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1. INTRODUCCION

En este apartado introduciremos la tematica general del proyecto describiendo
la motivacion del mismo. Una vez definido el contexto, estableceremos una serie de
objetivos sobre el trabajo que realizaremos. En dultimo lugar, indicaremos la

metodologia empleada y resumiremos la estructura de los siguientes apartados.

1.1. Motivacion

Los equipos informaticos son un bien material presente en nuestro dia a dia
para ayudarnos a la realizacion de una amplia variedad de tareas. Es por ello que
también son un recurso habitual dentro de cualquier organizacion.
Independientemente del numero de equipos en posesion, es de sumo interés para
una organizacion conocer el uso que tienen éstos con el fin de velar por el correcto

mantenimiento de los mismos.

Las labores de supervision de los equipos informaticos dentro de una
organizacion no son sostenibles ejecutandose manualmente por el responsable al
cargo debido al tiempo necesario para ello. Afortunadamente, las organizaciones
modernas cuentan con una extensa infraestructura de red y la mayoria de sus
equipos informaticos se encuentran conectados a ella. Asi pues, se abre la
posibilidad de gestionar y monitorizar dichos equipos de manera remota desde un

sistema que facilite estas labores.

En este proyecto proponemos el estudio y desarrollo de un prototipo de sistema
informatico para la gestion y monitorizacion de equipos informaticos accesible

mediante un navegador web.

1.2. Objetivos

Los objetivos que enumeramos a continuacion definen las metas generales del
proyecto dentro del contexto de la motivacion. A partir de ellos, realizaremos un
trabajo de ingenieria de software para satisfacerlos y que reflejaremos en el resto de

la memoria.
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e Realizar un estudio de necesidades, soluciones y tecnologias que tengan
relacion con el sistema propuesto, en este caso sobre la gestion y

monitorizacion de equipos informaticos.

e Disefar un sistema informatico especialmente orientado a la utilizacion de

tecnologias web para su uso.

e Implementar un prototipo del sistema propuesto donde se pueda verificar su

viabilidad y funcionalidad.

1.3. Metodologia

Las metodologias de trabajo establecen un marco de procesos para la
ejecucion de un proyecto dentro de los objetivos fijados en el mismo. Al respecto,
hemos considerado que metodologias con un enfoque agil como Scrum se adaptan
mejor a las necesidades actuales del proyecto [1], ya que los objetivos planteados
inicialmente son bastante abiertos y no queremos someterlos a un enfoque rigido,

sino flexible.

Scrum es una metodologia agil enfocada en la flexibilidad y la satisfaccion del
cliente mediante una entrega continuada y constante de resultados con valor. No
obstante, tendremos que apuntar algunas modificaciones sobre la versiéon original

para adaptarla a las circunstancias particulares de nuestro proyecto.

Originalmente, se trata de una metodologia colaborativa que se compone por
multiples roles: el propietario del producto (en inglés, Product Owner) define el
alcance del producto y gestiona los requisitos del cliente, el experto en Scrum (en
inglés, Scrum Master) coordina las practicas de la metodologia y el equipo de trabajo
realiza el desarrollo que genera un incremento de valor en el producto. Sin embargo,
este proyecto se sostiene por un unico miembro y, por tanto, todos los roles

mencionados los asume la misma persona; es decir, quien suscribe.

En consecuencia, algunos de los eventos dentro de Scrum no pueden
cumplirse tal y como estan planteados dentro de la metodologia como son las

reuniones diarias para coordinar el trabajo del equipo. Estas reuniones persiguen

Escuela Politénica Superior de Jaén 13


https://www.atlassian.com/es/agile/scrum

José Angel Pastrana Padilla Gestion y monitorizacion de equipos informaticos

identificar anomalias en el avance de las tareas y tomar decisiones rapidas para
cumplir siempre con los objetivos fijados. En nuestro caso -con un Unico miembro en
el equipo-, esto soOlo puede realizarse adaptandolo a un ejercicio diario de

introspeccion.

Sin embargo, en lo que respecta a la planificacion del trabajo en Scrum,
podemos mantener la mayor parte del proceso intacto. Asi, comenzaremos
recogiendo las ideas del cliente —rol que también ejerceremos— para obtener las
historias de usuario a las que le asignaremos una estimacion de esfuerzo y una
prioridad en realizarlas. La suma de todas las historias de usuario dara lugar a la pila

del producto (en inglés, Product Backlog).

Definiremos ciclos de iteraciones (en inglés, Sprint) de duracion y esfuerzo
constante donde trabajaremos sobre las historias de usuario mas prioritarias de la
pila del producto. En la planificacion de una iteracion, dividiremos las historias de
usuario en tareas obteniendo como resultado la pila de tareas de la iteracion (en
inglés, Sprint Backlog). Tras finalizar las tareas de una iteracion, obtendremos un

resultado incremental y funcional del producto.

Repetiremos el ciclo de iteraciones hasta finalizar las historias de usuario

contenidas en la pila del producto.

1.4. Estructura del documento

A continuacion, explicaremos brevemente el contenido de cada uno de los

siguientes apartados.

En el segundo apartado —dedicado al analisis del proyecto— profundizaremos
sobre el contexto del proyecto definiendo las caracteristicas, necesidades,
soluciones existentes y usuarios objetivo de un sistema de gestidn y monitorizacion
de equipos informaticos. Como sintesis de lo anterior, formularemos una propuesta
de solucién sobre la que realizaremos una planificacion de tareas y un estudio de
viabilidad.
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En el tercer apartado —dedicado a los aspectos de disefio— crearemos
especificaciones sobre los componentes del sistema para satisfacer las
funcionalidades contempladas en el apartado de analisis y que plasmaremos

mediante diferentes tipos de diagramas e interfaces.

En el cuarto apartado —dedicado a la implementacion— entraremos a discutir
sobre la arquitectura y los detalles mas relevantes de implementacién del proyecto,
asi como también abordaremos la implicacion de los diferentes frameworks

seleccionados.

En el quinto apartado —dedicado a las pruebas— ejecutaremos el plan de
pruebas definido en el apartado de disefio para validar el correcto funcionamiento

del sistema y analizaremos los resultados obtenidos.

En el sexto apartado —dedicado a las conclusiones— recogeremos una reflexion
sobre el trabajo realizado valorando los objetivos realizados, las tecnologias
empleadas y la metodologia seleccionada. También discutiremos sobre posibles

mejoras en el proyecto en un hipotético trabajo futuro.

En dltimo lugar, incluiremos cuatro anexos con la descripcion de los contenidos
suministrados, un manual de instalacion del sistema, el acceso a una instalacion de

pruebas y un manual de usuario.
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2. ANALISIS

En este apartado profundizaremos sobre el contexto del proyecto definiendo las
caracteristicas, necesidades, soluciones existentes y usuarios objetivo de un sistema
de gestion y monitorizacién de equipos informaticos. Como sintesis de lo anterior,
formularemos una propuesta de solucion sobre la que realizaremos una planificacién

de tareas y un estudio de viabilidad.

2.1. Andlisis preliminar

Cualquier organizacion posee una considerable cantidad de equipamiento
informatico en su inventario. La mayoria de este equipamiento no se encuentra
almacenado ni apagado, sino que esta en constante uso por los miembros de la
organizacion. En el sector de la tecnologia de la informacion, los sistemas de gestion
y monitorizacion cumplen con el propdsito de ayudar a una organizacion a
salvaguardar su nivel de operatividad informatica. Estos proporcionan la gestién y
seguimiento de la infraestructura de la organizacion mediante la recoleccion,
almacenamiento, procesado y visualizacion de los eventos producidos por los
diferentes componentes implicados a través de la red. Sin un sistema de estas
caracteristicas, la gestion y monitorizacion seria individualizada por cada equipo
informatico existente, repercutiendo en una mayor inversion de tiempo y capital

humano para el mantenimiento de los mismos.

Ahora bien, cabe preguntarnos qué clase de equipamiento informatico
podemos incluir en estos sistemas. En la mayoria de los casos, si el equipo tiene
acceso a la red y suministra herramientas propias de gestion y monitorizacién local,
significa que podemos trasladar éstas a un frente remoto. Evidentemente existen
algunas restricciones: los equipos con software privativo quizds necesiten
integraciones especificas o solo funcionen en su propia plataforma de gestion y
monitorizacion. Pero en general, ya sean ordenadores de sobremesa, routers,
switches, impresoras, portatiles o moéviles, todos ellos son perfectos candidatos. En
el caso de que un equipo sea irremediablemente imposible de integrar, algunos

sistemas los tratan como un item en un inventario para constatar su existencia.
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Respecto a las caracteristicas de un sistema de monitorizacion, encontraremos
el concepto de métrica, definiéndose como la medida de un recurso concreto. Por
ejemplo, los sistemas operativos exponen métricas sobre sus recursos fisicos como
son el uso de CPU en porcentaje, el espacio en memoria principal ocupado en MiB,
etc. También el software cuenta con sus propias métricas para indicar el uso de una
caracteristica en una aplicacion dada, por ejemplo, el numero de pestafias abiertas
en un navegador. Cuando un programa externo es el que recoge las métricas, éste

recibe el nombre de agente.

Por otro lado, los sistemas de gestion nos permiten efectuar operaciones de
configuracion o supervision sobre los equipos, ya sea comprobando su conectividad,
accediendo a una consola remota, bloqueando su funcionamiento al usuario,

instalando o actualizando aplicaciones, administrando licencias, etc.

Sin embargo, un motivo que diferencia a un sistema de gestion y
monitorizacion sobre otro es el tipo de organizacion para el que va a ir destinado.
Asi, diferentes organizaciones pueden requerir soluciones diferentes en funcién de
su naturaleza (empresarial o educativo), ambito (publico o individual), dimensiones
(una sede o varias), capacitacion tecnologica de los miembros y recursos humanos

destinados al soporte técnico.

En funcion de su naturaleza, podemos encontrar un uso distinguido entre el
entorno empresarial o el educativo. En el entorno empresarial, el trabajo esta
segmentado y diferenciado, por lo que estos sistemas son utilizados unicamente
entre los miembros del departamento de sistemas. Mientras, en el sector educativo,
es comun que un profesor realice la gestiéon de la clase a través de la misma
plataforma y, por tanto, el sistema debe adaptarse también a usuarios menos

expertos en este contexto tan particular.

En funcién de su ambito, un equipo expuesto al publico contrae medidas de
monitorizacion mas exhaustivas para velar por su disponibilidad, ya que
potencialmente un mal funcionamiento de éste puede afectar a un rango mayor de
usuarios. Por ejemplo, un punto de acceso inalambrico situado en una zona comun
que ha dejado de enviar informacion de monitorizacién nos hace suponer que algo

va mal. De este modo, las métricas recogidas instantes antes nos ayudan a valorar
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lo que pudo ocurrir. Sin embargo, podemos considerar correcto que un portatil
designado a un uso individual pueda permanecer una semana sin recolectar

informacion o que la precision sea menor.

En funcién de sus dimensiones, la sintetizacion de los datos de monitorizacion
recogidos nos permite emitir comparaciones sobre la vida util o rendimiento de unos
equipos sobre otros. Para una organizacion con varias sedes, se trata de una
caracteristica atractiva, mientras que para una organizacién pequefia, su numero de

equipos no es suficientemente significativo para compararlos y arrojar conclusiones.

En funcién de la capacitacién tecnolégica de sus miembros, necesitaremos
herramientas de gestion cuando éstos no poseen un buen dominio sobre la
utilizacion de los equipos. Por ejemplo, para asistir a un miembro con baja
capacitacion tecnoldgica, podemos recurrir a la conexidén remota de su escritorio. En
caso de que nos encontremos en una organizacion altamente capacitada, los
mecanismos de gestibn pueden ser otros como matar el proceso conflictivo

remotamente.

En funcion del personal de soporte técnico, las herramientas de gestion y
monitorizacion son, ademas, herramientas colaborativas. Por ello, cada miembro del
soporte técnico cubre el mantenimiento de cierta area dentro de la organizacién (por
ejemplo, una planta o un edificio). De este modo, las métricas de su area son

presentadas con mayor foco sobre el personal asignado a la misma.

Estos sélo han sido ejemplos de situaciones dentro de las diferentes visiones y
necesidades que una organizacion busca en un sistema de gestion y monitorizacion.
Para comprender mejor el conjunto de caracteristicas de uno, los siguientes

apartados conformaran un breve estudio sobre estos sistemas.

2.1.1. Usuario objetivo

Los sistemas de gestion y monitorizacion son herramientas especializadas y
destinadas a un perfil profesional concreto del ambito de la informatica: los

administradores de sistemas. En Espafa existen varias titulaciones oficiales que

Escuela Politénica Superior de Jaén 18



José Angel Pastrana Padilla Gestion y monitorizacion de equipos informaticos

reunen las competencias necesarias para el desempefo de este cargo en diferentes

niveles:
. Ciclo formativo de grado medio en sistemas microinformaticos y redes
. Ciclo formativo de grado superior en administracion de sistemas
informaticos en red
. Grado en ingenieria informatica

Para el rol de administrador de sistemas, desde los ciclos formativos se
instruye al profesional a nivel técnico para la instalacion, configuracion y reparaciéon
de equipos informaticos, mientras que en los grados universitarios y posgrados se
adquieren las competencias para la documentacién de la infraestructura informatica,
el disefio y desarrollo de médulos de monitorizacién o la formulacion y analisis de
métricas. Segun el portal de empleo Indeed, la diferencia de salario base en Espafa
entre un técnico de sistemas [2] y un ingeniero de sistemas [3] se aproxima a los

8000 € anuales, como podemos ver en la siguiente ilustracion.

¢ Cuanto se gana en Espaiia, como Ingeniero/a en sistemas?

Por afio ~

SElanbash ? 31 573 € por ano

promedio
60 salarios publicados, actualizados el 8 de marzo El salario promedio de ingeniero/a en sistemas en Espana es de 31 573 € por afio.
de 2022

¢ Cuanto se gana en Espaia, como Técnico/a de sistemas?

Por afio v

SetameEbAss ? 23 591 € por ano

promedio
297 salarios publicados, actualizados el 17 de El salario promedio de técnico/a de sistemas en Espafia es de 23 591 € por afio.
marzo de 2022

llustracién 1. Salario de ingeniero de sistemas y técnico de sistemas
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Como complemento a la formacién reglada, algunas entidades emiten
certificaciones propias que avalan la adquisicion de competencias para
especializarse en la administracion de sistemas. Cabe mencionar que estas
certificaciones normalmente se centran en sistemas concretos. Por ejemplo,
Microsoft Azure Administrator Associate esta destinado a la monitorizacion de una
organizacion con productos de Microsoft Azure [4] o Linux Foundation Certified

System Administrator que se centra en la administracion de sistemas Linux [5].

Desde el afio 2000 —y como curiosidad—, la popularidad de este rol ha
propiciado la celebracion del dia del administrador de sistemas en el ultimo viernes

del mes de julio [6].

En la actualidad, algunos sistemas de gestion y monitorizacion tratan de
alcanzar otros perfiles de usuario fuera del ambito de la informatica, siendo mas
amigables tanto en la presentacion de su interfaz como en su manejo. Por ejemplo,

para obtener informes o tener un uso basico del control de equipos.

2.1.2. Seguridad

Una definicion popular de la palabra seguridad es la ausencia de peligro, dano
o riesgo [7]. Dado que los sistemas de gestion y monitorizacion nos permiten
conocer el estado de los equipos informaticos de la organizacién, podriamos pensar
que éstos son un buen mecanismo para implantar medidas de seguridad, de modo
que consigamos alcanzar las premisas de la definicion anterior. Pero si pensamos

que esto seria suficiente, estariamos errando profundamente.

Cuando los sistemas de monitorizacion observan una situacion anémala, es
decir, cuando una o varias métricas alcanzan ciertas condiciones fijadas, notifican
sobre ello a los administradores de sistemas mediante alertas. Pero éstos no
disponen de mecanismos para mitigar la alerta y desconocen si fue generada por
una amenaza de seguridad o debido a un mal funcionamiento en los equipos. En

otras palabras, los sistemas de monitorizacion son meros observadores.

Sin embargo, esto no quiere decir que no existan otros sistemas que si puedan

identificar y responder a las amenazas de seguridad. Los sistemas IDS e IPS nos
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permiten implantar medidas de seguridad apropiadas y se complementan con los

sistemas de gestion y monitorizacion.

Los sistemas IDS, Intrusion Detection System o sistema de deteccién de
intrusiones en espanol, nos permiten detectar accesos no autorizados cotejando la
actividad sospechosa con una base de datos de ataques conocidos [8]. De manera
analoga a un sistema de monitorizacion, tampoco mitigan una posible situacion de

riesgo y se centran en la labor de identificacion de amenazas.

Los sistemas IPS, Intrusion Prevention System o sistema de prevencion de
intrusiones en espafol, actuan preventivamente cuando se va a producir un
incidente de seguridad o cuando éste ya se esta produciendo y trabajan en conjunto

con los sistemas IDS.

Aunque este tema queda fuera de nuestra tematica, una organizacion debe

considerar implantar sistemas IDS/IPS en su infraestructura informatica.

2.2. Soluciones existentes

A continuacién, vamos a realizar un recorrido por varias soluciones existentes
que nos permitan profundizar en la tematica que nos ocupa y nos detendremos a

explicar las caracteristicas mas llamativas de cada una de éstas.

Para la seleccion de las distintas soluciones, hemos tenido en cuenta que
abarquen diferentes funcionalidades y propositos entre si. De este modo,
encontraremos soluciones que se centran en la monitorizacion, dejando en segundo
plano la gestion del equipamiento informatico, y viceversa. Algunas soluciones, que
pueden llegar a ser muy populares y conocidas incluso por el lector, quizas no estén

incluidas aqui para evitar reincidir en exceso sobre los mismos conceptos.

2.2.1. Amazon CloudWatch

Amazon CloudWatch pertenece al catalogo de herramientas para
administradores de sistemas de AWS (Amazon Web Services) [9]. Es un sistema de

pago que opera en la nube y esta especialmente enfocado en la monitorizacion de
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servicios e instancias de Amazon [10]. La aplicacién web divide su area de trabajo

en 5 secciones [11].

La seccion «Alarmas» permite la configuracion de avisos de relevancia sobre el
comportamiento de los servicios e instancias. Por ejemplo: un aviso para cuando

cierta instancia supere el 80% de memoria principal en uso.

La seccion «Registros» (en inglés, «Log») almacena y visualiza los mensajes
de depuracion generados por los servicios e instancias. Dicha informacién facilita la

trazabilidad de situaciones andmalas o desconocidas.

La seccion «Métricas» almacena y visualiza los recursos empleados por los

servicios e instancias. Por ejemplo: uso de CPU, ocupacién de disco, etc.

La seccion «Eventos» almacena y visualiza cambios sobre el estado de los
servicios e instancias. Por ejemplo: la instancia fue reiniciada manualmente con éxito

alas 6.30 am.

La seccion «Monitorizacion de aplicaciones» enlaza las secciones anteriores

visualmente para tener un enfoque global de la configuracién de monitorizacién

existente sobre los servicios e instancias.

CloudWatch @ Successfully created alarm Smin_3of5_TicktockFunction.

@ New menu experience
(@ Some subscriptions are pending confirmation
Favorites > ‘Amazon SNS doesn't send messages to an endpoint until the subscription is confirmed

Dashboards

¥ Alarms Ao @o Bo Cloudwatch Alarms
In alarm —_
Alarms (1) Hide Auto Scaling alarms c | m
All alarms
Billing Q Any state v | Anytype v 1 @

4

Logs Name v State v Last state update v Conditions Actions
Log groups Smin_30f5_TicktockF

T @ Insufficient data 2021-09-05 21:21:46 Errors >= 5 for 3 datapoints within 5 minutes (@ Actions enabled Warr:
ogs Insights unction

113

4

Metrics
All metrics
Explorer

Streams

4

Events

Rules

Event Buses

¥ Application monitoring

ServiceLens Map

Feedback  English (US) ¥

llustracién 2. Panel de configuracion de alertas de Amazon CloudWatch
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Ademas, destacamos otras caracteristicas como [12]:

. Exportacion de métricas a sistemas de monitorizacién externos.

. Agrupacion de alarmas cuando se producen multiples sobre el mismo
componente.

. Disparadores de accion a partir de umbrales en las métricas.

. Deteccion de anomalias a través de técnicas de inteligencia artificial.

. Politica de almacenamiento de métricas de hasta 15 meses.

. Creacién de métricas y graficas personalizadas.

Este sistema, a diferencia de otros, no necesita que el administrador de
sistemas elabore ni integre la recepcion de métricas, ya que hablamos de una
solucién pensada por y para el ecosistema de Amazon. Actualmente, mas de 70

productos de AWS se encuentran integrados.

2.2.2. Azure Monitor

Azure Monitor es un sistema de pago que opera en la nube para la gestién y

monitorizacion de las aplicaciones y servicios de una suscripcion de Microsoft Azure.

Sin embargo, no se limita a trabajar unicamente con los productos ya
existentes de la suscripcién, sino que permite incorporar la monitorizaciéon de
elementos de una infraestructura local como las maquinas virtuales ejecutadas en el
hipervisor Hyper-V o los contenedores de aplicaciones orquestadas mediante
Kubernetes. Ademas de lo anterior, también posee un recolector de datos extensible
para incorporar métricas personalizadas sobre dispositivos o entornos inicialmente

no soportados [13].
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llustracién 3. Panel principal de monitorizacion y analisis de Azure Monitor

El panel de monitorizacion de Azure Monitor es personalizable y permite
escribir consultas propias sobre las métricas almacenadas utilizando el lenguaje de

consulta Kusto, KQL [14], para generar nuevos graficos y tablas.

Incorpora una herramienta para la redaccion de informes técnicos llamada
Workbooks que combina la escritura en lenguaje de marcas Markdown con la

incrustacion de registros, métricas, graficos o alertas [15].

De cara a colaborar con otros sistemas de monitorizacion, los datos en Azure

Monitor son consultables y exportables por pasarelas de integracion.

2.2.3. Cisco Intersight Workload

Cisco Intersight Workload es un sistema de pago que opera en la nube de la
empresa Cisco y que forma parte de la solucion Cisco Intersight Platform para el
control y monitorizacidn de la infraestructura de una organizacion [16]. Centra sus
esfuerzos en su versatilidad para recolectar métricas desde una amplia variedad de

origenes [17]:
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. Orquestadores de aplicaciones: como Apache Tomcat o IBM Websphere.

Orquestadores de contenedores: como Kubernetes o Red Hat Openshift.

Protocolos de mensaje: como SNMP o WMI.

Hipervisores: como Microsoft Hyper-V o VMWare vCenter.

. Proveedores de nube publica: como Amazon AWS, Microsoft Azure o

Google Cloud.

=~ o HIAFZ0C MESK 53 ! . o
llustracion 4. Panel de monitorizaciéon de Cisco Intersight Workload

Ademas, dicha versatilidad se extiende mas allda de la monitorizacion
individualizada de cada uno de los recursos permitiendo agruparlos cuando unos
dependen de otros para gestionarlos coordinadamente. Por ejemplo, nos permite
que un servidor, las maquinas virtuales que ejecuta y las aplicaciones dentro de
éstas sean visualizadas como un grafo, ofreciéndonos un refinamiento sobre la

consistencia de todas las métricas.

Escuela Politénica Superior de Jaén 25



José Angel Pastrana Padilla Gestion y monitorizacion de equipos informaticos

hutle Intersight w Optimizer > Overview L) =1312 4280 1 < Q &3 ® Admin O,

0 el Hybrid  OnPrem  Cloud Pae 'S) =
H D M 1Y
4
Business Application
¢ Dec 12,200 PM After Actions
%
58 |
Virtual Application
£ Virtualization 2 N Pending Actions Top Clusters, By Headroom Sort by CPU Headroom
|
— / Name * VMs  Headroom Time to Exhaustion Actions
%) Kubernetes Application Server ® =
N
. 2 49 408 CPU 74% 298 Days
’5 o \ SEARTBUY; ELSCEMERT Memory e 100% 0Days
. Storage 539% >1Vear
Application | ) T
S 2 ‘360 5 10 CcPU 35% >1Year  NoActions
S \\ \ s e Memory 92% >1 Year
130) 1\ | Storage 6% >1 Year
\ |
Container | |
» Workload Optimizer I/
14 i Business Application Multiple Resources efalt | =:- Hosts Optimized Improvements All On-prem Hosts - Now
Overview /
Container Pog 00 i . s — GOt Dec 13,2:14 PM After Actions
Plan J, \\ 100 109
\ 80 80 80
437) | K 60 60
/ % A e e ) a0 40
Virtual Machine o =N oo’ \ 2 l 20 I
/X \ 5 - n o
// <\ 20 \ 1200PM  1200AM  1200PM 1200PM 1200 AM  12:00PM
/ 43 b | o cPU Memory Net Throughput 10 Thoughput ~ © CPU Peak
7 / o Memory Peak Net Throughput Peak 10 Throughput Peak
A Vietusl Data Coriter 600PM 12:00 AM 6:00AM 1200 PM
/
o l . Response Time Transaction  ® Response Time Peak Transaction Peak
/ /

9 )——(13)——( 2)

llustracion 5. Grafo de métricas en Cisco Intersight Workload

224. GLPI

GLPI, cuyas siglas se traducen por “Gestidon Libre de Parques Informaticos”, es
un sistema de gestion de equipamiento informatico de codigo abierto nacido en 2003
y gratuito. La empresa Teclib es la autora del proyecto y ofrece diferentes planes

econdmicos para organizaciones que busquen un soporte adicional [18].
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llustracién 6. Ediciéon de un armario de red en GLPI
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Dispone de un exhaustivo control de inventario, donde quedan registrados
ordenadores, monitores, routers, switches, impresoras, consumibles, teléfonos,
licencias de software y otros elementos pasivos. Ademas, mantiene un historial con
la documentacion de compra, periodos de garantia, tiempo de vida util, cambios de
ubicacién y reparaciones acometidas. También integra un gestor de incidencias con
el que registrar anomalias, permitiendo definir cual es su prioridad, categoria e

impacto.

Sin embargo, este sistema no cuenta con un mecanismo de monitorizacion
basado en métricas, sino que su monitorizacion esta orientada a la generacion de
reportes sobre la infraestructura de la organizaciéon y a la implantacion de avisos
futuros tales como la caducidad de una licencia, el fin de la vida util de un dispositivo

o el fin del soporte del fabricante.

2.2.5. Nagios

Nagios se presenta a si mismo como el estdndar en la industria de la
tecnologia de la informacion para la monitorizacién de infraestructuras. EI motor
original, Nagios Core, es de cédigo abierto y gratuito, mientras que Nagios Xl es su

evolucién como producto comercial.

Tanto Nagios Core como Nagios Xl permiten recolectar métricas sobre
aplicaciones, servicios, sistemas operativos y protocolos de red. Sin embargo,
Nagios Xl afiade asistentes para la configuracion del motor, graficas y tablas en
tiempo real, paneles personalizados, mapas visuales para localizar dispositivos y

reportes predictivos que sefalan las tendencias para el futuro [19].

Escuela Politénica Superior de Jaén 27


https://www.nagios.com/news/2021/07/nagios-core-vs-nagios-xi/

José Angel Pastrana Padilla Gestion y monitorizacion de equipos informaticos

Dashboards  Reports  Configure s i Q @ &nagiosadmin  © Logout

Home Page

10000 ft view
Database Server Group
Dema Dach

Guages
Hostgroups
Localhost Health Port 24 Baadwidth (192 VE8.5.413 fial

Host Health = esx2.nagios.local : HOST -
~ Add Dashlets UNREACHABLE: 0 % |
Available Dashlets DOWN: 21 28% .
 Manage Dashiets
T U 7B.72%
p e
Service Health —] \
’ = / \
| = . |
UNKNOWN: 7.49% | el M
| N0 smudl) e _—
N e . [N e <N
S y : ) y WV
= £~ in A\ out &
CRITICAL: 27.05% ——_ | o\ ll." ~ - |
e | /- 3
SO T \ 2 ' y \
T OKIB04 % F. i 830 / % s /
- [ & Lonii B \I \\ 2.02Mb's "4 N Dtambis ’/
WARNING- 5.31% <7 | | —_— —_
\ /
\ ,
s iM% 5
Magios XI 5.4.10 = Check for Updates About | Legel | Copynght © 2003-2017 Nagics Enterprises, LLC

llustracién 7. Nagios Xl en el panel de salud de un equipo

Existen otras soluciones comerciales relacionadas con el producto principal:
Nagios Log Server, Nagios Network Analyzer y Nagios Fusion [20]. Nagios Log
Server y Nagios Network Analyzer complementan al motor principal, ya sea para el
almacenamiento y analisis de registros como para la visualizacién e identificacion del
trafico en la red, mientras que Nagios Fusion permite centralizar la gestion de
multiples instancias de Nagios Core o Nagios Xl en organizaciones complejas con

varias sedes [21].

Por ultimo, cabe mencionar la extensibilidad de Nagios gracias a su sistema de

plugins de terceros para obtener funcionalidades adicionales [22].

2.2.6. Zabbix

Zabbix es un sistema de monitorizacion de codigo abierto y gratuito, aceptado
entre organizaciones de gran calibre en todo el mundo como Dell, ICANN, Orange o
T-Systems y en todo tipo de sectores como el de las telecomunicaciones, el

educativo, el gubernamental o el de la salud.
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Sus caracteristicas principales son, ademas de las caracteristicas esperadas
de un sistema de monitorizacién, la capacidad para ser un sistema distribuido
mediante una red de proxies que canalizan las métricas, su alto rendimiento gracias
a la aplicacién de métodos de caché y su bajo coste de mantenimiento debido a su

retrocompatibilidad entre versiones desplegadas.

También destaca su capacidad para manejar grandes volumenes de
dispositivos simultdneamente. Segun su web principal, existen instalaciones de
Zabbix con mas de 100.000 dispositivos monitorizados al mismo tiempo u otras con

mas de 3.000.000 de comprobaciones de actividad por minuto [23].
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llustracion 8. Tablero personalizado de Zabbix

Ademas, cuenta con una amplia cantidad de plantillas para integrarse sobre
diferentes tipos de aplicaciones y sistemas externos e incorpora mecanismos para el
descubrimiento de equipamiento informatico en la red de manera automatica, lo que
facilita su implantaciébn por primera vez en organizaciones con recursos muy

heterogéneos.

Aunque Zabbix sea gratuito, también podemos encontrar asesoramiento
técnico, formacién e implantacion de servicios especificos para aquellas

organizaciones que lo necesiten a través de su programa de distribuidores. En total,
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247 empresas distribuyen oficialmente Zabbix a lo largo de todo el mundo. En

Espafa, encontramos a 9 de estas empresas distribuidoras [24].

2.2.7. Pandora FMS

Pandora Flexible Monitoring Solution es un sistema de monitorizacién de
codigo abierto que se distingue por su extensibilidad. Posee un catalogo de mas de
700 plugins [25] y se integra con sistemas externos de inventariado, resolucién de
incidencias y control remoto de equipamiento informatico como Integra IMS o

eHorus.

Este sistema se divide en dos versiones diferentes: la version Community y la
version Enterprise. La version Community estad disponible gratuitamente para
estudiantes y pequefias organizaciones, mientras que la versidon Enterprise esta

pensada para grandes organizaciones y es de pago.

Ambas versiones nos permiten visualizar las métricas almacenadas, obtener
informes y recibir alertas. Destacamos la monitorizacion abstracta de la
infraestructura de la organizacion, de entornos virtuales, de redes y de dispositivos
loT. Sin embargo, soélo en la version Enterprise encontramos el resto de opciones

avanzadas [26].

Pandora FMS Enterprise, a diferencia de la versibn Community, es un sistema
altamente escalable y ofrece una alta disponibilidad como servicio. Para lograrlo,
sigue un sistema distribuido de n-servidores independientes y una metaconsola web
para conectarnos a ellos [27]. Ademas, implementa el envio de métricas asincronas
y compactacién de las mismas para reducir el numero de conexiones diarias de los
dispositivos con los servidores. Gracias a todo lo anterior y segun su propio blog,

Hughes India ha conseguido monitorizar mas de 100.000 dispositivos [28].
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PANDORAFMS

llustracion 9. Vista principal de Pandora FMS

Actualmente, la version Enterprise también se distribuye como un servicio
ofrecido a través de la nube bajo pago por uso. Esto externaliza la configuracion
necesaria que un equipo de ingenieros de sistemas tendria que realizar para
desplegar el servicio bajo la infraestructura de la propia organizacion,

mencionandose en su pagina web como una de sus principales ventajas [29].

2.2.8. Veyon

Veyon, anteriormente conocido como iTALC [30], es un sistema de control
remoto para equipos informaticos, de codigo abierto y gratuito, fundamentalmente

orientado a la gestion de aulas en instituciones educativas [31].

Entre sus caracteristicas, permite a un administrador monitorizar la actividad de
multiples equipos simultdneamente, asi como interactuar mediante escritorio remoto
con éstos. Ademas, permite realizar otras gestiones como bloquear la sesion de un
usuario, reiniciar un equipo, distribuir documentos remotamente, establecer un canal
de conversacion por chat, impedir el acceso a internet o tomar una captura de

pantalla.
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llustracion 10. Panel de equipos encendidos en Veyon

Dispone de un repositorio de addons de pago para extender las
funcionalidades de gestion, donde podemos encontrar addons para la grabacién de

pantalla o para el descubrimiento automatico de nuevos equipos en la red local.

Sin embargo, este sistema no emplea tecnologias webs, sino que se apoya en
una aplicacion de escritorio para las tareas administrativas. Tampoco proporciona
ningun elemento de monitorizacion basado en métricas, siendo un sistema

totalmente orientado al control de equipos.

2.2.9. NetSupport Manager

NetSupport Manager es un sistema de pago centrado en el soporte y control
remoto de equipos informaticos. Opera tanto con la infraestructura de la propia
organizacion como siendo un servicio en la nube, pudiendo ser empleado para
multiples sedes separadas fisicamente. Cuenta con una version especializada para

la educacion llamada NetSupport School.

Soporta el control remoto tanto para equipos de escritorio como para
dispositivos méviles e integra un pequefio médulo de monitorizacion donde quedan
registradas las caracteristicas tanto hardware como software de cada uno de ellos.

Sin embargo, dicha monitorizacion no almacena un histérico de cambios.
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llustracion 11. Vista de miniaturas de equipos en NetSupport Manager

Este sistema incluye un gestor de inventario basico con el que es posible definir
habitaciones, reflejar los periféricos disponibles en cada puesto informatico o facilitar

la busqueda anidada de un equipo dentro de la organizacion [32].

2.3. Comparativa de soluciones existentes

Después de introducir un conjunto de soluciones en el capitulo anterior, vamos
a realizar una comparativa de éstas, no para confrontarlas y determinar cual es la
mejor o peor, sino para realizar una lectura sobre las virtudes de cada una y conocer

su enfoque.

Amazon CloudWatch y Azure Monitor son sistemas de monitorizacién
especializados en aplicaciones y servicios, no en equipamiento informatico como tal.
Estan preconfigurados para recolectar métricas y registros de los servicios de
suscripcion de sus respectivas nubes, por lo que su puesta en marcha es inmediata.
Si bien permiten recibir métricas desde sistemas externos [33], realmente el caso
comun es el contrario y sus métricas suelen exportarse hacia otros sistemas de
monitorizacion. Esta situacion no es andmala, los sistemas de monitorizacion
especializados dan la posibilidad de enviar métricas a sistemas de monitorizacion

mas genéricos como Cisco Intersight Workload. Este ultimo, ademas, si se integra
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con el equipamiento informatico de la organizacion y permite obtener informes

convergentes con los reportes de diferentes fuentes.

Por otro lado, Nagios, Zabbix y Pandora FMS son sistemas de monitorizacion
que han sido pensados para la monitorizacion de equipos informaticos desde un
inicio y son las soluciones que mejor se ajustan a la tematica que estamos
desarrollando. Sus versiones comunitarias son gratuitas y no estan asociadas a
ningun tipo de producto complejo que produzca dependencia con el proveedor. Por
contra, afiaden una considerable carga de trabajo al equipo de ingenieros de
sistemas para la puesta en marcha y el mantenimiento de estos sistemas a lo largo
del tiempo. Aqui entra en juego las habilidades comerciales de cada uno de ellos:
Zabbix cuenta con distribuidores en todo el mundo para recibir servicios de
consultoria, Nagios ofrece una versibn comercial repleta de asistentes de
configuracién y Pandora FMS ofrece una solucion empresarial en la nube similar a
Amazon CloudWatch, Azure Monitor y Cisco Intersight Workload, donde uno accede

a una plataforma de monitorizacion como servicio.

Sin embargo, en mayor o menor medida, todos ellos carecen de utilidades de
gestion para equipos informaticos, centrandose unicamente en la observabilidad.
Cuando hablamos de gestiéon de equipos, nos referimos a las capacidades que
tienen sistemas como Veyon o NetSupport Manager para el control de los mismos.
Lamentablemente, estos dos ultimos no incorporan sistemas de monitorizacion lo
suficientemente avanzados y sus utilidades de monitorizacion son poco practicas.
Pandora FMS resuelve este problema integrando una solucion comercial de terceros
para la gestion de equipos, eHorus, pero a fin de cuentas son dos productos

diferentes funcionando conjuntamente.

GLPI nos ofrece un punto de vista diferente, pero complementario, para la
definicion anterior de gestion de equipos. En vez de pensar en tener el control de los
equipos como una serie de acciones directas para, por ejemplo, reiniciarlos o
bloquearles el acceso a internet, lo orienta en términos de documentacién de la
infraestructura de la organizacion, organizacion de inventario y tramitacion de

incidencias.
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En resumen, cada uno de estos sistemas puede aportar un grano de arena a
todos los demas. Huelga decir que, por si solos, estos sistemas ya son bastante
complejos y buscan satisfacer las necesidades de su base de usuarios, asi que es

natural que no profundicen en todos los aspectos que nosotros estamos evaluando.

2.4. Propuesta de solucion

Nuestro objetivo es la realizacion de un prototipo de sistema informatico para la
gestion y monitorizacion de equipos informaticos accesible a través de la web.
Durante el analisis preliminar, extrajimos algunas conclusiones y observamos que la
mayoria de los sistemas de monitorizacién existentes flaguean en los aspectos
relacionados con la gestion de los equipos monitorizados. Asi pues, el principal nicho
de mercado sobre el que nos moveremos sera combinar los aspectos de gestion y

monitorizacion sobre una unica plataforma con ambos elementos integrados.

Orientaremos nuestra solucién a una organizacion de pequenas dimensiones;
por ejemplo, para una biblioteca o una mediana empresa donde haya al menos un
administrador de sistemas encargado del mantenimiento y supervision de los
equipos. Inicialmente, los equipos informaticos sobre los que nos centraremos seran
ordenadores de sobremesa y portatiles con sistema operativo GNU/Linux, dejando
de lado otros dispositivos igual de interesantes como son los dispositivos de

electrénica de red (switches, routers y cortafuegos) o los dispositivos moviles.

La finalidad de la solucion sigue siendo proporcionar una herramienta util y
atractiva para un administrador de sistemas en su dia a dia, convirtiéndolo en
nuestro usuario objetivo. Es por ello que debemos considerar cuales serian las
caracteristicas de la solucidn mas relevantes para él. En este sentido, dada mi
propia experiencia manejando sistemas similares en el ambito laboral, puedo dar un

punto de vista personal a la confeccidn de las caracteristicas de la solucion.

Respecto a la gestion de equipos informaticos, las funcionalidades mas
interesantes que incorporaremos son el control remoto de los equipos mediante el
envio de acciones como bloquear un equipo o reiniciar un equipo, el acceso remoto

a la sesion grafica o de consola y el inventariado de los equipos en las localizaciones
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de la organizacion; por ejemplo, entre diferentes plantas o habitaciones

considerando una Unica sede.

Por otro lado, la monitorizacion resulta un tema mucho mas extenso y
deberemos delimitar las caracteristicas que desarrollaremos dentro de la solucion.
De hecho, las soluciones existentes vistas en el analisis preliminar invierten mucho
esfuerzo en la monitorizacion para enriquecer la experiencia del administrador de
sistemas y sera dificil equipararse con uno al completo. En nuestro caso, nos
centraremos en el almacenamiento y visualizacién de las métricas, pero no en el
almacenamiento de registros ni en la configuracion de alertas. Las consultas de
monitorizacion las estableceremos ya prefabricadas de serie para agilizar la puesta
en marcha, de modo que el administrador de sistemas no tenga que conocer coémo
funciona por dentro el sistema ni tampoco involucrarse en aspectos avanzados del

mismo.

En los siguientes capitulos realizaremos una busqueda y seleccion de

tecnologias y frameworks que nos ayuden a conseguir estos objetivos.

2.5. Busqueda de tecnologias y frameworks

Desde el inicio, tenemos claro que el sistema a desarrollar trabajara con
tecnologias web para la presentacidon de la informacion y su manejo por parte del
usuario. Son varios los motivos que nos animan a tomar esta decisiéon, frente al
desarrollo de una aplicacién de escritorio. El primero de ellos es la portabilidad que
proporcionan las tecnologias web para ser usadas desde cualquier dispositivo y sin
restricciones de dependencias. Ademas, las actualizaciones y el mantenimiento
quedan centralizados sobre la version que decidamos otorgar al usuario. Aunque
también tendremos algunas desventajas, ya que sacrificamos algo de rendimiento y
los tiempos de respuesta de una aplicacion web son ligeramente mas altos en

comparacion a una aplicacion de escritorio.

La mencion de utilizar tecnologias web sélo cubre un segmento de las
tecnologias implicadas en el sistema a desarrollar. En primer lugar, abordaremos los
patrones de arquitectura de software sobre los que posteriormente definiremos una

pila tecnoldgica.
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El patron de arquitectura modelo/vista/controlador, en adelante MVC, separa y
modulariza una aplicacion en tres componentes diferentes: los datos de la aplicacion
(modelo), la interfaz de usuario (vista) y la légica de negocio (controlador) [34].
Durante su ciclo de vida, el usuario realiza una solicitud al controlador y éste
recupera o modifica los datos del modelo para devolverlos al usuario mediante la
composicidon de una vista. En la ilustracion siguiente pueden observarse cada una de
las interacciones realizadas sobre los componentes involucrados [35]. Gracias a este
patréon, los datos de la aplicacion quedan separados de la interfaz de usuario,
facilitando, por ejemplo, la existencia de multiples vistas basadas en los mismos

datos.

©

Usuario

(1) solicita Base de Datos

* @ e Pidef ‘Retarna

Controlador ——- Modelo

_
@ Procesa y @ Retorna

envia

@ Procesa y *

envia

Vista

llustracioén 12. Ciclo de vida del modelo-vista-controlador

Debemos considerar que las aplicaciones web, a la hora de emplear el patron
MVC, siguen ademas el esquema de comunicacion cliente-servidor. Ello origina
cierta particion en el funcionamiento del controlador sobre la vista por parte del
navegador, motivado por los enfoques de cliente ligero y cliente pesado [36].
Hablamos de cliente ligero cuando éste realiza el minimo procesamiento y todo el
esfuerzo para procesar modelo, vista y controlador recae sobre el servidor, mientras
que hablamos de cliente pesado cuando éste procesa algun componente del patrén
total o parcialmente. Disponemos de suficientes frameworks hoy en dia que

compatibilizan ambos enfoques.

El lado de la aplicacion web que vera el cliente se conoce por el término front-

end, mientras que el lado de la aplicacion web que se ejecuta en un servidor se
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conoce por el término back-end. Atendiendo al criterio anterior, para el desarrollo
front-end encontramos frameworks para front-end orientados a ejecutar cddigo en el
navegador (cliente pesado) y frameworks para front-end orientados a trabajar como

plantillas ejecutadas desde un servidor (cliente ligero).

Por otro lado, la naturaleza de este sistema involucra la interaccion de los
equipos informaticos para su control, recogida de métricas y almacenamiento de
registros. Aunque la monitorizacion remota sigue también el esquema cliente-
servidor, a nivel de arquitectura la eleccidén entre quién es servidor y quién es cliente
se define por una politica push o una politica pull [37]. Bajo una politica push, los
equipos inician la comunicacion y envian las métricas generadas periddicamente a
un recolector, mientras que bajo una politica pull, el recolector inicia la comunicacion

y solicita métricas periédicamente a los equipos [38].

Una politica push es especialmente util para una configuracién minima y con un
formato de mensaje preestablecido. Ademas, aporta mayor seguridad a los equipos
al no obligarlos a recibir conexiones de red sobre ningun puerto de escucha. Sin
embargo, afade latencia para disponer de su informacioén a tiempo real y el servidor

queda expuesto a sufrir ataques de denegacion de servicio.

Una politica pull ofrece como ventaja la aceptacion de métricas desde
dispositivos muy heterogéneos. Sin embargo, anade complejidad para dar soporte a
diferentes formatos de mensaje y quizas no sea viable en infraestructuras con redes

complejas.

Algunos sistemas de monitorizacion llegan a implementar ambas politicas,
como es el caso del sistema de monitorizacion Zabbix estudiado en capitulos
pasados. También podemos encontrar pequefias utilidades llamadas gateways que

actuan como punto intermedio para la conversidén de una politica a otra.

Otro aspecto que nos concierne es la eleccion de una base de datos apropiada
para la pila de tecnologias web y para la pila de tecnologias de gestion y
monitorizacion. Asi, dependiendo de cada escenario, consideraremos una base de

datos relacional, no relacional o de series temporales.
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Una base de datos relacional almacena informacion entre un conjunto de tablas
cuyas tuplas quedan enlazadas por las relaciones entre éstas, establecidas
previamente siguiendo un modelo relacional. Los datos almacenados son altamente
consistentes entre si, ya que este tipo de base de datos satisfacen la integridad

referencial de los mismos [39].

Una base de datos no relacional almacena informacién en colecciones cuyo
tipo de dato es flexible a cambios. Dependiendo del propdsito, encontramos cuatro
variantes principales: orientada al almacenamiento de documentos, orientada al
almacenamiento en columnas, orientada a la asociacion de clave-valor y orientada a

la construccién de grafos [40].

Una base de datos de series temporales optimiza el almacenamiento de
informacion sujeta a una marca de tiempo y dispone de consultas especializadas
para recuperar dicha informacion agregadamente en una escala temporal. Se
sostiene tanto con implementaciones sobre base de datos relacionales como no

relacionales [41].

De cara a las tecnologias web, los frameworks para back-ends suelen soportar
tanto el acceso a bases de datos relacionales como no relacionales, mientras que
las bases de datos de series temporales son el almacenamiento comunmente

utilizado por la mayoria de sistemas de monitorizacion.

A continuacién, realizaremos un breve recorrido por varias tecnologias y
frameworks que nos permitan establecer nuestra pila tecnologica. Como ultima
seccion dentro de este capitulo, también incluiremos tecnologias y frameworks
complementarios que nos puedan ser de utilidad en alguin momento en las
siguientes etapas. En cualquier caso, la mayoria quedaran descartados en el
siguiente capitulo, una vez que discutamos la viabilidad de su incorporacioén en el

proyecto.
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2.5.1. Frameworks para la implementacion de front-ends de cliente

ligero

Los siguientes frameworks para front-end de cliente ligero nos proporcionaran
las facilidades para desarrollar una interfaz de usuario web mediante plantillas

procesadas desde un servidor remoto.
. Thymeleaf

Thymeleaf es un motor de plantillas orientado a tecnologias web para el
lenguaje de programacion Java que permite generar documentos HTML, XML,
ficheros de Javascript con extension js, ficheros de hoja de estilos con extension css
y ficheros de texto plano. Su primera version fue liberada el 17 de julio de 2011.
Puede integrarse como un moédulo dentro del framework Spring MVC. Cuenta con

una licencia Apache 2.0 [42].
. Apache FreeMarker

Apache FreeMarker es un motor de plantillas multipropdsito para el lenguaje de
programacion Java que permite generar documentos HTML, emails, ficheros de
configuracién e incluso ficheros de codigo fuente con plantillas basadas en el
lenguaje FTL (FreeMarker Template Language) [43]. Su primera version fue liberada
el 18 de abril de 2002 [44]. Cuenta con licencia Apache 2.0.

. Mustache Template Engine

Mustache Template Engine es un motor de plantillas multipropédsito y esta
soportado por varios lenguajes de programacion como Java, Python, Ruby, PHP y
Javascript. Sin embargo, no implementa Iégica de control ni de iteracion, realizando
unicamente sustituciones de las etiquetas especificadas [45]. Su primera version fue

liberada el 5 de octubre de 2009. Cuenta con una licencia MIT.
. Jinja

Jinja es un motor de plantillas orientado a tecnologias web para el lenguaje de

programacion Python que permite generar documentos HTML, con soporte para
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internacionalizacion y prevenciéon de ataques de inyeccion de cdédigo. Puede
integrarse como un mddulo dentro de los frameworks Flask, Django y FastAPI. Su
primera version fue liberada el 17 de julio de 2008. Cuenta con una licencia BSD v3
[46].

2.5.2. Frameworks para la implementacion de front-ends de cliente

pesado

Los siguientes frameworks para front-end de cliente pesado nos proporcionaran
las herramientas para el desarrollo de una interfaz de usuario web donde la l6gica de

la interfaz la maneja y procesa el navegador web del cliente.
. Angular

Angular es un framework para el desarrollo de aplicaciones web y moéviles en el
cliente basado en componentes. Es promovido por Google. Destaca por poseer
librerias que le confieren inyeccion de dependencias, normas de disefio,
enrutamiento y validadores de entrada. Utiliza el lenguaje de programacion
Typescript. Su primera version fue liberada el 14 de septiembre de 2016. Cuenta con

una licencia MIT [47].
. React

React es un framework para el desarrollo de aplicaciones web en el cliente
basado en componentes. Es promovido por Facebook. Sobre moviles, dispone de un
framework especializado llamado React Native. Utiliza el lenguaje de programacion
Javascript para la logica de control y la extension JSX para la escritura de
componentes de un modo familiar a la maquetacion con HTML. Admite la
renderizacion de la vista desde un servidor de Node.js, lo que lo convierte tanto en
cliente ligero como en cliente pesado. Su primera version fue liberada el 29 de mayo
de 2013. Cuenta con una licencia MIT [48].

. Vue

Vue es un framework ligero para el desarrollo de aplicaciones web en el cliente.

Utiliza el lenguaje de programacion Javascript e incorpora caracteristicas concretas
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que suelen ser suficientes para la mayoria de escenarios como son el manejo de
eventos, animaciones y transiciones, propiedades computadas y enlace de datos
sobre los componentes de la vista. Su primera versién fue liberada el 3 de febrero de
2014. Cuenta con una licencia MIT [49].

2.5.3. Frameworks para la implementaciéon de back-ends

modelo/vista/controlador

Los siguientes frameworks para back-end modelo/vista/controlador nos
permitiran coordinar los diferentes componentes usados a lo largo del sistema y nos

otorgaran la capacidad de desarrollar funcionalidades unicas.
. Spring Framework

Spring es un framework para el desarrollo de aplicaciones empresariales.
Utiliza el lenguaje de programacion Java, aunque también se encuentra disponible
para otros lenguajes como Kotlin y Groovy. Se trata de un framework modular, cuya
base ofrece inversién de dependencias, sistema de anotaciones siguiendo el patron
decorador y un ciclo de vida para los objetos del propio framework. Mediante otros
modulos, podemos conseguir abstraccion sobre la base de datos utilizada,
validacién del modelo de datos, autenticacidén y autorizacion de usuarios y recursos,
soporte para la realizacion de pruebas unitarias o documentaciéon del coédigo
desarrollado. Uno de los mddulos mas relevantes para nosotros es el médulo de

Spring MVC para el desarrollo de aplicaciones web en el servidor.

Su primera version fue liberada el 1 de octubre de 2002. Para facilitar la
configuracién de un proyecto de Spring, el 1 de abril de 2014 nacié el proyecto

Spring Boot. Cuenta con una licencia Apache 2.0 [50].
. ASP.NET

ASP.NET es un framework para el desarrollo de aplicaciones empresariales.
Utiliza el lenguaje de programacién C#, aunque también se encuentra disponible
para otros lenguajes como F# o VB.NET. El médulo ASP.NET Core MVC incorpora

enrutamiento, vinculacion y validacion de datos del modelo, inversion de
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dependencias, filtros y un motor de vistas para cliente ligero llamado Razor [51]. Su
primera version fue liberada el 5 de enero de 2002. Antiguamente utilizaba una
licencia Apache 2.0, pero desde el 20 de julio de 2021 quedd actualizada a una
licencia MIT [52].

. FastAPI

FastAPI es un framework ligero para el desarrollo de aplicaciones web en el
servidor. Utiliza el lenguaje de programacion Python. Su modelo de consumo de
peticiones no estd basado en hilos de ejecucion, sino en corrutinas para
proporcionar un mayor rendimiento en cada hilo. Delega las necesidades del usuario
a modulos externos, asi que para una aplicacion MVC completa se necesita a
SQLAIchemy para el acceso al modelo de datos, Pydantic para la validacién del
modelo de datos, OpenAP| para la documentacion de cddigo y Jinja para la
maquetacion de la vista, entre otros. Su primera version fue liberada el 5 de

diciembre de 2018. Cuenta con una licencia MIT [53].

2.5.4. Base de datos relacionales

Las siguientes bases de datos relacionales nos otorgaran un almacén de
informacion para el sistema siguiendo un modelo de datos relacional. Con ellas
podremos almacenar informacién logica del sistema como, por ejemplo, los equipos

registrados y otras caracteristicas de los mismos.
. MariaDB

MariaDB es un gestor de bases de datos relacionales. Proviene de una
bifurcacién de MySQL, después de que éste fuera adquirido por Sun Microsystems
en el ano 2009. Soporta los mecanismos de almacenamiento tradicionales de
MySQL, MyISAM e InnoDB, ademas de la implementacion de los suyos propios. Aria
y XtraDB. Su primera version fue liberada el 22 de enero de 2009. Cuenta con una
licencia GNU GPL v2 [54].
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. PostgreSQL

PostgreSQL es un gestor de bases de datos relacionales. Soporta el
almacenamiento de vectores, estructuras clave-valor y tipos definidos por el usuario.
También soporta la creacion de vistas materializadas [55]. Su primera version fue
liberada el 5 de septiembre de 1995. Cuenta con una licencia propia llamada

PostgreSQL License, similar a otras licencias permisivas como MIT o BSD.

2.5.5. Base de datos no relacionales

Las siguientes bases de datos relacionales nos otorgaran un almacén de
informacion para el sistema siguiendo un modelo de datos no relacional. Con ellas
podremos almacenar informacion légica del sistema, como por ejemplo los equipos

registrados y otras caracteristicas de los mismos.
. MongoDB

MongoDB es un gestor de bases de datos no relacionales orientada al
almacenamiento de documentos. Proporciona mecanismos para ser escalable como
la replicacion de los datos en servidores secundarios o la particion de grandes
volumenes de datos entre diferentes servidores. Su primera version fue liberada el
11 de febrero de 2009. Antiguamente utilizaba una licencia GNU AGPL v3.0, pero

desde el 16 de octubre de 2018 quedd actualizada a una licencia SSPL [56].
. Redis

Redis es un gestor de bases de datos no relacionales orientada al
almacenamiento de asociaciones clave-valor. Mantiene la base de datos completa
en memoria principal, por lo que suele usarse como sistema de caché volatil.
También se emplea para el intercambio de mensajes y el almacenamiento del estado
en aplicaciones distribuidas. Su primera version fue liberada el 10 de mayo de 2009.

Cuenta con una licencia BSD v3 [57].
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2.5.6. Bases de datos de series temporales

Las siguientes bases de datos de series temporales nos permitiran implementar
el almacenamiento de las métricas enviadas al sistema a lo largo del tiempo por
diferentes equipos. Son especialmente utiles dado que son bases de datos

especializadas en el acceso y agregacion de datos con marcas temporales.
. InfluxDB

InfluxDB es un gestor de bases de datos para series temporales sustentado por
una implementacion no relacional. Sigue una politica push para la recepcion de
medidas, series y puntos. Dispone de un lenguaje de consulta propio llamado Flux
para el procesamiento de los datos agrupados en el tiempo. Su primera version fue

liberada el 24 de septiembre de 2013. Cuenta con una licencia MIT [58].
. Prometheus

Prometheus es un gestor de bases de datos para series temporales orientado a
la monitorizacion y sustentado por una implementacion no relacional. Sigue una
politica pull para consultar y almacenar métricas dentro de si mismo o hacia otras
bases de datos para series temporales remotas. Dispone de un lenguaje de consulta
propio similar a SQL llamado PromQL. Su primera version fue liberada el 26 de

enero de 2015. Cuenta con una licencia Apache 2.0 [59].
. TimescaleDB

TimescaleDB es un gestor de bases de datos para series temporales
sustentado por una implementacion relacional bajo PostgreSQL. Sigue una politica
push para la recepcidn de medidas, series y puntos. Usa los comandos comunes de
SQL para realizar consultas y permite correlacionar métricas a través de operaciones
de unién. Su primera version fue liberada el 1 de noviembre de 2018. Cuenta con

una licencia Apache 2.0 [60].
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2.5.7. Tecnologias y frameworks complementarios

Las siguientes tecnologias y frameworks cubren aspectos relevantes dentro del
sistema a desarrollar para tareas especificas en los procesos de gestién y
monitorizacion como pueden ser la recopilacién y consulta de datos, comunicacion
entre componentes, integraciones con sistemas de terceros o el mismo despliegue

del sistema.
. Grafana

Grafana es una aplicacion que permite visualizar consultas de series
temporales mediante tecnologias web. Ademas, sobre estas consultas permite
establecer alertas y reportes. Se integra tanto con bases de datos como con
plataformas de monitorizacién externas. Dispone de un extenso catalogo de paneles
predisefiados por la comunidad. Su primera version fue liberada el 21 de enero de
2014. Cuenta con una licencia GNU AGPL v3.0 [61].

. Chronograf

Chronograf es una aplicacibn que permite visualizar consultas de series
temporales mediante tecnologias web. Se centra en el acceso a bases de datos
InfluxDB y permite la administracion remota de las instancias. Su primera version fue
liberada el 14 de noviembre de 2016. Cuenta con una licencia GNU AGPL v3.0 [62].

- Plotly

Plotly es una biblioteca para el renderizado de gréaficas basicas, estadisticas,
cientificas y geométricas, sumando en total mas de 80 tipos de graficas diferentes.
Se encuentra disponible tanto para aplicaciones matematicas como para lenguajes
de programacion web. Su primera version para Javascript fue liberada el 15 de

noviembre de 2015. Cuenta con una licencia MIT [63].
. Pushgateway

Pushgateway es una aplicacion intermedia que permite almacenar métricas

recibidas mediante una politica push y que posteriormente son consumidas por una
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politica pull. Esta aplicacion es ideal en sistemas de monitorizacion que unicamente
soportan politicas pull, pero éstas no pueden ser implementadas sobre todos los
dispositivos. Su primera version fue liberada el 5 de mayo de 2015. Cuenta con una
licencia Apache 2.0 [64].

. SNMP

SNMP es un protocolo de comunicacién para la monitorizacién de equipos
informaticos en la red como routers, switches, servidores o impresoras. Los
dispositivos ejecutan un agente que expone el puerto por defecto 161/UDP siguiendo
una politica de monitorizaciéon pull, donde un sistema de monitorizacion recoge e

identifica los objetos recibidos mediante bases de identificadores de referencia [65].
. Osquery

Osquery es un framework que permite consultar informacion sobre un equipo
informatico mediante un lenguaje de consulta independiente de la plataforma de
ejecucion. Integra mas de 250 verbos que nos permiten obtener el tiempo de
encendido, carga de CPU o uso de memoria principal entre otros. Principalmente
orientado a politicas pull, dispone de adaptadores a los lenguajes de programacion
Python y Go. Su primera version fue liberada el 16 de octubre de 2014. Cuenta con
una licencia multiple entre Apache 2.0 y GNU GPL v2 [66].

. QEMU

QEMU es un emulador de aplicaciones y una herramienta de virtualizacion de
hardware que, entre otras opciones, permite ejecutar un sistema operativo dentro de
una maquina virtual. De este modo, se puede reaprovechar una misma maquina
fisica para ejecutar varios sistemas operativos simultdneamente. Su primera version
fue liberada el 2 de diciembre de 2011. Cuenta con una licencia GNU GPL v2 [67].

. Bootstrap

Bootstrap es un framework para el desarrollo de interfaces de usuario en
aplicaciones web. Distribuye el espacio en una cuadricula divisible en filas vy

columnas. Incorpora un conjunto de hojas de estilo, animaciones, formularios, iconos
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y componentes propios, siendo el disefio consistente visualmente entre todos ellos.
Ademas, la interfaz se adapta a las dimensiones de pantalla del dispositivo donde se
visualice, ya sea un dispositivo de escritorio o movil. Su primera version fue liberada

el 19 de agosto de 2011. Cuenta con una licencia MIT [68].
. SDL

SDL es un framework para el desarrollo de aplicaciones graficas en 2D
principalmente utilizado dentro de la industria de los videojuegos. Esta disefiado
para el acceso a bajo nivel de los subsistemas de video, sonido y periféricos de un
equipo. Ademas, soporta oficialmente los sistemas operativos Windows, Mac OS X,
Linux y Android. Su primera version fue liberada el 6 de diciembre de 1999. Cuenta

con una licencia zlib [69].
. ActiveMQ

ActiveMQ es un sistema de mensajeria basado en el protocolo AMQP.
Proporciona un sistema de distribucion e intercambio de mensajes y colas
asincronas. Pueden participar clientes desde aplicaciones escritas en los lenguajes
de programacion Javascript, Python o Java. Su primera version fue liberada el 1 de

febrero de 2007. Cuenta con una licencia Apache 2.0 [70].
. OpenLDAP

LDAP es un protocolo de aplicaciéon que nos permite acceder a los servicios de
directorio de una organizacion. En un servidor de directorio, los recursos, servicios y
usuarios son objetos que forman una jerarquia. Los sistemas externos pueden
consultar esta jerarquia para implementar ciertas funcionalidades como la
identificacién de usuarios. OpenLDAP implementa este protocolo y trabaja sobre los
puertos 1389/TCP y 1636/TCP para comunicacion cifrada. Cuenta con una licencia
propia llamada OpenLDAP Public License, similar a otras licencias permisivas como
MIT o BSD [71].
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. Docker

Docker es una herramienta para facilitar el empaquetamiento y distribucién de
aplicaciones de consola junto con las librerias de las que éstas dependen. Permite la
construccion de imagenes y la ejecucion de contenedores siguiendo el estandar
OCI. Ademas, aisla la aplicacion sobre los recursos fisicos del anfitrion al mismo
tiempo que limita el aprovechamiento de los mismos. Su primera versién fue liberada

el 20 de marzo de 2013. Cuenta con una licencia Apache 2.0 [72].
. Docker Compose

Docker Compose es una herramienta para la orquestacion de contenedores de
una aplicacion a partir de la definicion de un documento YAML. Dentro de dicho
documento, gestiona los recursos de la aplicacion como redes internas, variables de
entorno o espacios de almacenamiento que, de otra manera, requiririan una
configuracion manual. Antes de la version 2 era distribuido independientemente a
Docker, pero en la actualidad viene incluido de serie. Su primera version fue liberada

el 16 de octubre de 2014. Cuenta con una licencia Apache 2.0 [73].
. Caddyserver

Caddyserver es un servidor web, balanceador de carga y proxy reverso que
proporciona facilidades de configuracion como la activacién por defecto y renovacién
automatica de certificados de navegacién segura mediante el protocolo ACME. El
proyecto se trata de una iniciativa de la empresa ZeroSSL, quien ademas ofrece
estos mismos certificados de navegacion gratuitamente. Su primera version fue

liberada el 28 de abril de 2015. Cuenta con una licencia Apache 2.0 [74].
. Nginx

Nginx es un servidor web, balanceador de carga y proxy reverso caracterizado
por su rendimiento en el manejo de conexiones concurrentes y su ligereza en cuanto
a demanda de CPU y memoria principal. Su primera version fue liberada el 4 de
octubre de 2004. Cuenta con una licencia BSD v2 [75].
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2.6. Seleccidén de tecnologias y frameworks

Después de haber abordado las tecnologias y frameworks que pueden sernos
utiles para la implementacion de nuestro propio sistema de gestién y monitorizacion,

queda resolver cuales vamos a utilizar finalmente y de qué modo.

Aun en este punto, todavia tenemos dudas sobre la eleccion de trabajar con un
framework para cliente web ligero o pesado. Lo atractivo de un framework para
cliente web ligero desde el punto de vista del programador es su liviana curva de
aprendizaje. Sin embargo, un cliente web pesado nos permitiria construir
aplicaciones web mucho mas complejas a largo plazo. Aunque aun no hayamos
definido cuantas funcionalidades tendra nuestro sistema, si podemos prever que
sera una cantidad considerable si tenemos en cuenta otros sistemas de
monitorizacion vistos previamente. Asi pues, descartaremos los frameworks para

clientes web ligeros.

Dicho esto, la eleccion entre los frameworks para clientes web queda reducido
a Angular, React y Vue. Elegiremos Angular, por encima de React y Vue, dada su
amplia cantidad de funcionalidades incorporadas en el propio cédigo base del
framework. Lamentablemente, tanto React como Vue nos obligarian a agrandar
nuestra pila tecnoldgica con otras librerias de terceros para suplir sus carencias y

queremos evitar esa situacion.

Sobre los frameworks para back-end, lo primero que debemos considerar es la
interaccion que tendran éstos con la vista. Al elegir un framework como Angular, el
coédigo del cliente web carga independientemente del cddigo del controlador. Al
existir esta particion, la comunicacion entre el controlador y la vista debe realizarse
mediante alguna interfaz de comunicacion, como una APl REST, para la transmision

de los datos.

Una APl REST es un servicio de comunicacién que, apoyandose en el
protocolo de comunicacion web HTTP, envia y recibe informacion en un formato de
intercambio de datos como JSON. Esto no supone ningun problema para los tres
back-ends propuestos durante la busqueda, ya que todos ellos soportan esta

arquitectura de comunicacion. Sus controladores pueden actuar como un servicio
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REST que proporcionan mensajes en formato JSON para la vista de un cliente web
pesado, en vez de generar por si mismos la vista mediante el motor de plantillas de

algun cliente web ligero.

El primero de los back-ends que descartamos es FastAPI, ya que, si bien es
bastante adecuado por el rendimiento que ofrece, estd ideado para servicios de
menor tamano o con funcionalidades mucho mas concretas. Ahora, la decision
queda entre elegir ASP.NET o Spring. Esto ultimo lo fundamentaremos mas por las
capacidades del equipo de desarrollo que por aspectos técnicos, ya que ambos son
similares en cuanto a modularidad, rendimiento y complejidad. En este caso, el
equipo de trabajo lo conformo yo, un estudiante de la rama de tecnologias de la
informacion que conoce Spring por medios autodidactas, mientras que ASP.NET sélo
lo conozco por recomendacion sin haber indagado profundamente. Por lo tanto, la

eleccion final para el back-end sera Spring.

Respecto de la base de datos, hemos presentado tanto modelos relaciones
como no relacionales, asi que primero tenemos que despejar la duda de cual
vertiente usaremos en el modelo de datos de nuestro sistema. Para comenzar, lo
que necesitamos representar son, a priori, un registro de dispositivos y otro de
ubicaciones. Aunque dichos registros crezcan y adquieran un nivel de detalle mayor
en el futuro, seran datos estables una vez sean introducidos por primera vez, cuyas
modificaciones en el modelo responderan a cambios posteriormente introducidos en
el sistema y no a cambios debidos a la naturaleza de los datos. Asi pues, una base
de datos relacional se ajusta mejor en finalidad al enunciado anterior. Por otro lado,
para nuestro caso no necesitamos ninguna caracteristica especial ni de MariaDB ni
de PostgreSQL, asi que ambas opciones son perfectamente validas. Sin embargo,
examinando sus licencias comprobamos que la de PostgreSQL resulta mas

permisiva, asi que finalmente nos decantaremos por ésta.

La pila tecnoldgica para las tecnologias web ha quedado definida con Angular
como front-end de cliente web, Spring como back-end de un servicio APl REST y

PostgreSQL como base de datos.

Ahora vamos a definir por primera vez cual sera nuestra politica de

monitorizacion. Como vimos en el capitulo anterior, podemos optar por una politica
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push, pull o ambas. Dado el caracter de este proyecto como prototipo, solo
elegiremos una de las dos. La politica pull es la mas interesante de las dos porque
es la que nos permite integrarnos con una mayor cantidad de dispositivos diferentes.
Sin embargo, como nos encontramos aun en las primeras etapas del analisis y
definicion del proyecto, aun no tenemos en mente ofrecer un grado de
compatibilidad tan alto. Por lo tanto, una politica push es mas que adecuada para
nuestras necesidades. En los equipos informaticos implementaremos un agente que
extraiga métricas y las envie a nuestro sistema de monitorizacion. Ademas, dicho
agente también puede ser el encargado de recibir los comandos de gestion y control

enviados desde el sistema por el usuario.

Las bases de datos de series temporales para una arquitectura push que
podemos emplear son InfluxDB y TimescaleDB. Entre estas dos, TimescaleDB
ofrece un lenguaje de consulta conocido, SQL, y ademas trabaja tecnolégicamente
sobre el mismo motor de base de datos que pretendemos utilizar para el back-end,
PostgreSQL. Por otro lado, con InfluxDB tendriamos que aprender a utilizar su

propio lenguaje de consultas Flux, que desconocemos.

En un inicio, TimescaleDB resulta mas atractivo sobre el papel, ya que nos
concederia la oportunidad de unir en una unica base de datos todos los datos que va
a manejar la aplicacion, tanto del modelo de datos como de las métricas de
monitorizacion de los equipos. Esto es posible gracias a que TimescaleDB se trata,
en realidad, de una extension instalable sobre cualquier instancia ordinaria de
PostgreSQL. Sin embargo, dispone de una pobre interoperabilidad hacia la mayoria
de lenguajes de programacion y frameworks. Llegado al punto de integrarlo con
nuestro back-end, Spring Framework, no disponemos ni oficialmente ni
comunitariamente de un dialecto para interpretar TimescaleDB como un objeto
abstracto; asi que, o bien implementamos un dialecto nosotros mismos o utilizamos
una conexion directa a base de datos escribiendo las sentencias SQL
artesanalmente como sugiere su documentacion oficial. Ambas férmulas son

inviables, ya que nos supondria una inversion considerable de tiempo.

Afortunadamente, InfluxDB si cuenta con las integraciones necesarias dentro

de Spring Framework para ofrecernos un objeto abstracto con el que interactuar de
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manera amena Yy bajo el propio estilo del framework. Sin ningun otro impedimento,

elegiremos InfluxDB.

El resto de tecnologias que involucraremos en el sistema atenderan a la
demanda de funcionalidades particulares. Por ejemplo, Plotly nos permitira
renderizar las consultas de series temporales en graficas, siendo descartados
Grafana y Chronograf al encontrarnos impedimentos para embeber las graficas con
ellos dentro de nuestra aplicacion web. También descartaremos Pushgateway vy el

protocolo SNMP al involucrar una arquitectura pull.

Por otro lado, encontramos que Spring Framework cuenta con su propio
sistema de colas llamado SimpleBroker, por lo que no necesitaremos una solucién
tan avanzada como ActiveMQ. Sobre Bootstrap, seguramente también lo
descartaremos en favor de Angular Material, incluido dentro de Angular. Por otro
lado, si usaremos OpenLDAP para la autenticaciéon de usuarios, SDL para mostrar
mensajes personalizados en una sesidon grafica, QEMU para la ejecucion de
maquinas virtuales que simulen ser equipos en el sistema, Osquery para la
obtencion de métricas, Docker para el empaquetamiento de aplicaciones,
Docker Compose para la orquestacion de servicios, Nginx como servidor web de los
recursos estaticos para el front-end y Caddyserver como proxy reverso del sistema

en produccion.

Finalmente, y como hemos visto durante el capitulo, el sistema que
pretendemos desarrollar no se trata unicamente de una plataforma web limitada a
trabajar con tecnologias web, sino que necesitaremos incluir una amplia variedad de
otro tipo de tecnologias y frameworks adicionales para proveer de sentido a dicha

plataforma.

2.7. Historias de usuario

Para el desarrollo de este proyecto vamos a seguir una metodologia agil
SCRUM. Un componente fundamental dentro de esta metodologia son las historias
de usuario, las cuales nos van a ayudar a expresar las diferentes funcionalidades del
sistema con un valor para el usuario final [76]. Seguiremos la siguiente plantilla para

Su composicion:
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. ID: identificador numérico unico que asignaremos a cada historia de
usuario.

. Titulo: resumen sobre el contenido de la historia de usuario.

. Descripcion: formulacion de la historia de usuario mediante la frase

‘como <persona>, quiero <cierta caracteristica> para <lograr un

beneficio concreto>".

. Estimacion: estimacion del esfuerzo tedrico para la implementacién de
cada historia de usuario utilizando como unidad de medida los puntos de

historia.

. Criterios de aceptacion: conjunto de pruebas que impondremos a cada

historia de usuario para validarla.

Durante la elaboracion de las historias de usuario, utilizaremos un lenguaje no
técnico para que sean entendibles tanto por el equipo de desarrollo como por el
cliente. En este caso, la naturaleza del proyecto es un trabajo fin de grado donde yo
mismo desempefiaré los roles de equipo de desarrollo y usuario, pero considerando

como usuario objetivo un administrador de sistemas.

Como se menciond anteriormente, a cada historia de usuario le asignaremos
puntos de historia que expresaran el esfuerzo estimado que nos supone su
realizacién. Dichos puntos no son una estimacion temporal, sino que seran una
referencia que nos ayudara a entender el tamafo y complejidad de una historia de
usuario frente a otra, asi como de su riesgo e incertidumbre. Utilizaremos la serie de
Fibonacci (1, 2, 3, 5, 8, 13, 21) como uno de los métodos mas populares dentro de

SCRUM para la asignacion de los puntos de historia [77].

Posteriormente, cuando lleguemos al siguiente capitulo, abordaremos su

priorizacién y descomposicion en tareas para conformar la pila del producto.

A continuacion, presentaremos las historias de usuario divididas en dos tablas
diferentes, por puntos de historia y por criterios de aceptacion, para facilitar su

lectura.
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. Puntos de historia

Titulo

Gestion y monitorizacion de equipos informaticos

Descripcion

Puntos de

historia

1 Iniciar sesiéon

Como administrador, quiero
iniciar sesidn para acceder a la
aplicacién web

2 Cerrar sesion

Como  administrador,  quiero
cerrar sesion para abandonar la
aplicacién web

3 Visualizar ubicaciones

Como  administrador,  quiero
visualizar las ubicaciones de la
organizacion para consultarlas o
modificarlas

4 Crear una ubicacion

Como administrador, quiero crear
una ubicacién para reflejar una
habitacién, planta o edificio de la
organizacion

5 Modificar una ubicacioén

Como administrador, quiero
modificar una ubicacion para
cambiar su titulo o alguna de sus
propiedades

Asignar una ubicacion

dentro de otra ubicacion

Como  administrador,  quiero
asignar una ubicacion dentro de
otra ubicacion para construir una
jerarquia de ubicaciones que
representen mi organizacion

7 Eliminar una ubicacion

Como  administrador,  quiero
eliminar una ubicacion si me he
equivocado al crearla o ya no
pertenece a la organizacion

Visualizar equipos

informaticos

Como administrador, quiero
visualizar los equipos
informaticos de la organizacion
para consultarlos o modificarlos

Registrar un equipo

informatico

Como  administrador,  quiero
registrar un equipo informatico
para inventariarlo
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Como  administrador,  quiero
modificar un equipo informatico
para cambiar alguna de sus
propiedades

Como  administrador,  quiero
eliminar un equipo informatico
para dejar de inventariarlo

Como administrador, quiero
asignar un equipo informatico a
una ubicacion para agruparlo en
ella

Como  administrador,  quiero
desasignar un equipo informatico
de una ubicacién para
mantenerlo al margen

Como  administrador,  quiero
visualizar un tablero con
informacion resumida de
monitorizacion de todo el sistema
para detectar situaciones
andmalas

Como administrador, quiero
visualizar los equipos
informaticos sin una ubicacién
asignada para moverlos a una
ubicacion efectiva

Como administrador, quiero
consultar el estado de uso en
tiempo real de un equipo
informatico para conocer su
rendimiento actual

Como  administrador,  quiero
consultar el estado de uso en el
pasado de un equipo informatico
para conocer su rendimiento
anterior

- Modificar un equipo
informatico
y Eliminar un equipo
informatico
Asignar un equipo
12 informatico a una
ubicacién
Desasignar un equipo
13 informatico de una
ubicacion
14 Visualizar tablero
15 Visualizar los equipos
informaticos sin ubicacioén
Consultar el estado de uso
16 en tiempo real de un
equipo informatico
Consultar el histoérico de
17 uso de un equipo
informatico
- Bloquear un ordenador
remotamente

Como  administrador,  quiero
bloquear la sesion de usuario de
un ordenador remotamente para
habilitar o deshabilitar su uso
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19 Reiniciar un ordenador
remotamente

quiero
ordenador
resolver

Como  administrador,
reiniciar un
remotamente para
incidencias

o Acceder al escritorio
remoto de un ordenador

Como  administrador,  quiero
acceder al escritorio remoto de
un ordenador para interactuar
junto con el usuario

Visualizar la ventana
21 actual de varios

ordenadores

Como administrador, quiero
visualizar una malla de
miniaturas con la ventana actual
de varios ordenadores para
supervisar su uso correcto

13

o5 Gestionar notas sobre un
equipo informatico

Como  administrador,  quiero
anadir notas compartidas para
registrar en ellas algun tipo de
aviso

03 Visualizar las alertas
configuradas

Como  administrador,  quiero
visualizar las alertas establecidas
sobre los equipos informaticos en
una unica vista para interactuar
con ellas faciimente

o Anadir una alerta sobre un
equipo informatico

Como  administrador,  quiero
establecer una alerta sobre un
equipo informatico  concreto
cuando se presente una situacion
anomala para enterarme antes
de que suponga un percance
para algun miembro de la
organizacion

05 Modificar una alerta sobre
un equipo informatico

Como  administrador,  quiero
modificar una alerta sobre un
equipo informatico cuando para
ajustar sus parametros a otros
mas adecuados

. Eliminar una alerta sobre
un equipo informatico

Como  administrador,  quiero
eliminar una alerta sobre un
equipo informatico  concreto
cuando ya no siga siendo
relevante para mi
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Como  administrador,  quiero
Consultar los registros de | consultar  los  registros  de
27 o » arranque y uso de un equipo 8
un equipo informatico . i :
informatico para analizar un mal
funcionamiento del mismo
Como administrador, quiero
imprimir una pegatina con un
Impresion de codigo QR codigo QR que asocie los
28 o equipos informaticos con el 5
identificativo . .
sistema para disponer de sus
caracteristicas escaneando el
codigo QR desde el movil
Como administrador, quiero
B . detectar los equipos informaticos
29 Deteccion de equipos en la red sin registrar para 8
informaticos en la red identificar los que aun se
encuentren ausentes en el
sistema
Tabla 1. Asignacién de puntos de historia
. Criterios de aceptacion

Titulo

Criterio de aceptacién

1 Iniciar sesion

Con unas credenciales validas, produce la

identificaciéon del usuario en el sistema y lo
redirige a la vista principal

Con unas credenciales invalidas, el sistema
notifica al usuario que sus credenciales son
erréneas

2 Cerrar sesion

Después de cerrar la sesion, debe producirse
una redireccion a la vista de inicio de sesion

3 Visualizar ubicaciones

Se encuentran todas las ubicaciones

almacenadas en la base de datos

4 Crear una ubicacion

La ubicacion debe quedar almacenada en la
base de datos

La ubicacion debe ser recuperable después
de su creacion
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Los cambios deben quedar almacenados en
la base de datos

La ubicacion debe ser recuperable después
de su modificacion

Las asignaciones realizadas por el usuario
deben conjugar una estructura de grafo
dirigido aciclico para ser aceptadas

Si la estructura no es un grafo dirigido
aciclico, el sistema notifica al usuario que no
es posible la asignacion

Las ubicaciones descendientes, si las
hubiese, se convierten en ubicaciones de
inicio.

Los equipos informaticos directamente

asignados a la ubicacion, si los hubiese,
quedarian desasignados

La ubicacién debe quedar eliminada de la
base de datos

Se encuentran todos los equipos informaticos
almacenados en la base de datos

Si los datos introducidos sobre el equipo
informatico se encuentran repetidos, el
sistema notifica al usuario del conflicto

El equipo informatico debe ser recuperable
después de su creacion

5 Modificar una ubicacioén
5 Asignar una ubicacion
dentro de otra ubicacion

7 Eliminar una ubicacion

5 Visualizar equipos
informaticos

9 Registrar un equipo
informatico

. Modificar un equipo
informatico

Los cambios deben quedar almacenados en
la base de datos

El equipo informatico debe ser recuperable
después de su modificacion

Escuela Politénica Superior de Jaén

59



José Angel Pastrana Padilla

Gestidn y monitorizacion de equipos informaticos

Eliminar un equipo

El equipo informatico elimina las relaciones
con otras entidades del sistema como, por
ejemplo, ubicaciones

La informacion de monitorizacién del equipo

11
informatico informatico permanece en el sistema,
accesible desde datos agrupados
El equipo informatico queda eliminado de la
base de datos
Asignar un equipo Si el equipo ya se encuentra asignado a una
12 - " ubicacioén, reasigna el equipo a la nueva
informatico a una
ubicacion En la base de datos se establecen las
relaciones entre equipo y ubicacién
Desasignar un equipo
13 informatico de una En la base de datos se eliminan las
L relaciones entre equipo y ubicacion
ubicacion
14 ViaElzEr el Los datos mostrados deben figurar acordes al
intervalo temporal especificado
Visualizar los equipos El sistema debe mostrar unicamente los
15 informaticos sin ubicacion equipos informaticos que no se encuentren
asignados a ninguna ubicacion
Consultar el estado de uso | Los datos deben pertenecer al equipo
16 i ld informatico consultado
en tiempo real de un
equipo informatico Los datos visualizados deben ser inferiores a
5 minutos
Los datos deben pertenecer al equipo
informatico consultado
Consultar el histérico de Los datos pueden tener valores por defecto,
17 q , por ejemplo, para interpolar dos muestras
uso de un equipo

informatico

El intervalo de la muestra y el intervalo de
fechas son configurables por el usuario

La ausencia de métricas debe ser distinguible
de datos invalidos

Escuela Politénica Superior de Jaén

60



José Angel Pastrana Padilla

Gestion y monitorizacion de equipos informaticos

18

Bloquear un ordenador

remotamente

Si el ordenador esta encendido, debe
bloquear la sesion del usuario
inmediatamente

Si el ordenador esta apagado, en el préximo
encendido debe aparecer bloqueado

Desde el propio ordenador no sera posible
desbloquearlo

19

Reiniciar un ordenador

remotamente

Si el ordenador estd encendido, éste se
reinicia inmediatamente

20

Acceder al escritorio

remoto de un ordenador

Si el ordenador esta encendido y es posible
realizar la conexion remota, el sistema habilita
una ventana que refleja la pantalla del
ordenador remotamente

Si el ordenador esta encendido, pero no es
posible realizar la conexion remota, el sistema
notifica un error al usuario indicando que no
esta disponible

Si el ordenador esta apagado, el sistema
notifica un error al usuario indicando que no
es posible realizar la operacion

21

Visualizar la ventana
actual de varios

ordenadores

Debe ser distinguible la miniatura de un
ordenador que no puede mostrar su ventana
respecto de la de un ordenador que tiene su
pantalla en negro

Las miniaturas mostradas deben
corresponder a los ordenadores
seleccionados

22

Gestionar notas sobre un

equipo informatico

Todos los equipos informaticos permiten
agregar notas

Los cambios quedan almacenados en la base
de datos junto con la fecha de modificacion

23

Visualizar las alertas

configuradas

Se encuentran todas las alertas configuradas
en la base de datos
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24

Anadir una alerta sobre un

equipo informatico

Los rangos de minimo o maximo deben ser
consistentes y validos

La alerta debe generar avisos basados en la
configuracion dada

La alerta debe quedar almacenada en la base
de datos

La alerta debe ser recuperable después de su
creacion

25

Modificar una alerta sobre

un equipo informatico

La alerta no debe generar avisos basados en
la antigua configuracion

Los cambios deben quedar almacenados en
la base de datos

La alerta debe ser recuperable después de su
modificacion

26

Eliminar una alerta sobre

un equipo informatico

La alerta no debe generar mas avisos al
usuario

La alerta queda eliminada de |la base de datos

27

Consultar los registros de

un equipo informatico

Los datos deben pertenecer al
informatico consultado

equipo

El intervalo de fechas es configurable por el
usuario y debe mostrar unicamente los
registros del rango comprendido en éstas

La ausencia de registros debe ser distinguible
de registros con datos vacios

28

Impresién de cédigo QR

identificativo

El cédigo QR debe estar relacionado con el
equipo informatico seleccionado

Si el usuario ha iniciado sesion previamente,
al leer el codigo QR debe llevarlo
inmediatamente a la consulta de datos del
dispositivo

Si el usuario no ha iniciado sesion, le
redireccionara a la vista de inicio de sesion

29

Deteccidn de equipos

informaticos en la red

Si un equipo informatico ya se encuentra
registrado, el sistema impedira registrarlo de
nuevo

Tabla 2. Declaracion de los criterios de aceptacion
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2.8. Planificacion inicial de tareas

En este capitulo realizaremos una planificacion inicial del proyecto clasificando
las historias de usuario por prioridad y dividiéndolas en tareas a las que les
asignaremos un rol y una estimacion temporal. El resultado de ello sera la pila del

producto.

Los roles involucrados para el desarrollo de este proyecto dentro de un equipo
de informatica son dos: analista y programador. Nuevamente en este caso, yo
mismo desempefaré ambos roles, pero durante la descomposicién en tareas los

reflejaremos como dos actores diferentes.

Para la priorizacion de las tareas recurriremos a la técnica de priorizacion
MoSCoW. Esta técnica debe su nombre a la combinacion de las palabras del inglés
Must Have (debe tener), Should Have (deberia tener), Could Have (podria tener) y
Would Not Have (no tendra esta vez) [78]. Cada una de ellas es una categoria
donde clasificaremos nuestras historias de usuario. La combinacion de estas
categorias describe nuestro producto enfocandose en las necesidades reales en
lugar de las caracteristicas ideales [79]. Atendiendo a la combinacion de estas

categorias, conseguiremos diferentes versiones de nuestro producto:

. Las historias de usuario contenidas en la categoria Must Have dan lugar

al producto minimo viable.

. Las historias de usuario contenidas en la categoria Must Have vy

Should Have dan lugar al producto deseable.

. Las historias de usuario contenidas en la categoria Must Have,

Should Have y Could Have dan lugar al producto ideal.

A continuacién, presentaremos las tareas resultantes por la descomposicion de
las historias de usuario y las dividiremos por prioridad en diferentes tablas.
Anadiremos a esta planificacion una tarea adicional para reflejar el esfuerzo invertido
durante el andlisis preliminar. Para la estimacion temporal, hemos establecido una
relacion de 1 punto de historia por media jornada de trabajo, 4 horas, y la hemos

dividido entre los roles implicados.
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. Must Have (debe tener)

Titulo (Puntos de

historia)

Gestion y monitorizacion de equipos informaticos

Tareas

- Analisis preliminar (12)

Analista / 8 horas: Analisis preliminar

Analista / 20 horas: Estudio de soluciones
existentes

Analista / 20 horas: Estudio de frameworks y
tecnologias

1 Iniciar sesion (3)

Analista / 2 horas: Analisis, disefo vy
documentacion de la funcionalidad

Programador / 4 horas: Implementacién de la
funcionalidad en el servidor

Programador / 4 horas: Implementacién de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucion del plan de
pruebas

2 Cerrar sesion (1)

Analista / 1 horas: Andlisis, disefio y
documentacion de la funcionalidad

Programador / 1 horas: Implementacién de la
funcionalidad en el servidor

Programador / 1 horas: Implementacién de la
funcionalidad en el cliente

Programador / 1 horas: Ejecucion del plan de
pruebas

Visualizar equipos
informaticos (5)

Analista / 2 horas: Andlisis, disefio y
documentacion de la funcionalidad

Programador / 8 horas: Implementacion de la
funcionalidad en el servidor

Programador / 8 horas: Implementacién de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucién del plan de
pruebas
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Registrar un equipo

informatico (5)

Analista / 2 horas: Andlisis, disefio y
documentacion de la funcionalidad

Programador / 8 horas: Implementacién de la
funcionalidad en el servidor

Programador / 8 horas: Implementacién de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucion del plan de
pruebas

10

Modificar un equipo

informatico (3)

Analista / 2 horas: Andlisis, disefio y
documentacion de la funcionalidad

Programador / 4 horas: Implementacion de la
funcionalidad en el servidor

Programador / 4 horas: Implementacion de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucion del plan de
pruebas

11

Eliminar un equipo

informatico (2)

Analista / 2 horas: Andlisis, disefio vy
documentacion de la funcionalidad

Programador / 2 horas: Implementacion de la
funcionalidad en el servidor

Programador / 2 horas: Implementacién de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucién del plan de
pruebas

17

Consultar el histoérico de
uso de un equipo

informatico (8)

Analista / 4 horas: Andlisis, disefio vy
documentacion de la funcionalidad

Programador / 8 horas: Implementacién de la
funcionalidad en el servidor

Programador / 8 horas: Implementacién de la
funcionalidad en el cliente

Programador / 8 horas: Implementacién de la
funcionalidad en el agente

Programador / 4 horas: Ejecucion del plan de
pruebas

Escuela Politénica Superior de Jaén

65



José Angel Pastrana Padilla

Gestion y monitorizacion de equipos informaticos

Analista / 4 horas: Andlisis, disefio y
documentacion de la funcionalidad
Programador / 2 horas: Implementacién de la
funcionalidad en el servidor
18 Bloguear un ordenador Programador / 8 horas: Implementacién de la
remotamente (8) funcionalidad en el cliente
Programador / 16 horas: Implementacién de la
funcionalidad en el agente
Programador / 4 horas: Ejecucién del plan de
pruebas
Analista / 2 horas: Andlisis, disefio y
documentacion de la funcionalidad
Programador / 2 horas: Implementacion de la
funcionalidad en el servidor
19 Reiniciar un ordenador Programador / 2 horas: Implementacion de la
remotamente (3) funcionalidad en el cliente
Programador / 4 horas: Implementacién de la
funcionalidad en el agente
Programador / 2 horas: Ejecucion del plan de
pruebas
Tabla 3. Priorizacion de historias de usuario Must Have
. Should Have (deberia tener)

Titulo (Puntos de

historia)

3 Visualizar ubicaciones (5)

Analista / 2 horas: Andlisis, disefio y

documentacion de la funcionalidad

Programador / 8 horas: Implementacién de la
funcionalidad en el servidor

Programador / 8 horas: Implementacién de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucién del plan de
pruebas
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4 Crear una ubicacion (5)

Analista / 2 horas: Andlisis, disefio y
documentacion de la funcionalidad

Programador / 8 horas: Implementacién de la
funcionalidad en el servidor

Programador / 8 horas: Implementacion de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucion del plan de
pruebas

5 | Modificar una ubicacion (3)

Analista / 2 horas: Andlisis, disefio y
documentacion de la funcionalidad

Programador / 4 horas: Implementacion de la
funcionalidad en el servidor

Programador / 4 horas: Implementacién de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucién del plan de
pruebas

7 Eliminar una ubicacion (2)

Analista / 2 horas: Andlisis, disefio y
documentacion de la funcionalidad

Programador / 2 horas: Implementacion de la
funcionalidad en el servidor

Programador / 2 horas: Implementacién de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucién del plan de
pruebas

Asignar un equipo

12 |informatico a una ubicacién

(2)

Analista / 2 horas: Andlisis, disefio y
documentacion de la funcionalidad

» Programador / 2 horas: Implementacién de la

funcionalidad en el servidor

Programador / 2 horas: Implementacién de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucion del plan de
pruebas
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* Analista / 1 horas: Andlisis, disefo vy
documentacion de la funcionalidad

Desasignar un equipo  |° Programador / 1 horas: Implementacién de la

. .. funcionalidad en el servidor
13 informatico de una

* Programador / 1 horas: Implementacién de la

ubicacion (1
(1) funcionalidad en el cliente

* Programador / 1 horas: Ejecucion del plan de
pruebas

* Analista / 4 horas: Analisis, disefio y
documentacion de la funcionalidad

» Programador / 16 horas: Implementacion de la

, , funcionalidad en el servidor
14 Visualizar tablero (8)

* Programador / 8 horas: Implementacién de la
funcionalidad en el cliente

» Programador / 4 horas: Ejecucion del plan de
pruebas

* Analista / 4 horas: Analisis, disefo vy
documentacion de la funcionalidad

* Programador / 8 horas: Implementacion de la

funcionalidad en el servidor
Consultar el estado de uso

* Programador / 8 horas: Implementacién de la

16 en tiempo real de un
funcionalidad en el cliente

equipo informatico (8)
* Programador / 8 horas: Implementacién de la
funcionalidad en el agente

* Programador / 4 horas: Ejecucion del plan de
pruebas

Tabla 4. Priorizacion de historias de usuario Should Have
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. Could Have (podria tener)

Titulo (Puntos de
Tareas

historia)

* Analista / 2 horas: Analisis, disefio vy
documentacion de la funcionalidad

» Programador / 8 horas: Implementacion de la
Asignar una ubicacién funcionalidad en el servidor

dentro de otra ubicacién (5) |« programador / 8 horas: Implementacion de la
funcionalidad en el cliente

» Programador / 2 horas: Ejecucion del plan de
pruebas

* Analista / 2 horas: Andlisis, disefio y
documentacion de la funcionalidad

Visualizar los equipos  |° Programador / 2 horas: Implementacién de la

. L. . ) » funcionalidad en el servidor
15 | informaticos sin ubicacion

2) * Programador / 2 horas: Implementacién de la
funcionalidad en el cliente

* Programador / 2 horas: Ejecucion del plan de
pruebas

* Analista / 4 horas: Andlisis, disefio vy
documentacioén de la funcionalidad

* Programador / 8 horas: Implementacién de la
funcionalidad en el servidor

20 Acceder al escritorio |, programador / 8 horas: Implementacion de la

remoto de un ordenador (8)| funcionalidad en el cliente

* Programador / 8 horas: Implementacién de la
funcionalidad en el agente

» Programador / 4 horas: Ejecucion del plan de
pruebas
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22

Gestionar notas sobre un

equipo informatico (1)

Analista / 1 horas: Andlisis, disefio y
documentacion de la funcionalidad

Programador / 1 horas: Implementacién de la
funcionalidad en el servidor

Programador / 1 horas: Implementacion de la
funcionalidad en el cliente

Programador / 1 horas: Ejecucién del plan de
pruebas

28

Impresién de QR
identificativo (5)

Analista / 2 horas: Andlisis, disefio y
documentacion de la funcionalidad

Programador / 8 horas: Implementacion de la
funcionalidad en el servidor

Programador / 8 horas: Implementacién de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucién del plan de
pruebas

21

Tabla 5. Priorizacion de historias de usuario Could Have

Would Not Have (no tendra esta vez)

Titulo (Puntos de

historia)

Visualizar la ventana
actual de varios

ordenadores (13)

Analista / 4 horas: Anadlisis, disefio vy

documentacion de la funcionalidad

Programador / 4 horas: Implementacion de la
funcionalidad en el servidor

Programador / 24 horas: Implementacion de
la funcionalidad en el cliente

Programador / 12 horas: Implementacion de
la funcionalidad en el agente

Programador / 8 horas: Ejecucién del plan de
pruebas
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Analista / 2 horas: Analisis, disefio vy
documentacion de la funcionalidad

Programador / 8 horas: Implementacion de la
funcionalidad en el servidor

Programador / 8 horas: Implementacién de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucién del plan de
pruebas

Analista / 4 horas: Analisis, disefio vy
documentacion de la funcionalidad

Programador / 16 horas: Implementacion de
la funcionalidad en el servidor

Programador / 8 horas: Implementacion de la
funcionalidad en el cliente

Programador / 4 horas: Ejecucién del plan de
pruebas

Analista / 2 horas: Anadlisis, disefio vy
documentacion de la funcionalidad

Programador / 8 horas: Implementacién de la
funcionalidad en el servidor

Programador / 8 horas: Implementacion de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucién del plan de
pruebas

o5 Visualizar las alertas
configuradas (5)
o4 Anadir una alerta sobre un
equipo informatico (8)
o Modificar una alerta sobre
un equipo informatico (5)
" Eliminar una alerta sobre
un equipo informatico (2)

Analista / 2 horas: Analisis, disefio vy
documentacion de la funcionalidad

Programador / 2 horas: Implementaciéon de la
funcionalidad en el servidor

Programador / 2 horas: Implementacion de la
funcionalidad en el cliente

Programador / 2 horas: Ejecucién del plan de
pruebas
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o Consultar los registros de
un equipo informatico (8)

Analista / 4 horas: Analisis, disefio y
documentacion de la funcionalidad

Programador / 8 horas: Implementacion de la
funcionalidad en el servidor

Programador / 8 horas: Implementacién de la
funcionalidad en el cliente

Programador / 8 horas: Implementacion de la
funcionalidad en el agente

Programador / 4 horas: Ejecucién del plan de
pruebas

29 Deteccidn de equipos
informaticos en la red (8)

Analista / 4 horas: Analisis, disefio vy
documentacion de la funcionalidad

Programador / 8 horas: Implementacion de la
funcionalidad en el servidor

Programador / 8 horas: Implementacion de la
funcionalidad en el cliente

Programador / 8 horas: Implementacion de la
funcionalidad en el agente

Programador / 4 horas: Ejecucién del plan de
pruebas

Tabla 6. Priorizacion de historias de usuario Would Not Have

2.9. Planificacion de las iteraciones

Un trabajo fin de grado se compone por 12 créditos ECTS, lo que equivale a

300 horas aproximadas de trabajo del estudiante. Este proyecto se ajustara a dicha

cantidad de horas en su totalidad, iniciando desde el 21 de marzo de 2022 y con la

finalidad de concluir el 26 de agosto de 2022. Esto supone una duracion de 23

semanas entre ambas fechas.

En la metodologia agil SCRUM, establecemos lo que se conoce como

iteraciones o sprints para definir ciclos temporales de una duracion determinada en

los que repartiremos las tareas de la planificacion inicial. Cada iteracion nos debe

proporcionar una version incremental del producto.

Escuela Politénica Superior de Jaén

72



José Angel Pastrana Padilla Gestion y monitorizacion de equipos informaticos

Fijaremos cada una de estas iteraciones en periodos de tres semanas y
realizaremos un total de 7 iteraciones. Aunque podemos lograr casi una iteracion
extra entre las fechas marcadas anteriormente, consideraremos emplear dicho

tiempo para periodos vacacionales durante la ejecucion del proyecto.

En cada iteracién estimamos la realizacion de 12 puntos de historia, lo que nos
posibilita la realizacion de 84 puntos de historia totales sumando las iteraciones
disponibles. Recopilando la clasificacion de prioridad MoSCoW utilizada

anteriormente tenemos:

. 50 puntos de historia en tareas Must Have (debe tener),

. 34 puntos de historia en tareas Should Have (deberia tener)

. 21 puntos de historia en tareas Could Have (podria tener)

. 49 puntos de historia en tareas Would Not Have (no tendra esta vez)

Segun nuestras estimaciones, podremos cumplir las tareas dentro de las
prioridades Must Have y Should Have, ya que éstas suman juntas 84 puntos de
historia coincidiendo con la estimacion de esfuerzo total del proyecto. A priori,
lamentablemente, parece que las tareas Could Have y Would Not Have no podran
estar incluidas en la planificacion de las iteraciones ya que exceden el esfuerzo
necesario. Esto nos lleva a alcanzar el grado de producto deseable, pero no de

producto ideal.

A continuacién, presentaremos la planificacién de las iteraciones del proyecto
repartiendo las historias de usuario equitativamente entre ellas, atendiendo primero

a las historias con una mayor prioridad. También calcularemos el término de

velocidad considerando la realizacion de 12 puntos de historia por iteracion.

Puntos de
Iteracion Historias Periodo Velocidad
historia
] (Analisis 1 21/03/2022 - ]
preliminar) 10/04/2022
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18/04/2022 -

2 1,8,9 13 1,08

8/05/2022

9/05/2022 -

3 2,10, 17 11 0,92
29/05/2022
30/05/2022 -

4 10, 18 11 0,92
19/06/2022
20/06/2022 -

5 3,4,19 13 1,08
10/07/2022
11/07/2022 -

6 57,16 13 1,08
31/07/2022
01/08/2022 -

7 12,13, 14 1 0,92
21/08/2022

Tabla 7. Planificacion de iteraciones

2.10. Evolucion de la planificacion

Dentro de la metodologia agil SCRUM, podemos visualizar el progreso de
nuestro proyecto a través de una grafica de trabajo pendiente (también conocida por
el término de grafica burn-down) con el objetivo de evaluar el correcto avance de las
iteraciones [80]. Dicha grafica cuenta con dos dimensiones: una en el eje de
abscisas para reflejar cada iteracion y otra en el eje de ordenadas para medir los
puntos de historia. Gracias a ella, podemos observar la velocidad con la que vamos

completando las tareas conforme progresan las iteraciones [81].

Idealmente, los puntos de historia del eje de ordenadas deben consumirse
progresivamente con la velocidad que establecimos al inicio hasta llegar a 0 puntos
de historia en la ultima iteracion. Durante la planificacion de tareas anterior,
incorporamos iteraciones con un mayor esfuerzo momentaneo para ajustar los
puntos de historia entre iteraciones, por lo que el avance entre el consumo ideal y el

planificado presentara ligeras variaciones.
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Ideal X Planificado Real

84 T

72 +

60 +

48 +

36 +

24 L

Inicio Iteracién 1 Iteracion 2 Iteracion 3 Iteracién 4 Iteracién 5 lteracion 6 Iteracion 7

llustracién 13. Evolucion de la planificacién

Nuestro propésito es medir el consumo real de los puntos de historia en cada
iteracion y enfrentarlos respecto del consumo ideal y del consumo planificado. Como
observamos en la grafica anterior, los puntos de historia entre el consumo ideal y el
planificado son similares, lo que significa que esas pequefias desviaciones que
introdujimos en la planificacién inicial de tareas fueron aceptables. Por otro lado, el
consumo real si presenta mayores desviaciones, donde el avance del proyecto se
contrajo en las primeras iteraciones, pero sobre la segunda mitad se estabilizo
finalizando sin retrasos y con un consumo de puntos de historia similar a los

consumos ideal y planificado.

2.11.Estudio de viabilidad

Un proyecto solo puede realizarse si disponemos de los recursos suficientes
para ello, por lo que necesitaremos esclarecer una estimacion del coste de
desarrollo de este proyecto después de haber definido su alcance técnico y temporal

en los capitulos anteriores [82]. A continuacion, consideraremos los recursos
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software, hardware y humanos que implican directamente al proyecto indicando

cuales son sus costes en la actualidad y como pueden llegar a repercutirnos.

2.11.1. Estimacion de costes en recursos hardware y servicios

externos

En cuanto a recursos hardware y servicios externos, emplearemos un unico
portatil para las tareas de analisis, disefio e implementacion. Por otro lado,
contrataremos un servidor virtual y un dominio para disponer de un entorno de
pruebas donde desplegar nuestra aplicacion, asemejandose a un entorno de

ejecucion real. Ambos conceptos se reflejan en las siguientes tablas:

ID Concepto Descripcion

Portatil de 17 pulgadas con 6¢/12t, 16 GBs de RAM
y NVMe de 500 GBs

1 MSI GF75 Thin 9SC

Servidor virtual de 6 vCores, 16 GBs de RAM y
SSD de 400 GBs

2 Contabo Cloud VPS M

3 Dominio .io Adquisicion de dominio gesmon.io

Tabla 8. Descripcion de recursos hardware y servicios externos

Tiempo de Coste
Concepto Precio Vida util :
uso repercutido
1 MSI GF75 Thin 9SC | 1000 euros 5 anos 6 meses 200 euros
Contabo Cloud VPS
2 " 108 euros 1 ano 6 meses 54 euros
3 Dominio .io 56 euros 1 afno 6 meses 28 euros
Total 282 euros

Tabla 9. Coste de recursos hardware y servicios externos

Dado que el tiempo de uso estimado de los recursos son 6 meses desde el
inicio del proyecto hasta su defensa, hemos establecido la parte proporcional del
precio original tanto para el portatii como para el servidor virtual y el dominio,

repercutiendo en un coste total de 282 euros.
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2.11.2. Estimacion de costes en recursos software

En cuanto a recursos software, afladiremos a la pila tecnoldgica resultante del
analisis el sistema operativo que emplearemos, nuestro entorno de desarrollo
preferido, un procesador de textos, un sistema de control de versiones y una

aplicacion para el modelado de diagramas.

ID Concepto Descripcion
Spring Framework Framework para back-end
2 Angular Framework para front-end
3 PostgreSQL Base de datos para aplicacion web
4 InfluxDB Base de datos para monitorizacion
5 OpenLDAP Directorio activo LDAP
6 Plotly Biblioteca para el renderizado de graficas
7 Osquery Framework de consulta de métricas
8 SDL Framework de graficos
9 QEMU Virtualizador de maquinas
10 Docker Empaquetamiento de software
11 Docker Compose Orquestacion de servicios
12 Nginx Servidor web para recursos estaticos
13 Caddyserver Proxy reverso
14 Debian Sistema operativo basado en GNU/Linux
15 NetBeans Entorno de desarrollo para aplicaciones
16 LibreOffice Writer Procesador de textos
17 Git Sistema de control de versiones
18 Visual Paradigm Modelado de diagramas

Tabla 10. Descripcion de recursos software
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Tiempo de Coste
Concepto Licencia
repercutido
Spring
1 Apache 2.0 6 meses 0 euros
Framework
2 Angular MIT 6 meses 0 euros
PostgreSQL
3 PostgreSQL . 6 meses 0 euros
License
4 InfluxDB MIT 6 meses 0 euros
OpenLDAP
5 OpenLDAP 6 meses 0 euros
Public License
6 Plotly MIT 6 meses 0 euros
7 Osquery Apache 2.0 6 meses 0 euros
8 SDL Zlib 6 meses
9 QEMU GNU GPL v2 6 meses 0 euros
10 Docker Apache 2.0 6 meses 0 euros
11 Docker Compose | Apache 2.0 6 meses 0 euros
12 Nginx BSD v2 6 meses 0 euros
13 Caddyserver Apache 2.0 6 meses 0 euros
DFSG-
14 Debian 6 meses 0 euros
Compatible
15 NetBeans Apache 2.0 6 meses 0 euros
16 LibreOffice Writer Mozilla 2.0 6 meses 0 euros
17 Git GNU GPL v2 6 meses 0 euros
Academic
18 Visual Paradigm . 6 meses 0 euros
License
Total 0 euros

Tabla 11. Coste de recursos software
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A excepcion de Visual Paradigm —del que contamos de una licencia académica
gracias a la Universidad de Jaén—, el resto de los recursos software que hemos
seleccionado emplean licencias libres y gratuitas, tanto para su uso personal como

comercial, por lo que no nos supondran ningun coste.

2.11.3. Estimacion de costes en recursos humanos

En cuanto a recursos humanos, manejamos dos roles en nuestro equipo de
desarrollo: analista y programador. Segun el portal de empleo Indeed, en Espafia el
salario base de un analista es de 165 euros/dia [83], mientras que el de un
programador es de 67 euros/dia [84]. Prorrateadamente, esto son 20,625 euros/hora

y 8,375 euros/hora respectivamente.

¢ Cuanto se gana en Espaiia, como Analista programador/a?

Por dia b

Salario base 5 1 65 € ——

promedio
331 salarios publicados, actualizados el 12 de abril El salario promedio de analista programador/a en Espania es de 165 € por dia.
de 2022

¢ Cuanto se gana en Espaiia, como Desarrollador/a de software?

Por dia v

Salario base 5 67,03 € —

promedio
1.6k salarios publicados, actualizados el 21 de abril El salario promedio de desarrollador/a de software en Espafia es de 67,03 € por dia.
de 2022

llustracion 14. Salarios en regimen diario de un analista y de un desarrollador

Hemos considerado el célculo de horas ya estipulado en la planificacion inicial
de tareas con prioridad Must Have y Should Have. La suma del salario base de

ambos roles supondrian un coste total estimado de 3567,24 euros.
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Horas
Salario en Coste
Concepto HELETEETS
euros/Hora repercutido
(estimadas)
1 Analista 20,63 87 1794,37 euros
2 Programador 8,38 213 1783,87 euros
Total 3567,24 euros

Tabla 12. Coste de recursos humanos

2.11.4. Estimacion final de costes

Resumiendo, las estimaciones de costes de los anteriores apartados, suman

un total de 3849,24 euros sobre recursos directamente implicados con el proyecto.

ID Recurso directo Coste

1 Hardware/Servicios 282 euros

2 Software 0 euros

3 Humanos 3567,24 euros
Total 3849,24 euros

Tabla 13. Costes directos del proyecto

También podemos considerar la incorporacion del coste de recursos indirectos
que, aunque no estan directamente implicados con el proyecto, pueden suponernos

un incremento significativo sobre el coste final. Vamos a ejemplificar algunos de ellos

en la siguiente tabla:

Precio Tiempo de Coste
ID Recurso indirecto Periodo
estimado uso repercutido
1 Conexioén a internet 50 euros 1 mes 6 meses 300 euros
2 Suministros de luz 50 euros 1 mes 6 meses 300 euros
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Gastos en papeleria
3 (folios, boligrafos, 5 euros 1 mes 6 meses 30 euros
etc)
Total 630 euros

Tabla 14. Costes indirectos del proyecto

Asi, si consideramos recursos directos e indirectos, concluimos un coste final
estimado de 4479,24 euros.

ID Concepto Coste

1 Recursos directos 3849,24 euros

2 Recursos indirectos 630 euros
Total 4479,24 euros

Tabla 15. Suma completa de costes directos e indirectos

2.12. Modelo de dominio

El modelo de dominio es una representacién conceptual del sistema que
describe los aspectos relevantes del mismo mediante clases e identifica las
relaciones entre todas las entidades implicadas junto con sus atributos y
restricciones [85]. Dado que aun nos encontramos en la etapa de analisis, nos
centraremos en las abstracciones de las clases con mayor relevancia y que nos

sirvan de inspiracion en el disefio de software para los siguientes apartados.

A continuacion, representaremos el modelo de dominio mediante un diagrama

de clases con notacion UML.
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Place User
__________ ~>-uid -username
: -name -password
: <> 1
|
|
|
|
|
l
|
[ 0.*
: Device PushToken
: -uid : string 1 -uid
=== =====- “x-name : string |« oot
: -macAddress - -alias
I -inetAddress -token
: -lastSeen -lastUsage
! 1 1
[
[
[
I 0.*
: 0..* <<enumeration>=
I <<enumeration>=> Action
: State lock
I locked unlock
! reboot
[
: Point
e m e m = 1 -timestamp
MetricCpu MetricDisk MetricRam MetricSystem
-loadAvg -usedGhb -activeGb -osName
-totalGb -totalGb

llustraciéon 15. Modelo de dominio simplificado

Entre las clases del modelo de dominio encontramos la representacion de las
ubicaciones por la entidad Place y la representacion de los equipos informaticos por
la entidad Device. Estas dos entidades se encuentran vinculadas mediante una
relacion de agregacion, ya que los equipos se podran asignar a las ubicaciones. En
cuanto a la cardinalidad de esta relacion, como es evidente, un equipo solo puede
estar asignado a una unica ubicacién, ya que las ubicaciones reflejan espacios

fisicos, mientras que una ubicacién puede albergar a multiples equipos.
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Por otro lado, los equipos disponen de una relacion de composiciéon con la
entidad PushToken, que sera la encargada de almacenar las credenciales utilizadas
por los agentes instalados en los equipos y que ofrecen métricas bajo la arquitectura
de monitorizacidon push. Si en el futuro quisiéramos implementar una arquitectura
pull sobre este mismo modelo de dominio, podriamos establecer una nueva entidad

PullToken mediante otra relacion de composicion.

Una particularidad de los agentes de monitorizacion push es que son capaces
de ejecutar comandos de accion, los cuales pueden afectar a los estados del equipo.
Asi, desde la entidad PushToken existe una relacidbn de composicion con los
enumerados de tipo Action, mientras que en la entidad Device existe una relacion de

composicién con los enumerados de tipo State.

De cara al almacenamiento de las métricas de monitorizacion, éstas tienen en
comun a la entidad Point. Representaremos cada una de las métricas como una
entidad diferente. Asi, cuando surja una nueva métrica, la incorporaremos en el
sistema como una nueva entidad, tantas como deseemos profundizar en la

observabilidad del equipo.

Por ultimo, la entidad User integra a los usuarios del sistema. Sin embargo,
tiene actualmente poca relevancia debido a que no hemos puesto el foco en ningun

sistema de roles ni de permisos sobre ubicaciones.
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3. DISENO

En este apartado crearemos especificaciones sobre los componentes del
sistema para satisfacer las funcionalidades contempladas en el apartado de analisis

y que plasmaremos mediante diferentes tipos de diagramas e interfaces.

3.1. Diagrama entidad-relacién

Un diagrama entidad-relacion es una representacion grafica del modelo de
datos relacional dentro de un sistema que describe las caracteristicas de las

entidades participantes y las asociaciones entre éstas.

Nuestro proyecto recoge las entidades vistas del modelo de dominio en el
capitulo anterior para formular un modelo de datos relacional. Este paso
habitualmente es manual, pero gracias al uso de un ORM (object-relational mapping)
podemos vincular los objetos de programacion hacia entidades de una base de
datos relacional. En este sentido, Spring Framework nos permite elegir a Hibernate
como ORM del back-end. Entre las caracteristicas de Hibernate encontramos la
generacion automatica de tablas, relaciones y consultas entre el modelo de dominio
y el modelo de datos relacional independientemente del motor de base de datos
empleado, lo que nos ayudara ademas a interactuar con la capa de persistencia del

sistema de manera abstracta.

En la siguiente ilustracion mostramos el diagrama entidad-relacion del servidor

tras la generaciéon de entidades mediante Hibernate como ORM.
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( LOCATION { SPRING_SESSION

| _up varchar(255) -ﬂl |/ PRIMARY_ID character(36) -ﬂl
_NAME varchar(z55) =] SESSION_ID character(36) =+
_VERSION  bigint CREATION TIME bigint
T LAST ACCESS_TIME bigint
h MAX_INACTIVE_INTERVAL  int
1 EXPIRY_TIME bigint
! PRINCIPAL NAME varchar(100) INE 3|
1
|
FK_DEVICE_:_LDCATION SPRING_SESSION_ATTRIBUTES_FK
1
i [ SPRING_SESSION_ATTRIBUTES ]
i “* SESSION_PRIMARY ID character(36) +
\ || ATTRIBUTE_NAME varchar(200) +
1 ATTRIBUTE_BYTES varbinary(1000000000)
1
DEVICE \ [ PUSH TOKEN \
| _up varchar(255) = | _up varchar(255) =
_LAST SEEN timestarmp NI _ALIAS. wvarchar(255) =
T H 5] _name wvarchar{255) A [5] _CREATION_AT  timestamp
FK__DEVICE_STATE_ DEVICE 2 _LOCATION  varchar(255) =+ FK__PUSH_TOKEN__DEVICE _LAST USAGE  timestamp IN]
_VERSION  bigint = _DEVICE varchar(255) -+
FK__ DEVICE_MAC_ADDRESS__DEVICE FK__DEVICE_INET_ADDRESS_ DEVICE FK__PUSH_TOKEN_CAPABILITY__PUSH_TOKEN
( DEVICE STATE . DEVICE_MAC_ADDRESS ) DEVICE_INET_ADDRESS ) [ PUSH_TOKEN_CAPABILITY )
‘ 7y _DEVICE varchar(255) | ‘ ‘ . _DEVICE varchar(z55) || |7 _DEVICE varchar(255) | ‘ 7 _TOKEN varchar(255) |
|| _STATE  varchar(255) =] | _MAC_ADDRESS varchar(255) =] |/ _INET_ADDRESS varchar(255) =] | _cap varchar(255) ]

llustracion 16. Diagrama Entidad-Relacién

A este mecanismo de generacion automatica lo someteremos a los criterios de
normalizacion de base de datos relacional enunciados por Edgar Frank Cood para
detectar anomalias en el proceso, reducir la redundancia de los datos y mejorar la
integridad de los mismos [86]. Dentro de los criterios de normalizacion, verificaremos
que el diagrama anterior satisface la primera, segunda y tercera forma normal (1FN,
2FNy 3FN) [87].

Una tabla se encuentra en primera forma normal si todos sus atributos sélo
recogen valores indivisibles y todos sus atributos que no sean clave primaria son
funcionalmente dependientes de parte de la clave primaria. Este enunciado queda
incumplido si, por ejemplo, dentro de un atributo encontramos multiples valores o

valores compuestos. En nuestro caso, el disefio anterior cumple con la 1FN.

Una tabla se encuentra en segunda forma normal si cumple con los criterios de
la 1FN y todos sus atributos que no sean clave primaria dependen funcionalmente
de forma completa de la clave primaria. Este enunciado incide en las claves
primarias compuestas exigiendo que los atributos no clave deben de depender de
todos los atributos que sean parte de la clave primaria. En nuestro caso, el disefio

anterior cumple con la 2FN.
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Una tabla se encuentra en tercera forma normal si cumple con los criterios de
la 2FN y todos sus atributos que no sean clave primaria no dependen
transitivamente de la clave primaria. Este enunciado involucra la eliminaciéon de
dependencias transitivas, donde un atributo no clave no puede depender de otro

atributo no clave. En nuestro caso, el disefio anterior cumple con la 3FN.

A continuacion, vamos a realizar una breve discusion sobre las cuatro
entidades principales que pueden observarse en el diagrama para justificar su

presencia y finalidad.
. Tabla Location

Representa una ubicacion fisica dentro de la organizacion indicando su
nombre. Establece una relacion uno-a-muchos con la entidad Device, ya que el

propdsito de esta tabla es organizar a los equipos dentro de una ubicacion.
. Tabla Push_Token

Representa un token de autenticacibn para un agente de control y
monitorizacion. El agente es un programa informatico instalado en los equipos para
el envio de métricas de monitorizacion y recepcion de comandos. Dicho agente
utilizara el mencionado token para relacionarse a nivel logico con el equipo
correspondiente dentro del sistema. La tabla Push_Token Capability registrara un

listado de enumerados de las capacidades del agente después de la autenticacion.
. Tabla Device

Representa un equipo informatico dentro del sistema. Establece una relacion
uno-a-muchos con la entidad Push_Token; aunque esta relacién podria ser uno-a-
uno, es preferible una relacion uno-a-muchos con el fin de rotar el token sin perder el
acceso. Ademas, la tabla Device State registra un listado de estados alterados del
equipo a consecuencia de una configuracion realizada desde el sistema. Por ultimo,
las tablas Device Mac Address y Device Inet Address identifican las direcciones

fisicas y de red del equipo.
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. Tabla Spring_Session

Representa un token de sesion para los usuarios del sistema en la plataforma
web. Como fue explicado durante el analisis, la aplicacion no maneja informacioén de
usuarios, sino que usaremos un servicio LDAP como directorio de usuarios. Dicho
token se genera durante el proceso de autenticacion y se persiste temporalmente en
la base de datos hasta su maximo tiempo de inactividad. Gracias a él, podemos
conocer si un usuario pertenece o no al sistema. La definicion del modelo de datos
de esta tabla pertenece al modulo Spring Session JDBC dentro de Spring

Framework.

3.2. Diagrama de series temporales

Un diagrama de series temporales es una representacién grafica de las
estructuras utilizadas en el modelo de datos de una base de datos de series
temporales. No existe un diagrama estandar para la representacion del mismo, por
lo que usaremos un diagrama de clases por conveniencia para ilustrar el

almacenamiento de métricas en nuestro sistema.

Dependiendo del motor de base de datos empleado, los conceptos clave
involucrados pueden ser diferentes. Por ejemplo, TimescaleDB se acerca mas a una
base de datos relacional, mientras que InfluxDB tiene conceptos propios. Durante el
analisis, finalmente elegimos InfluxDB como motor para nuestra base de datos de

series temporales, por lo que orientamos el contenido de este capitulo a dicho motor.

Los conceptos clave a considerar dentro de una base de datos InfluxDB son:
cubetas (o buckets), marcas de tiempo (o timestamps), medidas (0 measurements),
campos (o fields), etiquetas (o tags) y puntos (o points). Dado que son conceptos

especificos dentro del motor, definiremos a continuacion cada uno de ellos [88].

Un punto es, comparandolo con una base de datos tradicional, una tupla

compuesta por una marca de tiempo, una serie de etiquetas y una serie de campos.

Una cubeta es, comparandolo con una base de datos tradicional, el esquema,

aunque funcionalmente se trata de un espacio de almacenamiento para los puntos
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con restricciones de capacidad y con un periodo de retencion maximo. Dentro de
una cubeta, se favorecen las inserciones, pero no asi las actualizaciones ni los

borrados, que estan desaconsejados.

Una medida es, comparandolo con una base de datos tradicional, una tabla
para los puntos. Aunque en realidad, no sigue una estructura determinada y se limita
a actuar como un contenedor para puntos con una estructura variable de etiquetas,
campos y marcas de tiempo. Por lo tanto, es el programador quien le confiere
estructura a las medidas, siendo mutables si el programador cambia la definicion de

los puntos almacenados.

Una etiqueta es un atributo indexado, mientras que un campo es un atributo no
indexado. A la hora de realizar consultas, los campos son menos eficientes ya que el
motor necesita inspeccionar todos los valores almacenados para encontrar
coincidencias. Normalmente, las etiquetas se emplean para indicar los metadatos
asociados a los puntos, con la finalidad de recuperar un subconjunto de puntos bajo

un intervalo de tiempo.

Una marca de tiempo es un atributo indexado obligatorio asociado al punto en
cuestidon para indicar el instante temporal en el que se originé dicho punto. Soporta

operaciones de busqueda y agregacion en el tiempo.

Conociendo ahora todos estos conceptos, el diagrama de clases modificado de
la siguiente ilustracion muestra las clases como medidas, los atributos privados

como etiquetas y el resto de atributos como campos.
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Systeminfo Os\Version Uptime LoggedUser Process
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cpu_brand rminor seconds
cpu_physical_cores patch total_seconds
cpu_logical_cores build
physical_memaory platform lock . > Bamilasgs
hardware_vendor platform_like _ oc DR -location
hardware_model codename -location -device
hardware version arch -device -token
P e e -token -mat_address
] o -mac_address -inet_address
bnard_mod:pJ T -inet_address -attribute
board_wersion ocation name memory_total_gb
board_serial device vendor memory_used_gb
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_ ‘mac address size memory_free_gb
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-location il size_gh memory_cached gh
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protocol -inet_address swap_used _percent
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llustracién 17. Diagrama de series temporales

Las medidas presentadas en el diagrama anterior responden a una seleccion

de métricas obtenidas a través del framework Osquery. Hemos establecido las

mismas etiquetas a todas

las medidas,

es decir:

location, device,

token,

mac_address e inet_address con la finalidad de que podamos escribir consultas en

base a esas etiquetas uniformemente desde el sistema.
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3.3. Diagrama de directorio activo

Un diagrama de directorio activo es una representacion grafica de las
estructuras organizativas pertenecientes a un modelo de datos jerarquico. No existe
un diagrama estandar para la representacion del mismo, por lo que usaremos un

diagrama de arbol por conveniencia.

Los propédsitos de un directorio activo son diversos y lo debemos entender
como un recurso externo al que nos integraremos y con el que desarrollaremos una
cierta funcionalidad. LDAP es el directorio activo que vamos a emplear en nuestro
proyecto para implementar la autenticacion de los usuarios. Dentro de LDAP, la
jerarquia al completo se denomina Directory Information Tree (DIT) y se compone
por objetos, que bien pueden contener a otros objetos o no. La ruta completa hacia
un objeto dentro de la jerarquia se denomina Distinguished Name (DN), si es relativa
Relative Distinguished Name (RDN). Los objetos son instancias de clases, que a su
vez describen los atributos de los mismos [89]. Nosotros haremos uso de dos clases

estandarizadas, InetOrgPerson y GroupOfNames.

Dentro del DIT nos interesan dos ramificaciones, una donde se ubican los
usuarios de clase InetOrgPerson y otra donde se encuentran los grupos de clase
GroupOfNames. De este modo, de los objetos InetOrgPerson podremos recoger la
informacion del usuario como su nhombre, apellidos, nombre de usuario y contrasefia,
mientras que al mismo tiempo verificaremos si un usuario dado pertenece a algun
grupo de clase GroupOfNames para conceder su acceso finalmente al sistema o

denegarlo.

En la siguiente ilustracion mostramos el diagrama de directorio activo empleado
para albergar instancias de objetos InetOrgPerson y GroupOfNames con las

ramificaciones necesarias para implementar una autenticacion de usuarios.
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DIT
dc=tld
dc=domain
/ ou=users \ ou=groups
uid=japp0005 uid=jrbalsas uid=intern cn=tfg
cn=tfg Sin grupo

llustracion 18. Diagrama de directorio activo

Como se puede intuir, los objetos con RDN: uid=japp0005, uid=jrbalsas y
uid=intern son instancias de la clase InetOrgPerson, mientra que el objeto con RDN:
cn=tfg es una instancia de la clase GroupOfNames. La pertenencia a un grupo viene
dictada por el atributo member de la clase GroupOfNames y ha sido representada
mediante una caja contextual. Asi, los usuarios con RDN: uid=japp0005 vy
uid=jrbalsas tendran acceso al sistema por pertenecer al grupo con RDN: cn=tfg,
pero el usuario con RDN: uid=intern no podra autenticarse pese a ser un usuario

valido al no pertenecer a ningun grupo.

3.4. Diagrama de clases

Un diagrama de clases es una representacion grafica de la estructura de clases

de un sistema describiendo sus atributos, métodos y relaciones entre si.

Nuestro sistema se divide en tres aplicaciones bien diferenciadas: servidor,
cliente web y agente de gestiéon y monitorizacion. A continuacion, plantearemos el
diagrama de clases de cada uno y comentaremos los aspectos de disefio mas

relevantes de los mismos.
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3.4.1. Diagrama de clases del servidor

El servidor, el cual va a ser desarrollado mediante el framework Spring
Framework, se encarga de ejecutar la Iégica de negocio principal del sistema y de
coordinar el modelo de datos general tanto para el cliente web como para el agente
de gestion y monitorizacion cumpliendo con el patrén de arquitectura

modelo/vista/controlador.

Dentro de las diferentes categorias de clases que podemos representar en este

diagrama, distinguiremos las siguientes para el servidor:

. Clases controladoras

. Clases de servicio

. Clases de repositorio

. Clases del modelo de datos

En la siguiente ilustracion mostramos el diagrama de clases del servidor
resultante tras aunar las clases mencionadas anteriormente, asi como las relaciones

entre todas éstas.
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LocationController DeviceController ControllerAware UserController PushAgentController MeasurementController

0 0 0 0

==Interface==
DaoRepository

+creata(kay, entity) AgentService SessionService
+read(key) : T ) +sendMessage(device, msg) +login(reguest) : Logged
+update(key, entity) +revokeSession(device) +logout{request)
+delete(key)

+retrieve( request) : Logged

=<implementation==

LocationRepository DeviceRepository MeasurementRepository
+create( point)
- - +read(predicate) @ Point(]
l l T
l l l
l l l
l l l
AV W W W
Location Device Manageme ion DomainError Logged =<=Interface>>
-uid : string 1 *  |-uid : string -action : CapEnum -status : int -username : string Point
-name : string > -name : string : -message : string -token : string +getTagsl) : Map=string, string=
-version : 1ong | |scation devices [*Version : lang 1 ’ action -fields : string[] -new : boolean +getFields() : Map=string, string=
-lastSeen : Instant -Cn : string +getMeasurement() : string
1 |-macAddresses : string[] -5N : string
-inetAddresses : string(]
dEViEE. ==implementation==
1 device ]
BlockDevi DiskUsage P OsVersion J
Uptime RamUsage Systemlinfo
* states * | tokens 1 | capability
==enumeration== PushToken <<enumeration== _
StateEnum _uid ¢ string 1 . CapEnum UsbDevice L | LoggedUser LoadAverage |
locked -alias : string g lock
-creationAt : Instant o |unlock
token biliti
-lastUsage : Instant Capatiiites | ehoat

llustraciéon 19. Diagrama de clases en el servidor
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Las clases controladoras definen la interfaz de comunicaciéon APl REST del

servidor, entre las cuales:

. LocationController define las interfaces para las ubicaciones.

. DeviceController define las interfaces para los equipos informaticos.

. UserController define las interfaces para la autenticacion de usuarios.

. PushAgentController define las interfaces para los agentes de

monitorizacion.

. MeasurementController define las interfaces de consulta de métricas de

monitorizacion.

. ControllerAware define el tratamiento de las excepciones acontecidas en

el resto de controladores.

Las clases de servicio implementan logica de negocio propia dentro del

servidor, entre las cuales:

. AgentService define métodos para la emisibn de comandos a los

agentes y la revocaciéon de agentes en linea.

. SessionService define métodos para la autenticacion de usuarios

mediante un token de sesion.

Las clases de repositorio proporcionan abstraccion hacia el acceso al modelo

de datos, entre las cuales:

. LocationRepository define el acceso a las entidades de la clase Location.
. DeviceRepository define el acceso a las entidades de la clase Device.
. MeasurementRepository define el acceso a las entidades relativas a las

métricas de monitorizacion.
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Como puede observarse en el diagrama, las clases pertenecientes al modelo
de datos se relacionan de manera similar a los diagramas de entidad-relacién y de
series temporales vistos anteriormente, asi que nos centraremos en el resto de

relaciones.

Las clases LocationController y DeviceController integran a LocationRepository
y DeviceRepository respectivamente para satisfacer las operaciones de creacion y
modificacion del modelo de datos desde la interfaz de comunicacion APl REST.
Ademas, DeviceController emplea el servicio AgentService para implementar

interfaces APl REST adicionales con las que comunicarse con los equipos.

De manera analoga, PushAgentController integra a MeasurementRepository

para la persistencia de las métricas.

Mas adelante, también ahondaremos sobre el resto de clases relativas al
propio framework, en el diagrama de paquetes del servidor del apartado de

implementacion.

3.4.2. Diagrama de clases del cliente web

El cliente web, el cual va a ser desarrollado mediante el framework Angular,

supone la interfaz de usuario del sistema accesible desde un navegador web.

Dentro de las diferentes categorias de clases que podemos representar en este

diagrama, distinguiremos las siguientes para el cliente web:

. Clases de componentes
. Clases de servicio
. Clases de guarda

En la siguiente ilustracion mostramos el diagrama de clases del cliente web
resultante tras aunar las clases mencionadas anteriormente, asi como las relaciones

entre todas éstas.
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=<implementation==

Gestién y monitorizacion de equipos informaticos

>

<<Interface==>
CanActivate

+canfctivate(route, state) : boolean

=CUSE=>

User

-token : string
-username : string
-cn @ string

-5n : string

-new : boolean

PageOfDevices

-content : Device[]
-totalPages : integer
-totalElements : integer

-last : boolean

-size : integer

-number : integer

-first : boolean
-numberOfElements : integer
-empty : boolean

e “=|-lastSeen : Instant

NotFoundComponent DashboardComponent LoginComponent gi d Aut}t rd
AuthService
+load()
+loginjusemame, password)
+logout()
MeasurementService +isAuthenticated() : boolean
+infol) T
+recent() :
+historic() |
+dashboard()
LocationListComponent PageOfLocation DevicelListComponent
-content : Location[] —<_
-totalPages : integer
-totalElements : integer
T -last : boolean T
L
ShowComponent P e e DeviceShowComponent
: -number : integer
l -first : boolean
: -numberOfElements : integer
L Ci t - : DeviceRemComponent
P \ empty : boolean <> po
l
l
l
l
l
LocationNewComponent : DeviceNewComponent
l
l
: Location
! -uid : string
L ] p t :' ________ >|name : string DeviceModComponent
1 -devices : string[]
I
I
1
I
1
L i vice DeviceService

+getPages|page, size, sort, order) : PageOfLocation
+find(uid) : Location

+update(uid, location)

+create{device)

+delete(device)
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+findiuid) : Device

+update(uid, device)
+create{device)
+delete(device)

+getPagesipage, size, sort, order) : PageOfDevices

llustracion 20. Diagrama de clases del cliente web

Device
-uid : string
-name : string

-inetAddress : string[]
-macAddress : string(]

Token

-token : string
-alias : string
-creationAt @ Instant
-lastUsage : Instant

* | tokens

device
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Las clases de componentes comunican al cliente web directamente con la vista

a través del modelo de objetos del navegador, entre las cuales:

LoginComponent define la visualizacion de la pantalla de inicio de sesion

en la interfaz de usuario.

DashboardComponent define la visualizacion de la seccion «Tablero» en

la interfaz de usuario.

LocationListComponent y el resto de componentes prefijados con
Location definen la visualizacién de la seccién «Ubicaciones» en la

interfaz de usuario.

DeviceListComponent y el resto de componentes prefijjados con Device
definen la visualizacidon de la seccion «Equipos» en la interfaz de

usuario.

NotFoundComponent define la visualizacion de una pagina no

encontrada en la interfaz de usuario.

Las clases de servicio intermedian para otorgar funcionalidades a otras clases,

entre las cuales:

LocationService define métodos para la gestion de ubicaciones mediante

la interfaz de comunicacion API REST del servidor.

DeviceService define métodos de gestion de equipos mediante la interfaz

de comunicacion APl REST del servidor.

AuthService define métodos para la autenticacion de usuarios mediante

la interfaz de comunicacion API REST del servidor.

MeasurementService define métodos para la consulta de intervalos de
métricas de monitorizacion mediante la interfaz de comunicacion API
REST.
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Las clases de guarda interceptan las rutas del cliente web para aplicar una

serie de reglas de acceso, entre las cuales:

. LoginGuard restringe el acceso al componente LoginComponent si el
usuario se encuentra autenticado. En caso de activarse, realiza una

redireccion a DashboardComponent.

. AuthGuard restringe el acceso al resto de componentes si el usuario no
se encuentra autenticado. En caso de activarse, realiza una redirecciéon a

LoginComponent.

Como puede observarse en el diagrama, en cada conjunto de clases
componentes empleamos respectivamente a una clase de servicio propia. Es decir,
todos los componentes de Device y Location se apoyan en DeviceService y
LocationService respectivamente. Ademas, existe una pequefa réplica de los
modelos de datos del servidor en los propios modelos del cliente web para ser capaz

de recibir las respuestas de la interfaz de comunicacion APl REST.

Por otro lado, el servicio AuthService lo emplean tanto LoginComponent,
cuando necesita validar las credenciales de un usuario durante el inicio de sesién del
mismo, como por las clases guarda LoginGuard y AuthGuard durante el acceso a

una ruta arbitraria en el cliente web.

Mas adelante, también ahondaremos sobre el resto de clases relativas al
propio framework, en el diagrama de paquetes del cliente web del apartado de

implementacion.

3.4.3. Diagrama de clases del agente de gestion y monitorizacién

El agente de gestidn y monitorizacion, escrito en el lenguaje de programacion
Python, es un programa informatico instalado en los equipos capaz de recibir
comandos de accidén desde el servidor y encargado de enviar métricas siguiendo

una arquitectura de monitorizacion push.

No vamos a emplear ningun framework estructural durante el desarrollo del

agente, por lo que tampoco tendremos una imposicion sobre la disposicién a seguir
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de las clases. Asi pues, propondremos un disefio de clases especifico con una

organizacion propia de los elementos.

Main
+run()

QueryService <<Interface==
+queryAll() Vendorinterface
+guerySysteminfo() +getConfigFile()
+gueryOsVersion() +get0s() : string
+queryUptimel) +getVendorPath( )
+queryLoggedUser() iy
+queryProcess()

MonitoringProcess +queryDiskUsage()

+sendQueries|) ’_+queryUszE\ricEI}
+queryBlockDevice|)
+gueryloadAverage() DinuxVendor
+gueryRamUsage()

StateService

SYncEro:ess +handle_states|states)
+pollStates() > +locked() K>
ActionService
StompProcess +handle_action(action) VendorService
+subscribe() g——— | +reboot() k— f
e +lock(] +getWendor() : Vendorinterface
+unlockl)

ConfigurationService

+getManagementEntrypoint{) >
+getMonitoringEntrypoint(}

llustracion 21. Diagrama de clases del agente de gestiéon y monitorizacién

La clase Main es el punto de partida de la aplicacidon. En ella preparamos tres

subprocesos, ademas de un servicio de configuracién.

Los subprocesos permaneceran en constante ejecucién hasta el cierre del

agente y con cada uno implementaremos una funcionalidad especifica:

. StompProcess suscribe al agente al sistema de colas del servidor para la
recepcion de comandos de accion en tiempo real. Después de recibir un
mensaje, el servicio ActionService ejecuta la accidon recibida en el

equipo.

. MonitoringProcess envia meétricas de monitorizacién peridodicamente,
recogidas por el servicio QueryService al servidor mediante la interfaz de

comunicacion APl REST.
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. SyncProcess mantiene actualizada la configuracién del agente si el
modelo de datos del equipo ha sido modificado y establece un
comprobador de salud basico para que el servidor sepa que el agente se

encuentra activo.

El servicio ConfigurationService recupera la configuracién del agente desde un
fichero de configuracién albergado en una ruta concreta del equipo. Desde ese
fichero, obtendremos el token de autenticacién necesario para asociar el agente a un

equipo del sistema.

Por otro lado, el servicio VendorService obtiene una instancia de
Vendorinterface empleada desde otros servicios como ConfigurationService,
ActionService o StateService para implementar, con cierto nivel de abstraccién,
llamadas a instrucciones dependientes del sistema operativo. Consideraremos
unicamente el soporte para sistemas operativos basados en GNU/Linux

implementando la interfaz VendorInterface como LinuxVendor.

3.5. Diagrama de secuencia

Un diagrama de secuencia es una representacion grafica de la interaccion de

unos objetos con otros a lo largo del tiempo para una tarea concreta.

Con este tipo de diagramas pretendemos facilitar al lector una mejor
comprension del funcionamiento interno de la aplicacion y, ademas, complementar al

diagrama de clases anterior proporcionando un sentido practico al mismo.

A continuacion, elegiremos las tareas mas representativas del sistema para
presentar su diagrama de secuencia y detallaremos el comportamiento seguido de
unos objetos con otros. Ademas, dibujaremos cada objeto en el diagrama con un
color concreto para sefalar el area al que pertenecen: magenta para el cliente web,
verde para el servidor, color amarillo para la base de datos, color rosa para el

directorio activo y color naranja para el agente.

El resto de tareas o historias de usuario que no cubriremos tendran un

comportamiento similar a las elegidas.
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3.5.1. Diagrama de secuencia: Control de acceso al sistema

La siguiente ilustracion muestra el diagrama de secuencia correspondiente al
acceso que realiza nuestro actor, el administrador de sistemas, desde un navegador
web. En dicho diagrama queremos reflejar el comportamiento que tienen el cliente
web y el servidor dependiendo de si el actor se encuentra autenticado o no; es decir,
este es el punto de partida cada vez que nuestro actor abre una pestaina en blanco

en su navegador y accede a la pagina web.

Escuela Politénica Superior de Jaén 101



José Angel Pastrana Padilla Gestién y monitorizacion de equipos informaticos

Guard ‘ AuthService ‘ ‘ LoginComponent ‘ ‘ DashboardComponent

1: isAuthenticated()

‘ Spring Security ‘ ‘ UserController
Administrador de sistemas

‘ Spring Session

DATABASE

1: Acceso

1.1.1: queryLocalStoragel()

:‘ 1.1.2: (GET]} fusers/me

1.1.2.1: hasSession|

1.1.2.1.1: findSessionByld(}

alt

[Autenticado]

1.1.2.1.2: Session

1.1.2.2: Sesién encontrada

I
1.1.2.3: injectSession() |
.l

1.1.2.4: Usuario encontrado '|
1.1.3: Usuario encontrado

L

1.2: Autenticado

1.3: redirectToDashboard()
I

1.3.1: Vista de tablero principal

Mo autenticado]

1.1.2.1.3: No session

1.1.2.1.3.1: Sesidn no encontrada r

1.1.2.1.3.1.1: No autenticado

1.1.2.1.31.1.1: No autenticado

T
1.1.2.1.3.1.1.1.1: redirectToLogin( )

11.21.31.1.1.1.1: Vista de acceso
Ly

R

Este color representa las clases del cliente webb‘ ‘Este color representa las clases del servidorlﬁ

Este color representa a la base de datos Iﬁ

llustracién 22. Diagrama de secuencia. Acceso al sistema
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El primer objeto que nos encontramos es el objeto Guard. Los objetos Guard
permiten regular el acceso a una vista u otra dependiendo del estado de
autenticacion del actor. Hemos omitido la dualidad entre LoginGuard y AuthGuard,
porque la utilizacion de un objeto u otro s6lo depende de la ruta por la que esté
entrando el actor y anadiria complejidad al diagrama. En caso de estar autenticado,
el objeto Guard redigirda al actor a la vista del tablero principal,
DashboardComponent, mientras que si no esta autenticado, su destino sera la vista

de inicio de sesion, LoginComponent.

El objeto Guard emplea el método isAuthenticated de AuthService para verificar
el token de autenticacién almacenado en la memoria local del navegador, realizando
a su vez una peticion REST al controlador UserController del servidor para obtener

la identidad actualizada del usuario.

El controlador UserController esta protegido por Spring Security, asi que las
peticiones REST pasaran por los filtros de seguridad del framework antes de ser
entregadas al controlador. Spring Security pide ayuda a Spring Session para
comprobar la vigencia de la sesion perteneciente al foken proporcionado desde el
cliente. Una respuesta positiva o negativa del método findSessionByld determinara
el resto del flujo. Cuando el objeto Guard reciba dicha respuesta, redirigira al usuario

a la vista en la que le corresponda estar.

3.5.2. Diagrama de secuencia: Inicio de sesion en el sistema

La siguiente ilustracidon muestra el diagrama de secuencia durante el inicio de
sesion del actor en el sistema. El punto de partida de este diagrama es el diagrama
de secuencia de acceso cuando el actor no se encuentra autenticado. Hemos
sumado a este diagrama nuevos participantes en la interaccion: los objetos LDAP y

SessionService.
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| LoginCt | ‘ Dashboard | ‘ AuthService Spring Security | | LDAR | UserController | SessionService | Spring Session
Administradar de sistemas : : } : : : : :
| | | | | | | | |
| | | | | | | | |
1: No autenticado ref]
ACCESO
2:Vista de acceso
e ———— ST
T T T T T T T T T
loop, | | | | | | | | |
[Autenticacién no exitosa] : : } : : : : : }
' ' ! | ! ! ! ! ! |
T
oo, I I I I I I | 1 |
[Usuario o contrasefia no introducidos ) : : } : : : : : }
3! Introducir credenciales ! ! ! ! ! ! ! ! !
! | | | | | | | |
| | | | | | | |
| | | | | | | |
I | I | | | | | I
| | | | | | | | |
| | | | | | | | |
.+ Envi i | | | | | | | | |
4: Erwiar credenciales H H | H H H H H |
i | i i i i i |
4.1 in
ik o | | | | | |
| | | | | | |
| | | | | | |
: 4.1.1: (POST) fusers/login : : : : : }
| 4.1.1.1: getUserDetails(h | | | | |
| | | | |
a0 t t t t t
— ! 4.1.1.2: UserDetails ! ! ! !
[Autenticacion exitosa)] I —————————————— I I I }
| | | | |
| 4.1.1.3: injectUserDetails() o 1 | |
:  4.113.1: cresteSession : : }
| 4.1.1.3.11: persistSession | |
I 4.1.1.3.11.1: insert |
|
| 4.113.1.2: Session
N1 ], srizzsessin |je--=-ZomITioo
|
|
: .3: Usuario encontrado
I 1
|
| |
! 4.1.1.3.3.1: saveS OrLocal ¥ :
4.1.1.3.32: succassLogin() |
[ - Lty |
4.1.|.1.3.3.2.1.: redirectToDashboard () :
41.1.3.321.1: Vista de tablero princi !
<_ _________________ ]
| |
- . | 1
Dhutenticackin fallidal | 4.113: No UserDetails |
: 41.1.3.1: Fallo en autenticacién | [€—————————————- i :
1 T | |
! | | |
4.1.1.3.1.1: failedLogin() | | |
e t—————————————o | | |
| T | | |
| | | | |
41.13111: pro:e?sFailumstatLEI} ; : : :
4.1.1.3.1.1.2: Vista de accesn con mensaje de fallo : } : : :
55 T | | | | |
| | | | | |
T T T T T T
L | | | | | |

Este color reprasenta las clases del
servidor

web

)

Este color representa las clases del cliente

]

Este color reprasenta el diractorio active LDAP Iﬁ

Este color repraserta a la base de datos

N

llustracién 23. Diagrama de secuencia. Inicio de sesidn al sistema
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El primer paso que debe realizar el actor es la introduccion de sus credenciales
en la vista de acceso. Una vez introducidos y confirmados, el componente
LoginComponent comunicara las credenciales de acceso al servicio AuthService.
Dicho servicio preparara una solicitud de nueva sesién mediante una peticion REST

al servidor.

Ya en el servidor, Spring Security contrastara las credenciales proporcionadas
leyendo la informacién del usuario en el directorio activo LDAP. En caso de que
sean correctas, el servicio SessionService persistira una nueva sesion en Spring
Session generando un foken de autenticacion. Dicho foken, junto con la informacion
del usuario, seran devueltos como respuesta a la peticion REST realizada por el
servicio AuthService del cliente, que a su vez persistira todo en el almacenamiento
local del navegador. Por ultimo, el servicio AuthService llevara al actor a la vista del

tablero principal.

Si las credenciales proporcionadas hubieran sido incorrectas, el actor

permaneceria en la vista de acceso junto a un mensaje explicativo del fallo.

3.5.3. Diagrama de secuencia: Consulta de métricas de monitorizacion

desde el cliente web

La siguiente ilustracion muestra el diagrama de secuencia para la consulta de
métricas de monitorizacion desde el cliente web. Nuestro actor accede a la vista del
tablero principal a través del componente DashboardComponent. Dicho componente
recurre al servicio MeasurementService con el fin de obtener ciertas métricas
almacenadas en el sistema para, una vez obtenidas, presentarlas visualmente

mediante graficas y tablas al usuario.

Escuela Politénica Superior de Jaén 105



José Angel Pastrana Padilla Gestién y monitorizacion de equipos informaticos

DashboardComponent ‘ ‘ MeasurementService

‘ AuthService ‘ ‘ Spring Security MeasurementController

‘ MeasurementRepository ‘ INFLUXDB

Administrador de sistemas I I
| |
1: Ver tablero principal | 1.1: queryDashboard(} |

1.1.1: getAuthorizationToken()

-
1.1.2: X-Auth-Token J
I
|

|
i
1.1.3: (GET) /measurements/dashboard

4

1.1.3.1: Verificacion de X-Auth-Token

1.1.3.2: (GET) /measurements/dashboard

1.1.3.2.1: queryDashboardi}

1.1.3.2.1.1: read(predicate)

| 1.1.3.2.1.2: rows
1.1.3.2.3: Series temporales

1.1.3.2.2: Series temporales

1.1.3.2.3.1: Series temporales

i
|

1.1.3.2.3.1.1: Interpretar ultimas series temporales recibidas
1.1.3.2.31.2: Presentacion

i
I
b |
!

Este color representa las clases del serwdorlﬁ

Este color representa las clases del cliente webH

Este color representa a la base de datos de
series temporales

llustracién 24. Diagrama de secuencia. Consulta de métricas de monitorizaciéon desde el cliente web
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El método queryDashboard de MeasurementService obtiene el token de sesion
del usuario gracias al servicio AuthService y realiza una peticion especifica a la

interfaz de comunicacion APl REST del servidor.

Una vez llega la peticion al servidor, Spring Security verifica la validez del token
de sesion recibido antes de entregar la solicitud al controlador
MeasurementController. A su vez, el controlador MeasurementController solicita al

repositorio MeasurementRepository |la recuperacion de las métricas.

Finalmente, MeasurementRepository interactua con la base de datos de series
temporales InfluxDB para proceder a la recuperacion de las métricas atendiendo a

los criterios que acompanaban a la peticion original.

3.5.4. Diagrama de secuencia: Recepcién de acciones emitidas del

servidor al agente

La siguiente ilustracion muestra el diagrama de secuencia para la recepcion de
acciones emitidas del servidor al agente. Para comprenderlo adecuadamente,
debemos prestar especial atencion al objeto SimpleBroker, encargado de gestionar

la interfaz de comunicacién mediante colas.

Ademas, esta vez incluimos a dos actores: el primero, el equipo donde se
encuentra instalado el agente; el segundo, el administrador de sistemas. El papel
que desempefia este ultimo es el de generar la accion pertinente desde la interfaz

del cliente web, ya que el servidor no produce acciones por si solo.

Asi, dentro del diagrama podemos observar los dos eventos que desarrollan

cada uno de los actores.
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% % DeviceshowT 3 | ‘ ’—‘Amhs eeeee Spring Security DeviceController ‘ ‘ ‘ ‘ Agentservice ‘ [S\mu:l\eﬂmker
Equipo  Administrador de sistemas

1 Iiclo del agente
13.255uscs
management
2: Accién nme — n
T
!
21.3: (POST) /devices/uid) mansgement
) 2 i o
2132 (POST) devices/{uid}/management
! o b o pi 21.32.1 msg)
pl 213211 mso
[ 2ro2risamscersrmensy Je en cola queuer{device)-mansgement
21.3.2.2:Guarday comblos que procdujo I accidn en el mdelo =
21323 Operacién complbtada [Cola fqueue/{user)- management eiste]
. 21.3.2.1.1.2: Mensaje en cola: ACCION DE REINCIO
21323 Operacién completada N
T g 21.32.1.1.2.1.1: Identificacién de accién
[q] 22 reescrcomponentecon posies camves ]
[ 21.3.2.12.21.2 Fecucén de la accién en el equipo
21.32.31.2 Presentacién
Coaa Ymana
] 2132113 Colsinesstente. Mnssie descartado
Ly i
T |
i i | |

Este color representa las clases del servidor %

Este color representa las clases del cliente web%

Este color representa las clases del agente %

llustraciéon 25. Diagrama de secuencia. Recepcion de acciones emitidas del servidor al agente

Escuela Politénica Superior de Jaén 108



José Angel Pastrana Padilla Gestion y monitorizacion de equipos informaticos

En el primer evento, el proceso StompProcess del agente interactua con el
objeto SimpleBroker del servidor para suscribirse a la interfaz de colas. Como
resultado de la suscripcion, el servidor prepara una cola personalizada donde alojar
los mensajes dirigidos al equipo asociado del agente. Dicha cola permanecera activa

mientras el agente permanezca suscrito a la misma.

En el segundo evento, el administrador de sistemas emite una accion desde el
componente DeviceShowComponent, enviandola posteriormente al servicio
DeviceService donde se transmite como una peticion al servidor a través de la

interfaz de comunicacion APl REST.

Ya en el servidor, y tras haber superado la verificacion del foken de sesion de
Spring Security, el controlador DeviceController realiza dos tareas: comunica la
accion al servicio AgentService y actualiza el modelo de datos relacional si la accion

interactua con la entidad.

Centrandonos sobre AgentService, éste comunica la accion en cuestiéon al
objeto SimpleBroker, que lo enruta como un nuevo mensaje en la cola perteneciente
al equipo destinatario. Si la cola existe —y solo existe cuando hay un agente
suscrito—, el mensaje se entrega al proceso StompProcess. En caso contrario, el
mensaje se descarta sin llegar a ningun agente. Por lo tanto, las acciones
contempladas tienen validez si el equipo destinatario dispone de comunicacion con

el servidor a través del agente en ese instante.

Finalmente, los mensajes entrantes en el proceso StompProcess son
procesados por el agente a través del servicio ActionService, que identifica la accion

y la ejecuta en el equipo.

3.5.5. Diagrama de secuencia: Envio de métricas de monitorizacion

desde el agente al servidor

La siguiente ilustracion muestra el diagrama de secuencia para el envio de
métricas de monitorizacién desde el agente al servidor. A diferencia del resto de
diagramas, no aparece ningun actor humano, siendo el equipo quien actua

autdbnomamente para la recogida y envio de métricas de monitorizacion.
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% MonitoringProcess
Equipo

1: Inicio del agente I

Gestién y monitorizacion de equipos informaticos

ConfigurationService ‘ ‘ QueryService

Spring Security PushAgentController MeasurementRepository INFLUXDB

[Hasta fin del agente]

1.1: getAuthorizationToken()

1.2: X-Agent-Token

i
1.3: queryAll()

1.3.1: querySysteminfo()
1.3.2: queryOsWersion()
1.3.3: queryUptimei)
1.3.4: queryLoggedUser()
1.3.5: queryProcess()

1.3.6: Otras consultas...

il

1.3.7: Métricas obtenidas
!

I ‘

1.4: (POST) fagents/push/monitoring

4

1.4.1: Verificacion de X-Agent-Token

1.4.2: (POST) /agents/push/monitoring

1.4.2.1: writelpoints, device)

1.4.2.1.1: Etiquetado de puntos

1.4.2.1.2: write{points)

1.4.2.1.3: Operacidn completada

1.4.2.2: Operacion completada

1.4.2.3: Operacidén completada

1.4.2.3.1: Esperar 1 minuto o fin de agente

Este color representa las clases del servidor Este color representa las clases del agente Este color representa a la base de datos de
series temporales

llustracion 26. Diagrama de secuencia. Envio de métricas de monitorizacion desde el agente al servidor
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El proceso MonitoringProcess trabaja en bucle durante la vida del agente. Asi,
cada minuto recoge métricas sobre diferentes aspectos software y hardware del
equipo. En cada iteracidn, consulta el foken de autenticacion desde el servicio
ConfigurationService y obtiene la mayor cantidad de métricas posibles ejecutando el
meétodo queryAll del servicio QueryService para enviarlas al servidor a través de la

interfaz de comunicacion APl REST.

El servidor verifica el token de autenticacion a través de Spring Security y
traslada la peticion al controlador PushAgentController, donde lleva las métricas al
repositorio MeasurementRepository para su etiquetado y posterior almacenamiento

en la base de datos de series temporales InfluxDB.

3.6. Diseno de la interfaz

El disefio de la interfaz describe las caracteristicas de los elementos frontera
que pueden interaccionar con los usuarios o con otros componentes software.

Dichas caracteristicas pueden ser tanto visuales como de comunicacion.

En el caso de nuestro sistema, apreciamos tres interfaces diferentes:

. Interfaz de usuario a través del navegador web
. Interfaz de comunicacion APl REST
. Interfaz de comunicacion mediante colas

A continuacion, detallaremos el disefio de cada una de estas interfaces.

3.6.1. Interfaz de usuario a través del navegador web

Una interfaz de usuario a través del navegador web establece elementos
visuales comprensibles e intuitivos que sirven como medio de interaccién entre el

usuario y una aplicacién web.

A continuacion, vamos a realizar el prototipado de la estructura visual (en

inglés, wireframe) de nuestro cliente web. Los wireframes presentados seran
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bocetos rapidos que nos acercaran a las funcionalidades que dispondra la interfaz
de usuario desde una etapa temprana del proyecto. Seran simples y solo
representaran informacion relevante, no llegando a cubrir todos los detalles de la

interfaz final.

Browser b4

B

Acceso

[ Usuario I

l Contrasefia I

llustracion 27. Diseio de interfaz de usuario. Inicio de sesién

En la ilustracidon anterior presentamos un formulario simple para que el usuario
introduzca su usuario y contrasefia. Si la autenticacion es exitosa, el usuario pasara
a la vista del tablero. En caso contrario, el usuario permanecera en la misma vista

con una alerta que ayude a guiar al usuario.
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Browser b 4

ﬁ(— NE

Gesmon.io | Sistema de gestion y monitorizacién de equipos informaticos José Angel Pastrana Padilla | salir

Tablero Tablero

Ultima hora Ubicacion: Todas

Seccion dedicada al tablero completo

Equipos
Ubicaciones .

Equipos en linea Top Mayor uso de CPU Top Mayor uso de RAM

(Ultimo valor)
Nombre Carga Nombre Consumo

58/60 P1-101 2.5 P1-101 15/16 GB
P1-105 1.5 P1-105 14/16 GB

/“ﬁ Top Equipos sin conexion Top Uso de disco duro

Nombre Ultima vez Nombre Capacidad
P1-103 03/02/2022 P1-101 450/500 GB

Equipos en linea
P1-102 04/05/2022 P1-103 500/500GB

llustracion 28. Diseio de interfaz de usuario. Vista de tablero

En la ilustracion anterior presentamos un boceto de la vista principal donde se
resumen las estadisticas de monitorizacion mas relevantes entre los equipos que
coinciden con el filtro de fecha y ubicacion. En esta vista perseguimos detectar

comportamientos anémalos de algun equipo.

Browser b 4

ﬁ(— NE

Gesmon.io | Sistema de gestion y monitorizacién de equipos informaticos José Angel Pastrana Padilla | salir

Tablero

Equipos
| .
Seccion dedicada a los equipos informaticos Nuevo equipo
Ubicaciones Nombre Direccién IP Direccidn MAC Ultima vez visto Acciones |

P1-101 192.168.1.101 AA:BB:CC:DD:E1 20/03/2022
P1-102 192.168.1.102 AA:BB:CC:DD:E2 | 20/03/2022
P1-103 192.168.1.103 AABB:CC:DDE3 | 20/03/2022
P1-104 192.168.1.104 AABB:CC:DD:E4 | 20/03/2022

P1-105 192.168.1.105 AMBB:CC:DD:E5 20/03/2022
P1-106 192.168.1.106 AA:BB:CC:DD:E6 20/03/2022

llustracion 29. Diseio de interfaz de usuario. Vista de equipos
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En la ilustracidon anterior presentamos un boceto de la vista de equipos donde
listamos las entidades logicas de equipos creadas por el usuario. Sobre cada
equipo, podemos ampliar informacion, editar alguno de sus atributos o eliminarlo

completamente.

Browser b4

ﬁ(— NE

Gesmon.io | Sistema de gestion y monitorizacion de equipos informaticos José Angel Pastrana Padilla I salir

Tablero N N .
Visualizar equipo

Seccidén dedicada a la visualizacién de un equipo concreto

Ubicaciones - ﬁT\empo real ﬂ ﬁ Histdrico H

Caracteristicas fisicas Informacidn ldgica

- Marca: MSI - Nombre: P1-101

- Modelo: GF75 Thin 95C - Ubicacian: P1-1

- N Serie: 953953953 - Sistema operative: Debian 11 Bullseye x64
- CPU: Intel Core i7 9700H - Direcciones IP: 192.168.1.101

- RAM: 16 GB - Direcciones MAC: AA:BB:CC:DD:EE

- Disco duro: 1TB - Ultima vez visto: 05/05/2022

Estados Comandos

- Blogueado administrativamente ﬁEn\.riar reinicioﬂ ﬁDesbquuear equipoﬂ

llustracién 30. Diseio de interfaz de usuario. Vista de informacién de un equipo

En la ilustracion anterior presentamos un boceto de la informacion detallada de
un equipo en el sistema bajo la pestana “Informacién”. En dicha pestafia, podemos
consultar métricas estaticas de monitorizacion enviadas por el agente y también

emitir comandos de gestion al mismo.
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(=) )

; —
Gesmon.io | Sistema de gestidn y monitorizacidn de equipos informdticos José Angel Pastrana Padilla Salir

Tablero . . .
Visualizar equipo

Seccion dedicada a la visualizacidn de un equipo concreto

Wpicaciones (artormecicn | (Tl (_ istirio |

Carga de CPU RAM Numero de procesos Uso de disco

- Ultimo minuto: 2.1 - Total: 16 GB - Sistema: 20 - /: 420/50068 (84%)
- Ultimos 5 minutos: 1 - Usada: 26B (12,5%) - Usuario: 60

- Ultimos 15 minutos: 0.7 - Disponible: 146B (87,5%) - Tatal: 8O

- Libre: 10GB (71,42%)

- Inactiva: 4GB (28,587%)
- Caché: 2G6B (50%)
- Buffers: 2GB (50%)

Dispositivos USB conectados Usuarios conectados Tiempo encendido
- Teclado XXX - master 4 dias, 5 horas

- Ratén YYY

- Webcam ZZZ

llustracion 31. Diseio de interfaz de usuario. Vista de tiempo real de un equipo

En la ilustracion anterior presentamos un boceto de la informacion detallada de
un equipo en el sistema bajo la pestafa “Tiempo real”’. En dicha pestafia, podemos
consultar la ultima métrica de monitorizacion recibida si el equipo se encuentra
encendido. En caso de que el equipo se encuentre apagado, esta vista apareceria

sin datos.
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Browser b4

ﬁ(— NE

Gesmon.io | Sistema de gestion y monitorizacion de equipos informaticos José Angel Pastrana Padilla I salir

Tablero - " .
Visualizar equipo

Seccién dedicada a la visualizacién de un equipo concreto

Ubicaciones ﬁlnformacic‘mﬂ ﬁTiempo realﬂ

15/03/2022 - 16/03/2022 ¥

L=
w/“/_i/—\,/

Evolucidon de CPU Evolucidn de disco Evolucion de RAM

llustraciéon 32. Disefo de interfaz de usuario. Vista de histérico de un equipo

En la ilustracion anterior presentamos un boceto de la informacion detallada de
un equipo en el sistema bajo la pestafa “Historico”. En dicha pestana, podemos
consultar el histérico de algunas métricas de monitorizacion mediante graficas que

muestran la evolucion de las métricas a lo largo del tiempo.

Browser b 4

ﬁ(— NE

Gesmon.io | Sistema de gestion y monitorizacién de equipos informaticos José Angel Pastrana Padilla | salir

Tablero Modificacion de equipo

Seccién dedicada a la edicion de un equipo informatico

Nuevo nombre
I P1-101

Ubicaciones

Gestion de tokens

Alias Token Fecha de creacién Ultima vez usado Acciones

default XX K- HXH -XXK-HXK AA:BB:CC:DD:E1 10/05/2022 Copia Borrar

Borrar

next YYY-YYY-YYY-YYY AA:BB:CC:DD:E2 10/05/2022 Copia

Afadir token |

llustracion 33. Diseino de interfaz de usuario. Vista de modificaciéon de un equipo

Escuela Politénica Superior de Jaén 116



José Angel Pastrana Padilla Gestion y monitorizacion de equipos informaticos

En la ilustracién anterior presentamos un boceto de la vista de modificacion de
un equipo donde podemos editar los atributos del mismo y realizar la gestién de los
tokens de autenticacion del agente. Sélo necesitamos un agente por equipo y cada
agente tiene asociado un unico token, por lo que la gestion de multiples tokens
unicamente cubre escenarios donde planeemos una migracion hacia nuevos tokens

revocando los anteriores al finalizar.

Browser b4

[==E] )

Gesmon.io | Sistema de gestién y monitorizacién de equipos informaticos José Angel Pastrana Padilla I salir

Tablero . .
Ubicaciones

| . ‘s
Equipos Seccion dedicada a las ubicaciones

Nombre Numero de equipos Equipos en linea Acciones
P1-1 10 10/10
P1-2 10 10/10
P2-1 10 9/10
p2-2 10 9/10
P3-1 10 10/10
P3-2 10 10/10

llustracién 34. Diseino de interfaz de usuario. Vista de ubicaciones

En la ilustracidon anterior presentamos un boceto de la vista de equipos donde
listamos las entidades logicas de las ubicaciones creadas por el usuario. Sobre cada

ubicacion, podemos ampliar editar sus atributos o eliminarla completamente.
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Browser X
(==)E)] l

Gesmon.io | Sistema de gestidn y monitorizacién de equipos informdticos José Angel Pastrana Padilla ' sdlir

Tablero Modificar ubicacién

Equipos Seccidn dedicada a las modificacién de una ubicacién

Nuevo nombre
Ubicaciones [
P1

Gestion de equipos

Ubicacién actual Listado de equipos
P1-101 P1-103
P1-102 P1-104

P1-105

llustracion 35. Diseiio de interfaz de usuario. Modificacion de ubicacion

En la ilustracidon anterior presentamos un boceto de la vista de modificacién de

una ubicacion donde podemos gestionar los equipos asociados.

3.6.2. Interfaz de comunicacion API REST

Una interfaz de comunicacién APl REST permite el intercambio de mensajes
entre un servidor y los clientes involucrados. Para ello, el servidor expone una serie
de endpoints mediante sus clases controladoras a través del protocolo de

comunicacion HTTP.

Cada endpoint se compone de un método y una ruta. Los métodos describen el
propésito del mensaje, donde encontramos GET para la consulta de un recurso,

POST para la creacion, PATCH para la actualizaciéon y DELETE para la destruccion.

Como respuesta tras ejecutar el endpoint, obtendremos un objeto acompafado
de un codigo de respuesta. Los codigos de respuesta siguen una semantica para
indicar cuando hubo éxito (entre 200 y 299), un error por parte de la solicitud
construida por el cliente (entre 400 y 499) o un error por parte del servidor (entre 500
y 599).
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Dentro de nuestro sistema, son dos los clientes que se benefician de esta
interfaz de comunicacion: el cliente web y el agente. Dichos clientes inician una

nueva conexion con el servidor cada vez que solicitan un endpoint.

Todos los endpoints los protegeremos mediante algun tipo de autenticacion. Al
respecto, cabe destacar las diferentes cabeceras de autenticacion: X-Auth-Token
para la autenticacidn de las peticiones realizadas desde un cliente web a partir de
una sesion previa establecida y X-Agent-Token para la autenticacion de las
peticiones realizadas desde el agente a partir de un token de autenticacién asociado

a la entidad del equipo.

A continuacion, presentamos una tabla por cada controlador en el servidor

desglosando los endpoints que expone cada uno.
. Controlador UserController

UserController es usado exclusivamente por el cliente web para la gestion de

los tokens de sesion del usuario.

Parametros de

Descripcion Endpoint Respuesta Error
entrada
» Cabecera de * (401/403)
Autenticacion de | (POST) autenticacién |+ (200) Objeto | Objeto
usuario /users/login en formato Logged Unauthorized
basic /Forbidden

. (401/403)

Sesion activa (GET)  |. Cabecera X- |+ (200) Objeto | Objeto

/users/me Auth-Token Logged Unauthorized
/Forbidden
* (401/403)
Desautenticacion| (DELETE) |. capecera X- |e (204) Sin Objeto
de usuario /users/logout Auth-Token contenido Unauthorized
/Forbidden

Tabla 16. Diseiio de interfaz APl REST. Controlador UserController
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. Controlador DeviceController

DeviceController es usado exclusivamente por el cliente web para la gestion de

los equipos informaticos.

Parametros de
Descripcion Endpoint Respuesta

entrada

» Cabecera X-

Auth-Token
_ * page: Numero * (401/403)
Listado de (GET) de pagina « (200) Objeto Objeto
equipos /devices  |. gize: Tamario | Page<Device> | Unauthorized
+ sort: Clave de
ordenacion
* (401/403)
» Cabecera X- Objeto
Obtencion de (GET) Auth-Token | (200) Objeto Unauthorized
equipo /devices/{uid} |. ig: Device /Forbidden
Identificador * (404) No
encontrado
« Cabecera X- ) (40.1/403)
Auth-Token Objeto
Creacion de (POST) - (201) Objeto Unauthorized
equipo I/devices » Cuerpo con Device /Forbidden

objeto parcial

Device * (400) Objeto

DomainError

. (401/403)

e Cabecera X-

Objeto
AR Unauthorized
Actualizacion | (PATCH)  |* uid: + (200) Objeto IForbidden
Socae | Eevesing | e g « (400) Objeto
» Cuerpo con DomainError
objeto parcial . (404) No
LR encontrado
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. (401/403)

» Cabecera X- Objeto
Eliminacién (DELETE) Auth-Token |, (204) Sin Unauthorized
de equipo | /devices/{uid} |« yig: contenido IForbidden
Identificador * (404) No
encontrado

e Cabecera X-

Auth-Token . (401/403)
Envio de (POST)  |* uid: Objeto
accional | /devices/uiq) | 'dentificador |+ (200) Objeto | Unauthorized

Device IForbidden

equipo management |* Cuerpo con

objeto * (404) No

Management encontrado

Action

Tabla 17. Diseiio de interfaz APl REST. Controlador DeviceController

. Controlador LocationController

LocationController es usado exclusivamente por el cliente web para la gestién

de ubicaciones.

: Parametros de
Descripcion  Endpoint Respuesta

entrada

e Cabecera X-

Auth-Token
. * page: Numero * (401/403)
Listado de (GET) de pagina « (200) Objeto Objeto
ubicaciones | /locations |. gjze: Tamafio | Page<Location> | Unauthorized
 sort: Clave de
ordenacion
* (401/403)
» Cabecera X- Objeto
Obtencion (GET) Auth-Token | (200) Objeto Unauthorized
de ubicacion | /location/{uid} | |ig: Location [Forbidden
Identificador * (404) No

encontrado
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» Cabecera X- ) g&lﬁoe’)
Creacion de (POST) Auth-Token - (201) Objeto Unauthorized
ubicacion /location |* Cuerpo con Location [Forbidden
objeto parcial - (400) Objeto
Location DomainError
» Cabecera X- ) (04;23/,:;03)
Auth-Token Unauthorized
Actualizacion| (PATCH) |* uid: . (200) Objeto [Forbidden
de ubicacion | /location/{uid} \dentificador Location * (400) Objeto
» Cuerpo con DomainError
objeto parcial . (404) No
Location encontrado
* (401/403)
» Cabecera X- Objeto
Eliminacion | (DELETE) Auth-Token  |. (204) Sin Unauthorized
de ubicacion | /location/{uid} |. |ig-: contenido [Forbidden
Identificador * (404) No
encontrado

Tabla 18. Diseiio de interfaz APlI REST. Controlador LocationController

. Controlador PushAgentController

PushAgentController es usado exclusivamente por el agente para la gestion y

monitorizacion del equipo.

Parametros de

Descripcion Endpoint Respuesta Error
entrada
Recencién d (POST) | Cabecera X- . (401/403)
ecepcion de Agent-Token |, i i
’p. /agents/push/ g (204) S_'n Objeto _
meétricas i « Cuerpo con contenido Unauthorized
metrics .
objetos Point IForbidden
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Cabecera X- (401/403)
POST . .
Sincronizacion / { o )h/ Agent-Token | (200) Objeto
agents/pus i
del agente 9 P Cu.erpo el ggzos Unauthorized
syne dojfeie IForbidden
CapEnum
Suscripcion a (POST) * (101) * (401/403)
cola de Jagents/push/ Cabecera X- Cambio de Objeto .
Agent-Token protocolo a Unauthorized
comandos stomp Websocket /Forbidden

Tabla 19. Disefo de interfaz APl REST. Controlador PushAgentController

. Controlador MeasurementController

MeasurementController es usado exclusivamente por el cliente web para la

consulta de las métricas de monitorizacion.

Descripcion

Endpoint

Parametros de

entrada

Respuesta

Error

Informacién (GET) « Cabecera X-1. (200) . (40.1/403)
general del |/measurements/| Agent-Token Objeto stet?h o
equipo {uid)finfo |« uid: Identificador | FluxTable ,F;Z,-dsene

Informacién (GET) « Cabecera X-1. (200) . (40'1/403)
reciente del |/measurements/| Agent-Token Objeto 8bjet:’h o
equipo {uid}recent |« uid: Identificador FluxTable /F,Z;Z/dggje
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» Cabecera X-
Agent-Token

* uid: Identificador

* start: Opcional.

Fecha de inicio

(GET) - (401/403)

Historico del . end: Opcional.|* (200) Obiet
/measurements/ . . je10
Fecha de fin. Objeto Unauthorized

{uidyhistoric |, range: Opcional. FluxTable | Eorbidden

Rango desde el
momento actual

equipo

* precision:
Opcional. Numero
de puntos maximo

e Cabecera X-
Agent-Token

* location: Opcional.
Filtro por ubicacion

* start: Opcional.

Historico (GET) Seara e ey | (200) * (401/403)
parael |/measurements/|® end: Opcional.|  opjeto Objeto _
Unauthorized

Fecha de fin.
tablero dashboard FluxTable IForbidden

* range: Opcional.
Rango desde el
momento actual

* precision:
Opcional. Numero
de puntos maximo

Tabla 20. Disefio de interfaz APl REST. Controlador MeasurementController

3.6.3. Interfaz de comunicacion mediante colas

Una interfaz de comunicacién mediante colas permite el intercambio de
mensajes entre entidades productoras y consumidoras mediante un corredor de
mensajes (en inglés, broker). Dependiendo del escenario, el enrutamiento de los
mensajes puede realizarse punto a punto o mediante la suscripcion de las entidades

consumidoras.
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En nuestro caso, emplearemos un enrutamiento mediante suscripcion donde
los agentes de gestion y monitorizacion actuaran como entidades consumidoras,
mientras que el servidor adoptara conjuntamente los roles de broker y de productor

de mensajes.

El servidor, en su rol de broker, instanciara las colas a las que se suscribiran los
agentes. Por otro lado, como productor de mensajes, generara los mensajes que

seran enviados a las colas.

Basicamente, consideraremos tres posibles aplicaciones del sistema de colas
dentro de nuestro sistema: acciones por lotes, acciones individuales y acciones
programadas. Definiremos las acciones por lotes como una accién que deseamos
emitir simultaneamente a un conjunto de equipos, mientras que una accioén individual
solo abarcaria a un equipo concreto. Por otro lado, las acciones programadas nos
permitirian emitir acciones por lotes o individuales para una fecha concreta en el
futuro. Tanto las acciones por lotes como las acciones programadas son un asunto
que no hemos manejado ni siquiera en la propuesta de solucion y del que tampoco
vamos a tratar aqui, pero no dejan de ser aplicaciones tremendamente atractivas
que conviene mencionar. Asi pues, nos enfocaremos unicamente en la emision de

acciones individuales.

Como tal, para la implementacibn de las acciones individuales no
necesitaremos emplear todas las caracteristicas de un sistema de colas:
persistencia de mensajes, tiempo de vida, priorizacidn de entrega, etc; sino que nos
limitaremos a un uso sencillo donde el servidor emitira un mensaje dentro de una
cola para ser recibido por el agente suscrito destinatario. En el caso de que no
encontremos dicho agente destinatario, el mensaje se desechara, ya que
pretendemos que sean mensajes con entrega inmediata y carece de sentido

entregarlos mas tarde.
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Iy CONSUMIDOR
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e AGENTE
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i
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CORREDOR DE MENSAJES (BROKER) N
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SERVIDOR N,
N e
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llustracion 36. Diseiio de interfaz de comunicacion mediante colas

Cada agente se suscribira a la cola /user/queue/management empleando
previamente su foken de autenticacién para la recepcion de acciones individuales.
En dicha cola, el agente consumira mensajes de clase ManagementAction relativos
al equipo en cuestion asociado con el token de autenticacién configurado. Como
puede observarse en la ilustracidn anterior, los mensajes viajaran exclusivamente

desde el servidor (productor) al agente (consumidor).

3.7. Plan de pruebas

El plan de pruebas describe el proceso seguido para la validacion del correcto
funcionamiento de los componentes del sistema mediante pruebas unitarias, asi

como del sistema en su conjunto mediante pruebas de integracion.

Los criterios de aceptacion anteriormente definidos en las historias de usuario
van a constituir la base principal de nuestro plan de pruebas. Efectuaremos una
verificacidn manual de los mismos por un operador humano dada la complejidad de
preparar pruebas de integracion mediante alguna herramienta informatica entre los

componentes disefiados.

Por otro lado, incluiremos pruebas unitarias de la interfaz de comunicacion API

REST del servidor mediante la biblioteca de pruebas JUnit, facilmente integrable en
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Spring Framework. Para este caso, las pruebas unitarias contemplarian las
operaciones de creacion, lectura, modificacidon y actualizacién de las entidades del
modelo relacional a través de los controladores principales y seran ejecutadas
automaticamente tras cada compilacién del proyecto obteniendo un resultado

inmediato.
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4. IMPLEMENTACION

En este apartado trataremos los aspectos de implementaciéon mas importantes
de los diferentes componentes del sistema. Entraremos a discutir sobre la
arquitectura y los detalles de implementacion del proyecto, asi como también

abordaremos la implicacién de los diferentes frameworks seleccionados.

4.1. Arquitectura

La arquitectura de nuestro sistema comprende varios componentes de
software: servidor, cliente web y agente. Dichos componentes los introdujimos por
primera vez en el diagrama de clases, pero no llegamos a mencionar las
interacciones producidas de unos componentes sobre otros. Con la finalidad de
dejar claras dichas interacciones y las caracteristicas internas en cada caso,
detallaremos el funcionamiento de los mismos mediante diagramas arquitecténicos y

diagramas de paquetes.

Un diagrama arquitectonico es una representacion grafica de las estructuras de
software que componen un sistema. En ellos podemos observar el comportamiento y
la relacion de los elementos constituyentes, tanto si son desarrollados por nosotros
mediante algun lenguaje de programacion como si hemos empleado algun

framework o motor externo.

Un diagrama de paquetes es una representacion grafica de las dependencias

entre los paquetes de software dentro de un sistema.

Realizaremos un unico diagrama arquitectonico que nos ofrezca una vision
general de la arquitectura completa del sistema, mientras que los diagramas de
paquetes nos permitiran complementar dicha vision hacia cada componente

individualmente.

4.1.1. Diagrama arquitectonico

En la siguiente ilustracion presentamos el diagrama arquitectonico del proyecto

donde reflejamos los componentes del sistema, las relaciones que manifiestan los
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unos con los otros y la pila tecnolégica principal en cada uno de ellos representada

por los logos de los frameworks y/o lenguajes de programacion involucrados.
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Usuario: Administrador de sistemas

Interfaz de usuario a través del navegadnrlﬁ

COMPONENTES

SERVICIOS

COMPONENTES

NGULAR @ python’

CLIENTE WEB AGENTE

PROTEGIDO POR SPRING SECURITY
rd

Interfaz de comunicacion AFI REST

[ ]
Sprl nga CONTROLADORES
REPOSITORIOS SERVICIOS

DOMINIO DE SERIES
[ TEMPORALES ] { DOMINIO RELACION AL ] SEGURIDAD

| e |

Mediante conector InfluxDB Mediante Hibernate como ORM ~ Mediante Spring Session JDBC ~ Mediante Spring LDAP

CORREDOR DE
MENSAES

Interfaz de comunicacion mediante calaslﬁ

SERVIDOR

BASE DE DATOS DE

SERIES TEMPORALES

influxdb PostgreSQL penLDAP

llustracion 37. Diagrama arquitectonico del sistema

DIRECTORIO ACTIVO
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El usuario interactua con el sistema mediante la interfaz de usuario dada en el
paquete de componentes del cliente web. Luego, estas interacciones pueden llegar
a transformarse en solicitudes a la interfaz de comunicacion APl REST desde el

paquete de servicios en el cliente web al paquete de controladores en el servidor.

El agente se relaciona con el servidor desde el paquete de procesos
involucrando dos interacciones: una hacia el paquete de controladores para el envio
de métricas a la interfaz de comunicacion APl REST y otra hacia el corredor de
mensajes para suscribirse a la interfaz de comunicacion mediante colas. Este ultimo

no es un paquete, aunque lo hemos representado como tal por legibilidad.

El servidor emplea el paquete de repositorios para acceder a los modelos de
datos tanto relacionales como de series temporales. Por otro lado, el paquete de
seguridad establece la configuracién para proteger los controladores y el corredor de

mensajes mediante tokens de sesion y tokens de autenticacion respectivamente.

Finalmente, los datos del sistema residen en una base de datos relacional para
las entidades del modelo del dominio relacional, en una base de datos de series
temporales para las métricas de monitorizacion y en un directorio activo como base

de usuarios.

4.1.2. Diagrama de paquetes en el servidor

El servidor satisface las funciones de interfaz de comunicacion APl REST,
interfaz de comunicacion mediante colas, integracion con los modelos de datos y
autenticacion de usuarios y agentes. Para todo ello, hemos usado Spring Framework

como base para construir este componente.

A continuacion, extenderemos el diagrama arquitecténico definiendo los
paquetes anteriormente mostrados en el servidor y agregaremos otros paquetes que

no fueron cubiertos en el mismo a través de las siguientes ilustraciones.
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domain enum
Location Device
-uid : string 1 *  |-uid : string 1 _
-name : string <>—-name : string & =<=gnumeration==
-version : long | location devices |.yersion : long - i p——
-lastSeen : Instant et locked
-macAddresses : string[]

1 |-inetAddresses : string[]

. device

<<=enumeration==
PushToken tokens o
uid : Strln.g o +applyCapability(parameter : StateEnum(]) : boolean
-alias : string .
-creationAt : Instant lock
-lastUsage : Instant token capabilities |unlock
reboot

llustraciéon 38. Diagrama de paquetes en el servidor. Dominio relacional

En la ilustracién anterior mostramos el diagrama de paquetes en el dominio
relacional llevado a término mediante objetos simples de programacion (en inglés,
por el acrénimo POJO, Plain Old Java Object). Las clases contenidas en estos
paquetes guardan una especial relacion con el diagrama entidad-relacion, ya que se

mantienen enlazados al modelo relacional gracias al ORM, Hibernate.

measurements
==|nterface==
Point
BlockDevice “?
DOsVersion RamUsage

Systemlinfo
DiskUsage LoggedUser Uptime
UshDevice LoadAverage Process

llustracién 39. Diagrama de paquetes en el servidor. Dominio de series
temporales

En la ilustracion anterior mostramos el diagrama de paquetes en el dominio de
series temporales. Al igual que ocurre con las clases del dominio relacional, estas
clases también son POJOs, pero ademas implementan la interfaz Point para
consultar las etiquetas y campos durante la serializacion y deserializacion en la base

de datos de series temporales. Por otro lado, dado que los atributos de estas clases
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son los mismos que los campos vistos en el diagrama de series temporales, los

hemos omitido por legibilidad.

[ ]

dto
ManagementAction Logged
-action : CapEnum -username : string
-token : string

-new : boolean
-Cn & string
-5n : string

DomainError
-status : int
-message : string
-fields : string(]

llustracion 40. Diagrama de paquetes en el servidor. DTO

En la ilustracion anterior mostramos el diagrama de paquetes con las clases
DTO. Como su nombre en inglés sugiere, Data Transfer Object, dichas clases
ofrecen interoperabilidad entre los diferentes paquetes del servidor mediante objetos
facilmente serializables. Asi pues, estas clases son empleadas por los controladores

del servidor para emitir respuestas o recibir datos.

Cuando pretendamos enviar una accion al agente desde la interfaz de
comunicacién APl REST, emplearemos la clase ManagementAction con la accion

detallada por el atributo action.

Cuando un usuario se autentique en el sistema correctamente, utilizaremos la
clase Logged con los datos recuperados del directorio activo y un token de sesion. El
atributo token permitira a un usuario legitimo la interaccion con el servidor hasta un

tiempo maximo de inactividad definido en el framework.

Cuando ocurra un error durante el manejo del modelo de datos en la interfaz de
comunicaciéon APl REST, utilizaremos la clase DomainError para proporcionar un

mensaje descriptivo del fallo.
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configuration
JpaConfiguration HibernateConfiguration OpenApiConfiguration
ProjectConfiguration GitConfiguration CorsConfiguration
WebsocketConfiguration EmbeddedConfiguration

llustracion 41. Diagrama de paquetes en el servidor. Configuracion

En la ilustracion anterior mostramos el diagrama de paquetes necesario para la
configuracién de los aspectos vitales del framework en el servidor. Hemos omitido
los atributos y métodos de estas clases, ya que su lectura no reviste de importancia

para su discusion:

JpaConfiguration apunta cual es el paquete donde se almacenan los
repositorios que implementan el patron DAO (del acronimo en inglés, Data Access
Object).

HibernateConfiguration realiza ajustes adicionales en el ORM Hibernate.

OpenApiConfiguration prepara una pagina web interactiva que documenta vy

permite verificar las rutas expuestas en la interfaz de comunicacién APl REST.

GitConfiguration lee los metadatos existentes desde el control de versiones

para ofrecerlos dentro del proyecto.

ProjectConfiguration inyecta metadatos sobre la compilacion del proyecto en el

compilado resultante.

CorsConfiguration establece la politica de origen cruzado de peticiones en la

interfaz de comunicacion APl REST para todos los controladores.

WebsocketConfiguration establece los puntos de entrada para los agentes en

la interfaz de comunicacion mediante colas.
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EmbeddedConfiguration prepara los servicios embebidos necesarios para la

ejecucion del proyecto en el perfil de desarrollo utilizando Docker.

]

SecurityConfiguration SessionConfiguration

SEeCurity

LdapAuthenticationConfiguration

e >

PushAgentAuthenticationConfiguration

llustracion 42. Diagrama de paquetes en el servidor.
Seguridad

En la ilustracion anterior mostramos el diagrama de paquetes necesario para la
configuracién de los aspectos de seguridad en las interfaces de comunicacion del
servidor. Hemos omitido los atributos y métodos de estas clases, ya que su lectura

no reviste de importancia para su discusion.

SecurityConfiguration establece las politicas de seguridad mediante la
biblioteca Spring Security del propio framework. Ademas, dicha clase depende de las
clases LdapAuthenticationConfiguration y PushAgentAuthenticationConfiguration

para completar la configuracion de seguridad.

LdapAuthenticationConfiguration establece los criterios de lectura del directorio

activo LDAP para identificar a los usuarios en el sistema.

PushAgentAuthenticationConfiguration establece los criterios de lectura de los
tokens de autenticacion almacenados en la entidad PushToken para identificar a los

agentes en el sistema.

SessionConfiguration habilita el almacenamiento en la base de datos relacional
de los fokens de sesion producidos durante la fase de autenticacidén de los usuarios

mediante la biblioteca Spring Session JDBC del propio framework.
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]

repositony
==|nteface==
DaoRepository
+createl key, entity)

> +read(key) : T

+update(key, entity)
+delete(key)

DeviceRepository

LocationRe pository

MeasurementRepository
+createl point)
+read(predicate) @ Point[]

llustracién 43. Diagrama de paquetes en
el servidor. Repositorios

En la ilustracion anterior mostramos el diagrama de paquetes de los

repositorios para los diferentes modelos de datos.

Las entidades relacionales implementan el patron DAO (en inglés, Data Access
Object); en otras palabras, implementan una interfaz genérica para el acceso de los
datos almacenados. En dicha interfaz definimos un conjunto de operaciones para la
creacion, lectura, modificacion y eliminacion de datos, conocidas también por el
acronimo CRUD (en inglés, Create, Read, Update, Delete). En el caso de Spring
Framework, la interfaz DAO viene suministrada desde la biblioteca Spring JPA Data
del propio framework con las operaciones CRUD comunes ya implementadas a

través de la clase JpaRepository.

En el caso de las series temporales, la clase MeasurementRepository

implementa la creacién y lectura de puntos.
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]

service

AgentService

+sendMessage(device, msg)
+revokeSession{device)

SessionService
+login({request) : Logged
+logoutirequest)
+retrievelrequest) : Logged

llustraciéon 44. Diagrama de paquetes
en el servidor. Servicios

En la ilustracién anterior mostramos el diagrama de paquetes de los servicios
que proporcionan alguna funcionalidad en la logica de negocio del sistema. Las

clases contenidas son empleadas por los controladores o por otros servicios.

controller

ControllerAdvisor LocationController

PushAgentController UserController

DeviceController || MeasurementController

llustraciéon 45. Diagrama de paquetes en el servidor.
Controlador

En la ilustracion anterior mostramos el diagrama de paquetes de los
controladores en el servidor. Cada uno de estos controladores se componen por
diferentes métodos (omitidos por legibilidad) que, sumados todos, exponen las rutas

que conforman la interfaz de comunicacion APl REST.

A continuacion, como ultima ilustracién, mostraremos el diagrama de paquetes
completo del servidor, donde a diferencia de los anteriores, en éste podran

observarse las interacciones de unos paquetes con otros.
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= =<use== <<USES>

=<use==
==use=>

llustracion 46. Diagrama de paquetes completo en el servidor
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Entre las interacciones que podemos observar en la ilustracion anterior se
encuentran, por ejemplo, el paquete repository haciendo uso del paquete domain
(base de datos relacional) y del paquete measurements (base de datos de series
temporales). O también, desde el paquete controller hacia los paquetes service,
repository y dto.

4.1.3. Diagrama de paquetes en el cliente web

El cliente web satisface la funcién de interfaz de usuario del sistema. Hemos

usado el framework Angular como base para construir este componente.

Dentro del framework, nos regimos principalmente por dos tipos de clases:
componentes y servicios. Los componentes se relacionan directamente con el
modelo de objetos del navegador, mientras que los servicios intermedian para
otorgar funcionalidades a otras clases como la solicitud de recursos a un servidor

remoto.

Para ejemplificar mejor el diagrama arquitectdnico y facilitar su comprension,
habiamos ilustrado las clases de componentes y de servicios mediante paquetes;
pero en realidad, no se encuentran distribuidas asi. Tal y como veremos en este
apartado, hemos construido diferentes paquetes en torno a las funcionalidades del

cliente web donde éstos son los que contienen dichas clases.

A continuacion, cubriremos el diagrama de paquetes del cliente web a través de

las siguientes ilustraciones.

app
AppModule R AppConfigService
“““““ +load()

T

| ==uUse=> =

i .ﬂzpsﬂnrlt:ﬂ

- +getEndpointi) : string
AppRoutingModule _':_':_L‘EE_:T} AppComponent (== se== +setTitle(title)

______ +notTitle()

llustraciéon 47. Diagrama de paquetes en el cliente web. Aplicacion
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En la ilustracién anterior mostramos el diagrama de paquetes que sirve como
punto de partida del cliente web. La clase que inicia toda la aplicacion es
AppModule, que a su vez solicita la lectura de los parametros de configuracién a
través de la clase AppConfigService. El enrutamiento en el navegador lo
establecemos desde la clase AppRoutingModule, que ademas cargara bajo
demanda el resto de clases componentes distribuidas en otros paquetes, siendo por
defecto la clase AppComponent. Por otro lado, AppService es un servicio general
con métodos que pueden ser empleados desde cualquier clase componente. Este
paquete, sus clases y sus nombres forman parte de las convenciones seguidas por
la comunidad de desarrolladores web a la hora de construir aplicaciones con

Angular.

auth

=z<Interface==
E} CanActivate

+canActivate(route, state) : boolean

| LoginGuard AuthGuard

T T

i i

: c<UsER = : c<UseEs>

i W User
AuthService -token : string

+load() -Uusername : string
+login{username, password) -Cn : string
+logout() -5n : string
+isfAuthenticated() : boolean -new : boolean

|
| =slUse== |

llustracion 48. Diagrama de paquetes en el cliente web. Autenticacion

En la ilustracion anterior mostramos el diagrama de paquetes que permite
establecer un sistema de autenticacién en el cliente web. Las clases LoginGuard y
AuthGuard restringen el acceso de ciertas rutas en el navegador segun el nivel de
autenticacion en el que se encuentre el usuario. Ambas emplean a la clase

AuthService para conocer el estado de autenticacién actual.
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llustraciéon 49. Diagrama de paquetes en el cliente web. Equipos

En la ilustracion anterior mostramos el diagrama de paquetes empleado para la
visualizacion de los equipos informaticos. Tenemos diferentes componentes en torno
a las acciones que nos planteemos realizar: ver una lista de equipos, entrar en
detalle sobre un equipo en concreto, modificar los atributos de un equipo, crear un
equipo nuevo o eliminar algun equipo del sistema. Los componentes se sustentan a
través de la clase DeviceService para realizar las acciones pertinentes de busqueda,

creacion, modificacion o eliminacion en el servidor.
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llustracion 50. Diagrama de paquetes en el cliente web. Ubicaciones

En la ilustracion anterior mostramos el diagrama de paquetes empleado para la
presentacion de las ubicaciones fisicas. Este diagrama presenta algunas analogias
con respecto al diagrama de paquetes para visualizar equipos. Evidentemente, el
contenido de las clases componentes es diferente para reflejar sus propias
particularidades. Cabe destacar que el modelo de datos Location conecta con el
modelo de datos Device a través de su identificador.

A continuacion, como ultima ilustracién, mostraremos el diagrama de paquetes
completo del cliente web, donde a diferencia de los anteriores, en éste podran

observarse las interacciones de unos paquetes con otros.
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not-found
app
AppModule | __ ... [AppConfigService r”‘jfsfff”> NotFoundComponent
”””” = ‘ L ]
i
i
| e AppService !
AppRoutingModule | <<use>>_[AppCo it int() : string '
ppRoutn ule |<<use>>_|AppComponent |<<use>> || catTitle(title) e ]
“““ +natTitle) | | <<usex>
I
- | |
Wy I
] ! <<use>> [DeviceListComponent PageOfDevices
I -content : Devicel] Token
auth i !
! i -totalPages : integer EERAEE T
, | <<use>> [DeviceShowComponent|  _____ el -creationat : Instant
CanActivate [ ! [l e -lastUsage : Instant
+canActivate(route, state) : boolean | _ \ -number : integer
- ! I first : boolean
LoginGuard AuthGuard ! ) ! _numberOfElements : integer
| <<use>> |[DeviceRemComponent | -empty : boolean - Telas
[ |
| <<use>> | c<use>> | |
W User ! 1
Authservice [token : string I <=use>> [DeviceNewComponent i
e T I |
+login(username, password) -cn : string | i _
+logout() -sn : string ! i _ Device
+isAuthenticated() : boolean -new : boolean | ! -uid : string
- A i <<yse>> [DeviceModComponent | <<use=> |name :string 1
‘ ! . I L nentaese: s
| <<use>> | | ! inetaddress : stringl) device
___________________________ I i -macAddress : string(]
I
! i
| Dewi
- I 2
| s<use=> | +getPages(page, size, sort, order) : PageOfDevices
! +find(uid) : Device
= . +update(uid, device)
dashboard g | +create(device)
_ ' +delete(device)
DashboardComponent EoginCampanent |
[ ] !
I
L] ‘
T e premTTTT e <<uses>
LA N ! !
Ll ccusess U ccuses> | —V—‘
I
[ i
I e Tocation
I
' <<use>> [LocationListComponent PageOfLocation
‘ m IR
' g -totalPages : integer
I measurement ' sses [f0ralElements : integer
| | <<use>> !
| ccuses> | <<use>> [[ocationShowComponent|  ____ - e itz
t----------> [MeasurementService | | | Ft------ i el
! -number : integer
[ ] D fi ook
_ ! -numberofElements : integer
<<use>> [LocationRemComponent ! _empty : boolean
"""" L ] !
i
I
I
I
<<use>> [LocationNewComponent \
_______ I
] ‘
| Location
i -uid : string
<<use== [LocationModComponent | | <<use=> |name : strin
”””” L] R st
i
I
i
i
— _ .
getPagesipage, size, sort, order) : PageOfLocation
+find{uid) : Location
"""" +update(uid, location)
+create(device)
+delete(device)

llustracion 51. Diagrama de paquetes completo en el cliente web

Entre las interacciones que podemos observar en la ilustracion anterior se
encuentran, por ejemplo, el componente LoginComponent haciendo uso del servicio

AuthService perteneciente al paquete de autenticacion.

4.1.4. Diagrama de paquetes en el agente de gestion y monitorizacion

El agente satisface el envio de métricas de monitorizacion y la recepcion de
comandos de gestion para un equipo informatico haciendo uso de las interfaces de
comunicacién APl REST y de colas del servidor respectivamente. Hemos usado el
lenguaje de programaciéon Python junto con bibliotecas externas para su

construccion, sin involucrar a ningun framework en la estructura de la aplicacion.
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A continuacion, extenderemos el diagrama arquitecténico definiendo los
paquetes anteriormente mostrados en el agente y agregaremos otros paquetes que

no fueron cubiertos en el mismo a través de las siguientes ilustraciones.

]

—I components
management
ActionService StateService
+handle_action{action) +handle_states(states)
+reboot() +locked()
+lockl)
+unlock()
monitoring

Queryservice
+oueryAlll)
+querySysteminfol)
+queryOsiersion()
+queryUptime()
+querylLoggedUser()
+queryProcessi)
+queryDiskUsagel)
+oueryUsbDevicel)
+queryBlockDevice( )
+querylLoadfveragel )
+queryRamUsage()

llustracion 52. Diagrama de paquetes en el agente.
Componentes

En la ilustracion anterior mostramos el diagrama de paquetes que permite
implementar las diferentes tareas de gestion y monitorizacion que cubre el agente.

Dentro de este paquete, dividiremos cada componente en subpaquetes.

El subpaquete de gestion, management, se apoyara en otro paquete de la

propia aplicacion, vendor, para poder lanzar comandos de accion sobre el equipo.

El subpaquete de monitorizacion, monitoring, empleara la biblioteca Osquery

para poder lanzar consultas de monitorizacion sobre el equipo.
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]

=<=|nterface==
Vendorinterface
+getConfigFile() =
+get0s()
+getVendorPath()

vendar

LinuxVendor

1

VendorService
+getVendor() : Vendorinterface

llustracion 53. Diagrama de paquetes en el agente.
Vendor

En la ilustracion anterior mostramos el diagrama de paquetes para la
implementacion de una capa ligera de abstraccidén sobre el sistema operativo en el

que se ejecuta el agente.

processes
=<=Interface==
Processinterface
+main()
StompProcess MonitoringProcess SyncProcess
+subscribe() +sendMeasurement() +pollStates()
+unsubscribe() +queryMeasurement()

llustracion 54. Diagrama de paquetes en el agente. Procesos

En la ilustraciéon anterior mostramos el diagrama de paquetes con los
subprocesos ejecutados por el agente. Todos los subprocesos en el diagrama
interaccionan con alguna de las interfaces del servidor, que a su vez se apoyan

sobre el paquete de componentes.
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]

Main ConfigurationService
-stomp : StompProcess =0 F-------— = +getManagementEntry point()
-monitoring : MonitoringProcess | ==USE== | getMonitoringEntrypoint(}
-SynC @ SyncProcess

main

+rmain()

llustracion 55. Diagrama de paquetes en el agente. Principal

En la ilustracién anterior mostramos el diagrama de paquetes que sirve como
punto de partida del agente. Aqui leemos la configuracion del agente y gestionamos

el ciclo de vida de los subprocesos.

<<<<<<<

_____________________________________________________
i
main i
Components '
Main ConfigurationService |
-stomp : StompProcess - ------- ~>|+getManagementEntrypoint() management I
-monitoring : MonitoringProcess | <<use== +getMonitoringEntrypoint( ) }
-sync : SyncProcess ActionService StateService L‘
+main(} +handie_action(action) | [ +handle_states(states)
+reboot() +locked() vendor
| +lock() =<Interfaces=>
| +unlock() Vendorinterface HrxVandon
<<use»> [LinuxVendor |
| <<use +getConfigFile() <]
v C5ecost) L ]
I ] +getVendorPath(}
EEis monitoring 1
<<Interface=> QueryService [
Processinterface FquenyAll) || SEEEEES _
main() +querySysteminfo() [ VendorService |
<<<<<<< +queryOsversion() +getVendor() : Vendorinterface
---------- > +queryUptime()
+queryLoggedUser()
+queryProcess()
+queryDiskUsage()
+queryUsbDevicel()
+ BlockDevi
StompProcess MonitoringProcess SyncProcess +:::zl_u§me‘;‘::2)
+subscribe() +sendMeasurement(} +poliStates() e e e ]
+unsubscribe() +quer 0

llustracién 56. Diagrama de paquetes completo en el agente

Como ultima ilustracién, mostramos el diagrama de paquetes completo del
agente, donde observamos principalmente el uso que tiene el paquete de
componentes por parte del paquete de procesos, tal y como ya veniamos reflejando

desde el diagrama arquitecténico.

4.2. Detalles sobre la implementacion

En este apartado analizaremos los detalles mas relevantes sobre la
implementacion de los componentes del sistema desde un punto de vista técnico.
Ademas, reflejaremos cdmo hemos trabajado dentro del proyecto con los recursos
que disponiamos, tanto software (frameworks, bibliotecas externas, etc) como

hardware (portatiles, servidores, etc).
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Antes de dar paso a los detalles individuales de cada componente,

mencionaremos brevemente algunos de los aspectos comunes implicados.

Respecto de los recursos hardware, para lograr trabajar de manera comoda y
simultaneamente con los tres componentes (servidor, cliente web y agente), hemos
empleado el modelo de portatil que planteamos durante el estudio de costes.
Aunque en lineas generales ha ofrecido un rendimiento satisfactorio, un aspecto
resefable a destacar ha sido la demanda de memoria principal para virtualizar

agentes; en caso de mejorar algun punto, seria éste.

Por otro lado, hemos ido intercalando el desarrollo del sistema entre un
despliegue en local y otro en un servidor virtual contratado. De esta manera, las
versiones resultantes de las iteraciones las hemos ido subiendo a dicho servidor

COmMO nuevas versiones para su revision por parte del profesor.

Respecto de los recursos software, consideramos necesario el uso de Git como
sistema de control de versiones del cédigo. Aunque haya sido un proyecto trabajado
en solitario, nos ha facilitado el correcto almacenamiento y posterior supervision del
codigo fuente. Por otro lado, como entorno de desarrollo principal hemos usado

Apache NetBeans 13.

A continuacion, nos extenderemos sobre los detalles de implementacion

referentes a cada componente: servidor, cliente web y agente.

4.2.1. Detalles de implementacion sobre el servidor

En el servidor utilizamos Spring Framework como framework base. Lo
podemos emplear sobre varios lenguajes de programacién como Java, Groovy o
Kotlin, asi como también somos libres de instanciar el proyecto mediante diferentes
gestores de dependencias como Maven o Gradle. Por familiaridad, hemos preferido

realizar el desarrollo con Java bajo un proyecto en Maven.

Sin embargo, la configuracion de Spring Framework por uno mismo es una
labor tediosa y con ciertas dificultades para la correcta importacion de su catalogo de

bibliotecas sumado a la configuracion de las mismas. De manera oficial, contamos
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con la herramienta Spring Boot para la preparacion del esqueleto del framework

mediante la importacion de unas pocas bibliotecas que actuan como raiz del resto.

MNew Spring Initializr Project
Dependencies
Spring ) [[2.7.2 Filter
Dependencies
4, Name and i Frequently

v SE

ing Data |PA

llustracion 57. Spring Initializr en el entorno de desarrollo Apache NetBeans

Desde el entorno de desarrollo con NetBeans, podemos utilizar el complemento
llamado Spring Initializr para la seleccién inicial de las bibliotecas de Spring Boot
como reflejamos en la ilustracion anterior. Algunos nombres ya los hemos
mencionado en apartados pasados como Spring Session, Spring Security, Spring
LDAP o Spring Data JPA.

En el momento de la redaccién de este texto, nos encontramos en la version
2.7.2 de Spring Boot. Sin embargo, nosotros empezamos a trabajar en el desarrollo
del servidor usando la version preliminar 2.7.0-M1. Al tratarse de un proyecto en
Maven, podemos administrar las dependencias y contemplar futuras actualizaciones

de version desde el fichero pom.xml.
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4.2.1.1. Perfiles de ejecucion

Hemos agrupado los parametros de ejecuciéon del servidor mediante perfiles de
ejecucion. Dichos perfiles se encuentran preconfigurados para lanzarse sobre
diferentes escenarios dependiendo del entorno en el que nos encontremos:
produccion, desarrollo o pruebas. Los ficheros de configuracion donde podemos leer

los parametros de cada perfil son:

. Para produccion: src/main/resources/application-production.yml
. Para desarrollo: src/main/resources/application-development.yml
. Para pruebas: src/test/resources/application-testing.yml

La ejecucidon del proyecto compilado inicia el perfil de produccién. Este perfil
exige conectividad con los servicios externos como bases de datos o el directorio

activo.

La ejecucion del proyecto desde NetBeans inicia el perfil de desarrollo. Este
perfil arroja mayor cantidad de mensajes en el registro y genera documentacion
automaticamente para la interfaz de comunicacién APl REST. Ademas, dispone de
servicios embebidos como bases de datos y de directorio activo, algunos de ellos

siendo ejecutados a través de Docker, siendo un requisito durante el desarrollo.

La ejecucion de las pruebas del proyecto inicia el perfil de pruebas. Este perfil
es similar al de desarrollo, pero orientado a la ejecucion de las pruebas unitarias

mediante la biblioteca JUnit.
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server:

port: 8080
servliet:
context-path: /vi1
error:
include-stacktrace: never
forward-headers-strategy: framework
tomcat:
remote-ip-header: X-Forwarded-For
protocol-header: X-Forwarded-Proto

e el el =
AWNR

15

spring:

==
-~ o

application:
name: @project.name@
description: @project.description@
build:
version: @project.version@
timestamp: @maven.build.timestamp@
logging:

MM N NN

level:
root: INFO
springdoc:

NN NN
0~ S Wn

show-actuator: false
api-docs:
enabled: false
llustracion 58. Extracto del perfil de ejecucion de produccion en el servidor

w M
& O

w
i

En la ilustracion anterior mostramos un fragmento de codigo del perfil de
ejecucion para produccion. Algunos parametros que pueden observarse son el

puerto por defecto o el nivel de verbosidad del registro.

4.21.2. Interfaz de comunicacion APl REST

Hemos utilizado la biblioteca Spring Web para la implementacién de una
interfaz de comunicacion APl REST. Desde el punto de vista del framework, esto
supone emplear una serie de anotaciones sobre las clases controladoras y sus
métodos para especificar las caracteristicas de cada endpoint. A continuacion,
explicaremos brevemente algunas de las anotaciones involucradas en la

especificacion de la interfaz.
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@Tag(name = "02. Devices", description = "Controlador de dispositivos")
@RestController

@RequestMapping("/devices")

@RequiredArgsConstructor

public class DeviceController {

private final DeviceRepository
p e final MapperComponent
private final AgentService
llustracién 59. Extracto de la declaracion de una clase controladora en el servidor

En la ilustracidon anterior ejemplificamos la declaracion de una clase
controladora basandonos en la clase DeviceController. Con la anotacion
@RestController indicamos el papel de la clase como controlador, mientras que con
@RequestMapping detallamos la ruta base que seguirdan sus métodos. Ademas,
desde la anotacion @Tag proporcionamos un titulo de seccion para la
documentacion generada mediante la biblioteca Spring Doc. Por ultimo, declaramos
las dependencias del controlador como atributos de instancia para que sean

inyectados por el framework.

@0peration(
summary = "Obtiene un dispositivo dado su identificador",
description = "")
@SecurityRequirements({
@SecurityRequirement(name = Realm. ),
@SecurityRequirement(name Realm. ),
1)
@Parameters({
@Parameter(name = "uid", description = "Identificador"),
1)
@ApiResponses(q{
@ApiRespaonse(
responseCode = "200",
description = "OK. Elemento encontrado"),
@ApiRespaonse(
responseCode = "404",
description = "NOT_FOUND. Elemento no encontrado",
content = @Content)})
@GetMapping(value = "/{uid}",
produces = MediaType.
public ResponseEntity<Device> findOne(
@PathVariable
String uid
) {

return .TindById(uid).map(
found -> ResponseEntity.ok(found)

).orElse(
ResponseEntity.notFound().build()

)3

llustracién 60. Extracto de un método en una clase controladora en el servidor

Escuela Politénica Superior de Jaén 151



José Angel Pastrana Padilla Gestion y monitorizacion de equipos informaticos

En la ilustracién anterior ejemplificamos la implementacién de un endpoint
basandonos en el método findOne de la clase DeviceController. Con las anotaciones
@GetMapping y @PathVariable fijamos las caracteristicas del endpoint, asi,
mientras que con @GetMapping registramos el método de operacion, la ruta
definitiva y el formato del mensaje, con @PathVariable sefialamos el parametro de

entrada ubicado dentro de la ruta —en este caso, uid—.

Sin embargo, la mayoria de las anotaciones mostradas no caracterizan al
endpoint, sino que soélo proporcionan documentacion para la biblioteca Spring Doc.
Entre las anotaciones de documentacion encontramos a @Operation para
documentar el titulo del endpoint, @SecurityRequirements, los criterios de acceso;
@Parameters, los parametros de entrada, y @ApiResponses, las posibles

respuestas resultantes.

Respecto de la implementacion del método, podemos observar Ila
comunicacién entre el controlador y el repositorio con el fin de obtener un objeto
perteneciente al modelo relacional dado su identificador. La respuesta queda
envuelta en un objeto de clase ResponseEntity antes de ser enviada al cliente,

variando el codigo de respuesta dependiendo del éxito al encontrarlo.

El resto de métodos siguen una especificacion similar a la expuesta. Asi,
mediante otras anotaciones podemos registrar operaciones diferentes (como
@PostMapping, @PatchMapping y @DeleteMapping) o leer parametros de entrada
desde otras fuentes (como @QueryParam y @RequestBody).

Como resultado final, ademas de la propia interfaz de comunicacion APl REST,
podemos encontrar la documentacion generada por Spring Doc desde el perfil de

desarrollo en la interfaz web ubicada en /docs.html.
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Servers

[ http://localhost:8081/vl - Generated server url

01. User controlador de usuarios A
/users/session Autentica un usuario S
‘m /users/session Desautentica un usuario v W .
3 /users/me Comprueba siun usuario se encuentra bajo una sesion N
02. DEVices Controlador de dispositivos ey
ET /devices Listado de dispositivos paginado y ordenado Ve
/devices Crea un nuevo dispositivo N
/devices/{uid}/management Envio de una accién a un equipo AV
ET /devices/{uid} Obtiene un dispositivo dado su identificador N
‘m /devices/{uid} Elimina un dispositivo existente v W .
/devices/{uid} Actualiza un dispositivo existente v

llustracion 61. Documentacién de Spring Doc para la interfaz de comunicacién APl REST

En la ilustracion anterior mostramos la documentacion generada por Spring
Doc. Si expandimos alguna entrada, incluso podremos ejecutar el endpoint; aunque
previamente, tendremos que autenticarnos mediante el botdn ubicado en la esquina

superior derecha llamado «Authenticate».

4.2.1.3. Interfaz de comunicacion mediante colas

Un corredor de mensajes puede soportar multiples protocolos de mensajeria
para las entidades productoras y consumidoras. De hecho, los mas sofisticados son
capaces de manejar multiples protocolos de mensajeria. Si nos fijamos en ActiveMQ,
encontramos una amplia variedad de protocolos soportados como AMQP, MQTT,
STOMP, WSIF e incluso REST [90]. En nuestro caso, hemos optado por el protocolo
de mensajeria STOMP (acrénimo del inglés, Simple Text Oriented Messaging
Protocol) al ofrecernos una comoda interoperabilidad entre entidades. Esta decision

no afecta al contenido de los mensajes en si mismos, sino a las caracteristicas
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posteriormente disponibles. Por ejemplo, la especificacion del protocolo STOMP

contempla la suscripcion de las entidades consumidoras a una cola [91].

Para integrarnos con algun corredor de mensajes compatible con mensajeria
STOMP (en inglés, STOMP Broker), hemos utilizado la biblioteca Spring Messaging.
Dadas las necesidades actuales del proyecto, SimpleBroker —incluido en la propia

biblioteca— es suficiente como corredor de mensajes en memoria [92].

Por otro lado, mediante la biblioteca Spring Websocket conectaremos las
entidades consumidoras —los agentes— hacia un servidor de websocket. Websocket
es un protocolo de comunicacion bidireccional entre servidor y cliente que mantiene
una conexién abierta para intercambiar mensajes hasta que alguno de los pares
decida finalizar la sesion. Como tal, lo aplicaremos en la direccion servidor a agente
para la entrega asincrona de mensajes en la cola. Este enfoque es conocido como
STOMP over websocket [93].

@Configuration

@EnableWebSocketMessageBroker

@RequiredArgsConstructor

public class WebSocketConfiguration implements WebSocketMessageBrokerConfigurer {

@Lazy
private final TaskScheduler

@O0verride

public vuld regtsterStompEndeLnts(StompEndpotntReglstry reg
registry.addEndpoint("/agents/stomp"). setAllowedOrlglnPatterns(”*”),

b

@override
public void configureMessageBroker(MessageBrokerRegistry reg
Lstry.setPreservePublishOrder(true);
; enableSimpleBroker("/queue")
.setTaskScheduler( )
.setHeartbeatValue(this.heartbeatValue());

llustracion 62. Extracto de la clase WebSocketConfiguration en el servidor

Spring Framework incluye mecanismos para la combinacion de las bibliotecas
Spring Messaging y Spring Websocket extendiendo la clase
WebSocketMessageBrokerConfigurer. En la ilustracion anterior observamos la
configuraciéon simultanea del servidor de websocket y del corredor de mensajes

SimpleBroker.
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Desde el método registerStompEndpoints indicamos el endpoint con el que una
entidad consumidora podra iniciar una conexion de websocket, en este caso,
/agents/stomp. Los mensajes intercambiados durante la sesién de websocket son
los definidos dentro de la especificacion del protocolo de mensajeria STOMP. Dicho
endpoint lo protegeremos con Spring Security, por lo que el agente debera

proporcionar su token de autenticacion para acceder al sistema de colas.

Desde el método configureMessageBroker completamos los parametros de
conexidon del corredor de mensajes. En este caso, al tratarse de un corredor en
memoria, basta con habilitar algun contenedor de colas como /queue. Dentro de este
contenedor, podremos instanciar colas de usuario especificas por equipo cada vez

que un agente se suscriba al corredor de mensajes.

La creacion de las colas de usuario corre a cargo del framework mediante el
componente UserDestinationMessageHandler [94]. Asi, las entidades consumidoras
no interactuan directamente con /queue, sino con el alias /user/queue. Cuando el
servidor detecta el prefijo /user, traduce dicho alias como la instancia de una cola de
usuario. Por tanto, la traduccién del alias /user/queue se materializa en la cola de

usuario /queue/user-uid, donde uid es el identificador de usuario.

La interfaz de comunicacion mediante colas que propusimos en el apartado de
disefio establece una unica cola en /user/queue/management para la emision de
comandos de accion desde el servidor al agente. Considerando lo anterior, este alias
se traduce en la instancia de una cola de usuario en /queue/management-user-uid,
donde el identificador de usuario responde al identificador de la entidad Device

correspondiente al foken de autenticacion.

Respecto de cdmo el servidor produce los mensajes que llegan a los agentes
desde la interfaz de colas, nos tendremos que remitir a las clases DeviceController y

AgentService.
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@PostMapping(value = "/{uid}/management",
consumes = MediaType.
public ResponseEntity<Device> management(
@valid
@RequestBody
ManagementAction me
@PathVariable

String uid

return .findById(uid)
.map(found -> {
.sendManagementMessage(uid, m
return ResponseEntity.ok(found);
}).orElse(ResponseEntity.notFound().build());

llustracion 63. Extracto de la clase DeviceController en el servidor

En la clase controladora DeviceController encontramos un método que
implementa la transmisidon de un mensaje de accion ManagementAction desde la
interfaz de comunicacion APl REST a la cola de mensajes. En concreto, el mensaje

llega al servicio AgentService invocando al método sendManagementMessage.

@Service
@RequiredArgsConstructor
@CommonsLog

public class AgentService {

private final SimpMessagingTemplate
pr te final SimpUserRegistry
private final MessageChannel 2

public void sendManagementMessage(String c 2
.convertAndSendToUser (

queue/management",

);

llustraciéon 64. Extracto de la clase AgentService en el servidor

Desde el servicio AgentService utilizamos el componente
SimpMessaging Template del framework para enviar el mensaje anterior a través de
la cola /queue/management con el método convertAndSendToUser, que
convenientemente realiza la traduccion a la cola de usuario especificada en la
variable device. En este punto, el mensaje ya se encuentra disponible en el corredor
de mensajes que se encargara de su enrutamiento y entrega al agente suscrito

correspondiente.
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4.21.4. Autenticacion para usuarios

Nuestro sistema no maneja usuarios por si mismo, sino que delegamos su
administracion a un directorio activo LDAP externo. En este sentido, sélo debemos
preocuparnos por la integracion de la lectura de objetos de clase InetOrgPerson para
validar las credenciales del usuario. Después de autenticarnos, generaremos un
token de sesion que seguira identificando al usuario posteriormente en el sistema.
Para implementar todo lo anterior, hemos usado las bibliotecas Spring Security,
Spring Session JDBC y Spring LDAP.

Configuraremos Spring Security proporcionando los objetos
AuthenticationManager 'y SecurityFilterChain al framework. Con el objeto
AuthenticationManager identificaremos a un usuario dentro del directorio activo
dadas sus credenciales —aqui combinamos Spring Security con Spring LDAP-,
mientras que con el objeto SecurityFilterChain indicaremos los criterios de seguridad
sometidos sobre las peticiones recibidas —aqui combinamos Spring Security con
Spring Session JDBC-.

@Configuration
public class LdapAuthenticationConfiguration {

@Bean

AuthenticationManager ldapAuthenticati
final BaselLdapPathContextSource c
final LdapAuthoritiesPopulator
final LdapPasswordEncoder ldapP
@Value("${spri ldap.use
final String

LdapPasswordComparisonAuthenticationManagerFactory factory =

new LdapPasswordCo risonAuthenticationManagerFactory(

cont 5 ) -

factory.setUserSearchBase(t
factory.setUserSearchFilter("(
factory.setPasswordAttribute( "user
factory.setlLdapAuthoritiesPopulator( ) )3
factory.setUserDetailsContextMapper(new In PersonContextMapper());
return factory.createAuthenticationManager();

llustracion 65. Extracto de la clase LdapAuthenticationConfiguration en el servidor

En la ilustracion anterior observamos la preparacion del objeto
AuthenticationManager dentro de la clase LdapAuthenticationConfiguration. Uno de
los argumentos mas relevantes es userBase, pues establece la rama de busqueda

de los objetos de clase InetOrgPerson dentro del directorio activo. Para identificar a
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un usuario, tendremos en cuenta los campos uid como nombre de usuario y

userPassword como contrasena.

@Bean
@0order(1)
public SecurityFilterChain userChain(
final HttpSecurity http,
@Qualifier("ldapAuthenticationManager
final AuthenticationManager authenticationMz
) thr Exception {
return http
.requestMatchers()
.anyRequest()
.and()

.authorizeHttpRequests((authorize) -> authorize
.anyRequest().authenticated()

.sessionManagement()
.sessionCreationPolicy(SessionCreationPolicy.
.and()
.authenticationManager(authenticationManager)
.httpBasic()
.realmName( "TFG USERS")
.and()
.build();

llustracion 66. Extracto del objeto SecurityFilterChain para usuarios en el servidor

En la ilustracion anterior observamos Ila preparacion del objeto
SecurityFilterChain para usuarios dentro de la clase SecurityConfiguration. Este filtro
de seguridad queda aplicado sobre todos los endpoints de la interfaz de
comunicaciéon APl REST e incorpora al objeto AuthenticationManager configurado
previamente. Respecto de la gestion de sesiones, desactivamos la politica por
defecto de Spring Securityy, ya que queremos controlarlas nosotros

programaticamente desde las clases UserController y SessionService.
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@Configuration
public class SessionConfiguration {

@Bean
public SessionRepositoryCustomizer<JdbcIndexedSessionRepository:=>
sessionRepositoryCustomizer()

{

[JdbcIndexedSessmonReposmtory on sitory) -> {
L0 Lt ;.setDefaultMaxInactlveInterval[
(int) Duratlon of (7, ChronoUnit. ).getSeconds()

};
+;
}

@Bean

public HttpSessionIdResolver httpSessionIdResolver() {
return HeaderHttpSessionIdResolver.xAuthToken();

}

llustracién 67. Configuracion de Spring Data JDBC

En la ilustracién anterior mostramos la configuracién de Spring Session JDBC a
través de la clase SessionConfiguration. En ella, establecemos el periodo maximo de
inactividad de un token de sesidén en 7 dias antes de ser eliminado de la base de
datos y fijamos la cabecera X-Auth-Token como parametro de entrada para la
autenticacion.

@PostMapping(value = "/session",
produces = MediaType.
public ResponseEntity<Logged> logi
HttpServletRequest httpS
@AuthenticationPrincipal
InetOrgPerson inetOrgPerson
) {

return ResponseEntity.ok(
.login(http®

llustracion 68. Endpoint de inicio de sesion en el servidor

En la ilustracion anterior mostramos el endpoint responsable de generar un
token de sesion. Previamente, el framework —mediante el objeto SecurityFilterChain—
ha validado las credenciales del usuario recibidas bajo autenticacion HTTP Basic. Si
la autenticacion resultd ser exitosa, dispondremos de una instancia InetOrgPerson
como parametro de entrada con la informacién del usuario. Finalmente, invocamos

al método login del servicio SessionService para obtener el token de sesion.
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public Logged login(
HttpServletRequest
InetOrgPerson inet
) {
HttpSession httpSession = http st.getSession(true);
return Logged.builder()

.getUid())
.netOrgPerson.getCn()))
son.getsn())
on.getId())
.isNew( httpSession.isNew())
.build();

llustracion 69. Método login de SessionService en el servidor

En la ilustracién anterior mostramos la implementaciéon del método login de la
clase SessionService para generar el token de sesion donde, ademas,
construiremos un objeto Logged con la informacidn recuperada de la instancia

InetOrgPerson como el nombre comun y los apellidos.

4.2.1.5. Autenticacion para agentes

Los equipos informaticos —mediante la entidad Device— gestionan los tokens de
autenticacion —mediante la entidad PushToken— que emplean los agentes para
identificarse en el sistema. Asi, todas las interacciones del agente son vinculantes
con algun equipo a través del foken. Para implementar la autenticacién de los

agentes, hemos empleado las bibliotecas Spring Security y Spring Data JPA.

De manera analoga a la vista durante la autenticacion de usuarios,
configuraremos Spring Security proporcionando los objetos AuthenticationManager y
SecurityFilterChain  al  framework. Sin  embargo, en esta ocasion
AuthenticationManager  necesita que le  proporcionemos un  objeto
AuthenticationProvider para completar los pasos de la autenticacion. Ya que vamos
a recuperar objetos del modelo de datos, lo conveniente es optar por la clase
DaoAuthenticationProvider destinada a este propdsito e incluida en el propio
framework [95]. Esta ultima nos exige la implementacion de una clase

UserDetailsService y una clase UserDetails.
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@Getter
public class DevicePrincipal extends User implements Principal {

public DevicePrincipal(Device ice, String token) {
super(c 1 getUid(), token, Collections.emptyList());
}

@Override
public String getName() {
return this.getUsername();

¥

llustracion 70. Clase UserDetails para los tokens de autenticacion del agente

En la ilustracion anterior mostramos la clase DevicePrincipal que hereda de
UserDetails desde la clase User. En ella, recogemos los parametros que deseamos
almacenar durante la autenticacion en una futura instancia. Dicha instancia estara

disponible para las interfaces de comunicacion APl REST y de colas.

@Service
@RequiredArgsConstructor
public class PushAgentDetailsService implements UserDetailsService {

private final DeviceRepository

@override
public UserDetails loadUserByUsername(String use
throws UsernameNotFoundException

{

return .TindByToken(username).map(device
new DevicePrincipal(c e, : e)

).orElseThrow(() ->
new UsernameNotFoundException("Not found " + username));

llustracién 71. Clase PushAgentDetailsService en el servidor

En la ilustracién anterior mostramos la clase PushAgentDetailsService que
implementa la interfaz UserDetailsService. Con el método loadUserByUsername
realizamos la busqueda de una entidad Device que contenga el foken de
autenticacion en cuestion mediante el repositorio DeviceRepository. En caso de

éxito, construimos una instancia DevicePrincipal.
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@Configuration
public class PushAgentAuthenticationConfiguration {

@Bean

public AuthenticationProvider pushAgentAuthenttcatlonPr0v1der(
final PushAgentDetailsService pu: ¢

) {
DaocAuthenticationProvider daoAuthenticationProvider = ne
daocAuthenticationProvider.setUserDetailsService(p g = e);
daoAuthentlcatlonPr0v1der setPasswordEncoder(NoOpPasswordEncoder getInstance()),
return daoAuthenticationProvider;

¥

[GIEEN
public AuthentlcatlonManager pushAgentAuthemtlcatLonManager(
@Qualifier("pushAgentAuthenticat
final AuthentlcatlonProulder pushA tAut ticationProv
) {

return new ProviderManager(pt ntAuthenticationPro

llustracion 72. Clase PushAgentAuthenticationConfiguration en el servidor

En la ilustracion anterior mostramos la clase
PushAgentAuthenticationConfiguration donde configuramos los objetos
AuthenticationProvider y AuthenticationManager necesarios por el framework para
continuar con la configuracion de seguridad. En primer lugar, preparamos un objeto
DaoAuthenticationProvider al que le proporcionamos el servicio anterior
PushAgentDetailsService. Por otro lado, registramos el AuthenticationProvider recién

construido dentro del AuthenticationManager.

@Bean

@0rder(0)

public SecurityFilterChain deviceChain(
final HttpSecurity http,
@Qualifier("pushAgentAuthenticationManag
final AuthenticationManager authenticationMana

requestMatchers()
.antMatchers("/agents,

.and()

.sessionManagement( )
.sessionCreationPolicy(SessionCreationPolicy.

.and()

.authorizeHttpRequests((authorize) -> author
.anyRequest().authenticated()

.authenticationManager(authenticationMan
.apply(xAuthAgentConfigurer())
.and()
.httpBasic()
.realmName("TFG PUSH AGENT")
.and()
.build();

llustracion 73. Extracto del objeto SecurityFilterChain para agentes en el servidor

Escuela Politénica Superior de Jaén 162



José Angel Pastrana Padilla Gestion y monitorizacion de equipos informaticos

En la ilustracibn anterior observamos la preparacion del objeto
SecurityFilterChain para agentes dentro de la clase SecurityConfiguration. Este filtro
de seguridad queda aplicado para los endpoints de la clase PushAgentController y
los endpoints que inician la conexidon de websocket para la interfaz de colas.
Ademas, establecemos la cabecera X-Auth-Token como parametro de entrada para
la autenticacion con el token mediante el método xAuthAgentConfigurer —no

cubriremos su implementacion—.

4.2.2. Detalles de implementacién sobre el cliente web

En el cliente web utilizamos Angular como framework principal. Este emplea el
lenguaje de programacion Typescript e involucra tecnologias adicionales como
HTML para la maquetacion de los componentes de la vista y CSS para la

construccion de estilos.

Para trabajar con Angular, necesitamos contar previamente con el motor de
ejecucion Node.js junto con algun gestor de dependencias como npm o yarn.
Respecto del entorno de desarrollo, desde NetBeans no contamos con ningun
asistente grafico para construir el esquema inicial del proyecto, asi que recurriremos

a la herramienta de consola angular-cli.

En cualquier caso, angular-cli es una herramienta fundamental que conviene
conocer. Ademas de instanciar un nuevo proyecto, nos facilita la gestion de
bibliotecas permitiéndonos afadir nuevas o actualizar las existentes. También nos
proporciona comandos utiles durante el desarrollo, como la generacion de plantillas
para nuevos componentes y servicios o la ejecucién del proyecto en modo

desarrollador.

Finalmente, el cliente web se encuentra instanciado sobre Angular 13.3,
Node.js 12.22 y npm 7.5. Como bibliotecas secundarias, cabe mencionar la
presencia de Angular Routing para la navegacion entre vistas y de Angular Material
con su repertorio de temas, componentes, iconos y fuentes de letra disponibles que

nos ayudan a lograr una experiencia de usuario consistente.
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4.2.2.1. Navegacion entre vistas

Una de las caracteristicas mas destacadas de Angular es su modelo de
navegacion bajo el concepto Single-Page-Application introducido en la biblioteca
Angular Routing [96]. Este concepto considera la navegacion en la aplicaciéon web
desde una unica pagina, sin volver a realizar una nueva peticion al servidor para
cambiar de pagina. Segun la vista en la que nos encontremos, el contenido de la

pagina se actualiza mostrando u ocultando elementos convenientemente.

Angular Routing interpreta las rutas del navegador como vistas, y no como
paginas, transparentemente para nosotros. A grandes rasgos, tan sélo tenemos que
especificar los componentes asociados a cada vista desde el fichero app-
routing.module.ts junto con la directiva router-outlet en los componentes que las

renderizan.

const routes: Routes = [
{ path: 'login', component: LoginComponent, canActivate: [LoginGuard] },
{ path: '', component: HomeComponent, canActivate: [AuthGuard], children:
{ path: '', redirectTo: 'dashboard', pathMatch: 'full' },
{ path: 'dashboard', component: DashboardComponent },
{ path: 'devices', children: [
{ path: '', component: DevicelListComponent },
{ path: 'new', component: DeviceNewComponent },
{ path: ':uid/remove', component: DeviceRemComponent },
{ path: ':uid/edit', component: DeviceModComponent },
1},
{ path: 'places', children: [
{ path: '', component: PlaceListComponent },
{ path: 'new', component: PlaceNewComponent },
{ path: ':uid/remove', component: PlaceRemComponent },
{ path: ':uid/edit', component: PlaceModComponent },
1},
1},
{ path: '#*', component: NotFoundComponent }
1;

llustracion 74. Extracto de la clase AppRoutingModule en el cliente web

En la ilustracion anterior mostramos la configuracién de las rutas de
navegacion del cliente web. Las mas relevantes son LoginComponent y
HomeComponent. En LoginComponent cargamos la vista de acceso que se
encuentra protegida por el objeto de guarda LoginGuard, mientras que
HomeComponent lo protege AuthGuard. Por otro lado, HomeComponent no es en si
una vista completa, sino que se apoya en componentes hijos para construir una vista

final a través de la directiva router-outlet.
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Browser b4

(=2
G ol

pos informaticos

ngel Pastrana Padilla 'Salir

Tablero

Tablero :
ultima hora Ubicacion: Todas

Equipos Seccion dedicada al tablero completo

Ubicaciones

Equipos en linea Top Mayor uso de CPU Top Mayor uso de RAM
(Ultimo valor)
Nombre Carga Nombre Consumo
58/60 P1-101 25 P1-101 15/16 GB
P1-105 iR P1-105 14/16 GB
f Top Equipos sin conexién Top Uso de disco duro
/ Nombre Ultima vez Nombre Capacidad
P1-103 03/02/2022 P1-101 450/500 GB
Equipos en linea
P1-102 04/05/2022 P1-103 500/500GB

HomeComponent g DashboardComponent

llustracién 75. Interfaz de usuario del cliente web resaltando los componentes

Asi, por ejemplo, al acceder a /dashboard sumamos los componentes
HomeComponent —sombreado en color rojo— y DashboardComponent —sombreado
en color verde—. En los cambios de vista entre tablero, equipos y ubicaciones,
HomeComponent sigue renderizandose y unicamente cambia el area principal —
sombreada en color verde— por algun otro componente hijo. Este mecanismo de

renderizacion puede anidarse multiples veces, aunque no es nuestro caso.

<mat-toolbar ...30 lines /=
<mat-sidenav-container

<mat-sidenav ...28 lines /=

<mat-sidenav-content>
<router-outlet></router-outlet>
</mat-sidenav-content>
</mat-sidenav-container>
</div=
llustraciéon 76. Extracto de home.component.html en el cliente web

En la ilustracién anterior podemos observar la maquetacion en HTML del
componente HomeComponent. Como explicamos al principio, los componentes hijos

se renderizan en sustitucion de la directiva router-outlet.
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4.2.2.2. Autenticaciony acceso

En el cliente web, hemos conjugado un servicio propio de comunicacion con el
servidor para autenticar los usuarios del sistema junto con los objetos de guarda del

framework para limitar el acceso a las vistas.

Desde el servicio AuthService, implementamos métodos de autenticacién para
obtener el token de sesion de un usuario dadas sus credenciales, asi como el
almacenamiento de las respuestas recibidas del servidor en la memoria local del

navegador para un posterior uso.

Desde los objetos de guarda, velamos que no se produzca el acceso a una
vista sin el nivel de autenticacion correspondiente. Tenemos dos objetos de guarda,
LoginGuard para permitir la entrada a la vista de inicio de sesion solo a los usuarios
no autenticados y AuthGuard para permitir la entrada a las demas vistas solo a los
usuarios autenticados. Ambos objetos se apoyan en el servicio AuthService para

conocer el estado de autenticacion de la aplicacion.

Escuela Politénica Superior de Jaén 166



José Angel Pastrana Padilla Gestion y monitorizacion de equipos informaticos

login(username: string, password: string): Observable<User> {
return new Observable(subscriber => {
st httpOptions = {
headers: new HttpHeaders({
'Authorization': "Basic ${btoa(username + ':' + password)}"

1)
};
this.httpClient.post<User>(
this.appService.getEndpoint('/users/:
null,
httpOptions).subscribe(
success => {
this.add(success).subscribe(
success => subscriber.next(success),
error => subscriber.error(error),
() => subscriber.complete()
);
T,
error == subscriber.error(error)
};
s
}

add(user: User): Observable<User> {
return new Observable(subscriber == {
try {
localStorage.setItem( 'user', JSON.stringify(user));
this._authenticated$.next(user);
subscriber.next(user);
subscriber.complete();
catch (error) {
subscriber.error(error);

get headers(): HttpHeaders {
return new HttpHeaders({
'X-Auth-Token': this._authenticated$.getValue()!.token
1)
b

llustracién 77. Extracto de auth.service.ts en el cliente web

En la ilustracion anterior observamos los métodos login, add y headers del
servicio AuthService. En el método login enviamos las credenciales del usuario al
servidor para obtener el token de sesién. En caso de éxito, dicho ftoken se
almacenara en la memoria local del navegador a través del método add.
Posteriormente, otros servicios del cliente web pueden recuperar el token de sesion

actual desde el método headers para realizar peticiones al servidor.
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export class AuthGuard implements CanActivate {

constructor(private authService: AuthService,
private router: Router) {}

canActivate(
route: ActivatedRouteSnapshot,
state: RouterStateSnapshot) {

return this.authService.isAuthenticated()

.pipe(tap((value: boolean) => this.redirectIfNeeded(value)));

}

redirectIfNeeded(authenticated: boolean) {
if (lauthenticated) {
this.router.navigate(['/login']);

llustracién 78. Extracto de auth.guard.ts en el cliente web

En la ilustracién anterior mostramos la implementacién del objeto de guarda
AuthGuard, donde inyectamos la dependencia al servicio AuthService que
empleamos posteriormente desde el método canActivate, proveniente de la interfaz
CanActivate del framework. Dentro de dicho método, comprobamos el estado de
autenticacion del cliente web. En el caso de AuthGuard, si no nos encontramos

autenticados, redirigimos al usuario a la vista de inicio de sesion.

Los objetos de guarda se encuentran aplicados sobre las rutas de Angular

Routing que vimos en el capitulo de navegacion entre vistas.

4.2.2.3. Renderizacién de graficas de monitorizacién

Hemos empleado la biblioteca Plotly.js para la renderizacion de las graficas de
monitorizacion. Mediante su version especifica para Angular, angular-plotly.js,
podemos manejar la maquetacion de las graficas mediante la etiqueta <plotly-plot>y

vincular los datos a visualizar con los atributos data, config y layout del mismo.

Los componentes  del proyecto que emplean Plotly.js  son
DeviceShowComponent 'y DashboardComponent. En primer lugar, dichos
componentes realizan una consulta al servicio MeasurementService para recuperar

las métricas de monitorizacidon en tablas formateadas en un documento JSON desde
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la interfaz  de comunicacion APl REST -a través del controlador
MeasurementController—. Después de obtenerlas, los componentes sélo necesitan
sustituir apropiadamente el contenedor donde se alojan los atributos data, config y

layout para actualizar los datos previamente existentes.

<plotly-plo

</plotly-plot>

</plotly-plot>
</div>
<div olot >
<plotly-plot

</plotly-plot>
</div>
<div plot >
<plotly-plo

</plotly-plot>
</div>
<div plot'>
<plotly-plot

</plotly-plot>

llustracién 79. Extracto de device-show.component.html en el cliente web

En la ilustracion anterior observamos la maquetacion en HTML del componente
DeviceShowCompontent. La variable de instancia historicTab esta siendo
contenedora de las métricas de monitorizacién para las graficas de actividad del
agente, carga de CPU, utilizacion de memoria RAM, capacidad de disco duro y

numero de sesiones abiertas del usuario.

El atributo data determina el modelo de grafica a representar (en barras, en
lineas, en area, circulares, etc) e inyecta los datos de las métricas en crudo. Aunque

su formato depende de la grafica representada, en la mayoria de ocasiones se trata
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de un vector con objetos n-dimensionales. En nuestro caso, el eje de abscisas refleja

la fecha y el eje de ordenadas el valor a representar.

El atributo /ayout establece la disposicion de los elementos en la propia grafica
como la posicion del titulo o de la leyenda, el rango minimo o maximo, los prefijos o

sufijos, etc.

El atributo config aplica configuraciones sobre las capacidades de visualizacion

de la grafica como zoom, barras de control, logos, etc.

cpu: {
GERCHIE
x: historic?.cpu?.x?.map((x: any) => {
return new Date(x);
31,
y: historic?.cpu?.y,
qpcibbe i
name: 'Hilc
mode: 'lines+ma
connectgaps: false,
il |
layout: {
title: 'Evolucién de CPU',
showlegend: true,
font: {size: 16},
yaxis: {
fixedrange: true,
ticksuffix: 'th',
s
autosize: true,
width: 0,
height: 450,
legend: {
orientation: 'h',
xanchor: 'center',
el ik
WiH absalals
Y,
},
config: {
displayModeBar:
displaylogo: fal
responsive: true,
scrollZoom: true
}
¥y

llustracion 80. Extracto de device-show.component.ts en el cliente web
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En la ilustracion anterior observamos la instanciacion de los atributos data,
layout y config en historicTab.cpu para la renderizacién de la grafica de carga de
CPU.

4.2.3. Detalles de implementacién sobre el agente

En el agente utilizamos el lenguaje de programacion Python para implementar
los comportamientos esperados de gestion y monitorizacion sobre los equipos. Sin
embargo, aunque Python sea un lenguaje capaz de ejecutarse sobre multiples
plataformas, debemos advertir que nos hemos enfocado en el sistema operativo

Debian —distribucion basada en GNU/Linux— como plataforma principal.

Aunque no hemos incorporado ningun framework —ya que el propésito del
agente resulta bastante especifico—, si hemos contado con diferentes bibliotecas
externas para apoyarnos en el desarrollo. Algunas son bibliotecas de Python como
requests —para realizar peticiones a la interfaz de comunicacién APl REST- o
stomp-ws —para suscribirnos a la interfaz de comunicacion mediante colas—. En
cambio, otras son dependientes del sistema operativo como Osquery —para la
recogida de métricas de monitorizacion— o SDL —para mostrar mensajes por pantalla

en los equipos-.

En el flujo principal de la aplicacion hemos preparado tres subprocesos que
permaneceran en ejecucion hasta el fin del programa. Cada subproceso responde a
una tarea: StompProcess se suscribe a la cola de mensajes para recibir mensajes
del servidor, MonitoringProcess recoge las meétricas de monitorizacion vy

SyncProcess es un comprobador de salud entre el agente y el servidor.
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config = Configuration(path = vendor.get_config_file())

processes = [
Process(
daemon ,
target = StompProcess(config, pShutdown).run,

),
Process(
daemon ,
target = MonitoringProcess(config, pShutdown).run,
)!
Process(
daemon ,
target = SyncProcess(config, pShutdown).run,
),

process processes: process.start()
tShutdown.wait()

pShutdown.set( )

process processes: process.join()

llustracion 81. Extracto de main.py en el agente

En la ilustracion anterior observamos las acciones del agente en el arranque,

en donde preparamos los tres subprocesos mencionados anteriormente.

4.2.3.1. Recepcion de acciones

Los mensajes de accidn surgen de un usuario que desea manipular el equipo
vinculado al agente con algun comando soportado (por ejemplo, un reinicio). El
servidor puede entregar inmediatamente dicho mensaje al agente a través de la
interfaz de comunicacion mediante colas. Dentro del agente, el subproceso

encargado de la suscripcién a la cola es StompProcess.
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main(self):
self.shutdown.is_set():

logging.warn( 'Creating new connection to the STOMP broker', exc_info = )

client = stomp_client(self.__config['management']['entrypoint'], header = {
'X-Auth-Agent': self._ _config['connection']["'token']

})

self.on_shutdown = : client.disconnect()

client.connect()

client.subscribe("/user/queue/management"”, callback = self.handle_frame)

logging.warn( 'Successful connected to the STOMP broker', exc_info = )
self.shutdown.is_set():
logging.debug( 'Heartbeat every 10 seconds', exc_info = )
client.ws.send('\n")
self.shutdown.wait(ten_seconds := 10)

logging.warn( 'Unable to connect to the STOMP broker', exc_ info

self.on_shutdown = 3
self.shutdown.wait(one_second := 1)

llustracién 82. Extracto de la clase StompProcess en el agente

En la ilustracion anterior observamos el bucle principal del subproceso
StompProcess. Desde el servicio de configuracion, conseguimos el endpoint al que
debe suscribirse el agente y el token de autenticacion. Posteriormente, instanciamos
una entidad consumidora llamada client que se suscribe a los mensajes de la cola
/user/queue/management. En ultimo lugar, para mantener la suscripcion activa,

enviamos sefiales de actividad periddicas al corredor de mensajes.

Respecto a los mensajes recibidos en la cola, éstos son atendidos mediante la
funcién de retorno handle_frame, que lee el contenido del mensaje y lo entrega al

servicio ActionService.

handle_action(self, body):

"lock': self.lock_action,
"unlock': self.unlock_action,
'reboot': self.reboot_action,

.get(body['action'], self.default_action)(body)

reboot_action(self, body):
logging.warning( 'Reboot management action applied')
os.system(Path(self.__vendor.get_vendor_path()) / 'reboot' / 'now')

llustracién 83. Extracto de la clase ActionService en el agente

En la ilustracion anterior observamos los meétodos handle _action y
reboot_action del servicio ActionService. Desde handle_action clasificamos el
mensaje de accion entrante e invocamos al método correspondiente. Considerando

que la accién sea un reinicio, quedaria implementado desde el método reboot_action
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en colaboracion con el servicio VendorService para obtener la ruta externa del

binario que implementa la accion.

vendor
L— 1inux
lock
doinst
lock.cpp

locked
Makefile
switch
uninst

llustracién 84. Arbol de binarios para
la plataforma GNU/Linux en el agente

En la ilustracion anterior recogemos el contenido de la carpeta vendor con los
binarios de los comandos soportados por el agente. Actualmente, sélo
encontraremos binarios para la plataforma GNU/Linux. Llegado el momento de
anadir nuevas plataformas o nuevos comandos, ampliariamos el contenido de esta
carpeta donde el primer nivel representa a la plataforma y el segundo nivel al

comando.

4.2.3.2. Recogida de métricas

La recogida de metricas de monitorizacion es una tarea que realiza el agente
cada minuto autobnomamente sobre el equipo en el que se encuentra instalado

mediante el subproceso MonitoringProcess.

main(self):
self.shutdown.is_set():

/monitoring’', headers

18))

send metrics
| nute := 6@)
llustracion 85. Extracto de la clase MonitoringProcess en el agente

En la ilustracion anterior observamos el bucle principal del subproceso

MonitoringProcess. Desde el servicio de configuracién, conseguimos el endpoint
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para el registro de las métricas en el servidor a través de la interfaz de comunicacion
APl REST vy el token de autenticacion. Posteriormente, invocamos al método
query_all de QueryService para recopilar y empaquetar las métricas que le seran
enviadas al servidor. Después de enviarlas, el agente repetira el proceso después de

un minuto, salvo que llegue una interrupcidon que detenga al agente.

Dentro del servicio QueryService utilizamos el framework Osquery para
inspeccionar las métricas del equipo. Dicho framework nos ofrece una vista de las
métricas como una base de datos en memoria inspeccionable utilizando sentencias
SQL.

__init__(self):
self.instance = osquery.SpawnInstance( )
self.instance.open()

query_all(self):

[
*self.query_mac_address(),
*self.query_inet_address(),
*self.query_system_info(),
*self.query_os_version(),
*self.query_uptime(),
*self.query_logged_user(),
*self.query_process(),
*self.query_disk_usage(),
*self.query_usb_device(),

*self.query_block_device(),
*self.query_load_average(),
*self.query_ram_usage(),

query_logged_user(self):
query = """

SELECT

user,

host,

time as logged_at
FROM logged_in_users
WHERE type = 'user' and tty != '';

self.wrap_up('logged_user', self.instance.client.query(query).response)
llustracion 86. Extracto de la clase AgentService en el agente

En la ilustracidon anterior presentamos la clase QueryService acompafada por
su constructor, el método query all y el método query logged user. En el
constructor, abrimos una conexién con la base de datos de Osquery que
posteriormente emplearemos para realizar consultas. Un ejemplo practico de ello lo

tenemos bajo el método query logged_user, donde ejecutamos una sentencia SQL
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para recuperar las sesiones de usuario activas en el equipo. Finalmente, desde el

método query_all reunimos en un vector todas las consultas implementadas en el

servicio.
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5. PRUEBAS

En este apartado ejecutaremos el plan de pruebas definido en el apartado de
disefio para validar el correcto funcionamiento del sistema y analizaremos los

resultados obtenidos.

5.1. Resultados sobre los criterios de aceptacion

Nos basaremos en el desempefio de un operador humano para la ejecucion y

validacion de los criterios de aceptacion definidos en las historias de usuario.

Para ejecutar los criterios de aceptacion, se ha preparado un entorno de
preproduccion con todos los servicios implicados desplegados mediante tecnologia
de contenedores en una estacién de trabajo independiente. Ademas, los proyectos
del cliente web y del servidor han sido compilados y ejecutados en modo produccién

para la ocasion.

Respecto a la incorporacion de agentes en el sistema en preproduccion, hemos
empleado varias maquinas virtuales con una instalacion limpia de Debian que

simulan ser equipos reales junto con el portatil empleado durante el desarrollo.

Asi, hemos ejecutado un total de 35 criterios de aceptacion repartidos en 17
historias de usuario. A modo de ejemplo, comentaremos tres problemas en el

sistema detectados gracias a ellos.

En el paso de desarrollo a produccion, las credenciales erréneas provocaban la
aparicion de un pop-up nativo del navegador que preguntaba nuevamente por las

credenciales, en vez de manejarse apropiadamente el fallo desde el cliente web.

Durante la modificacion de un equipo informatico, los cambios sobre algunos
tokens de autenticacion provocaban la eliminacion en base de datos de los que no

estaban siendo actualizados.

Desde la consulta del histérico de uso de un equipo informatico, en ocasiones
el primer o el ultimo valor del intervalo temporal figuraba incompleto para precisiones

altas.
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En la finalizacién del trabajo, todas las pruebas han resultado exitosas y no han
sido detectadas anomalias que comprometan los criterios de aceptacion. En la
siguiente tabla, presentamos los criterios de aceptacion concernientes a las

iteraciones realizadas en el proyecto.

Criterio de aceptacion

* Con unas credenciales validas, produce la
identificacién del usuario en el sistema y lo
redirige a la vista principal

1 Iniciar sesion
¢ Con unas credenciales invalidas, el sistema
notifica al usuario que sus credenciales son
erréneas
2 B e Gesan * Después de cerrar la sesién, debe producirse
una redireccion a la vista de inicio de sesion
3 Visualizar ubicaciones |° Se encuentran todas las ubicaciones

almacenadas en la base de datos

* La ubicacion debe quedar almacenada en la
base de datos

4 Crear una ubicacion
* La ubicacion debe ser recuperable después
de su creacion
* Los cambios deben quedar almacenados en
. L la base de datos
5 Modificar una ubicacion
* La ubicacion debe ser recuperable después
de su modificacién
e Las ubicaciones descendientes, si las
hubiese, se convierten en ubicaciones de
inicio.

7 Eliminar una ubicacién | Lo.s equipos mfgrme.\t’lcos. dlrectam.ente
asignados a la ubicacion, si los hubiese,
quedarian desasignados

* La ubicacion debe quedar eliminada de la
base de datos

8 Visualizar equipos « Se encuentran todos los equipos informaticos

informaticos almacenados en la base de datos
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Registrar un equipo

informatico

Si los datos introducidos sobre el equipo
informatico se encuentran repetidos, el
sistema notifica al usuario del conflicto

El equipo informatico debe ser recuperable
después de su creacion

10 Modificar un equipo
informatico

Los cambios deben quedar almacenados en
la base de datos

El equipo informatico debe ser recuperable
después de su modificaciéon

. Eliminar un equipo
informatico

El equipo informatico elimina las relaciones
con otras entidades del sistema como, por
ejemplo, ubicaciones

La informacién de monitorizacién del equipo
informatico permanece en el sistema,
accesible desde datos agrupados

El equipo informatico queda eliminado de la
base de datos

Asignar un equipo
12 informatico a una

ubicacién

» Si el equipo ya se encuentra asignado a una

ubicacion, reasigna el equipo a la nueva

En la base de datos se establecen las
relaciones entre equipo y ubicacién

Desasignar un equipo
13 informatico de una

ubicacion

En la base de datos se eliminan las
relaciones entre equipo y ubicacion

14 Visualizar tablero

Los datos mostrados deben figurar acordes al
intervalo temporal especificado

Consultar el estado de uso
16 en tiempo real de un

equipo informatico

* Los datos deben pertenecer al equipo

informatico consultado

Los datos visualizados deben ser inferiores a
5 minutos
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* Los datos deben pertenecer al equipo
informatico consultado

Consultar el histérico de | Los datos pueden tener valores por defecto,

, por ejemplo, para interpolar dos muestras
17 uso de un equipo

* El intervalo de la muestra y el intervalo de
fechas son configurables por el usuario

informatico

* La ausencia de métricas debe ser distinguible
de datos invalidos

« Si el ordenador estda encendido, debe
bloquear la sesién del usuario

inmediatamente
Bloquear un ordenador

18 « Si el ordenador esta apagado, en el préximo
remotamente .
encendido debe aparecer bloqueado

* Desde el propio ordenador no sera posible
desbloquearlo

Reiniciar un ordenador |, gj ¢ ordenador estd encendido, éste se

remotamente reinicia inmediatamente

19

Tabla 21. Criterios de aceptacion sometidos al plan de pruebas

5.2. Resultados unitarias sobre la interfaz de comunicacion API
REST

Las pruebas unitarias de la interfaz de comunicacién APl REST se encuentran
en el paquete de pruebas del codigo fuente del servidor. Dicho paquete contiene tres
clases llamadas UserControllerTests, LocationControllerTests y
DeviceControllerTests con la implementacion de diferentes métodos que validan una

serie de escenarios y sus respuestas segun los parametros de entrada empleados.

Cada vez que compilamos el proyecto, las pruebas se ejecutan disponiendo de
una base de datos relacional y un directorio activo en memoria con datos de

ejemplo. Ademas, cada prueba realizada es independiente entre si.

Gracias a estas pruebas unitarias, hemos podido detectar problemas
tempranamente durante el desarrollo sobre los cambios introducidos en los

controladores y entidades. Sin embargo, los errores mas frecuentes han sucedido
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con UserControllerTest durante configuraciones posteriores en la seguridad del
framework.
@Test

public void cannotlLoginWithBadCredentials() {
ResponseEntity<Logged> issuelLogin = .exchange(

]

HttpMethod. ,

this.withBasicAuth( ),
Logged.class);

assertThat(issuelLogin.getStatusCode()).1sEqualTo(HttpStatus.

llustracion 87. Extracto de prueba unitaria en UserControllerTests

Se han preparado 19 pruebas unitarias similares a las de la ilustracion anterior

con un resultado exitoso en todas ellas.

A continuacién, presentamos las pruebas unitarias que ejecuta cada clase en

las siguientes tablas:

. Clase UserControllerTests

Parametros de Resultado
entrada esperado

Descripcion Endpoint

Un usuario no .
autenticado no * Sin cabecera de

puede acceder al (GET) /users/me X-Auth-Token
sistema

401 Unauthorized

Un usuario con * Autenticacion

credenciales (POST) basic con
: . * 200 Ok
correctas puede /users/sessions credenciales
acceder al sistema correctas
Un usuario » Autenticacion
introduciendo una (POST) basic con usuario
contrasefa errénea : correcto y * 401 Unauthorized
/users/sessions ~
no puede acceder contrasena
al sistema incorrecta

Un usuario con

credenciales * Autenticacion

correctas pero sin (POST) basic con « 403 Forbidden
grupo asignado no /users/sessions credenciales
puede acceder al correctas

sistema
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Un usuario
autenticado puede
cerrar sesion

(DELETE)
/users/sessions

* Cabecera X-Auth-
Token valida

» 204 No Content

. Clase LocationControllerTests

Descripcion

Tabla 22. Pruebas unitarias de UserControllerTests

Endpoint

Parametros de
entrada

Resultado
esperado

Una ubicacién
puede ser
localizada por su
identificador

(GET)
/locations/{uid}

¢ uid: identificador
de ubicacion
valido

+ 200 Ok

Una ubicacion no
puede ser
localizada mediante
un identificador
invalido

(GET)
/locations/{uid}

* uid: identificador
de ubicacion
invalido

» 404 Not Found

Una ubicacion
puede ser creada si

* Cuerpo de la

prr;?/i:ﬂsétﬁte /IE)F::(a)t?(;rn)s peticion con » 201 Created
ninguna bajo el nombre unico
mismo nombre

Una ubicacion (PATCH) » Cuerpo de la

puede cambiar de
nombre

/locations/{uid}

peticion con
nombre nuevo

» 200 Ok

Una ubicacion
existente puede ser
eliminada

(DELETE)
/locations/{uid}

* uid: identificador
de ubicacion
valido

e 204 No content

Una ubicacion
inexistente no

(DELETE)

uid: identificador
de ubicacién no

* 404 Not found

puede ser /location/{uid} “lid
eliminada vl

Tabla 23. Pruebas unitarias de LocationControllerTests
. Clase DeviceControllerTests

Descripcion

Endpoint

Parametros de
entrada

Resultado

Un equipo puede
ser localizado por
su identificador

(GET) /devices/{uid}

* uid:
de equipo valido

identificador

esperado

» 200 Ok
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Un equipo no
puede ser
localizado mediante
un identificador
invalido

(GET) /devices/{uid}

uid: identificador
de equipo
invalido

404 Not Found

Un equipo puede
ser creado si no

Cuerpo de |la

existe previamente /(dPe(\)/i?:Z; peticion con|* 201 Created
ninguno bajo el nombre unico
mismo nombre
5 _ ’ (PATCH) Cuerpo de |la
n equipo puede .,
cambiar de nombre /devices/{uid} Eitlr:gg nuevocon 200 Ok
. Cuerpo de |la
Un equipo no se peticion con
puede actualizar si (PATCH) direcciones 400 Bad Request
contiene atributos /devices/{uid} IP/MAC |
invalidos ma
formadas
Un equipo puede Cugr.p’o de la
poseer varios (PATCH) peticion coN(. 500 Ok
tokens de /devices/{uid} multiples tokens
autenticacion de autenticacion
Un equipo existente 4l s
puede ser (DELETE.) uid: |(.1ent|f|'c.ador » 204 No content
L /devices/{uid} de equipo valido
eliminado
~ Un equipo uid:  identificador
INBASENE S (DI.ELETE.) de ubicacion no|e 404 Not found
puede ser /devices/{uid} “lid
eliminado valido
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6. CONCLUSIONES

Con la presente memoria hemos recogido el trabajo realizado para la
consecucion de los objetivos inicialmente marcados aplicando metodologias de
trabajo dentro de la ingenieria de software. Ahora, nos encontramos en el punto final
del proyecto, donde reflexionaremos sobre los hitos conseguidos y lo que hemos

aprendido en el camino.
En primer lugar, empezaremos repasando los objetivos cumplidos.

Hemos realizado un estudio de necesidades, soluciones y tecnologias. En el
analisis preliminar perfilamos diferentes escenarios donde aplicar un sistema de
gestion y monitorizacion de equipos informaticos. Luego estudiamos algunas de las
soluciones existentes y pudimos observar multiples enfoques al problema; de ahi,
logramos tener una vision mas completa de lo que queriamos realizar y lo
materializamos en la propuesta de solucion. De este modo, logramos enfocar
nuestro proyecto a la realizacion de un sistema para una organizacion pequefa,
como una biblioteca o una empresa, con herramientas sencillas de manejar por el
usuario responsable del mantenimiento. Finalmente, planteamos y seleccionamos un
conjunto de frameworks y herramientas que, tentativamente, nos ayudarian al

desarrollo de un sistema propio.

Hemos disefiado un sistema informatico especialmente orientado a la
utilizacién de tecnologias web. Desde un inicio, tuvimos presente elegir un patrén de
arquitectura compatible con tecnologias web como es el modelo/vista/controlador.
Ademas, la comunicacion entre servidor y cliente web viene dada por una interfaz de
comunicaciéon APl REST que emplea protocolos de comunicacion web HTTP. La
eleccion de frameworks como Spring o Angular nos ha facilitado en gran medida la

implementacion de los patrones e interfaces correctos.

Hemos implementado un prototipo donde se pueda verificar la viabilidad y
funcionalidad del sistema. En la propuesta de solucidon enunciamos algunas ideas
sobre las caracteristicas del sistema que concretamos con las historias de usuario.
Pese a no haber completado todas las historias al exceder el tiempo total disponible,

la priorizacién de tareas funcioné adecuadamente para seleccionar las principales
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historias que dieran lugar a un producto deseable. Dichas historias estan sujetas a

criterios de aceptacion que también hemos verificado.

Ademas de los mencionados objetivos, algo notable en este proyecto ha sido el
aprendizaje continuo de nuevos frameworks y herramientas para dar solucion a los
problemas planteados. El nucleo del servidor ha sido desarrollado gracias a Spring
Framework, el cual es bastante conocido para la implementacion de interfaces de
comunicaciéon APl REST; sin embargo, lo hemos complementado con tecnologias
menos habituales como bases de datos de series temporales, colas de mensajes y
directorios activos. Por otro lado, el agente de monitorizacién ha sido una pieza de
software especifica para este proyecto desarrollada sin ningun framework estructural
por detras, atendiendo a criterios de disefio propios. Por ultimo, el cliente web ha
sido el componente que ha unido toda la arquitectura subyacente bajo una

presentacion de interfaz de usuario elegante y sencilla de manejar.

También debemos hacer hincapié en la metodologia de trabajo. En particular, el
empleo de una metodologia agil como SCRUM ha dado frutos positivos en este
proyecto para la planificacion de historias de usuario y de iteraciones. Tanto el
esfuerzo estimado de las tareas como la priorizacion de las mismas nos permitio

evaluar en todo momento el correcto progreso del proyecto.

En términos personales, la realizacién de este proyecto ha sido un proceso de

medio afio de duracidn con el que he recibido una importante leccién: la constancia.

La constancia ha sido la asignatura que tenia pendiente de aprobar y la pieza
que, al unirla, me ha permitido aprovechar todos los conocimientos adquiridos en mi
etapa como estudiante. Sin constancia, no podria estar escribiendo estas ultimas

palabras.

6.1. Mejoras y trabajo futuro

Esta memoria proporciona una extensa documentacion que permite entender el
disefio del sistema desde su concepcion. Una de las finalidades de la memoria es
que, llegado el caso, incluso una tercera persona pueda tomar el relevo en el

desarrollo.
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El trabajo realizado hasta ahora supone una sdlida base para la continuidad del
propio proyecto. Gracias a las decisiones arquitectonicas tomadas previamente,
podemos implementar nuevas funcionalidades en el sistema sin involucrar cambios

radicales en la estructura del mismo.

Cabe mencionar que cada cliente puede manifestar ideas diferentes
atendiendo a sus propias necesidades. Nosotros, adoptando todavia el rol de cliente
del producto, podemos pensar en cinco mejoras que aportarian un valor adicional al

sistema.

Como primera mejora, podriamos implementar las ultimas historias de usuario
que quedaron inconclusas en el apartado de analisis. En este caso, las
modificaciones sobre el disefio actual serian minimas y conocemos el esfuerzo
estimado necesario en todas ellas. Algunas de las mas interesantes son la
incorporacion de alertas, el almacenamiento de registros o la deteccion de equipos

en red local.

Como segunda mejora, podriamos enriquecer el repertorio de comandos de
accion disponibles en los agentes. Por ejemplo, afadiendo un nuevo comando que

habilite o deshabilite el uso de periféricos externos como pendrives en los equipos.

Como tercera mejora, deberiamos aprovechar todo el potencial de la interfaz
de comunicacién mediante colas. Como mencionamos en el apartado del disefio,
podriamos implementar comandos de accidn por lotes y comandos de accion
programados. Para estos casos, el actual corredor de mensajes es insuficiente y

deberiamos migrar a otro que admita la persistencia de mensajes encolados.

Como cuarta mejora, deberiamos afadir soporte en el agente para funcionar
sobre equipos con Windows, ya que la implementacion actual solo contempla
sistemas operativos basados en GNU/Linux. Afortunadamente, imaginamos esta
situacion y tanto la eleccion del lenguaje de programacién mediante Python como la

propia estructura de la aplicacion permitirian esta adaptacion.

Como quinta mejora, podriamos internacionalizar el cliente web. Actualmente,

todos los textos de la interfaz de usuario se encuentran en espafiol. A priori, solo
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compete cambios en el cliente web salvo que queramos guardar la eleccién del

idioma en el servidor.

En resumen, todas estas mejoras afaden un plus de sofisticacion al sistema.

Dado el caso de tener que implementarlas, seguiriamos los mismos procesos de

trabajo vistos en la memoria.
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ANEXO 1. DESCRIPCION DE CONTENIDOS SUMINISTRADOS

A continuacidn, enumeramos los contenidos suministrados en la entrega.

En la carpeta «Documentacién» encontraremos:

tfg-japp0005.pdf (~10MB): memoria en formato PDF.

tfg-japp0005.0dt (~10MB): memoria en formato ODT, compatible con
LibreOffice Writer.

tfg-japp0005.vpp (~10MB): diagramas UML y wireframes en Visual
Paradigm.

En la carpeta «Fuentes» encontraremos:

tfg-japp0005-backend (~1MB): carpeta con el codigo fuente del servidor.

tfg-japp0005-frontend (~2MB): carpeta con el cdédigo fuente del cliente

web.

tfg-japp0005-agent (1MB): carpeta con el cédigo fuente del agente de

gestién y monitorizacion.

En la carpeta «Binarios» encontraremos:

tfg-japp0005-backend.docker.tarxz (~150MB): servidor empaquetado

como imagen para Docker.

tfg-japp0005-frontend.docker.tar.xz (~20MB): cliente web empaquetado

como imagen para Docker.

tfg-japp0005-agent.deb (~5MB): agente de gestion y monitorizacién

empaquetado para Debian 11 bullseye amd64.

tfg-japp0005-compose (~1MB): carpeta con la orquestacion de servicios

para Docker Compose.
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ANEXO 2. MANUAL DE INSTALACION DEL SISTEMA

La instalacion del sistema comprende la preparacion del servidor y de los
agentes en los equipos objetivo. Hemos separado los pasos de preparacion de cada

uno de ellos en subcapitulos independientes.

Anexo 2.1. Instalacion del servidor

Para la instalacidn del servidor, necesitaremos reunir los siguientes requisitos.

. Conexion a internet

. Docker y Docker Compose

. Contenidos suministrados: tfg-japp0005-backend.docker.tar.xz
. Contenidos suministrados: tfg-japp0005-frontend.docker.tar.xz
. Contenidos suministrados: tfg-japp0005-compose

Desde una terminal de comandos, importamos las imagenes del servidor y el

cliente web en el repositorio local de imagenes de Docker.

docker load -1 tfg-japp0005-backend.docker.tar.xz

docker load -i tfg-japp0@005-frontend.docker.tar.xz

Después de completar estos pasos, podemos iniciar el servicio mediante

Docker Compose.

docker compose -f tfg-japp0005-compose/compose.yml up --detach

En este punto, el sistema se encuentra escuchando en el puerto 80 bajo

direccién IP local. Al entrar desde el navegador a http://localhost podemos acceder al

cliente web, mientras que bajo http:/localhost/vl encontramos la interfaz de

comunicacion APl REST.
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Los usuarios existentes en el sistema estan manejados a través del servicio
OpenLDAP vy siguen el esquema inicial que encontraremos en el fichero

bootstrap/openldap/schema.ldif. Un usuario especifico ha sido preparado para la

ocasion:
. Usuario: tribunal
. Contrasena: lanubirt

Por ultimo, para comprobar el estado de los servicios orquestados, detenerlos o

eliminarlos, invocamos nuevamente a Docker Compose.

docker compose -f tfg-japp0005-compose/compose.yml ps

docker compose -f tfg-japp0005-compose/compose.yml stop

docker compose -f tfg-japp0005-compose/compose.yml down --volumes

Anexo 2.1.1.Configuraciones adicionales

Por comodidad, los servicios PostgreSQL, InfluxDB y OpenLDAP vienen
incluidos en la orquestacion de servicios del fichero compose.yml. Si dispusiéramos
de estos servicios externamente y quisiéramos conectarnos a ellos, podemos editar

las variables de entorno del servidor en la ruta environ/backend.env conforme a la

siguiente tabla:

Variable de entorno Servicio Funcién
SPRING_DATASOURCE_URL PostgreSQL URL de conexion
SPRING_DATASOURCE_USERNAME | PostgreSQL Usuario
SPRING_DATASOURCE_PASSWORD | PostgreSQL Contrasefia
SPRING_LDAP_URLS_0 OpenLDAP URL de conexion
SPRING_LDAP_USERNAME OpenLDAP Usuario
SPRING_LDAP_PASSWORD OpenLDAP Contrasefa
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Espacio de busqueda de
SPRING_LDAP_USER_BASE OpenLDAP _
usuarios
Espacio de busqueda de
SPRING_LDAP_GROUP_BASE OpenLDAP
grupos
INFLUX_URL InfluxDB URL de conexién
INFLUX_USERNAME InfluxDB Usuario
INFLUX_PASSWORD InfluxDB Contrasefia
INFLUX_TOKEN InfluxDB Token de administracion
INFLUX_ORG InfluxDB Organizacion
INFLUX_BUCKET InfluxDB Cubeta

Tabla 25. Lista de variables de entorno del servidor

Las variables de entorno preconfiguradas en este fichero son las siguientes:

GNU nano 5.4 environ/backend.env
LANG=C.UTF-8
TZ=Europe/Madrid
SPRING_DATASOURCE_URL=jdbc:postgresql://postgresql:5432/backend
SPRING_DATASOURCE_USERNAME=XXXXX
SPRING_DATASOURCE_PASSWORD=XXXXX
SPRING_LDAP_URLS_O=1dap://openldap:1389
SPRING_LDAP_USERNAME=cn=xxxxx,dc=domain,dc=t1ld
SPRING_LDAP_PASSWORD=XXXXX
SPRING_LDAP_USER_BASE=ou=users,dc=domain,dc=tld
SPRING_LDAP_GROUP_BASE=ou=groups,dc=domain,dc=t1ld
INFLUX_URL=http://influxdb:8086
INFLUX_USERNAME=XXXXX
INFLUX_PASSWORD=XXXXX
INFLUX_TOKEN=XXXXX
INFLUX_ORG=organization
INFLUX BUCKET=bucket

llustracién 88. Variables de entorno preconfiguradas en el servidor
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Anexo 2.2. Instalacion del agente

Para la instalacidon del agente, necesitaremos reunir los siguientes requisitos.

Conexioén a internet

Utilidades curl y nano

Sistema operativo Debian 11 bullseye, amd64, version escritorio

Contenidos suministrados: tfg-japp0005-agent.deb

En primer lugar, descargamos e instalamos la ultima versién de Osquery

disponible para Debian desde su pagina web [97].

curl -0JL https://pkg.osquery.io/deb/osquery_5.4.0-1.1inux_amd64.deb

apt update && apt install ./osquery_5.4.0-1.1linux_amd64.deb

Posteriormente, instalamos el empaquetado en Debian del agente.

apt update && apt install ./tfg-japp0005-agent.deb

A continuacion, configuramos el contenido del fichero /etc/gesmonio/agent.conf
especificando el foken de autenticacion y los parametros de conexion con el servidor

correspondientes.

GNU nano 5.4 /etc/gesmonio/agent.conf
[connection]
token = "00010203-0405-0607-0809-0a0b0c0d0eOT"
server = "localhost"

port = 80
secure = false

llustracion 89. Fichero de configuracion del agente

Por ultimo, relanzamos el agente con la nueva configuracion.

systemctl restart gesmonio-agent.service
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ANEXO 3. ACCESO A INSTALACION DE PRUEBAS

Desde la direccion web https://gesmon.io podemos acceder a una instalacion
de pruebas donde se encuentra el sistema desplegado. Un usuario especifico ha

sido preparado para la ocasion.
. Usuario: tribunal
. Contrasena: lanubirt

Los parametros de configuracion del agente cambian en cuanto a server, port y

secure como mostramos en la siguiente ilustracion.

GNU nano 5.4 /etc/gesmonio/agent.conf
[connection]
token = "00010203-0405-0607-0809-0a0b0cOdOeOf"

server "gesmon. 10"

port = 443
secure = true

llustracién 90. Configuracion del agente para la instalacion de pruebas

Para enriquecer la experiencia de todos los usuarios que accedan a la
instalacion de pruebas, rogamos que no se borren equipos ni ubicaciones
previamente existentes. En cambio, uno mismo si puede crear sus propios equipos y

ubicaciones para eliminarlos posteriormente antes de cerrar sesion.

Esta instalacion de pruebas estara operativa hasta finales de septiembre de
2022.
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ANEXO 4. MANUAL DE USUARIO

Este manual de usuario describe las funciones del sistema implementado para

la gestion y monitorizacion de equipos informaticos desde el cliente web.

Anexo 4.1. Inicio de sesion

El usuario puede acceder al sistema introduciendo sus credenciales. Dichas

credenciales estan externalizadas sobre el servicio LDAP de la organizacion.

gesmon.Io
| Aceso |

Usuario *

japp0005

llustracion 91. Caja de inicio de sesién

Anexo 4.2. Seccion: Tablero

En el tablero se resume la informacién mas relevante que ha sido recolectada
por los equipos monitorizados del sistema atendiendo a un periodo temporal y a una
ubicacion seleccionada. La seleccién del periodo temporal puede establecerse sobre
un rango (ultimos 10 minutos, 30 minutos, 1 hora, etc) o sobre un intervalo de fechas

concretas.
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X)K/ Gesmon.io | Sistema de gestién y monitorizacion de equipos informaticos Jose Angel Pastrana Padilla ~ 3]salir

I 53 Tablero Tablero

Lo Equipos Informaci6n resumida del estado de los equipos.

Q Ubicaciones 9 ke
Porrango  Por fecha Hace 6 horas ~ Todas » °

Equipos en linea Top 10 Uso de CPU Top 10 Uso de RAM
Ultimo valor

1 MSH-Portatil 276 8/29/22,412PM 1 MSkPortatil  4.62/15.48 GB (29.82%)  8/29/22,2:21 PM

2 QEMU-0 057 8/29/22,11:13 AM 2 QEMU1  027/095GB(28.63%)  8/29/22,11:44 AM

3 QEMU-1 053 8/29/22,2:09 PM 3 QEMUO  022/095GB(2342%)  8/29/22,11:19AM

Equipos en linea Top 10 Sesiones abiertas Top 10 Recién perdidos

me= En linea

3eq. s 5 v - 7 -
o uipo suario uracion o uipo uracion a vez visto
-_J—_v 1 MSkPortatil master 18h37m50s 1 QEMUO 3h34m 8/29/22,12:43PM
2eq. leeeesoosooooeeoss

2 QEMU-1 d1 4h36m9s

3 QEMU-0 do 18m43s

Aug 29, 2022
4:18:03 PM GMT+2

llustraciéon 92. Seccion del tablero con informacion de equipos

La vista del tablero se compone por seis cajas que pretenden mostrar la mayor
cantidad de informacion util para detectar anomalias en el funcionamiento de los

equipos. A continuacion, describimos cada una de ellas:

. Equipos en linea (Ultimo valor): nimero de equipos en linea en el ultimo
momento del periodo y ubicacidn seleccionados. La finalidad de esta
grafica es la de leer de un unico vistazo el numero de equipos en linea y

totales.

. Equipos en linea (grafica): evolucion de los equipos en linea a lo largo
del periodo y ubicacion seleccionados. La finalidad de esta grafica es la

de inspeccionar la evolucion del numero de equipos en linea.

. Top 10 Uso de CPU: entre todos los equipos del periodo y ubicacion
seleccionados, enumera los diez equipos cuyo procesador se encuentra
con mayor carga de hilos. La finalidad de esta tabla es la de detectar

situaciones de estrés en los equipos.

. Top 10 Uso de RAM: entre todos los equipos del periodo y ubicacion
seleccionados, enumera los diez equipos cuyo consumo de memoria

fisica ha sido mas alto, respecto de la capacidad maxima disponible. La
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finalidad de esta tabla es la de detectar equipos bloqueados por

insuficiencia de memoria.

. Top 10 Sesiones abiertas: entre todos los equipos del periodo y
ubicacion seleccionados, enumera los diez equipos con las sesiones
abiertas mas longevas. La finalidad de esta tabla es la detectar equipos

cuyos usuarios no hayan cerrado sesion.

. Top 10 Recién perdidos: entre todos los equipos del periodo y ubicacion
seleccionados, enumera los ultimos diez equipos que interactuaron con
el sistema en algun momento, pero que llevan fuera de linea por mas de
5 minutos. La finalidad de esta tabla es la detectar equipos que hayan

dejado de mantener actividad con el sistema por cualquier motivo.

Anexo 4.3. Seccion: Equipos

En la seccion de equipos realizamos tareas de creacion, consulta, modificaciéon
y eliminacion de equipos en el sistema. Esta seccidn se compone de varias vistas

sobre las que profundizaremos en los siguientes subcapitulos.

Anexo 4.3.1. Listado de equipos

La vista principal de la seccion de equipos se compone por un listado paginado

que muestra informacion destacada de cada uno de ellos.
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‘v‘ Gesmon.io | Sistema de gestién y monitorizacién de equipos informaticos Jose Angel Pastrana Padilla  3]5alir
B8 Tablero Equipos
I L[O Equipos En esta seccion puedes encontrar los equipos registrados, consultar su estado y registrar nuevos equipos.
-+ Registrar nuevo equipo
Q@ Ubicaciones
Nombre 4 Direcciones IP Direcciones MAC Ultima vez visto Acciones
00:D8:61:8A:69:28
192.168.1.101 (8:09:A8:3C:88:CC
MSI-Portatil 192.168.122.1 52:54:00:50:68:CC 8/29/22, 2248 PM ®© /‘ i
172.17.01 02:42:1B:ES:DBFA
FE:54:00:CD:71:16
I QEMU-0 192.168.122.102 52:54:00:B3:E9:90 8/29/22,12:43 PM ® Va [}
QEMU-1 192.168.122.48 52:54:00:CD:71:16 8/29/22, 2:48 PM © ,“ 'i'
Aug 29, 2022
2:49:49 PM GMT+2 ltems per page: 10 - 1-30f2

llustraciéon 93. Listado de equipos

En la esquina superior derecha encontramos el botdén «Registrar nuevo

equipo» con el que podemos dar de alta nuevos equipos.

En el lateral izquierdo de cada fila, el color verde simboliza el correcto estado
en linea del equipo, mientras que el color rojo advierte que el equipo ha dejado de
comunicarse con el servidor por mas de un minuto. Por otro lado, desde la columna
«Ultima vez visto» podemos conocer el Gltimo momento en el que hemos recibido

comunicacién con cada equipo.

Las columnas «Nombre» y «Ultima vez visto» son ordenables haciendo clic
sobre sus respectivas cabeceras. En el caso de «Ultima vez visto», esto es util para

obtener un listado de equipos fuera de linea.

El resto de columnas nos aportan datos adicionales del equipo como el nombre
que le hemos asignado, sus direcciones IP/MAC y las acciones de visualizacion,

modificacion y eliminacion.
Anexo 4.3.2.Registrar nuevo equipo

Al hacer clic en «Registrar nuevo equipo», nos introducimos en una vista para
crear un nuevo equipo en el sistema. El registro se encuentra guiado por una serie

de pasos.
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f}'\;ﬁ: Gesmon.io | Sistema de gestion y monitorizacién de equipos informaticos Jose Angel Pastrana Padilla ~ 3]salir
B8 Tablero Anadir nuevo equipo
I [0 Equipos Preparate para afiadir un nuevo equipo completando los pasos.

@ Ubicaciones

o Indica sus datos o Obtén su primer token o Liste

Rellena los campos siguientes para registrar el equipo

Nombre *

QEMU-2

Regresar al listado de equipos Siguiente

Aug 30, 2022
9:37:04 AM GMT+2

llustracion 94. Registrar nuevo equipo. Primer paso

El primer paso, como puede observarse en la ilustracién anterior, es rellenar los

atributos logicos del equipo como su nombre. EI nombre es un campo unico e

identificativo.

ff'f\;r’i Gesmon.io | Sistema de gestion y monitorizacion de equipos informaticos Jose Angel Pastrana Padilla ~ 3]salir
B3 Tablero Anadir nuevo equipo
I [0 Equipos Preparate para afiadir un nuevo equipo completando los pasos.
Q@ Ubicaciones
° Indica sus datos o Obtén su primer token o Listo
QEMU-2

Nuevo equipo registrade

o Ha sido generado un token para el equipo

71c86257-9970-4c13-9953-1d3ed9a5fd4ed [

1.El siguiente token permite autenticar a un agente de gestion y
monitorizacién

2. Los agentes son programas informaticos auténomos que interactdan con
este sistema.

3. Instala el agente en el equipo objetivo y configiralo con el token anterior.
4. Las iteracciones del agente estaran asociadas al equipo duefio del token.

5. Recuerda que puedes volver a consultar el token en los detalles del equipo.
Siguiente

Aug 30, 2022
9:42:25 AM GMT+2

llustraciéon 95. Registrar nuevo equipo. Segundo paso

En el segundo paso obtenemos la confirmacion de que el equipo ha sido
registrado en el sistema. Ademas, un token de autenticacion ha sido generado para

vincular dicho equipo a un agente de gestidon y monitorizacion.
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Anadir nuevo equipo

Preparate para afiadir un nuevo equipo completando los pasos.

° Indica sus datos ° Obtén su primer token o Listo

Hemos acabado. Puedes volver al listado de equipos o registrar otro mas.

Regresar al listado de equipos Ver detalles del equipo creado Seguir registrando mas equipos

llustracion 96. Registrar nuevo equipo. Tercer paso

En el dltimo paso podemos regresar al listado de equipos, acceder a los

detalles del equipo o seguir registrando mas equipos.

Anexo 4.3.3.Detalles del equipo

Al hacer clic en la accion «Ver detalles del equipo» desde el listado de equipos,

nos introducimos en una vista que profundiza sobre las caracteristicas del mismo.

Esta vista se encuentra dividida en tres pestafas para separar la informacion
general del equipo, informacion en tiempo real y el acceso al historico de

monitorizacion.
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\:7‘ Gesmon.io | Sistema de gestion y monitorizacion de equipos informaticos Jose Angel Pastrana Padilla 3] salir
R Tablero Detalles del equipo
I Lo Equipos Informacion detallada de un equipo en el sistema.
o Ubicaciones Informacién Tiempo real Histérico
Caracteristicas fisicas Informacion légica
« Marca: Micro-Star International Co., Ltd. « Nombre: MSI-Portatil
+ Modelo: GF75 Thin 9SC + Ubicacion: Reales
« Version REV:1.0 « Sistema operativo: Debian GNU/Linux 11 bullseye x86_64
= N° Serie: 95717F212277ZJB001867 « Direcciones IP: 192.168.1.101, 192.168.122.1, 172.17.0.1
« CPU: Intel(R) Core(TM) i7-9750H CPU @ 2.60GHz « Direcciones MAC: 00:D8:61:8A:69:28, C8:09:A8:3C:88:CC,
« RAM: 15.48 GB 52:54:00:50:68:CC, 02:42:1B:E5:DB:FA, FE:54:00:CD:71:16
+ Disco Duro: 476.94 GB « Uttima vez visto: 8/29/22, 2:50 PM
+ Estado: Encendido
Estados Comandos
El equipo tiene 0 estado(s). El equipo dispone de 2 comando(s).
Bloquear equipo Reiniciar equipo
Ultima actualizacién: Aug 29,2022, 2:50:50 PM
Aug 29, 2022 Regresar al listado de equipos

2:51:21 PM GMT+2

llustraciéon 97. Vista de detalles del equipo. Pestaiia Informacion

Desde la pestaina «Informacién» presentamos datos basicos del equipo

mediante cuatro cajas con el siguiente contenido:

. Caracteristicas fisicas como marca, modelo, numero de serie,

procesador, memoria fisica total, entre otros.

. Informacién légica como el nombre asignado en el sistema, la ubicacion

a la que pertenece, sistema operativo, direcciones IP/MAC, entre otros.

. Estados del equipo a consecuencia de algun comando previamente

enviado, como el comando «Bloquear equipo».

. Comandos que pueden enviarse al equipo y que se encuentran

soportados por el agente.
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§<7< Gesmon.io | Sistema de gestién y monitorizacién de equipos informaticos Jose Angel Pastrana Padilla ~ 3]salir
B3 Tablero Detalles del equipo
I Lo Equipos Informacién detallada de un equipo en el sistema
Q Ubicaciones Informacion Tiempo real Histérico
Carga de CPU Memoria fisica - RAM Memoria virtual - SWAP
i « Total: 15.48 GB « Total: 0.96 GB

Activa (en uso): 4.39 GB/ 28.39 % + Usada: 0.03GB/2.73%
il 11.08GB/71.61% « Libre: 0.93 GB/97.27 %

8GB/6.14%

.61 GB/86.69 %
= Caché: 5.98 GB/ 62.28 %
= Buffers: 0.45GB/4.71 %

Numero de procesos Uso del disco Dispositivos USB
« Total: 305 El equipo dispone de 3 punto(s) d: El equipo dispone de 5 dispositivo(s) USB.
« Sistema: 223/73.11% .
« Usuario 82/2689% « / (extd): 460.08/466.46 GB (98.63 %) o2
« /boot (ext2): 0.14/0.46 GB (31.02%) - H
« /boot/efi (vfat): 0/0.5 GB (0.67 %) + Bluetooth 9460/9560 Jefferson Peak (JfP)
« Nano Transceiver v1.0 for Bluetooth
+ 3.0 root hub
Usuarios conectados Tiempo encendido
El equipo tiene 6 usuario(s) conectado(s). Desde hace 0 dfa(s), 6 hora(s), 53 minuto(s), 47 segundo(s
Aug 29,2022 quipe (s) (5). (s), (s), (5), 47 segundo(s)
2:51:49 PM GMT+2 « master/:0: Aug 28, 2022, 9:38:34 PM

llustracién 98. Vista de detalles del equipo. Pestaia Tiempo Real

Desde la pestafia «Tiempo real» presentamos la ultima métrica disponible del

equipo mediante ocho cajas con el siguiente contenido:

. Carga de CPU con el numero de hilos ocupados en promedio en el

ultimo minuto, ultimos 5 minutos y ultimos 15 minutos.

. Memoria fisica ocupada con el desglose en términos de memoria activa y
disponible.
. Memoria virtual ocupada.

. Numero de procesos del equipo desglosados entre procesos del sistema

y procesos del usuario.

. Capacidad libre y maxima del disco duro.

. Nombre de los dispositivos USB actualmente conectados.

. Usuarios que han iniciado sesion en el equipo, incluidos los que han

iniciado sesion remotamente o a través de la terminal de comandos.

. Tiempo encendido del equipo

Escuela Politénica Superior de Jaén 201



José Angel Pastrana Padilla

Gestion y monitorizacion de equipos informaticos

5(\75 Gesmon.io | Sistema de gestién y monitorizacién de equipos informaticos

B3 Tablero Detalles del equipo
| B Eauipos

Q  Ubicaciones

Porrango  Por fecha

Informacion detallada de un equipo en el sistema.

Jose Angel Pastrana Padilla ~ 3]salir

Hace 6 horas

~  Automética

Actividad del agente

=e= Enlinea

11:00 12:00 13:00 14:00

Evolucién de CPU
me= Hilos usados
1.2th
1th
0.8th
0.6th
0.4th

0.2th

%900
Aug 29, 2022

10:00 11:00 12:00 13:00

14:00

#= Inactiva (Buffers+Caché) mem Activa (en uso)

Evolucion de RAM

En lin
99:00 10:00
Aug 29, 2022
=e= Libre
Aug 29, 2022
2:52:53 PM GMT+2 15GB

llustracion 99. Vista &e detalles del eq

Evolucion de disco

me= Ubicacion /

400GB

uipo. Pestaina Historico

Desde la pestaia «Histérico» presentamos informacion visual del equipo en el

pasado mediante cinco graficas con el siguiente contenido:

. Estado en linea del agente a lo largo del tiempo.

. Evolucién del numero de hilos en ejecucion a lo largo del tiempo.
. Evolucion del consumo de memoria fisica a lo largo del tiempo.

. Evolucién de la capacidad del disco duro

. Evolucién del numero de sesiones de usuario abiertas

Ademas de poder elegir el periodo temporal por rango o por intervalo de fechas

a visualizar, también contamos con la posibilidad de elegir la precision de las

graficas (nUmero de puntos maximo para mostrar).
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Evolucion de RAM Evolucion de RAM
=#= Libre Inactiva (Buffers+Caché) == Activa (en uso) === Libre Inactiva (Buffers+Caché) =e= Activa (en uso)
15GB 15GB,
10GB 10GB;
0G%S:OO 09:00 10:00 11:00 12:00 13:00 14:00 OG%S;OO 09:00 10:00 11:00 12:00 13:00 14:00
Aug 29, 2022 Aug 29, 2022

Precisién de 60 puntos Precisién de 5 puntos

llustraciéon 100. Ejemplo de precision 60 puntos vs. 5 puntos

En la ilustracién anterior observamos la configuracion de precision de 60
puntos contra 5 puntos. A menor precision, las graficas tienden a ser mas suaves,
pero ciertos detalles se pierden debido a que la distancia temporal entre un punto y
el siguiente aumenta. Seleccionando precisién automatica, el servidor computa la

precision 6ptima para el periodo temporal por rango o intervalo de fechas solicitado.

Anexo 4.3.4.Modificar equipo

Al hacer clic en la accién «Modificar este equipo» desde el listado de equipos,

nos introducimos en una vista que nos permite modificar los atributos registrados del

equipo en el sistema y los tokens de autenticacion asociados.

\’v\r’ Gesmon.io | Sistema de gestién y monitorizacién de equipos informéticos Jose Angel Pastrana Padilla ~ 3]salir
BS  Tablero Modificar equipo
I [0 Equipos Solicitud de modificacién de un equipo del sistema.

Q@ Ubicaciones
Aqui puedes modificar los atributos del equipo.

Nombre *

QEMU-0

Aqui puedes gestionar los tokens que usan los agentes de monitorizacién en una arquitectura push.

Alias Token Fecha de creacién Ultima vez usado Acclones
default 6c3bf605-1316-4172-a90e-54 8/29/22,9:57 AM 8/30/22,9:59 AM |_D 7 (]
lel token v i

ir un alias

+ Afiadir nuevo token

Aug 30, 2022 Regresar al listado de equipos
10:01:06 AM GMT+2

llustraciéon 101. Vista de modificacion del equipo
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En general, no es necesario disponer de varios tokens de autenticacion salvo
que planifiquemos una sustituciéon del token actual manteniendo el antiguo y el

nuevo operativos hasta completar el cambio.

Anexo 4.3.5.Eliminar equipo

Al hacer clic en la accién «Eliminar este equipo» desde el listado de equipos,

nos introducimos en una vista que nos advierte sobre la accion destructiva que

estamos emprendiendo.

v Gesmon.io | Sistema de gestién y monitorizacién de equipos informaticos Jose Angel Pastrana Padilla  3]salir
BS  Tablero Eliminar equipo
I [0 Equipos Solicitud de eliminacién de un equipo del sistema.

Q@ Ubicaciones
Estés solicitando la eliminacion del equipo llamado QEMU-2.

Recuerda que también debes reconfigurar los agentes de monitorizacion eliminando los tokens asociados a este equipo

» default
71c86257-9970-4c13-9953-1d3ed%a5f4ed

Ultimo aviso: esta accion no podra deshacerse

Regresar al listado de equipos Eliminar definitivamente

Aug 30, 2022
10:10:16 AM GMT+2

llustracion 102. Vista de eliminacion del equipo

Anexo 4.4. Seccion: Ubicaciones

En la seccion de ubicaciones realizamos tareas de creacién, consulta,
modificacion y eliminacion de ubicaciones en el sistema. Esta secciéon se compone

de varias vistas sobre las que profundizaremos en los siguientes subcapitulos.

Anexo 4.4.1. Listado de ubicaciones

La vista principal de la seccidn de ubicaciones se compone por un listado

paginado que muestra informacion destacada de cada uno de ellas.
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X7 Gesmon.io | Sistema de gestién y monitorizacién de equipos informaticos Jose Angel Pastrana Padilla  3]salir
V
B8 Tablero Ubicaciones
[0 Equipos En esta seccion puedes encontrar las ubicaciones registradas y asignar equipos en cada una de ellas.
-+ Registrar nueva ubicacion
Q@ Ubicaciones
Nombre Numero de equipos Equipos en linea Acciones
I Olvidados 2 0 ® ra [}
Reales 1 1 ® ra [}
Virtualizados 3 2 L0 Vd []
Aug 30, 2022
10:25:25 AM GMT+2 ltems per page: 10 - 1-30f3

llustraciéon 103. Listado de ubicaciones

En la esquina superior derecha encontramos el boton «Registrar nueva

ubicacion» con el que podemos dar de alta nuevas ubicaciones.

En el lateral izquierdo de cada fila, el color verde simboliza que todos los
equipos asociados con la ubicacién se encuentran en linea, mientras que el color
naranja advierte de algunos equipos fuera de linea. Por otro lado, el color rojo

aparece cuando todos los equipos asociados se encuentran fuera de linea.

Las columnas «Numero de equipos» y «Equipos en linea» nos indican un

contador de los equipos asociados totales y en linea.

Las acciones disponibles en la columna «Acciones» nos permiten interactuar

con la ubicacién para visualizarla, modificarla o eliminarla.

Anexo 4.4.2.Registrar nueva ubicacion

Al hacer clic en «Registrar nueva ubicacion», nos introducimos en una vista
para crear una nueva ubicacion en el sistema. El registro se encuentra guiado por

una serie de pasos.
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f}'\;r‘f: Gesmon.io | Sistema de gestion y monitorizacién de equipos informaticos Jose Angel Pastrana Padilla ~ 3]salir
BS  Tablero Anadir nueva ubicacion
[0 Equipos Preparate para afiadir una nueva ubicacion completando los pasos.

I 0 Ubicaciones
o Indica sus datos o ARade equipos e Liste

Rellena los campos siguientes para registrar la ubicacion

Nombre *

Olvidados

Regresar al listado de ubicaciones Siguiente

Aug 30, 2022
10:45:36 AM GMT+2

llustracion 104. Registrar nueva ubicacion. Primer paso

El primer paso, como puede observarse en la ilustracién anterior, es rellenar los

atributos légicos de la ubicacién como su nombre. EI nombre es un campo unico e

identificativo.

\’\74 Gesmon.io | Sistema de gestién y monitorizacién de equipos informaticos Jose Angel Pastrana Padilla ~ 3]salir
B3 Tablero Anadir nueva ubicacién
Lo Equipos Preparate para afiadir una nueva ubicacion completando los pasos.

I Q Ubicaciones

° Indica sus datos e Afade equipos e Listo

Selecciona una fila para transferir equipos entre tablas

Equipos registrados en Olvidados Equipos disponibles en el sistema

Nombre Nombre Ubicacién

QEMU-2 MSl-Portatil Reales

QEMU-4 QEMU-0 Virtualizados
QEMU-1 Virtualizados
QEMU-2
QEMU-3
QEMU-4 Virtualizados

ltems per page: 10 1-8ofg
Aug 30, 2022 Siguiente

10:48:41 AM GMT+2

llustracion 105. Registrar nueva ubicaciéon. Segundo paso

En el segundo paso seleccionamos los equipos disponibles en el sistema para
asociarlos con la nueva ubicacion. En la caja de la izquierda disponemos del listado
de equipos a asociar, mientras que en la caja de la derecha se encuentra un listado
paginado de todos los equipos del sistema. Para seleccionar o deseleccionar un

equipo en cualquiera de las dos cajas, basta con hacer clic sobre la fila.
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Ademas, la caja de la derecha muestra en la columna «Ubicacion» si el equipo

que estamos seleccionando ya se encuentra registrado en otra ubicacién. En caso

de continuar, se desasociaria de la ubicacidn previa para asociarse con la actual.

fk,‘f: Gesmon.io | Sistema de gestion y monitorizacion de equipos informaticos Jose Angel Pastrana Padilla  3]Salir
B3 Tablero Anadir nueva ubicacién
[0 Equipos Prepdrate para afiadir una nueva ubicaciéon completando los pasos.

I @ Ubicaciones
° Indica sus datos ° Afiade equipos o Listo

Hemos acabado. Puedes volver al listado de ubicaciones o regisirar otra mas.

Regresar al listado de ubicaciones Ver detalles de la ubicacidn creada Editar la ubicacién creada Seguir registrando mds ubicaciones

Aug 30, 2022
10:56:05 AM GMT+2

llustracion 106. Registrar nueva ubicaciéon. Tercer paso

En el ultimo paso podemos regresar al listado de ubicaciones, acceder a los

detalles de la ubicacién o seguir registrando mas ubicaciones.

Anexo 4.4.3.Detalles de la ubicacion

Al hacer clic en la accién «Ver detalles de esta ubicacion» desde el listado de

ubicaciones, nos introducimos en una vista que profundiza sobre los detalles de la

misma.

;},\:7{:3 Gesmon.io | Sistema de gestion y monitorizacion de equipos informaticos Jose Angel Pastrana Padilla ~ 3]Salir
BS Tablero Detalles de la ubicacién
[0 FEquipos Informacion detallada de una ubicacion en el sistema.

I 0 Ubicaciones

Equipos registrados en Virtualizados

Nombre Direcciones IP Direcciones MAC Ultima vez visto Acciones

QEMU-0 192.168.122.102 52:54:00:B3:E9:90 8/30/22,10:57 AM © ra [}

QEMU-1 192.168.122.48 52:54:00:CD:71:16 8/30/22,10:57 AM © Vs ]
Aug 30, 2022 Regresar al listado de ubicaciones

11:03:42 AM GMT+2

llustracion 107. Vista de detalles de la ubicaciéon
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Esta vista guarda similitudes con respecto a la vista del listado de equipos. Aqui

se reunen los equipos asociados a la ubicacion.

Anexo 4.3.4.Modificar ubicacion

Al hacer clic en la accion «Modificar esta ubicacion» desde el listado de
ubicaciones, nos introducimos en una vista que nos permite modificar los atributos

registrados de la ubicacion en el sistema y los equipos asociados analogamente al

visto durante la creacidon de una ubicacion.

§<7< Gesmon.io | Sistema de gestién y monitorizacién de equipos informaticos Jose Angel Pastrana Padilla  3]salir
B3 Tablero Modificar ubicacién
LCa Equipos Solicitud de modificacion de una ubicacion del sistema.

I Q Ubicaciones

Aqui puedes modificar los atributos de la ubicacion.
Nombre *
Virtualizadossss

Aqui puedes gestionar los equipos registrados en la ubicacion.

Equipos registrados en Virtualizadossss Equipos disponibles en el sistema
Nombre Nombre Ubicacion
QEMU-0 QEMU-1 Virtualizadossss
QEMU-1 QEMU-2 Olvidados
QEMU-6 QEMU-3
QEMU-4 Olvidados
QEMU-5
QEMU-6
10
Aug 30, 2022 Regresar al listado de ubicaciones Confirmar cambios *

11:20:02 AM GMT+2

llustracion 108. Vista de modificacion de la ubicacion

Anexo 4.4.5.Eliminar ubicacion

Al hacer clic en la accién «Eliminar esta ubicacion» desde el listado de equipos,
nos introducimos en una vista que nos advierte sobre la accion destructiva que

estamos emprendiendo.
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f}'\;ﬁ: Gesmon.io | Sistema de gestion y monitorizacién de equipos informaticos Jose Angel Pastrana Padilla ~ 3]salir
BS  Tablero Eliminar ubicacién
[0 Equipos Solicitud de eliminacién de una ubicacion del sistema.

I 0 Ubicaciones

Estas solicitando la eliminacién de la ubicacion llamada Borrame.
Los siguientes equipos quedarén sin una ubicacidn asignada. Recomendamos migrar dichos equipos a una nueva ubicacion antes de eliminar la actual

+ QEMU-6 (52494a28-56b7-4258-a19¢c-fed0dfal6bac)
« QEMU-5 (9cf0d294-9541-464a-88d7-6e135bf00844)

Ultimo aviso: esta accion no podra deshacerse.

Regresar al listado de equipos Eliminar definitivamente

Aug 30, 2022
11:23:31 AM GMT+2

llustraciéon 109. Vista de eliminacion de ubicacion

Después de la eliminacion de la ubicacién, los equipos asociados quedaran

desasignados y la ubicacién dejara de ser accesible desde el tablero.
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