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1. INTRODUCCION

En la actualidad, la mayoria de empresas estan distribuidas en mas de una
sede situadas en distintos barrios, ciudades o incluso paises pero las tecnologias
actuales nos permiten lograr un trabajo conjunto, acercando virtualmente grandes

distancias fisicas.

Este TFG persigue el disefio de una red multimedia de area amplia para una
empresa con diferentes sedes que permita la interconexién y la utilizacion de
aplicaciones de datos y multimedia con calidad y poca latencia, sin pérdida de datos

en los flujos necesarios.

Ademas de disefar una red global ficticia, se ha implementado una parte
basica de ésta, conectando dos sedes e implementando el control de flujos de datos,
utilizando dos routers y un switch propiedad de la Escuela Politécnica Superior de

Jaén.

2. ANTECEDENTES

Suponemos una empresa desarrolladora de software de unos 50 trabajadores,
la mitad de los cuales trabajan en la sede central y el resto en otras sedes o son
trabajadores remotos, divididos en 4 grupos de trabajo (Desarrollo, Soporte,
Comerciales y Gestién) que necesita implementar una correcta red global para
conectar sus sedes, a la vez que las protege de ataques remotos y proporcionando

acceso a los servidores pertinentes.
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Es necesario separar los grupos de trabajo entre ellos, pero permitir el acceso
al servidor privado central, independientemente del grupo de trabajo o de la sede en

la que se encuentre el trabajador.

Cada empleado dispondra también de un teléfono VolP, que si comunica con
otro equipo de la misma sede, se apoya en un servidor VoIP de la sede, y con el

servidor central en caso contrario.

Para interconectar las sedes se utilizaria MPLS (VPN a través del operador que
hayamos contratado), pero por razones obvias no es posible utilizarlo en la
implementacion realizada. Para los trabajadores remotos se seguiria usando una

VPN tipica.

3. OBJETIVOS

e Disefar una red de comunicacidn corporativa adaptada a las
necesidades de la empresa, cumpliendo los requisitos de conectividad
y ancho de banda de datos.

e Implementar una parte de la red. Estableceremos las VLANes, VPN y
QoS en la sede central y una sede adicional, ademas de una DMZ.

e Medir las prestaciones de la red con herramientas como Wireshark.

e Verificar que la red puede soportar aplicaciones multimedia con

streaming de video a través de VLC.
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4. ESTADO DEL ARTE

41. LAN

Una Red de Area Local (Local Area Network) es un sistema de comunicacion
con el que podemos conectar una serie de equipos informaticos en una ubicacion
privada, generalmente de una vivienda o empresa. Lo normal en una vivienda es que
todos los equipos se conecten mediante cable Ethernet o Wi-Fi a un unico router,
mientras que en una empresa no demasiado pequeia, lo mas frecuente es que los

equipos se conecten a varios switches, y estos se conecten al router.

Este tipo de redes es necesario para compartir recursos, como impresoras o
un servidor privado (pe. Servidor de correo electronico). Dentro de esta red tenemos
una velocidad de transferencia muy alta, 100 Mbps 6 1 Gbps (1000 Mbps, que
actualmente es lo mas comun), con una baja tasa de error; siempre y cuando no se
excedan los 100 metros de longitud de cable. Una vez superada esa distancia se
empiezan a dar problemas debido a la pérdida de energia del par trenzado. Se
podria aumentar esta distancia situando switches entre medias, pero generalmente
es mas economico y sencillo establecer dos redes LAN diferentes y comunicarlas a

través de Internet.

4.2. WAN

Las Redes de Area Amplia o Wide Area Network permiten comunicar dos o
mas redes LAN entre si. Este tipo de conexidén es la que permite que funcione
Internet tal y como lo conocemos. La union de redes LAN se realiza mediante un

conmutador de nivel 3.
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La velocidad de transferencia es mucho menor que en redes LAN, y la tasa de
error bastante mayor. Esto se debe a que dependemos de la velocidad de
transferencia, procesamiento y encaminamiento de todos los equipos de

telecomunicaciones que se encuentran entre el equipo origen y el destino.

43. VLAN

Una VLAN (Virtual Local Area Network) es cada una de las separaciones
l6gicas de una LAN, de forma que se limitan a una parte de los equipos el acceso a
uno o varios recursos. Un ejemplo simple seria evitar que los alumnos de una clase
puedan configurar el router o switch al que estan conectados. Cada VLAN tiene su
propio identificador de red y broadcast, pero todas comparten infraestructuras.

Esta divisibn se consigue afadiendo una etiqueta o tag a cada uno de los
paquetes de la capa de Enlace que envia un equipo, indicando la VLAN al que
pertenece. Si un equipo transmite paquetes sin etiquetas, se le asigna la VLAN
Nativa. Es posible configurar que para cada uno de los puertos RJ45 de un
conmutador asigne una VLAN estaticamente. Una vez hecho eso, hay que ajustar el
puerto ascendente como troncal, y aceptar todos los paquetes marcados con un tag

que pertenezcan a VLANes.

44. VPN

El propdsito de una VPN (Virtual Private Network) es unir redes LAN, VLAN o
equipos a través de Internet mediante un tunel VPN. De esta forma se pueden tratar
ambas redes o equipos como si fueran parte de una misma VLAN. Un trabajador que
quiera acceder al servidor privado desde su casa necesita un tunel VPN alared a la

que pertenezca el servidor (o directamente al servidor).
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Para conseguir esto primero debe de haber una conexion establecida entre
los dos routers. Luego se deben de configurar ambos conmutadores con los mismos
parametros de:

e Rango de IPs delared1
e RangodelPsdelared 2
e Contrasefa (en caso de precompartirla)

e Servidor generador de claves (en caso de usar certificados)

Cuando se han establecido dichos parametros y se compruebe que
concuerdan los parametros y las claves son compatibles o las contrasefas son
iguales, se ha establecido el tunel VPN. A partir de dicho momento, todos los
paquetes enviados a través del tunel encapsulan un paquete de la capa de enlace,
indicando la IP local de los equipos emisor y receptor, después de las direcciones IP
publicas. De esta manera, el paquete se manda por Internet sin modificar las IPs

publicas, pero tampoco las privadas.

4.5. IPSec

Consiste en un conjunto de protocolos que pretende asegurar la red a niveles
de autenticacion, cifrado y gestidn de claves. Es transparente para las aplicaciones y

los usuarios y bien implementado en un cortafuegos o router protege toda la red.

A nivel de autenticacion, afiade (cuando sea necesario) un campo a la
cabecera para confirmar que el remitente de ese mensaje es realmente quien es. Se

utiliza AH (Autentication Header) como protocolo.
En cifrado se utiliza ESP (Encapsulating Security Protocol), que permite solo

cifrado o cifrado y autenticacion. Para cifrar, utiliza una clave privada con el fin de

encriptar todo el paquete. Como es obvio, el destinatario debe de poseer nuestra
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clave publica para descifrarlo. Si se le afiade autenticacién, después del cifrado
afade un campo en la cabecera parecido al de AH.

Para gestionar las claves, proporciona herramientas para la creacion de las
mismas y para contactar con un servidor generador de claves, necesario para
establecer una VPN con certificado. Esta funcién se consigue mediante el uso del

protocolo IKE (Internet Key Exchange).

46. DMZ

El uso de una DMZ (DeMilitarized Zone) es un método para exponer un
equipo o subred a Internet con algo de seguridad. Esta técnica evita que los equipos
expuestos no puedan acceder al resto de la red local, por lo que aunque alguien

consiguiera romper alguno de los equipos, no podria causar dafos al resto de la red.

Todos los paquetes que recibe el router se reenvian a la DMZ, pasando antes
por un cortafuegos. El uso ideal de esto para un servidor publico es filtrar los
paquetes que no vayan a los puertos 80 (HTTP) ni 443 (HTTPS), desecharlos y

reenviarle los que si pertenecen a esos puertos.

4.7. VolP

Voice over Internet Protocol es una tecnologia que permite el envio de datos
de voz (tradicionalmente enviados analégicamente a través de la Red Telefonica

Conmutada) por medio de Internet.

Los teléfonos fijos con esta capacidad estan disefiados para conectar con un
conmutador y un ordenador, pudiendo gestionar una VLAN propia y otra para el

ordenador al que se conecta.

10
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48. ACL

Una Lista de Control de Acceso nos permite clasificar los flujos de datos vy
agruparlos a nuestro gusto, permitiendo su acceso o no. Esto se hace en funcién de

varios parametros:

e |P Origen

e |P Destino

e Protocolo

e Puerto Origen (en caso de protocolo TCP o UDP)
e Puerto Destino (en caso de protocolo TCP o UDP)
e DSCP

Asi, pues, podriamos clasificar todos los paquetes que tienen como origen y/o
destino los puertos 80 y 443 como WWW, los que utilicen el protocolo RTCP como
Control de VolIP, etc...

Cada una de las reglas involucradas en una lista es una Entrada (ACE). Las
listas se ejecutan linealmente. Esto permite poner primero, por ejemplo, permitir los

accesos SSH desde la red local y, en caso de que no sea desde esta red, denegarlo.

49. QoS

La calidad de servicio (Quality of Service) procura que los conmutadores de
nivel 3 asignen a una serie de paquetes cierta prioridad a la hora de enviarse a otra
red (generalmente a la puerta de enlace), asi como un maximo de ancho de banda.

Antes de nada, debemos de filtrar y categorizar el trafico de nuestra red.

Una vez realizada la clasificacion, asignamos una prioridad, un caudal maximo

y una tasa maxima de rafaga a cada uno de los flujos. Para que se cumplan nuestras

11
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restricciones, se pueden wusar Servicios integrados (IntServ) o Servicios

Diferenciados (DiffServ).

4.9.1. Servicios integrados

Este tipo de servicios opera reservando dinamicamente recursos para
procesar un flujo de datos. Los routers almacenan la informacioén sobre cada

flujo.

4.9.2. Servicios diferenciados

En los servicios diferenciados, en vez de actuar sobre los flujos de
datos, se marcan los paquetes individualmente y en funcion de la marca se

les aplica un tratamiento u otro.

A cada paquete se le anade un campo de 8 bits en la cabecera, donde
6 de ellos indican la prioridad del paquete; siendo 46 (en codificacion DSCP)
el envio expedito o asegurado (EF) y O el Best Effort. El resto de tipos se
indican con dos digitos en clasificacion Assured Forwarding, indicando el
primero la clase (entre 1 y 4, inclusives ambos), y el segundo la prioridad
dentro de ella (entre 1 y 3). Esto nos da, contando con BE y EF 14 tipos de

flujo, aunque se pueden usar todos los DSCPs, saliendo del estandar.

IntServ presenta problemas de escalabilidad. Los servicios diferenciados no
son tan estrictos como los integrados, pero se consideran suficiente. Estos servicios
se complementan el uno al otro. Lo mas comun es que se utilice IntServ en los

nodos de acceso y DiffServ en los enlaces troncales.

12
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Para los conmutadores de nivel 2 existe una tecnologia similar, Class of

Service, que actua sobre la capa de enlace, en vez de hacerlo sobre la de red.

4.10. Arquitectura empresa Cisco

Enterprise Campus Enterprise Edge Service Remote
Provider Edge

Building Access

E-Commerce EETEFP"EE
ranc
2 e - @
= s
"oy 1 1 1 Y
Building Distribution ~ £ , ><f )
; Internet Connectivity \
. &
B L= —_— ISFB = Enterprise
- Teleworker
Campus Core E—
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TS e #
=\ _ (B
ta aa Remote Access and
PSTN _—
X1 =

Server Farm and Data Enterprise
Center Data Center
VWAN Site-to-site VPN e
. . g’ >=< —_— prane Bes, —
i ATM, MAN, ..
Network ]
Management

llustracién 4.1

Como se puede apreciar en la ilustraciéon 4.1, los estandares de Cisco separan

la red global de una empresa para una mayor modularidad en cuatro capas:

e Campus de la empresa
La red local del edificio o campus, separando equipos de
comunicaciones en Core (acceso al exterior), Distribucién (balanceo de carga)

y Acceso

13
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e Borde de la empresa
En esta capa se gestiona quienes pueden salir al exterior o entrar y de
qué forma. Aqui se encuentra el servidor publico, el router de acceso y la

gestion de VPNs

e Borde de los proveedores de servicio
La parte de la red que no podemos configurar internamente, pero si las
conexiones a ella. Contiene las redes de las compainias de Internet que
hayamos contratado, junto con el servicio de teléfono y los mecanismos de

VPN propios del proveedor.

e Remota
El resto de la empresa que esta fuera del campus, como otras sedes,

trabajadores remotos o el centro de datos

4.11. Operadores

4.11.1. Movistar

Nos ofrece servicios VoIP y VPN sin ningun tipo de problema.

Ofrecian Frame Relay a través de Uno de Telefénica Data por 6.050€

de cuota de conexidn y hasta 4.719€ de cuota mensual por 2 Mbps.
Con Frame Relay a través de BT Ignite cobraban 1.815€ de cuota de

conexiéon y O€ cuota mensual.

Aunqgue son servicios casi obsoletos y precios antiguos, nos ayudan a

hacernos una idea de lo que podria costar MPLS.

4.11.2. Vodafone

14
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VolIP sin ningun tipo de complicacion. Hay que llamar al soporte técnico

para que habiliten VPN, pero opera correctamente tras hacerlo.

4.11.3. Orange

VoIP funciona perfectamente. Configurar VPN es bastante complejo y
seguramente requiera un router distinto al que nos ofrecen por defecto al

contratar sus servicios.

Todos ellos ofrecen MPLS, pero no ofrecen ningun dato sobre ello sin

proporcionar los datos de una empresa real, ni precios, ni velocidades.

5. MATERIALES Y METODOS

5.1. Materiales

5.1.1. Router Cisco RV320

Este conmutador es muy completo: Nos permite configurar QoS,
VLANes, VPNs, Cortafuegos, DMZ, etc... Ademas esta preparado para tener
dos conexiones WAN, algo muy util si queremos tener un servidor publico
siempre activo, independientemente de las caidas o subidas de latencia que
se deban a nuestro proveedor de Internet, o simplemente queremos tener

las conexiones de VoIlP o VPN por otro operador.

Posee tan solo cuatro puertos LAN y puede implementar un maximo de
7 VLANes, pero funciona a 1000 mbps. Si queremos utilizar una DMZ

tenemos que cambiar la configuracion de la WAN2 a DMZ, lo que nos hace

15
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tomar la decision de si queremos dos salidas a Internet o una zona

desmilitarizada.

5.1.2. Switch Cisco SG300-10

Un equipo que también funciona a 1000 mbps, con 10 puertos LAN
configurable de forma sencilla, soportando hasta 4.000 VLANes. Un gran
rendimiento, con el Unico inconveniente de que tarda en torno a unos 10
minutos en iniciarse y unos 20 en reiniciarse a la configuracion por defecto,

aunque una vez configurado correctamente no supone ningun problema.

Permite una configuracion muy personalizable de las ACLs y CoS,

ajustandose a cualquier necesidad de la empresa de la que forme parte.

16
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6. DISENO DE LA RED

6.1. Esquema de red

Servidor VolP

—
Trabajador remoto
EH Desarrollo

comerciales Servidor pabli
— ervidor publico Grupo visitas

—E

VolP

privado

Grupo soporte

;-

creately

llustracion 2.1

Con este disefio de red contemplamos la sede central (parte inferior), una sede

mas sencilla y pequena (parte derecha) y el caso de un trabajador remoto (parte

superior izquierda).

La sede central se compone de una parte publica, con un servidor (DMZ) y

provee con acceso a Internet a los clientes o visitas; y de una parte privada, a la que

17
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se accede a través de un cortafuegos. Este permite solo el acceso desde una VPN
directa a él o MPLS.

Dentro de la parte privada, tenemos dos servidores: uno de VolP y otro con los

datos sensibles de la empresa.

La sede menor tiene su propio servidor VolP (para llamadas internas) y

conectan con la sede central mediante MPLS directamente al cortafuegos.

En el caso del trabajador remoto, para conectarse a la sede central necesita
establecer un tunel VPN a través de Internet.

El disefio de las VLANes seria el siguiente:

ID Nombre Equipos
2 Desarrollo Grupo de Desarrollo
3 Comerciales Grupo de Comerciales
4 Soporte Grupo de Soporte
5 Servidor privado Servidor privado
6 DMZ Servidor publico
25 Visitas Grupo de Visitas
99 Gestién Grupo de Gestion
100 VolP Teléfonos VolIP y servidores VolP
Tabla 6.1

El grupo de Gestidn serian los unicos capaces de configurar los conmutadores.

6.2. Calidad de Servicio

Supongamos que la transferencia maxima es de 100 Mbps. Aunque en la

actualidad los anchos de banda superan con creces esta fibra, los equipos de

18
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comunicaciones y cables Ethernet de 1.000 Mbps (Categoria 5 0 mas) son mas

caros y, para este caso, innecesarios.

Se preven como maximo simultaneamente unas 10 videollamadas con un

ancho de banda estimado de 768 kbps cada una, 15 conferencias VolP de 64 Kbps,

3 conexiones SSH de unos 2 Mbps y 6 accesos a base de datos de 1,5 Mbps.

La clasificacion de datos seria la siguiente:

Clase Protocolo | Puerto origen | Puerto |IP origen IP destino
destino
Video TCP - (cualquiera) | 8080 - -
8080 - - -
VolP RTP - - - -
Control VoiP | RTCP - - - -
SSH TCP - 22 - -
22 - - -
BBDD TCP - - - 192.168.7.101
- - 192.168.7.101 | -
WWw TCP - 80/443 |- -
80/443 - - -
Resto - - - - -
Tabla 6.2

Tanto el router Cisco SV320 como el switch Cisco SG300-10 funcionan con 4

colas fisicas, por lo que ajustaremos la QoS a esto, siendo la 4° la mas prioritaria.

La siguiente tabla indica la Calidad de Servicio:

Escuela Politécnica Superior de Jaén
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Clase Prioridad | Cola fisica | Ancho de banda | Rafaga |Exceso
(DSCP) (kbps) (B)
Video 46 (EF) 4 10240 (10mbps) | 3000 Descartar
VoiP 38 (AF43) |4 1024 (1mbps) 3000 Descartar
Control VoIP | 36 (AF42) (4 256 (0,25mbps) 3000 Pasar a BE
SSH 30 (AF33) |3 7168 (7mbps) 3000 Pasar a BE
BBDD 28 (AF32) |3 10240 (10mbps) | 3000 Pasar a BE
WWW 22 (AF23) |2 15360 (15mbps) | 3000 Pasar a BE
Otro 0 (BE) 1 Ninguno Ninguno | Descartar
Tabla 6.3

Esta limitacién de ancho de banda suma un total 43,5 mbps, dejandonos casi

un 60% en BE, con lo que dejamos suficiente ancho de banda para el resto de datos.

Los anchos de banda indicados en la Tabla 6.3 son mayores que la cantidad exacta

necesaria esperada, por si se produjera un aumento por cualquier causa.

Escuela Politécnica Superior de Jaén
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7. IMPLEMENTACION

Disefio de una red de area global
para una empresa con multiples sedes

Servidor pablico / DMZ
192.168.6.101

Router sede central

‘: 192.168.1.111

Ordenador de trabajo
(—1 192.168.10.101

I-
s

192,168.1.154

Ordenador de trabajo
192.168.11.81

Router sede secundaria
192.168.1.102

L =

llustracion 7.1

Como se puede apreciar en la llustracion 7.1, con una uUnica entrada a la red de

mi casa conectamos el switch para poder separar las dos sedes. En la sede central

tenemos el servidor publico / DMZ que deberia de ser accesible desde cualquier

Escuela Politécnica Superior de Jaén
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parte de la red de la casa sin ningun tipo de configuracién y un ordenador de un
grupo de trabajo cualquiera, con el que debe de poder acceder el ordenador de la

sede secundaria a través de una VPN.

El primer problema al que nos enfrentamos es que solo tenia a mi disposicion
dos ordenadores para esta implementacion. Uno de ellos representa al conectado a
la sede secundaria, mientras que el otro tenia que rotar entre los dos equipos de la

sede central, en funcion de lo que se quisiera comprobar.

El segundo es que los routers solo soportan 7 VLANes, lo que impide
implementar todos los grupos de trabajo, por lo que solo se han indicado un par de

ellos

22
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En la llustracion 7.2 se puede apreciar la instalacion fisica de la parte de la red
implementada. El ordenador de la parte superior es el que pertenece a la sede
central y tiene un servidor Apache2 encendido para comprobar la conexién. El

portatil inferior es el que pertenece a la sede secundaria que hara de cliente.

De arriba hacia abajo se encuentran en la parte derecha de la imagen el router
de la sede central, el switch que conecta los conmutadores de nivel 3, y el router de

la sede secundaria, conectados como se indica en la llustracion 7.1

7.1. Switch

La implementacion de este equipo es un poco cadtica, ya que incorpora parte
de QoS y VLANes que perteneceria a cualquiera de las sedes, no a la unién de ellas
y, a la vez, debe de interconectar ambas redes. Por lo tanto se implementa todo lo

posible, pero no se hace uso de la VLANes dada su posicion en la red.

< c @ @ £ https://192.168.1.154/csc41a4915/home.htn b4 N o & =

sl
€IS€0  5G300-10 10-Port Gigabit Managed Switch

Getting Started

» Status and Stalistics IPv4 Interface

e e Management VLAN |
System Settings -
Cansole Setiings IP Address Type: Dynamic
+ Management interfac O Static
Py4 Interfa # IP Address: [102.168.1154
IPv6 Global Configt
IPV6 Interfaces # Mask: © Network Mask [255.255.255.0
[zt s PrefixLength |
IPv6 Default Router
IPvE Tunnel
IPvE Neighbars Loopback Interface Enable
IPvE Prefix List r
IPv6 Routes % Loopback IP Addre:
User Accounts
Idle Session Timeout . f
» Time Settings FAExLeniir |
» System Log
» File Management

# Loophack Mask Network Mask ['

Administrative Default Gateway [
Reboot ¥" @ UserDefined [192.168.1.1

» Diagnostics
Discovery - Bonjour Operational Default Gateway:  192.168.1.1

» Discovery - LLDP 2 =

» Discovery - CDP

None

Auto Configuration via DHCP:  Enabled

llustracion 7.3

En este equipo lo primero que hay que configurar, antes de conectarlo

ascendentemente a algun router, es fijar la direccion IP, pues al conectarlo obtiene
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una direccion a través de DHCP y luego cuesta encontrar la direccion en concreto

para seguir configurandose.

@ i https://192.168.1.154/csc41a4915/home.htm n O & =

‘cisco  Language:

= . Logout  About  Help
English

wilvaln
€IS€0  5G300-10 10-Port Gigabit Managed Switch

» Status and Statistics VLAN Settlngs
- LAN Table
» PartManagement VLAN ID

VLAN Name Originators | VLAN Interface State | Link Status
SNMP Traps
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Enabled

Default
Static
Static
Static
Static
Static
Static
Static
Static

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Default VLAN Settings
Interface Settings
Portto VLAN
Port VLAN Membership
Private VLAN Settings
GVRP Settings
» VLAN Groups s
» Vaice VLAN Gestion
» Access Port Multicast TV VL Vol?
» Customer Port Multicast TV Edit
» Spanning Tree
» MAC Address Tables

Desarrollo
Comerciales
Soporte
Servidor privado
DMZ

Visitas

Delete

» IP Configuration

» Quality of Service

lems, Inc. All Rights Reserved.

llustracion 7.4

Continuamos afiadiendo las VLANes. Utilizamos los IDs 25 para visitas y 100
para VolP ya que por defecto los routers de Cisco utilizados hacen uso de esos IDs
para dichos grupos. El 99 para la de gestion es un estandar.

@ # https://192.168.1.154/csc41a4915/home.htm

- O n @O @

| Buscar

..« Save cisco  Languape: . Logout About Help
e e — English

€I1s€o0  53300-10 10-Port Gigabit Managed Switch

Getling Started

» Status and Staistics
» Administration
» Part Management

Port VLAN Membership

F - Forbidden member T - Tagged member U - Untagged member |- Internally used VLAN P-PVID

G- Guest VLAN

M - Multicast TV VLAN

Pp - Private VLA

PortVLAN Membershp Tale

Filter:  Interface Type equals to Pur[_j @

Default VLAN Setting
VLAN Settings
Interface Settings
Portto VLAN
Private VLAN Setting:
GVRP Settings.

» VLAN Groups

» \Voice VLAN

» Access Port Multicast

» Customer Port Multici

» Spanning Tree
» MAC Address Tables

Interface  Mode Administrative VLANs Operational VLANs

GE1 Access  1UP
GE2 Access  2UP

GE3 Access  3UP

GE4 Access  1UP

GES Access

GEG Access  1UP

GE7 Access  5UP

GE8 Trunk  1UP, 2T, 3T, 4T,5T, 6T, 25T, 99T, 100T
GE9 Access  1UP

GEL0  Access 99UP

1UP

2UP

3uUP

1UP

4Up

P

SUP

1UP, 2T, 3T, 4T, 5T, 6T, 25T, 99T, 100T
1uP

29upP

Join VLAN. Details...

member T - Tagged member U - Untagged member I - Internally used VLAN P-PVID

. Inc. All Rights Reserved.

llustracion 7.5
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Asignamos una VLAN a cada puerto vacio, y dejamos la VLAN 1 para conectar
los routers. El puerto 1 es para la configuracién directa, el 4 conecta con la sede
central, el 6 con la secundaria y el 8 con la red de la casa. El enlace ascendente es
el unico troncal, y debemos de poder enviar los paquetes de todas las VLANes; de la

1 sin marcar y los demas marcados.

7.2. Router sede Central

1ttps://192.168.10.151/default. htm o Buscar N o & =

alaln
€ISCO  Rv320 Gigabit Dual WAN VPN Router
Getiing Started
Setup Wizard
System Summary.

Network

WAN Connection Settings

e vor

Interface: WANL

Password

Time

DMZ Host

Forwarding

Port Address Translation
One-to-One NAT

MAC Address Clone
Dynamic DNS.
Advanced Routing
Inbound Load Balance

WAN Connection Type:
Specify WAN IP Address:
Subnet Mask:

Default Gateway Address:
DNS Server 1.

DNS Server 2:

Static IP
(1921681111
255.255.255.0
102.168.1.1
(8888

10,000

USB Device Update
» DHCP iz 0 Auo
» System
*» Port Management
» Firewall
» VPN
» OpenVPN
» Certificate Management

Manual 1500 B{

|| Cancel

» Log

© 2015 Cisco Systems, Inc. All Rights Reserved

llustracién 7.6

Lo primero que configuramos de este equipo es la IP publica, que hacemos
estatica y asignamos la direccion 192.168.1.111, la mascara de red (255.255.255.0),
la puerta de enlace (192.168.1.1, la salida a Internet), el DNS al 8.8.8.8 (el de
Google) y cambiamos la direccion IP de la VLAN 1 o por defecto de la 192.168.1.0 a
la 192.168.10.0 . Esto es para diferenciar la red de la casa de la implementada en la

sede central. Otra posible solucién hubiese sido utilizar una mascara de red distinta.
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(—.' ¢ @ @ ~0 g https://192.168.10.151/default.htr ¥ | | Q Buscar n @O & =

e Log Out About Helj
el English ~ o 5

€IS€0 pv320 Gigabit Dual WAN VPN Router

Silng Sied VLAN Membership
Setup Wizard

viaN: & Enable
Create VLANs and assign the Outgoing Frame Type.
Up to four new VLANS can be created. VLAN IDs must be in the range (2..4092)

1 VLAN Table ltems 1.7 0f7 10~ | per page
Port Setup VLAN ID Description Inter VLAN Routing | Device Management = LANL LAN2 LANZ LAN4

Port Status Default Enabled Enabled Untagged Tagged Tagged Tagged
Traffic Statstics
VLAN Membership Voice Disabled Disabled Tagged Tagged Tagged Tagged
Map DSCP to queue Desarrolio Enabled Disabled Tagged Tagged Tagged Tagged
B e ServidorPublico Enabled Disabled Tagged Untagged Tagged Tagged
802.1X Configuration
Soporte Enabled Disabled Tagged Tagged Tagged Tagged
ServidorPrivado Enabled Disabled Tagged Tagged Untagged Tagged

Gestion Enabled Enabled Tagged Tagged Tagged  Untagged

09
[fada] [ ar | | Dekete [l [#] Page | 1 v | of1

Web Filtering

https:/ﬂ-gl.?sﬁ.'!0.151,fvlar;_men-|hership.htm

llustracion 7.7

Después creamos las distintas VLANes. Todas tienen Internetworking (excepto
la de VolP, ya que solo conecta consigo misma) para acceder al servidor privado,
aunque hay varias formas de hacerlo accesible para todas, ésta parecia la mas
correcta y sencilla para la implementacién realizada. La VLAN 6 para el servidor
publico tiene Internetworking activo por si se necesitan hacer pruebas, ya que el
servidor accesible desde Internet esta en la DMZ.

(& Cc @ @ =0 ) https://192.168.10.151/default.htm B0% | | wee | | Q Busca I O & =

- cisco _ LogOut  Abowt  Help
ol .
€ISC® py320 Gigabit Dual WAN VPN Router

ting Started

e e

MAC Address:  Q4:6ZTHCT:TAOC

Multiple Subnet Table
1P Address. Subnet Mask

192.168.10.151 255,255, 255.0

192.168.100.1 255,255, 255.0

19216821 255,255, 255.0

192.168.6.1 255,255, 255.0

192.168.4.1 255,255, 255.0

192.168.7.1 255,255 255.0

192.168.80.1 255,255 255.0

© 2015 Cisco Systems, Inc. Al Rights Reserved

llustracion 7.8
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En el Network del Setup, debemos de hacer click en “Enable DMZ”, para

tenerlo preparado a la hora de montar la DMZ. En la llustracién 7.8 queda

enmarcada la situacion de todas las VLANes.

7.3. Router sede secundaria

< c o @ ~o B https://192.168.11.51/default.htm | | Q Buscar DO & =

wlualn i cisco  WENNWRMWR  LogOut Mot Hep
€ISCO  pv320 Gigabit Dual WAN VPN Router

Network

WAN fon Settings
Interface: WANL

WAN Connection Type: Static IP
Time
Specify WAN IP Address: I' 192.168.1.102
Forwarding .
Port Address Translation Subnet Mask: | 255.255.255.0
One-to-One NAT
MAC Address Clone
Dynamic DNS
Advanced Routing
Inbound Load Balance DNS Server 2: (15021417021
USB Device Update
} DHCP. MTU: O Ao Manual [1500 | B (Range:68~1500, Default1500)

Default Gateway Address: (19216811

DNS Server 1: (8888

» System
» Port Management

save || cancel |[ Back

» OpenVPN

} Certificate Management

© 2015 Cisco Systems, Inc. All Rights Reserved

El primer cambio a realizar es el mismo que en la sede central, la IP publica
(192.168.1.102), la mascara de red (255.255.255.0), la puerta de enlace
(192.168.1.1) y el DNS (8.8.8.8).
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htm 144 noe& =

_— cisco LogOut  About  Hel
nlllalll- - English w 5 A

€ISC0 pv320 Gigabit Dual WAN VPN Router
VLAN Membership

viaN: @ Enable
Create VLANs and assign the Outgoing Frame Type.
Up to four new VLANSs can be created. VLAN IDs must be in the range (2...4092)

} System Management
Port Setup VLAN ID | Description Inter VLAN Routing | Device Management LAN1 LAN2 | LAN3

Port Status Default Enabled Enabled Untagged Tagged Tagged Tagged

Traffic Statistics

Voice Disabled Disabled Tagged Tagged Tagged Tagged

Map DSCP to queue Desarrollo Enabled Disabled Tagged Untagged Tagged Tagged

Map CoS to DSCP

802.1X Configuration
¥ Firewall

Soporte Enabled Disabled Tagged Tagged Untagged Tagged
Gestion Enabled Enabled Tagged Tagged Tagged Untagged

Edit | | Delete & Page | 1+ | o1 ][]

Save Cancel

User Management
Web Filtering

5 Cisco Systems, Inc. All Rights Reserved.

llustraciéon 7.10

Al igual que hicimos anteriormente, implementamos las VLANes de la
secundaria. En este caso no hacen faltan los servidores publico y privado, pues

estan centralizados.

N O &

cisco Log Out About Helj
el - English ~ [ =

CISCO V320 Gigabit Dual WAN VPN Router
Getting Started mm

MAC Address: 04:62:73:C7:7B:C0

IP Address | Subnet Mask VLAN ID | Circuit ID / Bitmask = DHCP Mode

1921681151 255.255.255.0 1 DHCP Server

1921681001 255.255.255.0 100 DHCP Server
Forwarding 19216821 255.255.255.0 2 DHCP Server
At LT N T 19216841 255.255.255.0 4 DHCP Server

One-to-One NAT
MAC Address Clane 192.168.99.1 255.255.255.0 99 DHCP Server

Dynamic DNS § Edit | | Delete

Advanced Routing
Inbound Load Balance
USB Device Update

» DHCP Connection Type:

» System Management Static IP

¥ Port Management Obtain an IP automatically

3GM4G

3GM4G

Edit

Enable DMZ

5 Cisco Systems, Inc. All Rights Reserved.

llustracion 7.11
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Al igual que pasamos la VLAN 1 de la sede central a la direccion 192.168.10.0,

pasamos la de la secundaria a 192.168.11.0, para cuando se monte la VPN detecte

que es una red diferente y lo mande a la puerta de enlace.

7.4.

VPN

) w0 ) https://192.168.10.151/defaulthtm

€IS€0 pv320 Gigabit Dual WAN VPN Router

Setup Wizard

» DHCP

» System Management

» Port Management

» Firewall
Summary
Client to Gateway
FlexVPN (Spoke)
VPN Passthrough
PPTP Server

» Certificate Management

User Management.
Web Filtering

Gateway to Gateway

n O @

cisco ESEEWRNNR  LogOu Abot  Hep

Add a New Tunnel
Tunnel No.

Tunnel Name

Interface:

Keying Mode:

Enable:

i

| SedeASede

WAN1

IKE with Preshared key

~

v

Local Group Setup

Local Security Gateway Type:

IP Address:
Local Security Group Type:
Begin IP:

End IP:

IP Only

192168.1.111
IP Range
|192.168.10.101

| 192.168.10.150

Remote Group Setup

2015 Cisco Systems, Inc. All Rights Reserved

llustraciéon 7.12

Para conectar ambas sedes, debemos crear un tunel VPN de sede a sede.

Vamos a realizarlo con clave precompartida, pues es mas sencillo y suficientemente

seguro en este caso. En la sede central conectamos los equipos en el rango
192.168.10.101 - 192.168.10.150, dejando fuera el router (192.168.10.151)

Escuela Politécnica Superior de Jaén

30



Raul Francés Moya

®wo

wleafn

https://192.168.10.151/default.htm

Disefio de una red de area global
para una empresa con multiples sedes

@ 1

€IS€O Rv320 Gigabit Dual WAN VPN Router

Remote Group Setup
Setup Wizard

Remote Security Gateway Type:

IP Address v

» System Management
» Port Management

Remote Security Group Type:
Begin IP:

End IP:

IP Only

[192.168.1.102
IP Range
[192.168.1152

[192.168.11.99

Q, Buscar n @O & =

cisco ESESRMGR  LojOu Acou  Hep

Client to Gateway
FlexVPN (Spoke)
VPN Passthrough
PPTP Server

IPSec Setup

Phase 1 DH Group:
Phase 1 Encryption:
Phase 1 Authentication:

Phase 1 SA Lifetme:
Perfect Forward Secrecy:

Phase 2 DH Group:

Phase 2 Encryption:
® 2015 Cisco Systems, Inc. All Rights Reserved.

Group 1 - 768 bit
DES
MD5

[ 28800 ] sec{ Range: 120-86400, Default: 28800 )

Group 1 - 768 bit

DES

llustracion 7.13

De la red secundaria enlazamos los equipos en

192.168.11.99, también dejando fuera el router.

@® o &

alealn

https://192.168.10.151/default.htm

€I1S€9  Rv320 Gigabit Dual WAN VPN Router

Setup Wizard Phase 1 Encryption:

Phase 1 Authentication:

Phase 1 SA Lifetime:
» System Management = G

» Port Management Perfect Forward Secrecy:

Phase 2 DH Graup:

Summary

Client to Gateway
FlexVPN (Spoke)
VPN Passthrough
PPTP Server

Phase 2 Encryption:
Phase 2 Authentication:

Phase 2 SA Lifetime:

+ Certificate Management Preshared Key:

Preshared Key Sirengih Meter:

Advanced +

| 28800 | sec ( Range: 120-86400, Default: 28800 )
Group 1 - 768 bit
DES
MD5

(3600 ] sec ( Range: 120-28800, Default 3600 )

Minimum Preshared Key Complexity: Enable

[ tgRauFm

=m0

el rango 192.168.11.52 -

Q, Buscar n o & =

cisco ESEESPRMNR  LojOu Ao Hep

@ 2015 Cisco Systems, Inc. All Rights Reserved.

llustraciéon 7.14

Por ultimo introducimos la clave comun y guardamos. Repetimos los mismos

pasos en el router de la sede secundaria, pero intercambiando los parametros de los

grupos local y remoto.
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<; ¢ o @ w0 g https://192.168.10.151/default.htm vr| | Q Buscar In @O & =

- cisco N LogOut  About Hell
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CISCO Ry320 Gigabit Dual WAN VPN Router

Summary

Virtual IP Range

[172.16.100.100 to [17216.100.128

VPN Tunnel Status

» DHCP

» System Management

» Port Management
» Firewall 1 Tunnel(s) Used 49 Tunnel(s) Available

1 Tunnel(s) Enabled 1 Tunnel(s) Defined
Gateway lo Galeway Connection Table lems1-1ofl 5 v  perpage

Clientto Gateway | No. | Name Status Phase? Enc/Auth/Grp Local Group | Remote Group | Remole Gateway | Action

A 192.168.10.101~ 192168.1152~
VPN Passthrough SedeASede  Connected  DESMDSA T o TS 192.168.1.102 isconnect

PPTP Server
— edit | | Detete [s][=] Page | 1w | of1 [m][m]

» Certificate Management
»Log
User lagement - jon Table
Web Filtering

FlexVPN Tunnel Status

Name | Status Spoke Network = Spoke Virual IP Address | Hub IP Address
0 results found!

Edit Delete

Systems, Inc. All Rights Reserved.

llustraciéon 7.15

Una vez completados esos pasos, conectar y desconectar ambas redes entre
si es tan sencillo como como clickear sobre el botén de “Connect”’ / "Disconnect” en

el Summary de VPN de cualquiera de los equipos.

7.5. DMZ

<« c @ @ wo ) https://192.168.10.151/default.htm « @ || Q Busca n o & =

cisco LogOut  About  Hej
lIIIoIIIt - English . 5

€IS€0 py320 Gigabit Dual WAN VPN Router

Getting Started DMZ Host

S DMZ Private IP Address: | 102.168.6.101 ] (1Pva)
Network
Password
Time

DMZ Host

Forwarding
Port Address Translation
One-to-One NAT
MAC Address Clone
Dynamic DNS
Advanced Routing
Inbound Load Balance
USB Device Update

» DHCP

» System Management
» Port Management

» Certificate Management

@ 2015 Cisco Systems, Inc. All Rights Reserved
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llustraciéon 7.16

Como la DMZ ya estaba activada en el router de la sede central, tan solo hace
falta especificarle una direccién IP de este (vamos a utilizar 192.168.6.101) y
conectarlo al puerto “WAN2 / DMZ”.

7.6. QoS

En el punto 7.1 (Implementacién del Switch) se informaba de que la Calidad de
Servicio se iba a implementar en el Switch, aunque su funcionamiento seria el
correcto si estuviera por debajo del router de cualquiera de las sedes, pero la falta de

infraestructura lo impide.

i ¢ @ @ £ https://192.168.1.154/csc41a4915/home. htm w Buscar in @ &

. Save ¢isco Language: N Logout About  Hel
S English v [ ol

A

€I5€0  5:300-10 10-Port Gigabit Managed Switch
Getting Started

» Status and Stalistics

» Administration IPv4-Based ACL Table
» Port Management ACL Name

IPv4-Based ACL

Video
VolP
S5H
BBDD
WIWW
Resto

. Access C Add... Delsts
i |_IPud-Based ACE Table |
MAG-Based ACE IPv4-Based ACE Table
IPv4-Based ACL|
IPv4-Based ACE

IPv6-Based ACL
IPv6-Based ACE

ACL Binding (VLAN)
ACL Binding (Port)
» Quality of Service

©2010-2014 Cisco Systems, Inc. All Rights Reserved.

llustracion 7.17

El primer paso es crear las ACL, actualmente sin entradas. Aunque en el
disefio se separaba VolP de Control VolP, no es posible realizarlo en este equipo,

pues en la lista desplegable de protocolos no aparecen ni RTP ni RTCP.
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La prioridad que se les ha dado a las ACEs es el DHCP asignado, y desciende

linealmente desde ese valor conforme se van anadiendo entradas a la lista.

S

@
1]

o

e | | Q Buscar n @

ay
Q
B

35://192.168.1.154/csc

— cisco  Language: . Logout About Help
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€IS€O0  5G300-10 10-Port Gigabit Managed Switch

IPv4-Based ACE

& Table

> —

Filter: ACL Name equalsto | Video

: unsto [V = (G0}

= Priority | Action | Logging | Time Range Protocol | Source IP Address Destination IP Address Source Port | Destination Port | Flag Set | DSCP | IP Precedence
& Tree Name | State IP Address | Wildcard Mask | IP Address | Wildcard Mask | Range Range
»

>

>

>

» Status and Statistics

Port Management

MAC Address Tables. 45 Permit Disabled TCP Any Any Any Any Any. 8080
46 Permit Disabled TCP Any Any Any Any 8080 Any

Edit. Delete

s Co | Flag Set presents the flag types in the following order: Urg, Ack, Psh, Rst, Syn, Fin. Setis represented as 1, unset as 0 and don't care as 'x'.

MAC-Based ACE
IPv4-Based ACL
IPv6-Based ACL
IPv6-Based ACE
ACL Binding (VLAN)
ACL Binding (Port)

©2010-2014 Cisco Systems, Inc. All Rights Resenved.

llustraciéon 7.18

Para la clasificacion de comprobamos si se utiliza el puerto 8080 TCP como

origen o destino.

1915/home.htm Bl x4 Busca In @M & =

% .Save cisco  Language: =
mmim English

€IS€0  5G300-10 10-Port Gigabit Managed Switch

Logout About  Help

T IPv4-Based ACE
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Priority  Action Logging  Time Range Protocol | Source IP Address Destination IP Address Source Port  Destination Port  Flag Set DSCP
Name | State IP Address Wildcard Mask = IP Address Wildcard Mask ~ Range Range
37 Permit Disabled Any (IR} Any Any 192.168.100.0 0.0.0.255
Multicast 38 Permit Disabled Any(IP) 1921681000 000255 Any Any

‘Spanning Tree

IP Configuration [ Add... ] Edit, Delete

» Security
. ACCEES o
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—
IPv4-Based ACL Table

MAC-Based ACE
1Pv4-Based ACL
IPve-Based ACL
IPv6-Based ACE
ACL Binding (VLAN)
ACL Binding (Port)
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llustraciéon 7.19
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Para VolP, como no podemos seleccionar los protocolos RTP ni RTCP, vamos

a comprobar si los paquete estan destinados u originados de la VLAN de VolIP.

34915/home.htm v v | | Q Buscar n o e =

English B lovout Avout Help

» Stalus and Stalistics IPv4-Based ACE
» Administration IPv4-Based ACE Table
Filer: ACL Name equalsto [SSH =] [ Go |
| Priority | Action Logging @ Time Range Protocol | Source IP Address | Destination IP Address Source Port | Destination Port | Flag Set | DSCP | IP Precedence |
| Name | State IP Address = Wildcard Mask | IP Address  Wildcard Mask = Range Range
33 Permit Disabled TcpP Any Any Any Any Any 22
34 Permit Disabled TCcpP Any Any Any Any 22 Any

» IP Configuration [ Add.. ] Edit. Delete
» Security

Flag Set presents the flag types in the following order: Urg, Ack, Psh, Rst, Syn, Fin. Setis represented as 1, unsetas 0 and dont care as .

MAC-Based ACL IPv4-Based ACL Table

MAC-Based ACE
IPv4-Based ACL
IPv4-Based ACE|
IPv6-Based ACL
IPv6-Based ACE
ACL Binding (VLAN)
ACL Binding (Porf)
» Quality of Service.

©2010-2014 Cisco Systems, Inc. All Rights Resernved.

llustracién 7.20

La clasificacion SSH comprueba si utiliza el puerto 22 del protocolo TCP.
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llustracién 7.21
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La ACL de BBDD comprueba si la direccion de origen o destino coincide
exactamente (por tener la mascara wildcard 0.0.0.0) con la direccion 192.168.7.101

(la del servidor privado)

(¢ c o @ & https://192.168.1.154/csc41a4515/home.htm T Buscar I @O &

O Logout  About  Help

I in English v
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» Administration IPv4-Based ACE Table
» PortManagement
= Fier: ACL Name equalsto |Www =] [ Go |

» VLAN Management Priority | Action | Logging | Time Range Protocol | Source IP Address Destination IP Address Source Port | Destination Port | Flag Set | DSCP | IP Precedence
+ Spanning Tree Name | State IP Address | Wildcard Mask | [P Address | Wildcard Mask | Range Range
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» IP Configuration Permit Disabled Tcp Any Any Any Any Any www

Permit Disabled TcpP Any Any Any Any WWW Any

Edit. Delete

MAC-Based ACL
MAC-Based ACE Flag Set presents the flag types in the following order: Urg, Ack, Psh, Rst, Syn, Fin. Setis represented as 1, unsetas 0 and dontcare as x.
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IPv6-Based ACL
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ACL Binding (VLAN)

ACL Binding (Port)
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(£ 2010-2014 Cisco Systems, Inc. All Rights Reserved.

llustracién 7.22

Para WWW tenemos que verificar si utiliza el puerto 80 (HTTP) o el 443
(HTTPS).

En todas estas ACLs permitimos todos los flujos dadas las dimensiones de la
implementacion. Sin embargo, en una red real habria que denegar todos los accesos

SSH desde el exterior, entre otras tareas.
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llustracién 7.23

Una vez creadas todas las ACLs y ACEs correspondientes, tenemos que

seleccionar el Modo Avanzado de QoS, que permite una mayor configuracion.
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llustracion 7.24

El siguiente paso es crear un Mapa de Clases. Por simplificarlo van a compartir

el nombre con las ACLs.
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llustracion 7.24

Finalmente creamos una politica y le asignamos los mapas de clases que
acabamos de definir. Aplicamos los mismos datos que hemos detallado en la tabla
6.3 (Disefio de la QoS), con la diferencia del ancho de banda de VolP, ya que le

hemos anadido el Control VoIP para un total de 1280 kbps.

8. CONECTIVIDAD

8.1. VPN
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llustracion 8.1

En la llustracion 8.1 es apreciable el hecho de que, estando en diferentes

redes, el ordenador de la sede secundaria puede acceder a los equipos de la sede

central que estan en el rango de la VPN establecida

8.2. DMZ
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llustracion 8.2

Mediante DMZ no es necesario establecer la VPN; todos los equipos pueden

acceder al servidor a través de la direccion IP publica del router de la sede central.

9. RESULTADOS Y DISCUSION

9.1.

Planificacién temporal

Para la realizacion de este trabajo, se ha dividido cada apartado en una tarea y

ha realizado un PERT como se muestra a continuacion, con la duracién indicada en

semanas aproximadas.

Nombre de la | Tarea Precedentes | Duracion

tarea

A Buscar informacion otros TFGs, - 1
normas de estilo, etc...

B Establecer estilo de texto, A 1
apartados, indice

C Introduccion B 1

D Antecedentes B 1

E Objetivos B 1

F Estado del Arte B 5

G Materiales B 2

H Disefio de la red F.G 3

I Implementacién y conectividad H 6

J Resultados CD,E,IL 2
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K Conclusiones B 1

L Lineas de futuro K 1

Con esta entrada de datos, el PERT resultante es este:

19
J(2)
¢

llustracién 9.1

Esto convierte en camino minimo a las siguientes tareas:
e A - Buscar informacion otros TFGs, normas de estilo, etc...
e B - Establecer estilo de texto, apartados, indice
e F - Estado del arte
e H - Disefio de la red
e | - Implementacién y conectividad

e J - Planificacion temporal

Estas son las tareas irretrasables, en caso de que alguna finalice después de lo

esperado, el proyecto entero se retrasa.

La tabla de actividades y holguras es la siguiente:
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Tarea Precedentes Duracion |

K B 1 2 15 2 3 0 12

L K 1 3 16 15 4 | 12 12

Las actividades con el fondo en rojo indican el camino critico, cuya holgura

inicial y final es 0.

Las operaciones realizadas relacionadas con este tema se han llevado a cabo

mediante la herramienta easyPERT.

9.2. Presupuesto

Una rapida busqueda en Internet nos informa de que el Switch Cisco 300-10 se
puede comprar por un valor aproximado de 300€, y el Router RV320 por unos 200€.
Sabiendo que para la red indicada en la llustracion 4.1 se utilizan tres routers (uno

de ellos de Firewall, no contamos los de los trabajadores remotos) y cinco switches,
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nos daria un total de 2100€, suponiendo que toda la red la implementasemos con

equipos como los utilizados para la realizacion de este TFG.

Para dar acceso a todos los empleados, tomaremos 150€ por cada punto de

acceso de media. Con 35 trabajadores serian 5.250€

La instalacidon de la red con cableado y puntos de acceso y su configuracion
podria llevarse a cabo con 2 técnicos con los conocimientos necesarios en unas 30

horas. Cobrando 30€ la hora nos daria un total de 1.800€

Para la contratacion de MPLS no tenemos ningun dato de referencia, a
excepcion de los datos de Frame Relay de Movistar, aunque sean del afio 2017 y de
otra tecnologia similar. Comprobando la conexion a través de Uno, esto nos da un
precio aproximado de 2.000€ (redondeamos hacia arriba porque es bastante

probable que MPLS sea mas caro que Frame Relay)

Sumando todos estos precios el presupuesto total ronda los 11.150€ para la

sede central de instalacion, mas costes mensuales del distribuidor de servicios.

10. CONCLUSIONES

El correcto disefio e implementacion de una red de area global es complejo y
hay que tener en cuenta muchos parametros, que deben de estar bien configurados,
ya que, al minimo fallo, estamos exponiendo nuestra empresa vy, por tanto, datos

sensibles a Internet.

Ademas, no es una tarea que se realice una sola vez, pues a medida que
crezcan las tecnologias o la empresa, hay que afiadir nuevos equipos, técnicas,

etc...
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Existen también varias tecnologias por parte de nuestros proveedores de
Internet que permiten una mejor conexién VPN sede a sede, mucho mas segura y
rapida, como lo son MPLS, ATM y Frame Relay, aunque las ultimas dos estén en
desuso. El uso de estas tecnologias es casi indispensable para el trabajo distribuido

en una empresa

La implementacion de una red de este calibre en una empresa real es una
tarea interesante, a la vez que complicada y requeriria muchas modificaciones, ya
que cada compaiia tiene sus propias necesidades, prioridades, presupuestos y

dimensiones.

11. LINEAS DE FUTURO

Para una empresa que quiera montar una red global parecida a la disefiada e
implementada en este TFG, es necesario que se realice un estudio de los nuevos
equipos de comunicaciones disponibles en la actualidad; no sélo de routers y
switches sencillos, también de dispositivos Firewall para un mejor control de los

flujos de datos, aportando una mayor seguridad a la empresa.

En cuanto a los grupos de trabajo, como es obvio dependera de la empresa y
su enfoque de mercado. En funcion de la distribucion de trabajadores, es bastante
probable que se requiera una mayor separacion de VLANes, desactivando el
Internetworking de varias de ellas y recurriendo a otra herramienta que permita el

acceso al servidor privado desde todas ellas.

La carga de trabajo también condiciona en gran medida los parametros a la
hora de configurar la QoS, tanto la clasificacion en ACLs y su prioridad, como el

ancho de banda asignado. Por ejemplo una empresa desarrolladora de videojuegos
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con el servidor publico dentro del campus, lo mas probable es que la gran mayoria
del ancho de banda esté asignado al servidor y podria utilizar varios puertos

auxiliares.

Por ultimo, otra cuestion interesante es conocer los proveedores de Internet de
nuestra ubicacion y sus planes para empresas, qué tecnologias utilizan del estilo de

MPLS, ATM o Frame Relay, con sus limitaciones y sus precios.
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