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1. INTRODUCCION

Cada vez més, y casi sin ser conscientes de este hecho, las TIC (Tecnologias de la
Informacion y Comunicacion) estdn mas integradas en la sociedad que nos rodea. Este
hecho queda constatado s6lo con observar el gran despliegue tecnolégico al que se esta
expuesto. Sobra decir que gracias a las TIC se han facilitado muchos de los aspectos de
la vida cotidiana, pero como en todo, se debe tener en cuenta lo que ello implica, y es
que el hecho de esta infinidad de elementos existentes, genera una ingente cantidad de
informacion; conversaciones, multimedia, busquedas, posicionamiento... informacion de
la que, por lo general, ni siquiera se llega a ser consciente. Y es que hoy dia, esta
informacion se ha vuelto mas valiosa que nunca, por lo que existe un gran interés en
hacerse con ella, por multitud de razones.

Es aqui donde entra en juego el importante papel de la seguridad, tratando de
mantener alejada esta informacién de posibles manos ilegitimas, y es que de igual modo
gque todo en cuanto a tecnologia evoluciona y avanza, la seguridad también lo hace, y sin
descanso, ya que el escenario en el que se trabaja, no deja de ser un tira y afloja de
defensa y ataque, en el que cada bando tiene bien definidas sus metas.

En el presente trabajo de fin de grado, se aborda la seguridad desde el punto de
vista de la prevencion y la deteccién de intrusos en redes de telecomunicacion, mediante
un sistema IDS (Intruder Detection System) de cAdigo abierto con caracteristicas de IPS
(Intruder Prevention System). Este software denominado Snort, dispone de las
herramientas necesarias para la generacion de alarmas y el registro de actividad
sospechosa, tales como preprocesadores encargados del andlisis del trafico y el
comportamiento de la red, y de un sistema de reglas contra las cuales el trafico sera
probado. Todo ello totalmente configurable, en funcion de qué se pretenda proteger, asi
como de las medidas que se quieran tomar en cada caso.

A grandes rasgos, se pretende utilizar y testear el funcionamiento de dicho software
en diferentes escenarios, lo mas cercanos posibles a la realidad y en multitud de
situaciones diversas, como son redes cableadas (Ethernet) o inalambricas (WiFi), asi
como establecer mecanismos de seguridad en las capas superiores del modelo TCP/IP
ante ataques previamente definidos. En las pruebas que se llevan a cabo, se adquiere,
en una primera fase, el papel de la defensa preventiva, y posteriormente la del ataque,
con el fin de comprobar cuan exitosa es la defensa llevada a cabo, asi como del correcto
funcionamiento del sistema IDS con el que se trabaja.

Cabe destacar que los escenarios elegidos, se realizan indistintamente sobre redes

Ethernet o WiFi, dependiendo en cada caso del propio escenario elegido. Estos



escenarios, estan formados, como minimo, por una maquina Linux que es la que dota de
la seguridad preventiva al sistema, es decir, en la que se aloja el IDS. Por otra parte, se
dispone de otra maquina en la misma red, la cual actia de atacante. En la mayoria de
casos, se trata de un SBC (Single Board Computer) Raspberry Pi 2, modelo B+. En esta
maquina con sistema operativo Kali Linux, se alojan las diferentes herramientas
necesarias para realizar los ataques en cada escenario. Ademas de estas maquinas, se
dispone de la infraestructura necesaria para la constitucién de la red, amén de otras
maquinas existentes en la misma, las cuales tienen un uso habitual, con el fin de dotar al
escenario del caracter real sobre el que se quiere poner a prueba el sistema.

Estos escenarios estdn estrechamente ligados a los diferentes niveles del modelo
TCP/IP, asi pues, para la capa de aplicacion, se dispone un entorno de aplicacion web,
sobre la cual se realizan inyecciones de cédigo SQL (Structured Query Language), por
otro lado, en otro escenario, se comprobara el funcionamiento del IDS ante un atague por
fuerza bruta a un servidor FTP (File Transfer Protocol) . En el caso del nivel de Red, se
disponen dos escenarios independientes sobre los que se trabaja, el primero, basado en
el protocolo ARP (Address Resolution Protocol) 1%, trata de abarcar la seguridad referente
a un ataque ARP Spoofing. El segundo de ellos, gira en torno al protocolo ICMP (Internet
Control Message Protocol) B!, centrandose en los mensajes ICMP de tipo redireccién, los
cuales pueden llegar a comprometer la seguridad de un sistema. Por ultimo, y ya en el
nivel de transporte, el escenario elegido es el del escaneo de puertos TCP (Transmission
Control Protocol) ¥, algo que suele ser uno de los primeros pasos a realizar en un ataque
real, y que posteriormente da lugar a un gran abanico de métodos de comprometer la
seguridad de un sistema. Sobre este Ultimo, se tienen diferentes variantes, ya que hay
gue tener en cuenta varios métodos de realizacion de los escaneos. De esta forma, se
comprueba la efectividad del IDS ante cada una de las posibles variantes de escaneo

elegidas, dando lugar a una comparativa de eficiencia.



2. OBJETIVOS Y METODOLOGIA

El objetivo final de este trabajo de fin de grado es la utilizacion del IDS Snort para
implementar un sistema para la deteccion y prevencion de intrusiones, haciendo uso de
las politicas de seguridad que se definen a tal uso. Para llegar a este objetivo final, se
requiere una metodologia, la cual, a medida que se vaya desarrollando, ayudard a
alcanzar dicho objetivo.

Esta metodologia, en primera instancia, requiere de la correcta instalacion y
configuracion inicial general para todos los escenarios del IDS en la maquina que hace
las veces de protectora del sistema. Posteriormente, y con el objetivo de la adecuacion
del IDS a cada escenario planteado, se realiza la programacion de las reglas y
preprocesadores necesarios. Todo ello, proporciona parte de la familiarizacion y el bagaje
necesario en relacion a Snort. A continuacién, y con el fin de comprometer la seguridad
del sistema, a la vez de comprobar el correcto funcionamiento del software Snort con
posterioridad, se procede a la instalacién de las herramientas de ataque necesarias en la
maquina atacante (Raspberry Pi).

Con el objeto de facilitar la comprensidn, ejecucion y el andlisis de los resultados
del funcionamiento del IDS, el sistema de seguridad se ha desgranado en los diferentes
ensayos que se han descrito someramente en el apartado anterior. No sin que ello
signifigue que las medidas tomadas en cuanto a prevencién de forma independiente en
cada escenario, no puedan ser tomadas conjuntamente, para dotar al sistema de una
seguridad mas robusta, ante todos los experimentos propuestos conjuntamente.

Por otro lado, y como objetivo afiadido, cabe decir que los experimentos que se
llevan a cabo, no solo tratan de ofrecer la forma de proteccion frente a ciertos tipos de
ataque, si no que también tratan de hacer plausible el comportamiento y la eficacia real
del software elegido, por lo que cada escenario, arroja unos resultados en cuanto a la
fiabilidad obtenida.



3. SISTEMAS DE DETECCION DE INTRUSIONES (IDS)

Los IDS o sistemas de deteccidon de intrusiones, son herramientas de seguridad
utilizadas en las redes de telecomunicaciones, que tratan de detectar posibles accesos
indeseados y comportamientos sospechosos que tengan como finalidad el comprometer
la seguridad del sistema que estan vigilando. Por lo general, el trabajo se basa en el
andlisis del trafico de la red, examinando cada paquete minuciosamente, en busca de
elementos que indiquen un posible intento de ataque al sistema en forma de intrusion.
Entendiendo como intrusion toda actividad no autorizada o inesperada en una red
corporativa.

Dicho funcionamiento, no solo se basa en el analisis de paquetes individuales, si no
que también se dispone de una base de conocimiento, en la cual se albergan las firmas
(patrones) de ataques conocidos, de forma que, aunque un paquete en concreto no arroje
muestras de ser considerado como de riesgo, una consecucion de este tipo de paquetes
si puede llegar a serlo, y es aqui donde gana importancia este conocimiento del IDS y la
informacién de la que disponga sobre comportamientos sospechosos. Estas firmas son
las que se encargan de hacer discernir al sistema de un comportamiento entendido como
normal, de un uso fraudulento. Otro método que puede utilizar un sistema de este tipo, es
el de la heuristica, encargada de determinar la normalidad de la actividad de la red
atendiendo a diversos parametros, de forma que si existen variaciones anémalas en
alguno de estos parametros, sera entonces cuando el IDS se encargara de generar las
alarmas, advirtiendo de que el estado de funcionamiento, ha dejado de ser el normal
esperado.

Estas herramientas tratan de dotar al sistema de la capacidad de prevenir y alertar
con suficiente antelacion para tomar las medidas necesarias en el caso de que se
necesiten. Por otra parte, tipicamente, no suelen incluir medidas de detencion concretas
de los ataques que se puedan realizar, aun y asi, gozan de medidas de respuesta ante
estos ataques. Aunque la existencia de este tipo de medidas, dependera concretamente
del software IDS que se esté utilizando. Ademds, también aportan mecanismos de
registro de la actividad, proporcionando una valiosa informacion para el posible andlisis
forense posterior, y la mejora del funcionamiento de la red en la que esté implantado el

software.



3.1 Clasificacion de los IDS P16 17

3.1.1 En funcion a los métodos de deteccion

Aqui encontramos dos clasificaciones diferentes, basadas en el cémo el IDS realiza
la deteccion de la intrusion. Hace referencia al tipo de procesamiento que realiza el

software para determinar la existencia o no de la misma.
Deteccion por patrones (firmas)

En este tipo de IDS, lo que nos encontramos es en una base de reglas utilizadas
para la deteccion de las intrusiones, de forma que el trafico analizado, se comprobara
frente a ellas. En el caso de que este trafico esté catalogado en una regla como un
ataque, el software tomara medidas y actuara en consonancia a lo que se haya dispuesto
en la regla que ha provocado la deteccion. La principal ventaja de este tipo de sistemas,
es la facilidad de uso de la que gozan, ademas de la de la inclusién de nuevas reglas,
haciendo que estos sistemas sean sencillos de mantener actualizados. También, debido
a la gran concrecién de las reglas, en estos sistemas se dan un bajo numero de falsos
positivos, razones por las cuales este tipo de IDS estan bastante extendidos. Estos
sistemas requieren de poca capacidad computacional.

Como contraposicion, el tener que disponer de reglas para cada tipo de ataque de
forma concreta, hace que el sistema sea poco eficiente ante la existencia de nuevos
ataques que todavia estén sin catalogar, lo que supone un gran esfuerzo y una
actualizacion constante del sistema por parte del administrador. Ademas, el posible
conocimiento de las reglas existentes por parte del intruso, hace que el sistema pueda
volverse vulnerable, ya que, muchas de estas reglas son de dominio publico. También
cabe destacar la necesidad de dotar al sistema de medidas de seguridad en cuanto a

atagues internos.
Deteccién por anomalias

La deteccion se realiza teniendo en cuenta perfiles de funcionamiento considerado
normal, de forma que, posteriormente, cualquier comportamiento que se salga de este
funcionamiento, sera considerado como un ataque en potencia. Para el correcto
funcionamiento de este tipo de IDS, es necesario de un periodo de entrenamiento del

sistema, para establecer el que sera el comportamiento normal y evitar en medida de lo



posible la generacion de falsos positivos. Estos perfiles irAdn evolucionando con el fin de
estar lo mas adaptados posibles al comportamiento que vaya adquiriendo en el sistema.
El principal inconveniente de los sistemas que se clasifican de esta forma, es que
suelen generar un elevado numero de falsos positivos, debido a que cualquier actividad
que se salga de lo establecido en los perfiles, se tratard como si de una intrusion fuera.
Por otra parte, un posible intruso con conocimiento del sistema, puede llegar a entrenarlo
para que el mismo, ante un comportamiento de intrusion, no se genere alerta alguna por
considerar la misma como comportamiento normal de la red. Este tipo de sistemas, por lo
general, requieren un gran coste computacional. Por otro lado, como la ventaja principal
de estos sistemas, tenemos que son 6ptimos para la detecciéon de nuevos ataques, ya

que estos, con gran probabilidad se saldran del comportamiento esperado.

3.1.2 En funcion del sistema protegido

Dicha clasificacién tiene en consideracion el lugar en el que el sistema de deteccién
analiza el trafico. Dentro de esta clasificaciébn tenemos dos tipos, aunque también

podemaos encontrar un tercero, hibrido entre los dos anteriores.
Network IDS (NIDS)

Los NIDS, o IDS de red, analizan todo el trafico de la red que protegen,
normalmente en todo el dominio de colision. Se realiza una captura del trafico previa para
su posterior analisis, el cual dependera del tipo de IDS que se tenga. Por el hecho de que
estos sistemas reciben el trafico antes de llegar a los receptores finales, normalmente son
usados como primera defensa en la red. Esta caracteristica es una de las principales
ventajas de las que dispone este tipo de software, lo que también se traduce en una agil
respuesta ante cualquier deteccién. Cabe decir, que debido a al propio concepto de IDS
de red, los beneficiados de la seguridad que aporta este tipo de sistemas, seran todos los
elementos que se encuentren en la propia red.

La principal desventaja de estos sistemas, es el gran coste computacional que
requiere el andlisis del trafico, siendo a veces imperiosa la necesidad de analizar el trafico
de una forma mas superficial. Hay que tener en cuenta, que dicho coste computacional
serd proporcional al tamafio de la red, y por ende, a la cantidad de trafico que discurra

por la misma.



Host IDS (HIDS)

Encargados de la seguridad de un terminal en concreto, su principal caracteristica
es ésta, Unicamente protegen al terminal sobre el que se ejecutan. El método de trabajo
gque siguen es el monitoreo de eventos de la maquina en cuestion, tales como logueos,
vigilancia de nuevas conexiones o el estado de los administradores, entre otros. El
inconveniente mas destacable de este tipo de sistemas, debido a su propia constitucion,
es el hecho de gue Unicamente protegen a un terminal, ademas de que son muy
especificos por este hecho.

Por otro lado, la principal ventaja de la que disponen estos sistemas, es que son
los mas adecuados para la deteccién de ataques internos, ya que ademas de ser muy
especificos, disponen de un gran abanico de herramientas y son capaces de monitorizar

un elevado numero de variables.

3.1.3 En funcion a la estructura

En ésta, se pone de manifiesto la estructura del sistema de la que dispone el IDS,

pudiendo ser la misma de tipo distribuido o centralizado.

Estructura distribuida

Sistemas segregados por la red por diversidad de motivos como puede ser el
aumento del rendimiento. Estos sistemas se ejecutan al mismo tiempo, y en la red existe
un terminal que realiza las tareas de coordinacion y gestion de los demas IDS
distribuidos, asi como de tomar las decisiones Optimas ante los posibles ataques. Esta
arquitectura suele utilizar HIDS en los terminales. El hecho de disponer de un mayor
namero de maquinas, aporta al sistema una gran capacidad de cémputo, ademas del
tratamiento de la informacion por parte de varios HIDS, lo que permite determinar con
mayor facilidad la existencia de una intrusion. Por contraposicion, cabe destacar la

dificultad afiadida de implantacion y configuracion de este tipo de sistemas.

Estructura centralizada

El funcionamiento de estos IDS viene caracterizado por el hecho de la existencia de
un anico terminal en el que converge todo el trafico que discurra por la red. Este terminal

es el encargado de la seguridad de la misma, y es el utilizado en los sistemas NIDS. Este
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tipo de herramientas son de facil implementacion y configuracion, ademas de disponer
también de una sencilla actualizacion afiadida al hecho de la necesidad de mantener un
anico terminal.

El principal inconveniente es que la seguridad de la red completa recae sobre un
anico equipo, lo que supone que la red puede quedar desprotegida ante la falla del
mismo. Hay que tener en cuenta a la hora de la eleccion del terminal que este debe gozar
de unas caracteristicas dptimas en cuanto a capacidad de computacion, ya que sera el

unico encargado del analisis de la totalidad del trafico.

3.1.4 En funcion al origen de los datos

Estado del sistema

Los datos recogidos por el IDS no son los del trafico de red, si no que tienen
proveniencia del propio sistema en el que se halla el mismo, tales como accesos a
sistema de archivos, servicios, etc. Esto es algo que esta enteramente ligado a los
sistemas de tipo HIDS, ya que trabajan sobre el mismo sistema en el que estan
instalados. Los IDS de este tipo, tratan de detectar comportamientos sospechosos en la
propia maquina. Por ende, las ventajas de las que gozan estos tipos de sistemas, se
asemejan a las de los HIDS, asi como la proteccién ante ataques internos y el bajo

requerimiento de computacion necesario.
Auditoria previa

Mas relacionado con un analisis forense de lo ocurrido, este tipo de IDS, en lo que
centran es en la recopilacién exhausta de informacion una vez la intrusién ha ocurrido,
con el fin de determinar las causas, posibles autores, etc. Lo que pone de manifiesto las
posibles vulnerabilidades encontradas en el sistema después de su analisis. Esto
proporciona una informacion valiosa para tomar medidas adicionales de seguridad para
una proteccion futura. Légicamente, estos sistemas no gozan de la inmediatez de
actuacioén que tienen otros sistemas por el propio hecho del modo de funcionamiento que
tienen, aunque sigue teniendo importancia la agilidad del sistema en cuanto a la

deteccién de la intrusion.

10



Trafico de red

Esta clasificacion viene dada por el hecho de la captura de trafico en tiempo real de
la red, lo que podria compararse a una herramienta de tipo sniffer. Estos sistemas
realizan una captura y analisis de los paquetes recogidos “in situ” para poder realizar las
detecciones pertinentes. De forma similar a la relacion vista anteriormente entre los
sistemas de auditoria previa y los HIDS, estas herramientas de trafico de red, se
relacionan estrechamente con los NIDS, lo que viene a establecer unas ventajas e
inconvenientes similares, como el hecho de analizar la informacién previamente ésta
llegue a destino, y el elevado coste computacional proporcionalmente ligado al trafico de

la red existente.

3.1.5 En funcion de la respuesta
Determinada por la forma de actuacion del software tras la deteccion de la intrusion.
Sistema IDS pasivo

Los sistemas pasivos, de facil implementacién y menor necesidad de recursos para
su funcionamiento, se basan Unicamente en la generacién de alertas ante la aparicién de
la intrusién. Por lo general, requieren de un supervisor que las gestione, con el fin de
tomar las medidas necesarias en funcién de la informacion que éstas proporcionen.
Dichas alertas aportan informacion en cuanto al motivo de su generaciéon, ademas de
elementos que facilitan la interpretacién de lo ocurrido. Nos encontramos ante sistemas
altamente configurables, por lo que hay ser especialmente cuidadoso a la hora de realizar

esta configuracion, con el fin de evitar la aparicion de falsas alarmas.
Sistema IDS activo

Estos sistemas, no sélo se limitan a generar alarmas como es el caso de los
pasivos, si no que van mas alld. Ademas de generar una alarma, toman medidas de
respuesta ante la intrusion. Estas respuestas pueden ser de una gran variedad, tales
como el cierre de conexiones, puertos, o la finalizacion de servicios. Estos sistemas
requieren de grandes capacidades de computo, ya que no solo se limitan al andlisis del
trafico, si no que también deben tomar decisiones, y ejecutar medidas de contencién y

respuesta. Normalmente, en estos sistemas, las medidas de respuesta que se configuran
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no son de gran repercusion, con el fin de evitar problemas derivados de la aparicion de
falsos positivos.

A modo de resumen aclaratorio, la posible clasificacién de los sistemas IDS seria:

. Métodos de
deteccion

NIDS

md Sistema protegido —I:
HIDS
Lo —

Centralizada

Estado del sistema
- Trafico de red

Intrusiones (IDS)

)]
©
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©
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(%]

=1 Tipo de respuesta —I:

Figura 1. Clasificacion de sistemas IDS
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4.1DS SNORT P!

4.1 Introducciodn

Con origen en 1998 y por entonces llamado APE, este software se trataba de una
herramienta que permitia analizar las conexiones de red por médem y como debugger
para los servicios de red. Con el paso del tiempo, fue adquiriendo nuevas caracteristicas,
asi pues, al poco tiempo se dot6 al sistema con la capacidad de analizar firmas,
comenzando en este momento a ser utilizado como un IDS al uso. Poco mas tarde, se
modific la arquitectura de funcionamiento del sistema, haciendo que ésta fuera basada
en plugins, algo que se ha mantenido hasta las Gltimas versiones que encontramos hoy
en dia.

Actualmente, Snort, se define como una herramienta de seguridad, centrada en la
prevencion y la deteccidn de intrusos, con capacidades de andlisis y registro del trafico en
red en tiempo real, a partir de las cuales es capaz de generar alarmas y de tomar ciertas
medidas de contencion ante el ataque detectado. Tanto las alarmas como las medidas de
contencién deben estar predefinidas en un fichero de reglas (patrones), en el cual, se
determinara el tipo de accion tomada en referencia al tipo de comportamiento del que se
trate.

Este lenguaje de reglas implementado por Snort es flexible, de forma que permite
describir con gran detalle el trafico al que se hace referencia, con el fin de ser efectivo en
cuando a la deteccion de las intrusiones y evitar en medida de lo posible las falsas
alarmas. Por otra parte, este software pone a disposicibn una serie de plugins y
preprocesadores, pequefios programas que, afiadidos al ndcleo de Snort, dotan al
sistema de nuevas caracteristicas. A través de los preprocesadores, se pueden detectar
comportamientos anémalos o catalogados como ataques, de forma que el sistema ya no
solo se basa en el analisis de los paquetes por la red, si no que es capaz de determinar si
una consecucioén de cierto tipo de paquetes, puede dar muestras de tratarse de un ataque
al sistema, algo que quizas analizando los propios paquetes individualmente no daria
tales muestras.

Asi pues, y atendiendo a la clasificacion de IDS expuesta con anterioridad, se
puede decir que Snort, actualmente, es una herramienta de seguridad, de tipo IDS, que

funciona como un sistema de deteccién de red (NIDS), capaz de realizar su actividad en
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tiempo real, y basado en reglas o patrones. De estructura centralizada y que adquiere los
datos de la propia red.

4.2 Estructura del sistema y funcionamiento

Teniendo en cuenta la estructura genérica de un IDS basado en reglas, cabe decir
gue la arquitectura de cada sistema vendra dada por su propia constitucion a la hora de
su desarrollo. En concreto, Snort, se basa en esta estructura genérica, pero presenta
ciertas diferencias debido a las caracteristicas afiadidas de las que se ha dotado al
software, tales como el decodificador, los preprocesadores y plugins, y la unién de los
modulos de comparacién y deteccion en uno solo, el motor de deteccion, tal y como se
muestra en la figura siguiente.

Motor de Alertas Base de datos

deteccion : >Ficheros de registro
Registros Interfaz de usuario

Preprocesador

Trafico de red

Decoder > > >

Figura 2. Arquitectura del sistema Snort

¢ Sniffer y Decoder

El sniffer es el encargado de capturar el trafico de la red (paquetes), en
el caso de ejecutarse sobre sistemas Linux, utilizar4 la libreria libpcap,
mientras que en sistemas Windows, requerira el uso de la libreria winpcap.
Una vez recibido el trafico, el decoder se encarga de decodificarlo, con el fin
de hacer mas facil del tratamiento de los datos por los médulos siguientes.
Esta decodificacion separa la informacion de los paquetes en cuanto al nivel
de la arquitectura tcp/ip del que se trate.

e Preprocesador
El preprocesador es el encargado de hacer un primer analisis del trafico,

pudiendo generar alertas en el caso de que detecte un comportamiento
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sospechoso, ademas de poder proceder a la clasificacion o el filtro de los
mismos. Por otra parte, al realizar este andlisis previo, facilita la tarea del

analisis posterior por parte de otros modulos.

e Motor de deteccion
Este médulo se apoya en la base de reglas, donde se encuentran todas
las comprobaciones que se deben a hacer de los paquetes, asi como las
medidas a tomar. Dicho modulo, se encarga de hacer una comparacion de los
paquetes recibidos y cada una de las reglas, determinando asi si alguno de

los mismos es motivo de generacion de alarma.

e Alertas y Registros
Una vez determinado el resultado de la comprobacion de detecciones
por parte del motor de deteccion, este modulo es el encargado de lanzar las
alertas, actualizar los registros con la informacion pertinente, etc. La accion a
tomar vendra dada en la propia regla que haya sido motivo de deteccion de la

alarma.

Una vez completado este recorrido, la informacion obtenida finalmente, puede ser
almacenada y tratada en una base de datos, manejarse a través de los ficheros de
registro o ser llevada a una interfaz de usuario para una mas sencilla visualizacion, pero
esto es algo que queda fuera del alcance del propio Snort, para realizar estas tareas, se
debe evaluar qué tipo de herramienta es la mas propicia para trabajar conjuntamente con
el software IDS.

Por otro lado, Snort dispone de 4 modos de funcionamiento diferentes. Por un lado
el modo Sniffer, en el que se recoge el trafico que discurra por una red y se va mostrando
por pantalla a medida que se va capturando. Otro modo de funcionamiento que tenemos
es el de Packet Logger, el cual, siendo similar al modo Sniffer, ademas de mostrar los
paquetes capturados, permite hacer un guardado de los mismos en la propia maquina
con el fin de poder realizar su analisis posterior. También tenemos el modo NIDS, el cual
es el que se utiliza a lo largo de todas las pruebas que se explican en este trabajo fin de
grado. En este modo de funcionamiento, Snort adquiere las caracteristicas de un Sniffer,
capturando el trafico de la red en la que se encuentra y, posteriormente, lo que le da la
categoria de IDS, realiza el analisis de la informacion recopilada, con objeto de detectar
las intrusiones. Por ultimo, el modo Inline se encargara de proporcionar a Iptables de las

reglas necesarias para determinar el paso de los paquetes.
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4.3 Alertas

Este IDS almacena las alertas generadas en un fichero, el cual, mediante la opcion
—K a la hora de ejecutarlo, tiene un formato ASCII plano, lo que permite que pueda ser
consultado mediante un simple procesador de textos. Snort también permite establecer
esta opcion para devolver las alertas en formato pcap para su posterior interpretacion en
herramientas analizadoras de red, tales como Tcpdump o Wireshark.

En cuanto a los modos de alerta que puede generar, los principales son el modo
Fast, también llamado de alerta rapida, el cual devolvera la minima informacion
necesaria, como puede ser el mensaje de alerta, su clasificacién, las direcciones IP y los
correspondientes puertos que estén relacionados con la propia alerta. En el modo Full,
ademas de la informacion ya incluida en el modo Fast, se proporcionara la cabecera
completa de los paquetes registrados. Por Ultimo, también se dispone del modo
TCPdump, el cual devolvera la informacion de las alertas en formato binario, de esta
forma, se descarga a la maquina del uso del procesamiento que requiere la codificacion
de las alertas, haciendo que el IDS trabaje de forma mas agil. El modo de alerta se
selecciona haciendo uso de la opcién —A, y durante todos las pruebas que se realizan, en
el caso que atafie a este trabajo, se utilizard sera el Fast, con objetivo de detectar las
alertas de un modo mas sencillo y visual, y por otra parte, descargar medianamente al

sistema del trabajo que requiere el modo completo (Full).

Un posible ejemplo de alerta seria:

08/19-11:57:50.030195 [**] [1:20:8]Redireccion ICMP[**] [Priority: 0]
{ICMP} 192.168.1.1 -> 192.168.1.8

Donde:
©8/19-11:57:50.030195

Hace referencia a la fecha y la hora a la que la alerta ha sido generada.

[1:20:8]
El primer digito indica el Generator ID, el componente de Snort que genera la alerta.
El segundo numero, da cuenta de qué regla generé6 dicha alerta.

El altimo digito nos indica el nUmero de detecciones que ha habido con dicha regla.
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Redireccién ICMP

Aqui se muestra el texto que se incluye en la regla para ser mostrado en la alerta.

[Priority: @]

Indica el nivel de prioridad que se ha configurado en la regla frente a esta alerta.

{ICMP}

Da cuenta del protocolo que se esta analizando en cada caso.

192.168.1.1 -> 192.168.1.8

Indica las partes que han tenido que ver en la generacion de la alerta, prestando
atencion a los simbolos -> o <-, podremos determinar cual de las partes es el origen
y cual el destino. En este caso concreto, podemos decir que el paquete tenia origen
192.168.1.1 y su destino era 192.168.1.8. Por otra parte, en el caso de los
protocolos de transporte, también se dara cuenta de los puertos que atafien a la

comunicacion.

4.4 Reglas

Para lograr los objetivos que Snort tiene en cuanto a seguridad, éste hace uso de
las denominadas reglas. Estas, deben ser configuradas y almacenadas en el sistema por
parte del usuario o administrador, el cual debera crearlas para ajustarse lo maximo
posible a los requerimientos de la red. Por otra parte, la pagina oficial de Snort pone a
disposicion de los usuarios conjuntos de reglas actualizadas para su uso, aunque es
recomendable pulirlas y adaptarlas al sistema que vayan a proteger. Para la inclusion de
estas reglas, existen dos opciones, se pueden incluir directamente en el fichero de
configuracion de Snort (Snort.conf), en el que conviviran con el resto de configuraciones
del sistema, o, por otra parte, y la cual es la opcién que se ha utilizado, en dicho fichero
de configuracién, se nos da la opcién de hacer alusién a otro fichero externo mediante la
orden include, en el cual se dispondran las diferentes reglas propias que queramos
utilizar. En nuestro caso, el fichero al que se hara alusion desde el Snort.conf se
denomina reglas_propias.rules, y serda aqui donde a lo largo de todo el trabajo, se

configuraran las diferentes reglas y preprocesadores necesarios.
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Para facilitar la comprension de las reglas y su formato, su explicacion se va a

dividir en la parte de cabecera y las opciones, las cuales pueden agruparse en opciones

bésicas, de payload, no-payload y de post-deteccion.

Elemento

Tipo / Descripcion

Cabecera

Accibn de la regla

Alert Alerta y registro del paquete

Log Registro del paquete

Pass Ignora el paquete

Activate Alerta y llamada a regla dinamica

Dynamic Llamada por Activate, se
comporta como regla de tipo log

Drop Se deriva a iptables y se registra
Igual que Drop, ademas genera

Reject un TCP reset o un ICMP port
unrech (TCP o UDP)

Sdrop Se deriva a iptables sin registro

Protocolo

TCP, UDP, ICMP
olP

Protocolo a analizar

Direccién IP origen

Direccion IP, incluyendo mascara de subred en

formato CIDR

Puerto origen

Indicacién del puerto o rango de puertos de transporte

gue se pretenden analizar

Direccion IP destino

Direccion IP, incluyendo mascara de subred en

formato CIDR

Puerto destino

Indicacion del puerto o rango de puertos de transporte

gue se pretenden analizar

Direccion de la

operaciéon

Saliente (->)

Entrante (<-)

Bidireccional (<>)

Indica la direccion del trafico al

gue se aplica la regla

Tabla 1. Cabecera
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Opcién

Descripcion

Msg

Indica el mensaje a mostrar en la alerta

Reference

Inclusién de referencias al sistema de identificacion de

atagues externos

Gid (Generator ID)

Indica el elemento de Snort que generara la alerta

http_client_body

0
Q
g
(]
c
(]
2 : " .
o | Sid Identificador Gnico de regla
bt
Q
a Rev Indicador de revision de la regla
o]
o Utilizado para la organizacion de las reglas en cuanto
5 Classtype _
= al tipo de ataque (clase)
© Priority Nivel de prioridad de la regla
Metadata Adicion de informacién adicional a la regla
Tabla 2. Opciones bésicas
Opcién Descripcion
Content Permite buscar en el payload un contenido especifico
Deshabilita case sensitive para las busquedas de
Nocase
patrones
Permite a la regla inspeccionar el paquete previo a la
Rawbytes o
decodificacion
Denth Determina la longitud de datos del paquete que la
ep . ,
regla debe inspeccionar
el Determina el lugar a partir del cual se realiza la
8 Offset _ .
> inspeccion
% _ Indica la cantidad de datos que se ignoran en el
5 Distance o .
% payload hasta el inicio de la busqueda
E within Indica entre qué limites se debe realizar la busqueda
8
@)

Restringe la busqueda al cuerpo normalizado de http

request

http_cookie

Restringe la bisqueda al campo cookie header de

http request

http_header

Restringe la busqueda al campo header de http

request

http_method

Restringe la busqueda al fragmento method de http

request
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http_uri

Restringe la busqueda al campo normalized request
URI

fast_pattern

Modifica el contenido de las especificaciones para
una regla, con el fin de poder utilizarlas en Fast

Patern Matches

Uricontent Busca la peticién normalizada del campo URI
Urilen Especifica la longitud de la URI
Isdataat Verifica que el payload tiene los datos en una
localizacién especifica
Permite a las reglas escribirse usando expresiones
Pere regulares (compatible con Perl)
byte test Compara el campo byte con un valor especifico
_ Permite escribir reglar para protocolos con longitud
Byte_jump )
cifrada
Ftpbounce Permite detectar FTP Bounce Attacks
Decodifica un paguete o una porcién en busca de
Anst codificaciones malintencionadas
Ayuda a la deteccion de Bugtragq-10384 y CVE-2004-
cvs 0396
Tabla 3. Opciones de payload
Opcién Descripcion
Fragoffset Permite comparar el campo IP fragment offset con un valor
Ttl Analiza el TTL
Tos Analiza el campo IP TOS con un valor especifico
Id Analiza el campo IP ID con un valor especifico
g Ipopts Detecta si existe una opcion IP concreta
% _ Analiza si la fragmentacion y los bits de reserva vienen
D': Fragbits especificados en la cabecera IP
z Dsize Comprueba el tamafio del payload
_5 Flags Analiza la existencia de TCP flags
§ Flow Se asegura la direccion del trafico
Flowbits Busca huellas en sesiones de transporte
Seq Analiza los numeros de secuencia TCP
Ack Analiza los ACK de TCP
Window Analiza el tamafio de ventana TCP
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Itype Analiza el ICMP type

Icode Analiza el ICMP code

lcmp_id Analiza el ICMP ID

icmp_seq Analiza el niumero de secuencia ICMP

Rpe Analiza la aplicacion RPC, la version y el nUmero de
procedimiento en una peticion SUNRPC CALL

Ip_proto Analiza la cabecera IP

Sameip Detecta la igualdad entre la direccion origen y destino

Stream_size | Permite la comparacioén del trafico en bytes

Tabla 4. Opciones no-payload

Opcién Descripcion
Logto Registro especial de los paquetes en un directorio concreto
Session Extrae los datos de usuario de las sesiones TCP
Resp Define la respuesta ante la generacion de una alarma
c " s e
© Define la reaccion al trafico que se adopta al detectar la
8 React
2 alarma
3
= T Permite el registro de mayor cantidad de informacién,
ag
o .
a ademas del paquete generador de la alarma
(%]
2 Activates Activa una regla en caso de la generacion de la alerta
o
8 _ Activacién dinamica mediante otra regla a la que se
@) Activates_by

referencia

c De uso conjunto con la anterior, indica la cantidad de
ount
paquetes que se analizan con la hueva regla.

Tabla 5. Opciones post-deteccion

Asi pues, un ejemplo de regla podria ser:

alert icmp 192.168.1.5 any -> 192.168.1.8 any (msg:"Redireccién ICMP";

itype:5; icode:1; resp:icmp_host; sid:21; rev:1;)

Donde:
alert

Indica la generacién de una alarmay el registro del paquete

icmp

Determina que el protocolo a analizar sera ICMP
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192.168.1.5 any -> 192.168.1.8 any

Indica el sentido del flujo de datos, de 192.168.1.5 hacia 192.168.1.8 (->), por lo
gue sabemos que la direccidn de origen sera la maquina .5 y la de destino, la .8.
Por otra parte, any (cualquiera), hace referencia a los puertos, en cuyo caso, se

analizaran todos.

msg:"Redireccion ICMP";

Determina el mensaje que se mostraré en la alerta cuando ésta sea generada.

itype:5
Especifica que el campo type del paquete ICMP, deberd ser el 5, que se
corresponde con un paquete de tipo redireccion.

icode:1
Especifica la necesidad de analizar el campo code del paquete ICMP con el valor

1, lo que indica un ICMP de tipo redireccién, de modo HOST.

resp:icmp_host
Determina la respuesta a tomar en caso de la activacion de la regla. En este caso,
icmp_host lo que realizara sera enviar un ICMP de tipo HOST unrech al origen del

paquete que ha generado la alarma.

sid: 21

Indica el identificador de la regla, en este caso el 21.

rev:1

Indica el nUmero de revisién de la regla, concretamente, primera revision.

4.5 Preprocesadores

Tal y como se ha visto anteriormente, los preprocesadores son los encargados de
dotar al sistema Snort de funcionalidades afiadidas. Estos preprocesadores se pueden
afadir a voluntad, dependiendo de la red sobre la que esté implantado el sistemay el tipo

de ataques a los que el mismo esté expuesto. El coédigo que forma un preprocesador, es
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ejecutado inmediatamente después de la decodificacién de los paquetes, y antes de que
los mismos lleguen al motor de deteccion, de forma que son capaces de analizar ciertos
comportamientos potencialmente peligrosos previo analisis independiente de los propios
paquetes.

A continuacion se listan algunos de los preprocesadores incluidos actualmente en la
version 2.9 de Snort, dando unas pinceladas de la utilidad de cada uno de ellos. En lo
gque concierne a los escenarios sobre los que se trabaja en este trabajo fin de grado, se
han utilizado concretamente los preprocesadores ARPspoof y SfPortScan. Su
configuracion y funcionamiento se realizara con mas detalle en cada una de las pruebas

en las que hayan sido necesarios.

o ARPSpoof
Decadifica los paquetes ARP, con objetivo de detectar ataques de tipo
ARP Spoofing analizando las peticiones ARP vy las inconsistencias de

direcciones MAC a IP.

e DCE/RPC
Detecta y decodifica el trafico SMB y DCE/RPC. Ante el caso de
fragmentacion en capas SMB y TCP, este mddulo se encarga de reensamblar

los paquetes que se suministran a las reglar para que sean analizados.

e DCE/RPC 2 Preprocessor
De igual forma que el anterior, aunque con matices, el propdsito general
de éste es el tratamiento de la segmentacion con el fin de evitar evadir la
detecciéon por parte de las reglas mediante fragmentacibn en SMB vy
DCE/RPC.

e DNS

Decodifica las respuestas DNS con el fin de detectar algunos xploits.

e Frag3
El principal objetivo de este modulo es el reensamblar los fragmentos
gue conforman un paquete, para evitar las técnicas de evasion de Snort

mediante dicha fragmentacion. Orientado a fragmentacion IP.
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FTP/Telnet Preprocessor
Inspecciona los flujos de datos de TCP y Telnet. Decodifica flujo,
comandos, respuestas y secuencias de escape con el fin de detectar

anomalias en su uso.

HTTP inspect

Decodificador de HTTP para aplicaciones de usuario. Se encarga de
decodificar y normalizar los campos. Puede ser evadido mediante
fragmentacion si no se usa en conjunto con algun otro preprocesador

encargado de la misma.

Performance monitor
Proporciona estadisticas de ejecucion del sistema de seguridad. Con
dos modos de ejecucion, podemos disponer de estas estadisticas en la propia

consola de ejecucion o ser llevadas a un fichero para su posterior tratamiento.

RPC Decode
Mediante un buffer de paquetes, tiene como misién la normalizacion de

los registros fragmentados RCP en un registro unico.

SfPortScan

Este modulo se encarga de detectar las fases previas de los ataques
basados en el escaneo de puertos. Estos ataques se basan en la obtencion
de informacién del sistema, como son los puertos en uso o abiertos, para
proceder con un atague posterior concreto. El preprocesador goza de la

capacidad de deteccién de diferentes variantes de estos escaneos.

SMTP Preprocessor
Decaodificador SMTP, se encarga de decodificar y examinar los

comandos y respuestas del protocolo con el fin de detectar posibles ataques.

SSH

Detecta xploits del protocolo SSH, generando una alerta en el caso de
que se detecte su uso. Algunos de estos xploits son detectables una vez el
intercambio de claves ya ha ocurrido, mientras que otros pueden ser

detectados en fases mas tempranas.
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e SSL/TLS
Para aumentar el rendimiento de Snort, éste ignora el trafico encriptado.
En el caso de querer que Snort analice dicho trafico, este modulo se encarga

de desencriptarlo, con el fin de determinar si el sistema deberia analizarlo.

e Stream5
Médulo de reensamblado TCP basado en objetivos. Analiza las
sesiones TCP, asi como la supervisién de conversaciones UDP e ICMP. En
resumen, detecta anomalias en TCP, siendo capaz de generar hasta 8 tipos

de alamas distintas en relacion a estas anomalias.

4.6 Situacion del IDS Snort

Debido a la versatilidad del software que se estd tratando, cabe destacar la
importancia de la posicion que tenga la maquina que aloje el IDS dentro de la red, ya que
ésta serd determinante en funcion del uso que queramos dar a Snort y el cometido que
tenga en cada caso, ya que de ello dependera su éxito. Cabe decir que, siempre que se
pretenda que Snort supervise una red o maquina la cual no sea la misma en la que se
encuentra instalado, la interfaz sobre la que trabaje debe ser configurada en modo
monitor o promiscuo, haciendo que todo el trafico que sea recibido sea capaz de llegar a
ser analizado, ya que de lo contrario, la propia interfaz descartara todo el trafico del cual
no sea destinataria, por lo que no llegaria informacion alguna al IDS.

Asi pues, y en resumidas cuentas, cuanto mas cercano al nivel fisico se requiera
gue trabaje Snort, mas cercano debera situarse a la propia red a la que se intenta
supervisar, mientras que si esta supervision se plantea a niveles mas altos como el nivel
de red, se pueden encontrar formulas para que no sea necesario que dicha maquina se
encuentre en la misma red, pudiendo supervisar el IDS una red lejana, si se toman las
medidas necesarias. Con fin aclaratorio y para tomar conciencia de la importancia de la

situacion del IDS, a continuacion se disponen algunos supuestos.

4.6.1 Supuesto 1: Situacion en la misma red

En este supuesto, se trata de utilizar Snort para fines de supervision del protocolo ARP 2.
Como ya sabemos, ARP es un protocolo que actda en el nivel de red, asociando las

direcciones fisicas de los equipos a las direcciones de red, representativas de la posicion
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que tiene una maquina concreta dentro de una determinada red. Por este caracter fisico
del protocolo, no tiene sentido que se distribuyan los paquetes ARP mas all4 de la propia
red que se estd gestionando, por ende, si se tiene la necesidad de utilizar Snort para
supervisar este trafico, no quedara mas remedio que situarlo dentro de la misma red que

se pretenda supervisar. Un posible esquema para este supuesto seria el siguiente.

Red 1

: a ‘

D,' " Inet
Red 2

st

Figura 3.1. Situacion en la misma red

sl

Dadas las redes 1 y 2, siendo éstas independientes entre ellas, los paquetes ARP
que se produzcan dentro de ellas, no veran el exterior por la propia naturaleza de ARP,
esto es, que si en la Red 1 se genera un paquete ARP informando de una asociacion
MAC-IP, este paguete nunca irA mas alla de la Red 1 donde se generd, es por ello, que si
la intencion es la de aportar seguridad mediante el IDS, éste se debe situar dentro de la

propia Red 1.

4.6.2 Supuesto 2: Situacion en red distante

Ahora, suponiendo que las necesidades del sistema requieren la supervision de una
red distante, esto es, disponer de la maquina que aloje el IDS en una red independiente
alejada de la red que se quiere supervisar, ¢podria Snort realizar su cometido en estas
circunstancias? Para responderlo, podemos basarnos en un esquema similar al que se

ha visto en el apartado anterior.
Red 1

T ; 7 4 : lnet_ )
NI

1

Red 2 Redireccion
’ de trafico

4

Figura 3.2. Situacion en red distante
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En este caso, supondremos que queremos inspeccionar y generar alarmas sobre el
trafico que se genera en la Red 2, pero nuestra maquina IDS estd en la Red 1.
Podriamos hacer que Snort trabajara en estas circunstancias, tan solo teniendo en
cuenta que para ello, se deben hacer las configuraciones necesarias para que el IDS
tenga acceso al trafico de la red distante; en resumidas cuentas, estas configuraciones
deben realizarse en los elementos intermedios de las redes que existan entre la Red 1y
la Red 2, y basicamente lo que se debe hacer es redireccionar el trafico para que,
ademas de llegar a su destino legitimo, llegue a la maquina que aloja Snort, con el fin de
poder inspeccionar este trafico y actuar en consecuencia. Por otra parte, debemos tener
en cuenta el tipo de inspeccion y respecto a qué se requieren las medidas de deteccion,
ya que, como se ha mencionado anteriormente en el caso del ARP, en el caso de tratarse
de trafico cercano al nivel fisico, no quedard mas remedio que situar a Snort en la misma
red que se pretenda controlar.
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5. ESCENARIO 1: INYECCION DE CODIGO SQL

5.1 Introduccidn

En este escenario, se trata de detectar en el sistema la ocurrencia de intentos de
ejecucion de cédigo malintencionado SQL. Este tipo de ataques, intentan realizar
consultas no permitidas normalmente a la base de datos que utiliza una aplicacion web,
con el fin de hacerse con informacion a la que el usuario no debe tener acceso. Este tipo
de ataques son efectivos por la deficiente implementacion de la propia aplicacién web, ya
gue, a la hora de su desarrollo, existen metodologias para evitar en medida de lo posible
este tipo de acciones, como puede ser el filtrado de caracteres de entrada previos a la
consulta a la base de datos.

La topologia de la que dispondremos en este experimento sera la siguiente:

Servidor —
192.168.2.12 v Lado atacante
e
| . é@m Lado defensor
JSP SQL
a bl = &
v > i S SNORTY
' 19; 168‘21 M
192.168.2.16 2 57 192.168.2.8
Resibeny Punto de acceso PC - IDS

Figura 4. Topologia escenario 1

Por una parte, en la direccion 192.168.2.12 se dispone de un servidor dotado de
una aplicacion web jsp denominada print.jsp, la cual estd implementada de forma
deficiente, cuyo Unico fin es mostrar los datos asociados a una cuenta proporcionando un
id de usuario, la aplicacién se encargara de hacer la consulta SQL y devolver los datos
obtenidos. Ademas, la propia aplicacion, permite mostrar en cada caso, el codigo
inyectado, con el fin de visualizar de forma préactica el éxito de una inyeccion de este tipo,

ademas de devolver también la informacién obtenida de forma maliciosa.
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Por otra parte, bajo la direccion 192.168.2.16, nos encontramos al atacante, el cual
tratara de obtener informacion a la que no tiene acceso directo haciendo uso de la
aplicacion .jsp de forma ilicita. Finalmente, en la direccion 192.168.2.8 disponemos el
terminal de seguridad que ejecuta Snort, configurado en relaciéon al ataque que debe
detectar.

5.2 Ataque al sistema

Para realizar los ataques de este tipo, el intruso no requiere mas que de un
navegador web cualquiera, en el cual solicitarda mediante la URL la ejecuciéon de la
aplicacion. Esta llamada licita, para la obtencion de los datos del usuario con id=1, se
realizaria mediante la URL http://192.168.2.12:8090/seguridad/print.jsp?id=1, a la que el
atacante tan solo deberia concatenar el cédigo SQL de inyeccidbn que necesite, en
funcién de la informacion que quiera obtener. Un ataque tipico de inyeccion, contiene la
cadena OR 1=1, lo que hace que la consulta que acompafa a esta cadena, siempre se
ejecute, ya que la condicion 1=1 se cumplird4 en todos los casos.

Este ataque llevado a la practica en el escenario, se podria hacer inyectando el
cbdigo en la URL de la forma http://192.168.2.12:8090/seguridad/print.jsp?id=1 OR 1=1,
lo que implicaria que, al cumplirse la condicion 1=1, no solamente se nos devuelva la
informacion del usuario con id=1, si no que también la del resto de usuarios, y asi lo
muestra la aplicacién en el navegador del atacante, tras dicha inyeccion de codigo, donde
podemos observar la consulta completa que se ha hecho a la base de datos, asi como la

informacién obtenida de forma ilicita de todos los usuarios.

Blind SQL Injection Test
SELECT * FROM users WHERE 1d=0 OR. 1=1
uwser_id: 1
user_name: jennifer
account: 1111100000
user_id: 2
User_name: juan
account: 2222200000
user_id: 3
user_name: miguel
account: 3333300000
user_id: 4
user_name: admin
account: 0

Figura 5. Resultado de inyeccién SQL
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Tal y como hemos realizado este ataque, en la propia URL podriamos concatenar
cualquier coédigo de consultas SQL, siempre que la condicion de partida se cumpla, el
sistema nos devolvera la informacion que le hayamos solicitado mediante dicha consulta.
Asi pues, palabras reservadas del lenguaje SQL como UNION, DELETE o UPDATE entre
muchas otras, se vuelven muy peligrosas para la integridad de la informacién de la base
de datos.

5.3 Defensa del sistema

Tal y como se ha visto, la raiz del problema proviene de la inclusion de c6digo no
esperado en la propia URL de llamada a la aplicacion, concretamente, de palabras que
no esperariamos recibir externamente, algo con lo que solo se trabajaria desde la propia
aplicacion de forma interna. Esta deficiente implementacién de la aplicacién, ademas,
podria hacer gue no seamos siquiera conscientes de que este tipo de ataques se estan
generando. Es por todo ello, que la configuracion de la defensa mediante Snort, se ha
basado en el analisis de la propia URL recibida, haciendo que se generen alarmas en
funcién de las palabras clave recibidas, ya que Snort dispone de las herramientas
necesarias para proceder al andlisis del contenido de la URL.

Se han creado las reglas necesarias para la deteccion de estas inyecciones
atendiendo a algunas de las palabras clave mas usuales, ademas de para el caso de la
condicion 1=1. Por otra parte, las propias reglas se han dividido en grupos, para facilitar
la deteccidn del tipo de inyeccidn que se esta realizando, asi pues, se han agrupado de la

siguiente forma.

]
a

Tipo Palabra clave

Condicién OR 1=1 OR1=1

SELECT

_ _ FROM
Obtencion de contenido de las tablas

WHERE

UNION

DATABASE

Obtencion de informacion del sistema VERSION

SCHEMA

O 00| N| O g | Wl N|

y _ _ » USER
Obtencion de informacion de la sesion

=
o

CONN_ID
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11 DROP
12 DELETE
13 | Modificacion del estado de la base de datos CREATE
14 UPDATE
15 ADD

Tabla 6. Agrupacion de reglas

Para centrarnos en la defensa de este tipo de ataque, ademas, se han creado las

reglas haciendo uso de las siguientes opciones:

o Content:"GET” y http_method
Establecemos que Snort analice el campo método de HTTP,

comprobando que el método sea GET.

o Content:"[ x]”y http_uri
Se configura la regla para que se analice la URI del paquete, y mediante
la opcion content, sustituyendo x por alguna de las palabras clave vistas

anteriormente, se comprobard la existencia de la misma.

e Nocase
Haremos que el sistema no haga distinciones entre mayusculas y

minusculas en las ocurrencias.

Asi pues, un extracto del contenido del fichero de reglas reglas_propias.rules para
este escenario, es el que se muestra a continuacién, en el que tan solo se muestra una
regla por cada grupo de reglas visto con anterioridad, siendo las reglas faltantes
similares, teniendo en cuenta el cambio de la palabra reservada buscada en la URL. Las
lineas marcadas con el simbolo almohadilla (#) hacen referencia a comentarios
explicativos, que el IDS ignorara en su ejecucion. Cabe destacar, que en este caso no se
ha tenido en cuenta el sentido de la comunicaciéon ni las maquinas involucradas en la
misma, por lo que estos ataques seran detectados en la totalidad de la red en la que

Snort se encuentre.

#Condicidén OR 1=1
alert tcp any any -> any any (msg:"Inyeccién SQL (OR 1=1)";
content:"GET"; http_method;content:"OR 1=1"; http_uri; nocase;

classtype:web-application-attack; sid:1; rev:1;)
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#0btencion de contenido de las tablas mediante comandos MySQL
alert tcp any any -> any any (msg:"Inyeccién SQL-Informacién de
contenido  (SELECT)"; content:"GET"; http_method; content:"SELECT";

http _uri; nocase; classtype:web-application-attack; sid:2; rev:1;)

#0btencion de informacidn del sistema
alert tcp any any -> any any (msg:"Inyeccidén SQL-Informacidén del sistema
(database)"; content:"GET"; http_method; content:"database"; http_uri;

nocase; classtype:web-application-attack; sid:6; rev:1;)

#0btencidn de informacién de la sesidén actual
alert tcp any any -> any any (msg:"Inyeccidén SQL-Informacién de sesiédn
(user)"; content:"GET"; http_method; content:"current_user"; http_uri;

nocase; classtype:web-application-attack; sid:9; rev:1;)

#Modificacion del estado de la base de datos
alert tcp any any -> any any (msg:"Inyeccién SQL-Modificacién de BD
(DROP)"; content:"GET"; http_method; content:"DROP"; http uri; nocase;

classtype:web-application-attack; sid:11; rev:1;)

Una vez creadas las reglas, procederemos al arranque de Snort desde la linea de
comandos, mediante el comando Snort —A fast —K ascii —C /etc/snort/snort.conf, donde la
opcién —A indica el tipo de alarma que queremos generar, -K el formato en el que
gueremos que se registren las alarmas y —C indica el fichero de configuracion que

deseamos que Snort cargue en la ejecucion.

5.4 Resultados de las pruebas realizadas

Después del arranque del IDS, se procede a la realizacion de los diferentes ataques
tal y como se han descrito con anterioridad, cabe decir que se ha realizado una cantidad
de 60 ataques, comprobando todas y cada una de las palabras clave que se han tenido
en cuenta a la hora de la creacion de las reglas, lo que finalmente se ha traducido en una
deteccién de la totalidad de los ataques realizados. Asi pues, se muestra un extracto del

fichero de alertas generado por Snort en el proceso llevado a cabo.
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08/09-11:34:09.475055 [**] [21:1:1] Inyeccién SQL (OR 1=1) [**]
[Classification: Web  Application  Attack] [Priority: 1] {TCP}
192.168.2.16:47108 -> 192.168.2.12:8090

08/09-11:37:17.343352 [**] [1:2:1] Inyeccién SQL-Informacién de
contenido (SELECT) [**] [Classification: Web Application Attack]
[Priority: 1] {TCP} 192.168.2.16:47112 -> 192.168.2.12:8090

08/09-11:38:17.571071 [**] [21:11:1] Inyeccién SQL-Modificacién de BD
(DROP) [**] [Classification: Web Application Attack] [Priority: 1] {TCP}
192.168.2.16:47112 -> 192.168.2.12:8090

08/09-11:38:29.812182 [**] [1:12:1] Inyeccidén SQL-Modificacidén de BD
(DELETE) [**] [Classification: Web Application Attack] [Priority: 1]
{TCP} 192.168.2.16:47112 -> 192.168.2.12:8090

08/09-11:39:53.087868 [**] [1:6:1] 1Inyeccidén SQL-Informacion del
sistema (database) [**] [Classification: Web Application Attack]
[Priority: 1] {TCP} 192.168.2.16:47114 -> 192.168.2.12:8090

08/09-11:40:35.643683 [**] [1:15:1] Inyeccidén SQL-Modificacidén de BD
(ADD) [**] [Classification: Web Application Attack] [Priority: 1] {TCP}
192.168.2.16:47114 -> 192.168.2.12:8090

08/09-11:42:27.579344 [**] [1:3:1] 1Inyeccidén SQL-Informacidén de
contenido  (FROM)  [**] [Classification: Web Application Attack]
[Priority: 1] {TCP} 192.168.2.16:47116 -> 192.168.2.12:8090

En estas alarmas generadas podemos observar a qué grupo de los expuestos
anteriormente pertenecia cada ataque, asi como la regla que ha hecho que se genere la
alarma y la direccién del flujo de informacion, lo que permite establecer quién ha sido el

atacante, y quién la victima del ataque.
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6. ESCENARIO 2: ARP SPOOFING

6.1 Introduccidn

En el siguiente escenario, se propone la configuracién necesaria para la deteccién
de posibles ataques de tipo ARP Spoofing. El protocolo ARP (Address Resolution
Protocol) , es un protocolo de comunicaciones de nivel de red, encargado de determinar
la direccion fisica (MAC) que se corresponde a una direccién de red (IP). Cuando una
maquina pretende enviar informacion a otra, conociendo su direccién IP, pero no su
direccion MAC, antes de proceder al envio, entra en juego este protocolo, el

funcionamiento del cual se describe seguidamente.

g > ¥

PC1
192.168.1.10 192.168.1.30

=
<

dddaa’aaaa.aaaa

CC.CC.Cc.cccccc

posTa—7 ]

pamemm— 5% )

PC2 PC4
192.168.1.20 192.168.1.40
bb:bb:bb:bb:bb:bb dd:dd:dd:dd:dd:dd
- ARP Request (broadcast) -$§2P1lzgp1ly3(cl]1?;c;st)

Who has 192.168.1.30? e e

Figura 5. Funcionamiento de ARP

Suponiendo que el terminal PC1 quiera hacer el envio de informacion hacia la PC3
y no conozca su direccion fisica, la maquina origen (PC1), enviard un paquete ARP
Request con direccion broadcast (por lo que llegara a todas los terminales de la red),
preguntando por la direccion de MAC que pertenece a la IP conocida del PC3 (1), este

paquete sera retransmitido hacia todas las maquinas que conforman la red (2), de todas
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ellas, tan solo respondera la maquina a la cual se corresponda dicha IP (PC3) mediante
un paquete ARP Reply, informando de su direccion fisica (3). Este paquete tendrd como
destino la maquina que envio la peticibon ARP Request (PC1) y sera retransmitido hacia
ella (4). De esta forma, la maquina origen, actualizara su tabla ARP, y ya tendra el
conocimiento necesario para realizar el envio de informacion a la maquina destino.

Un ataque ARP Spoofing, basicamente, consiste en generar incongruencias en las
tablas ARP de emparejamiento MAC-IP que almacenan los terminales, de forma que se
asocian direcciones IP que no se corresponden legitimamente con las direcciones MAC
que se almacenan. Todo ello con el fin de hacer que la informacién que tiene como
destino una magquina, realmente sea redirigida hacia otra, la cual originalmente no
deberia ser receptora de esta informacién. En resumen, mediante la suplantacién de la
direccién IP, una maquina se hace pasar por alguien que realmente no es. Este tipo de
atagues son la antesala de otro tipo de ataques mas complejos, como por ejemplo, un
atague man-in-the-middle, en el que una maquina ajena se interpone entre otras dos que
se estén comunicando, de forma que esta maquina intrusa, tiene el acceso a toda la
informacion que estén compartiendo las otras dos.

En este caso, la topologia que se dispone es la que se muestra a continuacion. Las
pruebas realizadas, se han llevado a cabo sobre una red inaldmbrica WiFi. Hay que tener
en cuenta que es obligatorio que la maquina que aloja el IDS Snort esté en la misma red
que se pretende supervisar, ya que el protocolo ARP @, no alcanza mas alla de la propia
red sobre la que se utiliza debido a su propia constitucién, ya que su cometido es el de

asociar direcciones fisicas con direcciones de la propia red.

Punto de acceso

192.168.1.1 e Lado atacante
4C:54:99:D8:B7:6B 2
% Lado defensor
& — /
v L “
Raspb ‘
aspberry
192.168.1.5 (] >
48:02:2A'49TA 35 o =, 5 Usnoni
192.168.1.13 192 168.1.8
Jedllaine S 00-1C:FO-D6-E3:64

Figura 6. Topologia escenario 2

Tal y como se muestra en la imagen de la topologia de la red en este supuesto,

disponemos de tres maquinas. Una de ellas, denominada PC-IDS sera la que aloje Snort
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y supervise el tréfico de la red. Por otra parte, dispondremos de la Raspberry, desde la
que se ejecutaran los diversos ataques sobre nuestra tercera maquina (portétil), la cual
no tendra otro cometido que el de ser el objetivo del atacante. Estos ataques estaran
centrados en hacer creer al objetivo, que la IP del punto de acceso se encuentra en la
direccion fisica de la Raspberry, con el fin de que el objetivo envie su tréfico al atacante.

6.2 Ataque al sistema

Para este ataque, se requiere una aplicacion que permita el envio de paquetes ARP
con la opcion de modificar los campos del mismo, con el fin de alterar las tablas ARP con
informacién incorrecta. Este tipo de envio de informacion, rompe en cierta forma con el
uso normal de ARP, ya que, si tenemos en cuenta el funcionamiento normal explicado
con anterioridad, en este caso, estamos forzando el envio de paquetes ARP Reply sin
haber recibido ningun tipo de solicitud ARP Request, este tipo de envio de paquetes ARP
se denomina ARP gratuito. En algunas ocasiones se utiliza el ARP gratuito con el fin de
determinar la existencia de otra maquina en la red que ya esté utilizando la direccion IP
que se pretende utilizar, normalmente esto se produce en el arranque de una interfaz de
red.

Una aplicacion Linux que nos permite hacerlo es arpspoof ! la cual es una
herramienta que se incluye en el paquete de instalacion dsniff. Para instalarlo en nuestra
raspberry, que sera la maquina atacante, lo hacemos mediante la ejecucién en un
terminal del comando apt —get install dsniff. Una vez finalizada la instalacion, ya estara
listo para su uso. Para la ejecucion de esta aplicacibn en linea de comandos,
requeriremos Unicamente las opciones —i, para definir la interfaz de salida del paquete; la
opcion —t determinara la direccion IP de la victima. Asi pues, la ejecucién de la aplicacion

se define como:
Arpspoof -i [interfaz] -t [ip victima] [ip suplantada]
Por lo que en el ataque llevado a la practica, se trata de hacer creer a la maquina
192.168.1.13 que el Gateway 192.168.1.1 realmente se encuentra en la direccion MAC

del atacante (raspberry), esto se realiza de la forma:

Arpspoof -i wlanl -t 192.168.1.13 192.168.1.1
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Por otra parte, y a modo de curiosidad, para realizar la fase de ARP Spoofing en un
ataque man-in-the-middle, deberiamos ejecutar el comando simultdneamente sobre la
maquina denominada portétil (1) y sobre el punto de acceso (2), con el fin de que ambos
envien la informacion a la maquina del atacante, logrando asi el intruso establecerse
entre los dos extremos de la comunicacion. Esto se realizaria, sobre una red WiFi, de

forma simultanea en dos terminales, ejecutando los comandos:

(1) arpspoof -i wlanl -t 192.168.1.13 192.168.1.1
(2) arpspoof -i wlanl -t 192.168.1.1 192.168.1.13

Lo que daria un flujo de informacion como el que se muestra a continuacion:

-
|
"“}c;‘ 011010100101000110 011010100101000110
Punto de acceso Raspberry Portatil

Figura 7. Man in the Middle

A partir de aqui, el atacante retransmitiria la informacion recibida por el punto de
acceso hacia PC y viceversa, de forma que para ellos seria casi algo transparente, y él

tendria ademas el acceso a toda la informacion transmitida.

6.3 Defensa del sistema

Para proceder a la configuracién del sistema para su defensa, en este caso
disponemos de un preprocesador dedicado exclusivamente al tratamiento de este tipo de
atague, concretamente se trata del preprocesador arpspoof, el cual ya se comentd en el
apartado de preprocesadores, dentro de la presentacion del IDS Snort.

La configuracion de este preprocesador en nuestro fichero de reglas, pasa
primeramente por su activacion, algo que se realiza simplemente haciendo una
instanciacion del mismo como se vera a continuacion. Para el uso de este preprocesador,
disponemos de dos modos de funcionamiento, el que podemos denominar como normal,

y el modo unicast.
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Por otro lado, en nuestro fichero de reglas y con posterioridad a la activaciéon del
preprocesador en cuestion, debemos proporcionar los binomios direccion IP — direccién
MAC que queramos que Snort mapee, de forma que si se detectan paquetes que intenten
romper estas correspondencias de direcciones, se producira una alarma. Estos binomios
a mapear se proporcionaran mediante la orden arpspoof_detect_host: [IP MAC]. En
nuestro caso y debido al tipo de ataque que vamos a utilizar, el modo de ejecucién
elegido sera el normal, ademas, proporcionaremos las parejas de direcciones de todos
las maquinas que conforman la red, incluida la del terminal atacante, ya que podria
tratarse de un ataque que se produzca desde un terminal que pertenezca a la propia red.

Asi pues, nuestro archivo de reglas reglas_propias.rules, esta vez contendra las
siguientes lineas, en el caso de querer que el preprocesador se ejecutara en modo

unicast, inicamente deberiamos afiadir la opcién —unicast en su instanciacion.

# Inicializacidn del preprocesador

preprocessor arpspoof

# Declaracion de las parejas de direcciones a mapear

# Punto de acceso

preprocessor arpspoof detect_host: 192.168.1.1 4C:54:99:D8:B7:6B
# PC-IDS

preprocessor arpspoof detect_host: 192.168.1.8 00:1C:FO:D6:E3:64
# Portatil

preprocessor arpspoof detect _host: 192.168.1.13 2C:DO:5A:5E:9D:FA
# Raspberry

preprocessor arpspoof_detect host: 192.168.1.5 48:02:2A:49:7A:35

6.4 Resultados de las pruebas realizadas

En esta ocasion, tras las pruebas realizadas, teniendo en cuenta la ejecucion de
mas de 60 ataques, Snort no ha sido capaz de generar ninguna alerta. Tras la
comprobacién de la correcta configuracién, asi como de la adquisicion de informacién al
respecto, y viendo que es un suceso conocido y para nada aislado, se ha procedido a la
realizacion de pruebas adicionales, con el fin de comprobar el funcionamiento de este
preprocesador en otros supuestos que se detallaran mas adelante. En relacion a las
pruebas ya realizadas, se obtiene la siguiente captura de trafico en Wireshark, filtrada

para observar tan solo el tréfico ARP.
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-
M CAP1 - Portatilpcapng [Wireshark 1.12.8 (v1.12.8-0-g5b6e543 from master-1.12)] ‘ ‘ =102

File Edit View Go Capture Analyze 5Statistics Telephonz Tools Internals Help

codams BEXE Aes20T2 ([FE acan #0%% 8
Filter: | arp IZIExpression... Clear Apply Save
Mo,  Source Destination Info

g 1.1 i7a:
61 48:02:2a:49:7a:35 2c:d0D:5a:5e:9d:fa 192.168.1.1 is at 48:02:2a:49:7a:35
63 48:02:2a:49:7a:35 2c:d0D:5a:5e:9d:fa 192.168.1.1 is at 48:02:2a:49:7a:35
80 48:02:2a:49:7a:35 2c:d0:5a:5e:9d:fa 192.168.1.1 is at 48:02:2a:49:7a:35
81 48:02:2a:49:7a:35 2c:d0:5a:5e:9d:fa 192.168.1.1 is at 48:02:2a:49:7a:35
98 48:02:2a:49:7a:35 2c:d0:5a:5e:9d:fa 192.168.1.1 is at 48:02:2a:49:7a:35
99  48:02:2a:49:7a:35 2c:d0:5a:5e:9d:fa 192.168.1.1 is at 4c:54:99:d8:b7:6b
100 48:02:2a:49:7a:35 2c:d0:5a:5e:9d:fa 192.168.1.1 is at 4c:54:99:d8:b7:6b
101 48:02:2a:49:7a:35 2c:d0:5a:5e:9d:fa 192.168.1.1 is at 4c:54:99:d8:b7:6b
102 48:02:2a:49:7a:35 2c:d0:5a:5e:9d:fa 192.168.1.1 is at 4c:54:99:d8:b7:6b
125 48:02:2a:49:7a:35 2c:d0:5a:5e:9d:fa 192.168.1.1 is at 4c:54:99:d8:b7:6b
395 4c:54:99:d8:b7:6b ff:ff:ff:ff:ff:ff who has 192.168.1.87 Tell 192.168.1.1 (duplicate use of 192.168.1.1

4 i | b
# Frame 60: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0 -
+ Ethernet II, Src: 48:02:2a:49:7a:35 (48:02:2a:49:7a:35), Dst: 2c:d0:5a:5e:9d:fa (2c:d0:5a:5e:9d:fa) -

0000 2c dO 5a 5e 9d fa 48 02 2a 49 7a 35 08 06 00 01 s ZA0H. *IZ5....
0010 08 00 06 04 00 02 48 02 2a 49 7a 35 c0 a8 01 01 ...... H. #Iz5...
0020 2c d0O 5a 5e 9d fa c0 a8 01 od 2, VO

(@] M File: "D:\GoogleDrive\universidad\TFG\Capt... | Packets: 720 . Displayed: 12 (1.7%) - Load time: 0:00.010 Profile: Default

Figura 8. Captura de Wireshark escenario 2

Esta captura obtenida deja constancia de que el ataque se esta realizando de forma
Optima, ya que en las tramas de la 60 a la 98 (incluidas), se observa la ejecucion del
ataque ARP Spoofing, mediante el envio de informacién errbnea. En estas tramas puede
observarse como Raspberry realiza el envio mediante mensajes ARP Reply (gratuito),
tratando de hacerse pasar por la direccion IP del punto de acceso. Por otra parte, desde
las tramas 99 a la 125, se observa como la propia Raspberry vuelve a enviar dichos
mensajes ARP, pero esta vez con informacion veraz. Esto se debe a que el atague ces6
entre las tramas 98 y 99, y la aplicacion arpspoof esta implementada de forma que
cuando el ataque termine, vuelva a volcar la informacién licita de la que se disponia antes
del inicio del ataque a la red. Por ultimo, en la Ultima trama, tras el ataque, se puede
observar como incluso Wireshark, es capaz de detectar que se esta intentando suplantar
la MAC relacionada con la direccién IP 192.168.1.1. Por lo que se puede concluir que el
ataque se esta realizando correctamente, algo que puede comprobarse inspeccionando,

por ejemplo, la primera trama (60) de la captura.
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A 60 6.098557000 48:02:22:49:F2:35 2c:d0:5a:5e:9d:fa ARP 42 192.168.1.1 i at 48:02:22:49:7a:35 — [E=NEERC

[ Frame 60: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
# Ethernet II, Src: 48:02:2a:49:7a:35 (48:02:2a:49:7a:35), Dst: 2c:d0:5a:5e:9d:fa (2c:d0:5a:5e:9d:fa) [
= Address Resolution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

opcode: reply (2)

sender MAC address: 48:02:2a:49:7a:35 (48:02:2a:49:7a:35)

sender IP address: 192.168.1.1 (192.168.1.1)

Target MAC address: 2c:d0:5a:5e:9d:fa (2c:d0:5a:5e:9d:fa) | 3

Target IP address: 192.168.1.13 (192.168.1.13) -
4 | n 2

0000 2c d0 5a 5e 9d fa 48 02 2a 49 7a 35 08 06 [[NGE] y-ZA L H. ¥TIZ5..
ROEN0E 00 06 04 00 02 48 02 2a 49 7a 35 c0 a8 01 01
WL/ B7 c d0 5a 5e 9d fa cO aB 01 Od

»

m

Figura 9. Trama obtenida en escenario 2

Cabe decir que, tras los resultados obtenidos y la busqueda de solucién al respecto
en la propia comunidad de Snort, asi como en diversos foros especializados tales como
http://security.stackexchange.com, http://seclists.org o https://sourceforge.net entre otros,
y viendo gue en estos mismos el problema es conocido y las soluciones que se aportan
no han dado resultado, se ha procedido a la notificacién de este hecho en la comunidad
de Snort, previo registro y aceptacion, donde tras la suscripcion a la lista de correos de
usuarios, se puede participar en la misma, dejando consultas y siendo éstas comentadas

por los propios usuarios que conforman la comunidad.

6.5 Pruebas adicionales

6.5.1 Prueba adicional 1

Con el fin de indagar més en profundidad en lo acontecido, se realizan algunas
pruebas adicionales. En la primera de ellas, se va a proceder eliminando la maquina
portatil del esquema de red propuesto anteriormente, de forma que ahora el ataque se
realizara directamente sobre la maquina que aloja el IDS. Asi pues, la nueva disposicion

de la red, es la que se muestra a continuacion.

Punto de acceso
192.168.1.1
4C:54:99:D8:B7:6B

B——=2

Raspberry @R PC-IDS

19216815 @ 192.168.1.8
48:02:2A:49:7A:35 00:1C:FO:D6:E3:64

Lado atacante

(7 Lado defensor

Figura 10. Topologia prueba adicional 1
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Tras la realizacion de una nueva consecucion de ataques sobre PC-IDS, y teniendo
en cuenta que el preprocesador ha sido configurado tanto en modo unicast, como en el
modo general, los resultados que se han obtenido han sido los mismos que en el anterior
caso, Snort no ha realizado deteccién alguna. Se puede determinar que, efectivamente y
como ya se suponia, el trafico llega sin problemas a la maquina objetivo, como da cuenta
la siguiente captura de wireshark obtenida desde la propia maquina IDS, muy similar a la

comentada con anterioridad, y donde el inico cambio es la direccién objetivo del ataque.

M CAP2 - PC-IDS.pcapng  [Wireshark 1.12.8 (v1.12.8-0-g5b6e543 from master-m)]‘blélg

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

a0 BoXR AevsoT 2 EF Qaaan @0 -

Filter: IZIExprasion... Clear Apply Save

No. Source Destination Info

lc:
gl
lc:
lc:
lc:
lc:
:1c:
lc:

4| |

[# Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface
# Ethernet II, Src: 48:02:2a:49:7a:35 (48:02:2a:49:7a:35), Dst: 00:1c:f0:d6:e3:64
[+ Address Resolution Protocol (reply)

4 1

Woea s ghown B ow ra e
(AT W
(A W

0000 00 1c fO d6 e3 64 48 02 2a 49 7a 35 08 06 00 01
0010 08 00 06 04 00 02 48 02 2a 49 7a 35 c0O a8 01 01
0020 00 1c fO d6 e3 64 cO a8 01 08

O M File: "D:\GoogleDrive\universidad\TFG\Capt... | Packets: 9 . Displayed: 9 (100.0%) ... | Profile: Default

Figura 11. Captura wireshark prueba adicional 1

Donde si examinamos la primera trama con mas detalle, comprobamos que el

ataque se esté realizando de forma correcta.

T ———
A 10.000000000 48:02:22:49:72:35 00:1c:H:d6:e3:64 ARP 42 192.168.1.1 is at 48:02:22:49:72:35 el S

# Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
# Ethernet II, Src: 48:02:2a:49:7a:35 (48:02:2a:49:7a:35), Dst: 00:1c:f0:d6:e3:64 (00:1c:f0:d6:e3:64)
= Address Resolution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IP (0x0800)

Hardware size: @

Protocol size: 4

opcode: reply (2)

sender MAC address: 48:02:2a:49:7a:35 (48:02:2a:49:7a:35)

sender IP address: 192.168.1.1 (192.168.1.1)

Target MAC address: 00:1c:f0:d6:e3:64 (00:1c:f0:d6:e3:64)

Target IP address: 192.168.1.8 (192.168.1.8)

4 1 +

0000 00 1c fO d6 e3 64 48 02 2a 49 7a 35 08 06 [NIF ..... dH. *IZz5..
(VNOE 00 06 04 00 02 48 02 2a 49 7a 35 cO a8 01 01
WrV00 1c fO d6 e3 64 cO a8 01 08

Figura 12. Trama obtenida en prueba adicional 1
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6.5.2 Prueba adicional 2

Tras la prueba anterior, se procede a la realizaciéon de una mas, en ella se obviara
un ataque ARP Spoofing al uso, y de lo que se tratara es de hacer funcionar el protocolo
ARP en la red de forma normal, con el fin de discernir si la ausencia de alarmas por parte
de Snort puede venir dada por la ejecucion de un ataque ineficiente.

Para ello, antes de nada, en la base de reglas del IDS, se almacenara una pareja
de direcciones MAC-IP errénea, que haran referencia a la Raspberry, la cual ser4 motivo
de alarma al detectar el trafico ARP legitimo que posteriormente se producira, ya que no
coincidiran las direcciones almacenadas en la base de reglas, con las que analizaran en
los paquetes ARP. Por otro lado, desde la maquina IDS, se tratara de realizar una
comunicacion con dicha Raspberry, no sin antes haber vaciado la caché de direcciones
ARP de PC-IDS, con el fin de que al intentar realizar la comunicacion, mediante un simple
ping, se fuerza a que la maquina a efectuar todo el proceso de descubrimiento de MAC
en la red, y debido a la informacién errénea que, conscientemente, se ha proporcionado
al fichero de reglas, Snort deberia alertar de lo sucedido, ya que la informacion recibida al
ser comparada con la almacenada, serd incongruente.

Para empezar, lo primero que debemos realizar es el cambio en el fichero de
reglas, de forma que a la pareja de direcciones de la Raspberry, le proporcionaremos una
direccibn MAC errénea, por lo que se modificara la linea que hace referencia a estas

direcciones, quedando de la siguiente forma:

preprocessor arpspoof detect host: 192.168.1.5 aa:aa:aa:aa:aa:aa

Ahora, proseguimos con la caché ARP de la maquina, esta caché podemos
consultarla ejecutando en un terminal el comando ip neigh, el cual nos da el siguiente

resultado:

i,

root@IDS: /home/pandu

root@IDS: /home/pandu# ip neigh
192.168.1.5 dev wlplsé lladdr 48:02:2a:49:7a:35 STALE

192.168.1.1 dev wlplsé lladdr 4c:54:99:d8:b7:6b STALE
root@IDS: /home/pandu# |

Figura 13. Consulta de caché ARP

Como se puede observar, la maquina dispone de la informacidon necesaria para

establecer comunicacién con nuestra Raspberry. Ahora se procedera al vaciado de la
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caché, privando a la maquina de esta informacion, lo que se realiza mediante el comando
ip neigh flush dev wip1s6 , teniendo en cuenta que el argumento dev hace referencia al
dispositivo de red al que se quiere hacer alusion. Asi pues, tras ejecutar este comando, y
nuevamente consultando la caché ARP, se observa como ha sido eliminada la

informacion.

root@IDS: /home/pandu

root@IDS: /homefpandu# ip neigh flush dev wlplsé
root@IDS: fhome/pandu# ip neigh

192.168.1.5 dev wlpls6 FAILED
192.168.1.1 dev wlpls6 FAILED
root@IDS: /home/pandu# |

Figura 14. Vaciado y verificacion de caché ARP

Y como paso final, podemos proceder a la ejecucién del ping con destino
192.168.1.5 y origen 192.168.1.8, el cual queda registrado en la siguiente captura de
trafico.

Ml CAP3 - ARP+PING.pcapng [Wireshark 112.8 (v1.12.8-0-g5b6e543 from master-1.12)] [E=NEEN

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

00 AN BERXE AedPDTL RAQE | WEM % O

Filter: IZI Expression... Clear Apply Save

Mo, Source Destination Info

1 de:e3:64  fr:ff:fF:fF:FF:FF who has 192.168.1.57 Tell 192.168.1.8 I
2 48:02:2a:49:7a:35 00:1c:f0:d6:e3:64 192.168.1.5 1is at 48:02:2a:49:7a:35

3 192.168.1.8 192.168.1.5 Echo (ping) request id=0x1578, seq=1/256, ttl=64 (reply in 4)

4 192.168.1.5 192.168.1.8 Echo (ping) reply id=0x1578, seq=1,/256, ttl=64 (request in 3)

5 192.168.1.8 192.168.1.5 Echo (ping) request id=0x1578, seq=2/512, ttl=64 (reply in &)

[ 192.168.1.5 192.168.1.8 Echo (ping) reply 1d=0x1578, seq=2/512, ttl=64 (request in 5)
4

1 2

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
ethernet II, src: 00:1c:f0:d6:e3:64 (00:1c:f0:d6:e3:64), Dst: fF:ff:ff:Ff:Fff:FFf (Ff:ff:FF:FF:FF:FF)
Address Resolution Protocol (request)

0000 ff ff ff ff ff £f 00 1c fO dé e3 64 0B 06 00 01 ........ ... d....
0010 OB 00 06 04 00 01 00 1c fO d6 e3 64 c0 aB 01 08  ........ ... d....
0020 00 00 OO0 0D OO OO0 cO &8 O1 O .. .

Q |:9r File: "D\ GoogleDrive\universidad\ TFG\Capt... | Packets: 6 - Displayed: 6 (100.0%) - Load time: 0:00.000 Profile: Default
— ——

Figura 15. Captura de Wireshark prueba adicional 2

Como puede observarse en la primera trama, al no disponer de la direccion fisica a
la que se hace referencia mediante la IP solicitada por haber eliminado la informacién de
la tabla ARP, la maquina se ve obligada, previo al envio del ping, a realizar una consulta
ARP Request con direccion broadcast, con el fin de determinar a qué maquina concreta
hace referencia dicha IP. En el momento de que la Raspberry recibe este mensaje, ya

gue ella tiene la direccién por la que se esta preguntando en el ARP Request, se encarga
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de responder como puede verse en la segunda trama, mediante un ARP Reply con
direccién destino unicast a la maquina solicitante, lo que hard que se actualice la
informacion de su tabla ARP, y por consiguiente, que pueda proseguirse con la

realizacion del ping, tal y como muestran las tramas restantes.

Después de este proceso, y esperando que Snort genere las alarmas pertinentes, al
no coincidir la informacién de la que dispone en el fichero de reglas, con la informacién
que esta discurriendo por la red, debiendo supervisar la misma, el resultado vuelve a ser
una vez mas negativo para el IDS, ya que en ningdn momento se produce ningun tipo de
alarma. Asi pues, y tras todas las pruebas realizadas referentes al ARP Spoofing, Snort

no ha sido capaz de detectar estos ataques.
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7. ESCENARIO 3: ICMP REDIRECT

7.1 Introduccidn

En el estudio de este escenario, se propone adoptar medidas de seguridad en
cuanto a los mensajes ICMP (Internet Control Message Protocol) ! de tipo redireccion, ya
que este tipo de mensajes, pueden dar lugar a ataques que comprometan la intergridad
de una red, pudiendo incluso llegar a hacer accesible una intranet protegida desde el
exterior. Basicamente, estos mensajes ICMP, dotan a los puntos de acceso de la
capacidad de informar a los hosts de la existencia de rutas mejores para el envio de sus
paquetes, lo que provoca en los hosts la actualizacion de la tabla de enrutamiento, y, con
ella, se modifique la ruta que la informacién seguira.

El uso malintencionado de la redireccién ICMP, esta basada en la modificacion de
estas tablas de rutas no por el hecho legitimo de proporcionar una ruta mejor, si no para
hacer llegar la informacion a un lugar donde ésta no deberia terminar, lo que podria
traducirse en un acceso a informacién confidencial si hacemos que una maquina redirija
la informacién hacia las manos ajenas que la codician, o por ejemplo, lograr el acceso a
un servidor de una intranet al que normalmente no tendriamos acceso desde el exterior,
haciendo que nuestra informacién sea redirigida por una maquina intermedia
perteneciente a la intranet hacia el propio servidor.

Por algunas razones como estas, hormalmente se deshabilita el uso de estos tipos
de mensajes ICMP, alun y asi, en la red de la que se dispone para este escenario,
dotaremos a nuestro IDS de las capacidades de deteccion y alarma de los diferentes
tipos de mensajes de redireccion existentes que se definen en la RFC 792 ¥, ademaés,
esta vez, no solo se programaran las reglas necesarias para su deteccion, si no que a las
propias reglas se las dotard de medidas de respuesta cuando una deteccién de este tipo
se produzca. Esta vez, la topologia de red sobre la que se trabaja, se dispone como se

muestra a continuacion.
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Punto de acceso

192.168.1.1
v (] = LN
Raspberry PC -IDS
192.168.1.5 192.168.1.2
- =
—t v Lado atacante
PC {3"*?
192 168.1.8 //W Lado defensor

Figura 16. Topologia escenario 3

Como se muestra en la figura, se sigue manteniendo como equipo atacante bajo la
direccion 192.168.1.5, el SBC Raspberry. En otro punto de la red se tiene la maquina en
la que se aloja del IDS Snort con direccion 192.168.1.2, la cual tendra las reglas
necesarias para la deteccion de los paquetes de redireccién. Por otra parte, en este
escenario se dispone un terminal que hard las veces de objetivo, bajo la direccion
192.168.1.8, esta maquina seré la destinataria de los paquetes ICMP de redireccion que
enviara el atacante. Para dar conectividad bajo una misma red a todas estas maquinas,
se instala un punto de acceso WiFi, cuya direccibn de puerta de acceso es la
192.168.1.1.

Teniendo en cuenta la RFC 792 ¥l a la gue se ha hecho mencion con anterioridad,
concretamente en el apartado de los mensajes de redirecciéon, vemos que en el campo
type de los mismos, debe constar el nimero 5 para ser considerado de tipo redireccion.
Algo que también debe ser tenido en cuenta, es que para los mensajes de redireccion,
existen diferentes cdodigos identificativos que dependeran del tipo de mensaje de
redirecciéon del que se trate. Estos tipos de redireccion, se codifican en el campo codigo

del mensaje ICMP mediante un valor numérico, pudiendo ser el mismo:

Redireccion para la red.
Redireccion para el host.

Redireccion para servicio y red.

w N O

Redireccion para servicio y host.

Por lo que dentro de los propios paquetes de redireccion ICMP, seria interesante
tener en cuenta también de qué tipo de redireccién se trata, para asi poder acotar mejor
el ataque que se esta realizando. Toda esta informacion seré tenida en cuenta a la hora

de la programacion de las reglas del IDS, ya que, tal y como se vera en el apartado de la
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defensa de este escenario, Snort dispone de las herramientas necesarias para la
diferenciacién no sélo del tipo de mensaje ICMP del que se trata, si no también de qué
tipo de redireccion se esté llevando a cabo.

7.2 Ataque al sistema

En este caso, para proceder a comprometer la seguridad del sistema, lo que se
tratard de hacer es modificar la tabla de enrutamiento de la méaquina objetivo
(192.168.1.8), haciendo uso de los mensajes ICMP redirect. A este terminal se le envian
paquetes informando de que debe redirigir el trafico con destino a 192.168.1.1 a través de
192.168.1.5, lo que supone el envio de la informacion directamente al atacante. Se
enviaran mensajes de redireccion de los tipos vistos con anterioridad, con el fin de
realizar posteriormente una deteccidn concretizada de cada uno de los tipos.

Para realizar estas operaciones se requiere de una aplicacion capaz de realizar el
envio de mensajes ICMP, siendo capaz de incluir dentro de los campos del mensaje la
informacién que deseemos. La herramienta elegida para este fin es la aplicacién de
consola llamada icmpush !, la cual instalaremos en nuestra maquina atacante mediante
el comando apt-get install icmpush, ejecutado desde un terminal con permisos de
administrador. Una vez instalada la misma, ya podemos proceder a su utilizacion.

Esta aplicacion proporciona un amplio abanico de posibilidades en cuanto al envio
de mensajes ICMP, no solo los de tipo redireccion, si no de casi cualquier tipo, tal y como
se observa en el estudio de su manual, aun y asi, para los fines que se pretenden,
Unicamente se utilizara para los de tipo ICMP redirect. Para utilizar esta aplicacion, como
la mayoria de aplicaciones de consola, basta con llamarla haciendo uso de su nombre, e
incluir las opciones que se requieran para el uso que queramos darle. En nuestro caso,

estas opciones seran:

e -red

Indica que el mensaje ICMP enviado seré de tipo redireccion (type:5)

o -sp[lP]
Direccion IP de spoofing, es decir, a qué direccidon se esta suplantando
como emisor del mensaje, dicho de otra forma, en nombre de quién se envia

el mensaje.
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o -dest[IP]
Direccion IP destinataria de la redireccién. A qué maquina ir4 ahora la

informacion.

o -C [host|net|serv-net|serv-host]
Unicamente para mensajes de tipo redireccion, se refiere al codigo de
tipo ICMP redirect de los dispuestos anteriormente. Esta opcidn ira

acompafada de dicho tipo, pudiendo ser este: host, net, serv-net o serv-host.

Teniendo todo ello en cuenta, la ejecucion genérica de la aplicacion para este

propdésito, seria tal que:

icmpush -red -sp [IP Spoof] -dest [IP dest] -c [host|net]|serv-net|serv-
host] [IP Target]

Y, concretamente para la topologia que se dispone, la llamada a la aplicacion se
haria de la forma:

icmpush -red -sp 192.168.1.1 -dest 192.168.1.5 -c host 192.168.1.8

Lo gue generard un mensaje de tipo redireccion, con la direcciéon del punto de
acceso como origen (192.168.1.1), y la victima como receptor (192.168.1.8), informando
de que debe redirigir su trafico hacia la direccién del atacante (192.168.1.5).

Para posteriores ejecuciones y variar los tipos de mensajes de redireccién, iremos
variando la opcién —c con las diferentes variantes que se han dispuesto con anterioridad,

tal y como se muestra en la imagen a continuacion.

a Terminal bt a =l
File Edit Wiew Terminal Tabs Help

Figura 17. Ataques icmpush
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7.3 Defensa del sistema

En este caso, la defensa se volvera a realizar en base a reglas programadas que
analicen el contenido de los mensajes ICMP, ya que Snort cuenta con habilidad sobrada
en cuanto a la inspeccion de paquetes y mensajes, y en este caso, no se trata de
detectar un comportamiento andémalo que requiera de un preprocesador. ICMP tiene los
campos bien definidos en la RFC 792 ¥, junto con los valores esperados, por lo que
Unicamente debemos inspeccionar los mensajes recibidos en busqueda de un mensaje
ICMP, en el cual en su campo type se incluya el valor 5. Ademas, las reglas se
programan para discernir también de qué tipo de paquete de redireccion se trata, por lo
que Snort debera inspeccionar también el campo code del mensaje ICMP redirect. Con
tal de probar la capacidad de Snort para diferenciar los tipos de redireccion, se crearan
las reglas para cada uno de los tipos de redireccion salvo uno, concretamente para el tipo
1, redireccion para el host, el cual no serd tenido en cuenta. Aln y asi, se enviaran
mensajes ICMP de este tipo, debiendo el IDS no realizar accién alguna, ya que no se
tiene en cuenta en la base de reglas.

Las opciones especiales utilizadas en la generacion de estas reglas para la

deteccion seran:

o itype:[int]
Da cuenta el tipo de mensaje ICMP en base al que se quiere generar la
alarma, en nuestro caso, y atendiendo directamente a la RFC 792 [,
sabemos que el tipo redireccion esta codificado como 5.

e icode:[int]
Mediante esta opcién, diferenciaremos el cédigo de tipo de redireccion

tal y como indica la RFC, como ya se vio anteriormente, estos cédigos

pueden ser:
0. Redireccioén para la red.
1. Redireccion para el host.
2. Redireccion para servicio y red.
3. Redireccion para servicio y host.

Por otra parte, y para dotar de mayor versatilidad al IDS, esta vez, en las reglas se

utiliza la opcién resp, la cual le proporciona a la regla la capacidad de dar una respuesta
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ante una deteccion. Desde el punto de vista de la prevencion en cuanto a la seguridad, se
puede pensar que seria interesante que, ante un ataque de este tipo, Snort, al detectar
un intento de redireccion de trafico, fuera capaz de contrarrestar la accion con el simple
hecho de enviar un nuevo mensaje ICMP redirect que incluya la informacién correcta,
forzando a la victima del ataque a reactualizar sus tablas de encaminamiento, lo que
detendria la accién del atacante. Por el momento, es algo que Snort no permite, por lo
que tenemos que cefirnos a las reacciones que el IDS ya implementa. Estas posibles
acciones que pueden llevarse a cabo mediante la utilizacion de la opcién resp, quedan

registradas en la siguiente tabla.

Respuesta Descripcion
rst_snd Envia un paquete TCP reset al origen

rst_rcv Envia un paquete TCP reset al destino

rst_all Envia un paquete TCP reset a origen y destino

icmp_net Envia un mensaje ICMP de red inalcanzable al origen

icmp_host | Envia un mensaje ICMP de host inalcanzable al origen

icmp_port Envia un mensaje ICMP de puerto inalcanzable al origen

icmp_all Envia todos los mensajes ICMP descritos anteriormente al origen

Tabla 7. Argumentos de la opcion resp

Concretamente, en las reglas que se programan para la defensa, se utiliza la
respuesta icmp_host para la deteccion del codigo 3, y la respuesta icmp_net para los
codigos 0y 2. Tal y como se ha dicho anteriormente, el tipo 1, no se tendra en cuenta a la
hora de generar las alarmas. Asi pues, el contenido del fichero de reglas es el que se

muestra a continuacion.

#Reglas para la deteccidén de mensajes de redireccidén ICMP
alert icmp any any -> any any (msg:"Redireccién ICMP - icode=0,

Destino red"; itype:5; icode:0; resp:icmp_net; sid:20; rev:1;)

alert icmp any any -> any any (msg:"Redireccién ICMP - icode=2,
Destino servicio y red"; itype:5; 1icode:2; resp:icmp_net; sid:22;
rev:1;)

alert icmp any any -> any any (msg:"Redireccién ICMP - icode=3,
Destino servicio y host"; itype:5; icode:3; resp:icmp_host; sid:23;

rev:1;)
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Una vez finalizada la inclusion de las reglas en el sistema, podemos proceder a
iniciar el IDS de la misma forma que se ha hecho con anterioridad, mediante el comando
Snort —A fast —K ascii —C /etc/snort/snort.conf en un terminal de la maquina que aloja el
propio IDS.

7.4 Resultados de las pruebas realizadas

Tras la inicializacion del IDS, se procede al envio de los mensajes de redireccion
siguiendo el proceso que se ha descrito en el apartado pertinente. Han sido realizados 60
envios de mensajes de redireccidn, concretamente 15 de cada tipo (cédigo) alternos , y
todos ellos sin excepcion han sido detectados por Snort, generando las alarmas
pertinentes y las respuestas configuradas en la base de reglas. A continuacién se puede
observar un extracto del fichero de alarmas generado por Snort.

08/19-11:57:50.030195 [**] [1:473:4] ICMP redirect net [**]
[Classification: Potentially Bad Traffic] [Priority: 2] {ICMP}
192.168.1.1 -> 192.168.1.8

08/19-11:57:50.030195 [**] [1:20:1] Redireccién ICMP - icode=0, Destino
red [**] [Priority: ©] {ICMP} 192.168.1.1 -> 192.168.1.8

08/19-11:58:05.971027 [**] [1:473:4] ICMP redirect net [**]
[Classification: Potentially Bad Traffic] [Priority: 2] {ICMP}
192.168.1.1 -> 192.168.1.8

08/19-11:58:32.592282 [**] [1:20:1] Redireccién ICMP - icode=0, Destino
red [**] [Priority: @] {ICMP} 192.168.1.1 -> 192.168.1.8

08/19-11:58:44.119618 [**] [1:436:6] ICMP Redirect for TOS and Host
[**] [Classification: Misc activity] [Priority: 3] {ICMP} 192.168.1.1 ->

192.168.1.8

08/19-11:58:44.119618 [**] [1:23:1] Redireccién ICMP - icode=3, Destino
servicio y host [**] [Priority: @] {ICMP} 192.168.1.1 -> 192.168.1.8
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Como se puede observar, por cada deteccion, se han generado dos alertas, siendo,
de cada pareja, la primera generada por el propio sistema, y la segunda por las reglas
que se han incluido manualmente, lo que da cuenta de que el sistema, con la
configuracion por defecto, ya estd en disposicion de alertar ante la deteccion de los
mensajes ICMP de tipo redireccidén, aunque con nuestras propias reglas, tenemos un
mayor control del sistema.

También podemos observar cémo, efectivamente, pese a haber generado
mensajes de redireccion de tipo 1 (redireccidén para host), Snort no ha generado ninguna
alerta en funcion a las reglas incluidas, aunque si una mas de las generadas por el propio
sistema, por lo que podemos determinar que el IDS realmente es capaz de diferenciar los
mensajes de redireccién incluso por su cédigo. Algo que también llama la atencién si nos
centramos en las direcciones de origen y destino en las alertas generadas, es que,
concretamente, en la direccién de origen, se hace referencia a la direccion del punto de
acceso, algo que no es asi, ya que realmente se han generado estos mensajes por parte
del atacante situado en la direccion 192.168.1.5, lo que ocurre, es que de forma
malintencionada, al generarlos, en el campo de direccion de origen, se ha suplantado la
direccion de dicho punto de acceso.

Por otro lado, y para probar el correcto funcionamiento de las medidas de respuesta
de las que se dot6 al sistema, se tiene la siguiente captura de trafico en whireshark.

-
Ml ICMPUSH.pcapng [Wireshark L12.8 (vL.12.8-0-g5b62543 from master-1.12)] W o o (= o
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals  Help
©® & m Ae»aTFTE2/EE QAR #®Bx% 8
Filter: icrmp |Z|Expression... Clear Apply Save
Mo. * Source Destination Protocol  Info
1 192.168.1.1 192.168.1.8 ICMP  Redirect (rRedirect for network)

2 192.168.1.8 192.168.1.1 ICMP  Destination unreachable (Network unreachable)
3 192.168.1.8 192.168.1.1 ICMP Destination unreachable (Host unreachable)
4 192.168.1.1 192.168.1.8 ICMP  Redirect (Redirect for network)

I 5 192.168.1.8 192.168.1.1 ICMP  Destination unreachable (Host unreachable) |

|E 192.168.1.8 192.168.1.1 ICMP Destination unreachable (Network unreachable)

|9 192.168.1.1 192.168.1.8 ICMP  Redirect (rRedirect for TO0s and host) I

IlD 192.168.1.8 192.168.1.1 ICMP  Destination unreachable (Host unreachable)

13 192.168.1.1 192.168.1.8 ICMP  Redirect (Redirect for TOS and network)
14 192.168.1.8 192.168.1.1 ICMP Destination unreachable (Network unreachable)

17 192.168.1.1 192.168.1.8 ICMP  Redirect (rRedirect for TO0s and host)

j18 192.168.1.8 192.168.1.1 ICMP Destination unreachable (Host unreachable) ||

Figura 18. Captura de wireshark escenario 3

Tal y como se muestra en la imagen, podemos comprobar que ante cada envio de
mensaje de redireccion con origen 192.168.1.1 hacia el destino 192.168.1.8, se han ido
generando los paquetes de respuesta que se habian configurado en las reglas en sentido
contrario. Por otra parte, aunque sabemos que estos mensajes han sido generados por el

atacante, que, recordemos, tiene la direccion 192.168.1.5, sin embargo, en la cabecera
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de los paquetes recibidos, el origen del mismo es el 192.168.1.1, por lo que el spoffing de
direccion IP por parte de la maquina atacante, se esta realizando de forma correcta.

También, si nos centramos en uno de los mensajes de redirecciébn en concreto,
podemos observar que la informacién que se quiere transmitir hacia 192.168.1.8 es que
debe redireccionar los envios de informacion hacia la 192.168.1.5, tal y como se observa
a continuacion.

o H
‘ 10.000000000 192.168.1.1 192.168.1.8 ICMP 70 Redirect (Redirect for network) Eni
e

Frame 1: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface 0
Ethernet II, Src: B-Linkel_49:7a:35 (48:02:2a:49:7a:35), Dst: D-LinkCo_d6:e3:64 (00:1c:f0:d6:e3:64)
[+ Internet Protocol version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.8 (192.168.1.8)
= Internet Control Message Protocol
Type: 5 (Redirect)
Code: 0 (Redirect for network)
Checksum: 0xb93f [correct]
Gateway address: 192.168.1.1 (192.168.1.1)
= Internet Protocol version 4, Src: 192.168.1.8 (192.168.1.8), Dst: 192.168.1.5 (192.168.1.5)
version: 4
Header Length: 20 bytes
pifferentiated Services Field: 0x00 (DSCP 0x00: pDefault; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 56
Identification: Oxd4a2f (18991)
Flags: Ox00
Fragment offset: 0O
Time to 1ive: 254
protocol: TCP (6)
# Header checksum: 0xef32 [validation disabled]
Source: 192.168.1.8 (192.168.1.8)
[source GeoIP: unknown]
[Destination GeoIP: Unknown]
Transmission Control Protocol, Src Port: 0 (0), Dst Port: O (0)

0000 00 1c fO d6 e3 64 48 02 2a 49 7a 35 08 00 45 00 ..... dH. *Iz5..E.
0010 00 38 33 72 00 00 fe 01 05 9 cO a8 01 O1 cO a8  .83r.... ........
0020 O1 08 05 00 b9 3f c0O a8 01 01 45 00 00 38 4a 2F  ..... ?.. ..E..B1/
0030 00 00 fe 06 ef 32 cO a8 01 08 00 00 ..... 2.. ..EN..

0040 00 00 cO 10 cO 05

Figura 19. Trama obtenida en escenario 3
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8. ESCENARIO 4: ESCANEO DE PUERTOS TCP

8.1 Introduccién

El siguiente supuesto, trata de abarcar un tipo actuacion que no es considerada en
si un ataque, aungue se utiliza para la recopilacion de informacion, la cual se puede
utilizar a posteriori para realizar un ataque en toda regla. Asi pues, el escaneo de puertos
propiamente dicho, estando situado en el nivel de transporte, de lo que trata es de
intentar detectar en una maquina, qué puertos estan siendo utilizados o abiertos, incluso
tratar de averiguar qué servicios son los que estan haciendo uso de los mismos, con tal
de buscar una via de acceso a la maquina por parte del intruso. Una vez realizado el
escaneo y obtenida la informacion, ésta puede dar una idea de la mejor forma de atacar
una maquina, lo que hara que el atacante se decante por un cierto tipo de ataque u otro,
intentando aprovechar las debilidades que el escaneo de puertos haya sacado a la luz.

Para ser consciente de la diferencia entre los modos de escaneo de puertos del
protocolo TCP (Transmission Control Protocol) ¥ que se llevan a cabo en este escenario,
hay que tener presente el esquema de establecimiento de una nueva conexion TCP,
mediante la negociacion a tres vias, ya que, dependiendo del escaneo que se realice, se
avanzard en mayor o menor medida dentro de esta negociacion, la cual se muestra a

continuacion.

Cliente Servidor

SYN

SYN + ACK

ACK

'DATA

Figura 20. Establecimiento de conexion TCP
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Tal y como se observa, el cliente solicitaria una nueva conexion a un puerto TCP al
servidor mediante un mensaje SYN, el cual, en caso de que el puerto solicitado estuviera
habilitado para su uso, responderia mediante un SYN+ACK para proseguir con la nueva
conexién y aceptandola, llegado este momento, el cliente remitiria también un ACK hacia
el servidor, haciéndole saber que se ha dado por enterado de la nueva conexion que él
mismo solicitd, y se iniciard la transferencia de datos. Dependiendo del tipo de escaneo
de puertos que se lleve a cabo, este esquema de negociacién a tres vias se realizara
completamente para cada puerto, o, como se verd mas adelante, se rompera en un
determinado momento.

En este escenario, el atacante realiza una serie de escaneos dirigidos a una
maquina de la red, estos escaneos seran de diferentes tipos, los cuales se explicaran con
mas detalle mas adelante. Por otra parte, la topologia de red de la que se dispone es la

misma que la del escenario anterior, tal y como se muestra en la figura.

Punto de acceso

192.168.1.1
- — mfF
v :/ () g BN Jswon,
Raspberry PC - IDS
192.168.1.5 192.168.1.2
= S
v Lade atacante
- A -
192 ’13(;:8 18 N Lado defensor

Figura 21. Topologia escenario 4

En general, el encargado de garantizar la conectividad entre todos los elementos de
la red serd el punto de acceso WiFi con direccién 192.168.1.1, mientras que por una
parte, y con direccion 192.168.1.2, tendremos el terminal que aloja el IDS Snort. Por otra
parte, se dispone el equipo que hard las veces de atacante, en este caso, el encargado
de realizar los escaneos de puertos. Tal y como se muestra en la imagen anterior, se
utiliza un SBC con direccion IP 192.168.1.5, y por ultimo, dispondremos en la red una
tercera maquina, la cual sera el objeto de los escaneos. Esta maquina, con direccion

192.168.1.8, unicamente sera la receptora de las actuaciones del atacante.
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8.2 Ataque al sistema

Para comprometer la seguridad del sistema, en este caso, no se necesita de
ninguna aplicacion externa a instalar, ya que la propia distribucion Kali Linux de la que
disponemos en la Raspberry, incorpora la herramienta necesaria para el escaneo de
puertos, debido a que es una actividad muy usual en cuanto a seguridad se refiere. La

herramienta de la que disponemos se denomina nmap *°!

, una aplicacion en linea de
comandos, la cual nos permite realizar diferentes tipos de escaneos de puertos.
Concretamente, para probar la eficacia del IDS, se realizaran tres tipos de escaneos
diferentes utilizando la herramienta nmap. Estos escaneos seran, por un lado, escaneos

simples rapidos, escaneos sigilosos y escaneos con fragmentacion.
o Escaneo simple rapido

Este tipo de escaneo de puertos es el que nmap ejecuta normalmente, por cada
puerto se realiza una conexion TCP completa, por lo que es probable que el servidor
almacene informacion respecto a esa conexion. Con el fin de intentar evadir la deteccién,
nmap nos da la opcién de espaciar el escaneo de cada puerto con el argumento T, este
argumento puede ir acompafado de un nimero, el cual dara cuenta del tiempo entre los
escaneos, consta de 6 niveles, siendo 0 el mayor latencia. Cuanto mas espaciados estén
los escaneos, mas facil serd evadir la deteccion, pero por otro lado, mas tiempo
tardaremos en obtener la informacion. En concreto, en las pruebas llevadas a cabo, se ha
utilizado el argumento —T3, una latencia considerable, pero que no llega a hacer la
espera de obtencion de la informacion demasiado prolongada. Asi pues, el comando a

utilizar en este tipo de escaneo sera:
nmap -T3 [IP Objetivo]
Y el ejemplo préactico llevado a cabo, también haciendo uso de la opcién —A para

intentar obtener mayor cantidad de informacién, como el sistema operativo, la version,

etc:
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a Terminal oo =3
File Edit wview Terminal Tabs Help

ts matc
1 hop

ey
(1 host up) scanned in 40.03 s

Figura 22. Escaneo de puertos T3

o Escaneo sigiloso

En este tipo de escaneo, lo que trata es de pasar lo mas desapercibido posible. Al
realizar este sondeo, lo que se realiza es el envio de un paquete SYN al puerto a
comprobar, con lo que, si en ese puerto existe algun servicio activo, el sistema proseguira
con el envio hacia atras de otro paquete SYN-ACK. En este momento, la maquina
atacante deberia proseguir con el envio de un ACK, pero no lo realiza, lo que supone
romper con la secuencia de conexion, y que la misma no quede registrada en los logs. De
esta forma, el sondeo puede pasar desapercibido con mayor facilidad, aunque también se
obtendra una menor cantidad de informacion. Para la ejecucion de nmap haciendo uso de
este tipo de escaneo, tan solo debemos usar la opcién —PS, por lo que el comando a

introducir desde el terminal sera:

nmap -PS [IP Objetivo]
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Lo que se traduce en la practica dentro del escenario propuesto como:

a Terminal & o g
File Edit view Terminal Tabs Help

(C
this ho

0S and

Figura 23. Escaneo de puertos sigiloso

e Escaneo con fragmentacion

Este dltimo tipo de sondeo que se llevara a cabo esta especialmente indicado para
la evasion de las detecciones de escaneos por parte de firewalls e IDS. El funcionamiento
es el mismo que el de un escaneo normal, propiamente dicho, pero de lo que se trata es
en trocear la informaciébn que se envia en fragmentos, de forma que se dificulta
enormemente la tarea de la deteccion, ya que antes del andlisis de los paquetes
recibidos, éstos tienen que reensamblarse, y debido a la gran cantidad de paquetes que
pueden ser enviados, se puede sobrepasar el tamafio del buffer, haciendo que algunos
paquetes se pierdan, no puedan reensamblarse, y por ende, no puedan ser analizados,
por lo que el escaneo pasaria desapercibido.

Para que nmap fragmente la informacién, podemos hacer uso de la opcion —f,
aunque para un mayor control, la opciébn --mtu nos permitira, ademas de la
fragmentacion, establecer el tamafio en bytes que queremos que tengan los fragmentos,
siempre con un minimo de 8, y mdltiplo de este valor. En nuestro caso, para dificultar al
maximo la tarea de Snort e intentar sobrecargar al sistema, el tamafio utilizado para la
fragmentacion sera el minimo posible, es decir, 8 bytes. La estructura general del

comando a utilizar para el escaneo seria:

nmap --mtu [Tamafio (Bytes)] [IP Objetivo]

58



Y adaptandolo al ataque que se utiliza descrito anteriormente:

a Terminal AR

File Edit View Terminal Tabs Help

Figura 24. Escaneo de puertos con fragmentacion

8.3 Defensa del sistema

Para el supuesto que nos concierne, tal y como sucede para ARP Spoofing, Snort
dispone de un preprocesador dedicado a la deteccidon de los escaneos de puertos,
llamado sfPortscan, por lo que el uso de este preprocesador es la opcién utilizada en
cuanto a establecer la seguridad del sistema ante los sondeos. Para la activacion de este
preprocesador, bastara instanciarlo en el fichero de reglas, configurando sus opciones
atendiendo a las necesidades del sistema. A continuacién se enumeran las opciones que

tendremos en cuenta a la hora de configurar este preprocesador.

e proto [TCP|UDP|ICMP|ip_protolall]
Hace referencia al protocolo concreto que Snort debe supervisar.

o logfile [ruta]
Este preprocesador, ademas de generar alarmas en el fichero que Snort
dispone a tal uso, nos brinda la opcion de aportar una ruta, donde se
generard un fichero de log, que incluird una mayor informacién acerca del

ataque detectado, al margen de la propia alarma generada.

e scan_type [portscan|portsweep|decoy_portscan|distributed_portscan|all]
Esta opcion da cuenta del tipo de escaneo del que queremos alertar en
el sistema. En nuestro caso, y debido a los diferentes sondeos que se van a

realizar, utilizaremos el argumento all, con el fin de dotar de mayor seguridad.
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e memcap [int]
Establece el tamafio en bytes del buffer de memoria del que dispondra
el preprocesador para llevar a cabo sus tareas, por ejemplo, para hacer frente
a ataques de fragmentacion.

e sense_level [low]médium]|high]
Configuramos el nivel de sensibilidad que se requiere que tenga el
preprocesador, si utilizamos el argumento high, dispondremos de una mayor

facilidad de deteccidn, lo que también provocara la aparicion falsos positivos.

Asi pues, para nuestro cometido, estableceremos que el IDS inspeccione todos los
protocolos, de tal forma que englobard la deteccién de escaneo de puertos tanto TCP
como UDP, por otra parte, se creara un fichero de log en la ruta /alertas_escaneos.txt. Tal
y como se ha comentado con anterioridad, se tratara de tener cubiertos todos los tipos de
escaneos a los que el preprocesador puede hacer frente, con un nivel de sensibilidad
alto, y una memoria del buffer considerada aceptable. Por lo que el fichero de reglas,
para la activacion del preprocesador, contendr4 las lineas que se muestran a

continuacion.

Preprocessor sfportscan: proto {all} logfile

{/alertas_escaneos.txt} scan_type {all} memcap {100000} sense_level
{high}

Una vez afiadida la linea anterior al fichero de reglas y guardado el mismo, ya se
puede proceder al arranque de la aplicacion IDS y por consiguiente, a las pruebas de

escaneo propuestas.

8.4 Resultados de las pruebas realizadas

Tras la realizacion de 60 escaneos de cada tipo, ante la deteccion de los sondeos,
Snort muestra el mismo tipo de informacion, independientemente del tipo de sondeo de
puertos que se haya realizado, sin que podamos discernir entre un tipo de escaneo u
otro. Un ejemplo de esta informacién que arroja el IDS en el fichero de log, por cada una

de las detecciones realizadas, es la que se muestra seguidamente, donde se puede
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observar, entre otras, la fecha y hora de la ocurrencia, las direcciones de origen y destino,

el nUmero de conexiones realizadas y los puertos en los que se ha detectado el escaneo.

Time: 07/16-11:04:41.248937

event_ref: 0

192.168.1.5 -> 192.168.1.8 (portscan) TCP Portscan
Priority Count: 9

Connection Count: 10

IP Count: 1

Scanner IP Range: 192.168.1.5:192.168.1.5
Port/Proto Count: 10

Port/Proto Range: 22:8888

Por otra parte, en el fichero de alertas de Snort, también se nos da el aviso, aunque

este no incluye la misma cantidad de informacién que en el archivo de log, Unicamente

trata de dar cuenta de lo ocurrido. Algunas de las alarmas generadas por los sondeos

realizados, pueden verse en las lineas siguientes.

07/16-11:04:44.597876 [**] [1:1228:7] SCAN nmap
[Classification: Attempted 1Information Leak] [Priority:
192.168.1.5:42447 -> 192.168.1.8:1

07/16-11:04:46.037941 [**] [1:1228:7] SCAN nmap
[Classification: Attempted 1Information Leak] [Priority:
192.168.1.5:42447 -> 192.168.1.8:1

07/16-11:12:14.711182 [**] [1:1228:7] SCAN nmap
[Classification: Attempted 1Information Leak] [Priority:
192.168.1.5:60521 -> 192.168.1.8:1

07/16-11:12:16.234943 [**] [1:1228:7] SCAN nmap
[Classification: Attempted 1Information Leak] [Priority:

192.168.1.5:60521 -> 192.168.1.8:1

XMAS  [**]
2] {TCP}

XMAS  [**]
2] {TCP}

XMAS  [**]
2] {TCP}

XMAS  [**]
2] {TCP}

Cabe destacar, que en el caso de los escaneos con fragmentacion, Snort también

genera alarmas en el caso de que no le haya sido posible reensamblar los fragmentos,
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por lo que da cuenta de que existe informacién no analizada. Asi pues, cuando esto

suceda, en el fichero de alarmas, nos encontraremos con alarmas del siguiente tipo.

07/16-11:58:47.691330
[**]
192.168.1.8 -> 192.168.1.5

[**] [1:410:5] ICMP Fragment Reassembly Time

Exceeded [Classification: Misc activity] [Priority: 3] {ICMP}

07/16-11:58:47.691352
[**]
192.168.1.8 -> 192.168.1.5

[**] [1:410:5] ICMP Fragment Reassembly Time

Exceeded [Classification: Misc activity] [Priority: 3] {ICMP}

07/16-11:58:47.691357
[**]
192.168.1.8 -> 192.168.1.5

[**] [1:410:5] ICMP Fragment Reassembly Time

Exceeded [Classification: Misc activity] [Priority: 3] {ICMP}

07/16-11:58:47.691361
[**]
192.168.1.8 -> 192.168.1.5

[**] [1:410:5] ICMP Fragment Reassembly Time

Exceeded [Classification: Misc activity] [Priority: 3] {ICMP}

07/16-11:58:47.691367
[**]
192.168.1.8 -> 192.168.1.5

[**] [1:410:5] ICMP Fragment Reassembly Time

Exceeded [Classification: Misc activity] [Priority: 3] {ICMP}

Finalmente, los resultados obtenidos en cuanto a los diferentes tipos de escaneos

de puertos probados y sus detecciones, se recogen en la siguiente tabla de resultados.

Escaneo Repeticiones | Detecciones | Efectividad
Simple rapido 60 60 100%
Sigiloso 60 60 100%
Fragmentacion 60 46 76.67%

Tabla 7. Resultados de deteccién 1

Como puede observarse, la deteccién de los escaneos es total en los de tipo simple
y sigiloso, pero Snort no tiene la misma fiabilidad en cuanto a la deteccién de escaneos
con fragmentaciéon. Cabe decir que para intentar aumentar el porcentaje de efectividad,
podria aumentarse el buffer de memoria utilizado por el preprocesador en caso de que la

memoria fuera insuficiente, aunque también, podrian usarse otros preprocesadores
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conjuntamente con sfportscan, encargados del reensamblaje previo de los paquetes
recibidos, tales como el Stream5, centrado en TCP, o el preprocesador Frag3, mas
enfocado a IP.

Con el fin de aumentar la eficacia de detecciébn en el caso del escaneo con
fragmentacion, se ha procedido a la configuracion del preprocesador Stream5 (centrado
en el reensamblaje TCP), haciendo que trabaje conjuntamente con el preprocesador
sfPortscan, de forma que a medida que lleguen los fragmentos, Stream5 se encargara de
ensamblarlos, lo que hara que a sfPortscan le lleguen los mensajes TCP completos, por
lo que no tendra que utilizar parte de su capacidad de procesamiento y tiempo en esta
tarea, dedicandose enteramente a la deteccidén de escaneo de puertos.

La configuracion de Streamb5 se realiza como la de cualquier otro preprocesador. En
el archivo de reglas, se debe hacer alusién al preprocesador, conjuntamente con las
opciones que se requieran y los valores asignados a tales opciones. Las opciones de
este preprocesador, pueden dividirse en opciones generales (para todos los protocolos),

y una serie de opciones centradas en el propio protocolo, ya sea TCP, UDP o ICMP.

Track_tcp [yes|no]
Habilita el seguimiento de las sesiones TCP.

e Max_tcp [int]

Establece el numero méaximo de sesiones TCP a supervisar.
e Memcap [int]

Cantidad de memoria (bytes) de almacenamiento para TCP.
e Track_udp [yes|no]

Habilita el seguimiento de UDP.
e Max_ud [int]

Establece el numero méaximo de conexiones UDP a supervisar.
e Track_icmp [yes|no]

Habilita el seguimiento de ICMP.
e Max_icmp [int]

Establece el numero méaximo de flujos ICMP a supervisar.

Asi pues, en el archivo de reglas, para configurar este preprocesador, se afiadira la

linea siguiente (ademas de la existente para el procesador sfPortScan).

Preprocessor stream5 global: track tcp yes, max_tcp 5000, memcap

8388, track_udp no, track_icmp noj;
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Tras la activacion del preprocesador Stream5 tal y como se ha mencionado, se ha
procedido de nuevo a las pruebas realizadas con anterioridad, reiniciando el IDS Snort y
volviendo a realizar otra serie de escaneos de fragmentacién con tal de evaluar el cambio
de comportamiento en cuanto a detecciones del propio Software. El resultado arrojado
después de estas nuevas pruebas, es que se ha conseguido alcanzar el 100% de
detecciones de escaneos con fragmentacion, fruto de combinar ambos preprocesadores.
Asi pues, la nueva tabla de resultados obtenidos tras la utilizacion de ambos

preprocesadores es la que se dispone a continuacion.

Escaneo Repeticiones | Detecciones | Efectividad
Simple rapido 60 60 100%
Sigiloso 60 60 100%
Fragmentacion 60 60 100%

Tabla 8. Resultados de detecciéon 2
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9. ESCENARIO 5: FUERZA BRUTAAFTP

9.1 Introduccidn

Como ultimo escenario de pruebas, se ha optado por la experimentacion sobre el
nivel de aplicacion, teniendo en cuenta alguno de los protocolos existentes, asi pues, el
protocolo elegido para las pruebas es FTP (File Transfer Protocol) ™, el cual, como su
nombre indica, realiza las operaciones necesarias para la transferencia de archivos entre
sistemas. Este protocolo se apoya en TCP ! como protocolo de transporte, estableciendo
una conexion en el puerto 21 de TCP para el control de la conexién, y otra en el puerto 20
para la transferencia de archivos propiamente dicha. Estos puertos son los que se
tendran en cuenta en la fase de defensa del sistema.

Asi pues, un cliente que desee establecer una conexibn mediante FTP con un
servidor, deberd realizar una conexiéon TCP al puerto 21, en el que el servidor
responderd, solicitando al cliente las credenciales de acceso al sistema de archivos. Tras
este proceso de autenticacién, cliente y servidor negociardn las condiciones de la
conexion que se iniciara normalmente sobre el puerto 20 del servidor. Hay que tener en
cuenta de que en caso de un intento de autenticacion fallido, el servidor respondera con
un mensaje de tipo 530 (autenticacion fallida), indicando el codigo 5xx que no se recibe
respuesta por parte del servidor, y x3x que el problema acontecido tiene relacién con la
autenticacion.

En estas pruebas, tratard de ponerse a prueba a Snort ante un ataque de tipo
fuerza bruta a un servidor FTP, tratando de realizar un acceso ilicito al mismo. Este tipo
de ataques son muy rudimentarios a la par que eficaces, ya que tan solo requieren de
tiempo para lograr su cometido, siempre y cuando no se tomen medidas para
contrarrestar la accién atacante. Asi pues, el ataque en si, no es otro que intentar
autenticarse ante el servidor probando una y otra vez, variando las credenciales de
acceso para testear todas las combinaciones posibles hasta que se produzca el acceso.
La topologia de red que se dispondra para la realizacién de las pruebas en este

escenario queda reflejada en la siguiente figura.
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Figura 25. Topologia escenario 5

Como puede observarse, por una parte, tenemos el servidor FTP, el cual sera
objeto del ataque por fuerza bruta. Por otra parte, se dispone la Raspberry en la que se
situara el atacante, el cual mediante un software destinado a tal fin, se encargara de
realizar intentos de autenticacion frente al servidor FTP mediante fuerza bruta.
Finalmente, en la maquina restante, se alojara el IDS, el cual se encargara de analizar
todo el trafico que discurra por la red, generando las alarmas necesarias apoyandose en
las reglas que se definirdn mas adelante.

9.2 Ataque al sistema

Tal y como se ha mencionado con anterioridad, en la maquina atacante se dispone
de un software que permite el intento de autenticacién masivo frente al servidor FTP. Este

programa que se utiliza se denomina Hydra ™

, el cual ya esta incluido en la suite de
auditoria de seguridad Kali Linux de la que ya se dispone en la Raspberry. Hydra es una
aplicacion de linea de comandos que permite realizar ataques por fuerza bruta a
diferentes protocolos, tales como FTP, SSH, TELNET o IMAP entre otros.

En este caso, las opciones utilizadas en la ejecucién de la aplicacion seran,
primeramente, la opcién —l, la cual permite definir un usuario o fichero de nombres de
usuario con los que se iniciara sesion, y la opcién —x, mediante la cual hydra ira
generando las diferentes contrasefias que testeara en cada intento de autenticacion. A
esta opcién, se le debe proporcionar una longitud minima de clave, asi como una
maxima, ademas de un patrén de clave, el cual en nuestro caso, sera “a1”, con el fin de
gue en la generacion de las contrasefias, éstas se generen teniendo en cuenta
caracteres alfanuméricos. Asi pues, para la ejecucion del ataque, el comando genérico a

usar sera el siguiente.
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hydra -1 [usuario|fichero] -x [min:max:patrén] [victima]

Y, concretamente, el atague que se ejecutara desde el terminal de Raspberry:

hydra -1 admin -x 1:3:al ftp://192.168.1.8

Desarrollando este comando, lo que el software realizara sera un ataque por fuerza
bruta a la direccion 192.168.1.13 al puerto TCP 21 (FTP de control), intentando
autenticarse con el nombre de usuario admin, y probando todas las combinaciones

posibles de claves alfanuméricas con longitud de uno a tres caracteres.

9.3 Defensa del sistema

Para proceder a la configuracion del sistema de defensa, debemos tener en cuenta
que, en este caso, no siempre que un usuario no logre autenticarse se tratara de un
posible ataque al servidor, ya que el mismo, puede simplemente haber olvidado sus
credenciales de acceso, o haber producido algun error en la escritura de las mismas. Es
por ello, que hay que ser capaz de discernir entre una serie de intentos fallidos de
autenticacion que pueden producirse de forma aislada, de una consecucion de los
mismos con el fin de acceder al sistema de forma ilicita, lo que seria el ataque en si.

En este caso, en lo que se va a centrar la configuraciéon de la defensa del sistema,
sera en el flujo de informacién saliente del servidor FTP, ya que, debido a que se trata de
un protocolo conocido y bien definido, sabemos de antemano que, en caso de producirse
un intento de autenticacion fallido, tal y como se ha dicho anteriormente, el servidor
contestara al cliente mediante un mensaje de cédigo 530; es por ello, que para detectar
estas autenticaciones fallidas, tan solo debemos hacer que Snort supervise el payload de
los paquetes, en busca de este codigo. Ademas, como ya se ha visto en otros casos, la
regla a utilizar se podra centrar en un tipo de protocolo y puerto concreto, algo que puede
hacerse sin problemas, ya que sabemos que, por parte del servidor, el protocolo de
transporte utilizado sera TCP en su puerto 21, ya que este es el canal de control.

El principal problema de esta deteccion viene dado por la necesidad de diferenciar
un ataque por fuerza bruta, de un error aislado de autenticacion, con la principal
diferencia entre ellos de que el ataque realizar4 una gran cantidad de intentos en un

espacio de tiempo muy reducido, mientras que en el caso de los errores, se produciran
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en menor medida, y mucho mas espaciados en el tiempo. Para ayudar a diferenciar estos
dos casos, en la inclusiéon de la regla, ademéas de las ya conocidas, disponemos de la
opcion threshold, la cual nos permite cierta flexibilidad a la hora de generar la alarma,
estableciendo limites temporales de deteccion y recuento de detecciones entre otras

opciones o0 argumentos que se utilizaran en la regla, y que se definen a continuacion.

e Type [limit | threshold | both]

Establece el momento en el que se generara la alerta. En el caso de
limit, ésta se generara la primera vez que surja la deteccién dentro del tiempo
establecido. Para threshold, se generard si se sobrepasa el niumero de
detecciones establecidas dentro del tiempo de supervisién. Y both es una
combinacién de las dos anteriores, generando la alarma en cualquiera de los

dos casos.

o Track [by_dst | by_src]

Proporciona el tipo de seguimiento que quiere hacerse del trafico, esto
es, si se pretende que se realice una supervision en funcion de la direccién de
destino (by_dest) o, por el contrario, en funcién a la direccién de origen
(by_src).

e Count [int]
Define el nimero de detecciones que deben producirse antes de que se
genere la alarma.
e Seconds [int]
Define el tiempo en segundos que se mantiene el seguimiento desde la

primera deteccion.

Asi pues, mediante la combinacion de estos argumentos, se puede hacer que la
propia regla solo genere una alarma si se produce una cantidad de detecciones
controladas, dentro de un tiempo establecido, ademas, pudiendo controlar si estas
detecciones se hacen en funcion a una direcciéon de destino concreta, que en el caso de
tratarse de un ataque por fuerza bruta, sera asi.

Teniendo en cuenta todo lo visto anteriormente, y haciendo uso en este caso
ademas de la opcion threshold que se ha comentado, la Unica regla que se ha
proporcionado al sistema para poder detectar este tipo de ataque, es la que se muestra a

continuacion.

68



alert tcp 192.168.1.8 21 -> any any (msg:”Ataque FTP fuerza bruta”;
content:”530”; classtype: unsuccessful-user; threshold: type threshold,

track by dst, count 5, seconds 30; sid:30; rev: 1;)

De esta regla se obtiene que, ademas de las opciones como sid, rev y classtype,
gque ya se han comentado en otros escenarios y que tienen como funcién establecer un
identificador de regla, un nimero de revision y un tipo de ataque tipificado por Snort, que
el IDS controlara el flujo saliente desde el servidor FTP hacia cualquier otra maquina en
cualquier otro puerto, inspeccionando el puerto 21 de TCP (conexién de control de FTP),
en busqueda de la cadena 530 dentro del paquete, lo que se corresponderia con el
mensaje de tipo autenticacion fallida proporcionado por el servidor. Por otra parte, y
teniendo en cuenta los argumentos proporcionados a la opcién threshold, se realizard un
seguimiento de estas detecciones en funcion de la direccibn de destino, y sélo se
generara una alerta por parte de Snort en el caso de que se produzcan 5 intentos de
autenticacion fallidos en un periodo de 30 segundos, algo que seria poco factible si se
tratara de una persona fisica intentando autenticarse de forma errénea, pero que si se
trata de un software realizando un ataque por fuerza bruta, es muy probable que se
sobrepasen estos intentos.

Por otro lado, hay que tener en cuenta que el seguimiento se realiza en funcién de
la direccion de destino, ya que si se hiciera teniendo en cuenta la direcciéon de origen
(servidor FTP), podrian generarse falsos positivos, teniendo en cuenta que podria darse
el caso de que una gran cantidad de usuarios intentara establecer conexion con el

servidor, pudiendo muchos de ellos hacerlo de forma errénea.

9.4 Resultados de las pruebas realizadas

Tras activar el sistema de defensa, y dejar a la Raspberry un tiempo prudencial
ejecutando ataques al servidor FTP, cabe decir que Snort se ha comportado de la forma
esperada, generando las alertas en relacion a la configuracion de reglas realizada, las
cuales pueden observarse en el propio fichero de alertas, y del cual se extraen las lineas

gue se muestran a continuacion.

09/22-14:09:54.442944  [**] [1:50:1] Ataque FTP fuerza bruta [**]
[Classification: Unsuccessful User Privilege Gain] [Priority: 1] {TCP}

192.168.1.8:21 -> 192.168.1.5:57829
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09/22-14:09:57.750380 [**] [1:50:1] Ataque FTP fuerza bruta [**]
[Classification: Unsuccessful User Privilege Gain] [Priority: 1] {TCP}

192.168.1.8:21 -> 192.168.1.5:57831

09/22-14:09:58.879574  [**] [1:50:1] Ataque FTP fuerza bruta [**]
[Classification: Unsuccessful User Privilege Gain] [Priority: 1] {TCP}

192.168.1.8:21 -> 192.168.1.5:57824

Tal y como puede observarse, queda patente que las detecciones se estan
realizando de forma correcta, ademas de poder comprobar el sentido del flujo de
informacion que ha provocado la alerta, donde incluso podemos observar a qué puerto de
la maquina atacante se estén realizando las conexiones. Para tener un mayor detalle del
trafico que se ha producido en la red, se dispone de la siguiente captura de trafico en
wireshark, la cual ha sido filtrada mostrando Unicamente las tramas relacionadas con un
Unico ataque al servidor FTP, ya que de mostrar la captura completa, debido a la ingente
cantidad de trafico que se produce por cada intento de autenticacion (establecimiento de
conexién TCP por cada puerto, ACKs correspondientes, envio de cada una de las claves,

etc.) seria contraproducente, pretendiendo simplificar el ejemplo.

L B
M fipbrutepcapng  [Wireshark 112.8 (v1.12.8-0-g5b6e543 from masher—l.lZ}_ [E=EER =

File Edit View Go Capture Analyze 5Statistics Telephon! Tools Internals Help
(® s B QAes»TRLIEE QaaBn $8M%| B

Filter: :83 || frame.number==85 || frame.number==154 || frame.number==188 IZI Expression... Clear Apply Save

No. Source Destination Info

35 192.168.1.5 192.168.1.8 37982-21 [ACK] Seq=1 Ack=1 Win=29248 Len=0 TSval=4294965909 TSecr=4294961025
51 192.168.1.8 192.168.1.5 Response: 220 welcome to blah FTP service.

83 192.168.1.5 192.168.1.8 Request: USER admin

85 192.168.1.8 192.168.1.5 Response: 331 Please specify the password.

154 192.168.1.5 1582.168.1.8 Request: PASS a

188 192.168.1.8 192.168.1.5 Response: 530 Login incorrect.

4| m | b

# Frame 18B8: 88 bytes on wire (704 bits), B8 bytes captured (704 bits) on interface 0
# Ethernet II, Src: 00:1c:f0:d6:e3:64 (00:1c:f0:dé:e3:64), Dst: 48:02:2a3:49:7a:35 (48:02:2a:49:7a:35)
# Internet Protocol version 4, Src: 192.168.1.8 (192.168.1.8), Dst: 192.168.1.5 (192.168.1.5)
# Transmission Control Protocol, Src Port: 21 (21), Dst Port: 37982 (37982), seq: 69, Ack: 21, Len: 22
= File Transfer pProtocol (FTP)

= 530 Login incorrect.\r\n

| Response code: Not Tlogged in (530)

Response arg: Login incorrect.

0010 00 4a a4 2b 40 00 40 06 13 25 cO a8 01 08 cO a8 BN R

»

0020 01 05 00 15 94 5e 73 97 43 e7 36 4f c5 d0 80 18 ..... As. C.00.... |
0030 00 e3 17 6d 00 00 01 01 08 Qa ff ff ea df ff ff ceeMei i e |=
0040 fa c6 EENEEEEDN 20 4c 6f 67 69 6e 20 69 6e 63 6f ..EElY Lo gin inco 3
0050 72 72 65 63 74 2e Od Da rrect... i
(@] M Response code (ftp.response.code], 3 bytes Packets: 814 . Displayed: 8 (1.0%) - Load time: 0:00.012 Profile: Default

Figura 26. Captura de wireshark escenario 5
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Por una parte, las tres primeras tramas que se observan (3, 4 y 35), hacen
referencia al establecimiento de conexion TCP, desde el atacante en el puerto 37982
hacia el puerto 21 del servidor. Concretamente estas tres tramas dan cuenta de la
negociacion a tres vias de TCP, siendo la trama 3 la solicitud de nueva conexion al
servidor mediante un mensaje de tipo SYN, la trama 4 la respuesta del servidor con otro
mensaje SYN y el ACK correspondiente a la trama 3, y por ultimo, la trama 35, donde el
servidor envia el ACK, confirmando la recepcion del mensaje anterior.

Una vez establecida la conexiéon TCP, el servidor FTP envia el mensaje de
bienvenida al cliente, tal y como se observa en la trama 51. Es aqui donde comienza el
proceso de autenticacion por parte del cliente, en la trama 83, donde el cliente intenta
identificarse con nombre de usuario admin, ante el cual, el servidor responde solicitando
la contrasefa para tal usuario, como puede verse en la trama 85. Posteriormente, el
atacante prueba con la primera contrasefia generada por el patrén establecido,
concretamente sélo con la letra “a” como contrasefa, lo que se puede ver en la trama
154. Debido a que esta contrasefia es errénea, el proceso de autenticacion no se vera
completado, por lo que el servidor responde con el mensaje 530 de autenticacion
incorrecta, el cual es el que sirve a Snort para determinar un posible ataque por fuerza
bruta, siempre que el servidor se vea obligado a enviar una consecucion de mensajes
530 dentro de los periodos y cantidades establecidas en la regla.

En el caso de querer dotar al sistema de medidas preventivas, no solo de
deteccion, una buena practica seria afiadir la opcién resp a la regla configurada, con un
argumento rst_dst como se vio en el apartado 7.3 de este trabajo, con el fin de, ademas
de generar la propia alarma, hacer que Snort envie un mensaje TCP de reseteo de

conexion al origen.
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10. CONCLUSION

Viendo los resultados obtenidos tras todas las pruebas realizadas, se puede
concluir que el IDS Snort es una herramienta realmente util y efectiva en la gran mayoria
de situaciones analizadas, alcanzando una deteccion total salvo en el caso del ARP
Spoofing, donde no ha sido capaz de realizar deteccion alguna, pese a la intensa
busqueda de solucién. Por otra parte, hay que tener en cuenta, que el éxito de Snort
recae en su correcta configuracién, su conocimiento y el de los protocolos que se
pretenden supervisar, y en saber adaptarlo a la situacion que deba supervisar, tal y como
se ha podido ver en el escenario 4, donde no se alcanzaba una deteccion total en el caso
del escaneo de puertos con fragmentacion, algo que se ha solventado rapidamente tan
solo con el hecho de incluir un nuevo preprocesador en la configuracion del sistema,
pasando de una deteccién de en torno al 76% al 100%.

Por otra parte, algo que también hay que tener muy en cuenta a la hora de utilizar
este IDS, como en cualquiera, es su posicion en la red, ya que ésta esta intimamente
ligada a la supervisién que Snort sera capaz de realizar, ya que podria darse el caso de
que simplemente por la situacién elegida de la maquina que almacene el IDS, éste no
pueda realizar las tareas de deteccion. Otro detalle a tener muy en cuenta es la
configuracion del dispositivo de red, el cual debe ser configurado en modo monitor o
promiscuo siempre que se pretendan dar los servicios de seguridad a algo que no sea la
propia maquina IDS, salvando el trafico de broadcast.

Al margen de esto, Snort esta dotado de una gran versatilidad, pudiendo actuar
como IDS en una red sin necesidad de un terminal con gran capacidad de
procesamiento, aunque ello ir4 intimamente ligado a la cantidad de trafico que deba
supervisar. Ademas, esta capacitado para inspeccionar cualquier nivel de la torre de
protocolos, ya que trabaja como un sniffer, inspeccionando al detalle toda la informacion
recibida, tal y como también puede verse en el escenario 3, donde queda patente la
capacidad del software de discernir dentro del mensaje ICMP de tipo redireccién, de qué
tipo de redireccion se trata, inspeccionando campos, posiciones o incluso bytes
concretos.

Como punto negativo a destacar, ademéas del mal funcionamiento detectado en el
caso del preprocesador arpspoof en el escenario 2, como se ha comentado en el ejemplo
de la redireccion ICMP, podria dotarse al sistema de la posibilidad de envio de
informacion a medida, més relacionada con la prevencién que con la deteccion, lo que

daria la posibilidad de resarcir las problematicas surgidas de un ataque de redireccion
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ICMP de forma automatica, sin limitarse solamente a finalizar conexiones o el envio de
determinados tipos de mensajes ICMP hacia atras, que a fin de cuentas, no solucionan
los problemas generados en las tablas de encaminamiento de las maquinas tras recibir
los mensajes de redireccion.

Para finalizar, y en lineas generales, cabe decir que este software se comporta de
forma mas que aceptable, proporcionando soluciones a todos los escenarios elegidos, sin
olvidar de que se trata de un IDS de software libre, bastante extendido, el cual dispone de
una gran comunidad, con gran cantidad de informacion relacionada, ya que no se trata de
una aplicacién relativamente nueva, aunque si actualizada, y dispone de un largo
recorrido temporal en el que los usuarios han ido poniendo de manifiesto las deficiencias

encontradas, lo que ha ido dando lugar al buen funcionamiento de Snort.
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11. LINEAS FUTURAS DE EXPERIMENTACION

Tras el trabajo realizado y durante la elaboracion del mismo, se han considerado
suficientemente interesantes como para tenerlas en cuenta en experimentaciones futuras
las cuestiones que se mencionan a continuacion.

Por una parte, dada la loégica de que el coste computacional requerido por la
maquina que aloje Snort va estrechamente ligada al trafico que circule por la red, puede
ser interesante el estudio de este nivel de dependencia, teniendo en cuenta unos
recursos computacionales concretos y viendo como se van viendo afectados a medida de
gue el tréfico que discurre por la red aumenta, para comprobar también en qué medida
repercute en la eficiencia de Snort en cuanto a las detecciones que es capaz de realizar.

Por otra parte, derivado de la cuestidn anterior, suponiendo la utilizacién de Snort
en redes de mayor tamafio, y por consecuente, con mayor trafico, también se puede
tomar como una linea de experimentacion el hecho de la combinacion del uso del IDS
con otros elementos de seguridad en las redes de telecomunicacion, tales como firewalls,
de forma que podria crearse un primer nivel de seguridad mediante el filtrado previo de
del trafico por parte del firewall, antes de que el mismo llegue a Snort, con el fin de
descargar de trabajo al IDS, optimizando asi la utilizacion de los recursos
computacionales existentes.

También, teniendo en cuenta que este trabajo fin de grado se ha centrado
Unicamente en un solo software IDS, puede ser de utilidad comprobar el funcionamiento
de otros IDS existentes en el mercado, ya sea para generar conocimiento sobre otro
software concreto, o con el fin de obtener una comparativa respecto a resultados
obtenidos ante los mismos supuestos.

Por dltimo, debido a la gran versatilidad de Snort y a la variedad de situaciones a
las que puede someterse, se podria seguir estudiando su uso y comportamiento en

multitud de escenarios diferentes a los que ya se han propuesto en este trabajo.
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ANEXO | — INSTALACION DE SNORT

A continuacion se detalla el proceso de instalacion del IDS Snort en la maquina que
actuara de sistema de defensa en los escenarios propuestos. Este terminal es un PC de
sobremesa convencional, dotado con un sistema operativo Linux, concretamente la
distribucion Ubuntu Desktop, en su version 16.04. Esta instalacion se realiza bajo linea de

comandos, siempre en modo superusuario, y consta de los siguientes pasos:

1. Enun terminal, escribimos el comando de instalacion del paquete.

a8

root@IDS: /fhome/pandu

Archivo Editar Ver Buscar Terminal Ayuda
root@IDS: fhome/pandu# apt-get install snortf]

Figura 27. Instalacion 1

2. Tras pulsar intro, se recopilaran los paquetes necesarios para su instalacion,

y antes de proseguir, se nos preguntara si deseamos continuar con la

instalacion del software elegido, pulsamos “s” e intro para iniciar la

instalacion.

@S @ root@IDS: /home/pandu

Archivo Editar Ver Buscar Terminal Ayuda

root@IDS: /home/pandu# apt-get install snort
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
libdaq2 libdumbnet1 oinkmaster snort-common snort-common-libraries
snort-rules-default
Paguetes sugeridos:
snort-doc
Se instalaran los siguientes paquetes NUEVOS:
libdag2 libdumbnet1 oinkmaster snort snort-common snort-common-libraries
snort-rules-default
® actualizados, 7 nuevos se instalaran, 0@ para eliminar y 269 no actualizados.
Se necesita descargar 1.448 kB de archivos.
Se utilizaran 7.470 kB de espacio de disco adicional después de esta operacién.
;Desea continuar? [S/n] [}

Figura 28. Instalacion 2
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3. Antes de seguir con la instalacion, y para disponer de los datos que
necesitemos previamente a la configuracion de Snort, en un terminal nuevo
haremos uso del comando ifconfig, para disponer del nombre de la interfaz
de red sobre la que queremos que el IDS se ejecute, ya que es un dato que

se requerird en la instalacion.

a8

pandu@IDS: ~

Archivo Editar Ver Buscar Terminal Ayuda

pandu@IDS:~$ ifconfig

enpAs10 Link encap:Ethernet direcciénHW 00:1b:fc:ad:3f:e2
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1
Paquetes RX:0 errores:0 perdidos:® overruns:@ frame:0@
Paquetes TX:0 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:® long.colaTX:1000
Bytes RX:0 (0.8 B) TX bytes:0 (0.0 B)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.8.0

Direccidon inet6: ::1/128 Alcance:Anfitridn

ACTIVD BUCLE FUNCIONANDO MTU:65536 Métrica:1l

Paquetes RX:1149 errores:® perdidos:® overruns:® frame:8
Paquetes TX:1149 errores:0 perdidos:® overruns:® carrier:®0
colisiones:® long.colaTX:1

Bytes RX:86363 (B6.3 KB) TX bytes:86363 (B86.3 KB)

Link encap:Ethernet direcciénHW 00:1c:f0:d6:e3:64

Direc. inet:192.168.2.16 Difus.:192.168.2.255 Masc:255.255.255.0
Direccidn inet6: feBO::97c7:e92c:99c7:a93b/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:91215 errores:® perdidos:@ overruns:@ frame:@

Paquetes TX:49482 errores:0 perdidos:0 overruns:0® carrier:0
colisiones:® long.colaTX:1000

Bytes RX:137851608 (137.8 MB) TX bytes:4319755 (4.3 MB)

Figura 29. Instalacion 3

4. Una vez anotada la interfaz (en nuestro caso utilizaremos la interfaz
inalambrica denominada wip1s6), podemos cerrar este terminal, y volver al

de la instalacion, en el que se nos solicitara el nombre de dicha interfaz.

Configuracién de snort
Interfaz/ces donde deberia escuchar Snort:

wipiseB |

<Aceptar>

Figura 30. Instalacién 4
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5. En el siguiente paso, se nos solicita la direccién de red en la que el IDS
trabajard, debe ser una direccion de red, en formato CIDR, lo que implica la
inclusion de la mascara de subred. En el caso que nos atafie, la red es la
192.168.1.0/24.

Configuracién de snort |
Tiene que utilizar el formato CIDR, esto es, 192.168.1.0/24 para un
bloque de 256 IPs o 192.168.1.42/32 para solo una direccién. Debe
separar miltiples direcciones por «,» (comas) y sin espacios.

Tenga en cuenta que si Snort estd configurado para utilizar miltiples
interfaces se utilizard esta definicién como valor de «HOME _NET» para
todos ellos.

Intervalo de direcciones para la red local:

102.168.1.0/240 |

<Aceptars>

Figura 31. Instalacion 5

6. Con los pasos seguidos hasta el momento, ya se habria realizado la
configuracién basica obligatoria de Snort tras su instalacién para empezar a
utilizarlo. Pero para proceder a una configuracibn mas fina, aunque
tengamos que volver a reincidir en cierta informacién, haremos uso del
comando de configuracion del paquete, el cual nos permite dicha
configuracion.

-~

root@IDS: fhome/pandu
Archivo Editar Ver Buscar Terminal Ayuda

root@IDS: /home/pandu# dpkg-reconfigure snort]]

Figura 32. Instalacion 6

7. Una vez realizado el paso anterior, volvemos a realizar la configuracion del
software, esta vez teniendo acceso a un mayor nimero de opciones. La
primera sera la eleccion del modo de ejecucion. Para las pruebas que se

realizan, lo mas 6ptimo sera la eleccion del arranque manual por consola.
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Configuracién de snort
Por favor, escoja cémo deberia arrancarse Snort: automaticamente en el
arranque del sistema, automaticamente cuando el sistema se conecte a
Internet con pppd o manualmente cuando lo arranque ejecutandolo con
«fusr/sbinfsnort».

Método de arranque de Snort:

arrangue
marcacion telefonica

manual

<Aceptar>

Figura 33. Instalacién 7

8. En el siguiente paso, se nos vuelve a solicitar la interfaz de trabajo del IDS,
aungque esta vez se nos proporciona algo mas de informacién detallada.

Volvemos a introducir la interfaz deseada.

| Configuracién de snort |
Este valor suele ser «eth@», pero puede no ser correcto para algunos entornos de red. Si
esta utilizando una conexién de marcacién telefonica mediante PPP a Internet puede ser mas
apropiado utilizar «ppp®» (consulte la salida de «/sbin/ifconfig»).

Generalmente la interfaz que se afiade aqul es generalmente la misma que tiene definida la
ruta por omisién. Para determinar qué interfaz se estd utilizando para esto, ejecute
«/sbin/route -n» (busque aquellos valores asociados a «0.0.0.0»).

Tampoco es infrecuente ejecutar Snort en una interfaz sin direccién IP que esté configurada
en modo promiscuo. Para estos casos, seleccione la interfaz en el sistema que esta
fisicamente conectada a la red deberia inspeccionarse, active el modo promiscuo mas adelante
y asegurese que el trafico de dicha red se esta enviado a esa interfaz (bien conectandola a
un puerto de un conmutador en modo «port mirroring/spanning», bien conectado a un

concentrador o a un tap)

Puede configurar miltiples interfaces simplemente anadiendo mas de un nombre de interfaz y
separandolos por espacios. Cada interfaz puede tener su propia configuracién.

Interfaz/ces donde deberia escuchar Snort:
e

<Aceptar=>

Figura 34. Instalacion 8

9. Una vez més, se vuelve a solicitar la direccion de red que sera supervisada

por el sistema. La indicamos de nuevo.
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Configuracién de snort |
Tiene que utilizar el formato CIDR, esto es, 192.168.1.0/24 para un
bloque de 256 IPs o 192.168.1.42/32 para s6lo una direccién. Debe
separar miltiples direcciones por «,» (comas) y sin espacios.

Tenga en cuenta que si Snort esta configurado para utilizar miltiples
interfaces se utilizara esta definicién como valor de «HOME _NET» para
todos ellos.

Intervalo de direcciones para la red local:

102.168.1.0/240 |

<Aceptar=

Figura 35. Instalacion 9

10. Este nuevo paso, nos permite definir si deseamos deshabilitar que Snort se
ejecute en modo promiscuo, como queremos que se analice el tréfico de la

totalidad de la red, no deshabilitamos el modo promiscuo.

| Configuracién de snort |

Si deshabilita el modo promiscuo Snort sélo analizara paquetes dirigidos a la propia
interfaz que se estd monitorizando. Si lo activa Snort comprobara todos los paquetes que
pasen por el segmento Ethernet incluso aunque sean parte de una conexidén entre otros dos
sistemas.

;Deberia Snort deshabilitar el modo promiscuo en la interfaz?

<si>

Figura 36. Instalacion 10

11. A continuacién, el programa de configuracion, nos brinda la opcién de
inicializar Snort con unas opciones predeterminadas siempre gue el sistema
se inicie. En nuestro caso, dichas opciones se irdn cambiando dependiendo
del escenario y el tipo de ejecucion que deseemaos, por lo que dejamos el

campo en blanco y pasamos al siguiente paso.
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Configuracién de snort
Indique las opciones adicionales que Snort deberia utilizar.

Opciones adicionales a medida:

<Aceptars>

Figura 37. Instalacién 11

12. Snort dispone de la funcionalidad de enviar diariamente por correo
electrénico, unos resimenes de los registros que se hayan generado. En el
siguiente paso, podemos activar a conveniencia esta funcionalidad. Para el
trabajo que se va a desempefiar, no es algo necesario, por lo que se ha

desactivado dicha opcion.

| Configuracién de snort

Puede configurar una tarea en cron que envie resimenes diarios de los
registros de Snort a una direccién especifica.

Indique si gquiere activar esta funcionalidad.

;Deberian enviarse resimenes por correo electrénico?

<si>

Figura 38. Instalacion 12

13. Para finalizar, se nos muestra un aviso dando la informacion de que para

gue los cambios en la configuracion realizada surjan efecto, deberemos

reiniciar el servicio de snort.

Configuracién de snort ;|
Es necesario reiniciar Snort

Dado que Snort se ejecuta de forma manual tiene que ejecutar «service
snort restart» para que se apliquen los cambios.

Figura 39. Instalacion 13
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14. Por ultimo, y tal y como se solicitaba en el aviso anterior, procedemos al
reinicio del servicio mediante el comando proporcionado. Con esto,

podemos dar por finalizada la instalacién de Snort en nuestro terminal.

o

root@IDS: /home/pandu
Archivo Editar Ver Buscar Terminal Ayuda

root@IDS: fhome/pandu# Jetc/init.d/snort restart
[ ] Restarting snort (via systemctl): snort.service.
root@IDS: /home/pandu# ]

Figura 40. Instalacion 14
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