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1. Introduccion

| ‘ Principales componentes funcionales de la Web

« La World Wide Web, WWW o simplemente Web es un fenomeno
gue pocos pudieron prever.

* Todo nacio del hiper-texto: simplemente una forma de enlazar
unos documentos con otros y transferirlos.

« Conjuntamente al éxito de las redes TCP/IP ha llevado a lo que
es hoy en dia.

« Asi pues los componentes funcionales mas impor
son.
« Hypertext Markup Language (HTML).
« Hypertext Transfer Protocol (HTTP).
« Uniform Resource Identifiers (URIS).
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1. Introduccion

‘ ‘ Principales componentes funcionales de la Web

« Hypertext Markup Language (HTML):
« Ellenguaje HTML esta formado por texto y marcas sencillas llamadas etiquetas (tags).
« Permite enlazar documentos, asi como de dotarles de estructura y de la capacidad de
incorporar todo tipo de contenido.
« HTML se ha convertido en el estandar de hiper-texto, asi como ha propiciado la aparicion de
otros lenguajes, como XML, XHTML, etc.
« Hypertext Transfer Protocol (HTTP): HTTP es el protocolo de aplicacion de la
torre TCP/IP que implementa el servicio Web a través de la transferencia de los

documentos HTML y de otros muchos tipos.
« HTTP comenz6 como un protocolo muy simple para enviar solamente documentos HTML.

* En la actualidad posibilita gran variedad de funciones sofisticadas como la transferencia de
todo tipo de documentos, streaming de varios ficheros por una conexion, uso de proxy, acceso
a recursos con autenticacion y caché, entre otras.
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1. Introduccion

I ‘ Principales componentes funcionales de la Web

Uniform Resource Identifiers (URIs): Los URIs son usados para definir
etiquetas que identifiguen de manera global y univoca cualquier recurso en
Internet.

 Actualmente los URI no se limitan al servicio Web.

« Existen dos categorias: los Uniform Resource Locators (URLS) y los Uniform
Resource Names (URNS).

« Tras la aparicion de los URIs, los URLs y los URNs pasaron a integrarse como URIs
Ademas, como parte fundamental también estan:

« Servidores WEB.

- Navegadores WEB.

« Los usuarios.
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1. Introduccion

‘ ‘ Hypertext Markup Language (HTML)

* Inventado en 1990 por el inventor de la web Tim
Berners-Lee.

« Es una aplicacion del Standard Generalized Markup
Language (SGML) que es el estandar ISO 8879:1986.

« HTML se organiza a través de la inclusion de etiquetas
(tags) que deben tener un formato concreto en texto
plano y que van encerradas entre los simbolos ‘<'y >,

Ejemplo <html>,<title> o <p>

« Correspondiéndose normalmente una etiqueta de
cierre </...> para una de las anteriores (esto es <title>Hello</title>
obligado en XHTML). <body>

Ejemplo: <p>Esto es un parrafo</p> <p>Hello</p>
</body>

</html>
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1. Introduccion

| ‘ ¢ Qué es una aplicacion web?

La respuesta evoluciona en funcion de las prestaciones.

 En un principio: conjunto de documentos, imagenes, etc., relacionados entre si a
traves de hipervinculos.

« Posteriormente: Junto a los documentos HTML, im&genes, etc., aparecen programas
gue realizan una determinada funcion y que son ajenos al servidor http - concepto de
aplicacion de servidor

« Por su parte, los navegadores evolucionan, permitiendo la ejecucion de aplicaciones:

Aplicaciones en el cliente + aplicaciones en el servidor
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1. Introduccion

| ‘ ¢ Qué es una aplicacion web?

« Las aplicaciones web se fundamentan en ideas y protocolos
como:

- CLIENTE-SERVIDOR.

- TCP/IP (HTTP).

- MIME.

- LENGUAJE DE MARCAS (HTML, XML).

* Necesidad de un direccionamiento para identificar un recurso.
« Para ello se introduce el Indentificador de Recurso Uniforme (URI).
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2. Direccionamiento

« El direccionamiento a nivel de aplicacion puede
ser visto como redundante: con tan sélo con una
direccion IP y un puerto ya se puede acceder a
un servicio.

.Y entonces?...

« Realmente existe una necesidad anadida:

« ¢ Como podemos referenciar o acceder a recursos
concretos (texto, imagenes, videos, etc.) que estan
disponibles a través de una aplicacion?

« Se necesita una direccion de aplicacion:

« IP: Maquina

* Proceso: Servidor web

* Recurso: URI
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2. Direccionamiento

Asi, paralelo al crecimiento de la web y el
desarrollo de HTTP, surgen los Identificadores
Uniformes de Recurso o URIs (Uniform
Resource Identifier).

Los URI permiten identificar de manera
univoca a un recurso del servicio web sin
necesitar enviar varias instrucciones.

Aungue surgieron de la tecnologia web, se —

usan hoy en dia en muchas otras aplicaciones
y en si han cobrado importancia en si mismos
como un ente separado de laweb y HTTP.

Dpto. de Ingenieria de Telecomunicacion
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\ ‘ Ficha Uniform Resource Identifier (URI): Generic Syntax

 RFC 3986 Uniform Resource Identifier (URI): Generic
Syntax
« Estandar 66.
- Autores: T. Berners-Lee, R. Fielding, L. Masinter.
* Fecha: Enero 2005.

« ASCII. BCP: BEST
« Deja obsoletas: RFC 2732, RFC 2396 y RFC1808. CURRENT

. PRACTICE
« Actualiza: RFC1738.

 La actualizan:

« RFC 6874, Representing IPv6 Zone Identifiers in Address Literals
and Uniform Resource Identifiers, febrero 2013.

« BCP 190 RFC 8820 URI Design and Ownership, June 2020.
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2. Direccionamiento

\ \Categorias de URIs

 Uniform Resource Locators (URLs): Una URL es una URI que permiten
localizar un recurso completamente en una red, a través de la indicacion del
protocolo de comunicaciones y cualquier otro aspecto necesario, tal como el
host, usuario y clave, ruta, nombre e incluso parametros de funcionamiento.

« Uniform Resource Names (URNs) [RFC8141]: Un URN es una forma global y
unica de nombrar a un recurso sin especificar la forma en la que se accede a él
ni donde esta.

URI La RFC 3986 establece
RN que en las especificaciones

L LR | se debe emplear URI en
* ACCESO * DENOMINACION vez de los otros dos

« LOCALIZACION , .
términos, los cuales son

mas restrictivos.
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‘ URL (Uniform Resource Locators)

Formato

» Definido inicialmente en la RFC 1738, Uniform Resource Locators (URL)
(diciembre 1994).

« Esta RFC ha sufrido diversas modificaciones y actualizaciones, las cuales han
afectado a veces a solo una parte de la misma:

* La dejan obsoleta:
RFC 4248. The telnet URI Scheme, octubre 2005
«  RFC 4266. The gopher URI Scheme, noviembre 2005
* La actualizan
 RFC 1808, dejada obsoleta también por la RFC 3986.
«  RFC 2368, dejada obsoleta por la RFC 6068 The 'mailto' URI Scheme, octubre 2010.
 RFC 2396, dejada obsoleta también por la RFC 3986.
« RFC 3986, Uniform Resource Identifier (URI): Generic Syntax, enero 2005
* RFC 6196, Moving mailserver: URI Scheme to Historic, marzo 2011
« RFC 6270, The 'tn3270"' URI Scheme, junio 2011
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2. Direccionamiento

‘ URL (Uniform Resource Locators)

Formato

« La sintaxis genérica de los URI consiste en una secuencia
jerarquica de componentes:
* Esquema (scheme).
« Autoridad (authority)
* Ruta (path)
» Peticion (query)
* Fragmento (fragment)

 RFC 3986, Uniform Resource Identifier (URI): Generic Syntax, enero 2005
« Actualizada por las RFC6874, RFC7320 y RFC8820.
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‘ URL (Uniform Resource Locators)

Sintaxis ABNF
URI = scheme ":" hier-part|[ "?" query ][ "#" fragment ]
hier-part = "//" authority path-abempty

/ path-absolute
/ path-rootless

/ path-empty

authority = [ userinfo "@" ] host [ ":" port ]

userinfo = *( unreserved / pct-encoded / sub-delims / ":" )
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2. Direccionamiento

‘ URL (Uniform Resource Locators)

Formato

<scheme>://<user>:<password>@<host>:<port>/<url-
path>?<query>#£fragment

« scheme: define el plan (URL scheme) de acceso al recurso,
normalmente el protocolo a usar.

 user Y password: es una aplicacion de userinfo [RFC3986
3.2.1], no se debe emplear, estan declarados obsoletos.

* host:lugar en la red, normalmente un nombre de dominio 0 una
direccion IP.

e port: puerto a través del cual se accede al servicio.
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2. Direccionamiento

‘ URL (Uniform Resource Locators)

Formato

 url-path: camino del recurso dentro del Host.

* query: informacion adicional opcional aportada al servidor cuando el recurso
es accedido. Se pueden enviar varias separandolas por el caracter ‘&’.

 fragment: identifica una parte concreta del recurso a la que se quiere acceder
u otro tipo de representacion alternativa. Realmente no es parte de la URL y no
se envia al servidor. Lo retiene el programa cliente para saber como organizar
la informacion a mostrar. El fragmento se marca con el caracter ‘#'.

Ejemplos
« ftp://usuario:pwd@192.168.1.100/archivo.exe
» https://platea.ujaen.es/course/view.php?id=5763
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2. Direccionamiento

‘ URL (Uniform Resource Locators)

Caracteres reservados, no reservados e inseguros en las URIs

* Las URIs se forman, como se ha visto, conforme a una estructura
formada por caracteres delimitados por otros caracteres especiales.

- Caracteres reservados: sirven como delimitadores, si un caracter entra
en conflicto con un delimitador, no siendo su funcion cumplir con la
estructura de la URI se debe emplear su codificacion con ‘%’ y el coédigo
ASCII en hexadecimal .

reserved = gen-delims / sub-delims
gen—delims —n . " / "/" / vv?n / n#n / " [" / "] " / "@H
SUb_delimS —n | n / "$" / vv&n / nmrn / " (" / ") n

/ "W n / n_|_vv / ", " / n,.n / nw_mw
* Los caracteres no reservados son agquéllos que estan permitidos en la

URI pero no tienen reservado un proposito concreto:
unreserved = ALPHA / DIGIT / "-" / "."™ / " "™ / "~"
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‘ URL (Uniform Resource Locators)

Caracteres reservados, no reservados e inseguros en las URIs

« Algunos caracteres, si se emplearan para formar una URI,
podrian romper la coherencia de la misma.

« Estos caracteres se denominan caracteres inseguros y Se
sustituyen por el simbolo ‘%’ seguido por el codigo ASCII en
hexadecimal.

« Por ejemplo el espacio en blanco no esta permitido y se sustituye por %20
(20h = 32 que es el codigo ASCII del espacio en blanco).
pct-encoded = "%" HEXDIG HEXDIG
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Tabla con los cddigos ASCII de caracteres inseguros para las URLSs

/| ‘ URL (Uniform Resource Locators)

<space>
# %23 % %25 { $7B
} $7D | $7C \ $5C
A $5E [ %$5B 1 %$5D
& %26 ) %60 ; %3B
/ %2F ? %3F : %$3A
¢ %40 = %$3D
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‘ URL (Uniform Resource Locators)
URL del protocolo HTTP

 Normalmente la URL para el servicio web es muy sencilla, pero en su mayor
detalle seria como sigue:

http://[<host>:<port>/<url-path>?<query>#<bookmark>

« El puerto para el esquema http es por defecto el 80.
« Para el esquema https (http sobre SSL/TLS) el puerto es el 443.

* No se usan los parametros, y las peticiones sirven para comunicar aspectos
adicionales al servidor.

« Se han reemplazado los fragmentos por las referencias que se usan dentro de
los documentos HTML.

 Generalmente una URL del servicio web es asi de sencilla;
http://<host>/<url-path>
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3. Evolucion del Protocolo HTTP

Dpto. de Ingenieria de Telecomunicacion

Area de Ingenieria Telematica

Protocolo sencillo surgido de la necesidad de
enviar y recibir documentos de hipertexto en el
CERN que es el Instituto Europeo de
Investigacion Nuclear.

La primera versibn creada por estos
investigadores se denomind posteriormente
como HTTP/0.9.

Alun hoy sigue siendo fundamentalmente un
protocolo de pregunta/respuesta.

Las versiones posteriores han sido la HTTP/1.0,
la HTTP/1.1, la HTTP/2 y la HTTP/3.

Universidad de Jaén Version 4.2
Escuela Politécnica Superior de Linares 2024
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3. Evolucion del Protocolo HTTP

' Version HTTP/0.9

« La primera version desarrollada (1991).
 No fue estandarizada.
* No tuvo una RFC o un numero de version.

 Era tan solo una especificacion de un par de paginas y gue
permitia enviar solamente documentos de hipertexto.

« La peticion era una sola linea con el metodo (GET) vy la ruta al
recurso.

» La respuestas era un texto ASCII.
* No habia codigos de error (eran parte del texto legible).
* No permitia cabeceras en las peticiones.
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3. Evolucion del Protocolo HTTP

| Version HTTP/1.0

- Durante los primeros afios de uso de la primera version, muchas ideas fueron
surgiendo dando lugar a HTTP/1.0.

- La version HTTT/1.0 aund las caracteristicas mas comunes Yy significativas de
la evolucion que habia existido en los primeros afios de la WorldWideWeb (en
un principio WorldWideWeb no se separaba).

« El primer documento publicado fue en mayo de 1996 en la RFC 1945 (aunque
realmente es un memorandum)

» Esta especificacion se uso6 durante afios antes de su publicacion en la RFC 1945.

« Se convirtio en un protocolo de envio de mensajes completo:
« Especificacion de las peticiones de cliente y respuestas de servidor.
* Nuevos métodos: HEAD y POST.
Se afiadieron los codigos de estado a las respuestas: 1xx, 2xX, 3xX, 4xX y 5xX.

Peticiones condicionales: permitian no descargar un recurso si no habia cambiado en el
servidor.

Soporte a todo tipo de contenido (adapto ciertos aspectos de las extensiones MIME
disefadas para el correo electronico).
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3. Evolucion del Protocolo HTTP

Version HTTP/1.0

Limitaciones

« Sin embargo dado al auge de Internet en la segunda mitad de los
anos 90 del siglo XX pronto quedaron de manifiesto sus
limitaciones:

- Cada sitio web tenia que estar en un servidor diferente (contar con una IP
diferente o un puerto diferente, lo cual era inviable para un servicio global).

« Cada peticion (conexion TCP) tan solo podia obtener un recurso web a la
Vez.

- Falta de soporte para caracteristicas de mejora del funcionamiento como
cache, proxy y descarga parcial de recursos.
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3. Evolucion del Protocolo HTTP

' Version HTTP/1.1

« Para solucionar los problemas de HTTP/1.0 y adaptarse al
creciente uso de la web, el primer borrador aparecio en la RFC
2068 en enero de 1997.

* Fue revisado y posteriormente publicado en junio de 1999 en la
RFC 2616 como “Hypertext Transfer Protocol —-HTTP/1.1".

- Mantiene compatibilidad hacia atras con las versiones HTTP/1.0 y
HTTP/0.9.

 Esta version se acompana de la RFC 2617 que versa sobre
seguridad y autenticacion.
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3. Evolucion del Protocolo HTTP

Version HTTP/1.1

Evolucion de las RFC

 La RFC 2616 quedd obsoleta tras la publicacion de las siguientes RFCs
en junio de 2014:

 RFC 7230: Hypertext Transfer Protocol (HTTP/1.1): Message Syntax and
Routing

 RFC 7231: Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content
« RFC 7232: Hypertext Transfer Protocol (HTTP/1.1): Conditional Requests
 RFC 7233: Hypertext Transfer Protocol (HTTP/1.1): Range Requests

« RFC 7234: Hypertext Transfer Protocol (HTTP/1.1): Caching

 RFC 7235: Hypertext Transfer Protocol (HTTP/1.1): Authentication

« Este trabajo ha sido llevado a cabo por el grupo Hypertext Transfer
Protocol Bis (httpbis) del IETF que fuera iniciado en 2006.
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3. Evolucion del Protocolo HTTP

Version HTTP/1.1

Evolucion de las RFC

« Se complementa con las siguientes nuevas RFCs:
« RFC7236: Initial HTTP Authentication Scheme Registrations
« RFC7237: Initial HTTP Method Registrations

« Otras especificaciones relacionadas:
« RFC7238: The HTTP Status Code 308 (Permanent Redirect)
« RFC7239: Forwarded HTTP Extension
 RFC7240: Prefer Header for HTTP
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3. Evolucion del Protocolo HTTP

Version HTTP/1.1

Evolucion de las RFC

« En 2022, tras la estandarizacion de HTTP/3 se vuelven a unificar muchas de las RFCs
anteriores en una sola la RFC 9110 HTTP Semantics, ademas de aparecer otras
actualizaciones y una nueva RFC para HTTP/1.1.

« RFC 9110 HTTP Semantics

* Deja obsoletas:
« RFC 2818: HTTP Over TLS.
« RFC 7230: Hypertext Transfer Protocol (HTTP/1.1): Message Syntax and Routing.
* RFC 7231: Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content.
« RFC 7232: Hypertext Transfer Protocol (HTTP/1.1): Conditional Requests.
* RFC 7233: Hypertext Transfer Protocol (HTTP/1.1): Range Requests.
« RFC 7235: Hypertext Transfer Protocol (HTTP/1.1): Authentication.
* RFC 7238: The Hypertext Transfer Protocol Status Code 308 (Permanent Redirect).
 RFC 7615: HTTP Authentication-Info and Proxy-Authentication-Info Response Header Fields.
* RFC 7694: Hypertext Transfer Protocol (HTTP) Client-Initiated Content-Encoding.
« Actualiza:
* RFC 3864: Registration Procedures for Message Header Fields

« RFC 9111 HTTP Caching: deja obsoleta la RFC 7234 Hypertext Transfer Protocol
(HTTP/1.1): Caching.
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3. Evolucion del Protocolo HTTP

Version HTTP/1.1

Evolucion de las RFC

« La nueva especificacion de HTTP/1.1 es la RFC 9112 HTTP/1.1,
gue deja obsoleta partes de la RFC 7230.

« Por lo tanto, la nueva especificacion de HTTP/1.1 queda
conformada por:
« RFC9110 HTTP Semantics.
« RFC9111 HTTP Caching.
- RFC9112 HTTP/1.1.
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3. Evolucion del Protocolo HTTP

Version HTTP/1.1

Mejoras introducidas en la version HTTP/1.1

« Soporte de Multiples nombres de host: En la version HTTP/1.0
no habia manera de especificar el nombre del host al que gueria
conectarse el cliente.

« Cada servidor web tenia que estar en una IP diferente.
« Se consumian demasiadas direcciones IP para el servicio.

« Con HTTP/1.1 se permite a un servidor web manejar peticiones para un
gran numero (centenares) de servidores virtuales diferentes (se consigue
gracias a la cabecera host).
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3. Evolucion del Protocolo HTTP

Version HTTP/1.1

Mejoras introducidas en la version HTTP/1.1

Conexiones persistentes: HTTP/1.1 permite a un cliente enviar multiples
peticiones para obtener recursos del servidor en una sola conexion TCP.

« Con HTTP/1.0 cada peticion tenia que usar una conexion TCP diferente.

« Las peticiones se resuelven (responden) en el mismo orden que se han hecho.

Seleccion de recurso parcial: En HTTP/1.1 un cliente puede solicitar
solamente una parte de un recurso sin tener que descargarlo en su totalidad.

 Mejora considerablemente el aprovechamiento del ancho de banda, sobre todo en la
descarga de ficheros de gran tamaino.

« Esto se consigue gracias a la cabecera range.

Implementacion de la cabecera Transfer-Encoding: establece la forma en la
gue se envia el mensaje. Particularmente permite el envio de contenidos que
no se sabe su longitud de antemano con el tipo “chunked” o “por trozos”.
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3. Evolucion del Protocolo HTTP

Version HTTP/1.1

Mejoras introducidas en la version HTTP/1.1

 Mejora del uso de caché y proxy: Se introducen mejoras para
aumentar el rendimiento y seguridad de estas técnicas.

 Negociacion del contenido: En HTTP/1.1 se permite tanto al
cliente como al servidor intercambiar informacion para ayudar a
seleccionar el recurso mas apropiado, version o variante del

mismao.

* Ejemplo que un cliente en un moévil pueda ver las paginas adaptadas a
terminales moviles en vez de las que estan disefiadas para equipos de
escritorio, o si lo prefiere ver éstas ultimas.

 Mejora general en la seguridad de HTTP/1.1 frente a HTTP/1.0.
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3. Evolucion del Protocolo HTTP

| Version HTTP/2

 En 2015 se lanzo6 la version HTTP/2.0, fruto del trabajo del
grupo HTTPbis del IETF.

* Su intencion no es dejar obsoleta la version HTTP/1.1, sino
ofrecer una alternativa.

* Ya es toda una realidad y algunos de los servicios mas usados
ya van sobre HTTP/2: Google, Facebook, etc.

Fue publicado en la RFC 7540 “Hypertext Transfer Protocol Version
2 (HTTP/2)* en mayo de 2015 y dejada obsoleta en 2022 por la RFC

9113.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2024



‘ ‘ Protocolo HTTP y el servicio www | \
3. Evolucion del Protocolo HTTP

Version HTTP/2
Origen

« HTTP/2 parte de los esfuerzos por mejorar el rendimiento del
protocolo HTTP/1.1 en el nuevo entorno del servicio web e
Internet del siglo XXI.

* Incluso se intentd reemplazar TCP por SCTP como protocolo de transporte
para aprovechar la capacidad de éste de gestionar varios flujos de datos.

* Problemas de HTTP/1.1:

« Las peticiones se tienen que resolver en orden.
» Cabeceras repetitivas y demasiado largas.

» Las carencias de HTTP/1.1 obligaban a buscar soluciones “ingeniosas”
para solventarlas (por ejemplo el “domain sharding”).
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3. Evolucion del Protocolo HTTP

 En 2012 se inicio el trabajo en el grupo de
trabajo de HTTP para crear HTTP/2 ppteeter A
) ession SPDY
partiendo de SPDY (o Speedy),
desarrollado por Google para el navegador
Chrome, que tenia muy buenas
. . . Torre de protocolos de SPDY
InnovaCIOneS. Fuente:
- Compresion de cabeceras mgzg'“m'OrQ’Spdy’Spdy'
 Varios flujos simultaneos.
* Priorizacion de peticiones.
* Mensajes de servidor.

Fresentation SSL

Transport TCP
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3. Evolucion del Protocolo HTTP

| Version HTTP/2

« Algunas de las nuevas funcionalidades gue aporta son:
* Mezcla de mensajes de peticion y respuesta en la misma conexion.
« Cadificacion eficiente de las cabeceras.
* Priorizacion de peticiones, para conseguir que aquellas con mas prioridad
se envien antes, aumentando la tasa de transferencia para estas.

 En resultado usara menos conexiones TCP.
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3. Evolucion del Protocolo HTTP

| Version HTTP/3

« Es fruto del grupo de trabajo QUIC del IETF.

« Surge de la necesidad de conseguir una menor latencia en las
comunicaciones y solventar algunos problemas gue presenta TCP
cuando se pierde un segmento (Head of line blocking): nace
QUIC.

« HTTP/3 comienza como HTTP-over-QUIC. Es en 2018 cuando
empieza a denominarse como en la actualidad.
« El primer borrador de HTTP-over-QUIC data de noviembre de 2016.

* Hoy en dia es ya soportado en la mayoria de navegadores.
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4. Caracteristicas generales del protocolo HTTP

| ‘ Modelo de operacion y comunicacion Cliente/Servidor

« HTTP es un protocolo cliente/servidor basado en peticiones y
respuestas.

* Su objetivo principal es intercambiar recursos (no hay limitacion
en cuanto que considerar un recurso), la mayoria de ellos
identificados mediante una URI.

PETICION (REQUEST)

Servidor origen
Servidor HTTP
o servidor web

Cliente HTTP, agente de usuario
(user agent). Ejemplo:
navegador (web browser
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4. Caracteristicas generales del protocolo HTTP

‘ ‘ Modelo de operacion y comunicacion Cliente/Servidor

- Peticion del cliente: Las peticiones del cliente son formateadas segun
la especificacion de HTTP en un mensaje de peticion:

* Incluyen la informacidn necesaria para identificar la operacion a realizar y el
recurso deseado.

- Parametros adicionales necesarios para el servidor: campos (fields) enviados
en la cabecera, también conocidos como cabeceras (header fields).

« Pueden, en ciertos casos, incluir también un recurso.
 Respuesta del servidor: El servidor interpreta la peticion del cliente, la
procesa, toma las acciones relevantes para dicha peticion y elabora un
mensaje de respuesta. El mensaje de respuesta contendra:
« Un codigo que indicara si la peticion ha tenido éxito o no.
* Nuevos campos para completar la respuesta y/o el recurso incluido.

- Generalmente, un recurso si la peticion asi lo solicitd y ésta ha podido ser
atendida correctamente por el servidor.
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4. Caracteristicas generales del protocolo HTTP

‘ Modelo de operacion y comunicacion Cliente/Servidor

Cabeceras de peticion

« (Cabeceras Generales:

« Se refieren al mensaje en si mismo, no dependen de si es una peticion o una
respuesta.

* No dependen del tipo de recurso solicitado.

« Aportan informacion de como debe ser procesada la peticion o proporcionan
informacion adicional.

« Cabeceras de Peticion:
« Aportan detalles de la peticion del cliente.
* Informan de aspectos mas concretos de cOmo se tiene que procesar la
peticion.
« Cabeceras de Entidad:
« Describen la entidad contenida en el cuerpo de la peticion si ésta existe.
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4. Caracteristicas generales del protocolo HTTP

‘ Modelo de operacion y comunicacion Cliente/Servidor

Cabeceras de respuesta

e (Cabeceras Generales:

« Igual que en la peticion, si bien algunas son mas comunes de peticiones y otras de
respuestas.

- Cabeceras de Respuesta:
« Aportan informacion adicional que complementa a la linea de estado.

« El servidor puede anadir informacion adicional, incluso en el cuerpo de la respuesta,
aungque esto es mas habitual en caso de error.

 Cabeceras de Entidad:

» Describen la entidad contenida en el cuerpo de la peticion si ésta existe.

« Son las mismas que pueden aparecer en una peticion, pero son mas habituales en los
mensajes de respuestas.

« Es posible que en la respuesta haya cabeceras de entidad pero no esté presente el
recurso, Como ocurre cuando es una respuesta a una peticion HEAD.
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4. Caracteristicas generales del protocolo HTTP

| ‘ Modelo de operacion y comunicacion Cliente/Servidor con intermediarios

« HTTP soporta que entidades intermediarias cambien/modifiquen
las peticiones en funcion de su tarea.

- Estas entidades pueden ser. proxis, pasarelas (gateways) o
tuneles.

PETICION 1

- s E— o s - = = -

@

P Y, RESPUESTA 3 S 4

Cliente Intermediario 1 Intermediario 2 Servidor
HTTP HTTP
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4. Caracteristicas generales del protocolo HTTP

‘ ‘ Extensibilidad de HTTP

« Aparte de lo definido en las RFC estandar, HTTP tiene diversas
formas de poder ser extendido sin gue esto impligue la
modificacion de estos documentos o la creacidon de una nueva
version.

« Esto se debe a que la semantica del protocolo no es dependiente de la
version.

* Puede ser extendido en métodos, codigos de estado, nombres de campos
de cabecera o trailer, e incluso, dentro de los valores de cabeceras
existentes como los esquemas de autenticacion y las directivas de caché.

« Se desaconseja que las extensiones sean dependientes de una version en
concreto, pero se admite cuando es inevitable.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2024



‘ Protocolo HTTP y el servicio www

\

J

5. Métodos HTTP

Dpto. de Ingenieria de Telecomunicacion

Area de Ingenieria Telematica

Existen 8 métodos, y siempre se deben
escribir (y enviar) en mayusculas.

Los mas usados son GET, POST y HEAD.

Los otros cinco son: OPTIONS, PUT,
DELETE, TRACE y CONNECT.

Un servidor de propdsito general debe dar
soporte a GET y HEAD, los demas son
opcionales.

Nota: El motivo de que se
denominen meétodos, y no
comandos (lo cual a todos los
efectos seria igual), es por la
herencia de la definicion del
protocolo en la version 1.0
(RFC 1945). Esta define a
HTTP en su introduccién como:
«un protocolo genérico, sin
estados, orientado a objetos el
cuadl puede ser usado para
muchas tareas, ...» Asi pues,
de la OOP (object-oriented
programming), se deriva que
los objetos ejecutan su
cometido a través de métodos.

Universidad de Jaén Version 4.2
Escuela Politécnica Superior de Linares 2024
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5. Métodos HTTP

‘ ‘ Métodos mas usados

« GET:. Solicita la transferencia desde el servidor HTTP de la
representacion actual del recurso objetivo especificado en el URI.

« HEAD: Como GET, salvo que el servidor no envia el recurso en
concreto, tan solo las cabeceras. Se usa para comprobar la
existencia de recursos, estado o tamano.

« POST: Permite al cliente enviar informacion al servidor,
normalmente para gue sea procesada por este o por alguna
aplicacion en dicho servidor. La URL contiene el recurso que
debe recibir y procesar los datos enviados por el cliente.
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5. Métodos HTTP

‘ ‘ Métodos no habituales

« OPTIONS: Informa acerca de las capacidades de comunicacion
de un recurso, del servidor o de un intermediario. Si se especifica
una URI, se obtendrd informacion relevante sobre como
accederlo. Si se especifica un asterisco ™, la peticion sera sobre
el servidor mismo.

 PUT: Permite enviar un recurso objetivo especificado en la URI al
servidor (no es comun, es mas empleado en APIs REST),
creandose o reemplazandose el recurso destino.

« DELETE: Permite borrar un recurso en el servidor (nada habitual,
mas empleado en APl REST).
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5. Métodos HTTP

\ ‘ Métodos no habituales

- TRACE: Permite al cliente solicitar una copia de la peticion
enviada al servidor, normalmente para diagnosis.

« CONNECT: Informa al receptor del método de que debe
establecer un tunel con el servidor identificado en la URI. Se
emplea normalmente para que un proxy se pueda convertir en un
tunel dinamicamente, lo que también se puede asegurar con TLS.
Ejemplo:

CONNECT server.example.com:80 HTTP/1.1

Host: server.example.com
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Métodos HTTP

|
Ejemplo: comando OPTIONS

OPTIONS * HTTP/1.1
HOST :WWW10.UJAEN.ES

HTTP/1.1 200 OK

Date: Thu, 03 Oct 2013 07:32:06 GMT
Server: Apache

Allow: GET,HEAD,POST,OPTIONS, TRACE
Content-Length: 0

Content-Type: text/plain
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5. Métodos HTTP

I ‘ Propiedades comunes de los metodos

« La documentacion de HTTP agrupa en una serie de
categorias sus métodos, en funcion del impacto
gue pueden ocasionar en el servidor:

* Métodos seguros.
« Meétodos idempotentes.

« El IANA mantiene una lista con todos los métodos
en
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5. Métodos HTTP

‘ Propiedades comunes de los metodos

Métodos seguros

« Son aquellos cuyo comportamiento basico es esencialmente de
solo lectura, por lo que se les presupone que su impacto en un
servidor no es perjudicial (en un principio) ya gque no pueden
ocasionar una alteracion de los recursos proporcionados por éste,
ni producir efectos colaterales indeseados.

* Los meétodos seguros son GET, HEAD, OPTIONS y TRACE.

* Por el contrario, los que solicitan que el servidor procese algo, o pueden
conducir a cambios en el mismo, se denominan inseguros, como lo son
CONNECT, POST, PUT y DELETE.

* Que sean considerados inseguros no significa que los servidores no los
permitan nunca (de hecho POST es un meéetodo ampliamente usado, y
fundamental actualmente).
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5. Métodos HTTP

‘ Propiedades comunes de los metodos

Métodos idempotentes

« Un meéetodo es idempotente cuando Ila ejecucion de éste,
independientemente de las veces que se ejecute, arroja el mismo
resultado que si se hubiera ejecutado una sola vez.

* Inherentemente, todos los métodos seguros, junto con PUT y DELETE son
idempotentes (quedan fuera CONNECT y POST).

- POST, al requerir, normalmente, del procesado de cierta informacion por parte
del servidor, puede generar diferentes respuestas para la misma peticion.

 Sin embargo, secuencias de metodos idempotentes pueden conllevar un
comportamiento no idempotente (una secuencia es idempotente cuando la
ejecucion de ella al completo, o de una parte, siempre arrojara los mismos
resultados). Ejemplo: PUT y GET sobre el mismo recurso.

« Ademas, a veces, un método idempotente como un GET sobre un SCRIPT que
modifica el servidor, puede llevar a un comportamiento no idempotente.
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6. Codigos de estado y frases de respuesta

« Los codigos de estado estan formados por tres digitos (xyy).

« El primero (x) indica el tipo de respuesta y los otros dos (yy) se agrupan para
generar 100 posibles razones diferentes en ese grupo.

« Los codigos de estado validos van del 100 al 599, ambos inclusive, un cédigo
de estado fuera de este rango debe ser tratado como un 5xx (Server Error).

« Todos los codigos estan definidos en el Hypertext Transfer Protocol (HTTP)
Status Code Regqistry del IANA (

« La frase de respuesta es para facilitar la interpretacion del codigo de
respuesta por humanos.
* En el estandar se especifican algunos textos de ejemplo para cada respuesta.
* Un administrador puede editar estos textos como desee.
» Las versiones por encima de la HTTP/1.1 ya no envian frase de respuesta.

» A veces, las respuestas de error pueden contener un recurso HTML donde se
muestra el error, y posiblemente informacion adicional sobre el mismo. En la
actualidad es habitual que estén presentes, pero es a discrecion del
administrador del servidor.
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6. Codigos de estado y frases de respuesta

| ‘ Ejemplo de configuracion — fichero httpd.conf de Apache

# Customizable error responses come in three flavors:

# 1) plain text 2) local redirects 3) external redirects
#

# Some examples:

#ErrorDocument 500 "The server has a problem."

ErrorDocument 404 /404 .html

#ErrorDocument 404 "/cgi-bin/missing handler.pl"

#ErrorDocument 402 http://localhost/subscription info.html
#
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6. Codigos de estado y frases de respuesta

‘ Cddigos de estado — Interpretacion del primer digito

FORMATO SIGNIFICADO DESCRIPCION

Tyy Mensaje de informacion Informa de que la peticion se ha recibido y el proceso continua o es la
respuesta parcial del estado de una conexion. No puede llevar ni contenido, ni
trailers.

2yy Exito El método fue aceptado, comprendido y aceptado por el servidor.

3yy Redireccion La peticion no ha fallado, pero necesita mas informacion para poder ser
completada.

4yy Error de cliente La peticion es invalida, tiene una mala sintaxis o no puede ser completada por
alguna razén, sin embargo el servidor estima que es un fallo del cliente.

oyy Error de servidor La peticion es correcta pero no puede ser completada debido a un fallo del
propio servidor.
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6. Codigos de estado y frases de respuesta

‘ Cadigos de estado — Ejemplos

CODIGO FRASE DESCRIPCION

Indica que el servidor ha recibido la parte inicial de la peticion y que aun ésta no ha sido
100 Continue rechazada. El servidor intentara enviar una respuesta final cuando la peticion haya sido
recibida y procesada completamente.

101 Switching El cliente solicita a través de la cabecera Update el uso de un protocolo alternativo y el
protocols servidor esta de acuerdo.
200 OK Es la respuesta genérica de operacion realizada con éxito. El contenido en una respuesta

con 200 depende de la peticion.

201 Created La peticion ha sido realizada correctamente y como consecuencia se ha creado un nuevo
recurso. Es la respuesta tipica al método PUT cuando el recurso no existia y se crea.

El servidor ha completado satisfactoriamente una peticion GET parcial que empleé la

206 Partial Content
cabecera Range.
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6. Codigos de estado y frases de respuesta

' Codigos de estado — Ejemplos

CODIGO m DESCRIPCION

El recurso solicitado esta representado de mas de una manera en el servidor. En la
300 Multiple choices respuesta el servidor informa de las diferentes representaciones para que el cliente
pueda elegir (parte de la negociacion guiada por el cliente).

El recurso solicitado ha sido movido permanentemente a una nueva URL. Esta es la
301 Moved Permanently  forma apropiada de informar de que un recurso se ha renombrado, y no que se muestre
el error 404. El servidor informaria de la nueva ubicacion con la cabecera Location.

Indica que el recurso reside temporalmente en una URI diferente. Dado que la
302 Found redireccion podria ser alterada ocasionalmente, el cliente deberia mantener la URI en
peticiones futuras.

Es una respuesta tipica a peticiones condicionales no llevadas a cabo, como cuando el
304 Not Modified cliente envia un GET condicionado para obtener el recurso solamente si ha cambiado.
Con este codigo el servidor no envia de nuevo el recurso al no haber sido modificado.

Informa de que el recurso solicitado se ha movido permanentemente a una nueva URI

Sbe FEEIEHREEe: con la cabecera Location y en peticiones futuras deberia usarse dicha nueva URI.
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6. Codigos de estado y frases de respuesta

‘ Caodigos de estado — Ejemplos

400 Bad Request

401 Unauthorized

402 Payment Required
403 Forbidden

404 Not Found

405 Method Not Allowed

CODIGO m DESCRIPCION

Es una respuesta genérica empleada cuando la peticion de cliente no se entiende o0 no
se puede llevar a cabo debido a un problema en el lado del cliente.

El cliente no esta autorizado para acceder a un recurso. Normalmente este es el caso de
cuando el recurso esta protegido con una clave o por cualquier otro tipo de credenciales.
El servidor generara una cabecera WWW-Authenticate en la respuesta.

Reservado para uso futuro.

La peticion ha sido entendida por el servidor pero el servidor rechaza el llevarla a cabo.
En la respuesta el servidor puede describir el motivo de la prohibicion. Puede ser una
respuesta a una peticion de autenticacion con informacion insuficiente.

El error mas comun en HTTP. Se devuelve cuando el servidor no puede encontrar el
recurso Solicitado, ya sea porque se ha movido, no existe o el usuario puso mal la URL.

EIl método solicitado no esta permitido para ese recurso en concreto. En la respuesta se
incluye la cabecera Allow que indica los métodos que el servidor permite.
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6. Codigos de estado y frases de respuesta

‘ Caodigos de estado — Ejemplos

CODIGO |  FRASE DESCRIPCION

500 internal Server Error Es un mensaje generico de error que /ndlcg que la peticion no puede ser completada
debido a un problema inesperado del servidor.

501 Not Implemented El servido no sopoﬂa la funcionalidad requerida para llevar a cabo la peticion recibida,
por lo que no podra atenderla.

500 Bad Gateway El sgrwdor, agtuanqo COMo Proxy o pasarela, rgc:lbe una respuesta erronea del otro
servidor que intentd acceder en nombre del cliente.

503 Service Unavailable El slerwdor no podra atender la pet{CIon temporalmente, probablemente debido a que
esté sobrecargado o en mantenimiento.

504 Gateway Timeout La espera por la. rgspuesta ha expirado cuando el servidor, actuando €omo proxy o
pasarela, ha solicitado un recurso de un servidor remoto en nombre del cliente.

HTTP Version Not La peticion enviada usa una version de HTTP que el servidor no soporta o retisa

e Supported soportar.
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7. Cabeceras de HTTP

‘ ‘Cabeceras generales

« Cache-Control: Afecta a cOmo se debe tratar una peticion o
respuesta por cualquier dispositivo en la cadena de peticiones.
* Prevalecen sobre la configuracion de caché establecida en el dispositivo.

« Existen 7 para peticiones y 10 para respuestas. Pueden verse con mas
detalle en la RFC 9111.

« Algunos valores son: no-cache o no-store.

« Connection: especifica cOmo se tratara la conexion, el valor mas
tipico es Close 0 también Keep-Alive.

« Upgrade: El cliente informa al servidor de la disponibilidad de
otros protocolos de aplicacion, pudiendo el servidor acordar el uso

de estos.
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G

7. Cabeceras de HTTP

\ ‘ Cabeceras generales

« Transfer-Encoding: Indica el tipo de codificacion usada en el
cuerpo del mensaje para que no haya errores en la interpretacion.

- Date: fecha y hora en la que se origind el mensaje.

« Trailer: Complementa el uso del envio de datos en trozos
(chunked data).

 Via: Introducida por los dispositivos que gestionan proxys,
pasarelas o tuneles para informar al receptor de su presencia.
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7. Cabeceras de HTTP

‘ ‘Cabeceras de peticion

e Son solo usadas en las cabeceras de peticion HTTP y permiten al
cliente:

* Proporcionar informacidn sobre si mismo.
« Aportar detalles sobre la peticion que esta enviando.
« Controlar mejor la manera en la que la peticion sera tratada y respondida.

« A continuacion se vera una breve descripcion de algunas de las
cabeceras de peticion.

« Otras cabeceras son: Expect, From, If-Match, If-Modified-Since, If-
None-Match, If-Range, If-Unmodified-Since, Max-fordwards,

Proxy-Authorization, Range, Referer, TE (transfer encodings) o
User-Agent.
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7. Cabeceras de HTTP

‘ ‘Cabeceras de peticion

 Host: Indica el dominio y puerto del host destinatario de la peticion. Es
la Unica cabecera de obligatoria presencia en HTTP.

« En HTTP/2 y HTTP/3 |la cabecera host es a veces suplantada por la pseudo-
cabecera :authority.

« Accept: El cliente informa qué tipos de contenido puede soportar.

Accept: text/ntml,application/xhtml+xml,application/xml;q=0.9,"/*;=0.8

- Accept-Charset: Similar a la anterior, ya que especifica qué juego de
caracteres espera recibir en las respuestas, en vez de un tipo de
contenido concreto. También permite realizar el control de preferencia
con el parametro ‘q’. Por defecto los clientes no la envian.

Accept-Charset: is0-8859-5, unicode-1-1;q=0.8
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7. Cabeceras de HTTP

‘ ‘Cabeceras de peticion

« Accept-Encoding: El cliente especifica qué tipo de codificacion
del contenido admite (normalmente comprimidas). Algunos

ejemplos son: gzip, compress, deflate o sdch (Shared Dictionary
Compression over HTTP de Google).

« Accept-Language: Como las anteriores pero para idiomas.
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

« Authorization: Usada para proporcionar las credenciales de un

usuario ante el requerimiento de autenticacion del servidor (como
al enviar al cliente un 401 No autorizado).
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7. Cabeceras de HTTP

' Cabeceras respuesta

« Son solamente usadas en las cabeceras de respuesta HTTP y son tan
solo enviadas por servidores o intermediarios.
* Proporcionan informacion adicional a la linea de estado.

* Su uso esta vinculado a la recepcion de algunas peticiones concretas.
- EXisten nueve cabeceras.

* Algunos ejemplos son:

» Accept-Range: indica si el servidor acepta peticiones para descargar un rango
concreto de un recurso (valores habituales none o bytes).

- ETag: Etiqueta de entidad generada para un recurso e incluida en la respuesta.
Se usa para distinguir representaciones de los recursos, como por los clientes
para hacer peticiones condicionales posteriores como con la etiqueta If-match.

« Otras: Location, Proxy-Autenticate, Retry-After, Server, Vary y WWW-
Autenticate.
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7. Cabeceras de HTTP

‘ ‘ Cabeceras de entidad

« Aportan informacion acerca del recurso enviado en el cuerpo del
mensaje HTTP, el cual, en la especificacion del protocolo en la RFC
2616, se denomind entidad, en la nueva RFC 9110 se emplea el
termino representacion:

* Una “representaciéon” es informacion que pretende reflejar un estado pasado,

actual o deseado de un recurso dado, en un formato que pueda comunicarse
facilmente a traves del protocolo.

« Una representacion consiste en un conjunto de metadatos de representacion y un
flujo potencialmente ilimitado de datos de representacion.

« Deben proporcionar la informacidon necesaria para que la
representacion sea procesada correctamente por el receptor.

* Normalmente las representaciones estan presentes en los mensajes de
respuesta y son enviadas por el servidor, pero pueden estar presentes
también en las peticiones POST o PUT.
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7. Cabeceras de HTTP

‘ ‘ Cabeceras de entidad

« Allow: Informa de todos los métodos que se pueden aplicar a un
recurso.

« Content-Encoding: Codificacion de la entidad (compresion).

« Content-Language: El lenguaje natural humano que usa la entidad.
« Content-Length: Tamafo en octetos de la entidad.

« Content-Location: URL donde se encuentra la entidad.

« Content-Range: rango de la entidad enviado cuando se envia por
partes, por ejemplo los 100 bytes de un recurso de 500 se pondria: O-
99/500.

« Content-Type: tipo MIME de la entidad.

- Last-Modified: Fecha y hora de cuando cree el servidor que el recurso
fue modificado por ultima vez.
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7. Cabeceras de HTTP

‘ ‘ Tipos y subtipos de contenido

HTTP se convirtid a principio de la década de los 90 del siglo XX en un protocolo
de Hiper-media, adoptando buena parte de la especificacion MIME, entre ella, la
definicion de tipos de contenido. HTTP también soporta tipos MIME compuestos,
como elmultipart.

<tipo>/<subtipo> [;parametrol; parametro 2..; parémetro N]

Ejemplo: text/html;charset=utf-8

Se usan habitualmente en la cabecera de entidad Content-Type, la cual esta
presente siempre cualquier mensaje que lleve una entidad.

También se usan en la cabecera Accept, donde el cliente indica que tipos de
entidades esta dispuesto a aceptar.

* Se puede usar el ' para informar de que se admite cualquier tipo o subtipo o combinacion de
ambos.

- Ejemplo: text/*, para cualquier entidad de tipo texto, o */*, que simboliza cualquier entidad
capaz de ser enviada.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2024



‘ ‘ Protocolo HTTP y el servicio www | |
/. Cabeceras de HTTP

‘ Tipos y subtipos de contenido
Diferencias entre HTTP, MIME y RFC 822

« HTTP no incluye la cabecera MIME-Version.

- La cabecera Content-Encoding tiene una mision diferente en HTTP,
indica el tipo de compresion usada, y en MIME indica el formato en el
gue se representa la informacion, como BASE64 o ASCII.

« HTTP no sigue tampoco estrictamente el formato “RFC 822", ya que
permite el envio de entidades en los mensajes HTTP en formato
binario, lo cual es mas eficiente que codificarlos en BASE64.

« Asi pues, HTTP puede enviar entidades sin ninguna codificacion,
debiendo ser el cliente quien interprete el contenido a partir de lo que
aparezca en la cabecera Content-Type.
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7. Cabeceras de HTTP

‘ Tipos y subtipos de contenido

Esquema de codificacion de dos niveles de HTTP

- Para anadir flexibilidad HTTP aporta:
« Codificacion de contenido: Esta codificacion se aplica a la entidad a
enviar en un mensaje HTTP
* Es extremo a extremo.
« El formato usado se especifica en la cabecera Content-Encoding.
» El cliente informa de los tipos que soporta con Accept-Encoding.
« Codificacion de transferencia: Su funcion es asegurar que todo el
mensaje se transmite adecuadamente ente dispositivos.
 Esta codificacion se aplica a todo el mensaje HTTP, y no solo a una entidad.
 La codificacion no es extremo a extremo, sino salto a salto.
- Se informa de la codificacion en la cabecera Transfer-Encoding.
* Normalmente se usa mas para identificar el final de mensajes HTTP.
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8. Funcionamiento del protocolo HTTP

‘ ‘ Peticiones condicionales

« HTTP permite hacer peticiones condicionales en base a una serie de cabeceras.

« El objetivo principal de estas peticiones es hacer mas eficiente la actualizacion de
recursos, ya sea en el cliente como en el servidor.

« Se basan en la comparacion del valor de las etiquetas de entidad generadas para
cada recurso (intercambiadas con la cabecera ETag).

« Comparaciones:

« If-Match: mas empleada con POST, PUT y DELETE, la operaciéon se lleva a cabo si la etiqueta de
entidad enviada en la cabecera coincide con la del recurso seleccionado.

« If-None-Match: principalmente empleada con GET, se realiza la operacion si la etiqgueta de entidad
del recurso no coincide con la enviada en la cabecera.

« If-Modified-Since: empleada con GET y HEAD, el servidor realiza la operacion si la fecha de dltima
actualizacion del recurso es posterior a la fecha enviada en esta cabecera.

* If-Unmodified-Since: tiene una funcion similar a If-Match para cuando no se dispone de una
etigueta de entidad. Igualmente esta pensada para POST, PUT y DELETE y la operacion se lleva a
cabo cuando la fecha aportada en la cabecera es mas reciente que la del recurso.

« If-Range: permite enviar, o una etiqueta de entidad, o una fecha, para obtener el rango deseado si el
recurso no ha cambiado (coinciden la etiqueta o la fecha) o el recurso entero si éste ha cambiado.
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8. Funcionamiento del protocolo HTTP

‘ ‘ Negociacion de contenido en HTTP

* Los recursos disponibles a traves del protocolo HTTP pueden tener
diversos formatos, lenguajes o codificaciones y representar, aun asi, la
misma informacion.

« Asi mismo, los agentes de usuario pueden tener diferentes capacidades,
caracteristicas o preferencias para elegir una representacion de la informacion entre
todas las disponibles.

« HTTP aporta mecanismos para que se pueda obtener el recurso que
mejor se adapta a las necesidades del cliente (siempre que sea
posible).

« Si a pesar de enviar cabeceras de negociacion de contenidos no se pueden
satisfacer las necesidades del cliente, un servidor puede enviar en codigo de estado

406 (Not Acceptable), o enviar un contenido sin tener en cuenta las cabeceras (lo
cual no implica que ese contenido pueda ser interpretado por el cliente).
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8. Funcionamiento del protocolo HTTP

| ‘ Negociacion de contenido en HTTP

« Existen tres técnicas para la negociacion de contenidos:
» Negociacion dirigida por el servidor o proactiva.
» Negociacion dirigida por el cliente o reactiva.

* Negociacion por contenido solicitado: el servidor envia en la respuesta a una
peticion las cabeceras Accept que estime oportunas para influenciar las

subsecuentes peticiones al mismo recurso.
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8. Funcionamiento del protocolo HTTP

‘ Negociacion de contenido en HTTP

Negociacion dirigida por el servidor

- Esta es la recomendada y mas usada actualmente.

* Es el servidor, a través de la informacion aportada por el cliente,
quien elige el recurso mas apropiado para este ultimo.

« Se apoya en las cabeceras de peticion: Accept, Accept-
Charset, Accept-Encoding, Accept-Language y User-Agent.

« El servidor usa también la cabecera Vary para informar del
criterio usado para la eleccion del recurso enviado, asi como
iInforma a la caché de si esta respuesta es valida para siguientes
peticiones.
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8. Funcionamiento del protocolo HTTP

‘ Negociacion de contenido en HTTP

Negociacion dirigida por el servidor

« El cliente informa a través de esas cabeceras sus preferencias a
través del parametro ‘q’ de calidad (quality, aungque no tiene
relacion directa con la calidad real del documento).

« El valor de g es un numero real que va de ‘1’ (maximo), que
iIndica maxima predileccion (si se omite g se toma como valor 1’),
a ‘0.001’ (minimo) que informa de la minima predileccion. Un
valor de 0 informa de la negativa a aceptar ese formato (no
aceptable).
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8. Funcionamiento del protocolo HTTP

‘ Negociacion de contenido en HTTP

Negociacion dirigida por el servidor

Accept-Language: es-ES,es;gq=0.8,en-US;q=0.5,en;g=0.3,de;g=0
Accept: text/*; g=0.5, text/html, text/x-dvi; g=0.8, text/x-c
Accept-Charset: i1s0-8859-5, unicode-1-1; g=0.8 (esta obsoletay no se

debe emplear dado que la codificacion mas comun UTF-8 es usada practicamente en
todos los contenidos textuales)

Accept-Encoding: compress;g=0.5, gzip;g=1.0

Accept-Encoding: gzip;g=1.0, identity; g=0.5, *;g=0

Vary: accept-encoding, accept-language
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8. Funcionamiento del protocolo HTTP

‘ Negociacion de contenido en HTTP

Negociacion dirigida por el cliente

« Ante la peticion de un recurso disponible en varios formatos el
servidor envia una respuesta 300 (multiples elecciones) con
iInformacion de las variantes disponibles.

« El servidor puede devolver el mensaje 406 (No aceptacion) si no
dispone de una representacion del recurso especificado segun los
criterios del cliente.

 El cliente envia una nueva peticion con el recurso concreto.

 Es un proceso mas selectivo y predecible, pero menos eficiente
en cuanto a tiempo y comunicaciones, ya que necesita de dos
mensajes extra.
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8. Funcionamiento del protocolo HTTP

‘ ‘ La caché en HTTP

« La caché es un almaceén local (ya sea en el cliente o el servidor) de
mensajes previos y un subsistema de HTTP que permite el
almacenamiento, la recuperacion y el borrado de mensajes en él.

« El funcionamiento de la caché en HTTP esta definida en la RFC 9111 y
aunque hoy en dia es algo empleado en todos los navegadores, es una
caracteristica OPCIONAL de HTTP, aunque manifiestamente deseable.

 El objetivo fundamental de la caché es reutilizar informacion ya recibida
en respuestas previas para reducir el ancho de banda empleado por
una comunicacion y el tiempo de respuesta en la obtencion de
recursos.

« Una labor también importante de la caché es determinar qué se debe almacenar y
gué no.
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8. Funcionamiento del protocolo HTTP

‘ La cache en HTTP

Funcionamiento de la caché

« Como minimo, la cache almacena el método y la URI para
recuperar una respuesta almacenada previamente (el conjunto de

metodo y URI se denomina cache key).
« En la actualidad, fundamentalmente, la caché almacena respuestas con codigo de

estado 200 del método GET.

* Aunque también es posible almacenar respuestas negativas (404 Not found),
redirecciones, respuestas incompletas (206 Partial Content) o respuestas a otros métodos

diferentes de GET si en su definicidn se permite el cacheado.

« La caché debe incluir todas las cabeceras recibidas (incluso las no reconocidas),
aungue hay algunas excepciones (como la cabecera Connection, Proxy-Connection,
TE, Transfer-Encoding o Upgrade) y otras vinculadas a un proxy (Proxy-
Authenticate, Proxy-Authentication-Info y Proxy-Authorization).

» En posteriores respuestas recibidas, los valores de las cabeceras almacenadas deben ser
actualizados (también hay ciertas excepciones como Content-Length).
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8. Funcionamiento del protocolo HTTP

‘ La cache en HTTP

Funcionamiento de la caché

« Cuando una cache tiene una o0 mas respuestas almacenadas para una URI,
pero no puede servir ninguna de ellas, puede emplear el mecanismo de
peticiones condicionales. Las respuestas a estas peticiones podrian ser:

« 304 (Not modified): indica que la respuesta almacenada en la caché puede ser
actualizada y reusada.

« Una respuesta completa: ninguna de las condiciones aportadas era apropiada, por
lo que se debe emplear la respuesta completa para satisfacer la peticion y podria
ser almacenada en la caché.

« Se recibe un error 5xx: se puede tanto devolver una respuesta almacenada, como
repetir la peticion condicional.
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‘ La caché en HTTP | | | 7 |

Funcionamiento de la caché ‘

Campos de cabecera vinculados con la caché

« Age: tiempo en segundos que se estima que la respuesta ha estado en una
caché desde que dicha respuesta se generd o se valido.

« Cache-Control: lleva una serie de directivas para controlar el comportamiento
de la caché en la cadena de peticion/respuesta. Estas directivas son
unidireccionales y no tienen por qué ser iguales en la peticion que en la
respuestas (hay directivas diferentes para peticiones y respuestas). Ejemplos:
max-age, no-cache, no-store, public, private, etc.

- EXxpires: fechay hora a partir de la cual una respuesta es considerada
obsoleta.
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8. Funcionamiento del protocolo HTTP

‘ La cache en HTTP

Tipos de cacheés y problemas funcionales

 Ubicacion de las cachés
* Cliente de usuario.

* En un intermediario. Por ejemplo las cachés compartidas, que guardan informacion
de mas de un usuario.

* No se deben almacenar las respuestas marcadas con Cache-Control: private.
« En el servidor.

* Problemas:
« Complejidad anadida al protocolo, clientes y servidores.
* Necesidad de control de las versiones.

« Problemas de privacidad: trazabilidad de la actividad o las respuestas almacenadas
con cookies.

* Problemas de seguridad en cachés intermedias.
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8. Funcionamiento del protocolo HTTP

\ ‘Seguridad y privacidad en HTTP

« HTTP es en si un protocolo no seguro ya que no aporta privacidad de
los contenidos por si mismo aunque si implementa mecanismos de
autenticacion:

« Entran en juego las cabeceras:

* WWW-Authenticate normalmente en un mensaje de estado 401 (Unauthorized) del
servidor o Proxy-Authenticate enviada con el mensaje de estado 407 (Proxy
Authentication Required) generado por un proxy.

* Y Authorization 0 Proxy-Authorization enviadas por el cliente.

* En las respuestas a los clientes también se pueden incluir las cabeceras
Authentication-Info Yy Proxy-Authentication-Info, con Informacion adicional

sobre una autenticacion correcta.

« Los mecanismos de autenticacion empleados en HTTP se detallan en el Hypertext
Transfer Protocol (HTTP) Authentication Scheme Registry del IANA

( ).
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8. Funcionamiento del protocolo HTTP

‘Seguridad y privacidad en HTTP

Ejemplos de esquemas de autenticacion.

« Basic [RFC7617]: identificador de usuario y clave separados por “:" y
codificado en BASEGA4.

« Ejemplo RFC 7617 para userid="Aladdin” y clave="open sesame”:
Authorization: Basic QWxhZGRpbjpvcGVuIHNlc2FtZQ==

« Digest [RFC7616]: basado en resumen de mensaje, se emplea
encriptado y algoritmos complejos, pero no es tan fiable como los
mecanismos basados en clave publica.

« Bearer [RFC6750]: empleada en esquemas de autorizacion con testigos
(tokens) como Oauth 2.0.
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8. Funcionamiento del protocolo HTTP

‘ ‘Seguridad y privacidad en HTTP

- Laseguridad y privacidad en HTTP recaen en otros niveles y en buenas
practicas (en la RFC 9110 se dan algunas de estas recomendaciones):

« La principal hoy en dia: emplear la versidon mas reciente del protocolo TLS (Transport
Layer Security) entre el protocolo de transporte y el de aplicacion, que es lo que indica el
esquema (scheme) https.

* No enviar credenciales de cliente en métodos GET, ya que irian en la URI y si se esta en
un navegador seria publicadas en la barra de direccion o en ficheros de registro en
Proxys.

« Encriptado de los recursos. Aparte de gue la conexion sea cifrada, cuando el recurso
llega al servidor o cliente destino estara desprotegido, por lo que si éste se cifra se le
afnadird una nueva capa de seguridad.

- Un adecuada gestion y administracion de los servidores web, como anonimizar los
registros de actividad de los servidores (logs).

hitps://
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8. Funcionamiento del protocolo HTTP

‘ ‘Control de estado en HTTP

« A pesar de sus nuevas versiones, HTTP sigue siendo un protocolo sin estados.
« Cada nueva peticion no tiene en cuenta las peticiones 0 respuestas que se
intercambiaron con anterioridad.
« Sin embargo, las nuevas aplicaciones web que fueron surgiendo en los anos
90 del siglo XX hicieron necesaria la incorporacion de un control de estado:
 Inicialmente propuesto por Netscape — aparecen las cookies.

 Publicado por primera vez en 1997 como RFC 2109 “HTTP State Management
Mechanism”. Se definen dos nuevas cabeceras: Cookie y Set-Cookie.

« Actualizado en la RFC 2965 (ahora en la RFC 6265) en el aino 2.000: tres cabeceras:
Cookie, Cookie2 y Set-Cookie2 (estas dos ultimas han quedado obsoletas por la RFC
6265).
* Problemas:
« Transmision de informacion privada o sensible en una cookie.
* Uso no deseado.
« Cookies de terceras partes.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2024



‘ ‘ Protocolo HTTP y el servicio www | \
8. Funcionamiento del protocolo HTTP

‘Control de estado en HTTP
Funcionamiento

* Es un proceso iniciado por el servidor:

« La aplicacion de servidor crea una cookie, comunicandola al cliente a través de la
cabecera Set-Cookie como un par de nombre/valor.
« Para establecer varias cookies se deben enviar en cabeceras Set-Cookie por separado.

* Asi pues, en posteriores peticiones al mismo servidor el cliente enviara en la
petacon la cabecera Cookie con todos los valores que recibié del servidor en
anteriores cabeceras Set-Cookie, de manera que éste podra emplear esta
informacion, por ejemplo, seguir reconociendo al cliente y al proceso que llevaba a
cabo (autenticacion), establecer valores de configuracion o0 rastrear sus
preferencias.

 Las cookies tienen que tener siempre un nombre (name-value-pair) para

identificarlas, y luego pueden tener algun parametro como los de validez temporal
(Expires, Max-Age), el host (Domain) Yy otros como Path, Secure 0 HTTPOnly.
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8. Funcionamiento del protocolo HTTP

‘ Control de estado en HTTP

Ejemplo de funcionamiento

 Establecer una cookie:
Server -> User Agent
Set-Cookie:

User Agent -> Server
Cookie:

« Establecer varias cookies:

Server —-> User Agent
Set-Cookie:
Set-Cookie:

lang=en-US;

User Agent -> Server
Cookie:

Dpto. de Ingenieria de Telecomunicacion
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8. Funcionamiento del protocolo HTTP

| ‘Servidores PROXY

« Se comportan como servidores (para el cliente web) y como clientes
(para el servidor web) simultaneamente.
« Transparentes: no modifican las peticiones del cliente.
* No transparentes: pueden modificar las peticiones del cliente.

* Los clientes web deben configurarse especificamente para usar un
determinado proxy.

« Beneficios:
« Seguridad.
« Compatibilidad con cachés.
* Rendimiento.
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O. Protocolo HTTP/1.1

| ‘ Conexiones transitorias y persistentes

« En las versiones HTTP/0.9 y HTTP/1.0 las conexiones eran
transitorias:

* Una conexion TCP para cada recurso (documento de hipertexto, imagen,
clip multimedia, etc.).

« Esto derivo en un gran desperdicio de recursos conforme los documentos
de hipertexto fueron anadiendo enlaces a otros tipo de recursos, tales como
imagenes.
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9. Protocolo HTTP/1.1

‘ ‘ Conexiones transitorias y persistentes

« Solucion de la version HTTP/1.1: Conexiones persistentes.

« A través de una misma conexion el cliente puede solicitar todos los
recursos necesarios.

« Se reduce la congestion en la red debida a innecesarios establecimientos
de conexion.

« Se ahorran recursos en los servidores al no tener que mantener tantas
conexiones TCP abiertas como antes.

* Los servidores HTTP/1.1 mantienen las conexiones transitorias para dar
soporte a clientes HTTP/0.9y HTTP/1.0

 Un cliente HTTP/1.1 puede especificar su deseo de usar las conexiones
transitorias, en vez de las persistentes, enviando la cabecera
Connection:Close.
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O. Protocolo HTTP/1.1

\ ‘Pipelining

« La técnica de pipelining permite el encadenamiento de
peticiones HTTP al servidor sin tener que esperar a que las
realizadas previamente sean respondidas.

* Pero se deben responder en orden.

« Tanto las conexiones persistentes, como el pipelining anaden
complejidad al cliente.

» El cliente tiene que discriminar entre todas las respuestas del servidor qué
recurso es el que ha recibido de entre todos los solicitados.
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O. Protocolo HTTP/1.1

‘ ‘ Establecimiento y gestion de una conexion

« Conexion TCP al puerto 80 (well known).
« Otro puerto se puede especificar en la URL.

- Conexion establecida: se envia la primera peticion indicando la version
(0.9,1.00 1.2).

« Sies 0.90 1.0 el servidor usara automaticamente conexiones transitorias.
« Sies 1.1, las conexiones seran persistentes y se usara el pipelining.

* Uncliente 1.1 puede desistir de usar las conexiones persistentes, enviando la
cabecera en la peticion Connection:close.

- El servidor procesa las peticiones del cliente en orden y le envia las
respuestas, en el mismo orden.

- Si el cliente envia muchas peticiones, los servidores suelen usar el control de
flujo de TCP para evitar que envien mas, en vez de cortar la conexion.

« El cliente recibe las respuestas y muestra al usuario los resultados.

- Si el cliente ya no va a enviar mas peticiones puede indicarlo enviando la
cabecera Connection:close en la Ultima que tuviera que enviar.
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O. Protocolo HTTP/1.1

| ‘ Formato general de los mensajes

El formato del mensaje HTTP-message sigue la RFC 822 y MIME en
gran parte, pero no lo hace estrictamente:
HTTP-message = start-line CRLF
*( field-1line CRLF )
CRLF
[ message-body ]

Formato:
 linea inicial
« campos de cabecera (o cabeceras) del mensaje
 linea en blanco
* [cuerpo del mensaje]

Las lineas terminan con <CRLF>
La linea en blanco es un <CRLF>
El cuerpo del mensaje es opcional.
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O. Protocolo HTTP/1.1

‘ Formato general de los mensajes

Ejemplo de mensajes

PETICION

GET / HTTP/1.1

Host: wwwlO.ujaen.es
User-Agent: Mozilla/5.0
Accept: text/html
Accept-Language: es-es,es;g=0.8,en-us;g=0.5,en;g=0.3
Accept-Encoding: gzip, deflate

Connection: keep-alive

HTTP/1.1 200 OK

Date: Wed, 03 Oct 2012 09:22:10 GMT
Server: Apache

Content-Length: 6581

Connection: Keep-Alive

Content-Type: text/html; charset=utf-8

Content-Encoding: gzip
RESPUESTA
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O. Protocolo HTTP/1.1

| ‘ Formato de las peticiones

« La especificacion de la sintaxis de HTTP/1.1 sigue la notacion
Augmented Backus-Naur Form (ABNF) [RFC 5234].

- Estan basadas en el formato general antes mostrado:
« Linea de peticion.

Cabeceras generales.

Cabeceras de peticion.

Cabeceras de entidad.

Linea en blanco.

[Cuerpo del mensaje].

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2024



‘ ‘ Protocolo HTTP y el servicio www

%

O. Protocolo HTTP/1.1

‘ Formato de las peticiones

Linea de peticion

request-line = method SP request-target SP HTTP-version

« Ejemplo: _\_: / 7_

GET /index.html HTTP/1.1

« Para completar esta peticion, es obligatorio en HTTP/1.1 que
siempre esté presente la cabecera Host:<host>.

* Ejemplo (peticion del recurso por defecto):
GET / HTTP/1.1

Host: www.ujaen.es
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O. Protocolo HTTP/1.1

| ‘ Formato de las respuestas

- Estan basadas en el formato general antes mostrado:
« Linea de estado

Cabeceras generales

Cabeceras de respuesta

Cabeceras de entidad

Linea en blanco

[cuerpo del mensaje]
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9. Protocolo HTTP/1.1

‘ Formato de las respuestas

Linea de estado

status-line = HTTP-version SP status-code SP [reason-phrase]

* Ejemplo: \ / /
200

HTTP/1.1 OK
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O. Protocolo HTTP/1.1

‘ ‘Gestién de la transferencia de mensajes

* Se necesita una gestion especial dada
la existencia de las conexiones
persistentes de HTTP 1.1.

« En HTTP se informa de la longitud de
una entidad a través de la cabecera

Content-Length. .+ Transferencia por partes
- ¢ Qué hacer cuando la longitud no es / (Chunked Transfer).

conocida de antemano? Cabeceras trailer.
- Unaimagen de muy alta resolucion.

« Una respuesta a una busqueda a una
base de datos con posibilidad de ser
muy extensa.

 Un video o audio.
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O. Protocolo HTTP/1.1

‘Gestién de la transferencia de mensajes

Transferencia fraccionada

* Los partes, o chunks (trozos) del recurso se van adjuntando al
cuerpo de un mensaje HTTP.

« Estos mensajes se identifican con la cabecera Transfer-
Encoding: chunked.

e (Cada trozo va precedido por su longitud en hexadecimal
codificada en ASCII.

« Cada longitud y datos de un trozo van terminados por la
secuencia de caracteres CRLF.

 El final del envio se identifica con la longitud O.
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9. Protocolo HTTP/1.1

‘Gestién de la transferencia de mensajes

Transferencia fraccionada

« Definicion en ABNF del cuerpo cuando es transferencia por trozos:

chunked-body = *chunk
last-chunk
trailer-section
CRLF
chunk = chunk-size [ chunk-ext ] CRLF
chunk-data CRLF
chunk-size = 1*HEXDIG
last-chunk = 1*("0") [ chunk-ext ] CRLF
chunk-data = 1*OCTET ; a sequence of chunk-size octets
trailer-section = *( field-line CRLF )
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O. Protocolo HTTP/1.1

‘Gestién de la transferencia de mensajes

Cabeceras trailer

- Cuando se realiza un envio fraccionado en trozos, opcionalmente,
siguiendo al ultimo trozo, pueden ir cabeceras finales o trailer.

- Esto esta pensado para aguellas cabeceras cuyo contenido no
podria haber sido generado de antemano.

« Si va a estar presente algun trailer, se anuncia en las cabeceras
de la entidad a través de cabecera Trailer.
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9. Protocolo HTTP/1.1

‘Gestién de la transferencia de mensajes

Cabeceras trailer

HTTP/1.1 200 OK

Date: Mon, 22 Mar 2004 11:15:03 GMT
Content-Type: text/html
Transfer-Encoding: chunked

Trailer: Expires

* Ejemplo de respuesta por trozos:

29

<html><body><p>The file you requested 1is
5

3,400

23

bytes long and was last modified:

1d

Sat, 20 Mar 2004 21:12:00 GMT

13

.</p></body></html>

0

Expires: Sat, 27 Mar 2004 21:12:00 GMT
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10. Protocolo HTTP/2

\ ‘ Motivacion

« HTTP/1.1 ha mostrado que no es el protocolo mas
eficiente en el entorno actual de los servicios y
contenidos disponibles en la www.

* Persigue, entre otros objetivos:

 Reducir la latencia de usuario de manera efectiva y
medible.

« Solucionar el conocido problema de “head of line blocking”
de HTTP (bloqueo producido por la limitacion de
conexiones entre clientes y servidores y el tener que
esperar por los recursos en orden).

- Paralelismo a nivel de aplicacion, sin requerir multiples
conexiones TCP.

* Mantener la semantica de HTTP/1.1 y escalando la nueva
informacion, ademas de definir claramente la interaccion
entre HTTP/2 y HTTP/1.x.

- Clarificar nuevas mejoras, extensiones o politicas para que
puedan ser apropiadamente aplicadas.

HTTP/2
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‘ ‘ Protocolo HTTP y el servicio www

10. Protocolo HTTP/2

\ ‘Los inicios del HTTP/2

« Sus especificaciones fueron publicadas en Mayo 2015 en la RFC 7540.
 Fue desarrollado tomando como base el protocolo SPDY desarrollado por
Google en 2012.
» Los cambios propuestos no requieren ninguna modificacion en el trabajo de las
web existentes.

« En 2022 se publicé la RFC 9113 HTTP/2 que deja obsoletas a las RFC 7540 y
ala RFC 8740 Using TLS 1.3 with HTTP/2.

« La estandarizacion fue apoyada por los navegadores Chrome, Safari,
Internet Explorer 11, Opera, Firefox, Amazon Silk y Edge.

« Al final del 2015 la mayoria de los navegadores afiadieron soporte para
HTTP/2.
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10. Protocolo HTTP/2

‘ ‘ Estado actual

« Segun W3Techs, en
septiembre 2017 el 17%
de todos los servidores de
Internet soportaban
HTTP/2, en octubre de
2018 fue el 30,7%, en julio
de 2022 fue del 45 % y en
septiembre de 2024 se
mantiene en un 35%
(debido alairrupcién de
HTTP/3)
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10. Protocolo HTTP/2

| ‘ Estado actual

» El porcentaje de servidores overal
que usan HTTP/2 se oo 30 de julio
) ' de 2019
mantiene alrededor del 509% | ter 10000
. . . s top 1,000 57.9%
SI Se Ilmlta al mlllon de Percentages of websites using HTTP/2 brokenIzz::.g;llri:ril;ivnzgl;

mejores servidores.

Overall

top 1,000,000
24 de top 100,000 59.9%

septiembre top 10,000 66.3%

de 2024 top 1,000

67.8%

W3iTechs.com, 234 September 2024

Percentages of websites using HTTR/2 broken down by ranking

Fuente:

https://w3techs.com/technologies/breakdown/ce-
http2/ranking
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10. Protocolo HTTP/2

‘ ‘ Caracteristicas generales

El objetivo del protocolo HTTP/2 es mejorar las carencias existentes en las
anteriores versiones y que han sido puestas de manifiesto con el avance
del servicio:

« Mantiene la mayor parte de la sintaxis de alto nivel de HTTP 1.1,
como los métodos, los codigos de estado, los campos de cabecera y
URI.

« Utiliza una unica conexion TCP para ofrecer multiples solicitudes y
respuestas en paralelo.
« Eliminainformacidon redundante, evitando el envio de datos repetidos

durante una misma conexion, consiguiendo que se consuman menos
recursos, obteniendo una menor latencia.

* Permite enviar y recibir varios mensajes al mismo tiempo
optimizando la comunicacion, mediante la multiplexacion.
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10. Protocolo HTTP/2

‘ ‘ Caracteristicas generales

 Es un protocolo binario, siendo mucho mas simple y por lo tanto
Menos Propenso a tener errores respecto a los protocolos de texto.

« La informacion se intercambia con tramas (frames).
« Las cabeceras experimentan compresiones, con lo gue se obtienen
mejores tiempos de respuesta y también se mejora la eficiencia.
« El algoritmo empleado para la compresion es HPACK [RFC 7541].
- Elservidor puede enviar al cliente informacion no solicitada que

preve que va a ser necesitada para que esté disponible en la caché
(“server push”).

« Es un protocolo extensible (tipos de tramas, parametros de
configuracion o codigos de errores).
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10. Protocolo HTTP/2

\ Caracteristicas generales |
Usode TLSy HTTP/2

* El uso de la encriptacion TLS (Transport Layer
Security) es opcional.

« HTTP/2 debe emplear TLS 1.2 (RFC 5246) o versiones
superiores, asi que también puede emplear TLS 1.3
(RFC 8446).

 Eluso de TLS 1.2 soluciona problemas de conexion
provocados por la cabecera UPGRADE, en la
peticiones sobre el puerto 80, asi como con los proxis,
al emplear directamente el puerto 443 se evitan estos
errores.

« Hoy en dia la mayoria de navegadores solamente
soportan HTTP 2.0 sobre TLS.

« TLS por si solo no soluciona todos los problemas de
seguridad, y en si requiere de una constante vigilancia
sobre técnicas de seguridad, actualizaciones de los
servidores, etc.
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10. Protocolo HTTP/2

‘ Estructura del protocolo HTTP/2

Fundamentos

« HTTP/2 organiza el comportamiento de

HTTP en dos capas con funciones S Capade HTTP
diferenciadas. =
- Capa de trama. aq  Capa de trama
« Capa de datos o capa de HTTP. TLS
« HTTP/2 deja de ser un protocolo sin
estados. TCP
« La conexion necesita guardar cierta Estructura de capas
informacion de la conexidn: tramas, streams, de HTTP/2

tabla de cabeceras, etc.
* Pero no se guarda informacion de la sesion.
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10. Protocolo HTTP/2

‘ Estructura del protocolo HTTP/2

Fundamentos

* El envio binario de HTTP/2 cambia completamente la forma de
iIntercambiar informacion entre el cliente y el servidor.

* Aparecen nuevos conceptos:

« Stream: un flujo bidireccional de bytes dentro de una conexion establecida
gue puede llevar una o0 mas tramas.

« Mensaje: una secuencia completa de tramas que corresponde con una
peticion o respuesta concreta.

 Trama: La unidad minima de comunicacion de HTTP/2, cada una de las
cuales contiene una cabecera de trama que, como minimo, identifica al
stream al que pertenece la trama.
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10. Protocolo HTTP/2

‘ Estructura del protocolo HTTP/2
Fundamentos
Connection
Stream 1 _
Request message Fuente: High Performance
Browser Networking, O'Reilly
W"""".‘""" L) https://hpbn.co/http2/
wversion: HTTP/2.0 —>
:scheme: https
user-agent: Chrome/26.0.1410.65
Response message
HEADERS frame (stream 1) DATA frame (stream 1)
status: 200
wversion: HTTPIZ.% .
<+ server. nginx/1.0. .. fesponse payload... o
Streams, N ANy
mensajes y
tramas en |[SteamN :
i} {1
HTTP/2 7 3
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ur

10. Protocolo HTTP/2

‘ Estructura del protocolo HTTP/2

Capa de trama

« La capa de trama se encarga de proporcionar un mecanismo de
iIntercambio de informacion HTTP entre cliente y servidor
empleando tramas.

* Las tramas siguen un formato binario.
« Compresion de cabeceras, buscando una alta eficiencia.

* Multiplexado: las peticiones y respuestas pueden ser intercaladas y se
pueden completar cuando estan listas, no teniendo que esperar a
peticiones o respuestas anteriores.

« Enfatiza el envio con mecanismos de encriptacion (TLS).
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‘ ‘ Protocolo HTTP y el servicio www | \
10. Protocolo HTTP/2

‘ Estructura del protocolo HTTP/2
Capa de trama
Wmu’ sl AL, Fuente: High Performance
ginary Framing | [ ! o || i comd
Session (TLS) (optional) mlmw J
{"'msg":"hello”}
Transport (TCP)
HTTP 2.0
Network (IP) HEADERS frame «—
> DATA frame

Capa de envio de tramas binarias de HTTP/2
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10. Protocolo HTTP/2

‘ Estructura del protocolo HTTP/2

Capa de trama

« Las tramas tienen tamano variable.
« El tamafio maximo por defecto es 214 bytes.
« Se pueden negociar tamafios mayores (2%*-1 bytes) con una trama
SETTINGS.
* El cliente y el servidor pueden llegar a un acuerdo para utilizar un
tamano de trama mayor (como maximo puede llegar a ser de 16 MB).
« Todas las tramas comienzan con una cabecera de 9 octetos

fijos sequidos de la carga util o datos, cuya longitud es

variable.

- Se facilita la sincronizacion de lectura y procesado por parte de
clientes y servidores.
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10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

- Estructura

* Las longitudes se expresan en bits (formato segun RFC 9000 seccion
1.3).
* Ejemplo:
Example Structure {
One-bit Field (1),

7-bit Field with Fixed Value (7) = 61,
Field with Variable-Length Integer (i),
Arbitrary-Length Field (..),

Variable-Length Field (8..24),
Field With Minimum Length (16..),

Field With Maximum Length (..128),
[Optional Field (64)],
Repeated Field (8) ...,
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10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

Estructura

Longitud (24)
Banderas (8) Tipo (8)

R |dentificador de stream (31)

Datos de trama (..)
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‘ ‘ Protocolo HTTP y el servicio www : J

10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

Estructura

- Cabecera (9 bytes): es fijay siempre va al principio de cada trama. Sus
campos son los siguientes:

« Longitud (24 bits): entero sin signo que informa de los octetos de los datos de la
trama.

« Todas las implementaciones debe ser capaces de procesar tramas de hasta 214 bytes.
« Tipo (8 bits). Se debe descartar tramas de tipos desconocidos.

« Banderas o flags (8 bits): marcan comportamientos concretos para los diferentes
tipo de trama.

* R (1 bit): reservado, el emisor lo debe poner a 0 y el receptor ignorarlo.

* ldentificador de stream (31 bits): entero sin signo que identifica una secuencia
independiente de intercambio de informacion entre el cliente y el servidor dentro
de una conexion HTTP/2.

- Datos de trama (payload): el contenido real de la trama, cuya longitud
marca el campo del mismo nombre.
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10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

Estructura

Nombre _____|ID_|Descripcion
DATA 00h Lleva el contenido principal de un stream
HEADERS 01h Lleva las cabeceras HTTP y opcionalmente prioridades
PRIORITY 02h  Indica cambios en la prioridades y dependencias
RST_STREAM 03h  Permite a un extremo finalizar un stream (normalmente en caso

de error)

SETTINGS 04h  Comunicar parametros a nivel de conexiéon
PUSH_PROMISE 05h Informa al cliente que el servidor esta a punto de enviarle algo

Tramas estandarizadas para HTTP/2:

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2
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10. Protocolo HTTP/2

'Formato del protocolo HTTP/2

Estructura

PING
GOAWAY
WINDOW_UPDATE

CONTINUATION

ALTSVC

ORIGIN

Nombre m Descripcion

06h
07h
08h

09h

Nuevas tramas (no incluidas en la RFC 7540)

Nombre m Descripcion

Oa

Oc

Chequea la conexion y mide el RTT (Round trip time)
Comunica al otro extremo que ya no aceptara nuevos streams

Usada para el control de flujo, informa de cuantos bytes esta
dispuesto a aceptar un extremo

Usado para extender tramas HEADERS o PUSH_PROMISE

[RFC7838, Seccion 4] Permite definir host, puerto o protocolos
alternativos para un recurso

[RFC8336] Permite definir al servidor una lista de origenes
permitidos
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10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

Estructura

« Trama DATA (type=0x00)

_ i Long. Pad (8)
* Flag=0x01 End_Stream (ultima trama que se mandara
para ese stream) Datos (..)

+ Flag=0x08 Padded (el campo longitud de Padding y :
padding estan presentes) Padding (..2040)

o Trama HEADERS (type=0x01)

E (Exclusivo) = flag que indica si la dependencia con el

stream es exclusiva si se a especificado el flag PRIORITY
(obsoleto RFC 9113) Long. Pad (8)
* Prioridad=1..256 si Flag=0x20 (PRIORITY) E | Dependencia Stream (31)
* Flags: Prioridad (8)
0x01 END_STREAM: a 1 indica que no hay datos en la
peticion. Fragmento bloque cabecera (..)
0x04 END_HEADERS: contiene todas las cabeceras. :
0x08 PADDED. Padding (..2040)

0x20 PRIORITY.
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10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

Estructura
. 'Ingacr:nglilg?IORlTY (type=0x02) Obsoleta por la £ | Dependencia Stream (31)
+ E:flag que indica si la dependencia con el stream es Prioridad (8)
exclusiva.
* Prioridad (8b): establece el peso para un streamde 1 a
256.

. Trama RST _STREAM (type=0x03)

Cancelacion inmediata del stream (se pasa el estado
cerrado), puede ser debida a que ha habido un error, o
por ejemplo a que la peticién ya no se necesita.
Con HTTP/1.1 no era posible evitar que se enviara un
recurso solicitado.
* Puede indicar el cédigo de error, el 0x00 es NO_ERROR.

 El cddigo de error a enviar en segn qué situacion no esta
definido, por lo que puede variar de una implementacion a
otra.

Caddigo de error (32)
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10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

Estructura

« Trama SETTINGS (type=0x04)

- Es la primera trama a enviar tanto por el cliente
como por el servidor y afectan a toda la conexion, Valor (32)
no a streams concretos (usan el stream 0).

- Establece los parametros de configuracion de la Flag ACK (0x01): asiente una trama
comunicacion y deben ser asentidas. SETTINGS recibida previamente.

* Pueden ir varios bloques de identificador y valor (6
bytes).
* Identificadores:
« 0x01 SETTINGS_HEADER_TABLE_SIZE
« 0x02 SETTINGS_ENABLE_PUSH
¢ 0x03 SETTINGS_MAX_CONCURRENT_STREAMS
« 0x04 SETTINGS_INITIAL_WINDOW_SIZE
« 0x05 SETTINGS_MAX_FRAME_SIZE
« 0x06 SETTINGS_MAX_HEADER_LIST_SIZE

|dentificador (16)
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10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

Estructura

 Trama PUSH PROMISE (type=0x05)

- Permite al servidor avisar de que va a enviar un
recurso al cliente por el stream en promised R | Promised Stream ID (31)
stream ID.

R =Reservado (1 bit).
« El bloque de cabecera es igual que el de la trama
HEADERS.

« Trama PING (type=0x06)

« Se envia por el stream 0.

« Se envia para medir el tiempo de ida y vuelta (RTT
= round trip time) o también para comprobar si la
conexion esta activa ante periodos de inactividad.

« Una trama PING debe ser respondida por otra
trama PING con el flag ACK activo (0x01).

Long. Pad (8)

Bloque de cabecera (..)
Padding (..2040)

Datos opacos (64)

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2024



‘ ( Protocolo HTTP y el servicio www {

J

10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

Estructura

Dpto. de Ingenieria de Telecomunicacion

Area de Ingenieria Telematica

« Trama GOAWAY (type=0x07)

Inicia el cierre de la conexion y comunica el Id del
ultimo stream procesado (no admitira nuevos streams)
y un posible codigo de error (0x00 NO_ERROR), si lo
hubiera.

R = Reservado (1 bit)

« Trama WINDOW_UPDATE (type=0x08)

R = Reservado (1 bit)

Puede ser enviado en el stream 0 que afectaria a toda
la conexidn o en un stream concreto.
Incremento de tamano de ventana

El tamafio de ventana maximo es de 231-1 bytes, el valor
por defecto es 216-1 bytes (65.535 bytes).

Id del dltimo stream (31)

Cadigo de error (32)

Datos de depuracion (..)

Incremento del tamafo de
ventana (31)

Universidad de Jaén Version 4.2
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10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

- Estructura

 Trama CONTINUATION (type=0x09)

« Se emplea para continuar con la secuencia de Fragmento bloque cabecera (..)
campos de cabecera de una trama HEADERS o
PUSH PROMISE.

* Debe sequir a una trama HEADERS o
PUSH_PROMISE que no tengan activo el flag
END_HEADERS.

« Siunatrama CONTINUATION no lleva activo el flag

END HEADERS debe estar seguida de otra trama
CONTINUATION.

« Solo define un flag:

* 0x04 END_HEADERS: a 1 indica que no hay nuevas
tramas CONTINUATION.
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10. Protocolo HTTP/2

‘ Formato del protocolo HTTP/2

Estructura

° Aparte de emp|eal’ Wires_hark, ot ]
Chrome tiene una extension que B e R
permite capturar las tramas e i
Intercambiadas con HTTP/2. TR e o o

* Poner en el campo de direccion:
chrome://net-export/

- Elegir las opciones y dar al boton de
iniciar captura.

* Iraunanueva pestaiay navegar a la
web deseada.

* Volver a la pestaiia de net-export y
parar la captura cuando se haya
cargado la pagina, esto generara un
fichero local JSON.

* Irahttps://netlog-
viewer.appspot.com y cargar la

captura y visualizar las tramas en la
opcion HTTP/2.

Imagen de una captura en
https://netlog-viewer.appspot.com

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2024



‘ ‘ Protocolo HTTP y el servicio www | \

10. Protocolo HTTP/2

‘ Funcionamiento

Conexion

« Existen diferentes formas de iniciar una comunicaciéon en HTTP/2

 ALPN?! desde TLS 1.2 o TLS 1.3. Se solicita el protocolo HTTP/2 o0 “h2” en
el HANDSHAKE de TLS, evitando los RTT adicionales del caso anterior.

« También es posible emplear el conocimiento previo que tiene el cliente de
gue el servidor soporta HTTP/2.

« Cabecera UPGRADE (ha quedado obsoleta por la RFC 9113 ya que no fue
apenas implementada):

 El cliente enviaba con HTTP/1.1 una peticion con la cabecera UPGRADE vy el
“h2c" token (h2c significa HTTP/2 Cleartext) y una cabecera HTTP2-Settings
cuyo valor es una trama SETTINGS completa en Base64.

1: Friedl, S., Popov, A., Langley, A., and E. Stephan, “Transport Layer Security (TLS) Application-Layer Protocol Negotiation Extension”,
RFC 7301, DOI 10.17487/RFC7301
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138

10. Protocolo HTTP/2

‘ Funcionamiento

Conexion

e Para iniciar una conexion en HTTP/2 existe otro mecanismo
gue es que el servidor puede informar de que soporta
HTTP/2 a través de una nueva cabecera: Alternate Services
(cabecera A1t-Svc en HTTP/1.1 o la trama ALTSVC en
HTTP/2) [1].

« Esta nueva funcionalidad permite definir un nuevo host, puerto o
protocolo donde se puede encontrar un recurso solicitado al servidor,
pero sin que instancias superiores tengan constancia de este cambio.

« También puede informar de que se dispone de HTTP/3.

1: Nottingham, M., McManus, P., and J. Reschke, "HTTP Alternative Services", RFC 7838, DOI 10.17487/RFC7838, April 2016,
<https://www.rfc-editor.org/info/rfc7838>
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10. Protocolo HTTP/2

‘ Funcionamiento

Conexion

* Una vez se ha establecido la conexion y que la comunicacion es sobre
HTTP/2 ambos extremos deben intercambiar un prélogo de conexion.
« Es diferente para cada extremo (cliente y servidor).
« Para el cliente es la siguiente secuencia de 24 octetos:
0x505249202a204854545021322e300d0a0d0a534d0doaodoa
« Coincide con el mensaje siguiente: PRI * HTTP/2.0\r\n\r\nSM\r\n\r\n

« Con esto se consigue que un servidor que no entiende HTTP/2 devolvera error ante el
método PRI, que no existe en HTTP/1.1 o HTTP/1.

* A este prologo le debe seqguir una trama SETTINGS, la cual puede estar vacia.
» El prélogo del servidor es una trama SETTINGS, la cual suele esta vacia y debe ser
asentida.
- Para evitar una latencia innecesaria, los clientes pueden enviar tramas de
peticion inmediatamente después de enviar el prélogo sin tener que
esperar a recibir el prologo del servidor.
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‘ Funcionamiento

Conexion

- En este ejemplo el cliente solicita
un solo recurso (GET) y recibe la
y  SETTINGSStream 0 respuestas en dos tramas de
AYALNIDI@AAY, l'l‘ ream O

datos, a continuacion cierra la
SETTINGS Stream 0 conexion.

SETTINGS [ACK] Stream 0  Tanto el cliente como el servidor
deben tratar un prologo de

- , conexion invalido como un error
de conexion (PROTOCOL_ERROR).
No se enviaria la trama
GOAWAY dado que se supone
gue el otro extremo no usa
GO_AWAY Stream 0 HTT P/ 2.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2
Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2024



‘ ‘ Protocolo HTTP y el servicio www | \
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‘ Funcionamiento

Streams

- Un stream es una secuencia independiente y bidireccional de tramas
intercambiadas entre el cliente y el servidor dentro de una conexion
HTTP/2.

« Caracteristicas de los streams:

 Una simple conexion HTTP/2 puede tener multiples streams simultaneos, con
cualquiera de los extremos enviando tramas por multiples de ellos.

* Los streams pueden ser establecidos y usados unilateralmente o compartidos
por cualquiera de los extremos.

* Los streams pueden ser cerrados por cualquiera de los extremos.

- El orden de las tramas enviadas es significativo, por lo que el receptor debe
procesarlas en el orden recibido.

« Cada stream es identificado por un entero que es asignado por el extremo que
lo inicia.
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10. Protocolo HTTP/2

‘ Funcionamiento

Streams

« En HTTP/2 cada peticion se envia en un stream diferente.

« El stream 0 es para tramas asociadas con la conexidn en su conjunto y no se puede
emplear para peticiones de cliente, ni datos de servidor.

- Todas las nuevas peticiones deben emplear un identificador de stream mayor a todos los
empleados con anterioridad y no se pueden reutilizar identificadores.

* Los streams creados por el cliente deben tener identificadores impares y los
iniciados por el servidor seran siempre pares.

« En un mismo stream iran todas las peticiones y las correspondientes respuestas del
servidor.

- Cada extremo puede limitar el nUmero de streams que el otro lado puede iniciar.
* Los streams tienen un ciclo de vida definido.

« Cada stream tiene un control de flujo independiente, en el que ambos extremos
pueden comunicar actualizaciones de la ventana con WINDOW _UPDATE.
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10. Protocolo HTTP/2

‘ Funcionamiento

Streams
T e SO Receive + Idle: cuando se acaba de crear o referenciar. Es un
A i idle PUSH_PROMISE estado transitorio. Abrir un stream con un identificador
o T (frame) mayor lleva automaticamente al stream al estado
Send/Recel CLOSED.
HEADERS  Open: se pasa a este estado cuando se envia una trama
(frame) Reserved HEADERS y esta listo para una comunicacién
{Remote) N bidireccional.
Receive \ * Reserved: Se recibe una trama PUSH_PROMISE por lo
HEADERS que se supone que esta disponible para recibir un
(frame) recurso, pero no se conoceran los detalles hasta que se
reciban una trama HEADERS.
Haif-Closed + Half-closed: el cliente envia el flag END_STREAM por lo
(u.m) 5L STREAN {Local) que indica que lo que solicita en la trama HEADERS es
Uramei 7 todo lo que necesita. Solo se enviaran tramas de control y
/ / los datos para esta peticion.
/ ’ * Local: se pueden recibir tramas de cualquier tipo.
Receive/Send: RST_STREAM (frome) o R/leiﬂ f;q‘,",”' v / +  Remote: se pueden enviar tramas de cualquier tipo.
eceve: J SIKREA /'Gu

Send: END ﬂ'i‘_,-”:"cc

* Closed: un stream pasa a este estado cuando ambos
extremos han enviado y recibido una trama con el flag
END_STREAM o envia o recibe una trama con
RST_STREAM. Este stream se considerara cerrado y no

Send/Receive se debe volver a emplear.

RST_STREAM (frome)

RST_STREAM {frome)

Fuente: gRPC http://dist-prog-book.com/chapter/1/gRPC.html
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10. Protocolo HTTP/2

‘ Funcionamiento

Envio de mensajes

- Cada nueva peticion el cliente la envia en un
stream no usado previamente y el servidor le
responde en ese mismo stream.

* Unintercambio completo de peticion/respuesta
consume completamente un stream.

« Latransferencia por trozos de HTTP/1.1 no esta
permitida en HTTP/2.

* Un mensaje HTTP (peticion o respuesta)
consiste en:

* Una trama HEADERS, seguida de ninguna o varias
tramas CONTINUATION conteniendo la seccién de
cabecera.

« Ninguna o varias tramas DATA que contienen el
contenido del mensaje.

* Opcionalmente, una trama HEADERS, seguida de
ninguna o varias tramas CONTINUATION que
contendria la seccién de cabeceras trailer, si
estuviera presente.

Dpto. de Ingenieria de Telecomunicacion

CLIENTE

HEADERS [END_STREAM,

HEADERS Stream 1
CONTINUATION [END_HEADERS] Stream 1

DATA Stream 1
DATA [END_STREAM] Stream 1

HEADERS [END_HEADE

SERVIDOR

END_HEADERS] Stream 1

Opcional: unta trama
HEADERS con
cabeceras trailer

RS, [END_STREAM] Stream 1
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‘ Funcionamiento
Prioridad

 Que HTTP/2 sea capaz de priorizar unos streams frente a otros
es fundamental para obtener un buen desempeno.

* Prioridad en la version de HTTP/2 de la RFC 7540: era un modelo rico y
complejo que no fue implementado uniformemente y resulto infructuoso y
la RFC 9113 |lo deja obsoleto.

« Aunque el modelo de la RFC 7540 se deja obsoleto, la sefalizacion de
prioridad si se puede seguir empleando dado que aporta una informacion
adicional a la comunicacion que puede mejorar el rendimiento de la misma.

« Cuando la sefalizacion de prioridad de estima importante se recomienda

emplear lo establecido en la RFC 9218 Extensible Prioritization Scheme for
HTTP.

« Define valores absolutos de prioridad en contra de los valores relativos de la RFC
7540.
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\ Funcionamiento
PUSH_PROMISE

- Esta funcionalidad permite al servidor enviar datos al cliente sin que éste los
solicite previamente.
« Se puede desactivar poniendo a O el parametro SETTINGS_ENABLE_PUSH.

« Se activa cuando el servidor envia al cliente una trama PUSH_PROMISE (por el
stream 0).

+ Latrama PUSH_PROMISE tiene un contenido similar a la trama HEADERS (peticion) pero un
parametro adicional (promised_stream_id) que es el stream por el que el servidor enviara el
recurso (un stream par).

» El envio del recurso incluird una trama HEADERS (respuesta) y las de datos necesarias.
- Este mecanismo depende del servidor, por lo que deben configurarse qué recursos enviar con
antelacion, o el servidor revisar los recursos enviados para detectar dependencias.

« Ademas, plantea problemas en cuanto a adelantar recursos ya disponibles en
caché, recursos que finalmente no se empleen, complejidad en la definicion y
andlisis de qué recursos enviar,.

<Location /index.html>
Ejemplo para activar SERVER_PUSH en la configuracion del Header add Link "</styles.css>;rel=preload"

servidor web Apache para un recurso concreto. Header add Link "</script.js>;rel=preload"
</Location>
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10. Protocolo HTTP/2

‘ Funcionamiento

Control de flujo

 El control de flujo intenta evitar que los extremos que estan
funcionando con pocos recursos se colapsen, ademas de gue los
streams se bloqueen entre ellos.

» Se hace necesario al tener varios streams que pueden
evolucionar de manera diferente sobre la misma conexion TCP.
« HTTP/1.1 no lo necesitaba porque solamente se estaba respondiendo un
recurso a la vez y se podia relegar este control a TCP.
« El control de flujo se puede aplicar a toda la conexidon o a streams
concretos.
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‘ ‘ Protocolo HTTP y el servicio www |
10. Protocolo HTTP/2

‘ Funcionamiento |

Control de flujo ‘

Principios del control de flujo

1. El control de flujo es salto a salto, no entre los extremos de toda la conexion.
2. Se basa en el intercambio de tramas WINDOW_UPDATE.

3. Es direccional, el receptor y el emisor pueden definir valores diferentes y deben
ser respetados.

4. El tamano inicial de la ventana de control de flujo se establece por defecto en
65.535 octetos tanto para nuevos streams como para la conexion en su conjunto.

5. Solamente las tramas DATA estan limitadas por el control de flujo.

6. Un extremo puede deshabilitar su control de flujo, pero no puede ignorar los
mensajes de control de flujo de su par.

7. HTTP/2 no define cuando un receptor debe enviar una trama
WINDOWS_ UPDATE, ni el valor que debe enviar, esto queda para las
implementaciones.
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‘ ‘ Protocolo HTTP y el servicio www |L J

10. Protocolo HTTP/2

‘ Funcionamiento

Control de flujo

« Como se ha comentado, el mecanismo  “-ENTE SERVIDOR
que proporciona _HTTP/_ 2 para comunicar SETTINGS_INITIAL_WINDOW_SIZE=65535
gue un extremo tiene disponibilidad para pe==syrymw——
recibir datos es a través de la trama SETTINGS_INITIAL_WINDOW_SIZE=65535

Wl N DOW_U P DATE . HEADERS post stream 1

« El tamano inicial se puede incrementar con |a e I
correspondiente trama WINDOW UPDATE. [N s e

« Las tramas WINDOW _UPDATE no se envian [y SN sk e e
cada vez gque se envia una trama DATA, se
suelen acumular y una practica habitual es
enviarlas cuando se ha recibido la mitad del N ———
tamafio de la ventana. e

DATA longitud=5000 octetos stream 1

Wiﬁdow_size:increment:10000
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10. Protocolo HTTP/2

‘ Funcionamiento

Campos de cabecera

* Los campos de cabecera en HTTP/2 son transportados en las tramas
HEADERS, CONTINUATION o PUSH_PROMISE.

« Validacion de los campos de cabecera:

« Solo pueden tener caracteres visibles ASCII y letras en minuscula y no pueden
contener el espacio.

« A excepcion de las seudo-cabeceras (éstas no son en si campos de cabecera,
se veran mas tarde), que comienzan con dos puntos: “:” (ejemplo:
:authority, :method 0 : scheme) no pueden comenzar con dos puntos.

* No pueden contener, en ninguna posicion, el valor cero (ASCII Nul, 0x00),
avance de linea (ASCII LF, 0x0a) o retorno de carro (ASCII CR, 0x0d).

* No pueden empezar ni terminar con cualquier espacio en blanco (ASCII SP o
HTAB, 0x20 o 0x09).
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10. Protocolo HTTP/2

‘ Funcionamiento

Datos de control - campos de seudo-cabecera

“, "

« Los campos de seudo-cabecera (comienzan con “.”) se emplean para
transportar informacion de control del mensaje.

* No son cabeceras HTTP y los extremos solamente deben emplear los definidos
en la RFC 9113 (aunque una extension del protocolo podria afiadir nuevos).

« Solamente son validos en el contexto para el que son definidos (los campos de
seudo-cabecera de peticiones no pueden aparecer en respuestas y viceversa).

« Tampoco pueden aparecer en secciones trailer.

» Todos deben aparecer al principio de un bloque de cabeceras (antes de todos
los campos de cabecera).

* No deben aparecer mas de una vez.

« Tanto las peticiones como las respuestas de HTTP/2 tienen una version
implicita de 2.0.
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10. Protocolo HTTP/2

‘ Funcionamiento | 7 |

Datos de control - campos de seudo-cabecera ‘

Tipos de seudo-cabeceras de peticion

* Peticion:
« :method incluye el método HTTP de la peticion.

« :scheme incluye la porcion de esquema (scheme) de la URI del recurso objetivo. No se
limita a “http” o “https”, pero son las mas comunes.

« :authority porta la porcion de la autoridad de la URI destino (dominio o IP
normalmente). Si esta presente el receptor no debe emplear la cabecera Host, aunque
sus valores deben coincidir si estan presentes ambos.

« :path incluye la parte de la ruta y peticiones (queries) de la URI destino. No puede estar
vacio (al menos “/") salvo en el método OPTIONS que valdra “*” y en CONNECT que se
omitira.

« Todas las peticiones HTTP/2, menos las CONNECT, deben incluir, al menos ":method",
":scheme" y ":path”.

 Respuestas:
- :status porta el cédigo de estado de HTTP y debe estar en todas las respuestas.
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10. Protocolo HTTP/2

indice Cabecera

‘ Funcionamiento g 2uthority
2 :method GET
Compresion de cabecera e - method POST
Z9 -path /

* Uno de los aspectos mas importantes para M -path /index.htm|
proporcionar una mayor eficiencia en la B :scheme http
transmision, es el uso de compresion de /A :scheme https
cabeceras. I status 200

- El algoritmo empleado es HPACK [RFC 7541]. S Status 204

- Cada extremo mantiene dos tablas, una dinamica ‘status 206
con cabeceras de la comunicacién en curso, y otra -Status 504
estatica, con las 61 entradas de cabeceras mas status 400
comunes, como :method: GET status 404

« Existen diversas politicas para indexar o no las 'status 500
cabeceras. accept-charset

- Usa compresion entera. accept-encoding gzip, deflate

- Emplea codificacion Huffman para mayor
compresion de las cadenas de texto.

https://datatracker.ietf.org/doc/html/rfc7541#appe
ndix-A

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2024



S| ~owocolo TPy clserviciowww [

10. Protocolo HTTP/2

‘ Funcionamiento

Compresion de cabecera

g 1 2 3 4 5 & 7

* Los enteros menores de 32 se T e T
codifican en un solo byte, si son

212211 1 1 1 1]

mayores se anaden bytes con el R

MSB a 1 menos para el tltimo byte. T
. Las cadenas se pueden representar Pl TR

como literales con la misma

codificacion original o con ;—E-;f-‘-:E;;Z-:;S;Sa;?-+f-:

codificacién Huffman (bit H=1). I String Data (Lengen octets) |

» https://tools.ietf.org/html/rfc7541
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10. Protocolo HTTP/2

‘ Funcionamiento

Compresion de cabecera. Ejemplo sin codificacion Huffman

:method: GET

:scheme: http

:path: /

:authority: www.example.com

% 1 2 3 4 5 6 7
1 e S S
| 1| Index (7+) | §
S S +

Entrada de la tabla estatica

e 1 2 3 4 5 6 7
B s i e i g

| @ | 1| Index (6+) |
g +
| @ | Value Length (7+) |
e +
| Value String (Length octets) |
e +

Entrada en la tabla dinamica
con indexado incremental

Dpto. de Ingenieria de Telecomunicacion
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8286 8441 of77 7777 2e65 7861 6d70 6c65 2e63 6f6d = 20 bytes

82

A

86 “:2?\19“"5
:
.
o

7777 772e 6578 616d 706c 652e 636f 6d

== Indexed - Add =
idx = 2

-> :method: GET

== Indexed - Add =
idx = 6

-> :scheme: http
== Indexed - Add =
idx = 4

-> :path: /

== Literal indexed
Indexed name (idx
:authority

Literal value (len
www . example.com

-> :authority:
www.example.com

= 1)

= 15)

— Sin comprimir (ASCII)
www.example.com

Universidad de Jaén

Escuela Politécnica Superior de Linares

Version 4.2

2024




‘ ‘ Protocolo HTTP y el servicio www { J
10. Protocolo HTTP/2

‘ Funcionamiento

- Compresion de cabecera. Ejemplo con codificacion Huffman

:method: GET

:scheme: http 8286 8441 8cfl e3c2 e5f2 3a6b alab 90f4 ff = 17 bytes
:path: /
:authority: www.example.com Cédigos Huffman
'w' (119) |1111000
e 1 2 3 4 5 6 7 ", ( 46) |ele111
B T s i e 'e' (101) |ee101
| 1| Index (7+) | ® ' (120) |1111001
e T e + 'a' ( 97) |eeel1
Entrada de la tabla estatica 'm" (109) |1e1le01
'p' (112) |1e1e11
g 1 2 3 4 5 & 7 'l' (108) |101e000
s e e s et S R 3
| @ | 1| Index (6+) |
B et +
| 1| Value Length (7+) |
B e R +
| Value String (Length octets) |
R e et RS +

Entrada en la tabla dinamica
con indexado incremental
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10. Protocolo HTTP/2

‘ Funcionamiento

Compresion de cabecera. Ejemplo con codificacion Huffman

Peticidn simple

GET /resource HTTP/1.1 HEADERS
Host: example.org ==% + END_STREAM
Accept: image/jpeg + EMD_HEADERS

‘method = GET

:scheme = https
;authority = example.org
path = fresource

host = example.org
accept = image/jpeg

Respuesta simple

HTTP/1.1 384 Not Modified HEADERS
ETag: "xyzzy" + END_STREAM
Expires: Thu, 23 Jan ... + END_HEADERS
:status = 384
etag = "xyzzy"
expires = Thu, 23 Jan ...

]
1]
v
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10. Protocolo HTTP/2

‘ Funcionamiento

Compresion de cabecera. Ejemplo con codificacion Huffman

Peticidn compleja

POST /resource HTTP/1.1 HEADERS

Host: example.org ==2 - END_STREAM
Content-Type: image/jpeg - END_HEADERS
Content-Length: 123 :method = POST

rauthority = example.org
:path = /resource
{binary data} :scheme = https

CONTINUATION
+ END_HEADERS
content-type = image/jpeg
host = example.org
content-length = 123

DATA
+ END_STREAM
{binary data}

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2
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10. Protocolo HTTP/2

‘ Funcionamiento

Compresion de cabecera. Ejemplo con codificacion Huffman

Respuesta con cuerpo

HTTP/1 .7 288 0K HEADERS

Content-Type: image/jpeg ==> - END_STREAM
Content-Length: 123 + END_HEADERS

:status = 286
{binary data} content-type = image/jpeq

content-length = 123

DATA
+ END_STREAM
{binary data}
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‘ ( Protocolo HTTP y el servicio www : J
10. Protocolo HTTP/2

‘ Funcionamiento

Compresion de cabecera. Ejemplo con codificacion Huffman

Respuestas informativas

Area de Ingenieria Telematica

HTTF/1.71 188 Continue
Extension-Field: bar ==>

HTTP/1.1 288 0K

Content-Type: image/]jpeg ==»
Transfer-Encoding: chunked
Trailer: Foo

123

{binary data}
5]

Foo: bar

HEADERS
- END_STREAM
+ END_HEADERS
:status = 1488
extension-field = bar

HEADERS
- END_STREAM
+ END_HEADERS
:status = 288
content-type = image/jpeg
trailer = Foo

DATA
- END_STREAM
{binary data}

HEADERS
+ END_STREAM
+ END_HEADERS
foo = bar

Dpto. de Ingenieria de Telecomunicacion

Universidad de Jaén
Escuela Politécnica Superior de Linares

Version 4.2




‘ ( Protocolo HTTP y el servicio www : J
10. Protocolo HTTP/2

| ‘ Ejemplos de comparacion de HTTP/1.1 con HTTP/2
« Comprobar con HTTP/1.1 y HTTP/2 con

* Deshabilitar HTTP/2 en Firefox:
» Escribir about:config en la linea de direccion.
* Aceptar riesgos.

* Buscar la propiedad:
network.http.spdy.enabled.http2 y ponerla
a false (HTTP/1.1).

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 4.2
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‘ ‘ Protocolo HTTP y el servicio www |

11. Protocolo HTTP/3

« HTTP/3 es una nueva version de HTTP
estandarizada junto al nuevo sistema de
compresion de cabeceras QPACK:

- RFC 9114 HTTP3 (Junio 2022)

« RFC 9204 QPACK: Field Compression for HTTP/3
(Junio 2022)

« HTTP/3 sigue manteniendo los aspectos
fundamentales de HTTP/2, pero otros, como los
streams, los relega a la capa de transporte que
emplea el protocolo QUIC.

e Siguen existiendo:
« Cabeceras y cuerpo.
» Peticiones y respuestas.
« Metodos.
« Cookies.
« Cache

Dpto. de Ingenieria de Telecomunicacion

QUIC +
HTTP/3

QUIC esta especialmente disefiado para
el trafico web.
QUIC ofrece conexion, recuperacion
de errores y control de congestion.
QUIC se ha montado sobre UDP
para facilitar su despliegue.
Se verd mas sobre QUIC en el Tema
3.

Universidad de Jaén Version 4.2
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| ¢Por qué QUIC y HTTP/3?

« TCP posee muchas ventajas, pero un inconveniente: el bloqueo
de cabecera (head of line blocking) en el caso de un segmento
perdido o dafado, similar a lo que le sucediaa HTTP/1.1y
aunque emplee HTTP/2:

« Si hay un segmento danado o perdido, todos los posteriores que hayan
llegado al destino no pueden ser procesados hasta que se recupere esa
pérdida, lo cual paraliza, concretamente en HTTP/2, otros streams que
podrian estar avanzando, mientras que el stream que ha perdido un
segmento si se podria quedar parado.

- Para eliminar este blogueo se ha disenado el protocolo de

transporte QUIC, por lo gue se hace necesaria una nueva version
de HTTP.
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11. Protocolo HTTP/3

J ¢ Por qué QUIC y HTTP/3?

Bloqueo de cabecera (head of line blocking)

Danado

Segmento n

Blogqueados: los streams 3y 4

Segmento n+1 .

no pueden continuar y ser
— _ enviados a la aplicacion HTTP/2,
Segmento n+2 > a pesar de no tener errores,
hasta que el segmento n sea

- _ retransmitido y recibido sin

errores.

Bufer de TCP
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11. Protocolo HTTP/3

¢Por qué QUIC y HTTP/3?

Estado y evolucion de HTTP/3y HTTP/2

HTTP/2 35.1%

HTTP/3 30.2%

WiTechs.com, 2d Sephember 2024
Percentages of websites using various site elements

HTTP/2 59.9%
66.3%
67.8%
HTTP/3

WiTechs.com, 24 September 2024

M overall M top 1,000,000 M top 100,000 M top 10,000 top 1,000

Percentages of websites using the selected site elements broken down by ranking
Note: a website may use more than one site elemeant

Datos a septiembre de 2024.

I

lol‘lw."Z
HTTP/3

— -1

o] m— e VY ey T e — e ——

0 . e

25

20 4

15 4

10 1

0

1Sap’2 1001 1 Now 108 1JaW3s 1Fd 1M 1Ay 1 May 1dun (P 1Ay i Sep

Usage of selected site elemeants for websites, 24 Sep 2024, WaTechs.com

Fuente: https://w3techs.com/technologies/comparison/ce-http2,ce-http3
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‘ \Novedades en HTTP/3
 La novedades en HTTP/3 son las

i _ HTTP/3
sigulentes: HTTP/2 QL”c/
* Los stream los proporciona QUIC a nivel TLS 1.2+ 513
de transporte por lo que HTTP/3 no e
aporta streams. TCP UDP

« QUIC proporciona confiabilidad a nivel
de stream y control de congestion para
toda la conexion.

* Los streams QUIC son ligeramente
diferentes a como son en HTTP/2.

« Ahora los streams son independientes,
por lo que el protocolo de compresion
de cabecera empleado en HTTP/2 no se
puede emplear, se ha disefhado uno
nuevo denominado QPACK.

* QUIC tambien incorpora TLS 1.3.

IP

Pila de protocolos de HTTP/3 sobre QUIC.
Fuente: https://http3-explained.haxx.se/en/the-
protocol
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11. Protocolo HTTP/3

‘ Comparativa con HTTP/2

Streams

« HTTP/3 permite un mayor nimero de streams (2°%%-1) ya que los
proporciona QUIC.

« La concurrencia de streams la aporta QUIC, que considera
cerrado un stream cuando todos los datos han sido recibidos y
asentidos por el par y no como en HTTP/2 que se indicaba con el
flag END _STREAM.

« En HTTP/2 solo los datos (payload) de las tramas DATA se veian
afectados por el control de flujo. En HTTP/3, como el control de
flujo lo aporta QUIC para cada stream, todas las tramas estan
sujetas a él.
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11. Protocolo HTTP/3

‘ Comparativa con HTTP/2

Tipos de trama en HTTP

- Dado que QUIC gestiona los streams, no se hace necesario un identificador de
stream en las tramas HTTP, asi como un flag END-STREAM ya que,
igualmente, QUIC se encarga de la finalizacion de los streams.

 Las tramas que no son necesarias en HTTP/3 (como para el control de flujo)
son eliminadas, pero su identificadores se han reservado.

« Algunas tramas comunes entre HTTP/2 y HTTP/3 tienen semanticas
diferenciadas. Tambiéen difiere el formato de todas ellas.

« HTTP/3 no dispone de priorizacion entre streams, lo cual no quiere decir que
Nno sea importante.
« Esto se debe a la poca repercusion y falta de implementaciones del modelo de prioridad
de HTTP/2 que, como se comento, se elimind en su segunda RFC.
« Las tramas en HTTP/3 no tienen un campo de flags, por lo que estos se tienen
gue afnadir en la parte de carga util de la trama y ademas, los campos siguen el
formato de enteros de longitud variable que usa QUIC.
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11. Protocolo HTTP/3

‘ Comparativa con HTTP/2

Tipos de trama en HTTP

« DATA(0x00): no se define el relleno (padding).

« HEADERS (0x01): no se definen los campos vinculados a la prioridad, ni el relleno
(padding).

« RST _STREAM (0x03): no se definen en HTTP/3 ya que QUIC proporciona el
control sobre el ciclo de vida de un stream.

« SETTINGS (0x04): solamente se envian al principio de una conexion.

« PUSH_ PROMISE (0x05): esta trama ya no se refiere a un stream, sino que
incorpora un identificador push ID para referenciar el envio futuro.

*  PING (0x06): no existen en HTTP/3, este comportamiento lo aporta QUIC.
« GOAWAY (0x07): no contiene un codigo de error.

« WINDOW_UPDATE (0x08): no existe en HTTP/3 dado que el control de flujo lo
proporciona QUIC.

« CONTINUATION (0x09): no existe en HTTP/3 ya que se permiten tramas
HEADERS/PUSH PROMISE mas grandes.
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‘ \Caracterl’sticas de HTTP/3

« HTTP/3 empleara siempre el esquema https:// no tiene opcion en
texto claro.

« HTTP/3 tiene algunas tramas nuevas, pero mantiene varias de HTTP/2:
- DATA, HEADERS, SETTINGS, PUSH_PROMISE,GOAWAY.
- Nuevas: CANCEL_PUSH y MAX_PUSH_ID.

- Una peticion se realiza sobre un stream bidireccional enviando una
cabecera HEADERS, seguida por una o varias tramas DATAYy,
opcionalmente, por una nueva trama HEADERS con los traileres.

« Lasrespuestas pueden tener las mismas tramas que una peticion:
HEADERS, y DATA o HEADERS para los traileres.

« Las cabeceras comprimidas dentro de las tramas HEADERS emplean
QPACK, el cual es similar a HPACK pero se sirve de dos streams
unidireccionales para informar de las tablas dinamicas en ambas
direcciones.
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11. Protocolo HTTP/3

I \Caracterl’sticas de HTTP/3

« SEVER _PUSH es similar a HTTP/2 pero solo ocurren si el cliente
los ha aceptado, informando cuantos aceptara con la

trama MAX_PUSH_ID.
* Los push stream se pueden cancelar con la trama CANCEL_PUSH.

« Las conexiones en HTTP/3 pueden ser reutilizadas, para lo que el
cliente debe guardar convenientemente las credenciales de
seguridad del servidor.
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‘Conexiones en HTTP/3

Establecimiento de una conexion HTTP/3

« Como HTTP/3 emplea QUIC versidon 1 como capa de transporte
se deben dar ciertos pasos:

 QUIC emplea TLS 1.3, por lo que los clientes HTTP/3 tienen que tener una
forma de comunicar el host destino al servidor durante el saludo
(handshake) de TLS.

 Si el servidor se identifica por un nombre de dominio el cliente debe emplear la
extension de TLS Server Name Indication (SNI; [RFC6066]), a menos que haya
otro mecanismo alternativo para indicar el host.

» Las conexiones QUIC se establecen como se definen en el protocolo y el
empleo de HTTP/3 se especifica con el token “h3” en el protocolo ALPN
(Application-Layer Protocol Negotiation) del saludo de TLS.

* Una vez QUIC ha establecido la conexion, cada extremo intercambia una trama
SETTINGS por el stream de control.
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11. Protocolo HTTP/3

‘Conexiones en HTTP/3

Cierre de una conexion HTTP/3

- Conexiones sin actividad: en el saludo de una conexion QUIC se establece
un tiempo de expiracion por inactividad, por lo que si se alcanza ese periodo
sin recibir paguetes, la conexion se considerara cerrada.

« Cierre de la conexion: aln en una conexion no inactiva, cualquiera de los
extremos puede iniciar un cierre acordado de conexion enviando una trama
GOAWAY.

« Latrama GOAWAY informa del rango de peticiones o pushes que se han procesado en
la conexion, todas las peticiones con identificadores mayores seran rechazadas o
descartadas.

« Cierreinmediato de aplicacion: una implementacion HTTP/3 puede cerrar
inmediatamente una conexion QUIC en cualgquier momento enviando una
trama QUIC denominada CONNECTION_CLOSE.

- Cierre en la capa de transporte: QUIC puede indicar a la capa de aplicacion
que ha cerrado la conexion por multiples motivos (error de transporte, cambios
la red que pierden la conectividad, etc.).
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11. Protocolo HTTP/3

‘Semantica HTTP en HTTP/3

Envio de mensajes

« Un cliente enviara una sola peticion HTTP en un stream de peticion, el
cual sera un stream bidireccional de QUIC iniciado por el cliente.

* Un cliente enviara solamente una peticion, y el servidor enviara, ninguna o mas
respuestas interinas (codigos 1xx) seguidas de una respuesta HTTP final.

* En estos streams pueden intercalarse con la respuesta tramas
PUSH_ PROMISE enviadas por el servidor.
« Un servidor enviara respuestas no solicitadas (PUSHED) en un stream
unidireccional QUIC iniciado por el servidor.

« El servidor enviara, ninguna o0 mas respuestas interinas (codigos 1xx) seguidas
de una respuesta HTTP final, como para una respuesta estandar.
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11. Protocolo HTTP/3

‘Semantica HTTP en HTTP/3 |

Envio de mensajes ‘

Mensajes HTTP

 Un mensaje HTTP (peticion o respuesta) consiste en:

« La seccion de cabeceras, incluyendo los datos de control, enviados como una sola trama
HEADERS.

« Opcionalmente, el contenido, si esta presente, enviado como una serie de tramas DATA, y
« Opcionalmente, la seccion trailer, si esta presente, enviada como una sola trama HEADERS.
* Un intercambio de peticion/respuesta de HTTP consume completamente un stream
bidireccional QUIC iniciado por el cliente:
» El cliente debe cerrar el stream para envio una vez haya enviado la peticion.

« El servidor cerrara el stream para envio una vez haya enviado la respuesta final, quedando el
stream completamente cerrado.

 Las peticiones pueden ser rechazadas (no se han procesado) o canceladas (se
han procesado total o parcialmente) por el servidor.
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11. Protocolo HTTP/3

‘Semantica HTTP en HTTP/3

Campos de cabecera y datos de control (pseudo cabeceras)

* Los nombres de los campos de cabecera deben enviarse en minuscula.
* Los campos de cabecera se comprimen con el algoritmo QPACK (RFC 9204).

« Una implementacion puede imponer limite al tamafio de los campos de
cabecera. Emplea el parametro SETTINGS_MAX _FIELD_SECTION_SIZE
para informar.

« Las pseudo cabeceras (comienzan con “:"), al igual que en HTTP/2 llevan la
informacion de control de un mensaje.
* No son campos de cabecera.
« Siguen las mismas condiciones que en HTTP/2.
« Existen las mismas que en HTTP/2.

En HTTP/3 no se define una forma de incluir el identificador de la version,
como si lo hace HTTP/1.1 por lo que se asume implicitamente la version “3.0”
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11. Protocolo HTTP/3

‘Semantica HTTP en HTTP/3

Server push

« Aligual que en HTTP/2, un envio desde el servidor (server push) permite
anticipar un recurso antes de gue el cliente lo solicite.

 Un server push supone un mayor uso de la red en favor de conseguir una potencial
mejora en la latencia.

 En general en HTTP/3 un server push es similar a lo descrito en HTTP/2 pero emplea
diferentes mecanismos.

- Solo se puede hacer push si se cumple que la peticion sea cacheable, segura y no
incluya datos de peticion ni trailer.

« A cada server push se le asigna un push ID y comienzan en 0.
* El nUmero maximo de server push se limita con la trama MAX_PUSH_ID.
« El servidor no puede hacer push hasta recibir del cliente MAX_PUSH_ID.

* El servidor emplea el push ID en la trama PUSH_PROMISE para enviar los
datos de control y campos de cabecera del mensaje de peticion.

« Latrama CANCEL_ PUSH permite a un cliente rechazar un push y al servidor
informar de que finalmente no completara un push.
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‘ ‘ Mapeado y uso de los streams

* Un stream QUIC proporciona a HTTP/3 un envio de bytes ordenado y
confiable, pero no garantiza el orden de envio entre diferentes streams.
* Los streams de QUIC pueden ser unidireccionales o bidireccionales y pueden ser
iniciados tanto por el cliente como por el servidor.
« Streams bidireccionales (request stream): solo son iniciados por el cliente
para enviar peticiones HTTP y recibir respuestas. La primera peticion sera por
el stream QUIC 0 y las siguientes por el 4, 8,...

- Streams unidireccionales: pueden ser iniciados tanto por el cliente como por
el servidor para diversos propositos. Por el momento solamente streams de
control y de push, y dos tipos mas definidos por QPACK.

« Cada extremo abre un solo stream de control (tipo 0x00), fundamentalmente para enviar
tramas SETTINGS.

« Streams push (tipo 0x01) iniciados por el servidor para enviar una respuesta antes de
gue se haga la peticion.

* QPACK requiere dos streams adicionales.
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‘ ‘ Capa de trama de HTTP/3
 Las tramas de HTTP/3 son

transportadas por streams QUIC de HTTP/3 Frame Format {
los tres tipo vistos: peticion, control y e (),
push. Length (i),

* Formato de la trama: Frame Payload (..),
* Tipo de trama (type): entero de }

longitud de variable.
« Longitud de los datos (length): entero

gItu( . . .
de longitud variable que describe la 2MSB
0 1 6

longitud en bytes de la carga utilde la o 0-63
trama (payload). 01 2 14 0-16383

« Carga util de la trama (payload): datos 10 4 30 0-1073741823
tr_ansportados Por Ia tra.rna Cuyo 11 8 62 0-4611686018427387903
significado esta determinado por el

tino Coadificacion de enteros de longitud variable
p : definida en la RFC 9000 de QUIC
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11. Protocolo HTTP/3

| Capade trama de HTTP/3

* Las tramas de HTTP/3 son transportadas por streams QUIC de los tres
tipo vistos
Control Stream Request Stream Push Stream
DATA No Si Si
HEADERS No Si Si
CANCEL_PUSH Si No No
SETTINGS Si (solo al principio) No No
PUSH_PROMISE No Si No
GOAWAY Si No No
MAX_PUSH_ID Si No No
Reserved Si Si Si
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11. Protocolo HTTP/3

‘ Capa de trama de HTTP/3

Tipos de trama

 DATA (tipo=0x00): lleva datos arbitrarios de cualquier longitud.

« HEADERS (tipo=0x01): lleva una seccion de campos de cabecera
codificada con QPACK.

« CANCEL_PUSH (tipo=0x02): se emplea para cancelar un server push
con un push ID concreto, antes de que el stream push se reciba. Puede
enviarla el cliente o el servidor.

« SETTINGS (tipo=0x04): lleva parametros de configuracion que afectan
a como se comunican ambos extremos y siempre se aplican a toda la
conexion HTTP/3 y no solamente a un stream. Solo se debe enviar
como la primera trama de un stream de control.
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11. Protocolo HTTP/3

‘ Capa de trama de HTTP/3

Tipos de trama

« PUSH_ PROMISE (tipo=0x05): lleva una seccion de cabecera de
una peticion que se promete al cliente desde el servidor y se
identifica con un push ID. Se envia en el request stream en el que
se envio la peticion que da lugar al push.

« GOAWAY (tipo=0x07). se emplea para iniciar un cierre acordado
de la conexion HTTP/3 por cualquiera de los extremos. Siempre
se envia por el stream de control.

« MAX_PUSH_ID (tipo=0x0d): el cliente informa al servidor la
cantidad de server push gue puede hacer el servidor. Siempre se
envia en un stream de control.
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11. Protocolo HTTP/3

‘ ‘ Manejo de errores en HTTP/3

« En HTTP/3, aparte de los codigos de estado de error, que son
resultados de peticiones completamente procesadas, existen
errores de stream y errores de conexion, los cuales los comunica
QUIC.

« Una aplicacion puede decidir terminar abruptamente un streamy
comunicar una razon: esto se conoce como un error de stream.

* Ilgualmente, si la conexion al completo tiene que ser terminada,
QUIC proporciona mecanismos para comunicarlo, lo cual se
refiere como un error de conexion.
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12. Rendimiento en comunicaciones web

« Conseguir un adecuado —
rendimiento de las
comunicaciones entre cliente y .
servidor web depende de: =
« Los protocolos que se empleana =‘§;
nivel de transporte y aplicacion. |
« COmo se usan estos protocolos. ;

« CoOmo se diseiia la informacion
gue se intercambia.

« Si hay accesos a la informacion de
terceros.

« EXisten recomendaciones para
conseguir un mejor rendimiento.

* No es igual emplear HTTP/3,
HTTP/2 o HTTP/1.1

!

Eftilwluv“"“

i

L

ﬂ_,lrhnull"i'

|
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i

HTTP/1.1 HTTP/2
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12. Rendimiento en comunicaciones web

‘ Comparacion de medidas de optimizacion de rendimiento

- Concatenacion: no es tan util en HTTP/2 o HTTP/3 dado que la
sobrecarga de cabeceras es mucho menor y se hace innecesario.
- Ademas, concatenar archivos es complejo de especificar y puede derivar a
descargar codigo que no se emplea en la pagina.

 Minimizacion del cddigo: es una buena practica a mantener en HTTP/2
o HTTP/3.

« Domain sharding (fragmentacion de conexiones): HTTP/2 esta
optimizado para aprovechar al maximo una unica conexion TCP
(aungue algunos estudios han probado gue en ciertas condiciones la
multiplicidad de conexiones puede ser util).

- Con HTTP/1.1 los navegadores solian lanzar seis conexiones paralelas para

evitar el bloqueo de peticiones (HOL — Head of Line) y conseguir mayor
rendimiento en el ancho de banda disponible limitado al principio por TCP.

. Cor&_IaITTPIS al emplear QUIC, mas flexible que TCP tampoco necesitaria esta
medida.
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12. Rendimiento en comunicaciones web

‘ ‘Comparacion de medidas de optimizacion de rendimiento

« Dominios sin cookies para recursos
estaticos: deben evitarse al igual que el
anterior, ya que ademas la compresion
de cabecera reduce el impacto de las
cookies.

« Spriting (Las imagenes de la pagina
se incluyen en una imagen mas grande
y son obtenidas a traves de CSS):
debe evitarse en HTTP/2 0 HTTP/3,
dado gue introduce una complejidad
Innecesaria en el diseino de CSS.

Sprite empleado en la web de la
UJA:
https://www.ujaen.es/themes/cust
om/ujaen_base/images/sprite.png
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13. Websockets

* Los websockets permiten que un cliente web y un servidor web
Inicien una comunicacion bidireccional interactiva sobre un socket
TCP sin las limitaciones de HTTP.

« Los websockets estan definidos por un APl y un protocolo:

« Hickson, I., "The WebSocket API", W3C Working Draft WD-websockets-
20110929, September 2011, http://www.w3.0rg/TR/2011/WD-websockets-
20110929/. Ultima version disponible en http://www.w3.0rg/TR/websockets/.

« RFC 6455: The WebSocket Protocol: http://tools.ietf.org/html/rfc6455

* Actualizaciones RFC7936, RFC 8307 y RFC 8441
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‘ ‘ Trasfondo

« En muchas aplicaciones web (como juegos o aplicaciones de
mensajeria), para obtener la informacion actualizada del servidor era
necesario realizar peticiones constantes al servidor (poll o polling).

« Ademas:
« Cada peticion requeria de una nueva conexion TCP.

» El protocolo empleado (HTTP) anade una gran sobrecarga dada la necesidad
en seguir enviando sus cabeceras.

« La complejidad en el cliente aumentaba ya que era necesario mantener
muchas conexiones TCP para esas peticiones.

* Sin embargo:

» Esto podria hacerse con conexiones TCP a nivel de transporte, pero se
perderia la versatilidad de las comunicaciones sobre HTTP (proxys,
autenticacion, filtrado, etc.).
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13. Websockets

‘ ‘ Caracteristicas

« El protocolo WebSocket asimila los beneficios de las comunicaciones
bidireccionales existentes con HTTP aprovechando su infraestructura:

* Funciona sobre los puertos 80 y 443, asi como soporta proxys HTTP e
intermediarios.

« El protocolo tiene dos fases fundamentales: saludo (handshake) y transmision
de datos (base data framing).

* Es un protocolo basado en el intercambio de tramas que afade
direccionamiento y nombrado para permitir varios servicios sobre un puerto y
varios nombres de host en una unica IP.

* Incorpora un mecanismo de seguridad basando en el origen de las
comunicaciones.

* Incluye un mecanismo de cierre de la comunicacion “en banda” que funciona
iIncluso en la presencia de proxys y otros intermediarios.
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13. Websockets

‘ Caracteristicas

URI de un websocket

Los websockets definen dos nuevos esquemas de URI [RFC3986] que se definen
en ABNF:

ws-URI = "ws:" "//" host [ ":" port ] path [ "?" query ]
wss-URI = "wss:" "//" host [ ":" port ] path [ "?" query ]

host = <host, definido en [RFC3986], Seccidén 3.2.2>
port = <port, definido en [RFC3986], Seccidn 3.2.3>
path = <path-abempty, definido en [RFC3986], Seccidén 3.3>
query = <query, definido en [RFC3986], Seccidédn 3.4>

<port> es opcional; el valor por defecto para “ws” es el Puerto 80, mientras que
para "wss" es el puerto 443.

Los fragmentos no tienen significado en las URIs de WebSocket y no se deben

usar, ademas, si el caracter "#* apareciese sin indicar fragmento, se debe sustituir
por %23.
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13. Websockets

‘ Caracteristicas
Handshake

« El cliente y el servidor intercambian peticiones y respuestas HTTP
completas, aunque con algunas cabeceras especiales de

websockets.
Solamente una respuesta con

GET /chat HTTP/1.1 .

Host: server.example.com 101 els' C.On.SIderadal como U.n,

O ——— establecimiento de la conexion
WebSocket correcta.

Connection: Upgrade
Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25jZQ==
Origin: http://example.com
Sec-WebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13

HTTP/1.1 101 Switching Protocols

Upgrade: websocket
CLIENTE e .
Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+x0o=

SERVIDOR
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13. Websockets

‘ Caracteristicas

Handshake

- Aparte de la linea de peticion, las cabeceras mas importante para
establecer una conexidon WebSocket son:

* Origin: para evitar peticiones de dominios que no acepta el servidor.

* Sec-WebSocket-Key: comunica al servidor una cadena a la que el servidor
debe anadir la cadena "258EAFA5-E914-47DA-95CA-C5AB0DC85B11" que es
es un identificador global Unico (Globally Unique Identifier o GUID). Después
devuelve un hash SHA-1 en BASE64 de los datos concatenados en la
cabecera Sec-WebSocket-Accept.

« El cliente una vez recibido Sec-WebSocket-Accept debe calcularlo también para
comprobar que coinciden y que efectivamente esta en comunicacion con un servidor
WebSocket.

* Sec-WebSocket-Protocol:informa del sub-protocolo a nivel de aplicacion
gue se va a emplear, uno de los mas tipicos es “chat”.

* Sec-WebSocket-Version:informa de la version preferida por el cliente.
Puede ser aceptada o modificada por el servidor.
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13. Websockets

I Caracteristicas

Base framing protocol

« Encapsula la informacion de la aplicacion en
tramas, las cuales se pueden fragmentar.

« Existen tramas de control (no se fragmentan) y
deben tener un payload de 125 bytes 0 meng

Datos (opcode=0xxx):

« Ox01 (Text UTF-8)

« 0x02 Datos (Binario)

* 0x03-0x07 Reservados

a 1 2 3

0123456788 01234 5 901234568 T89S 01 Control(opcodezlxxx):
Fot ettt .t e F——————— +

|IFIR|R|E|f cpcode \ avload len | Extended payload length | ° OXO8 Close

IZIS13151 Y (7) I (16/864) I i

INIVIVIVI 151 I (if pavload len==126&/127) | * 8)(82\ gmg

I 1112131 A I I ® X on
==ttt t—t————————— S e + g

| Extended payload length continued, if payload len == 127 | ° OXOB'OXOF Reservados
+ - - - - - = - - - - - - - - - +--—-— +

| |Masking-key, if MASEK =et to 1 |

- +--—-— +

| Masking-key [(continued) | Payload Data |

FoTTTTTTTTTTTTTTTTTTToTomem - - - - - - - - - T T T T Formato de las tramas de datos

: Payload Data continued ...

b o m o e e e L L L C o L mmm oo - + Fuente: RFC 6455 The WebSocket Protocol.
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13. Websockets

‘ Caracteristicas

Base framing protocol

* FIN:indica sies “1” el fragmento final de un mensaje, lo cual implica que el primer
fragmento puede ser también el ultimo.

« RSV1, RSV2, RSV3:Debenira “0” salvo que alguna extension le de significado
al valor “1”.

e MASK: si vale “1” los datos iran enmascarados.

* Payload len:indica la longitud de los datos si esta lleva entre 0 y 125 bytes. Si
es 126, los siguientes 16 bits se interpretan como un entero sin signo como
Iongltud de los datos. Si es 127 son los siguientes 8 bytes (64 bits) los que se
Interpretan como un entero sin signo como la longitud de los datos.

« Masking key (0 04 bytes): contiene la clave, no predecible, con la que el cliente
enmascara toda la informacion que envia.

* La operacion de enmascarado en una XOR en bloques de 32 bits de la mascara y los datos
del payload.

* Payload data: es el conjunto de los datos de una extension (si los hay) y los
datos de aplicacion.
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