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1.Introduccioén

Son las ocho de la mafiana. Como un dia cualquiera, los empleados de esta
empresa entran a trabajar. Las herramientas de trabajo que emplean dependen de
varios servidores que hospedan diferentes servicios y gestionan la comunicacion y el
desarrollo de la empresa. Pero hoy es diferente. Uno de los servidores mas criticos

para la actividad empresarial presenta una averia inesperada.

Automaticamente, una serie de mecanismos entran en accion. El servicio que
gestionaba el servidor, es migrado a un diferente sistema y la actividad continua.
Ninguno de los empleados de la empresa ha notado nada, el servidor averiado es

dado de baja y se planifica su sustitucion.

¢, Qué ha sucedido? La empresa esta empleando servicios virtualizados. Debido
a que estos servicios son independientes al servidor fisico en el que se ejecuta, es
posible migrarlo a un nuevo sistema rapidamente y resumir su operacion. Todo gracias
a procesos de recuperacion de errores, facilidad de migracion y sistemas redundantes

que solo es posible mediante el uso de la virtualizacion.
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2.Quée es la virtualizacion

VMWARE: "La virtualizacion es una tecnologia probada de software que permite
ejecutar multiples sistemas operativos y aplicaciones simultaneamente en un mismo

servidor.".

Tech Target: "Virtualizacion es la creacion de una version virtual (en lugar de
real) de algo, como un sistema operativo, un servidor, un dispositivo de

almacenamiento o recursos de red.".

Virtualizacion, es la tecnologia que nos permite crear sistemas (ya sea
servidores, equipos de trabajo, dispositivos de almacenamiento, etc.) no atados a un

servidor fisico en especifico. Esto nos proporciona varios beneficios, como son:

e Consolidacion de servicios: Ejecutar distintos sistemas en un mismo
servidor fisico al mismo tiempo.

e Migracion: Almacenar un sistema en un simple fichero, transportar a otro
lugar, realizar copias de seguridad y ejecutar en diferentes servidores fisicos.

e Deteccion y recuperacion de errores: En caso de que un sistema deje de
funcionar correctamente, detectar el problema y generar una nueva instancia que
continue el trabajo.

e Sistemas redundantes: Permitir la comunicacion entre distintas instancias
del mismo servicio, para en caso de error de la instancia principal, retomar la actividad
sin contratiempos.

e Balance de carga: Contando con varias instancias del mismo servicio, repartir
la carga de trabajo entre distintos servidores.

e Emulacion: Podemos emular diferente hardware, para poder ejecutar

programas y servicios que no funcionarian en equipos corrientes.

En la situacion que presentamos en el inicio de este trabajo, gracias a los
sistemas redundantes y a la facilidad de migrar el servicio, un error inesperado que
podria haber detenido la empresa durante un rango de varias horas hasta incluso

semanas, dependiendo de la complejidad del sistema, es reducido a simples minutos.
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Existen muchas mas situaciones donde el uso de la virtualizacién es (util.
Suponiendo que una empresa necesita de diferentes servicios hospedados en sus
servidores, el caso comun es que estos servicios se ejecutan de manera separada en
diferentes servidores. Contando con servidores de correo electronico, autentificacion
de usuarios, 0 aquellos que contienen servicios criticos para la actividad de la
empresa, sucede que algunos de estos servidores cuenta con un uso bajo de sus
recursos, ocupan espacio, gastan electricidad y cuesta dinero y tiempo para
mantenerlos en buen funcionamiento. En este caso, la virtualizacién puede consolidar
todos estos distintos servicios en un menor numero de servidores, distribuir el uso de
recursos y aislar los procesos en diferentes instancias. De esta manera, conseguimos
un uso mucho mas eficiente de los recursos, y facilitamos la administracion de los

servicios.

Esta idea, concuerda con los ideales de lo que se conoce como Green IT, Green
Computing, o en espafol, Tecnologias Verdes, que se refiere a la practica de un
uso eficiente de la tecnologia, reduciendo el impacto ambiental, en forma de un menor

empleo de electricidad. Hablaremos de ello con més detalle en un apartado posterior.

La virtualizacion no soOlo permite consolidar servicios, sino también el
almacenamiento de datos. De esta manera, se trivializa el acceso al espacio de
almacenamiento desde diferentes servidores a un sistema dinamico de
almacenamiento conocido como Storage Pool. De la misma manera que distribuimos
los recursos hardware entre diferentes servicios, podemos distribuir el
almacenamiento en funcion de la necesidad de cada servidor virtual que empleemos.
Afadir mas capacidad de almacenamiento se limita a afiadir mas discos duros a
nuestro sistema de almacenamiento, que nuestros servicios accederan mediante

recursos en red.

Junto a la consolidacion de servidores, y la consolidacion del espacio de
almacenamiento, claramente reducimos en gran medida el uso de electricidad y
espacio que estos sistemas necesitan, pero ademas, encontramos otra gran ventaja.
La tarea de administrar estos servidores se facilita enormemente. Existen gran
cantidad de herramientas para monitorizar sistemas virtualizados. La deteccion de

errores, el mantenimiento del hardware, instalacion de parches y software actualizado,
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la creacion de copias de seguridad, y la facilidad para automatizar tareas y crear
sistemas redundantes, ha revolucionado la profesion del administrador de sistemas.

Con la virtualizacion...

¢ No es necesario instalar controladores de hardware para distintos servidores.

e Podemos mover un servicio virtualizado a un servidor fisico diferente sin
pausar su ejecucion, también conocido como Migration on the Fly.

e Debido al punto anterior, podemos realizar mantenimiento de un servidor
fisico, moviendo los servicios virtualizados que esté ejecutando a un diferente
servidor.

e Mayor facilidad para escalar los recursos disponibles, simplemente afiadiendo
mas servidores, discos, memoria...

e Podemos monitorizar todos nuestros servidores desde una misma interfaz.

e En dias de mayor actividad, podemos aumentar el limite de recursos que un
servidor virtualizado puede emplear. Asi mismo, en dias menos ocupados, podemos

reducir estos recursos y mantener los servidores fisicos en desuso apagados.
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3.Evolucion de la virtualizacion a lo largo de la
historia

En los afios 60, IBM (International Business Machines Corporation) contaba
con una gran variedad de sistemas, que evolucionaba radicalmente por generaciones.
Esto creaba problemas debido al gran nimero de cambios que se producian en cada
sistema. Esto, junto a la limitacién que que los ordenadores de aquella época no eran
capaces de hacer mas de una tarea al mismo tiempo, provoc6 que IBM empezara a
desarrollar sistemas retrocompatibles, siendo la computadora central S/360 su primer
prototipo.

ILUSTRACION 1: INGENIEROS EMPLEANDO LA IBM/360

Estos nuevos sistemas eran disefiados con la capacidad de ser empleados por
un Unico usuario, que satisfacia las necesidades de la época. Esto cambi6 en 1963,
cuando el MIT (Instituto Tecnoldégico de Massachussetts) anuncié el proyecto
MAC (Mathematics and Computation, posteriomente renombrado a Multiple
Access Computer), destinado a distintos campos de investigacion sobre
ordenadores. Debido a este proyecto, se crearon nuevas necesidades para
ordenadores capaces de dar soporte a varios usuarios simultaneos.

El MIT solicité a empresas como IBM y GE (General Electric) el desarrollo de

ordenadores que cumplieran sus demandas. IBM rechazé esta propuesta, debido a
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gue pensaban que no existia suficiente demanda para un producto asi, pero se
equivocaban. Compafias como Bell Labs también comenzaron a requerir sistemas

multiusuario.

En respuesta a estas demandas, IBM disefid el sistema CP-40. No fue un
producto comercializado, pero originé lo que posteriormente se convertiria en el
sistema CP-67, el primer sistema comercializado que empleaba tecnologias de

virtualizacion para la computadora central IBM S/360.

CP (Control Program), era parte del sistema operativo CP/CMS (Console
Monitor System). Su funcién en la computadora central era crear maquinas virtuales

con las que los usuarios interactuaban independientemente.

La interaccion del usuario con el sistema era una caracteristica novedosa para
IBM. Originalmente, los sistemas que desarrollaba IBM se limitaban a introducir un
programa, que realizaria sus céalculos y devolveria los resultados, sin ningun método

para interactuar con el proceso. Esto cambia con CP/CMS.

Por otro lado, el MIT en colaboracion con GE y Bell Labs, afrontaron este
problema, creando el sistema MultiCS, que en el futuro evolucionaria al sistema Unix.
MultiCS repartia los recursos del sistema (tales como la memoria) entre los distintos
usuariost. En comparacion con MultiCS, CP mediante sus magquinas virtuales
permitia a sus usuarios tener su propio sistema operativo, lo cual simplificaba su

funcionamiento.

La ventaja principal de las maquinas virtuales, frente a un sistema de reparticién
de recursos era que las maquinas virtuales permitian compartir los recursos de
manera dinamica en funcion de los requisitos de cada usuario, en lugar de repartir
equitativamente dichos recursos. Ademas, esto permitia aislar a los usuarios, ya que
cada uno de ellos usaba su propio sistema operativo, independientemente de los

demas.

IBM fue la primera compafia en implantar el concepto de Maquina Virtual en
productos comercializados como fueron las computadoras centrales. Pero por otra

parte, la mayoria de las compafiias no empleaban computadoras centrales.
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En 1987, Insignia Solutions ensefié al publico lo que seria el prototipo de un
emulador software llamado SoftPC. Este emulador permitia ejecutar aplicaciones
DOS (Disk Operating System) en sistemas Unix, que eran mucho mas baratos que
aguellos que podian ejecutar las aplicaciones DOS nativamente. Esto fue el comienzo

de lo que a dia de hoy conocemos como virtualizacion software.

Insignia Solutions no se limito a ofrecer SoftPC a los usuarios de Unix. En 1989,
se lanzo la version Mac OS de SoftPC, ampliando el nimero de plataformas que
soportaban el emulador. Ademas, no solo era capaz de emular programas DOS, sino
que se afadio la posibilidad de ejecutar programas Windows. A estas versiones de

SoftPC se les denomind SoftWindows.

El éxito de SoftPC demostr6 a las empresas la gran demanda que existia para
productos asi. Apple, en 1997, cred Virtual PC, que comercializé a través de la
comparfia Connectix. Virtual PC permitia a los usuarios de Macintosh, ejecutar el

sistema operativo Windows, a diferencia de SoftPC que permitia ejecutar aplicaciones.

En 1998, VMware fue fundada, y un afio después comercializaron las primeras
versiones de VMware Workstation. Mas tarde, en 2001, lanzaron GSX Server y ESX
Server. Ambos productos estaban destinados a la creacion de maquinas virtuales,
pero existia una importante diferencia: ESX Server no necesitaba de ningun sistema
operativo sobre el cual funcionar, a diferencia de GSX Server, que empleaba Windows
inicialmente. Son el origen de lo que conocemos como hipervisores de Tipo 1y Tipo
2.

VMware desde sus inicios, crecié rapidamente como empresa, desarrollando
mas productos destinados a la virtualizacion. Por otro lado, empresas como Microsoft
ampliaron sus esfuerzos para satisfacer esta nueva demanda. En 2003, Connectix fue
comprada por Microsoft, y se empezaron a lanzar productos como Microsoft Virtual
PC 6 Microsoft Virtual Server. Citrix adquiere XenSource en 2007, lo que pronto

pasaria a llamarse Xenserver.

11
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3.1 Tabla cronologica

Afo 1963 El MIT anuncia el proyecto MAC.
IBM anuncia la computadora central S/360, empleando el sistema
Afo 1964
CP-40/CMS.
En un esfuerzo en crear sistemas multiusuario, el MIT, GE, y Bell
Afo 1965 _ _ :
Labs comienzan el desarrollo de MultiCS, el precursor de Unix.
IBM introduce el S/360-67 (CP-67/CMS), comercializando por
Afio 1967 . : L o
primera vez un sistema que empleaba técnicas de virtualizacion.
Afo 1969 La primera version comercializada de MultiCS sale a la luz.
Insignia introduce SoftPC, el primer emulador hardware capaz de
Afo 1987 :
ejecutar software DOS.
Sale a la venta la versiéon Mac de SoftPC y se afiade la posibilidad de
Afio 1989 . _
ejecutar software Windows.
Ao 1997 Apple, a través de Connectix, comercializa VirtualPC.
VMware es fundada, la primera empresa con el objetivo principal de
Afo 1998 . L
desarrollar productos de virtualizacion.
VMware introduce la primera version comercial de VMware
Afio 1999 _
Workstation.
Afo 2001 VMware GSX Server y VMware ESX Server salen a la luz.
Connectix es adquirida por Microsoft. XenSource lanza la primera
Afio 2003 .,
version de Xen.
Ao 2007 Citrix adquiere Xensource.

3.2 Referencias
1. Robert C. Daley y Jack B. Dennis: «Virtual Memory, Processes, and Sharing in Multics».

12
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4.Tipos de virtualizacion

Existen distintos tipos de virtualizacion que podemos emplear, dependiendo del
objetivo que deseamos conseguir o los recursos virtualizados. Desde sistemas
mediante emulacion hardware, a consolidar el espacio de almacenamiento disponible,
implementando una interfaz virtual que comunica los sistemas con los dispositivos de

almacenamiento, veremos con mas detalle los distintos técnicas existentes.

Antes de explicar las diferentes técnicas de virtualizacion, es necesario definir
los tipos de hipervisor existentes. El hipervisor es una pieza de software que
implementa las distintas técnicas de virtualizacion, coordinando el sistema huésped
con las méaquinas virtuales. Dependiendo de que manera es instalado el hipervisor,

existiran dos tipos a considerar:

e Hipervisor tipo 1 o baremetal: Son aquellos que se instalan directamente,
sobre el equipo hardware, sin necesidad de un sistema operativo previamente
instalado.

e Hipervisor tipo 2 o hosted: Se instalan sobre un sistema operativo
previamente instalado, como una pieza de software adicional a las ya instaladas en el

sistema.

4.1 Empaquetado de aplicaciones

El empaquetado de aplicaciones se refiere al uso de virtualizacién para aislar
una aplicacién, dotandola de un conjunto de recursos virtuales con las que funcionar.
De esta manera, la aplicacion es incapaz de modificar sectores criticos u otras
aplicaciones, favoreciendo la seguridad y la estabilidad del sistema. El método por el

cual se realiza el empaquetado de aplicaciones varia segun la implementacion.

Por ejemplo, Docker implementa el empaquetado de aplicaciones mediante el
uso de contenedores. El sistema operativo, la aplicacion, dependencias, etcétera, son
contenedores independientes y reutilizables, que junto a una imagen, unen y forman

el sistema de archivos y recursos para el funcionamiento de la aplicacién.

13
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Este método emplea de un sistema operativo hiesped, que es capaz de ejecutar
multitud de instancias, y reutiliza de forma eficiente aquellas dependencias que son

usadas por varias aplicaciones. Hablaremos de Docker en mas detalle mas adelante.

4.2 Emulacion Hardware

La emulacion hardware es una de las formas mas conocidas de la virtualizacion
hoy en dia. Se trata de simular una interfaz hardware mediante software, con la que
las maquinas virtuales se comunican, en lugar del hardware real. Dicho método
necesita de un sistema huésped, con un software de virtualizacion llamado
hipervisor. El hipervisor gestiona las llamadas al sistema que realizan las maquinas
virtuales mediante la interfaz hardware virtualizada, y coordina el acceso al hardware

real.

Las maquinas virtuales cuentan con su propio sistema operativo, sistema de
ficheros, etcétera, y emplean una interfaz hardware estandarizada que el hipervisor
presenta como un sistema real. Ademas, una de las ventajas de este método de
virtualizacion es que las maquinas virtuales pueden ser guardadas en un archivo
imagen y ser trasladadas a otro sistema o respaldadas en una copia aparte, otorgando

una gran flexibilidad a la hora de implementar sistemas.

Ademas, existe una gran facilidad de escalar el modelo de virtualizacién en red.
Empleando multitud de sistemas que cuentan con un hipervisor instalado es posible
contar con un monitor central que supervise la actividad de los hipervisores,
permitiendo la migracion sin interrupcion de las maquinas virtuales entre diferentes
hipervisores. Por ejemplo, un producto asi es VMware vCenter Server mediante su

implementacion llamada vMotion.

Uno de los asuntos a tratar es cdmo el hipervisor coordina las llamadas al
sistema que realizan las maquinas virtuales. Para ello debe modificar en tiempo de
ejecucion, las llamadas que el sistema operativo realiza al hardware, y en su lugar
mandarlas al hipervisor, que resuelve la llamada empleando el hardware real en el

cual esté el hipervisor instalado. Se emplea para ello la recompilacién binaria.

Esta técnica emula la arquitectura para la cual el sistema esta instalado,

usualmente, la arquitectura x86 y mas recientemente la x86_64, ya que son las mas
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populares. Otras arquitecturas menos comunes cuentan con menor soporte debido a

una menor demanda.

Puesto que las maquinas virtuales funcionan completamente aisladas unas de
otras, es totalmente posible contar con varios sistemas completamente diferentes,
juntos en un mismo hipervisor. Debido a ello, este método de virtualizacion cuenta con
multitud de casos de uso, como por ejemplo, testeo de nuevas aplicaciones en

diferentes entornos, o consolidacién de servicios en un mismo servidor.

Pero no todo son ventajas. La emulacion hardware sufre de problemas como una
reduccion del rendimiento del sistema, debido a que los sistemas para emplear sus
recursos deben coordinarse con el hipervisor. En general, esta pérdida es poco

notable, alrededor de un 10%?2, e incluso menor en hardware mas reciente.

Otra desventaja es la disponibilidad de controladores para hardware mas
reciente. Debido a que el hipervisor emplea una interfaz estandar para el hardware,
debe ser capaz de emplear al completo la capacidad del hardware instalado. Esto
presenta un problema cuando el hipervisor no cuenta con controladores actualizados

para el hardware instalado, imposibilitando el uso.

4.3 Virtualizacion a nivel de SO

La virtualizacion a nivel de SO (Sistema Operativo) sigue un método similar a
la emulaciéon hardware. Se instala un software de virtualizacion que coordina los
recursos de la maquina huésped, con las llamadas al sistema que uno o varias
maquinas virtuales realizan. La diferencia radica que en lugar de presentar una
interfaz hardware virtualizada, las maquinas virtuales usan los recursos reales del
sistema mediante un espacio de nombres Unico, que produce identificadores

enlazados al sistema de la maquina huésped.

Esta virtualizacion puede ser completa o parcial. Mientras que la virtualizacion
completa, aisla completamente una maquina virtual en su propio espacio de nombres,
el método parcial permite virtualizar soélo ciertos recursos, como por ejemplo, la
memoria o el sistema de archivos. La utilidad chroot de Linux es un caso de

virtualizacion parcial del sistema de archivos.
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Como en la emulacién hardware, las maquinas virtuales estan aisladas unas de
otras. A diferencia, existe una gran limitacion con la virtualizacién a nivel de sistema
operativo. Ya que las maquinas virtuales emplean una serie de librerias que
comunican con el sistema huésped, dichas maquinas estan limitadas a emplear el
mismo sistema operativo que el sistema huésped. Un entorno Linux solo puede

virtualizar sistemas Linux.
Por otro lado, existen un buen nimero de ventajas:

e La virtualizacion de recursos reduce en menor medida el rendimiento del
sistema, en comparacion a la emulacién hardware.

e Existe la posibilidad de virtualizar parte de los recursos, solo reduciendo el
rendimiento en el uso de dichos recursos.

e Técnicamente, el sistema hlesped y las maquinas virtuales de dicho sistema
emplean la misma instancia del sistema operativo, por lo tanto, s6lo es necesario una

licencia, reduciendo costes.

En resumen, si deseamos emplear virtualizacién y nos encontramos en el caso
de que contamos con una serie de sistemas homogéneos, la virtualizacién a nivel de

SO es una de las mejores elecciones posibles actualmente..

4.4 Paravirtualizacion

La paravirtualizacion es otro de los métodos que se emplea para virtualizar un
sistema. Similar a la emulacion hardware, la paravirtualizacion permite a las maquinas
virtuales comunicarse con el hardware real mediante la comunicacidbn con un

hipervisor.

Mientras que en la emulaciéon hardware el hipervisor presentaba una interfaz
virtualizada del hardware, la paravirtualizacion permite a las maquinas virtuales
emplear el hardware de manera coordinada. Las maquinas virtuales, en este caso,
son conscientes de la existencia del hipervisor con el cual se coordinan, en lugar de
gue este intercepte las llamadas al sistema mediante la técnica de recompilacion

binaria que vimos anteriormente.

Para que esto sea posible, los sistemas operativos de las maquinas virtuales

deben ser modificados previamente antes de ser instalados en el hipervisor. Esto es
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relativamente facil con aquellos sistemas de cédigo abierto, que permiten recompilar
el kernel con las modificaciones necesarias. Por esta razén, no es posible usar la
paravirtualizacion en sistemas operativos como Microsoft Windows de manera

completamente libre.

Microsoft adopta la paravirtualizacion de sus sistemas operativos mediante
Hyper-V, su software de virtualizacion mas reciente (evolucién de Microsoft Virtual
PC). A partir de Windows 7, Microsoft Windows es capaz de emplear técnicas de
paravirtualizacion (llamadas Enlightenments) que comunican especificamente con el
hipervisor de Hyper-V. Debido a que, en origen, estas modificaciones de Windows
s6lo son soportadas por Hyper-V, otros programas de virtualizacidbn ajenos a

Microsoft, emulan el comportamiento de HyperV para dar soporte a Windows.

Las ventajas de la paravirtualizacion resultan aparentes. Debido a que permiten
el acceso al hardware real del sistema huésped, no existe una limitacion de los
controladores que las maquinas virtuales pueden emplear, como existia en la
emulacion hardware. Ademas, el hipervisor se limita unicamente a coordinar los

accesos al hardware, por lo que apenas afecta al rendimiento del sistema.

La paravirtualizacibn también es capaz de emplear técnicas de memoria
compartida, permitiendo una comunicacion mas rapida entre la maquina huésped y
las maquinas virtuales. Trabajos recientes demuestran la ganancia en rendimiento
empleando esta técnica?, y las Ultimas versiones de Xen cuentan con soporte a dicha

funcién, mediante el protocolo vchan?.

Por si fuera poco, Intel y AMD, en los ultimos 10 afios, han introducido en sus
chips, optimizaciones destinadas a la paravirtualizacién. Esto implica que algunas de
las tareas que anteriormente realizaba el hipervisor, ahora pueden ser llevadas a cabo

de una forma mucho mas rapida por los actuales microprocesadores.

En resumen, la paravirtualizacion es una de las técnicas mas novedosas de

virtualizacion, rapida y con multitud de soporte.

4.5 Virtualizacion del almacenamiento

En los apartados anteriores hemos visto los diferentes tipos de virtualizacién que

se pueden emplear en sistemas, con el objetivo de consolidar un nimero de sistemas
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en una misma maquina compartiendo recursos, o bien, poder crear de forma rapida
entornos de prueba sin necesidad de adquirir previamente una nueva maquina con

una configuracion hardware exacta.

En este apartado, podremos estudiar las distintas técnicas para consolidar uno
de los recursos cuya demanda ha crecido exponencialmente en los Ultimos afios: el
espacio de almacenamiento. Con los siguientes métodos de virtualizacion, podremos
crear una infraestructura de un tamafio mas reducido que satisfaga las necesidades

de nuestros sistemas.

4.5.1 Virtualizacion basada en el sistema huésped

La virtualizacion basada en el host se basa en el empleo de administradores
de volumenes l6gicos, para crear un espacio de almacenamiento dinamico en el
sistema. Esto se implementa virtualizando en el sistema unidades de almacenamiento
que fisicamente estan formadas por conjuntos de sectores de uno o varios discos

duros.

Para ello, el administrador de volumenes logicos organiza los sectores fisicos de
cada disco duro en varios conjuntos de extensiones fisicas de espacio. Estas
extensiones se mapean en extensiones logicas, y un conjunto concatenado de
extensiones logicas constituye un volimen légico. Ampliar o reducir un volimen logico

se trivializa a asignar mas o menos extensiones logicas a dicho volumen.
Esto cuenta con un nimero de ventajas, como son:

¢ Una mayor libertad a la hora de organizar las unidades de almacenamiento.
Por ejemplo, podemos crear un Unico volimen, a partir de varios discos fisicos.

e Dependiendo de la configuracion de volumen que empleamos, podemos
implementar distintos niveles de un RAID tradicional (redundant array of
independent disks), obteniendo funciones y ventajas como son:

e Aumento de la velocidad de escritura y lectura mediante operaciones
concurrentes distribuyendo los datos entre distintos discos.

e Recuperacion de errores, mediante replicacion de datos o bits de paridad.
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Sin embargo, este tipo de virtualizacion del almacenamiento cuenta con la
limitacién de que solo es posible implementarla a nivel de sistema, imposibilitando la

centralizacion del almacenamiento de varios sistemas.

4.5.2 Virtualizacion basada en el controlador de almacenamiento

Este tipo de Vvirtualizacion consiste en el uso de controladores de
almacenamiento que virtualizan el acceso al espacio disponible de los discos
conectados al controlador, mientras se presenta al sistema al cual esta conectado
como una unidad de almacenamiento corriente. El controlador se ocupa de mantener
una comunicacion transparente entre el sistema y los discos, mientras permite
funcionalidades como, por ejemplo, el hot swapping, que se refiere a la capacidad
de afadir o extraer discos del controlador, sin necesidad de detener el sistema

previamente.

Ademas, este método de virtualizacién es independiente del sistema operativo
empleado, o las aplicaciones que hacen uso del almacenamiento, siendo incluso
posible combinarlo con el uso de volimenes logicos, visto en la técnica de

virtualizacién vista anteriormente.

Como desventaja, depende completamente de la implementacién que realizan
los fabricantes de dicha tecnologia, pudiendo existir una variedad de limitaciones
introducidas en la practica.

4.5.3 Virtualizacion basada en sistemas en red

Hasta ahora, los métodos que hemos visto estan limitados a soporte para un
anico sistema. Si lo que deseamos es consolidar todo el espacio de almacenamiento
disponible para que varios sistemas puedan hacer uso de ello, necesitaremos un

enfoque basado en red.

Una SAN (Storage Area Network, o en espafiol, red de area de
almacenamiento) consiste en una red dedicada (normalmente fibra debido a su alta
velocidad) que comunica a los sistemas que emplean esta red con los sistemas de
almacenamiento. Esta red permite interconectar sistemas independientemente del
hardware, sistema operativo o incluso su localizacion fisica, a un espacio centralizado

gue hace uso de todos los dispositivos de almacenamiento disponibles.

19
Escuela Politécnica Superior de Jaén



David Lépez Chica Introduccidn a la virtualizacién

Cuenta con todas las ventajas mencionadas en otros tipos de virtualizacion
(replicacién de datos, operaciones de escritura y lectura a mayor velocidad, mayor
libertad para organizar el acceso a los dispositivos, etcétera), afladiendo ademas la

posibilidad de poder monitorizar y administrar el uso del almacenamiento.

Algunas de las posibilidades existentes con la virtualizacion basada en sistemas

en red son:

e Administrar los permisos que cada sistema tiene sobre el almacenamiento,
como por ejemplo, que discos puede leer un sistema, en que carpetas escribir...

e Crear una politica de uso que restringe cuanto espacio usado puede emplear
un sistema en concreto.

e Permitir desconectar un sistema vulnerable de la red, impidiendo que un
atacante pueda obtener o modificar la informacion almacenada.

e Silared se extiende a varias sedes, crear réplicas de la informacién en cada
sede, para un acceso mas rapido a la informaciéon almacenada, similar a técnicas
empleadas en bases de datos.

e Emplear un sistema de creacion de copias de seguridad independiente, como
por ejemplo, una maquina de unidades de cinta magnética que cuenta con una mayor
compresion que las copias almacenadas en discos duros.

4.6 Referencias
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5.Software de virtualizacion

Hoy en dia, existe numerosas alternativas que implementan técnicas de
virtualizacion para resolver problemas como reducir el espacio y electricidad
empleadas en centros de procesamiento de datos. Dichas técnicas de virtualizacion
permiten emular configuraciones especificas de hardware sin necesidad de obtener

dicho hardware.

A continuacion describimos las aplicaciones mas utilizadas actualmente a la hora

de afrontar un proyecto de virtualizacion de sistemas.

5.1 VMware

VMware posee un amplio catadlogo de productos destinados a virtualizacion, no
s6lo limitandose a virtualizacion de sistemas mediante hipervisor, sino incluyendo
aguellos que implementan virtualizacion del almacenamiento o virtualizacion de red.

En este apartado describiremos sus productos mas importantes.

5.1.1 VMware vSphere

VMware vSphere es sin ninguna duda el producto principal de VMware. Se trata
de una suite de productos destinado a la virtualizacion de sistemas, mediante un
hipervisor de tipo 1 o bare-metal. De esta manera, el rendimiento de las maquinas

virtuales residentes es mayor.

Facil de escalar y administrar, emplea VMware ESXi como hipervisor a instalar
en los sistemas donde residen las maquinas virtuales, mientras VMware vCenter se
emplea en aquellos sistemas que realizaran la administracion y coordinacion de las

maquinas virtuales.

5.1.2 VMware ESXi

Se trata del hipervisor que VMware vSphere emplea en las maquinas huésped.
Se trata de un hipervisor de tamafio reducido, lo cual consigue limitando el nimero de
controladores que contiene, dando soporte Unicamente a sistemas hardware
especializados. Incluye ademas, su propio kernel (llamado VMkernel) basado en el

kernel de Linux que actlia como base para el hipervisor.
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Para configurar el hipervisor, tenemos dos alternativas. Por un lado, desde el
propio sistema que contiene el hipervisor, podemos emplear las herramientas RCLI
gue emplean una consola de comandos para realizar una configuracién basica. Por
otro lado podemos administrar el hipervisor desde vCenter Server o vSphere Client,

permitiendo una configuracion completa del sistema.

Debido al reducido tamafio del hipervisor, y la posibilidad de emplear
almacenamiento en red, el sistema huésped apenas necesita capacidad de
almacenamiento local, s6lo el necesario para contener al hipervisor. Es por ello que
existe hardware especializado que contiene de fabrica versiones integradas de
VMware ESXi, reduciendo el despligue de estos sistemas a simplemente conectarlos

y configurarlos.

5.1.3 VMware vCenter Server

VMware vCenter trata del software de administracion y monitorizacion de
servidores empleado para configurar y coordinar aquellos sistemas que cuentan con
el hipervisor ESXi instalado. Se instala sobre un equipo servidor que ejecute el sistema
operativo Windows. Dicho servidor requiere de una base de datos sobre la que
funcionar, aunque puede usar una integrada so6lo recomendable para entornos

pequenos.

5.1.4 VMware vSphere Client

Para administrar nuestro entorno virtual necesitamos un software cliente que nos
permita conectarnos a nuestro vCenter Server o bien, a alguno de los servidores con
ESXi. Para ello existe vSphere Client, un pequeiio software que podemos instalar en

cualquier escritorio Windows.

5.1.5 VMware Web Access

En el caso de que no pudieramos utilizar vSphere Client, o simplemente no
deseamos instalarlo, existe la posibilidad de acceder a los sistemas ESXi o vCenter
Server empleando Web Access, un servicio que podemos activar en dichos sistemas.
Por lo tanto, existe la posibilidad de administrar un entorno vSphere en sistemas no

compatibles con vSphere Client.
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5.1.6 VMware Workstation

VMware también cuenta con una alternativa de virtualizacién, que emplea
hipervisores de tipo 2 o host-based. VMware Workstation permite crear maquinas
virtuales con una interfaz hardware emulada (como ya vimos en el apartado de

Emulaciéon Hardware).

5.2 Xen Project

Creado originalmente por la compaifia XenSource Inc., que posteriormente fue
adquirida por Citrix Systems. Xen Project es un hipervisor que implementa diferentes
tipos de virtualizacion, desde emulacién hardware a paravirtualizacion, asi como

combinaciones de ambos.

Xen Project puede instalarse como un hipervisor de tipo 1 llamado Citrix
XenServer y dirigido a entornos empresariales. O bien como un hipervisor de tipo 2,

soportado por numerosas distribuciones de Linux.

Para soportar técnicas de paravirtualizacion, Xen Project ejecuta inicialmente
una maquina virtual privilegiada con acceso directo a la interfaz hardware. Esta
maquina virtual coordina el acceso al hardware y a sus propias librerias para otras
maquinas virtuales paravirtualizadas que hayamos creado, ya explicado en el
apartado de paravirtualizacion.

5.3 Microsoft Hyper-V

Es el software de virtualizacion desarrollado por Microsoft, para la virtualizacion
de sistemas. Integrado en Windows Server 2008 y posteriores, emplea la emulacion
hardware para crear maquinas virtuales con el SO Windows, aunque también es

capaz de instalar algunas de las principales distribuciones de Linux.

Es capaz de emplear técnicas de paravirtualizacion en maquinas virtuales cuyo
sistemas operativos cuenten con las modificaciones para ello, llamadas
Enlightenments. De esta manera, el rendimiento de los sistemas virtualizados se

maximiza.
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5.4 Oracle VirtualBox

Se trata del software de virtualizacién desarrollado por Oracle Corporation. Como
muchos otros, emplea técnicas de emulacion hardware para la virtualizaciéon de
sistemas en maquinas virtuales. Como diferencia, VirtualBox cuenta con soporte para
plataformas que cuenten con sistemas operativos instalados como Windows, Linux,
OS X o Solaris.

Su soporte no se limita a las plataformas en las que puede instalarse. Tambien
soporta numerosos SO en maquinas virtuales como Haiku, o incluso OS X si nuestro

sistema huésped es un Mac.

5.5 Docker

Docker es una aplicacién de virtualizacién destinada al empaquetamiento de
aplicaciones. Mediante un sistema de contenedores, cuyo contenido varia desde
librerias y otras dependencias asi como herramientas y codigo necesario para la
aplicacion empaquetada. De esta manera se obtiene un entorno Unico y estatico para

la aplicacion empaquetada.

Docker solo es capaz de empaquetar aplicaciones destinadas para Linux,
mediante el uso de un kernel de Linux modificado y un uso de espacio de nombres

anico para cada aplicacion empaquetada.

Ademas, existe la version Docker for Windows, que nos permite ejecutar
aplicaciones ya empaquetadas mediante el sistema de containerizacion,

efectivamente soportando el uso de aplicaciones Linux en Windows.

5.6 Linux VVServer

Linux VServer emplea virtualizacion a nivel de sistema operativo. Para ello, se
modifica el kernel de Linux de manera que sea capaz de soportar varios sistemas al
mismo tiempo. Cada sistema corre bajo una maquina virtual que se compone del
kernel compartido de Linux, junto a un subconjunto de recursos Unicos a cada maquina

virtual, todo bajo un espacio de nombres diferente a cada sistema.

De esta manera, cada maquina virtual contiene sus propios procesos aislados

de los demas, mientras que el kernel coordina el uso de los recursos de la maquina,
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asignando prioridades y una cola para las llamadas al sistema. Esta implementacion
de virtualizacion ademas permite asignar una cuota de uso para los recursos
hardware, limitando el tiempo de cOmputo usable, uso de memoria, etcétera, evitando
gue una de las maquinas sea capaz de sobreutilizar el sistema, inutilizando el resto

de las maquinas hospedadas.
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6.Ventajas y desventajas de la virtualizacion

Previamente hemos enumerado algunas de las ventajas y desventajas de
diferentes técnicas de virtualizacion. No todas estas caracteristicas se aplican, y
dependen mucho de la implementacién empleada, pero podemos obtener a grandes
rasgos una enumeracion de las ventajas que podemos obtener, asi como ciertas
desventajas existentes en entornos virtualizados, mas concretamente con la
licenciacion.

6.1 Ventajas
6.1.1 Consolidacion de recursos

Practicamente todas las técnicas de virtualizacion nos ofrece la posibilidad de
reducir el nUmero de sistemas fisicos empleados para nuestro entorno de trabajo. Ya
sea instalando un niamero de maquinas virtuales en un mismo sistema, en lugar de en
diferentes equipos, asi como consolidar el espacio de almacenamiento a uno o varios
equipos especializados, como controladores RAID, sistemas SAN o sistemas NAS,

previamente explicados.

De esta manera, el espacio fisico que nuestro entorno necesita disminuye en
gran manera. Con ello, también reducimos la factura de la electricidad, y
aprovechamos eficientemente el hardware del que disponemos. En lugar de la antigua
idea obsoleta de un servidor por cada servicio, que se justificaba en la necesidad de
aislar los distintos servicios para un mantenimiento mas sencillo, empleamos
servidores que contienen todos estos distintos servicios en una misma maquina, y

aislamos los servicios mediante técnicas de virtualizacion.

En resumen, mantenemos el necesario aislamiento de servicios mientras
reducimos el numero de servidores utilizados, reduciendo el espacio y la electricidad
necesaria para mantener estos sistemas. Un menor numero de sistemas reduce
ademas la potencia necesaria del sistema de aire acondicionado para mantener estos
servidores en una temperatura segura, reduciendo aun mas el uso de energia.
Conseguimos un entorno mucho mas eficiente y respetuoso con el medioambiente,

abrazando la filosofia de las Tecnologias Verdes.
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6.1.2 Escalabilidad asequible

Si previamente desedbamos implementar un nuevo servicio, era necesario
calcular los requerimientos, comprando el hardware que mas se ajustase. En
ocasiones, el uso de estos servicios excede nuestras expectativas y es necesario

adquirir capacidad extra. Esto desarrolla en dos situaciones:

e Consideramos a la hora de comprar el equipo necesario, la posibilidad de en
un futuro, nuestro servicio requiera de capacidad extra, por lo que compramos equipo
con mas potencia de lo necesario. Esta capacidad extra no se emplea inicialmente,
por lo que estamos desaprovechando el servidor.

e Compramos equipo ajustado a los requerimientos actuales, pero corremos el
riesgo de que los requerimientos en un futuro sean mayores, y N0 seamos capaces
de satisfacer las nuevas necesidades, por lo que debemos desechar el sistema actual

y comprar equipamiento mas potente.

En resumen, nos encontramos con un dilema que desafia nuestra capacidad de
prevision. En esta situacion, si contamos con el uso de técnicas de virtualizacion,
nuestro problema se limita a comprar sistemas capaces de hospedar numerosas
maquinas virtuales. El uso de recursos se puede distribuir entre las distintas maquinas
virtuales (que denominamos balance de carga), por lo que no existe la palabra

desuso en el diccionario de la virtualizacion.

En caso de que nuestro sistema huésped no tenga la capacidad necesaria para
soportar todos los servicios que queremos implementar, la solucién se limita a comprar
un segundo equipo, distribuyendo las maquinas virtuales entre ambos equipos. Existe
software que centraliza la administracion de varios sistemas huésped, coordinando el
uso de recursos de cada sistema, migrando maquinas virtuales a diferentes sistemas,
implementando replicacion de servicios, eliminando problemas como los puntos
anicos de fallo (como seria el caso de que nuestro Unico equipo huésped se averiase,

deteniendo todos nuestros servicios de manera catastroéfica).
6.1.3 Resistencia ante errores
Contamos con una serie de técnicas de virtualizacion que nos protege ante

posibles puntos Unicos de fallo, asi como algunos inconvenientes que se presentan

cuando un sistema falla.
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e Migracion de servicios entre diferentes servidores. Esto es, la posibilidad
de mover una maquina virtual de un sistema huésped a otro diferente, de una manera
rapida y reduciendo el tiempo fuera de servicio necesario para dicho cambio.

e Replicacion de servicios. Esto es, la posibilidad de sincronizar dos o0 mas
maquinas virtuales que implementan el mismo servicio, reflejando el estado de la
memoria de la maquina virtual en uso. Esto nos permite migrar el servicio a otro
sistema inmediatamente, ya sea por decision nuestra, o en caso de que el sistema
principal falle, con lo que una de las maquinas virtuales reflejadas toma el control del
servicio en pocos segundos.

e Formato simple para almacenar maquinas virtuales, en fichero imagen.
De esta manera, el transporte de las maquinas virtuales, y la creacion de copias de

seguridad se simplifica.

6.1.4 Mayor compatibilidad

Con la posibilidad de emular hardware, la necesidad de comprar equipo con
diferentes combinaciones de hardware para dar soporte a distintos sistemas
operativos o servicios, se reduce a emular dicho hardware en un equipo estandar.
Presentamos ademas interfaces hardware estandarizadas que facilitan la migracion
de las maquinas virtuales implementadas a sistemas completamente diferentes, sin
necesidad de reinstalar controladores, o alterar la configuracién de nuestro sistema

virtualizado.

6.1.5 Despliegue rapido de servicios

Anteriormente, si deseabamos desplegar un servicio nuevo en nuestro entorno
de trabajo, era necesario disponer del equipo necesario, instalar el sistema operativo

base, instalar el servicio, configurarlo y ponerlo en servicio.

Con un entorno virtualizado, el tiempo necesario para implementar un servicio
se reduce de manera significativa. Por ejemplo, nos podemos limitar a clonar la
imagen de una maquina virtual con el sistema operativo deseado ya instalado y
configurado, instalar nuestro servicio y la configuracion necesaria y la puesta en
servicio. Los pasos previos a la instalacion del servicio son completamente reducidos

a copiar una imagen.
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Ademas, una vez el servicio esta configurado, podemos clonar la imagen de
dicho servicio ya configurado, por lo que si debemos implementar este servicio en
varios equipos, simplemente debemos copiar la imagen a dichos equipos, sin

necesidad de repetir la misma rutina varias veces.

Con esta ventaja, se nos abre un nuevo mundo de posibilidades. Podemos crear
entornos de prueba en pocos minutos, con la configuracion hardware (proporcionada
por la emulacion hardware) y software (mediante una imagen virtual) que deseamos.
Podemos crear instantdneas del estado de una maquina virtual, y dado el caso de que
una de nuestras modificaciones volviera el sistema inestable, volver al estado anterior
en menos de un minuto. Desechar la maquina virtual esta al alcance de unos pocos

clics de raton.

6.2 Desventajas

No todo es perfecto en el mundo de la virtualizacién. Existen diferentes
obstaculos que pueden frenar la capacidad que el uso de virtualizacion ofrece.

6.2.1 Dificultad en el cambio de panorama

Crear un entorno virtual desde cero es simple. Obtenemos el equipo necesario,
creamos y configuramos maquinas virtuales donde implementamos los servicios que
necesitamos en nuestro entorno de trabajo. El problema radica cuando nuestra
situacion actual cuenta con un entorno de produccion de varios sistemas fisicos con

sus servicios implementados.

Realizar la migracion a sistemas virtualizados requiere tiempo e inversion
econOmica, asi como la necesidad de detener los servicios que estamos trasladando
a una maquina virtual, requiriendo un tiempo de mantenimiento durante el cual realizar

la migracion.

La dificultad de iniciar un proyecto de virtualizacion es frenada por
administraciones que no ven justificada la necesidad de cambiar un sistema que ya
funciona, por uno tedricamente mas eficiente. Es necesario por tanto, un esfuerzo en

explicar las ventajas que la virtualizacion nos aporta.

La reduccion de la factura eléctrica es uno de los mayores argumentos que

podemos emplear, siendo notable en entornos con un gran namero de servidores.
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Reducir las horas de trabajo necesarias para el mantenimiento de sistemas, que
podemos emplear en su lugar a innovacion de sistemas y otras tareas mas
importantes, es otro buen argumento. En resumen, justificar el cambio en términos de
inversion y horas de trabajo mejor empleadas, reduciendo costes y aumentando la

productividad.

6.2.2 El problema de licencias

Previamente, si desedbamos usar un producto software, adquiriamos una
licencia que nos permitia emplear dicho software en un nimero limitados de equipos,
dependiendo de las condiciones de dicha licencia. Actualmente, instalamos software

en magquinas virtuales hospedadas en uno o varios sistemas fisicos.

Esto presenta un nuevo paronama que los desarrolladores de software no
terminan de encajar. Por ejemplo, suponemos que deseamos instalar una base de
datos Oracle que funcione sobre un Unico sistema. Normalmente el coste de la licencia
depende del numero de nucleos que dicho sistema emplea. Suponiendo que
empleamos una méaquina virtual a un sistema fisico con 4 nucleos, sélo deberiamos

costear una licencia para dicha configuracion.

En la préactica, esto no sucede asi. Debido a la posibilidad de migrar la maquina
virtual a diferentes sistemas, con diferentes configuraciones hardware, sobretodo en
el nimero de nucleos disponibles, o funcionalidades como la replicacion de servicios,
gue ejecutaria varias instancias de esta base de datos concurrentemente, dificultan la
capacidad de calcular el coste de las licencias, asi como las condiciones a las que nos

debemos someter para el uso del software.

Por ejemplo, Oracle y su concesion de licencias en un entorno virtualizado
requiere pagar en funcién del nimero de sistemas huésped que ejecutan o pueden
ejecutar maquinas virtuales con software Oracle, asi como el nUmero de procesadores
en dichos sistemas. Esto significa, que si queremos contar con una maquina virtual
con software Oracle, y contar con la posibilidad de migrar dicha maquina a un segundo
sistema en el caso de que el primer sistema falle, debemos pagar una licencia para
dos sistemas huésped, asi como pagar el numero de procesadores de ambos

sistemas>.
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Esto nos presenta con necesidades artificiales de limitar los sistemas fisicos
autorizados a hospedar software Oracle, para satisfacer las condiciones de uso de la
licencia. Este problema no se limita a Oracle, y se extiende a otros desarrolladores de
software diferentes.

6.3 Referencias

5. VMware: «Understanding Oracle Certification, Support and Licensing for VMware
Environments».

31
Escuela Politécnica Superior de Jaén


http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/whitepaper/solutions/oracle/understanding_oracle_certification_support_licensing_vmware_environments-white-paper.pdf
http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/whitepaper/solutions/oracle/understanding_oracle_certification_support_licensing_vmware_environments-white-paper.pdf

David Lépez Chica Introduccidn a la virtualizacién

7.Proyecto de virtualizacion con VMware
Workstation

Para experimentar las diferentes técnicas de virtualizacion, desarrollaremos un
proyecto de virtualizacién con tres maquinas virtuales que coexistiran en un mismo
equipo. Para ello, emplearemos una versibn de prueba gratuita de VMware

Workstation, catalogado como hipervisor de tipo 2.

Para cada maquina virtual, se asignara inicialmente un nacleo de procesador,
1024 MB de memoria RAM, y un disco de 20 GBs. Debido a las caracteristicas de
cada maquina virtual, existirAn excepciones a esta configuracion que se

documentaran debidamente.
Las tres maquinas virtuales que implementaremos seran las siguientes:

e Un servidor dedicado de Don't Starve Together, un videojuego online
desarrollado por Klei Entertainment. El sistema operativo base empleado sera
GNU/Linux, distribucién Arch.

e Un servidor web Nginx. El sistema operativo es GNU/Linux, distribucion
CentOS 7.

e Unservidor NAS con OpenMediaVault. El sistema operativo es GNU/Linux,

distribucion Debian 7 Wheezy.

Las razones por las que se ha elegido las diferentes distribuciones para estos

servicios son:

e Arch es una distribucion minimalista de GNU/Linux. Reduciendo el software
empleado al estrictamente necesario, permitimos que la maquina virtual pueda dedicar
la totalidad de sus recursos al servicio implementado, en este caso, un servidor
dedicado de videojuegos. Los jugadores de videojuegos online son un sector muy
sensible a fallos y ralentizaciones del servidor, por lo que es importante que se asigne

los suficientes recursos y se empleen eficientemente.
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e CentOS es una de las distribuciones de GNU/Linux centradas en un entorno
empresarial. Basado en RHEL (Red Hat Enterprise Linux), ofrece las mismas
caracteristicas de forma gratuita. Existe especial atencién en el apartado seguridad,
que es critico para los servidores web, expuestos a posibles accesos no autorizados
por parte de usuarios maliciosos.

e La mayor parte de software NAS ofrece distribuciones de Linux ya preparadas
con el software necesario instalado. En el caso de OpenMediaVault, se ofrece una
imagen de Debian 7 Wheezy preconfigurada para ahorrar tiempo y crear un entorno

estandar para los usuarios de dicho software, que facilita el soporte.

Existen diferencias en los recursos asignados a cada maquina virtual,

documentados a continuacion:

e Servidor Arch: Para hospedar el servidor dedicado de DST, es necesario un
minimo de 2048 MBs de RAM para ofrecer todas las caracteristicas que el videojuego
ofrece. No obstante, es posible emplear Unicamente los 1024 MBs originales de
memoria si limitamos el servidor a una Unica instancia. Existen més detalles sobre
este problema en la documentacién correspondiente.

e Servidor NAS: Debido a la naturaleza del servidor NAS, es razonable que
empleemos mayor capacidad de almacenamiento para dicho servicio.
Concretamente, es necesario un segundo disco para guardar los distintos archivos
gue almacenemos en el servidor. Por otra parte, podemos limitar el primer disco donde

se instalara OpenMediaVault a 2 GBs de almacenamiento.
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7.1 Manual de uso basico de VMware Workstation

Podemos descargar la version de prueba de VMware Workstation en su pagina
web (http://www.vmware.com/products/workstation.html). La instalacién es sencilla, y
s6lo debemos hacer una observacion sobre el requisito de licencias. Ya que en
principio solo deseamos emplear la version de prueba, no es necesario que

introduzcamos una licencia, limitAndonos a usar el producto durante 30 dias.

VMware Workstation — [m|
File Edit View VM Tabs Help | + | | |E i |
{3} Home ] (5] centos s4-bit ]

Library b4

| Q, Type here to search v|

=] @ My Computer
(51 ArchLinux 64-bit

(1 CentOS 64-bit WORKSTATION 12
(5 Debian 7.x 64-bit
(51 Test Cent0S
(71 ArchLinux 64-bits Test
) Shared VMs + ﬁ @ Q
Create a New Open a Virtual Connect to a Connect to
Virtual Machine Machine Remote Server VMware vCloud Air

vmware

ILUSTRACION 2: INTERFAZ PRINCIPAL DE VMWARE WORKSTATION

Crearemos una maquina virtual, presionando sobre "Create a New Virtual
Machine" en la interfaz, o bien, accediendo al menu File. Podremos elegir a
continuacion una configuracion tipica o personalizada. Mientras que la configuracion
tipica nos ahorra tiempo, no nos permite editar la asignaciéon de memoria de la
maquina virtual, entre otros detalles, por lo que emplearemos una configuracion
personalizada.
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Detallamos los pasos a seguir:

1) Se nos pedira elegir hasta que version de Workstation soportar. Elegiremos la
altima version (Workstation 12.0) para poder emplear todas las funcionalidades
ofrecidas.

2) Necesitamos indicar donde se encuentran los archivos de instalacion del
sistema operativo que contendra la maquina virtual.

3) Debemos indicar que sistema operativo empleara la maquina virtual, para
adaptar los siguientes pasos de configuracion al entorno elegido. Para Debian y
CentOS, elegiremos las opciones correspondientes, para Arch, elegiremos la opcion
"Other Linux 3.x kernel 64-bit".

Mew Virtual Machine Wizard pod

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

@ Linux

() Movell MetWare
() 5olaris

() WMware ESX
() Other

Version

Dther Linux 3.x kernel 64-bit o

Help < Back Cancel

ILUSTRACION 3: ELECCION DEL SISTEMA OPERATIVO

4) Elegiremos el nombre de la maquina virtual y la carpeta donde se guardaran
los archivos asociados (discos virtuales principalmente).

5) A continuacion elegimos el nimero de procesadores y nucleos asignados a la
maquina virtual. Para la configuracion que estamos empleando en este proyecto,

todas las maquinas contaran con un unico ndcleo y procesador.
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6) Asignamos la memoria que la maquina virtual empleara. La configuracion para

este proyecto es de 1024 MBs, excepto para Arch que empleara 2048 MBs.

Mew Virtual Machine Wizard pod
Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?
Spedfy the amount of memaory allocated to this virtual machine. The memory size
must be a multiple of 4 MB.
&4 GE Mermaory for this virtual machine: 1024 =-| MB
32 GB
16 GB o
& GB _ !
. @ Maximum recommended memory:
1 GE 13772 MB
1GE -4l
517 ME 4 @ Recommended memory:
256 MBE 334 MB
128 MB
&4 ME [ Guest OS5 recommended minimum:
32 ME =l 32 ME
16 MB
EMBE
4 ME
< Back Mext = Cancel

ILUSTRACION 4: ASIGNACION DE MEMORIA PARA LA MAQUINA VIRTUAL

7) A continuacion configuramos el tipo de red que empleara la maquina virtual.
Debido a que se trata de servidores accesibles a través de Internet, esta en nuestro
interés poder configurarlos como si se trataran de sistemas individualmente y
conectados a la red local, con su propia IP. Por tanto, elegiremos la opcion "Use
bridged networking".
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Mew Virtual Machine Wizard ot

Hetwork Type
What type of network do you want to add?

Metwork connection

(®) Use bridged networking
Give the guest operating system direct access to an external Ethernet
network. The quest must have its own IP address on the external network.

() Use network address translation (NAT) |
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

() Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer.

l:::l Do not use a network connection

Help Mext = Cancel

ILUSTRACION 5: ELECCION DE LA INTERFAZ RED A UTILIZAR

8) Seleccionamos LSI Logic como controlador 1/0O para nuestras maguinas
virtuales. Es la opciéon de mayor rendimiento, y esta soportada por las tres maquinas
virtuales que emplearemos.

9) En el tipo de disco a emplear, elegiremos la opcién recomendada SCSI.
Podremos crear discos adicionales posteriormente. Esta opcién se refiere al disco
inicial donde se instalara el sistema operativo.

10) Se nos preguntara si deseamos crear un disco virtual o elegir uno
previamente creado. También tenemos la opcién de emplear un disco conectado al
sistema huésped (que es una opcién a considerar en un entorno en el cual contamos
con controladores de almacenamiento en red). En nuestro caso, crearemos un nuevo
disco virtual para cada maquina, que se almacenara en un fichero en el sistema

huésped.
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11) Debemos elegir cuanta capacidad asignar al disco virtual, y si deseamos
almacenarlo en uno o varios ficheros. Elegiremos una capacidad de 20 GBs para las
maquinas Arch y CentOS, y 2 GBs para Debian. Ademas, marcaremos la opcion de
asignar toda la capacidad del disco inmediatamente, y almacenarlo en un dnico
fichero.

12) Elegimos el nombre del fichero donde se almacenard el disco virtual, asi
como la ruta. La opcion por defecto es aceptable.

13) Finalmente, se nos presenta una vista resumen de la configuracion que
hemos elegido para la maquina virtual, asi como la posibilidad de personalizar mas
detalladamente algunas opciones hardware. Finalizaremos la configuracion.

14) Existe un paso adicional para la maquina virtual Debian. Una vez finalizada
la configuracion, haremos clic sobre la maquina virtual, que nos presentara una vista
resumen del estado de la maquina virtual. Haremos clic sobre la opcién "Edit virtual
machine settings". Podremos observar el hardware instalado en dicha maquina virtual.
Afadiremos un nuevo disco duro a la maquina mediante la opcién "Add...". El disco
duro a crear sera de tipo SCSI, con una capacidad de 18 GBs y la opcion Independent
marcada. No existen mas pasos adicionales.

15) Una vez realizado estos pasos con esta serie de pasos para cada maquina
virtual, podremos iniciarlas seleccionando la maquina virtual, y presionando sobre la
opcion "Power on this virtual machine". Los detalles sobre la instalacion y
configuracion de cada maquina virtual podran consultarse en la documentacion

proporcionada a continuacion.
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8. Don't Starve Together - Introduccion

Desarrollado por Klei Entertainment, DST es la version online de su anterior
juego Don't Starve. Varios jugadores podran compartir la misma experiencia de
supervivencia en un mundo hostil. La experiencia multijugador se implementa
mediante servidores dedicados que permiten un nimero limitado de usuarios jugando

en el mismo mundo.

A continuacién veremos como instalar y configurar un servidor dedicado de DST,
de manera que hasta 10 jugadores puedan jugar en él.

8.1 Instalacion — Tabla de contenidos

e Obtencion del software: Arch Linux
Instalacion de Arch Linux
o Particionamiento del disco duro
Formateo de la particion
Instalando el sistema
Configuracién béasica
Instalacion del gestor de arranque: GRUB
Post-instalacion: Configuracion de teclado permanente
o Post-instalacion: Creaciéon de usuarios
Instalacion del escritorio: xfce
Instalacion de SteamCMD
o Prerrequisitos
o Instalacién
Implementacion del servidor de DST
o Instalacién
o Configuracion
= Token de validacion
= Steam Auth
= Configuracién de instancias
o Ejecucion

[}
O O O O O

8.2 Obtencion del software: Arch Linux

Descargaremos una imagen actualizada de Arch Linux en

https://www.archlinux.org/download/. La imagen no incluye todo el software que

necesitaremos, por lo que la maquina virtual donde se instalara, requerira de una

conexion a Internet.
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8.3 Instalacion de Arch Linux

Al iniciar la maquina virtual con la imagen que hemos descargado, el gestor de
arranque nos pedira con cual arquitectura arrancar Arch Linux. Elegiremos x86 64

salvo casos aislados.

\ arch

A simple, lightweight linux distribution.

Boot Arch Linux (x86_64)

Boot Arch Linux (i686)
Boot existing 0S

Run Memtest86+ (RAM test)
Hardware Information (HDT)
Reboot

Power Off

Boot the Arch Linux (x86_64) live medium.
It allows you to install Arch Linux or perform system maintenance.

ILUSTRACION 6: GESTOR DE ARRANQUE

Nada mas arrancar nos encontraremos en la cuenta de superusuario. A partir de
agui seguiremos los pasos que describimos a continuacion para preparar las
particiones donde instalar Arch Linux, configurar un gestor de arranque, e instalar el

software que necesitaremos para trabajar con el servidor.

Antes de empezar, emplearemos la orden IREILEVEIRY para configurar la

distribucion de teclado a espaiiol.
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Necesitaremos preparar una particion para instalar Arch Linux. Puesto que el
sistema se trata de una maquina virtual, habremos creado un disco virtual con el
espacio que deseamos dedicar al servidor, por lo tanto crearemos una particion Unica

que ocupe todo el disco disponible.

Si utilizamos la orden jssR3EEEl podremos observar que no tenemos hinguna
particion creada, y en su lugar aparecera el tnico disco disponible, en /dev/sda. Para
particionar el disco, emplearemos la orden [eERJENNANFAIOEl, con lo que Nnos

apareceran las opciones disponibles con dicho disco.

Empleando el argumento n, empezaremos a crear la particion. Si empleamos las
opciones por defecto que se nos ofrece, se creara una particion primaria que ocupara

todo el disco duro, que es lo que deseamos realizar.

Command (m for help): n
Partition type

P primary (0 primary, 0 extended, 4 free)

e extended (container for logical partitions)
Select (default pl:

Using default responze p.

Partition number (1-4, defanlt 1):

First sector (2048-33554431, default Z2048):

Last =ector, +sectors or +=zizedik,M,G,T,P} (2048-33554431, default 33554431

Created a new partition 1 of type ‘Linux’ and of =ize 16 GiB.

Command (m for help): w

The partition table has been altered.
Calling ioctl() to re-read partition table.
Syncing dizsks.

ILUSTRACION 7: PARTICIONANDO EL DISCO VIRTUAL

Una vez creada la particion, empleamos la opcion w para guardar la nueva tabla

de particiones, y cerraremos fdisk presionando Ctrl+C.

Necesitaremos formatear la nueva particibn a ext4. Para ello, primero

observaremos como se llama la particion empleando la orden Isblk.
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rootRarchiso ~ # lsblk
NAME MAaJ:MIN RHM SIZE RO TYPE MOUNTPOINT
i g:0 0 166 0O disk

Lsdal 8:1 0 16G 0 part
sri 11:0 1 MM 0 rom  srunsarchisosbootmnt
loopd 70 0 320.99 1 loop ~runsarchisorssfs-sairootfs

ILUSTRACION 8: TABLA DE DISCOS Y PARTICIONES

En nuestro caso, la nueva particibn se encuentra en /dev/sdal. La

formatearemos empleando la orden mkfs.ext4 /dev/sdal.

root@archiso =~ # mkfs.ext4 rdeurssdal

nkedfs 1.43.1 (08—Jun—2016)

Creating filesystem with 4194048 4k blocks and 1048576 inodes

Filesystem UUID: a5045491-8747-4e3f-h059-7471f53c3edl

Superblock backups stored on blocks:
32768, 983304, 163840, 229376, 294912, 819200, 834736, 1605632, 2654
4096000

fillocating group tables: done

Uriting inode table=z: done

Creating journal (32768 blocks): done

Uriting superblocks and filesystem accounting information: dome

ILUSTRACION 9: FORMATEANDO LA PARTICION

Montaremos la nueva particién con la orden mount -t ext4 /dev/sdal /mnt.

Descargaremos e instalaremos el software basico para iniciar Arch Linux con la
orden |sEIERRa-SlVA sk dlleE IS La operacion necesitara de varios minutos.

Generaremos el archivo fstab (que contiene las particiones que se han de
montar y su ubicacion en el sistema de archivos) con la orden [sfSshicRsloliEs s IVA tisks
I N AWAIHYARIREYe \/ Pasaremos a realizar cambios en la instalacion, realizando

chroot con Eldelstlelshaele vl iiekul.

Empezaremos por configurar la zona horaria en la que nos encontramos, en este

caso, la hora de Madrid. Para ello, usamos Ila orden }§d -3

42

Escuela Politécnica Superior de Jaén



David Lépez Chica Introduccién a la virtualizacion

Aparte, para el funcionamiento correcto del software que instalaremos,
necesitamos configurar Arch Linux para que sea capaz de emplear el idioma espafiol
e inglés (por compatibilidad). Para ello modificaremos el archivo /etc/locale.gen
mediante la orden y descomentaremos las lineas que
contienen en_US.UTF-8 y es_ES.UTF-8. Presionando Ctrl+X se nos preguntara si

queremos salir guardando los cambios. Finalmente empleamos la orden

genl

Debemos elegir un nombre de host, que insertaremos en /etc/hostname y en
letc/hosts. En esta ocasion emplearemos serverTFG como nombre de host. Lo

insertaremos en /etc/hosthame mediante la orden [EelslolEI-Iay-IalNCIE>S=
IS YA s EIlS ¥ manualmente en /etc/hosts con la orden |sEistolVAS eyasTelshuts].

Debemos insertar el mismo nombre de host, para @&mbas lineas, como se muestra en

la llustracion 10.

nano £2.6.2 File: retcrhosts

i
#t retcrshostz! static lookup table for host names
i

fi<ip-address> <hostname .domain.org’ <hostname>
127.0.0.1 localhost . localdomain localhost seruerTFG
- | localhost . localdomain localhost seruerTFG

# End of file

ILUSTRACION 10: ARCHIVO /ETC/HOSTS

Configuraremos la red para que se emplee DHCP para asignar una IP al sistema.
Primero necesitaremos saber como se llama la interfaz con la que accedemos a
Internet. Para ello, usamos la orden [RERSY.

[rootRarchiso ~1# ip link

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN mode DEFAULT group default
i

link-loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
Z: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fg codel state UP mode DEFAULT grou
ult glen 1000

link-sether 00:0c:29:79:1b:f5 brd ff:fF: FF P FF:FF

ILUSTRACION 11: INTERFACES DE RED

43
Escuela Politécnica Superior de Jaén



David Lépez Chica Introduccidn a la virtualizacién

En nuestro caso, se trata de la interfaz ens33. Habilitaremos el servicio DHCP

para  dicha interfaz mediante la  orden systemctl enable
dhcpcd@ens33.servicel

En siguiente lugar, configuramos una contrasefa para la cuenta de superusuario,
mediante la orden [SETTte.

Finalmente, necesitamos instalar GRUB. Arch Linux emplea Pacman como
gestor de paquetes, con lo que descargaremos GRUB con la orden

EEhe. Aparte, instalaremos el gestor de arranque en nuestro disco con la orden

RIS R V' crearemos una configuracion estandar con la orden
mkconfig -o /boot/grub/grub.cfgdf

Una vez seguido los pasos anteriores, reiniciaremos el sistema con la orden
EISSers, para confirmar que todo funciona correctamente. Algo que notaremos al
volver a iniciar el sistema, es que el teclado ha vuelto a su configuracion inglesa, por

(O [ERICETCINI MW (o [Sfll | ocalect]l set-keymap --no-convert esfieElEl

configurarlo permanentemente en espafiol.

Vamos a seguir una de las practicas mas recomendadas en Linux. Usar un
usuario diferente al superusuario. Para ello, crearemos al usuario con el comando
I I A e I, v configuraremos una contrasefia con

EIERa. A partir de ahora, usaremos este nuevo usuario para iniciar sesion.

Para poder usar permisos de superusuario, desde este usuario, necesitaremos

instalar sudo. Para ello, usamos la orden [sEreuEsNEIAEIEIbele. Necesitaremos
habilitar el grupo wheel para permisos de superusuario. Con la orden [EEIIel, se

abrira la configuracion de sudo con el editor vi.

Vi es un editor de texto poco convencional, y cuenta con ciertas dificultades para

usuarios noveles. Por suerte, s6lo haremos cambios menores. Buscaremos la linea
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donde aparece EEENNINNRIENONARRNIAE | |2 descomentaremos, dejandolo como
aparece en la llustracion 12. Para cerrar vi y guardar los cambios, escribimos :x y

pulsamos Enter.

User privilege specification
LL=(ALL) ALL

Uncomment to allow members of group wheel to cute any command
el ALL=(ALL) ALL

Same thing without a

eel ALL=(ALL) NOFPAS

Uncomment to allow members of group sudo to e
do ALL=(ALL) ALL

ILUSTRACION 12: ARCHIVO SUDOERS

Una vez listo, cerraremos la sesién de superusuario (BR8) e iniciaremos sesién
en el nuevo usuario. Para usar ordenes que necesitan permisos de superusuario,
simplemente afiadiremos al inicio de la orden. Este pequefio cambio se reflejara

en la documentacion posterior.

Descargaremos el software (EilslelisEIeuEl eIV I SieI=Y: Wb ¢ekae), CON todas las

opciones por defecto. Para que xfce se ejecute al iniciar sesidn, copiaremos un

esqueleto del archivo .bash_profile, con la orden (o] laYAeVA-LI-R AN -R-1 sl S eN MR

AR CEIMIa s RS y o editaremos para afadir la siguiente linea: |k
"SDISPLAY" -a "$(fgconsole)" -eqg 1 ] && exec startxfcelplSEdiYe

debe quedar como se muestra en la llustracion 13.
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ILUSTRACION 13: ARCHIVO .BASH_PROFILE

Reiniciaremos nuevamente el sistema (S98el), v esta vez, al iniciar sesién, nos
encontraremos con el escritorio que xfce tiene preparado para nosotros. Se nos
preguntara por una configuracion inicial, que en nuestro caso, usaremos la de defecto.
Si todo ha salido correctamente, nuestro sistema debe mostrarse como en la

llustraciéon 14.

“w Applications :|[@ [Terminal - dic00017@A... |

File System

ILUSTRACION 14: ESCRITORIO XFCE

Realizaremos unos pequefios ajustes a la configuracion. Podemos acceder al

menu de configuracion, presionando en la esquina superior izquierda, sobre
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Applications, y eligiendo Settings. En primer lugar, nos iremos al submenu de

Keyboard, y en la ventana que se nos abrira, presionaremos sobre la pestafia Layout.

] Keyboard [

Keyboard
&l‘\‘_‘- Edit keyboard settings and application shortcuts

Behavior |App|icatiun Shortcuts | Layout

|| Use system defaults

‘Keyboard model

| Generic 105-key (Intl) PC v |

-Change layout option Compose key

| ) - | | : - |

‘Keyboard layout

Layout Variant ‘ & ‘
Spanish Spanish (Winkeys) .

Delete

% Add H 7 Edit H

| Help ‘ ‘ %CMSE.

ILUSTRACION 15: CONFIGURACION DEL TECLADO

Queremos configurar un teclado espafiol para xfce, por lo que desmarcaremos
la casilla Use system defaults, y en Keyboard layout, editaremos la opcion por defecto

que existe, y la intercambiaremos por Spanish (Winkeys).

8.5 Instalacion de SteamCMD

El servidor de DST necesita Steam para autentificar y poder ejecutarse. Para

ello, vamos a usar una versién minimalista de Steam, llamada SteamCMD, que se
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encuentra en la AUR (Archlinux User Repository) de Arch, concretamente en

https://aur.archlinux.org/packages/steamcmd.

En primer lugar, vamos a habilitar el repositorio Multilib en pacman, ya que uno
de los prerrequisitos se encuentra en dicho repositorio. Para ello editaremos el archivo

pacman.conf (EilcleRRtIlo NNy deVa LYol ut-lsMelelsld) ' descomentaremos las lineas de

Multilib, dejando el archivo tal como aparece en la llustracién 16.

nano Z.6.2 File: retcspacman.conf
[corel
Include = retcspacman.dsmirrorlist

[extral
Include = retcspacman.dsmirrorlist

#ilcommunity—testing]
#Include = retcspacman.dsmirrorlist

#ilcommunity]l
#Include = retcspacman.dsmirrorlist

# If you want to run 32 bit applications on your xB6_64 system,
# enable the multilib repozitories as required here.

#lmultilib—testing]l
#Include = retcspacman.dsmirrorlist

[multilib]l
Include = retcspacman.dsmirrorlist

ILUSTRACION 16: ARCHIVO PACMAN.CONF

Una vez realizado los cambios, vamos a instalar las herramientas de desarrollo

necesarias para instalar paquetes de la AUR. Para ello, usamos la orden

pacman -Syu —--needed base-devell

Adiccionalmente, accederemos al AUR de Arch Linux para descargar unas
librerias necesarias para el servidor de DST. Crearemos una carpeta llamada builds

en nuestra carpeta de usuario, donde descargaremos los paquetes procedentes del
AUR. Para ello, escribimos la orden ui<eiNaiEVANERReE] y posteriormente nos

ubicamos en ella con I EEVANEREsE].
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Descargaremos lib32-rtmpdump

https://aur.archlinux.org/cgit/aur.git/snapshot/1ib32-

rtmpdump . tar . gz)NAldKe e yldgipllglel At ar -xvf 1ib32-

iquinieleibluie P w-Nalepd). ACCedemos a la nueva carpeta creada lib32-rtmpdump (

IER P ESduuieleliiiie) \ 10 instalamos (uENEleliEIsal). Una vez realizado la

instalacion, volvemos a la carpeta anterior (SEIN).

Realizaremos los mismos pasos con lib32-libcurl-compat. Descargamos

{curl -L -0

https://aur.archlinux.org/cgit/aur.git/snapshot/1ib32-1libcurl-

compat.tar.gz)MENddyldfiplligfe(tar -xvf 1ib32-libcurl-
compat . tar.gz) SNVl SRR I[VENeE ol N(cd 1ib32-1ibcurl-
e e instalamos (et IREs]). Finalmente, volvemos a la carpeta builds

(ca )8

Con los pasos anteriores, tenemos lo necesario para instalar SteamCMD.

Mientras nos encontramos en la carpeta builds, descargamos el paquete de

SteamCMD

https://aur.archlinux.org/cgit/aur.git/snapshot/steamcmd.tar.q

B) v lo descomprimimos (S i i e e E e Ed). Se habra creado una
carpeta llamada steamcmd, por lo que nos reubicaremos en ella (eI INTe).
Finalmente instalamos el paquete con la orden eIt IEEEl. Las instrucciones
que aparecen al finalizar la instalacién, se nos pedira ejecutar steamcmd sin uso de

argumentos, por lo que lo hacemos inmediatamente (EclRIRE uee) -

Una vez instalado SteamCMD, lo ejecutaremos (Ei el eErieie) € iniciaremos

sesion con una cuenta publica (EiEE>ReleaRlEItI R ulelr|). Configuraremos donde

instalar  los  archivos del servidor (Sj2Xtubg force install dir

S S S T A ae) v descargaremos los archivos (T
app update 343050 validate)p
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Para este servidor, crearemos dos instancias, Overworld y Caves, que hacen
referencia a los dos mapas que el juego emplea. Para ello, tendremos que realizar
una configuracion para cada instancia. Adicionalmente, el servidor de DST emplea un
token de validacion, solo obtenible mediante el juego original, para poder iniciar los

servidores.

Toda la configuracion se realiza en la carpeta ~/dst/.klei/DoNotStarveTogether.
Antes de escribir la configuracion, es necesario que ejecutemos el servidor, para crear

una configuracién por defecto, y comprobar que todo funciona correctamente.

Para ello, crearemos unos scripts shell que iniciaran el servidor con los

pardmetros necesarios. Accederemos al lugar donde se encuentran los archivos del

servidor (SlNEVEISIa Yol AWieklsl) \ crearemos dos archivos de texto: start-

overworld.sh y start-caves.sh.

nano 2.6.2 File: start-overworld.sh

0 le

ILUSTRACION 17: ARCHIVO START-OVERWORLD.SH

nano 2.6.2 File: start-caves.sh

starve dedicated server nullrenderer -console -cluster TFGSe

ILUSTRACION 18: ARCHIVO START-CAVES.SH
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En dos terminales diferentes, nos localizaremos en la carpeta correcta (&

~/server dst/bin)ASEENEIEIQSE IR o0& l(sh start-overworld. sh)V
(Bt EAFIEY). En ambos terminales, podremos leer lo siguiente:

Necesitaremos el token de validacion, obteniéndolo aparte en un sistema que
ejecute el juego original. Siguiendo las instrucciones, obtendremos una clave de texto

gue posteriormente emplearemos.

PETTI ettt
Your Server Will Not Start I
rrerrrrrrererrerrrrrerrrrrerrrerrrrrrrnl
en C [:]Lﬂ_ [j t]Ee 'I:[:Z
ne

th

ILUSTRACION 19: TOKEN DE VALIDACION REQUERIDO

Detendremos ambos servidores pulsando Ctrl+C en la terminal.

Si hemos seguido las instrucciones que aparecian en la llustracion 19, debemos
disponer de una clave de texto. Esta clave de texto debe ser introducida en el archivo
cluster_token.txt, localizado en ~/.klei/DoNotStarveTogether/TFGServer. Inicialmente,

el archivo no existird, por lo que nos moveremos a la carpeta (m

SV SRS WAl I\ (e}l n-RaisYUNele [N IS PANNEITINQlNa) € introduciremos directamente el
[0 ClitN{ccho EIL TOKEN QUE HEMOS OBTENIDO > cluster token.txt|p

Otro requisito para poder ejecutar el servidor de DST, es que Steam esté en
ejecucion. Una excepcion es siempleamos SteamCMD. En ese caso, solo basta hacer
un enlace simbdlico. Para ello, debemos eliminar la libreria que DST emplea

inicialmente (i ~/server dst/bin/1ib32/steamclient . so)ERVANEFE}

sustituiremos (st -s /usr/share/steamcmd/steamclient.so

~/server dst/bin/l1lib32/steamclient.so)R
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Cada instancia del servidor emplea una configuracion especifica, que indica el
nombre del servidor, puerto utilizado, nimero de jugadores, descripcidon, y otros
detalles propios del juego. Debemos crear la configuracion deseada para cada

instancia, mas una compartida por ambas.

Los detalles de configuracibn se encuentran en la ruta
~/ .klei/DoNotStarveTogether/TFGServer/. Dentro de esta ruta encontraremos la
configuracion compartida de ambas instancias en ./cluster.ini, mientras que la
configuracion de la instancia Master y la instancia Caves emplean ./Master/server.ini

y ./Caves/server.ini respectivamente.

Emplearemos una configuracion éstandar. A continuacion se muestra la

configuracion que debemos insertar.

nano 2.6.2 File: cluster.ini

[ﬁaMEPLﬁ”

survival

palse 'Ihr—'ﬂ "_'an_'t = true

- de DST

ILUSTRACION 20: ARCHIVO CLUSTER.INI
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nano 2.6.2 File: server.ini

[STEAM]
FI'IE‘:;Tr:-[ _E e r

ILUSTRACION 21: ARCHIVO CAVES/SERVER.INI

nano 2.6.2 File: server.ini

[STEAM]
flla‘-Tf—'r _server_

ILUSTRACION 22: ARCHIVO MASTER/SERVER.INI

Ademas de los detalles de configuracion, cada carpeta de cada instancia debe
contener un archivo worldgenoverride.lua, que contiene la configuracién con la que se
debe generar el mundo de juego. Debido a la extension de dichos archivos, el cédigo

de ambos archivos estara disponible en los anexos al final de este trabajo.

Una vez realizado los pasos anteriores, tenemos todo preparado para iniciar el

servidor y permitir jugadores al mismo. Para iniciar el servidor, deberemos abrir dos
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terminales que ejecuten los scripts start-overworld.sh (

N e AR Ll R L e e S TS v posteriormente start-caves.sh (B
~/server dst/bin/start caves.sh)}

Para entrar al servidor, desde el exterior de nuestra red local, los jugadores
tendran que emplear nuestra clave publica, y el puerto 10999. Desde el interior de la
red local, usaremos el comando RsiEEYelchallYstel® para visualizar la IP que posee el

servidor.
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9. Nginx — Introduccion

Nginx es un servidor web, libre, de cédigo abierto y multiplataforma, que
comenzo a desarrollarse en 2002. Es actualmente el segundo servidor web mas
utilizado, por detras de Apache. Basado en una arquitectura dirigida a eventos,

permite ahorrar recursos reduciendo la memoria empleada por cada usuario.

Uno de sus mayores fuertes es su alta escabilidad, que permite servir web a un
mayor numero de clientes concurrentes con un menor impacto en el rendimiento. A
diferencia de Apache, es mas ligero y eficiente, pero cuenta con un menor nimero de
funcionalidades, por lo cual es la mejor eleccién para proyectos web que confien en

un disefio simple pero dirigido a un mayor nimero de usuarios.

Veremos a continuacion como instalar y configurar Nginx en un servidor CentOS,
incluyendo un ejemplo web sencillo que nos permitir4 verificar un funcionamiento

correcto del software.

9.1 Instalacion — Tabla de contenidos

Obtencién del software CentOS
Instalacion del sistema operativo: CentOS
Instalacién del escritorio: GNOME
Reemplazando Apache por Nginx
Creando y configurando nuestro sitio web

o Creacién de usuarios

o Directorio web

o Configurando Nginx

o Visualizando nuestro sitio web
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9.2 Obtencion del software CentOS

Nuestra intencion es instalar un servidor web Nginx en CentOS 7. Para instalar
CentOS, podemos emplear tanto la imagen DVD, como la imagen Netlnstall, que
descargard los componentes que elijamos automaticamente durante la instalacion.
Todas las imagenes estan disponibles en la pagina web de CentOS, concretamente

en https://www.centos.org/download/.

& CentOS =

Download CentOS

sly updated to in

ILUSTRACION 23: IMAGENES CENTOS DISPONIBLES
9.3 Instalacion del sistema operativo: CentOS

El proceso de instalacion en la maquina virtual es sencillo. Se nos pedira el
idioma que deseamos emplear, localizacién para fecha y hora (que sincronizara
automaticamente si tenemos conexién a Internet), perfil de seguridad (empleamos el
perfil general para sistemas de propésito general, que contiene una serie de reglas
estandar para servidores), y la eleccion de software a incluir (elegimos Servidor web

basico, que incluira una serie de herramientas basicas para administracion web).
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SELECCION DE SOFTWARE

Listo

Entorno Base Complementos para el Entorno Seleccionado

) Instalacién minima

Funcionalidad basica.

0 Compute Neode

Instalacion para realizar computacion y
procesamiento.

) Servidor de infraestructura

Servidor para servicios de infraestructura de red.
o Servidor y archive de impresién

Servidor de archivo, impresion y almacenamiento

para empresas.

Servider web basico

Servidor para servir contenido de Internet dinamico y |

estatico

! Host de virtualizacién

Host de virtualizacion minima.

! Servidor con GUI

Servidor para operar servicios de infraestructura de
redes con una GUI.

! Escritorio Gnome

GMOME es un entorno de escritorio altamente

intuitiva v faril de maneiar

Cliente de respaldo
Herramientas de cliente para conectarse a un
servidor de respaldo y hacer copias de seguridad.

He rramientas de depuracién

Herramientas para depuracion de aplicaciones que s
comportan mal y diagnosis de problemas de
rendimienta.

Cliente de directerio
Clientes para integracién en una red administrada
por un servicio de directorio.

Agentes de hué sped

Agentes utilizados al ejecutarse en un hipervisor.

He rramientas de monitorizacién de hardware
Un set de herramientas para moniterizar hardware

de servidor.

Plataforma de Java
Soporte de Java para Servidor de CentQ5 Linux y

plataformas de escritorio.

Rendimiento de grandes sistemas
Herramientas de soporte de rendimiento para

grandes sistemas.

ILUSTRACION 24: SELECCION DEL SOFTWARE A INSTALAR

Existen una serie de complementos que podemos incluir en la instalacion, como

monitorizacion de hardware, depurador, etc. Para este sistema no los incluiremos.

También necesitaremos indicar en que particion deseamos instalar el sistema
(hemos creado un disco duro de 20 GB para la instalacién), configuracion de red,

contrasefa del usuario root, y nuestra propia cuenta de usuario.
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Adicionalmente, si empleamos la imagen Netinstall, necesitaremos configurar un
repositorio del cual descargar el software necesario. Para CentOS 7, empleamos el

mirror oficial: http://mirror.centos.org/centos/7/0s/x86_64/

FUENTE DE INSTALACION INSTALACION DE CENT(

¢ Qué fuente de instalacion desea usar?

* Enlared:

http:// > 2 mirror.centos.org/centos/7/os/x86_64/ Configuracion del proxy.

Esta URL se refiere a una lista de espejos.

Re positorios adicionale s

ILUSTRACION 25: REPOSITORIO A UTILIZAR EN LA INSTALACION

Una vez instalado el SO y arrancada la maquina, sélo tendremos la consola para
trabajar a partir de ahora. Opcionalmente podemos instalar GNOME, que desde

CentOS es una tarea relativamente facil.
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9.4 Instalacion del escritorio;: GNOME

Para instalar GNOME, primero iniciaremos sesion en el usuario root. Si ya nos
hemos autentificado con nuestra cuenta personal, simplemente deberemos escribir

B, v se nos pedira nuestra contrasefia de root.

Cent0S5 Linux ¥ (Core)
Kernel 3.18.8-327.el?.x86_64 on an =B6_64

TFG login: d1lcHBB17?

Pas=sword:

Last login: Tue May 31 12:41:37 on tiyl
[d1cBBB17RTFG ~15 su

Contrasefia:

[rootETFG d1cHBB817 14

ILUSTRACION 26: INICIO DE SESION DEL SUPERUSUARIO

Una vez en la cuenta de root, debemos escribir jaiiEaiaiNe et I HEBeI-Rt-R NI

He\OVITY IS l. Esto descargard todo el software necesario para arrancar

GNOME. Latarea necesitara de 5 a 10 minutos para descargar el software e instalarlo.

mar 13:19 © O~

ILUSTRACION 27: GNOME FINALMENTE INSTALADO
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Una vez instalado, lo configuraremos para que arranque por defecto con el

sistema, mediante el comando EERESiilchs BENTSte (=3 i-A N RulNc har-Yolsh RN R s-Sate =3l .

Reiniciaremos la maquina para poder observar los cambios con [RSeeegs.

9.5 Reemplazando Apache por Nginx

Nos falta reemplazar Apache (que viene incluido por defecto), por Nginx. Para
ello, primero debemos desactivar el servicio de Apache. Abriremos una terminal en el
escritorio (menu aplicaciones, buscamos la aplicacion Terminal”), y nos

autentificaremos con la cuenta root empleando .

Detenemos el servicio con FiaaRel=MinuslelIdele, \/ |0 desactivaremos del ciclo

de arranque con EEESlcAlNeER-FIIRWskausle. CoNn ello, pasamos a instalar Nginx.

Para instalar Nginx, necesitaremos activar el paquete de software EPEL (Extra
Packages for Enterprise Linux). Simplemente debemos escribir [kl ic =N =Y otN =

ISR, A continuacion, podremos instalar Nginx con e R VN PRy
Finalmente ejecutamos Nginx (HSasla\ealbg¥iet-bau), \ |0 configuramos para que

arranque con el sistema automaticamente (RS eI NN=Yst-1 RSN \[ehReP:) .

9.6 Creando y configurando nuestro sitio web

A continuacion, detallaremos una serie de pasos para servir una pagina web de

ejemplo mediante la instalacion de Nginx que hemos preparado.

9.6.1 Creacion de usuarios

Necesitaremos un usuario del sistema, distinto al superusuario, que posea los
derechos de los archivos del sitio web. En caso de un ataque al servicio web, el dafio
se limitaria a dicho servicio y no se extenderia mas alla de los permisos que el usuario

posee.

Para ello, utilizaremos un usuario llamado server. Empleando la cuenta de
superusuario (El), crearemos dicho usuario mediante la orden y
le configuraremos una contrasefia mediante [ TRl AT,
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9.6.2 Directorio web

Seguidamente, crearemos un directorio donde se hospedaran los archivos del
sitio web. Suponiendo que el dominio de nuestro sitio web se llama nginxTFG.es,
EEUEINOSREN e inkdir —p /var/www/nginxTFG.es/public htmljeElEReg:r:1g

el directorio.

Dentro de este directorio, haremos una pagina de inicio basica para nuestro sitio
web. Empleando el editor de texto que deseemos, crearemos el archivo index.html,
en la ruta creada anteriormente, y crearemos una pagina HTML bésica como la

expuesta a continuacion (llustracion 28).

Abrir » || @ index.html [Solo lectura]

<html=

<head=

=title=nginxTFG.es</title=

=/head=

<pody=

=hl=Pagina de ejemplo. NGINX funciona correctamente.</hl=
</body=>

</html>|

ILUSTRACION 28: ARCHIVO INDEX.HTML

Daremos los permisos de propietario al usuario server, para el directorio que

hemos creado. Para ello, empleamos la orden
VA AT A WA te hle b AN NEPEI VI IR siwull. Ademas, configuraremos los permisos
QEICEE Sl illchmod 755 /var/www/nginxTFG.es/public htmlBEEESE

manera, todos los usuarios cuentan con permisos de lectura sobre el sitio web.

9.6.3 Configurando Nginx

Nginx emplea una configuracion modular por cada sitio web en servicio.
Necesitaremos crear directorios donde se localizaran los archivos de configuracion:
sites-available y sites-enabled. El primero guarda la configuracion de todos nuestros
sitios web, mientras el segundo, sélo cuenta con aquellos sitios web que estamos
activamente sirviendo a Internet. De esta manera, afiadiendo y eliminando un énlace

simbdlico, somos capaz de activar y desactivar un sitio web.
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Por consiguiente, creamos la carpeta  sites-available  (RISSERd

/etc/nginx/sites-availablec)BASICERNEIEMinkdir /etc/nginx/sites-

EESPY). Ademas, debemos configurar Nginx para que emplee estos directorios.

Para ello, debemos editar el archivo /etc/nginx/nginx.conf.

A la configuracion por defecto, dentro del bloque de configuracion http,

deberemos afiadir la siguiente linea: |lstelRMelS /etc/nginx/sites-
enabled/*.conf;

Abrir » || [ nginx.conf [Sélo lectura]
include fetc/nginx/mime . types;
default type application/octet-stream;

# Load modular configuration files from the /etc/nginx/conf.d directory.
# See http://nginx.org/en/docs/ngx_core module.html#include

# for more information.

include fetc/nginx/conf.d/*.conf;

include fetc/nginx/sites-enabled/*.conf;

server {
listen 80 default server;
listen [::]:B0 default server;
server_name _;
root Jusr/share/nginx/html;

ILUSTRACION 29: ARCHIVO NGINX.CONF

Finalmente, nos falta por crear la configuracién especifica para nuestro sitio web.
Empleando el directorio sites-available, crearemos un archivo Ilamado

nginXTFG.es.conf, propio de nuestro sitio web.

En dicho archivo, debemos especificar opciones basicas como el puerto de
escucha, nombre del sitio web, directorio de trabajo, etcétera. Para nuestra pagina de

ejemplo, sélo emplearemos opciones basicas.
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Nuestro archivo de configuracion debe tener un aspecto como el que se muestra

en la llustraciéon 30.

nginxTFG.es.conf [Sdlo lectura]

Abrir = || [F1
server {
Tlisten BO;

server _name nginxTFG.es www.nginxTFG.es;
location / {
root Svar/www/nginxTFG.es/public_html;
index index.html index.htim;
try files $uri $uri/ =404;

1
error_page 500 502 503 504 /50x.html;

location = /50x.html {
root html;
I

}

ILUSTRACION 30: ARCHIVO NGINXTFG.ES.CONF

Como hemos detallado antes, la configuracion empleada cuenta con el puerto
de escucha, dominios de nuestro sitio web, directorio de trabajo y el tratamiento de

errores. Aun nos falta por activar, en ultimo lugar, el sitio web.

Emplearemos un enlace simbdlico de la configuracibn que hemos creado, al

directorio sites-enabled. Usamos la orden IRSEEEEI-NEVASXeVStenRod YA RRL=I-E

available/nginxTFG.es.conf /etc/nginx/sites—

enabled/nginxTFG.es.conff

Finalmente, reiniciamos Nginx para que recargue la configuracion y nuestro sitio

ERER SRR - vice nginx restart)]

9.6.4 Visualizando nuestro sitio web

Si deseamos probar que nuestro sitio web funciona correctamente,
necesitaremos que el dominio que hemos empleado, apunte a la direccion IP de
nuestro servidor. Ya que nos limitamos a realizar una prueba, visitaremos el sitio

desde dentro de la red local del servidor, en un ordenador aparte.
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Con Nginx, no podemos visitar el sitio web empleando Unicamente la direccion
IP del servidor, sino que debemos emplear el dominio nginxTFG.es. Para ello,
modificaremos el archivo hosts, del sistema que estemos empleando para visitar el

sitio web.

Dependiendo del sistema operativo empleado, la localizacién del archivo hosts

es diferente.

e Windows: %WINDIR%\System32\drivers\etc\hosts
e GNU/Linux: /etc/hosts
e Mac OS X: /private/etc/hosts

A dicho archivo, simplemente necesitamos afadir una linea, indicando la IP y
dominios. En nuestro caso, suponiendo que la IP de nuestro servidor sea 10.0.0.20,

escribiriamos lo siguiente:

10.0.0.20 Wwww.NnginxTFG.es nginxTFG.es

Hecho esto, podemos visitar nuestro sitio web.

@ 2 http:/fwww.nginxtfg.es P~a = nginxTFG.es
Pagina de ejemplo. NGINX funciona correctamente

ILUSTRACION 31: SITIO WEB DE EJEMPLO
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10. NAS — Introduccion

NAS (Network Attached Storage) es una tecnologia empleada para el uso de
almacenamiento en lugares remotos, accesible mediante una amplia variedad de
protocolos (FTP, NFS, CIFS, etc...). En resumen, es un espacio de almacenamiento

de archivos, accesible desde cualquier parte del mundo.

Aparte de almacenar, podemos emplear un NAS para tareas mas cotidianas
como la reproduccion de video (peliculas, series, videos educativos, documentales...)
o audio durante la transmision, sin necesidad de descargar el video previamente. De
la misma manera, podemos compartir de una manera mas sencilla y eficiente nuestros

archivos a amigos y familiares.

A continuacion, falicitaremos la documentacién necesaria para instalar un
servidor NAS es una maquina virtual de Vmware, y habilitar uno de los multiples

protocolos para comunicar con el NAS.

10.1 Instalacion — Tabla de contenidos

e Obtencioén del software

e Instalacion basica

e Configuracion
o Creacién de un certificado SSL
o Configuraciéon FTP
o Almacenamiento y permisos

10.2 Obtencioén del software

Hemos empleado la imagen ISO gque OpenMediaVault proporciona para instalar
Debian 7 Wheezy, junto a su solucion NAS ya incluida. De esta manera, el proceso
de preparar el servidor se reduce a instalar la ISO en una maquina virtual (MV), y

realizar la configuracion.

La imagen ISO podemos descargarla en

https://sourceforge.net/projects/openmediavault/files/, donde encontramos imagenes

ISO para diferentes versiones y arquitecturas. En nuestro caso, instalamos la ultima

version no-beta (2.1), para una arquitectura de 64 bits.
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10.3 Instalacion basica

La instalacion de la imagen ISO se realiza facilmente, consistiendo en la

configuracion de la cuenta superusuario, ademas de configuracion de fecha y hora.

Una vez instalado, no necesitamos realizar ningun paso adicional en la propia
maquina virtual. EIl NAS se iniciara y serd accesible nada mas arrancar la MV.
Podemos acceder al NAS desde su interfaz web (ubicado en el puerto 80 del servidor),
autentificarnos con el usuario y contrasefa por defecto, cambiarla a una diferente, y

configurar el NAS a nuestro antojo.

e Usuario: admin

e Contrasefa: openmediavault

10.4 Configuracion

Para este sistema, hemos configurado un simple servidor FTP sobre TLS, y

hemos restringido el acceso a un sélo usuario y contrasefia que hemos creado.

Como primer paso, habilitaremos el servidor FTP desde la interfaz web. Nada
mas acceder con el usuario y contrasefia, podemos encontrarnos esta ventana

(llustracion 32) de servicios donde rapidamente habilitar el servicio FTP.

/% System information R|[X

Mombre de equipo TFGserver.local

Versidon 2.1 (Stone burner)

Procesador Intel{R) Core(TM) i5-6600K CPU @ 3.50GHz

Kernel Linux 3.2.0-4-amds4

Hora del sistema dom 29 may 2016 15:41:38 CEST

Tiempo en fundonamiento 0 days 0 hours 9 minutes 43 seconds

Carga media 0.00, 0.03, 0.05

Uso de CPU | 3%,

Uso de memoria | 9% of 989.47 MiB

9, Service status &

Servicio Habilitado Ejecutdndose
FTP

NFS )
RSync server .
SMB/CIFS L)
SHMP L)
55H L)

TFTP .

ILUSTRACION 32: ESTADO NAS Y SERVICIOS
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Lo habilitaremos y lo configuraremos posteriormente. Antes deberiamos cambiar
el usuario y contrasefia por defecto. En la pagina inicial, tendremos a la izquierda un

menu (llustracidon 33) donde configurar distintos apartados del NAS.

© @ Sistema @@ Servicos
¢° Opciones generales @ FTP
@ Fecha y haora i NFS
1:'; Red nn Rsynic
A Aviso u
Manejo de energia. .-;; E:ELCIFS
;(ﬁ Manitarizar ]
{J Certificados B
'E‘Tareas programadas {.:.,}i Diagnésticn
ﬁ Gestor de actualizaciones EEE Dashboard
ﬂ. Plugins =4 Informadién del sistema
@@ Almacenamiento E Logs del sistema
E Discos fisicos 'J\ Servidos
EdsmarT @@ Informacidn
£ Gestisn de RAID € Donar
il sit=mas de Archivos ? Soporte
@ﬁ Administracian de permisos de acces o Acerca
X usuario
L. Grupo
Carpetas Compartidas

ILUSTRACION 33: MENU DE OPCIONES

Para cambiar la contrasefia, iremos a opciones generales, que nos presentara
dos apartados. Uno para configurar el acceso a la interfaz web (puerto, caducidad de
la sesion, uso de SSL/TLS...). Y otro para configurar la contrasefia.

Idealmente la interfaz web sélo deberia ser accesible desde la intranet y sélo
hariamos visible los puertos necesarios para FTP sobre TLS. Pero para este ejemplo,
habilitaremos SSL para la interfaz web.

10.4.1 Creacion de un certificado SSL

Tanto el acceso por HTTPS como FTP sobre TLS necesitaran certificados para
emplear esta funcion. Tenemos la opcion de crear certificados self-signed desde el
propio servidor NAS, accediendo al menu de Certificados. En el mena tendremos dos
apartados: SSH y SSL. Iremos a la opcién de SSL y usaremos la opcion de crear

certificado.
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Adicionalmente podemos importar uno previo, en el caso de que no queramos

usar un certificado self-signed, o lo tengamos creado previamente.

Para crear el certificado, s6lo necesitaremos elegir la longitud de clave, periodo
de validez y un nombre. Adicionalmente podemos afiadir mas detalles como el nombre

de la organizacion y localizacién, pero no son obligatorios.

Crear un certificado 551 autofirmado =
Tarmafio de 4096h b
clave Longitud de la dave RSA
Perindo de validez |1 afio b

El nimero de dias de validez del certificado.

Mombre propio MAS-TFG

Mombre de a
Organizacion

Unidad
Organizativa

Ciudad
Estado/Provincia
Pais b

Ermail

Salvar Cancelar

ILUSTRACION 34: CREACION DE UN CERTIFICADO SSL

Una vez creado, volvemos al apartado de Opciones Generales, habilitamos
SSL/TLS, y seleccionamos emplear este certificado.
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10.4.2 Configuracion FTP

Configuraremos el servidor FTP, accediendo a su opcion en el menu.

Opciones generales
Habilitar
Puerto

NOrmero rmaximo
de clientes

N@ Max. de

conexiones por
host

N® Max. de login

Tiempo limite

FTP Andnimo

Mensaje de
bienvenida

21

64
Numere max. de dientes simultaneos.

0

Max. numero de conexiones por IF (0=ilimitado)

1
Mumera max. de contrasefias falidas antes de desconectar.

300

M&ximo tiempo de inactividad en segundos. Establecer el tiempo a 0 lo deshabilits completamente (los dientes pueden
permanecer conectados indefinidamente, sin enviar datos).

[T Habilicar FTP andnimo

Servidor NAS para TFG - Mensaje de bienvenida
Mensaje de bienvenida a mostrar tras el login inidal

ILUSTRACION 35: CONFIGURACION FTP BASICA

<> x4

<>

<>

Podremos habilitar el servicio si no lo hemos habilitado anteriormente, y

configurar algunas opciones basicas. Necesitaremos obligatoriamente abrir el puerto

21 en el firewall para permitir clientes en el exterior acceder a nuestro FTP.

Dependiendo del uso que le vayamos a dar, y los recursos disponibles para el NAS,

configuraremos un nimero maximo de conexiones. Adiccionalmente, disponemos de

una configuracio

n mas avanzada (llustracion 36).
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Propiedades avanzadas

Permitir acceso [ ] Especifica si estd permitido el login autondtico como superusuario
root

Se requiere una Denegar inicios de sesidn que no tengan una shell valida
Shell vdlida

Restricciones de  [] Utilizar fas siguientes restricciones de ancho de banda:
ancho de banda

Velocidad max. de 0

subida (KiB/s) 0 Ki6s significa limitado.

Velocidad max. de |0

descarga (KiB/s) g}z significa limitado.

FTP Pasivo [] usar el siguiente rango de puertos:
49152 - 65534

En algunos casos tendré que especdificar una rango de puertos pasivos para evitar las limitaciones del firewall. Los puertos
pasivos limitan el rango de puertos que el servidor utilizard cuando envie el comando PASY de un diente. El servidor elegird
aleatoriamente un nimero del rango espedificade hasta que encuentre un puerto abierto. El puerto debe estar en el rango de
loz puerto sin provilegios (es dedr, 1024 0 mayor). Se recomienda encarecidamente que el rango sea lo sufidentements amplio
para poder manejar muchas conexiones pasivas simultineas (p.gj., 49152-65534, el rango IANA de puertos efimeros).

Direccion IP

enmascarada Si su equipo achia como una pasarela NAT o reenviador de puertos para el servidor, esta opddn serd Gt para permitir que

funcionen las transferendas pasivas. También tendra gue usar su direccidn plblica y abrir los puertos pasivos en su firewall,
.
D v
Espedifica la cantidad de tiempo en segundos, entre |a comprobaddn v |a actualizadidn de la mascara, para resolver una
direccidn IF. \nPoner este valor & cero 0" para deshabilitar |a opddn.

FXP [T] Habilitar protocolo FXP
FXP permite transferencias de archivos entre dos servidores remotos sin pasar por el diente que ejecuta la transferendia.

Continuar Permitir reanudar subidas/bajadas interrumpidas

Prntu_colo _d'e [T] Habilitar el protocolo de Identificacién (RFC1413)

Identificacidn Cuanda un diente intenta conectar con el servidor, se utiliza el pratocolo ident para intentar indentificar el nombre del usuario
remoto.

Busgueda inversa || Habilitar blisqueda DNS inversa

DNS Habilitar bisgqueda DNS inversa de |a IF remota para conexiones activas entrantes v para conexiones pasivas salientes
Log de Habilitar log de transferencia
transferencia

Opciones extra

Por favor vea: para mas detalles,

ILUSTRACION 36: CONFIGURACION FTP AVANZADA

Las opciones que mas nos interesan son las restricciones de ancho de banda y
el FTP pasivo. La restriccion de ancho de banda nos permitird asignar un limite
maximo para los recursos de red. De esta manera podemos controlar la carga maxima
gue nuestros sistemas pueden soportar, sin que ello afecte negativamente al resto de

magquinas virtuales.

El FTP pasivo es necesario para que aquellos clientes que estén detras de un
firewall puedan acceder a los ficheros del NAS. En este caso, nos interesaria crear un
pequefio rango de puertos, similar al nimero de clientes maximos que pueden
conectarse a nuestro servidor, y abrir dichos puertos en el firewall. Sélo los puertos
del servicio FTP deben ser los Unicos abiertos que accedan a este sistema, de esta
manera limitamos la superficie de ataques que el sistema puede recibir desde el
exterior.
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Para terminar, necesitamos configurar FTP sobre TLS, accediendo a una

pestafa disponible en la parte superior.

Configuracidn SSL/TLS Lista de excluidos Compartidos
o Salvar : Reiniciar

Opciones generales
Habilitar Habilitar conexiones SSL/TLS

Certificado JCN=MAS
El certificado S5L.

Propiedades avanzadas

Requerido Esta opcion requiere que el cliente use FTP sobre TLS cuando hable con este servidor.
Mo se pide [] Esta opcidn hace gue el servidor no haga una peticién de certficado durante k& negociacidn 55L
certificado

no se requiere [ Los requerimientas de fa sesidn SSL no son necesarios para la conexidn de datos
reutilizar la sesidn

S5L Implicito [T Esta opcidn hace que todas las conexiones se traten como conexiones SSL

Opciones extra

Por favor, vea para mas detalles.

ILUSTRACION 37: CONFIGURACION SSL/TLS PARA FTP

Habilitamos el uso de SSL/TLS, elegimos un certificado (preferiblemente uno
diferente al usado para la interfaz web), y requerimos el uso de TLS para todas las

conexiones con el servicio de FTP.

10.4.3 Almacenamiento y permisos

Nos queda por configurar usuarios y carpetas. Empezaremos por configurar el
espacio de almacenamiento a usar, seguido de la gestién de usuarios, y finalizando

con la configuracion de carpetas y privilegios.

Primero es necesario configurar donde se guardaran nuestros archivos.
OpenMediaVault necesita discos aparte para el almacenamiento. ldealmente
usariamos varios discos en una configuracion RAID, dependiendo del uso que
vayamos a darle y la confiabilidad que necesitamos. Para este ejemplo, hemos usado

un disco virtual y lo hemos conectado a la maquina virtual.

Accederemos a Almacenamiento > Discos fisicos, y localizaremos el disco que

acabamos de conectar.
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0 Almacenamienta EDisch fisicos

Q Scan
Dispositivao “ | Modelo Mumero de Serie | Vendedor Capacidad
jdevfsda VMware Virtual 5 njd ViMware, 20,00 GiB
jdevfsdb ViMware Virtual 5 njd Viware, 32.00 GiE

ILUSTRACION 38: Discos NAS

Podemos ver que nos detecta dos discos. El primero pertenece al sistema, y no
podemos emplearlo para almacenamiento de archivos. El particionamiento no esta
permitido. El segundo es el que acabamos de conectar y podemos emplear para

almacenar nuestros archivos.

Accediendo a Almacenamiento > Sistemas de Archivos, podemos activar el
segundo disco para almacenamiento. Lo montaremos y pasaremos a crear los

usuarios y carpetas para el servidor FTP.

Empezaremos creando los usuarios. En Administracion de permisos de usuario
> Usuarios, podremos crear los usuarios para los servicios de NAS, aunque sélo los

emplearemos para FTP. El proceso es similar a la creacion de usuarios en Linux.

Anadir usuario *

éﬁenerai: Grupos Claves piblicas

Mombre

Comentario

Erriil

Contrasefia -

Confirmar -
contrasefia

Shell fbin/dash b

Modificar cuenta  [] No permitir al usuario modificar su propia cuenta

Salvar R.einiciar Cancelar

ILUSTRACION 39: CREACION DE USUARIOS

72
Escuela Politécnica Superior de Jaén



David Lépez Chica Introduccidn a la virtualizacién

Si deseamos una configuracion minima, sélo es necesario que asignemos un
nombre y contrasefia, el resto es opcional. Tampoco es necesario que editemos la
asignacion a grupos, sobretodo si el usuario que creamos esta unicamente destinado

al uso del servicio FTP.

Por otro lado, una opcién mas recomendable es crear dos grupos, userFTP y
adminFTP, y durante la creacion de usuarios, asignar los usuarios al grupo al que
pertenece. Esto nos permite mas facilidad a la hora de asignar permisos a la carpeta,

pudiendo asignar permisos a los grupos, 0 a un usuario en concreto.

Para este ejemplo, hemos creado el usuario dlc00017, perteneciente al grupo de

adminFTP (con permisos de escritura y lectura).

A continuacién, creamos las carpetas. Puesto que para este sistema, es
imposible escribir en la raiz del sistema de archivos (ya que entraria en conflicto con
el resto de servicios NAS que tambien emplean el mismo sistema de archivos), hemos
creado una simple carpeta FTP. Para ello debemos ir a Administracion de permisos

de acceso > Carpetas Compartidas.

Anadir carpeta compartida *
Mombre FTP

Volurmen Jdev/sdbl (29.68 GiB available) hd

Ruta FTR/ [ |

La ruta de |la carpeta a compartir. La carpeta indicada se creara si no existe,

Permisos Adrninistrador: Lectura/Escritura, Usuarios:Solo lectura, Otros: 5 |
Modo de archivo de la ruta a las carpetas compartidas.

Comentario

Salvar Reiniciar Cancelar

ILUSTRACION 40: CARPETAS COMPARTIDAS

Necesitamos elegir un nombre de carpeta, el volumen a usar (nuestro segundo
disco), unaruta para la carpeta, y los permisos. Los permisos a los que hace referencia

son a los propios de los grupos de Linux, por los que nuestros grupos adminFTP y
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userFTP no tienen permisos aun. Una vez creada la carpeta, seleccionandola,

tendremos disponible la opcion de privilegios.

0 Administracidn de permisos de acceso Carpetas Compartidas

+-u"*;:-' r_"’ﬁ: | Privilegios ACL

Mombre Volumen Ruta Comentario Usado
FTP Jdev/=db1 FTP/ 5i

Privilegios de la carpeta compartida

Tipo Mombre | Lectura/Escritura Solo lectura Sin acceso

= Usuario/grupo general

1 adminFTP [l [
2 dcoooir? = [ ([
In userFTP [ [

o Estas opciones son usadas por los servicios para configurar los permisos de acceso de usuarios.
Motese que no afectan a los permisos del sistema de archivos.

Salvar R.einiciar Cancelar

ILUSTRACION 41: CONFIGURACION DE PRIVILEGIOS

Asignariamos los permisos tal como planteabamos anteriormente. De esta
manera, la carpeta FTP permite a los administradores cargar y descargar archivos,

mientras que los usuarios sélo pueden descargar.

En ultimo lugar, habilitamos esta carpeta para su uso en el servicio FTP. Para
ello volvemos al menu FTP, y accedemos a la opcion de Compartidos. Una vez

afiadida la carpeta, aplicamos y guardamos los cambios. Nuestro servicio FTP esta

finalmente en funcionamiento.
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13. Anexo |: Master/worldgenoverride.lua

return {

override_enabled = true,

preset = "SURVIVAL_TOGETHER",

-- "SURVIVAL_TOGETHER", "MOD_MISSING",

"SURVIVAL_TOGETHER_CLASSIC", "SURVIVAL_DEFAULT PLUS", "COMPLETE_DARKNESS",
"DST_CAVE", "DST_CAVE_PLUS"

overrides = {
-- MISC
task_set = "default",

start_location = "default”,

world_size = "default”,
branching = "default",
loop = "default”,
autumn = "default”,

"default"”, "longseason"

winter = "default",

- "classic", "default", "cave_default”
-- "caves", "default", "plus", "darkness"
-- "small", "medium", "default", "huge"
-- "never", "least", "default", "most"
-- "never", "default", "always"

-- "noseason", "veryshortseason", "shortseason",

, "verylongseason”, "random"

- "noseason", "veryshortseason", "shortseason",

"default", "longseason", "verylongseason", "random"

spring = "default”,

"default"”, "longseason"

summer = "default",

-- "noseason", "veryshortseason", "shortseason",

, "verylongseason", "random"

- "noseason", "veryshortseason", "shortseason",

"default", "longseason", "verylongseason", "random"

season_start =

"default",

- "default", "winter", "spring", "summer",

"autumnorspring"”, "winterorsummer", "random"
-- "default", "longday", "longdusk", "longnight", "noday",
"nodusk", "nonight", "onlyday", "onlydusk", "onlynight"

day = "default",

weather = "default",

earthquakes = "default"

lightning = "default",
frograin = "default”,
wildfires = "default",
touchstone = "default",
regrowth = "default",
cavelight = "default”,
boons = "default",

prefabswaps_start = "default",
"default",

prefabswaps =

-- RESOURCES

flowers = "default",
grass = "default",
sapling = "default",
marshbush = "default",
tumbleweed = "default",

-- "never", "rare", "default", "often", "always"

R -- "never", "rare", "default", "often", "always"

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

- "never", "rare", "default", "often", "always"
-- "veryslow", "slow",

-- "never", "rare", "default", "often", "always"
-- "classic", "default", "highly random"
-- "none", "few", "default", "many", "max"

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

"default"”, "fast", "veryfast”
-- "veryslow", "slow", "default", "fast", "veryfast"

reeds = "default", -- "never", "rare", "default", "often", "always"

trees = "default", -- "never", "rare", "default", "often", "always"

flint = "default", -- "never", "rare", "default", "often", "always"

rock = "default", -- "never", "rare", "default", "often", "always"

rock_ice = "default", -- "never", "rare", "default", "often", "always"
meteorspawner = "default", - "never", "rare", "default", "often", "always"
meteorshowers = "default", -- "never", "rare", "default", "often", "always"
mushtree = "default", -- "never", "rare", "default", "often", "always"

fern = "default”,

flower_cave = "default",

wormlights = "default”,

-- UNPREPARED
berrybush = "default",
carrot = "default",

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
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mushroom = "default",
cactus = "default",
banana = "default",
lichen = "default",
-- ANIMALS

rabbits = "default",
moles = "default",

butterfly = "default”,
birds = "default",
buzzard = "default",
catcoon = "default",
perd = "default",

pigs = "default",
lightninggoat =
beefalo = "default",

beefaloheat = "default",

hunt = "default",

alternatehunt = "default”,

penguins = "default",

cave_ponds = "default”,

ponds = "default”,
bees = "default",

angrybees = "default",
tallbirds = "default",
slurper = "default”,
bunnymen = "default",
slurtles = "default",

rocky = "default",
monkey = "default",

"default",

Introduccién a la virtualizacion

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

-- MONSTERS

spiders = "default", -- "never", "rare", "default", "often", "always"
cave_spiders = "default", -- "never", "rare", "default", "often", "always"
hounds = "default", -- "never", "rare", "default", "often", "always"
houndmound = "default", -- "never", "rare", "default", "often", "always"
merm = "default”, -- "never", "rare", "default", "often", "always"
tentacles = "default", -- "never", "rare", "default", "often", "always"
chess = "default", -- "never", "rare", "default", "often", "always"
lureplants = "default”, - "never", "rare", "default", "often", "always"
walrus = "default”, -- "never", "rare", "default", "often", "always"
liefs = "default", -- "never", "rare", "default", "often", "always"
deciduousmonster = "default", - "never", "rare", "default", "often",
"always"

krampus = "default", -- "never", "rare", "default", "often", "always"
bearger = "default”, -- "never", "rare", "default", "often", "always"
deerclops = "default", -- "never", "rare", "default", "often", "always"
goosemoose = "default", - "never", "rare", "default", "often", "always"
dragonfly = "default", -- "never", "rare", "default", "often", "always"
bats = "default", -- "never", "rare", "default", "often", "always"
fissure = "default", -- "never", "rare", "default", "often", "always"
worms = "default", -- "never", "rare", "default", "often", "always"

}s
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14. Anexo II: Caves/worldgenoverride.lua

return {
override_enabled = true,
preset = "DST_CAVE", -- "SURVIVAL_TOGETHER", "MOD_MISSING",

"SURVIVAL_TOGETHER_CLASSIC", "SURVIVAL_ DEFAULT_PLUS", "COMPLETE_DARKNESS",
"DST_CAVE", "DST_CAVE_PLUS"
overrides = {

-- MISC

task_set = "cave_default", -- "classic", "default", "cave_default”
start_location = "default", -- "caves", "default", "plus", "darkness"
world_size = "default", -- "small", "medium", "default", "huge"

branching = "default", -- "never", "least", "default", "most"

loop = "default"”, -- "never", "default", "always"

autumn = "default”, -- "noseason", "veryshortseason", "shortseason",
"default"”, "longseason", "verylongseason", "random"

winter = "default", -- "noseason", "veryshortseason", "shortseason",
"default", "longseason", "verylongseason", "random"

spring = "default”, -- "noseason", "veryshortseason", "shortseason",
"default"”, "longseason", "verylongseason", "random"

summer = "default", -- "noseason", "veryshortseason", "shortseason",
"default", "longseason", "verylongseason", "random"

season_start = "default", -- "default", "winter", "spring", "summer",
"autumnorspring"”, "winterorsummer”, "random"

day = "default", -- "default", "longday", "longdusk", "longnight", "noday",
"nodusk"”, "nonight", "onlyday", "onlydusk", "onlynight"

weather = "default", -- "never", "rare", "default", "often", "always"
earthquakes = "default", -- "never", "rare", "default", "often", "always"
lightning = "default”, -- "never", "rare", "default", "often", "always"
frograin = "default”, -- "never", "rare", "default", "often", "always"
wildfires = "default", -- "never", "rare", "default", "often", "always"
touchstone = "default", -- "never", "rare", "default", "often", "always"
regrowth = "default”, -- "veryslow", "slow", "default", "fast", "veryfast"
cavelight = "default”, -- "veryslow", "slow", "default", "fast", "veryfast"
boons = "default", -- "never", "rare", "default", "often", "always"
prefabswaps_start = "default", -- "classic", "default", "highly
random”

prefabswaps = "default", -- "none", "few", "default", "many", "max"

-- RESOURCES

flowers = "default", -- "never", "rare", "default", "often", "always"
grass = "default", -- "never", "rare", "default", "often", "always"
sapling = "default”, -- "never", "rare", "default", "often", "always"
marshbush = "default", -- "never", "rare", "default", "often", "always"
tumbleweed = "default", -- "never", "rare", "default", "often", "always"
reeds = "default", -- "never", "rare", "default", "often", "always"

trees = "default", -- "never", "rare", "default", "often", "always"

flint = "default", -- "never", "rare", "default", "often", "always"

rock = "default", -- "never", "rare", "default", "often", "always"

rock_ice = "default", -- "never", "rare", "default", "often", "always"
meteorspawner = "default”, -- "never", "rare", "default", "often", "always"
meteorshowers = "default", -- "never", "rare", "default", "often", "always"
mushtree = "default", -- "never", "rare", "default", "often", "always"
fern = "default", -- "never", "rare", "default", "often", "always"
flower_cave = "default", -- "never", "rare", "default", "often", "always"
wormlights = "default”, -- "never", "rare", "default", "often", "always"
-- UNPREPARED

berrybush = "default", -- "never", "rare", "default", "often", "always"
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carrot = "default",
mushroom = "default",
cactus = "default",
banana = "default",
lichen = "default",
-- ANIMALS

rabbits = "default",
moles = "default",

butterfly = "default”,
birds = "default",
buzzard = "default",

Introduccién a la virtualizacion

-- "never", "rare", "default", "often", "always"

- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

-- "never", "rare", "default", "often", "always"

catcoon = "default", -- "never", "rare", "default", "often", "always"

perd = "default", -- "never", "rare", "default", "often", "always"

pigs = "default", -- "never", "rare", "default", "often", "always"
lightninggoat = "default”, -- "never", "rare", "default", "often", "always"

beefalo = "default",

beefaloheat = "default",

hunt = "default",

alternatehunt = "default”,

penguins = "default”,
cave_ponds = "default”,
ponds = "default",
bees = "default",
angrybees = "default",
tallbirds = "default”,
slurper = "default”,
bunnymen = "default",
slurtles = "default",
rocky = "default",
monkey = "default"”,

-- MONSTERS

spiders = "default",

cave_spiders =
hounds = "default",

"default",

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
"rare", "default", "often", "always"
- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

-- "never",

-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"
-- "never", "rare", "default", "often", "always"

houndmound = "default", -- "never", "rare", "default", "often", "always"
merm = "default", -- "never", "rare", "default", "often", "always"

tentacles = "default", - "never", "rare", "default", "often", "always"
chess = "default", -- "never", "rare", "default", "often", "always"
lureplants = "default”, -- "never", "rare", "default", "often", "always"
walrus = "default", -- "never", "rare", "default", "often", "always"

liefs = "default", -- "never", "rare", "default", "often", "always"
deciduousmonster = "default", - "never", "rare", "default", "often",
"always"”

krampus = "default", -- "never", "rare", "default", "often", "always"
bearger = "default", -- "never", "rare", "default", "often", "always"
deerclops = "default", -- "never", "rare", "default", "often", "always"
goosemoose = "default", -- "never", "rare", "default", "often", "always"
dragonfly = "default", -- "never", "rare", "default", "often", "always"
bats = "default", -- "never", "rare", "default", "often", "always"

fissure = "default", - "never", "rare", "default", "often", "always"
worms = "default", -- "never", "rare", "default", "often", "always"
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