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RESUMEN

El derecho a la intimidad, durante toda la historia, ha sido considerado un derecho
dificil de delimitar, y, por tanto, dificil de proteger. Con el paso del tiempo, ha ido
configurandose como un derecho cada vez mas importante, desde su consideracién como
derecho fundamental a mediados del siglo XX, hasta hoy dia. Con la irrupcion y auge de
la sociedad de la informacion, se ha procedido a su adaptacion a la nueva realidad
existente, con la consiguiente adecuacion de la legislacion al respecto. En definitiva, el
concepto original del derecho a la intimidad no equidista mucho de su naturaleza actual,
si bien, ha debido sufrir una transformacion para encajar y hacer frente a la sociedad

actual, condicionada por la influencia de las tecnologias de la informacion.

Palabras clave: Derecho a la intimidad. Tecnologias de la informacién. Control

empresarial. Videovigilancia.

ABSTRACT

The right to privacy, throughout history, has been considered a difficult right to
delimit, and, therefore, difficult to protect. With the passage of time, it has been
configured as an increasingly important right, from its consideration as a fundamental
right in the mid-twentieth century, to this day. With the emergence and boom of the
information society, it has proceeded to adapt to the new existing reality, with the
consequent adaptation of legislation in this regard. In short, the original concept of the
right to privacy does not differ of its current nature, although it has had to undergo a
transformation to fit and face the current society, conditioned by the influence of

information technologies.
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1. CONSIDERACIONES PREVIAS

El presente proyecto tiene como fin el realizar un analisis profundo del derecho a
la intimidad en relacién a las nuevas tecnologias de la informacion, destacando su papel
en el derecho laboral, recogiendo a su vez todas las consecuencias que se derivan en este

ambito.

La eleccion de este tema se debe, en gran parte, a la importancia y relevancia que
adquieren este tipo de derechos en la sociedad de hoy dia. Dado el auge de las nuevas
tecnologias, la vulneracién de los derechos referentes a la esfera mas personal del
individuo, son cada vez més habituales. Por ello, se hace necesaria una correcta y concreta

regulacion de estos aspectos.

El derecho a la intimidad, durante toda la historia, se ha configurado como un
derecho de muy dificil delimitacion. Siempre ha resultado confusa la delimitacion y el
alcance del mismo, dado que, por encima del resto, se trata del derecho con mayor

impacto en la esfera mas privada e intima del individuo.

Ahora bien, el contenido y la apreciacion del mismo no se ha mantenido intacto
durante el paso de los afios, sino que se han ido sucediendo un determinado nimero de
evoluciones y avances, hasta llegar a la situacion que nos encontramos hoy dia. En la
actualidad, ademas de aquellos factores que originaron la aparicién del derecho a la
intimidad, se unen los problemas surgidos a raiz de la irrupcién con gran fuerza de las

conocidas como las “nuevas tecnologias de la informacidén”, quiza ya no tan nuevas.

Todo ello ha dado lugar a una nueva dimension del derecho a la intimidad, y, por
ende, la adecuacidn de la legislacion, asi como de la jurisprudencia al respecto para dar
cabida a los posibles escenarios que pudieren surgir. De hecho, cabe incluso afirmar que
toda evolucion que se menciona, ha sido impulsada, en gran medida, por la jurisprudencia
al respecto. Es decir, la jurisprudencia, en este caso del TEDH, ha jugado un gran papel,

encabezando la adecuacién de toda la normativa y ordenamiento al respecto.



Esto origina un nuevo escalon dentro del desarrollo historico del derecho a la
intimidad, pero en ningin caso supone que el proceso llegue a su fin, en absoluto. De
ahora en adelante, se abre una nueva etapa dentro del mismo, debiendo adaptar todos los
medios al respecto, a fin de cumplir con precision y exactitud, las necesidades que se

derivan.

Para poder desarrollar el tema de manera adecuada, en primer lugar, se opta por
realizar una conceptualizacion de aquellos términos en torno a los que gira el proyecto,
realizando un paso por la historia desde el primer reconocimiento del derecho a la
intimidad como la situacion que encontramos a dia de hoy. A su vez, se procedera al

analisis de la evolucién de ambos términos, asi como se destacara la relacion entre ellos.

Se optara por analizar la injerencia de estos términos en el &mbito laboral y la
importancia que ostentan, destacando la trascendencia de los mismos. Todo ello
desarrollado en base a las actividades de control y vigilancia a los trabajadores, realizadas
por el empresario en el espacio de trabajo, destacando las limitaciones que se le presentan

a este a fin de evitar una posible vulneracion de los derechos destinados a estudio.

Todo el proyecto se vera ejemplificado a través de toda la legislacion referente al
tema que concierne, asi como de casos reales y jurisprudencia que resulten de apoyo a la
hora de entender esta problematica. Todo el contenido del proyecto tendrd como base
monografias y publicaciones de importante reputacion en esta temética. Asi, se pretende

dotar de veracidad a lo relatado

Por altimo, una vez realizada toda la argumentacion, se procedera a realizar una
serie de conclusiones o consideraciones finales, que sirvan como cierre al proyecto y que

traten de aportar un concepto general del mismo.



2. CAPITULO I. ORIGEN Y ESTADO DE LA CUESTION. INTERESES Y
PROBLEMATICAS AL RESPECTO.

2.1. CONCEPTUALIZACION DE “DERECHO A LA INTIMIDAD” Y
“LIBERTAD DE INFORMACION”. GARANTIAS
CONSTITUCIONALES.

Cuando se habla del derecho a la intimidad, se hace referencia a un derecho un
tanto especial. Se trata del derecho a correspondiente a la esfera méas personal del
individuo, estrechamente relacionado con la vida privada del mismo. A pesar de su
reconocimiento reciente, se puede afirmar que el derecho a la intimidad forma parte de
aquellos derechos de primera hornada o primera generacion, nacidos a raiz de las
revueltas burguesas de la época, que dieron lugar a una gran variedad de textos

constitucionales donde se recogian este tipo de derechos.

A partir de la Declaracion Universal de los Derechos Humanos de 1948,
concretamente en su articulo 12, este derecho adquiri6 el cardcter de derecho
fundamental, afirmando que “nadie serd objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion”. Una vez asi establecido, de manera posterior se procederia a incluirlo en la

Constitucion Espafiola de 1978, en su articulo 182

Hoy en dia, todo este fendmeno adquiere mucha mas importancia dada la
injerencia en la vida y la sociedad actual que tienen los medios tecnoldgicos.
Precisamente, si bien desde otra dimension, a comienzos del siglo XX, se sentia como
una necesidad el desarrollar un derecho que, entre otras cuestiones, protegiese a las

personalidades de la época frente a las intromisiones por parte de la prensa en sus vidas

! Se entiende como Declaracion Universal de los Derechos Humanos, a aquel documento
proclamado en 1948, por el cual fueron establecidos, de forma pionera, los derechos humanos
fundamentales que deben protegerse en el mundo por igual.

2 Art 18.1 Constitucion Espafiola 1978: “Se garantiza el derecho al honor, a la intimidad personal y

familiar y a la propia imagen.”



privadas. Asi, podriamos considerar este movimiento, como el precursor del derecho a la

intimidad en el &mbito tecnoldgico que conocemos hoy dia.

El derecho a la intimidad, al menos en su origen, no nacié con el mismo caracter
que presenta hoy dia. El primer conocimiento que se tiene acerca de un posible
reconocimiento del derecho a la intimidad, es alla por el 1873, con la mencién que hace
el juez Cooley en su obra “The elements of Torts”. A través de esta, entiende que el
derecho a la privacy, o como bien establece ¢, el “derecho a estar solo”>. Posteriormente,
esa idea fue recogida por los abogados, que plasmaron el concepto en su obra “The right

to privacy”.

Todo ello, tal y como se ha mencionado antes, nace con la intencion de proteger
la esfera més personal y privada de los individuos, entendiendo que no toda actuacion ha
de ser de conocimiento publico, aln se haga referencia a personalidades publicas o, como
se conoce hoy dia, famosas. Supone por tanto la capacidad para la propia persona de
decidir quién tiene conocimiento de aquello referido a su intimidad o privacidad y asi

evitar las posibles injerencias que pudieran surgir.

Resulta conveniente destacar la idea de que “la evolucion de los medios y del
conocimiento cientifico y el uso de la informatica presentan nuevos riesgos que requieren
la oportuna respuesta del ordenamiento juridico y, en particular, de los mecanismos
constitucionales de proteccion de los derechos.” Por tanto, de ello podemos deducir que
frente a la situacion que se vive, y el futuro que se espera, se hace alin mas necesaria una
correcta labor por parte del ordenamiento juridico y de los poderes publicos, a fin de
preservar, respetar y proteger los derechos de cada individuo, y mas en concreto, el
derecho a la intimidad. Ahora bien, una vez realizado todo este razonamiento, cabe
focalizar el desarrollo del tema en el caracter constitucional de este derecho, pero, de
manera previa al andlisis del derecho referido en la CE, no se deben pasar por alto una

serie de matizaciones importantes.

3 REBOLLO DELGADO. L (2008), “Biomedicina y proteccion de datos”, p. 23, Madrid,
Dykinson.
4 MARTINEZ DE PISON, J., (2016), “El derecho a la intimidad: de la configuracion inicial a los

ultimos desarrollos en la jurisprudencia constitucional”, Anuario de filosofia del derecho, n® 32, p. 413.
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El ya mencionado “right to privacy” o “right to be alone”, ya se econtraba
amparado en el Common Law, pasando posteriormente al derecho constitucional de
diversos estados. Este primigenio derecho a la intimidad se encontraba muy relacionado
con la idea de propiedad privada e inviolabilidad del domicilio, llegando a desarrollarse
de manera conjunta incluso. A fin de aportar contexto a esta idea, el derecho a la
intimidad, especificamente, no fue recogido de manera expresa en textos legales hasta
después de la Il Guerra Mundial. Si bien, a partir de ese momento, si se ha ido
reconociendo el derecho como tal, en textos constitucionales como en Bulgaria,

Eslovaquia, Eslovenia, o Finlandia, asi como en otros paises europeos®.

Como ya se ha comentado con anterioridad, el derecho a la intimidad fue recogido
por primera vez en Declaracion Universal de los Derechos Humanos de 1948 v,
posteriormente este fue establecido como derecho dentro de la Constitucion Espafiola de
1978. Dentro de la Constitucién Espafiola de 1978 se deben resaltar dos articulos

referentes al tema que atafie®.

En primer lugar, se ha de mencionar el art. 18, a través del cual, de manera expresa
y concreta, se configura el derecho a la intimidad como un derecho fundamental para
todos los individuos. Cabe realizar una especial puntualizacion emanada de la
jurisprudencia, y es que, a través de la SSTC 197/1991, de 17 de octubre’, se establece
que el derecho a la intimidad no est4 solo reconocido al individuo que sufra la injerencia

como tal, sino que también se encuentran protegidos los miembros del ntcleo familiar®.

Respecto a la extension de este derecho, es decir, a su alcance, este serd
establecido en base a la actitud y predisposicion del individuo frente a aquellos factores

que pudieren suponer una violacién de su intimidad o privacidad.

5 En este aspecto, la CE jug6 en su momento, y, juega en la actualidad, un papel fundamental y
primordial en la defensa de los derechos de los individuos, y mas si cabe, en aquellos casos donde se busca
proteger la esfera mas privada y vulnerable de los mismos.

7 Esta sentencia supuso un gran avance en la aplicacion y delimitacion del alcance del derecho a
la intimidad en la época.

8 La STC 231/1988, de 2 de diciembre (RTC 1988\231) también resulta interesante en este aspecto,

reconociendo el derecho a la intimidad personal y familiar.
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A pesar de que mas tarde serd objeto de desarrollo amplio, se debe mencionar
también en este aspecto que el derecho a la intimidad no solo se encuentra en ocasiones
vulnerado por el derecho a la informacion, sino que también puede ser objeto de
injerencias en el terreno laboral, es decir, en el espacio de trabajo del individuo. En estos
casos, se debe por tanto diferenciar aquellas actividades realizadas por el empresario a fin
de controlar y supervisar el ejercicio de sus trabajadores, con aquellas otras que supongan

la vulneracidn de este derecho®.

Pero bien, dejando de lado esta vertiente por un momento, se ha de continuar con
el carécter constitucional propio del derecho a la intimidad. Aqui es donde se debe
referenciar al articulo 20.4 de la CE 1978, Es necesario acudir a este precepto ya que,
de su redaccion, se puede afirmar que tanto el derecho a la informacién como el derecho
a la libre expresion, entre otros, se encuentran supeditados al respeto y cumplimiento de
los derechos a la intimidad y el honor, asi como a la propia imagen, recogidos en el ya
mencionado articulo 18 CE. Si bien se desarrollara esta idea con méas profundidad en el
apartado siguiente, de todo ello se deriva que, los derechos recogidos en el art 18 CE, se

configuran como un limite a los ejercicios de informacion y libertad de expresion.

Pero, importante resulta destacar que el derecho a la intimidad no se encuentra
solamente regulado en la CE, sino que también esta protegido por la Ley Organica 1/1982,
de 5 de mayo, de proteccidn civil del derecho al honor, a la intimidad personal y familiar
y a la propia imagen. A través del art.1 de la presente ley, se establecen aquellos derechos
protegidos (derecho al honor, a la intimidad personal y familiar, y a la propia imagen),
los cuales tendran el caréacter de irrenunciables, inalienables e imprescriptibles.!! El

alcance de estos derechos estard determinado por el propio individuo (a través del

9STC 186/2000, de 10 de julio, (RA 2662/97) a través de la cual se desestima un recurso de amparo
fundamentado en la vulneracion del derecho a la intimidad y a la propia imagen.

10 Articulo 20.4 CE 1978: “Estas libertades tienen su limite en el respeto a los derechos reconocidos
en este Titulo, en los preceptos de las leyes que lo desarrollen y, especialmente, en el derecho al honor, a
la intimidad, a la propia imagen y a la proteccion de la juventud y de la infancia.”

1 Articulo 1.3 LO 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen: “El derecho al honor, a la intimidad personal y familiar y a la

propia imagen es irrenunciable, inalienable e imprescriptible.”
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consentimiento). Ahora bien, tal y como se afirma en el art 2.2 de la propia ley, “No se
apreciara la existencia de intromision ilegitima en el ambito protegido cuando estuviere
expresamente autorizada por Ley”, por lo tanto, de ello podemos deducir que, en aquellos
casos donde la ley establezca que tales injerencias estan permitidas, no se consideraran

tales actividades como ilegitimas.

Pero, dentro de la ley que se trata, especial mencion requiere el art. 7, a través del
cual se establecen de manera pormenorizada una serie de supuestos considerados como
intromisiones ilegitimas en el &ambito del derecho a la intimidad. En toda esta relacién, se
debe destacar, entre otros, la colocacion o el uso de aparatos de escucha o video en el
ambito personal y privado del individuo, asi como la revelacion de datos privados y la

captacion de fotografias, sin el consentimiento de la victima'?.

Una vez establecido el caracter legal del derecho a la intimidad, y su
correspondiente positivizacion en la actualidad, se debe proceder al anélisis de la libertad
de expresion y derecho de la informacion, todo ello, desde la perspectiva de las

tecnologias de la informacion.

Cuando se habla de libertad de informacion, se hace referencia a aquel derecho
que permite al individuo “comunicar o recibir libremente informacion veraz por cualquier
medio de difusion.”*® Este principio emana directamente de la CE 1978, otorgando asi
proteccion y seguridad a todos aquellos que, dentro de los limites establecidos, ejerzan

actividades de informacion o comunicacion.

El derecho a la informacidn se encuentra desarrollado a través del art 19 DUDH,
donde concretamente se expresa que el individuo “tiene derecho a la libertad de opinién
y de expresion; este derecho incluye el de no ser molestado a causa de sus opiniones, el
de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacién de

fronteras, por cualquier medio de expresion.”*

12 Articulo 7 LO 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen.
13 Articulo 20.1 d) Constitucion Espafiola de 1978.

14 Articulo 19 Declaracion Universal de los Derechos Humanos.
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Es decir, la DUDH “establece los tres principios basicos sobre los que se asienta

el derecho a la informacién: investigar, recibir, y difundir informacion libremente.”*®

La libertad de informacidn nace y se desarrolla a partir del concepto de libertad
de expresion, sin perjuicio de que ambos conceptos posean significados diferenciados.
Por ello, se considera “la libertad de informacion como una subespecie de la libertad de
expresion”®. En base a la decisiones del TC, se considera que “la libertad de expresion
es mas amplia que la libertad de informacidn, por no operar, en el ejercicio de aquélla, el

limite interno de veracidad que es aplicable a ésta”’

Ahora bien, se debe tener en cuenta que el ejercicio de este derecho se encuentra
alin mas protegido si cabe respecto a otros tantos, ya que a través del art. 20.2 CE*®, se
establece que solo puede ser restringido una vez ya se ha ejercido, lo que supone que no
es posible ningln tipo de censura previa. Si bien es cierto que este precepto supone una
garantia para todos aquellos que, por ejemplo, dentro de su actividad profesional, lleven
a cabo labores de informacion y comunicacion, también puede dar lugar a que se vulneren

los limites establecidos, sin perjuicio de que después se tomen las medidas pertinentes.

2.2. CONCEPTUALIZACION DE “TECNOLOGIAS DE LA
INFORMACION?”.

Una vez se ha mencionado el concepto de tecnologias de la informacidn, procede
realizar una conceptualizacién y relacion del término con el resto de conceptos tratados,

ya que resulta verdaderamente importante en este ambito.

15 RODRIGUEZ GOMEZ, E. F., (2014): “El Tribunal Constitucional y el conflicto entre la libertad
de informacion y los derechos al honor, la intimidad y la propia imagen: revision jurisprudencial”. Estudios
sobre el Mensaje Periodistico. Vol. 20, Nim. 2 (julio-diciembre), pp. 1209-1224. Madrid, Servicio de
Publicaciones de la Universidad Complutense.

16 DE CARRERAS SERRA, LL., (2003), “Derecho espaifiol de la informacién”, p. 63, UOC,
Barcelona.

17.STC 107/1988, de 8 de junio (RTC 1988/107).

BArticulo 20.2 CE 1978: “El ¢jercicio de estos derechos no puede restringirse mediante ningtin

tipo de censura previa.”
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Se conoce como tecnologias de la informacion al “conjunto de instrumentos que
han ido desarrollandose a traves de las Ultimas décadas para facilitar la transmision,
comunicacion y almacenaje de informacion”.*®
Si bien, de modo méas amplio se puede decir que “son el conjunto de técnicas, dispositivos
y métodos que permiten obtener, transmitir, reproducir, transformar y combinar datos,

sefiales o conocimientos”.?°

Este concepto, como se puede deducir a traves de su propia redaccion, tiene un
origen relativamente moderno, ya que nace a raiz de la invencion y posterior desarrollo
de los medios informaticos. Pero, si bien su origen resulta importante en el desarrollo de
la materia, mas lo es aun el desarrollo y la importancia que han ido adquiriendo en la vida

y sociedad moderna y actual.

Hoy en dia resulta inconcebible pensar en la idea de apartarse por completo de la
tecnologia. Esta ha adquirido un nivel tal en la sociedad del momento, que ha llegado a
convertirse en un indispensable para todos. Ello, como todo en realidad, da lugar a una
vertiente ampliamente positiva, pero, a su vez, genera y desarrolla una serie de
problematicas y dificultades que han de superarse con presteza. De todo este fenémeno,

se pueden derivar una serie de ventajas, asi como de inconvenientes.

Referente a las ventajas que todo ello proporciona, se debe destacar la facilidad,
comodidad y rapidez de la que dispone cualquier individuo a la hora de comunicarse y
realizar cualquier tipo de actividad a través de la red, sin encontrar ningln tipo de
obstaculo?l. A su vez, se abre un amplio abanico de posibilidades para marcas y empresas,

dotando asi de muchas mas opciones al consumidor en lo que a bienes y servicios se

19 LLAMOSAS TRAPAGA, A., (2015), “Relaciones laborales y nuevas tecnologias de la
informacion y de la comunicacién”, p. 17, Madrid, Dykinson.

20 VALLE. R. (2009), “Complejidad y tecnologias de la informacién”, p. 204, Fundacién Rogelio
Segovia para el Desarrollo de las Telecomunicaciones, Madrid.

21 SANJURJO REBOLLO, B. (2015), Manual de Internet y redes sociales: una mirada legal al
nuevo panorama de las comunicaciones en la Red, con especial referencia al periodismo digital, propiedad
intelectual, proteccion de datos, negocios audiovisuales, e-commerce, consumidores, marketing, p. 34,
Madrid, Dykinson.
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refiere. Ello, unido a la reduccion para los productores de aquellos costes derivados de la

eliminacion de intermediarios?2. Pero no todo son ventajas.

Entre otros supuestos, este nuevo tipo de interconexion entre personas y el
intercambio de bienes y servicios por la red, "genera mucha desconfianza entre gran

”23  sobre todo en cuestiones acerca de la “identificacion de la

cantidad de individuos
contraparte, la falta de verificacion en el momento de efectuar la adquisicion del estado y
caracteristicas reales del producto o servicio, asi como la incertidumbre acerca de la
validez y eficacia de las transacciones que se producen via electronica”?*. Todo ello nos
aporta una perspectiva de las tecnologias de la informacion y de la gran variedad de

novedades que nos brindan.

En definitiva, este tipo de tecnologias, conocidas como tecnologias de la
informacion, han llegado para quedarse. Son utilizadas en todos los &mbitos de la vida
diaria, y, concretamente en el puesto de trabajo, otorgan al empresario, la capacidad para
ejercer todas aquellas funciones de control, vigilancia y supervision de los empleados,

siempre respetando los derechos de los mismos.

2.3. EVOLUCION, IMPACTO Y RELACION ENTRE AMBOS
CONCEPTOS.

Hoy en dia, tanto el derecho a la intimidad como el derecho a la informacion, se
encuentra ampliamente regulados y protegidos legislativamente, pero, dado el avance de
las nuevas tecnologias, también conocidas como tecnologias de la informacion, ha

provocado que todo este &mbito resulte mucho mas confuso y mas dificil de controlar.

2 GONZALEZ SERRANO, L., (2001) “Comercio electronico y empresa: panorama actual y
perspectivas futuras”, en BOTANA GARCIA, G.A., (coord.) Comercio electrénico y proteccion de los
consumidores, Las Rozas, La Ley, pp. 92, 93 y 104.

2 RODRIGUEZ AYUSO, J.F. (2019), “Ambito contractual de la firma electrénica”, p.5,
Barcelona, J.B. Bosch.

2 DE MIGUEL ASENSIO, P. A., (2001) “Revista de la Contratacion electronica”, n° 20, cit., pp.
33y 34, Madrid, Dykinson.
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Pero, si bien, estos dos conceptos se encuentran ampliamente regulados dentro del
derecho espaiiol, ello no supone, que no puedan surgir conflictos de intereses entre ambos.
En este punto es donde entra en juego la figura del TC y sus sentencias al respecto. Se
puede decir que el TC a traves de sus sentencias, establecié un cierto caracter de
preponderancia entre el derecho a la intimidad y el derecho a la informacion. Tal y como
se deriva de numerosas sentencias al respecto, “en términos generales el TC dio
prevalencia al articulo 20.1 d) sobre el articulo 18.1, aunque ha habido casos en los que

ese carécter preferente no fue defendido”?.

Importante resulta en este aspecto la STC 132/1995, de 19 de mayo (RJ
1995\4491)%, a través de la cual se establecia que “ponderadas las circunstancias del caso
y habida cuenta de la relevancia pablica de la informacidn y de la veracidad de la misma,
el derecho del art. 18.1 CE debia supeditarse al reconocido en el art. 20.1 d) CE”?". Asi
como, cabe destacar también la STC 156/2001, de 2 de julio (RTC 2001\156), por la cual
el TC entiende que “en aquellos casos en los que, a pesar de producirse una intromision
en la intimidad, tal intromision se revela como necesaria para lograr un fin
constitucionalmente legitimo, proporcionada para alcanzarlo y se lleve a cabo utilizando
los medios necesarios para procurar una minima afectacion del ambito garantizado por
este derecho, no podra considerarse ilegitima”?Por tanto, se puede deducir que, con
caracter general, el TC opta por establecer un orden de preponderancia entre ambos
derechos, debiendo estar al caso concreto a la hora de determinar cual predomina en el

momento que trate.

Todos estos razonamientos llevados a cabo por el TC, se han debido adaptar a la

nueva realidad social que se vive, por la irrupcion, en ciertos casos desmedida, de las

% RODRIGUEZ GOMEZ, E. (2014). “El Tribunal Constitucional y el conflicto entre la libertad
de informacién y los derechos al honor, la intimidad y la propia imagen: revision jurisprudencial. Estudios
Sobre El Mensaje Periodistico”, vol.20, n°2, p.1212.

% Es destacada esta resolucion dado que sirve como ejemplo del criterio de ponderacion seguido
por el TC en este tipo de conflictos.

27 RODRIGUEZ GOMEZ, E. (2014). “El Tribunal Constitucional y el conflicto entre la libertad
de informacién y los derechos al honor, la intimidad y la propia imagen: revision jurisprudencial. Estudios
Sobre El Mensaje Periodistico”, vol.20, n® 2, p.1213.

28 STC 156/2001, de 2 de julio (RTC 2001\156), FJ 4.
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conocidas como “nuevas tecnologias de la informacion”, las cuales, dado su caracter
relativamente moderno, y su gran aplicacion en diversos &mbitos, han provocado la
necesidad de remodelar tanto la legislacion, en base a poder ser reguladas de manera

efectiva y justa.

2.4. TRASCENDENCIA EN EL AMBITO LABORAL

Pero bien, una vez realizado todo esto razonamiento, cabe volver al inicio, es
decir, al reconocimiento del derecho a la intimidad como derecho fundamental y la

verdadera naturaleza de este tipo de derechos.

Los derechos fundamentales, en palabras del TC, “no incluyen solo derechos
subjetivos de defensa de los individuos frente al Estado, y garantias constitucionales, sino
también deberes positivos por parte de este”?°. Es decir, del art 18 de la CE se deriva una
obligacion del Estado por la cual debe actuar de la manera correspondiente para hacer
valer esos derechos, y que se cumplan de manera idénea, obligando por tanto al legislador
también. Este tipo de derechos, en el ambito y espacio de trabajo, magnifican su
importancia. No cabe duda de que se proteccion ha de llevarse a cabo de la misma manera

tanto dentro como fuera del espacio laboral, pero en este cabe prestar especial atencion.

La gran diferencia que se presenta entre la proteccion de estos derechos en un
entorno normal, respecto a un entorno de trabajo, es la gran cantidad de elementos que
pueden suponer una vulneracion de los mismos. En el espacio de trabajo, dada la funcion
de control que tiene el empresario respecto de sus empleados y las actividades de estos,
la situacion de desigualdad existente entre el empresario o empleador, y el empleado,
tienen lugar gran numero y variedad de situaciones que provocan todo tipo de
problematicas, las cuales, de manera pormenorizada, concreta y precisa, seran
desarrolladas con posterioridad. Ya, antes de que las tecnologias de la informacion
tuviesen la importancia de hoy dia, el TC se pronuncié respecto a este tipo de

2% CASAS BAAMONDE, M2E., (2018), “Anotaciones sobre las obligaciones del estado de

garantizar la vida privada en el trabajo en la era digital”, “Entre tribunales”, p. 45, Madrid, Cuatrecasas
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controversias, afirmando efectivamente la dimension positiva de los derechos

fundamentales a la intimidad y la proteccion de datos de caracter personal®.

En toda esta argumentacion, a fin de aportar un poco de informacién, resulta
interesante mencionar el “Caso Barbulescu 11, caso a través del cual el Tribunal Europeo
de Derechos Humanos hace valer los art 1 y 8, del Convenio Europeo para la Proteccion
de los Derechos Humanos y de las Libertades Fundamentales. Estos articulos, establecen
la obligacién por parte de los Estados de garantizar un minimo de privacidad de los
trabajadores en las empresas®. No hay que olvidar que problemas y controversias como
las citadas, adquieren importancia de manera muy reciente, dada la vertiginosidad con la
que las tecnologias se han instaurado en la sociedad. Por ello, casos como el citado (caso
Barbulescu 1), tienen gran importancia ya que sirven para establecer un marco al

respecto, y servir como ejemplo en casos futuros.

El caso “Barbulescu II”, es considerado como el mas importante en este dmbito,
ya que, entre otras cuestiones, dio lugar a que se prohibiesen todas aquellas conductas
empresariales que impidiesen de manera completa y total, el uso de los medios
tecnoldgicos de la empresa para fines privados del empleado, al igual que asegura y
establece un espacio para la vida privada del empleado, dentro del espacio de trabajo.
Todo ello, permitiendo por supuesto que el empleador pueda ejercer los deberes
correspondientes a vigilancia y control de la actividad de sus empleados, dentro del marco

y limites establecidos tanto por la ley como por la jurisprudencia y doctrina al respecto.

En ningln caso, la sentencia respecto al caso “Barbulescu II” supone una
limitacién al empresario en este aspecto, sino que trata de ampliar y garantizar los
derechos de los empleados en su puesto de trabajo que, como ya se vio, dada la estructura
jerérquica de las empresas, son mas vulnerables y estdn mas sometidos a posibles

“ataques” a su privacidad.

30 CASAS BAAMONDE, M?E., (2018), “Anotaciones sobre las obligaciones del estado de
garantizar la vida privada en el trabajo en la era digital”, “Entre tribunales”, p. 46, Madrid, Cuatrecasas.

31 CASAS BAAMONDE, M*.E., (2018), “Anotaciones sobre las obligaciones del estado

de garantizar la vida privada en el trabajo en la era digital”, “Entre tribunales”, p. 46, Madrid,

Cuatrecasas.
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Ademas de todo lo mencionado, un concepto que no se puede abandonar en el
estudio de la materia, es el concepto de “vida privada social”. Este concepto deriva de
una interpretacion extensiva y amplia del término “vida privada”, recogido en el art 8
CEDH?2, Este término, por primera vez mencionado, hace referencia a la posibilidad de
la persona de desarrollar un identidad social en relacion con otros®, incluyendo en este
aspecto el ambito de trabajo, ya que es el lugar donde, normalmente, las personas mas

desarrollan su relacion con el resto de personas y con el mundo exterior.

Este razonamiento ha ido adquiriendo importancia en sentencias posteriores, que
empiezan a incluir esta terminologia, asi como se empieza a apreciar una corriente que
aboga por la importancia de todo ello, entendiendo que la vida privada en el trabajo, puede
ser también conocida como la “propia esfera de desenvolvimiento del individuo™**. Pero,
en este aspecto cobra gran importancia el concepto de “correspondencia”, haciendo
referencia tanto a la correspondencia telefénica, como a la correspondencia por correo
electrénico. En este aspecto, el TEDH se pronuncia de nuevo, alegando, entre otras
cuestiones que, el sistema de mensajeria instantanea a través de internet, y que el flujo de
correo electronico en el ambito laboral, desde el ordenador propiedad del empresario, es

considerado correspondencia, y, por tanto, se encuentra amparado por el art 8 CEDH®.

Ello deriva de nuevo a la idea de que el empresario no puede limitar por completo
el ejercicio de la vida privada y social del empleado en su puesto de trabajo. Si bien, el
empleado no puede tampoco extralimitarse en el ejercicio de su actividad y de su
cometido dentro de la empresa. Este razonamiento conduce a la idea de que, la mera
accion y voluntad empresarial, no puede suponer que los derechos fundamentales queden

limitados en el &mbito de las relaciones de trabajo.

32 Articulo 8.1 CEDH: toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia.

33 SSTEDH Bigaeva c. Grecia, n°26713/05, de 28 de mayo, apdo. 22.

3 CASAS BAAMONDE, M2E., (2018), “Anotaciones sobre las obligaciones del estado de
garantizar la vida privada en el trabajo en la era digital”, “Entre tribunales”, p. 47, Madrid, Cuatrecasas.

% STEDH (Gran Sala) Caso Barbulescu Il c. Rumania, de 5 septiembre 2017, apdo 74.
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Todo esta serie de problemas, surgidos a raiz de la relacion de trabajo, se debe,

principalmente a que, “no hay un consenso europeo en la materia”>®

, ya que son muy
pocos los Estados en Europa que regulen expresamente la materia, es decir, “dispongan

de una legislacion reguladora del ejercicio de la vida privada en los lugares de trabajo™?’.

Este defecto de regulacion expresa, ha de ser subsanadas por los poderes de cada
Estado, a fin de garantizar y asegurar la defensa y reconocimiento de estos derechos frente
a los posibles ataques abusivos y arbitrarios que pudieren sufrir.

A raiz de ello, se entiende que tanto la accion legislativa por parte de los estados,
como la accidn de los 6rganos judiciales en su defecto, ha de establecerse en base a una
serie de principios generales (asi se conocen), recogidos dentro de la propia STTEDH
(Gran Sala) Caso Barbulescu Il c. Rumania. Sentencia de 5 septiembre 2017, a lo largo

de sus apartados 121y 122. Por tanto, se deben destacar:

- Todas las medidas de vigilancia al empleado, respecto a las comunicaciones del
mismo, que se lleven a cabo en el ambito de trabajo, han de ser informadas y
advertidas a los mismos.

- La vigilancia ha de estar justificada, mas aun en el caso de vigilancia en el
contenido de las comunicaciones.

- Ha de conocerse el tratamiento dado a los datos recogidos, y comprobar si
realmente iban dirigidos al fin declarado.

- Los trabajadores han de poder defender sus derechos en caso de extralimitacion y
vulneracion, otorgando la posibilidad de una reclamacién frente a un érgano

judicial.

En definitiva, esta sentencia, ya tan conocida, se establece como la mas importante en
la materia, dada la gran cantidad de novedades que introduce y la manera en que estas
son recogidas, asi como la influencia que tiene en el resto de sentencias posteriores y en

la doctrina actual.

3% STEDH (Gran Sala) Caso Barbulescu Il c. Rumania, de 5 septiembre 2017, apdo 117.

37 CASAS BAAMONDE, M*E., (2018), “Anotaciones sobre las obligaciones del estado de
garantizar la vida privada en el trabajo en la era digital”, “Entre tribunales”, p. 48, Madrid, Cuatrecasas.

38 Junto a esta sentencia, existen otras muchas mas que suponen un gran avance en la materia, pero,

a fin de condensar mejor el contenido, la escogida es la mas adecuada al respecto.

21



3. CAPITULO Il. CONCRECION LEGISLATIVA.

3.1. LEGISLACION ORDINARIA Y EVOLUCION. LEY ORGANICA
3/2018, DE 5 DE DICIEMBRE, DE PROTECCION DE DATOS
PERSONALES Y GARANTIA DE LOS DERECHOS DIGITALES.

Todo lo desarrollado hasta ahora corresponde simplemente a una mera
contextualizacion del tema que en realidad concierne. Es decir, antes de proceder al
desarrollo profundo y amplio de la temética correspondiente, cabe introducir y explicar
el porqué de este tipo de problemas, y su situacion en la actualidad.

Como ya se ha comentado con anterioridad, todo lo relacionado con el derecho a
la intimidad nace en base a las denuncias de varias personalidades a comienzos del siglo
XX, entendiendo que, tanto fotdgrafos como periodistas, vulneraban sus derechos mas
personales. En base a ello, en la Declaracion Universal de los Derechos Humanos de
1948, se establecio que el derecho a la intimidad de los individuos tenia caracter de
fundamental®®, aportando por tanto un poso legislativo respecto a este tipo de derechos.
Fue el primer paso para, de verdad, aportar una regulacion al respecto, ya que todo este
tipo de derechos, es decir, aquellos referentes a la esfera mas personal de los individuos,

hasta ese momento, se encontraban bastante desprotegidos.

Posteriormente, el derecho a la intimidad fue incluido como un derecho en la CE
1978, provocando asi que fuese reconocido y protegido en este pais. Pero, dada la
aparicion de las nuevas tecnologias de la informacion y su gran impacto en la sociedad
actual, se crey0 necesario regular este aspecto de manera mas profunda y con mayor
perspectiva. De esta idea, surge la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y Garantia de los Derechos Digitales. Con ella se pretende regular

todo aquellos correspondiente a los derechos del individuo que puedan verse vulnerados

3 Concretamente a través de su articulo 12, donde se establece que: “nadie sera objeto de
injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su
honra o a su reputacion. Toda persona tiene derecho a la proteccién de la ley contra tales injerencias o

ataques”.
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por la accién de las nuevas tecnologias y diferentes dispositivos 0 mecanismos utilizados

habitualmente en la sociedad actual.

La presente ley, a raiz de las necesidades que necesitaban ser cubiertas, nace tras
la publicacion, el 25 de mayo de 2018, en ¢l Diario Oficial de la UE, “el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos)”*°.Este reglamento entré en vigor y resultd

aplicable de forma directa, y con alcance general.

Grosso modo, este reglamento tenia la funcion de regular y proteger aquellos
derechos que pudiesen resultar mas vulnerables frente al impacto, avance e injerencia en
la sociedad de las nuevas tecnologias. A modo de resumen, y sin hacer mucho énfasis,
resulta interesante la idea de que “el objeto o finalidad de este reglamento es regular las
normas relativas a la proteccion de las personas fisicas en lo que respecta al tratamiento
de los datos personales y las normas relativas a la libre circulacion de tales datos, asi
como la proteccién de los derechos y libertades fundamentales de las personas fisicas y,
en particular, su derecho a la proteccion de los datos personales”*!. Pero, a pesar de todo
ello, en Espafia se optd por desarrollar una ley que recogiese todo lo que este reglamento
regulaba, y asi plasmarlo directamente en la legislacion del pais. He ahi el nacimiento de
la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia

de los Derechos Digitales.

Fue, en primer lugar, en forma de proyecto de ley, presentada por el gobierno el
dia 14 de noviembre del afio 2017, y, aprobandose amplia mayoria y siendo publicada en
el BOE el dia 6 de diciembre de 2018, entrando asi en vigor.

9 MAYOR GOMEZ, R. (2018). “Principales novedades de la ley organica 3/2018 de 5 de
diciembre, de Proteccién de Datos Personales y Garantia de los Derechos Digitales 7, Gabilex. Revista del
gabinete juridicos de Castilla la Mancha, n°® 16, p. 204.

‘1 MAYOR GOMEZ, R. (2018). “Contenido y Novedades del Reglamento General de Proteccion
de Datos de la UE (REGLAMENTO UE 2016/679, DE 27 DE ABRIL DE 2016) ”, Gabilex. Revista del

gabinete juridicos de Castilla la Mancha, n° 6, p. 10.
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Ya, estableciendo el foco sobre el fondo y el contenido de la norma, corresponde

realizar un andlisis de la misma y de todo aquello regulado.

En primer lugar, tal y como se recoge en el articulo 1 de la misma, el objeto de la
norma es bastante preciso. Por un lado, se establece la adaptacion del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, al régimen
juridico espariol, asi como se procede a completar su contenido. Y, por otra parte, se
asegura, en palabras textuales, en el propio articulo 1, “Garantizar los derechos digitales
de la ciudadania conforme al mandato establecido en el articulo 18.4 de la Constitucion.”
Ello no hace mas que establecer la funcion principal y objetivo de la norma, a fin de

aportar ciertas garantias a la misma.

Respecto al &mbito de aplicacion, se pueden diferenciar dos espacios. Se reconoce
que, en aquellos articulos recogidos entre los titulos I a IX, asi como aquellos articulos
entre el 89 a 94, “se aplica a cualquier tratamiento total o parcialmente automatizado de
datos personales, asi como al tratamiento no automatizado de datos personales contenidos

o destinados a ser incluidos en un fichero”*2.

Ahora bien, este articulo (nUmero 2), reconoce una serie de excepciones respecto
a una serie de supuestos donde no resultaria aplicable esta ley, donde destacan los datos
personales de personas fallecidas, y los tratamientos sometidos a la normativa sobre

proteccion de materias clasificadas®.

Todo el tratamiento de estos datos estard regido por el reglamento citado y la

presente ley organica, “sin perjuicio de las disposiciones de la Ley Organica 6/1985, de

42 Articulo 2 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales.

43 Importante resultan estas dos excepciones, porque realmente establecen el limite respecto al
ambito de aplicacion de la norma, debiendo destacar el apartado n°3 del propio articulo n°2, “Los
tratamientos a los que no sea directamente aplicable el Reglamento (UE) 2016/679 por afectar a actividades
no comprendidas en el &mbito de aplicacion del Derecho de la Unién Europea, se regiran por lo dispuesto
en su legislacion especifica si la hubiere y supletoriamente por lo establecido en el citado reglamento y en
la presente ley organica”, como es el caso de los tratamientos realizados en instituciones penitenciarias, asi

como de determinados registros.
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1 julio, del Poder Judicial, que le sean aplicables”**.Ahora bien, si hasta el momento se
ha procedido al analisis de los primeros articulos de la ley, procede a continuacion
destacar los aspectos mas importantes de la misma, y aquellos que afectan al tema que

atafie. En este aspecto, existen gran variedad de novedades que resultan de interés.

Uno de los principales aspectos novedosos, que ya ha sido objeto de mencién
previamente, es el referente a la regulacion legal del tratamiento de los datos con fines de
videovigilancia. Respecto a ello, cabe mencionar una serie innovaciones interesantes, que

no son otras que aquellas incluidas en el articulo 22 de la propia ley.

En primer lugar, se otorga la capacidad tanto para personas juridicas como fisicas,
ya sean publicas o privadas, la captacion de imagenes siempre que se trate como una mera
medida de seguridad®. Ello puede entenderse como una proteccion a los derechos de los
individuos.

Por otra parte, se establece que los datos recopilados mediante sistemas de
videovigilancia deberan ser destruidos, siempre y cuando no resultaren necesarios para
demostrar algun delito contra algin individuo, debiendo, en esa situacion, aportar tales
documentos a la autoridad correspondiente en el plazo de 72h desde que se tuviese

conocimiento de la grabacion, tal y como aparece establecido en este propio articulo®®.

Si bien, los preceptos mencionados hasta ahora hacen referencia a la metodologia
y el funcionamiento y uso de los datos, también fue introducida una innovacion por la

que el deber de informacion al individuo se ve, en cierta parte reducido, dando lugar a

4 Articulo 2, apartado 4 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

45 Una especial puntuacion requiere este aspecto ya que, en palabras textuales, “Solo podran
captarse imagenes de la via pablica en la medida en que resulte imprescindible para la finalidad mencionada
en el apartado anterior. No obstante, sera posible la captacion de la via pablica en una extensién superior
cuando fuese necesario para garantizar la seguridad de bienes o instalaciones estratégicos o de
infraestructuras vinculadas al transporte, sin que en ningun caso pueda suponer la captacion de imagenes
del interior de un domicilio privado”. Articulo 22.2 LOPD.

46 Articulo 22.3 LOPD.
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que este se entenderia cumplido con la mera colocacion de un signo o dispositivo visible

para el mismo*’, sin el deber de hacerlo saber al afectado de manera expresa y directa.

Dejando de lado el articulo 22 LOPD, otra de las importantes innovaciones
introducidas en esta ley, es la presente en el art 44 LOPD, siendo esta una de las mas

importantes.

A través de tal articulo se da lugar a una nueva configuracion de la Agencia de
Proteccion de Datos (ahora llamada Agencia Espafiola de Proteccion de Datos, Autoridad
Administrativa Independiente). Dentro de esta nueva configuracion, se establece a la
AEPD como una institucion administrativa independiente del resto de poderes publicos a
la hora de realizar sus funciones*. Por lo tanto, supone un gran cambio ya que se otorga
gran importancia y valor a esta institucion, permitiéndole actuar de manera totalmente
independiente al resto de instituciones estatales. Otra de las importantes novedades
introducidas, tal y como bien se recoge a lo largo del Titulo X de la LOPD, es decir, desde
el art 80 al 96%°, son una gran variedad de derechos digitales reconocidos a los usuarios.
Estos tienen la principal intencién de asegurar y garantizar la proteccion y seguridad de
los individuos, y, por ende, de sus derechos. Dentro de los mismos, cabe destacar aquellos

referentes al ambito laboral, como pueden ser:

- Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral.

- Derecho a la desconexién digital en el ambito laboral.

- Derecho a la intimidad frente al uso de dispositivos de videovigilancia y de
grabacion de sonidos en el lugar de trabajo.

- Derecho a la intimidad ante la utilizacién de sistemas de geolocalizacion en el
ambito laboral.

- Derechos digitales en la negociacion colectiva.

47 En este aspecto, esta inclusion tuvo cierta repercusion en la doctrina, entendiéndose en cierta
parte, que podia provocar una reduccion de los derechos de los usuarios que se vieran afectados.

48 Ello supone que su regulacion se lleve a cabo en base a lo establecido en la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico.

® MAYOR GOMEZ, R. (2018). “Principales novedades de la ley organica 3/2018 de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales ”, Gabilex. Revista del

gabinete juridicos de Castilla la Mancha, n° 16, p. 222.
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Todos ellos se encuentran recogidos de manera pormenorizada y consecutiva, en los art
87, 88, 89, 90 y 91 de la propia norma>’. A modo de conclusién, una vez analizados todo
el contenido de la ley referente a la materia que corresponde, se pueden realizar una serie

de afirmaciones.

- Por un lado, en términos generales, esta ley (LOPD), ha supuesto una gran
evolucion y un gran avance en esta materia, entrando a regular gran variedad de

aspectos y problematicas que, hasta este momento, se encontraban sin regulacion.

- Por otra parte, también procede resaltar ciertos aspectos no tan positivos, que
quiz& pudieran haberse desarrollado de manera més eficaz. Desde un punto de
vista meramente formal, quiza, “resulta cuestionable el uso excesivo de las
disposiciones adicionales y finales para profundos cambios normativos que o bien
mayormente pudieran estar en el propio cuerpo del texto, o que quiza debieran
haber se introducido en normas sectoriales del ramo”>!. Asi como, se cree que, a
pesar de que la inclusién de los derechos digitales del usuario es una gran
incorporacion, dada su importancia, requeria de una regulacién propia. Es decir,

haber dedicado una norma expresa al reconocimiento de tales derechos®.

En definitiva, a pesar de los puntos negativos que se han mencionado, y de algun que

otro precepto poco concreto, “se trata de una reforma necesaria y positiva®”

para nuestro
ordenamiento, aportando seguridad juridica a la materia y regulando todos los aspectos
que resultaban necesarios al respecto, a fin de evitar posibles problematicas en este
ambito. No puede concebirse una correcta regulacion de la materia, sin la LOPD como
principal texto legislativo al respecto. Se ha configurado como una méxima necesaria, sin

la cual no podria alcanzarse el fin propuesto.

%0 El hecho de que tan solo estos cinco derechos sean mencionados, no resta importancia a los
demas derechos que son incluidos de forma novedosa con la ley.

51 MAYOR GOMEZ, R. (2018). “Principales novedades de la ley organica 3/2018 de 5 de
diciembre, de Proteccién de Datos Personales y Garantia de los Derechos Digitales”, Gabilex. Revista del
gabinete juridicos de Castilla la Mancha, n° 16, p. 242-243.

%2 Blog de Vicente Almonacid. “Nueva LOPD: impactos en las Administraciones Pliblicas”. 26 de
noviembre de 2018.

5% MAYOR GOMEZ, R. (2018). “Principales novedades de la ley organica 3/2018 de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales ”, Gabilex. Revista del

gabinete juridicos de Castilla la Mancha, n° 16, p. 241.
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3.2. PROBLEMATICAS EN EL AMBITO LABORAL, Y
REGULACION. DEBER DE CONTROL DEL EMPRESARIO.

A fin de seguir profundizando en la materia, resulta oportuno centrarse en la
influencia de estas tecnologias en el ambito laboral, es decir, la manera en que este
fendmeno se introduce en este campo y como afecta a su funcionamiento, estudiando y

analizando las problemaéticas que pudieran surgir.

Como ya se ha ido recalcando con anterioridad, el derecho a la intimidad se trata
de un derecho fundamental recogido en el articulo 18 de la CE, al igual que también
resulta importante resulta remarcar que, a través del Estatuto de los trabajadores (ahora
en adelante ET), se establece a través de su art.4.2 e), el trabajador tendra derecho “al

respeto de su intimidad y a la consideracion debida a su dignidad’®*.

Ahora bien, existe una confusion muy extendida, la cual lleva a pensar que el
trabajador, por el hecho de haber firmado un contrato con el empresario, se ve privado de
sus derechos como ciudadano, cuando bajo ningun concepto esto es tal que asi. En este
aspecto se ha pronunciado en numerosas ocasiones el TC, dejando claro que, “la
celebracidon de un contrato de trabajo no implica en modo alguno la privacién para una de
las partes, el trabajador, de los derechos que la Constitucion le reconoce como
ciudadano™®. Pero se ha de tener en cuenta que, a pesar de tratarse de un derecho
fundamental, este también encuentra una serie de limitaciones, encontrando en el &mbito

laboral uno de ellos.

En este caso, se puede traer a colacion la STC 129/1989, de 17 de julio,
concretamente en su fundamento juridico 3°, por la cual el TC afirma que “ los derechos
fundamentales no constituyen por si mismos ilimitadas clausulas de excepcion que

justifiquen el incumplimiento por parte del trabajador de sus deberes laborales”.

54 Articulo 4.2 e) Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores.

%5 STC 88/1985, de 19 de julio (RTC 1985/88), FJ 2°.

% PRADOS DE REYES, F. J. (2016), “Nuevas tecnologias y derecho a la intimidad en el &mbito

laboral”. Revista Internacional de Doctrina y Jurisprudencia, n® 13, 1-9.
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Respecto a las limitaciones, nos referimos al deber de control y supervision del
empresario. Este deber se encuentra regulado en el art. 20.3 del ET, a través del cual se
confiere al empresario la capacidad para “adoptar las medidas que estime mas oportunas
de vigilanciay control para verificar el cumplimiento por el trabajador de sus obligaciones
y deberes laborales™®’. Por tanto, de la redaccion de este precepto, podemos deducir que,
en el &mbito de trabajo, el derecho a la intimidad de los trabajadores encontrara el deber
de control del empresario como limite. En relacion a este articulo se debe hacer referencia
al articulo 64.4 d) ET, a través del cual se le otorga al comité de empresa la capacidad
para” emitir un informe con caracter previo a la ejecucion por parte del empresario de las
decisiones adoptadas por este sobre la implantacion o revision de sistemas de

organizacion y control del trabajo”.

Ahora bien, en este aspecto, uno de los casos que genera mas controversia es aquel
referido al control de los medios informaticos, por parte del empresario. Respecto a ello
se establece que “la conducta sancionada debe estar especificamente prohibida y el
trabajador debe haber sido debidamente informado de los controles establecidos por el

empresario”°.,

Si bien, este razonamiento no es claro ya que la doctrina se encuentra en parte
dividida, atendiendo a dos factores a la hora de establecer si se trata de una vulneracion
del derecho a la intimidad del trabajador. Por un lado, partiendo de un elemento mas
tolerante, se entiende que tan solo con la realizacion de la conducta prohibida al
trabajador, el empleador ya puede optar por ejercer su funcién de control sin necesidad
de informar al trabajador de ningln otro aspecto. Pero, esta rama de la doctrina no

convence en la actualidad y genera mucha controversia.

57 Articulo 20.3 Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores.

% SAENZ-TORRE DE TORRE, I, (2015), “El derecho a la intimidad personal en el ambito
laboral”, REDUR 13, p. 342.

% GOMEZ, E. (2018), “;Tiene un trabajador derecho a la intimidad en el ambito laboral?”,

Barcelona.
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Hoy en dia, el razonamiento mas utilizado es aquel que afirma que ademas de
informar al trabajador del contenido de los controles, también habré de ser informado

sobre los medios utilizados en los mismos®°.

A raiz de todo lo anterior, dentro de las actividades de control del empresario,
debemos destacar una serie de ellas, en base al nivel de injerencia que suponen en el
espacio del trabajador. Asi, se deben destacar: “fiscalizacion del correo electrénico;
comprobacion
y rastreo del uso de internet; vigilancia personal mediante el empleo de mecanismos de
control y grabacion de imagenes y sonido; sofisticacion de actividades de vigilancia por
terceros de la conducta privada del trabajador; investigacion y custodia de datos

relativos a la situacion sanitaria del trabajador.”®*

Interesante resulta destacar en este aspecto que “los limites impuestos a la
actividad controladora del empresario implican que no puede inmiscuirse en cuestiones
que excedan el cumplimiento de obligaciones de trabajo®. En este aspecto estard
terminantemente prohibido el espionaje laboral, bien sea por miembros de la propia
plantilla o bien, por personas contratadas con esa funcion. Ello puede suponer, tanto para
el empresario como para aquellos que colaboren con él, responder tanto de manera

administrativa como de manera penal. %

Tal y como dispone la Ley organica 3/2018, de 5 de diciembre, de proteccion de
datos personales y garantia de los derechos digitales, concretamente en su art.87, “los
trabajadores y los empleados publicos tendran derecho a la proteccion de su intimidad en

el uso de los dispositivos digitales puestos a su disposicion por su empleador.”®,

8 GOMEZ, E. (2018), “;Tiene un trabajador derecho a la intimidad en el ambito laboral?”,
Barcelona. https://www.sanahuja-miranda.com.

81 PRADOS DE REYES, F. J. (2016), “Nuevas tecnologias y derecho a la intimidad en el 4mbito
laboral”, Revista Internacional de Doctrina y Jurisprudencia, 13, pp. 1-9.

62 Citado por SAENZ-TORRE DE TORRE, I., (2015) en “El derecho a la intimidad personal en
el ambito laboral”, REDUR 13, p. 343.

8 SAENZ-TORRE DE TORRE, 1., (2015) en “El derecho a la intimidad personal en el 4mbito
laboral”, REDUR 13, p. 343.

5 Articulo 87 Ley organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia

de los derechos digitales.
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debiendo dejar claro en todo momento que “‘el empleador podra acceder a los contenidos
derivados del uso de medios digitales facilitados a los trabajadores a los solos efectos de
controlar el cumplimiento de las obligaciones laborales o estatutarias y de garantizar la
integridad de dichos dispositivos.”® Como ya ha sido mencionado, se dan una gran
variedad de dispositivos digitales objeto de control. Cabe hacer referencia a los

dispositivos de video vigilancia y captacion de audio y sonido en el espacio laboral.

3.2.1. SISTEMA DE VIDEOVIGILANCIA'Y SONIDO.

Respecto al primero de ellos, se debe afirmar que no existe una regulacion
especifica destinada a tal materia (videovigilancia en el ambito laboral), lo que ha
supuesto que su regulacién haya tenido que ser desarrollada a través de los jueces, dando
lugar a que se generen gran variedad de contradicciones, encontrandonos ante un terreno
falto de seguridad juridica. Si bien, todo esto no supone que el empresario pueda utilizar
las imagenes captadas a través de este medio, siempre y cuando se hayan adquirido de

forma legitima en base a lo dispuesto en el ET, respetando siempre los limites al respecto.

La existencia de camaras en el espacio de trabajo, en la mayoria de ocasiones,
encuentra una justificacion por razones de seguridad o de mera prevencién. Asi, “por
razones de seguridad, su instalacion es preceptiva, por ejemplo, en los bancos, cajas de
ahorro y demas entidades de crédito, como medio de identificacion de los autores de
eventuales delitos contra las personas y contra la propiedad; por razones productivas, en
aquellas empresas en las que los trabajadores desempefien actividades que puedan resultar
peligrosas y por Gltimo, como medida preventiva, en centros comerciales, al ser un medio

disuasorio de comision de hurtos y de identificacion de los mismos”®®.

A través de diversas sentencias dictadas por el TC, el tribunal entiende que pueden
ser consideradas intromisiones ilegitimas y por tanto la violacién de los derechos del

trabajador, cuando se produzcan grabaciones de conversaciones entre un trabajador y un

8 Articulo 87.2 Ley organica 3/2018, de 5 de diciembre, de proteccién de datos personales y
garantia de los derechos digitales.

% Citado por SAENZ-TORRE DE TORRE, 1., (2015) en “El derecho a la intimidad personal en
el ambito laboral”, REDUR 13, p. 345.
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cliente o entre los propios trabajadores, siempre y cuando se traten cuestiones ajenas a la
relacion laboral®”. Muchos autores, entre ellos GUDE FERNANDEZ, A., junto al TC,
entienden “la grabacion de una conversacion en lineas generales, como mas atentatoria
con la intimidad que la de una imagen porque aquella podia revelar pensamientos y
sentimientos internos que esta no proporciona o lo hace muy limitadamente®. Si bien es
cierto, el TC también ha dejado claro en gran variedad de sus sentencias, que se habré de
estar al caso concreto, analizando y estudiando las circunstancias propias de cada caso y

momento especificos.

Importante resulta en este aspecto la funcién de informacion, como ya se ha
comentado antes, por parte del empresario, ya que, “habran de informar con caracter
previo, y de forma expresa, clara y concisa, a los trabajadores o los empleados publicos

y, €n su caso, a sus representantes, acerca de esta medida”.®®

En todo este entramado legislativo, también adquiere un caracter especial el art.
90 de la Ley organica 3/2018, de 5 de diciembre, de proteccion de datos personales y
garantia de los derechos digitales. Este articulo afirma que los empresarios podran utilizar
los datos recabados a sus empleados a través de sistemas de geolocalizacion, siempre
respetando el marco legal y cuando se trate de las actividades de control y supervision
previstas en el articulo 20.3 ET. El empleador, a su vez, debera informar a los empleados
y a sus representantes, de “forma expresa, clara e inequivoca, acerca de la existencia y

caracteristicas de estos dispositivos”’°.

En este aspecto el TC se pronuncia a través de la STC 39/2016, de 3 de marzo de
2016 (la cual corrige a la STC 29/2013, de 11 de febrero’®), concretamente a través de su

antecedente numero tres, el tribunal entiende que, para apreciar vulneracion de los

67 STC 231/ 1988, de 2 de diciembre, FJ. 4y STC 197/ 1991, de 17 de octubre, FJ. 3.

% GUDE FERNANDEZ, A., (2015), “La videovigilancia en el ambito laboral y el derecho a la
intimidad”, Revista General de Derecho Constitucional, naum.20, p. 13.

8 Articulo 89 Ley orgénica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia
de los derechos digitales.

0 Articulo 90 Ley organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia
de los derechos digitales.

"1 STC 29/2013, de 11 de febrero (RTC 2013/29)
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derechos fundamentales del trabajador, se necesita que los medios de control
(videovigilancia y sonido en este caso) instalados no cumplan los requisitos de idoneidad
(si puede alcanzar el fin propuesto), necesidad (si resulta necesario) y proporcionalidad
(si el medio no supone ningtn desequilibrio)’2. Todo ello supuso un giro de ciento ochenta
grados respecto a la doctrina previa establecida, aportando asi mayor capacidad al
empresario a la hora de ejercer su actividad y deber de control sobre los trabajadores en
el espacio laboral.

Ahora bien, como la propia legislacién sefiala, concretamente a través del art. 89.2
de la Ley de proteccion de datos personales y garantia de los derechos digitales, “en
ningln caso se admitird la instalacion de sistemas de grabacién de sonidos ni de
videovigilancia en lugares destinados al descanso o esparcimiento de los trabajadores o
los empleados publicos, tales como vestuarios, aseos, comedores y analogos”, “aunque Si

en las puertas de las estancias, siempre que no se visualice el interior” (STS de 7 de julio

de 1998)"%. Ello se establece, por tanto, como una proteccion a los trabajadores.

A través de la STSJ de Castilla y Leon, de 18 de septiembre de 2006, se entiende
que las grabaciones han de tener un carécter genérico y no individualizado. Si bien, esta
conducta se considerara justificada en aquellos casos que traten sobre un posible
incumplimiento por parte del trabajador. En este aspecto, tampoco se considerara

permitida la incitacion y provocacion del incumplimiento para grabarlo’.

Pero, debiendo declarar las ventajas que aportan los sistemas de videovigilancia

respecto al control por parte del empresario, y respecto al apartado de la seguridad en el

2 STC 39/2016, de 3 de marzo, A3 (EDJ 2016/20055).

73 Citado por FERRANDO GARCIA. F. M2, (2019), en “Vigilancia y control de los trabajadores
y derecho a la intimidad en el contexto de las nuevas tecnologias”, p. 47, Revista de Trabajo y Seguridad
Social, Centro de Estudios Financieros, Madrid.

 FERRANDO GARCIA. F*.M?, (2019), en “Vigilancia y control de los trabajadores y derecho
a la intimidad en el contexto de las nuevas tecnologias”, p. 47, Revista de Trabajo y Seguridad Social,

Centro de Estudios Financieros, Madrid.
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espacio laboral, estos sistemas, en gran medida, también contribuyen “a que el trabajador

pierda el control de sus informaciones y datos personales”’®.

Concretamente, respecto a la grabacion de audio de los trabajadores, al igual que
ocurre con la grabacién de video, habra de realizarse de manera genérica y no
individualizada, salvo casos que lo justifiquen. Si bien, se ha de destacar que este tipo de
control tendré caracter subsidiario respecto a la grabacion por video, utilizdndose este
método siempre y cuando la informacién captada a través de imagenes, no sea lo
suficientemente clara y precisa para resolver la cuestion. Por lo tanto, “por regla general,
no se permitird la grabacion continuada de las conversaciones de los trabajadores,

mediante micrdfonos o escuchas telefonicas”’®.

Ahora bien, en este aspecto se debe hacer referencia a una excepcién bastante
importante. Resulta muy interesa la de que si ser4d admitida la grabacion de las
conversaciones telefénicas, sin que suponga vulneracién del derecho al secreto de las
comunicaciones del trabajador (ni del consiguiente derecho a la intimidad), en aquellos
casos en que la actividad laboral se desarrolle de tal forma, es decir, con el teléfono como

principal instrumento’’.

De todo este razonamiento, resulta claramente observable el hecho de que el
sistema de videovigilancia da lugar a gran cantidad de controversias y problematicas, sin
olvidar, que se trata de una medida necesaria para la consecucion de los fines

empresariales del empleador.

S JIMENEZ-CASTELLANOS BALLESTEROS. 1., (2017), “Videovigilancia laboral y derecho
fundamental a la proteccion de datos”, Revista andaluza de trabajo y bienestar social, n® 136, pp. 129-156,
Sevilla.

8 FERRANDO GARCIA. F*.M*,, (2019), en “Vigilancia y control de los trabajadores y derecho
a la intimidad en el contexto de las nuevas tecnologias”, p. 48, Revista de Trabajo y Seguridad Social,
Centro de Estudios Financieros, Madrid.

7 Ello recoge las actividades propias de brokers de bolsa, trabajadores de telemarketing, y otra

serie de profesiones.
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3.3.CONTROL DEL CORREO ELECTRONICO Y MEDIOS
DIGITALES DEL TRABAJADOR.

Ahora bien, todo el razonamiento llevado a cabo hasta ahora, se encuentra muy
apoyado legislativamente, por tanto, todos los supuestos mencionados disponen de
regulacion al respecto. Pero, existe un supuesto que se podria tratar casi como una laguna
juridica, subsanada en gran parte por toda la jurisprudencia, como se trata del caso del
correo electrénico. Ello se debe a que el secreto de las comunicaciones solo afecta al
ambito de las comunicaciones telegraficas, postales y telefonicas, pero no aquellas que se

realizan mediante medios digitales’®.

En este espacio de trabajo, se pueden observar cuatro grupos de programas
destinados al control de la navegacion por internet: de monitorizacion (permiten saber en
tiempo real las paginas que se visitan), cortafuegos (permite vetar y controlar el acceso a
determinadas paginas de internet), servidores proxy (ayuda a saber las paginas que ha
visitado el trabajador) y los sniffers (programas que se instalan en el servidor y que

permiten un control sobre lo que el trabajador realiza en su jornada laboral) .

Tanto el correo electrénico como los diferentes medios digitales, han generado
una serie de dificultades en el ambito laboral. Resulta interesante la idea de que por un
lado, se encuentra la legalidad del uso para fines no empresariales por parte de los
empleados y, por otro lado, la legalidad de los medios de control y revision del correo

electrnico de los trabajadores como remitentes o destinatarios del mismo®.

En muchas ocasiones, el ejercicio de estas funciones de control sobrepasa los
limites establecidos para ello, por lo que se hace necesaria una regulacion al respecto. De
esta situacion, surge la Directiva 2009/136/CE del parlamento europeo y del consejo, de

8 MELLA MENDEZ, L. & NUNEZ-CORTES CONTRERAS, P. (2017), “Nuevas tecnologias y
nuevas maneras de trabajar: Estudios desde el Derecho Espafiol y comparado”, p. 204, Madrid, Dykinson.

9 ROIG BATALLA, A. (2007), “El uso laboral y sindical del correo electronico e internet en la
empresa”, pp. 66 y ss., Valencia, Tirant lo Blanch.

8 Citado por SAENZ-TORRE DE TORRE, 1. (2015) en “El derecho a la intimidad personal en el
ambito laboral”, REDUR 13, p. 353.
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25 de noviembre de 2009, por la que se reconoce que este tipo de programas “(“spyware”

0 “programas espia”), suponen una grave amenaza para la privacidad de los usuarios”8.,

En este aspecto resulta muy importante destacar una problematica habitual en todo
tipo de empresas, como es el caso del correo sindical. La raiz principal de este tipo de
conflictos se encuentra en los convenios colectivos, ya que, si bien existen para regular
las nuevas tecnologias en el ambito laboral®?, se necesita algo mas, es decir, se hace
visible la necesidad de una regulacion clara y precisa respecto a internet y el correo

electrénico®.

A fin de entender mejor esta controversia, se debe acudir, principalmente, ala STS
de 24 de marzo de 2015, la cual hace referencia a que la limitacion en caso de envio de
correos electronicos por parte de organizaciones sindicales, siempre y cuando existan
unos controles previos o unos determinados filtros establecidos por la empresa, no
supondra la vulneracion del derecho a la libertad sindical®*. Se ha de remarcar el hecho
de que los controles han de establecer con anterioridad, no a posteriori.

Si bien esta decision fue suscrita por el TS, por su parte, el TC entendié que “el
flujo de informacion entre el sindicato y los trabajadores es el fundamento de la
participacion, permite el ejercicio cabal de una accién sindical y propicia el desarrollo de

la democracia y del pluralismo sindicales”®®, anulando asi por tanto la sentencia dictada

81 Considerando (65), DIRECTIVA 2009/136/CE DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 25 de noviembre de 2009 por la que se modifica la Directiva 2002/58/CE relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas y el Reglamento (CE) no 2006/2004 sobre la cooperacion en materia de proteccion de los
consumidores.

82COLAS NEILA. E (2012), “Derechos fundamentales del trabajador en la era digital: una
propuesta metodolo6gica para su eficacia. Las comunicaciones electrénicas en la empresa como estudio de
caso”, p.123, Alicante, Bomarzo.

SMELLA MENDEZ, L. & NUNEZ-CORTES CONTRERAS, P. (2017), “Nuevas tecnologias y
nuevas maneras de trabajar: Estudios desde el Derecho Espafiol y comparado”, p. 211, Madrid, Dykinson.

8 STS 24 de marzo de 2015 (RJ 2015/1824).

8 STC 281/2005, 7 de noviembre (RTC 2005/281).
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por el TS, al entender que este tipo de actividad se encuentra dentro del contenido esencial

del derecho a la libertad sindical®®.

Ahora bien, una vez tratado el caso tanto de los sistemas de video vigilancia y
captacion de audio, asi como lo referente al correo electrénico, cabe mencionar otra serie
de métodos que posee el empresario a la hora de realizar sus actividades de control y
supervision de los trabajadores. En este caso, el control mediante la geolocalizacion del
GPS y el control mediante las huellas dactilares.

3.4. CONTROL MEDIANTE GEOLOCALIZACION DEL GPS

Como ya se ha ido desarrollando de forma previa, las nuevas tecnologias han
supuesto un gran cambio en lo que a la funcién de control y supervision se refiere. En los
casos anteriores, es decir, los referidos a los sistemas de videovigilancia y sonido, asi
como el correo electronico, se hace referencia a los méetodos y sistemas de control con los
que cuenta el empresario respecto de sus trabajadores, siempre dentro del espacio de
trabajo. Ahora bien, cuando se menciona el control mediante GPS, ese espacio se amplia.

El GPS, siglas de Global Positioning System, es un sistema por el cual, tras su
instalacion en vehiculos, teléfonos, y otra serie de dispositivos, se permite determinar la
ubicacion del usuario (trabajador en este caso), en todo momento®’. Pero, en este aspecto,
el empresario debe realizar esta actividad con gran cautela y cumpliendo una serie de
requisitos. Solo se considerara licita esta practica (colocacion de GPS), cuando de manera
previa a su colocacion, se hubiere procedido al aviso y puesta en informacién al
trabajador, respecto tanto del lugar de colocacion, como de la finalidad de la misma. El
articulo 5.1 de la Ley Organica de Proteccion de Datos de Caracter Personal, no deja
dudas al respecto, afirmando que “los interesados a los que se soliciten datos personales

deberan ser previamente informados de modo expreso, preciso ¢ inequivoco”.

8 MELLA MENDEZ, L. & NUNEZ-CORTES CONTRERAS, P. (2017), “Nuevas tecnologias y
nuevas maneras de trabajar: Estudios desde el Derecho Espaiiol y comparado”, p. 210, Madrid, Dykinson.
8 FERRANDO GARCIA, F*.M?, (2019),“Vigilancia y control de los trabajadores y derecho a la
intimidad en el contexto de las nuevas tecnologias”, p. 48, Revista de Trabajo y Seguridad Social, Centro

de Estudios Financieros, Madrid.
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Es decir, el individuo al que le sean requeridos los datos referentes al GPS, debera

ser informado previa y adecuadamente.

3.5.CONTROL Y REGISTRO DE HUELLAS DACTILARES.

Este método se basa en “la lectura biométrica de la mano mediante un escéaner
infrarrojo®. Aunque si bien es cierto que el control de entrada y salida del puesto de
trabajo mediante huella dactilar lleva largo tiempo instaurado, ello no ha supuesto en casi
ningun caso, probleméticas o conflictos en lo que a la vulneracion del derecho a la
intimidad y/o cualquier otro derecho de los trabajadores se refiere. Es considerado por la
jurisprudencia que este método no da lugar a vulneracion del derecho a la intimidad del

trabajador, en tanto que respeta y cumple con los requisitos exigidos®.

A través de la STS, Sala de lo Contencioso-Administrativo, de 2 de julio de 2007
(recurso nimero 5017/2003), el tribunal afirma que, “sea 0 no la intimidad corporal un
concepto cultural, es plenamente compartible lo mantenido por la sentencia”, destacando
que el Ministerio Fiscal, en ningin momento llega a apreciar la manera en que la lectura
biométrica de la mano puede llegar a suponer una violacion del derecho a la intimidad

del trabajador, o una intromisién en la esfera privada de este.

En definitiva, en ningln caso se considera que este tipo de control de asistencia
del empleado a su puesto de trabajo, pueda suponer algln tipo de vulneracion en sus
derechos a la intimidad o esfera privada. Tampoco resultan dafiados los derechos
referentes a la integridad fisica ni moral, de otra naturaleza del individuo. Pero, a pesar
de todas estas afirmaciones, este &mbito se encuentra en continua renovacion y evolucion,
provocando que tanto la jurisprudencia como la doctrina estén en continuo cambio, por
lo que no puede llegarse a afirmar ningun precepto con absoluto rotundidad en este

aspecto.

8 FERRANDO GARCIA, F*.M?, (2019),“Vigilancia y control de los trabajadores y derecho a la
intimidad en el contexto de las nuevas tecnologias”, p. 50, Revista de Trabajo y Seguridad Social, Centro
de Estudios Financieros, Madrid.

89 STS, Sala de lo Contencioso-Administrativo, de 2 de julio de 2007 (RJ 2007/6598).
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A continuacion, procede analizar otro de los aspectos importantes en la materia

que se trata.

3.6.RENOVACION Y EVOLUCION DE LA NORMATIVA, Y LA
JURISPRUDENCIA. CASO BARBULESCU I1 C. RUMANIA.

Como ya ha procedido comentar en apartados anteriores, la materia referente al
derecho a la intimidad en el espacio de trabajo, es un tema muy candente y con gran
variedad de dificultades en lo que a su regulacién se refiere. Ello es debido,
principalmente, al choque de intereses que surge entre el empresario y empleado, los
cuales buscan desarrollar su actividad y cometido, de la manera mas beneficiosa. Es en
este aspecto, es donde surgen la mayoria de problematicas y conflictos, en los cuales, de
forma mas habitual, se encuentra al empleado como perjudicado, bien sea por la
diferencia jerarquica existente respecto al empleador, o bien, por los posibles abusos de

poder derivados de ello.

Ahora bien, como es sabido, las sentencias del TEDH se proyectan al resto de
ordenamientos juridicos, y, en este aspecto, el ordenamiento juridico espafiol no iba a ser
una excepcion. Pero, hay gue tener en cuenta que, en algunas ocasiones, la opinién del

TEDH difiere de los tribunales espafioles.

El TC, a lo largo de diversas sentencias, expresa que la actividad prohibitiva del
empresario, impide que se genere una expectativa razonable de privacidad, dando lugar
que esta expectativa solo se genera, en aquellos casos de “tolerancia empresarial”®°. He
aqui uno de los puntos donde difiere respecto a la STEDH (Gran Sala) Caso Barbulescu
Il c. Rumania. Sentencia de 5 septiembre 2017.

Por otra parte, y en otro aspecto, la STEDH (Gran Sala) Caso Barbulescu 1l c.
Rumania. Sentencia de 5 septiembre 2017, hace mas hincapié en la proteccion de los
derechos reconocidos a los trabajadores, exigiendo a los empleadores, no tan solo regular

el uso de los medios electronicos facilitados a los trabajadores, sino que también se exige

% CASAS BAAMONDE, ME., (2018), “Anotaciones sobre las obligaciones del estado de

garantizar la vida privada en el trabajo en la era digital”, “Entre tribunales”, p. 51, Madrid, Cuatrecasas
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un deber de informacion a los mismos, acerca del alcance y naturaleza de estos, asi como

el destino y fin de los datos recogidos a través de los mismos.

Resulta incuestionable la idea de que, a lo largo de los ultimos afios, ha tenido
lugar una gran evolucion, incluso revolucion, en esta materia. Tanto desde la doctrina
como de la jurisprudencia, se ha tenido que abordar este movimiento, dado que la
influencia de las nuevas tecnologias es imparable y, en cierta parte, peligrosa en algunos
aspectos. Como ya ha sido comentado, hoy en dia, en comparacion a épocas pasadas, 10s
derechos de los individuos y de los trabajadores, sobre todo, son méas vulnerables a
posibles injerencias y ataques, todo ello provocado por las nuevas tecnologias de la

informacion.

En este orden, y provocado por esta situacion, se procede en el afio 2018 a la
aprobacion de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales. Si bien, todo el contenido de la citada
ley ha sido desarrollado con anterioridad, pero, dada la importancia de la misma, cabe
volver a destacar la evolucion que supuso en el ambito de la proteccién de los derechos

correspondientes a la esfera mas personal de los individuos.

La presente ley surgio a raiz de la transposicion al ordenamiento juridico espafiol
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, con el fin de subsanar todos los casos y problemas que existian antes del mismo.

En resumen, y de nuevo remitiendo a puntos anteriores donde se profundiza mas
en la materia, tanto el Reglamento como su correspondiente transposicién al régimen
juridico espariol, regulan diversos aspectos interesantes, como, por ejemplo, la inclusion
de una serie de derechos reconocidos a los trabajadores en el espacio de trabajo, a fin de
garantizar la proteccion y seguridad de los mismos, asi como, entre otras cuestiones, se

aporta una configuracion a la AEPD®?,

Ahora bien, junto a la evolucion que supuso la promulgacion de esta ley, de

manera previa se dieron una serie de sentencias por el TEDH, que ya aportaban una serie

% Todo lo relativo a la Agencia Espariola de Proteccion de Datos ha sido desarrollado y
analizado con anterioridad en diversos puntos.
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de novedades en este aspecto. Entre todas ellas, se debe destacar por encima del resto, la
STEDH (Gran Sala), de 5 septiembre 2017, més conocida como Sentencia Barbulescu Il

¢. Rumania.

Esta sentencia sirvid para unificar la doctrina del TS, ademas de reconocerse como
la sentencia mas importante en los dltimos afios en esta materia. Resulta de tan
importancia por la gran variedad de novedades que recoge. Sin duda, una de las decisiones
mas destacadas dentro de esta sentencia y que supuso un cambio de tercio dentro del
ambito que trata, es la ampliacion del concepto de vida privada (vida privada social)
recogido en el art 8 CEDH, recogiendo también las relaciones sociales con otras personas
y el desarrollo personal. Pero, esta aplicacion extensiva no supone que toda actuacion que
el individuo realice junto a otras personas y de forma social, se encuentre protegida por
este articulo. Este razonamiento da lugar a que todas aquellas conversaciones y
comunicaciones que realice el trabajador desde el puesto de trabajo, puedan ser
consideradas privadas, y, por tanto, estar protegidas por el art 8 CEDH.

Otro de los puntos importantes de la misma, y que provoco de nuevo un giro en la
interpretacion de la norma, fue el argumentado a través del apartado 77. A través de este
apartado, el tribunal considera que, si bien el demandado tenia prohibido el uso de los
medios de la empresa para fines privados, al no poder demostrarse con exactitud que
hubiese sido realmente informado de tal aspecto, el tribunal considera que sus actuaciones
si se pueden amparar en el art 8 CEDH. Resulta tan importante este razonamiento porque
establece de manera especifica el deber del empresario de informar y avisar a los
empleados de todas aquellas medidas y medios que se usen y puedan vulnerar sus

derechos.

A su vez, cobra gran importancia lo que se conoce como el “triple juicio de
proporcionalidad”®?, el cual atiende a la proporcionalidad de la medida y el medio
utilizados, la idoneidad del mismo, y, la necesidad de tomar esa medida. Es decir, las

medidas y medios que el empresario utilice para ejercer sus actividades de control y

92 Gran importancia adquiere este factor, ya que se configura como una necesidad a la hora de
examinar las medidas y medios utilizados por el empresario para ejercer sus funciones de control y

supervision.
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supervision han de ser proporcionales, han de ser idoneas, y las menos lesivas para los

derechos del trabajador, asi como deben estar destinadas a alcanzar un fin justificado.

Por toda esta serie de afirmaciones, el TEDH considerd que se habian vulnerado
los derechos del trabajador en cuestion, dando lugar, entre otras cuestiones, a que se
“eleve el nivel de exigencia en materia de transparencia en la informacion previa”®® por
parte del empresario al empleado.

En resumen, tanto la jurisprudencia, como, por ende, la doctrina y la legislacion, han ido
sufriendo una amplia evolucion desde el primer momento en el que se consagro el derecho
a la intimidad como un derecho fundamental. Esta tan vertiginosa evolucion, ha tenido en
el auge de las nuevas tecnologias de la informacién, su punto de inflexién. Este factor ha
tenido tal importancia, que ha supuesto una sacudida a todo lo que, hasta este momento,

se encontraba establecido.

Como ya se comenta de manera previa, este fendmeno supuso la promulgacién de
la reciente Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, asi como del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y la libre circulacion
de estos datos. Este avance en la legislacion también fue provocado por la ya
enormemente mencionada y analizada STEDH (Gran Sala) Caso Barbulescu Il c.

Rumania, de 5 septiembre 2017.

En definitiva, en los Gltimos afios han surgido gran cantidad de factores que han
provocado la evolucidn, y revolucion en algunos aspectos, de todo el marco juridico del
derecho a la intimidad, y, sobre todo, del derecho a la intimidad en el ambito laboral y

espacio de trabajo.

% RUIZ GONZALEZ, C.M®. (2018), “Las nuevas propuestas interpretativas del tribunal europeo
de derechos humanos sobre el control del uso laboral de la tecnologia de la empresa: Barbulescu y Lépez
Ribalda”, “Cuadernos de Derecho Transacional”, vol.10, n® 2, p. 925, Madrid.
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4. REFLEXIONES FINALES

Como se ha podido observar, el origen del derecho a la intimidad se remonta hasta el
siglo XIX, si bien es cierto, existen algunos derechos de contenido casi analogo, y
casi con la misma naturaleza, ya en la edad media y con caracter previo. No hay que
olvidar que el derecho a la intimidad nace a raiz de la necesidad de proteccion de la
esfera més intima de la vida de los individuos frente a los posibles ataques que sufrian.
Todo ello da lugar al reconocimiento, en primer lugar, por la Declaracion Universal
de los Derechos Humanos, y, posteriormente, por parte de los Estados a través de sus
textos constitucionales, del derecho a la intimidad como derecho fundamental. Entre

ellos, Espafa.

Ahora bien, la aparicion de las conocidas como “nuevas tecnologias de la
informacion”, provoca tal revolucion que se traduce en una inmensa modificacion y
evolucion de la legislacién, con la jurisprudencia como principal agente activo de la
misma. Se requiere en este momento un profundo y sosegado analisis, debiendo
prestar atencién a cada uno de los problemas que pudieren surgir, y la manera mas

adecuada para evitarlos, y en su caso, solventarlos.

Este fendmeno, como no podia ser de otra manera, penetra en todos los &ambitos de la
sociedad, y, el ambito laboral no iba a ser menos. La inclusion de todos estos avances
tecnoldgicos en la empresa da lugar a situaciones sin precedentes. Por ello, resulta
necesario desarrollar de manera habil y eficaz cada una de las medidas adoptadas para
asi conseguir proteger los derechos del trabajador, sin mermar en ningun caso la

actividad propia del empresario.

De entre toda la evolucion normativa al respecto, cabe destacar la ley 3/2018 de
Proteccion de Datos, la cual, como ya se ha insistido anteriormente, viene a
configurarse como el texto que ampare y proteja los derechos de los individuos, y de
los trabajadores entre ellos, frente a las posibles injerencias que pudieren surgir en

este aspecto.
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VI.

La jurisprudencia ha tenido un papel totalmente protagonista en todo este &mbito, ya
que, por encima del resto de factores, ha sido la causante del inicio de la revolucién
normativa y doctrinal en lo que al derecho a la intimidad se refiere. En este orden, la
sentencia sobre el “Caso Barbulescu II”, se establece como la mas importante al

respecto, sin lugar a dudas.

En definitiva, el derecho a la intimidad es uno de los derechos mas controvertidos en
el panorama constitucional, no tan solo en Espafia, sino también en los estados en los
que se encuentra reconocido. Dada su naturaleza, resulta muy dificil delimitar su
alcance, y en ocasiones, resulta casi imposible determinar donde empieza y donde
acaba el espacio intimo del individuo. Pero, con la nueva legislacion al respecto, y el
nuevo sentido doctrinal en la materia, resultara cada vez mas sencillo alcanzar el
objetivo pretendido. Si bien las nuevas tecnologias de la informacién, propias de la
sociedad de la informacién actual, generan gran cantidad de dificultades, y ventajas,
por qué no decirlo, no se trata nada mas ni nada menos que de otro desafio mas dentro
de los muchos que han afectado al derecho a la intimidad durante su desarrollo a lo

largo de la historia.
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