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1. RESUMEN

1.1 Resumen

Este trabajo fin de grado (TFG) tiene como objetivo la creacién de aplicaciones y
servicios en Google Cloud Platform para almacenar y procesar datos que se han enviado
remotamente a través de diferentes nodos. Se ha realizado el desarrollo de un sistema que
permite la monitorizacion de la temperatura de manera remota y centralizada, asi como la
temperatura y la humedad.

Los nodos monitorizan la temperatura en periodos no inferiores a un minuto y estos
a su vez la envian a un punto central o encaminador, que es el encargado de enviarlo a un
servidor para su almacenamiento. En este caso el servidor es el IoT Core de Google.

Dados los requisitos del trabajo, se implementa una red de nodos inalambricos de
bajo consumo. Los nodos que se utilizan son gestionados por microcontroladores ESP32
y Xbee que monitorizan diferentes sensores conectados a ellos. Considerando el requisito
de escalabilidad y despliegue rapido, para su almacenamiento se emplea un sistema
Cloud, en este caso Google Cloud Platform. Los nodos deben ser capaces de comunicarse
a distancias considerables para poder reducir la cantidad de estos y a su vez eliminar la
necesidad de cualquier tipo de cableado.

Se disefia una funcién en Cloud Functions para poder almacenar la informacién en
una base de datos como es Cloud SQL, para después con App Engine programar
diferentes aplicaciones para visualizar la informacion, y también se envia esta informacion
a un gran almacén de datos como es BigQuery, que permite su posterior analisis. La
aplicacion desarrollada en PYTHON funciona de pasarela entre estos servicios y una
pagina web que ha sido disefiada con HTML 5 para poder visualizar los datos
almacenados.

Finalmente se utiliza la plataforma Grafana para crear un cuadro de mando donde
se visualiza también la informacién almacenada. Es una solucién muy sencilla y que puede

ser adoptada por usuarios avanzados que no dominan la programacion.



1.2 Abstract

The main aim of this final degree Project (TFG) is to create applications and services
on the Google Cloud Platform to store and process data that has been sent remotely
through different nodes. The development of a system that allows remote and centralized
temperature monitoring, as well as temperature and humidity, will be carried out.

The nodes monitor the temperature in periods of no less than one minute and these
in turn send it to a central point or router, which is in charge of sending it to a server for
storage. In this case, the server will be Google’s lot Core.

According to the job requirements, a network of low consumption wireless nodes
are implemented. The nodes to be used will be ESP32, Arduino Uno and XBee
microcontrollers that will monitor different sensors connected to them. Considering the
requirement of increasing and fast deployment, a Cloud system is used for its storage, in
this case Google Cloud Platform. The nodes must be able to communicate over appreciable
distances in order to reduce the number of these and in turn remove the need for any type
of wiring.

Furthermore, a function is designed in Cloud Functions to be able to store the
information in the Cloud Sql database and then with the App Engine program different
applications to display the information, and this information is also sent to a large data
warehouse such as BigQuery, which allows its subsequent analysis. An application
developed in Python that will function as a gateway among these services and a web page
that has been designed with Html 5 to be able to visualize the stored data.

To conclude, the Grafana platform is used to create a dashboard where we will also
view the stored information. It is a very easy solution and it can be adopted by advanced

users who do not master programming.



2. INTRODUCCION

En este punto se expondra el contexto de este trabajo, asi como su desarrollo,
ademas se describe la estructura del documento y se presenta el contenido de cada
capitulo que constituye este documento.

2.1 Justificacion y contexto del TFG

En la actualidad, vivimos en un mundo conectado en el que podemos conocer todo
lo que ocurre tanto a nuestro alrededor como en un lugar remoto. La obtencion de
informacién es importante para poder actuar de forma rapida ante cualquier cambio de esta
y que mejor que toda esta informacién sea accesible desde cualquier sitio sin necesidad
de tener una infraestructura propia o simplemente teniendo una solucion hibrida, que
combine hardware propio nuestro con una infraestructura externa como puede ser Google
Cloud Platform. Esta infraestructura permite acceder, gestionar y utilizar sus herramientas
con un coste de solo por uso, en lugar de tener que realizar una gran inversion en
infraestructuras fisicas.

El disefio de nuevas redes de alta velocidad, la necesidad de tener cada vez més
datos en tiempo real, asi como el bajo coste que suponen los nuevos sistemas de
almacenamiento han propiciado la utilizacion del Cloud Computing, que propone utilizar

recursos y servicios para formar una red de ordenadores en la nube.

2.2 Estructura del documento

Este documento contiene una relacién de puntos en los que se detalla el escenario
general utilizado, para la realizacion de una serie de servicios y aplicaciones en Google
Cloud Platform, asi como la puesta en marcha de Grafana para un control de datos. Estos
puntos se distribuyen de la siguiente manera:

. Resumen:
Breve definicién del origen del presente proyecto
. Introduccion:
Exposicion del alcance del proyecto.
. Objetivos:
Definicion punto por punto de servicios o tareas que han de ser cubiertas con el
presente proyecto.
. Materiales y métodos:
Detalle de todos los materiales y sus especificaciones, asi como las técnicas utilizada

para lograr los objetivos marcados.



Resultados y discusion:

Valoracién de las consecuencias obtenidas con el presente proyecto en base a los
objetivos marcados.

Conclusiones:

Anadlisis del resultado obtenido con el desarrollo del proyecto.

Lineas futuras:

Andlisis de las posibilidades de ampliacién y evolucion en el tiempo del presente
proyecto.

Bibliografia:

Listado de fuentes documentales, principalmente electronicas empleadas como
fuentes de informacion.

Anexos:

Documentos adicionales que complementan la informacién expuesta en el presente

documento
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3. OBJETIVOS

El principal objetivo de este TFG como se ha dicho anteriormente es la realizacion
de una serie de aplicaciones y servicios en Google Cloud Platform para almacenar y
procesar datos que se obtienen remotamente de varios dispositivos. Los parametros
registrados son la temperatura y la humedad. Para poder llevar a cabo el principal objetivo
se han desarrollado una serie de objetivos especificos:
. Creacioén de una red de dispositivos remotos, que envien datos de forma inalambrica.
. Creacion de los servicios de Google Cloud Platform
. Conectar, administrar e ingerir datos procedentes de dispositivos remotos en el
servicio Cloud IoT Core.
. Programar aplicaciones basadas en eventos con Cloud Fuctions.
. Desplegar aplicaciones que hacen uso de un almacén de datos masivo con Cloud
DataFlow y BigQuery
« Administrar un servicio de base de datos que facilite la configuracion y el
mantenimiento de datos relacionados con Cloud SQL.
. Publicar aplicaciones web en linea, realizando un Front-End y un Back-End para la
visualizacién de datos con App Engine.

. Conexién de la aplicacion Grafana para crear un cuadro de mandos.

11



4. MATERIALES Y METODOS

4.1 Antecedentes

En lo referente a sensores, atras quedan los aparatos de medida anal6gicos, como
punto a su favor nos encontramos con su robustez e independencia de fuentes de energia
eléctrica para su funcionamiento. En contra y mayormente de ahi su evolucién hasta los
captadores digitales es dificilmente practicable la lectura de valores de manera
automatizada en el tiempo.

No obstante, estos medidores analégicos, ya sean termémetros para temperatura
o higrometros para la medicién de la humedad ambiente u en objetos, los medidores
analégicos no quedan completamente descartados por su citada robustez. De tal modo
gque son frecuentemente empleados en laboratorios en ocasiones como segundo
dispositivo de medicion para comprobar e incluso para calibrar otros medidores digitales
gue lo precisen.

Otro factor que provoca el paso a tecnologias electrénicas, pese a la dependencia
eléctrica de los mismos es la facilidad de lectura que proporcionan los sensores digitales
frente a los analdgicos.

La evolucion de los sensores digitales conlleva con ellos el aumento de la fragilidad
y su miniaturizacién, esto evoluciona en la separacion del equipo de control, dispositivo
electrénico que procesa la medida obtenida en el sensor y muestra en un reloj, display o
pantalla el valor equivalente en la unidad de medida configurada, del dispositivo captador
0 sensor, entendiendo por sensor un captador electrénico semiconductor sensible a una
magnitud fisica capaz de obtener variaciones proporcionales a la misma con equivalencia
eléctrica, ya sea de forma digital o analdgica.

Dentro del contexto de este proyecto que se toman como referencia magnitudes
fisicas tales como temperatura y humedad, lo mas proximo existente en la actualidad son
las centrales meteorolégicas, en este caso pudiendo llegar a obtener algun valor adicional
como es la presidbn barométrica. La introduccion de estas centrales manifiesta la
complejidad de una instalacion cableada cuando los sensores quieren ser ubicados en
exterior para que los valores sean lo mas representativos posibles. Es por esto que no
tardan en surgir los sensores inaldmbricos, mayormente estos sistemas suelen ser
cerrados, propiedad de los fabricantes y no facilitan informacion del desarrollo de la
comunicacion inalambrica puesto que estan pensados para que un receptor sea utilizado
Gnicamente son sus sensores.

Como sefial inalambrica, se basan en las mismas tecnologias inalambricas

empleadas en mandos de garaje, bandas generalmente de 333Mhz, 433Mhz 866Mhz
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933Mhz, pudiendo variar dependiendo del pais de comercializacion para adaptarse a la
legislacion radioeléctrica correspondiente.

Pese a transmitir la sefial del sensor a la central de manera inalambrica en sus
inicios no estaba previsto el almacenamiento de los valores a modo historico, de hecho, la
mayor parte de las centrales de este tipo que aun hoy estan en el mercado no almacenan
los valores, siendo una minoria consideradas premium o de gama alta las que estan
dotadas de algun tipo de conexion con PC, generalmente USB, para que los muestreos
realizados sean almacenados en el PC.

Este tipo de dispositivos actualmente a continuado evolucionando con la
introduccion de lo que podemos considerar lo mas proximo al consumidor que ha llegado
de forma masiva la Inteligencia Atrtificial, 1A, hasta ahora. Esto son los asistentes de voz,
Alexa, Google, Cortana, Siri, entre otros. Actualmente mas que una IA propiamente dicha
es una interfaz de voz, si bien esta en desarrollo continuado, y es un producto por el que
los principales referentes tecnoldgicos estan apostando fuertemente. Gracias a esto, surge
una nueva evolucion en lo referente a captadores ambientales y su conectividad, es posible
actualmente encontrar dispositivos dotados de conectividad inalambrica tanto para internet
como de una banda de largo alcance y bajo consumo y bajo ancho de banda puesto que
estan pensados para ser captadores o dispositivos autbnomos.

Este tipo de sensores son los mas apropiados para el presente proyecto. Aproximan
sus caracteristicas a los requisitos del proyecto, pero aun asi no llegan a tener capacidades
de controlar el almacén de datos, en la mayoria de las veces los tiempos entre muestreo
son fijados por el fabricante, no existe control sobre el software, tienen compatibilidad con
las plataformas de control por voz mas extendidas, pero no son de codigo abierto. No
obstante, algunos de ellos utilizan el mismo tipo de hardware gque se selecciona para el
desarrollo del proyecto, pero con un coste superior por dispositivo. Esto descarta la
posibilidad de utilizar sensores comerciales en este caso por el coste, es hecesaria una
reprogramacion del firmware propietario del fabricante, ademas del coste de adquisicion y
no tener el control sobre la permanencia en el mercado del mismo, existencias o
modificaciones a nivel de hardware que decidiera hacer el fabricante y que afectaran al
proyecto una vez estuviera en produccion.

Pese a enviar los datos para su procesamiento a los asistentes de voz, o poner la
capacidad de lectura a disposicién de este, en adelante seran considerados enviados los
datos a Cloud. Los datos no son almacenados de forma que el usuario del servicio tenga
control sobre ellos generalmente o al menos control total, asi mismo no se puede configurar

el sistema para ningln otro sensor que no haya sido previsto por el fabricante.
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Si a esto se intenta realizar un procesamiento de la informacién de miles de
sensores de manera coordinada y centralizada, estos sensores comercializados no son
vélidos.

Es por lo tanto necesario el desarrollo de un hardware basado en
microcontroladores orientados a desarrollo de dispositivos de los denominados Internet of
Things, loT. Esto va a permitir controlar la frecuencia con la que se muestrea la informacion,
sobre qué tipo de dispositivos se muestrea, ya sea digitales o analdgicos y como es
procesada una vez obtenida. Si bien esto otorga una gran flexibilidad en cuanto a la
conexion del proyecto con el mundo real sigue existiendo el problema del almacenamiento
puesto que almacenar muestreos en el propio dispositivo tiene capacidades muy limitadas
a medio-largo plazo. Toma relevancia en este aspecto los servicios Cloud.

En lo que a Cloud se refiere desde su inclusion hace afios, ha evolucionado
introduciendo multitud de servicios intermedios que no pertenecen propiamente a la
segmentacion que en su origen se hacia sobre los sistemas Cloud a nivel de
Infraestructura, plataforma o servicio. Cada vez los servicios prestados por los sistemas
Cloud estan mas orientados a soluciones especificas e interconectan otros servicios mas
basicos prestados por el mismo Cloud.

Dentro del ambito del Cloud Computing, existe gran variedad de proveedores a dia
de hoy. Los mas populares son los proporcionados por los principales proveedores
digitales, en este caso van a ser contemplados tres de ellos. Estos son:

Microsoft Azure, Amazon AWS y Google Cloud. No obstante, es un referente
también IBM disponiendo de una division especifica para l1oT. Asi mismo los principales
fabricantes de componentes hardware 10T disponen de algun tipo de servicio Cloud para
permitir expandir la conectividad de su hardware y las posibilidades en el desarrollo de
proyectos. Muchos de estos son gratuitos, renunciando generalmente a privacidad, puesto
gue gran parte de las veces que un servicio es proporcionado de forma gratuita es porque
realmente el producto son los datos o la entidad que utiliza el servicio.

El objetivo en cuanto al almacenamiento y procesamiento de la informacion es
poder disponer de control sobre el mismo permitiendo ser empleado para la toma de
decisiones, consulta e incluso como realimentacién a un sistema mas complejo que sea
capaz de digerir en tiempo real el gran volumen de datos generado de manera global por
todos los dispositivos conectados a la red. Es necesario que el sistema Cloud pueda prestar
servicios orientados a BigData. Queda asi preparada la infraestructura que desarrolla el
presente proyecto para la interconexion con proyectos mas complejos que requieran la

informacién facilitada por la red de sensores.
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Considerando esto, los proveedores Cloud capaces de prestar el conjunto de
servicios que las ambiciones de este proyecto necesitan, quedan en los citados
inicialmente Azure, AWS, Google.

Amazon Web Services: plataforma muy utilizada, de las primeras que empezaron
a ofrecer los servicios cloud, con muchisimas funcionalidades y servicios, quizas el que
mas. Tiene un pequefo inconveniente y es que ofrece solo tecnologias disefiadas por ellos
mismos, ademas de ser una de las mas caras.

Microsoft Azure: estd apostando por los servicios cloud muy fuerte en los Gltimos
afos, ademas de ofrecer productos de Microsoft, también estan ofreciendo servicios open-
source. Es una plataforma hibrida y por lo tanto se puede integrar muy facilmente con otras
plataformas privadas. Indicar que el manejo de esta plataforma es mas complicado que las
otras.

Google Cloud: Es de las plataformas mas nuevas, y mas faciles de utilizar, ademas
de ser una de mas econdmicas, aunque de las tres nombradas aqui es la que menos
servicios ofrece.

La decisién en este momento llega a ser puramente econémica o bien por facilidad
y agilidad de desarrollo. Dentro de este ultimo es conocido el acuerdo existente entre la
Universidad de Jaén, para lo cual es desarrollado el proyecto, y Google otorgando crédito
gratuito para utilizar los servicios de su plataforma Cloud.

Basado en este acuerdo, para el desarrollo del proyecto se emplea Google Cloud
Platform. La diversidad de servicios mas alla de los propios ya contemplados para el
desarrollo facilita la futura expansién del proyecto de una manera rapida, sin necesidad de

interconectar sistemas Cloud o migrarlos.

4.2 Esquema de interconexion

Teniendo presente el esquema de funcionamiento (Figura 4.1) del sistema
expuesto anteriormente, a continuacion, se procede a la explicacion del mismo por partes
comenzando desde la toma de datos en los sensores, y siguiendo el flujo que la informacion
llevaria a través del esquema hasta llegar al Front-End, sitios web habilitados para ser
consultada por el usuario.

El escenario principal (Figura 4.1) que se plantea en este trabajo es el siguiente:

15



Red de sensores

Xbee Router o
Dispositivo final

Servicios Google Cloud

BigQuery @

Almacén de datos'

Cloud Dataflow

Cloud loT Core  Cloud Pub/Sub

Bases de datos l

App Engine Cloud SQL Cloud Functions

7/

Aplicaciones

Servicio WEB

Figura 4.1 Escenario principal
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La informacion se genera en los sensores, que realizan un muestreo, en este caso

de parametros ambientales, temperatura y humedad. La muestra de temperatura tomada
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de manera remota en un dispositivo Xbee, a intervalos de 60 segundos, es transmitida
hacia el nodo coordinador, bien de forma directa o bien pasando por otros dispositivos
Xbee configurados para muestrear en el rol de router, lo que permite extender la cobertura
de la red ZigBee. Una vez que la muestra alcanza el dispositivo Xbee coordinador, este
esta configurado en modo API, y transmite toda la informacion recibida por un canal serie,
en este caso hacia el dispositivo ESP32, que dispone de dos pines GPIO configurados
mapeados como uno de los tres puertos series que soporta este dispositivo. EI ESP32 se
encarga de interpretar todas las tramas recibidas por el canal serie del Xbee coordinador.
En las tramas esta contenida la direccion MAC del dispositivo origen de la misma, asi como
el muestreo realizado de los pines a los que esta conectado el sensor, en este caso TMP36
sensor analégico de temperatura.

El dispositivo ESP32 interpreta la lectura del sensor, obteniendo segun las
especificaciones del fabricante, la equivalencia en grados centigrados. Esta lectura tiene
una precision de dos decimales, es pasada a entero y se compone un JSON para transmitir
la informacion a su registro, para ello se le integra a la informacion MAC del nodo vy el
muestreo de la temperatura, la MAC del ESP32 que hace la funcién de encaminador, y el
identificador de zona, un identificador estatico definido en la instalacion que permite la
agrupacion de los grupos de sensores o0 conjuntos de ellos. En este caso el pardmetro
humedad que no es muestreado se transmite a 0. Este Gltimo identificador es introducido
a efectos de poder clasificar, agrupar y ordenar lecturas si se realiza el despliegue del
presente sistema multiples veces gestionando la informacion de todos ellos de manera
centralizada en el mismo Cloud. En este momento es cuando las tramas son etiquetadas
con la huella de tiempo, timestamp. Esto es asi porque los dispositivos empleados no
disponen de reloj en tiempo real, y para poder etiquetarlos se emplea un servidor NTP que
facilita la actualizacion del tiempo, esta caracteristica no se puede implementar en el
dispositivo Xbee remoto, por lo que se integrara un error en el marcado de tiempo de la
muestra equivalente al tiempo que tarde en llegar la trama desde el dispositivo Xbee remoto
al puerto serie del ESP32.

Una vez la informacién esta formateada en JSON esta es introducida en el payload
de un paquete MQTT para ser transmitido al servidor empleando el estandar PUB/SUB, en
este caso Pub. El servidor MQTT esta ubicado en el Cloud de Google, por lo tanto, el
dispositivo ESP32 integra la configuracién del certificado de seguridad auto-firmado y
previamente registrado como autorizado para realizar la conexion con HTTPS/MQTT

identificacidn/publicacion del dispositivo en Google Cloud (en adelante GC).
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Paralelamente, el dispositivo ESP32 dispone de un sensor DHT11, sensor digital
para muestreo de temperatura y humedad, este es muestreado cada minuto y de igual
manera se compone un JSON para su envio por MQTT a GC. En este caso coincide el ID
del dispositivo con el ID del encaminador siendo en ambos casos la direccion MAC del
ESP32.

La informacion muestreada de todos los tipos de dispositivos llegados a este punto
se encuentra ya en el Cloud loT, Pub/Sub almacenada. Falta implementar una funcién que
permita su almacenaje permanente de manera estructurada en una base de datos, siendo
en este trabajo MySQL.

Por ello se emplean las Cloud Function.

Una Cloud Function es vinculada a un evento que la dispara, en este caso, a una
suscripcion de MQTT realizada al topic sobre el que se publican los muestreos en este
caso "environment", de esta forma la funcion seré ejecutada cada vez que se reciba un
nuevo evento. A modo depuracion se crea una funcion inicial que solamente muestra la
informacioén en mensajes de informacion dentro del log de GC, y finalmente se crea una
funcién que lee el topic, obtiene el payload un JSON en este caso y del que obtiene los
Identificadores del origen de la trama, zona, gateway, dispositivo, muestreo y tiempo. Esta
funcion conecta con la base de datos e inserta los datos.

Pub/sub a su vez tiene configurado el servicio Cloud Dataflow y este BigQuery. Este
servicio va a permitir la consulta masiva a la informacién en tiempo real. Es necesario dada
la proyeccion, de aplicarlo a un gran numero de sensores muestreando cada minuto
durante 24h 7dias, lo que genera volimenes de datos considerables para un Unico sensor,
para una red de sensores el volumen de datos no es manejable de forma préactica
empleando simplemente una base de datos SQL sin realizar filtrados especificos.

Desde la perspectiva de la base de datos SQL, la informacién es consumida por el
usuario empleando una pagina web que esta facilitada por el APP Engine o bien por un
servidor externo que implemente Grafana accediendo para ello con las credenciales de
usuario a crear una conexion con la base de datos SQL.

La aplicacion web que estd desplegada en el APP Engine esta desarrollada
empleando el framework Flask, que es un framework para Python, en la parte dinamica de
la web en el lado del servidor, en lo que respecta al lado del cliente, la web emplea HTML5,
CSS3 y JavaScript. Se desarrolla para que el trafico entre cliente y servidor sea el menor
posible mejorando asi la experiencia de usuario al reducir los tiempos de espera de carga
del sitio web. Esta funcionalidad se consigue empleando las peticiones asincronas de
JavaScript. HTMLS5 estructura la informaciéon de manera semantica y CSS3 se encarga de

la visualizacion y graficos.
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Seguidamente, se especifica con mas detalle los elementos del hardware implicado

en la realizacion de los muestreos ambientales segun se ha explicado anteriormente.

4.3 Elementos de hardware (Red de sensores)

Para poder obtener datos del exterior es necesario la creacién de una red de
sensores, conectados a unos microcontroladores que seran los que se conectaran a la
infraestructura externa. Estos sensores estaran conectados en lugares remotos.

La red de sensores (Figura 4.2) disefiada se muestra seguidamente:

W

#2 zigbee

Xbee Router o
Dispositivo final

Figura 4.2 Red de sensores

El nodo principal y equipo que se utiliza como pasarela para la conexién y el envio
de datos a una infraestructura externa, es el microcontrolador ESP32. Este tendra
conectado directamente un sensor de temperatura y humedad y un moédulo Xbee que sera
el coordinador de una red ZigBee para el envio inalambrico de otros datos de sensores que
estén conectados a otros Xbee que sean dispositivos finales. Los médulos Xbee se utilizan
para llegado el momento poder expandir una red de sensores inalambricos.

El sensor DHT11 es el que se ha utilizado para la temperatura y humedad, los Xbee
son los modelos S2C y el sensor que tendra conectado unos de los Xbee sera el TMP36

gue solo mide la temperatura. (Figura 4.3)
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Figura 4.3 Red de sensores

A continuacién, se detallan las caracteristicas de los sensores encargados de tomar
las muestras citados anteriormente sensores DHT11, TMP36, para pasar a continuaciéon a
detallar las caracteristicas del microcontrolador ESP32, asi como los dispositivos Xbee
empleados y sus modos de funcionamiento.

Como ultimos subapartados (4.1.4 y 4.1.5), se incluyen los inconvenientes hallados
en el proceso de desarrollo que dieron lugar a la necesidad de descartar y sustituir
componentes de hardware ya que sus prestaciones no cumplian con los requisitos minimos
necesarios y su implementacién era inviable. Asi mismo se incluye el detalle del

mantenimiento necesario previsto del hardware expuesto en los puntos anteriores.

4.3.1 Sensores

4.3.1.1 Sensor Temperatura y Humedad DHT11

El sensor digital DHT11 (Figura 4.4) mide la temperatura y la humedad relativa es
de bajo coste y facil de usar. Incorpora un sensor de humedad capacitivo, para medir el

aire circundante un termistor y para poder mostrar los datos, utiliza en el pin de datos una
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sefial digital. Se conecta a 3-5V el pin VCC de alimentacion, a Tierra el pin GND y el pin de
datos a uno digital de un microcontrolador. [1]

Una de las desventajas que presenta el DHT11 es que para poder muestrear
nuevos datos es necesario que pasen 2 segundos. Para la comunicacion entre el sensor y
el microcontrolador se utiliza un solo cable teniendo este como maximo una longitud de 20
metros.

Este sensor digital se conectara al microcontrolador ESP32.

Figura 4.4 Sensor DHT11
4.3.1.2 Sensor Temperatura TMP36

El TMP36 (Figura 4.5) es un sensor de temperatura de tipo analdgico, de bajo
consumo y también de bajo coste. Trabaja a bajo voltaje de entre 2,7V y 55V y esta
calibrado directamente en grados Celsius. Su precision es de +-2°C, linealidad de +-0.5°C.
Es capaz de trabajar desde los -40°C hasta los 125°C. [2]

Tiene 3 pines de conexién uno para la alimentacién a 5v, otro para la salida del dato
de temperatura y otro que se conecta a la tierra.

Este sensor estara conectado a los Xbee

Figura 4.5 Sensor TMP36
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4.3.2 Microcontrolador ESP32

4.3.2.1 Descripcién del dispositivo

El ESP32 (Figura 4.6) es un microcontrolador con conexion wifi y bluetooth y torre
de protocolos IP. Esta comunicacion es gestionada desde la propia CPU. Respecto al wifi,
soporta los estdndares 802.11 b/g/n.

Es un potente dispositivo preparado para loT ya que cuenta con un procesador
Xtensa Dual-Core LX6 de 32 bits a 160 o 240 MHz y al tener dos nucleos dedica uno de
ellos a la comunicacion IP y WiFi y el otro al resto de procesos. Tiene una memoria RAM
de 520 kB, accesible por ambos procesadores y puede utilizar memoria RAM externa
adicional de hasta 8 MB. La memoria ROM interna es de 448 kB, utilizada sobre todo para
las funciones internas. La memoria flash, ha de ser externa y soporta hasta 16 MB.

Este microcontrolador puede comunicarse utilizando protocolos UART, 12C y SPI.

La comunicacion UART (Transmisor-Receptor Asincrono Universal) trasmision y
recepcion asincronas universales, es una de las mas utilizadas en los microcontroladores.
Para transmitir utiliza una linea simple de datos y para recibir utiliza otra linea.

I2C es una comunicacion sincrona que usa dos lineas, una linea para el reloj (SCL)
y otra linea para el dato (SDA), por un mismo cable envian datos tanto el maestro como el
esclavo, siendo esta controlada siempre por el que crea la sefial del reloj, que no es otro
gue el maestro. 12C utiliza direccionamiento en lugar de seleccién de esclavo.

SPI es una comunicacion simple, la sefal de reloj es enviada por el maestro que
después de cada pulso de reloj envia un bit al esclavo y este le devuelve un bit. Para las
sefales se utilizan los nombres de SCK para el reloj, MISO para el Maestro In Esclavo Out
y MOSI para el Maestro Out Esclavo In. [3]

Ademads, utiliza software para implementar el protocolo de cifrado TLS 1.2, pero

esto aumentara en gran medida la carga del procesador.

Figura 4.6 Microcontrolador ESP32
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4.3.2.2 Pines utilizados

Los pines (Figura 4.7) [5] que se han utilizado en este trabajo son los siguientes:

GPIO 27 datos del DHT11

GPIO 34 y GPIO 35 — puerto serie a 9600 para recibir datos del Coordinador Xbee
en modo API

GPIO 21 y GPIO22 — SLC SDA para conectar una pantalla OLED

A modo de prueba se puede conectar empleando el puerto USB a un powerbank.

Todos los elementos conectados son alimentados a través de 3.3V de la propia
placa.
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Figura 4.7 Pines ESP32 — Fuente: prometec.net
4.3.2.3 Software utilizado

Para establecer comunicacién con el ESP32 se ha empleado el entorno de
desarrollo Arduino IDE, esto es posible puesto que el microcontrolador es compatible con
Arduino. No obstante, es necesario incluir sus librerias y dependencias en el entorno para
gue incluya la configuracion de este hardware, asi como los controladores del adaptador
USB que integre la placa de desarrollo empleada, aunque son dos tipos de controladores
USB los mas empleados entre este tipo de placas.

Una vez conectado el dispositivo al puerto USB del PC, es generado un puerto
COM virtual gracias a los drivers USB instalados compatibles con el controlador USB de la
placa de desarrollo. Al instalar las dependencias para esta placa en el entorno de

desarrollo, facilita el reconocimiento de las caracteristicas del hardware para configurar el

23



compilador y la comunicacion. No obstante, el puerto COM generado es necesario
seleccionarlo en el entorno de desarrollo, asi como la velocidad de la comunicacién serie
a emplear. En este caso se ha utilizado 115200. Una vez realizado esto ya es posible
compilar y subir el cédigo al dispositivo ESP32. Asi mismo permite la apertura de una
ventana de consola de comunicacién con el puerto serie al que se ha conectado el ESP32
a modo de depuracion, en este proyecto.

4.3.3 Xbee

4.3.3.1 Descripcion del dispositivo

Los Xbee (Figura 4.8) son dispositivos inalambricos fabricados por Digi
International utilizan el protocolo de comunicacion IEEE 802.15.4 para disefiar redes punto
a punto o redes punto a multipunto, son robustos, de bajo costo, bajo consumo y tienen un
alcance en sus distintos modelos entre 60 metros y los 10 kildbmetros. Esta preparado para
aplicaciones que tienen un trafico de datos bastante alto, baja latencia y tiempo de
comunicacion predecible. Es una implementacién de Digi basada en el protocolo Zigbee.

Existen diferentes series de Xbee, en este trabajo se van a utilizar los Xbee Series
S2C, que son faciles de usar, debido a que no es necesario configurarlos y tiene un médulo
de transmision de datos inalambrico a 2mW.

Algunas de las especificaciones son:

Potencia Max: 9,82 mW (9,92 dBm)

Frecuencia: separacion de canales de 5 MHz, que comienza en 2405 MHz y termina
en 2480 MHz. [4]

En el interior puede llegar a tener un alcance maximo de 60 metros y un rango en
linea de vista de 1200 metros en condiciones ideales.

Xbee consta de 20 pines de los cuales 13 son entradas y salidas digitales y tiene 4
entradas analdgicas.

Existen 3 roles para estos microcontroladores: Coordinador, Router y Dispositivos

finales.
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Figura 4.8 Xbee S2C

Para configurar los Xbee, se necesita un XBee USB Adaptador Explorer (Figura
4.9), ya que los pines del Xbee no se ajustan a una protoboard normal. Este adaptador se

encarga de comunicarse directamente con los pines seriales del Xbee

BOOT
oooooooooo—{E’r

Figura 4.9 Xbee Adaptador USB

4.3.3.2 Software utilizado

XCTU

Este software es el que se utiliza para configurar los Xbee y es propio de DIGI, su
nombre XCTU y se trabaja con la versién 6.5.1 [8]. Para configurarlos lo mas importante
son los parametros (Figura 4.10):

-"PAN ID" o identificador de red, que se puede poner el valor que se quiera.

-Coordinador activado, que simplemente servira si queremos que un Xbee sea
coordinador.

-Numero de serie (alto y bajo), identifica al dispositivo que se va a configurar.
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-Direccion de destino con el dispositivo que queremos comunicarnos (alto y bajo),
si se identifica con un 0, solo se puede comunicar con el coordinador y si se quiere conectar
con otro dispositivo, se debera de poner el nimero de serie del mismo. Si lo que se quiere
es enviar un mensaje de broadcast se pondra en la direccion de destino bajoun Oy en la
direccion de destino alto FFF, con esto llegara el mensaje a todos los equipos activos que
estén en la red.

-API| activado, por defecto viene en modo transparente para comunicarnos por
comando AT y si se activa se habilita la opcion de enviar los datos por medio de tramas.
Para este trabajo, se habilitara la opcion de API.

q» XCTU
XCTU Working Modes Tools Help
Y. CEEXTE [
@ Radio Modules @ ® ~ @ | £+ Radio Configuration [ROUTER - 0013A2004191AFCD]
: D
RE: Fur:::i'::: ;?;;EiH Reg o Q (,/ i # ‘?. he Q b B |
Port: COM14 - 9600/8/N/1/N - AT o Read Write Default Update Profile
MAC: 0013A2004191AFCD ° i P1Pin 7 - DIO11/... Configuration Disabled [0] ™ e 0 A
i P2 Pin 4 - DIOT2/... Configuration Disabled [0] -/ ©06
i P3 Pin 2 - DIO13/... Configuration DOUT [1] ~ e O
i P4 Pin 3 - DIO14/... Configuration DIN [1] v ©06
i PR Pull-up Resistor Enable ‘ 1FBF ‘ 006
i PD Pull-up/down Direction ‘ 1FFF ‘ o6
i ITAssociate LED BlinkTme [0 |xt0ms g ©6
i RPRSS| PWM Timer %100 ms o0
~ 1/0 Sampling
Configure 10 sampling parameters
i IR 10 Sampling Rate [Ea0 Jxims 490
i ICDigital 10 Change Detection [0 |Bitfield 006
i V+ Supply Volta...gh Threshold l 0 ‘ o6
~ Diagnostic Commands
Access diagnostic parameters
i VR Firmware Version 4061 (5]
i HV Hardware Version 2E4B (5]
i Al Association Indication 21 (5]
i DB RSS! of Last Packet 0 (5]
i %V Supply Voltage CFB () v

Figura 4.10 Configuracion software del Xbee
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4.3.3.3 Configuracion Xbee

Los parametros que configurar en los Xbee son:
Coordinador:

PAN ID [SIEMPRE EL MISMO]

DL FFFF

NI Coordinador

CE Enable

Router

PAN ID [SIEMPRE EL MISMO]
JV Enable

CE Disable

NI Router

Ademas, hay que habilitar el pin a muestrear donde se ha conectado el sensor y
establecer el tiempo entre muestras.

También se ha habilitado la seguridad por defecto en todos los dispositivos.

Haciendo esto para agregar un nuevo dispositivo el sistema ESP32 reconoceria
automaticamente el ID del dispositivo Xbee y lo podria enviar al cloud quedando

identificado de manera automatica.

4.3.4 Problemas de conexionado

El planteamiento inicial de este trabajo era tener dos pasarelas para el envio de
datos, por un lado, conectar el ESP32 con el sensor DHT11 y por otro conectar los Xbee
con Arduino Uno (Figura 4.11) y este con su adaptador wifi que actuara de pasarela, para
conectar con el servidor, pero al leer toda la documentacion se observd que existia un
problema de incompatibilidad entre los requisitos de seguridad en las conexiones
impuestas por Google Cloud y Arduino Uno. Para solventar este problema se decide utilizar
el dispositivo ESP32 como Unica pasarela para el envio de datos. Google Cloud no admite
conexiones gque no sean SSL, es un requisito expreso de caracteristicas minimas de

Google Cloud y por esto se decide utilizar este microcontrolador.
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Figura 4.11 Primera conexion con Arduino Uno

Los microcontroladores que se podrian utilizar son el MKR1000 de arduino, Arduino
UNO Wifi rev2 que lleva integrado un ESP8266, el ESP8266 propiamente y el ESP32. El
MKRZ1000 al no disponer de él se deshecha la opcién y entre el ESP8266 y ESP32 Se
decide utilizar al ESP32 ya que ofrece mejores prestaciones.

En particular se emplea para la conexion del Xbee un puerto serie adicional del
microcontrolador ESP32, aunque casi cualquier par de pines libres en este dispositivo
podrian ser implementados como puerto serie.

En este caso se emplea el referenciado por el fabricante como UART 2 Tx UART 2
Rx mapeandolo a los pines 34 y 35 que en este caso no esta en uso.

La implementacion de la comunicacion Xbee ha sido desarrollada de manera
modular, esto ha permitido moverse de manera rapida hacia otra solucién sin que afecte al
desarrollo que habia sido realizado para la comunicacion entre dispositivos bajo la
implementacion del protocolo Zigbee. De esta manera el nodo central que desarrolla la
funcién de coordinador en modo API, es conectada a su salida de datos, recibido por la red
Zigbee, por puerto serie al ESP32 en lugar del Arduino Uno como estaba previsto.

La prueba de conexién final puede verse en las Figuras 4.12 y 4.13 que se

encuentran a continuacion:
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Figura 4.13 Conexion Xbee con TMP36

Esta conexion podra ser realizada con cualquier ESP32, ya sea de manera
dedicada para este proposito o encargada de realizar muestreos adicionales con otros
sensores DHT11 o de otro tipo si fuera demandado.

Asimismo, para identificar a los dispositivos se referenciaran utilizando sus
direcciones MAC, las cuales deben ser Unicas de manera global por requisitos de
fabricaciébn. Aumentan los requisitos de tamafio de direccionamiento, pero soluciona
colisiones si se quisiera crecer de forma global como se plantea. Asi quedaran identificados
los dispositivos de manera univoca.

La direccion MAC de los dispositivos Xbee responde a 16 digitos hexadecimales.

4.3.5 Mantenimiento hardware

El hardware es completamente silencioso en su funcionamiento, es decir no existe
ningun indicador externo de que este realizando su trabajo correctamente o no. Por esto y

dado que existen pines suficientes de entrada y salida en el microcontrolador ESP32, a
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modo de depuracién se ha incorporado principalmente para el equipo que ostenta la tarea
de coordinador una pantalla OLED la cual se conecta usando 12C (Figura 4.14,4.15y 4.16).

Esta pantalla permite la visualizacién en cuatro lineas desde gréficos, hasta las
lecturas que va recibiendo de los distintos dispositivos Xbee, asi como muestreo propio,
también informa de la intensidad de la sefial WiFi recibida.

La incorporacion de este elemento supone como dafio colateral el acortamiento de
la bateria puesto que es un elemento adicional consumiendo energia, es por esto por lo
gue se contempla como una herramienta que asiste a la implantacion inicial o a la
depuracién de errores de un sistema en produccién, pero no se contempla como un
elemento a incorporar a ciclo permanente cuando el ahorro energético sea un aspecto
crucial. De ser imprescindible dotar de pantalla de monitorizacién de funcionamiento al
sistema y mantener a su vez el consumo al minimo, existen disponibles pantallas de tinta
electrénica, las que el hecho de mantener los elementos visualizados supone un consumo
infimo y el consumo lo realiza al actualizar la informacién mostrada. Por contra el coste es,

en el mejor de los casos, mas de diez veces superior.

Figura 4.15 Ensamblado de pantalla Oled
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Figura 4.16 Visionado en pantalla de los datos de los sensores

Los nodos segun su implementacién permiten la conexion de sensores adicionales,
ya sean de tipo analégico como digital, asi mismo es posible implementar la activacion de
algun dispositivo a través del mismo nodo. Cualquiera de estas modificaciones, requeriran
gue sea revisado el tiempo entre mantenimientos de la bateria del nodo, por el incremento
de consumo que ello supone, o bien el redimensionamiento de la bateria del nodo.

Para ello se considera el consumo medio de energia de todos los nodos, sensores
incluidos, por cada tipo de hardware empleado.

Se debe considerar también el factor de auto-descarga de la bateria empleada, y
el rango de temperaturas a las que este va a estar expuesto durante su funcionamiento,
puesto que temperaturas excesivamente bajas, impiden el funcionamiento de las baterias
y temperaturas excesivas pueden dafiar las baterias. En estos casos deben ser dotados

los nodos de aislamiento adecuado o bien de ventilacion.

4.4 Conectividad

En este apartado se explica cdmo conectar la parte hardware y como se comunican
los diferentes sensores con el microcontrolador que actuara de pasarela para el envio de
datos.

El sistema planteado en el presente proyecto emplea dos tipos de redes
inalambricas diferentes que se detallan a continuacion, por un lado, una red ZigBee y por

otro lado una red WiFi.
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4.4.1 Red ZigBee

Teniendo en cuenta que es necesario economizar energia, para conseguir el bajo
mantenimiento solicitado a nivel de hardware, se orienta principalmente la tecnologia de
comunicacion de uno de los nodos a una de las definidas en 802.15.4. Para este caso en
particular se selecciona ZigBee [6] puesto que proporciona la flexibilidad requerida para el
trabajo gracias a su posibilidad de despliegue en sistema mesh.

La tecnologia mesh que implementa el protocolo ZigBee se basa en tres
configuraciones distintas o roles que desempefian los dispositivos conectados a la red. El
dispositivo central o controlador, es el encargado de establecer los parametros de
configuracion de la red, generacién y difusion de la clave de encriptado, funcionalidad que
el protocolo gestiona de manera transparente, el registro de nuevos dispositivos y el
encaminamiento de todo el trafico.

Por otro lado, estan los dispositivos que realizan la funcién de router, estos envian
el trafico que generan al controlador, pero a su vez encaminan el trafico generado por otros
dispositivos hacia el controlador cuando estos no lo tienen a su alcance, esta funcionalidad
permite incrementar de manera considerable el alcance de la red con una relaciéon coste
eficacia optima. La tecnologia establece un limite de 15 reenvios antes de alcanzar el
controlador de la red.

Finalmente, un dispositivo puede tener el rol de dispositivo final, como ventaja en
este caso se puede implementar una funcion de ahorro de energia pasando al dispositivo
a modo suefio cuando no tiene que estar transmitiendo o procesando peticiones propias.
En su contra este método no permite extender la cobertura de la red, ya que el nodo no
realiza funcién de encaminamiento en este modo de configuracion

Una red debe contener solo un controlador, pero es imprescindible que algun
dispositivo este configurado en este modo. Sin embargo, no es necesario que algun
dispositivo sea configurado como dispositivo final.

Para el funcionamiento, es imprescindible una conexién a internet, esta puede ser
fija, por cable, o bien némada basada en LTE o equivalente, teniendo en cuenta el consumo
de datos.

No obstante, la informacién que se envia esta dividida en mdltiples paquetes con
un minimo de carga valida para transportar, es por esto por lo que el peso del empaquetado
de los paquetes es necesario considerarlo.

Para paliar la sobrecarga que supone el encabezado tradicional de TCP o UDP
siendo en el mejor de los casos superior a 20 Bytes, para la implementacion del presente
proyecto se selecciona MQTT.

Topologias
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Soporta 3 tipos de redes (Figura 4.17): Inicial, arbol y mesh [7]

(a) (b) (©)

. ZigBee coordinator O ZigBee router O ZigBee end device

Figura 4.17 Tipos de redes - Fuente: http://ocw.nctu.edu.tw/course/ws992/E1.pdf

La topologia que se utiliza en este trabajo es mesh.
4.4.2 Red Wifi

Se establece un segundo tipo de nodo que integra una pasarela directa contra el
router por medio de la cobertura wifi, a este nodo en caso de que en alguna de las zonas
de despliegue lo requiera por requisitos de posicionamiento del controlador ZigBee, puede
ser conectado el dispositivo ZigBee. Para la implementacion de este tipo de nodos se ha
seleccionado el hardware ESP32, por sus caracteristicas de eficiencia energética y
rendimiento. Este tipo de encaminador aporta un valor afiadido puesto que existe la
posibilidad de implementar una red de ESP32 en modo mesh igual que con el protocolo
ZigBee, pero sobre wifi, de este modo se amplia ain mas la posibilidad de integrar en la
red otro tipo de sensores que requieran una capacidad o necesidad de reprocesado de la
lectura realizada.

En este caso los dispositivos ESP32 se conectan directamente por Wifi al router y
envian al Cloud de Google empleando MQTT bajo identificacion HTTPS con certificado
digital auto-firmado, las lecturas realizadas a los sensores digitales de temperatura y
humedad DHT11, cubriendo asi todos los requisitos solicitados. A este tipo de dispositivo
también cabe la posibilidad de conectar sensores adicionales o algin otro tipo de
dispositivo de actuacién o monitorizacion, como pudiera ser una pantalla para auditar la

informacién procesada.
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En este esquema se muestra el conexionado de todos los equipos hardware
utilizados en este trabajo, asi como las conexiones y tecnologias utilizadas que hacen
posible el envio de datos por parte de los sensores hacia la plataforma de Google Cloud.

En el siguiente apartado (4.3) se pasa a detallar los métodos empleados para
almacenar la informacién, la base de datos estructurada MySQL, los atributos y sus
caracteristicas para la definicion de la estructura de datos contenedora de la informacion
para su transferencia DTO, asi como el formato, JSON, empleado para transferir la
informacion entre las partes del proyecto y el protocolo de transferencia empleado MQTT.

4.5 Transmision de informacion y Almacenamiento

En este apartado se detalla el funcionamiento del dispositivo ESP32 que actia
como pasarela (Gateway), envia los datos procedentes de los diferentes sensores a la
plataforma de Google Cloud.

Los sensores que se han utilizado en este trabajo son el DHT11 y el TMP36. Se
leen los datos, uno digital y otro analdgico y se compone una cadena JSON (Javascript
Objet Notation) para enviar los datos por MQTT a Google Cloud. Se empieza explicando
cdmo se obtienen las muestras de datos y se procede a la explicacion de forma méas amplia
de los formatos y protocolos empleados, en ultimo lugar (el siguiente punto 4.4) pasa a

explicar la configuracion de los servicios Cloud de Google implicados.
Muestreo

Las muestras de los sensores utilizados son tomadas y enviadas a registro por
MQTT al menos una vez cada minuto. El dispositivo que hace la funcion de Gateway se
conecta al Google Cloud empleando el servicio Cloud IoT Core, y usando identificacion
segura mediante certificado digital autofimado SSL. Este certificado es necesario registrarlo
identificando el dispositivo en el Cloud e instalarlo también en el cddigo del dispositivo
ESP32 que vaya a realizar la funcidon de pasarela. Cada dispositivo debe tener un
certificado independiente. Posteriormente todos podrian estar enviando sus datos al mismo
topic de MQTT o bien usar uno diferente para clasificar por dispositivos, no obstante, el
sistema esta desarrollado para hacer mas agil el despliegue por lo que no es necesario
emplear distintos topic de publicacion ya que las tramas enviadas contienen la
identificacion completa del origen donde se generaron, asi como del dispositivo que se
encargé de registrarlas en el sistema.

Como se ha explicado anteriormente, este trabajo presenta un sensor conectado
directamente a la pasarela de envido de datos y solo tiene una configuracién, pero para
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extender la red de sensores si fuese necesario se han utilizado dispositivos Xbee, pues
para las muestras de estos dispositivos, se ha propuesto un dispositivo que realiza la
funcién de coordinador, este debe ser Gnico, ningun otro debe ser configurado en este
modo. El coordinador no va a realizar en este caso muestreo de sensores, solamente va a
encaminar todas las muestras recibidas del resto de dispositivos Xbee configurados tanto
como elementos finales como routers.

La configuracion de dispositivos Xbee como routers permite expandir la cobertura
de la red, pero aumenta su consumo. En principio los dispositivos Xbee solo muestrean un
sensor de temperatura analdgico TMP36. El intervalo de muestras se establece cada 60

segundos.

4.5.1 Estructura de almacenamiento - DTO (Data Transfer Object)

Para dar cabida al sistema que se quiere implementar, se disefia la siguiente

estructura para el almacenamiento de la informacion.

Identificador de Zona
FFFFFF: 6 digitos en hexadecimal

Identificador de Gateway
FFFFFFFFFFFF: 12 digitos en hexadecimal, donde se especifica la MAC del

Gateway

Identificador de Dispositivo
FFFFFFFFFFFFFFFF: 16 digitos en hexadecimal, donde se especifica la MAC del

dispositivo (Xbee es mayor a ESP32)

Lectura

IDZona: el id de la Zona
IDGW: id del Gateway
IDDV: id del Dispositivo
timestamp: marca de tiempo
temp: temperatura

hum: humedad
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El direccionamiento de 6 digitos hexadecimales en el id de zona, proporciona una
capacidad de registro de 16.777.216 unidades. Se reservan 0 y la tltima para funciones
especificas de test y administracion.

Posibilita la monitorizacion y expansion mas amplia evitando a su vez problemas
por reutilizacion de identificadores por averia de dispositivos o limitaciones de movilidad de
sensores en escenarios de despliegue temporales que supongan finalmente la duplicidad
de ids en casos en los que se compare el escenario en produccién con el histérico de datos.
Esto provocaria que los datos se corrompieran ya que un dispositivo nuevo reutilizaria el
id de un dispositivo que fue eliminado en el tiempo o sustituido, confundiendo las lecturas
en el histérico.

El empleo de este tipo de id, posibilita la vinculacion con el identificador fisico de
red de los dispositivos, el cual debe ser Unico, y facilita el mantenimiento en un escenario

creciente de esas magnitudes.

4.5.2 JSON — JavaScript Object Notation

JSON es un formato que almacena informacion estructurada y se utiliza para
transferir datos entre un cliente y un servidor. Este es el formato que se ha empleado para
la transferencia de datos entre el ESP32 y Google Cloud.

El objeto JSON tiene dos elementos principales, una de ella es la clave y la otra el
valor. Las claves son cadenas de caracteres (string) que estan delimitadas por unas
comillas y los valores son objetos de tipo string, booleano, nimero, objeto, array o nulo.

Los objetos comienzan con una llave “{* y terminan con otra llave “}” pudiendo tener
entre ellas varios pares de claves y valores, separados por una coma, y después de cada
clave se especifica el valor separados por dos puntos. [9]

Ej:

{“temp”:3200, “hum?”:3500}

TIPOS DE VALORES

String: Cadena de caracteres Unicode y van entre comillas dobles

Array: también llamado vector y es una lista ordenada de valores separadas por
comas, y van entre corchetes

Numero: Podria ser un nimero entero o un punto flotante

Booleano: los valores posibles seran verdadero o falso

Nulo: para indicar que no tiene valor

En los afios 90 XML era el formato mas utilizado para el intercambio de informacion,

pero habia problemas de lentitud a la hora de enviar un fichero de gran volumen, por esto
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surgieron otros formatos para el intercambio de informacién més rapidos y ligeros y entre
ellos aparecié JSON.

El formato JSON es el empleado para formatear los datos de la carga valida de los
mensajes MQTT.

JSON simplifica la tarea de intercambiar datos y es por esto por lo que también se
ha usado en este trabajo para la salida de datos del back-end realizado

4.5.3 MQTT

4.5.3.1 MQTT — PROTOCOLO DE TRANSFERENCIA EMPLEADO

MQTT (MQ Telemetry Transport), fue disefiado inicialmente para conectar
dispositivos utilizados en la industria petrolera en el afio 1999 por Andy Stanford-Clark y
Arlen Nipper. En un primer momento fue un formato en propiedad, pero en el afio 2010 se
consiguio liberar y ya en el afio 2014 la OASIS (Organization for the Advancement of
Structured Information Standards) lo consideré como un formato estandar. [10]

Es un protocolo publish/subscribe de mensajes entre cliente y servidor que trabaja
sobre TCP. Es ligero y facil de implementar, el tamafio de un paquete de este protocolo
oscila entre 12 Bytes y 7 Bytes. Esta pensado para dispositivos de baja potencia como los
utilizados en 1oT, que son los que se estan utilizando en este TFG.

Debido a que utiliza poco ancho de banda el protocolo MQTT esta indicado para
comunicar sensores, ademas se puede usar mayormente con dispositivos que requieren o
necesitan pocos recursos. El modelo de arquitectura de este protocolo utiliza una topologia
en estrella, basandose en un servidor o “bréker” que actia de nodo central. Este “broker”
mantiene la comunicacion activa ya que se encarga de la gestion de la red y de transmitir
todos los mensajes.

Para la comunicacion, el cliente que quiere publicar un mensaje crea unos “topics”
0 unos temas y los equipos que quieran recibir estos mensajes debe de subscribirse a
estos “topics”. Esta comunicacién podria ser bien de uno a uno o bien de uno a muchos.
Para representar un “topic” se realiza a través de una cadena teniendo esta una estructura
jerarquica y siendo separada por el caracter “/” para cada jerarquia.

El protocolo MQTT esta basado en TCP/IP (Figura 4.18) por lo que, tanto el cliente

como el servidor o broker necesitan tener una pila con estas caracteristicas:
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4  TCP

Figura 4.18 Torre protocolos MQTT
4.5.3.2 Estructura de un mensaje MQTT

La definicién y el tipo de mensaje, es de lo mas importante en el protocolo MQTT,
ya que es lo que le hace ser rapido. Cada mensaje tiene 3 fracciones como puede

observarse en la siguiente imagen (Figura 4.19):

Fija Siempre Opcional Opcional
Cabecera fija
Cadigo Longitud Cabecera opcional Contenido del mensaje
Control Mensaje
1 byte 1-4 bytes 0-X bytes 0-256Mb

Figura 4.19 Estructura mensaje MQTT

Cabecera MQTT
. Cabecera fija. Es obligatorio, y sirve para saber el tipo de mensaje y su longitud.
. Cabecera variable. Opcional, solo para algunos mensajes
. Contenido (payload). Contenido del mensaje propiamente dicho. Aunque el tamafio

puede ser hasta 256MB, el real no excede de 4Kb.
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Mensajes y codigos de control del protocolo MQTT:

Mensaje Cadigo
CONNECT 0x10
CONNACK 0x20
PUBLISH 0x30
PUBACK 0x40
PUBREC 0x50
PUBREL 0x60
PUBCOMP 0x70
SUSCRIBE 0x80
SUBACK 0x90
UNSUSCRIBE OxAO0
UNSUBACK 0xBO
PINGREQ OxC=
PINGRESP 0xDO
DISCONNECT OxEO

Tabla 4-1 Mensajes MQTT [10]

4.5.3.3 Seguridad en MQTT

Unos de los factores mas importantes en un sistema de comunicacion M2M es la
seguridad y este protocolo también dispone de ellas para poder proteger toda
comunicacion.

Para el transporte de datos se utiliza SSL/TLS y autentificacidon por usuario y
contrasefia o certificado. Alguna vez la autentificacion se realiza enviando en texto plano
un usuario y una contrasefia.

Es importante conocer los riesgos de utilizar uno u otro para que el sistema que se

implemente en MQTT sea eficiente.

4.5.4 MySQL - Almacenamiento de datos

MySQL pertenece a la empresa Oracle Corporation y es un sistema de

administracién de bases de datos relacional basada en cédigo abierto, aunque Oracle
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también gestiona una version comercial. Es un programa que puede almacenar grandes
cantidades de diferentes datos y repartirlos para satisfacer las posibles necesidades que
pudiera tener cualquier organizacion [19]. Contiene elementos para realizar la proteccion
del sistema, asi como copias de seguridad, volcado de datos y crear diferentes niveles de
acceso para los usuarios. Se puede utilizar en una gran mayoria de lenguajes de
programacion y ejecutarse en muchos de los sistemas operativos disponibles hoy dia.
MySQL maneja SQL como lenguaje de consulta estructurado, esta preparado para bases
de datos relacionales, donde se puede crear, insertar, borrar datos en cualquier base de

datos en funcién de unos criterios.
4.5.4.1 Caracteristicas MySQL

Algunas caracteristicas de MySQL son:

Arquitectura Cliente y Servidor: MySQL funciona con el modelo cliente y servidor.
La comunicacion es diferencia entre cada cliente y cada servidor para tener un mejor
rendimiento. Cada cliente puede realizar las consultas que desee de forma
independientemente.

Compatibilidad con SQL: Como lenguaje de consulta estructurado.

Escalabilidad. Puede soportar hasta 50 millones de registros con 200.000 tablas.

Conectividad. Utilizando socket TCP/IP, un cliente de cualquier plataforma podria
conectarse.

Localizacién: Se pueden enviar mensajes en muchos idiomas desde el servidor.

Clientes y herramientas: MySQL incluye algunos programas de utilidad tanto en
lineas de comandos, como formato grafico y uno de los mas utilizados es el MySQL
Workbench.

4.5.4.2 Principales Sentencias MySQL

MySQL utiliza sentencias del lenguaje SQL, las mas basicas son las siguientes:
Select: Usada para consultar datos.

Distinct: Utilizada para eliminar duplicados en una consulta de datos.

Where: Para poner condiciones en los datos consultados.

Order By: Ordena los datos obtenidos de una consulta.

Insert: Para insertar datos.

Update: Sirve para actualizar datos.

Delete: Usada para borrar datos.
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4.6 Servicios Google Cloud Platform

El almacenamiento y procesamiento de la informacién en este proyecto se realiza
integramente en servicios Cloud Computing, en este caso desplegados en Google Cloud.
A continuacion, se enuncian los servicios empleados, y en los distintos apartados referidos
a cada servicio en concreto se detalla la configuracién del mismo. Se tendra presente el
esquema presentado inicialmente donde se establece la relacion entre el flujo de datos y
los servicios en el orden en el que son utilizados durante un ciclo de ejecucion.

De este modo, se inicia el proceso con IoT Core, que dispone de los dispositivos
identificados y realiza el registro de los mismos, a su vez este hace de servidor Pub/Sub
donde los dispositivos suben los muestreos, para ser procesado por Cloud Function como
subscriptor al servicio anterior y hacer la insercién de datos en el almacén de datos Cloud
SQL sobre una base de datos MySQL, paralelamente al servicio Pub/Sub es también
consumido por DataFlow que prepara los datos para ser consumidos a través del servicio
BigQuery. En altimo lugar estan los servicios de visualizacion App Engine que ejecuta

una web dindmica para tomar los datos almacenados y ofrecerlos al usuario.
4.6.1 Comunicacion con Google Cloud Platform

La mejor manera de conseguir que unos dispositivos que estdn situados en
diferentes localizaciones puedan comunicarse entre ellos es realizar un servicio de
notificaciones centralizado y sobre todo externo. En definitiva, tener un servidor central que
reciba los datos de los dispositivos emisores y llegado el momento poder de distribuirlos a
los receptores que los soliciten. En este trabajo, solo se dispone de una red de sensores
gue envian los datos al servidor para poder ser procesados por quien los solicite. Este
servidor tiene el nombre de "Broker" y el que se va a utilizar para este trabajo es el Cloud
IoT Core que ofrece Google Cloud Platform.

Unas de las metodologias mas utilizadas para esta recepcion y envio de
notificaciones, mensajes o datos es la Publish/Suscribe (Pub/Sub), donde el Publish puede
publicar mensajes, y el Suscribe puede recibirlos siempre que este suscrito. Sera el
Servidor el encargado de distribuir estos mensajes. Esta metodologia es utilizada por el
protocolo MQTT.

Otra de las metodologias que se puede utilizar es la de cliente servidor o peticién-
respuesta que utiliza el protocolo HTTP. Este protocolo crea una conexion cuando necesita
enviar una peticiéon. La cabecera mas pequefia de un paquete HTTP es de 26 Bytes.

MQTT presenta un ahorro considerable en el trafico de datos procedente de loT. Y

es por ello por lo que se ha decantado para la realizacion de este TFG por el protocolo
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MQTT que es el que mejor se adapta a esta metodologia Pub/Sub, ademas de como se ha

explicado anteriormente el tamafio del paquete es bastante menor.

4.6.2 Servicio - 10T Core

Cloud IoT Core es un servicio que permite ingresar datos de dispositivos que estan
deslocalizados [11]. Como se ha explicado anteriormente los clientes enviaran datos a un
servidor, en adelante “broker”. El "broker" que se utiliza para este TFG es el servidor 0T
Core de Google Cloud Platform, ofreciendo el uso de MQTT para el intercambio de
mensajes cifrados, asi como el registro individual de los dispositivos que se vayan a usar.
Los clientes son los sensores conectados a los microcontroladores que empleando librerias
MQTT se conectaran al servidor.

El primer paso que se ha realizado en el servidor es registrar los dispositivos que
se han utilizado, a través de los llamados "Registros de dispositivos" que estaran
relacionados para poder compartir “topics”.

Se selecciona IoT Core y se accede a la pagina de inicio (Figura 4.20):

HJ My First Project =

loT Core
Registros de dispositivos

Mediante un registro de dispositivos, puedes agrupar dispositivos y
establecer las propiedades que comparten (como el protocolo de
conexion, la ubicacion del almacenamiento de datos y los temas de
Cloud Pub/Sub). Para empezar a conectar dispositivos a Cloud loT,
primero debes crear un registro de dispositivos donde colocarlos.
Més informacion

Crear registro de dispositivos

Figura 4.20 Registro de Dispositivos en el Cloud loT Core

Se pulsa “Crear registro de dispositivos” y se completa con la siguiente informacion:
ID de reqistro: devices-environment

Regqién: europe-westl

Tema de Cloud Pub/Sub: environment

Protocolos: HTTP, MQTT

Tema de estados de dispositivos: environment
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Después de completar todos los detalles, el nuevo registro de dispositivo estara

creado y puede comprobarse en la Figura 4.21:

= Google Cloud Platform e TFGfic « Q Buscar productos y recursos
‘6?? loT Core Detalles del registro /' EDITAR REGISTRO @ ELIMINAR REGISTRO
B  Detalles del registro 3 A i
ID de registro: devices-environment v

& Dispositivos Regi6n europe-west1
e i Protocolo MQTT
B Pasarelas

HTTP
#i  Monitoring Cloud Logging Depuracion Ver registros

©  Elalmacenamiento de registros de depuracién se ha habilitado en todo el registro.

Temas de Cloud Pub/Sub

Cada registro puede tener uno o varios temas para publicar eventos de estado y de
telemetria de dispositivos. Afiadir o editar temas

Nombre del tema Topic type e Subcarpeta
projects/tfgflc/topics/environment Telemetria predeterminada =
projects/tfgflc/topics/environment Estado de dispositivos =

Figura 4.21 Registro creado en Cloud IoT Core

Para afadir dispositivos, se pulsa la opcion “Dispositivos” de la figura anterior

(Figura 4.21) y en el nuevo menu que aparece, se pulsaria en “+ CREATE A DEVICE”.
(Figura 4.22)

= Google Cloud Platform 8 TFGfic Q  Buscar productos y recursos v

m ot core Disposmvos i

B  Detalles del registro A & 5
ID de registro: devices-environment

E43 Dispositivos europe-west1

@ Pasarelas Los dispositivos son objetos que se conectan a Internet directamente o a través de una
pasarela. Mas informacién

™  Monitoring
= Introduce el ID de dispositivo exacto
O ID de dispositivo Comunicacion Detectado por tiltima vez
O  esp32001 @ Permitida 4jun. 2020 9:55:28
D esp32-002 & Permitida 16 dic. 2019 10:51:18
D esp8266-001 @ Permitida 17 dic. 2019 1:58:26
a esp8266-002 & Permitida 17 dic. 2019 1:58:36

Figura 4.22 Afadir dispositivos en Cloud IoT Core

En la pagina del dispositivo, (Figura 4.23) se deberia de ver un menu en el que se
introduciran varios datos, como puede ser el nombre del dispositivo, el permiso para la

comunicacion de este y la autenticacion.
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& Crear un dispositivo

ID de dispositivo

|dentificador permar 5. Debe empezar por

una letra. También pue

Metadatos del dispositivo (opcional)

Puedes establecer metadatos personalizados, como el fabricante, la ubicacidn, etc. para
el dispositivo. Estos se pueden utilizar para consultar dispositivos en este registro. Mas
informacion

<+ ANADIR ATRIBUTO

Comunicacion del dispositivo

Si bloqueas un dispositivo, Google Cloud rechazara todas las comunicaciones que
procedan de él. Esto puede resultarte Gtil si el dispositivo es defectuoso o no esta
configurado.

@® Permitir
(O Bloquear

Autenticacion

Specify the public key that will be used to authenticate this device. You can leave the key
empty, but devices will not be able to connect to Google Cloud without a key. Learn more

Método de introduccion

@® Introducir manualmente
O subir

Formato de clave publica
RS256 v

Valor de clave publica

Figura 4.23 Alta de nuevo dispositivo en Cloud loT Core

Ahora, se debe de agregar una nueva clave publica. Para generar un par de claves
publicas/privada, se necesita tener disponible la linea de comandos del cloud Shell y usar
el siguiente comando:

openssl req -x509 -newkey rsa:2048 -keyout rsa_private.pem -nodes -out
rsa_cert.pem -subj "/CN=unused"

Una vez ejecutado ese comando se habran creado dos archivos:
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esp32-001-rsa_cert.pem, clave publica.

esp32-001-rsa_private.pem, clave privada.

Estos certificados no se compartirdn, ya que de lo contrario cualquier persona que
los consiga puede conectarse a Google 10T Core como dispositivo y comenzar a publicar
datos. Una vez creados, se adjuntan al dispositivo que se ha creado en IoT Core.

En la pagina del dispositivo se incorporara la clave publica, editandola y copiandola
en la interfaz de la figura anterior. El formato de clave publica que se ha utilizado es
RS256_X509. Ademas, se ha indicado una caducidad para esta clave publica.

Finalmente se pulsa sobre el boton de crear y una vez que la clave publica se
agrego exitosamente, se puede conectar a la nube usando la clave privada. Una forma de

descargarse la clave privada es desde el editor de cdodigo (Figura 4.24)

CLOUD SHELL

x Editor (creado con Eclipse Theia)

File Edit Selection Vie New File

< S New Folder
W EXPLORER: FJLC0008 (
D Open
» & python
# esp32-001-ec_private pel Select for Compare

# esp32-001-ec_public.pen T &
- Find in Folder
# esp32-001-rsa_cert.pem

# esp32-001-rsa_private pe Copy Ctri+C
# esp32-002-ec_private pel Paste
# esp32-002-ec_public.pen Copy Download Link
# esp32-002-rsa_cert.pem :
# esp32-002-rsa_private. pe
¢ esp8266-001-ec_private | Delete Delete
# esp8266-001-ec_public.p Duplicate
Rename F2

# esp8266-001-rsa_cert pe
[o)
0.

© esp

266-001-rsa_private........

Figura 4.24 Descarga de la clave privada desde el Cloud Shell del 1oT Core

Para probar que la configuracion anterior ha sido correcta, se utiliza la red de
sensores de este trabajo y desde el IDE de Arduino se cargara la libreria “ciotc_config.h”
donde se especifica los detalles de la conexion wifi, los detalles del Cloud IoT y los
certificados de conexion.

Los detalles del cloud son los siguientes:

const char *ssid = "Redwf_1Y38"; /lred wifi
const char *password = "r*kxxtrkkkrik " [/clave de la red, esta oculta
const char *project_id = "tfgflc"; //Inombre del proyecto

const char *location = "europe-west1"; // localizacién
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const char *registry_id = "devices-environment";  //registros de dispositivos
const char *device_id = "esp32-001"; /fid del dispositivo
const char *private_key_str = /[claves
"ZEFR kxR (Oculto)
const char *root_cert =
"-----BEGIN CERTIFICATE-----\n"

fkkkkkkkkkkhhhhhhkkkkkhkhhhhhhkhkhkhhhhhrrkrrrhhhhhhrrrkrhkhhhrix? (0 cu Ito)

"-----END CERTIFICATE------- \n";

El tipo de algoritmo es RS256: RSA signatura with SHA-256. Es un método de
cifrado asimétrico muy eficiente. Este algoritmo primero calcula un hash Unico de los datos
de entrada usando el algoritmo SHA256 y a continuacion el hash se encripta con una clave
privada utilizando el algoritmo RSA.

Para poder enviar datos en formato MQTT se ha utilizado la libreria “esp32-mqtt.h”.

Ejecutando este cddigo, se debe de haber conectado con IoT Core y estara listo
para recibir los datos.

Para comprobar que el dispositivo se esta comunicando correctamente con loT
Core se usa su sistema de logging. Para ello, se edita la configuracién del dispositivo para
establecer el valor de logging en “Depuracién” (Figura 4.25 y 4.26). Esto permite visualizar
todos los envios de mensajes desde el dispositivo a la plataforma. Se consulta el
intercambio de mensajes visualizando los registros del sistema de logging (Figura 4.27) y

se vera con detalle como se aprecia en la siguiente imagen (Figura 4.28)

& Editar dispositivo

ID del dispositivo: esp32-001

ID numérico Registro Cloud Logging Comunicacién

3073246368

devices-environment  Valor predeterminado del registro Ver registros  Permitido

Metadatos del dispositivo (opcional)

Puedes establecer metadatos personalizados, como el fabricante, la ubicacion, etc. para
el dispositivo. Estos se pueden utilizar para consultar dispositivos en este registro. Mas

informacion

<+ ANADIR ATRIBUTO

Comunicacion del dispositivo

Si bloqueas un dispositivo, Google Cloud rechazara todas las comunicaciones que
procedan de él. Esto puede resultarte Util si el dispositivo es defectuoso o no esta
configurado.

@® Permitir
O Bloquear

Figura 4.25 Activacion de captura de actividad de los dispositivos en el 10T Core
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Cloud Logging

Elige una configuracion de registro para este dispositivo. Anulara el registro
predeterminado solo para este dispositivo. Mas informacidn

(O Usar el ajuste predeterminado de registro

O Inhabilitado
No hay datos del dispositivo almacenados

QO Error

Captura los errores de los dispositivos, como los intentos de conexidn y las publicaciones
fallidas. No incluye los errores de autenticacion.

QO Informacién
Solo MQTT. Captura los errores de los dispositivos (excepto los errores de autenticacion) e
incluye todos los eventos del ciclo de vida, como las conexiones y desconexiones de
dispositivo.

@® Depuracién
Captura toda |a actividad de los dispositivos en un mensaje de log muy detallado. Se
recomienda para solucionar los problemas de los dispositivos

A COMUNICACION: STACKDRIVER LOGGING

Figura 4.26 Activacion de captura de actividad de los dispositivos en el IoT Core

Google Cloud Platform Q  Buscar productos y recursos
Operaciones . -
oG m 1ls CREAR METRICA & CREAR SUMIDERO B GUARDARBUSQUEDA » MOSTRAR BIBLIOTECA

Visualizador de registros

@ Hay nuevas funciones : Ia vista previa del visuali gistros. Usa la lista de la barra de acciones superior para altemarentre | cerrar | IR
la vista previa de la interfaz clasica y de la nueva. Ver entrada del blog (7
1 Métricas basadas en registros

1 resource.type="cloudiot_device"
X Enrutador de registios 2 logName="projects/tfgflc/logs/cloudiot.googleapis. con¥2Fdevice_activity”

3 resource.labels.device_num_id="3873246368325621"
hl Ingestién de registros Pulsa Esc para borrar la seleccion. "Control + Espacio” para autocompletar con las sugerencias

2RIl (© Uttimos 7dias v | | Saltaraahora ~

Mostrando registros de fos iiltimos 7 dias hasta las 13:29 (CEST) Descargar registros  Opciones de vista ~

2020-06-02 17:31:07.034 CEST Cloud IoT MQTT  PUBLISH P i i 5 {"resourceName": "projects/tfgflc/..

2020-06-02 17:31:07.034 CEST Cloud IoT MQIT PUBLISH europe-westl:devices-environment:3073246368325621 {"publishFromDeviceTopicType”:"EV..

Cloud ToT MQTT PUBLISH europe-westl:devi irons {"serviceName": "cloudiot.googleap..

Cloud ToT MQTT PUBLISH europe-westl:devices-envir :3073246368325621  {"eventType": "PUBLISH", "publishFr..

Cloud ToT MQTT PUBLISH europe-westl:devices-environment:3073246368325621 {"serviceName”:"cloudiot.googlep..

» 2020-96-02 1 Cloud ToT MQTT PUBLISH europe- :devices-envi :3 1 {"protocol”:"MQTT","publishFromDe..
» 2020-06-62 17:33:07.876 CEST Cloud ToT MQTT PUBLISH europe-westl:devices-environment:3073246368325621 {"eventType":"PUBLISH","protoco

» 2020-06-02 17: Cloud IoT MQTT PUBLISH europe-westl:devi i : 1 {"serviceName":"cloudiot 1

» 2020-06-02 17:34:08.673 CEST Cloud ToT MQTT  PUBLISH P 1:devices-envir 1 {"serviceName":"cloudiot.googleap..

Figura 4.27 Registro de actividad del dispositivo en 10T Core

Mostrando registros de los titimos 7 dias hasta las 13:29 (CEST) Descargar registros  Opciones de vista ~
v BN 2020-86-02 17:33:07.876 CEST Cloud ToT MQTT PUBLISH europe-westl:devices-environment:3073246368325621 {"eventType":"PUBLISH","protocol™. HENPN

Mostrar todo | Ocultar todo

¥ jsonPayload: {

eventTyp

publishFromDeviceTopicType: "EVENTS"
vices-environment/devices/3873246368325621"

Figura 4.28 Detalle registro de actividad del dispositivo en loT Core
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4.6.3 Servicio - Cloud Function

Google Cloud Function es uno de los servicios de Google Cloud que sirve para
crear aplicaciones sin servidores dentro de la propia infraestructura [12]. Una ventaja que
presenta es que se paga por el tiempo que el cédigo se esté ejecutando, de manera que
es ideal para soluciones pequefias. De este modo se puede dar respuesta a todas las
necesidades de proyectos en el momento exacto sin necesidad de mantener una estructura
mantenida en el tiempo.

En esta funcién se programa a partir de un evento, o sea, cada vez que en el loT
Core se genera una Pub/Sub, la funcion se ejecuta.

Se puede usar Cloud Functions combinado con Internet of Things y més servicios.
Se puede procesar y analizar en tiempo real datos telemétricos de dispositivos 10T. La
Figura 4.29 muestra un ejemplo donde un sensor adquiere continuamente la temperatura
y envia mensajes utilizando la infraestructura 10T Core. A través del servicio Pub/Sub el
programa escrito a través de Cloud Functions detecta que se ha alcanzado una
temperatura maxima y envia un mensaje para que se ponga en marcha un ventilador que

baje la temperatura. (Figura 4.29)

Figura 4.29 Cloud Functions combinado con loT Core

Para implementar las Cloud Functions se accede desde el menu principal del Cloud

y se pulsa en “Cloud Functions” (Figura 4.30)
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= Google Cloud Platform &

A Inicio
‘f‘ loT Core
€ sa

E) Cloud Functions ]

@ App Engine >
= Storage >

Figura 4.30 Acceso a Cloud Functions

Y se pulsa en “Crear funcion” (Figura 4.31)

Google Cloud Functions

Google Cloud Functions e

asincrona y basada en ev

5 una solucin informatica ligera,

tos que permite crear funciones
pequefias de un solo propdsito que responden a eventos en la nube,
sin tener que administrar servidores ni entornos de tiempo de
gjecucion

Figura 4.31 Crear nueva funcién en Cloud Functions

Se completa con la siguiente informacion:
Nombre: fdb

Memoria asignada: 128Mb

Activador: Cloud Pub/Sub

Tema de Cloud Pub/Sub: environment

Cddigo fuente: Editor insertado
Tiempo de Ejecucion: Python 3.7

Roll gue ejecutar: addDatamysqgldb_pubsub (nombre del método que se exportard)

Reqidn: europe-westl
Después de completar todos los detalles, el formulario debe de tener el aspecto

siguiente (Figura 4.32):
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@ fdb

Memoria asignada *

256 MiB v
Activador
Cloud Pub/Sub b ¢

Selecciona un tema de Cloud Pub/Sub *
projects/tfgflc/topics/environment v

Cadigo fuente

@ Editor insertado

(O subida de zIP

(O zIP de Cloud Storage

(O Repositorio de Cloud Source Repositories

Tiempo de ejecucion
Python 3.7 v
MAIN.PY REQUIREMENTS.TXT
1 import base64 _[_".._
2 import json
3 import sqlalchemy
4
5 def addDatamysqldb_pubsub(event, context):
6 """Triggered from a message on a Cloud Pub/Sub topic.
7 Args:
8 event (dict): Event payload.
9 context (google.cloud.functions.Context): Metadat
1e =
11
12 #set connection to db
13 db = sglalchemy.create_engine(

realalrhami: Aanmina anl 1D 7

a
S

Funcion que ejecutar *
addDatamysqldb_pubsub (7]

Opciones avanzadas
Region @

us-centrall

Figura 4.32 Aspecto funcién en Cloud Fuctions

Se pulsa sobre el boton de “Crear” y se tendra la nueva funcién ya terminada.
(Figura 4.33)
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[] Cloud Functions Functions CREAR FUNCION C'ACTUALIZAR @ ELIMINAR [0 COPIAR

(] Cuando habilites la facturacion, podras utilizar Cloud Functions ACTIVAR FACTURACION
= Filtrar funciones (2] m
D @ Nombre 4 Region Activador Tiempo de ejecucion Memoria asignada Funcion ejecutada Utti
D [} fdb us-centrall Tema: Python 3.7 256 MiB addDatamysqldb_pubsub 30
environment
D (] function-1 europe- Tema Python 3.7 256 MiB hello_pubsub 30
westl environment

Figura 4.33 Funcién “fdb” creada en Cloud Functions

Si se quiere comprobar la actividad de la funcion, se lanza el cliente anteriormente

disefiado y en el menu de Cloud Functions se elige la opcién “Ver registros” (Figura 4.34)

= Google Cloud Platformm 8 TFGfic » Q  Buscar productos y recursos

() Cloud Functions & Detalles de la funcién FEDITAR  WELMINAR  [ICOPIAR

@ fdb

Fecha de despliegue de |a version 39: 30 may. 2020 .. ¥

GENERAL ACTIVADOR FUENTE PERMISOS PRUEBA

Invocaciones v 1hora 6horas 12horas

Figura 4.34 Visualizacion del registro de la funciéon en Cloud Functions

Si todo va bien, se puede ver la actividad de la funcién, su ejecucion y finalizacion.
(Figura 4.35)

Operaciones s ,
Loggmg CLASSIC v 1l CREAR METRICA i CREAR SUMIDERO [ GUARDAR BUSQUEDA C | 2 MOSTRAR BIBLIOTECA

i

nl

Visualizador de registros =
© Hay nuevas funciones disponibles en la vista previa el visualizador de registros. Usa la lista desplegable de Ia barra de acciones superior para altemarentre | cerrar | IR
Ia vista previa de la interfaz clasica y de la nueva. Ver entrada del blog [

il Métricas basadas en registros
N Enrutador de registros =
Funcién de Cloud, fdb, us-central1 ~  Todos los registros v || Cualquier nivel de registro v || (© Ultimos 7 dias v | | Saltaraahora | v
lw] Ingestion de registros
Mostrando registros de los tltimos 7 dias hasta las 14:14 (CEST) Descargar registros  Opciones de vista ~

CEST fdb gpde466qx782 Billing account not configured. External network is not accessible and quotas are severely lim.. Poa

":"30AEA4222150", "t":"2500","h": "3100", "ts": "15912..

fdb gpde466gx782 {"idzn":"000001","idgw":"30AEA4222150","i
T fdb gpde466qx782 {'idzn': '000001', 'idgw': '3@AEA4222150", 'iddv': '30AEA422215@', 't': '2500', 'h': '3100', ‘.
fdb gpdd466qx782 009001

fdb gpdB466qx782 30AEA4222150

fdb gpdB466qx782 30AEA4222150

fdb gpd@a66qx782 2500

CEST +db gpd@466qx782 3100

Figura 4.35 Comprobacion de la actividad de la funcion en Cloud Functions

Una vez comprobado que la funcion funciona correctamente, se incorpora un
codigo que permita guardar los datos del mensaje recibido en una base de datos que mas
adelante se creara en Cloud SQL.

Los datos que se han almacenado en la tabla son:
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idzn: para guardar el ID de la zona del dispositivo que envia datos.
idgw: para almacenar el ID del dispositivo que funciona como pasarela.
iddv: para almacenar el ID del dispositivo que envia el dato.

temp: para guardar la temperatura.

hum: para almacenar la humedad.

time: que contendra la fecha de adquisicion de los valores.

El cédigo necesita una biblioteca de funciones llamada “mysql”, que no se tiene que
incorporar, pero si indicar en un archivo llamado “REQUIREMENTS.TXT” que el cédigo
depende de ella. Se incluye en el apartado “REQUIREMENTS” como se aprecia en la figura
4.36

MAIN.PY REQUIREMENTS.TXT

1 # Function dependencies, for example:
2 # package>=version

3 SQLAlchemy==1.2.17

4 PyMySQL==0.9.3

Figura 4.36 Dependencias mysqgl para acceder al Cloud SQL

Al codigo que se genera automatica al crear una funcién, se le ha afadido las
siguientes lineas de codigo con el siguiente propésito:

Utilizar las funciones del paquete “sqlalchemy”. Ademas de incorporar los paquetes
base64 y json.
import base64
import json

import sglalchemy

e Extraer los datos del mensaje que envia el dispositivo

pubsub message = baset4.bb64decode (event['data']) .decode('utf-8")
print (pubsub message)

data=json.loads (pubsub message)

idzn=data["idzn"]

idgw=data["idgw"]

iddv=data["iddv"]

temp=data["t"]
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hum=data["h"]

time=data["ts"]

e Conectarse a la base de datos

db = sglalchemy.create engine (
sqglalchemy.engine.url.URL (
drivername='mysql+pymysql'’,
host="146.148.114.59",
username="root",

password:"**************" ,

database="data"

¢ Introducir datos en la tabla creada de la base de datos

sql="INSERT INTO envtemphum (idzn,idgw, iddv, temp,hum,ts) VALUES
('" 4+ idzn + "', '™ 4+ didgw + "', '" + iddv + "', '" + temp + "',
'" 4+ hum + "', FROM UNIXTIME (" + time + "));"
with db.connect() as conn:

conn.execute (sql)

conn.close ()

4.6.4 Servicio - Almacén de datos BigQuery

BigQuery es un servicio web de Cloud Computing que admite almacenar y consultar
datos masivamente. El uso de este servicio es muy sencillo, permitiendo en tiempo real,
estudiar las bases de datos los agentes implicados como pueden ser un desarrollador o un
analista [13].

En pocos segundos se pueden realizar consultas SQL sobre estos datos que
pueden llegar a contener infinidad de informacién. Si se conoce el lenguaje SQL, realizar
una consulta es muy facil. Los datos extraidos de estas consultas pueden ser por una lado
guardados en unas tablas o bien exportados para un posterior analisis.

Lo primero gque se hace es acceder al servicio desde el menu izquierdo y dentro de

los servicios de “BIG DATA”, se selecciona “BigQuery” segun la Figura 4.37.
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= Google Cloud Platform

A Inicio
??Z loT Core
€ sa

() Cloud Functions

@ App Engine >

= Storage >
[@ BigQuery ]

%  Dataflow >

Figura 4.37 Acceder a BigQuery

Se accede a la pagina de inicio y el siguiente paso es fijar el proyecto, utilizando la
opcién “+ANADIR DATOS” (Figura 4.38).

@ Bnguery @ WFORMACION ¥ FUNCIONES  [HJ ACCESOS DIRECTOS

Historial de consultas Editor de consultas

Consultas guardadas 1
Historial de tareas

Transferencias

Consultas programadas

Bl Engine

Recursos + ANADIR DATOS

Buscar en tablas y conjuntos de dat..

Figura 4.38 Menu gestion BigQuery

Aparece un desplegable (Figura 4.39) y se elige el nombre del proyecto en el que

se esté trabajando. En este caso “tfgflc”
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@ Bigouery @ wroRmAcION v FuNciones [ AccESoS DIRECTOS

Historial de consultas Editor de consultas

Consultas guardadas

Historial de tareas

Transferencias

Consultas programadas

Bl Engine

Recursos -+ ANADIR DATOS ~

|
Fijar proyecto

I Consultar conjuntos de datos plblicos

Figura 4.39 Fijacion del proyecto en BigQuery

A continuacién, se crea un “Conjunto de datos” (Figura 4.40).

@ BigQuery @© INFORMACION Y PRESTACIONES () COMBINACION DE TECLAS

Historial de consultas Editor de consultas + CREAR CONSULTA NUEVA {7) OCULTAR EDITOR
Consultas guardadas

Historial de tareas

Transferencias

Consultas programadas

Reservas

Bl Engine
Recursos + ANADIR DATOS ¥
Buscar en tablas y conjuntos de dat
tfgfic ) ¢ | ' @® Programar consulta v~ = %% Mas ~
tfgflc [ E3 CREAR CONJUNTO DE DATOS ]

Figura 4.40 Crear un conjunto de datos BigQuery

Se le puede dar cualquier nombre, por ejemplo “IA”. En ubicacién de datos, se deja

la opcion “predeterminada” (Figura 4.41).

Crear conjunto de datos

1D del conjunto de datos

I

Ubicacion de los datos

Predeterminada -

Caducidad de tablas predeterminada

@ Nunca
Mimero de dias después de crear |a tabla:

Figura 4.41 Crear conjunto de datos BigQuery
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Cuando se ha creado, en la parte izquierda aparece. (Figura 4.42)

@ BigQuery @ INFORMACION "

Historial de consultas
Consultas guardadas
Historial de tareas
Transferencias
Consultas programadas
Reservas

Bl Engine

Recursos -+ ANADIR DATOS v

Buscar en tablas y conjuntos de dat..

-~ tfgflc R

‘. & 1A

Figura 4.42 Conjunto de datos creados en BigQuery

Si se pulsa sobre el icono “IA”, aparece un nuevo menu para crear tablas en el
conjunto de datos.
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@ BigQuery @ INFORMACION Y PRESTACIONES E COMBINACION DE TECLAS

Historial de consultas Editor de consultas + CREZ

Consultas guardadas
Historial de tareas
Transferencias

Consultas programadas

Reservas
Bl Engine
Recursos + ANADIR DATOS
Buscar en tablas y conjuntos de dat
~ tfgfic q ‘:W;iriir 3 3 @® Programar consulta ~
G 1A

tfgfic:lA CREAR TABLA @ COMPARTIR CONJUNTO DE DATOS

Figura 4.43 Menu para crear tablas en BigQuery

Pulsando sobre la opcién de “CREAR TABLA”, (Figura 4.43) se puede crear una
tabla en este caso, llamada “DATOS”. Esta tabla se crea a partir de una tabla vacia, el
destino es el nombre del proyecto que se ha realizado y el conjunto de datos el creado
anteriormente “IA”. El tipo de tabla es “tabla nativa” (Figura 4.44) y va a tener 6 campos.
(Figura 4.45)

idzn: para guardar el ID de la zona del dispositivo que envia datos. Es de tipo String.

idgw: para almacenar el ID del dispositivo que funciona como pasarela. Es de tipo
String.

iddv: para almacenar el ID del dispositivo que envia el dato. Es de tipo String.

temp: para guardar la temperatura. Es de tipo Entero.

hum: para almacenar la humedad. Es de tipo Entero.

time: que contendra la fecha de adquisicién de los valores. Es de tipo TimeStamp.
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Crear tabla

Origen
Crear tabla a partir de:

Tabla vacia -

Destino

@ Buscar un proyecto Introducir el nombre de un proyecto

Nombre del proyecto Nombre del conjunto de datos Tipo de tabla

TFGfic - 1A = Toblanat

Nombre de la tabla

DATOS

Figura 4.44 Crear tabla BigQuery
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Esquema

B Editar como texto

Nombre Tipo Modo
idzn STRING v NULLABLE v | X
idgw STRING v NULLABLE v | X
iddv STRING v NULLABLE v | X
temp INTEGER v NULLABLE *x X
hum INTEGER v NULLABLE v | X
time STRING hd NULLABLE v | X

=+ Afadir campo

Configuracion de particiones y agrupamientos
Particion:

Sin particiones v

Orden de agrupamiento (opcional):

lustering order determines the sort order of the

ned table, and works with tables partit

Lista de campos separados por comas (4 como maximo) para definir el orde

Figura 4.45 Campos de la tabla BigQuery

Los campos de la tabla deben de coincidir con los atributos de los mensajes
publicados por los dispositivos clientes. Se puede observar que el aspecto de un mensaje

publicado es el siguiente (Figura 4.46):
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& coms

| Enviar

{"idzn":"000001", "idgw":"30RER4222150", "iddv": "30AEA4222150", "t":"2500", "h":"3200", "ts":"1591264336"
Wifi: -21db 2500 3200

XBEE Temperatura: 25.35C

09:52:31

{"idzn":"000001", "idgw": "30REA4222150", "iddv":"13a204191lafcd"”, "t":"2535","h":"0", "ts":"1591264351"}
{"idzn":"000001", "idgw": "30AEA4222150", "iddv": "30AEA4222150", "t":"2500", "h":"3200", "ts":"159126439¢6"
Wifi: -21db 2500 3200

XBEE Temperatura: 25.23C

09:53:31

{"idzn":"000001", "idgw":"30AER4222150", "iddv":"13a204191lafcd”, "t":"2523", "h":"0", "ts": "1591264411"}

Autoscroll [] Mostrar marca temporal AmbosNL&CR | 115200 baudio Limpiar salida

Figura 4.46 Aspecto de un formato publicado de datos

En la Figura 4.46, se puede identificar los atributos que se han descrito
anteriormente.

Si en el “editor de consultas” (Figura 4.47) se escribe la siguiente instruccion SQL.:

INSERT INTO IA.DATOS (idzn, idgw, iddv, temp, hum, time) VALUES ('000001",
'30AEA4222150','30AEA4222150', 3300, 3000, '2020-04-01 00:49:53");

@ BigQuery ® INFORMACION Y PRESTACIONES ~ [El COMBINACION DE TECLAS
Historial de consultas Consulta sin guardar Eeditada + CREAR CONSULTA NUEVA [F OCULTAR EDITOR ] PANTALLA COMPLETA
Consultas guardadas INSERT INTO [[A.DATOS (idzn, idgw, iddv, temp, hum, time) VALUES ('00001', '3BAEA4222150",'30AEAS222152", 3300, 3000, '2020-84-01 09:49:53');

Historial de tareas
Transferencias

Consultas programadas

Reservas
Bl Engine
Recursos + ANADIR DATOS ~
Buscar en tabl e dat
- tafle X & Guardar consulta (@ Programarconsulta ~ | %% Mas ~ G

Figura 4.47 Editor de consultas con instruccion SQL

Se obtiene como resultado la insercion de estos valores en la tabla creada. Para
poderlo comprobar, se puede escribir en el editor el siguiente codigo:

SELECT * FROM tfgflc.IA.DATOS LIMIT 1000 y pulsando en la opcion
“CONSULTAR TABLA” (Figura 4.48) se puede observar si se ha introducido en la tabla los
datos de la consulta anterior (Figura 4.47). Se ha introducido “*” para que muestre los

valores de todos los atributos. (Figura 4.49)
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@ Bnguery @ INFORMACION Y PRESTACIONES 3 COMBINACION DE TECLAS

Historial de consultas Consulta sin guardar Editada

Consultas guardadas 1 SELECT * FROM “tfgflc.IA.DATOS LIMIT 1000

Historial de tareas

Transfere

ncias

Consultas programadas

Reservas
Bl Engine
Recursos -+ ANADIR DATOS v
Buscar en tabias y conjuntos de dat..
~ fgflc g (» WaThC A % Guardarconsulta | i Guardarvista @ (® F
-~ @ A
DATOS @, CONSULTAR TABLA
B DATOS
Figura 4.48 Consultar tabla en BigQuery
Resultados de la consulta &% GUARDAR RESULTADOS
Se ha completado la consulia (tiempo transcurrido: 0,4 s; bytes procesados: 0 B)

idzn
000001

Informacion de la tarea Resultados JSON Detalles de ejecucidn

idgw iddv temp hum time
30AEA4222150 30AEA4222150 3300 3000 01/04/2020 0:49

Figura 4.49 Datos introducidos en la tabla BigQuery

4.6.5 Servicio - Aplicacion con Dataflow

Dataflow es un servicio de Google Big Data y permite la integracién entre loT Core

con servicios como BigQuery y Google Cloud Storage, facilitando el procesado de datos.

[14]
El

loT Core,

cliente de este trabajo actlia como suscriptor y a través de MQTT envia datos a

Dataflow puede adquirir los mensajes Pub/Sub que llegan a un topic y reconducir

el flujo de datos para que éstos se almacenen directamente en un conjunto de datos

BigQuery.

El flujo de trabajo puede verse en la Figura 4.50, igualmente puede observarse
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como los datos enviados por la red de sensores se almacenan en BigQuery por si se quiere

analizar.

TOTO-0-0-0

> Cloud IgT Core Cloud Pub/Sub Cloud Dataflow BigQuery

Figura 4.50 Procesos conectados con Dataflow

La primero de todo es acceder al servicio, para ello en el menu de la izquierda y

dentro de los servicios de “BIG DATA”, se selecciona “Dataflow”. (Figura 4.51)

= Google Cloud Platform

# Inicio

‘Z?J loT Core

€ sa

() Cloud Functions

@ App Engine >
=  Storage >
@  BigQuery

[Q Dataflow ] >

Figura 4.51 Servicio Dataflow

El siguiente paso es crear una tarea, utilizando la opcién “+CREAR TAREA A
PARTIR DE PLANTILLA”. (Figura 4.52)

Dataflow Tareas [ -+ CREAR TAREA A PARTIR DE PLANTILLA ] 4 CREAR TAREA A PARTIR DE SQL

XX

iE  Tareas

Cuadernos

Big Data
Cloud Dataflow

Figura 4.52 Creacion de tareas en Dataflow

Se han insertado los siguientes datos para crear una nueva tarea (Figuras 4.53 y

4.54):
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Nombre de la tarea: DatosDev

Plantilla de cloud Dataflow: Pub/Sub Subscription to BigQuery

Dataflow

Punto de conexion regional: europe-westl

Cloud Pub/Sub input topic: projects/tfgflc/subscription/environments

BigQuery output table: tfgflc:IA.DATOS

Ubicacion temporal: gs://misegmento/tmp

& Crear tarea a partir de plantilla

Nombre de la tarea *
datosdev

r Unico entre todas las tareas en ejecucion. Usa letras en mindscula, numeros y

De

qui

Punto de conexion regional *
europe-west

siempre se almacenan en el punto de

Plantilla de Dataflow *
Pub/Sub Subscription to BigQuery vy @

Streaming pipeline. Ingests JSON-encoded messages from a Pub/Sub subscription,
transforms them using a JavaScript user-defined function (UDF), and writes them to a
pre-existing BigQuery table as BigQuery elements.

Figura 4.53 Datos creacion tarea en Dataflow
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X

.
.

X

Dataflow & Crear tarea a partir de plantilla

Parametros obligatorios

Pub/Sub input subscription *
projects/TFGflc/subscriptions/environment

Tareas

Cuadernos

, in the format of

BigQuery output table *
tfgflciIA.DATOS

ject=<datase able_name=) to write the output to. The

e input JSON obje

BigQuer

table’'s s

Ubicacion temporal *
gs://misegmento/tmp

Prefijo de ruta y de nombre de archivo para escribir archivos temporales. Ejempio: gs://<tu-

segmento=/temp

Encriptado

@ Clave gestionada por Google

No requiere configuracion
() Clave gestionada por el cliente
Gestionada a través de Google Cloud Key Management Service

v MOSTRAR PARAMETROS OPCIONALES

EJECUTAR TAREA

Figura 4.54 Datos creacion tarea en Dataflow

Unos de los datos que se debe de proporcionar para crear una tarea, es el prefijo
de ruta y nombre de archivo para escribir archivos temporales. Para ello se ha utilizado el
servicio “Cloud Storage”. Igual que el anterior en el menu de la izquierda y dentro de los
servicios de “ALMACENAMIENTOQO?”, se selecciona “Storage” (Figura 4.55) y se accede a la

pagina de inicio:
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= Google Cloud Platform

#A Inicio
‘A?! loT Core
€ saL

(] Cloud Functions

@ App Engine >
[g Storage > ]
@  BigQuery

& Dataflow >

Figura 4.55 Servicio Storage

Una vez seleccionado se crea el segmento (Figura 4.56) y dentro de él un directorio
temporal llamado /tmp (Figura 4.58)

Cloud Storage proporciona un segmento gratuito por cada aplicacion de App Engine. Sin embargo, si

E Storage Navegador de Storage CREAR SEGMENTO W ELIMINAR C ACTUALIZAR
@ (1]

Navegador g v 3 2 5
quieres mas almacenamiento, debes habilitar |a facturacion.
- Transferencia O
= ACTIVAR FACTURACION
&  Transferencia de datos in situ
= Filtrar segmentos (7] m
3  Transfer Appliance
@ Laclasificacion y el filtrado de segmentos estan disponibles en el navegador de Storage. Ahora puedes DISMISS
o Configuracion filtrar tus segmentos por cualquier valor y ordenar por cualquier columna.
O Nombre 4 Fecha de creacion Tipo de ubicacion Ubicacién
O eu.artifacts.tfgflc.appspot.co 4 mar. 2020 22:52:25 Multi-region eu (varias regi §
D staging.tfgfic.appspot.com 4 mar. 2020 22:37:20 Multi-region eu (varias regi. §
D tfgfic.appspot.com 4 mar. 2020 22:37:21 Multi-region eu (varias regi. §

Figura 4.56 Servicio Storage - Crear segmento

Se le tiene que asignar un nombre al segmento (Figura 4.57) y por ultimo pulsar el
botén de “Crear” (Figura 4.57)
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= Google Cloud Platform 8 seopluscsi ¥ Q

B Storage & Crear un segmento

@  Navegador i
. A5|gna un nombre a tu segmento

Transferencia

tl

Elige un nombre global tnico y permanente. Directrices de nomenclatura

Transfer Appliance ]

&

Configuracion Nota: No incluyas informacién sensible

CONTINUAR

* Elige una clase de almacenamiento predeterminada
* Selecciona como controlar el acceso a los objetos

* Configuracion avanzada (opcional)

m CANCELAR

Figura 4.57 Nuevo Segmento en Storage

Y por ultimo se crea la carpeta temporal “tmp”

Crear carpeta
Nomibre
5\ "ﬁ

So creach una campets Famads tmp

CANCELAR CREAR

Figura 4.58 Creacién carpeta temporal dentro del segmento en Storage

Una vez creada la carpeta temporal dentro del nuevo segmento, ya se puede
regresar al servicio de Dataflow y terminar de crear la tarea con todos los datos necesarios.
Para comprobar que la tarea ha funcionado, se ejecuta la red de sensores y se
accede a BigQuery, para comprobar que en la tabla “tfgflc. AI.DATOS” aparecen los nuevos
datos que los dispositivos clientes han enviado. Realizando una consulta (Figura 4.59) se

podran comprobar que los datos se estan almacenando (Figura 4.60):
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@ BigQuery

Historial de consultas

Consultas guardadas

Historial de tareas

Transferencias

Consultas programadas

Reservas
Bl Engine

Recursos

(@® INFORMACION Y PRESTACIONES

4 ANADIR DATOS v

Buscar en tabias y conjuntos de dat..

~ tfgfic

-~ @ 1A

B DATOS

£ COMBINACION DE TECLAS

Consulta sin guardar Editada

1 SELECT * FROM “tfgflc.IA.DATOS™ LIMIT 1000

(ON;

ini Guardar vista

& Guardar consulta

DATOS @ CONSULTAR TABLA

Figura 4.59 Consulta a BigQuery para comprobar los nuevos datos introducidos

Resultados de la consulta

iy GUARDAR RESULTADOS

Se ha completado la consulta (tiempo transcurrido: 0,4 s; bytes procesados: 0 B)

Informacion de la tarea Resultados JSON Detalles de ejecucion

idzn idgw iddv temp hum time

000001 30AEA4222150 30AEA4222150 3000 3500 07/04/2020 11:40
000001 30AEA4222150 13a204191afcd 3100 3550 07/04/2020 11:41
000001 30AEA4222150 30AEA4222150 3200 3400 07/04/2020 11:42
000001 30AEA4222150 13a204191afcd 3000 3450 07/04/2020 11:43
000001 30AEA4222150 30AEA4222150 3100 3400 07/04/2020 11:44
000001 30AEA4222150 13a204191afcd 3110 3370 07/04/2020 11:45
000001 30AEA4222150 30AEA4222150 3120 3340 07/04/2020 11:46

Figura 4.60 Datos introducidos en la nueva tarea

Estos resultados se pueden guardar simplemente pulsando la opcion de

“‘GUARDAR RESULTADOS”. Se muestra un menu con distintas opciones de exportacion
(Figura 4.61):
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Guardar resultados de la consulta I

Elige donde quieres guardar los datos de los resultados de 1a consulta. CSV (Google Drive)

Guarda hasta 1 GB de resultados en Google Drive.

CSV (archivo local)
Ahorra hasta 16.000 filas de forma local

JSON (Google Drive)

Guarda hasta 1 GB de resultados en Google Drive.

JSON (archivo local)

Ahorra hasta 16.000 filas de forma local

Tabla de BigQuery

Los resultados se guardan en forma de tabla de BigQuery.

Hojas de calculo de Google

Guarda hasta 16.000 filas en Hojas de célculo de Google.

Copiar en el portapapeles

Copia hasta 16.000 filas en el portapapeles

Figura 4.61 Formatos posibles para exportar los datos

Se puede elegir a CSV (archivo local) y descargar los datos en formato CSV
separado por comas para posteriores analisis. Estos datos se pueden ver en la siguiente
imagen (Figura 4.62)

N

Autoguardado {0 )

Archivo  Inicio Insertar Disposicion de pagina Formulas

|jj Ex’ ) | Calibri
Pegar B N K S -
- =

e

=

il
1]
il
[l

I

Portapapeles & Fuente (P Ali

A

idzn,idgw,iddv,temp,hum,time

1,30AEA4222150,30AEA4222150,3300,3500,07/04/2020 11:40:00
1,30AEA4222150,13a204191afcd,3100,3550,07/04/2020 11:41:00
1,30AEA4222150,30AEA4222150,3200,3400,07/04/2020 11:42:00
1,30AEA4222150,13a204191afcd,3000,3450,07/04/2020 11:43:00
1,30AEA4222150,30AEA4222150,3100,3400,07/04/2020 11:44:00
1,30AEA4222150,13a204191afcd,3110,3370,07/04/2020 11:45:00
1,30AEA4222150,30AEA4222150,3120,3340,07/04/2020 11:46:00

Figura 4.62 Archivo de datos en formato CSV
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4.6.6 Servicio - Cloud SQL

Cloud SQL es un servicio de base de datos totalmente administrado que puede
configurar, mantener y administrar facilmente bases de datos relacionales en Google Cloud
Platform. Cloud SQL se puede usar con MySQL o Postgre SQL [15]. Para este trabajo se
ha utilizado MySQL.

Cloud SQL proporciona un alto nivel de rendimiento, escalabilidad y comodidad.
Debido a que esta alojado en Google Cloud Platform, proporciona una infraestructura de
base de datos para aplicaciones que pueden ejecutarse en cualquier lugar. Es facil de usar
y no requiere ninguna instalacion de software. Todos los sistemas de copia de seguridad,
replicacion y actualizacion se pueden automatizar y garantizar la disponibilidad en todo el
mundo.

Cloud SQL proporciona la funcién de usar instancias de bases de datos y las llama
“instancias SQL" para definir el sistema de administracion de bases de datos. Al crear una
instancia, lo que se esta haciendo es crear una maquina virtual que contenga el sistema
de administracion de la base de datos.

Siguiendo el flujo de trabajo del escenario principal, una vez que el cliente esta
enviado los datos al Cloud loT Core, mediante la programacién de la funcion que se ha
realizado en el Cloud Functions, estos datos se almacenaran en una tabla que se creara
en el Cloud SQL, para su posterior andlisis y visualizaciéon de estos. Como se ha visto
anteriormente la funcién que se ejecutaba en el Cloud Functions, conectaba con una base
de datos e introducia una serie de valores en una tabla llamada “Data”, cada vez que se

producia la entrada de un dato (Pub/Sub), el Cloud Functions se activaba. (Figura 4.63)

I‘

ESP32 GATEWATE mQrT
Y Y
> (OTEC~®Y
&J Cloud [oT Core Cloud Pub/Sub
‘@. “ e _ @

App Engine Cloud SQL - Cloud Functions

Figura 4.63 Escenario Cloud SQL
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Primeramente, se crea una instancia SQL y para ello se accede al menu SQL.

(Figura 4.64)
= Google Cloud Platform

#A Inicio
b

%e  loT Core

)

«w

SQL ]

() Cloud Functions

@ App Engine >
=  Storage >
@  BigQuery

&3 Dataflow >

Figura 4.64 Cloud SQL

Una vez dentro del Cloud SQL se selecciona la opcién de “Crear una instancia”,
(Figura 4.65) seguidamente se selecciona MySQL y se pulsa sobre la etiqueta “Choose
MySQL”, (Figura 4.66)

Cloud SQL
Instancias de Cloud SQL

Las instancias de Cloud SOL son bases de datos relacionales y
totalmente administradas de MySQOL y PostgreSQL. Google
gestiona la replicacion, la administracién de parches y de bases
de datos para garantizar la disponibilidad y el rendimiento.
Cuando crees una instancia, elige un tamafio ¥ un plan de
facturacién que se ajuste a tu aplicacion.

‘ WCEIER e EN © | Mas infarmacidn

Figura 4.65 Crear instancia de Cloud SQL

g SQL & Crear una instancia

Elegir el motor de la base de datos

€ MysaL € PostgreSQL

Versiones: 5.6, 5.7 Version: 9.6

‘ —) Choose MySQL —) Choose PostgreSQL

Figura 4.66 Eleccion MySQL para la nueva instancia Cloud SQL
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Seguidamente se muestra el asistente para crear una instancia, (Figura 4.67) se
debe elegir un nombre o ID de instancia, una contrasefia del usuario root, que sera el

administrador de la instancia y elegir una zona geogréfica.

g sSQL & Crear una instancia de segunda generacion de MySQL

ID de instancia
La eleccidn es permanente. Usa letras minusculas, nimeros y guiones, y empieza por una

latrs vCPU Memoria Almacenamiento SSD
clifa
1 3,75GB 10GB
mysqlbd
oriisniy Rendimiento de red (MB/s) 250 de 2.000
Contrasena ‘root
Establece una contrasefia para el usuario "root’. Mas informacién —
& Generar Rendimiento de disco (MB/s)
Lectura: 4,8 Max.: 250,0 Escritura: 4,8 Max.: 75,8
Sin contrasefia ' -
10PS
X Lectura: 300 Max.: 15.000 Escritura: 300 Max.: 15.000
Ubicacion q t
Para mejorar el rendimiento, almacena los datos cerca de los servicios que los necesitan
Region Zona
La eleccion es permanente Puede modificarse en cual quier momento
europe-northl v europe-northl-a v

/ Mostrar opciones de configuracion

Cancelar

Figura 4.67 Datos de la instancia SQL

Una vez creada se puede apreciar en la imagen que sigue (Figura 4.68).

= Google Cloud Platform $§e TFGfic « Q B
g SQL Instancias + CREAR INSTANCIA = MIGRAR DATOS
= Filtrar arbol
|:| IDdeinstancia @ Tipo Direccion IP publica Direccion IP pt
O © mysqlbd MySQL 5.7 146.148.114.59
O © mysqltest MySQL 5.7 34.76.132.65

Figura 4.68 Instancia creada en Cloud SQL

Una vez que ya se ha creado la instancia, ya esta preparada para recibir datos
desde el cliente.
Una de las opciones que ofrece Google y como se puede ver el escenario anterior

en la Figura 4.63, es la realizacion de una aplicacion web con un servicio de Google que
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no es otro que App Engine, obteniendo los datos desde Cloud SQL, pero también existe la
posibilidad de que un cliente externo quiera acceder a esta base de datos para poder
representar esta misma informacion. En este trabajo se explicard como un cliente externo
llamado Grafana, se conecta a esta base de datos y representa los datos almacenados en
ella.

Pero para que una aplicacion externa, no alojada en Google Cloud Platform pueda
acceder a esta informacion se accede a los detalles de la instancia creada anteriormente y
en el menu “CONEXIONES” (Figura 4.69) se pulsa en afiadir red.

INFORMACION GENERAL CONEXIONES USUARIOS

Conectividad

Elige como quieres conectarte a tu instancia de base de datos

IP privada

v/ IP publica

No has autorizado a ninguna red externa a conectarse a tu instancia
de Cloud SQL. Las aplicaciones externas pueden conectarse a la
instancia a través del proxy de Cloud SQL. Mas informacion

Redes autorizadas

\uta

aunared

> + Aradic red |

Figura 4.69 Afiadir red en la instancia SQL

Si se pulsa sobre el boton “+Afadir red” esto muestra una nueva ventana (Figura
4.70), donde se especifica un nombre y las direcciones IP de red que quiera que se
conecten. Esta opcién se debe de tener un cuidado especial, ya que la introducciéon de una
ip de red que no se quiera podria dar acceso indeseado a la instancia creada.

Por lo tanto, especifica la direccion ip de la red que se desee conectar. En este
trabajo a efectos de prueba se ha incorporado la red 0.0.0.0/0, dando acceso a todas las
direcciones IP externas. Para ello en el campo etiquetado como “Red” se introduce
0.0.0.0/0.

Una vez introducidos los datos de red, se pulsa en el boton “Listo” y seguidamente
en guardar (Figura 4.70), con esto ya se puede acceder a la instancia desde la red que se

quiera conectar.
72



Conectividad

Elige cdmo quieres conectarte a tu instancia de base de datos

IP privada

La conexion IP privada requiere otras AP| y permisos. Es posible que necesites
ponerte en contacto con el administrador de tu organizacion para que te ayude a
habilitar o utilizar esta funcién. Actualmente, la conexion IP privada no puede
inhabilitarse una vez que se ha habilitado.

~/ IP plblica

Has afiadido 0.0.0.0/0 a las redes autorizadas. Este prefijo permite
que cualquier cliente IPv4 supere el cortafuegos de la red e intente
iniciar sesion en tu instancia (incluso aquellos que quizas no quieras
que se conecten). Para iniciar sesion correctamente en tu instancia,
las credenciales de los clientes deben ser validas.

Redes autorizadas
Autoriza una red o Usa un proxy para conectarte a tu instancia. Las redes solo obtendran
autorizacion mediante las direcciones que indiques. Mas informacian

al
>

Mueva red

Mombre (D[

miConexion

Red
Usa la anotacidn CID [7.

‘ 0.0.0.0/0
‘Listo Cancelar

| =+ Afiadir red

w Descartar cambios

Figura 4.70 Direcciones IP que permite la conexion a la instancia SQL

4.6.7 Servicio - App Engine

Con App Engine se obtiene la posibilidad de desplegar aplicaciones. Este servicio
permite publicar aplicaciones web en linea sin necesidad de preocuparse por la parte de la
infraestructura, por lo tanto, se puede disefiar, mantener y escalar la aplicacion conforme
vaya haciendo falta. Se ejecuta en entornos seguros sin depender ni del sistema operativo
ni de la ubicacion fisica del servidor [16].

Unas de las caracteristicas més importantes es que las aplicaciones pueden
programarse con diferentes lenguajes de programacion como pueden ser Python, Java o

Javascript.
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Siguiendo el escenario principal, ahora se realiza la aplicacion web que va a mostrar
todos los datos que han sido enviado por el cliente y almacenados en una base de datos
como Cloud SQL. (Figura 4.71). Posteriormente son representados en una gréfica los datos
consultados y devueltos en una consulta a la base de datos y estos se van actualizando en

tiempo real.
A
‘© X &=
App Engine Cloud SQL Cloud Functions
(r—
GRAFANA
S
L
Servicio WEB GRAFANA

Figura 4.71 Escenario App Engine

Para la aplicacion se ha elegido el lenguaje de programacion Python. Esta
aplicacion se comunica con el servidor utilizando el estdndar CGI. Este servidor recibe
peticiones POST o GET que se procesan y producen una respuesta HTTP que es enviada
al navegador web.

Para el desarrollo de la aplicacién lo primero que se utiliza es la interfaz de

comandos Google Cloud Shell Figura 4.72
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= Terminal (tfgfic) x + ~

Welcome to Cloud Shell! Type "help” to get started.
Your Cloud Platform project in this session is set to tfgflc.

Use “gcloud config set project [PROJECT ID]” to change to a different project.
£31c0008@cloudshell:~ (tfgflc)$ []

Figura 4.72 Google Cloud Shell

y pulsando sobre "Abrir editor" se abre Google Cloud Editor (Figura 4.73), donde
se empieza a disefiar la aplicacion, pudiendo crear directorios y archivos que se necesite

para ello.

CLOUD SHELL

= Editor (creado con Eclipse Th

]

File Edit Selection View Go Help

EXPLORER: FJLC0003 ¢ al -

o

~ » W python-docs-samples

» Im envVs

# esp32-001-ec_private pem
# esp32-001-ec_public.pem
»# esp32-001-rsa_cert.pem

# esp32-001-rsa_private.pem
£ £5p32-002-ec private pem

Figura 4.73 Google Cloud Editor

En este editor gréafico, sencillo de utilizar, se pueden crear directorios, generar
archivos nuevos, subirlos desde un pc, editarlos y hasta descargarlos como se puede ver

en las Figuras 4.74 y 4.75.
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CLOUD SHELL

Editor (creado con Eclipse Theia)

File Edit Selection \ New File
[NewFoIder ]

‘\ EXPLORER: FJLC0008
Open
« m python
~\ » m _ pycache Select for Compare
7~ mstatic T
Find in Folder
» W templates
g app.yaml Copy Ctri+C
> informacion.ixt Paste
@ main py Copy Download Link
requirements. ixt
# esp32-001-ec_private g Uplogd FRes..
# esp32-001-ec_public.pi Download
Figura 4.74 Crear directorio con Google Cloud Editor
17 éditor (creado con Eclipse Theia) B A

File Edit Selection View Go Help

EXPLORER: FJLC0008 ¢ a - informacion.txt x

+ m python 1 en este ejemplo muestro la temperatura y humedad de los dos dispositivos

O » m_ pycache 2
N

» m static
» m templates
£ app.yaml
informacion. txt

Figura 4.75 Editar archivos con Google Cloud Editor

Para disefar la aplicacion esta debe tener una estructura de directorios prefijada.
Existe un directorio principal que se llama "pyapp" que contiene la aplicacion principal, un
directorio “templates” que contiene la web a mostrar con “main.html!” y un directorio "static"
donde se guardan todos los archivos estéticos tipo fotos y archivos css. Para poder
desplegar la aplicacién se necesita un archivo que se llama "app.yaml" y por Gltimo un
archivo "requerimets.txt" que se utiliza para recoger los nombres de los paquetes que
deben ser instalados para que funcione la aplicacién, ya que estos paquetes han sido

utilizados en la misma. (Figura 4.76d)
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CLOUD SHE

Editor

File Edit Selection View Go Help

o EXPLORER: FJLC0008 ¢ a -
<« m python
» m _ pycache
» i static
» I templates
= app.yaml
informacion.ixt
@ main.py
requirements.ixt

Figura 4.76 Archivos de la Aplicacion App Engine

A través de App Engine, se implementa un front-end que permite al usuario acceder
a la informacion recolectada de manera clasificada e histérica almacenada en Cloud SQL,
a través de una pagina web.

El sistema cloud permite el redimensionamiento automatico de las prestaciones en
funcién de la demanda del servicio. De esta manera el coste de hardware a nivel de red y
de servidores se convierte en variable y evita la necesidad de hacer un desembolso inicial
pasando a ser de pago por uso.

Asi mismo reduce el tiempo de despliegue en mas de la mitad, si se considera el
tiempo de adquisicién e instalacién del hardware dedicado a servidores.

Cuando se quiere realizar una aplicacién web existen algunas metodologias, una
de ellas es la Modelo-Vista-Controlador. Que divide la aplicacién en tres capas:

Modelo: Conjunto de elementos que interactian con los datos del programa.

Vista: Conjunto de elementos que presentan las interfaces de usuario.

Controlador: Es la aplicacion principal, la que se encarga de que funcione la
aplicacion.

Para este trabajo, el modelo son los datos almacenados en Cloud SQL, las vistas
son los documentos HTML que se almacenan en la carpeta “templates” y el controlador es
la aplicaciéon “main.py”

Para poder desplegar la aplicacién web es necesario tener un archivo “app.yaml”
gue contiene la informaciéon de configuracion. Se indica que se utiliza un entorno de
ejecucion Python, o sea, que se va a utilizar para la aplicacion web el lenguaje de
programacion Python, y para ello se aflade las siguientes lineas:
runtime: python37
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handlers:
- url: /images

static dir: static/images
- url: /assets

static dir: static/assets

“Python37” indica que se utilice Python en su version 3.7 y con “handlers” se crea
una asociacion entre el nombre que aparece en la url de los recursos solicitados y su
ubicacion real en otro directorio. Por ejemplo “/images” su directorio real en la aplicacion
es “static/images”.

El archivo “requirements.txt” contiene los nombres de las dependencias que deben
instalarse. En este caso la aplicacion hace uso del framework Flask y por lo tanto se debe
indicar.

La aplicacion principal es el archivo main.py que contiene el siguiente codigo fuente:

from flask import Flask, render template, jsonify

import sglalchemy

app = Flask( name )
db = sglalchemy.create engine (
sglalchemy.engine.url.URL (
drivername='mysqgl+pymysql'
host="146.148.114.59",

~

username="root",

password:"****************" ,

database="data"

@app.route ("/", methods=['GET'])
def principal():

return render template('main.html')
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@app.route ('/datos/<iddv>', methods=['GET'])
def getDatosIDdv (iddv) :
# iddv contine el id para buscar
listamedidas = []
with db.connect () as conn:
# Ejecuta la consulta y obtiene los resultados
result = conn.execute (
"SELECT ts,temp,hum FROM envtemphum " +
"WHERE iddv='" + iddv + "' ORDER BY ts DESC LIMIT 150

) .fetchall ()
# convertir resultados a lista
for row in result:
listamedidas.append ({
'ts': str(row[0]),
"temp': str((row[l])/100),
"hum': str((row[2])/100),
H)

return jsonify(listamedidas)

@app.route ('/datos/recent/<iddv>', methods=['GET'])
def getDatosRecentIDdv (iddv) :
# iddv contine el id para buscar
listamedidas = []
with db.connect () as conn:
# Ejecuta la consulta y obtiene 1los resultados
result = conn.execute (
"SELECT ts,temp,hum FROM envtemphum " +
"WHERE iddv='" + iddv + "' ORDER BY ts DESC LIMIT 300

) .fetchall ()

# Convierte los resultados en una lista

for row in result:
listamedidas.append ({

"ts': str(row([0]),
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"temp': str((row[l])/100),
'hum': str((row([2])/100),
)

return jsonify(listamedidas)

@app.route ('/datos/last/<iddv>', methods=['GET'])
def getlastDatolIDdv (iddv) :
# iddv contine el id para buscar
listamedidas = []
with db.connect () as conn:
# Ejecuta la consulta y obtiene los resultados
result = conn.execute
"SELECT temp,hum, ts FROM envtemphum " +
"WHERE iddv='" + iddv + "' ORDER BY ts DESC LIMIT 1"
) . fetchall ()

# convierte los resultados en una lista
for row in result:
listamedidas.append ({
'ts': str(row[2]),
'temp': str(row[0]),
'hum': str(row[l]),

})

return jsonify(listamedidas)

# lista de dispositivos
@app.route ('/datos/listdv', methods=['GET'])
def getListDV():
# iddv contine el id para buscar
listdev = []
with db.connect () as conn:
# Ejecuta la consulta y obtiene los resultados
result = conn.execute (

"SELECT DISTINCT iddv FROM envtemphum "
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) . fetchall ()
# Convierte los resultados en una lista
for row in result:
listdev.append ({
'iddv': str(row([0]),
})
# Return archivo JSON

return jsonify(listdev)

@app.route ('/datos/todas/<iddv>', methods=['GET'])
def medidas (iddv):
listamedidas = []
with db.connect () as conn:
# Ejecuta la consulta y obtiene los resultados
result = conn.execute
"SELECT ts,temp,hum FROM envtemphum " +
"WHERE iddv='" + iddv + "' ORDER BY ts DESC"
) .fetchall ()
# Convierte los resultados en una lista
for row in result:
listamedidas.append ({
'ts': str(row[0]),
'"temp': str(rowl[l]),
'hum': str(row[2]),
})

return jsonify(listamedidas)

if name == "'_app ':
app.run()
Este cddigo fuente lo primero que realiza es la conexién a la instancia de la base
de datos creada en el Cloud SQL
db = sglalchemy.create engine (
sglalchemy.engine.url.URL (
drivername="mysql+pymysql',

host="146.148.114.59",
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username="root",

password="**kkkkkkkkkkkkkk"

database="data"

Y seguidamente realiza una serie de servicios que pueden ser solicitados por la
aplicacion web y que mas adelante se explicaran.

Para poder probar la aplicacion web, en primer lugar, se ha desplegado el proyecto
creado en App Engine, pudiéndose hacer desde Google Cloud Shell. La aplicacion se
encuentra en un directorio que se ha creado y se llama “python” por lo tanto se deben

ejecutar las siguientes sentencias:
$ cd python
$ gcloud app deploy - -project tfgflc (tfgflc es el nombre del proyecto)

Se puede comprobar que se ha creado un servicio y que este acepta las peticiones

de un navegador para ejecutar la aplicacion. (Figura 4.77)
= Google Cloud Platform $s TFGflc + Q  Buscar productos y recursos
@ App Engine Servicios

H r - 3 ;
!I! Panel de control Servicio Versiones Etiquetas Rutas de reenvio Ultima version desplegada v Diagndstico

default 1 Herramientas

& Servicios 2

@ Vversiones

Figura 4.77 Servicio generado en App Engine

Una vez generado el servicio, se tiene que publicar la aplicacién con la sentencia:

$ gcloud app browse - -project ftgflc

Esto devuelve una url donde se puede conectar para poder ver la aplicacion web y

que en este caso es: htips://tfgflc.appspot.com

Como se ha dicho anteriormente dentro del directorio “templates” esta el fichero
“‘main.html” que es el que se ejecuta para poder ver la web principal.

Dentro del directorio “static” estan los ficheros de “main.js” y “style.css” para aplicar

estilos a la web y ejecutar codigo JavaScript que muestre los datos almacenados en el

Cloud SQL.
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4.6.7.1 Servicios REST

En la creacion del cédigo anterior del fichero “main.py” se ha utilizado servicios
REST que no es otra cosa que un recurso direccionable o accesible a través de una web,
y que puede ser trasferido entre cliente y servidor [17].

Se utiliza HTTP para comunicarse y los datos son transferidos mediante TCP/IP.

Los formatos que se pueden utilizar para estos servicios son: Texto plano, HTML,
XML y JSON.

Los métodos utilizados son:

GET: Es una operacion de solo lectura y que sirve para recuperar informacion del
servidor.

PUT: Solicitud al servidor para almacenar una informacion.

DELETE: Para eliminar recursos.

POST: Para modificar el servicio de forma exclusiva enviando, o no, informacién en
la peticion

HEAD: Igual que GET, pero devuelve una cabecera asociada a la peticion

OPTIONS: Sirve para solicitar informacion sobre las opciones de un recurso.

Una URI (Uniform Resource Identifier), es un enlace a un recurso que sirve para
intercambiar informacion entre un cliente y un servidor y no cambia nunca.

Para el cddigo anterior una URI podria ser: /datos/listdv utilizando el método
GET.

En este trabajo el formato JSON es el empleado para entregar la informacién por

los servicios REST implementados.
4.6.7.2 Back-End

El Back-End es la aplicaciéon del lado del servidor que procesa una entrada y
devuelve una salida.

Se ha empleado para el desarrollo el framework para Python Flask. Como motor de
base de datos un sistema MySQL, y el despliegue se ha realizado en Google Cloud
empleando su App Engine y su soporte para base de datos Cloud SQL. Esto permite la
posibilidad de habilitar la escalabilidad automética segin demanda del sistema
manteniendo la calidad de servicio al usuario final.

Las salidas de datos del back-end se realizan en formato JSON, esto aumenta la
eficiencia en la transmision de informacién respecto a otros métodos como XML, ya que

transmite menos caracteres pertenecientes a la definicion de estructura.
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Los servicios ofrecidos han sido modularizados usando REST, esto permite que el
sistema pueda ser expandido empleando distintos sistemas y plataformas para visualizar
los datos que proporciona sin que sea necesario modificar la implementacion de esta parte.

Se han implementado los siguientes servicios REST:

-Obtencion de lista de dispositivos que tienen al menos un registro en la base de
datos de muestras.

('/datos/listdv', methods=['GET'])

-Obtencion de los ultimos 300 registros de un dispositivo dado

('/datos/recent/<iddv>"', methods=['GET'])

-Obtencion del dltimo registro de un dispositivo dado

('/datos/last/<iddv>"', methods=['GET'])

Todos estos servicios ejecutan sentencias SQL que se envian al gestor de base de

datos y este devuelve los datos solicitados.
4.6.7.3 Front-End

Esta es la parte del lado del cliente, que permite ejecutar aplicaciones cliente por
ejemplo en un navegador, obteniendo informacion del servidor, que ejecuta el Back-End
disefiado anteriormente.

La idea es emplear el menor trafico posible, para ello se apoya el desarrollo en Java
Script y las peticiones Asincronas. Para la base de desarrollo se emplea HTML5 que usa
etiquetas descriptivas y el disefio lo delega a CSS3.

Java Script realizara las peticiones en modo asincrono a los diferentes servicios
REST facilitados por el Back-End y se encargara de formatearlo con CSS3 y visualizarlo
editando el contenido de la web en modo local sin que sea necesario recargar el contenido
completamente para agregar elementos.

Asi mismo se integran diversas librerias JavaScript para usar graficas interactivas,
para la visualizacion de los datos facilitados en JSON.

Esta metodologia de disefio permite que la web sea valida y se auto adapte al
contenido cambiante segun se integren nuevos datos y sensores al sistema.

El Front-End puede ser accesible desde

https://tfgflc.appspot.com

Una vez ejecutado muestra el contenido del archivo “main.html” que esta dentro del
directorio “templates” En la Figura 4.78 Se puede observar que, en la pantalla inicial, lo que

muestra es un menu con una lista de dispositivos clientes.
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©- Panel de control de App Engine - X @ TFG-FILC - Panel de controlred ¢ X =+

CRINC & tfgflcappspot.com

TFG - F.J.L.C. - Panel de control sensores ambientales

Menu
DISPOSITIVOS
DISPONIBLES
0132204191afcd -
0AEA4222150

3a204191afcd

Dispositivos clientes que

han enviado algun dato al
Cloud SQL

Universidad de Jaen - EPSL - Trabajo Fin de Grado - Fernando Jose Lara Cardenas

Figura 4.78 Pagina inicio aplicacion App Engine "main.html|"

Para comprobar que algunos de los servicios REST funcionan correctamente, por
ejemplo, los dispositivos clientes que envian datos al servidor se deben escribir
https://tfgflc.appspot.com/datos/listdv. La vista devolvera los datos que se han introducido

en la instancia que se habia creado en el servicio Cloud SQL. (Figura 4.79)

- C & https://tfgflc.appspot.com/datos/listdv

[{"iddv":"30AEA4222150"},{"iddv": "0013a204191afcd"}]

Figura 4.79 Servicio que muestra una lista de dispositivos que han enviado datos a GCP

y han sido almacenado en Cloud SQL

El cddigo que se ejecuta para esto es:
@app.route ('/datos/listdv', methods=['GET'])
def getListDV():
# iddv contine el id para buscar
listdev = []
with db.connect () as conn:
# Ejecuta la consulta y obtiene 1los resultados

result = conn.execute (
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"SELECT DISTINCT iddv FROM envtemphum "
) . fetchall ()
# Convierte los resultados en una lista
for row in result:
listdev.append ({
'iddv': str(row([0]),
})
# Return archivo JSON
return jsonify(listdev)

Conecta con la base de datos y realiza la consulta con “SELECT DISTINCT”,
distinguiendo entre los “iddv” o dispositivos clientes que han enviado datos. Como se puede
observar, los dos dispositivos que se presentaban en el escenario principal como clientes
y enviaban datos de los sensores.

Si se quiere mostrar los Gltimos datos introducidos por un sensor, por ejemplo, el
gque tiene como iddv: 30AEA4222150, se debe escribir en el navegador
https://tfgflc.appspot.com/datos/recent/30AEA4222150. Puede apreciarse en la siguiente
imagen (Figura 4.80).
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Figura 4.80 Servicio que muestra los ultimos 300 registros enviados por un cliente y han

sido almacenado en Cloud SQL

El codigo que se ejecuta es el siguiente:
Qapp.route ('/datos/recent/<iddv>', methods=['GET'])
def getDatosRecentIDdv (iddv) :
# 1iddv contine el id para buscar
listamedidas = []

with db.connect () as conn:
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# Ejecuta la consulta y obtiene los resultados
result = conn.execute (
"SELECT ts,temp,hum FROM envtemphum " +
"WHERE iddv='" + iddv + "' ORDER BY ts DESC LIMIT 300

) .fetchall ()
# Convierte los resultados en una lista
for row in result:
listamedidas.append ({
"ts': str(row[0]),
"temp': str((row[l])/100),
'hum': str((row[2])/100),
H)
return jsonify(listamedidas)
Igual que la anterior consulta con la base de datos y muestra los Ultimos 300 datos

introducidos por este dispositivo consultado.

4.7 - Visualizacion de datos — Front-End

La implementacion de este proyecto proporciona dos formas de visualizar los datos
almacenados. Empleando un sitio web desplegado con la aplicacion de Google
desarrollado usando el framework Flask, ambas techologias son detalladas a continuacion
en el subapartado 4.5.2 o bien conectando de forma remota al servidor SQL con una

instalacion de Grafana, esta opcion es explicada detalladamente en el punto 4.5.1.
4.7.1 Aplicacion Grafana

4.7.1.1 Qué es Grafana

Grafana es una herramienta de software libre que ofrece soluciones de analisis y
monitoreo de una base de datos sin importar donde esté almacena, mediante graficos. En
este caso se ha utilizado la base de datos que esta creada en el Cloud SQL. Basicamente
ofrece una herramienta donde poder visualizar y monitorizas mediante graficos la
informacion almacenada en la base de datos.

Fue disefiado por Torkel Odegaard e implementada en el afio 2014. Programada
en Lenguaje Go (disefado por Google) y Node.js LTS y con una fuerte Interfaz de

Programacion de Aplicaciones (API). Su cédigo fuente esté publicado en GitHub [18].
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Grafana se puede ejecutar en GNU/Linux, Windows y MacOS y es muy utilizado
por empresas tan conocidas como PayPal, Uber, etc.

Admite méas de 30 fuentes de cddigo abierto, asi como bases de datos/fuentes de
datos comerciales que incluyen MySQL, PostgreSQL, InfluxDB, Elasticsearch, OpenTSDB,
Prometheus y Graphite.

Una vision de lo que puede representar Grafana es esta (Figura 4.81):

til
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Figura 4.81 Vision general de Grafana

Ofrece graficos elegantes, rapidos y flexibles con numerosas opciones, ademas de

paneles dinamicos y reutilizables.
4.7.1.2 Instalando Grafana

La instalaciéon de Grafana se ha realizado sobre un pc con un sistema operativo
Windows 10 de 64 bits. Para la instalacion se ha descargado el software desde su propia
pagina web https://grafana.com/grafana/download, seleccionando la version Cédigo
abierto, el archivo que se ha descargado para ejecutarlo es (grafana-6.7.3.windows-
amd64.msi). (Figura 4.82)
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#5 GrafanaOSS Setup = X

¥ 7~
[

Welcome to the GrafanaOSS Setup
Wizard

Grafana

The Setup Wizard allows you to change the way GrafanaQss
features are installed on your computer or to remove it from
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

o
(*1]
0

Figura 4.82 Pantalla inicio de instalacion de Grafana

Una vez ejecutado e instalado Grafana arranca un servicio para poder iniciar el
servidor

4.7.1.3 Iniciando Grafana

Grafana instala su propio servidor HTTP y pone el puerto 3000 a la escucha. Por lo
tanto, para iniciar Grafana, una vez iniciado el servidor, se abre una ventana del navegador
y se escribe la direccion siguiente: http://localhost:3000, con esto ya se puede acceder a la
interfaz web y dard acceso para poder introducir las credenciales de usuario. Estas son en

el primer inicio Usuario: admin y Password: admin (Figura 4.83)
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73 Grafana x +

& C @ localhost:3000/login & Q

Iniciar sesion Z0lvidaste t contrasefia?

Grafana

@ Documentacion | @ Apoyo | @ Comunidad | Fuenteabierta | v6.7.2(423a25fc32) | & iNueva version disponible!

Figura 4.83 Entrada usuario Grafana

Una vez introducidos los datos de acceso la aplicacion solicita una nueva
contrasefia para mayor seguridad.

La primera pantalla que se ve es la siguiente: (Figura 4.84)

<« C @ localhost:3000/?orgld=1

Waw me B @

Welcome to Grafana

m 88
O o8

& »

Dashboards Latest from the blog Useful links

<

& Documentation

ESP32 . As Grafana Labs continues to grow, we'd like you to get to know our ¥ Getting started
team members. Check out the latest of our Friday team profiles.

e 3 Meet Zach! Name: Zach Choquette Talent Acquisition Manager Zach # Community forum
Choguette Current location/time zone Denver, Colorado. Mountain
Standard Time Zone. What is your Twitter handle? @zchoq Why did ¥ Reportabug
you decide to join Grafana Labs, and what are you hoping to
accomplish here? The mission. The people.

Last year, when a company that works with several of the world's top
carriers, OEMs, and enterprises to provide caller identity and spam
blocking services for more than 120 million users needed to make
changes to their monitoring service, Grafana Labs got the call. Hiya
was founded in 2016, and from the start was a container-centric

Figura 4.84 Pantalla inicial de Grafana

4.7.1.4 Visualizacion de los datos

Para visualizar datos en una grafica, previamente se debe de definir donde se
encuentran estos datos o, dicho de otra manera, cual es el origen de datos. A la izquierda

existe un menu de configuracién donde se puede pulsar “Data Sources” (Figura 4.85) y
afiadir el origen de datos. (Figura 4.86)
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& C @ localhost3000/7orgld=1 B Q LA e

Welcome to Grafana

Explore plugin repository

Configuration

_ Dashboards Latest from the blog Useful links
Data Sources

Users & Documentation

Teams
As Grafana Labs continues to grow, we'd like you to get to know our ¥ Getting started
team members. Check out the latest of our Friday team profiles.
= Preferences Meet Zach! Name: Zach Choquette Talent Acquisition Manager Zach = Community forum
API Keys Chogquette Current location/time zone Denver, Colorado. Mountain " i
Standard Time Zone. What is your Twitter handle? @zchoq Why did i el
you decide to join Grafana Labs, and what are you hoping to
accomplish here? The mission. The people.

Plugins

Last year, when a company that works with several of the world's top
carriers, OEM: enterprises to provide caller identity and spam
blocking services for mare than 120 million users needed to make
changes to their monitoring service, Grafana Labs got the call. Hiya
‘was founded in 2016, and from the start was a container-centric
Kubemnetes shop. “Having a technology suite that embraces

host:3000/datasources

Figura 4.85 Menu Configuracion-Data Sources en Grafana

¢ Configuration
& Data Sources & Users &t Teams [ %3 Plugins == Preferences 4, API Keys

dataenv

GOOGLECLOUD

MySQL

TFG_FLC ' defauit

Figura 4.86 Afadir fuente de datos en Grafana

En este caso se ha realizado para el Cloud SQL que como se ha dicho

anteriormente la instancia creada es de tipo MySQL. (Figura 4.87)
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MysQL
D

@ PostgreSQL

Microsoft SQL Server

&z

QB PO

Figura 4.87 Tipos origen de datos de la instancia SQL

Elegido el tipo de origen de datos, se introducen los parametros de configuracion

(Figura 4.88)

Data Sources / TFG_FLC
SQL Type: MySQL

Settings

@ TFG_FLC Default @

MySQL Connection

Host 146.148.114.59
Database data

User root Password configured reset
TLS Client Auth With CA Cert (1]

Skip TLS Verify

Figura 4.88 Configuracion origen de datos de la instancia SQL

Los datos que se han introducido son los siguientes:

Name: Nombre que se le dara al origen de datos. En este caso es TFG_FLC
Host: Direccion donde esta la instancia Cloud SQL.

Database: Nombre de la base de datos “data”

User: Usuario de la base de datos “root”

Password: Contrasefia de la base de datos
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Una vez introducidos se pulsa el botén de “Save and test” y si la conexion se ha
realizado correctamente, debe aparecer un mensaje de “Database Connection OK” (Figura
4.89)

w

MySQL details

Min time interval

User Permission

The database user should only be granted SELECT permissions on the specified database & tables you want to query. Grafana
does not validate that queries are safe so queries can contain any SQL statement. For example, statements like UsE otherdb;
and DROP TABLE user; would be executed. tect against this we Highly recommmend you create a specific MySQL user
with restricted permissions. Checkout the Data Source C or more information.

«" Database Connection OK

Delete

Figura 4.89 Base de datos conectada correctamente en Grafana

Una vez que ya esté creado el origen de datos, se realiza la representacion gréfica
de los datos almacenados. Para ello en el menu de la izquierda se selecciona “Dashboard”,
(Figura 4.90)

73 Home - Grafana X + - X

&« C @ localhost:3000/7orgld=1 BB a ¥ a LA e H

28 Home -

(

Welcome to Grafana

+

Dashboards _

o .
W =

Explore plugin repository
Playlists

& Snaps
napshots Dashboards Latest from the blog Useful links

Q#x»

& Documentation

— As Grafana Labs continues to grow, we'd like you to get to know our ¥ Getting started

team members. Check out the latest of our Friday team profiles
e y Meet Zach! Na h Choquette Talent Acquisition Manager Zach *® Community forum
Choquette Current location/time zone Denver, Colorado. Mountain

Standard Time Zone. What is your Twitter handle? @zchog Why did ¥ Reportabug
you decide to join Grafana Labs, and what are you hoping to
accomplish here? The mission. The people.

Last year, when a company that works with several of the world's top
d enterprises to provide caller identity and spam
blocking services for more than 120 million users needed to make
changes to their monitoring service, Grafana Labs got the call. Hiya
was founded in 2016, and from the start was a container-centric
Kubernetes shop. “Having a technology suite that embraces

localhost:3000

Figura 4.90 Crear un Dashboard en Grafana
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Una vez pulsado este botdn se muestra una ventana “New Panel” (Figura 4.91), se

pulsa en el boton “Add Query” para crear una visualizacién de datos.
{o 88 Newdashboard -

thi#+ New Panel

e

S, )

Choose
Add Query Visualization

Convert to row

A
A
£
U

Figura 4.91 Nuevo panel para este Dashboard

Una vez pulsado sobre este botdn se puede configurar este nuevo dashboard
seleccionando el origen de datos en “Query” que para este caso es el creado anteriormente
“TFG_FLC” y se selecciona el atributo que se quiere mostrar, en el campo del SELECT.
Para este trabajo se muestran la temperatura y la humedad de diferentes clientes. Los
clientes se pueden seleccionar mediante el parametro “iddv” el campo de WHERE, (Figura
4.92) que para este caso es “30AEA4222150”. En el eje Y se mostrara los valores de

temperatura y humedad y para el eje X el de tiempos.
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Query TFG_FLC

envtemphum

Column:temp <+

Column:hum =

Macro: $__timeFilter  Expr: iddv = ‘30AEA4222150' <

+

Timeseries ~  Edit SOL

Figura 4.92 Seleccién de la consulta del Dashboard

Una vez realizada esta configuracion, se guarda este dashboard (Figura 4.93) y se
le pone un nombre (Figura 4.94), en este caso como el dispositivo cliente con la
iddv=30AEA4222150” es el DHT11, pues se le pone este nombre.

! Unsaved changes

Do you want to save your changes?

Save dashboard Discard Cancel

Figura 4.93 Guardar cambios del Dashboard creado

€4 Save dashboard as...

Dashboard name

DHT1|

Folder

General

Figura 4.94 Nombre dado al Dashboard creado
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Grafana muestra los datos de la instancia creada en Cloud SQL Yy filtrados mediante

la seleccién anterior. (Figura 4.95)

09:00
== temp/100 == hum/100

Figura 4.95 Visualizacion de datos con Grafana

También es posible cambiar una serie de opciones de visualizaciéon, como puede

ser el tipo de grafico, los titulos de los ejes, nombre del panel. (Figura 4.96)

Visualization ) ~

Graph Stat Gauge Bar Gauge Singlestat e Heatmap

124 = = 124
® il

Alert List Dashboard list News Panel s Plugin list

®
®

Draw Modes Mode Options Hover tooltip Stacking & Null value

Bars Fill Mode Allseries - Stack

Lines [ Fill Gradient ( Sort order MNone - Null value null

Paints. Line Width

Figura 4.96 Opciones de visualizacion de gréaficas con Grafana
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4.7.2 App Engine — Sitio Web de visualizacion

La aplicacion cargada en el servicio Cloud App Engine es desarrollada con los
lenguajes Python y su framework Flask, ambos son detallados a continuacion:

4.7.2.1 Python

Python naci6 a principios de los 90 y es un lenguaje de programacion
multiplataforma, de cédigo abierto y orientado a objetos, que permite integrar sistemas de
forma muy efectiva. Con una sintaxis facil de leer y de usar, simplificando mucho el
funcionamiento de la aplicacion de que programe. Contiene una gran cantidad de tareas
de programacién como conectarse a servidores web, leer y modificar archivos, etc. [20].

Se puede ejecutar en cualquier sistema operativo Unix, MAC Os X, Windows, y
Linux, y con alguna compilacion sin ser oficial en iOS y Android.

Antes de desarrollar la aplicacion web en App Engine, se ha programado el cédigo
en maquinas locales. Para esto se ha instalado PyCharm que es un IDE de Python que
proporciona herramientas para desarrollar y programar en Python.

PyCharm dispone de tres versiones, Comunity y Edu que son de codigo abierto y
gratuitas, y la version Professional con bastantes mas funciones que las anteriores y en
formato comercial.

Antes de programar en Python con PyCharm, se ha descargado e instalado Python
desde la web oficial www.python.org y elegir la plataforma deseada.

Una vez instalado Python, se ha descargado PyCharm e instalado en la maqguina
local para poder empezar a programar, las caracteristicas minimas para poder trabajar con
este programa son de disponer de 4gb de memoria Ram asi como 3,5 gb de
almacenamiento en disco duro. La descarga se ha realizado desde la web oficial
www.jetbrains.com/pycharm/download eligiendo la plataforma del sistema operativo del
equipo, que para este caso sera Windows. La version que se ha descargado es la Comunity

y el archivo descargado es este: pycharm-community-2019.3.4.exe.
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E? PyCharm Community Edition Setup - X

Welcome to PyCharm Community
Edition Setup

Setup will quide you through the installation of PyCharm
Community Edition.

Itis recommended that you dlose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue.

[ nNext> | | cancel

Figura 4.97 Instalacion de Pycharm

Pulsando el botén “Next” (Figura 4.97) comienza la instalacion del programa, donde
solo se tiene que especificar la ruta de instalacion. Una vez instalado la pantalla principal

de inicio es (Figura 4.98)
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Welcome to PyCharm = X

main
~\AppData\Local\Tempimain.py

app
~\AppData\Local\Temp\app.py

holamundo PyCharm

~\AppData\Local...emp\holamundo.py )
Version 2019.3.4

prueba

~\PycharmProjects\prueba
=+ Create New Project
& Open

W Get from Version Control

@ Events v XX Configure ¥ Get Help »

Figura 4.98 Ventana inicio PyCharm

En esta pantalla de inicio, se puede crear un nuevo proyecto, abrir uno existente o
abrir las opciones de configuracién del programa. La pantalla inicial para un nuevo proyecto

puede verse en la siguiente imagen (Figura 4.99).

= =] X

File Edit View Navigate Code Refactor Run Tools VCS Window Help untitled [C:\User y j itled] - PyCharm

1 untitled Add Configuration... I+ = T, W  Q

untitled C:\Users\Fe
> Il External Libraries
% Scratches and Consoles

* 2: Favorites

2. Z:Structure

€l Event Log

B Terminal @ Python Console  i= 6:TODO.
D PyCharm 2019.3.5 available: // Update...

“)¢ 3 processes running...

Figura 4.99 Ventana nuevo proyecto
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Para empezar a programar se tiene que crear un nuevo archivo, ponerle un nombre
y elegir el formato de Python. Una vez creado se genera un area para la programacion.
(Figura 9.100)

# main

Figura 4.100 Area de programacion

4.7.2.2 Flask

Flask es un framework de Python para crear aplicaciones web que se basa en el
patrén Modelo-Vista-Controlador. Un framework es un entorno que proporciona un marco
de trabajo y una serie de utilidades y funciones que ayudan a construir aplicaciones web
[21].
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5. RESULTADOS Y DISCUSION

5.1 Presentacion de los datos App Engine — Front-End

Para realizar una representacion de los datos obtenidos de los sensores y poder
tomar decisiones de actuacion dependiendo de estos, se utilizara el codigo desarrollada
con App Engine.

La pantalla principal se puede visualizar en la Figura 5.1.:

ine X @ TFG-FILC-Paneldecontrolred « X  +

& - C & tfgflcappspot.com

TFG - F.J.L.C. - Panel de control sensores ambientales

Menu
DISPOSITIVOS
DISPONIBLES

0132204191afcd Dispositivos
o <4mm Bl

3a204191afcd disponibIeS

Universidad de Jaen - EPSL - Trabajo Fin de Grado - Fernando Jose Lara Cardenas

Figura 5.1 Pantalla principal de la aplicacién web creada con App Engine

En la aplicacion aparece una cabecera con el titulo de la web. En la parte izquierda
aparece un menu de dispositivos disponibles y son cada uno de los dispositivos clientes
gue han enviado algin dato a Google Cloud. Pulsando en uno de los dispositivos aparecen
las gréaficas con los datos enviados. En la parte del pie de la pagina aparece los datos de
este trabajo.

Si se pulsa sobre el dispositivo “30AEA4222150” deben aparecer los datos del
sensor/cliente DHT11 (Figura 5.2). Como se ha explicado anteriormente este sensor envia
dos tipos de datos, temperatura y humedad, por lo tanto, deben aparecer dos medidas en
la grafica.

La grafica muestra los valores con una serie de puntos, cada punto corresponde
con un valor enviado por el sensor/cliente. Ademas, la aplicacion muestra en graficos
circulares el ultimo valor enviado/leido por este sensor. El grafico circular en color rojo

mostrara la temperatura y el grafico en color azul la humedad.
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TFG - F.J.L.C. - Panel de control sensores ambientales

DISPOSITIVOS

DISPONIBLES Mon Jun 01 2020 12:42:11 GMT=0200 (hora de verano de Europa central)
0013a204191afcd Temperatura: 28

30AEA4222150

13a204191afcd

30AEA4222150 30AEA4222150
2020-06-01 13:29:43 2020-06-01 13:29:43

Universidad de Jaen - EPSL - Trabajo Fin de Grado - Fenando Jose Lara Cardenas

Figura 5.2 Datos temperatura y humedad del sensor/cliente DHT11

En la Figura 5.3 pueden verse los datos del sensor/cliente TMP36 enviada por el
Xbee con iddv="13a204191afcd”. Este, solo envia datos de temperatura por lo tanto solo
aparece un tipo de dato. Igual que el anterior la grafica es por puntos y para el Gltimo dato
enviado por este sensor se mostrara en un gréafico de tipo circular. Como se puede observar
solo muestra el de color rojo ya que como se ha dicho anteriormente solo envia

temperatura.

TFG - F.J.L.C. - Panel de control sensores ambientales

Mon Jun 01 2020 11:56:32 GMT+0200 (hora de verano de Europa central)
Temperatura: 30.85

DISPOSITIVOS
DISPONIBLES

p013a204191afcd
POAEA4222150
3a204191afcd

13a204191afcd
2020-06-01 13:29:21

Universidad de Jaen - EPSL - Trabajo Fin de Grado - Ferando Jose Lara Cardenas

Figura 5.3 Datos temperatura enviados por el Xbee con el sensor TMP36

102



La aplicacion esta accesible desde cualquier lugar en la direccion siguiente:

https://tfgflc.appspot.com

5.2 Presentacion de los datos con Grafana

En Grafana se pueden crear muchos paneles con graficas como se ha explicado
anteriormente uno de ellos puede ser la mostrada en la Figura 5.4 que muestra los valores
en conjunto de todos los clientes. Se aprecian dos lineas de puntos verdes, que son datos
de temperatura y que equivalen a los dos sensores que envian datos. Las lineas amarillas
son datos de humedad, como uno de ellos no envia humedad, pues unas de las lineas

estan a cero.

{9 88 EsP32.

Panel Title

> 8+

S

2
&*

Q

= temp/100 == hum/100

Figura 5.4 Datos de los dos sensores solapados con Grafana

También se han creado paneles con graficas con los datos enviados por un solo
sensor, en este caso el DHT11 (Figura 5.5). Como se puede apreciar aparecen los datos
de temperatura en color verde y los de humedad en color amarillo. Indicar, ahora que se
aprecian mas los datos, que al enviar un dato cada minuto en muchas ocasiones si el dato
del minuto anterior es el mismo que el del siguiente en lugar de aparecer puntos puede
apreciarse como una linea, pero en realidad son puntos. En la Figura 5.6 se puede apreciar

mejor esos puntos, ya que existe una mayor dispersion de estos.
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09:00
== temp/100 == hum/100

Figura 5.5 Datos Temperatura y humedad del sensor DHT11 con Grafana

En la Figura 5.6 se puede apreciar los datos enviados por el sensor TMP36
conectado al Xbee. La linea de puntos es de color verde y como se ha explicado
anteriormente solo envia temperatura. En este ejemplo se puede ver mejor la dispersion
de puntos, ya que existe mas disparidad de valores. En esta grafica se ha realizado un

Zoom mas grande para que se pueda aprecia mejor los puntos.

| g T
290 *

~

270

== temp/100

Figura 5.6 Datos enviados por el sensor TMP36 con Grafana

En la Figura 5.7 se puede apreciar los dos paneles juntos de los dos sensores
distintos que contiene la red creada.
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= temp/100 = hum/100 = temp/100

Figura 5.7 Datos con dos paneles de los dos sensores con Grafana

5.3 Comparaciones

Con las representaciones de App Engine y Grafana se ha querido mostrar la
similitud a la hora de visualizar los datos con dos aplicaciones diferentes. Una de ellas,
Grafana, sin necesidad de tener conocimientos de programacion y solo conociendo los

datos de acceso a la base de datos donde estan alojados estos.

5.4 Estudio econdmico

Una parte importante en el estudio de viabilidad de un proyecto es el aspecto
econdmico del mismo, puesto que puede ser técnicamente correcto, pero econémicamente
inviable. Partiendo de esta base se detalla a continuacion un estudio econdmico
centrandose en el coste minimo de implantacion del proyecto, coste de mantenimiento

mensual, asi como una estimacion del coste al incrementar volumen de trafico.

Se distinguen varios capitulos econémicos:
Mano de obra: compensa el coste de desarrollo del proyecto, asi como su

prototipado y especificacion para paso a produccion.

Mano de obra Cantidad Precio Importe
Horas de Ingenieria 300 18 5.400,00 €
Horas técnico 0,5 8 4,00 €
instalacién

Tabla 5-1 Mano de obra proyecto

Hardware: componentes electrénicos necesarios.

Coste de hardware Cantidad Precio Importe Proveedor
Sensor DHT11 1 6,11 6,11 https://es.rs-online.com/web/p/kits-

de-desarrollo-de-sensores/1743237/
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Sensor TMP36

1 1,546 1,546

https://es.rs-

online.com/web/p/sensores-de-
humedad-y-temperatura/0427351/

Dispositivo ESP32

1 15,05 15,05

https://es.rs-
online.com/web/p/modulos-
wlan/1697594/?sra=pmpn

Dispositivo Xbee

2 23,07 46,14

https://es.rs-online.com/web/p/kits-
de-desarrollo-de-radio-
frecuencia/1359730/

Total

68,85 €

Tabla 5-2 Coste Hardware

Hardware de uso requerido en el proyecto, pero descartado por inviable (Este total

supone un ahorro respecto de los requisitos iniciales):

Coste de hardware Cantidad Precio Importe Proveedor

Arduino UNO 1 22,54 22,54 https://es.rs-online.com/web/p/kits-
de-desarrollo-de-procesador-y-
microcontrolador/7697409/

Shield Arduino 1 25,8 25,8 https://es.rs-online.com/web/p/kits-

Ethernet de-desarrollo-de-procesador-y-
microcontrolador/8732285/

Total -48,34 €

Tabla 5-3 Coste Hardware requisitos iniciales

Coste de pack de bateria para los dispositivos que no tienen opcion de conexion

a alimentacién. Uno por cada dispositivo.

Coste paquete bateria Cantidad Precio Importe  Proveedor

Convertidor dc - dc no 1 3,43 3,43 https://es.rs-

aislado, Salida 5V dc, 1.5A, online.com/web/p/reguladores-
7.5W de-conmutacion/1676213/
Bateria recargable de 16n- 1 39,97 39,97 https://es.rs-

Litio, 7.4V, 5.2Ah, 4 celdas 78 online.com/web/p/baterias-

X 68 x 19 mm, terminacién recargables/1449412/

en cable

Total 43,4 €

Tabla 5-4 Coste pack bateria

Servicios Cloud: servicios de procesamiento de informacion ubicados en internet.

Para su utilizacion es necesaria la existencia de una conexion a internet. Dada la naturaleza

de estos servicios, se ha empleado la calculadora de precios proporcionada por el Google

para su plataforma con la configuracion minima de los servicios utilizados.

https://cloud.google.com/products/calculator/#id=f58faa30-e5cbh-4308-a0ad-

bd253b2eal73

Your Estimated Bill *

Estimated Monthly Cost: USD 443.54
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https://es.rs-online.com/web/p/baterias-recargables/1449412/
https://es.rs-online.com/web/p/baterias-recargables/1449412/
https://cloud.google.com/products/calculator/#id=f58faa30-e5cb-4308-a0ad-bd253b2ea073
https://cloud.google.com/products/calculator/#id=f58faa30-e5cb-4308-a0ad-bd253b2ea073

Servicio Detalle Almacenamiento Importe Moneda

lot Core Data Exchange 1024 GiB 3.48 USD
Cloud Functions AddBD 80000 8.77 UsD
Pub/Sub Message Volume 1GiB 0.00 USD
Pub/Sub Retained 1Gib 0.27 usD
Acknowledged
Backlog
Pub/Sub Snapshot Backlog 1 Gib 0.27 USsSD
Dataflow 1 x nl-standard-1 1 0.07 usbD
workers in Batch
Mode
Almacenamiento Total Number of 730h 430.61 usD
muestreos instance
BigQuery 1 Gib 0.05 USsSD
App Engine Instances 730 Instance 0.00 UsSD
standard Hours

environment

Total Estimated Monthly Cost 443.54 USD
Tabla 5-5 Coste mensual Servicios Cloud

Coste implantacion:
Compensacion del coste de mano de obra de la instalacion en campo, asi como del
desarrollo del proyecto. No se incluye desembolso de servicios Cloud puesto que no tiene

coste de contratacién inicial solamente por uso.

e Mano de obra e instalacion: 5404,00 €
e Coste de hardware: 68,85 €
e Coste de baterias: 86,80 €
e Total 5.559,65 €

Coste de mantenimiento por mes:

Coste de los servicios Cloud principalmente, puesto que el intervalo de
mantenimiento de los sensores es de larga duracién. Los paquetes de baterias son
recargables de litio, lo que implica que solo es necesario sustituir por un paquete cargado
para realizar una recarga. Se estima duracién de bateria superior a un afio.

e Coste mensual de servicios de Google Cloud* 393,96 €

* Es un coste estimado puesto que varia en funcién del uso y demanda del servicio.
Este es el coste maximo que podrian tener todos los servicios funcionando sin parar a lo
largo de un mes.

Se observa que el coste de mayor repercusion en el proyecto lo supone el servicio
de base de datos, no obstante, es el mas critico en cuanto al rendimiento, seguridad, puesto

gue alberga toda la informacién y escalado en funcién de la demanda. Por lo tanto, es
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recomendable el empleo de este servicio virtualizado porque no es solamente el hecho de

almacenar la informacion porque se estd pagando. Y aunque la simulacién esta realizada

con la instalacion minima viable, el proyecto esté orientado a la gestion de miles e incluso

millones de sensores.

Considerando esta observacion del funcionamiento de facturacién de los servicios

Cloud se realiza una segunda simulacién donde la base de datos almacenaria 1TB, y se

observa que el incremento del coste no es significativo en comparacién con el incremento

del volumen simulado. Esto representa que mayor coste es el coste mensual inicial,

considerando que el entorno Cloud esta dimensionado principalmente para grandes

demandas de volumen el coste mensual inicial es asumible.

Almacenamiento

muestreos

Almacenamiento

muestreos

Total Number of 730h 430.61
instance usb

Total Number of 730h 598.91

instance usb

Tabla 5-6 Estimacion segunda simulacién
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6. CONCLUSIONES

El presente proyecto establece una infraestructura flexible que permite su
dimensionamiento dinamico y en cortos periodos de tiempo sin necesidad de realizar
inversiones en infraestructura adicionales para ello.

El sistema gracias al soporte de la tecnologia Cloud es posible configurarlo en un
dimensionamiento dindmico. Las cantidades de informacién generadas son grandes por lo
tanto el mayor coste se deriva de su almacenamiento, el sistema de base de datos
albergado en el Cloud, y por otro lado y no menos importante a medio y largo plazo el
procesado de este gran volumen de informacién para la toma de decisiones, aprendizaje,
estimaciones entre otras posibilidades esto esta contemplado en el proyecto
implementando los servicios BigQuery y DataFlow.

El proyecto presenta un planteamiento basico de una infraestructura minima global
gue realiza la implementacion inicial de unos servicios con gran potencial y que permite su
adaptacion rapida segun las demandas del usuario o la aplicacion del mismo en un corto
periodo de tiempo y reduciendo al maximo tanto la inversion necesaria en infraestructura
como los costes fijos asociados al sistema.

El planteamiento modular del proyecto permite la actualizacién de una de las partes
o bloques, sin que el resto de la implementacion se vea afectado, esto permite que el
proyecto sea viable durante mayores periodos de tiempo puesto que el sector tecnoldgico
y en especial el sector de las comunicaciones esta sujeto a cambios constantes y en

periodos relativamente cortos de tiempo.
Dos formas de acceder a informacion
BigQuery y SQL
Dos formas demostradas de visualizacion
App Engine sitio adaptable
Conexién y consulta directa SQL - Grafana

En resumidas lineas, entre proyecto despliega la infraestructura para la
implementacién de una red escalable de sensores de agil configuracién que permite auto

reconocer dispositivos nuevos apoyandose en servicios Cloud Computing.
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7. LINEAS FUTURAS

Con el despliegue actual el proyecto establece una infraestructura que posibilita el
muestreo masivo a nivel global, actualmente de hasta dos magnitudes, temperatura y
humedad, permitiendo identificar de manera concreta el dispositivo en el que fueron
tomadas, asi como el terminal que realizo su registro en el sistema.

Analizando los dispositivos empleados, se disponen en todos los elementos de
hardware de conectividad para la inclusion de sensores adicionales, o bien actuadores.
Estos podran ser tanto analégicos o digitales bien conectados directamente o con el
soporte de electronica adicional.

La principal caracteristica que aporta interés de expansion a este proyecto es la
flexibilidad. Flexibilidad en cuanto al nimero de dispositivos que realicen muestreos, en el
despliegue y en la conectividad tanto para entrada, escenario demostrado en la
configuracion actual para tanto para captadores digitales y analégicos.

Para el despliegue del presente sistema de manera funcional solamente es
necesaria la existencia de acceso a internet por via wifi, y colocar el nodo coordinador en
el rango de cobertura de esta. Desde aqui el rango de cobertura de este nodo empleando
tecnologia ZigBee se extiende de nodo a nodo permitiendo comunicar a los hodos mas
extremos con el nodo coordinador.

Considerando lo citado anteriormente, el proyecto permite amplio rango de
aplicaciones practicas reales.

Por ejemplo combinando actuadores (relés/triac) con sensores de movimiento y
luminosidad, es viable establecer una red inteligente de iluminacion urbana o interurbana,
permitiendo que las luminarias permanezcan apagadas cuando no exista movimiento y al
detectarse el movimiento active la iluminacion y esta a su vez transmita la informacion al
resto de nodos permitiendo la iluminacioén del tramo de carretera interurbana antes de que
el vehiculo llegue a la zona lo que permite que el usuario no sea consciente de que la
iluminacion estaba apagada antes de su llegada y permite facilitar un campo de vision igual
gue si hubieran estado permanentemente encendidas.

Asi mismo esta informacion se almacena y permite su posterior analisis para poder
dimensionar vias en funcién del uso, densidad de trafico y franjas horarias.

Es posible dotar a los nodos de sensores de calidad de aire, o bien aplicarlo en
campos como la agricultura para establecer un mayor aprovechamiento de los recursos
hidricos como ya se esta haciendo en invernaderos y cultivos a pequefia escala pero con
posibilidad de aplicar a campo abierto, permitiendo documentar el entorno ambiental al que
ha estado expuesto durante todo el cultivo una planta en concreto y con el uso herramientas

adicionales facilitadas por el Cloud de Google no usadas en el presente proyecto para
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andlisis de datos aplicando modelos e inteligencia artificial establecer medidas para
incrementar produccién con menores recursos afio tras afio.

La préxima implantacion de 5G e incluso el actual LTE facilita el despliegue del
sistema de monitorizacién en cualquier ubicacion donde exista cobertura de estas bandas
y de forma segura. Esto es posible por el empleo de Cloud como sistema de
almacenamiento y procesado de informacion en lugar de emplear servidores propios
locales.

Dejando a un lado la expansién del proyecto en el ambito del hardware. El sistema
recolecta una cantidad de informacién realmente grande. Lo que posibilita de forma rapida
la aplicacion de los modulos de Inteligencia Artificial (IA) que facilita Google para realizar
andlisis, predicciones sobre los datos registrados y permitir aprender sobre la informacion
recogida, lo cual nos lleva a un campo inmenso en expansion actualmente.

Estos médulos de Google de IA se apoyan sobre BigQuery herramienta que esta
ya implementada en la configuracion actual del proyecto.

Cualquiera de los escenarios planteados, actualmente, permitiria ser implementado
partiendo de la solucién actual en un muy corto periodo de tiempo, desde horas hasta solo
dias.

Por otro lado, como alternativa a la visualizacion de la informacion, existe la
posibilidad de implementacion de una app para la visualizacion de la informacién, la
aplicacion puede ser desarrollada para cualquier plataforma independientemente del
lenguaje que sea necesario emplear para su implementacién, ya que accedera a la
informacién empleando los servicios REST.

Con perspectivas de futuro, la evolucién del hardware y el desarrollo de un sistema
estrechamente vinculado a él, estd condenado inevitablemente a la obsolescencia, sin
embargo, el presente proyecto esta desarrollado sobre dispositivos compatibles con
Arduino, y otros elementos electronicos de propdsito general esto apoyado sobre
protocolos estandar, permite que el proyecto pueda ser implementado utilizando hardware
gue relnan caracteristicas similares si llegara a estar discontinuado o retirado. Viéndose
afectado solamente la parte de los dispositivos de hardware y permitiendo coexistir con

dispositivos ya existentes en la red.

111



8. BIBILIOGRAFIA

[1].

[2].

[3].

[4].

[5].

[6].

[7].

[8].

[9].

[10].
[11].

[12].

[13].

[14].

[15].

[16].

[17].

HARDWARE LIBRE. DHT11: todo sobre el sensor para medir temperatura y
humedad. Disponible en: https://www.hwlibre.com/dht11/ [Consulta: 12-01-2020]
ANALOG DEVICE. TMP36 Sensor. Disponible en:
https://lwww.analog.com/en/products/tmp36.htm| [Consulta: 12-01-2020]

THE INTERNET OF THINGS WITH ESP32. Features and Specifications ESP32.
Disponible en: https://www.esp32.net. [Consulta: 12-01-2020]

DIGI. Digi Xbee Ecosytem. Disponible en: https://www.digi.com/xbee. [Consulta: 12-
01-2020]

PROMETEC. ElI despertar del ESP 32, pines. Disponible en:
https://www.prometec.net/blog-curso-esp32-pin-tactil/. [Consulta: 13-01-2020]
DOMODESK. A fondo Zigbee. Disponible en: https://www.domodesk.com/216-a-
fondo-zigbee.html. [Consulta: 14-01-2020]

Y.C. TSENG. Zigbee/IEEE 802.15.4 Overview. Disponible en:
http://ocw.nctu.edu.tw/course/ws992/E1.pdf. [Consulta: 14-01-2020]

DIGI. XCTU. Next Generation Configuration Platform for XBee/RF Solutions.
Disponible en: https://www.digi.com/products/embedded-systems/digi-xbee/digi-
xbee-tools/xctu. [Consulta: 02-02-2020].

JSON. Introduccion a JSON. Disponible en: https://www.json.org/json-es.html.
[Consulta: 17-02-2020].

MQTT. MQTT. Disponible en: https://www.mqtt.org [Consulta: 17-02-2020]
GOOGLE. Cloud loT Core. Disponible en: https://cloud.google.com/iot-core?hl=es
[Consulta: 05-02-2020]

GOOGLE. Cloud Functions. Disponible en:
https://cloud.google.com/functions?hl=es [Consulta: 05-02-2020]

GOOGLE. BigQuery. Disponible en: https://cloud.google.com/bigquery?hl=es
[Consulta: 05-02-2020]

GOOGLE. Dataflow. Disponible en: https://cloud.google.com/dataflow?hl=es
[Consulta: 05-02-2020]

GOOGLE. Cloud SQL. Disponible en: https://cloud.google.com/sgl?hl=es
[Consulta: 06-02-2020]

GOOGLE. App Engine. Disponible en: https://cloud.google.com/appengine?hl=es
[Consulta: 06-02-2020]

FIELDING, ROY THOMAS. Architectural Sytles and the Designo of Network-based

Software Architectures. Doctoral dissertation, University of California, Irvine, 2000.

112


https://www.hwlibre.com/dht11/
https://www.analog.com/en/products/tmp36.html
https://www.esp32.net/
https://www.digi.com/xbee
https://www.prometec.net/blog-curso-esp32-pin-tactil/
https://www.domodesk.com/216-a-fondo-zigbee.html
https://www.domodesk.com/216-a-fondo-zigbee.html
http://ocw.nctu.edu.tw/course/ws992/E1.pdf
https://www.digi.com/products/embedded-systems/digi-xbee/digi-xbee-tools/xctu
https://www.digi.com/products/embedded-systems/digi-xbee/digi-xbee-tools/xctu
https://www.json.org/json-es.html
https://www.mqtt.org/
https://cloud.google.com/iot-core?hl=es
https://cloud.google.com/functions?hl=es
https://cloud.google.com/bigquery?hl=es
https://cloud.google.com/dataflow?hl=es
https://cloud.google.com/bigquery?hl=es
https://cloud.google.com/appengine?hl=es

[18].

[19].

[20].

[21].

Disponible en: https://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm
[Consulta: 14-02-2020]

GRAFANA LABS. Grafana Documentations. Disponible en:
https://grafana.com/docs/grafana/latest/ [Consulta: 15-02-2020]

MYSQL. MySQL 8.0 Reference Manual. Disponible en:
https://dev.mysqgl.com/doc/refman/8.0/en/ [Consulta: 15-02-2020]

JETBRAINS. PyCharm. Disponible en: https://www.jetbrains.com/es-es/pycharm/
[Consulta: 17-02-2020]

PALLETS. Flask web development, one drop at a time. Disponible en:
https://flask.palletsprojects.com/en/1.1.x/ [Consulta: 17-02-2020]

113


https://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm
https://grafana.com/docs/grafana/latest/
https://dev.mysql.com/doc/refman/8.0/en/
https://www.jetbrains.com/es-es/pycharm/
https://flask.palletsprojects.com/en/1.1.x/

9. ANEXOS

9.1 Codigo fuente App Engine

9.1.1 main.html

El cédigo fuente que ejecutara el archivo principal de la web seré el siguiente, como
podemos apreciar que contiene etiquetas HTML5, ademas ejecuta cédigo JavaScript

(“main.js”) y hojas de estilos (“style.css”)

<html>
<head>
<title>TFG-FJLC - Panel de control red de sensores</title>
<meta name="description" content="">
<link rel="stylesheet" href="assets/style.css">
<link rel="stylesheet" href="assets/morris.css"> 1_
<script src="assets/jquery.min.js"></script> Hoja de estilos utilizada
JavaScript <script src="assets/raphael-min.js"></script> para representar las
fuente externa <script src="assets/morris.min.js"></script> graficas
<script src="assets/gauge.min.js"></script>
<script src="assets/main.]js"></script>
</head>

Llamada a la funcién que carga los dispositivos, para

<body onload="listDv () ">~ gue aparezcan en el menu
<header>

<h1>TFG - F.J.L.C. - Panel de control sensores
ambientales </hl>
</header>
<nav class="sidemenu sidemenu_ _top">
<div id="cnt"></div>
</nav>
<main class="main-view">
<section id="sec graf">
<article id="graf dev"></article>
</section>
<section id="sec gauge">
<article id="gauge temp">

<div id="gTemp">
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<label id="ID gaugeTemp">ID DE

DISPOSITIVO</label>
<canvas id="gaugeTemp"></canvas>
<label id="1lbl gaugeTemp">[temp]</label>
</div>
</article>

<article id="gauge hum">
<div id="gHum">

<label id="ID gaugeHum">ID DE

DISPOSITIVO</label>
<canvas id="gaugeHum"></canvas>
<label id="1lbl gaugeHum">[hum]</label>
</div>
</article>
</section>
</main>
<footer>

<p>Universidad de Jaén - EPSL - Trabajo Fin de Grado -
Fernando Jose Lara Cardenas</p>
</footer>
</body>
</html>
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