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‘ ‘ Transporte en Internet

Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y
CB2 posean las competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la
resolucién de problemas dentro de su area de estudio.
Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su
CB3 area de estudio) para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica
0 ética.
Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.
Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender
estudios posteriores con un alto grado de autonomia.
Capacidad de resolver problemas con iniciativa, toma de decisiones, creatividad, y de comunicar y transmitir
CG4 conocimientos, habilidades y destrezas, comprendiendo la responsabilidad ética y profesional de la actividad
del Ingeniero Técnico de Telecomunicacion
Capacidad de trabajar en un grupo multidisciplinar y en un entorno multilinglie y de comunicar, tanto por escrito
CG9 como de forma oral, conocimientos, procedimientos, resultados e ideas relacionadas con las
telecomunicaciones y la electronica.

CB4

CB5
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Ll Transporte en Internet | 3 |

Competencias

Capacidad de construir, explotar y gestionar las redes, servicios, procesos y aplicaciones de
telecomunicaciones, entendidas éstas como sistemas de captacidn, transporte, representacion, procesado,

TEL1 almacenamiento, gestion y presentacion de informacion multimedia, desde el punto de vista de los servicios
telematicos.

Capacidad de describir, programar, validar y optimizar protocolos e interfaces de comunicacion en los diferentes
TEL4 niveles de una arquitectura de redes

TEL7 Capacidad de programacion de servicios y aplicaciones telematicas, en red y distribuidas
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‘ ‘ Transporte en Internet | 4 |
Resultados de aprendizaie

Codigo Descripcion
3 Se aprendera a diferenciar, considerando las caracteristicas de un protocolo de transporte, cual resulta mas
conveniente utilizar segun los servicios de telecomunicacién habituales.
El alumno dominara los protocolos mas utilizados en la actualidad para resolver la interconexion de redes de
4 diferente naturaleza, estableciendo la diferenciacion entre los protocolos vinculados al transporte de
informacidn, los relativos al intercambio de informacion para el encaminamiento y los auxiliares a los dos tipos
descritos anteriormente.
26 Adquirir facilidad para el manejo de especificaciones, reglamentos y normas de obligado cumplimiento.
27 Resolver problemas con iniciativa, toma de decisiones y creatividad.
o8 Comunicar y transmitir conocimientos, habilidades y destrezas, comprendiendo la responsabilidad ética y
profesional de la actividad del Ingeniero Técnico de Telecomunicacion.
30 Adquirir facilidad para el manejo de especificaciones, reglamentos y normas de obligado cumplimiento.
34 Trabajar en un grupo multidisciplinar y en un entorno multilingte.
35 Comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e ideas
relacionadas con las telecomunicaciones y la electronica.
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' Transporte en Internet | 5 |

1. Fundamentos de |la capa de transporte.
2. Protocolos de transporte en Internet.

3. Protocolo de Datagrama de Usuario (UDP).

1. Caracteristicas.
2. Formato de PDU.

4. Protocolo de Control de Transmision (TCP).
Caracteristicas.

Formato de PDU.

Establecimiento de conexion.

Maguina de estados.

Control de congestion.

6. Ampliaciones.

ok wbdE

5. Protocolo QUIC. 7\ Siaparece este simbolo es contenido
U informativo, no evaluable.
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u Transporte en Internet ‘ 6 |
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Transporte en Internet ‘ 7 |
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2022]. Disponible en: https://http3-explained.haxx.se/
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‘ \ Transporte en Internet “

Sitios web de visita recomendada

‘ Zma Internet Assighed Numbers Authority (JANA)

| Internet Assigned Numbers Authority VVVVWIanaorg
— AL = The Internet Engineering Task Force (IETF)
I ETE www.ietf.org
" Internet Society
Internet (+=\- _
Society t,"j WWW.iSOC.0rg

Internet Corporation for Assigned Names and Numbers (ICANN)
www.icann.org/
www.icann.org/tr/spanish.htmi
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1 Transporte en Internet | 9 |

_1. Fundamentos_de la capé de transpbrte

m Los objetivos fundamentales del nivel de
transporte son ofrecer un servicio de
transmision de datos entre procesos en

maquinas remotas:
— Eficiente.

_ Confiable. 3

— Econdmico.
m El software (o hardware) que se encarga

de las funciones de la capa de transportgy,
se denomina Entidad de Transporte.

Universidad de Jaén Version 6
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u Transporte en Internet | 10 |

_1. Fundamentos de la capa de transporte

m Es el estandar ISO/IEC 7498-1 de la Organizacion Internacional
para la Estandarizacion (ISO, del inglés International

Organization for Standardization)
— Publicado en 1984 (ultima revision consta del afio 1994).

— Elaborado en colaboracion con la UIT?
« Recomendacion X-200, ultima version la X.200 (1994 E).

1: Open Systems Interconnection.
2: La UIT (International Telecommunication Union, ITU), es el organismo especializado en las

TICs de la ONU.

Universidad de Jaén Version 6
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- Transporte en Internet

1. Fundamentos de la capa de transporte

Modelo de referencia OSI

APLICACION APLICACION
PRESENTACION PRESENTACION
TSAP: Punto de acceso

al servicio de transporte

SESION SESION
p & ) &
TRANSPORTE TRANSPORTE

= @ Segmentos (o TPDUS)

n . NSAP: punto de acceso

| al servicio de red

FISICO FiSICO

TPDU: Unidad de datos del Servicio de Transporte
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- Transporte en Internet

1. Fundamentos de la capa de transporte

' Modelo de referencia de Internet

Socket: punto de acceso

APLICACION al servicio de Transporte APLICACION
TRANSPORTE

TRANSPORTE

@ ) Segmentos @ @
N
“\ NSAP: punto de acceso

| al servicio de Red |

FISICO FiSICO
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u Transporte en Internet | 13 |

_1. Fundamentos de la capa de transporte

m La entidad de transporte debe ser independiente de la red.

* Es extremo a extremo.
 Es parte del kernel (nucleo) del sistema operativo del sistema anfitrion.

= - =

—_—
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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‘ Transporte en Internet | |

1. Fundamentos de la capa de transporte

—————— MISMO INTERFAZ /| MISMOS SERVICIOS = === ="
T Transporte Transporte Transporte
©
c
=
>
e Red
S Red

Red

La capa de transporte debera tener mayor complejidad en redes que proporcionen
mMenos servicios si quiere ofrecer a la aplicacion el mismo interfaz de servicios.

Universidad de Jaén Version 6
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1. Fundamentos de la capa de transporte

u

m Servicio fundamental: transporte de datos extremo a extremo.

— Orientado a conexion: requiere establecimiento, transferencia y liberacion
de la conexion.

— Sin conexion: tan solamente aporta los medios minimos para el
intercambio de datos entre los extremos.
m Usuario de los servicios de la capa de transporte:
— Modelo de referencia de Internet: capa de aplicacion.
— Modelo de referencia OSI: capa de sesion.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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- Transporte en Internet

1. Fundamentos de la capa de transporte

Servicios

Acceso a los servicio - Primitivas

m Para acceder a los servicios de transporte, el usuario debe
emplear un conjunto de funciones de interfaz, denominadas
primitivas.

m Cada servicio de transporte implementara una interfaz de
primitivas diferentes.

m Servicios tipicos:
— Servicios orientados a conexion.
— Servicios no orientados a conexion.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Versién 6
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1. Fundamentos de la capa de transporte

Ejemplo de primitivas

Servicio orientado a conexiéon

PRIMITIVA MENSAJE ENVIADO SIGNIFICADO

ESCUCHAR Ninguno Se bloquea hasta que algun proceso intenta conectarse

CONECTAR PETICION_CONECTAR Intenta activamente una conexion enviando un mensaje de peticion al
otro extremo

ENVIAR DATOS Envia informacidn al otro extremo

RECIBIR Ninguno Se bloguea hasta que se reciben datos

DESCONECTAR  PETICION_DESCONECTAR  Solicita que se libere la desconexidn, borrando toda la informacion
dependiente de ésta en ambos extremos.

Ejemplo adaptado de “Redes de Computadoras”, 5 ed. de A. S. Tanenbaum

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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‘ \ Transporte en Internet
1. Fundamentos de la capa de transporte

Ejemplo de primitivas

Servicio NO orientado a conexiéon

—
PRIMITIVA MENSAJE ENVIADO SIGNIFICADO
ENVIAR DATOS Envia informacidn al otro extremo
RECIBIR Ninguno Se bloguea hasta que se reciben datos
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Versién 6
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L’ Transporte en Internet | 19 |

1. Fundamentos de la capa de transporte

Primitivas Sockets

Comunes - Creacion, vinculacion y destruccion de sockets

Primitiva Descripcion
socket Crea un descriptor de socket
close Cierra socket
bind Asocia una direccion local con un socket
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Versién 6
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| el }“" “' ‘ \ T I N0 ‘-e - -:‘ r‘:- -h‘-h ~
Primitivas Sockets

Servicio orientado a conexiéon

listen Crea una cola de espera para almacenar solicitudes de conexion
accept Espera una solicitud de conexion
connect Inicia conexion con un extremo remoto
shutdown Deshabilita al recepcion y/o el envio de datos por le socket
send Envia datos
recv Recibe datos
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Versién 6
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‘ \ Transporte en Internet ﬁ
1. Fundamentos de la capa de transporte

Acceso a los servicios de transporte - Primitivas

Primitivas Sockets

Servicio no orientado a conexion

A
Primitiva Descripcion
sendto Envia un mensaje
recvErom Recibe un mensaje
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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- Transporte en Internet

1. Fundamentos de la capa de transporte

Acceso a los servicios de transporte - Primitivas

Ejemplo de conexion con primitivas sockets

SERVIDOR Peticién de conexion e CLIENTE
-
Bind () — - Connect ()
-
Listen () -
El proceso se bloquea - c

4 onfirmacion

hasta recibir una Accept () (= o
peticion de conexion / —_— e Peticion
Petici6 L aceptada
Slsioll Datos (Peticion) == BEELEEES
-

aceptada
- —

Se procesa la peticion
y Se genera una
respuesta / Send () Recv ()

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén
Area de Ingenieria Telematica Escuela Politécnica Superior de Linares
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u Transporte en Internet | |

1. Fundamentos de la capa de transporte

m Las unidades de datos de transporte se denominan SEGMENTOS (también
se las puede referir como TPDU — Transport Protocol Data Unit).

— Hay definiciones de protocolos que cambian esta denominacion.

m Formato general.
— Campos tipicos:
* Indicador de longitud de cabecera.

« Parte fija de la cabecera.
« Parte variable de cabecera: normalmente incluye opciones del protocolo.

Datos.
|< Cabecera >
Longitud Parte Fija P. Variable Datos de usuario
!
~ | I
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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1. Fundamentos de la capa de transporte

m La capa de transporte debe superar una serie de problemas que
Nno aparecen en capas inferiores:

— El nivel de red modela todas las caracteristicas de la red fisica, por lo que
la capa de transporte debe ser independiente de la capa de red.

— Existen similitudes entre algunas de las caracteristicas del nivel de
transporte y el de enlace (control de flujo, secuencia, control de errores),
pero las diferencias son importantes:

« Las conexiones de transporte necesitan un enrutamiento explicito del destino.

« En las conexiones de transporte existe la posibilidad de almacenamiento fuera
de su control en los niveles inferiores.

« Se necesitan mayor numero de buffers debido al mayor nUmero de conexiones.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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1. Fundamentos de la capa de transporte

I Bres

m El método basico que se emplea es definir puntos de acceso al
servicio de transporte (Transport Service Access Point - TSAP),
dotados de direccion, a los que se pueden asociar procesos para

establecer conexiones.

eNto

cclonamie

TSAP 6 TSAP 1023 TSAP 122
Entidad Entidad
N  —A A A — K
TPTE TPTE
TPDUs
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Versién 6

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2.024



Transporte en Internet

1. Fundamentos de la capa de transporte

m La asociacion de los procesos a los TSAP es realizada por el sistema
operativo.
m Pero, ¢ CoOmo se puede conocer el n°® de TSAP destino?
— No se conocen a priori.
— NoO son permanentes (procesos que se ejecutan durante un tiempo).
— No se puede reservar permanentemente un TSAP a un proceso ya que los
recursos de las maquinas son limitados.
m Solucion adoptada en Internet, los Well Known Ports: cada servicio se
vincula a un TSAP preestablecido (en Internet se denomina puerto).

— Este proceso esta regulado por el IANA.

— Enlos inicios de ARPANET (precursora de Internet) habia un protocolo de
conexion inicial.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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1. Fundamentos de la capa de transporte

Administracion de conexiones de transporte

Paquetes duplicados y retardados

m Enredesinseguras pueden A B
existir: Datos;(i
Loy Ack 0
— Pérdidas de segmentos. —
— Retrasos variables. _ ? = Datos L RETRASO
— Duplicidad de segmentos. 'c% I ' #
) Datos 2
m El caso peor son los 51 -~y
DUPLICADOS RETARDADOS.  § | Ack2
; Datos 1
Ack 1 —_
- # Datos 1
Ack 1 — DUPLICIDAD
e
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Versién 6
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1. Fundamentos de la capa de transporte

Administracion de conexiones

Paquetes duplicados y retardados

Posibles soluciones

Direcciones TSAP desechabiles:
— No permite servidor de procesos o direcciones.
— No permite la existencia de servicios en puertos conocidos.
— Agotamiento de los recursos en servicios con alta demanda.
ldentificador de conexion:
— Numero de secuencia para cada conexion que se incrementa con cada nueva
conexion.
— Cuando finaliza la conexion se registra en una lista de conexiones obsoletas.

— Problemas:
* Necesita informacion histdérica (mas recursos).
» Siun host cae puede perder toda esa informacion.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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1. Fundamentos de la capa de transporte

daministracion de conexiones de

Paquetes duplicados y retardados

Posibles soluciones

m Eliminar segmentos de la red duplicados:
— Marcas de tiempo.
« Problemas se sincronia.

— Tiempo de vida de mensajes en la red.
* Normalmente se emplea un conteo de saltos.

— Combinaciones de identificador y tiempo de vida.

m Administracion de conexiones basadas en temporizador.

— Se establece un algoritmo para la generacion del nimero de secuencia inicial a partir
del reloj (normalmente los msb de la hora).

— También se establecen zonas prohibidas.
— Empleado también en TCP (RFC 6528)

m Protocolo Ida — Vuelta — Ida.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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1. Fundamentos de la capa de transporte

Administracion de conexiones ae transporte

Paquetes duplicados y retardados

Protocolo IDA-VUELTA-IDA

m Esdificil que las dos entidades se pongan de acuerdo para imponer el nUmero de conexion
ademas de los problemas de las conexiones basadas en temporizador.

m El protocolo IDA-VUELTA-IDA o a TRES VIAS (Three way handshake, Tomlinson 1975)
propone una numeracion independiente para cada entidad.

Entidad A Entidad B

PETICION DE ==
CONEXION n° sec X

CONFIRMACION DE
- CONEXION n° sec Y, ack X
DATOS
n°sec X, ack Y — DATOS
P n®secY, ack X
eee
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Versién 6
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‘ I Transporte en Internet “

1. Fundamentos de la capa de transporte

Aaministracion de conexiones de transporte

A B

CR n° secuencia X \

CC n° secuencia 'y, ack X

e

REJ n° ack Y

M

Un mensaje retardado

CR: Connection Request, CC: Connection Confirm, REJ: Reject

Dpto. de Ingenieria de Telecomunicacion

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares

Paquetes duplicados y retardados

Protocolo IDA-VUELTA-IDA. Ejemplo de duplicados

A B

CR n° secuencia X \

CC n° secuencia 'y, ack X

DATA n° secuencia X, ack Z

REJ ne ack Y ——

Dos mensajes retardados

Universidad de Jaén Version 6
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- Transporte en Internet

1. Fundamentos de la capa de transporte

Administracion de conexiones de transporte

Liberacion de conexion

Entidad A Entidad B
m Pueden ser:

— Iniciada por un usuario. DR
— Iniciada por los dos usuarios.
— Iniciada por la entidad de

transporte.
DR: Disconnect Request DESCONECTAR DESCONECTAR
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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1. Fundamentos de la capa de transporte

Administracion de conexiones de transporte

Liberacion de conexion

m Las liberaciones abruptas EntidadA Entidad B

pueden provocar perdidas
de datos.

Las liberaciones deben
realizarse cuando las dos
entidades se encuentren
de  acuerdo, y NO
EXISTAN DATOS
PENDIENTES, pero es
dificil de implementar.

Dpto. de Ingenieria de Telecomunicacion
Area de Ingenieria Telematica

DATA X

DATA x+1 DR | DESCONECTAR

e PERDIDO

Universidad de Jaén Versién 6
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- Transporte en Internet

1. Fundamentos de la capa de transporte

Administracion de conexiones de transporte

Liberacion de conexion

m La solucidon mas comun Entidad A Entidad B
esta basada en la OR
utilizacion de: |
.. . ., I —]
— Asentimiento de liberacion. I
— Temporizadores. _ I DC -
Temporizador |
1
i ACK
\ 4
—
DR: Disconnect Request
DC: Disconnect Confirm
ACK: Acknowledgement
Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Versién 6
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1. Fundamentos de la capa de transporte

Administracion de conexiones de transporte

Administracion de conexiones basadas en temporizador

m Fundamento: Liberar conexion si no existe actividad.
m Cuando se desea enviar un flujo consecutivo de segmentos se

crea un registro de conexion:

— Numero de secuencia de segmentos enviados.
— Asentimientos recibidos.
— Temporizador de actividad.

m Si el temporizador vence, se elimina la conexion y el registro.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
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1. Fundamentos de la capa de transporte

Administracion de conexiones de transporte

Maquina de estados simple de un protocolo de transporte

Se recibio segmento Se ejecuto primitiva
do s"'lic."."i‘.‘.'?f.o.’.’ff’.é..”.---- INACTIVA CONNECT
= )

i '
ESTABLECIMIENTO ESTABLECIMIENTO
PASIVO ACTIVO
PENDIENTE PENDIENTE
i Se ejecutd primitiva Se recibio segmento J

i QQNNE.C.L ESTABLECIDA de conexion aceptada

i
Se recibié segmento |} Se ejecutd
de solicitud de | primitiva

DESCONEXION 5 DESCONEXION
PASIVA ‘____qgs_c_q_rle_xiéq’: DISCONNECT ACTIVA
PENDIENTE PENDIENTE

|

' J Fuente: ‘Redes de

Se ejecuts primitiva | O TIVA Se recibio segmento Computadoras”, 5 ed.

DISCONECT de solicitud de desconexion de A. S. Tanenbaum
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1 Fundamentos de la capa de transporte

Control de Tlujo

Finalidad y caracteristicas

m El propdsito del control de flujo es evitar que los emisores rapidos
saturen areceptores lentos.

m Hay que tener en cuenta la cantidad de conexiones que pueden
establecerse, (diferencia con respecto a enlace), y que los recursos de
almacenamiento son limitados.

— Se deben tener estrategias adecuadas para el almacenamiento de los datos
en memoria, tales como asignacion de registros o0 memoria dinamica.
m Los segmentos enviados deben almacenarse para posibles
retransmisiones por errores en la red y control de flujo.
— En redes inseguras hay que almacenar los segmentos enviados.

— En redes seguras, en principio no habria que almacenar, pero la capacidad

del receptor puede ser pequeia, por lo que también hay que almacenar los
segmentos.
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Transporte en Internet

1. Fundamentos de la capa de transporte

m Son posibles dos tipos de multiplexacion de transporte:

Multiplexacion Ascendente Multiplexacion Descendente

4 4

3 3

2 2 !

1 \ 1 !

« Varias conexiones de transporte * 1 conexion de transporte utiliza
comparten la misma de red. varias conexiones de red.

« Ancho banda y rendimiento « Mayor ancho de banda
pequeno. (Limitado por niveles inferiores).
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‘ \ Llamadas a edimiento remoto (RPCY)

m Permiten ejecutar procesos en una maquina remota a través
de una interfaz como la de un lenguaje de programacion.

m Surgieron de la idea de interpretar las peticiones y respuestas de
los protocolos como una llamada a una funcion (peticion) y su
resultado (respuesta del servidor). [Birrel y Nelson,
«Implementing Remote Procedure Calls» 1984]

1: RPC, del inglés, Remote Procedure Call.
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- Transporte en Internet

1. Fundamentos de la capa de transporte

Llamadas a procedimiento remoto (RPC)

Caracteristicas
m El intercambio de mensajes .- fewero . L
entre el proceso cliente y el T o

servidor es transparente.

m Suobjetivo esqueun RPC 1 |
sea lo mas parecido a una ! [

Server stub

1
]
1
I
1
1
]
1
1
1
' Unpack Pack
1
1
1
1
1
1
]
1
1

llamada a procedimiento
local.

RPC Runtime
m Ejemplos: SOAP, Network & e
File System (NFS emplea [ crpuc Fuente
RPC) 0O gRPC https://Ww.geeksforgeeks.or
. Result Packet g/operating-system-remote-
Implementation of APC mechanism procedure-call-rpc/
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- Transporte en Internet

1. Fundamentos de la capa de transporte

Llamadas a procedimiento remoto (RPC)

Desventajas

Manejo de punteros (referencias a direcciones de memoria
locales).

m Definicidon de tipos flexibles: ejemplo arrays en C.
m Variables globales.
m Definicion de parametros variable: ejemplo printf() de C.
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2. Protocolos de transporte en Internet

Introduccion

m En Internet los dos protocolos de transporte mas usados son:
— UDP (User Datagram Protocol): protocolo de transporte sin conexion.
— TCP (Transmission Control Protocol): protocolo orientado a conexion.

Transporte

Red

— Otros protocolos de transporte: RTP (Real Time Protocol), SCTP (Stream
Control Transport Protocol) y QUIC.
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m UDP proporciona un servicio con baja
sobrecarga de cabecera para protocolos
de aplicacion (y de transporte) que no
necesiten, o no puedan usar, los
servicios orientados a conexion de TCP.

m UDP es frecuentemente usado en
aplicaciones que hacen un uso intensivo
de difusion (broadcasts) y multidifusion
(multicast), asi como aplicaciones que
necesitan tiempos cortos para el envio
de una peticion y la obtencion de
informacion.

B Identificador de protocolo: 17
m Estandar: 6 (RFC 768)
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3. Protocolo de Datagrama de Usuario (UDP)

m Permite que los usuarios puedan transmitir mensajes sin
establecimiento de conexion y con una sobrecarga de cabecera muy
baja, pero sin garantia o confirmacion de entrega y sin secuenciado.

m Transporta unidades de datos entre PUERTOS de sistemas.

m UDP es el estandar 6 y se describe en la RFC 768 (28 de agosto de
1.980)

m Otra RFC relevante es la 1122 (Host Network Requirements) la cual es
necesaria para poder implementar UDP correctamente.

m Es apropiado para aplicaciones que implementan sus propios controles
de errores, porgue estos sean muy especificos o por la forma en la que
tratan la informacion (DNS, streaming multimedia, multicast, etc.)
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3. Protocolo tagrama de Usuario (UDP)

Encapsulado

m UDP agrupa todos los datos que se le solicita enviar en un solo
datagrama, ya sea 8 bytes (solo su cabecera) o 64Kbytes, sin
Importarle este tamafo o la posible fragmentacion en IP.

— De esta forma, si un datagrama UDP es leido por su destinatario, éste puede
estar seguro de que el datagrama esta completo, ya que si por haberse
fragmentado no hubiese llegado algun trozo, se hubieran descartado todos los
demas y el receptor no se apercibiria de este hecho.

m Dada la implantacion del protocolo UDP y de las primitivas Socket,
UDP se emplea como base para desarrollar otros protocolos de
transporte, como por ejemplo RTP o QUIC.

— EIl coste y el impacto de crear un nuevo protocolo de transporte hoy en dia

hace a UDP un candidato ideal para este tipo de protocolos que lo usan como
medio para enviar sus PDUs.
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- Transporte en Internet

3. Protocolo de Datagrama de Usuario (UDP)
| Formato de la PDU de UDP

Bit 0 1516 32
Puerto fuente Puerto destino

Longitud Suma de comprobacién
DATOS

m Puerto fuente [opcional]: Puerto del proceso que envia el datagrama. Cero si no se usa.
Puerto destino: Puerto destino donde espera el proceso receptor.

m Longitud del datagrama: tamafo del datagrama en bytes incluyendo la cabecera y los datos
del usuario.
— Tamafio minimo 8 bytes
— Tamafio maximo 65.635 bytes.
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3. Protocolo de Da tagrama de Usuario (UDP)

m Suma de comprobacion (checksum) [opcional]: se calcula sumando en complemento a
1 la cabecera UDP, los datos de usuario y la pseudo cabecera.

— Para el calculo, los bytes resultantes se alinean a un multiplo 16 bits (se rellena con ceros).

— Si se recibe un datagrama con un checksum distinto de cero se debe realizar su comprobaciéon. Si no es
igual, el datagrama se descarta sin que se notifique a ninguna instancia o entidad de UDP.

— En IPv6 esta suma de comprobacidon se realiza con las direcciones de 128 bits, la longitud del paquete
pasa a 32 bits y se incorpora a una cabecera especial en el protocolo de red. Ademas no esta permitido un
checksum a cero en origen (Seccién 8.1 RFC 8200).

Bits 0 1516 32
Direccion de origen

Direccion de destino
00000000 | Id protocolo Longitud datagrama UDP

Pseudo cabecera para la suma de comprobacion
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3. Protocolo de Datagrama de Usuario (UDP)
’ ‘ | ~rotocolos que usan UDF
hod A A A_A . \_L i WA A AL
domain Domain Name Server (DNS) Usa un sencillo sistema de preguntas y respuestas
53 para la mayoria de intercambios, aunque también usa
TCP para las consultas mas largas
67 v 68 bootps/ Bootstrap Protocol (BOOTP) Protocolos de configuracion de host consistentes en
y bootpc Y Dynamic Host Configuration Protocol (DHCP) ~ Peticiones y respuestas cortas
tftp Trivial File Transfer Protocol (TFTP) TFTP esta disefiado para el envio rapido y sencillo de
69 ficheros pequefios. Para evitar errores en los ficheros,
TFTP implementa algunas versiones simplificadas de
caracteristicas de TCP como los asentimientos
137 NetBios NetBIOS Extended User Interface (NetBEUI) Netbios no es un protocolo, si no un interfaz disefiado
por IBM para acceder a PCs conectados en una red
161 SNMP Simple Network Management Protocol Un protocolo de gestion de red que usa mensajes
162 SNMP trap relativamente cortos
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3. Protocolo de Datagrama de Usuario (UDP)

Protocolos que usan UDP

Ejemplos

Capa Gestion de redes Servicio de directorio
Aplicacion
Transporte UDP UDP
A yr 4
| Red P P
A A
Interface
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3. Protocolo de Datagrama de Usuario (UDP)

m Si un datagrama UDP es fragmentado por IP, y uno de esos fragmentos se pierde,
todo el datagrama sera descartado y ni la aplicacion receptora tendra notificacion de
este suceso, ni la entidad emisora.

m Normalmente, para depurar efectivamente los problemas con la transmision de
paquetes UDP, es necesario delegar en ICMP.

Si se desea implementar correccion de errores, esta debe relegarse a la aplicacion.

En entornos de red con altas tasas de pérdidas de paquetes, las aplicaciones que usen
UDP comenzaran a notar problemas antes que aquellas que usen protocolos como
TCP (lo veremos en el siguiente apartado del tema).

m El trafico UDP (salvo el del puerto 53 de DNS) suele estar blogueado en muchas
redes, como por ejemplo con politicas en los firewall.
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4. Protocolo de Control de Transmision (TCP)

‘ ‘ | Introduccion I
| [ | - ‘ ! |
UV = N

Transmission Control Protocol o TCP
proporciona un servicio confiable, orientado a 4

conexion para aplicaciones fundamentalmente 7y
dedicadas a intercambiar informacion. < \
m TCP es usado practicamente por todos los x5
protocolos de aplicacion que existen hoy en dia ,‘“‘ﬁ‘s
en Internet, los cuales requieren las } \Y !
capacidades de TCP para asegurar que la \‘. ’
informacidon no se pierde y que no esta corrupta. N '

m Identificador de protocolo: 6
Estandar: 7

m Definido en la RFC 9293 agosto 2022
(anterior: RFC 793 septiembre 1981)
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4. Protocolo de Control de Transm|S|on (TCP)

RFCs vinculaaas con |CP

. Por qué una nueva RFC de TCP?

m Durante décadas TCP ha sido ampliamente implementado y empleado
como protocolo de transporte para numerosas aplicaciones en
Internet.

m En este tiempo la RFC 793, junto con otros documentos, ha servido de
referencia para su implementacion.

m Ademas, las erratas, modificaciones, las deficiencias encontradas y
resueltas en seguridad, rendimiento, etc., han hecho que el numero de
documentos crezca.

El objetivo de la RFC 9293 es unificar estos documentos en una
especificacion actualizada del protocolo.
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4. Protocolo de Control de Transm|S|on (TCP)

-

RFCs vinculaaas con |CP

Nueva revision de TCP

m La RFC 9293 es una revision/compendio de los siguientes
documentos:
— RFC 793. TRANSMISSION CONTROL PROTOCOL (09/1981).
— RFC 879. The TCP Maximum Segment Size and Related Topics (12/1983).
— RFC 2873. TCP Processing of the IPv4 Precedence Field (06/2000).
— RFC 6093. On the Implementation of the TCP Urgent Mechanism (1/2011).
— RFC 6429. TCP Sender Clarification for Persist Condition (12/2011).
— RFC 6528. Defending against Sequence Number Attacks (2/2012).
— RFC 6691. TCP Options and Maximum Segment Size (MSS) (07/2012).
m No se incluyen, por ejemplo, aquellas que definen el control de

congestion o la deteccion de pérdidas, que podran ser objeto de
futuros documentos de revision.
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- Transporte en Internet

4. Protocolo de Control de Transmision (TCP)

l RFCs vinculadas con TCP

Nueva revision de TCP

m La RFC 9293 también actualiza los siguientes documentos:
— RFC 1011. OFFICIAL INTERNET PROTOCOLS (05/1987).
— RFC 1122. Host Network Requirements (10/1989).

— RFC 5961. Improving TCP's Robustness to Blind In-Window Attacks
(08/2010).
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4. Protocolo de Control de Transmision (TCP)

m Proporciona a las aplicaciones un servicio confiable basado en un flujo
de bytes.
— Utiliza temporizadores y retransmisiones.
— Numeracion de bytes por offset.

m Permite establecer conexiones de transporte entre puertos de
diferentes sistemas.

— Establecimiento de conexion mediante protocolo de “Ida - vuelta - ida” o “a tres
vias”.
m Control de flujo mediante ventana deslizante.
m Control de congestion.

m Encapsula datos de capas superiores, fragmentandolos en unidades,
de 64 KBytes como maximo, denominadas segmentos.
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4. Protocolo de Control de Transmision (TCP)

Servicios proporcionados por TCP

éPor qué usar TCP?

Los protocolos de aplicacion pueden proporcionar sus propias
caracteristicas de transporte de datos seguros y confiables,
ademas de control de flujo, pero:

— No es practico.

— Complejidad anadida.

— Ciclos de desarrollo mas largos.

— Peor interoperabilidad.

m Solucion mejor: usar una capa de transporte apropiada.
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4j=>rotocolo de (5ontrol de_Transmi_si(in (TCP) _

m Circuitos virtuales.
m Gestion de la entrada salida de las aplicaciones.
m Gestion de la entrada salida hacia la red.
m Control de flujo.
m Control de congestion (se vera mas adelante).
m Confiabilidad (reliability).
Todos estos servicios hacen a TCP un protocolo de transporte muy
robusto.
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4. Protocolo de Control de Transmision (TCP)

Servicios proporcionados por [CP

Circuitos virtuales

m Cuando dos aplicaciones necesitan comunicarse, TCP
establece un circuito virtual entre ellas.

m Los circuitos virtuales son el corazén del diseio de TCP y
proporcionan:
— Confiabilidad.
— Control de flujo.
— Caracteristicas de control de entrada y salida.

m Lo diferencian de UDP.
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4. Protocolo de Control de Transmision (TCP)

D A 1~AIAC Talalalaallalal=Ta o nr (9
SErviclos proporcionados por | Ci

Gestion de la entrada/salida de las aplicaciones

m Las aplicaciones se comunican entre si enviado datos a la entidad local de
TCP.

— Los datos se transmiten a través del circuito virtual al otro extremo, siendo
eventualmente recogidos por la aplicacion destinataria.

m TCP proporciona buffers de entrada y salida para ser usados por las
aplicaciones:
— Permitiendo enviar y recibir datos como flujos continuos.

— Es TCP quien fragmenta los datos adecuadamente en segmentos monitorizados,
gue se envian sobre IP.

— Los datos empaquetados en un segmento TCP no tienen por qué corresponder
con un envio (o escritura en un socket) desde la aplicacion.
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4. Protocolo de Control de Transmision (TCP)

Gestién de la ehtrada/salida hécia la red

l Servicios proporcionados por TCP

m Cuando TCP necesita enviar datos a la red usa IP.
— Proporcionan un servicio de gestion de entrada y salida
para IP basado en:
* Envio a la red de paquetes de tamafos apropiados.

 Ensamblado de los diferentes paquetes recibidos en un flujo
continuo de datos.
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4. Protocolo de Control de Transmision (TCP)

Servicios proporcionados por [CP

Control de flujo

m TCP se encarga de controlar las diferentes
necesidades Yy capacidades de los equipos
(procesos) puestos en comunicacion a traves de un
circuito virtual, mantenido por él de manera
transparente a las aplicaciones.
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4. Protocolo de Control de Transmision (TCP)

Servicios proporcionados por [CP

Confiabilidad (reliability)

m La confiabilidad se trata de detectar:

— la peéerdida de paquetes a traves de los numeros de
secuencia (asentimientos).

— los errores a través del checksum en cada segmento.

m y corregirlos con la retransmision de los segmentos
afectados.

Version 6
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4._Protocolo_de Control de Transmi_si()n (TCP) _

1-4
5-8
9-12

13-16
16-20

21a
60 max

bytes

15 16

Puerto Fuente Puerto Destino Puntos de acceso al servicio de transporte

Secuencia Offset de datos

31 bits

Numero de Secuencia

Asentimiento

Asentimiento de datos por superposicion

Ventana

L. Cabecera 4 | Reservado 4( Flags 8 )

Checksum Puntero urgente

Opciones (variable)
Relleno (si es necesario)

Datos (variable)

CWR:
ECE 3
URG 3
ACK:
S 5
FIN:
RS2
BSH 3

FLAGS
C|pEM U |pAd P|R| S| F
WIBCH R |PEH| S |[S| Y| |
RIFEN GEKY H| T | N| N
Congestion Window Reduced

ECN echo

Puntero acelerado
Asentimiento valido
Establecimiento de conexién
Liberacién de conexidn
Reiniciar conexidn
Transmisién inmediata
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4. Protocolo d ntrol de Transm|S|on (TCP)

Formato d

Campos de cabecera

m Puerto fuente y puerto destino (16 bits): Identifican los puntos
terminales de la comunicacion. Cada host establece sus puertos
libremente dentro del rango disponible.

— Existen los denominados “well-known ports” que suelen estar reservados por

aplicaciones especificas o por el sistema operativo, como el puerto 80 para
HTTP.

— La Internet Assigned Numbers Authority (IANA), tradicionalmente ha
reservado para el rango de 16 bits de los puertos los siguientes usos [1]:

 Well Known Ports, del O hasta 1023
» Puertos Registrados, del 1024 hasta 49151
* Puertos Dinamicos o Privados o efimeros, del 49152 hasta 65535

[1] Cotton, M., Eggert, L., Touch, J., Westerlund, M., and S. Cheshire, "Internet Assigned Numbers Authority (IANA) Procedures for the Management of the Service
Name and Transport Protocol Port Number Registry", BCP 165, RFC 6335, DOI 10.17487/RFC6335, August 2011,

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2.024



u Transporte en Internet | |

4. Protocolo ntrol de Transm|S|on (TCP)

Campos de cabecera

m NUmero de secuenciay numero de acuse de recibo (32 bits):
Cada byte de datos estd numerado en una comunicacion TCP.

— El nimero de secuencia indica el indice del primer byte enviado en el
paquete. Esto es asi salvo en los mensajes SYN, donde el niumero de
secuencia es el Initial Sequence Number (ISN), siendo el primer byte a
enviar el ISN+1.

— En un segmento que incluya un acuse de recibo, en el campo de acuse de
recibo, se pone el indice del siguiente byte recibido en secuencia (sin
huecos), es decir, el nUmero de secuencia del primer byte esperado en un
subsiguiente mensaje.
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4. Protocolo d ntrol de Transm|S|on (TCP)

Campos de cabecera

Numero de secuencia inicial (ISN)

m La eleccion del ISN no es sencilla porque debe evitar confundir
segmentos de conexiones anteriores con segmentos nuevos, ademas
de los ataques de falsas peticiones de conexion.

— Se pretende que los nuevos numeros de secuencia vayan mas alla del
Maximum Segment Lifetime (MSL).

— Una implementacion de TCP debe emplear la formula siguiente:

ISN = M + F(localip, localport, remoteip, remoteport, secretkey)

M: Temporizador que incrementa en uno el ISM cada 4 microsegundos.
— F(): Funcidn seudoaleatoria

— Secretkey: al menos de 128 bits.
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4. Protocolo ntrol de Transm|S|on (TCP)

Campos de cabecera

m Longitud de cabecera (data offset. 4 bits): Numero de palabras de
32 bits que contiene la cabecera, indicando por tanto dénde
comienzan los datos.

— Cabecera sin extensiones: 20 bytes, por lo tanto la longitud es 5.
— Maxima longitud de la cabecera: valor del campo=15, que da un total de 60
bytes.

m Bits de reserva (4 bits): No se usan, deben ser 0 en los segmentos

gque se generen e ignorados en la recepcion. Algunas RFC
experimentales los usan, pero aun no son estandar.

m Banderas (8 bits): en inglés flags. Estan activas cuando su valor es
“1”-
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Campos de cabecera

Banderas

m CWR (Congestion Window Reduced - 1 bit [RFC 3168]): Puesto a 1 para
negociar el soporte a la notificacion de congestion explicita de IP
(ECN) y para informar de la reduccion de la ventana por parte del
emisor.

m ECE (ECN echo - 1 bit [RFC 3168]): El igual qgue CWR para negociar
el soporte a ECN y avisar de la recepcion de un paquete con los bits
ECN de IP a 11 (Congestion Experienced o CE) que se asimila a
haber perdido un segmento.

— El funcionamiento que implica estos flags se vera al estudiar los mecanismos
de control de la congestion de TCP
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Campos de cabecera

Banderas

m URG (URGENT - 1 bit): Envio de segmento con datos urgentes. Si esta
activo el campo de PUNTERO URGENTE es valido e indica el final de los
datos urgentes. Mecanismo rudimentario de sefalizacion de interrupcion.
Raramente usado. En los sockets Berkeley se activa con el parametro
MSG_OOB.

— La RFC 6093 (y la RFC 9293 lo menciona en los mismos términos) desaconseja su uso
futuro, ya que ha habido mucha ambigtiedad sobre el tema y segun esta RFC 1120 el
valor del campo de puntero urgente deberia apuntar al nUmero de secuencia del byte
siguiente del ultimo byte urgente, y esto no ha sido tenido muy en cuenta en algunas
implementaciones de TCP.

m ACK (ACKNOWLEDGMENT -1 bit): A “1” el segmento porta un acuse de

recibo positivo, haciendo valido el campo asentimiento en la cabecera. Si es
“0” no contiene acuse de recibo.
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Campos de cabecera

Banderas

m PSH (PUSH - 1 bit): Cuando estad activo en un segmento, toda la
Informacion pendiente de enviar en TCP debe ser transmitida, vy
ademas, en la entidad receptora, la informacion se pasara
directamente a la aplicacion destino aungue aun quede espacio en el
buffer de dicha aplicacion.

— No se puede emplear como un sistema para delimitar un segmento, ya que no
se garantiza que solamente vayan datos de una escritura desde la aplicacion.

m RST (RESET - 1 bit): Se utiliza para abortar un circuito virtual cuando
no puede ser finalizado de una manera ordenada o para rechazar un
segmento o peticidon de conexion que proviene de un socket invalido.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2.024



u Transporte en Internet | |

4. Protocolo ntrol de Transm|S|on (TCP)

Campos de cabecera

Banderas

m SYN (SYNCHRONIZE - 1 bit): Convierte el segmento en una
peticion de conexion si SYN = 1 o en una confirmacion de
conexion si SYN =1y ACK = 1.

m FIN (FINISH - 1 bit): Liberacion de la conexion por el transmisor,

pero aun puede seqguir recibiendo datos indefinidamente.

— Tanto los segmentos con SYN o FIN tienen numero de secuencia por lo
gue seran tratados en orden.
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Formato de los segmentos de TCP

Campos de cabecera

m Ventana (16 bits): Cantidad de bytes que pueden enviarse a partir del dltimo byte del que
se ha recibido acuse de recibo.

— Si este campo es cero, indica que se confirman los datos anteriores pero el receptor no admite mas datos
por el momento.

— Cuando la entidad puede procesar nuevos datos, se vuelve a enviar un mensaje con el mismo acuse de
recibo, pero con el campo ventana mayor que O.
m Suma de comprobacion (CHECKSUM - 16 bits): Igual que en UDP pero con el n° de
protocolo correspondiente a TCP (6).

t——————— t——————— t——————— - +
| Source Address |
t———— t——————— t———— - +
| Destination Address |
t———— t——————— t———— - +
| Zero | PTCL | TCP Length |
t———— t——————— t———— - +

m Apuntador urgente (16 bits): Puntero al byte final de los datos urgentes si el bit URG esta
a “1”, si URG no esta a uno, este valor no es valido.
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Campos de cabecera

m Opciones (tamafno variable): Caracteristicas adicionales no cubiertas
por la cabecera normal.
— Cada opcion esta identificada por:
» Un solo byte de tipo de opcion (option-kind).

* 0, al menos, con 3 bytes: tipo (1 byte), longitud (1 byte que incluye también a los
bytes de tipo y longitud, ademas de la longitud del campo valor) y valor (variable).

— Como maximo se pueden usar 40 bytes de opciones.
— Ejemplos: MSS (2), Window Scale(3), SACK permited (4) SACK data(b).

m Relleno (tamaino variable): El tamano de la cabecera de TCP debe
ser un multiplo de 32 bits, por lo que si hay campo de opciones es
posible que sea necesario este relleno para mantener esa condicion.
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m Las opciones en TCP son generalmente negociadas al inicio de una
conexion usando el campo de opciones de los segmentos SYN y SYN
ACK para su informacion y configuracion.

m Una entidad TCP debe ignorar sin error cualquier opcion que no
Implemente.

m Las opciones disponibles de TCP con diversos estatus se pueden
encontrar en :

https://www.lana.org/assignments/tcp-parameters/tcp-
parameters.xhtml

(Ultima actualizacion: 2024-07-11)
m En la especificacion de TCP tan solo se detallan tres opciones y son

obligatorias para todas las implementaciones de TCP:

— End of Options List (EOL), No Operation (NOP) y Maximun Segment
Size(MSS).
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Opciones ae [CP

Maximun Segment Size (MSS)

m Definida en la RFC 9293 (estandar).

m Esta es la opcidon mas importante y mas comunmente usada.

m Con esta opcion TCP indica el maximo de carga util o Maximum Segment
Size que esta dispuesto a aceptar.

m El valor de MSS son los datos que podra llevar un segmento TCP sin contar la
cabecera.

m Deberia ser enviada como respuesta a un segmento SYN recibido con un
valor de MSS diferente a los valores por defecto.
— Los valores por defecto son a 536 (576-40) en IPv4 y 1220 (1280-60) en IPv6.
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Opciones ae [CP

Maximun Segment Size (MSS)

m Para IPv4, se exige que los host sean capaces de manejar segmentos de 576
bytes (valor minimo de MTU o Maximum Transmission Unit) , 556 de datos
mas los 20 de cabecera, por lo tanto se toma por defecto 536 para los datos
de TCP (20 cabecera IP + 20 cabecera TCP + 536 Datos).

— Valor tipico para IPv4: 1460 bytes, 40 bytes menos, que coinciden con las cabeceras
de IP y TCP para que el tamafo coincida con la trama tipica de Ethernet (1500 bytes).

m El valor minimo de MTU para IPv6 es 1280 bytes (RFC 8200), por lo que se
aumenta el limite anterior.

m Tipo=2 longitud=4 valor: 2bytes

————————— e R L P e
| Kind=2 | 4 | MSS |
e e $o—m - +
1 1 2
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Opciones de TCP
Escalado de ventana (WSopt)

Definida en la RFC 7323 (Deja obsoleta la RFC 1323).

Permite mejorar el rendimiento en redes de alto ancho de banda, alto retardo
0 ambas, denominadas LFNs (Long Fat Networks).

m Esta opcion tan solo se puede activar al comienzo de una conexion, enviando
la opcion Window Scale en un paquete SYN.

m Ambos extremos pueden establecer un valor diferente, pero solamente si se
ha recibido la opcion.
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Opciones ae [CP

Escalado de ventana (WSopt)

m La ventana se escala a un tamafio variable con un maximo de 30 bits (230=1
Gbyte) desplazando el valor 14 bits a la izquierda.
— TCP Window Scale Option (WSopt): Tipo(kind): 3 Longitud: 3 bytes

— shift.cnt indica el nUmero de bits a desplazar a la izquierda, como maximo puede ser 14
(16 del campo tamafio de ventana + 14 shift.cnt = 30) y esta permitido que sea 0 (factor
de escala 1).

— shift.cnt tiene que ser 14 para que se puedan identificar en qué ventana se esta en
funcion del nimero de secuencia y lo cerca que estén a los punteros que controlan la
ventana deslizante.
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Opciones de TCP
Marcas de tiempo (TSopft)

m Definida en la RFC 7323 (Deja obsoleta la RFC 1323).

m Permite mejorar una medicion mas precisa del tiempo de ida y vuelta (Round
Trip Time — RTT).

m Problema:

— La respuesta a una medicion de tiempo se hace so6lo en los ACKs: debido
a que TCP puede demorar los ACKs por eficiencia, la medicion del RTT
con los asentimientos puede no ser fiable.
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Marcas de tiempo (TSopft)

Funcionamiento

1. La entidad que envia pone una marca de tiempo en un segmento
enviado (TSval).

2. La entidad receptora, en el siguiente ACK envia la nueva marca de
tiempo incrementada (se recomienda incrementarla en 1 por cada
segundo pasado) en TSval y el valor recibido antes en TSecr.

Si no es un mensaje de ACK TSecr debe ser 0.

— TCP Timestamp optlon (TSopt) Tipo(kind): 8 Longitud: 10 bytes

e e et e e e o +
| Kind=8 | 10 | TS Value (TSval) |TS Echo Reply (TSecr) |
+-—————— +-—————— o o +
1 1 4 4
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Opciones ae [CF

Selective Acknowledge (TCP SACK)

m Definida en las RFCs 2018 y 2883.

m Aporta instrumentos para una retransmision selectiva de segmentos
perdidos.

— Mejor comportamiento ante pérdidas multiples.

— Limitada al uso de la capacidad de ampliacién de la cabecera de TCP, como maximo,
cuatro huecos de datos sin asentir (si no se emplean otras extensiones).

— No diferencia entre pérdidas o errores producidos por la congestion de la red o por la
corrupcion de una TPDU.

— Una entidad sabe que la otra entidad es capaz de usar SACK si en la conexion
(Segmento SYN o SYN+ACK) se envia la opcion SACK-Permitted.
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Opciones de TCP
Selective Acknowledge (TCP SACK)

TCP Sack-Permitted TCP SACK Option: |

Option: Kind: 4 Kind: 5, Length: Variable
fom—————- fo—————— +
| Kind=5 | Length |

to=—mmme- to——mmmmms t R — TR — TE . — TR —— +

| Kind=4 | Length=2| | Left Edge of 1st Block |

Fm——————— Fm———————— + t——— t————— t—————— Fo——— +
| Right Edge of 1st Block |
fom—————- fo——————- fom——— - Fo——— +
| |
/ .o /
| |
fom—————- fo——————- fom——— - fo——— +
| Left Edge of nth Block |
fom—————- fo——————- fom——— - fo——— +
| Right Edge of nth Block |
fom—————- fo——————- fom——— Fo———— - +

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Versién 6

Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2.024



Ll Transporte en Internet | 83 |

4j=>rotocolo de 6ontrol de_Transmi_si(;n (TCP) _

Extension de SACK o D-SACK

Existe una extension al funcionamiento de
SACK (RFC 2883) que permite comunicar
blogues duplicados.

Ayuda al emisor a dejar de transmitir bloques
cuyos ACKs se han perdido.

El blogue duplicado es el primero que se
comunica de los bloqgues SACK. Se identifican
porque los margenes de los bloques son
anteriores al numero de secuencia del
asentimiento del segmento que los lleva.

No interfiere con SACK y no necesita
negociacion aparte.
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4. Protocolo de Control de Transmision (TCP)

m TCP emplea el mecanismo de conexion a tres vias o ida-vuelta-ida.

m La conexion se inicia cuando un extremo (normalmente un cliente)
ejecuta la primitiva CONNECT (lado activo) con destino a otro extremo
(lado pasivo) gue haya ejecutado la primitiva LISTEN (0 CONNECT).

— El inicio de una conexion en el lado activo, y la recepcion de la solicitud en el
lado pasivo crea un registro de la conexion con las variables que se necesitan
denominado Transmission Control Block (TCB).

m Es un mecanismo muy fiable, qgue permite la conexion entre dos
extremos tanto por la solicitud de uno de ellos, como cuando ambos
guieren conectarse entre si simultAneamente (poco comun).

m Las PDUs involucradas en el proceso de conexion son SYN,
SYN+ACK, ACK y RST.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén
Area de Ingenieria Telematica Escuela Politécnica Superior de Linares

Version 6
2.024




- Transporte en Internet
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. Establecimiento de conexion en TCP

\(ﬁk\"\\ - SYN (Sec = x, - g~
W™ ACK=y+1) -

ACK (Sec =X,| 4= =~

ACK=y+1) \

SYN (Sec =Y,
ACK = x+1)

Establecimiento normal Establecimiento simultaneo
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4. Protocolo de Control de Transmision (TCP)

‘ \ Establecimiento d

m Segun TCP, existe la posibilidad de enviar datos en el ACK que
asiente el SYN+ACK

— Sin embargo, los sockets nunca han implementado esta opcion, por lo que
no se usa.
m Una entidad de TCP reintenta una conexion un numero
determinado de veces tras un intento fallido.
— Este numero es configurable en el sistema operativo (normalmente 4 o 5).

— El espaciado entre reintentos comienza con 3 segundos y se va
duplicando cada vez. Asi, la siguiente vez se reintenta a los 6 segundos,
luego a los 12, y continua hasta conseguir conectar o agotar los reintentos.

— El incremento del temporizador de esta manera se debe al algoritmo de
Karn, gue se vera mas adelante.
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' Maquina de estados de TCP (parte conexion)

=== Extremo pasivo (normalmente un servidor) (Inicio)
—  Extremo activo (normalmente un cliente) CONNECT/SYN
— Transiciones poco habituales CLOSED |
- ~
™ CLOSE/- N\
1
LISTEN/- | | CLOSE/-
SYN/SYN + ACK :
Y aai LISTEN
' ¥
RST/- SEND/SYN
SYN - SYN
qoxD SYN/SYN + ACK (apertura simultanea) SENT
E
E (Marca de transferencia de datos)
Mt <L ESTABLISHED |«
SYN + ACK/ACK
CLOSE/FIN ] (Paso 3 del protocolo de acuerdo de lres
: vias, o three-way handshake)
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S A enee ~| ESTABLISHED J
SYN + ACK/ACK
CLOSE/FIN : (Paso 3 del protocolo de acuerdo de lres
' vias, o three-way handshake)
CLOSE/FIN FIN/ACK
(Cierre activo) (Clerr; \ paswo)
| ! T ! UnRST puede
E FIN FINACH ~| CLOSING ! CLOSE | serenviado
: WAIT 1 ! ! WAIT +  desde cualquier
1 ! |
! ! : 1 estado, lo que
i ACK- A | : CLOSE/FIN;  corresponderia
| | 1 1
5 FIN + ACK/ACK 5 ; i conuna
: FIN TIME- ; : 'AACS‘J i transicion al
: WAIT 2 FIN/ACK WAIT ! : : | estado TIME-
1 | i : 1 WAIT.
............................................................ .
(Terminacion temporizacion/) "
—>  Extremo pasivo (normalmente un servidor) ACK/— ;
===>  Extremo activo (normalmente un cliente) CLOSED [=------cmmmmmmmmmmanen ‘
—  Transiciones poco habituales
(Regresa al inicio)
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Resumen de estados

ESTADO DESCRIPCION
CLOSED No hay conexion activa ni pendiente.
LISTEN Se espera una peticion de conexion una vez se haya enviado

una peticion de conexion.
SYS-RECEIVED Llego solicitud de conexion; espera ACK.

SYN-SENT La aplicacion comenzo a abrir una conexion. Se ha enviado
una peticion de conexion y se espera recibir una respuesta
adecuada.

ESTABLISHED Estado normal de transferencia de datos en una conexion.
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4. Protocolo de Control de Transmision (TCP)
_\-:“J:’ al \ [CP
Resumen de estados
ESTADO DESCRIPCION
FIN-WAIT-1 Esperar a una peticion de terminacion de la conexion del otro extremo
o al asentimiento de una peticion de cierre previa.
FIN-WAIT-2 Esperar a una peticion de cierre del otro extremo.
TIME-WAIT Espera que todos los paquetes mueran. El tiempo se define como

2xMSL (Maximun Segment Lifetime, 120 segundos).
CLOSING Ambos lados intentaron cerrar simultaneamente.

CLOSE-WAIT El otro lado inicié una liberacion. Se espera a finalizar la conexion
local.

LAST-ACK Representa la espera del asentimiento de la solicitud de conexion
previamente enviada.
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m Los asentimientos de informacion
es parte de la capacidad de TCP

de aportar confiabiidad a Ia Sec=X
conexion. \ Sec =y,

m TCP asiente los segmentos LT TE R I
recibidos mediante el envio al \K

- < Sec = y+50,

emisor de otros segmentos con el PR 2 ACK=x4200
flag ACK a “1” y con el campo ol i
asentimiento conteniendo el valor -
de secuencia del siguiente byte g

con respecto ultimo byte recibido

i Asentimiento de |
que fuera correcto y en secuencia. senimiento dela

informacion
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m TCP puede acumular asentimientos de manera gue no enviara
un ACK por cada segmento recibido, sino cuando haya pasado
cierto tiempo.

— Segun la RFC 1122 este tiempo deberia ser menor de 500 ms, y
normalmente se establece en 200 ms.

— Cuando una entidad TCP reciba un segmento nuevo, pero aun tenga un
hueco en la secuencia, automaticamente enviara un ACK asintiendo el
ultimo byte recibido sin huecos.

« Este tipo de ACK se denominan ACK puros (segmentos con ACK=“1"y que no

llevan datos de usuario), y no son tratados por TCP de manera confiable (es
decir, no se retransmiten ni se controla su pérdida).
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_ontrol ade Tiulc
Wl LGl Wi A A Y N

m Cuando una aplicacion necesita enviar datos a otra sobre TCP, escribe
los datos en la entidad local de TCP, la cual encola los datos vy
peridodicamente los empaqueta y se los pasa a IP para que los envie al
sistema destino.

m Uno de los elementos clave de este proceso es el control de flujo: son
las acciones que lleva a cabo una entidad emisora para adaptar su
velocidad de envio a la capacidad de recibir datos por el destinatario.

— Esta capacidad puede variar debido a multiples parametros, ya sea capacidad
del receptor, carga de trabajo, estado de la red, etc.

m TCP lleva a cabo esta tarea con dos mecanismos fundamentalmente:
— Control del tamafio de la ventana de recepcion.
— Ventanas de recepcion deslizantes.
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Control de 1lujo

Control del tamaro de la ventana de recepcion

Una entidad emisora TCP puede enviar solamente la cantidad

de bytes que el receptor le permite en cada momento.

— Una entidad TCP informa de los bytes permitidos a otra entidad TCP
empleando el campo de ventana de los segmentos en envia, y viceversa.

m Esto depende de:

— Espacio libre en la entidad receptora.

— La frecuencia con la que los buffers se vacian.

— El caudal de la red.
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Control de 1lujo

Ventanas de recepcion deslizantes

m Conjuntamente con el control HOSTA HOST B X
de la ventana de recepcion, Ventan. r Ventana=100
las entidades TCP usan la M’ ] x100
ventana deslizante. ovtes .
— Permite enviar datos aun Secx_Da’fS 30, - - 51
qued_ando algunos - = - - Ventana=50
pendientes, esperando recibir tos 50 Yte2L
los correspondientes lgec x¥81- D272 = = i Na=0
asentimientos mas tarde. - ’v T
— Algunos problemas iniciales 20tanas19, x+100 :rerf]zs
de este esquema fueron el \
; " 100
sindrome de la ventana X+ N =100
tonta. a
Control de flujo y ventada Puede enviar
deslizante mas
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4. Protocolo de Control de Transm|S|on (TCP)

Control de 1lujo

Ventanas de recepcion deslizantes

Sindrome de la ventana tonta

m Este problema se ocasiona cuanto una entidad TCP esta saturada:

— La entidad emisora recibird segmentos de manera alternada con la ventana a
cero, 0 con pocos bytes cada vez que la otra entidad hubiera procesado unos
pocos datos.

m Esto fue corregido en la RFC 1122:

— Tan solamente se permite que una aplicacion vuelva a poner un tamafo de
ventana mayor que cero, después de un periodo de inactividad, cuando:

* Tiene tantos datos como un MSS.
* 0 la cantidad de datos es la mitad de la ventana normal.
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4. Protocolo de Control de Transmision (TCP)

Control de 1lujo

Algoritmo de Nagle

Definido en la RFC 896 y recomendado su uso, no
obligatorio, en la RFC 1122.

— Es comunmente implementado en las implementaciones actuales de TCP,
con ligeras variaciones.

m Problema:

— Baja eficiencia de protocolo con IP/TCP al enviar pocos datos.
« |Pv4 cabecera 20 bytes, mas cabecera TCP (20 bytes minimo): 40 bytes.
* |Pv6 cabecera 40 bytes minimo, mas cabecera TCP: 60 bytes minimo.

— Asi, mensajes por debajo de estos valores, desaprovechan altamente la
capacidad de la red.
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Control de 1lujo

Algoritmo de Nagle

Funcionamiento

m Asi el algoritmo de Nagle, hace que los segmentos sean
agrupados y retardados mientras:

— Haya datos pendientes de asentir y:
« Haya menos datos que un MSS.

« Haya menos datos que una faccion de la ventana del receptor (el factor
normalmente es 1/2).

« No sea un envio con PUSH.

— De esta forma, un segmento pequefio tan solamente sera enviado si no
hay datos pendientes de asentir o se utiliza el mecanismo PUSH.
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Control ae Tlujo

Algoritmo de Nagle

Aplicabilidad

m El algoritmo de Nagle no es 100% aplicable, y puede hacer gque
aplicaciones interactivas visuales no funcionen correctamente.

m Sin embargo, el beneficio ante aplicaciones mal disefiadas, con
multiples paquetes pequenos puede ser significativo, aunque
siempre esta ligado a la propia funcionalidad de la aplicacion.

m Por eso, debe existir un mecanismo para ser desactivado.
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4. Protocolo de Control de Transmision (TCP)

m El control de congestion basico de TCP esta definido en la RFC
5681 y complementado con la RFC 6298 Computing TCP's

retransmission Timer y es de obligatoria implementacion.
— Versiones anteriores: 2581 y 2001.

m A laversion de TCP que incorporo esta modificacion se la
denomind TCP Reno.

m El control de congestion se modela por dos comportamientos o
fases:

— Arrangue lento (Slow-start).
— Prevencion de la congestion (Congestion Advoidance).
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Ejemplo evolucion del control de congestion

Slow Start Congesnon Slow Start Congest|on
Avoidance Avoidance
S 32 T(M Umbral (ssthresh )
3 \ _
) / \ Ecuacion [2]
S
23 /
S 02
© -c?s v | Umbral (ssthresh)
c
&
)
>
- Tiempo
||||||-||||||||||, P

2 4 6 8 10 12 14 16 18 (nimero de transmision)
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COIllL !\_z‘ Uiy 1] ‘_ CF Réen )
Parametros

m cwnd (Congestion Window): ventana de congestion. La ventana de congestion
limita la cantidad de informacién que puede enviar la entidad de transporte junto
con la ventana del control de flujo advertida por el otro extremo.

m ssthresh (Slow Start Threshold): Umbral de arranque lento.

m SMSS: Sender Maximum Segment Size. Es el tamanio del segmento mas largo
gue el emisor puede transmitir, el cual se puede basar en la MTU de la red o en
algoritmos como Path MTU Discovery algorithm [RFC1191] [RFC4821].

m flightsize: Cantidad de datos que se encuentran en la red, es decir, que han sido
enviados y aun no han sido asentidos.

m IW (Initial Window): Ventana inicial en arranque lento.

m LW(Loss Window): Ventana de pérdidas a emplear cuando se produzca una
pérdida de temporizador.
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Control de congestion (TCP Reno)

Parametros

Queé es un ACK duplicado.

m Paraque un ACK se considere duplicado:
a) Elreceptor del ACK aun tiene datos pendientes.
b) EI ACK recibido no tiene datos.
c) Los bits SYN y FIN estan desactivados.
d) El nimero de asentimiento es igual al mayor niamero ya recibido en un asentimiento.
e) Eltamafio de la ventana anunciada en el segmento de ACK es igual que la del dltimo ACK.
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Control de congestion (TCP Reno)
Fase de Arranque Lento (Slow Start)

m La Ventana de Inicio (IW) del arranque lento cwnd debe ser como maximo:

If SMSS > 2190 bytes:

IW = 2 * SMSS bytes and MUST NOT be more than 2 segments
If (SMSS > 1095 bytes) and (SMSS <= 2190 bytes):

IW = 3 * SMSS bytes and MUST NOT be more than 3 segments
If SMSS <= 1095 bytes:

IW = 4 * SMSS bytes and MUST NOT be more than 4 segments
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4. Protocolo de Control de Transm|S|on (TCP)

Control de congestion (1CP Reno)

Fase de Arranque Lento (Slow Start)

Comportamiento

Cada vez que se recibe un ACKm®»> cwnd = cwnd + min (N, SMSS) (1)

N es el niumero de bytes asentidos en el
ACK entrante

Pérdida de un segmento flightsize
Se aplica la formula si el m) Ssthresh = max ,2x SMSS | (2)
segmento perdido no ha sido
reenviado aun, si ya se ha Ademas, cuando se produce una pérdida
enviado ssthresh se mantiene cwnd se establece al valor de LW (Loss
constante. Window) que es de un segmento completo.
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Control de congestion (TCP Reno)

Fase de Prevencion de Congestion (Congestion Avoidance)

m Se esta en esta fase cuando se cumple la condicion:
cwnd > ssthresh

SMSS
(3)

Cada vez que se recibe un ACK mmp  cwnd =cwnd + (SMSS X r
cwn

La RFC especifica que no se
debe aumentar cwnd mas de un
SMSS por cada RTT (Round Trip
Time).
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Control de cong

Fast Restransmit y Fast Recovery

m Estos dos algoritmos, inicialmente descritos en la RFC 2581
(ahora RFC 5681) fueron disenados con el objetivo de que TCP
se comportara mejor ante la pérdida de un segmento, evitando
esperas o retransmisiones innecesarias.

— Cuando estos algoritmos detectan que un segmento enviado ha podido

perderse, lo reenvian, intentando que no expire el temporizador de
retransmision.

m Esta mejora se denomina TCP RENO.
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»

Control de congestion (1CP Reno)

o

Fast Restransmit y Fast Recovery

m Estos algoritmos se basan en una serie de requisitos gue se
deben cumplir por parte de una entidad TCP:
— La entidad receptora deberia enviar inmediatamente un ACK duplicado si
recibe un segmento fuera de orden.

— La entidad TCP receptora deberia enviar un ACK inmediatamente
después de recibir un segmento que rellenara un hueco en el espacio de
secuencias de asentimientos.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2.024



u Transporte en Internet

4. Protocolo de Control de Transmision (TCP)

Control de congestion (1CP Reno)

Fast Restransmit y Fast Recovery

- ENTIDAD A ENTIDAD B
Fast Retransmit:

DATO O

Este método permite reenviar un

-
segmento cuando se reciben varios \,\‘ o
. -
ACK repetidos, en concreto tres - DATO 3

(este valor es empirico), sin tener ACK O P P 3 DATO 4

que esperar a la expiracion del _- - P _ - -

temporizador, evitando ejecutar el ACK 0 " -7 _-

algoritmo de arranque lento con la ACK O ‘, -

Ardi ACK O |4
consecuentg pérdida del Envio por
aprovechamiento de la red fast retransmit ?\\/ \ DATO 1
ACK 4|4 = — "~
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Control de congestion (1CP Reno)

Fast Restransmit y Fast Recovery

m Funcionamiento (Conjuntamente
con fast retransmit)

1. Establecer ssthresh al valor que
resulta de la aplicacion de la

Fast Recovery (1/2):

Disefiado para el intervalo que

transcurre entre que se detecta Ecuacion 2.

la perdida de un segmento, a 2. Retransmitir el segmento que se
través de ACK duplicados vy supone que se ha perdido y
empieza el algoritmo fast establecer cwnd al valor de _
retrasnit, y el momento en que ssthresh+3. Este incremento refleja

- el hecho de que los tres ACK
llega un ACK no duplicado, es duplicados recibidos han

decir, cuando se asienten abandonado la red y que el receptor
nuevos datos. de los segmentos que los originaron
mantiene a éstos en memoria.
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4. Protocolo de Control de Transm|S|on (TCP)

Control ae congestion (1 CP Reno)

Fast Restransmit y Fast Recovery

m Funcionamiento (Conjuntamente con fast retransmit)

3. Para cada nuevo ACK duplicado se incrementa cwnd en el tamano
maximo de un segmento (SMSS), de esta forma se refleja el hecho de
gue un segmento ha dejado la red.

4. Transmitir un segmento nuevo siempre que cwnd o la ventana de
transmision establecida por el receptor lo permita.

5. Cuando llegue un ACK gue asienta nuevos datos (no un ACK duplicado),
este debe comprender el segmento perdido y todos los enviados después
de este y hasta la recepcion del tercer ACK duplicado. Entonces se
establece el valor de cwnd al valor de ssthresh dado en el paso 1,
finalizando el algoritmo de fast recovery.

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2.024



4. Protocolo de Control de Transmision (TCP)

Transporte en Internet

Modificaciones al control de congestlon de TCP

Evoluc:on del control de congestlon

m El control de congestion en e congnin
TCP es un  aspecto — L—l
fundamental en @ [ tossbases Delay based Machine learing
rendimiento de una Tahoe Vegas Compound Remy
con eX| é n. Reno Vegas+ YeAH Indigo
m Es objeto de estudios e == — =
. s-A ivace
continuados y  nuevas | —= ) [l — =
. Westwood Vegas-V Aurora
Versiones. HighSpeed FAST Eagle
. ] ScalableTCP Orca
Fuente: LORINCZ, Josip; KLARIN, Zvonimir; OZEGOVIC, Julije. :
A Comprehensive Overview of TCP Congestion Control in 5G BIC
Networks: Research Challenges and Future
Perspectives. Sensors, 2021, vol. 21, no 13, p. 4510. cuBiC
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Modifi
\_‘”v.-u

TCP. NewReno

m The NewReno Modification to TCP's Fast Recovery Algorithm
(RFC 6582): Modifica el comportamiento del algoritmo Fast Recovery,
haciéndolo un poco mas robusto frente a peérdidas mdultiples para

equipos que no tengan SACK dentro de su implementacion de TCP o
no lo usen.

— Permite enviar nuevos segmentos para cubrir asentimientos parciales hasta
gue se asientan todos los datos pendientes.

- El envio de este segmento supone que se ha perdido mas de un segmento
después del segmento que inicio Fast Retransmit y Fast Recovery.

— Al no alterar la modificacion de la ventana (inflation) permite a la entidad de
TCP enviar un segmento por cada ACK recibido.

— Es mas sencillo de implementar que SACK, aunque SACK es mas eficiente,
pero trae mas problemas a la hora de gestionar la congestion.
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Modificaciones al control de congestion de TCP

TCP NewReno ENTIDAD A ENTIDAD B

DATO O

DATO 2

ACK 0 > DATO 3

P DATO 4

s
ACK 0O

ACK O

Envio por fast retransmit d
Asentimiento parcial ‘ ACK G

ACK 8

DATO 1 Retransmitido por
fast retransmit
Retransmitido por
NewReno

DATO 7
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‘CUBIC |

m Especialmente disenado para redes de alta capacidad y larga distancia, lo
que se conoce como “large bandwidth and delay product (BDP)".

m Descrito inicialmente en: Ha, S., Rhee, |., and L. Xu, "CUBIC: A New TCP-
Friendly High-Speed TCP Variant", ACM SIGOPS Operating System Review,
DOI110.1145/1400097.1400105, July 2008.

— También se detalla en una RFC informativa: RFC 8312 “CUBIC for Fast Long-Distance
Networks” que se ha hecho estandar en la REC 9438 de agosto de 2023.

m Es el mecanismo de control de congestion por defecto hoy en dia en los

sistemas Linux, Windows y Apple.

— Con el comando “Get-NetTCPSetting” en el PowerShell de Windows 10/11
podemos ver esta configuracion.

— Versiones anteriores usaban Compound TCP y por compatibilidad se puede emplear
también NewReno.
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CUBIC

Motivacion

= Motivado por el lento crecimiento de la ventana de congestion, en
mecanismos como TCP Reno y similares:

— El crecimiento lento de la ventana cwnd tras un evento de congestion
infrautiliza el caudal disponible en redes de alto producto ancho de banda (o
bandwidth-delay product - BDP) y retardo (también conocidas como Long Fat
Networks).

— Para eso Cubic propone una funcién cubica de incremento de la ventana
de congestion para mejorar la escalabilidad y estabilidad en redes rapidas y
de larga distancia.

— También incorpora un mecanismo denominado “Convergencia rapida” para
detectar si nuevos flujos se incorporan al canal y dejar ancho de banda libre.

m Es la evolucion de Binary Increase Congestion Control (BIC-TCP) que
fue adoptado por Linux en 2005.

Version 6
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CUBIC
Principios de disefio de CUBIC

m Principio 1: para un mejor uso y estabilidad, CUBIC emplea tanto
el perfil concavo como el convexo de una funcion cubica para
iIncrementar la ventana de congestion, en vez de emplear
solamente el convexo.

_Steady State Behavior

Region convexa

Crecimiento de la ventana en CUBIC

"
1

1

1
Wmax :
r
1

1

|

|

1

Fuente: Ha, S., Rhee, I., and L. Xu, "CUBIC: A New TCP- Reqién céncava " Max Probing
Friendly High-Speed TCP Variant", ACM SIGOPS Operating 9 = =
System Review, DOI 10.1145/1400097.1400105, July 2008
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CUBIC

Principios de disefio de CUBIC

m Principio 2: para ser TCP-friendly*, CUBIC esta disefiado para
comportarse como TCP estandar en redes con RTTs cortos y
bajo ancho de banda, situacion en la que TCP estandar se
comporta bien.

m Principio 3: CUBIC esta disenado para conseguir una
comparticion lineal del ancho de banda entre flujos con
diferentes RTTSs.

m Principio 4: CUBIC establece el factor de decrecimiento
multiplicativo de la ventana en 0,7 para conseguir un equilibrio
entre escalabilidad y velocidad de convergencia.

*. Coexistir con otras implementaciones de TCP en una red sin entrar en conflicto con ellas.
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‘ CuBliC \
Funcioén de incremento de ventana

m CUBIC mantiene la temporizacion de los ACK de TCP y solo incrementa la
ventana de congestion cuando se recibe un ACK,

m CUBIC no modifica fast recovery o fast retransmit en su version NewReno
[RFC 6682].

m La funcion de incremento de ventana de CUBIC solo opera en la fase de
prevencion de la congestion (congestion advoidance) y después de un evento
de congestion:

— Evento de congestion: un ACK duplicado o la congestion de red se detecta por la
recepcion de un ACK con el flag ECN-Echo activo, la deteccion de pérdida de QUIC u
otros métodos como ACK-TLP para TCP [RFC8985]. La expiracion del temporizador
de retransmision no es un evento de congestion.

m Cuando cwnd es menor de ssthresh, CUBIC debe emplear un algoritmo de
arranque lento, el cual deberia ser HyStart++ [RFC9406], o en el caso de no
estar disponible, podria usar el de TCP Reno [RFC5681].
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CUBIC
Funcion de incremento de ventana
Wcubic(t) =C(t- K)3 + Winax (4)
Donde:

m C esun parametro de CUBIC que determina su agresividad en la competencia por el ancho
de banda con otros algoritmos (se recomienda un valor de 0,4 [RFC 9438]).

— Mientras mas bajo sea C, mas amigable serd con TCP Reno, pero peor se adaptara a las redes de larga
distancia.

m tes eltiempo transcurrido desde el comienzo de la etapa actual de prevencion de la
€CONQestion: t = toyent - tepoch | |

m Kes el periodo de tiempo en el que la funcion W(t) toma en incrementar W hasta W,,,
siempre que no haya mas eventos de pérdida, que se calcula de la siguiente forma:

K = i/Wmax - CWdepoch (5)

C

m  cwd,,n €S €l valor de la ventana de congestion al inicio de la actual etapa de prevencion
de la congestion.
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Funcioén de incremento de ventana

m Cuando se recibe un nuevo ACK durante prevencion de la congestion
computa la ventana de congestion objetivo (target) despues de un
RTT (smoothed round-trip time que se vera mas adelante) usando la
ecuacion 4, como sigue:

( cwnd  Si Weypic(t + RTT) < cwnd
target =< 1,5 X cwnd si W,ypic(t + RTT) > 1,5 X cwnd
\ Weupic(t + RTT) en otro caso

(6)

m Los limites en target se aseguran de que el ratio de incremento no
decrece y es menor que el ratio de incremento de arranque lento.
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CUBIC

Regiones de funcionamiento de CUBIC

m En funcion del valor actual del tamafno de cwnd, CUBIC puede funcionar en
tres regiones diferentes:
— Laregion Reno-friendly, en la cual CUBIC se asegura que consigue el mismo
desemperio que el control de congestion Reno en redes de ciertas caracteristicas.

— Laregion concava, si CUBIC no esta en la region Reno-friendly y cwnd es menor que
W, ... En esta region cwnd crece rapidamente al inicio y se ralentiza conforme se
aproxima a W, ..

— Laregidon convexa, si CUBIC no esta en la region Reno-friendly y cwnd es mayor que
W, ... En esta region se crece con cuidado al inicio buscando una nueva ventana
maxima de manera mas rapida que en Reno una vez se cwnd se aleja de W, .
m Tanto en la regidbn concava como en la convexa cwnd se incrementa de la
misma manera, pero, como se ha comentado existen diferencias en cuanto al
propdsito de cada region.
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Region Reno-Friendly

m Como se ha comentado el control de congestion de TCP Reno
funciona bien en ciertos tipos de redes con RTTs cortos y bajos
anchos de banda (BDP pequeno).

— En este tipo de redes CUBIC permanece en la region Reno-friendly para
conseguir un desempeio similar que TCP Reno.

— El crecimiento de la ventana no sigue la formula de W_,,;.(t) sino la que
define W (1) (ver a continuacion en la ecuacion 7), que asemeja el
crecimiento estandar de TCP en prevencion de la congestion,

— Cuando en prevencion de la congestion se recibe un ACK, se actualiza
W (1) ¥ SI W ic(t) < W (t) CUBIC esta en la region Reno-friendly y por
lo tanto cwnd se establece a W ((t).
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CUBIC
Region Reno-Friendly

segments_acked
(7)

West(t) = West + Qcupic *

cwnd

® a.,. Se calcula para que el comportamiento en esta fase sea
similar al de Reno (ver seccion 4.3 de la RFC 9438).

m Al principio de la fase de prevencion de la congestion W, se
establece en el valor de cwnd, -

Universidad de Jaén \Version 6
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4. Protocolo de Control de Transmision (TCP)

CUBIC

Regibén concava

m Si CUBIC no esta en la region Reno-friendly y cwnd es menor
que W, ..., entonces CUBIC se encuentra en la region concava.

m Cuando se recibe un nuevo ACK en la fase de prevencion de la
congestion en la region concava cwnd se debe actualizar como
sigue:

target —cwnd

cwnd

m El calculo de target se hace conforme a la ecuacion [6].
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CUBIC

Regibén convexa

m Si CUBIC no esta en la region Reno-friendly y cwnd es mayor o igual
que W,,,., entonces CUBIC se encuentra en la region convexa.

— En esta region se supone que las condiciones de la red pueden haber
cambiado desde el ultimo evento de congestion, y puede haber mas ancho de
banda disponible (flujos que dejan la red o fluctuaciones en Internet).

— Esta region también se denomina la “maximum probing phase” ya que CUBIC
esta buscando un nuevo W, .

m Cuando se recibe un nuevo ACK en la fase de prevencion de la
congestion en la regidon concava cwnd se debe actualizar como sigue:

target —cwnd

cwnd

m El calculo de target se hace conforme a la ecuacion [6].
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4. Protocolo de Control de Transmision (TCP)

CUBIC

Decremento multiplicativo (multiplicative decrease)

m Cuando se detecta evento de congestion, CUBIC actualiza W, .,
y reduce cwnd y sstresh inmediatamente. La reduccion de

estos dos parametros se describe a continuacion:
ssthresh = flight size™* 3

cubic =>» nuevo umbral de arranque lento

e cwnd,,, = cwnd =» se guarda el valor de cwnd
q= max(ssthresh, 2) =» reduccion cuando es una pérdida = 2 SMSS
cwna = max(ssthresh, 1) =» reduccion al recibir ECE > 1 SMSS

ssthresh = max(ssthresh, 2); =>» El umbral debe ser al menos 2 MSS
e B.uic deberia valer 0,7
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CUBIC

Convergencia rapida (fast convergence)

m Como se ha comentado, CUBIC también actualiza W, (antes de aplicar la
reduccion de decremento multiplicativo) cuando se detecta evento de
congestion, esto se denomina convergencia rapida:

1+ ; ) si la convergencia rapida esta activa
_ )Jewnd o 1Beuic Si cwnd < Wiy ] g p p W "
Whax = 2 0 que reduce Wy, qx
cwnd en otro caso,y se recuerda cwnd antes de la reduccion

m Convergencia rapida se ha disefiado para entornos de red con varios flujos
CUBIC.

— Si solamente se tuviera un flujo CUBIC, sin otro trafico, deberia ser desactivada.
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CUBIC

Expiracion del temporizador de retransmision

m En el caso de una expiracion del temporizador de retransmision
CUBIC sigue Reno, salvo que ssthresh se actualiza usando
B..pic COMO en el decremento multiplicativo.
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__.L-.Jﬁ_ n .— -..-_,.. ‘| ~ ‘ - e 4
INOUTICACION EXPIICIia Ae LONgestion (EVIN)

m La Notificacion Explicita de Congestion o ECN (Explicit
Congestion Notificaction) es un mecanismo gue permite a un
router que lo soporte, avisar a las entidades de transporte
iInvolucradas en comunicaciones sobre el de que es probable
gue se dé un escenario de congestion.

— Definida en la RFC 3168 (Actualizada por las RFCs: 4301, 6040, 8311).

— Se espera gue los routers que implementen mecanismos de gestion activa
de colas (Active Queue Management -AQM) descrito en al RFC 7567, usen
la ECN cuando detecten una situacion de congestion suave o moderada.
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4._Protocolo_de Control de Transmi_si()n (TCP) _

titica —viNnli - ‘ ‘ : t '=(C:
Funcionamiento
m El mecanismo plel ECN dicta que cggndo un router NN REC 2481 nombre
detecte la proximidad de la congestion (de manera ECN[Obsoleto]

persistente, no simplemente cuando se descarte un

paquete), debe marcar el datagrama IP saliente en los : Y| NoiH=e!
dos bits reservados para tal fin: 0 1 ECT(1)
— Se ponen a uno los dos_ bits destinados para ello en la cabecera 1 0 ECT(O) ]
de IP: Congestion Experienced (CE).
— Los dos bits destinados al mecanismo ECN coinciden con los bits 1 1 CE

reservados del antiguo campo de 8 bits Type of Service de IPv4 o )
Traffic Class de IPv6, los restantes bits son usados por el ECT ECN-Capable Transport e
mecanismo de QoS Servicios Diferenciados (DiffServ) para su Indica que las capas de transporte

gestion. implementan ECN
Interpretacion del campo ECN en IP
(RFC 3168)
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4. Protocolo de Control de Transmision (TCP)

N r‘\.Lﬁ,
| —

A 4
-

de tem POI Izadores en

m TCP usa tres tipos de temporizadores para controlar la

conexion:

— Temporizador de retransmision (RTO).
— Temporizador de persistencia.
— Temporizador de seguir con vida (Keep alive timer).

m Ademas, también existe un temporizador de espera al

finalizar una conexion:

— Temporizador del estado TIME-WAIT: usado para esperar que todos los
paquetes involucrados en la comunicacion desaparezcan de la red.

« Este tiempo es de 2 MSL (Maximum Segmen Lifetime = 2 minutos).

Dpto. de Ingenieria de Telecomunicacion Universidad de Jaén Version 6
Area de Ingenieria Telematica Escuela Politécnica Superior de Linares 2.024



u Transporte en Internet | |

4. Protocolo de Control de Transm|S|on (TCP)

Administracion ae temporizadores en [CP

Temporizador de retransmision (RTO Timer)

m Es el temporizador mas importante dentro de una conexion, tiene
como objetivo recuperar informacion perdida o danada de
manera transparente a las capas superiores.

m Al tiempo de espera se le conoce como RTO, que proviene de
Retransmission TimeOut.

m Su calculo se detalla en la RFC 6298 (que actualiza la RFC
1122).

— Una implementacion de TCP puede ser mas conservadora que el
algoritmo que se detalla en la RFC, pero nunca mas agresiva.
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4. Protocolo de Control de Transmision (TCP)

Administracion ae temporizadores en [CP

Temporizador de retransmision (RTO Timer)

m Algoritmo recomendado [RFC 6298]: HOSTSA HOST B
. ec =
— Al enviar un segmento con datos | P~ x
(incluso si es una retransmision) se |
inicia el temporizador, si este no estaba S ! A
activo, al valor actual de RTO. g ! pCK2"=
— Cuando todos los datos enviados estén S ISec =X *
asentidos, para el temporizador. & oK X+ —
— Cuando se reciba un ACK que asienta " Hee - o=
nuevos datos, reiniciar el temporizador |@
al valor actual de RTO.
Ejemplo de retransmision
de un segmento
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4. Protocolo de Control de Transmls ion (TCP)

Administracion ae temporizadores en [CP

Temporizador de retransmision (RTO Timer)

El calculo de este temporizador es complejo:
— Se basa en el retardo de ida y vuelta o RTT (del inglés Round Trip Time)

— El retardo de ida y vuelta del trafico en la capa de transporte tiene una
distribucion muy dispersa en el tiempo.

— Su media y varianza varian debido a las cambiantes condiciones de la red.

Un error o desviacion en el calculo en el temporizador de
retransmision podria generar retransmisiones innecesarias si es
demasiado corto, y uno demasiado largo retrasaria la deteccion
de pérdidas reales de segmentos.
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\ -ﬁ-ﬂ—“l“_f‘ HJﬁ “"\ “f\‘ (&) ! h-__f‘ \ of &\ g -~ -‘[m:
Administracion de temporizaaores en | Ci

Temporizador de retransmision (RTO Timer)

m Para solucionar esto se usa un algoritmo muy dinamico que se
adapte a las evoluciones de la comunicacion [Jac88].
— [Jac88] Jacobson, V., "Congestion Avoidance and Control", Computer
Communication Review, vol. 18, no. 4, pp. 314-329, Aug. 1988.
m Se mantienen dos variables de estado:
— SRTT (smoothed round-trip time): RTT suavizado.
— RTTVAR (smoothed round-trip time variation): Variacion de RTT.
— Se asume una granularidad de reloj G segundos.
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4. Protocolo de Control de Transmision (TCP)

Temporizador de retransmision (RTO Timer)

Célculo de RTO

m Hasta que se mide el primer RTT, RTO se establece a 1
segundo (anteriormente este valor era de 3 segundos, aunque
seria aceptable cualquier valor mayor que 1 segundo).

— Para mas detalles sobre la bajada desde 3 se puede revisar el Anexo A de
la RFC 6298.
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Administracion de temporizadores en TCP

'femporizador de retransmisiéh_ ' (RTO Timer)

Calculo de RTO

m Cuando se mide el primer RTT, su valor se guarda en R y se
actualizan las variables de estado de la siguiente manera:
SRTT <- R

RTTVAR <- R/2
RTO <- SRTT + max (G, K*RTTVAR)

Donde K = 4
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Administracion de temporizadores en TCP

'femporizador de retransmisiéh_ ' (RTO Timer)

Calculo de RTO

m En la subsiguiente medidas de RTT, su valor se guarda en R’ y se actualizan las
variables de estado de la siguiente manera:

(1°) RTTVAR <- (1-B) * RTTVAR + B* |SRTT - R'|
(2°) SRTT <- (1 - o) * SRTT + o* R'
Los valores de a y B deberian ser:
e o = 1/8
e B =1/4
m Finalmente:

RTO <- SRTT + max (G, K*RTTVAR)
m Se puede establecer un valor maximo, que deberia ser de al menos 60 segundos.
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Administracion de temporizadores en TCP

Temporizador de retransmision (RTO Timer)

Calculo de RTO

m Granularidad del reloj (G).
— No se establece un requisito concreto para este valor.

— La experiencia ha mostrado que valores de G menores de 100 ms se
comportan mejor que valores mayores.
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Administracion ae temporizadores en [CP

Temporizador de retransmision (RTO Timer)

Célculo de RTO

m ¢/Cuando tomar una medida de RTT?

— Al menos una medida cada RTT, salvo que esté activo el algoritmo de Karn
(explicado a continuacion).

— Si se implementa la opcion de Timestamp, cada ACK podria dar una medida.
— Consejos:

« Conexiones con ventanas de congestion muy grandes deberian tomar tantas
medidas como sea posible.

» Para ventanas de congestion pequeias, medir el RTT para cada segmento no
conduce a una mejora de la estimacion de RTT.

Ademas, si se toman muchas muestras por cada RTT, los valores de a y B pueden
generar una historia de RTT inadecuada.
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4. Protocolo de Control de Transm|S|on (TCP)

Administracion ae temporizadores en [CP

Temporizador de retransmision (RTO Timer)

m ¢ Que hacer ante una expiracion del temporizador de retransmision?

Retransmitir un segmento idéntico al mas antiguo alin no asentido (cabeceras
y datos).

RTO <- RTO * 2 ("back off the timer") o algoritmo de Karn: Ante una
pérdida por expiracion del temporizador no actualizar RTT y duplicar la
duracion del temporizador de retransmision, y eso se repite hasta que los
segmentos se asienten de nuevo a la primera.

Iniciar el temporizador de retransmision.

Si el temporizador expiro esperando el ACK de un segmento SYN, y la
implementacion de TCP usa un RTO menor de 3 segundos, el valor de RTO
debe re-inicializarse a 3 segundos una vez la conexion se ha establecido.
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4. Protocolo de Control de Transmision (TCP)

Administracion ae temporizadores e

Temporizador de persistencia

m Se activa cuando una entidad de transporte transmisora recibe
una ventana de recetor con tamano O.

m Se usa para evitar el caso de que el segmento que permitiera de
nuevo la transmision se pierda y se quede bloqueada dicha
entidad transmisora.

— Por ejemplo cuando la notificacion de un nuevo tamafo de ventana va en
un ACK puro, los cuales no son retransmitidos si se pierden.
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Administracion ae temporizadores en [CP

Temporizador de persistencia

m Una vez expirado el temporizador se envia un segmento de
sondeo (window probes o sondas).

— Las sondas son segmentos con un nuevo byte solamente.

m Si la respuesta tiene la ventana aun a cero, se reinicia el
temporizador

m Si el receptor admite datos, se procede al envio normalmente y
No se activa este temporizador.
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4. Protocolo de Control de Transmision (TCP)

Administracion ae temporizadores e

Temporizador de persistencia

m El tlempo tomado como base es el del temporizador de
retransmision (RTO).

m A cada reintento este tiempo se duplica (por el algoritmo de
Karn).

m Este temporizador no hace gue la conexion se cierre, pudiendo
estar en este estado indefinidamente.

— Esto puede provocar un agotamiento de recursos, e incluso ha propiciado
ataques basados en este temporizador.
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4. Protocolo de Control de Transm|S|on (TCP)

Administracion de temporizadores en [CP

Temporizador de seguir con vida

m Definido inicialmente en la RFC 1122 y no es obligatorio.

m Cuando una comunicacion ha estado inactiva mucho tiempo este
temporizador (keepalive time) puede expirar (La RFC 9293
establece que como minimo debe ser de dos horas pero es
configurable):

— Se envian un nuamero determinado de segmentos de sondeo (keepalive

probes) a la otra entidad cada cierto tiempo (keepalive interval)
solamente si no hay datos pendientes.

— Keepalive probe: Mensaje ACK con el Ultimo byte ya asentido (no se envia
informacion nueva)

— Si no recibe respuesta a un numero determinado de ellos (normalmente 9,
pero pueden configurarse), se cierra la conexion,

» Es posible que algunas implementaciones ni siquiera respondan a estos envios.
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A ™ a iy ~ ~ --lm :.‘
Administracion de tem POI Izadores en | Cl

Temporizador de seguir con vida

m Ejemplos de valores tipicos (son configurables):

Sistema keepalive time keepalive Configuracion
Operativo interval

MacOs 7.200.000 milisegundos 756 segundos sysctl
(2 horas) * net.inet.tcp.keepidle
* net.inet.tcp.keepintvl
Windows 7.200.000 milisegundos 1 sequndo HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Paramet
(2 horas) ers — Parametro: KeepAliveTime y KeepAlivelnterval
Linux 7.200.000 milisegundos 75 segundos sysctl
(2 horas) * net.ipvé4.tcp keepalive time

* net.ipvéd.tcp keepalive probes = 9
* net.ipvéd.tcp keepalive intvl
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Administracion de temporizadores en TCP

Temporizador de seguir con vida

m Este temporizador tiene algunos problemas:
— Anade carga a la red con segmentos sin informacion nueva.
— Puede terminar comunicaciones en buen estado, aungque inactivas, o por
retardos en la red (si tuviera valores mas bajos).
m De hecho, la RFC 1122 lo clasifica como totalmente opcional y
configurable por el usuario.
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5 Protocolo QUIC

m El protocolo QUIC es la apuesta de
futuro para la WWW buscando una

mayor eficiencia en la comunicaciones
de este servicio con HTTP/3. Q U I c
— Se preve gue pueda ser usado por otras

aplicaciones aparte de HTTP.

m Es un protocolo de transporte que se IETF QUIC Working Group
implementa sobre UDP para facilitar su https://quicwg.org/
despliegue.

m Posee mecanismos para la conexion
rapida, multiplexacion de streams vy
reusabilidad de conexiones.

m La proteccion se la aporta la integracion
con TLSv1.3.
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_5. Protocolo QU—IC

m Protocolo experimental, desplegado en Google a comienzos del
2014.

— Empleado entre los servicios de Google y Chrome.

— Su objetivo era mejorar la latencia de carga de las paginas y el re-buffer de
los videos.

— Hoy es un experimento exitoso.
— Akamai lo despleg6 en 2016.

m El grupo de trabajo QUIC del IETF se formd en el 2016.
— Su funcion ha sido modular y estandarizar QUIC.
— HTTP es su aplicacion inicial.
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Thomson, M., "Version-Independent Properties of QUIC", RFC 8999, DOI
10. 17487/RFC8999 May 2021, <https://www.rfc-editor.org/info/rfc8999>.

m lyengar, J., Ed., and M. Thomson, Ed., "QUIC: A UDP-Based Multiplexed and
Secure Transport’, RFC 9000, DOI 10.17487/RFC9000, May 2021,
<https://www.rfc-editor.org/info/rfc9000>.

m Thomson, M., Ed., and S. Turner, Ed., "Using TLS to Secure QUIC", RFC 9001,
DOI 10.17487/RFC9001, May 2021, <https://www.rfc-editor.org/info/rfc9001>.

m lyengar, J., Ed., and |. Swett, Ed., "QUIC Loss Detection and Congestion Control",
RFC 9002, DOl 10.17487/RFC9002, May 2021, <https://www.rfc-
editor.org/info/rfc9002>.

m Extensiones:

— Pauly, T., Kinnear, E., and D. Schinazi, "An Unreliable Datagram Extension to QUIC", RFC
9221, DOI 10.17487/RFC9221, March 2022, <https://lwww.rfc-editor.org/info/rfc9221>.

— Thomson, M., "Greasing the QUIC Bit", RFC 9287, DOI 10.17487/RFC9287, August 2022,
<https://www.rfc-editor.org/info/rfc9287>.
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TCP

Cabecera

Cabecera
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‘ | Nueva torre ae protocolos para el servicio web

HTTP/2 HTTP/3

QuIC
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. Protocolo QUIC

m QUIC surge de la busqueda constante de una menor latencia y
mayor eficiencia en las comunicaciones del servicio web y la
necesidad de solucionar algunos problemas de HTTP/2 sobre
TCP y TLS, sobre todo:

Problema con HTTP/2: Blogqueo de encabezado de linea de TCP
(TCP head of line blocking)

m Ante la pérdida de un segmento, TCP retiene los datos recibidos
hasta que el segmento perdido se recibe correctamente, por lo
gue los streams de HTTP/2 se quedan blogueados también.
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5 Protocolo QUIC

¢,Por qué QUIC?

¢ Por qué sobre UDP?

m Crear un nuevo protocolo de transporte requeriria de que todos los
sistemas operativos del mundo se actualizasen, ademas de anadir

soporte en infinidad de equipos intermedios, y UDP ya esta ahi con
una cabecera ligera.

m Afadir comportamientos a TCP a través de su campo de opciones:

— Puede derivar en gue donde no se reconozcan las opciones no funcione el
protocolo.
m HTTP/3 sobre SCTP [RFC 9260] (el protocolo que aportaba ya
streams en capa de transporte): conexion a cuatro vias, sigue teniendo
el bloqueo de cabecera, orientado a mensajes, sin una solida

trayectoria en segurldad con TLS y, ademas, QUIC puede migrar entre
IPs pero SCTP no.
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_5. Protocolo QU—IC

L u_ . ol 4
Osificacion de Internet

m En Internet hay muchas versiones y tipos de dispositivos
Intermedios en Internet (middle-boxes), muchos de ellos pueden
no estar actualizados, asi que cuando uno de estos dispositivos
Interpretando un protocolo detecta algo que no va bien o no
conoce, puede descartar o retrasar ese trafico hasta niveles que
hacen inutiles esas caracteristicas para el usuario.

m .,COmo se combate la osificacion?. encriptando tanta
iInformacion como se pueda de una comunicacion para gue los
middle-boxes no vean mucho del protocolo que los atraviesa.
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¢Por que QUICY

Reduccioén en la latencia de conexion

m QUIC, al tener incluida la negociacion de TLS 1.3 consigue tener
un proceso de conexion (o saludo, en inglés handshake) de 1-
RTT para una comunicacion normal, e incluso un procedimiento
de O-RTT cuando se trata de retomar una comunicacion previa.

— QUIC consigue esta reduccion al hacer una conexion con caracteristicas
criptograficas: cryptographic handshake.

— TCP tiene el protocolo a tres vias, que mas la negociacion de TLS 1.3, se
vaaz2RTTs.
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5 Protocolo Quic

Reduccioén en la latencia de conexion

CLIENTE SERVIDOR CLIENTE SERVIDOR
SYN CRYPTO
Establecimiento Establecimiento 708
1TF§:TP SYN + ACK) 1Q|;J_||_$ CRYTO * ACK +D
ACK O (FIN) +ACK + bATO
Establecimiento - g DONE
-« pSHAK
TLS 1.3 o AUTH * DATOS APE_ HA‘: ACK +DATOS
1RTT KEY EXCT
~2UTH +F
NISHED 4 ATOS App
~—
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¢ Por qué QUIC?
Resumen del establecimiento 1-RTT de QUIC segun la RFC 9000

Client Server
Initial[@]: CRYPTO[CH] -=>

Initial[@]: CRYPTO[SH] ACK[®©]
Handshake[@]: CRYPTO[EE, CERT, CV, FIN]
<- 1-RTT[O]: STREAM[‘I 5= ]

Initial[1]: ACK[@]
Handshake[@]: CRYPTO[FIN], ACK[O]
1-RTT[@]: STREAM[@B, "..."], ACK[O] ->

Handshake[1]: ACK[@]
<- 1-RTT[1]: HANDSHAKE_DONE, STREAM[3, "..."], ACK[O]
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¢ Por qué QUIC?
Resumen del establecimiento 0-RTT de QUIC segun la RFC 9000

Client Server

Initial[@]: CRYPTO[CH]
8-RTT[@]: STREAM[B, "..."] ->

Initial[@]: CRYPTO[SH] ACK[@]
Handshake[@] CRYPTO[EE, FIN]
<- 1-RTT[@]: STREAM[1, "..."] ACK[O]

Initial[1]: ACK[@]
Handshake[@]: CRYPTO[FIN], ACK[O]
1-RTT[1]: STREAM[@, "..."] ACK[@] ->

Handshake[1]: ACK[O]
<- 1-RTT[1]: HANDSHAKE_DONE, STREAM[3, "..."], ACK[1]
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m Los extremos QUIC intercambian paquetes QUIC enviados sobre
datagramas UDP.

— Un datagrama UDP puede incluir uno o mas paquetes QUIC.
m Los paquetes llevan una o mas tramas con informacion de control y datos
de aplicacion entre ambos extremos.

— Todos los paquetes tienen un identificador Unico que se incrementa monotonicamente
qgue indica el orden de transmisién que va de 0 a 252-1 (debido a la codificacién de
enteros de QUIC vista en el tema anterior).

— Todos los paquetes son autenticados y ademas van encriptados (no completamente,
se encripta tanto como es posible para que sea practico).

— QUIC define 20 tipos diferentes de tramas.
m Los protocolos de aplicacion intercambian informacion sobre una conexion
QUIC a través de streams, los cuales son secuencias ordenadas de bytes.
— Existen dos tipos de streams: bidireccionales y unidireccionales.

— Se establece un sistema de crédito para limitar la creacion de streams y la cantidad de
datos que puede ser enviada.
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fr\".f- o | 1 ~ AJ."\.*: O || -~ ool o el
Caracteristicas generales

QUIC v2

m La RFC 9369 define una nueva version de QUIC, la version 2,
pero el documento solamente afade detalles menores y en si
QUIC se sigue considerando igual, ya que en ningun caso su
Intencion es dejar obsoleta la version 1.

— Un motivo para este cambio es evitar algunos casos de osificacion y
afadir la negociacion de versiones.

— Como curiosidad, el niumero 2 no se emplea como numero de version
realmente, para evitar riesgos de osificacion.

— También cambian los tipos de los paquetes de la cabecera larga.
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_5. Protocolo QU—IC

Tipos y formato de los paquetes

m Paquetes de cabecera larga (Long
Header Packets):
— Se emplean en paquetes enviados

antes del establecimiento de las claves
con 1-RTT.

Los tipos son: Initial, 0O-RTT, Handsake
y Retry.

Hay campos especificos a cada tipo
gue se afaden en el payload, como por
ejemplo, el nimero de paquete.

El campo de numero de paquete va
protegido con una clave derivada de la
principal.

Dpto. de Ingenieria de Telecomunicacion

Area de Ingenieria Telematica

Long Header Packet {

Escuela Politécnica Superior de Linares

Header Form (1)
Fixed Bit (1) = 1,

Long Packet Type (2),

Type-Specific Bits (4),

Version (32),

Destination Connection ID Length (8),
Destination Connection ID (0..160),
Source Connection ID Length (8),
Source Connection ID (0..160),
Type-Specific Payload (..),

1,

Formato del paquete con cabecera larga

Universidad de Jaén Version 6
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i ' £ L
Carac C

Tipos y formato de los paquetes

m Paquetes de cabecera corta 1-RTT Packet {

Header Form (1) = O,
(Short Header Packets): Fixed Bit (1) = 1,
Spin Bit (1),
— Una vez se establecen las claves del Reserved Bits (2),

saludo 1-RTT el emisor cambia a Key Phase (1),
Packet Number Length (2),

paquetes con cabecera corta. Destination Connection ID (©..160),

— El objetivo de cambiar de cabecera ~ Packet Number (8..32),
) Packet Payload (8..),

es reducir la sobrecarga de cabecera
un vez se han negociado Ilas

. : Formato del paquete con cabecera corta
caracteristicas de seguridad.
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5. Protocolo QUIC

u

m Los streams proporcionan a la aplicacion una forma
ligera de mantener una abstraccion de bytes

ordenados dentro de cada uno de ellos. 62 bits 1 bit 1 bit
— Cada stream §e.pf':1rece a u.na conexion TCP. , Stream ID B/U C/S
m Un stream se inicia la primera vez que Sse envian 0: bidirec.  0: cIie_nté
datos sobre él. 1: unidirec.  1: servidor

m Los streams pueden ser unidireccionales o
bidireccionales.
— Los streams se identifican por un campo de 64 bits
(stream ID).

« El bit menos significativo indica quién inicia el stream, si el
cliente(0), o el servidor (1).

« El segundo bit menos significativo indica si el stream es
bidireccional (0) o unidireccional (1).

» Los 62 bits mas significativos son el stream ID (0 a 262-1).
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5. Protocolo QUIC

— £ = | = -
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m La informacion de la aplicacion se intercambia en
tramas de tipo STREAM.

Dpto. de Ingenieria de Telecomunicacion
Area de Ingenieria Telematica

Cada trama incorpora un identificador de stream (Stream
ID) y un desplazamiento (Offset) que las identifica
unicamente.

» El offset es equivalente al nUmero de secuencia de TCP.

El intercambio de datos debe ser ordenado, por lo que
toda informacion que se reciba fuera de orden debe ser
almacenada hasta que se complete.

Los limites de una trama STREAM no delimitan la
informacion de aplicacion y no se espera que sean
mantenidos en la transmision de datos, retransmisiones
ante la pérdida de paquetes o al ser enviados a la
aplicacion tras la recepcion.

Un extremo no debe enviar informacion al otro extremo sin
asegurarse que los datos estan dentro del limite impuesto
por el control de flujo de su par.

Tipo: 00001XXX (00001 OFF LEN FIN)

Universidad de Jaén
Escuela Politécnica Superior de Linares

STREAM Frame {

Formato de la trama STREAM

Type (i) = 0x08..0x0f,
Stream ID (i),

[Offset (i)],

[Length (1)],

Stream Data (..),

Bit OFF (0x04): 1 presente offset, 0
no hay offset comienza en 0.

Bit LEN (0x02): 1 campo de longitud
presente, 0 el campo de datos se
extiende al final del paquete.

Bit FIN (0x01): a 1 indica que la
trama marca el final del stream.

Version 6
2.024
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EnNvio de Informacion

m En QUIC, ante la pérdida
de un paquete, solamente
los streams gue enviaron
tramas en dicho paguete
necesitaran esperar a la
retransmision.

— Los demas streams podran
seguir  progresando  sin
bloquearse.

Dpto. de Ingenieria de Telecomunicacion
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Solucioén del Head-of-line Blocking

Paquete 1 [Streams 1,2y 3]

Paquete 2 [Streams 1, 2y 3]

* Perdido
Paquete 3 [Streams 4 y 5]
Bloqueado
Paquete 1 [Streams 1,2y 3]
Pasan a la
aplicacion
Ahora pasan los

datos del
paquete 1y2a
la aplicacion

Universidad de Jaén
Escuela Politécnica Superior de Linares
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_SjDrotocolo_QU I_C

Envio de Informacion

Asentimiento de la informacion

m Dado que cada paquete enviado por QUIC tiene un udnico
identificador que se incrementa, cuando un extremo asiente
iInformacion envia el identificador mas alto recibido sin huecos.

— Todas las tramas menos las tramas ACK, PADDING vy
CONNECTION_CLOSE provocan el envio de ACK (Ack-eliciting frames).

Por lo tanto, un paquete provoca el envio de ACK si porta alguna trama
gue genera ACK.

— SiI un paquete es asentido, esto implica que todas las tramas en dicho
paquete se han recibido.

— Ademas, en la trama ACK se pueden enviar hasta 256 huecos de
asentimiento (como SACK en TCP, solo que en TCP solo se pueden
enviar 3).
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EnNvio de Informacion

Deteccion y recuperacion de pérdidas

m En QUIC un paquete se considera perdido si se cumplen las dos

siguientes condiciones:

— El pagquete esta sin asentir, en vuelo, y fue enviado antes que un paquete
gue si ha sido asentido.

« Esto se establece porque de esta manera se sabe que un paquete enviado
después si ha llegado al otro extremo.

— ElI pagquete fue enviado un numero (kPacketThreshold) definido de
paquetes antes gue un paquete asentido, o fue enviado hace bastante
tiempo en el pasado.

 Estos umbrales se establecen para tolerar una posible reordenacion de
paguetes.
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5 Protocolo QUIC

Envio de Informacion

Deteccion y recuperacion de pérdidas

m Es necesario detectar correctamente las pérdidas para evitar
retransmisiones innecesarias y la degradacion del rendimiento del
control de congestion, el cual esta vinculado a la deteccion de
pérdidas.

m Para detectar la pérdida de paguetes finales se implementa un
temporizador (Probe Timeout) que cuando expira sin recibir el ACK, se
envia un paquete sonda para forzar un ACK.

— Esta sonda puede llevar datos pendientes de asentir para reducir
retransmisiones.

m La recuperacion de una pérdida consiste en la retransmision de las
tramas consideradas perdidas en nuevos paquetes (con nuevo numero
de paquete sin correlacion con los perdidos).

Version 6
2.024
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5. Protocolo QUIC

Envio de informacion

Cifrado de la informacién

m En los paquetes QUIC se cifra todo menos la cabecera de estos
para poder procesarlos adecuadamente.

— Es necesario tener en claro valores como el identificador de conexion,
junto con ciertos flags necesarios para procesar la cabecera.
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_SjDrotocolo_QU I_C

Envio de Informacion

Envio no confiable de datagramas

m Para dar soporte a aplicaciones que no necesitan entrega

confiable, como la transmision de datos en tiempo real, QUIC
proporciona un envio de datos no confiables, pero si seguros
(RFC 9221: An Unreliable Datagram Extension to QUIC).

— Se emplean tramas DATAGRAM, las cuales no se retransmitiran en el
caso de detectar una pérdida.

— QUIC puede asi proporcionar una conexion autenticada y confiable, junto
con el envio de datos no confiables pero seguros.

— Aungue en caso de peérdida los DATAGRAMAS no se reenvian, si
provocan el envio de ACKs y el emisor puede conocer si se ha recibido o
no.
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5. Protocolo QUIC

m El control de flujo tiene como objetivo prevenir que un emisor rapido pueda
sobrecargar a un receptor, o que un emisor malicioso consuma grandes
cantidades de memoiria.

m QUIC aplica el control de flujo individualmente a los streams o a la conexion
en su conjunto.

— También es posible limitar el numero de streams (trama MAX_STREAMS) que el otro
extremo puede iniciar.

m QUIC emplea un esquema de control de flujo basado en limites:

— Un receptor avisa del limite total de bytes que esta preparado para recibir, ya sea para
un stream o para toda la conexion.

— En el establecimiento de la conexion el receptor establece los limites iniciales para el
control de flujo.
* A partir de ahi emplea tramas MAX_STREAM_DATA (un stream) o tramas MAX_DATA (toda
la conexion) para establecer limites superiores.

« El valor que se establece es el maximo nimero de bytes que se pueden enviar por un stream o
toda la conexion, segun corresponda.
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En QUIC el control de congestion estd desacoplado del control de
confiabilidad, asi QUIC usa los numeros de los paquetes para el control de
congestion y el offset de las tramas de un stream para la confiabilidad.

El control de congestion de QUIC es similar a NewReno [RFC6582] de TCP.

— QUIC proporciona sefales genéricas para el control de congestion que habilitan para
gue un extremo implemente cualquier algoritmo diferente como por ejemplo CUBIC
[RFC8312].

— Soporta ECN [RFC3168] [RFC8311].

Para evitar reducciones de la ventana de congestion innecesarias, QUIC solo
colapsa la ventana de congestion cuando detecta congestion persistente:
— Si dos paquetes que necesitan asentimiento se declaran como perdidos, se establece

la congestidn persistente si ninguno de los paquetes enviados entre ambos paquetes
perdidos ha sido asentido.
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