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RESUMEN

El presente Trabajo Fin de Grado tiene como objetivo principal el disefo y desarrollo
de practicas de laboratorio enfocadas al estudio de la interfaz radio y nucleo de red de un

sistema 5G. Para ello, se parte de un sistema 5G previamente implementado en Docker.

El desarrollo de estas practicas tiene una doble finalidad: por un lado, proporcionar
a los estudiantes una herramienta practica y didactica que les permita comprender y
experimentar con las tecnologias subyacentes en la red 5G, y por otro lado, contribuir al
fortalecimiento del conocimiento y las capacidades técnicas en el ambito de las

telecomunicaciones.

El sistema 5G utilizado como base para estas practicas esta compuesto por una
serie de contenedores Docker que simulan las distintas funciones de la red, tanto en la
interfaz radio como en el nucleo de la red. A lo largo de este trabajo, se detallan los pasos
necesarios para la configuracién y despliegue de estos contenedores, asi como las

metodologias y herramientas empleadas para la realizacién de las practicas.

Las practicas disefiadas abarcan una amplia gama de temas, desde la
configuracién de la red de acceso radio (RAN), hasta la implementacién y pruebas de
funciones de red centrales (5GC), pasando por la monitorizacion del rendimiento y analisis
de trafico. Ademas, se incluyen guias detalladas y materiales complementarios para facilitar

la comprension y ejecucion de las mismas por parte de los estudiantes.

Finalmente, se presentan los resultados obtenidos durante el desarrollo y prueba
de las herramientas de uso docente, asi como una evaluacién de su efectividad y posibles
mejoras futuras. Este trabajo supone una contribucion significativa al ambito educativo en
telecomunicaciones, proporcionando un recurso valioso para la formacién practica en

tecnologias de ultima generacion como el 5G.
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ABSTRACT

The main objective of this Project is the design and development of laboratory
practices focused on the study of the radio interface and network core of a 5G system. For

this, we start from a 5G system previously implemented in Docker.

The development of these practices has a dual purpose: on the one hand, to provide
students with a practical and didactic tool that allows them to understand and experiment
with the underlying technologies in the 5G network, and on the other hand, to contribute to

the strengthening of knowledge and technical skills in the field of telecommunications.

The 5G system used as a basis for these practices is composed of a series of Docker
containers that simulate the different functions of the network, both in the radio interface
and in the core of the network. Throughout this work, the necessary steps for the
configuration and deployment of these containers are detailed, as well as the methodologies

and tools used for the realization of the practices.

The designed practices cover a wide range of topics, from radio access network
(RAN) configuration, to core network functions (5GC) implementation and testing, to
performance monitoring and traffic analysis. In addition, detailed guides and supplementary

materials are included to facilitate student understanding and execution.

Finally, the results obtained during the development and testing of the teaching tools
are presented, as well as an evaluation of their effectiveness and possible future
improvements. This work is a significant contribution to the telecommunications education
field, providing a valuable resource for practical training in next-generation technologies

such as 5G.
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MCS-L1 Mobile Communication System (Sistema de Comunicacién Mévil -
- Layer 1 Capa 1)
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MMS
MMTC

NEF
NF

NMT
NRF

NSA
OFDM

omv

PAPR

PCF
PFCP

PRB
PSK

QAM

QOSs
RAN
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SA
SD
SDR
SIM
SMF
SMS
SST

Multimedia Messaging Service
massive Machine-Type
Communications

Network Exposure Function
Network Function

Nordic Mobile Telephony
Network function Repository
Function

(5G) Non-Stand Alone
Orthogonal Frequency Division
Multiplexing

Mobile Virtual Network
Operator (MVNO)

Peak-to-Average Power Ratio

Policy Control Function
Packet Forwarding Control
Protocol

Physical Resource Block
Phase Shift Keying

Quadrature Amplitude
Modulation

Quality of Service

Radio Access Network
Single-Network Slice Selection

Assistance Information

(5G) Stand Alone

Service Differentiator

Software Designed Radio
Subscriber Identity Module
Session Management Function
Short Message Service

Slice Service Type
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(Multiplexacion por Division de
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(Funcion de Control de Politicas)
(Protocolo de Control de Reenvio de
Paquetes)

(Bloque Fisico de Recursos)
(Modulacion por Desplazamiento de
Fase)
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(Interfaz de Acceso Radio)
(Informacion de Asistencias para la
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((5G) independiente)
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(Radio Definida por Software)
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(Servicio de Mensajes Cortos)
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SUCI

SUPI

TACS

TD-SCDMA

TDD

TDMA

TMA
TMSI

UCl

UDM
UDR
UE
UL
UMTS

UP

UPF

URLLC

UTRAN

WCDMA

Subscription Concealed
Identifier

Subscription Permanent
Identifier

Total Access Communication
System

Time-Division Synchronous

Code-Division Multiple Access

Time-Division Duplexing

Time Division Multiple Access

Temporary Mobile Subscriber
Identity

Uplink Control Information

Unified Data Management
Unified Data Repository
User Equipment

Uplink

Universal Mobile
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User Plane

User Plane Function
Ultra-High Reliability & Low
Latency

UMTS Terrestrial Radio
Access Network

Wideband Code Division
Multiple Access
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1. INTRODUCCION

La evolucion de las tecnologias de comunicacion movil ha sido vertiginosa en las
ultimas décadas, con cada generacion de redes moviles superando a la anterior en
términos de velocidad, capacidad y funcionalidad. La quinta generacién de redes méviles
(5G) representa un salto cualitativo significativo, ofreciendo mejoras notables en el
rendimiento de la red, la reduccion de la latencia y la capacidad para soportar una densidad
de dispositivos mucho mayor. Estos avances no solo prometen mejorar la experiencia del
usuario final, sino que también habilitan una nueva gama de aplicaciones y servicios en

sectores como la salud, la industria y el entretenimiento.

El presente Trabajo Fin de Grado se enfoca en el disefio y desarrollo de practicas
de laboratorio que permitan a los estudiantes explorar y comprender en profundidad la RAN
(Interfaz de Acceso Radio) y el 5GC (Nucleo de Red 5G) de un sistema 5G. Partiendo de
un sistema 5G implementado en Docker, se busca proporcionar un conjunto de practicas

que no solo sean técnicamente rigurosas, sino también accesibles y didacticas.

Las practicas disefiadas abordaran aspectos cruciales de la red 5G, desde la
configuracion y gestion de la RAN, hasta la implementacién y pruebas de las funciones de
la red. Ademas, se consideraran herramientas de monitorizacion y analisis de trafico para

ofrecer una visién completa y practica del funcionamiento de la red 5G.

Este trabajo se estructura de la siguiente manera: en primer lugar, se presenta una
revision del estado del arte en sistemas de telefonia moévil y las distintas implementaciones
de sistemas 5G de cédigo abierto. A continuacion, se describe la metodologia empleada
para el disefio y desarrollo de las practicas de laboratorio. Posteriormente, se detallan las
practicas disefiadas vy, finalmente, se discuten las conclusiones proponiendo posibles

lineas de mejora y futuros desarrollos.

Con este trabajo, se espera contribuir al fortalecimiento de la formacién practica en
telecomunicaciones, proporcionando a los estudiantes de la Universidad de Jaén una
herramienta valiosa para su aprendizaje y preparacién profesional en el ambito de las

tecnologias de redes méviles de ultima generacion.
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2. OBJETIVOS

Partiendo de una implementacion basada en Docker de un sistema 5G sobre
plataforma SDR (Radio Definida por Software) se desplegara una red 5G SA (Stand Alone)
que contara con un IMS (Subsistema Multimedia IP) para ofrecer el servicio de SMS
(Servicio de Mensajes Cortos). A este despliegue se podran conectar distintos dispositivos
moviles, cada uno equipado con una tarjeta SIM (Médulo de Identidad del Suscriptor) que

posibilitara su registro en la red.

Una vez hayamos alcanzado los objetivos mencionados anteriormente, se
disefiaran y desarrollaran distintas practicas de laboratorio enfocadas al estudio tanto de la

interfaz radio como del nucleo de red.

Como material adicional a las practicas de laboratorio, se desarrollaran distintos
documentos relacionados con la instalacion, puesta en marcha y configuracion del sistema
5G al completo (5GC + IMS + RAN).
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3. ESTADO DEL ARTE

3.1. Evolucion de los sistemas de telefonia movil

3.1.1. 1G

Esta generacion de telefonia mévil se caracterizaba por soportar Unicamente
llamadas de voz y ser analdgica, la tecnologia se basaba en el uso de un conjunto de
celdas o células interconectadas que daban servicio a los dispositivos que se encontraban

dentro de su amplia zona de cobertura (1).

En 1977, Bell Laboratories construyo la primera red de telefonia movil alrededor de
Chicago y estuvo realizando pruebas con ella en 1978, aunque la primera red comercial

fue lanzada en Japdn por Nippon Telegraph and Telephone Corporation (NTT) en 1979.

Tras ellos, los paises nérdicos disefaron juntos el estandar NMT (Telefonia Movil
Nérdica), lanzado en primer lugar en Suecia en 1981. NMT fue la primera red de telefonia

movil que incluyd roaming internacional (2).

En Espanfa, se introdujo la telefonia moévil de primera generacion en 1982 con la
telefonia mévil automatica (TMA), una tecnologia que tomé como referencia el modelo
nordico NMT en la modalidad de 900 MHz. Al principio se desplego la red TMA-450 que
solo estaba disponible en grandes ciudades y operaba a la frecuencia de 450 MHz. En
1989, se introdujo la red evolucionada TMA-900 que extendi6 la cobertura a mas zonas y
permitié reducir el tamafo de las células, con la consiguiente reduccion de la potencia

radiada, la longitud de onda y el tamano de los componentes al operar a 900 MHz (3).

Mientras tanto, Bell Laboratories desarroll6 el AMPS (Sistema Telefonico Movil
Avanzado), otro sistema de telefonia movil que se implementd en 1983 en Estados Unidos
y que se llegé a implementar también en Inglaterra y Japén con los nombres TACS
(Sistema de Comunicacion Totalmente Automatico) y MCS-L1 (Sistema de Comunicacion
Movil - Capa 1) respectivamente (4). Una variante de esta tecnologia, la ETACS (Sistema
de Comunicacién Totalmente Automatico Extendido), llegé a Espafa en 1993 con el

lanzamiento de MoviLine, la primera y Unica red 1G del pais (3).

La tecnologia ETACS utilizaba también la banda de frecuencia de 900 MHz, la cual

disponia de 1320 canales duplex de 25 kHz de ancho de banda para voz analdgica.

19



3.1.2. 2G
En 1992, las primeras redes europeas de segunda generacion iniciaron su actividad.
Esta segunda generacion de los sistemas de telefonia mévil introdujo la digitalizacion del

enlace radio y el cifrado de llamadas de voz.

La tecnologia mas comun globalmente fue GSM (Sistema Global para las
comunicaciones Mdviles), desarrollado por el ETSI (Instituto Europeo de Normas de

Telecomunicaciones) y basado en TDMA (Acceso Multiple por Division de Tiempo).

Mientras que en Norteamérica, las tecnologias presentes fueron Digital AMPS,

basada en TDMA, y cdmaOne, basado en CDMA (Acceso Multiple por Divisién de Cédigo).

Las principales mejoras que presentaban las redes de segunda generacién frente

a sus predecesoras fueron:

e La encriptacion digital de las llamadas telefénicas entre el teléfono movil y
la estacion base.

¢ El uso mas eficiente del espectro aumentando la capacidad de usuarios por
banda de frecuencia.

e Servicios de datos para los teléfonos moéviles que permitieron el envio y
recepcion de mensajes de texto cortos 0 SMS y mas tarde de MMS (Servicio

de Mensajeria Multimedia).

La maxima velocidad de transferencia de datos era de 40 Kbps con el sistema 2.5G
GPRS (Servicio General de Paquetes via Radio), mientras que con la tecnologia 2.75G

EDGE (Tasas de Datos Mejoradas para la Evolucion del GSM) se alcanzaban 384 Kbps
(5).

3.1.3. 3G

En 1998 se cre6 el 3GPP (Proyecto Asociacion de Tercera Generacion), una
colaboracién de organizaciones de estandarizacion que desarrollan protocolos para
telecomunicaciones moviles. El proyecto se establecidé con el objetivo de desarrollar una
especificacion para un sistema de telefonia mévil 3G basado en el sistema GSM, UMTS
(Sistema Universal de Telecomunicaciones Mdéviles) (6). Mas tarde el objetivo se amplio

incluyendo el desarrollo y mantenimiento de:

e EI GSM, incluyendo las tecnologias evolucionadas (GPRS, EDGE).
e Un sistema de tercera generacién evolucionado y mas alla del sistema movil

basado en las redes de nucleo evolucionadas del 3GPP y las tecnologias

20



de acceso radio apoyadas por los miembros del proyecto (como por ejemplo
la tecnologia UTRAN (Red de Acceso Radio Terrestre UMTS) y sus modos
FDD (Duplexacion por Division en Frecuencia) y TDD (Duplexacién por
Division en Tiempo)).

e Un IMS desarrollado en un acceso de manera independiente.

También en 1998, se cred el 3GPP2 (Proyecto Asociacion de Tercera Generacion
2), una colaboracién entre las organizaciones de estandarizacién de telecomunicaciones

de Japon, China, Corea del Sur y Estados Unidos (7).

Ambos grupos colaboraron en el disefio de sistemas de tercera generacion creando
la especificacion IMT-2000 (Telecomunicaciones Mdéviles Internacionales 2000) definida

por la UIT. Los estandares que definieron fueron:

e [IMT-2000 CDMA Direct Spread. También conocido como WCDMA (Acceso
Multiple por Division de Coédigo de Banda Ancha), utilizado en UMTS,
sucesor de GSM.

e IMT-2000 CDMA Multi-Carrier. También conocido como CDMAZ2000,
sucesor del CDMA utilizado en 2G (1S-95).

e [MT-2000 CDMA TDD. También conocido como TD-SCDMA (Acceso
Multiple por Division de Codigo Sincrono de Division de Tiempo).

e |IMT-2000 TDMA Single Carrier. También conocido como EDGE, una
tecnologia 2.75G (a medio camino entre 2G y 3G).

e |IMT-2000 FDMA/TDMA. También conocido como DECT

(Telecomunicaciones Inaldmbricas Mejoradas Digitalmente).

Para cumplir con los estandares IMT-2000, un sistema debe proporcionar
velocidades de datos maximas de 384 Kbit/s para estaciones moviles y 2 Mbit/s para

estaciones fijas (8).

El grupo de trabajo 3GPP estandarizé otra serie de tecnologias enmarcadas en la
tercera generacién de sistemas de telefonia moévil como fueron HSDPA (Acceso
Descendente de Paquetes de Datos a Alta Velocidad) en 2002, HSUPA (Acceso
Ascendente de Paquetes de Datos a Alta Velocidad) en 2004 y HSPA+ (Acceso de
Paquetes de Datos a Alta Velocidad Evolucionado) en 2007, siendo este la fusion vy
evolucién de las dos anteriores. Este nuevo estandar permitia llegar a velocidades de datos

tan altas como 337Kbit/s en el enlace descendente y 34Kbit/s en el enlace ascendente (9).
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3.1.4. 4G
Al igual que en la generacion anterior, la UIT creé un comité para definir las
especificaciones de la cuarta generacion de telefonia movil, el IMT Advanced. Estas

especificaciones publicadas en 2008 incluian los siguientes requisitos (10):

¢ Red basada completamente en IP (conmutaciéon de paquetes).

¢ Interoperabilidad con redes existentes.

e \Velocidad de datos de 100 Mbps mientras que el cliente se mueva
fisicamente a velocidades altas en relacion con la estaciéon base, y de 1
Gbps mientras que ambos se encuentren en posiciones relativamente fijas.

e Compartir y utilizar recursos de red dinamicamente para soportar un mayor
numero de usuarios simultaneos por celda.

e Ancho de banda escalable entre 5 y 20 MHz o hasta 40 MHz.

o (Capacidad para ofrecer contenido multimedia de alta calidad a través de la

red.

El estandar LTE (Evolucion a Largo Plazo), publicado por el 3GPP a finales de 2008
se propuso como candidato para ser una tecnologia 4G conforme a los requisitos de la UIT.
Sin embargo, no fue hasta 2011 que el 3GPP publicé el estandar LTE Advanced,

cumpliendo ahora si con los requisitos del IMT Advanced.

El dltimo estandar enmarcado en la cuarta generacion de telefonia movil fue LTE
Advanced Pro, publicado en 2016 (11).
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Figura 1: Linea temporal de los distintos estandares de telefonia movil.
3.2. 5G

En septiembre de 2015, la UIT publicé la recomendacion UIT-R M.2083-0 en la que
establecio el marco y objetivos generales del futuro desarrollo de las IMT para 2020 y

adelante.

Esta recomendacion establecio las capacidades de la futura IMT-2020 (12):

e Maxima velocidad de datos: 20 Gbit/s.

e \Velocidad de datos experimentada por el usuario: 100 Mbit/s.

e Latencia: 1 ms.

e Movilidad: 500 km/h.

e Densidad de la conexion: 108 dispositivos/km?-.

e Eficiencia energética: 100 veces mayor a la establecida en la IMT Advanced.
e Eficiencia espectral: 3 veces mayor a la establecida en la IMT Advanced.

e Capacidad de trafico de superficie: 10 Mbit/s/m?.
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Figura 2: Mejora de las capacidades fundamentales de las IMT-Avanzadas a las IMT-2020. Figura M.2083-03

de la Recomendacion de la UIT-R M.2083-0.

La UIT-R define en esta recomendacién tres areas de aplicacion principales para

las capacidades mejoradas de 5G: eMBB (Banda Ancha Movil mejorada), URLLC

(Comunicaciones de Gran Fiabilidad y Baja Latencia) y mMTC (Comunicaciones masiva

de Tipo Maquina):

eMBB. La velocidad de datos experimentada por el usuario, la capacidad de
trafico de superficie, la maxima velocidad de datos, la movilidad, la eficiencia
energética y la eficiencia del espectro son todos parametros muy
importantes, aunque la movilidad y la velocidad de datos experimentada por
el usuario no tendra la misma importancia simultaneamente en todos los
casos. Por ejemplo, en las zonas de acceso inalambrico, se requerira una
elevada velocidad de datos del usuario pero reducida movilidad en
comparacion con el caso de cobertura de area extensa.

URLLC. En algunos casos, el parametro de baja latencia es de la mayor
importancia, por ejemplo para permitir aplicaciones de seguridad esenciales.
Dicha capacidad también sera imprescindible en casos de elevada
movilidad, por ejemplo, en la seguridad del transporte, mientras que una

elevada velocidad de datos, por ejemplo, podria ser menos importante.
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¢ mMTC. En esta situacion, se requiere una elevada densidad de conexion
para poder dar servicio al ingente numero de dispositivos en la red que, por
ejemplo, transmiten solo de vez en cuando, a pequeia velocidad de bits y
con movilidad escasa o nula. Para este caso de utilizaciéon es fundamental

disponer de dispositivo de bajo coste con una larga vida util operativa.

. velocidad de datos
P ortancia alig experimentada
por el usuario

Maxima velocidad
Banda ancha de datos
movil mejorada

. Eficiencia
Capacidad de espectral
trafico de zoma /
Eficiencia energética Movwilidad

delared

Comunicaciones masivas
de tipo maquina

Figura 3: Importancia de las capacidades fundamentales para distintos casos de utilizacion. Figura M.2083-04
de la Recomendacion de la UIT-R M.2083-0.

En febrero de 2017, la UIT establecio los requisitos técnicos minimos que debia

cumplir la nueva interfaz radio de la futura IMT-2020 (13).

Mas tarde, en el segundo cuatrimestre de 2018, el 3GPP publica su Release 15, en
la que se presenta el 5G NR (New Radio), la interfaz radio propia de 5G, asi como un nuevo
IMS (14).

El 1 de febrero de 2021 se publicé la recomendacién UIT-R M.2150-0, titulada
“Especificaciones detalladas de las interfaces radioeléctricas terrenales de las

Telecomunicaciones Moviles Internacionales 2000 (IMT 2020)".

25



6G Basic

5G Basic 5G Evolution 5G Evolution
eMBB VaX, NR-U, eMBB, URLLC,
Basic URLLC IloT/TSN, IAB, mMTC features
Positioning
Rel-15 Rel-16 Rel-17 Rel-18 Rel-19 Rel-20 Rel-21

2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028

Figura 4: Linea temporal que muestra la evolucion del 5G (15).

3.2.1. Arquitectura de red
5G utiliza una arquitectura de servicios basada en la nube construida desde cero
donde cada NF (Funcion de Red) puede comunicarse con otra NF, usando HTTP/2 como

protocolo de comunicacion basico.

La arquitectura de 5G esta disenada para disminuir las dependencias entre la AN
(Red de Acceso) y el CN (Nucleo de Red) empleando una red central unificada
independiente del acceso. Esto lo logra mediante una interfaz comun entre la red de acceso

y el nucleo de red compatible con tecnologias de acceso 3GPP y no 3GPP.

Ademas, el nucleo de red desacopla el UP (Plano de Usuario) del CP (Plano de
Control). Esta funcion, conocida como CUPS (Separacion de los Planos de Control y
Usuario), se introdujo por primera vez en la version 14 del 3GPP. Una caracteristica
importante de esta funcidon es que, en caso de un pico de trafico, puede escalar
dinamicamente las funciones del CP sin afectar a las operaciones del UP. Lo que permite
la implementacion de UPF (Funcién del Plano de Usuario) mas cercanas a la RAN y al UE

(Equipo de Usuario) para soportar casos de uso que requieran URLLC (16).

APls (HTTP/2)

Figura 5: Diagrama simplificado de la arquitectura de red de 5G (16).
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3.2.2. Nucleo de red

El nucleo de red se compone de varias NF, donde cada una tiene un propésito unico.

Estas funciones se comunican interna y externamente a través de interfaces estandar bien

definidas, lo que hace que la red 5G sea muy agil y flexible.

A continuacion se describen con mas detalle algunas de las funciones clave del

nucleo de red de 5G:

Funcion de Plano de Usuario (UPF). Supervisa la gestién de los datos del
usuario durante el proceso de transmision de los datos. La UPF sirve como
punto de conexién entre la RAN y la red de datos. Toma datos de usuario de
la RAN y realiza una serie de funciones como la inspeccion de paquetes, el
enrutamiento de trafico, el procesamiento de paquetes y el cumplimiento de
la QoS (Calidad de Servicio) antes de entregarlos a la red de datos o Internet.
Esta funcién permite acercar el plano de datos al borde de la red, lo que
genera velocidades de datos mas rapidas y latencias mas cortas.

Funcion de Gestion de Sesiones (SMF). Es responsable de establecer,
mantener y finalizar sesiones de red para UE. El SMF lleva a cabo estas
tareas utilizando protocolos de red como el PFCP (Protocolo de Control de
Reenvio de Paquetes).

SMF se comunica con otras funciones de red como PCF, AMF y UPF para
garantizar un flujo de datos fluido, una aplicacion eficaz de las politicas y un
uso eficiente de los recursos de red. También desempefia un papel
importante en el manejo de los parametros de QoS, informacion de
enrutamiento y caracteristicas de cobro para sesiones de red individuales.
Funciéon de Gestion de Acceso y Movilidad (AMF). Supervisa la gestion
de las conexiones y la movilidad. Recibe informacion de autenticacion,
control de politicas y relacionada con la sesion de los dispositivos finales y
pasa la informacién de la sesion al PCF, SMF y otras funciones de red.
Ademas, AMF recupera informacion de subscripcion y admite el servicio de
SMS. ldentifica un segmento de red utilizando S-NSSAI (Informacion de
Asistencias para la Seleccion de Segmentos de Red Unica), que incluye el
SST (Tipo de Segmento/Servicio) y el SD (Diferenciador de Segmento). Las
operaciones de la AMF permiten la gestion del registro, la accesibilidad, la
conexion y la movilidad de la UE, lo que la convierte en un componente

esencial del nucleo de red.
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Funcion de Control de Politicas (PCF). Proporciona el marco para crear
politicas que seran consumidas por otras funciones de red del plano de
control. Estas politicas pueden incluir aspectos como el control de la calidad
de servicio, el monitoreo de uso/gasto de suscriptores, la administracion de
segmentacién de red y la administracion de suscriptores, aplicaciones y
recursos de la red. Se comunica con otros elementos de la red, como AMF,
SMF y UDM, para adquirir informacion critica y tomar decisiones politicas
acertadas.
o Gestiéon de Datos Unificada (UDM) y Repositorio de Datos

Unificado (UDR). La UDM mantiene datos de suscriptores, politicas

y otra informacién asociada, mientras que la UDR almacena estos

datos.
Funcion de Exposicion de Red (NEF). Permite a los operadores de red
exponer de forma segura la funcionalidad y las interfaces de red a nivel
granular mediante la creacién de un puente entre el nucleo de red y la
aplicacion externa (como puede ser Edge Computing). La NEF también
proporciona un medio para que las Funciones de Aplicacion (AF)
proporcionen informacion de forma segura a la red 3GPP.
Al abrir las capacidades de la red a aplicaciones de terceros, NEF permite
una conexion perfecta entre las capacidades de la red y los requisitos
comerciales, optimizando la asignacién de recursos de la red y mejorando
la experiencia comercial general.
Funcién de Repositorio de Red (NRF). Sirve como depdsito centralizado
para todas las instancias de NF. Se encarga de gestionar el ciclo de vida de
los perfiles NF, lo que incluye registrar nuevos perfiles, actualizar los
antiguos y dar de baja aquellos que ya no estén en uso. La NRF ofrece una
API (Interfaz de Programacién de Aplicaciones) basada en estandares para
el registro y descubrimiento de 5G NF.
Técnicamente, NRF opera almacenando datos sobre todas las instancias de
NF, incluidas las funcionalidades, servicios y capacidades admitidos.
Cuando se crea una nueva instancia de NF, se registra en la NRF y
proporciona todos los detalles necesarios. Posteriormente, cualquier NF que
necesite comunicarse con otra NF puede consultar a la NRF los detalles de
la instancia de la NF objetivo. Al recibir esta consulta, la NRF responde con
la informacion de instancia de NF mas adecuada segun el servicio y la

capacidad solicitados.
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3.2.3. Pilas de protocolos 5G

Una pila de protocolos se define para las comunicaciones entre varias de las

funciones de red NF mencionadas anteriormente. A continuacion se destacan algunas de

las principales (17):

3.2.3.1. Plano de control: la pila de protocolos UE — AMF y UE — SMF

La pila de protocolos entre el UE y la SMF, a través de la AMF, se muestra en la

siguiente figura:

MAS-SM NAS-SM

I
Relay |
|
Relay | |
T [ e .
I I
1 I

5G-AN 5G-AN il . seTP N11 T N11
Frotocol Protocol P L P |
Layer Layer : :
L2 : L2 |
I I
L1 - L1 :

|
M M11
LUE 5G-AN 2 AMF ! SMF

Figura 6: Pila de protocolos del plano de control entre UE, 5G-AN, AMF y SMF. TS 23.501, seccién 8.2.

NAS-SM: soporta el manejo de la Gestion de Sesiones entre el UE y la SMF.
Admite el establecimiento, modificacion y liberacion de sesiones de PDU en
el plano de usuario. Se transfiere a través de la AMF y es transparente para
la AMF.

NAS-MM: soporta funcionalidad de gestidon de registros, funcionalidad de
gestion de conexiones y activacion y desactivaciéon de conexiones en el
plano de usuario. También es responsable del cifrado y proteccion de la
integridad de la sefalizacion NAS.

5G-AN Protocol Layer: este conjunto de protocolos/capas depende de la
red de acceso. En el caso de NG-RAN, el protocolo de radio entre el UE y
el nodo NG-RAN (eNodeB o gNodeB) se especifica en la especificacién de
E-UTRA & E-UTRAN (para eNodeB) y en la especificacion NR (para
gNodeB).

Protocolo de Aplicacion NG (NG-AP): Protocolo de capa de aplicacion
entre el nodo 5G-AN y el AMF.

Protocolo de Transmisiéon de Control de Flujo (SCTP): este protocolo
garantiza la entrega de mensajes de senalizacion entre AMF y el nodo 5G-
AN (N2).
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3.2.3.2. Plano de usuario: la pila de protocolos UE — AMF y UE — SMF

La siguiente figura ilustra la pila de protocolos para el transporte del plano de usuario

relacionado con una sesién PDU (17):

Application
PDU Layer POU Layer
| TSSI e T
GTP-U i GIPY == GTRU i GTP-U
553-4N 5G-AN "‘;_ ___________ iy
Protocal Protocol UDe/Ip : ugefip | UDPAP UDR/IP
layers Layers A — s ————— 4!
1z E Lz | 1z —— z
Lo T-—=-- 1
1 _HL u | 1 = 1
UE SG-AN : URF f UPF
{[PDU Session Anchor)
N3 NS NE

Figura 7: Pila de protocolos del plano de usuario entre el UE, el 5G-AN y la UPF. TS 23.501, seccién 8.3.

PDU Layer: esta capa corresponde a la PDU transportada entre el UE y el
DN a través de la sesion de PDU. Cuando el tipo de sesion de PDU es UPv4
o IPv6 o IPv4v6, corresponde a paquetes IPv4 o paquetes IPv6 o ambos.
Cuando el tipo de sesién de PDU es Ethernet, corresponde a tramas
Ethernet, etc.

Protocolo de Tunel GPRS para el Plano de Usuario (GTP-U): este
protocolo admite el tunel de datos de usuario a través de N3 (es decir, entre
el nodo 5G-AN y la UPF) y N9 (es decir, entre diferentes UPF del 5GC) en
la red troncal. GTP encapsulara todas las PDU de usuario final. Proporciona
encapsulacion a nivel de sesién de PDU. Esta capa lleva también el
marcado asociado con un flujo QoS.

Pila de protocolos 5G-AN: este conjunto de protocolos/capas depende de
la AN. L2 también se denomina “capa de enlace de datos” y L1 es la “capa
fisica”.

UDPI/IP: estos son los protocolos de la red troncal.

3.2.4. Red de acceso

La red de acceso, es la parte de la infraestructura de la red que conecta los

dispositivos de usuario a la red central. El estindar New Radio de 5G es la interfaz y

tecnologia de acceso por radio mas reciente.

Es compatible con multiples bandas de frecuencia incluyendo bandas sub-6

gigahercios y bandas de ondas milimétricas (mmWave), como 24 GHz, 28 GHz y
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superiores. Las bandas mmWave ofrecen velocidades de descarga de 1 Gbps o0 mas, pero

tienen alcances reducidos en comparacion con los servicios sub-6 GHz (18).

Parala L1, capa fisica, NR utiliza OFDM (Multiplexacién por Divisién de Frecuencias
Ortogonales) con prefijo ciclico en el enlace descendente (DL); mientras que para el enlace
ascendente (UL) puede utilizar OFDM o DFT-s-OFDM (OFDM con precodificacion de
Transformada Discreta de Fourier). DFT-s-OFDM mejora la cobertura de UL pero tiene una
PAPR (Relacién de Potencia Pico a Promedio) mas baja y esta limitada a la transmision de

una sola capa.

Alguna de las caracteristicas clave de la capa 1 de 5G es que se extiende en
multiples rangos de frecuencia, para permitir el despliegue en frecuencias por pais o por
region. Las portadoras van desde 400 MHz hasta 100 GHz, pero las bandas licenciadas
van desde 600 MHz hasta 39 GHz. Estas frecuencias son reagrupadas en bandas de TV
analégica (UHF) y de algunos sistemas satelitales, sin interferencias ya que se utilizan en

diferentes ubicaciones (17).
Para terrestre se identifican 3 rangos principales de frecuencias:

e Hasta 1 GHz: con sus mejores caracteristicas de propagacion, este conjunto
esta destinado a cubrir grandes areas, normalmente para despliegue rural.
El ancho de banda maximo para un operador es de 100 MHz.

e De 1 a 6 GHz: esta gama intermedia es para el despliegue de 5G en un
contexto urbano o suburbano. También en este caso el ancho de banda
maximo es de 100 MHz.

e Superior a 6 GHz: con su peor propagacién pero su mayor ancho de banda
para el usuario (ancho de banda maximo de 400 MHz), este rango esta

pensado para entornos urbanos densos (tipo de cobertura hot-spot).

Por otro lado, en cuanto a la implementacién, se definen dos opciones para 5G:
“Non-Stand Alone” (NSA) y “Stand-Alone” (SA).

3.2.4.1. Arquitectura “Non-Stand Alone” (NSA)

En esta implementacion, la AN de 5G y su nueva interfaz radio, NR, se utilizan junto
con la red central de infraestructura LTE y EPC (Nucleo de Paquete Evolucionado)
existente (radio 4G y nucleo 4G respectivamente), haciendo asi que la tecnologia NR esté
disponible sin reemplazo de red. En esta configuracién sélo se admiten los servicios 4G,

pero disfrutan de las capacidades que ofrece 5G New Radio (menor latencia, etc.).
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La arquitectura NSA se ilustra en la siguiente figura:

WMERS-GW MMES-GW

()& = (p)
en-giib a A I : __l.'-" gHB

_ (5 . :;L{:
718 A 5 K LJ ¥ L
ite ite

eNB aNB

Figura 8: La arquitectura NSA de 5G.

La arquitectura NSA puede verse como un paso temporal hacia una implementacién
“5G completa”, donde la red de acceso 5G esta conectada a la red central 4G. En la
arquitectura NSA, la estacion base (5G) NR (nodo légico “en-gNB”) se conecta a la estacion
base (4G) LTE (nodo légico “eNB”) a través de la interfaz X2. La interfaz X2 se introdujo
antes de la Release 15 para conectar dos eNB. Sin embargo, a partir de la Release 15,

también admite la conexion de un eNB y un en-gNB para proporcionar NSA.

La arquitectura NSA ofrece conectividad dual, tanto a través de la red de acceso 4G
(E-UTRA) como de la red de acceso de 5G (NR). Por eso también se denomina “EN-DC”,
por “E-UTRAN y NR Dual Connectivity” (17).

En EN-DC, el eNB del 4G es el nodo maestro, mientras que el en-GNB del 5G es

el nodo secundario.

3.2.4.2. Arquitectura “Stand Alone” (SA)
La arquitectura SA puede verse como la implementacion “6G completa”, sin
necesidad de ninguna parte de una red 4G para funcionar. Solo en esta implementacion se

admite el conjunto completo de servicios 5G.
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Figura 9: La arquitectura SA de 5G.

Las estaciones base NR (nodo logico “gNB”) se conectan entre si a través de la

interfaz Xn, y la red de acceso (llamada “NG-RAN para arquitectura SA”) se conecta al

nucleo de la red utilizando la interfaz NG.

Mas que una nueva interfaz de radio, la red 5G introduce una serie de nuevas

tecnologias clave. Algunas de ellas se presentan brevemente aqui:

Network Slicing: es la capacidad de desplegar y utilizar simultaneamente
diferentes CN, cada uno especializado en el aprovisionamiento de un
determinado conjunto de servicios y/o un determinado conjunto de
suscriptores. Por ejemplo, un segmento puede soportar a los suscriptores
del operador de red “habitual”, otro segmento puede estar dedicado a
soportar a los suscriptores de un OMV (Operador Mévil Virtual), otro puede
manejar un servicio especifico como el seguimiento de contenedores a
través de M2M, etc.

Virtualizacion de funciones de red: como se muestra en la Figura 5:
Diagrama simplificado de la arquitectura de red de 5G (16)., todas las
funciones de red se comunican a través de una interfaz comun vy, por tanto
pueden ubicarse en cualquier lugar. Esto permite una flexibilidad mucho
mayor en la implementacion de la red. El mantenimiento también se
simplifica enormemente, ya que se puede establecer facilmente una NF
temporal.

EDGE computing: se introduce cierta potencia computacional lo mas cerca
posible (fisicamente) del usuario final. De hecho, algunas aplicaciones como
la realidad virtual, las fabricas del futuro o la conduccién auténoma son muy
exigentes en cuanto al tiempo de respuesta de la propagacion/red. Para
reducir este tiempo, se introducen algunas “replicaciones locales” de un

servidor principal mas cerca del usuario final.
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3.2.4.3. Arquitectura General de Protocolos de la interfaz radio

La arquitectura general de protocolos de la interfaz radio es similar a la de LTE en
4G. Se definen canales logicos, canales de transporte y canales fisicos al igual que en LTE.
Los canales logicos se caracterizan por el tipo de informacion transmitida y los canales de

transporte se caracterizan por el modo en el que se transmite informacion (19).

Layer 3 —{ Radio Resource Control (RRC)
g
<5
=)
=]
% %%#—c%:gr—;a; Logical channels
Layer 2 %
- Medium Access Control
°
g ‘%#? Transport channels
@)
Layer 1 Physical layer

Figura 10: Arquitectura del protocolo de interfaz radio alrededor de la capa fisica. Figura extraida de la
especificacion técnica 38.201 del 3GPP.

3.2.4.4. Capa fisica
La capa fisica detalla todos los procedimientos y mecanismos relacionados con el
acceso multiple, los canales fisicos y la modulacién, asi como la codificaciéon de canal, los

procedimientos, las mediciones y los servicios que se proporcionan a las capas superiores.

New Radio mantiene la OFDM de LTE dotandola de gran flexibilidad para afrontar
los retos del 5G. Ademas, se permite el uso opcional de técnicas de enventanado v filtrado

para confinar el espectro cuando multiples servicios comparten la misma portadora (19).
Se mantienen los canales fisicos de LTE:
En el enlace descendente:

e PDSCH. Canal fisico compartido descendente.
e PDCCH. Canal fisico comun de control descendente.

e PBCH. Canal de difusion descendente.
En el enlace ascendente:

e PRACH. Canal fisico de acceso aleatorio.
e PUSCH. Canal fisico compartido ascendente.

e PUCCH. Canal fisico comun de control ascendente.

34



A todos estos canales se les dota de mayor flexibilidad operativa.
También se mantienen las sefales fisicas de LTE (19):

Sefiales de referencia (RS) y sincronizacion primaria (PSS) y secundaria (SSS),
pero con una periodicidad configurable en lugar de fija, como en LTE. Si hay conformacion
de haz, el gNB transmite las sefiales PSS y SSS separadamente en cada haz. La red puede

configurar multiples PSS y SSS en el dominio de la frecuencia.

Se introduce una nueva sefal de seguimiento de fase (PT-SS) para corregir
posibles errores de fase en los simbolos PDSCH que no contengan la sefial de
demodulacion (DM-RS).

Para el multiacceso se admiten dos opciones (19):

1. OFDM con prefijo ciclico (CP-OFDM) en ambos enlaces, ascendente y
descendente.

2. CP-OFDM en el enlaces descendente y DFT-S-OFDM en el ascendente.
Esta segunda opcion se utiliza en LTE con el nombre de SC-FDMA, aunque
el nuevo nombre es mas preciso ya que implica un procesamiento previo de

expansion con al transformada discreta de Fourier (DF T-spread).

En cuanto a las modulaciones, se consolida 256QAM para los enlaces ascendentes
y descendentes y se introduce n/2 BPSK para la sefializacion de control de enlace

ascendente, quedando asi (19):

e Enlace descendente: QPSK, 16QAM, 64QAM y 256QAM.
e Enlace ascendente: QPSK, 16QAM, 64QAM y 256QAM para CP-OFDM y
/2 BPSK, QPSK, 16QAM, 64QAM y 256QAM para DFT-S-OFDM con CP.

Se mantiene el mdédulo basico de asignacién de recursos en el dominio de la
frecuencia, que, al igual que en LTE, es el PRB (Bloque Fisico de Recursos) formado por

12 subportadoras consecutivas.

Las transmisiones son sincronicas y programadas, aunque se permite al menos una

opcion de transmision ascendente sin programacién para aplicaciones eMBB y URLLC.

Para la codificacion de canal de las senales de datos, se emplean nuevos codigos,
especificamente la familia de codigos de paridad y baja densidad (LDPC) con tasas de 1/3

o 1/5. Estos coédigos, propuestos en los afios 70, permiten la implementacion de

35



decodificadores con baja latencia y ofrecen un alto rendimiento de datos. El uso de estos
codigos se complementa con el entrelazado de bits y el ajuste de tasa, rate matching,

mediante puncturing o repeticion de bits, como se hace en LTE.

Para la senalizacion de control entre las capas L1 y L2 en los mensajes DCI
(Informacion de Control en el enlace Descendente) y UCI (Informacion de Control en el
enlace Ascendente), se emplean diferentes tipos de cddigos segun la longitud de los
mensajes. Si los mensajes tienen mas de 11 bits, se utiliza la codificacion polar. Entre 3 y
11 bits, se usan cdédigos Reed-Muller, para mensajes de 2 bits se utiliza la codificacion

simplex, y para mensajes de 1 bit, se emplea un cédigo de repeticion (19).

3.2.4.5. Acceso multiple

Como se ha mencionado anteriormente, el acceso multiple se basa en CP-OFDM
con la opcién de DFT-S-OFDM y CP para el enlace ascendente. La transmisién puede
utilizar espectro pareado con FDD o no pareado con TDD. Ademas, se define si especificar
explicitamente las anchuras de banda. Aunque, en cada caso, el numero de bloques de

recursos a utilizar se ajustara al ancho de banda disponible (19).

En el dominio del tiempo, se define la unidad de tiempo de base como:

T, (segundos) (1)

a Afmax * N
Con Afpmax =480 kHz y N,..; = 4096. Se mantiene también el tiempo de referencia

T, que se establecié para LTE, con la nueva definicion:

1

Te= —
S Afref ' Nref

(segundos) (2)
Siendo Af,..; = 15 kHz y N,..; = 2048, valores adoptados en LTE. La relacion entre

estas magnitudes es K = Ts /T, = 64

Al igual que en LTE la trama de radio se define con una duracion de 10 ms. Esta
trama se divide en 10 subtramas de 1 ms cada una, como en LTE. La subtrama puede
contener uno o varios intervalos, slots, consecutivos, mientras que en LTE solo contiene
dos. Cada intervalo aloja 14 simbolos adyacentes, en contraste con LTE, donde pueden
ser 3, 6 o 7 dependiendo del CP (19).

Para la multiplexacion TDD, la trama se divide en dos semitramas numeradas del 0

al 4 y del 5 al 9, respectivamente.
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En FDD, una subportadora soporta un conjunto de tramas para el enlace
ascendente y otra portadora maneja el conjunto de tramas para el enlace descendente. La
transmisién ascendente comienza un tiempo T4 (TA, timing advanced) antes del inicio de

la trama descendiente correspondiente, siendo:
Tra = (Nra + Nrapuser) - Te (segundos) (3)

Nrapuser depende de la banda de frecuencias donde estén las portadoras

ascendente y descendente.

Como es sabido, en OFDM, el periodo util de un simbolo debe ser igual a la inversa
de la separacion entre las subportadoras para mantener la ortogonalidad. Dado que el
numero de simbolos por intervalo es fijo e igual a 14, pero el nimero de intervalos por
subtrama es variable, también variara el periodo de simbolo y, por consiguiente, la
separacion entre las subportadoras. Esta separacion se define en funcién de un parametro
u en potencias de 2. Por lo tanto, el numero de simbolos consecutivos por subtrama sera
(19):

subtrama,u __ jyslot subtrama,u
simbolos = Nsimbolos X Nslot (4)

Los intervalos se numeran, en orden creciente, dentro de la subtrama. Para la

configuracién con el parametro u:

nt € (0,1... NJuberamas _ 1) (5)
Con Prefijo ciclico normal

: NS0t N Ngmiromas
0 14 10 1

1 14 20 2

2 14 40 4

3 14 80 8

4 14 160 16

5 14 320 32

6 14 640 64

Con Prefijo ciclico extendido
2 12 40 2

Tabla 1: Numero de simbolos OFDM por intervalo, intervalos por trama e intervalos por subtrama. Tablas
4.3.2-1 y 4.3.2-2 de la especificacion técnica 38.211 del 3GPP.
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En el dominio de la frecuencia, se establecen diferentes numerologias. Se entiende
por numerologia la combinacién de valores de separacion entre subportadoras y CP. Estos

valores proceden de las capas superiores del protocolo (20).

u Af =15-2* kHz Tipo de CP
0 15 N

1 30 N

2 60 N-E

3 120 N

4 240 N

5 480 N

6 960 N

CP: N, normal; E, extendido

Tabla 2: Numerologias de transmision soportadas. Tabla 4.2-1 de la especificacion técnica 38.211 del 3GPP.

3.2.4.6. Asignacion de recursos y velocidad de bits
La asignacién de recursos, al igual que en LTE, se realiza mediante bloques de
recursos que constan de 12 subportadoras consecutivas en frecuencia y un periodo de

simbolo en el tiempo.

En una subportadora hay N,,,; = log, M bits siendo M el numero de estados de
modulacion (2, 4, 16, 64, 256). En un RB se tendran 12 - N,,,,4 bits. Como la duracién de
un simbolo OFDM es:

tsimp = 1227 milisegundos (6)

La tasa o velocidad de bits resultante sera 12 - N,j,p4/tsimp €S decir
R = Nypq - Ngp - 2% - 168 kbit/s (7)

En el caso de transmision con MIMO, el valor de R habra que multiplicarlo por el
numero de flujos de MIMO (2,4, 8, ...) (19).

3.2.4.7. Bandas de operacion
Se han definido dos rangos de frecuencias, uno es el rango “sub-6-GHz”, designado
como FR1 (Frequency Range 1), y el otro es la banda de ondas milimétricas, conocido

como FR2 (Frequency Range 2).
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La anchura de banda y la separacion entre subportadoras varian segun el rango.
Para FR1, la anchura maxima de banda es de 100 MHz, mientras que para FR2 es de 400
MHz. En cuanto a la separacion entre subportadoras, los valores de 15 y 30 kHz solo se
pueden utilizar en FR1, el valor de 120 kHz solo en FR2, y el valor de 60 kHz se puede
utilizar tanto en FR1 como en FR2 (19) (20).

Designacion del rango Rango de frecuencias correspondientes

FR1 410 MHz — 7125 MHz
FR2 FR2-1 24250 MHz — 52600 MHz
FR2-2 52600 MHz — 71000 MHz

Tabla 3: Definicion de los rangos de frecuencia. Tabla 5.1-1 de la especificacion técnica 32.104 del 3GPP

Los valores de las bandas de frecuencias de enlaces ascendentes y descendentes,
anchuras de banda y modo de duplexion se definen en la especificacién técnica 38.104 del
3GPP.

También se establece el siguiente numero maximo de bloques de recursos para

cada anchura de banda, gama de frecuencias y separacion de subportadoras (20):

SCS 3 5 10 | 15 | 20 | 25 | 30 | 35 | 40 | 45 | 50 | 60 | 70 | 80 | 90 | 100
(kHz) | MHz | MHz | MHz | MHz | MHZz | MHZz | MHz | MHZz | MHZz | MHz | MHZ | MHZ | MHZ | MHZ | MHZ | MHZz
Npp | Ngpp | Ngp | Npp | Nrp | Npp | Nrp | Nrp | Nrp | Nrp | Nrp | Nrp | Nrp | Nrp | Ngp | Nip
15 15 25 | 52 | 79 | 106 | 133 | 160 | 188 | 216 | 242 | 270 - - - - -
30 - 1 24 | 38 | 51 65 | 78 | 92 | 106 | 119 | 133 | 162 | 189 | 217 | 245 | 273
60 - - 1" 18 | 24 | 31 38 | 44 | 51 58 | 65 | 79 | 93 | 107 | 121 | 135

Tabla 4: Numero de bloques de recursos para FR1. Tabla 5.3.2-1 de la especificaciéon técnica 38.104 del 3GPP.

50 MHz 100 MHz 200 MHz 400 MHz
SCS (kHz)
NRB NRB NRB NRB
60 66 132 264 -
120 32 66 132 264

Tabla 5: Numero de bloques de recursos para FR2-1. Tabla 5.3.2-2 de la especificacion técnica 38.104 del 3GPP.

100 MHz 400 MHz 800 MHz 1600 MHz 2000 MHz
SCS (kHz)
Ngp Ngg Ngp Ngp Ngp
120 66 264 - - -
480 - 66 124 248 -
960 - 33 62 124 148

Tabla 6: Numero de bloques de recursos para FR2-2. Tabla 5.3.2-3 de la especificacion técnica 38.104 del 3GPP.
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3.3. Implementaciones de 5G

A continuacién, se presentan algunas de las diferentes herramientas de codigo

abierto que permiten desplegar completamente un sistema 5G.

(7.
OPEN AIR

= INTERFACE

Figura 11: Logotipo de OpenAirlnterface.

Se trata de una plataforma creada por Eurecom capaz de desplegar tanto la
CN como la RAN de 4G y 5G. El proyecto esta dividido en dos ramas que
tratan por separado la parte de acceso radio (OpenAirinterface-RAN) y el
nucleo de red (OpenAirinterface-Core Network).
Actualmente, la interfaz radio soporta (21):

o NSAgNB.

o SAgNB.

o 5G NSA & SA UE.

Non-Standalone (ENDC) Standalone

Evolved Packet Core

AMF/UPF

Figura 12: Esquema de la Red de Acceso Radio (RAN) implementada por la plataforma
OpenAirinterface.

Por otro lado, el nucleo de red cuenta actualmente con las siguientes

caracteristicas (22):
o Registro de UE, baja de registro y solicitud de servicio.

o Gestion de sesiones (establecimiento, modificacion vy liberacion de

sesiones de PDU).
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o Transferencia N2.

o HTTP/2.

o Compatibilidad con FQDN (Nombre de Dominio Completo).
o Paginacion.

o Network Slicing (parcialmente compatible).

Subscriber/Data

Lo I
1 management NFs Signaling NFs :
I
ubMm AUSF NSSF ' 1
11| FlexCN :
5 Nudm Nausf Nnssf n i
o ____1r_ -y I
- HE
= Il :
o T e s Fn il R n i
]
scP : : NWDAF N
_________________—l ________ I
Y
4
,e"\ N2
c
[+
a
E 3
k] (RIAN  —N N DN
L

Core NFs

Already Under- Available in
available development the future

Figura 13: Implementacion actual del Nicleo de Red o Red Central (CN) de 5G en OpenAirlnterface.

¢ Open5GS:

Open5GS

Figura 14: Logotipo de Open5GS.

Se trata de una herramienta basada en la Release 17 que es capaz de
desplegar el CN de 4G/5G NSA 'y 5G SA (23).
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Figura 15: Esquema general de la Arquitectura 5G en el que se diferencia por colores las distintas
implementaciones de Open5gs. En verde se muestran los componentes y las conexiones propias del ntcleo
4G/5G NSA, mientras que en rosa se muestran los propios de 5G SA.

Componentes del nucleo 4G/5G NSA:
MME — Entidad de Gestion de la Movilidad.
HSS — Base de datos de abonado.

PCRF — Funcién de politicas y reglas de cobro.

o

o

SGWC - Plano de control de puerta de enlace de servicio.

SGWU - Plano de usuario de puerta de enlace de servicio.

PGWC/SMF — Plano de control de puerta de enlace de paquetes.
(Contenido dentro de Open5GS SMF).
PGWU/UPF — Plano de usuario de puerta de enlace de paquetes.
(Contenido dentro de Open5GS UPF).

Componentes del nucleo 5G SA:

O

O

NRF — Funcién de Repositorio de NF.

SCP — Proxy de Comunicacion de Servicio.

SEPP — Proxy de Protecciéon de Borde de Seguridad.

AMF — Funcion de Gestion de Acceso y Movilidad.

SMF — Funcién de Gestion de Sesiones.
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o UPF — Funcién de Plano de Usuario.
o AUSF - Funcién del Servidor de Autenticacion.
o UDM - Gestién de Datos Unificada.
o UDR - Repositorio de Datos Unificado.
o PCF — Funcion de Politica y Cobro.
o NSSF - Funcion de Seleccién de Segmentos de Red.
o BSF - Funcién de Soporte Vinculante.
free5GC:

Yfreeliaq

Figura 16: Logotipo de free5GC.

Se trata de una herramienta basada en la Release 15y posteriores capaz
de desplegar la Red Central de 5G (24).

Cuenta actualmente con las siguientes caracteristicas (25):

o

Registro inicial, periddico, de movilidad, sin autenticacion (debido a
que la RAN hizo la reeleccion de AMF).
Redireccion de NAS cuando el AMF no puede llevar a cabo el
registro del UE con un NSSAI incorrecto.
Autenticacion 5G-AKA y EAP-AKA.
Seguridad NAS:
» Cifrado: NEAO, NEA1, NEA2, NEAS.
» Integridad: NIAO, NIA1, NIA2, NIA3.
Baja de UE.
Peticion de servicio activada por UE o por la red.
AN Release.
Establecimiento de sesion de PDU.
Caracteristicas de cobro.
Liberacion de sesion de PDU.
Handover (N2, Xn).
QoS en el plano de control.

Métricas de uso de la interfaz N4.
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e UERANSIM:

UERANSIM
SG SOLUTIONS

Figura 17: Logotipo de UERANSIM.

Se trata de una herramienta capaz de simular la RAN y los UE. Implementa

parcialmente la interfaz radio 5G-NR, simulando la comunicaciéon entre
gNodeB y UE sobre el protocolo UDP (26).
Cuenta con las siguientes caracteristicas (27):

- Funciones del NAS:

o

O

Autenticacién primaria y acuerdo de claves.

Control del modo de seguridad.

Identificacion.

Actualizacion de configuracion de UE genérica.

Registro Inicial y Periodico.

Baja iniciada por UE o por la red.

Establecimiento de sesion de PDU iniciado por UE.

Liberacion de sesion de PDU iniciada por UE o por la red.

Peticion de servicio.

Paginacion.

Implementa todos los algoritmos de integridad y cifrado. (IA1, 1A2,
IA3, EA1, EA2, EA3).

Implementa todos los procedimientos de autenticaciéon primaria y
acuerdo de claves, (5G AKA, EAP AKA).

- Funciones NGAP:

Configuracion de recursos de sesion de PDU.

Liberacion de recursos de sesion de PDU.

Configuracién del contexto inicial.

Liberacién de contexto UE (nodo NG-RAN iniciado y AMF iniciado).
Modificacion del contexto UE.

Mensaje inicial de UE.

Paginacion.

Transporte NAS de enlace descendente.
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O

e}

O

Transporte NAS de enlace ascendente.
Indicacién de no entrega del NAS.
Redirigir solicitud de NAS.

Configuracion NG.

- Plano de usuario:

O

O

Implementa el protocolo GTP (Protocolo de Tunel de GPRS).
Solo admite IPv4.

e srsRAN project:

(&) SR

Figura 18: Logotipo de srsRAN Project.

Se trata de una herramienta basada en la Release 17, la cual ofrece

soluciones software para la implementacion de la RAN de 4G y 5G SA/NSA

en equipos SDR. Ademas cuenta con un simulador de equipo de usuario

(srsUE) incluido en la implementacion 4G del proyecto (srsRAN 4G) (28).

Cuenta con las siguientes caracteristicas (29):

o

(0]

o

Soporte de FDD/TDD, todas las bandas FR1.

Soporta todos los anchos de banda.

Espaciado de subportadoras de 15/30 kHz.

Soporta todos los canales fisicos, incluido el PUCCH Format 1y 2,,
excluyendo Sounding-RS.

Codificador/decodificador LDPC y Polar altamente optimizado para
ARM Neon y x86 AVX2/AVX512

Todos los procedimientos del RRC.

Todos los procedimientos MAC.

Compatibilidad con Split 7.2 utilizando la biblioteca OFH interna.
Soporte para QAM-256.

4x4 MIMO.

Slicing.

Soporta aceleracion por hardware.

Soporta NTN GEO.
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3.4. Radio Definida por Software (SDR)

La Radio Definida por Software es un sistema de radiocomunicaciones donde varios
de los componentes tipicamente implementados en hardware (mezcladores, filtros,

moduladores/demoduladores, detectores, etc.) son implementados en software (30).

A continuacién, se presentan algunos de los dispositivos disponibles actualmente

en el mercado.

e USRP B210.

Figura 19: SDR USRP B210.

Se trata de un dispositivo de SDR full-duplex que cuenta con dos canales
RX'y dos canales TX con un ancho de banda que va desde los 70 MHz hasta
los 6 GHz. Es compatible con el driver UHD, lo que la hace compatible con
multitud de aplicaciones software como son GNU Radio u OpenBTS.
Soporta conectividad USB 3.0 y MIMO 2x2. Tiene un coste aproximado de
2.225 € (31).

e USRP X310.

Figura 20: SDR USRP X310.

Se trata de un dispositivo de SDR full-duplex que cuenta con dos canales
RX 'y dos canales TX con un ancho de banda que va desde la frecuencia
continua hasta los 6 GHz. También es compatible con el driver UHD. El
equipo incluye interfaces PCle, 10Gigabit Ethernet y Gigabit Ethernet.
Soporta MIMO 4x4. Tiene un coste aproximado de 9.898 € (32).
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USRP N310.

Figura 21: SDR USRP N310

Se trata de un dispositivo SDR full-duplex que cuenta con cuatro canales RX
y cuatro canales TX con un ancho de banda que va desde los 10 MHz hasta
los 6 GHz. También es compatible con el driver UHD. El equipo incluye
interfaces 10Gigabit Ethernet, Gigabit Ethernet y SFP+. Soporta MIMO.
Tiene un coste aproximado de 18.334 € (33).

LimeSDR.

Figura 22: SDR LimeSDR.

Se trata de un dispositivo SDR full-duplex que cuenta con seis canales RX
y cuatro canales TX con un ancho de banda que va desde los 100 kHz hasta
los 3.8 GHz. Utiliza un driver especifico. El equipo soporta conectividad USB
3.0 y MIMO 2x2 (34). Tiene un coste aproximado de 449 € (35).

RTL-SDR.

RTL :
RIsd RTL-SDR.COM

@RTL2832U I R860 & TCX0 G BIAS-T & HF
V3 QUICKSTART: RTL-SDR.COM/QSG
MODEL:

Figura 23: SDR RTL-SDR.
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Se trata de un dispositivo SDR basado en el chipset R820T2 que cuenta con
un canal RX con un ancho de banda que va desde los 500 kHz hasta 1.766
GHz. Utiliza un driver propio. El equipo soporta conectividad USB. Tiene un
coste aproximado de 40 € (36).

HackRF One.

e

“HackRF One . 8
: GREAT SCOTT GADGETS

\

Figura 24: SDR HackRF One.

Se trata de un dispositivo SDR half-duplex que cuenta con un canal TX/RX
con un ancho de banda que va desde 1 MHz hasta los 6 GHz. Utiliza un
driver propio. El equipo soporta conectividad USB 2.0 (37). Tiene un coste
aproximado de 310 € (38).

bladeRF.

Figura 25: SDR bladeRF.

Se trata de un dispositivo SDR full-duplex que cuenta con dos canales con
un ancho de banda que va desde los 300 MHz hasta 3.8 GHz. Utiliza un
driver propio. El equipo soporta conectividad USB 3.0 y 2x2 MIMO. Tiene un

coste aproximado de $ 670 en su variante xA5 (39).
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4. SOLUCION ADOPTADA

En primer lugar, se realiza un analisis de las plataformas anteriormente descritas
(Free5GC, Openairinterface5G, Openbgs, ...). Tras este analisis, se propone implementar
la plataforma Open5GS como nucleo de red y utilizar Kamailio IMS como subsistema
multimedia para ofrecer servicio de voz mévil y SMS. Ademas, se localiza un repositorio en
GitHub mantenido por el usuario herlesupreeth llamado “docker_open5gs” que ofrece una
solucion Docker para la implementacion de un sistema 4G o 5G SA/NSA que se toma como

base para la implementacion de la red 5G.

La principal restricciéon que existe a la hora de comenzar con este trabajo, es la
limitada variedad de plataformas SDR de las que dispone la Universidad de Jaén: HackRF
One y bladeRF.

Considerando las limitaciones de la plataforma HackRF One que, al tratarse de una
plataforma half-duplex, no es capaz de simular una estacion base, se opta por utilizar la
plataforma SDR bladeRF. No obstante, tras examinar las caracteristicas de la plataforma
srsRAN, se puede comprobar que no soporta el despliegue 5G con bladeRF, sino

Unicamente el de un sistema 4G.

Debido a esta limitacion de la plataforma srsRAN se opta por estudiar la viabilidad
de Openairinterface5G, que ofrece una solucion 5G SA compatible, a priori, con la
plataforma SDR bladeRF. Sin embargo, tras varias pruebas se comprueba que esta

plataforma tampoco soporta el despliegue de un sistema 5G con una placa bladeRF.

En definitiva, se observa que el despliegue 5G de las plataformas srsRAN y
Openairinterface5G no es compatible con las plataformas SDR disponibles en la
Universidad de Jaén, por lo que se exploran distintas alternativas para el desarrollo del

trabajo.

La primera alternativa consiste en realizar el despliegue de una red 4G, ya que no

se cuentan con los medios necesarios para un despliegue 5G.

Otra alternativa explorada consiste en la compra, por parte de la Universidad, de la
plataforma SDR necesaria para el despliegue 5G. Para ello se realiza en primer lugar una
revision de los requisitos para el despliegue de un sistema 5G mediante el uso de las

plataformas mencionadas anteriormente (Openairinterface5G, srsRAN).

Tras la revision de requisitos, se concluye que la plataforma SDR “USRP”

desarrollada por Ettus Research es la escogida por todos los proyectos de cddigo abierto
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relacionados con la interfaz radio de 5G. Esto seguramente se deba al uso de un
controlador unico, el driver UHD (USRP Hardware Driver™), para todos los modelos
disponibles de esta plataforma. Esta caracteristica de la plataforma SDR “USRP” permite
desarrollar y hacer pruebas con sus modelos mas basicos (B200, B210), para después

implementar soluciones con sus modelos de mas alta gama (X310, N310).

Finalmente, se lleva la propuesta de compra del USRP B210 a la Universidad, que
la acepta. Una vez adquirida la plataforma SDR USRP B210, se procede al despliegue con

éxito de la primera solucion RAN explorada (srsRAN).

Ademas, la Universidad de Jaén adquiere, a su vez, dos UE compatibles con 5G
SA. En concreto, se trata de los terminales Xiaomi Redmi 12 5G y el Motorola moto g73

5G que cuentan con las siguientes caracteristicas principales:

Xiaomi Redmi 12 5G

Motorola Moto g73 5G

Pulgadas 6.79” 6.5”
Resolucion FHD+ FHD+
Superficie util 85% util 85% util
Relacién aspecto 21:9 20:9

Dimensiones (Ancho x
Alto x Grosor) (mm)

76.3 x 168.6 x 8.2

73.8x161.4x8.3

Peso 199 g 181 ¢
Procesador SnapD, 4 Gen2. Octa-Core | Dimensity 930. Octa-Core
RAM 4 GB 8 GB
Almacenamiento 128 GB 256 GB
Bateria 5000 mAh 5000 mAh
Camara principal 50 Mpx — /1.8 50 Mpx — /1.8
Camara frontal 5 Mpx — /2.2 16 Mpx — /2.4
Bandas 2G /3G /4G /5G 2G /3G /4G /5G

Sistema Operativo

Android 13 Tiramisu

Android 13 Tiramisu

Tabla 7: Caracteristicas de los terminales moviles Xiaomi Redmi 12 5G y Motorola moto g73 5G.

Sin embargo, la caracteristica mas importante que debemos conocer sobre estos

terminales moviles es las bandas de 5G que soportan. Estas bandas se resumen en la

siguiente tabla.
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Ancho
badneda Frec[l::;ncia Frecll::;ncia Xiaomi | Motorola
Banda | Nombre | Modo Redmi | Moto g73
DL/ central central 12 5G 5G
uL (MHz) (MHz)
(MHz)
n1 2100 FDD 60 2140 1950
n3 1800 FDD 75 1842.5 17475
n5 850 FDD 25 8815 836.5
n7 2600 FDD 70 2655 2535
800
n8 FDD 35 9425 897.5
GSM
n20 800 FDD 30 806 847
n28 | 700 APT | FDD 45 780.5 725.5
n38 | TD 2600 | TDD 50 2595 -
nd40 | TD 2300 | TDD 100 2350 -
n41 ™ DD | 194 2593 -
2600+
n66 AWS FDD |90/70 2155 1745 X
n77 | TD3700 | TDD 900 3750 -
n78 | TD4700 | TDD | 500 3550 -

Tabla 8: Bandas de frecuencia de NR compatibles con los terminales moéviles Xiaomi Redmi 12 5G y Motorola
Moto g73 5G.

Para poder comprobar que el despliegue de la red 5G funciona correctamente, se
programan varias tarjetas sysmolSIM-SJA2. Se trata de tarjetas SIM programables de la
marca sysmocom. En los anexos se encuentra un documento con la guia detallada de la

configuracién de estas tarjetas SIM.

Tras configurar el sistema 5G y afiadir la informacion de las tarjetas SIM a las bases
de datos del nucleo de red y subsistema multimedia, podemos encender los terminales

moviles y acceder a la red.

Una vez encendidos los terminales comprobamos que tenemos cobertura de la red

desplegada, sin embargo aun no tenemos servicio de voz o datos. Para obtenerlo debemos
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configurar correctamente los nombres de punto de acceso que hayamos configurado

previamente en el nucleo de red.

Para ello accedemos a la configuracion de los nombres de punto de acceso o APN
del terminal movil y afadimos dos nuevos perfiles, uno para acceder a la red de datos y el
otro para acceder al subsistema multimedia y disfrutar del servicio de SMS. Los perfiles

deberan seguir la siguiente configuracion:

Nombre internet | ims

APN internet | ims

Tipo default | ims
Protocolo del APN | IPv4 | IPv4

Tabla 9: Configuraciéon APN en los terminales moviles.

Tras realizar la configuracién podemos comprobar que funcionan correctamente los
servicios de datos y SMS, sin embargo, el servicio de voz no se encuentra disponible. Esto
es debido a que el subsistema multimedia implementado en el despliegue de la red 5G,
Kamailio IMS, no es compatible aun con VoNR. Ademas, no es posible utilizar en este caso
VoLTE debido a que se ha desplegado una red 5G SA, que por definicidon solo soporta
servicios propios de 5G. Aun asi, seria posible cursar una llamada mediante VoLTE

mediante un fallback a otra red 4G o 5G NSA desplegada.

4.1. docker_open5gs

Se trata de un proyecto de cédigo abierto mantenido por el usuario herlesupreeth
que ofrece una solucion Docker para la implementacion de un sistema 4G o 5G SA/NSA.

Este proyecto incluye a su vez a los siguientes proyectos de codigo abierto:

e Open5GS. Nucleo de red.

e Kamailio IMS. Subsistema multimedia.
¢ srsRAN. Red de Acceso Radio 4G y 5G.
e UERANSIM. Simulador de la RAN.

El objetivo de este Trabajo Fin de Grado es el de ofrecer una herramienta didactica
con la que realizar distintas practicas de laboratorio relacionadas tanto con el nucleo de red
como con la interfaz radio. Es por ello que se realizaran una serie de modificaciones a este
proyecto para conseguirlo. Se adjunta como anexo una guia en la que se detalla la puesta

en marcha y configuracion inicial de todo el sistema 5G.
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4.1.1. GitHub workflows

En concreto, uno de los principales problemas de este trabajo es que debemos de
compilar todas las imagenes en el propio equipo, lo que ralentiza el despliegue de la red.

Por ello, la primera modificacién consiste en la compilacién de todas las imagenes en la
nube.

Para ello se utiliza la propia plataforma GitHub, que ofrece este tipo de soluciones

en conjunto con Docker Hub, un repositorio publico de imagenes Docker.

Figura 26: Logotipo de GitHub.

En primer lugar, debemos de registrarnos en Docker Hub (https://hub.docker.com/).

A continuacion, accedemos al repositorio en GitHub y seleccionamos la pestafa
Actions de la barra superior. Una vez ahi, pulsamos en New workflow y nos apareceran
distintas plantillas. Escogeremos la plantilla Docker image. En caso de que no nos
aparezca, podremos buscarla con la barra de busqueda.

Choose a workflow

Build, test, and deploy your code. Make code reviews, branch management, and issue triaging work the way you want. Select a workflow to get started

Skip this and set up a workflow yourself
Q Search workflows

Suggested for this repository

Docker image > Python Package using Anaconda A Publish Docker Container &>
By GitHub Actions e By GitHub Actions By GitHub Actions -
Build a Docker image to deploy, run, or push to a Create and test a Python package on multiple Python Build, test and push Docker image to GitHub Packages
registry. versions using Anaconda for package management.

Configure Dockerfile @ Configure Python @ Configure Dockerfile @
Publish Python Package a Django dj Pylint A
By GitHub Actions By GitHub Actions By GitHub Actions
Publish a Python Package to PyPl on release. Build and Test a Django Project Lint a Python application with pylint.

Configure Python @ Configure python @ Configure Python @

Figura 27: Ventana “Choose a workflow” de GitHub.

Entonces, se creara un nuevo archivo que podremos modificar para compilar las
imagenes de nuestro trabajo.
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https://hub.docker.com/

ol

n master

docker_open5gs / .github / workflows /  docker-image.yml

| Edit | Preview € Code 55% faster with GitHub Copilot Spaces ¢ 2 ¢ | Nowap ¢ [I

L= T R NPV

10
11
12
13
14
15
16
17
18
19

name: Docker Image CT

on:
push:
branches: [ “"master” ]
pull_request:

branches: [ “"master” ]
jobs:
build
runs-on: ubuntu-latest
steps:
- uses: actions/checkout@véd

- name: Build the Docker image

run: docker build . --file Dockerfile --tag my-image-name:$(date +%s)

Figura 28: Edicién de un workflow en GitHub.

Esta plantilla solo compilara la imagen Docker, por lo que debemos afadirle los

pasos necesarios para poder subir esa imagen al repositorio Docker Hub. Para ello,

partiremos de la siguiente plantilla modificada:

name: Docker openbgs

on:
push:
paths:
- base/Dockerfile # Ruta al archivo Dockerfile de la imagen
workflow dispatch: # Necesario para ejecutar manualmente
jobs:
build:

runs-on: ubuntu-latest

steps:

name: Check out the repo

uses: actions/checkout@v3

name: Log in to Docker Hub

uses: docker/login-

action@f4ef78c080cdB8ba55a85445d5b36e214a81df20a

with:
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username: ${{ secrets.DOCKER USERNAME }}
password: ${{ secrets.DOCKER PASSWORD }}

- name: Build the Docker image

run: cd base && docker build --no-cache --force-rm -t

juanluss31/docker openbgs:latest

- name: Push Image

run: docker push juanluss3l/docker openSgs:latest

En primer lugar, es importante que el nombre de la imagen siga el siguiente

esquema:
Nombre de usuario de Docker Hub Tag o version de la imagen

/._'— r— e

juanluss31 / docker_open5gs : latest

Nombre de la imagen docker

Por otro lado, si se presta atencion al paso en el que se inicia sesion en Docker Hub,
no hay ningun usuario y contrasefa escritos en el script. Esto es debido a que se utiliza
GitHub secrets, una caracteristica de GitHub que nos permite ocultar informacion sensible

en este tipo de scripts.

Para configurarlo debemos de ir a los ajustes del repositorio y pulsar en la opcién

Actions dentro de Secrets and variables.

Security
©) Code security and analysis
2 Deploy keys
[¥] Secrets and variables ~
I Actions
Codespaces

Dependabot

Figura 29: Opciones de seguridad del repositorio en GitHub.

Alli, podremos configurar el nombre de nuestra variable secreta y su contenido. En
este caso se han creado dos variables secretas, ‘“DOCKER_USERNAME” vy

‘DOCKER_PASSWORD”.
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Una vez hayamos configurado la compilacién de imagenes Docker en la nube, es
necesario modificar todos los archivos Docker compose para que hagan referencia a las
imagenes que hemos creado. Asi, cuando vayamos a desplegar el sistema 5G, buscara
las imagenes Docker en la nube y no en local, donde deberiamos haberlas compilado

previamente.

4.1.2. Portainer
Se trata de una herramienta de gestion de contenedores que puede funcionar tanto
con Docker como con Kubernetes para hacer que la implementacién y gestién de

aplicaciones y servicios en contenedores sea mas facil y eficiente.

En nuestro caso la utilizaremos para comprobar que todos los contenedores
funcionan correctamente y poder comprobar en cualquier momento los puertos que cada
uno tiene abiertos, algo realmente util ya que contamos con diferentes servicios web en

todo el sistema 5G.

Portainer cuenta con dos versiones distintas, una versién premium conocida como
Business Edition (BE) y otra, gratuita y de cdédigo abierto, conocida como Community

Edition (CE). En nuestro caso trabajaremos con la version gratuita y de cddigo abierto.

4.1.2.1. Instalacion
En primer lugar, en el equipo que esta ejecutando el nucleo del sistema 5G,creamos

el volumen que Portainer utilizara para guardar su base de datos:

docker volume create portainer data

Después, descargamos e instalamos el contenedor de Portainer:

docker run -d -p 8000:8000 -p 9443:9443 --name portainer --restart=always
-v /var/run/docker.sock:/var/run/docker.sock -v portainer data:/data

portainer/portainer-ce:latest

En cambio, si estamos utilizando Windows, podemos instalar Portainer faciimente
como una extension de Docker Desktop, para ello simplemente buscamos la extension y

la instalamos.
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& docker desktop Q Search forimages, containers, volumes...[Cr+k ] @ % £X = ] X

@ Containers Extensions Marketplace cive fecback =
) [mEgs Docker Extensions let you use third-party tools within Docker Desktop to extend its functionality. Learn more 7
i@ Volumes Browse Manage Create Request an extension ¢4
9, Builds Sortby

Q portainer| X Content - Categories - Recently added -
&) Dev Environments seta

1 result(s) for "portainer”
o

48 Docker Scout
Portainer Reviewed # 110.0K
Portainer.io #§ * portainer/portainer-docker-extension:2.19.4

Extensions : Docker container management made simple, with the world’s most popular GUI-based container management m
platform.

@ Add Extensions

Can't find what you're looking for?
Request an extension (5 Create an extension @3
& Engine running [> ] RAM2.29 GB CPUO0.00% W Notsignedin @ New version available

Figura 30: Instalacién de Portainer como una extension de Docker Desktop.
4.1.2.2. Configuracion inicial
En el caso de que hayamos realizado la instalacién en Linux, la interfaz de Portainer
se encuentra disponible en la direccién https://[<DOCKER_HOST_IP>:9443, siendo

<DOCKER_HOST _IP> la direccién IP del equipo que esta ejecutando el nucleo de red del
sistema 5G.

Si la instalacion ha sido como una extensién de Docker Desktop en Windows,

podremos acceder a la interfaz de Portainer desde la propia aplicacion de Docker Desktop.

Tras acceder, lo primero que deberemos configurar es el usuario administrador,
aunque si se trata de la extensiéon de Docker Desktop este paso es innecesario ya que la

Portainer no crea ningun usuario al ser la Unica forma de acceso desde la aplicacion.
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| . .
==-| ortainer.io
L

"

v New Portainer installation

eate the initial administrator user.

Username admin
Password | ssssssssssssssssass

Confirmpassword = | susesssssssssssssss v
& The password must be at least 12 characters long. v

Allow collection of anonymous statistics. You can find more information about this in our privacy
policy.

> Restore Portainer from backup

Figura 31: Configuracion inicial de Portainer, creacion de usuario administrador.
Una vez configurado nos aparecera un asistente para conectar Portainer al entorno

Docker que deseemos. En nuestro caso, pulsaremos sobre Get Started que simplemente

cargara el entorno en el que se esta ejecutando Portainer.

« C @ © | & https://localhost:9443/ - O o noe =

© Upgrade to Business Edition Environment Wizard -

portainer.io Quick Setup O ® & admin v

# Environment Wizard

Welcome to Portainer

Settings

&, Users

B Authentication logs v

A N Get Started Add

5 v Environments
Proceed using the local

environment which Connect to other

Portainer is running in environments

portainer.io ©

Figura 32: Configuracion inicial de Portainer, 'Environment Wizard'.
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4.1.2.3. Uso
Nada mas iniciar sesidon con la cuenta de administrador creada anteriormente, nos
aparecera esta pantalla. Para poder ver los contenedores que estamos ejecutando en

Docker, pulsamos en el environment local.

& Portainer x

« c @ © | & https//localhost:9443/#!/home - @ mw o e =
© Upgrade to Business Edition Environments Ly
: . Home & Q4 @ & admin v
pOFtGInEI’.IO
TR § 1 ) )
@ Home & Environments Q 2 €2 Refresh
Click on an environment to manage
Environment
Clearall |~
Settings
local up x21  Standalone 2
Jocker sock 7
£ 0stacks @ 1container ()1 o Vo Vo % Disconnected
hen on logs 7 volumes = 18 images ®scrPu a
ifica @ 14.6 GB RAM
Settings v
g tems per page | 10

portainer.io

Figura 33: Pantalla principal de Portainer, seleccion de entorno Docker.

Una vez conectados al entorno Docker, podremos explorar los distintos stacks,

contenedores, imagenes, volumenes y redes que existan.

i Portainer | local X

« ¢ @ @ | & https;//localhost:9443/#!/2/docker/dashboard g m o e =
© Upgrade to Business Edition Environment summary 2
: : Dashboard 2 ® & admin v
portainer.io
A e @ Environment info
Environment local @ 8 @ 14.6 GB - Standalone 25.0.2
local
URL Ivarfrun/decker.sock
Dashboard
App Templates GPU none
Tags
ners
Images
Networks 2 ) 1 running
< 0
Volumes = Stacks @ 28 U 27 stopped
Containers? 0 healthy
< 0 unhealthy
= 18 ol @ 8
Settings Images Volumes
A  Users
& b
Networks

portainer.io community Ediior

Figura 34: Informacién general sobre el entorno Docker al que nos hemos conectado con Portainer.
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En nuestro caso, lo mas interesante seria explorar la lista de contenedores que
forman el stack “docker_open5gs”, ya que podemos comprobar de un vistazo que todo
funciona correctamente, los puertos expuestos al exterior de cada contenedor y el log de

cada uno de ellos.

« a0 © | & https:/flacalhost:0443/#1/2/docker/stacks/docker_openSgsitype=2&requlz se&external=true&orphaned - @ n 0 & =

docker_openSgs

@ Containers Q m :
Name.d State ¥ Quick Actions  Stack Image Created IP Address Published Parts Ownership
amf [ running ] BOW 2@  dockeropenSgs juanluss3/docker_opensgs latest 2024-06-16 13:54:39  172.22.010 & administrators
["running § [ 4 s juaniuss31/docker_opensgs:iatest 2024-06-1613:54:38 17222011 ® administrators
[ running } B® 4> &  dockeropenSgs juanluss3i/docker openSgs:latess 2024-06-16 13:54:39  172.22.0.20
[ running } BOu> @  dockeropensgs juanluss3l/docker dns:lates! 2024-06-16 13:54:38  172.22.015
[ running § B@a> &  dockeropensgs grafanajgrafana-cssi108 2024-06-16 13:54:30  172.22.039
[ running § B@ > docker_opensgs  Juaniuss31 docker_kamalloates 2024-06-16 13:54:38 17222018 ® adminisirator
st [ running ] BOu 2@  dockeropensgs  Influxdb 2024-06-16 13:54:38  172.22.0.38 ® administrators
[ runiing [ aniuss 31 docker_metries arast 2024-06-161354:38 17222036 © ® admini
rve BOw> & docker_openSgs  juanluss31/srsran_metrics_serveriatest  2024-06-16 13:54:38  172.22.0.40 255 ® administratars
[ running } BOa> @  dockeropenSgs  monge:6.0 2024-06-16 13:54:38  172.22.0.2 - ® administrators

Figura 35: Informacion de los contenedores que existen en el entorno Docker.

4.2. Herramientas para la realizacion de practicas con la interfaz radio

4.2.1. Analisis de la interfaz radio
En el caso de la realizacion de practicas con la interfaz radio, se ha procedido a la
incorporacion de un panel de visualizacion en tiempo real de estadisticas proporcionadas

por la plataforma srsRAN.

Para ello, se han afadido al archivo “docker-compose.yml” tres nuevos

contenedores:

e Grafana. Se trata de un software libre que permite la visualizacién y el
formato de datos métricos. Permite crear cuadros de mando y graficos a
partir de multiples fuentes, incluidas bases de datos de series de tiempo
como Graphite, InfluxDB y OpenTSDB (40).

¢ InfluxDB. Se trata de un base de datos de series temporales (TSDB en
inglés) de cadigo abierto. Se utiliza para el almacenamiento y recuperacion
de datos de series temporales en campos como monitoreo de operaciones,
métricas de aplicaciones, datos de sensores |oT, y analisis en tiempo real
(41).
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e Metrics Server. Se trata de un servidor creado por srsRAN para recibir los
datos de las métricas proporcionados por un gNodeB de srsRAN Project y

enviarlos a una base de datos InfluxDB.

|

Grafana

Figura 36: Logotipo de Grafana.

Ademas, se ha afiadido al archivo “.env” los siguientes parametros de configuracion

necesarios para el despliegue de estos contenedores:

# Srsran Metrics:

## InfluxDB
DOCKER_INFLUXDB_VERSION=2.7

DOCKER INFLUXDB INIT MODE=setup

DOCKER INFLUXDB INIT USERNAME=admin

DOCKER INFLUXDB INIT PASSWORD=adminl234

DOCKER _INFLUXDB INIT ADMIN TOKEN=605bc59413b7d5457d181ccf20£9fdal5693£81b
068d70396cc183081b264£f3b

DOCKER INFLUXDB INIT ORG=srs

DOCKER INFLUXDB INIT BUCKET=srsran

DOCKER INFLUXDB INIT RETENTION=4d

DOCKER INFLUXDB INIT PORT=8086
DOCKER INFLUXDB INIT HOST=influxdb

INFLUXD LOG LEVEL=error
INFLUXDB IP=172.22.0.38

## Grafana
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GRAFANA VERSION=10.1.5
GRAFANA PORT=3000

GF_ AUTH ANONYMOUS ENABLED=true
GF_LOG LEVEL=warning

GF_DASHBOARDS DEFAULT HOME DASHBOARD PATH=/etc/dashboards/home.json
GF DASHBOARDS MIN REFRESH INTERVAL=1s

GRAFANA DATASOURCE INFLUXDB UID=JOSE3g9KVz
GRAFANA DATASOURCE PROMETHEUS UID=bOb4bade-1c4f-4cla-9168-37458f0elfbd

GRAFANA IP=172.22.0.39

Por ultimo, se ha modificado el panel principal de Grafana para mostrar las distintas
métricas que proporciona el gNodeB. En concreto, la informacion que nos proporciona este

panel es:

e Active UEs. Informa del numero de UE conectados al gNodeB.
e Active UEs by APN. Informa del numero de UE conectados al gNodeB
diferenciando el APN al que estan conectados.
¢ RI(Rank Indicator). Informa del numero de antenas que se estan utilizando
en un entorno MIMO.
e Maximum Total Downlink Bitrate. Informa de la tasa de bits maxima
alcanzada por el enlace descendente del gNodeB.
e Current Total Downlink Bitrate. Informa de la tasa de bits del enlace
descendente del gNodeB.
e Current Total Uplink Bitrate. Informa de la tasa de bits del enlace
ascendente del gNodeB.
e Maximum Total Uplink Bitrate. Informa de la tasa de bits maxima
alcanzada por el enlace ascendente del gNodeB.
e Quality metrics:
o CQIl. Se trata del Channel Quality Indicator, un parametro que
informa de la calidad del canal radio desde el punto de vista del UE.
o Uplink SNR. Relacion sefial-ruido del enlace ascendente de cada
UE medido desde el gNodeB.
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O

Downlink MCS. Se trata del Modulation Coding Scheme, un
parametro que informa de la modulacién y codificacién utilizadas
para el enlace descendente.

Uplink MCS. Se trata del Modulation Coding Scheme, un parametro
que informa de la modulacién y codificacion utilizadas para el enlace

ascendente.

e Bitrate metrics:

O

Downlink Bitrate. Informa de la tasa de bits del enlace descendente
de cada UE conectado al gNodeB.

Uplink Bitrate. Informa de la tasa de bits del enlace ascendente de
cada UE conectado al gNodeB.

Downlink BS. Informa del tamafio del buffer del enlace descendente
de cada UE conectado al gNodeB.

BSR. Informa del tamario del buffer del enlace ascendente de cada

UE conectado al gNodeB.

e Lost Packets:

©)

Downlink % Packets Not OK. Informa del porcentaje de paquetes
perdidos en el enlace descendente.

Uplink % Packets Not OK. Informa del porcentaje de paquetes
perdidos en el enlace ascendente.

Downlink Packets. Informa del numero de paquetes enviados
correctamente e incorrectamente en el enlace descendente de cada
UE conectado al gNodeB.

Uplink Packets. Informa del numero de paquetes enviados
correctamente e incorrectamente en el enlace ascendente de cada

UE conectado al gNodeB.

Para acceder a este panel de control podemos hacerlo desde la direccion
http://[<DOCKER_HOST _IP>:3000, siendo <DOCKER_HOST IP> la direccion IP del

equipo que esta ejecutando el nucleo de red del sistema 5G.

63



) & Signin

Active UEs Active UEs b RI (Rank Indicator)

SRS

Universidad 2
de Jaen
-

- UE

Maximum Total Down... Current Total Downlink Bitrate Current Total Uplink Bitrate Maximum Total Uplin...

100.0 ko/s _:O ta(s . 235 kb/s

v Quality metrics

Figura 37: Panel principal de Grafana donde se muestran las métricas ofrecidas por srsRAN en tiempo real.

4.3. Herramientas para la realizacion de practicas con el nucleo de red

4.3.1. Analisis de red

En cuanto a las practicas relacionadas con el nucleo de red se propone realizar
analisis de trafico con la herramienta Wireshark. Sin embargo, al tratarse de una red
virtualizada en Docker, Wireshark no siempre detecta correctamente estas interfaces

virtuales de red.

Por ello se propone utilizar Edgeshark, una herramienta
disefiada por siemens que permite visualizar las conexiones de la red
Docker y analizar el trafico en ella. Para ello captura el trafico de la red
y lo envia remotamente a Wireshark. Esto permite realizar practicas
donde se encuentre un equipo del laboratorio que ejecute el nucleo de
red 5G, y que los alumnos puedan analizar el tréfico de la red en tiempo  Figura 38: Logotipo de

. Edgeshark.
real desde sus puestos de laboratorio. g

Para su implementacién, se ha afiadido al proyecto
< docker_open5gs un archivo Docker compose llamado
“edgeshark.yaml”. Este archivo es el encargado de ejecutar los

contenedores “gostwire” (encargado de ejecutar la interfaz web de

Figura 39: Logotipo de
Ghostwire.
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esta herramienta) y “edgeshark” (encargado del envio del trafico de red a Wireshark).

I A systemd(1) {1 | a
P = br-8c619f7ccald (~mobydav_default) a o~ vethf16Tab? me———
r% % br-a741575653ef (~ghost-in-da-edge) = n e & veth233b1e5 m—
a oee T Veth9180716 1 mumm—
™ br-d1d3e7d7ebcé (~proxy-redirect) n n e © veth84adh?7 me—
a e = vethelc1ff8
a o T vethedBfeed mmmm
a oo = vethf1d9912
™ docker8 (~bridge) n a oo & vetthBdﬁza—]
A &) 1 ens33 (~zzz_layer2_netl) -
I mw edge-iot-core [J | n
A oo ethe
A [ ovg F eth] me—

)qﬂE edgeshark (Edgeshark)

I e edgeshark_edgeshark_1 {3 n

A | oen eth] e————

I i e e ~
A | oo ethD r————
@ mobydav (MobyDAV)
I & _mol z a

n | om * ethe

- scannerinv (Device Scanner Service)

I . scannerinv_commissioningkit_1 {3 n

T — — i S —— — — — — ——— ———— — — — —— -]

I. scannerinv_industrial-device-scanner_1[3 | a

Figura 40: Visualizacion de conexiones de red con la herramienta Ghostwire.

En la figura anterior se muestra como aparece una red de ejemplo en la interfaz de
Ghostwire. Aparecen todos los contenedores de la red con sus respectivas interfaces, a su
vez estas interfaces se conectan a través de cables de color verde entre si. Pulsando en el
botén con forma de aleta de tiburén podemos capturar en tiempo real el trafico de ese

contenedor o interfaz.
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Ademas, es necesario instalar el plugin cshargextcap
(Containershark Extcap) para poder recibir el trafico generado por ‘ I
Edgeshark en la aplicacion Wireshark instalada en nuestro equipo.

Figura 41: Logotipo del
Para ello descargamos e instalamos la versién correspondiente plugin cshargextcap.

al sistema operativo con el que estemos trabajando desde el repositorio de esta

herramienta: https://github.com/siemens/cshargextcap/releases/.

Ahora, cada vez que queramos ver el trafico de un contenedor o interfaz concreto

nos aparecera la siguiente ventana

s Ghostwire - Chromium Vo X

& Ghostwire x  + v

€« C @ localhost:5001/w

http://localhost:5001 wants to open this application.

[0  Ahways allow http://localhost:5001 to open links of this type in the assodiated app

gostwire Open xdg-open

I & gostwire-gostwire-1.1 | .4 =

A oo = ethB

@
A |o~a eth m—
packetflix
I & packetflix-packetflix-1£1 | a Y
A | o~n ethd
@

N | oen Eth e——

Figura 42: Detalle de la ventana de dialogo generada por la herramienta Ghostwire que abre la aplicacién
Wireshark para capturar el tréfico de un contenedor Docker.

La interfaz de Ghostwire se encuentra disponible en la direccién

http://<DOCKER_HOST_IP>:5001, siendo <DOCKER_HOST_IP> la direccion IP del

equipo que esta ejecutando el nucleo de red del sistema 5G.

Otra forma de acceder al trafico de un contenedor de la red Docker es utilizando la
propia aplicacion Wireshark sin necesidad de abrir la interfaz web de Gostwire. Para ello
debemos de pulsar en la rueda dentada que hay a la izquierda del nombre de la interfaz

‘Docker host capture’. Después debemos introducir la url del contenedor Edgeshark (la
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misma que la interfaz web de Ghostwire) y recargamos la lista de contenedores. Por ultimo

seleccionamos el contenedor donde queremos analizar el trafico y pulsamos en comenzar.

‘ Wireshark - Interface Options: Docker ...capture (0.15.6-4-g2ca25de): mobyshark ~ ~ X

Default Proxy

Docker host URL ‘ http://localhost:5001 a

|| (NINSECUREA Skip server certificate validation

Containers [gnsmimgnsmim VH refresh (]

| gostwire-gostwire-1
Interfaces ,[gus BRI °
| packetflix-packetflix-1

[+] Show pods

Show standalone containers

|| Show processes
(| show process-less IP stacks
|| No promiscuous mode

Save parameter(s) on capture start

| i Help HB Defaults 3 - start ‘ © Close ‘

Figura 43: Pasos a seguir para capturar el trafico de un contenedor Docker directamente desde Wireshark
gracias al plugin cshargextcap.

4.3.2. Simulacion de la interfaz radio

Para permitir realizar practicas relacionadas con el nucleo de red sin necesidad de
utilizar srsRAN para implementar la interfaz radio y utilizar terminales méviles reales, se
opta por incluir una solucién RAN virtualizada. Se trata de UERANSIM, que incluye un

gNodeB virtual y un UE virtual.

Estos elementos se pueden desplegar ejecutando los archivos Docker compose “nr-
gnb.yaml” y “nr-ue.yaml”. La configuracién basica de UERANSIM se encuentra en el

archivo “.env” situado en la raiz del repositorio.

# UERANSIM
NR GNB IP=172.22.0.23
NR UE IP=172.22.0.24

UE1l IMEI=356938035643803
UE1l IMEISV=4370816125816151
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UE1 IMSI=001010000053537

UEl KI=95B2689668A3C24443CF45CB7781F066
UE1_OP=577CB1FDAA2F8C39C4D7618D249C36E9
UE1_ AMF=8000

En primer lugar desplegamos el gNB mediante el comando:

# UERANSIM NR-gNB (RF simulated)
## Linux Host

docker compose -f nr-gnb.yaml up -d && docker container attach nr gnb

## Windows Host
docker compose -f nr-gnb.yaml up -d ; if($?) {docker container attach

nr gnb}

Después desplegamos, en otra terminal, el UE mediante el comando:

# UERANSIM NR-UE (RF simulated)
## Linux Host

docker compose -f nr-ue.yaml up -d && docker container attach nr ue

## Windows Host
docker compose -f nr-ue.yaml up -d ; if($?) {docker container attach

nr_ue}

En los mensajes de log de ambos elementos podemos ver informacion relacionada

sobre el estado de registro en la red de ambos elementos.

ol root@bf01b1b1F47f: JUERANSIM/build

root@juanlu: Alpha-15-A3DDK: /h... root@bf01b1b1f47F: JUERANSIM/build root@b1c00e9293f5: JUERANSIM/build

root@juanluss31-Alpha-15-A3DDK: /home/core5g# cd docker_open5gs
root@juanluss31-Alpha-15-A3DDK: [home/core5g/docker_open5gs# docker compose -f nr-gnb.yaml up
RN[08e0] networks.default: external.name is deprecated. Please set name and external: true
ARN[0@EO] Found orphan containers ([upf pcscf smf icscf grafana scscf amf bsf nssf webui pcf udm udr ausf metrics_serv
er smsc pyhss mongo mysql influxdb scp metrics nrf rtpengine dns]) for this project. If you removed or renamed this ser
vice in your compose file, you can run this command with the --remove-orphans flag to clean it up.
[+] Running 1/0
Container nr_gnb
Attaching to nr_gnb

Deploying component: 'uveransim-gnb-1'
root@bf@1b1b1f47f: JUERANSIM/build# UERANSIM v3.2.6
[2024-06-16 21:4 5 [sctp] [ ] Trying to establish SCTP connection... (172.22.0.10:38412)

[2624-06-
[2024-06-
[2024-06-
[2024-06-16
[2024-06-16
[2024-06-
[2024-06-16
[2024-06-
[2024-06-
[2024-06-

[sctp] [ ] SCTP connection established (172.22.0.10:38412)
[sctp] [ ] SCTP association setup ascId[5]

[ngap] [ ] Sending NG Setup Request

[ngap] [ ] NG Setup Response received

[ngap] [ ] NG Setup procedure is successful

[rre] [ ] UE[1] new signal detected

[rre] [ ] RRC Setup for UE[1]

[ngap] [ ] Initial NAS message received from UE[1]

[ngap] [ ] Initial Context Setup Request received

[ngap] [ ] PDU session resource(s) setup for UE[1] count[1]

NN NN NN NN RN

Figura 44: Log del gNB simulado con UERANSIM donde se muestra que esta registrado en la red y que un
UE se ha registrado en él.
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root@b1c00e9293f5: JUERANSIM/build o=

bfo1b1b1F47F: JU ild root@b1c00e9293f5: /JUERANSIM/build

[sudo] contrasena para coreSg:
root@juanluss31-Alpha-15-A3DDK: /home/coreSg# cd docker_openSgs
root@juanluss31-Alpha-15-A3DDK: /home/core5g/docker_opensgs# docker compose -f nr-ue.yaml up
RN[0008] networks.default: external.name is deprecated. Please set name and external: true
RN[©088] Found orphan containers ([nr_gnb upf pcscf smf icscf grafana scscf amf bsf nssf webui pcf udm udr ausf metrics_server smsc pyhss mengo mysql influxdb
scp metrics nrf rtpengine dns]) for this project. If you removed or renamed this service in your compose file, you can run this command with the --remove-orphans
flag to clean it up.
[+] Running 1/©
Container nr_ue
JAttaching to nr_ue
Deploying component: 'ueransim-ue-1'
root@1c00e9293f5: JUERANSIM/build# UERANSIM v3.2.6
[2624-86- . ] [nas] [ ] UE switches to state [MM-DEREGISTERED/PLMN-SEARCH]
] New signal detected for cell[1], total [1] cells in coverage
] Selected plmn[601/01]
] Selected cell plmn[@81/61] tac[1] category[SUITABLE]
] UE switches to state [MM-DEREGISTERED/PS]
] UE switches to state [MM-DEREGISTERED/NORMAL-SERVICE]
] Initial registration required due to [MM-DEREG-NORMAL-SERVICE
] UAC access attempt is allowed for identity[@], category[MO_sig]
] Sending Initial Registration
] UE switches to state [MM-REGISTER-INITIATED]
] Sending RRC Setup Request
] RRC connection established
] UE switches to state [RRC-CONNECTED]
] UE switches to state [CM-CONNECTED]
] Authentication Request received
] Security Mode Command received
] selected integrity[2] ciphering[@]
] Registration accept received
] UE switches to state [MM-REGISTERED/NORMAL-SERVICE]
] Sending Registration plete
] Initial Registration is successful
] Sending PDU Session Establishment Request
] UAC access attempt is allowed for identity[@], category[MO_sig]
] Configuration Update Command received
] PDU Se: " Establishment Accept received
] PDU Session establishment is successful PSI[1]
] Connection setup for PDU session[1] is successful, TUN interface[uesimtun@, 192.168.100.2] is up.

Figura 45: Log del UE simulado con UERANSIM donde se muestra informacion acerca del intercambio de
mensajes con el gNB hasta que se autentica correctamente y crea una conexion a la red proporcionada por el
sistema 5G.

Una vez que ambos elementos han sido desplegados podemos hacer pruebas para
comprobar que la conexion funciona correctamente. Por ejemplo, podemos hacer un
traceroute a un servidor externo como “google.es” utilizando la interfaz que se acaba de

crear con conexion al APN “internet”.

root@40ee@7fb252c: /UERANSIM/build# traceroute -i uesimtun@ google.es

traceroute to google.es (142.250.184.163), 30 hops max, 60 byte packets
192.168.100.1 (192.168.100.1) 1.218 ms 1.204 ms 1.242 ms
juanluss31-Alpha-15-A3DDK (172.22.0.1) 1.390 ms 1.496 ms 1.561 ms
www.adsl.vf (192.168.0.1) 5.744 ms 5.691 ms 5.654 ms

* % ¥
* ok K
* k%

* ok

212.166.147.46 (212.166.147.46) 22.911 ms 22.938 ms 22.898 ms
142.251.53.181 (142.251.53.181) 22.858 ms 192.178.110.153 (192.178.110.153) 28.598 ms 28.599 ms
142.250.2 25 (142.250.213.125) 28.562 ms 142.250.213.127 (142.250.213.127) 28.560 ms 142.250.213.125 (142.250.213.125) 28.525 ms
mad07s23- .1e100.net (142.250.184.163) 28.508 ms 28.487 ms 20.008 ms
root@40ee®7fb252c : JUERANSIM/build# [

Figura 46: Traceroute a “google.es” ejecutado a través de la interfaz “uesimtun0” en el UE simulado por
UERANSIM.

En la figura anterior podemos observar que la primera direccion IP se corresponde
con la puerta de enlace del APN “internet” y la segunda direccion IP es la del equipo que

ejecuta el sistema 5G, ya que es el proveedor de la conexion a Internet.

Sin embargo, si ejecutamos el mismo comando sin especificar la interfaz a utilizar
observaremos que la ruta que siguen los paquetes hasta su destino es la misma que en el
caso anterior pero saltandose el primer salto (el sistema 5G). Esto se debe a que el UE
simulado es en realidad un contenedor Docker ejecutandose en la misma red que el

sistema 5G.
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root@40ee@7fb252c: JUERANSIM/build# traceroute google.es

traceroute to google.es (142.250.184.163), 30 hops max, 68 byte packets
juanluss31-Alpha-15-A3DDK (172.22.0.1) ©0.383 ms 0.029 ms 0.021 ms
www.adsl.vf (192.168.0.1) 4.996 ms 4.938 ms 4.883 ms

* % %
* k %
* * *

* * %

212.166.147.46 (212.166.147.46) 100.853 ms 212.166.147.222 (212.166.147.222) 95.539 ms 95.421 ms
192.178.110.153 (192.178.110.153) 95.364 ms 16.221 ms 142.251.53.181 (142.251.53.181) 19.404 ms
142.250.213.125 (142.250.213.125) 16.061 ms 142.250.213.127 (142.250.213.127) 16.040 ms 15.958 ms
10 mad07s23-in-f3.1e100.net (142.250.184.163) 15.923 ms 19.138 ms 19.122 ms
root@40ee07fb252¢: JUERANSIM/build# [

Figura 47: Traceroute a 'google.es' ejecutado en el UE simulado por UERANSIM.

4.3.2.1. Plugin para Wireshark

UERANSIM no implementa los protocolos de radio 5G por debajo de la capa RRC.
Por tanto, las capas PHY, MAC, RLC y PDCP no estan implementadas en UERANSIM. La
radio 5G se simula parcialmente a través del protocolo UDP a través del puerto 4997, es
por ello que es necesario utilizar un disector especifico para poder analizar con Wireshark

el enlace radio simulado que crea UERANSIM.

Para ello utilizaremos el disector creado por Louis Royer y Ali Glingdr, RLS-

wireshark-dissector, disponible en https://github.com/nextmn/RLS-wireshark-dissector.

Simplemente debemos de clonar este repositorio en la carpeta “plugins” del programa
Wireshark.
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5. RESULTADOS

Finalmente, se ha desplegado un sistema 5G cuya arquitectura se puede resumir

en el siguiente esquema.

Web UI
(172.22.0.26)

MongoDB UDR UDM AUSF NRF NSSF RTP Engine DNS SMS Center
(172.22.0.2) (172.22.0.14) (172.22.0.13) (172.22.0.11) (172.22.0.12) (172.22.0.28) (172.22.0.16) (172.22.0.15) (172.22.0.33)
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(172.22.0.27) (172.22.0.10) (172.22.0.7) (172.22.0.29) (172.22.0.35) (172.22.0 21) (172.22.0.19) (172.22.0 zo)
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Metrics-Server InfluxDB Grafana
(172.22.0.40) (172.22.0.38) (172.22.0.39)
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Figura 48: Arquitectura del sistema 5G desplegado.

El esquema anterior no muestra los contenedores de Edgeshark y Ghostwire ya
que aunque estos se despliegan en el mismo equipo que el sistema 5G, no se encuentran

dentro de la red virtual de este sistema.

5.1. Rendimiento de la red

Ala hora de evaluar la interfaz radio, se ha realizado un test de velocidad de internet
en uno de los terminales moviles. Para ello, el equipo que ejecuta el nucleo de red se ha

conectado a un enlace a internet con una velocidad de 600 Mbps simétricos.

A la hora de escoger los parametros radio adecuados, se ha realizado un estudio
de la banda de frecuencia que se pretende a utilizar. En este estudio se descubre que
actualmente la banda 1 esta repartida entre cuatro operadores. Cada operador dispone de

un ancho de banda de 15 MHz en ambos enlaces, ascendente y descendente.

En base a esta informacion se realiza un barrido de frecuencia de esta banda en la
que encontramos que existe un hueco de 15 MHz sin utilizar en la banda 2140 — 2155 MHz,
entre las sefales 4G de Orange (2125 — 2140 MHz) y 3G de Movistar (2155 — 2170 MHz),

por tanto se centra la frecuencia del enlace descendente en la frecuencia 2147.5 MHz.
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Para ello, debemos calcular el ARFCN siguiendo la férmula descrita en el capitulo

5.4.2.1 de la especificacidon técnica 38.104 de 3GPP, donde Frgr es la frecuencia de

referencia en MHz y Nz es el ARFCN buscado.

Frer = Frer-offs + AFGlobal(NREF - NREF—Offs)

(8)

El resto de parametros que aparecen en la féormula dependen de la banda de

frecuencia utilizada y se definen en la siguiente tabla:

Rango de
frecuencias AFg1opar (KHZ) | Frep—ofrs (MHZ) | Nggp_offs Rango de Nygr
(MHz)
0 -3000 5 0 0 0 — 599999
3000 — 24250 15 3000 600000 600000 — 2016666
24250 — 100000 60 24250.08 2016667 | 2016667 — 3279165

Por tanto, el valor de ARFCN vinculado a 2147.5 MHz es:

21475=0+5" 10_3(NREF - 0) 4 NREF = 429500

9)

Finalmente, la interfaz radio, se ha configurado con los siguientes parametros:

e Frecuencia de muestreo de la SDR: 30.72 MHz.

e Banda de frecuencia 5G: 1.
e ARFCN del enlace descendente: 429500.
e Ancho de banda del canal: 15 MHz.

e Numero de antenas para el enlace ascendente: 2 antenas.

e Numero de antenas para el enlace descendente: 2 antenas.

¢ Tabla MCS: gam64.

Con esta configuracion, el terminal movil nos arroja los siguientes resultados:
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N 64064 [ 8.82%

Otros Datos
150.214.179.70 tte 6 ms

56 ms lavedadc Chrome

Figura 49: Test de velocidad realizado en el terminal mévil Xiaomi Redmi 12 5G.

Podemos comprobar, que los resultados son aceptables teniendo en cuenta la
capacidad de un ordenador de laboratorio que esta ejecutando simultaneamente el ndcleo

de red y la interfaz radio en contenedores Docker.

Ademas, analizando las estadisticas de la interfaz radio que podemos comprobar

en el panel de control de Grafana, extraemos las siguientes conclusiones:

e El enlace radio ha utilizado la tecnologia MIMO.

e El pico de velocidad de descarga ha sido de 95.6 Mbps.

e El pico de velocidad de subida ha sido de 12.3 Mbps.

e El valor de MCS en el enlace descendente ha sido en todo momento
superior a 20, lo que significa que la modulacion del enlace radio
descendente ha sido 64QAM, mientras que para el enlace ascendente se
ha utilizado la mayor parte del tiempo 4QAM ya que el valor de MCS para
este enlace se ha mantenido en torno a 13. Esto se puede comprobar
consultando la tabla 5.1.3.1-3 de la especificacién técnica 38.214 de 3GPP.

e Podemos comprobar al principio de la subida de datos, que existia una alta
pérdida de paquetes en el enlace ascendente, por lo que se redujo el
numero de simbolos de la modulacién hasta que se minimizé el numero de
paquetes perdidos.

e Los problemas en el enlace ascendente podrian deberse a una baja
sensibilidad por parte de la SDR en los canales de recepcién. Para

confirmarlo se puede probar con una antena con mayor ganancia.
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vJa:

95.6 mbss

« Quality me

Figura 50: Panel de Grafana donde se muestran las métricas del gNodeB relacionadas con el numero de UE,
uso de MIMO e indices de calidad de las conexiones descendente y ascendente

v Lost Packets

whli ets Not OK U ckets Not OK

Downlink Packets Uplink Packets

Figura 51: Panel de Grafana donde se muestran las métricas del gNodeB relacionadas con el niumero de
paquetes enviados en los enlaces ascendente y descendente.

1.957.500.000

2.147.500.000

Enlace ascendente Enlace descendente

Figura 52: Espectro de los enlaces ascendente y descendente durante la prueba de velocidad.
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5.2. Guiones de practicas

A continuacién se proponen dos guiones de practicas relacionados con la interfaz

radio y el nucleo de red del sistema 5G implementado.

Para el normal desarrollo de las practicas propuestas, el sistema 5G desarrollado
debe estar instalado y configurado en los equipos del laboratorio. Para ello se pueden
seguir las instrucciones detalladas en el Anexo I: Puesta en marcha y configuracion inicial

del sistema 5G implementado.

Ambas practicas estan disefiadas para su desarrollo en un entorno Linux, aunque
se recomienda que para las practicas relacionadas con el nucleo de red, los estudiantes

utilicen Windows para facilitar el uso de Wireshark.

Igualmente, en el caso de que la practica relacionada con el nucleo de red utilice la
configuracién de gNB + UE virtualizados, se puede utilizar tanto Linux como Windows para
desplegar el sistema 5G, lo que facilita también que los estudiantes puedan instalar el

software desarrollado en su propio ordenador para la realizacién de practicas en casa.

Se puede consultar de forma detallada la informacion acerca del sistema operativo
que se puede utilizar en cada caso en el apartado “Requisitos previos” del Anexo |: Puesta

en marcha y configuracion inicial del sistema 5G implementado.

5.2.1. Practica relacionada con la interfaz radio

El objetivo de esta practica es proporcionar a los estudiantes una experiencia
practica en el despliegue de una red 5G SA en un entorno de laboratorio. Para ello, deberan
realizar un estudio de las bandas de frecuencia compatibles con 5G y buscar espacios
libres en el ancho de banda donde operara la estacion base. Esta tarea implica no solo el
conocimiento tedrico de las especificaciones técnicas del 5G, sino también habilidades

practicas en la utilizacion de herramientas de analisis del espectro.

5.2.1.1. Seleccién de bandas de frecuencia.

El primer paso en este proceso es investigar las bandas de frecuencia que estan
designadas para uso en redes 5G. Las bandas de frecuencia se dividen en dos grandes
categorias: FR1 (sub-6 GHz) y FR2 (ondas milimétricas). Cada una de estas bandas tiene
caracteristicas unicas en términos de cobertura y capacidad. El software instalado en los
equipos del laboratorio solo permite realizar un despliegue bajo las bandas incluidas en la

categoria FR1.
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5.2.1.2. Analisis del espectro.

Una vez identificadas las bandas de frecuencia potenciales, los estudiantes deben
realizar un analisis detallado del espectro para identificar espacios libres que puedan ser
utilizados para desplegar la red 5G. Esto implica el uso de analizadores de espectro y la
busqueda online de informacion para detectar posibles interferencias y asegurar que el

espectro seleccionado esté libre y sea adecuado para la operacion de la estacion base.

5.2.1.3. Configuracion de Ila estacion base.
Con los datos obtenidos del analisis del espectro, los estudiantes procederan a
configurar la estacion base. Deberan seleccionar los parametros adecuados para minimizar

posibles interferencias con otras redes o servicios.
Los parametros configurables en la estacién base son:

o ARFCN del enlace descendente. Para su calculo se pueden utilizar
calculadoras online.

e NuUmero de banda 5G. El valor de ARFCN debe corresponder a una
frecuencia ubicada en el interior de esta banda.

e Ancho de banda. Su valor depende de la banda utilizada.

5.2.1.4. Implementacién y pruebas

Finalmente, los estudiantes implementaran su configuracién en el entorno de
laboratorio, utilizando el software disponible en los equipos del laboratorio. Realizaran una
serie de pruebas para evaluar el rendimiento de la red en términos de cobertura, capacidad,

latencia y calidad de servicio.

Para realizar el despliegue de la red se utilizara el software “docker_open5gs”
disponible en los equipos del laboratorio. Este software se encuentra en la carpeta personal

del usuario del equipo “/home/usuario/docker_open5gs”.

Para configurar la estacidon base se debe modificar con un editor de texto el archivo

“gnb.yml” ubicado en la carpeta “srsran” (/home/usuario/docker_open5gs/srsran/gnb.yml).
Se deben configurar los siguientes parametros:

¢ Frecuencia de muestreo de la SDR. Para ello, se puede cambiar el valor
del parametro “srate” dentro del bloque “ru_sdr”. El valor debe ser multiplo

de 1.92 MHz y mayor o igual al ancho de banda del canal.
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Ganancia de la SDR. Se puede modificar la ganancia de transmision y
recepcion variando el valor de “tx_gain” entre 0 y 89.9 dB y “rx_gain” entre
0y 76 dB. Estos parametros se encuentran dentro del bloque “ru_sdr”.
ARFCN del enlace descendente. Para ello se modifica el parametro
“dl_arfcn” ubicado en el bloque “cell_cfg”.

Banda. Para establecer su valor se modifica el parametro ‘band’ ubicado el
bloque de opciones ‘cell_cfg’.

Ancho de banda. Su valor puede establecerse modificando el parametro
“channel_bandwidth_MHZz" ubicado en el bloque de opciones “cell_cfg”.
Numero de antenas. Se puede establecer modificando el valor de
“nof_antennas_ul” y “nof_antennas_dl” ubicados en el bloque de opciones
“cell_cfg”. Para utilizar la funcionalidad MIMO, su valor debera ser “2” en
ambos campos.

Parametros de identificacion de la celda. Se puede establecer el valor de
TAC y PCI retransmitidos modificando los parametros “tac” y “pci” ubicados
en el bloque de opciones “cell_cfg”.

Tabla de codificacién. Modificando el valor de “mcs_table” dentro de los
bloques “pdsch” y “pusch” se puede establecer la tabla de codificacion
utilizada en los enlaces descendente y ascendente respectivamente. Su

valor debera ser “qam64”

Una vez configurados se guardara el archivo y se procedera al despliegue de la red

5G, para ello se debe conectar la SDR USRP B210 al equipo. Una vez conectada, se abrira

una terminal de comandos con poderes de administrador en la carpeta “docker_open5gs”.

Nota: para obtener permisos de administrador se puede escribir el comando:

sudo -s

Ahora se desplegara el nucleo de red con el siguiente comando:

docker compose -f sa-vonr-deploy.yaml up

Una vez desplegado el nlcleo de red se abrira otra ventana de terminal (se debe

volver a escribir el comando para obtener permisos de administrador) y se introducira el

siguiente comando:
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docker compose -f srsgnb.yaml up -d && docker container attach srsgnb

Con la red en funcionamiento podemos encender el teléfono mévil proporcionado.
El terminal esta equipado con una SIM compatible con el sistema 5G que se acaba de
desplegar, por lo que no se debe realizar ninguna configuracion extra para la conexion. Se
puede acceder a una pagina web con estadisticas acerca de la estacién radio accediendo
a la direccion http://127.0.0.1:3000.

Para comprobar que se ha realizado correctamente el despliegue se propone
navegar por internet y realizar un test de velocidad para evaluar las caracteristicas de la

red recién desplegada.

5.2.1.5. Cuestion tedrica.
Con el software disponible en los equipos del laboratorio se ha realizado un

despliegue 5G.

Tras realizar el estudio de las bandas de frecuencia libres en el laboratorio, se ha

configurado la interfaz radio con los siguientes parametros:

¢ Frecuencia de muestreo de la SDR: 30.72 MHz.

e Banda de frecuencia 5G: 1.

e ARFCN del enlace descendente: 429500.

e Ancho de banda del canal: 15 MHz.

¢ Numero de antenas para el enlace ascendente: 2 antenas.
¢ Nuamero de antenas para el enlace descendente: 2 antenas.
¢ Tabla MCS: gam64.

Con esta configuracion, el terminal movil nos arroja los siguientes resultados:
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Figura 53: Practica relacionada con el interfaz radio. Resultados prueba de velocidad en el terminal movil.

Ademas, podemos extraer la siguiente informacién de la estacién base en cuanto a

la prueba de velocidad realizada.

Current Total Uplink Bitrate i Maximum Total Uplin...

12.3 Mb/s

Total

Uplink SNR

Figura 54: Practica relacionada con el interfaz radio. Estadisticas del gNodeB relacionadas con el nimero de
UE, uso de MIMO e indices de calidad de las conexiones descendente y ascendente
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Uplink % Packets Not OK

1

Figura 55: Practica relacionada con el interfaz radio. Estadisticas del gNodeB relacionadas con el niumero de
paquetes enviados en los enlaces ascendente y descendente.

En base a la informacion proporcionada en las figuras anteriores y la siguiente tabla,
explique la relacién existente entre el valor de paquetes erréneos, MCS y tasa de bits del

enlace ascendente.

La siguiente tabla se utiliza unica y exclusivamente cuando se configura la tabla

“‘gam64” en los enlaces ascendente y descendente.
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indice Orden qe'e Tasa de codigo objetivo x Eficiencia
I}IICS modulacién [1024] espectral

Mmcs Qm R

0 2 30 0.0586
1 2 40 0.0781
2 2 50 0.0977
3 2 64 0.1250
4 2 78 0.1523
5 2 99 0.1934
6 2 120 0.2344
7 2 157 0.3066
8 2 193 0.3770
9 2 251 0.4902
10 2 308 0.6016
1 2 379 0.7402
12 2 449 0.8770
13 2 526 1.0273
14 2 602 1.1758
15 4 340 1.3281
16 4 378 1.4766
17 4 434 1.6953
18 4 490 1.9141
19 4 553 2.1602
20 4 616 2.4063
21 6 438 2.5664
29 6 466 2.7305
23 6 517 3.0293
o4 6 567 3.3223
25 6 616 3.6094
26 6 666 3.9023
27 6 719 4.2129
28 6 772 4.5234
29 2 Reservado

30 4 Reservado

31 6 Reservado

Tabla 10: Tabla 5.1.3.1-3 de la especificacion técnica 38.214 del 3GPP.
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5.2.2. Practica relacionada con el nucleo de red

En el ambito de las comunicaciones moviles, el proceso de registro de usuarios es
un paso esencial que permite a los dispositivos acceder a la red y disfrutar de sus servicios.
Este proceso conlleva un intercambio de mensajes entre el terminal movil y distintos
componentes del nucleo de red. El laboratorio cuenta con un software que permite

desplegar una red 5G SA con servicios de internet y SMS.

El objetivo de esta practica es que los alumnos identifiquen los equipos involucrados
en el registro de un terminal moévil a la red y conozcan los mensajes intercambiados entre

ellos para lograr este fin.
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Figura 56: Practica relacionada con el ntcleo de red. Elementos que componen el sistema 5G desplegado
por el software “docker_open5bgs”.

1. En primer lugar, determine el significado de las siglas SCP, GNB, IMSI, NGAP y AMF.

Explique la funcidon que cumple cada uno en el funcionamiento de una red 5G.

Ahora, el profesor desplegara el sistema 5G en un ordenador. El estudiante debe

estar conectado a la misma red que el equipo del profesor para poder continuar.

2. Acceda al panel principal de Ghostwire. Se encuentra disponible en la direccion
http://<5G_IP>:5001, siendo <5G_IP> la direccion IP del equipo que esta ejecutando
el nucleo de red del sistema 5G.

3. Localice el contenedor AMF y pulse en el icono con forma de aleta de tiburdn para abrir

Wireshark y comenzar con la captura.
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Ahora el profesor conectara un terminal mévil a la red utilizando para ello una SDR
que simulara una estacién base. En el caso de no disponer de acceso a la SDR y los
terminales moviles, se puede utilizar el simulador de estos elementos incluido en el

software disponible en el laboratorio.

4. Filtre y localice los mensajes NGAP en la captura.
5. Realice una grafica de flujo e identifique los equipos que realizan el intercambio de

estos mensajes NGAP.

Cada UE cuenta con un identificador unico, SUPI (ldentidad Permanente de
Suscripcion), utilizado para diferenciarse de otros UE de la red. Durante el registro del UE
en la red se intercambia este identificador, que puede ser, junto al IMSI, uno de los

siguientes:

e SUCI (Identificador Oculto de Suscripcion). Se trata de un identificador
temporal para ocultar el SUPI. Ofrece caracteristicas mejoradas de
seguridad y privacidad en comparacion con el IMSI.

e 5G-GUTI (Identidad Temporal Global Unica de 5G): Es un identificador
temporal utilizado en redes 5G para identificar un dispositivo mévil y su
suscripcion asociada. Se usa en lugar del IMSI para proteger la identidad
del dispositivo y proporcionar una mayor seguridad y privacidad.

e |IMEI (Identidad Internacional del Equipo Movil). Se trata de un identificador
unico asignado a un dispositivo movil por el fabricante. Es utilizado para
identificar al dispositivo y se emplea para propositos como bloquear el
acceso a la red a dispositivos robados.

e TMSI (Identidad Temporal del Suscriptor Mévil). Es un identificador temporal
asignado a un dispositivo mévil por la red para proteger la identidad del
dispositivo durante su operaciéon normal. Se usa en lugar del IMSI para

reducir la sobrecarga de sefalizacién y mejorar la seguridad.

o

Localice el tipo de identificador utilizado durante el registro del UE en la red y su valor.

Elimine los filtros y busque en la captura “IMSI”. Para ello pulse CTRL+F, seleccione

“Detalles de paquete” y “Cadena” y deshabilite “Mayusculas y minusculas” en las

opciones de busqueda.

8. Identifique el equipo con el que se estan intercambiando los paquetes que contienen
el valor del IMSI.

9. Especifique cual es el IMEI y el nUmero de teléfono del UE que se ha registrado en la

red.
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6. CONCLUSIONES

El desarrollo de este Trabajo Fin de Grado ha permitido el disefio y la
implementacién de practicas de laboratorio orientadas al estudio del nucleo de red y la
interfaz radio de un sistema 5G, partiendo de una infraestructura basada en contenedores

Docker.

A través de las practicas disefiadas, los estudiantes puede ahora explorar de
manera interactiva los aspectos fundamentales de la tecnologia 5G. La practica
relacionada con la interfaz radio les permite comprender la configuracién y optimizacion de
parametros criticos, asi como la gestidén de recursos y analisis de rendimiento de la RAN.
Por otro lado, la practica centrada en el nucleo de red facilita la comprensiéon de los
procesos de registro de usuarios y la captura y analisis de mensajes de sefalizacion,
proporcionando una vision detallada del funcionamiento interno de la red 5G. Ademas,
gracias a las herramientas desarrolladas, se pueden realizar practicas relacionadas con

cualquier aspecto del sistema 5G.

El uso de contenedores Docker ha demostrado ser una herramienta eficaz y flexible
para la simulacién y despliegue de componentes de red, permitiendo la replicacién de un
entorno de red realista y escalable. Esto no solo facilita la implementacion de las practicas,
sino que también ofrece a los estudiantes una experiencia valiosa en la configuracién y
gestion de entornos virtualizados, una habilidad cada vez mas demandada en la industria

de las telecomunicaciones.

En conclusion, este trabajo contribuye de manera significativa al fortalecimiento de
la formacion practica en el area de telecomunicaciones de la Universidad de Jaén,
proporcionando una herramienta educativa de gran valor para la preparacién de futuros

profesionales en tecnologias de redes moviles de ultima generacion.

No obstante, se identifican algunas areas para futuras mejoras como son:

e La posibilidad de realizar llamadas de voz utilizando la tecnologia VoNR.

¢ Anadir la opcidon de exportar las estadisticas recogidas por la interfaz radio
para el desarrollo de practicas de laboratorio en las que no sea necesario
desplegar el sistema 5G al completo.

e El disefio de antenas para su uso en bandas de frecuencia especificas
compatibles con 5G.

e Afadir al panel de estadisticas de la interfaz radio varias graficas
relacionadas con la eficiencia espectral y el orden de modulacién utilizado
en cada momento.
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7. ANEXOS

7.1. Anexo l: Puesta en marcha y configuracion inicial del sistema 5G
implementado.
7.1.1. Requisitos previos

Para implementar el sistema 5G completo es necesario contar con una maquina

con un sistema operativo Linux compatible con Docker.

Plataforma | x86_64/amd64 | arm64/aarch64 | arm (32-bit) | ppc64le s390x
CentOS
Debian
Fedora
Raspberry
Pi OS (32-
bit)
RHEL 7 7
SLES
Ubuntu
Binarios

/2 = Experimental

Tabla 11: Plataformas compatibles con Docker (42).

Igualmente, seria posible implementar el sistema en una maquina Windows con
Docker instalado a excepcion del componente srsRAN, ya que no es posible la

comunicacion USB entre la SDR y la maquina virtual en Docker.

Ademas, tampoco es posible implementar el nucleo de red en un equipo Windows
y la red de acceso en uno Linux por culpa del firewall de Windows. Aun desactivandolo, no
es posible habilitar el puerto SCTP utilizado para la comunicacién entre el ndcleo de red y
la RAN.

La compatibilidad de los componentes que forman el sistema de 5G implementado

se resume en la siguiente tabla.
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Componente

Ubuntu 22.04

Windows 11

Open5GS
srsRAN
UERANSIM

Tabla 12: Compatibilidad de componentes con los distintos sistemas operativos.
7.1.2. Instalacion de Docker

7.1.2.1. Ubuntu
Para instalar Docker Engine, es necesario contar con la versién de 64 bits de alguna

de estas versiones de Ubuntu:

e Ubuntu Noble 24.04 (LTS).
e Ubuntu Jammy 22.04 (LTS).
e Ubuntu Focal 20.04 (LTS).

Antes de instalar Docker, debemos de desinstalar las versiones antiguas que

tengamos instaladas, ya que puede causar conflictos con la nueva instalacion.

Para eliminar todos los paquetes que pueden causar un conflicto ejecute el

siguiente comando:

for pkg in docker.io docker-doc docker-compose docker-compose-v2 podman-—

docker containerd runc; do sudo apt-get remove S$Spkg; done

Ahora debemos de instalar el repositorio desde el que descargaremos la ultima

version de Docker. Para ello ejecutamos los siguientes comandos:

# Add Docker's official GPG key:

sudo apt-get update

sudo apt-get install ca-certificates curl

sudo install -m 0755 -d /etc/apt/keyrings

sudo curl -fsSL https://download.docker.com/linux/ubuntu/gpg -o
/etc/apt/keyrings/docker.asc

sudo chmod a+r /etc/apt/keyrings/docker.asc
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# Add the repository to Apt sources:
echo \

"deb [arch=$ (dpkg —--print-architecture) signed-
by=/etc/apt/keyrings/docker.asc] https://download.docker.com/linux/ubuntu

\
$(. /etc/os-release && echo "SVERSION CODENAME") stable" | \
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt-get update

Por ultimo, para instalar la ultima version de Docker ejecutamos:

sudo apt-get install docker-ce docker-ce-cli containerd.io docker-buildx-

plugin docker-compose-plugin

7.1.2.2. Windows
Para instalar Docker Desktop en Windows es necesario descargar el instalador

desde la pagina oficial de Docker.
Una vez descargado, lo ejecutamos y seguimos las instrucciones del instalador:

En la primera pantalla que nos aparece, hay que asegurarse de seleccionar la

opcién “Usar WSL 2 en lugar de Hyper-V”.

Una vez instalado, para ejecutar Docker simplemente debemos buscar Docker

Desktop en la barra de busqueda del menu de inicio de Windows.

La primera vez que lo ejecutemos deberemos de aceptar los términos de uso. A

continuacion nos pedira iniciar sesion, aunque podemos continuar sin hacerlo.

Después deberemos de rellenar una encuesta, aunque podemos saltarla pulsando

en la opcidén para ello situada debajo.
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& docker desktop QSearchforimages,comainers,volumes.,.[C|rI+K:\ & & £ - (m] X

@ Containers Containers i feedback =

£ Images
@ Volumes

‘\ Builds ﬁﬂ

&) Dev Environments seTa

(87 Docker Scout . i

Your running containers show up here
| . A container is an isolated environment for your code
| Extensions

Add Extensions . .
@ What is a container?
?
5mins

How do | run a container?

6 mins

View more in the Learning center

&0 Resource Savermode  [»] RAM 215GB CPU0.00% W Not signed in @ New version available

Figura 57: Interfaz de usuario de Docker Desktop.

Tras desplegar el sistema 5G, observaremos en la interfaz de Docker Desktop todos
los contenedores que forman el sistema y ademas podremos realizar multitud de
operaciones con cada uno de ellos. Entre estas operaciones se encuentran la consulta de

logs o visualizacion de estadisticas de uso.

& Jocker desktop Q, Search for images, containers, volumes...\: CIrI+K:\ E - T - I —
@ Containers Containers  cue feedbeck &
€3 Images
Container CPU usage Container memory usage Show charts
= Volumes
3.99% / 800% (8 CPUs available) 1.59GB / 6.58GB
‘\ Builds
Q Search m @ Only show running containers
@ Dev Environments BeTA
‘0‘ Docker Scout O Name Image Status Port(s) CPU (%) Last started Actions
v £ docker oper Running (25/2 3.99% 6 minutes ago L] ]
Extensions O = per g ( o g
O @ metries luss31/docker 1 Runni 9090:9090 0.25% 6mi
juanluss31/docker_1 Running @ .25% 6 minutes ago ] [
@ Add Extensions 10ec63d42t
mongo . .
- % u
|:| ﬂ]] 707536334, mongo:6.0 Running 0.43 6 minutes ago [ ] []
dns ) . .
juanluss31/docker ¢ % ]
O m — juanluss31/docker «+ Running 0% 6 minutes ago L] [ ]
influxdb . . -
D m 3dbofatbn7 influxdb:2.7 Running 0.02% 6 minutes ago [ ] []
rtpengine
. 03% . ; .
O ﬂ]] 8813601501 juanluss31/docker_1 Running 0.93% 6 minutes ago L] [ ]
- P - ORI =

Showing 26 items

@ Engine running [ ] RAM5.53GB CPUD.38% W Not signed in © New version available

Figura 58: Detalle de los contenedores ejecutandose en Docker visto desde la aplicacion Docker Desktop en
Windows.

7.1.3. Descarga del repositorio docker_open5gs

Para descargar el repositorio podemos clonarlo utilizando la linea de comandos:
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git clone https://github.com/juanluss31l/docker open5gs

En el caso de Windows, es preferible descargar el repositorio como archivo zip

desde la web https://github.com/juanluss31/docker_open5gs para evitar problemas con los

saltos de linea en la ejecucion.

Windows y Linux utilizan saltos de linea distintos en los documentos de texto, CRLF
y LF respectivamente. A la hora de ejecutar el sistema 5G, los distintos componentes leen
su configuracién desde varios ficheros de texto. Al encontrarse todos los componentes
virtualizados en componentes basados en imagenes Linux, si los ficheros de configuracion
utiliza saltos de linea de tipo CRLF (Windows), no son capaces de interpretar
correctamente la informacion, ya que esperan ficheros con saltos de linea del tipo LF
(Linux).

7.1.4. Configuracion basica del sistema 5G SA con IMS
El despliegue se puede realizar principalmente de dos formas distintas segun el

escenario:

e Configuracién con un unico equipo que incluya nucleo (5GC + IMS) y gNB.
e Configuracién con varios equipos donde el nucleo (6GC + IMS) se

despliegue en un equipo distinto al gNB.

En ambos casos, se deberan indicar los servidores DNS de la red a la que esta
conectado el 5GC para que los UE tengan conexién a Internet. Para ello, basta con
establecer los servidores DNS en el archivo “named.conf’, localizado en el interior de la

carpeta “dns”, y en el archivo “.env” modificando los valores “SMF_DNS1” y “SMF_DN2”".

7.1.4.1. Configuracion con un tnico equipo.

En este caso Unicamente hay que modificar los siguientes parametros en el archivo

NETWORKNAME

MCC

MNC

DOCKER HOST IP --> Esta es la direccién IP del equipo que ejecuta Docker
UE_IPV4_INTERNET --> Cambiar al rango IP deseado para la red con el APN
internet

UE_IPV4_IMS --> Cambiar al rango IP deseado para la red con el APN ims

89


https://github.com/juanluss31/docker_open5gs

7.1.4.2. Configuracion con varios equipos.

En este caso debemos de configurar cada equipo por separado.

e Equipo con el nucleo de red:

NETWORKNAME

MCC

MNC

DOCKER HOST IP --> Esta es la direccién IP del equipo que ejecuta el 5GC
UPF_ADVERTISE IP --> Cambiar por el valor que haya en DOCKER HOST IP
UE_IPV4_INTERNET --> Cambiar al rango IP deseado para la red con el APN
internet

UE IPV4_IMS --> Cambiar al rango IP deseado para la red con el APN ims

e Equipo con el gNB:

MCC

MNC

DOCKER _HOST IP --> Esta es la direccién IP del equipo que ejecuta el gNB
AMF IP --> Cambiar por la direccién IP del equipo que ejecuta el 5GC
SRS_GNB_IP --> Cambiar por la direccidén IP del equipo que ejecuta el gNB
METRICS SERVER IP --> Cambiar por la direccién IP del equipo que ejecuta
el 5GC

7.1.4.3. Configuracion de la interfaz radio con srsRAN
En el caso de la interfaz radio, podemos configurar cada gNB modificando el archivo

“gnb.yml” ubicado dentro de la carpeta “srsran”.
En este archivo podemos modificar los siguientes parametros:

¢ Frecuencia de muestreo de la SDR. Para ello, se puede cambiar el valor
del parametro “srate” dentro del bloque “ru_sdr”. El valor debe ser multiplo
de 1.92 MHz y mayor o igual al ancho de banda del canal.
e Ganancia de la SDR. Se puede modificar la ganancia de transmision y
recepcion variando el valor de “tx_gain” entre 0 y 89.9 dB y “rx_gain” entre
0y 76 dB. Estos parametros se encuentran dentro del bloque “ru_sdr”.
e ARFCN del enlace descendente. Para ello se modifica el parametro

“dl_arfcn” ubicado en el bloque “cell_cfg”.
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Banda. Se puede escoger la banda de NR utilizada. El valor de ARFCN
debe corresponder a una frecuencia ubicada en el interior de esta banda.
Para establecer su valor se modifica el parametro “band” ubicado el bloque
de opciones “cell_cfg”.

Ancho de banda. Su valor depende de la banda utilizada. Puede
establecerse modificando el parametro “channel_bandwidth  MHZz” ubicado
en el bloque de opciones “cell_cfg”.

Numero de antenas. Se puede establecer el valor de canales utilizados en
los enlaces ascendente y descendente modificando el valor de
“nof_antennas_ul” y “nof_antennas_dlI” ubicados en el bloque de opciones
“cell_cfg”.

Parametros de identificacion de la celda. Se puede establecer el valor de
TAC y PCI retransmitidos modificando los parametros “tac” y “pci” ubicados
en el bloque de opciones “cell_cfg”.

Tabla de codificacién. Modificando el valor de “mcs_table” dentro de los
bloques “pdsch” y “pusch” se puede establecer la tabla de codificacion

utilizada en los enlaces descendente y ascendente respectivamente.

Cada vez que se cambie algun valor en el documento, este no se hara efectivo

hasta que se vuelva a lanzar la interfaz radio mediante el comando:

docker compose -f srsgnb.yaml up -d && docker container attach srsgnb

7.1.5. Despliegue del sistema 5G SA con IMS

Para poner en funcionamiento el sistema es necesario ejecutar los siguientes

comandos desde dentro de la carpeta “docker_open5gs”:

Configuracién con un equipo

# 5G Core Network

docker compose -f sa-vonr-deploy.yaml up

# srsRAN gNB using SDR (OTA)

docker compose -f srsgnb.yaml up -d && docker container attach srsgnb

docker compose -f srsgnb.yaml up -d ; if($?) {docker container attach

srsgnb}

# Windows Host
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# UERANSIM nr-gNB (RF simulated)
docker compose -f nr-gnb.yaml up -d && docker container attach nr gnb
docker compose -f nr-gnb.yaml up -d ; if($?) {docker container attach

nr_gnb} # Windows Host

# UERANSIM NR-UE (RF simulated)
docker compose -f nr-ue.yaml up -d && docker container attach nr ue
docker compose -f nr-ue.yaml up -d ; if($?) {docker container attach

nr_ue} # Windows Host

e Configuracion con varios equipos

# 5G Core Network

docker compose -f sa-vonr-deploy-multihost.yaml up

# srsRAN gNB using SDR (OTA)

docker compose -f srsgnb multihost.yaml up -d && docker container attach

srsgnb
docker compose -f srsgnb multihost.yaml up -d ; if($?) {docker container
attach srsgnb} # Windows Host

7.1.6. Aprovisionamiento de abonados al 5GC e IMS
Una vez el sistema 5G ha sido desplegado aun no es capaz de dar servicio a ningun

abonado ya que no hay ninguno en su base de datos.

El sistema 5G implementado cuenta con dos bases de datos de usuario. Una base
de datos MongoDB que contiene los datos de subscripcion de todos los abonados a la red,
y una base de datos SQL que contiene los datos necesarios para la subscripcion de los

abonados al IMS.

Para afiadir abonados a estas bases de datos podemos utilizar un script preparado
para cargar en el sistema la informacion necesaria para que las diez tarjetas SIM del
laboratorio tengan servicio, o podemos afadir la informacién a ambas bases de datos

manualmente.

7.1.6.1. Aprovisionamiento automatico de abonados
Para facilitar el proceso de aprovisionamiento de abonados al sistema 5G se ha
creado una serie de scripts que permiten afiadirlos automaticamente desde la linea de

comandos.
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Para evitar problemas con la instalacion de dependencias para que los scripts

funcionen correctamente, se ha creado una imagen Docker con todo lo necesario.

Ejecutando el comando que aparece a continuacion, se crea un contenedor que se
une a la red virtual donde se encuentran todos los equipos del sistema 5G y ejecuta los

scripts disefiados para cargar los usuarios a la base de datos.

# 5G Core Network

docker compose -f sa-vonr-deploy-config.yaml up # Run only once

Finalmente contaremos con los siguientes abonados en el sistema:

IMSI MSISDN
001010000053530 0001110
001010000053531 0001111
001010000053532 0001112
001010000053533 0001113
001010000053534 0001114
001010000053535 0001115
001010000053536 0001116
001010000053537 0001117
001010000053538 0001118
001010000053539 0001119

Tabla 13: Abonados al sistema 5G

7.1.6.2. Aprovisionamiento manual de abonados
Para afiadir abonados a las distintas bases de datos del sistema 5G podemos

hacerlo a través del navegador web.

¢ Nucleo de red (Open5GS)

Abrimos en un navegador la direccién http://<DOCKER_HOST _IP>:9999,
siendo <DOCKER_HOST_IP> la direccion IP del equipo que esta ejecutando el

nucleo de red del sistema 5G. Accedemos con las siguientes credenciales:
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admin

1423

Username

Password

Utilizando la interfaz web podemos anadir facilmente un nuevo abonado.

La informacién que debemos introducir por cada abonado es:

o IMSI

o MSISDN
o Ki

o OPc

Create Subscriber

Subscriber Configuration

IMSI*

 is required

Subscriber Key (K)*

465B5CEB B199B49F AASFOAZE E238A6BC

USIM Type

oPc -

UE-AMBR Downlink*

1

Authentication Management Field (AMF)*

8000
Operator Key (OPc/OP)*

EBED289D EBA952E4 283B54E8 8E6183CA

Unit UE-AMBR Uplink* Unit

Gbps '1 1 Gbps .

CANCEL

Figura 59: Interfaz para afiadir abonados a la base de datos de Open5GS

Ademas, debemos configurar las APN a las que tiene acceso el abonado.
Debemos configurarlas con la siguiente informacion:
GBR
APN | Type | QCI | ARP | Capability | Vulnerability | MBRDLUL 1 5y
(Kbps) Kb
(Kbps)
internet | IPv4 | 9 8 Disabled Disabled unlimited/unlimited
ims IPv4d | 5 1 Disabled Disabled 3850/1530
1 2 Enabled Enabled 128/128 128/128
2 4 Enabled Enabled 128/128 128/128

Tabla 14: Configuraciéon APN de cada abonado en la base de datos de Open5GS
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0071070000053530 7/

]
X

Subscriber Configuration

L 0001110

SERVICE_GRANTED (0) g 1 Gbps

]

)} 1B7F04D495107F31EBDF29E5514F28CA 16bps
DD71BC1880AF9367E4AS2ECABAC326FD
8000

SST:1 (Default S-NSSAI)

internet 1Pv4 Disabled Disabled 1Gbps/ 1 Gbps

ims 1Pv4 Disabled Disabled 3850 Kbps / 1530 Kbps

Enabled Enabled 128 Kbps / 128 Kbps 128 Kbps / 128 Kbps

R = o w0
BN o @

Enabled Enabled 128 Kbps / 128 Kbps 128 Kbps / 128 Kbps

Figura 60: Datos de un abonado a la base de datos de Open5GS

e Subsistema multimedia IMS (pyHSS)

En el caso de la base de datos del subsistema multimedia, la forma de afiadir
abonados es algo mas complicada, por ello se han numerado los pasos a seguir.
Nota: el paso numero 2 solo hay que realizarlo una vez, ya que consiste en la
creacion de las APN.

1. En primer lugar abrimos en un navegador la direccidn
http://<DOCKER_HOST_IP>:8080/docs/.

2. Seleccionamos apn — Create new APN — Pulsamos en Try it out.
Después, en la seccién del payload escribimos el siguiente JSON vy

pulsamos Execute.

"apn": "internet",
"apn ambr dl": 0,

"apn ambr ul": 0

Tomamos nota del apn_id especificado en el cuerpo de mensaje de
respuesta (Response body) bajo la respuesta del servidor (Server

response). Este sera el identificador del APN internet.

Repetimos este paso con el siguiente payload.
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"apn" . "ims'l,
"apn ambr dl": O,

"apn_ambr ul": 0

Tomamos nota del identificador, apn_id, del APN ims.

Ahora, seleccionamos auc — Create new AUC — Pulsamos en Try
it out. Después, en la seccion del payload escribimos el siguiente
JSON de ejemplo con el IMSl Yy las claves Kiy OPc de nuestra tarjeta

SIM y después pulsamos Execute.

"ki": "8bafd473f2£8£d09487cccbd7097c6862",
"opc": "8E27B6AFOE692E750F32667A3B14605D",
"amf": "8000",

"sgn": O,

"imsi": "001010123456790"

Tomamos nota del auc_id especificado en el cuerpo del mensaje de
respuesta.

Después, seleccionamos subscriber — Create new SUBSCRIBER
— Pulsamos en Try it out. Entonces, en la seccion del payload
escribimos el siguiente JSON de ejemplo con el los datos de nuestra

tarjeta SIM y después pulsamos Execute.

"imsi": "001010123456790",
"enabled": true,

"auc id": 1,

"default apn": 1,

"apn list": "1,2",
"msisdn": "9076543210",
"ue ambr dl": O,

"ue ambr ul": 0
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= auc_id es el ID del AUC creado en el paso 3 para esa SIM.

= default_apn es el ID del APN internet creado en el paso 2.
= apn_list es una lista separada por comas de los IDs de las
APN que tiene acceso el abonado las apn internet e ims

creadas anteriormente.

5. Finalmente, seleccionamos ims_subscriber — Create new IMS
SUBSCRIBER — Pulsamos en Try it out. Entonces, en la seccion
del payload escribimos el siguiente JSON de ejemplo con el los datos

de nuestra tarjeta SIM y después pulsamos Execute.

"imsi"™: "001010123456790",
"msisdn": "9076543210",

"sh profile": "string",

"scscf peer": "scscf.ims.mnc00l.mcc001l.3gppnetwork.org",
"msisdn list": "[9076543210]",

"ifc path": "default ifc.xml",

"scscf": "sip:scscf.ims.mnc001l.mcc001l.3gppnetwork.org:6060",
"scscf realm": "ims.mnc001l.mcc001.3gppnetwork.org"

7.1.7. Programacion de las tarjetas SIM

La programacién de las tarjetas SIM debe realizarse desde un equipo Linux.

En primer lugar, debemos instalar las dependencias necesarias:

sudo apt-get install pcscd pcsc-tools libccid libpcsclite-dev python3-

pyscard

A continuacién, debemos conectar el lector de tarjetas al equipo e insertar una

tarjeta SIM programable en el lector.

Podemos comprobar el estado de la conexion ejecutando el comando pcsc_scan:

$ pcsc_scan

PC/SC device scanner

vV 1.5.2 (c)

2001-2017, Ludovic Rousseau ludovic.rousseau@free.fr

Using reader plug'n play mechanism
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Scanning present readers...
O: HID Global OMNIKEY 3x21 Smart Card Reader [OMNIKEY 3x21 Smart Card
Reader] 00

Sun May 26 14:26:12 2019
Reader 0: HID Global OMNIKEY 3x21 Smart Card Reader [OMNIKEY 3x21 Smart
Card Re

Card state: Card inserted,

ATR: 3B 9F 96 80 1F C7 80 31 A0 73 BE 21 13 67 43 20 07 18 00 00 01 A5

Si todo funciona correctamente podremos leer “Card inserted”.

Ahora, descargamos el repositorio PySIM:

git clone https://gitea.osmocom.org/sim-card/pysim.git

Instalamos las dependencias necesarias para el correcto funcionamiento de PySIM:

sudo apt-get install --no-install-recommends \
pcscd libpcsclite-dev \
python3 \
python3-setuptools \
python3-pycryptodome \
python3-pyscard \
python3-pip

pip3 install --user -r requirements.txt

Ya podemos leer la informacién de nuestra tarjeta SIM:

./pySim-read.py -pO

Por ultimo, programamos cada tarjeta SIM utilizando para ello el script “sim-program’

ubicado en la carpeta “sim”:

$ ./sim-program
pySIM and docker open5gs must be in the same directory
Use: ./sim-program [options]

Options:
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card [IMSI last number (0-9)]

coims install [IMSI last number (0-9)] Install certificates to
use CoIMS app

coims list [IMSI last number (0-9)] List of installed
certificates on the SIM

scan Execute pcsc scan

help Shows pySim help

El script en cuestidon contiene la informacidon necesaria para programar las diez
tarjetas sysmolSIM-SJA2 disponibles en el Departamento de Ingenieria de

Telecomunicacién de la Universidad de Jaén.

En el caso de que se necesite programar una tarjeta SIM distinta a las facilitadas
por el departamento seria necesario ejecutar el siguiente comando con la informacién

oportuna:

./pySim-prog.py -p0 \
-a $PIN ADM \
-n SOPERATOR \
-c $COUNTRY CODE \
-x $MCC \
-y SMNC
-m $SMSC \
-s $ICCID \
-1 ${MCC}${MNC}${ID} \
--msisdn=$MSISDN \
-k SKI \
-o $OPC \
-—acc=S$ACC

Por ejemplo:

./pySim-prog.py -p0 \
-a 85903454\
-n UJA5G \
-c 0\
-x 001 \
-y 01
-m 0005555 \
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-s 8988211000000535305 \

-i 001010000053530 \

--msisdn=0001110 \

-k 1B7F04D495107F31E8DF29E5514F28CA \
-0 DD71BC1880AF9367E4A52ECABAC326FD \
--acc=0001

Nota: el IMSI 999700000053530 esta formado por:

MCC 999
MNC 70
MSIN 0000053530

Tabla 15: Detalle del nimero IMSI

Por lo que el IMSI tiene que ser modificado segun el MCC y el MNC utilizados en la

implementacion.
Por ejemplo, en este trabajo se ha utilizado el MCC: 001 y el MNC: 01.

Por tanto, el IMSI anterior deberia ser: 001010000053530.
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7.2. Anexo lI: Archivos de configuracion del sistema 5G

7.2.1. .env

Este cuenta con todos los valores de entorno que utilizan todos los archivos que forman el

sistema. En él podemos modificar la direccion IP de todos los equipos, asi como el nombre

El principal archivo de configuracién del sistema 5G implementado es el archivo .env.

de la red o el codigo de pais (MCC) y operador (MNC) del sistema.

Este fichero cuenta también con la informacion de la tarjeta SIM ficticia del

simulador UERANSIM.

funcionamiento de los servicios de métricas de la srsRAN, utilizados para monitorizar la

Por otro lado, el fichero también contiene la configuracién basica para el correcto

sefal y otros parametros de la interfaz radio.

A continuacion, se encuentra el fichero en su totalidad.

# Set proper timezone to sync times between docker host and containers

#TZ=Europe/Berlin
NETWORKNAME=EPSL5G

MCC=001
MNC=81

TEST_NETWORK=172.22.9.8/24

DOCKER_HOST_IP=192.168.10.1
gNB (this PC) (change always)

# AMF

AMF_IP=172.22.0.10
172.22.0.10 (change in gNB's PC)

# SRSRAN GNB

SRS_GNB_IP=172.22.0.37
172.22.0.37 (change in gNB's PC)

# srsRAN Metrics Server
METRICS_SERVER_PORT=55555

METRICS_SERVER_IP=172.22.0.40
172.22.0.48 (change in gNB's PC)

# UPF
UPF_IP=172.22.0.8

UPF_ADVERTISE_IP=172.22.0.8
172.22.0.8 (change in 5GC's PC)

# MONGODB
MONGO_IP=172.22.0.2

# HSS - open5gs
HSS_IP=172.22.0.3

# PCRF
PCRF_IP=172.22.0.4
PCRF_BIND_PORT=3873

m

+

Multihost

Multihost

Multihost

Multihost

Multihost
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Deployment:
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IP

IP
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of

of

of

of

the
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host

host

host

host

running

running

running
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36| # SGW

37| SGWC_IP=172.22.0.5

38 SGWU_IP=172.22.0.6

39 SGWU_ADVERTISE_IP=172.22.0.6
40

41| # SMF

42| SMF_IP=172.22.0.7

43 SMF_DN51=150.214.170.15
44 SMF_DNS2=150.214.176.21
45

46 | # MME

47  MME_IP=172.22.8.9

48

49 | # AUSF

5@ AUSF_IP=172.22.0.11

51

52| # NRF

53 NRF_IP=172.22.0.12

54

55| # UDM

56 UDM_IP=172.22.0.13

57

58| # UDR

59 UDR_IP=172.22.0.14

6@

61| # IMS DNS
62| DNS_IP=172.22.8.15

63

64| # RTPENGINE

65| RTPENGINE_IP=172.22.0.16
66

67| # MYSOL

68| MYSQL_IP=172.22.0.17

69

70| # PYHSS

71| PYHSS_IP=172.22.0.18

72 PYHSS_BIND_PORT=3875

73

74| # ICSCF

75| ICSCF_IP=172.22.0.19

76 ICSCF_BIND PORT=3869

77

78| # SCSCF

79| SCSCF_IP=172.22.0.20

80| SCSCF_BIND PORT=3870

81

82| # PCSCF

83| PCSCF_IP=172.22.0.21

84| PCSCF_BIND PORT=3871

85

86| # SRSLTE ENB

87 SRS_ENB_IP=172.22.8.22
88

89| # UERANSIM

90| NR_GNB_IP=172.22.0.23

91 NR_UE_IP=172.22.0.24

92

93| UE1_IMEI=356938035643803
94 UE1_IMEISV=4370816125816151
95 UE1 IMSI=001010000853537
96 UE1_KI=95B2689668A3C24443CF45CB7781F@66
97 | UE1_OP=577CB1FDAA2F8C39CAD7618D249C36E9
98 | UE1_AMF=8600

99

1ee| # OAT ENB

161 OAI_ENB_IP=172.22.0.25
102
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163 | # OPEN5GS WEBUI

104 | WEBUI_IP=172.22.9.26
165

166 | # PCF

107 PCF_IP=172.22.8.27

108

169 | # NSSF

11@ NSSF_IP=172.22.0.28
111

112 | # BSF

113 | BSF_IP=172.22.0.29
114

115| # ENTITLEMENT SERVER
116 ENTITLEMENT_SERVER_IP=172.22.0.3@
117

118| # OSMOMSC

119 OSMOMSC_IP=172.22.0.31
120

121 | # OSMOHLR

122 | OSMOHLR_IP=172.22.6.32
123

124 # SMSC

125| SMSC_IP=172.22.0.33

126

127 | # SRSLTE UE

128 SRS_UE_IP=172.22.0.34

129

13@| # SCP

131 SCP_IP=172.22.0.35

132

133 | # METRICS

134 METRICS_IP=172.22.0.36

135

136| # UE IPv4 Subnet Range for APN=internet
137 | UE_IPV4A_INTERNET=192.168.100.0/24
138

139 | # UE IPv4 Subnet Range for APN=ims
140 | UE_IPV4_IMS=192.168.101.9/24

141

142 | # Maximum Number of UEs

143 MAX_NUM_UE=1024

144

145 | # Srsran Metrics:

146 | ## InfluxDB

147

148 DOCKER_INFLUXDB_VERSION=2.7

149

15@ DOCKER_INFLUXDB_INIT_MODE=setup
151 DOCKER_INFLUXDB_INIT_USERNAME=admin
152 DOCKER_INFLUXDB_INIT_PASSWORD=adminl234
153 | DOCKER_INFLUXDB_INIT_ADMIN_TOKEN=6@5bc59413b7d5457d181ccf20f9fdal15693f81b068d70396cc183081b26413b
154 DOCKER_INFLUXDB_INIT_ORG=srs

155 DOCKER_INFLUXDB_INIT_ BUCKET=srsran
156 DOCKER_INFLUXDB_INIT_RETENTION=4d
157

158  DOCKER_INFLUXDB_INIT_PORT=8@86

159 DOCKER_INFLUXDB_INIT_HOST=influxdb
160

161 INFLUXD_LOG_LEVEL=error

162

163 | INFLUXDB_IP=172.22.8.38

164
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165 | ## Grafana

166

167 | GRAFANA_VERSION=10.1.5

168 | GRAFANA_PORT=30200

169

17@ | GF_AUTH_ANONYMOUS_ENABLED=true

171 | GF_LOG_LEVEL=warning

172

173 | GF_DASHBOARDS_DEFAULT_HOME_DASHBOARD_PATH=/etc/dashboards/home. json
174 GF_DASHBOARDS_MIN_REFRESH_INTERVAL=1s

175

176 GRAFANA_DATASQURCE_INFLUXDB_UID=JOSE3g9KVz

177 | GRAFANA_DATASOURCE_PROMETHEUS_UID=b@bdbade-1c4f-4cla-9168-37458f6elfbd
178

179 GRAFANA_IP=172.22.0.39

180

181 | # FIRSTRUN

182 FIRSTRUN_IP=172.22.0.41

183

7.2.2. named.conf
Este fichero, localizado en el interior de la carpeta “dns”, cuenta con la configuracion
de las DNS del subsistema multimedia. Es importante modificar este documento con los

DNS de la red que proporciona internet al sistema 5G.

En el caso de la Universidad de Jaén, debemos configurar este documento con sus

propios DNS:

e 150.214.170.15
e 150.214.170.21
e 150.214.170.22

El fichero de configuracién quedaria como se muestra a continuacion.

cptions {
directory "/var/cache/bind";

1

2

3

4 // If there is a firewall between you and nameservers you want

5 // to talk to, you may need to fix the firewall to allow multiple
6 // ports to talk. See http://www.kb.cert.org/vuls/id/800113

b4

8

9

// If your ISP provided one or more IP addresses for stable
// nameservers, you probably want to use them as forwarders.

10 // Uncomment the following block, and insert the addresses replacing

11 // the all-@'s placeholder.

12

13 forwarders {

14 150.214.170.15;

15 150.214.170.21;

16 150.214.170.22;

17 3

18

19 //=================================== =========== ==============
20 // If BIND logs error messages about the root key being expired,

21 // you will need to update your keys. See https://www.isc.org/bind-keys
22 //===========s================== ==== ====s==s=======
23 dnssec-validation no;

24 allow-query { any; };
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25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
a1
42
43
44
45
46
a7
48
4
50
51
52
53
54
55
56

auth-nxdomain no; # conform to RFC1035
listen-on-v6 { any; };

3

//
// Do any local configuration here
//

// Consider adding the 1918 zones here, if they are not used in your

// organization
//include "/etc/bind/zones.rfc1918";
zone "IMS_DOMAIN" {

type master;

file "/etc/bind/ims_zone";

s

zone "EPC_DOMAIN" {

type master;

file "/etc/bind/epc_zone";
}s

zone "PUB_3GPP_DOMAIN" {

type master;

file "/etc/bind/pub_3gpp_zone";
b

zone "el64.arpa"” {

type master;

file "/etc/bind/el64.arpa”;
}i

7.2.3. gnb.yml

Este fichero, localizado dentro de la carpeta “srsran” cuenta con la configuracién del

gNodeB. Aqui podemos definir parametros como la banda y frecuencia de operacion, ancho

de banda de canal o las tablas de codificacion de canal a utilizar. También podemos

modificar parametros relacionados con la SDR, como son la ganancia de transmision y

recepcion, o la frecuencia de muestreo.

w N

N ow s

10

11
12

A3

14
15
16

17
18

amf:
addr: AMF_IP

bind_addr: SRS_GNB_IP
traffic from the AMF.

ru_sdr:
device _driver: uhd
device_args: type=b200
selected RF driver.
clock:
RF.
sync:
RF.
srate: 40.32
need to be adjusted according to selected bandwildth.
otw_format: scl2
tx_gain: 89
RF might need to adjusted to the given situatien.
rx_gain: 76
might need to adjusted to the given situation.

cell_cfg:
dl_arfcn: 432000
(center frequency).
band: 1

channel_bandwidth_MHz: 2@
be automatically derived.
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H*

+*

+

#

The address or hostname of the AMF.
A local IP that the gNB binds to for

The RF driver name.
Optionally pass arguments to the

Specify the clock source used by the
Specify the sync source used by the

[x 1.92 Mhz] RF sample rate might

[@ - 89.8 dB] Transmit gain of the

[@ - 76 dB] Receive gain of the RF

ARFCN of the downlink carrier

The NR band.
Bandwith in MHz. Number of PRBs will



19

20
21

22
23
24
25
26
27

28
29
30

31
32
33
34
35
36
37

38
39
48
41
a2
43
a4
45
46
a7
a8
49
50
51

52
53

common_scs: 15
data.

plmn: “PLMN"

taes A4
the core configuration).

pci: 1
nof_antennas_ul: 2
nof_antennas_dl: 2

pdsch:

mcs_table: gamé4
Supported: [gam64, qam256]

pusch:

mcs_table: qamé4d
Supported: [gam64, qam256]

log:
filename: /mnt/srsran/gnb.log
all level: warning

pcap:
mac_enable: false
PCAPs.

mac_filename: /mnt/srsran/gnb_mac.pcap
ngap_enable: false

ngap_filename: /mnt/srsran/gnb_ngap.pcap
flap_enable: false

flap_filename: /mnt/srsran/gnb_flap.pcap
elap_enable: false

elap_filename: /mnt/srsran/gnb_elap.pcap
e2ap_enable: false

e2ap_filename: /mnt/srsran/gnb_e2ap.pcap
gtpu_enable: false

gtpu_filename: /mnt/srsran/gnb_gtpu.pcap

metrics:
enable_json_metrics: true
format
addr: METRICS_SERVER_IP
port: 55555

7.2.4. qos.yml

++

H H H HE T HR

Subcarrier spacing in kHz used for

PLMN broadcasted by the gNB.
Tracking area code (needs to match

Physical cell ID.
MIMO UL Antennas.
MIMO DL Antennas.

Sets the MCS table to use for PDSCH.

Sets the MCS table to use for PUSCH.

Path of the log file.
Logging level applied to all layers.

Set to true to

Path where the
Set to true to
Path where the
Set to true to
Path where the
Set to true to
Path where the
Set to true to
Path where the
Set to true to
Path where the

enable MAC-layer

MAC PCAP is stored.
enable NGAP PCAPs.
NGAP PCAP is stored.
enable F1AP PCAPs.
F1AP PCAP is stored.
enable E1AP PCAPs.
E1AP PCAP is stored.
enable E2AP PCAPs.
E2AP PCAP is stored.
enable GTP-U PCAPs.
GTP-U PCAP is stored.

Enable reporting metrics in JSON

Metrics-server
Metrics-server

IpP
Port

Este fichero, localizado dentro de la carpeta “srsran”, cuenta con la configuracion

necesaria para la calidad de servicio de la interfaz radio segun el tipo de trafico cursado.

1
2
3
a
5
b
7
8
9

1@
11
12
13
14
15
16
17
18

# Quality of Service (QoS) example configurations for 5QI 1, 2, 5, 7 and 9

# Based on 5QI characteristics in TS 23.501 table 5.7.4-1

# This is a supplementary configuration to modify the RLC and PDCP radio bearers on

# a per 5QI basis.

qos:
five_qi: 1 # E.g. Conversational Voice
rle;
mode: um-bidir
um-bidir:
txa
sn: 12
queue-size: 4096
r¥
sn: 12
t-reassembly: 50
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19 pdcp:

20 integrity_required: false

21 e

22 sn: 12

23 discard_timer: -1

24 status_report_required: false
25 rx:

26 sn: 12

27 t_reordering: 8@

28 out_of_order_delivery: false
29 flu_du:

30 backoff_timer: 10

31 flu_cu_up:

32 backoff_timer: 10

33 mac:

34 lc_priority: 4

35 lc_group_id: 1

36 bucket_size duration_ms: 5

37 prioritized bit rate kBps: 65537
38 -

39 five qi: 2 # E.g. Conversational Video
40 L

41 mode: um-bidir

42 um-bidir:

43 s

44 sn: 12

45 queue-size: 4096

46 R

47 sn: 12

48 t-reassembly: 5@

49 pdcp:

5@ integrity_required: false

51 tx:

52 sn: 12

53 discard_timer: -1

54 status_report_required: false
55 rx:

56 sn: 12

57 t_reordering: 8@

58 out_of_order_delivery: false
59 flu_du:

60 backoff_timer: 10

61 flu_cu_up:

62 backoff_timer: 1@

63 mac:

64 lc_priority: 4

65 lc_group_id: 1

66 bucket_size_duration_ms: 5

67 prioritized_bit_rate kBps: 65537
68 o

69 five qi: 5 # E.g. IMS signaling
70 rlc:

71 mode: am

72 am:

73 o'

74 s A2

75 t-poll-retransmit: 8@

76 max-retx-threshold: 4

77 poll-pdu: 64

78 poll-byte: 125

79 queue-size: 4096

80 X

81 sn: 12

82 t-reassembly: 8@

83 t-status-prehibit: 1@

84 pdcp:

85 integrity required: false

86 tx:

87 sn: 12

88 discard_timer: -1

89 status_report_required: false
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9@ rx:

91 sn: 12

92 t_reordering: 8@

93 out_of_order_delivery: false
94 flu_du:

95 backoff_timer: 10

96 flu_cu_up:

a7 backoff_timer: 10

98 mac:

99 lc_priority: 5

100 lc_group_id: 2

101 bucket_size_duration_ms: 5

182 prioritized_bit_rate_kBps: 65537
103 -

104 five qi: 7 # E.g. Voice, Video (live streaming)
105 rlc:

106 mede: um-bidir

107 um-bidir:

1e8 x:

109 sn: 12

11@ queue-size: 4096

111 rx:

112 sn: 12

113 t-reassembly: 5@

114 pdcp:

115 integrity_required: false

116 tx:

117 sn: 12

118 discard _timer: -1

119 status_report_required: false
120 rx:

121 sn: 12

122 t_reordering: 80

123 out_of_order_delivery: false
124 flu_du:

125 backoff_timer: 1@

126 flu_cu_up:

127 backoff_timer: 10

128 mac:

129 lc_priority: 4

13e lc group_id: 1

131 bucket_size duration_ms: 5

132 prioritized_bit_rate_kBps: 65537
133 -

134 five _qi: 9 # E.g. Buffered video streaming, TCP-based traffic
135 rlcy

136 mode: am

137 am:

138 %

139 sn: 12

140 t-poll-retransmit: 8@

141 max-retx-threshold: 4

142 poll-pdu: 64

143 poll-byte: 125

144 queue-size: 4096

145 rx:

146 sn: 12

147 t-reassembly: 8@

148 t-status-prohibit: 1@

149 pdcp:

15@ integrity required: false

151 tx:

152 shi 112

153 discard_timer: -1

154 status_report_required: false
155 rx:

156 sn: 12

157 t_reordering: 80

158 out_of_order_delivery: false

108



159
16@
161
162
163
164
165
166
167
168

flu_du:
backoff_timer: 18

flu_cu_up:
backoff_timer: 1@

mac:
Le:.priopity: &
lc_group_id: 2
bucket_size_duration_ms: 5
prioritized_bit_rate kBps: 65537
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7.3. Anexo lll: Scripts elaborados para la configuracién del sistema

A continuacién, se exponen los distintos scripts que se han elaborado para

configurar distintos aspectos del sistema 5G.

7.3.1. sim-program
Se trata de un programa que permite programar facilmente las distintas tarjetas SIM

disponibles en el laboratorio.

1| #!/bin/bash

2

3| help() {

4 echo "pySIM and docker_open5gs must be in the same directory"

5

6 echo "Use: ./sim-program [options]”

7 echo "Options:"

8 echo " card [IMSI last number (©-9)]"

9 echo " coims install [IMSI last number (©-9)] Install certificates to use CoIMS app”
10 echo " coims list [IMSI last number (@-9)] List of installed certificates on the SIM"
11 echo " scan Execute pcsc_scan”

12 echo " help Shows pySim help"
13| }

14

15| gp="java -jar $PuWD/gp.jar"

16

17 OPERATOR=UJASG

18 COUNTRY_CODE=0©

19 MCC=0e1

2@ MNC=01

21 SMSC=8085555

22 ACC=0001

23| [ ${#MNC} == 3 ] && IMS_HDOMAIN="ims.mnc${MNC}.mcc${MCC}.3gppnetwork.org" || IMS_HDOMAIN="
ims.mnc@${MNC}.mcc${MCC}. 3gppnetwork.org"

24

25| PIN_ADM=(85903454 42970400 99089163 95466357 67215927 26323548 98936148 83173246 59879048 50381267)

26 ICCID=(8988211000@00535305 8988211000000535313 8988211800000535321 8988211000800535339
8988211200000535347 8988211000000535354 8588211000008535362 8988211800000535370 8988211000000535388
8988211000000535396)

27 | MSISDN=(0001110 0001111 0001112 0001113 2001114 20081115 2001116 0001117 0001118 0001119)

28 KI=(1B7F04D495107F31E8DF29E5514F 28CA 58D702BE6603FAG99D468D1296BC4072 EFF1295624972C632BB70D7863A4F COF
C581839E3F6ABB6EES64F74150BF5D28 804786B423891CF2A8FA8FBD45E9D237 DIDACEF6CFDEFB4A7B5F7C3225C4D676
32364C8E8C9162EGOBFCAFBD7AEADBAAE 95B2689668A3C24443CFA5CB7781F066 ©9498A36425BCE313DC932DEAC3D63CB
E6E@652EAB0C26E70F6F343BAB533C12)

29| OPC=(DD71BC1880AF9367E4A52ECABAC326FD 46FB1EA4A7AS71FODCF3E2ABC58FCOFD D97E5A24512DFAEDF EAEA3@35AB8CFDE
©2A9C1F2B246834BB64FO23AA9595FDF FOG6BCO7EC19D737CEODOA2F7BBE7SAC BASEED3E44D4C835121142641E7F836C
45F1BCC5F57668DEEC17C1D7B@9C4811 577CB1FDAA2F8C39C4D7618D249C36E9 B8E26F33567C588E103D1BF5FE1F@02D
C7D61C44E23706765D0457A21A1B8G3A)

30 ID=(Peeep53530 0POPE53531 POPOVS53532 POPRP53533 QPEEVS53534 PEPOVS53535 00PORS53536 QEEEES53537 VEPOV53538
0000053539)

21

32 KIC1=(2941DC7B74BEDC136A643CA3621D3772C 808129832B8Q5C59799E82D712DB6421
68BCOB326B792E683BO6C3FDCDDACSBD E688922CA449BESFCCO272FDACC2796A 974C94E3B17F8F896F AB46DF48BSDF75
8E53A004B71769FDA6577B65468A3E48 ASF3AB6EGBFAE362479168B7D73E3D2B ADC6B83308091044D3D3513995A28653
4A4C99642BA8BD7FOD8F3ESFCF902F997 DAFB49C3C732B1AECFCE3A7591B937D8)

33

34 KID1=(D163691A26AEA5D3D4F 11EFC27886FA1 A3B6ECE3A4D94FDB7EA3A91FC6690EA8
55410BC33C39F6EABB2917EAF5FA3ESE F8B637F54D631935C14F59964D7B9FD8 DDACC133D2F 7AAF17943D7B6E2FFBDCS
F10DAFEDESFBSDADOSDOADEC7ES75F8F ©3A643214A897F250C5A75B453254C0D B59BCOFSFAC7BAFBE1136B8CF5DBF @82
EDD330669BA48B7128991319EA186328 ABCA9A1ADE23711AFFDAE2ED468D3CBO)

35

36| KIK1=(8ACBODFF5A09D156D62107016C1B5E96 DSEA389993F96E1EOD7FEESE301FD199
373C3632484966647220A280A697498D 05D1DC6F288727565E499FBOE11C6144 AACS5518556C098A2465DDF5D8ADR1D61
36085AD97808EF2D2BOCF64431DCASEC 1BE4ABADOF1C31A4758796A87B31B6F5F 9F88ADSF2916CB7A867F828EGDF422BF
7872ED7FF23@D84C7D365CF632CC60CA 94C2B712C386714032CCODF141967277)

37
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38
39
40
41
42
43
44
45
46
47
48
49
5@

51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70

7
72
73
74
75
76
b
78
79
30
81
82
83
84
85
86
87
88
89
%
91
92
93
94
95
96
97
98
99

100

101

102

103

if [ "$1" == "card" ]; then
if [[ -n $2 & @ -le $2 && $2 -le 9 ]]; then

echo "../../pysim/pySim-prog.py -p@ \
-a ${PIN_ADM[$2]} \
-n $0PERATOR \
-¢ $COUNTRY_CODE \
-X $MCC \
-y $MNC \
-m 3SMSC \
-5 ${ICCID[$2]} \
-1 ${MCC}E${MNC}${ID[$2]} \
--msisdn=${MSISDN[$2]} \
-k ${KI[$2]} A\

-0 ${OPC[32]} \
--acc=pAcc"

# --write-csv=prueba.csv \
# --ims-hdomain=$IMS_HDOMAIN \
# --impi=${MCC}I${MNC}${ID[$2] }@$IMS_HDOMAIN \
# --impu="sip:${MCC}${MNC}I${ID[$2]}@$IMS_HDOMAIN" \
exit 1
fi
i
if [ "$1" == "coims" ]; then
if [ "$2" == "ipstall" ]; then

if [[ -n $3 88 @ -le $3 && $3 -le 9 ]]; then
alias gp="java -jar $PWD/gp.jar"

$gp --key-enc ${KIC1[$3]} --key-mac ${KID1[$3]} =--key-dek ${KIK1[$3]} --install applet.cap

$gp --key-enc ${KIC1[$3]} --key-mac ${KID1[$3]} --key-dek ${KIK1[$3]} -a
00A4040009A00000015141434C0000 -a BOE2900033FO31E22FE11E4F@6FFFFFFFFFFFFCL
14E46872F28B350B7E1F140DE535C2A8D5804FOBE3E3@DDOQ101DBO30000RD000000R01

exit 1
A
fi

if [ "$2" == "list" ]; then
if [[ -n 33 && @ -le $3 && $3 -1le 9 ]]; then

$gp --key-enc ${KIC1[$3]} --key-mac ${KID1[$3]} --key-dek ${KIK1[$3]} --acr-list-aram
exit 1
fi
fi
fi
if [ "$1" == "scan" ]; then

pcsc_scan

exit’ 1
fi

if [ "$1" == "help" ]; then
../ ../pysim/pySim-prog.py -help

exit 1
fi

help

exit 1
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7.3.2. openbgs-dbconf

Esta herramienta de configuracion, basada a su vez en la herramienta open5gs-

dbctl proporcionada con el codigo fuente de Open5GS, nos permite afadir abonados a la

base de datos de Open5GS desde la linea de comandos.

1
2
3
4
5
6
7
8
9

10
11
12
13
14
115
16
17
18
19

20

21

22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
43
49
50
51
52
53
54
55
56
57
58
59

#!1/bin/bash

display help() {
echo "open5gs-dbconf: Open5GS Database Configuration Tool"
echo "FLAGS: --db_uri=mongodb://localhost"
echo "COMMANDS:" »>&2

echo remove {imsi}: removes a user from the database”
echo " reset: WIPES OUT the database and restores it teo an empty default"
echo "  help: displays this message and exits"

echo " add [@-9/all]: adds a user to the database, {0-9} means SIM card IMSI last number"

echo " showall: shows the list of subscriber in the db"

echo " showpretty: shows the list of subscriber in the db in a pretty json tree format™
echo " showfiltered: shows {imsi key opc apn ip} information of subscriber"

echo " install: installs mongosh"

}

MSISDN=(0001110 0001111 0001112 2001113 0001114 0001115 0001116 0001117 ©001118 ©001119)

KI=(1B7F04D495107F 31E8DF29E5514F28CA 58D702BE6603FAO99D468D1296BC4072 EFF1295624972C632BB70D7863A4FCOF
C581839E3F6ABB6EES64F74150BF5D28 804786B423891CF2A8FABFBD45E9D237 DIDACEF6CFDEFB4A7BS5F7C3225C4D676
32364C8EBCY9162EQBFCAFBD7AEADB4AE 95B2689668A3C24443CF45CB7781F066 ©9498A36425BCE313DCI32DEAC3D63CB
E6E@652EABOC26E7OF6F343BAB533C12)

OPC=(DD71BC1880AF9367E4A52ECABAC326FD 46FB1EA4A7AS71F9DCF3E2ABCS58FCOFD D97E5A24512DFAEDFEAEA3@35AB8CFDE
©2A9C1F2B246834BB64F023AA9595FDF FOG6BCO7EC19D737CECODO42F7BBE7SAC BASEED3E44DA4C835121142641E7F836C
45F1BCC5F57668DEEC17C1D7B0O9C4811 577CB1FDAA2F8C39CAD7618D249C36E9 BBE26F33567C588E103D1BF5FE1F@E2D
C7D61C44E23706765D0457A21A1BB03A)

ID=(0200053530 2000053531 ©0eER53532 00VCV53533 000VB53534 0053535 ©000V53536 0053537 VLEEV53538
0000053539)

MCC=0e1

MNC=01
APN1="internet"
APN2="1ims"

addSubscriber() {
mongosh --eval "db.subscribers.insertOne(
{
\"_id\": new ObjectId(),
\"schema_version\": NumberInt(1),
\"imsi\": \"${MCC}H${MNCI${IDs}\",
\"msisdn\": [\"${MSISDNs}\"],
\"imeisv\": [],
\"mme_host\": [],
\"mm_realm\": [],
\"purge_flag\": [],
\"slice\":[
{
\"sst\": NumberInt(1),
\"default_indicator\": true,
\"session\": [
{
\"name\" : \"$APN1\",
\"type\" : NumberInt(l),

\"gos\"
{ \"index\": NumberInt(9),
\arp\:
{
\"priority_level\" : NumberInt(8),
\"pre_emption_capability\": NumberInt(1),
\"pre_emption vulnerability\": NumberInt(1)
}
¥
\"ambr\":
¢

\"downlink\":

{

\"value\": NumberInt(l),
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60
61
62
63
64
65
66
67
68
69
7@
71
72
73
74
75
76
i
78
79
80
81
82
83
84
85
86
87
88
89
9@
91
92
93
94
95
96
97
98
99
1ee
101
102
103
104
165
106
107
108
169
11@
111
112
113
114
115
116
117
118
119
120
121
122
123

\'unit\": NumberInt(3)

¥,

\'uplink\":

{
\"value\": NumberInt(1),
\"unit\": NumberInt(3)

H

})
\"pec_ruley": T[],
\"_id\": new ObjectId(),

\"name\" : \"$APN2\",
\"type\" : NumberInt(1),

X'gos)" I
{ \"index\": NumberInt(5),
\"arp\":
{
\'priority level\" : NumberInt(1),
\"pre_emption_capability\": NumberInt(1),
\"pre_emption_vulnerability\": NumberInt(1)
}
s
\"ambr\":
{
\"downlink\":
{
\"value\": NumberInt(385@),
\"unit\": NumberInt(1)
s
\"uplink\":
{
\"value\": NumberInt(153e),
\'unit\": NumberInt(1)
:
&
\"pec_ruleN’: [
{
Xigosh™ = |
\V'arp\": {

\"priority_level\"

: NumberInt(2),

\"pre_emption_capability\": NumberInt(2),
\"pre_emption_vulnerability\": NumberInt(2)

\"value\": NumberInt(128),

\"value\": NumberInt(128),

\"value\": NumberInt(128),

\"value\": NumberInt(128),

s
\"mbr\": {
\"downlink\" : {
\"unit\": NumberInt(1)
}J
\"uplink\" : {
\"unit\": NumberInt(1)
}
1
\tgbrit: {
\"downlink\" : {
\"unit\": NumberInt(1)
}s
\'uplink\" : {
\"unit\": NumberInt(1)
¥
I
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124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
14e
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157,
158
159
16@
161
162
163
164
165
166
167
168
169
17@
171
172
173
174
175
176
175
178
179
180
181
182
183
184
185
186
187

\"index\": NumberInt(l),

I3
\"_id\": new ObjectId(),
\"flow\": []
s
i
Nagesh i
\"arp\": {
\"priority level\" : NumberInt(4),
\"pre_emption_capability\": NumberInt(2),
\"pre_emption_vulnerability\": NumberInt(2)
2
\"mbry": {
\"downlink\" : {
\"value\": NumberInt(128),
\'unit\": NumberInt(1)
I3
\"uplink\" : {
\'"value\": NumberInt(128),
\"unit\": NumberInt(1)
i;
1
\"gbr\": {
\"downlink\" : {
\"value\": NumberInt(128),
\"unit\": NumberInt(1)
1
\'uplink\® @ {
\"value\": NumberInt(128),
\"unit\": NumberInt(1)
}
b
\"index\": NumberInt(2),
}J
\" id\": new ObjectId(),
\"flow\": []
¥
1
\"_id\": new ObjectId(),
L
\"_id\": new ObjectId(),
L
\"security\":
{
NS B N ICTS b
\"op\" : null,
\"opc\" @ \"${OPCs}\",
\"amf\" : \"8eee\",
})
\"ambr\" :
{
\"downlink\" : { \"value\": NumberInt(1), \"unit\": NumberInt(3)},
\'uplink\" : { \"value\": NumberInt(1), \"unit\": NumberInt(3)}
T,

\"access_restriction_data\": 32,
\"network_access_mode\": @,
\"subscriber_status\": @,
\"operator_determined_barring\": @,
\"subscribed_rau_tau_timer\": 12,
WA 8

);" $DB_URT
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188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
21@
211
212
213
214
215
216
217
218
219
22@
221
222
223
224
225
226
227,
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251

while test $# -gt @; do
case "$1" in
--db_uri*)
DB_URI="echo $1 | sed -e 's/~[*=]*=//g""
shift
5
)
break
<
esac
done

DB_URI="${DB_URI:-mongodb://172.22.@.2/0pen5gs}"

if [ "$#" -1t 1 ]; then
display help

exit 1

fi

if [ "$1" = "help" ]; then
display_help
exit 1

fi

if [ "$1" = "remove" ]; then

if [ "$#" -ne 2 ]; then
echo "open5gs-dbconf: incorrect number of args, format is \"open5gs-dbconf remove imsi\

exit 1
i
IMSI=$2
mongosh --eval "db.subscribers.deleteOne({\"imsi\": \"$IMSI\"});" $DB_URI
exit $?
i
if [ "$1" = "reset" ]; then

if [ "$#" -ne 1 ]; then
echo "open5gs-dbconf: incorrect number of args, format is \"open5gs-dbconf reset\""
exit 1

fi

mengosh --eval "db.subscribers.deleteMany({});" $DB_URI
exit $?
i

if [ "$1" = "add" ]; then
if [ "$#" -eq 2 ]; then

if [ "$2" = "all" ]; then

for 1 in {0..9}

do
IDs=${ID[$i]}
MSISDNs=${MSISDN[$i]}
KIs=${KI[$i]}
OPCs=${OPC[$1]}

echo "Adding subscriber:"

echo " IMSI: ${MCC}${MNC}${IDs}"
echo " MSISDN: ${MSISDNs}"

echo " KI: ${KIs}"

echo " OPC: ${OPCs}"

echo ""
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252 addSubscriber

253 done

254 exit 1

255 F1

256

257 if [[ -n $2 && @ -le $2 && $2 -1le 9 ]]; then
258

259 IDs=${ID[$2]}

268 MSISDNs=${MSISDN[$2]}

261 KIs=${KI[$2]}

262 OPCs=${OPC[$2]}

263

264 echo "Adding subscriber:®

265 echo " IMSI: ${MCC}${MNC}${IDs}"

266 echo " MSISDN: ${MSISDNs}"

267 echo " KI: ${KIs}"

268 echo " OPC: ${OPCs}"

269

270 addSubscriber

271 exit $?

272

273 fi

274

275 echo "open5gs-dbconf: incorrect number of args, format is \"open5gs-dbconf add [©-9/all]\""
276 exit 1

277 fi

278

279 echo "open5gs-dbconf: incorrect number of args, format is \"open5gs-dbconf add [@8-9/all]\""
280 exit 1

281 fi

282

283 if [ "$1" = "showall" ]; then
284 mongosh --eval "db.subscribers.find()" $DB_URI

285 exit $?

286 fi

287

288 if [ "$1" = "showpretty" ]; then

289 mongosh --eval "db.subscribers.find().pretty()" $DB_URI

290 exit $?

291 fi

292

293 if [ "$1" = “showfiltered" ]; then

294 mongosh --eval "db.subscribers.find({},{'_id':®, 'imsi‘:1, 'security.k’':1, 'security.opc’:1,’
slice.session.name’:1, 'slice.session.ue.ipv4':1})" $DB_URI

295 exit $?

206 | fi

297

298 if [ "$1" = "install" ]; then

299

300 wget https://downloads.mongodb.com/compass/mongodb-mongosh_2.1.4 amd64.deb

301 sudo dpkg -i mongodb-mongosh 2.1.4 amd64.deb

302 rm mongodb-mongosh_2.1.4_amd64.deb

303

304 exit 1

305 fi

3e6

307 display_help

308

116



7.3.3. pyhss-dbconf

Esta herramienta de configuracion, nos permite afiadir abonados a la base de datos

del IMS desde la linea de comandos.

1
2
3
a
5

8

9
10
11
13
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
a1
42
43
44
45
46

47
48
49
5@
51
52
53
54
55
56
57

#1/bin/bash

MCC=ee1

MNC=01

KI=(1B7F@4D495107F 31ES8DF29E5514F 28CA 58D702BE6603FAG99D468D1296BC4072 EFF1295624972C632BB70D7863A4FCOF
C581839E3F6ABS6EES564F74150BF5D28 804786B423891CF2A8FASFBDA5E9D237 DI1DACEF6CFDEFB4AYBSF7C3225CAD676
32364(CBEBC9162EOBFCAFBD7AEADB4AE 95B2689668A3C24443CF45CB7781F066 ©9498A36425BCE313DC932DEAC3D63CB
E6EB652EA8BC26E70F6F343BAB533C12)

OPC=(DD71BC1880AF9367E4A52ECABAC326FD 46FB1EA4A7AS71FODCF3E2ABCS58FCIFD D97E5A24512DFAEDF EAEA3@35AB8CFDE
02A9C1F2B246834BB64F023AA9595FDF FEA6BCO7EC19D737CEODOA2F7BBE79AC BASEED3E44D4C835121142641E7F836C
45F1BCC5F57668DEEC17C1D7B@9C4811 577CB1FDAA2F8C39C4D7618D249C36E9 BSE26F33567C588E103D1BF5FE1FOO2D
C7D61C44E23706765D0457A21A1B803A)

ID=(0000053530 Q0EPO53531 0OEV53532 00053533 QPEEV53534 00EN53535 000053536 00053537 VLVEV53538
0000053539)

MSISDN=(0001110 0001111 0001112 0001113 0001114 0001115 0001116 0001117 0001118 0001119)

display_help() {
echo "pyhss-dbconf: PyHSS Database Configuration Tool"
echo "INSTRUCTIONS:"
echo " First, add APN \"internet\" and \"ims\" (only once)."
echce " Next, add AUC for each SIM card."
echo " Next, add subscriber for each SIM card.”
echo Finally, add ims subscriber for each SIM card."
echo "FLAGS: --db_ip=127.06.0.1"
echo "COMMANDS:" >&2

echo " apn"

echo " apn put [APN]: Create new APN"

echo " apn list: List all APNs"

echo " apn get: Get all APNs info"

echo " apn get [APN_id]: Get data for specified APN"

echo " apn delete [APN_id]: Delete specified APN"

echo " auc"

echo " auc put [IMSI last number (@-9)]: Create new AUC"

echo " auc list: List all AUCs"

echo " auc delete [AUC_id]: Delete specified AUC"

echo " auc get [AUC_id]: Get data for specified AuC"

echo " subscriber”

echo " subscriber put [IMSI last number (8-9)]: Create new subscriber"

echo " subscriber list: List all subscribers”

echo " subscriber get: Get all subscribers info"

echo " subscriber get [subscriber_id]: Get data for specified subscriber"

echo " subscriber delete [subscriber_id]: Delete specified subscriber”

echo " ims_subscriber”

echo " ims_subscriber put [IMSI last number (@-9)]: Create new ims_subscriber”
echo " ims_subscriber list: List all ims_subscribers”

echo " ims_subscriber get: Get all ims_subscribers info"

echo " ims_subscriber get [ims_subscriber_id]: Get data for specified ims_subscriber”
echo " ims_subscriber delete [ims_subscriber_id]: Delete specified ims_subscriber"
echo " install: installs jq (needed to process JSON)"

¥

JSON='[{"ip_version": @, "apn_id": 6, "sgw_address": null, "apn_ambr_dl": @, "gci": 9, "
arp_preemption_capability": false, "arp_preemption_vulnerability": true, "last modified": "2024-02-
15T11:58:00Z", "pgw_address”: null, "apn": "pru”, "charging_characteristics™: "@8@e", "apn_ambr_ul": @,
"arp_priority": 4, "charging_rule_list": null}]"*

while test $# -gt ©; do
case "$1" in
--db_ip*)
DB_IP="echo $1 | sed -e 's/~[*=]*=//g'"
shift
33
*)
break
3s
esac
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58
59
6@
61
62
63
64
65
66
67
68
69
7@
71
72
73
74
75
76
77
78
79
8@
81
82
83
84
85
86
87
88
89
9@
91
92
93
94
a5
96
97
98
99
100
101
102
103
104
105
106
1e7
108
109
110
111
112
113
114
115
116
117
118
119
120
121

done
DB_IP="$%{DB_IP:-127.0.0.1}"

if [ "$1" = "apn" ]; then
if [ "$2" = "get" ]; then
if [ “$#" -ne 2 ]; then
curl -s =X "GET" \
"http://$DB_IP:8@806/apn/$3" \
-H ‘accept: application/json' |
exit $?
fi
curl -s -X 'GET' \
“http://$DB_IP:8088/apn/list" \

iq .

-H 'accept: application/json' | jg .

exit $?
fi

if [ "$2" = "list" ]; then
curl -s =X 'GET" \
"http://$DB_IP:8080/apn/list"” \
-H ‘accept: application/json' | g

exit 1
fi

if [ "$2" = "put" ]; then
if [[ -n $3 ]]; then
APNID=${curl -s -X 'PUT" \
"http://$DB_IP:8@8@/apn/" \
-H ‘'accept: application/json' \
-H 'Content-Type: application/j
-d "{\
\apn\"i VE{33\", A
\"apn_ambr_dl\": @, \
\"apn_ambr_ul\": @ \
3" | dq .epn_id)
echo "APN $3 has id: $APNID"
exit $?
fi
echo “
exit $7
3

if [ "$2" = "delete" ]; then
if [[ -n $3 ]]; then
curl -s -X 'DELETE" \
“http://$DB_IP:8088/apn/$3" \
-H 'accept: application/json' |
exit $?
Fi.
echo " apn delete [APN_id]: Delete
exit $?
fi

display_help

exit 1
fi
if [ "$1" = "auc" ]; then
if [ "$2" = “get" ]; then

curl -s -X 'GET" \
"http://$DB_IP:8080/auc/$3" \

-[1 | {apn, apn_id}"

son' \

apn put [APN]: Create new APN"

jg -

specified APN"
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122 -H ‘accept: application/json' | jg .

123 exit $?

124 fi

125

126 if [ "$2" = "list" ]; then

127 curl -s -X "GET" \

128 "http://$DB_IP:8@80@/auc/list" \

129 -H ‘accept: application/json' | jg ".[] | {imsi, auc_id}"
130 exit 1

131 fi

132

133 if [ "$2" = "put” ]; then

134 if [[ -n $3 8% @ -le $3 && %3 -le 9 ]]; then
135 AUCID=$(curl -s -X 'PUT' \

136 “http://$DB_IP:8088/auc/" \

137 -H 'accept: application/json' \

138 -H 'Content-Type: application/json' \
139 -d "{ \

140 VleiN™ AYS{KI[$3]1\", X

141 \"opc\": \"${OPC[$3]}\", \

142 \"amf\": "8@ee", \

143 \"sgn\": @, \

144 \"ImsiN": \"${MCC}IH{MNC}S{ID[$3]1\" \
145 | jq -auc_id)

146 if [[ $AUCID !'= null ]]; then

147 echo "IMSI ${MCC}${MNC}${ID[$3]} has id: $AucCID"
148 exit $?

149 i

150 echo "IMSI ${MCC}${MNC}${ID[$3]} has been already registered"
151 exit $?

152 fi

153 echo " auc put [IMSI last number (©-2)]: Create new AUC"
154 exit $?

455 i

156

157 if [ "$2" = "delete” ]; then

158 if [[ -n $3 ]]; then

159 curl -s -X 'DELETE' \

160 "http://$DB_IP:80868/auc/$3" \

161 -H ‘'accept: application/json' | jq .
162 exit $?

163 fi

164 echo " auc delete [AUC_id]: Delete specified AUC"
165 exit $?

166 fi

167

168 display_help

169 exit 1

1760 fi

171

172 if [ "$1" = "subscriber" ]; then

173

174 if [ "$2" = "get" ]; then

175 if [ "$#" -ne 2 ]; then

176 curl -s =X 'GET* \

177 “http://$DB_IP:8088/subscriber/$3" \
178 -H 'accept: application/json' | jq .
179 exit $?

18@ fi

181 curl =s -¥X 'GET" X\

182 "http://$DB_IP:8080/subscriber/list" \
183 -H ‘'accept: application/json' | jg .

184 exit $?

185 fi
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186

187 if [ "$2" = "list" ]; then

188 curl -s -X "GET" \

189 "http://$DB_IP:8088/subscriber/list" \

190 -H ‘'accept: application/json' | jg ".[] | {imsi, msisdn, subscriber_id}"
191 exit 1

192 fi

193

194 if [ "$2" = "put” ]; then

195 if [[ -n $3 && @ -le $3 &% $3 -le 9 ]]; then

196

197 AUC_id=$(curl -s =X 'GET' \

198 "http://$DB_IP:8@80/auc/list" \

199 -H ‘'accept: application/json' | jg "map(select(any(.imsi; contains{\"${MCC}${MNC}

${ID[$3]13\")))|.auc_id)[@]")
200

201 INTERNET=%(curl -s -X "GET' \

202 "http://$DB_IP:8@80/apn/list" \

203 -H ‘accept: application/json' | jg “"map(select{any(.apn; contains(\"internet\")))
|.apn_id)[@]")

2e4

205 IMS=$(curl -s -X 'GET" \

206 "http://$DB_IP:8080/apn/list" \

207 (0]") -H 'accept: application/json' | jg "map(select(any(.apn; contains(\"ims\")))|.apn_id)

208

209 if [[ $AUC_id !'= pull ]] &% [[ $INTERNET != null ]] && [[ $IMS != null ]]; then

21@ SUBSCRIBER_ID=$(curl -s -X 'PUT" \

211 "http://$DB_IP:8@88/subscriber/" \

212 -H ‘accept: application/json' \

213 -H 'Content-Type: application/json' \

214 =g B &

215 \"imsi\": \"${MCC}${MNCIS{ID[$3]1}\", \

216 \"enabled\": true, \

217 \"auc_id\": ${AUC_id}, \

218 \"default_apn\": ${INTERNET}, \

219 \"apn_list\": \"${INTERNET},${IMS}\", \

220 \"msisdn\": \"${MSISDN[$3]}\", \

227 \"ue_ambr_di\": @, \

222 \"ue_ambr_ul\": @ \

223 " | jgq .subscriber_id)

224 if [[ $SUBSCRIBER_ID != null ]]; then

225 echo "Subscriber ${MCC}${MNC}${ID[$3]} has id: $SUBSCRIBER_ ID"

226 exit $?

227 fi

228 echo "Subscriber ${MCC}${MNC}${ID[$3]} has been already registered"

229 exit $?

23e fi

231 echo "Subscriber ${MCC}${MNC}${ID[$3]} does not have auc_id or APNs Internet and IMS have
not been added"

232 exit $?

233 fi

234 echo " subscriber put [IMSI last number (©-9)]: Create new subscriber”

235 exit $?

236 fi

237

238 if [ “$2" = "delete" ]; then

239 if [[ -n $3 ]1]1; then

240 curl -s =X 'DELETE" \

241 “http://$DB_IP:8088/subscriber/$3" \

242 -H ‘'accept: application/json' | jq .

243 exit $?

244 fi

245 echo " subscriber delete [subscriber_id]: Delete specified subscriber"

246 exit $?
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247 fi

248

249 display help

250 exit 1

251 fi

252

253 | if [ "$1" = "ims_subscriber" ]; then

254

255 if [ "$2" = "get” ]; then

256 if [ "$#" -ne 2 ]; then

257 curl -5 -X "GET' \

258 "http://$DB_IP:8088/ims_subscriber/$3" \

259 -H 'accept: application/json' | jq .

26@ exit $?

261 fi

262 curl -s -X 'GET" \

263 "http://$DB_IP:8080/ims_subscriber/list" \

264 -H ‘accept: application/json® | jg .

265 exit $?

266 fi

267

268 if [ "$2" = "list" ]; then

269 curl -s -X 'GET" \

27¢ "http://$DB_IP:8080/ims_subscriber/list" \

271 -H 'accept: application/json' | jg ".[] | {imsi, msisdn, ims_subscriber id}"
272 exit 1

273 fi

274

275 if [ “$2" = “put” ]; then

276 if [[ -n $3 && @ -le $3 && $3 -le 9 ]]; then

277 IMS_SUBSCRIBER ID=$(curl -s -X "PUT" \

278 "http://$DB_IP:8080/ims_subscriber/" \

273 -H ‘accept: application/json' \

280 -H 'Content-Type: application/json' \

281 -d "{ \

282 \"imsi\": \"${MCC}${MNC}${ID[$3]1}\", \

283 \"msisdn\": \"${MSISDN[$3]}\", \

284 \"sh_profile\": \"string\", \

285 \"scscf _peer\”: \"scscf.ims.mnc@@l.mcc@0l1.3gppnetwork.org\”, \
286 \"msisdn_list\": \"[${MSISDN[$3]}]\", \

287 \"ifc_path\": \"default_ifc.xml\", \

288 \"scscf\": \"sip:scscf.ims.mnc@@1.mccOOl.3gppnetwork.org:6860\", \
289 \"scscf_realm\": \"ims.mnc@@l.mcco@l.3gppnetwork.org\" \

290 }* | jq .ims_subscriber id)

291 if [[ $IMS_SUBSCRIBER_ID != null ]]; then

292 echo "IMS subscriber ${MCC}${MNC}${ID[$3]} has id: $IMS_SUBSCRIBER_ID"
293 exit $?

294 fi

295 echo "IMS subscriber ${MCC}${MNC}${ID[$3]} has been already registered"
296 exit $?

297 fi

298 echo " ims_subscriber put [IMSI last number (@-9)]: Create new ims_subscriber"
299 exit $7?

300 fi

301

302 if [ "$2" = "delete" ]; then

303 if [[ -n $3 ]1]; then

304 curl -s -X "DELETE' \

385 "http://$DB_IP:8080/ims_subscriber/$3" \

306 -H 'accept: application/json' | jq .

307 exit $?

308 i &

3e9 echo " ims_subscriber delete [ims_subscriber_id]: Delete specified ims_subscriber"
31@ exit $?
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311 fi

312

313 display help

314 exit 1

315| fi

316

317| if [ "$1" = "install" ]; then
318 sudo apt-get install -y jq
319 exit 1

320 fi

321

322 display_help

323

324

7.3.4. dbconf-all.sh
Este script de Bash simplemente ejecuta los programas “open5gs-dbconf’ y “pyhss-

dbconf’ de forma secuencial para cargar todos los abonados a ambas bases de datos.

#!/bin/bash

printf "\@33[32mAdding subscribers to Open5gs core DB\n\n\n\@33[em"
./mnt/firstrun/open5gs-dbconf --db_uri=$MONGO_IP/open5gs add all

printf "\033[32mConfiguring pyHSS DB\n\n\@33[em"

printf "\@33[35m\nAdding APN internet\n\@33[em"
./mnt/firstrun/pyhss-dbcont --db_ip=$PYHSS_IP apn put internet
10 printf "\@33[35m\nAdding APN ims\n\@33[@m"

11| ./mnt/firstrun/pyhss-dbconf --db_ip=$PYHSS_IP apn put ims

13 for i in {@..9}

14 do

15 printf "“\@33[35m\nAdding auc for SIM $i\n\@33[em"

16| ./mnt/firstrun/pyhss-dbconf --db ip=$PYHSS IP auc put $i

17  printf "\@33[35m\nAdding subscriber for SIM $i\n\@33[em"

18 | ./mnt/firstrun/pyhss-dbconf --db_ip=$PYHSS_IP subscriber put $i

19 printf "\@33[35m\nAdding ims_subscriber for SIM $i\n\@33[em"

20| ./mnt/firstrun/pyhss-dbconf --db_ip=$PYHSS IP ims_subscriber put $i
21 done

23 printf "\@33[1;32m\nDONE\n\n\@33[@m"
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