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GLOSARIO DE TERMINOS:

e Ordenador central / Ordenador fisico: es la infraestructura fisica y tangible en la
que se instala el host anfitrion.

e Host anfitrién / Anfitrion: es el sistema operativo del ordenador fisico en el que
esta instalado VirtualBox.

¢ Host invitado / Invitado: este es el sistema operativo que esta funcionando dentro
de la maquina virtual creada.

¢ Maquina virtual (MV): consiste en un entorno especial que VirtualBox crea para el
host invitado, simulando los recursos hardware necesarios para que este pueda
funcionar. De un modo mas técnico, para VirtualBox, una maquina virtual es un conjunto
de parametros que determinan su comportamiento. Para ello se incluyen configuraciones
hardware tales como memoria de la MV, espacio de disco, tipo de comportamiento del
disco duro, montaje de un CD para que pueda ser leido por el invitado, etc.

e Hipervisor o monitor de maquina virtual (VMM): son aplicaciones que presentan, a
los sistemas operativos virtualizados, una plataforma operativa virtual (hardware virtual)
mientras que ocultan a dicho sistema operativo virtualizado las caracteristicas fisicas
reales del equipo sobre el que operan. Ademas de esto, también son los encargados de
monitorizar la ejecucion de los sistemas operativos invitados.

e Guest Additions: es un paquete especial de software que se integra en VirtualBox,
pero que se instala dentro del invitado con la finalidad de mejorar su ejecucion y anadir
opciones extra como por ejemplo compartir carpetas entre anfitrion e invitado o
redimensionar la pantalla, entre otras.

e Backup plan: serie de procedimientos para mantener a salvo siempre una copia
de seguridad actualizada de la informacién alojada en un sistema.

¢ Disaster recovery plan: son una serie de procedimientos previstos para que en el
caso de un fallo total o parcial del sistema, este pueda volver a ponerse en
funcionamiento de nuevo y en el menor tiempo posible.

e Zona desmilitarizada (DMZ): De esta forma se conoce a la zona segura que se
encuentra entre la red interna de una organizacion y una red externa, generalmente en
Internet. El objetivo de una DMZ es que las conexiones desde la red interna y la externa a
la DMZ estén permitidas, mientras que en general las conexiones desde la DMZ
unicamente se permitan a la red externa.

e MAC: identificador de 48 bits (6 bloques hexadecimales) que corresponde de
forma unica a una tarjeta o dispositivo de red. Se conoce también como direccion fisica y

es Unica para cada dispositivo.
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e DHCP (Dynamic Host Configuration Protocol): este protocolo de red permite a los
clientes de una red IP obtener sus parametros de configuracion automaticamente. Se
trata de un protocolo de tipo cliente/servidor en el que generalmente un servidor posee
una lista de direcciones IP dinamicas y las va asignando a los clientes conforme éstas
van quedando libres.

e Red virtual: es una red de area local que agrupa un conjunto de equipos de
manera ldgica y no fisica.

o Red real: es la encargada de establecer conexiones entre equipos de manera
fisica.

o NAT (Network Address Traslation): mecanismo utilizado por enrutadores IP para
intercambiar paquetes entre dos redes que asignan mutuamente direcciones
incompatibles. Consiste en convertir, en tiempo real, las direcciones utilizadas en los

paquetes transportados.
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1. RESUMEN

En este trabajo fin de grado se pretende disefiar e implementar un entorno de red
virtualizado, y para ello se ha utilizado como software de virtualizacion VirtualBox version
4.3.18. Gracias a esta plataforma de virtualizacion se pueden realizar varias tareas como
virtualizar sistemas operativos de diferente naturaleza (FreeBSD, GNU/Linux, OpenBSD,
0S/2 Warp, Windows, Solaris y MS-DOS), realizar copias de seguridad, clonar los
recursos virtualizados, importar y exportar estos recursos; entre otras.

Se han investigado las capacidades de implementacién de red que ofrece esta
plataforma y se ha comprobado que ofrece soluciones viables para la puesta en marcha
del sistema de red que posteriormente se describira.

En primer lugar, es necesario tener constancia de que esta plataforma es
adecuada, para posteriormente plantear las necesidades técnicas, tanto hardware como
software, que requerira el desarrollo del trabajo. Para ello se comprueba el hardware del
que se dispone y se compara con los requisitos hardware que consumiran los sistemas
operativos que se virtualizaran en nuestro disefio y que se tendran que ejecutar
simultaneamente. Una vez comparados se determina la necesidad, o no, de ampliar
algun recurso hardware.

Posteriormente, se crearan las diferentes maquinas virtuales, especificando en
cada una de ellas los recursos hardware (sistema operativo a instalar, periféricos de
entrada/salida de los que dispondra esa maquina, memoria disponible, procesador, disco
duro, tarjetas de red,...) y el comportamiento que tendran estos recursos (modo de
operacion de las tarjetas de red, reserva de memoria del disco duro dinamica o estatica,
aceleracion 3D en la tarjeta gréfica,...). Una vez creadas y configuradas las maquinas
virtuales, se instalaran los diferentes sistemas operativos que seran invitados. Estos
mismos, junto con algun software extra que se instalara en algunos de ellos, seran
configurados para poner a prueba el sistema de red disefiado.

Se comienza constituyendo los sistemas operativos, en los cuales se realizara la
configuracién de direcciones IP que, a poder ser, seran fijas. También se configuraran las
reglas de enrutamiento necesarias, se desactivaran los sistemas de seguridad
implementados por defecto en algunos invitados, y cualquier otra configuracion pertinente
que dependa del invitado. Una vez estas configuraciones del invitado estén finalizadas,
se instalaran las diferentes aplicaciones de terceros que se necesiten en cada equipo,
como por ejemplo un analizador de trafico como Wireshark, un servidor web y un servidor
ftp.
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En el disefio de red se proponen dos escenarios independientes, cada uno de
ellos con una misién diferente. En el primer escenario se simula una red de paquetes con
varios nodos finales, asi como varios nodos que actuan como enrutadores. Estos
paquetes viajaran por distintos nodos hasta alcanzar el nodo final siguiendo el paquete de
respuesta del mismo, trazando un camino diferente al seguido en el paquete de envio
hacia el inicial. En cambio el segundo escenario, consta de un firewall que gestiona tres
zonas de seguridad distintas entre las que se comparte informacion. Se ha de tener en
cuenta que las peticiones de esa informacion unicamente se permiten hacer desde una
de las zonas con un nivel de seguridad superior a la que se le realiza la peticion,
exceptuando la zona desmilitarizada, que es la unica que acepta peticiones desde una

zona de seguridad con un nivel de seguridad mas bajo.
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2. INTRODUCCION

2.1. CONCEPTO DE VIRTUALIZACION

Este concepto hace referencia a la abstraccion de los recursos de un ordenador y
su puesta en funcionamiento como maquina virtual en otra maquina fisica. Un sistema de
virtualizacion debe ser capaz de ofrecer una interfaz en el anfitrién para poder interactuar
con el sistema operativo de la maquina virtual, o invitado. Ademas, el anfitrion debe ser
capaz de ofrecer una serie de recursos a la maquina virtual para que esta pueda
utilizarlos. De estas interfaces de comunicacion se encarga un monitor de maquina
virtual, que se instala en el anfitrion y desde donde se pueden ejecutar las maquinas

virtuales [1].

2.2. BREVE HISTORIA DE LA VIRTUALIZACION

La virtualizacién es una tecnologia que fue desarrollada por IBM en los afios 60.
El primer ordenador disefiado especificamente para virtualizaciéon fue el mainframe IBM
S/360 Modelo 67. Esta caracteristica de virtualizacién ha sido un estandar de la linea que
siguié (IBM S/370) y también en sus sucesoras (incluyendo la serie actual).

Fueron muy populares durante los 60 y los 70, pero estas maquinas virtuales
desaparecieron practicamente durante las décadas de los 80 y los 90. No fue hasta el
final de los 90 cuando volvié a resurgir la tecnologia de las maquinas virtuales [2]. Los

actos mas relevantes desde entonces, han sido los siguientes [3]:

e 1998: se funda la empresa VMware.

e 1999: VMware lanza su primer producto, VMware Workstation.

e 2003: se lanza la primera version de Xen.

e 2005: Intel introduce su tecnologia VT-x (Vanderpool) en arquitecturas x86.

e 2006: AMD introduce su tecnolog’ia AMD-V (Pacifica).

e 2007: KVM se integra en la rama oficial del kernel de Linux 2.6.20.

e 2007: VirtualBox Open Source Edition (OSE) se libera como software libre.

e 2008: Qumranet, la empresa detras de KVM, es comprada por Red Hat.

e 2008: Innotek, la empresa detras de Virtual Box, es comprada por Sun
Microsystems.
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e 2008: VMware decide convertir VMware ESXi en freeware.

e 2008: Microsoft lanza la version final de Hyper-V.

e 2010: VirtualBox pasa a llamarse Oracle VM VirtualBox.

e 2011: se empiezan a incluir ciertas partes de Xen en la rama oficial del kernel de

Linux 2.6.37. Integracion completa en la version 3.0.

2.3. VENTAJAS Y BENEFICIOS DE LA VIRTUALIZACION

Hoy dia, y gracias en parte a la situacion actual que estamos atravesando, la gran
mayoria de empresas (independientemente del sector en el que operen) estdan muy
concienciadas con el ahorro de costes. Es por esto por lo que el ahorro en sistemas
virtualizados (con respecto a los sistemas fisicos) ha sido una de las cuestiones por las
cuales mas se han interesado las empresas en la virtualizacion, ya que donde antes se
necesitaban dos maquinas ahora solamente es necesario utilizar una. A todo esto hay
que anadir que ademas es mucho el tiempo que se ahorra gracias a la facilidad de
administracion y de clonacion de los discos duros virtuales (que se realizaran como
cualquier otro archivo) con todas las ventajas que esto tiene asociado.

Sin lugar a dudas, la seguridad de estos sistemas virtualizados ha sido otra
motivacion para el estudio e implantacién de los mismos. Si por ejemplo se quisiera
probar versiones beta o programas de software que pensamos que seran utiles, tal vez
interese virtualizar un sistema para realizar todas estas instalaciones en el sistema virtual
y dejar nuestro sistema anfitrion limpio, instalando s6lo aquello que definitivamente
vamos a usar.

Sin dejar de lado la seguridad, también se ha de resaltar que es muy frecuente
encontrar empresas interesadas en crear un sistema aislado donde las Uunicas
conexiones con internet se hagan en entornos seguros y donde la navegacion sea de
confianza. Muchos coinciden en sefialar la virtualizacion como una excelente estrategia
de seguridad al momento de elaborar un backup plan o un disaster recovery plan.

En cuanto a la compatibilidad de software, también es interesante usar
virtualizacién ya que a veces no es posible encontrar el programa que se necesita para
los sistemas operativos Linux o Mac; por lo que la solucion seria la de instalar Windows o
buscar otra alternativa. Afortunadamente este tipo de cosas cada vez pasan menos, pero
contindan pasando, con lo cual tener virtualizado Windows dentro de un Mac o Linux
puede ahorrar una buena cantidad de problemas y tiempo buscando el equivalente de un

programa para estos sistemas.
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Las configuraciones también se simplifican ya que la gestion se centraliza en el
nodo anfitrion, desde donde se realizaran todas las configuraciones de las distintas
maquinas virtuales alojadas en este.

Ofra ventaja a destacar es que existe un consumo menor de energia y un ahorro
de espacio considerable, ya que no se necesita un equipo fisico por cada sistema
operativo o estacion de trabajo. Con la virtualizacién el consumo de recursos y energia se
reduce porque unicamente existe un hardware muy potente que aloja todo el entorno
virtual, que aunque consume bastante energia, esta es mucho menor que el consumo
generado en el caso de tener todos los recursos virtualizados fisicamente.

Para acabar con este apartado, es justo sefialar que la proteccion contra errores
de hardware también juega un papel importante, ya que uno de los mayores problemas
que se le puede presentar a un administrador de sistemas es que falle un componente
critico del servidor, el disco duro por ejemplo. Si esto ocurriese, la Unica solucion es la de
sustituir este elemento fallido y habria que reinstalar todo el sistema operativo,
configurarlo, instalar los programas, y cargar las copias de seguridad para poder seguir
trabajando. Aunque para alguien experto no supondria un gran problema, todo esto tiene
un coste en tiempo y esfuerzo bastante elevado. Sin embargo, si se esta trabajando con
maquinas virtuales y falla el servidor, se podra sustituir o copiar las maquinas virtuales y
posteriormente arrancarlas. Esta solucién no supondria ni una décima parte de tiempo

que si se tuviera que reconfigurarlo todo como ya se detallé en renglones anteriores. [4]

[5] [6]
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3. OBJETIVOS

El objetivo principal de este trabajo fin de grado es la familiarizacién con el
software de virtualizacién VirtualBox y el estudio en profundidad de todo el sistema de
simulacion de red que este software ofrece. También es objetivo del trabajo realizar
pruebas con diferentes configuraciones de red, y para ello se ha propuesto un disefo que
trata de la configuracion y puesta en marcha de un sistema de red. En este se realizaran
saltos de paquetes entre diferentes enrutadores existentes en el escenario, asi como un
sistema de seguridad que cuenta con un firewall con varias redes y donde se aplican las
politicas de seguridad necesarias para poder tener acceso a ciertas zonas y restringir el

acceso a otras. Todo ello, obviamente, implementado en un entorno totalmente virtual.

En el desarrollo del trabajo se proponen la consecucién de los siguientes
objetivos:

¢ Instalacidon de un software de virtualizacion (VirtualBox) en el anfitrion.

e Creacion de maquinas virtuales dimensionadas en base a los requisitos del
sistema del host invitado.

e Elegir la configuracion de red adecuada en la maquina virtual para poder realizar
el disefo que se especifica y que este funcione.

¢ Instalacién de los diferentes sistemas operativos en las maquinas virtuales.

e Configurar los nodos invitados para ponerlo en funcionamiento y que puedan
establecer conexion con los demas equipos que precisen conexion.

o Configurar las tablas de rutas, politicas de seguridad y demas configuraciones
propias del sistema operativo que sean necesarias.

e Instalar y configurar software de terceros, como un servidor web, un servidor FTP
y un analizador de trafico.

e Realizar pruebas para comprobar que la configuracién de la red cumple con los

requisitos del disefio.
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4. MATERIALES Y METODOS

4.1. CARACTERISTICAS TECNICAS
4.1.1. MAQUINA FiSICA

El monitor de maquina virtual, VirtualBox, esta alojado en un Toshiba Satellite A-

300 con las siguientes caracteristicas técnicas [7]:

Tecnologia Tipo: Tecnologia de procesador Intel® Centrino® 2
con Procesador Intel® Core™2 Duo P8400, chipset
Intel® PM45 Express e Intel® WiFi Link 5100
Velocidad de reloj: 2.26 GHz
Front side bus: 1066 MHz
Caché de 2° nivel: 3 MB

Sistema operativo / Debian 8 Jessie

plataforma

Memoria principal Estandar: 8,192 (4,096 + 4,096) MB
Tecnologia: DDR2 RAM (800 MHz)

Disco duro Capacidad formateado: 1 TB
Velocidad de rotacion: 7.200 rpm

Pantalla Tamafio: 15,4 "
Tipo:  Pantalla  Toshiba  TruBrite® WXGA
Resolucién: 1.280 x 800

Adaptador Gréfico Tipo: ATl Mobility Radeon™ HD 3470 con soporte

Tecnologia HyperMemory™
Memoria: 256 MB de VRAM dedicada (hasta 2.046
MB total disponible de memoria de gréaficos usando la
tecnologia HyperMemory ™ con 4 GB de memoria
del sistema)
Tipo de memoria: GDDR2 (500 MHz) Video RAM
(resp. Video RAM y memoria de sistema combinada)
Conexidn del bus: 16x PCI Express

Modos de video interno Los siguientes modos internos de video son
compatibles: :
Resolucién: 1.280 x 800

Modos de video externo = Resolucion maxima: 2.048 X 1.536

(Max) Méaxima  frecuencia de refresco. 85 Hz
Resolucién no entrelazada con la méaxima frecuencia
de refresco: 1,600 x 1,200

Comunicaciones sin  Wireless Technology: Wireless LAN (802.11a/g/Draft-
cables N)
Version: Intel® WiFi Link 5100

Comunicaciones  con  Tipologia: Fast Ethernet LAN
cables Velocidad: 10BASE-T/100BASE-TX

Tabla 4.1.1.1: Descripcion técnica de la maquina fisica
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4.1.2. MAQUINAS VIRTUALES

En este apartado se describiran los requisitos minimos que tiene cada host
invitado usado en la implementacion con el fin de dimensionar cada maquina virtual en
base a esas circunstancias. En el caso que se aprecie que los requisitos minimos no son
suficientes, seria necesario cambiar la configuracion y aumentar las caracteristicas

técnicas de la maquina virtual en cuestion.

4.1.2.1. UBUNTU SERVER 14.04

Ubuntu Server es la version para servidores de Ubuntu, y el sistema operativo de
Canonical basado en Linux. Canonical, lo ofrece de manera gratuita y se financia por
medio de servicios vinculados al sistema operativo y del soporte técnico. Cada seis
meses se publica una nueva versién de Ubuntu, y durante los siguientes dieciocho meses
Canonical ofrece soporte en forma de actualizaciones de seguridad, parches para errores
criticos y actualizaciones menores de programas. Llegados a este punto, cabe destacar
que las versiones LTS (Long Term Support o Soporte de Larga Duracion) se liberan cada

dos anos y reciben soporte durante cinco afos.

Velocidad del procesador Memoria RAM Capacidad de disco duro

1 GHz 512 MB 1,75 GB

Tabla 4.1.2.1.1: Requisitos minimos de Ubuntu Server 14.04 [8]

4.1.2.2. UBUNTU DESKTOP 14.04

En el sistema operativo que nos ocupa predomina su facilidad de uso e
instalacion. También es destacable la libertad de los usuarios asi como los lanzamientos
regulares, siendo estos dos anuales.

El eslogan de Ubuntu, Linux para seres humanos, resume a la perfeccién lo
anteriormente explicado: “hacer de Linux un sistema operativo mas accesible y facil de

usar”.

Velocidad del procesador Memoria RAM Capacidad de disco duro

700 MHz 512 MB 5GB

Tabla 4.1.2.2.1: Requisitos minimos de Ubuntu Desktop 14.04 [9]
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4.1.2.3. WINDOWS XP PROFESSIONAL SERVICE PACK 3

Esta version de Microsoft Windows representa el sistema operativo mas avanzado
de Microsoft y fue lanzado al mercado el 25 de octubre de 2001. Dispone de versiones
para varios entornos informaticos (PC domésticos o de negocios), incluyendo obviamente
también a los equipos portatiles, netbooks, tabletas y centros multimedia. Sucesor de
Windows 2000 junto con Windows ME, y antecesor de Windows Vista; es el primer
sistema operativo de Microsoft orientado al consumidor que se construye con un nucleo y

arquitectura de Windows NT disponible en versiones para plataformas de 32 y 64 bits.

Velocidad del procesador Memoria RAM Capacidad de disco duro

300 MHz 128 MB 1,5 GB

Tabla 4.1.2.3.1: Requisitos minimos de Windows XP Professional SP3 [10]

4.1.2.4. IP-FIRE V.2.17

IP-Fire es una distribucibn muy probada que incluye componentes bastante
maduros. Ofrece proteccidn a una red independientemente de sus dimensiones, por lo
que es apta tanto para redes domésticas como para grandes redes corporativas. IP-Fire
tiene el foco puesto en la seguridad, la estabilidad y la facilidad de configuracion; y para
ello incluye multiples herramientas que afiaden nuevas caracteristicas al software base.

Su disefio gira en torno a la flexibilidad y la modularidad haciendo posible su
puesta en servicio para entornos con necesidades muy distintas. Lo mismo proporciona
un cortafuegos que un servidor proxy o una VPN. De esa forma se consigue que la
instalacion quede ajustada exclusivamente al uso que se le va a dar.

El cortafuegos que se incluye usa SPI (Stateful Packet Inspection) y funciona
sobre neffilter, el filtro de paquetes de Linux [11].

Velocidad del procesador Memoria RAM Capacidad de disco duro

1 GHz 512 MB 2GB

Tabla 4.1.2.4.1: Requisitos minimos de IP-Fire v.2.17 [12]
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4.2. METODOS SEGUIDOS EN LOS ESCENARIOS
PLANTEADOS

4.2.1. CONFIGURACION DE VIRTUAL BOX

Antes de comenzar, es justo aclarar que para que los escenarios propuestos se
puedan desarrollar se tiene que tener un buen conocimiento sobre los modos de
operacién de red en VirtualBox version 4.3.18, los cuales se pueden conocer y estudiar
en los manuales disponibles en su pagina oficial. Aunque la creacién de la maquina
virtual es muy intuitiva con este software, el tema de las configuraciones de redes
virtuales resulta ser algo mas complejo debido a los diferentes modos de operacion de las
tarjetas de red que se ofrecen en VirtualBox.

En primer lugar se configura el entorno de virtualizacion, se crea la maquina virtual
y se le asignan unos recursos especificos dependiendo del sistema que vaya a soportar y
del uso que le vayamos a dar.

A continuacion se configura la red con varios modos de operaciéon diferentes.
Aunque afortunadamente hay algunas opciones en comun para todos sus modos de
operacién, como Habilitar adaptador de red, sirviendo para activar o desactivar el
adaptador de red configurado en esa maquina virtual. Otra de las opciones en comun es
la regeneracion de una nueva MAC. Muy util si hemos importado una maquina virtual y la
maquina desde la que se exportd esta trabajando en la misma red porque se podrian
duplicar las direcciones fisicas.

Por ultimo, hay una opciéon en comun mas que da la posibilidad de seleccionar el
tipo de adaptador. Actualmente se ofrecen 6 tipos de adaptadores:

e AMD PCNet PCI Il (Am79C970A)

o AMD PCNet FAST Illl (Am79C973, por defecto)
e Intel PRO/1000 MT Desktop (82540EM)

e Intel PRO/1000 T Server (82543GC)

e Intel PRO/1000 MT Server (82545EM)

e Red paravirtualizada (virtio-net)

VirtualBox también permite utilizar un controlador de red paravirtualizado, es decir,
un software de red especifico para el sistema de virtualizacion en lugar de una simple
emulacién. Concretamente se puede elegir como interfaz de red el controlador Virtio-Net,
que es un software libre del proyecto KVM. Es en la propia pagina de KVM donde se

pueden obtener controladores para Linux y para Windows; aunque la mayoria de
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distribuciones de Linux ya proveen estos controladores por si mismas. La ventaja de este
tipo de controlador es que se simplifica el trabajo extra que VirtualBox hace para emular
el hardware, dado que Virtio estd pensado especificamente para usarse en sistemas

virtualizados y no corresponde a ningun hardware real [13].

. A continuacién se describen los modos de operacion de red que ofrece este

software:

¢ No conectado

Con esta opcion la tarjeta de red esta instalada en el nodo invitado, aunque esta no
dispone de conectividad. Con otras palabras, actia como si de una tarjeta de red sin

cable introducido o con un cable cortado se tratase [14].

e NAT (Network Address Translation)

Network Address Translation (NAT) es una técnica propia de los enrutadores IP
para interconectar equipos que no tienen direcciones IP compatibles entre si.

Generalmente los equipos a un lado del enrutador utilizan direcciones publicas
(validas para conectar a Internet), mientras que los del otro lado utilizan direcciones
privadas (Unicamente pueden usarse dentro de una red local). A mismo tiempo, el
enrutador traduce automaticamente las direcciones de los paquetes a medida que pasan
de un lado a otro y viceversa.

VirtualBox propicia que el anfitrion funcione de manera similar a un enrutador,
dando acceso a una o varias maquinas virtuales a través de la propia direccion IP del
anfitrion.

El sistema NAT de VirtualBox incluye un servicio de DHCP que asignara a cada
maquina su direccion IP privada, generalmente de la forma 10.0.X.X. La primera X
corresponde a la tarjeta de la maquina virtual (empezando por 2 y aumentado en una
unidad por cada red virtual configurada en modo NAT. Por ejemplo la primera tarjeta de
red configurada en una maquina virtual en modo NAT obtendria la direccion 10.0.2.X) y la
segunda tarjeta de red obtendria la direccién 10.0.3.X, y asi sucesivamente). Este rango
de direcciones IP estan reservados por los organismos de control de Internet para que
nunca se usen fuera de las redes locales, asegurandose de este modo que nunca van a
coincidir con la de ningun otro equipo de Internet. El host invitado que contenga la
maquina virtual con la red en modo NAT debera estar esperando la configuracién
mediante DHCP, de lo contrario esta configuracion no seria valida.
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Como se puede comprobar, a pesar de que el NAT es un modo complejo
internamente, es el mas facil de usar dado que no requiere configurar nada especial ni en
los invitados ni en el anfitrién.

Un inconveniente (o0 ventaja segun se mire) de este modo de operacion es que,
de la misma manera que en los enrutadores reales, no permite las conexiones entrantes
que puedan provenir del exterior de la interfaz anfitrion. Esto es consecuencia del propio
funcionamiento del NAT porque al estar compartiendo varias maquinas la misma
direccién IP publica, el sistema no tiene manera de identificar a qué maquina corresponde
la conexién que esta entrando, salvo que se haya hecho previamente una tabla de

asignacion de puertos (port forwarding). [13] [14]

e — ey
I |
I |
E i
l — :

=

YN
Ve
Host invitado Host Invitado
IP: 10.0.X.X/24 1P:10.0.X.X/24
NAT Servidor DHCP
Internet
Anfitrion

IP:192.168.56.X/24

Figura 4.2.1.1: Esquema de red y direccionamiento IP de una configuracién NAT en VirtualBox

e Adaptador Puente.

Cuando se selecciona este modo en la configuracion de una maquina virtual, se
muestra una lista de las interfaces de red que tiene el anfitrién para que asignemos cual
de ellas se va a ser la encargada de gestionar y compartir con la red virtual su capacidad.
A partir de ese momento, VirtualBox accedera a la interfaz seleccionada y la pondra en
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un modo tal que usara dos direcciones fisicas (MAC): una real y otra virtual (se configura
en la seccion Avanzadas).

Cada una de las direcciones MAC podra tener asociada una direccion IP.
Légicamente, se tiene que tener disponibles tantas direcciones IP libres como interfaces
de red configuradas en modo puente en VirtualBox para poder acceder a la red en la que
nos encontremos.

Si por el contrario estamos frente una red privada, el enrutador asignara una direccion
privada a cada MAC, como si se tratara de interfaces separadas. En este caso, dado que
se cuenta con una interfaz que accede directamente a la red, es posible tener conexiones
salientes y entrantes de la misma manera que si se tratara de una maquina fisica.

Por tanto, este seria el modo adecuado si queremos que la maquina ofrezca servicios
a la red [13]. El esquema y el direccionamiento de la red se muestran en la figura 4.2.1.2.
Las direcciones IP, que se muestran en la figura 4.2.1.2, pueden variar dependiendo del
rango de direcciones que tengamos configurado en el enrutador. Para una mejor
comprension, se han configurado estas direcciones de ejemplo simplemente para que se

entienda la dinamica de funcionamiento de este modo de operacion de red.

7 i ey = xey
Host invitado Host invitado
IP: 192.168.56.X/24 IP: 192.168.56.X/24
v 5
VirtualBox VirtualBox

Genera una MAC virtual en el Genera una MAC virtual en el

anfitrion, tratandola en la red anfitrion, tratandola en la red
COMO un equipo mas. i :

| \

Switch

Router

N e e o

Figura 4.2.1.2: Esquema de red y direccionamiento IP de una configuracion Puente en VirtualBox
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¢ Red Interna

En este modo de operacion las maquinas virtuales pueden comunicarse entre si
siempre que estén configuradas con el mismo nombre de red interna. Esta dinamica de
trabajo es muy similar a la del modo de configuracion puente, ya explicado, pero trae
algunas ventajas de seguridad afiadidas. En modo puente todo el trafico viaja por la red a
través de la interfaz fisica configurada en el anfitrién pudiendo ser capturada por un
analizador de trafico que esté instalado en la red. Si se prefiere tener varias maquinas
virtuales comunicadas entre si y evitar que el trafico pueda ser analizado por alguien
externo este seria la mejor configuracion.

Cada red interna es identificada Unicamente por su nombre; por tanto, si se quiere
conectar varias maquinas virtuales en la misma red interna, habra que asignarle el mismo
nombre a la hora de configurar el apartado de red en VirtualBox. Al existir mas de una
maquina virtual configurada en modo red interna y con el mismo nombre de red se

simularia el trabajo de un switch [14].

Host invitado Host invitado
IP: X.X.X.X/24 IP:X.X.X.X/24
Switch
Nombre delared:
“Ejemplo”
Anfitridon Internet

IP: 192.168.56.X/24

Figura 4.2.1.3: Esquema de red y direccionamiento IP de una configuracion Red Interna en VirtualBox
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o Adaptador sélo-anfitrion

Este modo de operacion de red de VirtualBox puede ser pensado como un “hibrido”
entre los modos de operacion puente y de red interna. Como puente, la maquina virtual
puede comunicarse con el anfitrion como si ambos estuvieran conectados a un switch,
pero unicamente con el host anfitrion dentro de la red real. En cambio, con el resto de
equipo de la red real no se podra establecer comunicacion alguna. La explicacion de esto
es porque en el nodo anfitridn se crea un adaptador virtual, ademas del adaptador fisico
que hay instalado, y este a su vez esta conectado internamente con el adaptador de la
maquina virtual configurado en modo sélo anfitrion. Lo que lo asemeja a la configuracion
de red interna es que todas las maquinas virtuales con adaptadores configurados en este
modo de operacion pueden establecer conexion entre si, ademas de tener conectividad
con el nodo anfitrion. Todo esto se puede apreciar en la figura 4.2.1.4, que representa
una esquematizacion de este modo de operacién de red en VirtualBox. Hay que aclarar,
que las direcciones IP que se muestran en dicha figura pueden variar dependiendo del
rango de direcciones que tengamos configurado en el enrutador. Se han configurado
estas direcciones de ejemplo, simplemente para poder entender la dinamica de

funcionamiento de este modo de operacién de red [14].

Host invitado Host invitado
IP: 192.168.56.X/24 192.168.56.X/24

Switch

Internet
Anfitrién
IP:192.168.56.X/24
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Figura 4.2.1.4: Esquema de red y direccionamiento IP de una configuracion Sélo Anfitrion en VirtualBox

Oftra herramienta muy util de VirtualBox son las Guest Additions. Se trata de
modulos, controladores y aplicaciones del sistema que mejoran el rendimiento y la
usabilidad de la maquina virtual. Estas ya estan alojadas en el servidor y simplemente

hay que instalarlas en el servidor virtualizado [15].

Las mejoras que presentan son:
e Mejor integracion con el mouse
o Carpetas compartidas entre el servidor y la maquina virtual
e Mejor soporte de video
e Mejores canales de comunicacion entre el servidor y la maquina virtual
e Mejor sincronizacion de la hora de la maquina virtual con el servidor

e Comparticion del portapapeles entre Anfitrion e Invitado

4.2.2. ESCENARIO 1 - DISENO DE UNA RED DE PAQUETES

4.2.2.1. DESCRIPCION DEL ESCENARIO

En este escenario se cuenta con tres hosts invitados con Ubuntu Server que
actuan como enrutadores, otros tres host invitados con Windows XP, que actuan como
equipos finales; y seis redes virtuales (E1, E2, E3, 11, 12 e I3). Se describe graficamente

el escenario en la figura 4.2.2.1.1.
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Windows XP 2
IP:192.168.2.100/24
GW:192.168.2.24

Eth0:192.168.2.24/24

eth2:192.168.10.25/24
eth1:192.168.20.24/24

Ubuntu Server 2

eth1:192|168.10.24/24
eth2:192.168.20.25/24

eth0:192.168.1.24/24 eth0:192.168.3.24/24
eth2:192.168.30.25/24
eth1:192.168.30.24/24

Ubuntu Server 1 Ubuntu Server 3
Windos XP 1 Windows XP 3
1P:192.168.1.100/24 IP:192.168.3.100
GW:192.168.1.24 GW:192.168.3.24

Figura 4.2.2.1.1: Descripcion del escenario 1- Red de paquetes

La sugerencia de funcionamiento que se propuso para de este escenario se basa
en que cualquier paquete generado por algun equipo final del escenario tiene que viajar
en el sentido de las agujas del reloj (tomando como referencia el escenario que
anteriormente se muestra). Es decir, si se quisiera hacer ping (ICMP Echo Request)
desde el equipo Windows XP 1 hacia el equipo Windows XP 3, entonces el paquete de
peticion ICMP tendria que viajar a través del enrutador Ubuntu Server 1 para luego pasar
por el enrutador Ubuntu Server 2 seguido por Ubuntu Server 3, llegando finalmente al
destino final Windows XP 3. En este caso, la respuesta (ICMP Echo Reply) que genera el
equipo Windows XP 3 tendria que viajar por el enrutador Ubuntu Server 3 y por el
enrutador Ubuntu Server 1 antes de alcanzar su destino final Windows XP 1;
comprobando asi que el trafico sigue el sentido de las agujas de reloj tal y como se habia

planteado.
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4.2.2.2. CONFIGURACION DE RED

Para la creacién de las redes virtuales se han configurado todas las maquinas
virtuales con todos sus interfaces de red y con el modo de operacion red interna. Se ha
elegido este modo de funcionamiento porque es el Unico modo de operacidon que nos
permite crear tal variedad de redes sin disponer de una infraestructura fisica que pueda
simular este esquema de red. En caso de poseer infraestructura fisica para implementar
el escenario descrito podrian haberse configurado otros modos de operacion como el
modo puente.

La configuracion de la maquina virtual que aloja al invitado Ubuntu Server 1 se
puede apreciar en la figura 4.2.2.2.1. En el resto de equipos habra que configurarlos de

esta misma forma, pero obviamente con sus correspondientes nombres de red.

Ubuntu-Server 1 [2] - Configuracidn

B General Red
@ sistema
Pantalla Adaptador 1 | Adaptador 2 | Adaptador 3 | Adaptador 4
Almacenamiento ¥ Habilitar adaptador de red
¥ Audio Conectado a: | Red interna b2
MNombre: |E3 v

& Puertns <erie

Ubuntu-Server 1 [2] - Configuracidn

H General Red
[ sistema
I
Pantalla Adaptador 1 | Adaptador 2 | Adaptader 3 Adaptador 4
Almacenamiento ~ Habilitar adaptador de red
# Audio Conectado a: | Red interna P
Nombre: E1 M

@ Fuertos serie

Ubuntu-Server 1 [2] - Configuracién

[E General Red
@ sistema
1
Pantalls Adaptador 1 | Adaptador 2 | Adaptador 3 | Adaptador 4
Almacenamiento ™ Habilitar adaptador de red
F Audio Conectado a: |Red interna w2

Nombre: 11 v
@ Puertos serie

Figura 4.2.2.2.1: Modo de funcionamiento Red Interna y asignacion del nombre de red virtual en las tres
interfaces de la maquina virtual que aloja el host invitado Ubuntu Server 1

Si se pretende que los paquetes puedan conmutar de una red a otra, dentro de los
enrutadores; habra que activar el reenvio de paquetes, que en Ubuntu Server y en Linux
(en general), viene desactivado por defecto. Esta opcion posibilita reenviar informacion de
la red desde una interfaz a otra. En el escenario planteado se necesita esta opcién, o de
lo contrario el enrutador no cumplira su funcién. Para poder comprobar que esta activada,
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se tiene que consultar la variable del nucleo sysctl net.ipv4.ip_forward. Dicha variable
puede ser consultada con el siguiente comando:
sysctl net.ipv4.ip forward
Y se obtendra como respuesta:
net.ipvé4.ip forward = 0

@)

net.ipvé4.ip forward =

|
=

Si el resultado es igual a cero significa que esta opcidn esta desactivada. Para
activarla de manera permanente y mantener los cambios después del reinicio de la
maquina se han de seguir los siguientes pasos [16]:

Editamos el fichero sysctl.conf ubicado en /etc donde se afade una linea que
contiene net.ipv4.ip_forward =1
/etc/sysctl.conf:

net.ipv4.ip forward = 1

Si la linea ya existia y pone 0 como valor, se cambia el valor a 1. Si la linea esta
comentada con un #, simplemente descomentamos la linea quitando la almohadilla.

Para activar los cambios realizados en el archivo sysctl.conf ejecutaremos el
comando:

sysctl -p /etc/sysctl.conf

Por otro lado debido a que la topologia de este escenario es en anillo se debera
desactivar un filtro de paquetes que tiene configurado el kernel de Linux para que no
descarte los paquetes que viajan a través de la red. Este filtro de paquetes implementado
en Linux trata de evitar ataques ARP Spoffing, un tipo de ataque que se basa en cambiar
la direccién fisica de la interfaz de red del atacante para hacerse pasar por un miembro
de la red para obtener beneficios de manera maliciosa. La forma de comprobar esto en
este sistema (Ubuntu Server) y en Linux en general es comprobar en su tabla de rutas
que existe una ruta especifica para establecer contacto con la red desde la que se
reciben los paquetes, si no existe dicha ruta descarta el paquete. Debido a la topologia en
anillo que presenta este escenario no existe una ruta directa desde el enrutador en el que
se reciben los paquetes hasta la red desde la que se reciben esos paquetes (en el caso
de la comunicacién entre los enrutadores), por tanto si no configuramos este parametro
no se conseguira realizar el enrutamiento que se describe en los requisitos del escenario
[18].
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Para desactivar este filtro de paquetes habra que editar el fichero de configuracion
sysctl.conf:

sudo nano /etc/sysctl.conf

Y alli se decomentan las lineas net.ipv4.conf.default.rp_filter,
net.ipv4.conf.all.rp_filter y se igualan a O:
net.ipvé4.conf.default.rp filter=0
net.ipv4.conf.all.rp filter=0

Una vez configurado el reenvio de paquetes y desactivado el filtro de paquetes, se
hace lo propio con las IP’s de los diferentes equipos que se han visto en la figura
4.2.2.1.1. En Ubuntu Server se haran mediante consola ya que por defecto, no trae
instalada interface grafica. Por esto se han de seguir estos pasos [17]:

sudo nano /etc/network/interfaces

Editando este fichero se configura la direccion. A continuacién se muestra la
configuracién del equipo Ubuntu Server 1 para ver un ejemplo, ya que el resto de equipos
Ubuntu Server se configuraran con la misma mecanica pero con sus direcciones
pertinentes:
auto ethO
iface ethO inet static

address 192.168.1.24
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255

iface ethl inet static
address 192.168.10.24
netmask 255.255.255.0
network 192.168.10.0
broadcast 192.168.10.255

iface eth2 inet static
address 192.168.30.25
netmask 255.255.255.0
network 192.168.30.0
broadcast 192.168.30.255

Pagina 31|48



TRABAJO FIN DE GRADO
CONFIGURACION DE UN ENTORNO DE RED UTILIZANDO UN SOFTWARE DE
VIRTUALIZACION

Y por ultimo, es necesario reiniciar el servicio de red para que asi la configuracién
tenga efecto:

sudo /etc/init.d/networking restart

En Windows XP se puede configurar accediendo al Panel de control, conexiones
de red y sobre el adaptador que se quiere configurar se cliquea con el boton derecho del
ratén. En el menu desplegable que aparece marcamos propiedades, Protocolo Internet

(TCP/IP) y ahi se configurara la direccion que se desee.

4.2.2.3. CONFIGURACION DE ENCAMINAMIENTO

Lo primero que habra que configurar en los equipos que actuan como enrutadores
es el camino que deberan coger en el caso de que un paquete lleve una direccién que
no se contemple en la tabla de rutas. Para ello habra que especificar una puerta de
enlace predeterminada con la ayuda del siguiente comando:

route add default gw XX.XX.XX.XX

La IP XX XX.XX. XX variara en cada enrutador, siendo en cada uno de ellos las
siguientes:

e Ubuntu Server 1: 192.168.10.25

e Ubuntu Server 2: 192.168.20.25

e Ubuntu Server 3: 192.168.30.25

Para que estas rutas permanezcan de manera indefinida habra que adjuntarlas en
el fichero de configuracion de red ubicado en /etc/network/interfaces, previamente a
afnadir la linea habra que escribir el prefijo post-up, para indicar que la ruta se afiade
después de levantar las interfaces de red. Quedarian asi al final del fichero mencionado:
post-up route add default gw XX.XX.XX.XX

Las tablas de ruta de los diferentes equipos que actuan como enrutadores se

muestran en las siguientes imagenes:
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rootBubuntu—server : ~shome usertt route —n
Tabla de rotaz IF del nicleo
Dest ino Pasarela

Genmask Indic Betric Ref Uso Interfaz
0.0 .00 192 .168.10 .25 a.0.0,.0 1[5 1] 0 8 e=thl
192 . 168.1 .8 8,0, 80,0 Ol i . e O 1] o L1} B ethid

Figura 4.2.2.1.2: Tabla de rutas del equipo Ubuntu Server 1

rootEFubuntu—server i Ahomesuserit roote —n
Tahla de rutas IF del mwicleo
Genmask Indic Métric Ref Usno Interfaz
£ L o a O e=thi
L o a 0 ethd

oot B bt

ITahla de rutas

Ind ic Métric Het Uz [Intertasz
LG e 0 0 ethl
U e ] 0 cthd

Figura 4.2.2.1.4: Tabla de rutas del equipo Ubuntu Server 3

Con esto quedaria configurado el escenario 1.

4.2.2.4. PRUEBAS LLEVADAS A CABO EN EL ESCENARIO 1

Se realiza un ping desde el equipo con IP 192.168.1.100 hacia el equipo con IP

192.168.3.100 y se captura el trafico que viaja a través de cada interfaz de salida de cada

enrutador.

Figura 4.2.2.4.1: Ping hacia la direccion | 192.168.3.100
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ICHF echo
ICHF echo reg t.
| A TE . | I ! ICHF echo regquest,

ICHF echo regquest .

tell F length &
| 17" H ARF d I o 1 ism—i HrAy hi: 37 Coni Unknowan ),
length

J.100: ICHPF echo
1 > J.100: ICHP echo
1.108 > . J.100: ICHF echo

§ 1000 JUAP echo

@17 50, 184 3 IF 192 .1668.3.1080 > 192, L1180 ICHF echo reply.
5 lengt
51.1 £ IF 19£.168.3.100 > 13, 1.1800: ICHF echo reply.
mgth 4@
? L 1BZ290 192 . 168 .3.100 > 192 193: ICHP echo reply.

IF 19,168 .3 . 1080 > 19, 100 ICHF echo repligs

ARP , |1|.'|.|II|_-:
ARP . Reply

Figura 4.2.2.4.4: Captura de trafico en la interfaz de salida (eth1) del enrutador Ubuntu Server 3

b, |Time: |5z |estination |Protoned  [Length o

L @, GOooooonn cagmusco_sm:= b0t BrDatdcast R 47 whin has 192 . 16k, 1. 2247 Tall

2 0. 00066500 cadmusco_2Ftaf T4 Catmusco_38:2hz05 SR af 197,163, 1. 24 15 at OBzQQ:=27:

3 0. 000ERE00 192 . 16E.1. 100 192 .166.3.100 ICHMPE 74 Echa [(ping) request  id=0=03

4 0.00E2EL00 182 168.3.100 #2.16E.1.100 1CHF 74 Echo A dm0x0z

5 D E.1.100 -1&E.3.100 ICHF 74 Echao Ad=0x0Z

& 1 «3.100 F2.18E.1.100 ICMP "4 Echa Ad=0x02
1.5 «1.100 2. 16B.3.100 ICHMP 'd Echo

B 2 3.100 16B8.1.100 ICMP 4 Echa

D 2.5 1 168, 3,100 ICMP 74 Ech

10 3.0 . 3. 192, 168.1.100 ICMP 74 Echo

[Source Geali: Ledkmown )
[bestination GeoIP: unknown]
Internet Control Message Protocol
Type: 8 (Echo (pimg) reguest’

code: @

checksums Ox4a5 [correct]

tdentifier (BE): 512 (O=02000)

tderifiar (LEJ:! 2 (Ox0002)
5 ar L T

Figura 4.2.2.4.5: Captura de trafico en la interfaz del equipo 192.168.1.100

Pagina 34|48



TRABAJO FIN DE GRADO
CONFIGURACION DE UN ENTORNO DE RED UTILIZANDO UN SOFTWARE DE
VIRTUALIZACION

higy [Tie: [mrce Mestigtion Froied Jengih liés -
1 000000000 Caonusto edrdarol  Eroaccist AkP G0 who has 1%2.182,3, 1007 Tell 182.168.3.24
T 000006700 Cadmusco_bf rofrea  Cadmeco_gb:dard?  amp 42 102.168.3.100 5 ar 00023707 106! 03
T O.0005F00 103 1661100 193,185, 3.108 ICHP T4 Bcho (ping) répst  Tdedwllo0, seqedSasl, mel=i2d (repl
4 O, 000%B001592.160, 5,100 1%2,168,1,100 ICHP *4 Echo (ping) reply \definfi00, SEge2%h/1, EEl=l28 {[régqu
F 0. 29T8I00 192,180, 1.100 152,188, 3,100 ICHP 74 Echo {pirg) request Ad=0wDI00, =eg=512:2, Tel=125 (rapl
S 0. PRTHEL00 102,168, 2.100 163.182.1.100 1THP T4 Echo (ping) reply 1delwl 200, seqgeSlzs 2, toi=lZE (regu

7L FIE0O0A0E_16A. 1 100 103 145, 3. 108 ICHP T4 Bcho (pingd regest  (delwi3o0, seqeradss, Tol=125 (mo e
1. SR 000 2107160, 5.100 1%2,1658,1.100 TCHP T4 Eche (ping) Feply Td=bwlido0, fEq=ralT, TET=128 (Fégd
9 2, 9ar0az00192.1600.1.100 192,148,3,100 IMP ™ Echo {ping) reguest  Jd=Qell00, =eq=l024/4, tel=l2) (rep™
L0 2. ST EG500 192.188. 3,100 152,188, 1.100 ICHE 74 Echo {pirg) reply Adwiwl 200, seqel024./4, trl=l28 (req =]
¥ Frame 3; T4 byies on wire (392 bits), 74 bytes capfured (352 Bita)] on Tnterface O
# Ethernet II, Sroc CadmusCo sfadaidz (0B:00:27edida:d2), Cst: CadnusCo bfidbies COB:00:27:bF rddcea)
¥ Internet Protocol wersion 4, Src: 192 166.1.100 {192.168.1.1000, Dst: 197 168.3.100 (192.168.3.100)
= INCErNET Control Mesiags FroTocal
TypE: § (Echd [Rirg) Fogueit)
Code; @
Checksum: Owdaic [oorrect]
Idencifder (E€): 513 (0ocl200)]
Tdentifier (LE): 3 (Owddil)
| sequence rusber (e€): i3 Loewo0} |
Seguence rumber (LEJ: 1 {0ncDDD0L )
B B rins. 4

v Data {32 bytes)

Figura 4.2.2.4.6: Captura de trafico en la interfaz del equipo 192.168.3.100

Como se puede apreciar en las pruebas realizadas, se realiza un ping desde el
equipo 192.168.1.100 hacia el equipo 192.168.3.100. El paquete llega hasta el primer
enrutador (Ubuntu Server 1), luego pasa por el segundo enrutador (Ubuntu Server 2) y
por ultimo llega al tercer enrutador antes de alcanzar su destino. El paquete de respuesta
que genera el equipo 192.168.3.100 viaja tan solo por el enrutador 2 y el enrutador 3
antes de alcanzar su destino, 192.168.1.100. Asi se cierra el anillo, y se verifica que se

esta trabajando con una topologia en anillo

4.2.3. ESCENARIO 2 - DISENO DE UNA RED CON VARIOS NIVELES
DE PROTECCION GESTIONADA POR UN FIREWALL

4.2.3.1. DESCRIPCION DEL ESCENARIO

En este escenario se implementa un firewall,Ip-Fire version 2.17, que sera el que
juegue un papel principal, ya que es el encargado de gestionar todas las conexiones
permitiendo o denegando servicios, protocolos, haciendo NAT, redireccionando puertos y
demas funciones que se le puedan exigir a un firewall.

Se cuenta con tres redes virtuales (GREEN, ORANGE Y RED). Cada una de ellas
posee un nivel se seguridad diferente que seran explicados mas adelante.

La red virtual RED se configura en el adaptador de la maquina virtual en modo de
operacion puente, simulando por tanto estar conectado fisicamente al switch fisico donde

también esta conectado el anfitrion.
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En cambio, tanto la red ORANGE como la red GREEN estan configuradas en
modo de operacion red interna para conseguir simular dos redes diferentes sin una
infraestructura fisica.

En la zona ORANGE hay un servidor web implementado sobre un Windows XP
que sera accesible desde todas las redes. Y en la zona GREEN hay dos equipos, un host
invitado con Windows XP y otro con Ubuntu, que no podran ser accesibles ni por la red
RED ni por la red ORANGE.

Por dltimo se ha de indicar que a la zona RED se pueden conectar desde
cualquier equipo fisico (conectado al switch desde se conecta el anfitrion) o virtual. Para
poder verlo todo de una forma mas grafica, se ha incluido el escenario en la figura
42311,

Virtual @ ~

Ubuntu L
Eth0: 192.168.14.101
GW:192.168.14.24

- Windows XP
IP:192.168.14.100
GW:192.168.14.24

red0: 192.168.43.24/24 ‘
GW:192.168.43.1 .----.

Servidor Web [Windows XP]

IP:192.168.13.100
GW:192.168.13.24

VirtualBox

Anfitrién Switch
N IP: 192.168.43.X/24

- @ r-:

Figura 4.2.3.1.1: Descripcion del escenario 2- Diferentes redes gestionadas por firewall
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4.2.3.2. CONFIGURACION DE RED

En todas las maquinas virtuales se configura un uUnico adaptador excepto el
firewall, (IP-Fire) que necesita tres adaptadores tal y como se puede ver en la figura
4.2.3.1.1. Uno para la red GREEN (configurado como red interna y que renombra la
propia red), otro para la red ORANGE (configurado como red interna y que asigna el
nombre de ORANGE a la red); y por ultimo, otro para la red RED (configurado, en esta
ocasién, como adaptador puente y con la salvedad de que este tipo de configuracién no
necesita ser renombrada ya que forma parte de la red real pasando a ser nuestro switch
fisico). Como vemos, cada maquina virtual tiene su adaptador configurado para
pertenecer a la red virtual correspondiente tal y como se muestra en la figura 4.2.3.1.1.

Antes de finalizar este apartado, es justo matizar que las configuraciones IP no se
explicaran porque apenas sufren variacion y el procedimiento de configuracion ya fue

explicado con anterioridad en el apartado 4.2.2.2.

4.2.3.3. INSTALACION Y CONFIGURACION DE IP-FIRE

El primer paso sera descargar la imagen de IP-Fire que se puede encontrar en su

pagina oficial (http://www.ipfire.org). Una vez realizado este paso, se procedera a la

instalacion donde se configuran los aspectos mas generales tales como el formato del
disco, el idioma o la contrasefia de administrador por ejemplo. Las configuraciones mas
especificas de esta distribucion Linux fueron las siguientes:

e Seleccion del tipo de configuracion de red que queremos configurar en el
firewall, es decir, cuantas redes vamos a tener. Para ello se elige la opcion
GREEN+RED+ORANGE. Cada una de estas redes hace referencia a un nivel de
seguridad diferente. En la tabla 4.2.3.3.1 se puede leer un breve analisis de cada una de
estas redes, mientras que en la tabla 4.2.3.3.2 se aprecia la relacién que existen entre

ellas.

Red WAN Red externa conectada a internet (normalmente la conexion
contratada con tu proveedor de servicios de internet)

Green  LAN Red privada/interna. Conectada internamente.

DMZ Red desmilitarizada, una red desprotegida para que puedan acceder
desde internet. Sera la red que albergue los servidores.
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Tabla 4.2.3.3.1: Significado de cada una de las posibles redes en IP-Fire [19]

Direction Status
Red — | Firewall Closed, Use external access
— | Orange | Closed. Use port forwarding
— | Green Closed. Use port forwarding or VPN

Orange — | Firewall = Closed, No DNS nor DHCP for Orange

Orange — | Red Open

Orange — | Green Closed, use DMZ pinholes

Green —  Firewall Open
Green —  Red Open
Green — | Orange  Open

Tabla 4.2.3.3.2: Visibilidad de una red con otra, por defecto implementado por IP-Fire [19]

¢ Una vez hecha la configuracion, es fundamental la asignacion de la tarjeta
de red para cada una de ellas. Es decir, se tendra que emparejar cada red (GREEN,
RED y ORANGE) con los adaptadores disponibles en la maquina virtual, mediante la
opcion de configuracion de |P-Fire Drivers and card assignments. Mas tarde se
selecciona la red y por ultimo se elige la tarjeta de red que tendra asignada esta.

o El siguiente paso sera el de configurar las direcciones IP en las diferentes
redes. Para ello se usa la opcion de configuracion Address settings, desde donde se
permitira elegir la red a configurar, y se acaba asignando la direccién. A cada una de las
interfaces de red del invitado IP-Fire se le asignaran direcciones que se encuentren en

diferentes subredes, puesto que la configuracion de este sistema operativo obliga a ello.
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e La instalacion finaliza configurando la puerta de enlace de la red RED, ya
que es la unica que tiene puerta de enlace en el firewall, y configurando los DNS. Para

esto se emplea la opcidn de configuracion DNS and Gateway settings.

4.2.3.4. SERVIDOR WEBY FTP

El servidor web y FTP se encuentra instalado en un Windows XP ubicado la red
desmilitarizada (ORANGE). Esto permite que sea accesible tanto desde la red GREEN
como desde la red RED (haciendo port forwarding, que posteriormente se explicara).

En esta ocasidén, se ha optado por un servidor web basico de cddigo abierto

llamado Miniweb HTTP Server (http:/miniweb.sourceforge.net/), que ocupa 115KB

aproximadamente, y un servidor FTP sencillo llamado Xlight (http://www.xlightftpd.com/).

Se ha optado por estos servidores basicos principalmente por su bajo uso de
recursos. Hay que tener en cuenta que al levantar todas las maquinas virtuales existentes
en el escenario, la maquina anfitriona se ve ralentizada debido al alto uso de sus recursos

hardware; por lo que todo el ahorro de recursos influye positivamente.

4.2.35. GESTION DE IP-FIRE

Para la gestién de IP-Fire se accede a la interfaz de gestion via web por el puerto

444, En el escenario implementado la direccion que encontramos es

https://192.168.14.24:444, y cuando se accede a dicha direccion se tiene que aceptar un

certificado de seguridad. También hay que identificarse, y si la autenticacion es
satisfactoria se accede entonces a la interfaz de gestion. Lo que se muestra en este
apartado es informacion basica acerca de las redes activas en el firewall.

Para el escenario implementado sélo se trabajara con la opcién Firewall del menu
de configuracion; y de forma mas especifica, con los apartados Firewall Rules y Opciones
de Firewall.

Para una mejor comprension, a continuacion se describe brevemente la funcion
de cada uno de estos apartados:

¢ Firewall Rules: en esta seccién se configuran las reglas del firewall para
permitir (o denegar, si fuera el caso) conexiones entre los distintos equipos, conectados

en las redes, e incluso entre MAC'’s [20].
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¢ Firewall Groups: Permite configurar grupos de equipos, de redes e
incluso de paises (mediante GeolP), facilitando la gestion de estos. Esto se consigue
gracias a que se puede aplicar directamente reglas sobre estos grupos, formados por
varios nodos. Esto es de gran utilidad si la red es grande y existen varios grupos con
diferentes politicas de seguridad. No seria el caso en el escenario que nos ocupa, al no
existir un niumero de equipos muy elevado [20].

o Opciones de Firewall: este apartado es muy interesante ya que, a través
de este, se configuran el comportamiento por defecto que tendra el firewall. Entre ellas
podemos optar a opciones tan importantes sobre el comportamiento, como por ejemplo
permitir o no el enmascaramiento en las diferentes redes, guardar los registros en el log,
posibilitar el forwarding y el outgoing... Para nuestro escenario, se dejaran las opciones
que vienen por defecto [20].

o P2P Networks: permite o deniega el trafico P2P; y en el caso que se
permita habra que especificar qué programa se usara (Ares, Edonkey, Bittorrent,
Kazaa...) [20].

o GeolP Block: con esta opcién se puede seleccionar uno o varios paises, y
denegarle el acceso al sistema. Dicha seleccion se realiza mediante filtrado IP.

o Iptables: en este apartado se pueden afadir reglas iptables para algunas
configuraciones muy especificas. Son por ellas por donde pasaran los paquetes antes de
dirigirse a las reglas iptables internas del sistema. Como aclaracion, he de decir que esto
se implemento para no tener que modificar las reglas iptables activas en el sistema, ya

que eso puede ser muy peligroso en un firewall si se cometiera cualquier tipo de error.

4.2.3.6. REGLAS IMPLEMENTADAS EN EL FIREWALL

En primer lugar hay que especificar que con la configuracién por defecto del
firewall se cumplen las reglas de visibilidad descritas en la figura 4.2.3.3.3. Las mismas
reglas que permiten esas comunicaciones y que vienen implicitamente configuradas.

En cada regla que se quiera configurar habra que especificar el origen, que
puede ser una red, una direccion Ip, una direccion MAC, una GeolP o un grupo (definido
previamente). También habra que indicar si queremos hacer NAT (o no) y una direccion
destino, que de la misma forma que ocurria con el origen, puede ser una red, una
direccion Ip, una direccion MAC, una GeolP o un grupo. También existen unas opciones
adicionales que permiten: describir la regla con una frase, activar/desactivar la regla

definida, activar el log para esa regla, poner un temporizador de activacion de esa regla,
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limitar las conexiones simultaneas desde una direccion IP y limitar las conexiones por

segundo. Estas ultimas opciones se ven de una forma mas grafica la imagen 4.2.3.6.1.

Additional settings

Rermarcat: Acceso al FTP de la DMZ
Fule position: 3

| Activate rule

#| Log rule

#| LIse time constraints
Lun Mar Mig Jue Yig Sah Diarm

L4 L4 1015 » - (2200
#| Limit concurrent cannections per IP address

Max concurrent connections: |5
#| Rate-limit new connections

Murnber of connections: |5 H second v

Figura 4.2.3.6.1: Opciones adicionales que se pueden afadir en la declaracion de una regla

Este firewall concretamente cuenta con cuatro reglas implementadas tal y como

se pueden ver en la figura 4.2.3.6.2., y cuya finalidad es la de:

Firewall Rules

# Protocolo: Source Log Destination
1 I TCP 192.168.14.100

Deniego el accaso HTTR desde fa 14 100 (GREEN) a fa 13,100 (D)

2 TGP RED
Acceso al seridor web de fa OVEZ
Acceso al FTP oe la DVE
4 ICMP a.
Rechazo eltrafico desde iz 14,107 g iz DS

Figura 4.2.3.6.2: Reglas implementadas en el firewall

e Denegar al host de la red GREEN con direccion 192.168.14.100 (Windows XP) el
acceso web al servidor de la zona desmilitarizada. Para comprobarlo se puede consultar
la captura de trafico en la figura 4.2.3.6.3. En esa captura se ve al equipo intentando
acceder al servidor web y no recibiendo ninguna respuesta por parte de este.
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1230+8000 [SvN] Seq

[TcF

Frame 1: 66 bytes on wire (528 hits), 66 bytes captured (528 bits) on interface 0

Ethernet II, Src: CadmusCo_fl:a6:22 (08:00:27:fl:ak:22), Dst: CadmusCo_e3:36:F2 (08:00:27:e3:36:T
# Internet Protocol wversion 4, Sre: 192.168.14.100 (1592.168.14.1000, Dst: 192.168.13.100 (192.168.1
[+ Transmission Control Protocol, Src Port: 1229 (12293, Dst Port: B000 (80000, Seg: O, Len: O

Figura 4.2.3.6.3: Captura de trafico del equipo 192.168.14.100 intentado acceder al servidor web

Si se desactiva esa regla en el firewall se comprueba que el acceso al servidor

web esta permitido. Se puede apreciar mejor en la captura de trafico inmediatamente mas
abajo.
Mo, |Tirne |5ource |pestination |Protocol[tength |info
8 0.55633700152.168.14.100 1%2.168.13.100 TCP 66 1275+8000 [S¥N] Seq=0 win=86553
O 056750700152, 168.13.100 1%2.168.14.100 TCRP 66 8000-1275 [S¥N, ACK] Seq=0 aAck:
10 0. 56836000 1%2.168.14.100 1%2.1658.13.100 TCR 54 1275+8000 [Ack] sSeqg=1 ack=1 wil
11 2.00757800192.168.14.100 1%2.168.13.100 HTTF 473 GET / HTTR/1.1
12 2.01968900192,168.13.100 1%2.168.14.100 TCP 271 [TcP segment of a reassembled
15 2.022559001%2.168.13.100 1%2.168.14. 100 HTTF 489 HTTP/1.1 200 ok (text/html)
14 2.02343800192.168.14.100 1%2.168.13.100 TCP 54 1275-8000 [AcCK] Seq=420 aAck=G5:
15 2.026342001%2.168.14.100 1%2.1658.13. 100 TCR 54 12758000 [FIN, ACK] Seq=420 A
16 2.02842700192.168.13.100 1%2.168.14.100 TCP 60 BOOO-1275 [ACK] Seq=654 Ack=42:
K| | i

=

Frame 8: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0 a
Ethernet II, Src: CadmusCo_f1:a6:22 (08:00:27:f1l:a6:22), Dst: CadmuscCo_e3:36:F2 (08:00:27:23:36
Internet Protocol version 4, src: 192.168,14.100 (192.168.14.100), Dst: 192.168.13.100 (192.168
Transmission Contrel Protocol, Src Port: 1275 (12750, Dst Port: 8000 (BO0O0), Seqg: 0, Len: O
Source Port: 1275 (12750
pestination Port: 8000 (8

[stream dndex: 0]
[TCP Segment Len: 0]
Senuence numher: O (relative senuence nomber? LI

I |

Figura 4.2.3.6.4: Captura de trafico del equipo 192.168.14.100 accediendo al servidor web

e También permite a los host de la red exterior (red RED) establecer comunicacion

con el servidor web de la DMZ (red ORANGE). Si se presta atencion a la tabla 4.2.3.3.2.,

se

ve que la unica forma de comunicarnos es haciendo “port forwarding”. Para ello nos

vamos a la opcion Firewall Rules del firewall y afiadimos una nueva regla, eligiendo como

direccién origen la red externa, a la vez que se especifica que vamos a hacer NAT.

También se ha de indicar que la direccion destino sera la IP del host Servidor; y se

finaliza haciendo un reenvio de puertos ya que el servidor web esta escuchando en el

puerto 8000 y las peticiones queremos que se hagan desde el puerto 80. Esto se

configuraria tal y como queda en la figura 4.2.3.6.5.
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Firawal Rules

SOUrcE

Source address (WMACSP address or netwark): Firewsall Tadas L

* Standard netmorks:

RED

GealP Al - Anonymous Prosxy ¥
MNAT
# Use Metwork Address Translation (NAT)
* Destingtion MAT (Port forwarding) Firewall Interface: - Autom atico - v
Source NAT
Destination
# Destination address (IP address or network): [192.165.13.100 Firewall Tadas ¥
Standard networks: Any
GealP Al - Anonymous Prosxy ¥
Protocol
Source port: Destingtion port: 5000
TCP b
External port (NAT): a0

Figura 4.2.3.6.5: Regla para comunicar con el servidor web la red externa con la DMZ

También se ha de comprobar si esta regla funciona, y para ello se captura trafico

desde el anfitrién a la vez que intentamos acceder a la web (por la interfaz de la red RED

192.168.43.24). Todos estos pasos descritos en los reglones mas arriba, se pueden ver
en la figura 4.2.3.6.6.

No

» Frame 1:

001607000
001649000
001734000
007045000
007090000
008619000
008774000
010016000
114133000
117162000
117229000
117375000
120214000
120350000

74 bytes

» Ethernet II, Src:
» Internet Protocol

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
158,
158,
158,
168.
168.

168

168.
168.

158

168.

on wire
IntelCor_bf:09:a8 (00:16:ea:bf:09:a8), Dst: CadmusCo_39:0c:83 (08:00:27:39:0c:83)
Version 4, Src: 192.168.43.50 (192.168.43.50), Dst: 192.168.43.24 (192.168.43.24)
» Transmission Control Protocol, Src Port: 49771 (49771), Dst Port: 80 (80), Seq: 0, Len: O

ation Protocol Length Info
43.24 192.168.43.50 TCP 78 80~49771 [SYN, ACK] Seg=0 Ack=1 Win=64240 Ler
43.50 192.168.43.24 TCP 66 49771-+80 [ACK] Seq=1 Ack=1 Win=29312 Len=0 T¢
43.50 192.168.43.24 HTTP 437 GET / HTTR/1.1
43.24 192. 168.43.50 TCP 283 [TCP segment of a reassembled PDU]
43,50 192, 168.43.24 TCP 66 49771-+80 [ACK] Seq=372 Ack=218 Win=30336 Len:
43,24 192,168, 432,50 HTTP 501 HITP/1.1 200 OK (text/html)
43,50 192, 168.43.24 TCP 66 49771-80 [FIN, ACK] Seq=372 Ack=654 Win=3136(
43,24 192.158.43.50 TCP 66 80-49771 [ACK] Seq=654 Ack=373 Win=63869 Len:
43,50 192.158.43.24 TCP 74 49772480 [SYN] Seq=0 Win=29200 Len=0 MSS=146(
.43.24 192.158.43.50 TCP 78 80-49772 [SYN, ACK] Seq=0 Ack=1 Win=64240 Let
43.50 192.168.43.24 TCP 66 49772-80 [ACK] Seq=1 Ack=1 Win=29312 Len=0 T
43.50 192.168.43.24 HTTP 447 GET /logo.png HTTR/1.1
.43.24 152.168.43.50 TCP 286 [TCP segment of a reassembled PDU]
43.50 182.168.43.24 TCP 66 49772-80 [ACK] Seq=382 Ack=221 Win=30336 Len:

(592 bits), 74 bytes captured (592 bits) en interface 0

Figura 4.2.3.6.6: Anfitrion accediendo al servidor web

En el caso de deshabilitar esta regla no se podria acceder al servidor web desde

la red RED como comprobamos en la figura 4.2.3.6.7.
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No. Time Source Destination Protocol Length Info

. 000000000 192.168.43.24 192.168.43. 1 Echo (ping) request id=0xcfe2, seq=95/24320,
016924000 192.168.43.1 192.168.43.24 Echo (ping) reply 1d=0xcf02, seq=95/24320,
167512000 192.168.43.50 192.168.43.24 TcP 74 49769-80 [SYN] Seq=0 Win=20200 Len=0 MSS=1460
418332000 192.168.43.50 192.168.43.24 TCP 74
T 92 ) 192.168.43.24 ¢

. 007663000 IntelCor_bf:09:a8 OneplusT_34:72: who has 192.168.43.17 Tell 192.168.43.24

. 010640000 OneplusT_34:72:b0 IntelCor_bf:09:a8 ARP 42 192.168.43.1 1s at cO:ee:fh:34:72:b0

. 173676000 IntelCor_bf:09:as CadmusCo_39: 0c: 83 ARP 42 who has 192.168.43.247 Tell 192.168.43.50
.173934000 CadmusCo_39:0c:823 IntelCor_bf:00:a8 ARP 42 192.168.43.24 is at 08:00:27:39:0c:83

» Frame 1: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface @

» Ethernet II, Src: IntelCor bf:09:a8 (00:16:ea:bf:09:a8), Dst: OneplusT_34:72:b0 (c0:ee:fb:34:72:b0)
» Internet Protocol Version 4, Src: 192.168.43.24 (192.168.43.24), Dst: 192.168.43.1 (192.168.43.1)
» Internet Control Message Protocol

Figura 4.2.3.6.7: Anfitrién intentado acceder al servidor web

e Por supuesto, también tolera el acceso FTP desde la red externa hasta el servidor
de la zona desmilitarizada. Se comprueba que sin configurar la regla no es posible el
acceso al servidor ftp (figura 4.2.3.6.8); pero si se activa la regla configurada como la del

apartado anterior pero cambiando Unicamente el numero del puerto al que hace

referencia el servicio, se comprueba que si se puede conectar como se aprecia en la
figura 4.2.3.6.9.

No . Time Source Destination Protocol Length Info
1 0.000000000 . .43. . Echo (ping) reguest 1d=0xcf02, seq=113/2892
2 0.003012000 152.168.43.1 192.168.43.24 ICMP 118 Echo (ping) reply 1d=0xcf02, seq=113/2892i
3 0.088103000 152.168.43.50 192.168.43.24 TCP 74 37273-21 [SYN] Seq=0 Win=29200 Len=0 MSS=146(
4 1. 92. 192.168. 43 [TCP Retransmission] 37273-21 [SYN] Se 111
S 2.890636000 1S92.168.43.24 ERERERE DNS 79 Standard guery Ox41a8 A security.ubuntu.com
6 2.891262000 192.168.43.24 8.8.8.8 DS 79 Standard gquery Ox9466 AAAA security.ubuntu.c
7 2.898500000 1S2.168.43.24 8.8.8.8 CNS 81 Standard gquery Oxf10f A es.archive.ubuntu.ct
8 2.890038000 1S2.168.43.24 8.8.8.8 DNS 81 Standard query 0x1038 AAAA es.archive.ubuntt
S 2.899926000 192.168.43.24 8.8.8.8 DS 77 Standard gquery 0Ox53ed A extras.ubuntu.com
10 2.900075000 192.158.43.24 N E N DNS 77 Standard gquery Oxddec AAAA extras.ubuntu.cor
11 2.995105000 B.B.B.8 192.168.43.24 DNS 207 Standard guery response Ox4la9 A 91.189.88.:
12 3.028066000 B.8.8.8 192.168.43.24 DNS 275 Standard guery response Ox9466 AAAA 2001:67
13 3.029814000 152.168.43.24 91.189.88.149 TCP 74 51541-80 [SYN] Seq=0 Win=29200 Len=0 MSS=146¢
14 3.040200000 B.8.8.8 192.168.43.24 DNS 93 Standard gquery response Ox53ed A 91.189.92.:
15 3.045582000 B.8.8.8 192.168.43.24 DNS 209 Standard gquery response OxflGf A 91.189.88.:
16 3.050208000 B.8.8.8 192.168.43.24 DNS 105 Standard guery response Ox44ec AAAA 2001:67
17 3.052030000 192.168.43.24 91.189.92.152 TCP 74 33826-80 [SYN] Seq=0 Win=29200 Len=0 MSS=146(
18 2.055044000 B.8.8.8 192.168.43.24 DNS 137 Standard guery response Ox1038 AAAA 2001:67¢
3.056482000 152.168.43.24 91.189.88.149 TCP 74 51543-80 [SYN] Seq=0 Win=29200 Len=0 MSS=146¢

19

182.1 .50 2. 168. ¢ ) 74 [TCP Retransmission] €}
21 3.090237000 91.185.88.149 192.168.43.24 TCP 74 80-51541 [SYN, ACK] Seq=0 Ack=1 Win=28960 Ler
22 3.093783000 1S52.168.43.24 91.189.88.149 TCP 66 51541-80 [ACK] Seq=1 Ack=1 Win=20248 Len=0 T!

Figura 4.2.3.6.8: Anfitrion intentado acceder al servidor ftp
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Destination Info

Time

=1 Win=64240 Ler

2 0.007530000 192.168. 5 21-37272 [SYN, ACK] Seq=0 Ack
3 0.007614000 1S92.168.43.50 192.168.43.24 TCP 66 37272-21 [ACK] Seq=1 Ack=1 Win=28312 Len=0 T!
4 0.129069000 192.168.43.24 192.168.43.50 FTP 102 Response: 220 Xlight FTP Server 3.8 ready...
S 0.129128000 192.168.43.50 192.168.43.24 TCP 66 37272221 [ACK] Seq=1 Ack=37 Win=29312 Len=0 -
6 2.039998000 192.168.43.50 192.168.43.24 FTP 77 Request: USER user
7 2.235748000 192.168.43.24 192.168.43.50 TCP 66 21-37272 [AcK] Seq=37 Ack=12 Win=64229 Len=0
8 2.33B216000 192.168.43.24 192.168.43.50 FTP 98 Response: 331 Password required for user
S 2.338264000 192.168.43.50 192.168.43.24 TCP 66 37272-21 [ACK] Seq=12 Ack=69 Win=28312 Len=0
10 2.399003000 192.168.43.24 192.168.43.1 ICMP 118 Echo (ping) request 1d=0xcf02, seq=107,/2739:
11 2.402000000 192.168.43.1 192.168.43.24 ICMP 118 Echo (ping) reply id=0xcfo2, seq=107,/2739:
12 4.509382000 192.168.43.50 192.168.43.24 FTP 79 Request: PASS 123456
13 4.601412000 192.158.43.24 192.168. 43.50 FTP 80 Response: 230 Login OK
14 4.601593000 192.168.43.50 192.168.43.24 TCP 66 37272-21 [ACK] Seq=25 Ack=83 Win=28312 Len=0
15 4.601659000 182.168.43.50 192.168.43.24 FTP 72 Request: SYST

» Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface o

» Ethernet II, Src: IntelCor bf:00:a8 (00:16:ea:bf:09:a8), Dst: CadmusCo_39:0c:83 (08:00:27:309:0c:83)
» Internet Protocol Version 4, Src: 152.168.43.50 (192.168.43.50), Dst: 192.168.43.24 (192.168.43.24)
» Transmission Control Protocol, Src Port: 37272 (37272), Dst Port: 21 (21), Seq: O, Len: O

Figura 4.2.3.6.9: Anfitrion accediendo al servidor ftp

¢ La ultima regla rechaza (REJECT) todo el trafico ICMP desde el host de la red
GREEN 192.168.14.101 (Ubuntu), hacia la zona desmilitarizada (incluyendo toda la red
ORANGE).

No. « Time Source Destination Protocol Lengtl Info
1 0.000000080@ 192.168.14.101 192.168.13.100 ICMP 98 Echo (ping) request id=
3 1.001838000 192.168.14.101 192.168.13.108 ICMP 98 Echo (ping) request id=
4 1.002769000 192.168.13.100 192.168.14.101 ICMP 98 Echo (ping) reply id=
5 2.005648000 192.168.14.101 192.168.13.100 ICMP 98 Echo (ping) request id=
6 2.007796000 192.168.13.100 192.168.14.101 ICMP 98 Echo (ping) reply id=
7 3.008684000 192.168.14.101 192.168.13.100 ICMP 98 Echo (ping) request id=
8 3.010435000 192.168.13.100 192.168.14.101 ICMP 98 Echo (ping) reply id=
9 4.911239000 192.168.14.101 192.168.13.108 ICMP 98 Echo (ping) request id=

Figura 4.2.3.6.10: Equipo Ubuntu (192.168.14.101) haciendo ping a equipo de la red ORANGE
(192.168.13.100)

Source Destination Protocol Lengtl Info
192.168.14. 24 68.14. ICMP )¢ unreachable (P
request id=0x
ICMP ; unreachable (P
request 1id=0x
ICMP : unreachable (P

request 1d=0x
126 unreachable (P

request 1id=0x

ICMP 126 unreachable (P

request 1id=0x

ICMP ; unreachable (P

Figura 4.2.3.6.11: Equipo Ubuntu (192.168.14.101) intentando hacer ping a equipo de la red ORANGE
(192.168.13.100) después de aplicarse la regla de restriccién
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5. RESULTADOS Y DISCUSION

Las expectativas con las que partiamos en esta investigacion se han visto
cumplidas integramente con el resultado obtenido.

Es cierto que en el primer escenario, aunque parezca sencillo de implementar, se
invirtio gran parte de tiempo debido a que por su topologia en anillo y la forma en la que
esta topologia trabaja hacia que el sistema operativo que se utiliza como enrutador
(Ubuntu Server) interpretara que se estaba realizando un ataque denominado ARP
Spoofing y por tanto descartaba los paquetes. Finalmente se consiguié configurar el
sistema para indicarle que no se trataba de un ataque, y asi se consiguié hacer posible
que los paquetes siguieran la ruta deseada.

En el segundo escenario en cambio todos los requisitos propuestos inicialmente
se han ratificado, siendo lo mas complejo la configuracién y familiarizacién con el
software de gestion del firewall debido a que existen varios procedimientos de
configuracién a la hora de crear reglas en este.

Sin lugar a dudas, el estudio en profundidad del software de virtualizacion
(VirtualBox), que recordemos fue elegido por ser un software libre de cdédigo abierto y
muy extendido; ha contribuido en gran parte al éxito obtenido por la seguridad que daba y
la informacién con la que se partia. A pesar de todo ello, es justo decir que trabajando
mas en profundidad con él, se han percibido ciertas debilidades. Como por ejemplo el
hecho de que no permite el reenvio de puertos menores del 1024, o que el trafico UDP
broadcast no esta disponible y que cuenta con algunas herramientas basadas en ICMP
que desde la web de VirtualBox se advierte que pueden fallar. Todas estas restricciones
bien podrian ser investigadas en lineas futuras, con idea de mejorar este software
gratuito en ambitos donde esas limitaciones sean criticas.

En cuanto a la virtualizacién, queda de manifiesto con este trabajo, que tiene un
futuro muy prometedor en esta era digital que nos esta tocando vivir. Son mucho mayores
las ventajas que los inconvenientes que presenta, y gracias a esta investigacion queda
claro que estos ultimos pueden ser facilmente subsanados.

Quisiera finalizar resaltando algunos aspectos negativos que he detectado durante
todas mis horas de trabajo. Existe una limitacion importante que es consecuencia del uso
exclusivo del hardware gestionado por el monitor de maquina virtual (o hipervisor).
También quisiera acusar el inferior rendimiento que presenta el uso de hardware simulado
con respecto al hardware real, pero como contrapartida existe una mejora en la ejecucion
de la situacion de dispositivos gracias al nuevo campo que se abre con los controladores

paravirtualizados.
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