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Capitulo 1

Resumen

1.1. Resumen y palabras clave

Este Trabajo Fin de Master perteneciente al Master en Profesorado
de Educacién Secundaria Obligatoria, Bachillerato, Formaciéon Profesional y
Ensenanza de Idiomas, tiene como tema principal la “Introduccién a la Tecnologia
Blockchain™.

El trabajo consta de dos partes diferenciadas. En primer lugar, se realiza un
estudio epistemologico en el que se detallan los antecedentes, el estado del arte, la
tecnologia Blockchain, las tendencias futuras y las conclusiones. Esta parte sera
la base tedrica de los conceptos que se usaran posteriormente.

La segunda parte recoge una proyeccién didactica en la que se contextualiza
un centro de ensenanza secundaria y se desarrolla una unidad didactica sobre los
conceptos vistos en la primera parte.

PALABRAS CLAVE: Cadena de bloques, contrato inteligente, libro de

cuentas distribuido, algoritmo de consenso.

1.2. Summary and keywords

In this master thesis belonging to the master called “Master en Profesorado
de Educacién Secundaria Obligatoria, Bachillerato, Formaciéon Profesional y
Ensenanza de Idiomas” the main topic is the “Introduction to the Blockchain
Technology”.

This master thesis has two parts. The first one includes an epistemological

study in which there are detailed the background, the state of the art, the
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2 Capitulo 1. Resumen

Blockchain technology, the future trends, and some concluding remarks. This
part is the theoretical framework of the master thesis.
The second part contains a teaching unit which is contextualised to a
secondary school and that develops the concepts explained in the first part.
KEYWORDS: Blockchain, smart contract, distributed ledger, consensus

algorithm.



Capitulo 2
Introduccion

Desde el origen de las bases de datos relacionales hasta nuestros dias, la mayor
parte de la informacién en formato digital se viene almacenando en bases de datos
en las que una autoridad central es quien, en ultima instancia, tiene el control
total de la informacién.

El nacimiento de la criptomoneda Bitcoin, trajo consigo una tecnologia que sin
necesidad de una autoridad central, garantizaba la autenticidad de los registros
almacenados en el sistema, haciendo responsables de su control a los usuarios del
mismo.

En un principio, se creia que el uso de esta tecnologia estaba restringido
unicamente al &mbito financiero, donde se era capaz de certificar transacciones
de activos de unos usuarios a otros sin la necesidad de un banco que a modo
de intermediario certificase la transaccién. Sin embargo, unos anos mas tarde, se
llegé a la conclusion de que la tecnologia detras de Bitcoin podia aplicarse a otros
ambitos en los que se requiere la certificacion de la informacion. Algunos ejemplos
pueden ser el voto electrénico, la cadena de suministros o la gestién energética.

En los ultimo anos, esta tecnologia se esta extendiendo de manera vertiginosa
por areas muy diversas. Las principales propulsoras de este hecho son las
multinacionales méas importantes del mundo que estan invirtiendo en la
implantacién de esta tecnologia dentro de sus empresas. Este hecho hace que
actualmente sea un momento idéneo para formarse en esta nueva tecnologia, ya
que son escasos los profesionales que dominan la tecnologia Blockchain y cada vez
mas las demandas de este tipo de perfiles en el mercado laboral. Por este motivo
se considera de vital importancia la ensenanza de esta tecnologia.

El presente trabajo fin de master presenta un estudio epistemolédgico y una

3



4 Capitulo 2. Introduccion

Unidad Didactica (U.D.) centrados en la introduccién a la tecnologia Blockchain,
con el principal objetivo de proveer al alumnado de los conocimientos bésicos

para poder iniciarse en esta nueva tecnologia.



Capitulo 3
Estudio Epistemologico

En este capitulo se recoge el estudio epistemolégico referente a la tecnologia
Blockchain. En primer lugar, se verdn los antecedentes de esta tecnologia.
Seguidamente, se hard un recorrido por su estado del arte. Posteriormente, se
recogeran los principales conceptos de la tecnologia. El capitulo finalizara con la

descripcion de tendencias futuras y algunas conclusiones.

3.1. Antecedentes

Con la evolucion de las computadoras, la generacion de informacion se
incrementé de manera considerable lo que hizo que surgiese la necesidad de
almacenar grandes cantidades de informacion. Motivados por esta necesidad
(Codd, 1970) defini6 el modelo de bases de datos relacionales, asi como las reglas
para poder evaluar a un administrador de dichas bases de datos.

En un principio el almacenamiento de la informacion se realizaba de modo
centralizado, pero con el paso del tiempo las necesidades fueron cambiando,
dandose situaciones que no eran posible de solucionarse de manera eficiente de
forma centralizada. Estos problemas impulsaron la creacién del almacenamiento
distribuido, que combinaba la tecnologia de la redes de comunicacion y de las
bases de datos, tal y como indica (Ozsu & Valduriez, 2011).

Entre los factores determinantes que han motivado la apariciéon de bases de
datos distribuidas destaca la globalizacién del mundo empresarial en el que es
normal encontrar empresas con sedes en distintos lugares lo que las hace que sean
cada mas descentralizadas geograficamente.

La principal diferencia entre una base de datos centralizada y una base de
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datos distribuida estd en que mientras que en la primera, la base de datos se
encuentra en un servidor central al los usuarios deben conectarse para acceder
a la informacién, mientras que en el segundo caso todos los nodos contienen la
informacion.

La union entre las tecnologias de redes de computadores y las bases de datos,
propiciaron que aprovechandose las distintos topologias de las redes se crease una
nueva base de datos denominada base de datos descentralizada, (Kohler, 1981).
En este tipo de base de datos no existe un almacenamiento central, sino que son
algunos servidores los que proporcionan informacion a los usuarios, estando estos
servidores conectados entre si.

La representaciéon de estos tres tipos de bases de datos se muestra en la figura
3.1

Centralizada Descentralizada Distribuida

Figura 3.1: Tipos de bases de datos.

Estos conceptos de almacenamiento distribuido y descentralizado fueron
usado por (Nakamoto, 2008) para el almacenamiento de las transacciones de la
criptomoneda Bitcoin. El principal motivo por el que se decantd por este tipo de
almacenamiento radica en la necesidad de eliminar cualquier autoridad central
necesaria para la certificacion de las transacciones (Olnes, Ubacht, & Janssen,
2017).

3.2. Estado del arte

Con el nacimiento de la criptomoneda Bitcoin creada por (Nakamoto, 2008)
se crea una estructura denominada Blockchain (cadena de bloques) capaz de
gestionar las transacciones de Bitcoin. Unos anos mds tarde, (Buterin, 2013)
contribuira para que la tecnologia utilizada en Bitcoin se pudiera aplicar a otras
areas. Es aqui cuando comienza la vertiginosa expansion de esta tecnologia en
lo que se conoce como la revolucién Blockchain (Crosby, Pattanayak, Verma, &

Kalyanaraman, 2016).
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La idea basica detras de la tecnologia Blockchain es que permite a los actores
del sistema (llamados nodos) hacer transacciones digitales de activos usando una
red peer-to-peer (p2p) que almacena estas transacciones de manera distribuida
por la red. Los duenos de los activos, y las transacciones involucradas en el cambio
de propiedad, son registradas en el libro de cuentas (en inglés, ledger) mediante
el uso de claves publicas criptogréficas y firmas digitales (Warburg, 2016). Cada
transaccion es validada por los nodos de la red usando un mecanismo de consenso
(protocolo de consenso). Esto funciona de la siguiente manera. En el momento
en el que una transaccion entra en la red p2p, los nodos validan la transaccion
en primera instancia. Si los nodos estan de acuerdo confirman la transaccién y
se escribe en un bloque. Este nuevo bloque se anade a una cadena de bloques
previa, bloqueando asi su contenido. De este modo, el iltimo bloque mantendra
una vista consensuada y compartida del estado actual de la cadena de bloques
(Buterin, 2013).

Todas las transacciones son almacenadas en un libro de cuentas y cada
nodo involucrado tendra una copia de dicho libro. Los bloques almacenaran
lotes de transacciones con registro de tiempo. Por razones de seguridad cada
bloque incluird una referencia hash del bloque anterior. Este hash es usado para
identificar la informacién y asegurar la integridad de los datos. Los bloques
enlazados forman una cadena de bloques, de ahi el nombre de cadena de blogues.
La creacion de nuevos bloques se designa por el término “minar”. Hay que
destacar que la seguridad en la cadena de bloques no la dan los hash que enlazan
los bloques. Estos solamente hacen que los cambios dentro de la cadena de bloques

sean facil de descubrir (Narayanan, Bonneau, Felten, Miller, & Goldfeder, 2016).

Un libro de cuentas contiene el estado consensuado y compartido de la cadena
de bloques, y la lista de transacciones que fueron procesadas por los nodos. Cada
nodo de este sistema descentralizado tiene una copia de la cadena de bloques que
es sincronizada continuamente con el resto de copias. De este modo, no hay ningtin
punto centralizado de vulnerabilidad que pueda ser aprovechado por hackers.
Asi, la eliminacion de un nodo de la red no conlleva la caida de la cadena de
bloques. Esta tipica arquitectura p2p contribuye tanto a la seguridad como a la
inmutabilidad de las transacciones registradas en la cadena de bloques. Ademas,
el protocolo de consenso distribuido asegura la integridad de los datos de las

transacciones.

Sin embargo, esto no significa que la cadena de bloques sea inalterable. Los
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grupos que configuran la cadena de bloques pueden decidir alterar el histérico
de la cadena de bloques. Un ejemplo lo podemos encontrar en Ethereum! donde
en el ano 2016 la cadena de bloques se dividié en dos debido a distintos puntos
de vista sobre como actuar en caso de un ataque a la red (Atzei, Bartoletti,
& Cimoli, 2016). Por tanto, aunque una cadena de bloques sea a prueba de
falsificacion debido a los enlaces entre bloques basados en hash, esto no significa
que sea inalterable (Narayanan y col., 2016). Ninguna tecnologia Blockchain
puede garantizar la total inmutabilidad, ya que un acuerdo entre los grupos que
controlan la cadena de bloques puede derivar en una adaptaciéon de la cadena
de bloques (Gervais y col., 2016). Y en caso en el que ocurra una discrepancia
en el proceso adiciéon de bloques, que deriva en una division de la cadena en
dos, entonces la red resuelve este hecho anadiendo bloques a la cadena mas larga
(Nakamoto, 2008).

Un contrato inteligente (smart contract en inglés) es un programa que se
ejecuta en la cadena de bloques y tiene su correcta ejecucion reforzada por el
protocolo de consenso (Luu, Chu, Olickel, Saxena, & Hobor, 2016). Un contrato
inteligente contiene la informacion sobre un acuerdo y soélo seréd ejecutado si las
condiciones son validadas por todos los nodos de la red (Luu, Narayanan, y col.,
2016).

Un ejemplo que ilustre el funcionamiento de un contrato inteligente puede ser
la transferencia de una propiedad de un duefio a otro, por ejemplo, una casa. El
comprador de la casa introduce en un bloque la suma de dinero necesario para
pagar la propiedad. Solo si el comprador le da su clave al vendedor con cierto
tiempo, el pago sera procesado y el registro de la propiedad sera actualizado en
la cadena de bloques. Si la clave no es transferida, entonces el dinero vuelve al
comprador. El contrato inteligente contiene reglas que no pueden ser cambiadas
durante el proceso.

Probablemente la mayor diferencia que existe entre la tecnologia Blockchain
y las tecnologias digitales convencionales radica en su naturaleza distribuida.
Las cadenas de bloques consisten en libros de cuentas distribuidos que son
sincronizados por medio de mecanismos p2p y reglas preacordadas sobre qué
nuevos datos pueden ser anadidos. Esto cambio con respecto las situaciones
convencionales en las que un responsable mantenia una base de datos con toda

la informacion y decidia sobre las responsabilidades de crear, leer, actualizar y

Thttps://www.ethereum.org
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eliminar informacion.

Ademaés de la Blockchain de Bitcoin y la de Ethereum (Wood, 2014), en los
tltimo afios han surgido numerosas propuestas entre las que destacan IOTA? e
Hyperledger.

IOTA es una Blockchain pensada para almacenar informacién proveniente de
sensores de dispositivos conectados a Internet por lo que incorpora una cadena de
bloques adaptada para ello denominada tangle. Esta estructura fue propuesta por
(Popov, 2016) y tiene como principal novedad la incorporacién de un algoritmo de
poda que permite aligerar la cadena de bloques. Hyperledger es un framework que
incorpora distintos proyectos entre los que destaca Hyperledger Fabric (Cachin,
2016) que permite la configuracién de cadenas de bloques privadas.

En la actualidad podemos encontrar distintas aplicaciones de la tecnologia
Blockchain en distintos d&mbitos de vida diaria. (Burger, Kuhlmann, Richard, &
Weinmann, 2016) y (Lavrijssen & Carrilo, 2017) son ejemplos de soluciones que
usan la tecnologia Blockchain aplicadas al sector energético. (Hoy, 2017) por su
parte trata de aprovechar esta tecnologia aplicindola al sector sanitario y (Music,

2015) hace lo propio en lo que respecta a la industria musical.

3.3. Tecnologia Blockchain

Desde mediados del siglo pasado las tecnologias de la computacion
han presentado una evolucion yendo desde un modo centralizado hasta un
modo descentralizado en lo referente a almacenamiento, poder de cémputo,
infraestructura, protocolos y codigo.

Segun (Ali, 2017), en estos momentos estamos asistiendo a una transicién
desde la computacion, almacenamiento y procesamiento centralizado hacia
arquitecturas y sistemas descentralizados. Segin el autor, estos sistemas tienen el
objetivo de “dar un control explicito de los activos digitales a los usuarios finales
y eliminar la necesidad de una autoridad externa que garantice la confianza del
sistema”

En la actualidad la tecnologia capaz de cumplir con este objetivo es la
tecnologia Blockchain, también denominada de libro de cuentas distribuido
(distributed ledger en inglés).

En el siguiente apartado se describen los componentes de una Blockchain.

https://www.iota.org
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3.3.1. Componentes

» Libro de cuentas. Registro distribuido e inmutable de un histérico.

s Red de nodos. Almacena, actualiza y mantiene el libro de cuentas. Cada
nodo de la red guarda una copia del libro de cuentas. Otro de los cometidos
de la red es consensuar los contenidos de cada actualizacién del libro de
cuentas. Esto asegura que cada nodo tenga una copia idéntica del libro de

cuentas sin la necesidad de una copia centralizada de caracter “oficial”.

= Servicio de altas. En algunas cadenas de bloques todo el mundo puede
unirse a la red de nodos y todos los miembros de la red tienen la misma
autoridad y poder. Sin embargo, en algunas cadenas de bloques es necesario
obtener un permiso previo que autorice la entrada a los usuarios. El servicio
de altas sera el encargado de autenticar, autorizar y gestionar la identidad

de los usuarios en la cadena de bloques.

» Contrato inteligente. Se trata de un programa que se ejecuta en la cadena
de bloques. Este programa tiene una series de condiciones que en caso de

cumplirse desencadenan unas acciones determinadas.

» Monedero. Es el lugar donde el usuario almacena sus credenciales y realiza
el seguimiento de los activos digitales asociados a la direccion del usuario.
donde se guardan las credenciales de los usuarios. En el monedero se

monitoriza toda la informacién asociada a la cuenta del usuario.

= Fventos. Notificaciones de las actualizaciones y acciones en la cadena de

bloques.

» Sistemas de gestion. La cadena de bloques estd diseniada para ser un sistema
duradero en el tiempo dentro de un campo esta en continua evolucién. Los
sistemas de gestiéon anaden a la cadena de bloques la capacidad de crear,
modificar y monitorizar los componentes de la cadena de bloques para que

se puedan adaptar a las necesidades de los usuarios.

w Sistemas de integracion. La evolucién de la tecnologia Blockchain y el
aumento de las funcionalidades dentro de las cadenas de bloques han
dado lugar a la integracion de cadenas de bloques con sistemas externos,

normalmente mediante el uso de “contratos inteligentes”.
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3.3.2. Tipos de Blockchain

Dentro de las cadenas de bloques podemos diferenciar dos entre permissioned

y permissionless, tal y como especifica (Lépez & Mora, 2016).

= Permissionless Blockchain. Este tipo de Blockchain es conocido para cadena

de bloques publica ya que cualquier usuario puede unirse a la red.

= Permissioned Blockchain. También se le conoce como cadena de bloques
privada. En este caso los usuarios no pueden unirse a la red a menos que
la autoridad que gestiona la cadena de bloques les conceda los permisos

necesarios para ello.

La eleccién de un tipo u otro vendra condicionada por la aplicacion que tendra
la cadena de bloques. Si se van a almacenar informacion interna de una empresa,
lo adecuado seria que se usase una Blockchain privada. Por el contrario, si se desea
mejorar la transparencia de cara a ganar confianza de los clientes, por ejemplo
almacenado la trazabilidad de un producto alimenticio, entonces la mejor eleccion

serd la Blockchain publica.

3.3.3. Criptografia en la cadena de bloques

La criptografia juega un papel fundamental en la tecnologia Blockchain ya
que dota al sistema de funcionalidades de seguridad a la hora llevar a cabo las
transacciones en la cadena de bloques. Entre los tipos de criptografia més usados

encontramos:

Criptografia de clave publica

La criptografia de clave piblica usa un par de claves, una clave publica y
una clave privada, para llevar a cabo las tareas de cifrado y descifrado. La clave
publica se distribuird, mientras que la clave privada la mantendra el usuario en
secreto.

Usando la clave publica de una persona es posible encriptar un mensaje de
manera que solo esta persona pueda desencriptarlo haciendo uso de su clave
privada. Usando una clave privada, se puede crear una firma digital de manera

que cualquier persona que tenga la clave publica asociada pueda verificar que el
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Figura 3.2: Ejemplo de criptografia de clave publica.

mensaje fue creado por el propietario de la clave privada y que éste no ha sido
modificado. La figura 3.2 muestra un ejemplo de criptografia de clave publica.

Actualmente, la tecnologia Blockchain hace uso de este tipo de criptografia.

Zero-knowledge proof

Denominamos con este término a la capacidad de probar un secreto sin la
necesidad de revelar el mismo.

Un ejemplo de esta técnica puede ser el siguiente: Imaginemos que tenemos
dos motos de juguete con la misma forma, modelo, tamafo, pero con un color
distinto, una de color rojo y otra de color verde. Juan que es dalténico y no puede
distinguir los colores, coge las dos motos y las esconde en su espalda. Después
Juan coge una moto y se la ensena a Juan, tras unos segundos la esconde y repite
el proceso con la otra moto. Antonio puede detectar el cambio ya que las motos
tienen distintos colores, pero si nunca le dice la diferencia a Juan, el secreto estara
a salvo.

En esta técnica se fundamenta la Blockchain, ya que todos los usuarios tendran
una copia en su equipo, pero solo podran conocer las transacciones en las que estén

involucradas sus claves.

Funciones Hash

Estas funciones cobran un papel fundamental en la tecnologia Blockchain.
Una funciéon hash es una ecuacién matematica que cuenta con las siguientes

propiedades:

= Pueden tomar cualquier valor de entrada y crear una salida con un tamano

fijo. Esto hace posible que se pueda condensar cualquier informaciéon en



3.3. Tecnologia Blockchain 13

un tamano fijo. Asi es como los mensajes son condensados en las firmas

digitales.

= El calculo de un hash es facil, pero averiguar el dato de entrada a partir del
hash generado es extremadamente complejo. La mejor opcién es probar con
distintos valores de entrada hasta que la funcién genere el hash de salida

deseado.

» Las entradas que se diferencian en un solo bit dan como resultado hashes
que difieren, de media, en mas de la mitad de los bits. Esto hace que no
sea posible descubrir el valor de entrada de la funcién mediante el uso del
algoritmo de Ascenso de Colinas propuesto por (Tsamardinos, Brown, &
Aliferis, 2006).

= Dado que una funciéon hash puede tomar cualquier valor de entrada y
producir una salida con un tamano fijo, tiene sentido que distintas entradas
diferentes puedan producir una misma salida. Una buena funcién hash
debera estar disenada para que sea necesario probar un gran nimero de
valores de entrada antes de encontrar dos valores que produzcan la misma

salida.

Dentro de la tecnologia Blockchain, la estructura de datos una de las
estructuras de datos mas utilizadas es el arbol Merkle y que estda basado en

funciones hash, como se puede ver en (Szydlo, 2004).

= Arbol Merkle
Se trata de un arbol binario cuyos nodos hoja contienen los valores a
almacenar y en cada nodo interno existe un hash de sus dos nodos hijo, tal

y como se puede observar en la figura 3.3.

Este tipo de estructura hacer posible que una gran cantidad de datos
separados puedan ser asociados a un valor hash, el hash del nodo raiz
del arbol. Asi, proporciona un método de verificacién eficiente y segura

de grandes contenidos de datos.

3.3.4. Métodos de Consenso

Como hemos visto anteriormente, la cadena de bloques es un sistema

distribuido y descentralizado, lo que hace necesario que disponga de un mecanismo
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Top Hash

Hash Hash

hash( [T ) hash( [T )

AN SN

Hash Hash Hash Hash

0-0 0-1 1-0 1-1
hash(L1) hash(L2) hash(L3) hash(L4)

b

Data
Blocks

Figura 3.3: Estructura de un arbol Merkle.

que lleve el seguimiento del estado actual del sistema. Debido que en la cadena
de bloques puede haber desde transacciones financieras hasta contratos entre
empresas, es importante que todas las partes involucradas estén sincronizadas y
de acuerdo.

La cadena de bloques estd disenada para ser un libro de cuentas compartido
y sincronizado, lo que significa que es necesario considerar en algin momento
qué debe y qué no deber se incluido en el registro oficial. Dado que la cadena
de bloques es descentralizada, no hay una autoridad oficial que certifique qué
contenidos deben ser incluidos en un bloque de la cadena de bloques.

El método que (Nakamoto, 2008) inventé para alcanzar el consenso estd
basado en el principio de escasez. De un modo o de otro, los algoritmos de
consenso propuestos para Blockchain se basan en un sistema de votacién en el
que el nimero de votos que un usuario tiene esta relacionado con la cantidad
de recursos que el usuario controla. Basado en la ley de la oferta y la demanda,
poseer una gran cantidad de un activo compartido puede subir el precio de dicho
activo de manera que alcanzar el control de dicho activo pueda tener un precio
practicamente inalcanzable.

(Nakamoto, 2008) invent6 el algoritmo de consenso llamado prueba de trabajo
(en inglés, Proof of work) para el uso de Bitcoin. Desde entonces son numerosos
los algoritmos que sea han propuesto, siendo su eleccion éptima dependiendo del
caso de uso. Ademas del algoritmo anterior, entre los algoritmos mas destacados
encontramos: proof of stake, delegated proof of stake, practical byzantine fault

tolerance, y direct acyclic graphs.
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Los algoritmos mas utilizado en la actualidad son proof of work y proof of

stake que se desarrollaran a continuacion.

3.3.5. Proof of Work

En este algoritmo, los usuarios de la red de la cadena de bloques que quieran
crear el siguiente bloque, hecho que tiene asociada una recompensa, se denominan
mineros. Para ganar el derecho a poder minar un bloque, los mineros compiten
entre ellos para encontrar la solucién a un problema criptografico. Cuando los
mineros encuentran una solucion aceptable, éstos crean un bloque y lo transmiten
por toda la red.

El algoritmo de prueba de trabajo aprovecha la escasez de recursos
computacionales mediante la eleccion de un problema que sélo puede ser resuelto
por adivinacion. No hay limite de suposiciones que un minero puede hacer. Este
algoritmo incentiva a que los mineros usen cuantas mas méaquinas de minado
mejor para ser los primeros que encuentran la solucion al problema. Dado que los
ordenadores usados para el minado suponen un coste tanto en su compra como
en su uso, la cantidad de control que los mineros pueden tener sobre la cadena
de bloques esta limitado por la cantidad de dinero que pueden invertir en las
maquinas de minado.

La seguridad en este algoritmo de consenso estd basada en la idea de que
nadie puede controlar mas de la mitad de los recursos computacionales de la red
de minado de una cadena de bloques. Si se diera este caso, este minero tendria
una alta probabilidad de ser el primero que encontrase la solucion al problema de
minado en cada bloque de la cadena de bloques. Esto daria al minero un completo

control de la cadena de bloques, pudiendo modificar la cadena a su antojo.

3.3.6. Proof of Stake

Los usuarios de las cadenas de bloques que usan este algoritmo pueden
prometer no usar los toquen que tienen. Esto les da la oportunidad de ser
seleccionados como los usuarios para forjar un nuevo bloque is obtener asi una
recompensa. Los usuarios que forjan cada bloque son seleccionados de manera
pseudo-aleatoria de entre todos los usuarios de la red que tenga inversiones
sobre alguno de sus activos, siendo més probable que sean seleccionados aquellos

usuarios con una inversiéon mas grande.
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En este algoritmo para hacer un ataque se necesita que un usuario tenga un
control suficiente de la criptomoneda que se usa en la cadena de bloques de manera
que se pueda garantizar que va a ser el usuario elegido para forjar cada bloque.
Dado que las criptomonedas tiene una ntimero limitado de activos, comprar el
niumero suficiente que permita este control resulta extremadamente costoso, lo
que hace que un ataque a los sistemas que emplean el algoritmo de consenso

Proof of Stake no factible econOmicamente.

3.3.7. Funcionamiento de la Blockchain

Una vez vistos los elementos involucrados en la tecnologia Blockchain, pasamos

a describir su funcionamiento. Este se compone de los siguientes pasos:

1. Transaccion. Dos usuarios deciden intercambiar un activo digital (por

ejemplo, una criptomoneda) e inician la transaccion.

2. Bloque. La transaccion se empaqueta junto a otras transacciones pendientes,
generando asi un bloque. El bloque se manda a todos los nodos de la red de
la Blockchain.

3. Verificacion. Los nodos participantes evaliian las transacciones del bloque
y mediante calculos mateméticos determinan si las transacciones son
validas o no. Cuando se alcanza el consenso, la transacciones se consideran

verificadas.

4. Hash. A cada bloque se le asigna un cédigo hash. Ademas, cada nuevo bloque
contendra la referencia al codigo hash del dltimo bloque en ser verificado, lo
que hace que se cree una cadena de bloques unidos mediante codigos hash.
Esto hace que la cadena no pueda ser falsificada y al ser una operacion

incremental, que los registros anteriores no puedan ser borrados.

5. Ejecucion de la transaccion. El activo pasa de ser propiedad del usuario

vendedor a ser propiedad del usuario comprador.

3.3.8. Propiedades

A partir de los conceptos vistos en los apartados anteriores, a continuacion

describimos las propiedades méas importantes de la tecnologia Blockchain:
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No se puede corromper. Cada nodo del sistema posee una copia de la cadena
de bloques, de modo que para poder agregar una nueva transacciéon cada
nodo tiene que verificar su validez. Una vez que se registra la transaccion,
éste se actualiza en todos los nodos de la red y permanecerd para siempre

en la cadena de bloques.

Es descentralizada. Se apoya en una red descentralizada de nodos que son

los que mantienen la red.

No necesita una autoridad externa. No requiere de una autoridad central

que garantice la confianza de la red.

Los registros se almacenan de manera distribuida. Estos estan almacenados

en el libro de cuentas que se distribuye por todos los nodos de la red.

Estd consensuada por los usuarios. Se emplean algoritmos de consenso que
son los que permiten la autogestion del sistema en la toma de decisiones,

principalmente a la hora de anadir un nuevo bloque a la Blockchain.

Los acuerdos se alcanzan de manera mas rdpida. Al evitar la presencia de
intermediarios, es posible efectuar acuerdos de manera mas rapida y eficiente

que utilizando los sistemas tradicionales.

3.3.9. ;Cuando usar la tecnologia Blockchain?

La tecnologia Blockchain tiene muchas ventajas tal y como se ha comentado

en los apartados previos, sin embargo su implantacién no resulta idénea en todas

las ocasiones. A continuacion se detallan los factores extraidos de (Bashir, 2017)

que determinaran si es recomendable o no una solucién que emplee la tecnologia
Blockchain.

Se recomienda el uso de la tecnologia Blockchain cuando se den una o més de

las siguientes condiciones:

= Hay una necesidad de compartir una base de datos comun.
= No hay confianza entre las partes participantes.

= A varios actores que escriben en la base de datos.
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= Actualmente hay una tercera persona que es la que provee de confianza al

sistema y a la que todos los participantes estan obligados a confiar.

= Actualmente se estan usando herramientas criptogréaficas para facilitar la

confidencialidad, integridad y autenticidad de la informacion.

= La toma de decisiones entre las partes es transparente.

» Existe la necesidad o el objetivo de tener un histérico inmutable.

» La frecuencia transacciones no exceden las 10.000 transacciones por

segundo.

No se recomienda el uso de la tecnologia Blockchain cuando se den las

siguientes condiciones:

El proceso implica el uso de datos confidenciales.

= Se almacena una gran cantidad de datos estaticos.

Los datos almacenados ocupan mucho tamaro.

Las reglas de las transacciones cambian con mucha frecuencia.

Se utilizan servicios externos para almacenar los datos.

3.4. Tendencias futuras

Las tendencias futuras en el marco de la tecnologia Blockchain estan
principalmente enfocadas en la implementacién de la esta tecnologia dentro de
casos de usos especificos en distintas areas, tal y como indica (Zheng, Xie, Dai,
Chen, & Wang, 2018).

Esta nueva tecnologia que supuso un cambio de paradigma en el campo de
la economia con la aparicién de la criptomoneda Bitcoin tal y como indica, va a
conllevar una revoluciéon de la magnitud que supuso la aparicién de Internet, tal y

como afirman (Tapscott & Tapscott, 2016). Algunos ejemplos son los siguientes:
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3.4.1. Cadena de suministros

Normalmente los productos que podemos comprar en un supermercado
vienen de distintos proveedores, esto hacer que la calidad de los mismos varie.
Actualmente algunas empresas estan utilizando la tecnologia Blockchain para
realizar el seguimiento y garantizar la procedencia de los productos, mejorando
asi la transparencia y ganando en confianza por parte de los compradores.

Igualmente, se esta utilizando estos datos para verificar la trazabilidad de
los productos, lo que es una garantia tanto para los vendedores y proveedores,
certificando que los productos han mantenido las condiciones idéneas a lo largo
de toda la cadena de suministros. Ademas, en el caso en el que haya habido algtn

problema, es facil poder localizar en qué punto tuvo lugar.

3.4.2. Servicios de notaria

Debido a que los registros que se crean en la cadena de bloques son inmutables
y que es posible consultar el histérico de los mismos, seria posible verificar la
autenticidad de cualquier documento que haya sido registrado, sin necesidad de
una autoridad central (notario) que lo certifique. De este modo, la transparencia
y la veracidad de la informaciéon podria ser aplicada a ambitos como sorteos,

concursos de adjudicaciones, etc.

3.4.3. Energia

Actualmente son muchos los hogares que produces su propia electricidad
mediante el uso de sistemas de energia renovables. En estos casos, si la energia
generada produce un excedente esta energia se anade a la red del proveedor
central de energia. Sin embargo, con la tecnologia Blockchain seria posible que
los usuarios pudieran vender estos excedentes a otros usuarios sin necesidad de

ningun intermediario.

3.4.4. Internet de las Cosas

La infinidad de sensores conectados a Internet abren un inmenso abanico de
posibilidades cuando hablamos de aplicaciones que usen la tecnologia Blockchain.
Un ejemplo, podria ser la certificacién de los kilometros de un vehiculo. Debido

a que no es posible borrar datos que se han incluido previamente en la cadena
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de bloque, si un vehiculo ha enviado a la Blockchain sus kilometros actuales, en
el futuro seria posible detectar si se ha cometido una negligencia reduciendo los

kilometros.

3.4.5. Voto electronico

La tecnologia Blockchain permite asegurar el anonimato de un votante, a la
vez que garantizar que una persona no pueda votar mas de una vez para un
mismo proceso de eleccién. Ademés, dado que no hay ninguna autoridad centrar
que sea la encargada de gestionar el proceso de votacion, no es posible manipular
las votaciones.

Esto agilizaria el proceso de votacion y de recuento, reduciéndose los costes

de manera considerable.

3.4.6. Seguros

Mediante la configuracion de contratos inteligentes, se puede asegurar el
cumplimiento de los contratos. Imaginemos que una persona contrata un seguro
para su casa y que tras unos dias ésta sufre un incendio. El asegurado recibira
de manera automatica el dinero correspondiente en el momento en el que se
cumplan las condiciones del contrato, sin la necesidad de mediacion por parte de

la compaiia aseguradora.

Hay otros autores como (Halaburda, 2018), que indican que la fiebre actual
por la tecnologia Blockchain estda dando lugar a casos en los que la aplicaciéon de
esta tecnologia no supone ninguna ventaja con respecto a los sistemas actuales.
De hecho, la autora indica que la base de la tecnologia Blockchain existia antes
que la misma Blockchain, por lo que aboga por una revoluciéon, pero sin la
Blockchain, entendiéndose esto como una revolucién en el campo de las bases

de datos distribuidas y la criptografia.

3.5. Conclusiones

En este estudio epistemoldgico se han recogido los conceptos fundamentales
de la tecnologia Blockchain. Analizando los antecedentes se echd la vista atras

hasta los origenes de las bases de datos, deteniéndonos posteriormente en las
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bases de datos distribuidas. La relativa juventud de esta tecnologia ha hecho
que hayamos comenzado el estado del arte con el nacimiento de la misma en los
origenes de la criptomoneda Bitcoin. Posteriormente se han introducido nuevos
usos, centrandonos fundamentalmente en Ethereum, IOTA e Hyperledger.

En el apartado denominado “ Tecnologia Blockchain” se ha entrado en detalle
en los componentes de la tecnologia, asi como en los tipos de cadenas de bloques,
la criptografia usada, los métodos de consenso, las propiedades de la Blockchain
y en qué casos es recomendable o no su uso.

Las tendencias futuras estdn marcadas por la implantacién de esta tecnologia
en todos los ambitos de nuestra vida, por lo que se prevé que las empresas
comiencen a incorporar la tecnologia Blockchain en un futuro no muy lejano.

Por ultimo me gustaria destacar que esta nueva tecnologia que ya supuso
una revolucion en al ambito de la economia con la apariciéon de la criptomoneda
Bitcoin, se considera que va a conllevar una revolucion de la magnitud que supuso
la aparicién de Internet.

Hay autores que son mas reticentes a dar tal magnitud a la tecnologia
Blockchain, haciendo especial hincapié en el hecho de que los elementos que se
usan en esta tecnologia ya existian mucho antes que la cadena de bloques. Por
este motivo, estos autores consideran que la revolucion de la tecnologia Blockchain
debe entenderse como avances en el campo de las bases de datos distribuidas y
la criptografia.

El tiempo sera quién de la razén a unos autores o a otros, pero lo que
nadie puede negar es que las propiedades de esta tecnologia estda haciendo que
empresas multinacionales estén usando en sus campanas de marketing el término
“tecnologia Blockchain” como elemento de transparencia que les diferencie de la
competencia.

La fuerte apuesta que se estd empezando a llevar a cabo por parte de las
empresas multinacionales més importantes por todo lo que hay alrededor de esta
tecnologia, hace que sea una oportunidad ideal para formarse en este campo ya
actualmente son muy pocos los profesionales con conocimientos en tecnologias

Blockchain.






Capitulo 4
Proyeccion Didactica

En este capitulo se desarrollara la proyeccion didactica del trabajo fin de
master. En primer lugar, ésta se contextualizara en un centro de ensenanza
secundaria de Jaén. Posteriormente se justificara la necesidad de ensenar la U.D.

en cuestion. Por ultimo se describird la misma de manera detallada.

4.1. Introduccion

La U.D. serd desarrollada en el .LE.S. Virgen del Carmen de Jaén, al ser uno
del los centros de referencia de Andalucia en la ensenanza de ciclos formativos de
informatica, tanto de grado medio como de grado superior.

A continuacion, se procede a detallar las caracteristicas propias del contexto
de este centro, asi como la justificaciéon que explicard las razones por las que

resulta necesario impartir la U.D. recogida en este trabajo.

4.1.1. Contextualizacion

El LLE.S. Virgen del Carmen es uno de los centro de ensefianza secundaria
mas importantes de la ciudad de Jaén. Cuenta con un total de 1288 alumnos y
96 profesores. En ¢l se imparte docencia en horario de manana y tarde a alumnos
de Ensenanza Secundaria Obligatoria (ESO), bachillerato y ciclos de Formacion
Profesional (FP) de grado medio y de grado superior. En lo que respecta a
los estudios de informaética, el centro imparte la asignatura de Tecnologias de
la Informacion y la Comunicacion (TIC) de 4° de ESO, la asignatura TIC
1 de 1° de Bachillerato, la asignatura TIC 2 de 2° de Bachillerato, el Ciclo
Formativo de Grado Medio (C.F.G.M.) de Sistemas Microinformaticos y Redes

23
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(SMR), el Ciclo Formativo de Grado Superior (C.F.G.S.) de Administracién de
Sistemas Informaticos en Red (ASIR), el C.F.G.S. de Desarrollo de Aplicaciones
Multiplataforma (DAM) y el C.F.G.S. de Desarrollo de Aplicaciones Web (DAW).

El instituto se encuentra en la calle Paseo de la Estacion, n® 44 de Jaén,
estando situado en el epicentro de Jaén, junto a centros de ensenanza primaria y
secundaria, uno de los centros comerciales mas importantes de la ciudad, parques
y un gimnasio.

Su ubicacién, tal y como se puede apreciar en la figura 4.1, lo sitia en el
punto medio entre la estacién de autobuses y la estacion de tren, lo que facilita
que el alumnado de otras localidades pueda asistir al instituto. Del mismo modo,
al estar situado en una de las arterias principales de la ciudad, hay una buena

comunicaciéon por medio de transporte urbano.
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Cana - Barbotin JA-3200

Figura 4.1: Mapa de la localizacién del centro |.LE.S. Virgen del Carmen de Jaén

(Imagen extraida de Google Maps').

La situaciéon del centro hace que se encuentre en una zona en la que el nivel
socioeconomico de los residentes es medio-alto. Un indicador que refuerza esta
afirmacion es el hecho de que practicamente todo el alumnado tiene un su casa
un ordenador con acceso a Internet. Sin embargo, hay que destacar que tanto
el bachillerato como los ciclos formativos no tienen circunscripcion, por lo que
el alumnado proviene de distintos puntos de la ciudad, e incluso de distintas
localidades. Este hecho hace que se den algunos casos puntuales de alumnado que

no disponga de determinados recursos. En estos casos, el centro ofrece distintas
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opciones para que todos los estudiantes puedan completar sus estudios en igualdad
de oportunidades.

También hay que destacar que este centro es un centro plurilingiie en el que se
imparte docencia en castellano, francés e ingles y que esta inmerso en programas
ERASMUS. Por este motivo, es comun encontrarse en el centro con alumnos de
otros paises, y que alumnos del centro se vayan a Francia de intercambio. Este
tipo de actividades fomentan el intercambio cultural, enriqueciendo a todas las
personas que conforman el centro educativo.

En cuanto a las actividades ludicas, los alumnos tienen aficiones propias de
adolescentes, destacando en gran medida el uso de las redes sociales y salir con
sus amigos. Debido al contexto socioeconémico mencionado anteriormente, desde
el departamento de orientacién nos indican que en el centro no hay problemas con
las drogas, a excepcion del alcohol, cuyo consumo es préactica habitual entre los
alumnos de los cursos superiores. También es necesario resaltar que el nimero de
alumnos conflictivos es muy reducido. Hay que destacar que tanto los intereses
del alumnado como los posibles temas problematicos son de gran interés para
nosotros ya que nos serviran para poder trabajarlos como temas transversales
mientras se imparten los contenidos de la U.D.

Los perfiles de los estudiantes varian en funcién de los estudios. Los alumnos
de educaciéon secundaria provienen de la circunscripcion del centro por lo que el
nivel socioeconémico de sus familias es medio-alto. La mayor parte del alumnado
cursa estos estudios con miras a realizar estudios de bachillerato, mientras que
una pequefa parte opta por continuar sus estudios en un ciclo de grado medio
en el que se pueda realizar un trabajo manual y operativo. Tras los estudios de
bachillerato, la mayoria de los alumnos cursan estudios universitarios, aunque
también hay bastantes estudiantes que deciden cursar un ciclo de grado superior
con vistas a trabajar a corto plazo en lo que actualmente demandan las empresas.

En lo que respecta a la ensefianza de la informatica, el centro cuenta con 5
aulas dotadas de equipamiento informético repartidas entre la planta baja (ver
Figura 4.2) y la primera planta (ver Figura 4.3).

Ademaés de estas aulas, el centro también dispone de un taller en el que se
imparte el C.F.G.M. de SMR que esta situado en el sétano del centro y tiene la
puerta de acceso por el patio.

Uno de los recursos digitales mas destacados es la plataforma de ensenanza

virtual “Moodle” que permite a los profesores subir recursos y tareas accesibles
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Figura 4.3: Primera planta del centro |.E.S. Virgen del Carmen de Jaén.

a todo el alumnado. Tanto los apuntes de la U.D. como las tareas a entregar se

activaran en esta plataforma.

4.1.2. Justificacion

La U.D. “Introduccién a la Tecnologia Blockchain” se va a encuadrar
en el médulo de “Bases de Datos” del C.F.G.S. de DAW. En el estudio
epistemologico presentado en el capitulo 3, se ha podido comprobar la relevancia
de esta tecnologia en la actualidad, asi como su posible impacto en un futuro
no muy lejano. Esto hace que la formacién en este ambito sea un punto
diferenciador respecto al resto de alumnos que cursan estudios de grado superior.
Por este motivo, consideramos necesario que nuestros alumnos adquieran unos
conocimientos basicos sobre esta tecnologia, que les sirvan de punto de partida

en el caso de que tengan que ampliarlos en el futuro.
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4.2. Unidad Didactica: “Introduccion a |la

Tecnologia Blockchain”

4.2.1. Normativa
La normativa que regula tanto el titulo de DAW como el médulo de Bases de

Datos es:

» Real Decreto 686/2010, de 20 de mayo, por el que se establece el titulo
de Técnico Superior en Desarrollo de Aplicaciones Web y se fijan sus

ensefianzas minimas.

» Orden EDU/2887/2010, de 2 de noviembre, por la que se establece el
curriculo del ciclo formativo de Grado Superior correspondiente al titulo

de Técnico Superior en Desarrollo de Aplicaciones Web.

= Orden de 16 de junio de 2011, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Desarrollo de Aplicaciones
Web.

4.2.2. Elementos curriculares

l.jn,lded Introduccién a la Tecnologia Blockchain (Bases de Datos)
Didactica
(0484) 8
N° de horas N°
A o i 0
Etapa CFGS Médulo Bases de Curso | 1° | Trimestre 2 totales 16 horas sesiones (2 horas por
Datos sesion)
e Orden EDU/2887/2010, de 2 de noviembre, por la que se establece el
Real Decreto 686/2010, de’20 de mayo, curriculo del ciclo formativo de Grado Superior correspondiente al titulo de
Real por el que se establece el titulo de Técnico Superior en Desarrollo de Aplicaciones Web.
Técnico Superior en Desarrollo de Orden
Decreto Aplicaciones Web y se fijan sus « ORDEN de 16 de junio de 2011, por la que se desarrolla el curriculo
ensefianzas minimas. correspondiente al titulo de Técnico Superior en Desarrollo de Aplicaciones
Web.
Elementos Curriculares
Articulo 4. Competencia general.
Competencia general La competencia general de este titulo consiste en desarrollar, implantar, y mantener Competencias a,b,
aplicaciones web, con independencia del modelo empleado y utilizando tecnologias profesionales, de,
(RDIGEE2010/doi20/delmay o) especificas, garantizando el acceso a los datos de forma segura y cumpliendo los personales y sociales P

criterios de accesibilidad, usabilidad y calidad exigidas en los estandares establecidos.

e La interpretacion de disefios logicos de bases de datos.
Lineas de actuacion e Larealizaciéon de operaciones de consulta y modificacion sobre los datos almacenados.

e La programacién de procedimientos almacenados.

Objetivos generales Objetivos didacticos
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e f,pr

e Conocer los componentes de la tecnologia Blockchain.

* Identificar los tipos de cadenas de bloques.

e Reconocer en qué situaciones es adecuado el uso de la tecnologia Blockchain y en cuales no.

e Conocer los distintos algoritmos de consenso Blockchain.

« Distinguir caracteristicas y ventajas entre una base de datos relacional y una cadena de bloques.

e Comprender qué es y para qué sirve un contrato inteligente.

e Conocer el funcionamiento y las partes de un contrato inteligente.

Contenidos conceptuales

Criterios de Evaluacion

Resultados de aprendizaje

Instrumento

Almacenamiento de la
informacion:

e Bases de datos.
Conceptos, usos y tipos
segun el modelo de datos,
la ubicacion de la
informacion.

e Bases de datos
centralizadas y bases de
datos distribuidas.

a) Se han analizado los sistemas
l6gicos de almacenamiento y sus
caracteristicas

b) Se han identificado distintos
tipos de bases de datos segun
el modelo de datos utilizado.

c) Se han identificado los
distintos tipos de bases de datos
en funcion de la ubicacién de la
informacion.

g) Se ha reconocido la utilidad

1.- Reconoce los elementos de las bases de datos analizando
sus funciones y valorando la utilidad de los sistemas gestores.

de las bases de datos
distribuidas.
Programacion de bases de
datos: . " .
a) Se han identificado las | 5.- Desarrolla procedimientos almacenados, evaluando y

e Introduccion. Lenguaje
de programacion.
e Funciones.

diversas formas de automatizar
tareas

utilizando las sentencias del lenguaje incorporado en el sistema
gestor de bases de datos.

Practicas, trabajo en
grupo y Kahoot

Temas transversales

La falsificacion

4.2.2.1.

Competencias profesionales, personales y sociales

(a) Configurar y explotar sistemas informaticos, adaptando la configuracién

logica del sistema segin las necesidades de uso y los criterios establecidos.

(b) Aplicar técnicas y procedimientos relacionados con la seguridad en

sistemas, servicios y aplicaciones, cumpliendo el plan de seguridad.

» (d) Gestionar bases de datos, interpretando su disefio logico y verificando

integridad, consistencia, seguridad y accesibilidad de los datos.

= (e) Desarrollar aplicaciones web con acceso a base de datos utilizando

lenguajes, objetos de acceso y herramientas de mapeo adecuados a las

especificaciones.

» (p) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados

los conocimientos cientificos, técnicos y tecnologicos relativos a su entorno

profesional, gestionando su formacion y los recursos existentes en el

aprendizaje a lo largo de la vida y utilizando las tecnologias de la

informacion y la comunicacion.
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4.2.2.2. Lineas de actuacion

La interpretacion de disenos logicos de bases de datos.

La realizacién de operaciones de consulta y modificacién sobre los datos

almacenados.

La programaciéon de procedimientos almacenados.

4.2.2.3. Objetivos generales

(e) Interpretar el diseno 16gico, verificando los pardmetros establecidos para

gestionar bases de datos.

(f) Seleccionar lenguajes, objetos y herramientas, interpretando las
especificaciones para desarrollar aplicaciones web con acceso a bases de

datos.

(p) Establecer procedimientos, verificando su funcionalidad, para desplegar

y distribuir aplicaciones.

(r) Analizar y utilizar los recursos y oportunidades de aprendizaje
relacionadas con la evolucién cientifica, tecnoldgica y organizativa del sector
y las tecnologias de la informacién y la comunicacién, para mantener el

espiritu de actualizacién y adaptarse a nuevas situaciones laborales.

4.2.2.4. Objetivos didacticos

Conocer los componentes de la tecnologia Blockchain.
Identificar los tipos de cadenas de bloques.

Reconocer en qué situaciones es adecuado el uso de la tecnologia Blockchain

y en cuales no.
Conocer los distintos algoritmos de consenso Blockchain.

Distinguir caracteristicas y ventajas entre una base de datos relacional y

una cadena de bloques.
Comprender qué es y para qué sirve un contrato inteligente.

Conocer el funcionamiento y las partes de un contrato inteligente.
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4.2.3. Recursos Metodologicos

A continuacién se recogen los recursos metodologicos que se han tenido en
cuenta para el desarrollo de esta U.D. Concretamente se explicara la organizacién
del aula, los tipos de agrupamientos, los materiales y recursos didacticos
utilizados, la metodologia empleada, la evaluacion de los resultados de aprendizaje

y cémo se llevara a cabo la atencion a la diversidad del alumnado.

4.2.3.1. Organizacion del aula

Asumiendo que el aula estara adaptada para 30 alumnos, tal y como especifica
la normativa, el espacio serd de un minimo de 60m?. Las mesas con los ordenadores
estaran organizadas en filas orientadas hacia la pizarra y la pantalla de proyeccion.
Entre cada fila habra espacio suficiente para que los alumnos puedan trabajar en
parejas y para que el profesor pueda pasar por detras de los alumnos para resolver

dudas, tal y como se muestra en la figura 4.4.

Pizarra Pantalla

Figura 4.4: Esquema de la organizacién del aula.

4.2.3.2. Agrupamientos

Los agrupamientos que tendran lugar en el desarrollo de esta U.D. seran:
» Individual.
= Por parejas.

» En grupos. Los grupos se formaran de manera heterogénea. Se diferenciaran

dos grupos:

e Grupo del trabajo grupal.
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e Grupo Kahoot?

4.2.3.3. Materiales y recursos didacticos

Los materiales y recursos didacticos utilizados en esta U.D. seran:
= Ordenadores para cada alumno.

= Acceso a internet.

= Hyperledger Fabric.

= Un proyector.

= Una pantalla de proyeccion.

= Software de presentaciones.

= Una pizarra.

= Kahoot y Baamboozle.

4.2.3.4. Metodologia

En la elaboracion de esta U.D. se han considerado la diversidad de inteligencias
que se dan dentro de un aula, basdndonos en la teoria de las inteligencias multiples
propuesta por (Gardner, 1992). Teniendo como principal finalidad el desarrollo
del maximo ntmero de inteligencias a la vez que se imparten los contenidos del
curriculo. Para ello se han definido las actividades considerando ademés de los 8
tipos de inteligencia, la taxonomia de (Bloom, 1956).

Se utilizan metodologias activas en las que el alumno participa de forma activa,
siendo el principal protagonista del proceso de aprendizaje. Para ello, los alumnos
se organizaran en grupos para desarrollar un trabajo, que tendra relaciéon con el
tema transversal. El trabajo en grupo se ird completando de manera incremental
conforme se vayan viendo nuevos conceptos en teoria. De este modo se fomentan

metodologias activas como son:

2En el grupo de Kahoot no podréa haber alumnos que estén en el mismo grupo del proyecto
final.
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» Trabajo por proyectos. Los alumnos trabajaran en un proyecto relacionado
con el tema transversal que puede implicar la necesidad de trabajar de

manera transversal con alumnos de otros cursos.

= Trabajo cooperativo. El trabajo grupal sera el resultado de un trabajo
cooperativo entre los alumnos de cada grupo, de manera que cada dos
semanas se iran intercambiando roles para la realizacion del trabajo. Esto
fomentara el aprendizaje de conceptos por ellos mismos, la tutoria entre
iguales y les desarrollard en la adquisicion de habilidades comunicativas y

sociales.

s Andamiaje. Los alumnos iniciaran la U.D. con preguntas de tipo generatriz
que les hagan replantearse ideas preconcebidas sobre la unidad en
cuestion. Posteriormente, conforme van avanzando las sesiones los nuevos
conocimientos serviran para que los alumnos los utilicen de base para poder
responder preguntas de mayor dificultad. Este modo de actuar trata de

motivar al alumnado para que aprenda por descubrimiento.

Este eclecticismo metodolégico fomenta tanto los estilos de aprendizaje receptivo
como por descubrimiento. Asi, se alternaran tanto estrategias expositivas como

estrategias de indagacion.

La organizaciéon de las sesiones sigue el modelo de la asimilacién presentado
por (Ausubel, Novak, & Hanesian, 1983), en el que se dice lo que se va a ensenar,

se ensena y se repite.
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Proceso de Ensefianza-Aprendizaje
Actividad Tiempo | Sesién | Agrupamiento | Recursos
1.1.- Evaluacion: Ordenador,
20 1 Individual
- Evaluacién de conocimientos previos Proyecton
1.2.- Desarrollo de contenidos:
70 1 Individual
- Introduccién componentes Blockchain y tipos de Blockchain Ordenador,
proyector,
1.3.- Refuerzo:
30 1 Grupo i
- Actividad ludica de consolidacién y repaso
Baamboozle
2.1.- Refuerzo:
20' 2 Grupo Ordenadores
- Repaso clase anterior
Internet
2.2.- Desarrollo de contenidos:
70 2 Individual Ordenador,
- Nociones de criptografia proyector,
2.3.- Refuerzo pizarra
30° 2 Grupo
- Actividad ludica de consolidacién y repaso
Baamboozle
3.1.- Refuerzo:
20 3 Grupo Ordenadores
- Repaso clase anterior
Internet
3.2.- Desarrollo de contenidos:
70 3 Individual Ordenador,
- Secuencia de una transaccién proyector,
3.3.- Refuerzo pizamra
30° 3 Grupo

- Actividad ludica de consolidacion y repaso




34 Capitulo 4. Proyeccion Didactica
Baamboozle
4.1.- Refuerzo:
20' 5 Grupo Ordenadores
- Repaso clase anterior
Internet
4.2.- Desarrollo de contenidos:
70 5 Individual Ordenador,
- Métodos de consenso proyector,
4.3.- Actividad IGdica de consolidacion y repaso 30 5 Grupo peara
5.- Practica Ordenador,
120° 6 Parejas
- Caso de uso Loy sblan
Baamboozle
6.1.- Refuerzo:
20 7 Grupo Ordenadores
- Repaso clase anterior
Internet
6.2.- Desarrollo de contenidos:
7o 7 Individual Ordenador,
6.3.- Refuerzo pizarra,
_ 30 7 Grupo Kahoot
- Kahoot resumen de todos los contenidos de la U.D
7 .- Practica: Ordenadores
120° 8 Grupo
- Contratos inteligentes Internet
8.- Evaluacién: Ordenador,
120° 8 Grupo proyector,
- Presentacion de trabajos grupales pizara

Sesiones

A continuacién se describen las distintas sesiones que se daran para impartir

la UD.:

Sesion 1

= Esta sesién comenzara con una actividad de evaluacion inicial en la que

se comprobaran los conocimientos previos sobre esta materia. Para ello

cada alumno contestara un tipo test con preguntas generales relativas a la

tecnologia Blockchain. A partir de aqui se leeran algunas de las respuestas

y se haran preguntas abiertas para motivar al alumnado a encontrar la

respuesta.

= Posteriormente se introduciran los componentes que hay dentro de la

tecnologia Blockchain como son el libro contable, la red de nodos, la

transaccion, el monedero, etc.

= La sesiéon concluird con un repaso de los contenidos vistos de manera ludica.

Para ello, se seleccionara a varios alumnos que tendran que representaran
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el rol de cada componente visto, describiendo cual es su papel y de qué

manera se relaciona con el resto de componentes.
Sesion 2

= La sesion comenzara con el repaso de los contenidos vistos en la clase
anterior. Para ello se realizard una competicion por equipos usando la

herramienta Baamboozle.

= Los contenidos de esta sesion estaran centrados en nociones criptograficas
usadas en la tecnologia Blockchain como son la criptografia de clave piblica,

el zero-knowledge proof y las funciones hash.

= La sesién concluird con un ejercicio en el que se simularan los distintos tipos

de criptografia con mensajes enviados entre los alumnos.
Sesién 3

s La sesion comenzard con el repaso de los contenidos vistos en la clase
anterior. Para ello se realizard una competicién por equipos usando la

herramienta Baamboozle.

» Esta sesion se centrara en describir la secuencia de una transaccion en la

Blockchain.

= La actividad de refuerzo sera una representacion por parte de varios alumnos

adquiriendo los roles de los distintos actores involucrados.
Sesion 4

= La sesion comenzara con el repaso de los contenidos vistos en la clase
anterior. Para ello se realizard una competicion por equipos usando la

herramienta Baamboozle.

= El contenido de esta sesion seran los algoritmos de consenso utilizados en
Blockchain, haciendo especial hincapié en el Proof of Work y el Proof of
Stake.

= Para el repaso, la clase se dividira en grupos y cada grupo tendra actuar
siguiendo el algoritmo de consenso determinado para llegar a una solucion.
Tras 10 minutos, los grupos cambiaran de algoritmo de consenso, de manera
que todos los grupos hayan podido representar el funcionamiento de los dos

algoritmos.
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Sesién 5

= En esta sesion los alumnos trabajaran por parejas desarrollando un caso
de uso en el que se deben de especificar los elementos de la tecnologia
Blockchain vistos en las sesiones previas. El caso de uso sera la certificacion

de la pesca del attn, desde que se pesca hasta que se sirve en un restaurante.
Sesion 6

= La sesién comenzard con el repaso de los contenidos vistos en la tltima
clase de teoria. Para ello se realizara una competiciéon por equipos usando

la herramienta Baamboozle.

= En esta sesion se vera el concepto de contrato inteligente y se mostraran

ejemplos de contratos inteligentes en el entorno Hyperledger.

= La sesion concluird con un repaso general de todos los conceptos visto
en las sesiones anteriores. Para ellos los alumnos competiran en grupos

participando en un Kahoot.
Sesién 7

= En esta sesién practica se le dara a los alumnos las instrucciones necesarias
para poder ejecutar un contrato inteligente en Hyperledger Fabric, para
ello se proporcionara el fichero con el contrato y los pasos a seguir para
ejecutar Hyperledger Fabric. Una vez ejecutado el contrato de prueba, los
alumnos deberan cambiar las condiciones del contrato y completar el guiéon

de préacticas analizando el funcionamiento del contrato y sus resultados.
Sesién 8

= En esta sesion tendran lugar las presentaciones de los trabajos grupales.
Cada grupo dispondréa de 15 minutos para realizar la presentacion de su
implementacion de la tecnologia Blockchain a un problema relacionado con
el tema transversal. El resto de grupos evaluara a sus companeros por medio

de una rubrica.

4.2.4. Evaluacion

Segun lo reflejado en la Orden 16 de junio de 2011, los criterios de evaluacién

asociados a la U.D. “Introduccién a la Tecnologia Blockchain” son los siguientes:



4.2. Unidad Didactica: “Introduccion a la Tecnologia Blockchain” 37

1.(a) Se han analizado los sistemas légicos de almacenamiento y sus

caracteristicas.

1.(b) Se ha identificado distintos tipos de bases de datos segin el modelo

de datos utilizado.

1.(c) Se han identificado los distintos tipos de bases de datos en funcién de

la ubicacion de la informacién.

1.(g) Se ha reconocido la utilidad de las bases de datos distribuidas.

» 5.(a) Se han identificado las diversas formas de automatizar tareas.

4.2.4.1. Procedimientos e instrumentos
Trabajo grupal

El trabajo grupal consistird en la presentacion por parte de los alumnos de
cada grupo de un ejemplo de aplicacién de la tecnologia Blockchain para la
resolucion de un problema concreto de la vida diaria. La evaluacién se realizara
mediante ribrica tanto por parte del resto de grupos (35% de la nota3) como por
parte del profesor (65% de la nota). La puntuacion resultante de sumar todos los
pardmetros de la rtubrica se normalizard, de manera que cada préactica tenga una
calificacion de 0-10 puntos.

Las exposiciones orales de los trabajos grupales se evaluaran atendiendo a los

siguientes aspectos:
» Comunicacion.
= Contenido.

= Desarrollo de la presentacion.

La nota final sera:

Nota final= 35% Comunicacién + 50% Contenido + 15% Desarrollo de la
presentacion.

Comunicacion
La ribrica para evaluar la comunicacion se ha elaborado teniendo en cuenta la
importancia que tienen la voz, la comunicacion verbal, y la comunicacion no verbal

a la hora de comunicar.

3La nota de los grupos sera la media de las calificaciones otorgadas por los distintos grupos.
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El mensaje verbal apenas
participa en la comunicacion

Verbal

Corporal y
B Paraverbal

Fuente: Albert Mehrabian, "Nonverbal Communication”

Figura 4.5: Importancia de la voz, la comunicacién verbal y la comunicacién no verbal.
(Imagen extraida de (Mehrabian, 2017)).

Para ello se han utilizado los pesos que se especifican en la regla de
(Mehrabian, 2017), tal y como se puede observar en la figura 4.5.
Peso 1 punto 2 puntos 3 puntos 4 puntos
Algunas veces Gesticula la Los gestos son
gesticula, pero mayoria de las coherentes y
la mayoria de VECES, aungue acompafian ala
Gesticulacién No gesticula !DS gestos son algunos gestos presentacion
incoherentes son
con la incoherentes
presentacicn con la
presentacion
Tiene una Algunas veces Tiene buena Tiene buena
Lenguaje 5% mala postura tiene una mala postura postura y se le
corporal Postura postura ve relajadofa y
segurofa de si
mismoyfa
Mo miraala Algunas veces Establece Establece
audiencia establece contacto visual | contacto visual
durante la contacto visual | con la mayor con toda la
Contacto " . .
visual presentacion durante la parte de la audiencia
presentacicn audiencia durante toda la
durante la presentacion
presentacion
Utiliza un Repite palabras | Utiliza un Utiliza un
vocabulario vocabulario vocabulario
Vocabulario limitado v limitado amplio sin
i repite repetir palabras
Lenguaje 7% palabras
verbal - — — —
Mo sabe ni Ha asimilado Ha asimilado la | En la exposicion
. entiende lo parcialmente mayor parte de | demuestra
Conocimiento ‘ L
que esta los los conocimiento
exponiendo. conocimientos conocimientos del tema
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Tampoco lo
comunica
correctamente

que expone,
pero si los
comunica {los
lee)

Que expone,
pero no los
comunica
adecuadamente

tratado y sabe
comunicarlo

Lenguaje
paraverbal

38%

El volumen es
débil, siendo
dificil escuchar

En ocasiones el
volumen es lo
suficientemente

El volumen es lo
suficientemente
alto para ser

El volumen es lo
suficientemente
alto para ser

la alto para ser escuchado por escuchado por
Volumen presentacion escuchado por tudé la . tudé la .
toda la audiencia audiencia
audiencia, al durante la durante toda la
menos, la mitad | mayor parte de | presentacion.
de la la presentacion
presentacidn
No hay Algunas veces Hay wvariacion Entonacion
variacion en la | hay variacidn en la variada y
entonacidn enla entonacian adecuada
. durante la entonacion, durante la durante toda la
Entonacion

presentacion

pero la mayor
parte se tiene
una entonacion

mayor parte de
la presentacion

presentacion

monotona
MNo es capaz Pronuncia sin Pronuncia con Pronuncia con
de pronunciar | claridad o sin claridad y claridad y
s con claridad y | fluidez con muestra fluidez, | fluidez todas las
Pronunciacion \ \ \
fluidez todas continuos pero con ideas que
las palabras bloqueos algunos expone
blogqueos
La velocidad La velocidad La velocidad La velocidad
Velocidad impide la dificulta la permite la facilita la

compresion

comprension

comprension

comprension
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Contenido
0 puntos 2 punto 4 puntos
Descripcién del No se ;m}%lye Descripeion del Com;_:]eli
roblema descripcion problema descripcion del
P del problema incompleta problema
Motwacmn, uso | oo presenta la Motivacion Motivacién
tecnologia motivacion poco fundamentada
Blockchain fundamentada
No usa Utiliza Expitca los
Componentes componentcs compongntcs componentes
Hinclchuin Blockchain | Blockchain Blockcham
ufilizados
. Escoge el tipo | Escoge el tipo de
. Escoge el tipo ] .
Tipoe de de El%:ckchfin de Blockchain Blockchain
Blockchain . adecuado, pero adecuado v lo
mcorrecto L .
no lo explica explica
No especifica Explica Explicacidn
Algoritmo de el tl_po de parc:lal_mente el cump_leta del
algoritmo de algoritmo de algoritmo de
CONSENnso
CONSENnso CONSENso CONSENso
ufilizado utilizado utilizado
Secuencia de Explicacion Explicacion Explicacion
iy . correcta, pero correcta y
transaccion imncorrecta .
incompleta completa
. .. . .. Justificacion Justificacion
Justificacion de Justificacion
. correcta, pero correcta y
uso mncorrecta .
incompleta completa
Desarrollo de la presentacion
1 punto 2 puntos 3 puntos 4 puntos
La exposicion esta \ Drganllzlafla
. Mantiene la exposicion
La exposicion estructurada, \ L
o coherencia, siguiendo la
Organizacion de carece de pero es
L ) aungue falla estructura de la
la exposicidn estructura y es incoherente (no ,
. . ) alguna parte de la misma con
incoherente tiene hilo )
estructura coherencia y
conductor) e
cohesion
Utiliza material Utiliza material
Utiliza material de apoyo bien de apoyo bien
d . .
No utiliza E apoyo, pero organizado, pero organizado y con

Conexion con la
audiencia

Mo capta la
atencion de la
audiencia

atencion de la
audiencia en
algunos periodos
de la
presentacion

de la audiencia
durante la mayor
parte de la
presentacion

Material apoyo ) no esta hay demasiado poco texto,
material de apoyo \ e
organizado v texto v cuesta facilitando la
cuesta leerlo leerlo (letra lectura (letra
pequefia) grande)
S0lo capta la L
pt Capta la atencidn Es capaz de

captar la atencion
de la audiencia
durante toda la
presentacion
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Practicas

Se realizaran 2 practicas que serviran para consolidar lo visto en teoria, asi
como de ayuda para el desarrollo del trabajo grupal. Las practicas se evaluaran
por mediante ribricas. En cada practica, la puntuacion resultante de sumar todos

los parametros de la rubrica se normalizard, de manera que cada préactica tenga

una calificacion de 0-10 puntos.

» Practica 1 (50%) Caso de uso.

0 puntos 2 punto 4 puntos
. No se incluye I..m:luyf: Ir;u:]uye un
Diagrama . diagrama diagrama
diagrama .
incompleto completo
No usa Utiliza Explica los
Componentes companentes componentes componentes
Blockchain poner ponety Blockchain
Blockchain Blockchain i
utilizados
. Escoge el tipo | Escoge el tipo de
Tipo de g:‘"’;l%i&;f; de Blockchain Blockchain
Blockchain . adecuado, pero adecuado vy lo
mncorrecto . .
no lo explica explica
No especifica Explica Explicacion
Algoritmo de el t1_po de parcml_mente el cump_leta del
algoritmo de algoritmo de algoritmo de
CONSenso
CONSENSO CONSENso CONSENso
utilizado utilizado utilizado
Secuencia de Explicacion Explicacion Explicacatn
5 . correcta, pero correcta y
transaccion ncorrecta .
incompleta completa
Justificacion de Justificacion Justificacion Justilicacion
. correcta, pero correcta y
uso incorrecta .
incompleta completa

» Practica 2 (50%) Contratos Inteligentes.
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{ puntos 2 punto 4 puntos
_ Modifica el Modifica
No cambia la fichero con el
" . trat correctamente el
Configuracion conuguracion - contralo fichero con el
del fichero inteligente, pero
proporcionado con algunos contrato
fallos inteligente
Descripcion del No describe el R Lo
Descripcion Descripcion
contrato contrato .
R L incompleta completa
inteligente inteligente
No puede Ejecuta el Ejecuta el
. L. ejecutar el contrato contrato
Ejecucion N L
contrato inteligente, pero inteligente
inteligente tiene errores colTectamente
Explica los L
" . Expl
Interpretacion | No explica los resultados com p];f:ggl:ns
de resultados/ resultados obtenidos de P
. . . resultados
funcionamiento obtenidos manera .
. obtenidos
incompleta
Actitud

En esta parte se engloba la participacién, comportamiento, asistencia a clase,
participacién en las actividades de repaso realizadas en clase y la observacion
directa del profesor durante el dia a dia. Todos los alumnos partirdn en esta
parte con una calificacion de 10 puntos que podra reducirse en los siguientes

Casos:

= Cada falta injustificada: -0,5 puntos.

Cada actividad de repaso en la que no participe el alumno: -0,3 puntos.

Cada ver que el alumno interrumpa el desarrollo de la clase de manera

intencionada (hablar, hacer ruido, molestar al companero...): -0,2 puntos.

El alumno hace mal uso del material del centro: -1 punto.

Si el alumno falta el respeto a un compafero o al profesor: -2 puntos

Los ganadores de las actividades de repaso en Kahoot tendran una calificacion
de 40,5 puntos.

La calificacion maxima de esta parte sera de 10 puntos.

Kahoot

La actividad de refuerzo en la que se usa el Kahoot, se realizard por equipos.

Los miembros de los tres primeros equipos tendran una puntuacion adicional
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que se sumara a la puntuaciéon del trabajo grupal. En caso de tener la maxima
calificacion, ésta se sumard a las practicas. Si también se tiene la maxima

calificacion en las practicas, la puntuacién se sumara a la actitud.

= Primer puesto. + 0,75 puntos.
= Sequndo puesto. + 0,5 puntos.

= Tercer puesto. + 0,25 puntos.

Criterios de calificacion

» Préactica: 40%
» Trabajo grupal: 50 %

s Actitud: 10%

Consideraciones

1. Para aprobar la U.D. sera necesario obtener como minimo 2 puntos en cada
una de las partes y que la suma de todas las partes sea igual o superior a 5

puntos.

2. Las practicas y el trabajo grupal se deberan entregar via Moodle antes de
la fecha limite para ser evaluadas. En caso contrario, la calificacién de esa

parte serd de 0 puntos.

La nota final sera:
NOTA FINAL = (20% Practica 1 + 20% Practica 2)+ 50% Trabajo grupal
+ 10% Actitud

4.2.4.2. Sistema de recuperacion

Los alumnos cuya nota final sea inferior a 5 puntos deberan recuperar las

partes suspensas, es decir:

= Obtener una calificacion minima de 5 puntos sobre 10 en cada una de las

practicas de la U.D., al final del trimestre.

= Obtener una calificacion minima de 5 puntos sobre 10 en el trabajo grupal.
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= Las practicas se deberan entregar via Moodle con fecha limite una semana

antes del dia fijado para el examen de recuperacion de la asignatura.

= Para recuperar el trabajo grupal, serd necesario que los miembros suspensos
del grupo realicen una presentacion del trabajo grupal en clase tras haber

realizado las modificaciones indicadas por el profesor.

» La actitud no podra cambiarse en todo el curso.

4.2.5. Atencion a la diversidad

En esta U.D. se tendran en cuenta las distintas necesidades de los alumnos, de
manera que su aprendizaje pueda llevarse a cabo en igualdad de oportunidades.
No obstante, en ningin caso se realizara ninguna adaptacion curricular que
suponga la eliminacion de contenidos.

Los colectivos considerados son los siguientes:

s Personas con dificultades de aprendizaje. Estos alumnos tendran un
material de refuerzo que se centrara en los conocimientos clave. Igualmente
seran ayudados por alumnos con altas capacidades o con un nivel de

conocimiento sobre la materia adecuado.

s Alumnos con incorporacion tardia y con dificultades de integracion. Los
alumnos trabajaran la mayor parte del tiempo en parejas y en grupos, lo que
fomentara la integracion y participacion de todo el alumnado. Para aquellos
alumnos de incorporacion tardia, se habilitaran recursos en la plataforma

Moodle con el objetivo de poder ponerse al dia lo antes posible.

» Alumnos con altas capacidades. Estos alumnos colaboraran ayudando a
aquellos companeros que tengan dificultades de aprendizaje, de manera que

la tutoria entre iguales sea beneficiosas para ambos.

= Diversidad funcional de tipo fisico, psiquico, sensorial o graves trastornos
de personalidad o conducta. Para este colectivo se adaptaran los materiales
de manera que puedan ser trabajados sin ningin problema. En el caso de
necesitar a alguna persona de apoyo, se le facilitara el acceso a la clase para

que pueda ayudar al alumno en todo momento.



4.2. Unidad Didactica: “Introduccion a la Tecnologia Blockchain”

45






ASIR

C.F.G.M.

C.F.G.S.

DAM
DAW

ESO

FP

SMR

TIC

U.D.

Acronimos

Administracién de Sistemas Informéticos en

Red.

Ciclo Formativo de Grado Medio.

Ciclo Formativo de Grado Superior.

Desarrollo de Aplicaciones Multiplataforma.

Desarrollo de Aplicaciones Web.
Ensenanza Secundaria Obligatoria.
Formacién Profesional.

Sistemas Microinformaticos y Redes.

Tecnologias de la Informaciéon y la

Comunicacién.

Unidad Didé4ctica.
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