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1. Introduccion

En el presente trabajo se pretende proporcionar una herramienta basada en la
Esteganografia y en su capacidad para crear canales ocultos de informacion que
dificulten a un atacante espiar nuestras comunicaciones y robar nuestros datos.
Légicamente, la Esteganografia, al igual que sucede con la Criptografia, es una

técnica de doble uso y en la practica puede ser utilizada con fines maliciosos.

Este documento seguira un orden cronoldgico del trabajo realizado, exponiendo
las motivaciones principales de este proyecto y la solucion final, el disefio de un

estego-sistema y una aplicacion que hara uso del mismo, StegoNet.

1.1. Motivacién

Este proyecto surge para explorar la posibilidad de establecer canales de
comunicacién capaces de pasar inadvertidos frente a observadores maliciosos. Como
veremos a continuacion, estamos expuestos a numerosas amenazas a nuestras

comunicaciones, lo que justifica el interés de este trabajo.

1.1.1. Situacién actual

En su esfuerzo por aumentar la seguridad nacional y reforzar el poder de la ley,
un gran numero de gobiernos han aprobado nuevas leyes que limitan la privacidad y
autorizan la vigilancia generalizada. Esta tendencia esta presente tanto en paises
democréaticos como no democraticos y da lugar a debates sobre hasta qué punto los

gobiernos pueden tener acceso a comunicaciones cifradas utilizando puertas traseras.

Los peores ejemplos los encontramos en paises autoritarios donde los gobiernos
utilizan las leyes antiterroristas para perseguir a los ciudadanos simplemente por

escribir sobre democracia, religion o derechos humanos.

Estas son las conclusiones que se pueden extraer del dltimo informe [1]
publicado en Freedom on the Net, un proyecto de Freedom House en el cual publican
un reporte anual analizando la libertad y censura de las comunicaciones a través de

internet en 65 paises cubriendo asi el 88% del total de los usuarios de internet.

Escuela Politécnica Superior de Jaén



Jose Antonio Lépez Rufian Esteganografia sobre protocolos de red/Internet

Las medidas recogidas en dichos reportes se dividen en las siguientes

categorias:

- Obsticulos de acceso: detalles sobre las barreras econ6micas y de
infraestructuras, control de los proveedores de acceso e independencia de los cuerpos

regulatorios.

- Limitaciones de contenido: analizan regulaciones en el contenido, filtrado y
bloqueo de sitios web, censura, diversidad de nuevas noticias en medios online y el

uso de herramientas para movilizaciones ciudadanas.

- Violaciones de los derechos de los usuarios: aborda la vigilancia, libertad
de expresion, privacidad y repercusiones por la actividad de los usuarios en internet

COMO persecuciones o encarcelamientos.

1.1.2. Bloqueos en redes sociales y aplicaciones de mensajeria
y llamadas

Gobiernos en 15 paises cortaron temporalmente el acceso a todo internet o
redes moviles, algunas veces simplemente para evitar que usuarios publicaran

informacién en redes sociales.

La represién de los usuarios por sus actividad en redes sociales o aplicaciones

de mensajeria aumentd al mismo tiempo que se intensificaban los arrestos y castigos.
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NUMBER OF COUNTRIES WHERE POPULAR APPS WERE
BLOCKED OR USERS ARRESTED

WhatsApp was blocked more than any other tool, while Facebook users were
arrested for posting political, social, or religious content in 27 countries.
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llustracion 1. Numero de paises donde aplicaciones han sido bloqueadas o usuarios arrestados.

WhatsApp es la aplicacion que mas restricciones suma, un total de 12 de los 65
paises estudiados bloquearon el servicio completo o algunas de sus caracteristicas.
Telegram, Facebook Messenger, Line y Hangouts también fueron parcialmente

bloqueadas.

Diez paises bloquearon el acceso a plataformas de llamadas de voz y video

sobre internet como Skype o Facetime.

1.1.3. Bloqueo de servicios cifrados

Los gobiernos han incrementado las restricciones a servicios de mensajeria y
llamadas que utilizan protocolos de cifrado seguros ya que dificultan el acceso a las

comunicaciones de los usuarios.

Nuevas aplicaciones que proporcionan un alto nivel de anonimato, comparado
con los SMS convencionales, o aquellas que utilizan fuertes cifrados punto a punto

gue evitan la escucha de comunicaciones, son directamente bloqueadas.
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1.2. Objetivos

Tal y como se ha expuesto en el apartado anterior, necesitamos nuevas técnicas
que permitan la comunicacion por un canal inseguro, partiendo de la premisa de que
la comunicacion esta siendo monitorizada. Afiadiendo un handicap, no basta con cifrar

la comunicacion puesto que si se detecta la misma seria blogqueada.

En este proyecto se hara uso de técnicas de Esteganografia en protocolos de
red donde la cantidad de trafico generado dificulte la distinciéon de un paquete de red

legitimo de uno que contenga informacién oculta.

Para ello se estudiaran los avances conseguidos en este ambito hasta la fecha
y se elegira un protocolo para realizar una aplicacibn como prueba de concepto que

sea extensible a cualquier otro protocolo de red con poco esfuerzo de desarrollo.

Asi pues, el objetivo principal del proyecto se puede desglosar en los siguientes

apartados:

1. Disefar un estego-sistema que permita dividir un mensaje a enviar en
trozos y su reensamblado en destino.

2. Estudiar protocolos de red con gran cantidad de trafico donde poder
ocultar los mensajes como protocolos de streaming de video, VolP, etc...

3. Desarrollar una aplicacion como prueba de concepto donde se ponga en

practica los dos puntos anteriores.

Estos objetivos principales pueden ser complementados con los siguientes

objetivos secundarios o deseables:

1. El estego-sistema diseflado para dividir, enviar y recuperar el mensaje
pueda hacerse extensible a cualquier protocolo de red.
2. La aplicacion desarrollada pueda ser utilizada en varios sistemas

operativos.
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2. Antecedentes

En esta seccion se pretende introducir al mundo de la Esteganografia detallando
su historia y su uso en la actualidad, amén de introducir los covert-channels y el uso

que tendran en el presente proyecto.

2.1. Esteganografia

El término Esteganografia, proviene de las palabras griegas Steganos (oculto) y
Graphein (escribir) se puede traducir como escritura oculta, por lo tanto podemos
definir la Esteganografia como la ciencia y el arte de ocultar una informacién dentro
de otra, que haria la funcién de tapadera o cubierta, con la intencion de que no se

perciba ni siquiera la existencia de dicha informacién.

A menudo la utilizacion de esta tapadera o cubierta con fines esteganogréficos

recibe el nombre de “estego-medio”.

En teoria, s6lo quienes conozcan cierta informacion acerca de la ocultacion,

estarian en condiciones de descubrirla.

2.2. Historia

Las técnicas esteganograficas se inventaron hace miles de afios, en la antigua
China ya se empleaban para enviar mensajes ocultos entre personas. Se empleaban

diversos métodos como tatuajes, tintas invisibles, rejillas o cambios de letras.

La historia nos da ejemplos, a cual mas llamativo e interesante, de técnicas
esteganogréficas como la de John Wilkins (1614-1672), que desarroll6 procedimientos
para ocultar informacion utilizando dibujos geométricos, puntos, lineas o triangulos de

un dibujo para enmascarar informacion.

10
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llustracidon 2. Patron "Bow Tie".

Uno de los grandes maestros de la historia, el artista e inventor Leonardo Da
Vinci utilizé técnicas esteganogréaficas para ocultar mensajes en algunos de sus
cuadros. El ejemplo més conocido son iniciales y numeros en las pupilas de la mas

famosa de sus obras, La Gioconda.

En el afio 2010 [12], gracias a unas reprografias digitales realizadas al cuadro,
los expertos del Comité Nacional para el Patrimonio Cultural de Italia descubrieron
una serie de iniciales y numeros ocultos en el iris de Mona Lisa: asi, en el ojo derecho
se encontraron las letras LV (aludiendo al nombre del autor) y en el izquierdo lo que
podria parecer una CE o B. También en el arco del puente encontraron un 72 o la letra

Ly el nimero 2.

llustracién 3. Los ojos de “La Gioconda” de Leonardo Da Vinci

11
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Otro ejemplo lo podemos encontrar en el fresco pintado por el maestro italiano
en el afio 1498, La Ultima Cena. Son muchas las teorias que envuelven a esta pintura
acentuadas desde la publicacién por Dan Brown de su libro “Davinic’s Code”. Una de
las mas faciles de visualizar ya que Leonardo no pintd aureolas a ninguno de los
presentes, sugiriendo que los apostoles eran personas normales y que incluso Jesus

era mortal.

llustracién 4. La Ultima Cena de Leonardo Da Vinci.

Esta y otras teorias son posibles mensajes ocultos que utilizé el inventor para

transmitir informacién aunque es algo que nunca sabremos con certeza.

Las técnicas han ido evolucionando hasta llegar a nuestros dias, en los que la
tecnologia digital ha hecho cambiar radicalmente todas estas técnicas y utilizar los

contenidos digitales para ocultar los mensajes.

En la Il Guerra Mundial, los alemanes emplearon documentos gréaficos reducidos
a un punto de menos de un milimetro de diametro que se imprimian sobre cualquier

carta al final de una linea, periédicos o debajo de sellos.

En nuestros dias esta técnica ha evolucionado y se usa en impresoras que
imprimen puntos microscopicos invisibles al ojo humano y que permiten, entre otras

cosas, rastrear un documento una vez impreso.

12
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En el aio 2001, Phil Carmody en su intento por evadir las jurisprudencia de los
EEUU al querer publicar el codigo fuente del programa DeCSS (Decoder Content
Scramblins System), un software que anulaba el sistema de proteccion de los DVD y
facilitaba su reproduccion, pens6 en buscar un nimero primo cuya representacion
binaria se correspondiese con la version comprimida (algoritmo gzip) del programa
escrito en lenguaje C. La jurisprudencia de los EEUU no regula la publicacion de un

namero primo.

2.3. Sistemas esteganogréaficos

Para construir un estego-sistema vamos a diferenciar claramente los elementos

que intervienen:

Estego-clave (K)

l

Tapadera (C
apadera (C) Estego-objeto (8)

Mensaje (m)

‘ q Guardian (W)
sm=m'?

Irversa
Estego-funcién

Mensaje (m)

(f&:’) Estego-objeto (8)

Estego-clave (K)

llustracién 5. Esquema de un estego-sistema.

o Mensaje: Es el mensaje que se desea transmitir.

o Portador o estego-medio: Es el medio u objeto susceptible de ser alterado en
el cual vamos a esconder la informacion.

o Estego-objeto o estego-mensaje: El objeto resultante de ocultar el mensaje
en la tapadera.

o Estego-clave: Clave compartida por emisor y receptor con la que se cifrara el
mensaje.

o Estego-funciéon: Es la funcion o algoritmo encargado de ocultar/extraer el

mensaje en/de la tapadera.

13
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o Canal: El canal dependera del entorno en el que nos encontremos, pudiendo
ser una persona que transporta una carta con un mensaje oculto en ella o un
canal de comunicacion de red a través de internet.

o Guardian: En la llustracién 5, este rol identifica al agente que vigila el canal y

el cual tratamos de evadir con el sistema esteganografico.

En la Esteganografia moderna la seguridad de los procedimientos
esteganogréaficos no depende de mantener en secreto el algoritmo de ocultacion e
incluso tampoco del tipo de la tapadera/cubierta utilizada. La seguridad recae
exclusivamente en mantener una pequefia informacion secreta entre los intervinientes

de la comunicacidn enmascarada, lo mas comudn es una clave.

En la actualidad podemos distinguir tres tendencias en el disefio de estos

sistemas:

1. Estego-sistemas de clave simétrica: Emisor y receptor comparten una clave
secreta (estego-clave) y toda la seguridad del sistema se aposenta en ella. Lo
normal es que el algoritmo esteganografico y el tipo de tapadera utilizado sean
publicos.

2. Estego-sistemas de clave publica: Requieren el uso de dos claves. Una clave
publica para el proceso de ocultacion y una clave privada para obtener el
mensaje oculto.

3. Estego-sistemas cuanticos: Aprovechan los conocimientos sobre fisica

cuantica para disefar sistemas que faciliten la ocultacién de informacion.

Cuando se disefia un sistema esteganografico debemos buscar un equilibrio
entre 3 caracteristicas: capacidad (cantidad de informacion que puede ser ocultada),
seguridad/invisibilidad (probabilidad de deteccion por un estego-analista) y robustez
(cantidad de alteraciones dafiinas que el medio puede soportar antes de que se pierda

la informacién oculta).
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robustez

invishilidad cantidad
llustracidn 6. Caracteristicas de un sistema esteganografico.

Para poder mantener centrada la piramide de caracteristicas debemos atender

a las siguientes cuestiones cuando disefiemos un estego-sistema:

1.

Introducir los ataques estegoanaliticos (visuales, estadisticos,
caracterizacion del portador, etc.) en el disefio del algoritmo esteganogréfico.
Debemos probar si el algoritmo desarrollado es seguro a los ataques y
tendencias conocidas.

Eleccion del portador. La tendencia de la comunidad cientifica es recomendar
la utilizacion de cubiertas Unicas por cada transmisién encubierta, es decir,
utilizar distintas técnicas o protocolos para dificultar ataques de comparacion y
dificultar la tarea del estego-analista.

Caracterizacion del portador. Una vez elegido un tipo de portador, por
ejemplo protocolos de red, es importante destacar que no todos los portadores
de este tipo son igual de seguros. Por ejemplo, no es lo mismo incluir mensajes
ocultos en el campo payload del protocolo ICMP que un protocolo que genere
gran cantidad de trafico.

Limitaciones de los algoritmos estegoanaliticos. Este hecho se puede
resumir coloquialmente de la siguiente manera: a menor informacion oculta, la

probabilidad de deteccion sera mas baja.
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2.4. Covert Channels sobre TCP/IP

Un Covert Channel [2] es un canal de comunicacion oculto que permite a dos
procesos de un sistema la transferencia de informacién, de forma que el proceso de

comunicaciéon no es parte del disefio original del sistema.

En 1973 Butler W. Lampson definiria la idea de canal oculto o covert-channel,
como aquel canal de comunicacién que viola una o mas politicas de seguridad del

sistema donde se aplica.

Desde un punto de vista esteganogréafico, en la mayoria de protocolos existen
ciertas debilidades o consideraciones no estrictamente definidas en disefio, que nos
permitiran crear canales ocultos de informacion en una conexién de datos mas o

menos comun.

La creacion de canales ocultos, es viable mediante la manipulacién del formato
de los paquetes a enviar mediante el uso de campos reservados o que no se validan,
la reordenacion de los paquetes a enviar, la creacion de canales en funcion del tiempo

que se tarda en enviar una serie de informaciones [3], etc.

Se han documentado técnicas de ocultacion para multitud de protocolos: HTTP,
TCP, UDP, Ipv4, IPv6, ICMP, IPSEC, IGMP, FTP, DNS, protocolos de redes de area
local (802.2, 802.3), redes inalambricas, etc.

Como ejemplo se va a ilustrar un datagrama del protocolo UDP (User Datagram
Protocol) definido en la RFC 768 y los lugares en los que se puede ocultar informacién.

UDP es un protocolo no orientado a conexion, es decir para transferir datos entre
dos entidades del nivel UDP no es necesario que, de forma previa, se establezca una
conexion entre ellas. UDP es un protocolo no fiable porque no garantiza la entrega de
datos al destino, los datos pueden perderse, duplicarse o entregarse desordenados.

i 15 16 3
1Bt source port 1 E-bit destiration port

]
1 Brbait DR lengkh 16bit UDP checksum | btes

,_|7 daka (F ar) ,_|7

llustracién 7. Estructura de un datagrama UDP.
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Escenarios de ocultacion:

o Source port: Permite indicar al receptor el puerto por el que esta transmitiendo
el emisor. En este campo se pueden ocultar 16 bits de informacion por cada
paquete enviado.

o CheckSum: Este campo se utiliza para que el receptor pueda detectar errores
en el paquete recibido. Si utilizamos este campo para enviar informacioén, al
llegar a destino y comprobar la suma de verificacion daria resultado erroneo,
sin embargo si aceptamos el paquete en lugar de descartarlo tendriamos la
informacion oculta. Para comprobar que los datos que se envian son correctos

se podria afiadir un checksum a los propios datos enviados.

2.5. Herramientas existentes

Existen multitud de herramientas disefiadas para el mismo propésito que se trata
en este proyecto, sin embargo la mayoria de ellas se escribieron hace bastantes afos
como pruebas de concepto y ademas de ser dificil (o imposible) de encontrar, algunas

s6lo funcionan bajo Windows XP.

No obstante, est4 bien mencionar algunas de ellas para tener una referencia de

aplicaciones que se disefaron y funcionaron en su momento:

o Covert_tcp. Este programa permite manipular la cabecera de los paquetes
TCP/IP para transferir informacion oculta a una maquina destino. Este
programa puede actuar como servidor y cliente, y oculta los datos en la
cabecera de los datagramas IP.

o StegTunnel. Permite establecer canales ocultos de informacion utilizando el
campo de identificacién de los datagramas IP y los campos de numero de
secuencia de cualquier conexion TCP. Tiene una arquitectura cliente-servidor
gue deben compartir previamente una clave secreta para poder descifrar la

informacién intercambiada.
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3. Metodologia

3.1. Planificacion temporal

El proyecto se inicid el 14 de Noviembre de 2016 y se finaliza el 1 de Septiembre
de 2017.

La planificacién inicial de este proyecto se divide en 3 partes y cada parte debia
completarse en 1 mes y medio dedicando 3 horas y media al dia:

o Parte 1 - Documentacion sobre estudios referentes a la Esteganografia en
protocolos de red

o Parte 2 - Elegir protocolo de red y tecnologia para desarrollo de prueba de
concepto

o Parte 3 - Desarrollar prueba de concepto, analizar resultados y redaccion de la

memoria

La primera parte se llevaria a cabo durante los meses de Noviembre de 2016 y
Enero de 2017 dejando el mes de Diciembre con menos carga de trabajo para poder

entregar practicas y preparar exadmenes de las asignaturas matriculadas.

La segunda parte se ejecutaria durante el mes de Febrero y Marzo de 2017

pasados los examenes.

La tercera parte se realizaria durante los meses de Abril y Mayo de 2017.

3.2. Tecnologias utilizadas

Tras concluir la fase de busqueda de informacién realicé un andlisis de las

posibles tecnologias que podria utilizar para la realizacion del proyecto.

El lenguaje de programacion que se eligiese debia cumplir unos requisitos

previos como:

o Requisito 1: Debe poder crear sockets de red.

o Requisito 2: Ejecutable para cualquier sistema operativo.
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o Requisito 3: Puesto que el fin del proyecto es desarrollar una aplicacién que
pueda utilizarse en software existente, es deseable que haya abundante

software libre desarrollado en el que sea sencillo incorporar esta técnica.

Dado que recientemente habia estado trabajando con Python decidi comenzar

mi busqueda por este lenguaje de programacion.

Parecia muy prometedor ya que cumplia los requisitos 1y 2 por lo que profundicé
y descubri Twisted, un framework de red para python muy completo y potente.

Comencé a realizar algunas pruebas con un servidor Asterisk para tratar de
escribir una pequefia aplicacién con Twisted que utilizase el protocolo SIP para
establecer una llamada VolP, donde posteriormente se aplicaria algun protocolo

esteganogréfico.

Tras dos semanas probando el framework descubro que su integracion con una
interfaz grafica es mas compleja de lo esperado y pronunciaba mas si cabe su curva

de aprendizaje.

En este momento decido cambiar de tecnologia aun sabiendo que me exponia
a retrasarme en los plazos establecidos. De no haber cambiado de tecnologia el

aprendizaje del framework me hubiese retrasado mas que el cambio.

Puesto que tengo experiencia en tecnologias web, la segunda alternativa tras

desechar python fue utilizar Node.js.
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3.2.1. Node.js

nNege
(s

llustracion 8. Logo Node.js.

Node.js es un entorno de ejecucion de coédigo JavaScript open-source,
construido sobre el motor de JavaScript V8 de Chrome disefiado para ejecutar cédigo
del lado del servidor. Node.js utiliza un modelo de E/S no blogueante orientado a
eventos, lo que le hace ligero y eficiente. El ecosistema de paquetes de Node.js, NPM,

es actualmente el repositorio de librerias open-source mas grande del mundo.

La comunidad de Node.js es muy amplia contando con alrededor de 7 millones
de desarrolladores y en su repositorio NPM podemos encontrar paquetes casi para
cualquier propdsito. Si esto no fuese suficiente, es posible desarrollar librerias propias
en C que después seran utilizadas por nuestros paquetes JavaScript. Esto hace
cumplir el requisito 3.

Node.js permite la creacion de servidores web y herramientas de red usando
JavaScript y una coleccién de “moédulos” que gestionan varias funcionalidades como
E/S en el sistema de ficheros, acceso a la red (DNS, HTTP, TCP, TLS/SSL o UDP),

datos binarios (buffers) o funciones criptogréaficas entre otras.

Funciona mediante un unico hilo de ejecucion, utilizando llamadas de E/S no
blogueantes, permite soportar decenas de miles de conexiones simultaneas sin el

coste del cambio de contexto entre multiples hilos.

llustracién 9. Logo V8 Engine by Google.
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V8 es el motor de ejecucion de JavaScript creado para Google Chrome. Escrito
en C++, compila el codigo JavaScript a codigo maquina nativo en lugar de interpretarlo

en tiempo real.

Node.js utiliza libuv para gestionar eventos asincronos. Libuv es una capa de
abstraccion para funcionalidades de red y sistema de ficheros para sistemas

operativos Windows, Linux y macOS

3.2.2. Electron
O
<) ELECTRON
\,L“-__-'_ﬂ
N’
llustraciéon 10. Logo Electron Framework.

Electron es un framework open source desarrollada por GitHub para construir
aplicaciones de escritorio con HTML, CSS y JavaScript. Para conseguir esto combina

el navegador Chromium y Node.js en un Unico entorno de ejecucion.

Las aplicaciones desarrolladas con Electron pueden ser compiladas para Linux,
Mac OS y Windows.

La idea es usar el navegador web Chromium como interfaz gréafica y Node.js
como un servidor que se ejecuta en segundo plano y seré el que dara acceso a cumplir

el requisito 2.

Tal y como se ha explicado antes, Electron se compone de 2 partes, el
navegador web y el servidor Node.js, es decir, la parte encargada de renderizar las
vistas que muestran al usuario se ejecutan en el proceso Renderer y el servidor Node

en el proceso Main.

Para poder comunicar estos dos procesos se usara IPC o Inter Process

Communication.
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Este sencillo mecanismo nos va a permitir establecer una comunicacion basada

en mensajes entre los dos procesos.

Paquete Version
Electron 1.6.11
Node.js 7.4.0
Chromium 56.0.2924.87

Tabla 1. Version de Electron.

3.2.3. Angular JS y Bootstrap

O

ANGULAR

llustracion 11. Logos de Bootstrap 4 y Angular 4.

Electron nos facilita el uso de HTML y JavaScript para el desarrollo de la interfaz
pero para facilitar el desarrollo y utilizar un paradigma de programacion asincrona para
comunicar los dos procesos de Electron, es aconsejable el uso de un framework que
nos ayude en esta tarea. Es por ello que para el desarrollo de la interfaz he utilizado

Angular JS en su versién 4.0.8.

Paquete Version
Angular 4.0.0
Bootstrap 4.0.0-alpha.6

Tabla 2. Versiones de Angular y Bootstrap.
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3.2.4. Raw-Socket

Es un paquete para Node.js el cual nos permite crear sockets de red en cualquier

puerto en un servidor Node.js.

Los sockets creados por este paquete soportan IPv4 e IPv6 y son creados
utilizando la funcion del sistema operativo socket().

Algunos sistemas operativos (como es el caso de Linux) restringen el uso de

determinados puertos a superusuarios o administradores.

Este es un médulo nativo de Node.js lo que significa que incluye cédigo escrito

en C++ y que sera necesario compilar durante el proceso de instalacion

3.2.5. Express.js

Express es un framework de aplicaciones web para Node.js con licencia del MIT.

Esta disefiado para construir aplicaciones web y APIs.

Express nos permitira manejar todos los “verbos” de HTTP (GET, POST, PUT,
DELETE...), establecer diferentes rutas en URLs especificas o servir ficheros
estaticos (HTML, JavaScript, CSS...) todo ello manualmente, aunque también se
podria utilizar algun framework basado en express que facilite la tarea, aunque no es

ese el objetivo de este proyecto.

3.2.6. AES-js

Este modulo de Node.js es una implementacion en JavaScript del algoritmo de
cifrado por bloques AES y sus modos de operacion (CBC, CFB, CTR, ECB y OFB).

Soporta tamafios de clave de 128, 192 y 256 bits.
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3.2.7. Typescript

Typescipt es lenguaje de programacién open source desarrollado y mantenido
por Microsoft. Es un superconjunto de ECMAScript 6 (Javascript), es decir, incluye
todas las funcionalidades de ES6, y ademas incorpora una capa por encima con

funcionalidades extra.

TypeScript

Types
Decorators

TypeScript is a javascript superset
llustracién 12. Conjuntos JavaScript y Typescript.

La principal caracteristica de TypeScript por encima de Javascript es que permite
tipado estético de variables lo que aportard mayor robustez al cédigo, pero por contra
puede hacer perder flexibilidad.

Otra caracteristica que TypeScript mejora sobre JavaScript es el uso de clases
de objetos y encapsulamiento de los miembros de las clases.

Utilizar este lenguaje de programacion en el proyecto aportara los beneficios del
tipado estatico que permitira identificar posibles errores en el cédigo al compilar y n6
en tiempo de ejecucién como sucede con JavaScript. Ademas brinda la posibilidad de

trabajar con clases y todos sus beneficios como herencia y encapsulamiento.
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4. Disefno del estego-sistema

En este apartado se realizard un andlisis de las alternativas y decisiones
tomadas en el proceso de disefio de cada uno de los apartados implicados en el

estego-sistema.

El objetivo es disefiar un protocolo que permita dividir un mensaje en trozos y
ocultarlos utilizando algun protocolo de red. En destino, se estara ejecutara una
funcién por cada paquete de red recibido correspondiente al protocolo en cuestion la
cual comprobara si se trata de un paquete legitimo o de uno con informacién oculta,

en este caso la extraera y mostrara al usuario.

4.1. Cifrado

La idea de utilizar Esteganografia para enviar los mensajes ocultos, no justifica
que estos no puedan ser descubiertos por alguien que esté monitorizando el trafico
de red, por lo tanto deben ser cifrados haciendo que sean indistinguibles de datos

aleatorios.

Para llevar a cabo esta tarea se propone el uso de un algoritmo de cifrado por
blogues o de flujo pues estas técnicas son las que mas se ajustan al problema que se

le estd dando cobertura en el presente proyecto.

Lo ideal seria utilizar un modo de cifrado como CTR, OFB o ECB los cuales se

exponen a continuacion:

o CTR - Counter Mode: Este modo simula un cifrado de flujo. Usa un cifrado de
blogue para producir un flujo pseudo aleatorio conocido como keystream. Este
flujo se combina con el texto plano mediante XOR dando lugar al cifrado. Para
generar el keystream se cifra un contador combinado con un nimero aleatorio

(nonce) mediante ECB y se va incrementando.
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Nonce Counter Nonce Counter Nonce Counter
¢59bcf35... 00000000 ¢59bcf35... 00000001 ¢59bcf35... 00000002
[T T T
v ' _ '
Key = | Block Cipher Key = | Block Cipher Key = | Block Cipher
Encryption Encryption Encryption
Plaintext - | Plaintext - Plaintext -4
OO0 ‘ CTITTTITITaITTS ' TTTTTTTITITTTT] v
[TITTTITITITTTTT [EEENNENANENNRE N TTTITTTTTITITaT
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption
llustracion 13. Algoritmo de cifrado CTR.

o OFB - Output Feedback Mode: Modo de cifrado de flujo. El flujo se genera
cifrando el blogue anterior, dando lugar al siguiente bloque. El primer bloque de
keystream se crea cifrando un vector de inicializacion.

Initialization Vector (IV)
TTITTT11]

v v v
Block Cipher | | Block Cipher Block Cipher
Key —= | Encryption Key —=|  Encryption Key ——='  Encryption
Plaintext | Plaintext | Plaintext |
COTTTTTT] —= IITTTTT]— & TITTTT T —§
' v '
Ciphertext Ciphertex Ciphertext

Output Feedback (OFB) mode encryption

llustracidn 14. Algoritmo de cifrado OFB.

o ECB - Electronic Code Book: Se limita a dividir el mensaje en bloques y

cifrarlos por separado.

Plaintext Plaintext Plaintext

[TTTTTT [TTITTT 24 ) 36 0 Y
\J \ v

Block Cipher Block Cipher Block Cipher

Key —  Encryption Key —=| Encryption Key —=  Encryption
v v v

i OTTTTTT TTTTTT

Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

llustracién 15. Modo de cifrado ECB
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Llegados a este punto se han de analizar y sopesar las consecuencias de utilizar
cada modo de cifrado.

Por un lado, tenemos los cifrados de flujo, OFB y CTR los cuales aportan una
mayor seguridad y dificultad para que un atacante pueda descifrar el mensaje.

También son mas robustos en términos de integridad de la informacién que se
enviaria pues si un atacante consiguiera modificar tan solo uno de los mensajes, el

mensaje completo seria invalidado y descartado en destino.

Otro punto a favor es el tamafio del bloque pues puede ser variable, esta es una
gran ventaja pues nos permitiria poder tener mensajes pequefios y aumentaria el

namero de lugares donde poder esconder el mensaje.

Sin embargo, no tenemos garantia de que los paquetes en los que se va a ocultar
el mensaje lleguen a destino, tbmese como ejemplo el protocolo UDP, por lo tanto si
se utiliza un modo de cifrado de flujo, con la pérdida de una parte del mensaje seria

imposible recuperar el mensaje.

Esto también afectaria a técnicas esteganogréficas basadas en tiempo, en las
cuales se juega con retrasos en los paquetes que contienen el mensaje oculto para
gue el paquete se de como perdido aunque finalmente llegue a destino. Si alguno de

estos paquetes retrasados es descartado, impediria el uso de esta técnica.

Por otra parte el modo de cifrado por blogues evitaria los problemas anteriores
puesto que la pérdida de un mensaje por el uso de un protocolo como UDP no
imposibilita la recepciéon del mensaje de manera parcial, aunque llegaria con huecos

por cada mensaje perdido.

El hecho de cifrar los bloques por separado implica que cuando se cifre un bloque
con cierto valor, siempre se obtendra el mismo resultado. Esto hace posible los
ataques de diccionario y si un atacante consigue romper el cifrado, podria modificar el

mensaje..
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4.2. Advanced Encryption System

La decision tomada pasa por utilizar un modo de cifrado ECB y para evitar que
un atacante pudiese romper el cifrado se utilizara el algoritmo AES con clave de 256
bits.

Utilizando este tamafio de clave evitamos que un atacante pueda descifrar los
mensajes pues las posibles combinaciones es de 1.1 x 1077 un coste computacional

gue es imposible de asumir a dia de hoy.

128-bit plamtex
| Round keys
(128 bt
Pre-round 2 %)
transformation K, 3 Cipher key
1 (128, 192, or 256 bits)
Round | -
K |2
: g R | Keyswe
2 ”
Round 2 — 5 10 128
L 6-
. A <’ 12 192
. -
2 . 14 256
Round N, & Reintionship between
(shghtly different) = Ka number of rounds(®)
and cipher key size

v
128-bat caphertext

llustracién 16. Algoritmo de cifrado AES.

AES tiene un tamafio de bloque fijo de 16 Bytes independientemente del tamafio
de clave que se utilice. Si la informacion a cifrar no es multiplo de 16 se rellenard un

nuevo blogue hasta llegar a 16 Bytes.

4.3. Estructura del estego-mensaje

La aplicacion debe ser capaz de enviar y recibir maltiples mensajes por lo que

cada mensaje debera ser marcado con un identificador unico.

Dada la naturaleza de la solucion esteganogréfica escogida, deberemos trocear
los mensajes para poder encapsularlos en los paquetes de red, por lo que cada trozo

de mensaje llevara asociado un niumero de secuencia.
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Para distinguir un paquete legitimo de un estego-mensaje, afiadiremos un campo
de comprobacion de modo que cuando se reciba un paquete y se descifre, si el campo

de comprobacion coincide con el mensaje, es un paquete que contiene un estego-

mensaje.
2 Bytes 2 Bytes 8 Bytes 4 Bytes
Id. mensaje | Secuencia | Porcion de mensaje Checksum

llustracién 17. Estructura estego-mensaje.

o Id. mensaje: Este identificador unico se contendra los dos primeros bytes de
un hash generado por el algoritmo SHA3 del mensaje completo. Utilizando 2
bytes podemos distinguir un mensaje de entre 65536.

o Secuencia: Sera un numero que se incrementara en cada trozo de mensaje
gue enviamos. Con 2 bytes podremos trocear un mensaje en hasta 65536
porciones.

o Checksum: Contendréa los cuatro primeros bytes de un hash generado por el
algoritmo SHA3 de la porcion que estamos enviando del mensaje. Utilizando 4
bytes podemos reducir la tasa de fallo en la que un paquete legitimo sea tratado
como un estego-mensaje a una probabilidad de 1 entre 4294967296.

o Porcién de mensaje: Porcion de 8 bytes del mensaje en texto plano. Se usa
este tamafio minimo ya que el algoritmo de cifrado devolvera un bloque de 16
Bytes y teniendo el cuenta el tamafio de los campos anteriores, 8 Bytes es el
restante hasta completar los 16 Bytes. Si el campo contiene menos de 8 bytes,

| “.”

se rellenara con el caracter ASCI

Una vez se haya completado todos los campos del mensaje, éste se cifra
utilizando un hash de 256 bits de la clave compartida por emisor y receptor.

El tamafio minimo de un estego-mensaje sera de 16 Bytes, que es el tamafio del

bloque generado por el algoritmo de cifrado AES.
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Dada la estructura del estego-mensaje podemos calcular la longitud méaxima de

un mensaje de la siguiente forma:

o El campo secuencia se podra incrementar hasta el indice 65536, esto implica
que cada mensaje se podra dividir en 65536 trozos o estego-mensajes.

o Cada estego-mensaje portara 8 Bytes del mensaje original.

o Elresultado indica que el mensaje original debera tener un maximo de 524288

caracteres ASCII.

Para ejemplificar el resultado anterior, con 524288 caracteres podriamos utilizar
esta estructura de estego-mensaje para enviar los 73 capitulos de “El Quijote” a una

media de 4 paginas por capitulo y 10300 caracteres por pagina.

4.4, Compresion

Teniendo en cuenta el resultado del apartado anterior surge la idea de comprimir
el mensaje original antes de trocearlo. Esto aumentaria considerablemente la cantidad
de informacién que se puede incluir en un estego-mensaje, sin embargo, utilizar
compresion iria contra algunas decisiones tomadas durante la fase de disefio del

estego-sistema.

Hasta el momento, se han tomado decisiones que permitan que aunque se
pierda algun estego-mensaje, por ejemplo por problemas de red, el mensaje en parte
llegue a su destino y sea legible. Utilizar compresiéon implica que si se pierde un
estego-mensaje es posible que no se pueda recuperar al menos parte de él.

5. Estego-medios

En este apartado vamos a identificar qué procedimientos y estego-medios son
los mas adecuados en funcion de los intereses perseguidos. Esta eleccion no sera
sencilla y depende de factores como: la "invisibilidad" de la técnica esteganografica,
la cantidad de informacion a ocultar, la tolerancia a ataques activos o las limitaciones

del canal de transmision.
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Para dificultar la labor de un estegoanalisis, se pretende buscar protocolos de
red que generen mucho trafico como Streaming de video, videollamadas, etc... y que
permitan la ocultacion de los bloques generados por el algoritmo de cifrado AES con

un tamafio de 16 Bytes.

5.1. ICMP

Hace afios era comun que los cortafuegos habilitaran el trafico de ciertos
mensajes ICMP, como el trafico generado por la herramienta ping, que permite

determinar si un equipo esta funcionando.

¢] 1 2 3
01234567890 1234567890123456789081
e T s s e e e e s st e R R
| Type | Code | Checksum |
e 2 s T e e L s et e R R
| Identifier | Sequence Number |
S e 2t s e S e e L s et S R R
| Data ...

s s

llustracion 18. Estructura de un datagrama ICMP.

El campo Type indica si se trata de un paquete “Request” o “Reply” y el campo
Code indica si existe algun error como “Unreachable” por lo tanto son necesarios y no

podemos modificarlos.

Cualquiera de los demas campos podemos modificarlo para introducir
informacion oculta, aunque esta técnica se utilizd por primera vez en el afio 1996 y a

dia de hoy es facil de detectar.

En el campo Data se suelen escribir datos aleatorios, como una lista de los
caracteres ASCII, dependiendo del sistema operativo.

Este protocolo no cumple la condicion de generar gran cantidad de trafico pero
puede ser de utilidad durante el desarrollo dada la estructura de un paquete ICMP y

el funcionamiento del protocolo.
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5.2. VolP

La telefonia IP o Voz sobre IP (VoIP) es un servicio en tiempo real que permite
a los usuarios realizar llamadas telefonicas a través de redes IP. En los ultimos afios
esta tecnologia ha adquirido una mayor importancia y crecimiento implantandose en
grandes empresas permitiendo la interconexion de sedes y abaratando los costes de

las llamadas telefonicas.

Existen muchas técnicas esteganograficas referentes al campo de la VolP pero

todas ellas se pueden agrupar en dos categorias:

o Técnicas que modifican PDU (Protocol Data Unit), como las cabeceras o el
cuerpo del mensaje.
o Relacion de tiempo entre PDUs. Estas técnicas modifican el tiempo entre cada

datagrama del protocolo.

Una llamada IP consta de dos fases: la llamada o signaling y la conversacion,

ambas usan distintos protocolos de red.

Uno de los protocolos mas usados para establecer la conexion es el protocolo
SIP (Session Initialization Protocol). Este protocolo es usado para inicializar la llamada

y establecer los parametros de la conexion, asi como finalizar la misma.

Los mensajes SIP describen la identidad de los participantes en una llamada y
cémo los participantes pueden ser alcanzados sobre una red IP. Encapsulado dentro
de los mensajes SIP, algunas veces también podemos ver la declaracion SDP
(Session Description Protocol) que definira el tipo de canales de comunicacion que

pueden ser establecidos para la sesion, esto declarara qué codecs estan disponibles.
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llustracién 19. Diagrama de una llamada con SIP.

La ilustracion anterior muestra un ejemplo de llamada (signaling) mediante el

protocolo SIP, en la que podemos ver como el protocolo se basa en el mecanismo

peticion-respuesta.

Una vez que el intercambio de los mensajes de configuracién son completados,

la comunicacion puede ser intercambiada utilizando otro protocolo, tipicamente RTP

(Real-Time Transmission Protocol).

Durante la fase de llamada, dos streams de audio o video son enviados

bidireccionalmente entre las partes de la llamada. RTP (Real-time Transport Protocol)

es el mas usado para transporte de voz y video.

Application Layer

Media Tranyport

Liryer

Session Dexcription ‘

Layer

Signaling Laver

Real-time Transport

Secure RTP (SRTM

Protoc] (RTP)
ZRTP

Session Desripteon Protocal (SDP)
q
Session bnitiation Protocol (SEP)
4
amsniissaon Control Usor Distagram
Prosocod (TCF) Prosoccol (LD

Key Exchunge (SDES, MIKEY)

llustracién 20. Pila de protocolos VolP.
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Las ventajas de usar un protocolo de VolP como estego-medio son las

siguientes:

o El extendido uso de esta tecnologia no llamara la atencién en un andlisis de
tréfico de red.

o Gran volumen de datos de conversaciones de VolIP en la red. La comunicacion
oculta puede pasar desapercibida dado el gran nimero de llamadas que se
producen.

o Gran ancho de banda. En una conversacion basada en el codec de audio
G.711, cada paquete RTP contiene 20 ms de voz, con una tasa de 50 paquetes
por segundo. Con tan solo ocultar 1 bit en cada paquete obtenemos un ancho
de banda de 50 bits por segundo.

o Es un servicio en tiempo real, lo que afiade dificultad para un estegoandlisis.
Ademas afade algunas posibilidades para ocultar informacién como paquetes
retrasados que son descartados en destino porque no tendria sentido

decodificar voz que ya ha pasado en el tiempo.

Estas ventajas hacen que este protocolo sea un buen candidato a estego-medio,
sin embargo, el protocolo disefiado nos obliga a buscar un medio que nos permita
transportar 16 Bytes por cada paquete lo cual descarta el uso de técnicas como LSB

(Least Significant Bit).

Los autores de [7] proponen el uso del protocolo SIP como estego-medio y
facilitan estadisticas del nUumero de mensajes SIP que se pueden enviar durante una
llamada sin hacer saltar las alarmas del IDS SNORT, dicho numero de mensajes

asciende a como maximo 4 mensajes SIP por segundo..

El RFC 3261 define los campos obligatorios que deben aparecer en las
cabeceras de los mensajes SIP que son To, From, CSeq, Call-ID, Max-Forwards y
Via. SIP proporciona un total de 115 campos para usar en la cabecera de los mensajes
de los cuales 109 son opcionales, ademas SIP puede contener informacion de SDP
para establecer los parametros de la llamada. SDP utiliza 5 campos obligatorios y 15

opcionales.
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Si sumamos lo anterior contamos con 124 campos opcionales en los cuales

ocultar informacién.

Puesto que son muchas las posibilidades no se van a incluir en el presente
documento para no hacerlo innecesariamente extenso, en su lugar se destaca el
hecho de que si bien no en todos los campos se podria incluir nuestro estego-mensaje
de 16 Bytes, una alternativa seria dividir el estego-mensaje en porciones mas
pequefias e incluirlas en algunas de las cabeceras opcionales del mensaje SIP. Alun
diviendolo en 16 trozos de 1 Byte, seguiriamos teniendo otros 108 campos opcionales

del protocolo.

Otra alternativa basada es la técnica LACK [3] (Lost Audio paCKet) la cual
consiste en retener paquetes de audio con contenido oculto en el payload de RTP
para que cuando lleguen a destino estos sean descartados para la comunicacion pero

previamente procesados para extraer el mensaje oculto.

La implementacion de LACK es compleja y su efectividad dependera de la
duracion de la llamada. Por otro lado, si se retrasan muchos paquetes la calidad de la

llamada se deteriorara y esto puede provocar que el covert channel quede expuesto.

Para utilizar un protocolo de VolP como estego-medio se propone el uso del
protocolo SIP y la técnica descrita anteriormente ademas de la técnica LACK ya que
a pesar de su compleja implementacion, su deteccidon por parte de un IDS es mas

compleja.

5.3. HTTP Requests

Ya que el protocolo HTTP es uno de los mas usados hoy en dia en todo el
mundo, no debemos pasarlo por alto como posible estego-medio y es que son muchos
los lugares y las técnicas que podemos usar para ocultar mensajes utilizando este

protocolo.
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Request Line

HTTP Headers

i Status Line .
Cliente Servidor

HTTP Headers

llustracién 21. HTTP Request.

HTTP es un protocolo cliente-servidor sin estado, que trabaja en la capa de
aplicacién del modelo OSI. El cliente envia un mensaje “request”’ y espera a que el

servidor conteste con un mensaje “response”.
Un mensaje HTTP tiene la siguiente estructura:
o Lineainicial

» Peticiones: Método o verbo seguido de la URL del recurso y la version
HTTP

» Respuestas: Version HTTP seguida del cédigo de respuesta

o Cabeceras del mensaje que terminan con una linea en blanco
o Cuerpo del mensaje. Es opcional, depende de la linea anterior del mensaje y
del tipo de recurso al que hace referencia la URL. Tipicamente tiene los datos

que se intercambian cliente y servidor.

En el protocolo HTTP se definen una serie de métodos también conocidos como
verbos que representan la accion que se solicita, a continuacion se detallan los

métodos mas interesantes para el presente analisis:
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o GET: Pide una representacion del recurso especificado por la URI y sus
parametros. Este método solo debe devolver datos, no debe tener otro efecto.

o POST: Envia los datos que se incluyen en el cuerpo de la peticién para que
sean procesados por el recurso especificado. El resultado esperado puede ser
la creacion de un nuevo recurso o actualizacion de los recursos existentes.

o DELETE: Solicita que el servidor elimine el recurso especificado en la URI.

o PUT: Laintencion de este verbo es que el objeto o entidad incluida en la request

sea almacenado bajo el recurso especificado por la URI.

Después de recibir e interpretar un mensaje request, el servidor responde con

un mensaje HTTP response.

La primera linea de un mensaje de respuesta HTTP contiene la linea de estado
compuesta por la version del protocolo seguida de un codigo numérico y un texto

asociado a dicho cédigo.

El primer digito del codigo define el tipo de respuesta. Los dos ultimos digitos se

utilizan para especificar la respuesta. Existen cinco valores para el primer digito:

o 1xx: Informational - Indica que la peticién ha sido recibida y se esta procesando

o 2xX: Success - La peticiobn ha sido correctamente recibida, entendida y
aceptada.

o 3xx: Redirection - Otra accion es requerida para completar la peticion

o 4xx: Client Error - La peticibn contiene algun error y no ha podido ser
procesada.

o 5xx: Server Error - El servidor ha fallado al procesar una peticion

aparentemente valida.

A continuacion se muestra un ejemplo de peticion GET y una posible respuesta

por parte del servidor:

Peticion GET

GET /index.php?paraml=some-value&param2=hello-world-value HTTP/1.1
Host: www.example.com
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Respuesta

HTTP/1.1 200 OK

Date: Mon, 23 May 2005 22:38:34 GMT
Content-Type: text/html; charset=UTF-8
Content-Encoding: UTF-8

Content-Length: 138

Last-Modified: Wed, 08 Jan 2003 23:11:55 GMT
Server: Apache/1.3.3.7 (Unix) (Red-Hat/Linux)
ETag: "3f80f-1b6-3elcb03b"

Accept-Ranges: bytes

Connection: close

<htmlI>
<head>
<title>An Example Page</title>
</head>
<body>
Hello World, this is a very simple HTML document.
</body>
</html>

HTTP no tiene restriccién ni en el tamafio de la URL ni en el cuerpo de los

mensajes, esto nos da una posible via para ocultar mensajes.

Actualmente podemos ver como los enlaces de paginas o aplicaciones web
contienen largas cadenas de caracteres aparentemente aleatorios. Este tipo de URLs
en las que se incluyen Tokens de identificacion del usuario autenticado o

identificadores de recurso pueden servir como medio para ocultar un mensaje:

Ejemplo URL Google Docs

https://docs.google.com/document/d/IUWYd4W2EbQyVsWcLxC_fXfxvPQn4pNOUs5vvwE
_9ZhU/edit#

Ejemplo URL con estego-mensaje como parametro

http://192.168.7.26?recurso=54asd78uhnkj3787&token=56tfvyb76yguhb68

En este ejemplo se han incluido en una URL dos estego-mensajes de 16 Bytes
como parametros GET de la URL aunque se podria conseguir el mismo efecto usando

parametros POST.
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Para llevar a cabo esta técnica sin hacer saltar las alarmas, hay que tener en
cuenta que no es habitual realizar muchas peticiones GET o POST seguidas a un

mismo recurso simplemente cambiando el contenido de los parametros.

Para confundir a un posible Guardian podemos realizar pausas entre las
peticiones simulando un comportamiento natural de navegacién web, cambiando en

cada peticion el contenido de los parametros.

Otra posible técnica para confundir seria afadir ruido, es decir, enviar otras

peticiones con contenido aleatorio que dificulten el analisis.

De esta forma y en teoria, en una misma peticion podemos pasar 2 o 3 mensajes
de 16 Bytes cada uno y dejando 2 o 3 segundos entre cada peticion conseguimos un

ancho de banda de 16 Bytes por segundo.

Si optamos por afiadir ruido y no esperar entre las peticiones, conseguiremos un

ancho de banda de hasta 64 Bytes por segundo.

5.4. HTTP Video Streaming

Partiendo del andlisis anterior encontramos nuevas ideas y posibles lugares
donde ocultar los mensajes. En este caso se ha pensado en un streaming de video
sobre el protocolo HTTP ya que la gran cantidad de trafico que genera ayudaria a

evitar que alguien detectase el covert-channel.

Para utilizar esta técnica podemos usar dos fuentes para los streams, la camara
web o un archivo de video. Independientemente de el origen del video, el servidor
enviara al cliente mensajes HTTP con cdodigo de respuesta “206 Partial-content”, un

ejemplo lo podemos ver a continuacion:
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HTTP/1.1 206 Partial Content

Date: Mon, 05 May 2015 00:36:57 GMT
Last-Modified: Wed, 15 Nov 2015 04:58:08 GMT
Server: Apache/2.0.52 (Red Hat)
Accept-Ranges: bytes

Content-Length: 1000

Content-Range: bytes 0-999/3980
Content-Type: video/mp4

{binary data}

Observando las cabeceras de la respuesta que envia el servidor para cada

stream destacan dos lugares donde podriamos ocultar mensajes.

Uno de los lugares es la cabecera Server, la cual indica qué tipo de servidor web
es y el sistema operativo que utiliza, de esta forma podriamos enviar un estego-

mensaje en cada stream enviado al cliente.

Aunque parezca demasiado obvio el lugar y facil de detectar, esta cabecera esta
siendo eliminada o alterada en muchos servidores web puesto que indicar qué tipo de
servidor es y el sistema operativo que usa, es una fuga de informacion que puede

aprovechar un atacante.

De esta forma podemos aprovechar el que muchos servidores oculten esta
cabecera para pasar desapercibidos.

Otro lugar es la cabecera Last-Modified la cual indica la Ultima vez que se
modificd el recurso. Esta cabecera no es necesaria y podriamos ocultar un estego-
mensaje en ella aunque seria facilmente detectable dado el formato de fecha que

suele llevar esta cabecera.
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6. Prueba de concepto: StegoNet

Para poner en practica lo estudiado hasta el momento, se va a desarrollar una
aplicacion capaz de trocear y esconder un mensaje dado en un protocolo de red y

recuperarlos en destino.

Se analizaran las alternativas y detallaran las decisiones tomadas en cada

apartado antes de llegar al desarrollo de la aplicacion.

1.1. Estructura de la aplicacion

6.1.1. Consideraciones previas

A continuacion se exponen algunas consideraciones previas a utilizar la

aplicacion:

o Dado que la aplicacion necesita crear sockets de red, algunos de ellos en
puertos protegidos por el sistema (ejemplo ICMP) sera necesario ejecutar la
aplicacion como superusuario o administrador.

o Ambos usuarios deben conocer la clave compartida para el cifrado para lo cual
deberan utilizar otro medio.

o Ambos usuarios deberan usar la misma técnica esteganogréfica para

comunicarse.

6.1.2. Main Process

Este proceso es el que ejecuta la aplicacién electron propiamente dicha, que
después mediante una instruccién mostrara como interfaz en el Rendered Process la

aplicacién Angular.

Este proceso es el encargado de iniciar la aplicacion y, mediante Inter Process

Comunication, escuchar los mensajes que se envien desde Renderer Process.
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Los mensajes que se recibira este proceso son los siguientes:

Mensaje recibido Accion

createPingServer Crea un nuevo socket que utiliza el protocolo ICMP y espera a
recibir paquetes. Por cada paquete que llegue se ejecutara la
estego-funcién que comprueba si contiene algin mensaje

oculto.
destroyPingServer Destruye el socket.
sendPingMessage Recibe un mensaje y lo pasa a la estego-funcién, la cual lo

trocea en estego-mensajes y después envia por la red.

createHttpServer Crea un servidor HTTP
stopHTTPserver Para el servidor HTTP
sendHTTPmessage Recibe un mensaje y lo pasa a la estego-funcion, la cual lo

trocea en estego-mensajes y envia por la red.

Tabla 3.Mensajes recibidos por Main Process usando IPC..

Toda el peso de las funciones esteganogréficas recae en este proceso, de forma

gue cuando reciba los mensajes anteriores realizara las tareas que en ellos se indican.

Cuando se crea un nuevo cliente o servidor, independientemente de la técnica,
se instancia una nueva clase la cual implementa el método para enviar mensajes o

crear el servidor.
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6.1.3. Renderer Process

Este proceso es el que recibe la interaccion del usuario.

Cuando se inicia la aplicacion se mostrara una ventana en la que el usuario debe

elegir qué técnica desea usar para enviar su mensaje.

StegoNpt S -

- L]
1ML

STRART?®

- = HTTP

Params

Ping Strategy Http Request Strategy

Eicorde mensairs dufitre ded Canpo [1adh de M gy meus ot oesaan ymmm afers o0 s gt rymedy on e L oty

CME GET

llustracién 22. Primera ventana de la aplicacion.

Cada técnica lleva asociadas unas restricciones especificas como puede ser el

tamafo del mensaje a enviar. Esta Informacion aparece en la ficha de cada técnica.

Una vez elegida la técnica, la ventana aparecera dividida en dos partes, Enviar
y Recibir. En la parte de la izquierda encontraremos los ajustes necesarios para

establecer una conexion con alguien gque quiera enviarnos un mensaje.

Por otra parte, en el lado opuesto encontraremos los ajustes necesarios para
enviar un mensaje. Todas las técnicas comparten dos campos, Contrasefa con la que

se cifrara el mensaje y Direccién IP del destino del mensaje.
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teguniet
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Escuchar mensajes Enviar mensajes

ESCUCHAN

Mensajes entrantes

llustracién 23. Ventana de envio y recepcion de mensajes.

Cuando el usuario interactia con la aplicacién pidiendo enviar un mensaje o
escuchar por mensajes de otros, el proceso Renderer se comunica con el proceso

principal el cual contesta utilizando IPC cuando tiene un nuevo mensaje:

Mensaje recibido Accion
messageReceived Recibe un objeto mensaje:
{

id_message: id_message,

seq: seq,

text: message

}

messageChunked Contiene un objeto indicando el nimero de trozos en los que se

ha dividido el mensaje. Esto sera utilizado para mostrar al usuario
el progreso de envio.

chunkSend Este mensaje llegara por cada estego-mensaje enviado y se
utilizara para incrementar el progreso de envio mostrado al
usuario.

targetUnreachable No se ha podido conectar con la IP especificada.

Tabla 4.Mensajes recibidos por Renderer Process usando IPC.

El proceso Renderer ira mostrando los trozos de mensaje conforme llegan pero
siempre ordenados por el nimero de secuencia, es decir, si primero llega el trozo de
mensaje con numero de secuencia 4 lo mostrara y cuando llegue un mensaje con

namero de secuencia inferior, ordenaré el mensaje en funcion de ésta.
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6.1.4. Stego-chunk

Esta clase es la encargada de trocear el mensaje para poder ocultarlo en el

estego-medio. Consta de dos funciones principales “paquetize” y “unpack”.

Packetize es la funcion encargada de crear la estructura del estego-mensaje y
unpack realiza el proceso inverso, comprobando si el objeto que se le pasa como

parametro contiene un estego-mensaje o no.

6.1.5. Construccién del estego-mensaje

Cuando se instancia un objeto de la clase StegoChunk es necesario pasarle

como pardmetro la contrasefia que usara para cifrar/descifrar un mensaje.

Para que los usuarios puedan utilizar contrasefias alfanuméricas de tamafio
variable que les sean faciles de recordar, es necesario transformar esa contrasefia
para que tenga un tamafo de 256 bits antes de cifrar, para ello se genera un hash de

tal longitud utilizando el algoritmo SHA 3.

En las técnicas implementadas en la aplicacion el mensaje utilizara codificacion
ASCII de 8 bits lo que significa que para representar cada caracter serd necesario 1
Byte. Utilizar ASCII limita el rango de caracteres que podemos enviar en el mensaje
como tildes o la letra N. El motivo de dicha decisién radica en el hecho de que emplear
una codificacién como UTF-8 que si nos permitiria utilizar estos caracteres, implicaria
utilizar 16 bits por caracter, lo que reduciria el ancho de banda del estego-medio a la

mitad.

1. El primer paso es convertir el texto recibido a codificacion ASCII utilizando el
modulo de Node transliteration.

2. Dividimos el mensaje en trozos del tamafio del campo mensaje de nuestro

estego-mensaje, en este caso 8 Bytes.

3. Calculamos el identificador de mensaje mediante un hash SHA3-256 del
mensaje completo y una cadena de texto aleatoria, de la cadena de texto

obtenida cogemos los dos primeros bytes. El motivo de concatenar una cadena
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aleatoria al mensaje para calcular el hash distinguir entre dos mensajes que
tengan igual contenido. Este identificador lo compartiran todos los estego-

mensajes del mensaje actual.

4. Dado que vamos a trabajar con datos de un tamafio fijado en Bytes, usaremos

el objeto Buffer de Node.js para crear las distintas partes del estego-mensaje.

5. Por cada trozo de mensaje:

I.  Incrementamos un contador utilizado como valor del campo secuencia 'y
creamos un Buffer de 2 Bytes en el que escribimos el valor del contador.
ii. Generamos un hash SHA3-256 del trozo del mensaje y guardamos los
4 primeros bytes en un objeto Buffer de dicho tamafio. Este sera el
campo checksum del estego-mensaje.
iii.  Concatenamos los dos buffers anteriores junto con el identificador del
mensaje y el trozo del mensaje en un Buffer.

iv.  Convertimos el buffer anterior a hexadecimal y ciframos usando AES

6.1.6. Obtencién del mensaje

Este es el proceso inverso al apartado anterior en el que se descifra y recupera

cada una de las partes del estego-mensaje.

Cabe destacar en esta parte la comprobacion del campo checksum ya que el
contenido de este campo es el que indicara si lo que hemos recibido es un estego-

mensaje o cualquier otro tipo de datos.

Después de descifrar los datos recibidos se obtienen los bytes que
corresponderian a cada uno de los campos del estego-mensaje, sin tener la certeza

aun de que realmente sea un estego-mensaje.

Calculamos el hash SHA3-256 del campo mensaje y comparamos los 4 primeros

bytes con el campo checksum para determinar si se trata de un estego-mensaje o no.
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6.2. ICMP

Para comenzar a desarrollar la prueba de concepto se ha optado por utilizar el
protocolo ICMP en una primera fase hasta comprobar que la forma de estructurar la

informacion a ocultar funciona correctamente.

El motivo es que el protocolo ICMP permite afiadir datos arbitrarios en el campo
Data a partir del bit 80 del datagrama ICMP, lo cual va a facilitar tanto el desarrollo
como las pruebas que se realicen con herramientas de analisis de trafico de red como
Wireshark.

6.2.1. Emisor

Para construir el emisor en esta técnica se ha usado la libreria net-ping escrita

en JavaScript para Node.js.

El objetivo de esta libreria es realizar un ping a una IP dada. Para poder esconder
en el campo DATA del paquete ICMP el estego-mensaje ha sido necesario modificar
dicha libreria para sustituir los datos que incluia en dicho campo ya que por defecto

enviaba una cadena binaria de ceros.

6.2.2. Receptor

Dado que estamos escuchando paquetes enviados utilizando el protocolo ICMP,

los datos que recibe la aplicacion contienen las cabeceras IP e ICMP.

Para poder comprobar si un paquete contiene un estego-mensaje es necesario

eliminar dichas cabeceras antes de pasar el Buffer de datos a la clase stegoChunk.
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IP Datagram
Bits 0-7 Bits 8-15 Bits 16-23 Bits 24-31
VersionfIHL Type of service Length
identification flags and offset
IP Head, Tim Iv
(20 :;”: :1_1::.;' : Protocol Checksum
Source |P address
Destination IP address
ICMP Header Type of message Code Checksum
(8 bytes) Header Data
N o Payload Data
(optional)

llustracién 24. Datagrama IP.

La cabecera IP tiene un tamafio de 20 Bytes y la cabecera ICMP contiene 8
Bytes por lo tanto al Buffer de datos recibido de la red debemos pasarle un offset de
28 Bytes para recuperar el contenido del campo Data o Payload que es el lugar donde

ocultamos el estego-mensaje en esta técnica.

6.2.3. Ejemplo

Para demostrar el funcionamiento de esta técnica a continuacion se detallan los
pasos necesarios y el proceso de transformacién del mensaje, asi como una captura

de trafico de red.

El primer paso es elegir la técnica Ping en la ventana principal de la aplicacion y
completar los datos de servidor o cliente. En este caso se ha creado un servidor y un

cliente en la direccién 127.0.0.1.
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StegoNet

Stegoniet

) L™
e,

Escuchar mensajes Enviar mensajes

Contrasoha p

ara descitrar

ESOUCHAR | PARAR

Mensajes entrantes

ENVIAR

llustracién 25. Ejemplo de envio de mensaje usando ICMP.

Una vez enviado el mensaje, es el Main Process el encargado de crear una

instancia de la clase StegoChunk, la cual dividira el mensaje en trozos para enviarlo

por la red.

Para poder trabajar a nivel de bytes, se utiliza el tipo de dato Buffer de Node.js.

1. La clase StegoChunk ejecuta el método packetize recibiendo como parametro

el mensaje “hello!”.

2. Se divide el mensaje en trozos. En este caso como el tamafio del mensaje es

inferior a 8 Bytes se completa con “.” quedando “hello!..”

3. Se genera el campo id_mensaje a partir de los 2 primeros bytes de un hash
generado con SHA3 de 256 bits.

4. Por cada trozo del mensaje obtenidos en el paso 2:

Obtenemos la secuencia incrementando una variable y creando un
buffer de 2 bytes en el cual se escribe el valor.

Obtenemos el hash sha3-256 del trozo de mensaje.
“Dee6f2523c8a6c0504078fd661d324dd1ef163048ed6965fbb3149e74
dOedb41”

Guardamos en un buffer los 4 primeros bytes del hash anterior. <Buffer
64 65 65 36>
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iv. Se concatenan todos los campos obteniendo un Buffer de 16 Bytes.
<Buffer 35 36 00 00 68 65 6¢ 6¢ 6f 21 2e 2e 64 65 65 36>

v. Se convierte el buffer anterior a Hexadecimal y se cifra.
“65063fe4770e7fd43ced0a76f4ded309”.

vi.  En este momento ya tenemos el estego-mensaje cifrado. Se guarda en
un array con todos los demas estego-mensajes.

5. Cuando el paso anterior termina tenemos un array con todos los estego-
mensajes, dependiendo de la técnica empleada serd necesario convertir cada
mensaje a Buffer para poder enviarlo por un socket de red.

Captuming fyum Looghark: lo  fWeeshark 1100 (Gt Rey Unknown fram enkaown )]
Tie St¢ VWw Go Coptirw Acabpy Teatates Telephury Timds Dpemay Mol

O@ims B xo AeeaFe EEaaafll gm -

Fiter wmp *  Eypreysmes. Oeer 7 Dusroat

N, Tise Source Destination

Frotocol | Lesgtt  Info
R IUTERIGN 13T 6 E. Y 10 T
4 32187822000 127.0.0.) 127.8.0.1 10w

i jubin g =
58 Eche (ping) reply 140 ITED, sogel/

» Frome 3: 58 bytes on wire (464 Bits), S8 hytes captured (264 bits) on interfoce @
» Ethernet IT, Src: 56:00:05 00:90:00 (00:00:99:00:80:98), Dst: 66:56:00 086:06:60 (05:06:00:00:00.:96|
» Internet Protecol Version 4, Src: 127.8.0.1 (127.0.8.1}, Dst: 127.6.8.1 [127.8.8.1)
« Internet Control Message Prototol
Type: @ (Echo (ping) request)
Code: @
Checksum: 01349 [correct)
Identifier (BE): 14235 (8x379b)
Bdentifier ILE); 39735 (0xs%)7)
Sequenco musber (8£]: 2 [000067)
Saquence nusher [LE: 552 (x0l90)
[Nespoase f2ame: 4
> Data (16 ?ﬂu}

Yy — g o
Text: w\DBET\IST\ T\ 2TSWARISA 1T\ 35N\ 2T N\ 275\ 357 2T\ 275\ W\ IS T\ BT T\ IS\ ST\ 20D\ 2T\ AS N 2T 275\t
fLength: 18|

G805 DB G €0 6O 69 o0 D3 68 06 29 6 0
8916 BB Jc B1 ctf 46 &9 1 7afr 8

85 8
0025 06 61 EEUMESESNESI B e RN RN
003 HIE SR RN HCE

I Do s dasi | Y6 Ryt Paca N - Degta Withe Defoett

llustracidn 26. Trafico capturado con Wireshark del mensaje del ejemplo.
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6.3. HTTP Requests

Esta técnica se basa en el analisis realizado sobre el protocolo HTTP y como
podriamos insertar estego-mensajes en los pardmetros de una URL al hacer una

peticion GET a un servidor web.

Para esta prueba de concepto, se utilizara el protocolo HTTP en lugar de HTTPS
para poder analizar el trafico en texto plano de igual forma que podria hacerlo un

tercero que desee espiar la comunicacion.

Utilizar el protocolo HTTPS no es una mala idea ya que cada dia es mas comun
dicho tréfico y nuestros estego-mensajes pasarian mas inadvertidos, ademas de

afiadir una segunda barrera de cifrado.

6.3.1. Emisor

El servidor Node.js que se ejecuta en segundo plano junto con la aplicacion sera
el encargado de realizar las HTTP requests necesarias, una por cada estego-mensaje
generado al dividir el mensaje original.

Para simular un trafico web manual de un usuario, debemos evitar enviar
seguidas muchas peticiones GET distintas ya que esto podria alertar a quien
monitorice la red y descubrir el cover-channel, por lo tanto el emisor esperara un
tiempo aleatorio de entre 3 y 15 segundos entre cada peticion que oculte un estego-

mensaje.

No tomaremos en cuenta la respuesta del servidor, lo Unico que nos interesa
saber es si se ha producido un error al tratar de hacer la peticion GET, si ese fuera el

caso informaremos al proceso Renderer para que muestre un error al usuario.

6.3.2. Receptor

En este otro lado hacemos uso del framework Express.js para crear un servidor
web que escuche en el puerto 80 y en la URL
http://DIRECCION __IP//resource/:resource donde :resource es el valor del parametro

en el que vamos a insertar los estego-mensajes.
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La respuesta para alguien que haga una peticion GET a dicha URL siempre sera
la misma “Hello World!” aunque aqui es donde se podria profundizar mas para
engafiar a un tercero que se encuentre monitorizando el trafico de red por ejemplo

montando un completo servicio web que sirva una web con contenido dinamico.

6.3.3. Ejemplo

Para mostrar el funcionamiento de esta técnica se ha preparado un entorno de

red local con dos equipos conectados a la misma red Wi-Fi con direcciones IP:

o Equipo 1:192.168.1.129
o Equipo 2:192.168.1.133

Stegoneet

StegoNet == .

Escuchar mensajes Enviar mensajes

TP e shesting

ERCUCHAN PARAR

ntEmnta pars ooy
Menﬁnjes s _
I )/ S2a

EWIAR

llustracidon 27. Ejemplo de mensajes recibidos usando HTTP Request.

Mientras se realiza la prueba se realiza una captura de trafico con la herramienta
Wireshark en la cual podemos ver un ejemplo de trafico de otras webs comparado con
el trafico de la aplicacion desarrollada.
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HITS 122, 41000901 192 108, 1, 120 210,506,211, 218 wrie 008 GAT 20L7/00/nueve Libu hacking web applications htslfactionsbs
BEBA 120, 42050000 1%2 460, 1,120 17007 88380 "y 1094 GET Saubscribe-widget/index html 2idec2270732 - 20ad 4051 b1 081
B4 1205002700 37,187, 00, 20} 192,106.1.129 LLAL V76 MITR/L. L 200 O (test/hini)

AR08 123, 5102520 192.108,1.120 210,50,216.1079 WITH 040 GAT /2017/00/000ve - Libo- hacking vet-applications . htwl7action
RO 120 NONNONM IR A HIK U FITETY ey T o 1D PUTOO AAMMAAARARAT F AALAANAAR D /O0URST 1IN F o 1S ¢ /e

N300 123500072 218,50.210,16]) 102,106.1.12% "o 57 WETR/L.L 200 O CIPRO JFIF Insge.

N3 123,0520050 21638, 211,.211 192, 100.1.12% nree YO MYTP/E.L 200 0K (text/javascript)

306 123, 65722100 216.50.21).21) 102,168 1,429 nr TO6 MYTR/E. L 200 O (text/lavascript)

A9 120, 00424000 238,58, 211.211 192,108, 1. 029 LS Y4 MTIR/L. L 200 O (text/javascript)

MO 120, 7050220 218,530,210, 19 192.108.1.12% L ON2 MYTR/L.1 200 OX  (text/jovescript)

U504 136, 91002400 197, 004.1,100 102,100 1.129 LUAL 165 GIT /rosnurce/T1610400 (0002034031 Tachbof 46dde NTTI/L, 1
BS07 134, 5100058 192, 464, 1.10) 102,108.1.12% W 1S GET /rmsnue oo/ LUATADGOSC 7 SNO01 T IBCDATANOYAINYY WITR/L, |
0510 136, 3279050 192, 168, 1, 120 192, 100.1.10) LA ITT MYTR/LLL 200 O (text/hisl)

HS14 1D6 53104600 192.068,1,129 192,168,140 nre 277 MYTPZLLL 200 oK (tewt/himd)

A9 179, 20014000 192 100, 1,120 200,255,309 . 500 200 NSEARCH * WTTR/3. 0

D77 180, 2073540 192,300, 1,129 230,255, 29%. 190 o 200 WSEARCH * WTTR/D 2

DO 101, 2070040 190, 104.1,12% J20,255.2%.29% ssor 200 MAEARCH * WTTR/D. %

BOOL 182, 30D055M 192, 164, 1,129 230955394 .0% 5o 200 M SEARCH * WTT®/) .0

b Ethermet II, Srci 200380deia? ldisd (J¢
» Intorset Protocol Version 4, Seco 192
» Teansmisalon Control Protocol, Sre Mo

Connection: Amep-nlive\r\n
User Agont: Mordila/s. 0 (X33 Chmux xB6 &4) Apploweb®it /507 30 (KNTML, Like Oocko) Ubeate Chrosius/60.9.2002,70 Chrome/00.0, 112,70 Safari/ng
ACCHPTT Imape /vy, g/ spog, Loage/*  * /% Jae0. I\ r\n

Mafurer Wetp://www olindodelmal, cons/2017/00/nunye Libo haching web- applicatlons, hialyrn

Accept Encoding! geip, deflateyri\n

ACCHRT - Languige: na\r\n

w CoONLe T MIDSLI0w | LAKCOIMBIND | AUPRGOst TOOPgy Wy uegB 1 JArYIRA0 xRus s Seghn f e MPsrvE LBCOXT 2P0 SOYW29CIN09yNoor - FWLTRACKpM 2wy dQud LAGUD|
- D e N L L LT T L L L T R L e L L R L L R T ]

llustracién 28. Captura de trafico con Wireshark de trafico HTTP.

En esta primera captura se destaca el trafico generado al conectarse a la web
http://ellladodelmal.com donde la URL completa que se solicita al servidor es la

siguiente:

http://www.elladodelmal.com/2017/08/nuevo-libo-hacking-web-
applications.html?action=backlinks&widgetld=Blogl1&widgetType=Blog&responseType=js
&postiD=4774165360224760541&xssi_token=A0OuZoY4tI3YUssrbMVzTerL1QKYJBMa
OTw%3A1503479901333

Si comparamos esta captura con el trafico que contiene estego-mensajes,
podemos comprobar como el contenido del parametro podria pasar perfectamente

desapercibido:

B340 123, TESOXI0C 210 50, 210,119 1921681 120 ALY HEZ WTTP/L. 1 200 0% | text/javascript)

e RN N T Jes 1 1N WrTe R e T N e e e e e
47 10 DI 192.168. 1. 300 192.108.1.120 (O 165 GEY /resource/ InAfahelSc 7 IbSh I T20CETA0UBA003T WITH/1 .1
$338 100, DATHN0C 192 308, 1. 120 1021680000 wrm ITT MYTP/1.1 200 08 |Yewt/Nisl |

B354 330, 93334400 107 900, 1. 120 1788330 Lty ATY MTTP/E, 1 200 0N |[Yest/Nisl |

SSAY 170, 30014000 142,008 2. 120 238,295,295, 2%0 s500 200 NSEARCH * MYTR/L, D

S57) 106, 0TS0 192,168 1 129 238 295 355,250 S50 200 MOSEARCH * MTTR/L )

SEA0 THL, DOTEMA00 192,168 1. 129 200,295 250 2% 5508 00 M-SEAMNCH * WTTH/) L

000 107, D00aA30¢ 1971683 230,355 295 250 ! e !‘ SEANCH * WTTF/) )
» Frame 8504 163 Dytes on Wi 165 Lytes captured |1320 Dits) an interface &
» Ethernet 11, Sroo Intellor 38, ( Ci47 a0
* Internet Frotocol Version 4, Scc) 152 300, 1 133 (192,000 1 183, Dets 192, 100,1.12% (192.184 3. 129)
» Tramsmission Contiol Mratocol, Sec Parti 41228 (412201, Oxt Part: BO (80}, Segi 1, Acki 1, Lami 00

MOST) 132,500, ). 1200
Commection; closevryn

NN

Lruls ceguest URL. RLLR) L2182 188, 1,120/ nesau s e/ TASIRASH I DLI2034405  Tacton fAdAAL]
INTTP reauest 171)

Ifasponie An fomas: salin]

llustracién 29. Captura de trafico con WireShark de un estego-mensaje HTTP.
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Lo Unico que restaria afadir es el resto de cabeceras y un cuerpo de respuesta
similar al de una pagina web normal para poder asi engafar a quien pueda ver el

trafico de red y que no se descubra el covert-channel.

6.4. Despliegue de la aplicacién

Una vez todo terminado y preparado para el despliegue existen varias

alternativas para el despliegue de la aplicacion a distintos sistemas operativos.

Podemos generar instalables para los distintos sistemas operativos utilizando
para ello médulos como electron-winstaller para windows o electron-installer-debian
que genera un archivo DEB. Sin embargo, generar instaladores presenta algunas
desventajas como que para algunas plataformas como Windows debe estar firmado.

Como alternativa rapida podemos generar un paquete para cada sistema
operativo, portable que no necesita de instalacibn y que se puede distribuir
comprimido en un fichero ZIP.

Antes de nada, para generar un paquete para cada sistema operativo sera
necesario generarlo en dicho sistema operativo. Esto es asi debido a que en la
aplicacion se usan médulos nativos de Node escritos en C++ y es necesario compilar

dichos médulos.

Para ello se clonara el repositorio del proyecto en el sistema operativo del cual
se quiere obtener una versiéon y se ejecutara en una terminal, dentro de la carpeta del

proyecto:

npm install

Esto descargara todas las dependencias del proyecto, incluidos los médulos
nativos de Node.js y se compilaran automaticamente durante el proceso de

instalacion.

Una vez descargadas las dependencias hay que comilar el codigo Typescript a
JavaScript, para ello podemos ejecutar el siguiente script incluido en el fichero
package.json, el cual compilara tanto los ficheros Typescript de Angular como los de

Electron en la carpeta dist:
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$ npm run build.prod

Una vez hecho esto ya podemos generar el paguete que se distribuira. Utilizando
las instrucciones de la web de Electron o automatizando el proceso con electron-

packager.

Para usar la segunda opcién se han incluido varios scripts en package.json que

automatizan el proceso:

$ npm run bundle.linux
$ npm run bundle.windows
$ npm run bundle.mac

Esto generara una carpeta bajo el directorio bundles, dicha carpeta contiene un
archivo ejecutable llamado StegoNet el cual abrira la aplicacion.

6.5. Manual de Usuario

La interfaz que se ha utilizado para la aplicacion es muy simple e intuitiva
utilizando componentes y estilos como Bootstrap que muchos usuarios ya estan
acostumbrados a ver en paginas web, por lo que su uso no deberia implicar un mayor

esfuerzo.

En el apartado anterior se explic6 como se puede generar ejecutables e
instalables para distintos sistemas operativos. En este apartado se explicara el uso de
la aplicacion suponiendo que ya esté instalada o se utilice la version ejecutable.

6.5.1. Ventana principal

En esta ventana podemos elegir la estrategia a usar pulsando sobre el boton

azul de cada estrategia.

En la parte superior de la ventana encontramos dos banderas de Idioma,
pulsando sobre alguna de ellas se cambiara inmediatamente los textos empleados en

la aplicacion.
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Lregonset

HTTP

Params

Ping Strategy Http Request Strategy

Toroestan s afurs o 0n ptr Aty n shee L purGesetes b

llustracién 22. Primera ventana de la aplicacion.

6.5.2. Ventana de mensajeria

egonNet

StegoNet >irC .

Escuchar mensajes Enviar mensajes

o7 avnAa pars desc 1 a

Mensajes entrantes

llustracién 30. Ventana de mensajeria con zonas marcadas.

En la ilustracién anterior se han resaltado 4 zonas las cuales se explican a

continuacion:

1. Nombre de la aplicacion, si pulsamos sobre él nos redirigird a la ventana

principal.
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2. Escuchar mensajes. Por defecto los dos botones estardn desactivados. El
botén escuchar se activara cuando se introduzca una contrasefia, al pulsar
sobre él se desactivara y activara el boton parar, el cual hara que deje de recibir
mensajes.

3. Mensajes entrantes. En este apartado se mostraran los mensajes a medida
que lleguen. Si los esteo-mensajes llegan desordenados estos se iran
ordenando en tiempo real a medida que llegan.

4. Enviar mensajes. Rellenaremos los 3 campos para que se active el boton
“enviar”. Cuando pulsemos en enviar se mostrara una barra de progreso hasta

que se envie el mensaje.

6.5.3. Ejemplo practico

Para mostrar el uso de la aplicacion se va a proceder al envio mediante la técnica

“HTTP Request” el siguiente texto:

“En un lugar de la Mancha, de cuyo nombre no quiero acordarme, no ha mucho
tiempo que vivia un hidalgo de los de lanza en astillero, adarga antigua, rocin
flaco y galgo corredor. Una olla de algo mds vaca que carnero, salpicon las mds
noches, duelos y quebrantos los sabados, lentejas los viernes, algun palomino de
afiadidura los domingos, consumian las tres partes de su hacienda.”

Stegoniet

StegoNet e -

Escuchar mensajes Enviar mensajes

En un lugar de fa Mancha, de cuyo nombire no guero
ncordarme, no hn mucho tempo gue vivia un daligo
de 05 de lvza an astiamn, adarga anbgua, rocin
faco y galgo comredor Una oia de algo r b Vaca que
camero, seipicon las mas nochea

quebranios los sabados, lentejas k %, Algun
paiomino de anadidura los domingos, co iminn las
tres partes de U haciends.

Mensajes entrantes
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llustracién 31. Ejemplo de envio de mensaje usando HTTP Request.

Para este ejemplo tanto receptor como emisor son el mismo equipo pero el
funcionamiento seria el mismo para cualquier otro destinatario con la diferencia de
gue el mensaje que se envia no apareceria en la seccién de “mensajes entrantes” del

emisor:

Sewgrment

Escuchar mensajos Enviar mansajos

h e PASTAT

Mensajes entrantes

llustracion 32. Progreso del mensaje enviado. Los estego-mensajes llegan desordenados.

La ilustracion anterior ha sido recortada y ampliada para que se pueda apreciar
como a pesar de que los estego-mensajes lleguen al destino desordenados, estos se

van ordenando y mostrando a medida que llegan.
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StegoniNet

StegoNet \;L{ F—

Daone
Mensaje enwviado

v

Escuchar mensajes Enviar mensaje  _ Deone
Maonsaje erwvindo

Contrasenin para descifrar

PARAR

Mensajes entrantes

ZA288

ENVIAR

llustracién 33. Mensaje enviado.

Finalmente el mensaje completo llega mostrandose un mensaje de aviso en la

parte superior derecha y el destinatario puede leerlo perfectamente.

7. Resultados

Los resultados obtenidos son muy prometedores ya que se ha conseguido

disefiar un estego-sistema que se puede aplicar en multiples escenarios.

Los protocolos analizados son los mas comunes en el trafico de red ya que la
navegacion web junto con servicios de VolP es el tipo de uso mas comun que un

usuario puede llevar a cabo en su dia a dia.
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7.1. Limitaciones

Las principal limitacién la encontramos en el ancho de banda que dependera del
protocolo elegido para transportar los estego-mensajes. Aunque todos ellos deben
permitir insertar el estego-mensaje de 16 Bytes, algunos requerirdn pausas o
intervalos de tiempo entre cada estego-mensaje enviado para no descubrir el covert-
channel y otros como en HTTP Request podremos incluir mas de un estego-mensaje
por cada request HTTP.

Con respecto a la pérdida de paquetes, si se utiliza el protocolo UDP, puesto que
es un protocolo no orientado a conexioén, es posible que se produzcan pérdidas.

Ante esta situacion, dada la estructura propuesta de los estego-mensajes
podemos conocer cuando se producen estas pérdidas ya que cada estego-mensaje

contiene un identificador y un nimero de secuencia.

El utilizar un algoritmo de cifrado ECB presenta algunas desventajas. El hecho
de cifrar los bloques por separado implica que cuando se cifre un bloque con cierto
valor, siempre se obtendra el mismo resultado. Esto hace posible los ataques de

diccionario.

Por ultimo, la aplicacion ha sido desarrollada para utilizar el protocolo IPv4 y si
se utiliza a través de internet en lugar de una red local, el destinatario de los mensajes

debera tener activada la redireccion de puertos en su router.

Uno de los objetivos era que la aplicacion pudiese usar el protocolo IPv6 sin
embargo por falta de tiempo y dado que su uso en internet alin no esta extendido a
todos los usuarios se ha dedicado mas tiempo de desarrollo a otras caracteristicas

como la presentacién de mensajes en tiempo real.
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7.2. Deteccién y contramedidas

En este apartado vamos a analizar los posibles vectores de ataque al estego-

sistema para descubrirlo e intentar recuperar la informacion oculta.

Para ello se considerard una comunicacion oculta y un guardian o estego-

analista el cual dispone de las siguientes capacidades:

1. Ataque pasivo. El guardian puede analizar la informacion intercambiada,
dejando que la comunicacion tenga lugar si no advierte informacién oculta.

2. Ataque activo. El guardian podria modificar la informacion, accidentalmente o
a proposito, e incluso dafarla significativamente.

3. Ataque malicioso. El guardian puede modificar a su antojo la informacién
ocultada en una cubierta con la intencion de provocar una accién determinada

en las entidades receptoras de dicha informacion.

Estos tres tipos de ataques estan relacionados y cada uno de ellos implica

primero haber realizado el ataque anterior.

Un ataque pasivo puede ser conseguido utilizando un Sistema de Deteccién de
Intrusos, también conocido por sus siglas en inglés IDS (Intrusion Detection System),
con complejas reglas que definen limites al trafico de red o usar deteccién de
anomalias lo que constantemente monitorizara el trafico de red comparandolo con
muestras de trafico de red previas. La segunda solucion presenta un mayor riesgo de
falsos positivos para el estego-analista ya que comparar todo el trafico de red en

protocolos que generan gran cantidad de datos como RTP es una tarea compleja.

Las medidas tomadas para evitar un atague pasivo, o lo que es igual, pasar
inadvertidos, han sido utilizar protocolos de red que generen gran cantidad de trafico
0 en su defecto, protocolos con un uso extendido y que su presencia pueda pasar
inadvertida, ademas de introducir tiempos pseudo-aleatorios entre el envio de cada

mensaje para simular un trafico de red normal o “manual’.
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Los ataques activos o maliciosos los evitamos mediante el cifrado de los estego-

mensajes con un algoritmo de cifrado seguro.

Si un atacante consigue descubrir el covert-channel, seguiria sin poder tener

acceso a la conversacion dado que cada estego-mensaje esté cifrado con AES-256.

Un ataque posible seria si un atacante conociese la contrasefia que se uso para
cifrar los mensajes, de este modo podria no sélo acceder a la conversacion si no

también modificarla.

El otro y udltimo posible ataque seria que el guardidn descartase paquetes
aleatorios de la comunicacién lo cual podria hacer perder parte del mensaje. Este
ultimo podria solucionarse enviando mas de una copia de cada estego-mensaje, ya
gue implementar un mecanismo de solicitud de paquetes perdidos podria destapar el

covert-channel.

8. Conclusiones

Teniendo en cuenta los objetivos propuestos para este proyecto, cabe destacar
qgue los principales se han completado obteniendo como resultado el analisis de los
protocolos de red descrito en este documento y una prueba de concepto en la que se

utiliza el estego-sistema disefiado.

Los objetivos secundarios han sido cubiertos parcialmente, dado que el estego-
sistema genera bloques de 16 Bytes y esto hard que no puedan ocultarse en cualquier

protocolo.

Atendiendo a la piramide de disefio de un estego-sistema, en la cual se valoran
las tres caracteristicas basicas que un estego-sistema debe tener, a continuacion se

explican las decisiones tomadas en cada aspecto:
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Robustez

Invisibilidad Capacidad

llustracién 34. Balance final del estego-sistema.

En la ilustracién anterior se pretende ilustrar el compromiso alcanzado entre las

tres caracteristicas, dejando ver como la Robustez es la que mayor peso tiene.

Para proporcionar robustez al estego-sistema se ha tenido en cuenta durante el

disefio las siguientes cuestiones:

o Posibilidad de pérdida de mensajes y como afectaria a la comunicacion,
incluyendo un campo de secuencia en el mensaje para identificar cada porcién
del mensaje original y usar un cifrado por bloques para que no se pierda el
mensaje original entero en caso de que alguna porcién se pierda.

o Se ha disefiado un mecanismo para descartar mensajes que no contengan
informacion oculta utilizando el campo checksum en el que se guardan los 4
primeros bytes del hash de la porcion de mensaje.

o Anadimos un identificador de mensaje para conocer a qué mensaje pertenece
cada porcidn o estego-mensaje y asi poder mantener varias conversaciones
simultdneamente.

o Paraasegurar la integridad del mensaje, cada estego-mensaje esta cifrado con
AES y clave de 256 bits

La cantidad de informacion contenida en cada estego-mensaje es de 8 Bytes lo

cual nos permitira encapsular 8 caracteres ASCII por mensaje.
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El ancho de banda proporcionado por los covert-channels no es muy grande y
seran necesarios varios segundos de espera para poder transmitir un mensaje. Parte
de culpa de este problema lo tiene el disefio del estego-sistema ya que obliga a reducir
los posibles protocolos utilizados a aquellos que permitan enviar 16 Bytes por

mensaje.

La invisibilidad dependera del estego-medio, ya que en el presente trabajo se
proponen varios, en cada protocolo o técnica utilizados la invisibilidad variara
atendiendo a la cantidad de trafico de red generado por dicho protocolo, el lugar de
ocultacién como cabeceras o payload y lo extendido que esté el protocolo de red

elegido.

Dado que los protocolos propuestos son punto a punto, un problema latente es
gue si se descubre el covert-channel, aunque la informacién sea indescifrable por un

tercero, si que se puede identificar a los participantes por sus direcciones IP.

Es cierto, al igual que sucede con otras tecnologias, que la Esteganografia, entre
sus multiples usos, podria facilitar la comunicacion de grupos para realizar tareas
delictivas. Quizas por este motivo en la primera década del siglo XXI se ha dedicado
un esfuerzo enorme en avanzar en algoritmos y herramientas de estegoanalisis. En la
actualidad, no se conocen estudios publicos significativos de estegoanalisis masivo,

quizas por la complejidad de realizar estos.

8.1. Dificultades encontradas

Con respecto a la planificacion temporal, la segunda parte se ejecutaria durante
el mes de Febrero y Marzo de 2017 pasados los examenes pero se estimé mal la
duracion de esta parte y el aprendizaje necesario para empezar a manejar el

framework de desarrollo. Debido a esto, esta parte finalizé en Junio de 2017.

La tercera parte se realizaria durante los meses de Abril y Mayo de 2017, aunque
debido al retraso acumulado por la parte anterior y la merma en las horas diarias que
podia dedicar, finalmente esta parte comenzé en el mes de Junio de 2017 terminando

en Agosto del mismo afio.
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Desde el punto de vista del desarrollo de la aplicacion se han encontrado algunas
dificultades relacionadas con un problema de compatibilidad entre las zonas de

ejecucion de Electron y Angular.

Estas zonas son contextos de ejecucion que manejaran cambios en el estado de

la aplicacion que pueden ser provocados por:

» Eventos del usuario como click, change, input, submit,...
» XMLHttpRequest - Por ejemplo solicitando datos de un servicio remoto.

> Timers - setTimeout(), setinterval()

Electron utiliza su propio contexto de ejecucién o zona proporcionada por zone-
node para registrar y manejar los eventos del mena de ventana o las alertas nativas
del sistema lo cual hace que cuando registramos un evento en Angular no se dispare

0 un cambio en los datos que se muestran al usuario no se produzca.

La solucién consiste en indicar expresamente en codigo que cierta funcién debe

ser ejecutada dentro de la zona de Angular.

Por otra parte, existe algun tipo de restriccién por parte de sistemas operativos
Windows que no permite abrir un socket de red para escuchar en el protocolo ICMP
usando el modulo RAW-SOCKET, esta restriccion, sin embargo, si que permite
realizar ping o Requests por lo que en Windows podemos enviar mensajes pero no
recibirlos usando esta técnica. No se ha detectado ningun error en la aplicacion dado
que no se produce ningun error en la ejecucién. Utilizando la herramienta Wireshark
se ha comprobado como el trafico es correcto en ambos equipos (emisor y receptor)

aungue la aplicacién no es capaz de detectar que ha recibido el mensaje.
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9. Lineas de futuro

La aplicacion desarrollada como prueba de concepto carece de ciertas
caracteristicas deseables que por falta de tiempo no se han afiadido pero seria

interesante para una futura version 2.0.
Algunas de estas caracteristicas se enumeran a continuacion:

1. Permitir que dos usuarios utilicen distintas técnicas esteganograficas para una
comunicacion bidireccional.

2. Afadir mas técnicas esteganograficas como LACK o ocultacién en SIP para
protocolos VolP.

3. Permitir que en la técnica HTTP Request el usuario pueda establecer la ruta en
la que escuchara el servidor web y en qué parametros se puede ocultar los
estego-mensajes.

4. En la misma técnica anterior, afiadir un servicio web completo, que responda
con contenido web para que en caso de que alguien decida conectarse a dicha
web, reciba contenido que despiste y mantenga la invisibilidad del covert-
channel.

5. Redisefio de la interfaz, ya que en el presente proyecto no se le ha dado gran
importancia, dedicando la mayor parte del esfuerzo de desarrollo al disefio del
estego-sistema.

6. Aunque en la prueba de concepto desarrollada sé6lo se utiliza texto en los
estego-mensajes, en estos podemos incluir cualquier tipo de informacién por lo
gue si se amplia para poder enviar imagenes o cualquier otro tipo de archivo
seria necesario eliminar los caracteres de relleno que se usan para completar

los estego-mensajes que no llegan a 8 Bytes en el campo “mensaje”.
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11. Anexo I. Contenido Suministrado en CD

Todo el contenido relacionado con el presente trabajo se entrega en un CD el

cual tiene la siguiente estructura de directorios y archivos:

» Source_code. Esta carpeta contiene el codigo fuente de la aplicacion.
Dentro de ella existe un fichero Readme.md el cual contiene instrucciones
para poder continuar con el desarrollo.

» Memoria.pdf. Este fichero en formato PDF contiene la memoria del
proyecto.

» StegoNet-Linux-x64. Esta carpeta contiene la aplicacion lista para ser
ejecutada en un sistema operativo Linux basado en Debian. Para abrir la
aplicaciéon es necesario ejecutar como “root” el archivo StegoNet.

» StegoNet-Win32-x64. Esta carpeta contiene la aplicacion lista para ser
ejecutada en un sistema operativo Windows (probado en W10). Para abrir
la aplicacidon es necesario ejecutar como “administrador” el archivo

StegoNet.exe.
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