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1. Introduccion

1.1. Motivacion

Los servicios proporcionados por proveedores en la nube se estan convirtiendo
en una de las principales opciones para las organizaciones a la hora de desplegar
sus servicios en Internet debido a la gran flexibilidad y a la reduccion de costes que

proporciona el uso de estos proveedores.

Con el aumento de las amenazas a los servicios web [1], es importante que las
organizaciones protejan sus sistemas, lo que lleva a un estudio de los elementos
aportados por los proveedores para llevar a cabo esta labor, ademas de los que ya

se contemplarian, aunque el despliegue fuera local.
1.2. Objetivo

El propdsito del trabajo es planificar y realizar el despliegue de un servicio
utilizando la infraestructura proporcionada por algun proveedor en la nube, siguiendo
para ello medidas de seguridad propuestas tras analizar los diferentes aspectos de
seguridad del servicio y las herramientas proporcionadas por el proveedor en la
nube, tras lo cual se evaluara la seguridad del despliegue realizado.

Los objetivos principales que se persiguen con lo anterior son los siguientes:

e Adquirir competencias que impliquen el desarrollo seguro de servicios en la
nube.

e Analizar aspectos legales y de seguridad de un sistema en la nube.

e Estudiar, integrar y utilizar las tecnologias proporcionadas por el proveedor
en la nube y por otros terceros que ayuden a la construccién de un sistema

seguro.

1.3. Metodologia aplicada

Los pasos a seguir para la realizacion del proyecto son los siguientes:

e Definir las caracteristicas basicas del servicio a desplegar.

e Estudiar los aspectos de seguridad para el disefio del sistema.
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e Estudiar y seleccionar un proveedor en la nube y servicios del mismo para
la explotacion del servicio propuesto.

e Determinar medidas de seguridad para la construccion del sistema.

e Disefiar la arquitectura del sistema.

e Analizar los costes de explotacion del sistema propuesto.

e Desarrollo de un entorno de experimentacion con el disefio propuesto.

e Evaluar la seguridad del sistema desplegado.
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2. Servicio a desplegar

En este apartado se describe brevemente el servicio sobre el cual se realizara

el estudio y despliegue.
2.1. Descripcion del servicio

El servicio consistird en un sistema de gestion para institutos. Constara de unos
1000 alumnos y unos 90 profesores, con lo que el sistema tendra que ser capaz de
soportar, al menos, este niumero de peticiones en horario lectivo. También se tendra
gue tener en cuenta a los padres, puesto que estos podran acceder al sistema, por
lo tanto, si se produjera un pico de usuarios, con todos los disponibles, el sistema
tendria que aguantar una carga de 2090 usuarios concurrentes.

El sistema de gestion constard de un panel que permitira realizar diferentes
acciones de gestién dependiendo del rol del usuario.

El sistema permitira crear clases y asignaturas asignadas, afadir unos horarios
a las clases y llevar un registro de asistencia de los alumnos y profesores,

permitiendo a estos ultimos afiadir un motivo de ausencia de un alumno.

También permitira afiadir notas de asignaturas y exadmenes de los estudiantes,

pudiendo adjuntar un comentario a las mismas.

Se incluira un calendario que permitird observar los horarios de las clases,
examenes y otros eventos del instituto. Ademas, permitira enviar notificaciones por

correo, tanto a usuarios concretos como a grupos de usuarios.

Se podra llevar una gestion de diferentes formas de transporte que el instituto
oferta, como autobus publico o privado del colegio, incluyendo las rutas y los detalles
del conductor.

El profesor podréa llevar una gestion de la asistencia de los alumnos, pudiendo
ademas afiadir comentarios en caso de falta o modificarla si el alumno la justifica.
Podra mostrar las fechas de las clases y los exdmenes, ademas de compartir las

calificaciones a los alumnos mediante el sistema. En caso de querer contactar con
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alumnos o padres o de avisar a todos los alumnos podra hacerlo mediante envié de

correos.

Los alumnos podran hacer un seguimiento de los horarios de las asignaturas,
las fechas de los examenes, los eventos del colegio y el transporte disponible.
Podran registrar su asistencia a las clases y comprobar sus calificaciones, ademas

de recibir diferentes avisos del profesor por correo.

El sistema permitird a los padres hacer un seguimiento de sus hijos, pudiendo
comprobar los horarios, sus asistencias y las calificaciones. Podran recibir avisos por
parte del profesor y comprobar las formas de transporte disponibles.

2.2. Roles

Dependiendo del rol el usuario podra realizar diferentes acciones en el panel,

los roles serén los siguientes:

e Administrador: Podra afiadir, editar o eliminar la informacion del colegio y de
usuarios de los demas roles. Sera el encargado de crear las clases, las
asignaturas, los horarios y los exdmenes, afadir los eventos al calendario y
crear los usuarios para los profesores, estudiantes y padres.

e Profesor: Podréa editar los miembros de las clases, ver informacion de todas
las clases y asignaturas y ver los examenes de sus asignaturas y clases.
También podra modificar las asistencias de sus clases y realizar
notificaciones mediante correo a estudiantes, padres y otros profesores,
ademas de asignar notas a los estudiantes de sus asignaturas y examenes.

e Estudiante: Podra ver informacion de los profesores, las clases, los
estudiantes de sus clases, las asignaturas de sus clases, sus notas, el
calendario de asistencia de sus clases, examenes y eventos, informacion
del transporte y registrar su asistencia a una clase.

e Padre: Podra ver informacion de los profesores y diferente informacién de
sus hijos, como clases, asignaturas, asistencia, examenes, notas, horarios y

asistencia.
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2.3. Tecnologias iniciales del servicio

Se utilizara WordPress para crear el sitio web y el plugin WPSchoolPress! para
construir el sistema de gestion, se ha seleccionado este plugin debido a su sencillez
tanto en su instalacibn como en su uso, aportando las funcionalidades necesarias
para el sistema, ademas es uno de los méas utilizados con lo que se pueden

encontrar varios tutoriales y documentacion.

El plugin proporcionard un panel para realizar las acciones propuestas

anteriormente, incluyendo una separacién de las mismas dependiendo de los roles.

D =i ESCRITORIO

8* 9
a

ACTIVITIES CALENDAR

it

@ s @ Eximoncs @ ok EXAMEN

MAY 2023

llustracion 1: Panel de WPSchoolPress

! https://wpschoolpress.com/

Escuela Politécnica Superior de Jaén 15



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

3. Aspectos de seguridad

En esta seccion se estudiaran los diferentes aspectos de seguridad que

tendran que tenerse en cuenta en el disefio del sistema.

3.1 Legislacion aplicable

Deberd seguirse el Reglamento General de Proteccion de Datos (RGPD), el
cual regula el tratamiento de la informacion de caracter personal en el territorio

europeo. [2]

Para realizar su implantacion se seguiran una serie de pasos descritos en las

siguientes secciones. [3]
3.1.1. Proteccion de datos proactiva

Se debe ser proactivo en la proteccion de los datos, demostrando que se

cumple con los diferentes principios que ayudan a la misma:

e Licitud, transparencia y lealtad al tratamiento de los datos.
e Limitacion de la finalidad del tratamiento.

e Ultilizar solo los datos necesarios.

e Limitar la conservacion de los datos.

e Asegurar la integridad y confidencialidad de los datos.

Para ello se seguirdn una serie de requisitos de seguridad que seran descritos

en las siguientes secciones.
3.1.2. Determinar el tipo y volumen de los datos

Se deben determinar qué tipos de datos se van a tratar y en qué volumen para

poder saber las obligaciones a cumplir.
Se establecen dos categorias de datos personales:

e Datos personales basicos: Suponen un riesgo menor, se tratan, por

ejemplo, de datos identificativos, académicos, laborales etc.
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e Datos de categorias especiales: Se tratan de datos sensibles cuyo
tratamiento conlleva un mayor riesgo, por ejemplo, datos relativos a salud,

opiniones politicas, etc.

En el caso del sistema propuesto se manejaran los siguientes datos:

Nombre y apellidos.

Fecha de nacimiento.

Direccidn.

Género.

Calificaciones.

Teléfono.

Educacioén.

Profesion.

Los datos que se trataran, por lo tanto, entraran en la categoria de datos

personales basicos.
3.1.3. Registro de actividades de tratamiento

Se trata de un documento que registra la informacion relativa al tratamiento de

datos que se van a realizar.

Este registro es obligatorio para empresas con mas de 250 empleados o si se

manejan datos de categorias especiales 0 a gran escala.
Su contenido para el sistema es el siguiente:

e |dentidad del responsable:

¢ Finalidad: Contribuir de manera complementaria al desarrollo educativo.

e Categorias de interesados y de datos: Datos personales basicos.

e Destinatarios: Los datos podran ser comunicados a empresas prestadoras
de servicios en el centro o el Ministerio competente en materia de
educacién o a instituciones de la Union Europea.

e Transferencias internacionales: No esta prevista.

e Medidas de seguridad:
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¢ Plazos de conservacion de los datos:
3.1.4. Consentimiento y deber de informar

Para adaptar este reglamento se tendra que obtener el consentimiento expreso
de profesores, alumnos y padres para el tratamiento de sus datos personales. En el
caso de los alumnos menores de catorce afios el consentimiento tendr4 que ser

dado por los padres o los tutores.

Al tratarse de un centro educativo no se necesita un consentimiento directo,
puesto que el tratamiento de los datos esta justificado en el ejercicio de la funcion
educativa. No obstante, se debe informar de forma clara cuando se recojan los datos
de la matricula, tanto de los usos que se puedan dar a estos en el centro, como de

su uso en la plataforma de gestion. [4]

Por lo tanto, al recoger los datos en la matriculacién del alumno, se tendra que

afiadir una tabla como la siguiente para informar del uso de los datos en la

plataforma:

Responsable Direccién de los centros y servicios
educativos dependientes de la Consejeria
de Educaciéon y Deporte (en caso de
tratarse de un centro publico).

Finalidad Contribuir de manera complementaria al
desarrollo educativo.

Base juridica Art. 6.1 e) del Reglamento (UE) 2016/679.

Destinatarios Los datos podran ser comunicados a
empresas prestadoras de servicios en el
centro o al Ministerio competente en
materia de educacion o a instituciones de la
Unién Europea.

Transferencias No esta prevista la transferencia a terceros

internacionales paises.

Derechos Derecho de acceso, rectificacion, supresion,
limitacion de tratamiento, portabilidad y
oposicion, conforme a la norma vigente en
materia de proteccion de datos.

Mas informacion Disponible en https://aepd.es/

Tabla 1: Informacién sobre el uso de datos de los alumnos

Si fuera preciso utilizar los datos para una finalidad diferente a la funcién
educativa o la informada en el momento de la matricula, se tendria que obtener un

nuevo consentimiento expreso para esa finalidad.
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Por lo tanto, con lo anterior, se tendria el consentimiento del usuario al

completar este la matriculacion y se habria informado del mismo.

En el caso de los padres, para poder utilizar la plataforma, tendran que firmar

un documento similar donde se les informara sobre el uso de sus datos en la

plataforma.

Responsable Direccion de los centros y servicios
educativos dependientes de la Consejeria
de Educacién y Deporte (en caso de
tratarse de un centro publico).

Finalidad Realizar un seguimiento del desarrollo
educativo de su hijo.

Base juridica Art. 6.1 e) del Reglamento (UE) 2016/679.

Destinatarios Los datos podran ser comunicados a
empresas prestadoras de servicios en el
centro o al Ministerio competente en
materia de educacion o a instituciones de la
Unién Europea.

Transferencias No esta prevista la transferencia a terceros

internacionales paises.

Derechos Derecho de acceso, rectificacidn, supresion,
limitacion de tratamiento, portabilidad y
oposicion, conforme a la norma vigente en
materia de proteccion de datos.

Mas informacion Disponible en https://aepd.es/

Tabla 2: Informacion sobre el uso de datos de los padres

3.1.5. Brechas de seguridad

Se debe informar a los usuarios de la plataforma en caso de que se produzca

una brecha de seguridad en menos de 72 horas desde que se detecto.

Se informard mediante una notificacién enviada por correo electronico a los

usuarios.
3.2. Analisis de riesgos

Este analisis determinara los posibles riesgos para la proteccién de los datos y
servicios de la organizacion, asi como la valoracién de la probabilidad de que estos

sucedan y el dafio que causarian si se materializaran.

El proceso dara como resultado una informacion, determinando los peligros a
los que se expone la organizacion. Esta informacion respondera fundamentalmente

a las cuestiones:
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e (Qué hay que proteger?
e ¢ De qué o quién nos tenemos que proteger y por qué?

e ¢COmMo nos tenemos que proteger?

Se utilizara la Metodologia de Analisis y Gestion de Riesgos de los Sistema de
Informaciéon (MAGERIT v.3) para la realizacion del andlisis. Para seguir esta

metodologia se hara uso de la herramienta PILAR? en su version micro.

Esta metodologia, al igual que la mayoria, trabaja sobre los siguientes

elementos:

e Activos: Los elementos de la organizacién que deben protegerse, como los
datos y servicios.

e Amenazas: Situaciones de la que deben protegerse los activos.

e Vulnerabilidades: Los aspectos que facilitan la materializacion de las

amenazas.

Estos tres elementos dan como resultado el riesgo en una organizacion.
Mediante su analisis, intenta tratarse de manera que se consiga un equilibrio en el
gue no se gaste mas para tratar un riesgo de lo que costaria recuperarse de la

situacion.
3.2.1. Identificacidn de activos

En primer lugar, se identificaran los activos implicados en el sistema de

informacion, tanto los esenciales, que queremos proteger, como los de soporte.

Los activos esenciales incluyen la informacion y los servicios que queremos
proteger, cada uno de los mismos se valorara en las distintas dimensiones, estas

son:

e Confidencialidad: El dafio que causaria que el activo fuera conocido por
quien no debe.

e Integridad: El dafio que causaria que el activo estuviera dafiado o corrupto.

e Disponibilidad: El dafio que causaria no poder hacer uso del activo.

2 https://pilar.ccn-cert.cni.es
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e Autenticidad: El dafio que causaria no saber quién ha hecho uso del activo.

e Trazabilidad: El dafio que causaria no realizar un seguimiento de quien ha

accedido al activo y que ha hecho con él.

La valoracidon de los activos se realiza con una escala de 0 a 10. En algunos

casos un activo no podra valorarse en alguna dimension, por ejemplo,

la

confidencialidad suele ser tipica de datos y por lo tanto no se valoraria en los

servicios.

También existe un campo de datos personales (DP) en caso de utilizar la

herramienta para hacer el seguimiento de los controles de privacidad y del

reglamento.

Los activos esenciales del sistema y su valoracion pueden verse en la

ilustracion inferior.

n
contexto

Exportar

dimensidn |

[0]

Ui

[c]

[A]

[DF]

[tfm_servicio_nube] TFM
T Activos esenciales
1 [INFO_personal] Datos personales
1 [INFO_academica] Datos académicos
1 [INFO_asistencia] Datos de asistencia
g [5_asistencia] Servicio de asistencia
S [5_calificaciones] Servicio de calificaciones
[S_calendario] Servicio de calendario
sistemna de proteccion de frontera logica
sistema de proteccion fisica del perimetro
contratado a terceros

llustracion 2: Activos esenciales

Como puede observarse, se han decidido los siguientes activos esenciales:

[71

71
[4]
[11

[71

[4]
71
71

[7

7
7
4

71

71
71
[4]
71
71
[11

[4]

[4]
[4]
4
[41
[4]
[11

[11

11
11
[11

e Datos personales: Los diferentes datos almacenados de alumnos,

profesores y padres.

e Datos académicos: Los datos de calificaciones de los alumnos.

e Datos de asistencia: Los datos de asistencia a clase de los alumnos.

e Servicio de asistencia: Permite a los alumnos registrar la asistencia a clase.

e Servicio de calificaciones: Permite a

calificaciones y a los profesores publicarlas.

los alumnos consultar

e Servicio de calendario: Permite ver las clases y eventos del instituto.
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En las siguientes ilustraciones pueden verse los activos de soporte

seleccionados.

ctivos de soporte

¢ [=] [D] Datos / Informacién

?

=
[
O
[

[files] ficheros de datos

|:| [e-fileg] ficheros cifrados

|:| [records] registros de la organizacion

|:| [m=zg] mensajes (enviados por canales de comunicaciones)
|:| [e-msg] mensajes cifrados

[backup] copias de respaldo

|:| [conf] datos de configuracion

|:| [int] datos de gestion interna

[password] credenciales (ej. contrasenas)
[auth] datos de validacion de credenciales
[acl] datos de control de acceso

[leg] registro de actividad (log)

[] [voice] voz

[] Imultimedia] multimedia

|:| [source] codigo fuente

[] [exe] codigo ejecutable

[] [test] datos de prueba

[] [other] otros ...

[keys] Claves criptograficas

[info] proteccion de la informacidn

[com] proteccion de las comunicaciones
|:| [disk] cifrado de soportes de informacion
[x509] certificados de clave publica

llustracion 3: Activos de soporte |

[client] somos clientes de ...

¢ [=] [5] Servicios
[- 2
s

Ll
E| [prov] proporcionado por nosotros

Ty

|:| [sysadm] administracion de sistemas

[ ] [anon] anénimo (sin requerir identificacion)

[pub] al pablico en general (sin relacion contractual)
|:| [ext] a usuarios externos (bajo una relacion contractual)
[int] interno (usuwarios y medios de la propia organizacion)
[] pwww] world wide web

[remote_access] acceso remoto

|:| [email] correo electronico

[] [voip] voz sobre ip

|:| [file] almacenamiento de ficheros

|:| [print] servicio de impresion

|:| [ft] transferencia de ficheros

|:| [backup] servicio de copias de respaldo (backup)
|:| [time] servicio de tiempos

|:| [edi] intercambio electronico de datos

[] [dir] servicio de directorio

|:| [dns] servidor de nombres de dominio

|:| [idm] gestion de identidades

|:| [ipm] gestion de privilegios

|:| [leg] registro de la actividad

|:| [crypto] servicios criptograficos

|:| [pki] PKI - infraestructura de clave piblica

[] [other] otros ...

llustracion 4: Activos de soporte Il

Escuela Politécnica Superior de Jaén 22



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

T E| [5W] Aplicaciones (software)
|:| [prp] desarrollo propio (in house)
|:| [sub] desarrollo a medida (subcontratado)
¢ [=] [std] estandar (off the sheif)
|:| [browser] navegador web
[www] servidor de presentacion
|:| [app] servidor de aplicaciones
|:| [email_client] cliente de correo electronico
|:| [email_server] servidor de correo electrénico
|:| [directory] servidor de directorio
[file] servidor de ficheros
[dbms] sistema de gestion de bases de datos
|:| [tm] monitor transaccional
[] [office] ofimatica
o |:| [os] sistema operativo
|:| [hypervisor] hypervisor (gestor de la maquina virtual)
|:| [tz] servidor de terminales
[backup] servidor de backup
[] [other] otros ...
? E| [sec] herramientas de seguridad
[] [av] anti virus
[] [ids] IDS ! IPS (detecidn | prevencion de intrusion)
[] [dip] prevencién de pérdida de datos
[traf] analisis de trafico
[] [hpl honey pot
|:| [HW] Equipamiento informatico (hardware)
|:| [COM] Redes de comunicaciones
|:| [Media] Soportes de informacion
] [AuX] Equipamiento auxiliar
[] L] Instalaciones
[=] [P] Personal
[ue] usuarios externos
[ui] usuarios internos
[] [op] operadores
[adm] administradores de sistemas
|:| [com] administradores de comunicaciones
|:| [dba] administradores de BBDD
|:| [sec] administradores de seguridad
|:| [dev] desarrolladores | programadores
[] [sub] subcontratas
|:| [prov] proveedores
[] [other] otros ...
[_] [other] Otras clases

?

R

llustracion 5: Activos de soporte Il

3.2.2. Factores agravantes

Se afiaden algunos factores que podrian aumentar o reducir el riesgo en el

sistema, como posibles motivaciones o beneficios del atacante.

En este caso se identificard al atacante como publico general (reducira el
riesgo), identificaremos atacantes que tendrian &animo de causar dafio y
moderadamente interesados (modificar la asistencia), asi como objetivos poco
atractivos (aunque podrian querer modificar la asistencia, podria ser poco atractivo

por la dificultad de llegar a realizarlo).
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CRITERIOS
¢ [=][101] () Identificacidn del atacante
[101.a] {) piiblico en general
[][101.b] {5%) competidor comercial
|:| [101.c] (5%) proveedor de servicios
[_][101.d] (5%) grupos de presion politica / activistas | extremistas
D [101.e] (5%) periodistas
D [101.f] (8%) criminales [ terroristas
[][101.g] {10%) personal interno
|:| [101.h] {10%) bandas criminales
|:| [104.i] {10%) grupos terroristas
D [101.j] (20%) servicios de inteligencia
¢ [=][102] () Motivacion del atacante
[][102.a] (5%) economica (beneficios en dinero)
|:| [102.b] (5%} beneficios comerciales
|:| [102.c] (10%) personal propio con problemas de conciencia
[][102.d] (10%) personal propio con conflictos de interés
D [102.e] (30%) personal propio con pertenencia a un grupo extremista
[][102.f] (5%) con animo destructivo
[102.g] (5%) con animo de causar daio
[][102.h] (5%) con animo de provocar pérdidas
9 [=][103] () Beneficio del atacante
[103.a] (5%) moderadamente interesado
|:| [103.b] (10%) muy interesado
[][103.c] (20%) extremadamente interesado
9 [=][106] () Atraccidn del objetivo
|| [106.a] {-10%) objetivo muy poco atractivo
[106.b] (-5%) objetivo poco atractivo
D [106.c] (5%) objetivo atractivo
[ [106.d] (10%) objetivo muy atractivo
|:| [106.e] (15%) objetivo extremadamente atractivo

llustracion 6: Factores agravantes

3.2.3. Riesgo potencial

La herramienta nos muestra una estimacién de riesgo para los diferentes
activos en sus dimensiones con un valor de 0.0 a 10.
™ riesgos - O X

Exportar
potencial | current | target | PILAR |

[ activo [ o | m [ S | m [ mop
[] AcCTIvOS 54} 63} 16,3} (6,3} 14,8}
[] & | [INFO_personal] Datos personales {4,6} {4,6}
[] e | [NFO_academica] Datos académicos {4,6}
[] o] [NFO_asi ia] Datos de asi i {46} 4,6} {48}
[] o g [S_asistencia] Servicio de asistencia {4,8}
[ o g [5_calificaciones] Servicio de calificaciones 3.7} {4,6}
[] o g I[5_calendario] Servicio de calendario {1,9} {2,8} {2,8}
llustracion 7: Riesgo potencial
Los niveles de criticidad de los valores serian los mostrados en la ilustracion
inferior.
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| niveles de criticidad X

{9} - catastrofe

{7} - extremadamente critico
{6} - muy critico

{4} - muy alto
{3} - alto
{2} - medio
{1} - bajo

{0} - despreciable

llustracion 8: Niveles de criticidad [5]

Por lo tanto, de esta manera puede observarse en qué activos tendriamos los

mayores riesgos y en qué dimensiones. Para el caso de los datos, el riesgo seria el

siguiente.

Activo Integridad Confidencialidad Autenticidad Trazabilidad
Datos El riesgo, segun la | El riesgo seria El riesgo seria El riesgo es
personales | escala, seria muy critico, puesto critico, puesto muy alto,
alto, puesto que gue solo el gue solo el puesto que se
tendrian que propietario de los | usuario deberia | tiene que
mantenerse los datos deberia poder acceder a | realizar un
datos de alumnos, conocerlos. los datos. seguimiento de
profesores y guien ha visto
padres, sin los datos de un
modificarse. alumno.
Datos El riesgo seria muy | El riesgo seria El riesgo seria El riesgo es
académicos | critico, puesto que critico, puesto critico, puesto muy alto,
las calificaciones no | que solo el gue solo el puesto que se
deberian poder profesor vy el alumno vy el tiene que
modificarse. alumno deberian | profesor realizar un
conocer las deberian poder seguimiento de
calificaciones. acceder alas guien ha visto
calificaciones. las
calificaciones
del alumno.
Datos de El riesgo seria muy | El riesgo seria El riesgo seria El riesgo es
asistencia critico puesto que muy alto, puesto | muy alto, puesto | muy alto,
una modificacion de | que, a diferencia | que existen mas | puesto que se
este dato tendria de lo anterior, personas que tiene que
consecuencias en, | aunque solo podrian llegar a | realizar un
por ejemplo, las alumno, profesor | acceder a estos | seguimiento de
calificaciones de un | y padres datos. quien ha visto la
alumno. deberian conocer asistencia del
este dato, es algo alumno.
que otros
usuarios ya
podrian llegar a
conocer si son de
la misma clase.
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Tabla 3: Riesgos para los datos

Para el caso de los servicios:

Disponibilidad ' Autenticidad Trazabilidad
Servicio de El riesgo es critico, puesto | El riesgo es critico, El riesgo es muy alto,
asistencia que el servicio deberia puesto que solo el puesto que se
estar disponible siempre alumno deberia poder | deberia saber quién
gue se tenga que pasar la | registrar su asistencia. | ha registrado la

asistencia en una clase. asistencia y cuando.
Servicio de El riesgo es medio, puesto | El riesgo es critico, El riesgo es muy alto,
calificaciones | que, si el servicio no esta | puesto que solo el puesto que se

disponible, siempre profesor deberia poder | deberia saber quién
podrian consultarse las publicar calificaciones y | ha publicado las

calificaciones mas tarde. solo el alumno y los calificaciones y quien
padres deberian poder | las ha visto.
verlas.
Servicio de El riesgo es bajo, puesto El riesgo es medio, El riesgo es medio,
calendario gue el calendario solo puesto que cualquiera | puesto que se
muestra clases y eventos, | puede utilizar el deberia hacer un
con lo que no afectaria calendario, aunque seguimiento de las
demasiado si el servicio solo los modificaciones en el
no se encontrara administradores calendario.

disponible. deberian poder
editarlo.
Tabla 4: Riesgos para los servicios

También puede verse un resumen del riesgo de los activos de soporte, esto
incluye el riesgo del activo, en que dimensién se ve mas afectado y cudl es la

principal amenaza del activo.

™ top 10 - m] %
Fase: potencial Exportar

“ potencial f current f target r PILAR f resumen (impacto) | resumen (riesgo) |

| activo amenaza current target PILAR
[]|[0.password] credenciales (ej. contraseiias) [A.11] Acceso no autorizado (] 28 {33}
[ [keys.com] proteccion de las comunicaciones [A.11] Acceso no autorizado Ic1 @9 £33}
[ [D-files] ficheros de datos [A-11] Acceso no autorizado Ic1 2.8 3.3}
[ [D-backup] copias de respaldo [A11] Acceso no autorizado Ic1 2.8 3.3}
[]|[keys.info] proteccién de la informacién [A.11] Acceso no autorizado (@] 238 £33}
[]|[D.auth] datos de 6n de [A5] 6n de la identidad [A] | sy sy 25 £}
[]|[0.password] (e] i [A5] 6n de la identidad [A] | sy sy 25 £}
[_]|[D.acl] datos de control de acceso [A.5] Suplantacion de la identidad [A] | sy sy 25 B4}
[_]|[D.backup] copias de respaldo [A.5] Suplantacidn de la identidad [A] | sy wn 25 B4}
[]|[D-files] ficheros de datos [A.5] Suplantacicn de la identidad Al | sy [ sy 25 B4}
[l [keys.com] proteccién de las comunicaciones  [A.5] Suplantacion de la identidad [A] | em [ s 25 3.1
[_]|[keys.info] proteccidn de la informacion [A.5] Suplantacion de la identidad Al 2,5) 3.1}
[] [keys.x509] certificados de clave piiblica [A.5] Suplantacion de la identidad 1Al | em [ s 24 B
[ [keys.com] pi 6n de las cor [A5] 6n de la identidad (=] 1,9} (2,6}
[ [D.password] (ej. i [A5] 6n de la identidad 1 2,00 (2,6}
[_] [P.adm] administradores de sistemas [A.19] Revelacion de informacion (=] 2,0 (2,6}
[ [keys.info] proteccion de la informacion [A.5] Suplantacion de la identidad 1 1,9) {2,5)
[ /.p 1] (&]. fi [A.6] Abuso de privilegios de accesa [=] 2,0} {2,5)
[_][Dfiles] ficheros de datos [A.5] Suplantacion de la identidad [c1 2,0 {2,5)
[ ID.backup] copias de respaldo [A.5] Suplantacién de la identidad (=] 2,0 {2,5)
[_][Dfiles] ficheros de datos [A.6] Abuso de privilegios de acceso (@] 2,00 {2,5)
[ ] [D-backup] copias de respalido [A.6] Abuso de privilegios de acceso (@] 2,00 {2,5)
[][5.prov.pub] al piiblico en general (sin relacién c... [A.24] Denegacién de servicio [ 2,00 {2,5)
[][S.prov.remote_access] acceso remoto [A.24] Denegacién de servicio ] 2,0 {2,5}
[] [5.prov.int] interno (usuarios y medios de la pro...[A.24] Denegacién de servicio ] @20 {2,5
[][5-prov.pub] al piiblico en general (sin relacion c...[A.15] Modificacién de la informacién [0} 1.9 {24
[][[5.prov.remote_access] acceso remoto [A.15] Modificacion de la informacién 0] 1.9 {24
[][S.prov.int] interno (usuarios y medios de Ia pro...[A.15] Modificacién de la informacién 0] 1,9 {2.4)
[][S.prov.int] interno (usuarios y medios de la pro...[£.24] Caida del sistema por agotamiento de rec... ] 2.0 {2.5)
[ I5.prov.remote_access] acceso remoto [E.24] Caida del sistema por agotamiento de rec... 0] @0 2.5
[ [Sprov.pub] al piblico en general (sin relacién c... [E.24] Caida del sistema por agotamiento de rec... 0] @0 2.5
L] [SW.sec.traf] anélisis de trafico [E.21] Errores de mantenimiento / actualizacion ... 5] .9 2.2
[ [SW.std.www] servidor de presentacion [E.21] Errores de mantenimiento | actualizacion .. Ic1 1.9 2.2
[ [SW.std.backup] servidor de backup [E.21] Errores de mantenimiento | actualizacion . Ic1 1.9 2.2
[][SW.std.dbms] sistema de gestion de bases de ...[E.21] Errores de mantenimiento / actualizacion .. Ic1 1.9 2.2
[ [sw.std-file] servidor de ficheros [E.21] Errores de mantenimiento / actualizacion ... (@] 1,9 {2.2)

llustracion 9: Riesgo en activos de soporte
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Las amenazas que intentaran mitigarse con los requisitos propuestos en la

siguiente seccion seran las siguientes:

e A.5: Suplantacion de identidad.

e A.6: Abuso de privilegios de acceso.

e A.11: Acceso no autorizado.

e A.15: Madificacion de la informacion.

e A.19: Revelacion de informacion.

e E.21: Errores de mantenimiento / actualizacion.

e E.24: Caida del sistema por agotamiento de recursos.
3.3. Requisitos de seguridad

Se utilizara el estandar de verificacion de seguridad de aplicaciones de
OWASP (ASVS), para establecer una serie de requisitos de seguridad para el

sistema propuesto, intentando cubrir los riesgos vistos en la seccion anterior. [6]

Este estandar proporciona a los desarrolladores o propietarios una forma
sencilla de evaluar el grado de confianza de las aplicaciones, los controles de
seguridad que deben implantarse y la lista de requisitos para verificar la seguridad,

que ademas puede utilizarse en un contrato.

La lista donde se recogen los requisitos que se han seleccionado para este
caso muestra el identificador, la descripcion del requisito, los niveles ASVS y su
Common Weakness Enumeration (CWE), una lista con diferentes tipos de
vulnerabilidades software y hardware. En la lista también se especificaran las

amenazas que el requisito podria ayudar a mitigar o cubrir.

Los niveles de verificacion de seguridad que se definen en el estandar son los

siguientes:

e Nivel 1 para bajos niveles de garantia, se puede comprobar mediante
pentesting.

e Nivel 2 para aplicaciones que contienen datos confidenciales, es el nivel
recomendado.

¢ Nivel 3 para aplicaciones criticas que realizan transacciones de alto valor.
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El sistema propuesto se encontraria por lo tanto en el nivel 2 al contener datos

confidenciales.

El CWE, por su parte, indica el codigo de la debilidad comun que el requisito

especificado intenta cubrir.

Identificador Descripcién Niveles CWE Amenazas
1.9.1 Verifiqgue que la aplicacién cifra las L2, L3 319 A.11, A.15,
comunicaciones entre componentes, A.19

especialmente cuando estos

componentes se encuentran en
contenedores, sistemas, sitios 0
proveedores de nube diferentes.

2.1.1 Verifigue que las contrasefias de los L1, L2, | 521 A5, A1l
usuarios tienen al menos 12 caracteres L3
de longitud.

2.15 Verifique que los usuarios pueden L1, L2, |620 A5, A1l
cambiar su contrasefa. L3

2.1.6 Verifigue que la funcionalidad de cambio | L1, L2, | 620 A5, A1l
de contrasefia requiere la contrasefia L3
actual y la nueva del usuario.

2.19 Verifique que no hay reglas de L1, L2, | 521 A5, A1l

composicion de contrasefias que limiten | L3
el tipo de caracteres permitidos. No debe
haber ningln requisito para mayusculas
0 minusculas o numeros o caracteres
especiales.

241 Verifique que las contrasefas se L2,L3 | 916 A.15, A.19
almacenan en una forma tal que resisten
ataques sin conexién. Las contrasefias
deberan usar hash con salto mediante
una derivacion de llave de una sola via
aprobada o funcién de hash de
contrasefia. Las funciones derivacion de
llave y hash de contrasefia toman una
contrasefa, un salto y un factor de costo
como entrada al generar un hash de

contrasefa.

41.3 Verifique que existe el principio de L1, L2, | 285 A5, A6,
privilegios minimos: los usuarios solo L3 A.11, A.15,
deben poder acceder a funciones, A.19

archivos de datos, direcciones URL,
controladores, servicios y otros recursos,
para los que poseen una autorizacion
especifica. Esto implica proteccion contra
la suplantacion y elevacion de privilegios.

43.1 Verifique que las interfaces L1, L2, |419 A.11
administrativas utilicen autenticacion L3
multifactor adecuada para evitar el uso
no autorizado.
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7.1.4

Verifigue que cada evento de registro
incluye la informacién necesaria que
permitiria una investigacion detallada de
la escala de tiempo cuando se produce
un evento.

L2, L3

778

A.5, A.6,
A.l11, A.15,
E.21

7.3.1

Verifigue que la aplicacion registra
eventos relevantes para la seguridad,
incluidos los eventos de autenticacion
correctos y con errores, los errores de
control de acceso, los errores de
deserializacion y los errores de
validacién de entrada.

L2, L3

778

A.5, A.6,
A.l11, A.15,
E.21

8.1.5

Verifigue que se realizan copia de
seguridad periddicas de datos
importantes y que se realizan pruebas de
restauracion de datos.

L3

19

A.15, E.21

7.1.3

Verifigue que la aplicacion registra
eventos relevantes para la seguridad.

L2, L3

778

A.5, A6,
A.l11, A.15,
E.21

9.1.1

Verifigue que TLS se utilice para toda la
conectividad del cliente y que no recurra
a comunicaciones inseguras no cifradas.

L1, L2,
L3

319

A.l11, A.15,
A.19

9.2.2

Verifique que las comunicaciones
cifradas, como TLS, se utilizan para
todas las conexiones entrantes y
salientes, incluidos los puertos de
administracion, monitoreo, la
autenticacion, la API o las llamadas a
servicios web, la base de datos, la nube,
el serverless, el mainframe, ya sean
externos o de conexiones de asociados.
El servidor no debe volver a protocolos
inseguros o no cifrados.

L2, L3

319

11.1.4

Verifiqgue que la aplicacion tenga
controles anti-automatizacién para
proteger contra llamadas excesivas,
como exfiltracién masiva de datos,
solicitudes de l6gica empresarial, carga
de archivos o ataques de denegaciéon de
servicio.

L1, L2,
L3

770

E.24

12.1.1

Verifiqgue que la aplicacion no aceptara
archivos grandes que puedan llenar el
almacenamiento o provocar una
denegacion de servicio.

L1, L2,
L3

400

E.24

14.2.1

Verifigue que todos los componentes
estén actualizados, preferiblemente
utilizando un comprobador de
dependencias durante el tiempo de
compilacion.

L1, L2,
L3

1026

E.21

Tabla 5: Requisitos de seguridad

Mediante estos requisitos quedarian cubiertas las amenazas propuestas en el

apartado anterior.
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4. Proveedor de servicios en la nube

Se utilizard la plataforma de Microsoft Azure para desplegar el servicio
propuesto, se ha decidido utilizar esta plataforma para aumentar los conocimientos
de la misma, puesto que no ha sido utilizada durante el transcurso del curso,
ademas es una de las que mas facilidades ofrece a los estudiantes, aportando la
mayor cantidad de crédito gratuito tanto para la cuenta de estudiante como para las
cuentas de prueba.

Para conseguir construir un sistema seguro se utilizardn una serie de recursos

que esta plataforma proporciona. [7]
4.1. Azure Virtual Network

Se utilizar4 este recurso para crear una red privada que permitira a los
diferentes recursos comunicarse de forma segura entre si, exponiendo solo

determinadas partes a Internet y aislando del mismo al resto de la red. [8]

Dentro de las redes privadas se pueden crear subredes donde agrupar los
diferentes recursos bajo un mismo grupo de seguridad de red (NSG).

Los grupos de seguridad permiten filtrar el trafico de red entre los diferentes
recursos de la red virtual. Para este propdsito, contienen reglas de seguridad que
permiten o deniegan el trafico de red, tanto entrante como saliente, pudiendo

especificar un origen o un destino, un puerto y un protocolo.

4.2. Private Endpoint

Se trata de una interfaz de red que utiliza una direccion IP privada, disponible
s6lo dentro de la red virtual. Permite por lo tanto conectar de forma privada y segura
los diferentes servicios utilizados dentro de la red privada, ya sean de Azure o de

terceros. [9]
4.3. Azure Virtual Machine Scale Sets

Este recurso permite crear y administrar un grupo de maquinas virtuales,
aumentando o disminuyendo el nimero de instancias de las maquinas dependiendo

de la demanda o de forma manual.
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Este servicio ofrece alta disponibilidad y resistencia en las aplicaciones al poder
distribuir las maquinas entre diferentes zonas de disponibilidad. Mediante el
escalado automatico también ofrece escalabilidad al sistema al escalar segun la

demanda de recursos.

4.4, Azure Files

Este servicio ofrece recursos compartidos de archivos en la nube de forma

administrada [10], estos se pueden obtener mediante lo siguiente:

e Protocolo de mensajes del servidor (SMB): Es un protocolo de Microsoft
implementado en Windows cuyo propdsito es el uso compartido de
archivos.

e Protocolo Network File System (NFS): Es un protocolo de archivos
distribuidos que permite a un cliente acceder a archivos de una red como si
se tratase de almacenamiento local.

e API REST de Azure Files.

Una vez se monta la ruta de acceso del recurso compartido se pueden abrir y
modificar los archivos como si estuvieran en el almacenamiento local, esto permitira

sincronizar varias maquinas para que compartan cierto contenido.
4.5. Azure Database for MySQL como servidor flexible

Se trata de un servicio de base de datos administrado, basado en MySQL, y

listo para ser puesto en produccion. [11]

La arquitectura flexible permite conseguir una alta disponibilidad y obtener
controles de optimizacidén de costos, pudiendo ademas iniciar o detener el servidor o

modificar el nivel de proceso, aumentandolo o disminuyéndolo.

Este tipo de servidor ofrece tres opciones de implementacion que influyen en

los niveles de proceso:

e Flexible: Para cargas de trabajo que no necesitan la CPU continuamente.
e Uso general: Proporciona un equilibrio entre proceso y memoria con

rendimiento de E/S escalable.

Escuela Politécnica Superior de Jaén 31



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

e Critico para la empresa: Cargas de trabajo de alto rendimiento que

requieren un procesamiento de transacciones mas rapido y en paralelo.

La escalabilidad proporcionada es dinamica, con lo que los recursos utilizados

por la base de datos pueden cambiarse en cualquier momento.

Este servicio crea automaticamente copias de seguridad y las almacena con
redundancia local o geogréfica, segun se configure. Las copias de seguridad tienen
un periodo de retencion tras el cual se eliminan, por defecto son siete dias y se
puede configurar con un plazo entre 1 y 35 dias. Las copias de seguridad son
cifradas mediante AES de 256 bits.

Para realizar la conexion a la instancia de la base de datos se pueden utilizar

dos opciones.

e Acceso privado: Se implementa en la red privada y solo se comunica
mediante las direcciones IP privadas de la misma.

e Acceso publico: Se implementa un punto de conexion publico, el cual se
trata de una DNS. Se debe establecer una lista de direcciones IP

permitidas, las cuales podran realizar la conexion.

El servicio también permite crear réplicas de lectura, el cual copia la base de
datos a un servidor de solo lectura al que se podra acceder para evitar cuellos de
botella. Este servidor se actualiza de forma asincrona mediante la replicacidon

basada en la posicién de los archivos binlog, una tecnologia nativa de MySQL.

La base de datos usa un modulo criptografico con validacion FIPS 140-2, un
estandar gubernamental de los Estados Unidos que define los requisitos minimos de
seguridad para los modulos criptograficos. Como se ha visto, se utiliza el cifrado
AES de 256 bits, tanto para la base de datos, como para las copias de seguridad y
los archivos temporales de las consultas. El servicio también cifra los datos en

movimiento de la capa de transporte, admitiendo TLS 1.2 o superior por defecto.

Por ultimo, el servicio integra caracteristicas de alertas y supervisiéon de
rendimiento. Las métricas generadas tienen una frecuencia de un minuto y 30 dias

de historial.
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4.6. Azure Key Vault

Se trata de un servicio para el almacenamiento y acceso a secretos (claves
API, contrasefias, certificados, etc.) de forma segura. Ofrece dos niveles de servicio,
por un lado, el nivel estandar, que realiza el cifrado con una clave software, por otro
lado, el nivel premium, que incluye claves protegidas mediante modulo de seguridad
de hardware (HSM). [12]

Este servicio funciona junto a Azure Active Directory (Azure AD), para
autenticar la identidad de cualquier entidad de seguridad que quiera acceder al

servicio. Una entidad de seguridad puede representar lo siguiente:

e Un usuario que identifica a un individuo con un perfil en Azure Active
Directory.

e Un grupo que identifica a un conjunto de usuarios creados en Azure Active
Directory.

e Una entidad de servicio que identifica a una aplicacion o servicio.

Para realizar la autorizacion se sigue el flujo presente en el diagrama al intentar

realizar una operacion, los pasos son los siguientes:

1. Un usuario o servicio solicita un token de acceso al Key Vault
autenticandose mediante Azure AD.

2. Si la autenticacion mediante Azure AD tiene éxito se le concede un token
OAuth.

3. Se realiza una llamada a la API de Key Vault con el token obtenido.

4. El firewall de Key Vault determina si se cumple alguno de sus criterios, en
ese caso permite la llamada.

5. Si se ha permitido la llamada, Key Vault verifica mediante Azure AD el token
proporcionado.

6. Key Vault comprueba si la entidad tiene el permiso necesario para realizar
la operacion solicitada.

7. Se realiza la operacion y se devuelve el resultado.
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llustracion 10: Pasos en la autenticacién con Azure Key Vault [13]

Las operaciones que se pueden realizar son determinadas mediante el control
de acceso basado en roles de Azure (RBAC de Azure), en la interfaz de
administracion, y mediante las directivas de acceso de RBAC, en la interfaz de

datos. Las operaciones que pueden gestionarse en cada interfaz son las siguientes:

e Interfaz de administracion: es desde donde se administra Key Vault, se
utiliza para crear y eliminar almacenes. También pueden leerse las
propiedades del almacén y administrar las directivas de acceso.

¢ Interfaz de datos: es desde donde se trabaja con los datos almacenados de
un almacén de claves. Se pueden agregar, eliminar y modificar los

diferentes secretos.
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Ademas del acceso a las interfaces, también se puede controlar el acceso a los

secretos concretos mediante RBAC o las directivas de acceso.

El servicio genera una serie de registros acerca de las actividades realizadas
en un almaceén, incluyendo quién ha accedido a un almacén y cuando lo ha hecho,

entre otros datos.

Por ultimo, se incorpora una proteccion frente a eliminacion temporal,
permitiendo recuperar almacenes y secretos eliminados. También pueden realizarse
copias de seguridad periédicas al actualizar, eliminar o crear secretos en un

almacén.

4.7. Azure VPN Gateway

Se trata de un servicio que permite utilizar un tipo un tipo de puerta de enlace
de red virtual para enviar trafico cifrado entre esta red y otra externa u otra propia de
la red de Microsoft. Para crear conexiones a esta puerta de enlace se establecen
tuneles VPN, todos los tuneles generados comparten el mismo ancho de banda de

puerta de enlace. [14]

Al crear una puerta de enlace Azure configura e implementa dos o mas
magquinas virtuales con una subred para las mismas. El proceso de creacion de las
mismas puede llegar a tardar 45 minutos o mas, cuando este termina permite
configurar las conexiones que pueden ser tineles VPN IPSec o IKE. La conexién

puede establecerse de varias formas:

e Entre dos VPN Gateway (de red virtual la red virtual).

e Entre el VPN Gateway y un dispositivo VPN local (de sitio a sitio).

e De punto a sitio, estableciendo la conexién con alguna herramienta con
OpenVPN.

4.8. Azure Application Gateway

Este servicio incluye un Web Application Firewall (WAF) y un balanceador de

carga que opera en capa 7.
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El servicio incluye terminacion SSL/TLS en la puerta de enlace, con lo que se
podra configurar HTTPS en el mismo, también SSL/TLS de extremo a extremo a los

servidores de la red privada.

En el caso de la segunda version del servicio, admite escalado automatico, que
cambiara dependiendo de los patrones de la carga del trafico. También redundancia

de zonas para ofrecer mayor resistencia a errores. [15]

Application
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llustracion 11: Arquitectura de Application Gateway

4.8.1. Balanceador de carga

Al tratarse de un balanceador L7, puede tomar decisiones de enrutamiento
basadas en atributos de una solicitud HTTP, por ejemplo, puede redirigir el trafico a
ciertos servidores optimizados para un tipo de recurso dependiendo de la URL

proporcionada.

Permite gestionar cookies, de forma que se puede redirigir el trafico de un
usuario al mismo servidor en el que ya habia guardado informacion de una sesién.
También se puede realizar redireccionamiento automatico de HTTP a HTTPS para

asegurar que la conexion siempre va cifrada.
4.8.2. Web Application Firewall

Ofrece proteccion centralizada de las aplicaciones web contra las
vulnerabilidades de seguridad més habituales. Se basa en el conjunto de reglas
basicas de OWASP.
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El servicio ofrece lo siguiente:

Protege las aplicaciones web de las vulnerabilidades y los ataques web.
Permite proteger varias webs al mismo tiempo.
Permite crear directivas WAF personalizadas.

Protege de bots mediante un conjunto de reglas de reputacion de IP.

También se genera un registro en tiempo real de los ataques a aplicaciones,

puede integrarse con Azure Monitor para realizar un seguimiento de las alertas.

El WAF cuenta ademas con dos modos de ejecucion:

4.9.

Modo de deteccién: supervisa y registra las alertas de amenazas, pero no

bloquea las solicitudes entrantes.

Modo de prevencién: bloquea las intrusiones y los ataques detectados por

las reglas.

Azure Monitor

Se trata de una solucién de supervision para recopilar, analizar y responder a la

telemetria de entornos locales y en la nube. [16]

El servicio recopila y agrega los datos de las diferentes capas y componentes a

una plataforma de datos en comun. Los datos almacenados se pueden correlacionar

y analizar, tras lo cual pueden realizarse analisis y visualizaciones sobre los mismos.

Los datos obtenidos pueden exportarse para ser utilizados por otras

herramientas proporcionadas por terceros.

En el diagrama pueden verse los diferentes componentes del sistema:

Origenes de los datos: son los tipos de datos que se recogen de cada
recurso que es supervisado. Estos, tras recopilarse, se enrutan a la
plataforma de datos.

Plataforma de datos: se compone de almacenes para los datos recopilados,

estos son separados segun su tipo.
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e Consumo de datos: diferentes aplicaciones que utilizan los datos
almacenados en la plataforma, proporcionando analisis, visualizaciones,

conclusiones y respuestas.
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llustracion 12: Componentes de Azure Monitor

4.10. Microsoft Defender for Cloud

Se trata de una plataforma de proteccion de aplicaciones en la nube, incluye un
conjunto de medidas y buenas préacticas para proteger las aplicaciones en la nube.
[17]

Combina funcionalidades de:

e DevSecOps: unifica la administracion de seguridad a nivel de codigo en
entornos multinube o con varios pipelines.

e CSPM: permite administrar posturas de seguridad en la nube, mostrando
acciones que pueden realizarse para evitar cometer infracciones.

e CWPP: permite proteger las cargas de trabajo en la nube.
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4.11. Microsoft Sentinel

Es una solucién escalable y nativa de la nube que proporciona administracion
de eventos de seguridad (SIEM) y respuesta automatizada de orquestacion de
seguridad (SOAR). [18]

Permite obtener una vista general de la seguridad de la organizacién al ofrecer
una unica solucion para la deteccion de ataques, la visibilidad de amenazas, la

bldsqueda proactiva y la respuesta frente a amenazas.
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Responder Detectar
Rapidamente y : Amenazas con amplia
automatizar la Azure Sentinel informacién sobre
proteccion SIEM+S0AR nativo amenazas

en la nube

Lo

Investigar

Incidentes criticos
guiados por &

llustracion 13: Funcionalidades de Microsoft Sentinel

Microsoft Sentinel permite, por lo tanto:

e Recopilar datos de todos los usuarios, dispositivos, aplicaciones e
infraestructura en la nube y entornos locales.

e Detectar amenazas minimizando los falsos positivos mediante el analisis e
inteligencia sobre amenazas.

e Investigar amenazas con inteligencia artificial.

e Responder a los incidentes con orquestacion y automatizacion de tareas

comunes integradas.
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5. Medidas de seguridad

En esta seccion se estudiaran las diferentes medidas de seguridad que se

utilizaran en el sistema.

Se seguird la guia de buenas préacticas de seguridad propuesta para
WordPress. [19]

Estas medidas buscaran cubrir una serie de aspectos de seguridad:

e Limitar el acceso: Esto reducira el niumero de puntos de entrada que un
atacante podria utilizar para acceder al sistema.

e Contencidn: El sistema debe estar configurado para minimizar el dafio en
caso de que este sea comprometido.

e Preparacion y conocimiento: Se debe hacer un seguimiento de la instalacion
de WordPress y mantener una serie de copias de seguridad para recuperar
el estado del sistema en caso de que ocurra algun problema.

e Fuentes confiables: Se deben utilizar plugins y temas de fuentes confiables,

por ejemplo, del propio repositorio de WordPress.org

También se utilizardn las buenas practicas para despliegue en Azure

propuestas por Microsoft para la arquitectura. [20]
5.1. Vulnerabilidades

Hay que mantener el sistema operativo y el software instalado actualizado para
cubrir las diferentes vulnerabilidades que van surgiendo, tanto en el servidor como
en las maquinas locales desde donde se realizaran accesos. Esto incluye mantener

WordPress actualizado.

Las actualizaciones menores de WordPress, que incluyen parches de
seguridad, no suelen producir problemas de compatibilidad, con lo que se puede
permitir a WordPress actualizarlas automaticamente, comportamiento que ya viene
configurado por defecto. Sin embargo, al actualizar a versiones mayores se podrian

producir incompatibilidades con los plugins instalados.
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Lo ideal seria tener una version de desarrollo del servicio de WordPress, esto
se puede conseguir haciendo una copia de la carpeta de WordPress y teniendo una
magquina a parte solo para pruebas, esta podria estar en Azure o en local gestionada
por el administrador, aunque en este caso también tendria que obtenerse la copia de
la base de datos. La version de desarrollo podria mantenerse de forma continua
para realizar pruebas o crearla cuando fuera necesario. En esta version se probarian
las actualizaciones de los plugins y las actualizaciones mayores de WordPress para
realizar un seguimiento y comprobar que no se producen incompatibilidades, tras lo

cual se actualizaria en produccion.
5.2. Contrasefas

Es necesario utilizar contrasefias fuertes para evitar atagues por fuerza bruta.
Para ello se pueden utilizar generadores automaticos para crear contrasefias
seguras. Se forzard el uso de contrasefias fuertes mediante el plugin iThemes
Security, este plugin ademas aportara otras herramientas de seguridad que se veran

en las siguientes secciones.

En el caso de las cuentas de administracion se utilizar4 un segundo factor de
autenticacion para el inicio de sesion como medida de seguridad adicional, este

también se implementara mediante iThemes Security.

El segundo factor de autenticacion sera una contrasefia de un solo uso (TOTP)
y el usuario podra utilizar cualquier aplicacion que facilite este sistema, por ejemplo,

Microsoft Authenticator.
5.3. Comunicacioén con el servidor

En el caso de acceder a los servidores donde se aloja WordPress, se utilizaran

protocolos de comunicacion seguros que utilicen cifrado como SSH, SFTP o RDP.

Las conexiones entre el Application Gateway y el servidor, y entre el servidor y

la base de datos, estaran cifradas.
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5.4. Permisos de archivos

Cuando no sea necesario para alguna funcionalidad tener permisos de lectura
en archivos de WordPress es mejor restringir los mismos puesto que podria ser

potencialmente peligroso.

El propietario de los archivos deberia ser la cuenta de usuario del administrador
del servidor. Se afiadiran permisos de escritura para WordPress en los archivos que

este necesite. Los directorios y sus permisos serian los siguientes:

e /. Se trata del directorio raiz de WordPress, los archivos deberian tener
permisos de escritura solo para la cuenta de usuario de administrador.

e /wp-admin/: Se trata del &rea de administracion, todos los archivos deberian
tener permisos de escritura solo para la cuenta de administracion.

e /wp-includes/: Incluye la logica de aplicacion de WordPress, todos los
archivos deberian tener permisos de escritura solo para la cuenta de
administracion.

e /wp-content/: Aqui se encuentra el contenido proporcionado por los
usuarios, los archivos por lo tanto tendran permisos de escritura para la
cuenta de administracion y para la de WordPress.

e /wp-content/plugins/: Incluye los plugins instalados, los archivos solo

tendran permisos de escritura para la cuenta de administracion.
5.5. Seguridad en la base de datos

Para la mayoria de operaciones de WordPress las acciones en la base de
datos de SELECT, INSERT, UPDATE y DELETE seran suficientes, por lo tanto, el
usuario de la base de datos que sera utilizado por WordPress no tendra permisos
para las operaciones de DROP, ALTER y GRANT, estas acciones s6lo podran ser

realizadas por las cuentas de administracion de la base de datos.

En caso de realizar actualizaciones puede que las acciones anteriores si
tengan que ser utilizadas, con lo que se tendrian que modificar los privilegios de la

cuenta de WordPress de manera temporal.

Se tendrian 3 cuentas para la base de datos:
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e Administrador Azure: Tiene todos los permisos para todas las bases de
datos. Es el encargado de mantener la infraestructura en Azure.

e Administrador WordPress: Tiene todos los permisos para la base de datos
de WordPress. Es el encargado de mantener el servidor de WordPress.

e WordPress: Es la cuenta utilizada por la aplicacion. Tiene los permisos de
SELECT, INSERT, UPDATE y DELETE.

Se realizaran copias de seguridad de la base de datos semanalmente, estas
estaran cifradas. Para realizar las copias se utilizara el propio servicio de copias de

seguridad proporcionado por MySQL Flexible Server.
5.6. Medidas en el panel de administracion de WordPress

Puede afadirse una capa de proteccion extra utilizando un segundo factor de
autenticacion en las cuentas de administracion de WordPress, como se ha visto

anteriormente.

Se restringira el acceso al panel de administracion para que solo ciertas
direcciones puedan acceder, para ello se utilizar4d una regla en el firewall de
aplicaciones de Azure la cual denegara el trafico a cualquier ruta que contenga wp-

admin si la direccién IP no es una de las esperadas.
5.7. Medidas en htaccess

Puede bloquearse el acceso a scripts a las que no queremos que ningun
usuario pueda acceder mediante reglas en el archivo .htaccess, esto incluye /wp-

includes/ que contiene la l6gica de la aplicacion.

Hay que asegurar que las reglas afadidas estan fuera del bloque de
WordPress para que este no las reescriba, las reglas serian las recomendadas en

wordpress.org:

IfModule mod_rewrite.c
RewriteEngine On
RewriteBase /
RewriteRule ~wp-admin/includes/ - [F,L]

RewriteRule !“wp-includes/ - [S=3]

RewriteRule ~wp-includes/[~/]+\.php$ - [F,L]

RewriteRule ~wp-includes/js/tinymce/langs/.+\.php - [F,L]
RewriteRule ~wp-includes/theme-compat/ - [F,L]
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IfModule

También se pueden establecer configuraciones para establecer limites en los
tamafos de los archivos y ejecucidn de los scripts, la configuracidon quedaria en
.htaccess quedaria de la siguiente manera:

php_value upload max_filesize 2M
php_value post max_size 2M

php_value max_execution_time 300
php value max_input time 300

5.8. Medidas en wp-config

En primer lugar, se deberan utilizar claves seguras para toda la configuracion
de WordPress, incluyendo la clave de autenticacion, los nonces utilizados, etc. Para

ello se puede utilizar el generador® proporcionado por Wordpress.org.

En cuanto a el servidor, debemos asegurarnos de que el archivo no sea
accesible por los usuarios. Esto puede realizarse denegando el acceso desde

.htaccess en caso de que el servidor lo utilice.

El panel de administracion de WordPress permite a los administradores editar
archivos PHP, esto incluye por ejemplo los plugins o los archivos de los temas. Esto
podria ser usado por un atacante para ejecutar cédigo, por lo tanto, serd necesario

desactivar la edicion de archivos desde wp-config.

Los distintos valores de wp-config se definirAn desde un script cloud-init, este
script se ejecuta cuando una maquina virtual inicia. Este script también definira otros
valores de configuracion de las méaquinas, como la configuracion de Apache, los
certificados para el uso de SSL, la configuracién de .htaccess y la ruta de montaje de

la carpeta compartida por las maquinas.
5.9. Firewall

Se afiadira un Web Application Firewall (WAF) como intermediario entre el
trafico de internet y el servidor. Este servicio actia como un proxy inverso, de

manera que acepta las peticiones y las reenvia al servidor, eliminando aquellas que

3 https://api.wordpress.org/secret-key/1.1/salt/
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sean maliciosas. Por lo tanto, esto permite filtrar el trafico antes de que llegue al

servidor de WordPress.

El WAF utilizado serd el incluido con el servicio de Azure de Application
Gateway [21], este incluye proteccion contra bots conocidos y reglas basadas en

OWASP 3.2, las categorias de amenaza de las que protege son las siguientes:

e Cross-site scripting.

e Inyeccion de SQL.

¢ Inyeccién de comandos

e Contrabando de solicitudes HTTP (HTTP request smuggling).

e Divisién de respuestas HTTP (HTTP response splitting).

e Inclusién de archivos remotos.

¢ Infracciones del protocolo HTTP.

e Anomalias del protocolo HTTP, como la falta de ciertos valores en los
headers.

e Errores de configuracion de Apache.

e Rastreadores y escaneres.

e Fijacion de sesion.

e Ataques de Java.

e Ataques por inyeccion de PHP.

También pueden configurarse reglas personalizadas, estas se utilizaran, por
ejemplo, para restringir el acceso a ciertas rutas como las del panel de
administracion de WordPress. Estas reglas también pueden utilizarse para limitar el
namero de conexiones desde una direccion cuando estas superan una cantidad
determinada, esto junto a la proteccion contra bots ayudaria a cubrir frente a
determinados ataques de denegacion de servicio al aportar proteccion contra

automatizacion y ante llamadas excesivas.

Por altimo, sera el encargado de realizar la comunicaciéon mediante TLS con el

cliente y por lo tanto guardara el certificado necesario para la misma.
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5.10. Seguridad por ocultacion

Se puede aplicar la ocultacion en ciertas areas para afadir proteccion frente a
un atacante de manera que este no pueda realizar movimientos por el sistema no

pudiendo utilizar, por ejemplo, nombres por defecto.

Una forma de realizar esto en WordPress seria no utilizar ciertos nombres de
usuario para las cuentas de administracion como, por ejemplo, admin. También
pueden modificarse los prefijos de las tablas de WordPress (wp_) de manera que
puedan evitarse ciertos ataques de inyeccion de SQL que hacen uso de los nhombres

de las tablas por defecto.
5.11. Monitorizacién

Se guardaran los logs de las diferentes operaciones realizadas en WordPress y

los obtenidos de los recursos de seguridad utilizados, como por ejemplo el WAF.

Se realizard una monitorizacion de los logs anteriores de manera que se podra
realizar un seguimiento de los cambios en el sistema y de los diferentes ataques que

se intenten realizar al mismo.

Desde Wordpress podra utilizarse un plugin como WP Activity Log [22] para

realizar un seguimiento de lo siguiente:

e Cambios en las paginas y los posts.

e Cambios en las etiquetas y las categorias.

e Cambios en los menus y los widgets.

e Cambios en los usuarios.

e Cambios en los perfiles de los usuarios.

e Actividad de los usuarios.

e Cambios en el core de WordPress y en la configuracion.
e Cambios en plugins y temas.

e Cambios en la base de datos.

e Cambios en archivos de WordPress.
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También se realizara un seguimiento de los logs generados por el WAF y la
base de datos desde Azure. Se podra realizar una consulta centralizada de los
mismos desde Azure Monitor o Microsoft Sentinel, el cual ademés proporcionara
informacion avanzada del estado de la seguridad.

5.12. Seguridad en las redes

Se seguirdn las pautas dadas por Microsoft para realizar controles en el trafico
de red que se origina en Azure, de esta forma se ayudara a detectar, contener y

detener a los atacantes que logren entrar en la nube. [23]

En primer lugar, se establecerd una arquitectura de red segmentada con
comunicaciones seguras entre los diferentes segmentos, de esta forma se evitaran
posibles movimientos laterales de los atacantes si estos consiguen comprometer

alglin segmento del sistema.

También se protegeran los puntos de conexion publicos mediante Application
Gateway y estableceran controles que permitan denegar el trafico utilizando para

ello reglas en el Web Application Firewall del Application Gateway.

Por ultimo, la administracion de las maquinas se realizard solo desde la red
virtual privada, utilizando un VPN Gateway, de esta forma no se podran intentar

realizar ataques desde puntos de conexion publicos.

5.13. Seguridad en los datos

Se utilizardn las pautas dadas por Microsoft para clasificar, proteger y
supervisar los datos, tanto en reposo como en transito. [24]

En primer lugar, se utilizaran los controles de acceso proporcionados por Azure
para acceder a los recursos de la plataforma, incluyendo el segundo factor de

autenticacion proporcionado por el mismo.

También se utilizaran los cifrados proporcionados por Azure, por ejemplo, en
MySQL Flexible Server para cifrar los datos en reposo. También el cifrado entre los
diferentes puntos de la red.
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5.14. Requisitos cubiertos

A continuacion, se mostrara un resumen de los requisitos de seguridad que
guedarian cubiertos con las medidas de las secciones anteriores, en la tabla se

incluird el identificador del requisito y las secciones que lo cubriran.

Identificador del Secciones de las medidas
requisito de seguridad
1.9.1 Comunicacion con el servidor,

Medidas en wp-config,
Firewall, Seguridad en las

redes

211 Contrasefias, Medidas en wp-
config

2.1.5 Contrasefas

2.1.6 Contrasefas

2.1.9 Contrasefias

241 Seguridad en los datos,
Medidas en wp-config

4.1.3 Permisos de archivos,

Seguridad en la base de
datos, Medidas en el panel de
administracion de WordPress,
Medidas en htaccess,
Medidas en wp-config,

Firewall

43.1 Contrasefas, Medidas en el
panel de administracion de
WordPress.

7.1.4 Monitorizacion

7.3.1 Monitorizacion

7.1.3 Monitorizacion

8.1.5 Seguridad en la base de
datos

9.1.1 Firewall, Seguridad en las
redes

9.2.2 Comunicacion con el servidor,

Medidas en wp-config,
Firewall, Seguridad en las

redes
11.1.4 Firewall
12.1.1 Medidas en htaccess
14.2.1 Vulnerabilidades

Tabla 6: Requisitos cubiertos

Mediante estas medidas quedarian cubiertos todos los requisitos que habian
sido propuestos en las secciones anteriores.
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6. Arquitectura del sistema

En esta seccion se describe la arquitectura del sistema, incluyendo una
descripcion de los componentes que se utilizardn y el flujo que un usuario y un

administrador tendrian en el sistema.

En la ilustracion inferior puede verse el diagrama con la arquitectura del

sistema que se utilizara.

Red Privada

Log Analytics MySQL Flexible Server

— @ i‘-f’ &<¢*
<)>

Administrador Azure Microsoft Sentinel MySQOL Flexible Server Backup

Application Gateway

ﬁ; @"‘
P Backup en AzuTe Biob Storage
@
- = WAF T ———
AA <&

Usuario IP Piblica n Azure Files

i
WordPress Scale Set

Balanceador de carga

Subred 10.0.0.0/24

Subred 10.0.0 2724

i
VPN Gateway

Subred 10.0.1.0124

| s ]

|
IP Publica

-
[r—
Administrader WordPress

llustracion 14: Arquitectura propuesta

6.1. Descripcion de los componentes

En primer lugar, para realizar el acceso al front-end se hace uso de un
Application Gateway, este incluye un firewall de aplicaciones que se encargara de
proteger de ciertos intentos de ataque. También incluye un balanceador de carga
que se encargara de distribuir las solicitudes de los usuarios. Este componente se

encarga de ofrecer el certificado necesario para realizar las conexiones HTTPS, la
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conexion entre el Application Gateway y las diferentes maquinas también se

realizard mediante SSL.

El panel de configuracion general del Application Gateway seria el siguiente:

Crear puerta de enlace de aplicaciones

o Datos basicos

Una puerta de enlace de aplicaciones es un equilibrador de carga del trafico web que le permite administrar el tréfico de la
aplicacion web. Mé2s informacidn sobre Application Gateway o

Detalles del proyecto

Seleccione la suscripeion para administrar recurses implementados y los costes. Use los grupos de recursos como carpetas
para organizar y administrar todos los recursos., &

Suscripcion * (D

Grupo de recursos * (3

Detalles de instancia

MNombre de puerta de enlace *

Region *

Tercero ()

Escalado automatico

Recuento minimo de instancias * (0
Recuento maximo de instancias

Zona de disponibilidad @

HTTR2 (&

Configurar la red virtual

Red virtual * (O

‘ Azure for Students N |
\ v
Crear nuevo
\ |
‘ ‘West Europe e |
‘ W2 estandar s |
@ si () No
o |
o |
‘ Ninguno ~ |
() Deshabilitado (®) Habilitado

v

Crear nuevo

llustracion 15: Panel de configuracion de Application Gateway

Este panel nos permitiria configurar:

e Tipo de puerta de enlace segun el cual incluird el Web Application Firewall o

solo el balanceador de carga.

e Si las instancias se escalaran automaticamente, en cuyo caso se podra

indicar el nimero maximo y minimo.

e La zona de disponibilidad para poder desplegar las instancias en multiples

zonas dentro de la misma region, aumentando asi la disponibilidad.

e El front-end que incluye la direccion publica con la que se conectara un

cliente.
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e EIl back-end que incluye los servidores a los que distribuira la carga el

balanceador de carga.

El conjunto de maquinas virtuales sera el encargado de ejecutar las maquinas
con WordPress, el contenido de la carpeta WordPress se guardara en el
almacenamiento compartido, se realizaran copias de seguridad de este contenido
mediante el plugin UpdraftPlus que permitird descargarlas en local o almacenarlas
en servicios como OneDrive o Google Drive. El contenido dindmico se guardara en
una base de datos MySQL flexible que ademds realizard copias de seguridad
periddicas, estas copias serdn configuradas desde el propio servicio de Azure, el

cual también permite restaurarlas a la base de datos activa.

Se utilizara un script cloud-init para configurar las maquinas cuando éstas se
inicien. Incluird la configuracién de WordPress, la configuraciéon de Apache y los
certificados del servidor necesarios para establecer la conexion SSL con el
Application Gateway, también se encargard de montar la carpeta con el

almacenamiento compartido.

El panel de configuracion del conjunto de maquinas virtuales es el siguiente:
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Crear un conjunto de escalado de maquinas virtuales

Detalles del conjunto de escalado
Nombre del conjunto de escalado de ‘ ‘
maquinas virtuales *

Regién * | (Europe) west Europe v |

Zona de disponibilidad © | Ninguno v |

Orquestacion

Un conjunto de escalas tiene un "modelo de conjunto de escalas” que define los atributos de las instancias de maguina virtual
(tamafio, nimero de discos de datos, etc). A medida gue cambia el ndmero de instancias en el conjunto de escalado, se
agregan nuevas instancias en funcién del modelo del conjunto de escalado.

Mas informacidn sobre el modelo del conjunte de escalado of

Modo de orquestacién * (0 '\'9‘," Flexible: permite lograr una alta disponibilidad a escala con tipos de maquina
virtual idénticos o multiples

O Uniforme: optimizado para cargas de trabajo sin estado de gran escala con
instancias idénticas

Tipo de seguridad () | Estandar v

Detalles de instancia

Imagen* O 4 wordpress-v- 6.0.0 - x64 gen. 1 v ‘

Ver todas las imagenes |

Arquitectura de VM ©
@ Arm64 no es compatible con la imagen seleccionada

Ejecucién de Azure Spot con descuento D

®

Tamafio * @ ‘ Standard_DS1_v2 - 1 vcpu, 3.5 Gi8 de memoria (49,57 USS/mes) v

Ver todos los tamafios

Escalando
Modo de escalado (0 (®) Actualizar manualmente la capacidad: Mantener una cantidad fija de
instancias.
O Escalado automatico: Escalado basado en una métrica de CPU, segln cualquier
pragramacién.
€ Mejorar la disponibilidad seleccionande varias zonas
Recuento de instancias * © |2

Configurar opciones de escalado
llustracion 16: Panel de configuracion del conjunto de maquinas virtuales

Vemos que se pueden configurar la imagen que se utilizara y los tipos de
escalado, también si la maquina sera del tipo spot reduciendo asi los costes de la

misma.

Otras opciones de configuracién importantes serian las de discos y redes cuyos

paneles son los siguientes:
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Crear un conjunto de escalado de maquinas virtuales

Datos basicos Spot Discos Redes  Administracion Mantenimiente Opciones avanzadas Etiquetas Revisar y crear

Las maquinas virtuales de Azure tienen un disco de sistema operativo y un disco temporal para el almacenamiente a corto plazo.
Puede asociar discos de datos adicionales. El tamafio de la maquina virtual determina el tipo de almacenamiento que puede

usary la cantidad de datos que permiten los discos. Mas informacion of

Cifrado del disco de la maquina virtual

El cifrado de Azure Disk Storage cifra automaticamente los datos almacenados en los discos administrados de Azure en reposo
(discos de datos y del sistema operativo) de forma predeterminada al guardarios en |a nube.

Cifrado en el host ©

@ El cifrado en el host no esté registrado para la suseripcion seleccionada.
Msés informacién sobre cémo habilitar esta caracteristica

Disco del 50

Tamafio del disco del SO (D ‘ Valor predeterminado de la imagen (30 GiB) ~ |
Tipo de disco del sistema operativo * (O ‘ 55D prémium (almacenamiento con redundancia local) hve |
Administracién de claves (O ‘ Clave administrada por la plataforma N |

Habilitar compatibilidad con Ultra Disks
0]
o Ultra Disks solo se puede usar con Virtual Machine Scale Sets en una zona de
disponibilidad.

llustracion 17: Panel de configuracion de discos del conjunto de maquinas virtuales

Crear un conjunto de escalado de maquinas virtuales

Datos bisicos  Spot  Discos  Redes  Administracién  Mantenimiente  Opciones avanzadas  Etiquetas  Revisar y crear

Configure la tarjeta de interfaz de red (NIC) 2 fin de definir la conectividad de red para la méquina virtual. Puede controlar los
puertes y Ia conectividad entrante y saliente con reglas de grupos de sequridad o bien aplicar una solucién de equilibrio de
carga ya existente. Mds informacién sobre las redes VMSS of

Configuracion de red virtual

Azure Virtual Network (vNet) permite que diversos tipos de recurses de Azure se comuniguen de forma segura entre si, con
Internat y con las redes locales. Mas informacion sobre Ias redes virtuales o

Red virtual * © [ ~
Crear red virtual

@ El valor no debe estar vacio.

Interfaz de red

Una interfaz de red permite que una maquina virtual de Azure se comunique con Intemnet, Azure y 105 recursos locales. Una
méquina virtual puede tener una o varias interfaces de red.

O vowse PR, suER GRUPOOS SEGURL. RGOS AGELERA

€3 Para crear una interfaz de red, primero debe especificar un grupo de recursos para el conjunto de escalado de maquinas
virtuales

Equilibrio de carga

Puede colacar esta maquina virtual en el grupo de back-end de una solucién de equilibrio de carga de Azure existente.
Més informacion o

Opcienes de equilibrio de carga © (®) Ninguno
(O Azure Load Balancer
Admite todo el trsfico de red TCP/UDP, el reenvio de puertos y los flujos de
salida.

(O Puerta de enlace de aplicaciones

Equilibrador de carga de tréfico web para HTTR/HTTRS con enrutamiento

y firewall de

llustracion 18: Panel de configuracion de redes del conjunto de maquinas virtuales

Vemos que en la configuracion de discos se puede elegir el tipo y el tamafio,
también se pueden cifrar, aunque con la suscripcion de estudiante no se permite. En
la parte de red se puede afnadir la red virtual y la interfaz de red que incluira el grupo
de seguridad y las direcciones privadas y publicas, en este punto también se puede

afiadir al balanceador de carga.
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Para poder afadir el script cloud-init mencionado anteriormente se tendria que
hacer uso de la configuracion avanzada dentro de la configuracion del conjunto de
magquinas.

Crear un conjunto de escalado de maquinas virtuales

Datos basicos Spot Discos  Redes  Administracién Mantenimiento Opciones avanzadas ~ Etiquetas Revisar y crear
Agregue configuracidn, agentes, scripts o aplicaciones adicionales mediante las extensiones de magquina virtual o cloud-init.

Directiva de asignacion

Algoritmo de propagacidn (O

O Mo se admite |a dirsctiva de ssignacion para los Conjuntos de escalado de
maguinas virtuales de acceso puntual

Aplicaciones de maquina virtual

Las aplicaciones de maquina virtual contienen archivos de aplicacion que se descargan de forma segura y confiable en la
maquina virtual después de la implementacién. Ademds de los archivos de aplicacién, se incluyen un script de instalacién y
desinstalacién en la aplicacion. Después de la creacién, puede afiadir o quitar aplicaciones facilmente en la maquina virtual.
Mas informacion of

Seleccionar una aplicacion de maquina virtual para instalar

Datos personalizados

Pase un script, un archivo de configuracién u otros datos a la maquina virtuzl mientras se aprovisiona. Los datos se guardaran
en la VM en una ubicacidn conocida. Mas informacién sobre los datos personalizados para VMSS of

Datos personalizados

© L:imagen debe tener un cédigo para admitir &l consumo de datos personalizados.
Sila imagen admite cloud-init, este se encargaré de procesar los datos
persanalizados. Més informacién sobre los datos p lizados para VMSS 7

llustracion 19: Panel de configuracion de opciones avanzadas del conjunto de maquinas virtuales

Por otro lado, el panel de configuracion basico de MySQL Flexible Server seria

el siguiente:
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Servidor flexible

Microsoft
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A\ Mo se pueden cambiar los nombres de servidor, los métodos de conectividad de red, la alta disponibilidad con redundancia de zo

antes de realizar el aprovisicnamiento.

Basico Redes  Seguridad Etiquetas Revisar y crear

Cree un servidor flexible de Azure Database for MySQL. Mas informacién '

@ :Sabia que los nuevos usuarios de Azure pueden usar MySQL: servidor-flexible gratis durante un méximo de 750 horas

con una cuenta gratuita de Azure?
Mss informacion &

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes, Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcion * (O

Grupa de recursos * (D)

Detalles del servidor

Azure for Students ~

Seleccione un grupo de recursos ~
Crear nuevo

Especifique la configuracién necesaria para este servidor, incluida la seleccién de una ubicacién y la configuracién de los

recursos de proceso y almacenamiento.
Nombre del servidor * ©

Regién * (O

Version de MySQL * (&

Tipo de carga de trabajo O

Proceso y almacenamiento (D

Zona de disponibilidad ()

Alta disponibilidad

| Escriba un nombre de servidor |

| Eastus M

| 20 M

O Para bases de datos pequeiias o medianas

O Cargas de trabajo criticas para la empresa de nivel 1

(®) Para proyectos de desarrollo o aficiones

Con capacidad de réfaga, Bims

1 nicleos virtuales, 2 GiB de RAM, 20 GiE almacenamiento, IOPS de
escalado automatico

Redundancia geogrifica : Disabled

Configurar servidor

Sin preferencias ~

La alta disponibilidad de "en la misma zona" y de "con redundancia de zona" brindan resistencia adicional al servidor en
caso de que ocurra un error. También puede especificar opciones de alta disponibilidad en "Proceso y almacenamiento”.

Habilitar alta disponibilidad (&

O

llustracion 20: Panel de configuracion de MySQL Flexible Server

Vemos que se puede elegir

la version de MySQL a utilizar y las zonas de

disponibilidad, también las caracteristicas de la base de datos. Desde el panel de

redes podrian seleccionarse los rangos de redes con acceso a la base de datos y

desde el de seguridad realizar configuracion del cifrado, sus paneles son los

siguientes:
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Servidor flexible

Microsoft

A\ No se pueden cambiar los nembres de servider, los métodos de conectividad de red, la alta disponibilidad con redundancia de ;
antes de realizar el aprovisionamiento.

Configure el acceso de redes y la seguridad para su servidor.

Conectividad de red

Puede conectarse a su servidor especificando una direccién IP piblica, creando puntos de conexin privades o mediante
una red virtual seleccionada

Método de conectividad () Acceso piiblico (direcciones IP permitidas) y punto de conexién privado

() Acceso privado (integracion con red virtual)

@ Les conexiones procedentes de las direcciones IP configuradas en la
seccion Reglas de firewall, més abajo, tendrén acceso a este servidor. De
forma predeterminada, no se permiten direcciones IP piblicas. Mas
informacién

Acceso piiblico

Permitir el acceso publico 3 esta recurso a través de Internat medianta una direccian P publica @

Reglas de firewall

Se permitiran las conexiones entrantes desde las direcciones IP especificadas a continuacion en el puerto 3306 de este
servidor. Mas informacién '

(] Permitir acceso piblico a este servidor desde cuslquier sericio de Azure dentro de Azure

+ Agregar direccion IP del cliente actual (79.145.4.92)  + Agregar 0.0.0.0 - 255.255.255.255

Nombre de la regla de firewall Direccién IP inicial Direccion IP final

Nombre de Ia regla de fir | [ pireccion 1P inicial | [ pireccion P final

Punto de conexion privado

Cree puntos de conexién privades para permitir a los hosts de la red virtual seleccionada el acceso a este servidor.

+ Agregar punto de conexion privado
Nombre suseripeion Grupo de recursos Ubicacién Subred

Sin resultados

< >

Conexiones cifradas
Este servidor admite conexiones cifradas que usan la sequridad de la capa de transporte (TLS 1.2). Para obtener mas

detalles sobre la descarga del certificado, consulte la informacién sobre "conexitn mediante TLS/SSL". Mas informacién
o

llustracion 21: Panel de configuracion de redes del servidor flexible

Servidor flexible

Microsoft

A\ No se pueden cambiar los nombres de servidor, los métodos de conectividad de red, la alta disponibilidad con redundane
antes de realizar & aprovisionamienta.

Basico Redes Seguridad Etiquetas Revisar y crear

Configure las caracteristicas de seguridad de datos para el servidor.

Cifrado de datos

El almacenamiento usado para la base de datos y las copias de seguridad est cifrado de forma predeterminada con
claves administradas por el servicio. El cifrado de datos cifra ademas las bases de datos, las copias de seguridad y los
registros en reposo sin necesidad de realizar ninglin cambio en la aplicacién. Para usar una clave administrada por el
cliente para el cifrado de datos, tendré que seleccionar una identidad administrada y una clave a la que la identidad
seleccionada tenga acceso, Mas informacion 7

Identidad administrada asignada por el No hay ninguna identidad asignada

usuario Cambiar identidad

Método de seleccion de clave O Especifigue un identificador de clave
(®) seleccionar una clave

Tedla Seleccionar una clave

Seleccionar clave

llustracion 22: Panel de configuracion de seguridad del servidor flexible

Se dispondra de un VPN Gateway para poder establecer tineles VPN del tipo
point-to-site, esto permitird a los administradores conectarse a las maquinas de
WordPress mediante SSH sin que las maquinas tengan que estar expuestas a

Internet. Su panel de configuracion seria el siguiente:
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Crear puerta de enlace de red virtual

Uetailes ael proyecio

Seleccione |a suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas
para organizar y administrar todos los recursos. &'

Suscripcion * Azure for Students ~

Grupo de recursos () Seleccionar una red virtual para obtener el grupo de recursos

Detalles de instancia

Nombre * ‘ ‘
Region * ‘ West Europe v ‘
Tipe de puerta de enlace * (O ':é:' VPN O ExpressRoute

SKu* @ [ vpnGwaaz M
Generacion © ‘ Generation2 N ‘
Red virtual * © ‘ ~ ‘

Crear red virtual
@ Solo se muestran las redes virtuales de |a suscripcitn y la region seleccionadas actualmente.

Direccién IP publica

Direccion IP publica * @ (®) crear (O Usar existente

Nombre de direccion IP publica *

SKU de la direccion IP pablica Estandar

Asignacién

Zona de disponibilidad * ‘ v

€ Elvalor no debe estar vacio.

Habilitar el modo activo/activo * @ (®) Habilitado () Deshabilitado

SEGUNDA DIRECCION IP PUBLICA

SEGUNDA DIRECCION 1P pUBLICA * 0 (®) Crear () Usar existente

Nombre de direccién IP publica * ‘ ‘

SKU de la direccién IP pablica Estandar
Zona de disponibilidad * [ ~ |
Configurar BGP * @ () Habilitado (8) Deshabilitade

Azure recomienda usar un dispesitivo VPN validado con |a puerta de enlace de red virtual. Para ver una lista de los
dispositivos validados e instrucciones de configuracion, consulte la documentacién documentacion de Azure acerca de los
dispositivos VPN validados.

llustracion 23: Panel de configuracion del VPN Gateway

Se restringira el acceso al panel de administracion de WordPress haciendo uso
de una regla en el Application Gateway de forma que solo sea permitido el trafico

proveniente de ciertas IP a las rutas del panel de administracion.

La informacion de los logs de Application Gateway y MySQL Flexible Server
seran recogidos por Microsoft Sentinel que permitirA monitorizar los mismos y
ofrecera informacién de seguridad. En WordPress se utilizara el plugin WP Activity

Log para realizar el seguimiento.
6.2. Flujos de trabajo

Existen varios flujos de trabajo dependiendo de los usuarios y de las tareas que

se quieran realizar, el primero para los usuarios que acceden al sitio web, otro para
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los administradores de WordPress cuando estos se conectan al servidor y un ultimo

para cuando los administradores se conectan al panel de administracion.

El flujo para un usuario que hace uso de la web es el siguiente:

1.

Los usuarios acceden al front-end a través de un Application Gateway el
cual mantiene el certificado necesario para establecer la conexion HTTPS.
El firewall de aplicaciones del Application Gateway filtra las solicitudes para
detectar posibles ataques, el trafico también sera bloqueado en caso de que
algun usuario intente acceder a rutas del panel de administracion.

El balanceador de carga del Application Gateway distribuye las solicitudes
entre las diferentes maquinas del conjunto de maquinas virtuales.

El usuario realiza acciones en WordPress, este obtiene el contenido
dinamico de la base de datos MySQL, las maquinas comparten el contenido

estatico mediante el almacenamiento compartido.

El flujo de los administradores que se conectan a las maquinas es el siguiente:

1.

El administrador utiliza un certificado para autenticarse y realizar una
conexion VPN a la red interna.

El administrador utiliza SSH o RDP para conectarse a una maquina de la
red interna, para ello hace uso de otro certificado.

El administrador realiza cambios en las maquinas, si los cambios se
producen en la carpeta compartida estos se veran reflejados en todas las

maquinas.

El flujo de los administradores que se conectan al panel de administracion es el

siguiente:

1. El administrador accede a WordPress con una IP reconocida por la regla del

Application Gateway.

El administrador inicia sesidon con sus credenciales usando un segundo
factor de autenticacion en el proceso.

El administrador realiza cambios desde el panel de administracion, estos se
veran reflejados en la base de datos y en el almacenamiento compartido de

las maquinas.
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7. Analisis de costes

En este apartado se analizardn los costes de la arquitectura propuesta
anteriormente, para ello se utilizara la calculadora de precio proporcionada en Azure.
[25]

Se realizaran dos analisis, uno para el sistema en produccion y otro para el
sistema que se tendria para realizar las pruebas.

7.1. Analisis de costes en produccién

Los costes en produccion del sistema desplegado en Azure por mes seria el

siguiente:
Descripcién del servicio Precio mensual
estimado
IP publica estatica x 2 5,00 €
VPN Gateway, nivel basico 25,00 €
Application Gateway, tier V2, una instancia 335,02 €

Cuenta de almacenamiento con archivos de Azure, acceso frecuente, | 5,33 €
100GB en reposo, 100GB instantaneas, 1GB metadatos

Cuenta de almacenamiento en blobs, acceso esporadico, 1000GB 12,26 €
Servidor MySQL Flexible, uso general, 2 nacleos virtuales, 10GB, 144,24 €
20GB copias de seguridad

Conjunto de maquinas virtuales, una instancia, 4 nucleos, 8GB de 127,09 €
RAM

Microsoft Sentinel, 1GB de ingesta diario 32,82 €
Total 686,76 €

Tabla 7: Anélisis de costes mensual en produccién

A este precio afadiriamos el de otros servicios anuales externos a los de

Azure, lo que daria el siguiente coste anual:

Descripcién del servicio Precio anual
estimado

UpdraftPlus Premium 66,5 €

Dominio .es x 2 145 €

Certificado OV Digicert x 2 500,00 €

Servicios Azure 8241,12 €

Total 8822,12 €

Tabla 8: Analisis de costes anual en produccién

7.2. Andlisis de costes del sistema de pruebas

En el sistema de pruebas se intentaran utilizar los servicios en su formato mas
econdémico, se supondra ademas que el sistema esta trabajando el dia al completo,
aungue es posible que algunos de estos servicios solo se desplieguen en momentos

(o]

Escuela Politécnica Superior de Jaén 5



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

concretos. En el caso de Microsoft Sentinel se tendra una ingesta diaria de 1GB
puesto que es el minimo que se permite, pero en la realidad seria mucho menor. El

analisis serie el siguiente:

Descripcioén del servicio Precio mensual
estimado

IP publica estatica x 2 5,00 €
VPN Gateway, nivel basico 25,00 €
Application Gateway, tier V2, una instancia 335,02 €

Cuenta de almacenamiento con archivos de Azure, acceso frecuente, | 3,38 €
100GB en reposo, 100GB instantaneas, 1GB metadatos
Servidor MySQL Flexible, uso general, 2 nacleos virtuales, 10GB, 144,24 €
20GB copias de seguridad
Conjunto de maquinas virtuales, una instancia, 1 nucleos, 3,5GB de 4,86 €
RAM, Spot

Microsoft Sentinel, 1GB de ingesta diario 32,82 €
Total 549,34 €

Tabla 9: Andlisis de costes mensual en pruebas

Al ser un sistema que probablemente no se encuentre con todos los
componentes funcionando todo el tiempo tal vez seria mejor analizar el precio del
mismo por horas con lo que se podria calcular cuanto se gastaria si se realizaran las
pruebas durante un tiempo determinado. En este calculo no se tendrd en cuenta
Microsoft Sentinel al calcularse su precio por datos ingestados y no por tiempo,

guedaria de la siguiente manera:

Descripcion del servicio Precio por hora
estimado

IP publica estética x 2 0,006 €

VPN Gateway, nivel basico 0,034 €

Application Gateway, tier V2, una instancia 0,458 €

Cuenta de almacenamiento con archivos de Azure, acceso frecuente, | 0,004 €
100GB en reposo, 100GB instantaneas, 1GB metadatos
Servidor MySQL Flexible, uso general, 2 nacleos virtuales, 10GB, 0,197 €
20GB copias de seguridad
Conjunto de maquinas virtuales, una instancia, 1 nucleos, 3,5GB de 0,006 €
RAM, Spot
Total 0,709 €

Tabla 10: Anédlisis de costes anual en pruebas

Los costes para el desarrollo del proyecto se han cubierto mediante el
programa de créditos de Azure para estudiantes, el cual ofrece 100 ddlares durante
los primeros 12 meses. [26]
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8. Despliegue del sistema

En esta seccion se describe cémo realizar el despliegue en Azure de una
prueba del sistema propuesto. Este se trata de un entorno de experimentacion que
utiliza algunas suscripciones de los productos diferentes de las que se utilizarian en
un entorno de produccion para poder ahorrar costes y algunos cambios en el uso de

los componentes para simplificar el despliegue.

Para poder realizar el despliegue se utilizan los fondos gratuitos que son
ofrecidos a los estudiantes, en total 100 dolares durante 12 meses. También se
ofrecen algunos servicios gratuitos hasta llegar a cierto uso del recurso, por ejemplo,
es posible utilizar Azure App Service de forma gratuita durante 1 hora al dia. [26]

8.1. Creacién del Grupo de recursos y lared virtual

En primer lugar, es necesario crear un grupo de recursos, un contenedor que

relaciona los recursos de Azure para una solucién en concreto. [27]

Para crearlo es necesario indicar un nombre, la suscripcion desde donde se
cobraran los recursos y la region donde se realizara el despliegue.
nicio » Grupos de recursos >

Crear un grupo de recursos

Datos basicos  Etiquetas Revisar y crear

Grupo de recursos - Contenedor que incluye los recursos relacionados para una solucion de Azure. El grupo de recursos
puede contener todos los recursos de la solucion o solamente los recursos que quiere administrar en grupo. Debe decidir
cémo quiere asignar los recursos a los grupos de recursos segun lo gue resulte mas pertinente para su organizacion. Mas
informacion &

Detalles del proyecto

Suscripcion * (O | Azure for Students ~ |

Grupo de recursos * (O | TFM |

Detalles del recurso

Region * (O | (Europe) West Europe % |

llustracion 24: Creacion de un grupo de recursos

A continuaciodn, es necesario crear la red virtual, un entorno aislado en donde
se desplegara la infraestructura. Los datos basicos de la misma incluyen la

suscripcién donde se cobrard, el grupo de recursos, el nombre y la region. [28]
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Inicic > Redes virtuales >

Crear red virtual

Datos basicos Seguridad Direcciones IP Etiquetas Revisar y crear

Azure Virtual Network (VNet) es el bloque de creacidn fundamental de su red privada en Azure. VNet habilita muchos tipos de
recursos de Azure, comao Azure Virtual Machines (VM), para comunicarse de forma segura entre si, en Internet y en las redes
locales. Vet es similar a una red tradicional que funciona en su propio centro de datos, pero ofrece ventajas adicionales de la
infraestructura de Azure, como el escalado, |a disponibilidad y el aislamiento.

Mas informacion, o

Detalles del proyecto

Seleccione la suscripcion para administrar los recursos y costos implementados. Use grupos de recursos, como carpetas, para
organizar y administrar todos los recursos.

Suscripcion * | Azure for Students pv |

Grupe de recursas | TFM hd |
Crear nuavo

Detalles de la instancia

Nombre de red virtual * | myVNET |

Region (@ * | (Europe) West Europe v|

Implementar en una zona perimetral

llustracion 25: Datos basicos de la red virtual

Permite afiadir cierta configuracion de seguridad a toda la red virtual, como un
Firewall que protege toda la red, proteccion DDOS o maquinas Azure Bastion para
realizar conexiones SSH a las maquinas virtuales. En este caso no se seleccionara

ninguno puesto que se utilizaran otros elementos.

Inicio » Redes virtuales >

Crear red virtual

Datos basicos Seguridad Direcciones IP Etiquetas Revisar y crear
Mejore |a seguridad de la red virtual con estos servicios de seguridad de pago adicionales, Mas informacion o

Azure Bastion

Azure Bastion es un servicio de pago que properciona conectividad RDP/SSH segura a las maquinas virtuales a través de TLS.
Cuando se conecta a través de Azure Bastion, las maguinas virtuales no necesitan una direccién IP pdblica. Mas informacion. &

Habilitar Azure Bastion (D \:‘

Azure Firewall

Azure Firewall es un servicio de seguridad de redes administrado, basado en la nube, que protege los recursos de Azure Virtual
Network. Mas informacion, &

Habilitar Azure Firewall & ]

Proteccion de red Azure DDoS

La proteccién de red Azure DDoS es un servicio de pago que ofrece funcionalidades mejoradas de mitigacién de DDoS
mediante ajustes adaptables, notificacién de atagues y telemetria para protegerse contra los impactos de un atague DDoS para
todos los recursos protegidos de esta red virtual. Mas informacion. =

Habilitar la proteccién de red Azure DDoS \:‘
@

llustracion 26: Seguridad de la red virtual
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A continuacion, permite definir el rango de direcciones privadas que estaran

disponibles en la red virtual y definir diferentes subredes.
nicio » Redes virtuales >

Crear red virtual

Datos basicos Seguridad Direcciones IP Etiquetas Revisar y crear

Configure el espacio de direcciones de |a red virtual con las direcciones IPvd e IPv vy las subredes que necesita. Mas
informacion o

Defina el espacio de direcciones de la red virtual con uno o varios intervalos de direcciones IPvd o IPv6. Cree subredes para
segmentar el espacie de direcciones de la red virtual en intervalos mas pequefos para que lo usen las aplicaciones. Al
implementar recursos en una subrad, Azure asigna al recurso una direccién IP de 13 subred. Mas informacion

Agregar espacio de direcciones IPv4 |

™ 10.0.0.0/16 [l Eliminar espacio de direcciones

10.000 || 16 t65.536 direcciones) v

T Agregar una subred

Subredes Intervalo de direcciones IP Tamaiio Puerta de enla...

llustracion 27: Direcciones de la red virtual

En las subredes virtuales también puede definirse el rango de direcciones,
dentro de las de la red privada, que esta tendra. Permite afiadir ciertas opciones de
seguridad, como una puerta de enlace NAT para conectar los servicios de forma
privada a internet, un grupo de seguridad de red para limitar el trafico y una tabla de
rutas para enrutar el trafico de la red. Crearemos un par de subredes privadas, una
para el Application Gateway que actuara de puerta de entrada para la aplicacion y

otra para el back-end que contendra los otros elementos.

Agregar una subred X

Seleccione un espacio de direcciones y configure la subred. Puede personalizar una subred
predeterminada o seleccionar entre plantillas de subred si tiene previsto agregar servicios
seleccionados més adelante. Més informacién o

Espacio de direcciones IP @ 10.0.00/16 ~

10.0.0.0 - 10.0.255.255 (65536 direcciones)

Detalles de subred

Plantilla de subred O [ Defeutt <]
Nombre * (@) | spplicationGatewaysubnet |
Direccién inicial * O [ 10000 |
Tamafio de la subred [ 24 (256 direcciones) M
Espacio de direcciones IP @ 10.0.0.0 - 10.0.0.255 (256 direcciones)

Seguridad

simplifique el acceso a Interet para las maquinas virtuales mediante una puerta de enlace de
traduccion de direcciones de red. Filtre el trifico de subred medianta un grupo de sequridad
de red. Més informacion o

Puerta de enlace NAT © [ ningune ~
Crear nuevo

Grupo de seguridad de red [ ningune ~ |
Crear nuevo

Tablz de rutas [ Ninguno V]

llustracion 28: Creacion de la subred del Application Gateway

Escuela Politécnica Superior de Jaén 63



Blas Varela Lopez

Planificacion y disefio de un servicio seguro en la nube

Agregar una subred

seleccionados més adelante. M4s informacién o

Espacio de direcciones IP @

Detalles de subred

Plantilla de subred (D
Nombre * @

Direccién inicial * (@

X
Seleccione un espacio de direcciones y configure la subred. Puede personalizar una subred
predeterminada o seleccionar entre piantillas de subred si tiene previsto agregar servicios
10.0.00/16 ~
10.0.0.0 - 10.0.255.255 (65536 direcciones)
[ Defautt ~]
‘ backendSubnet ‘
[ 10020 |
[ 24 (256 direcciones) ~]

Tamafio de la subred @

Espacio de direcciones IP (O

Seguridad

10.0.2.0 - 10.0.2.255 (256 direcciones)

Simplifique el acceso a Internet para las maguinas virtuales mediante una puerta de enlace de
traduccion de direcciones de red. Filtre el tréfico de subred mediante un grupo de seguridad
de red. Més informacion &

Puerta de enlace NAT ®

Grupo de seguridad de red @

Tabla de rutas

[ Ninguna

Crear nuevo

‘ Ninguno

Crear nuevo

[ Ninguno

llustracion 29: Creacion de la subred del back-end

Inicio > Redes virtuales >

Crear red virtual

Datos basicos Seguridad

Direcciones IP

Etiguetas

Revisar y crear

Configure el espacio de direcciones de |a red virtual con las direcciones IPv4 e IPv6 y las subredes que necesita. Més

informacion &

Defina el espacio de direcciones de Ia red virtual con uno o varios intervalos de direcciones IPv4 o IPvE. Cree subredes para
segmentar el espacio de direcciones de la red virtual en intervalos mas pequefios para que lo usen las aplicaciones. Al
implementar recursos en una subred, Azure asigna al recurso una direccion IP de la subred. Mas informacion &

‘ Agregar espacio de direcciones IPv4 | ~
™ 10.0.0.0/16 W] Eliminar espacio de direcciones

+ Agregar una subred

Subredes

backendSubnet

Intervalo de direcciones IP

applicationGatewaysubnet  10.0.0.0 - 10.0.0.255

10.0.2.0 - 10.0.2.255

‘ 10.0.0.0 H 16 (65.536 direcciones) ~

Tamaiio

24 (256 direcciones)

24 (256 direcciones)

Puerta de enla...

llustracion 30: Red virtual y subredes creadas

Se podra ver un resumen de la configuracion al final y permitira crear el recurso

si no existen fallos en la misma.
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Crear red virtual

Datos basicos Seguridad Direccicnes IP Etiquetas Revisar y crear

Ver plantilla de automatizacién

Datos bésicos

Suscripcion Azure for Students
Grupe de recursos TFM

Mombre myVNET

Regién West Europe
Seguridad

Azure Bastion Deshabilitado
Azure Firewall Deshabilitado
Proteccién de red Azure DDoS Deshabilitado

Direcciones IP

Espacio de direcciones 10.0.0.0/16 (65536 direcciones)

Subred applicationGatewaySubnet (10.0.0.0/24) (256 direcciones)
Subred backendSubnet (10.0.2.0/24) (256 direcciones)
Etiquetas

llustracion 31: Resumen red virtual

8.2. Creacién de una direccion IP publica

La creacion de una direccion IP publica permitirA a un recurso realizar la
conexion a internet. Se utilizard para permitir al Application Gateway exponer el

servidor a internet. [29]

En primer lugar, serd necesario indicar la regiébn donde se generara, la version
IP, diferentes zonas de disponibilidad en caso de querer redundancia, el nivel de la
IP que tendra que ser global en caso de querer utilizar balanceadores de entre
regiones y el SKU cuya version estandar permite nivel global, zonas de redundancia

y seguridad por defecto mediante grupos de seguridad.
Crear direccidn IP publica

Datosbasicos  Etiquetas  Revisary crear

Detalles de la instancia

Region @ = (Europe) West Europe ~

mplementar en una zona perimetral

Detalles de configuracion

Nombre * myApplicationGatewayPubliciP
Jersion de 1B * G
Versién de 1P~ @ ® pu
O wve
KO ® Estandar
O easico
Zona de disponibilidad * [ o zone -
Nivel * @ a
el © ® Regional
O Global

llustracion 32: Datos basicos de la direccion IP
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A continuacion, puede indicarse si se quiere una asignacion estatica o dinamica
(mediante SKU estandar solo permite estatica) y que enrutamiento se utilizara. Si se
enruta el trafico mediante la red de Microsoft es posible que se consiga una menor
latencia al utilizar los puntos de presencia de Microsoft, aunque el coste sera algo

mayor.

Asignacion de direcciones IP
Las direcciones P estaticas se asignan en el momento en que se crea el recurso y se liberan cuando se elimina el recurso, Las direcciones
IP dinamicas se asignan al asociar la direccion IP a un recurso y se liberan al detener, reiniciar o eliminar un recurso. Dynamic solo esta
disponible para la SKU basica. Mas informacion o
Asignacion de direcciones IP* (1)

'6 Estatica
Preferencia de enrutamiento * '6 Red de Microsoft

C:‘ Internet
Tiempeo de espera de inactividad (minutos)
= 4

llustracion 33: Preferencias de Direccion IP
8.3 Creacion del Application Gateway

Un Application Gateway permitird balancear la carga que se dirige al back-end
y proteger el mismo analizando el trafico mediante su Firewall de aplicaciones web
(WAF). [30]

Algunos de los datos béasicos para su creacion incluyen:

e Tipo: Solo balanceador de carga o balanceador de carga y WAF.

e Escalado automatico: Si se quiere que la puerta escale segun la carga para
no perder peticiones.

e Recuento de instancias: Numero de instancias minimo y maximo de la
puerta. En caso de indicar O en el minimo se podra parar la instancia para
ahorrar costes.

e Directiva WAF: Incluye las reglas que utilizara el WAF su creacién se vera a
continuacion.

e Red virtual: La red virtual donde se desplegara y la subred del Application

Gateway. Ambas ya han sido creadas anteriormente.
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Inicio > Equilibrio de carga | Application Gateway >

Crear puerta de enlace de aplicaciones

o Datos basicos

Una puerta de enlace de aplicaciones es un equilibrador de carga del tréfico web que le permite administrar el trafico de la
aplicacion web. Mas informacién sobre Application Gateway o

Detalles del proyecto

Seleccione la suscripcian para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas.
para organizar y administrar todos los recursos. o'

Suscripeion * (&) | Azure for Students 3 ‘

Grupe de recursos * (0 | TFM = ‘

Crear nuevo

Detalles de instancia

Nombre de puerta de enlace * | myApplicationGateway v ‘
Region * [ west Europe v
Tercero (O [war v M
Escalado automatico ‘é' si O No

Recuento minimo de instancias * (O | 0 ‘
Recuento maximo de instancias | 2 o ‘
Zona de disponibilidad © | Ninguno e ‘
HTTP2 © () Deshabilitado (8) Habilitado

Directiva WAF * (0 | (nuevo) myRules ~ ‘

Crear nuevo

Configurar la red virtual

Red virtual * @ [ myvner |
Crear nuevo

Subred * (O | applicationGatewaySubnet (10.0.0.0/24) v ‘
Administrar configuracion de subred

llustracion 34: Datos bésicos del Application Gateway

En el campo de reglas WAF permite definir las reglas (incluird un conjunto por
defecto) y agregar proteccidn contra bots. Las reglas se veran con mas profundidad

en secciones posteriores.

Crear vinculo de la directiva de Web Application Firewall X

Ataques malintencionados como inyeccidn de codigo SQL, scripts entre sitios (XS5) y otras de las 10 principales amenazas de OWASP padrian
provocar la pérdida de datos o la interrupcién del servicio y presentar una gran amenaza para los propietarios de aplicaciones web. El firewall
de aplicaciones web [WAFS) protege las aplicaciones web frente a ataques web comunes, mantiene Iz disponibilidad del servicio y le ayuda a

satisfacer los requisitos de cumplimiento. Se creard una directiva wAF en el modo de deteccion. Mas informacion &

Nombre * |myRuIes s

Agregar proteccion contra bots (2

llustracion 35: Creacion de reglas WAF

A continuacion, nos permite crear una direccion IP, afladimos la creada

anteriormente.
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+ Datos basicos € Front-end

El tréfico entra en la puerta de enlace de aplicaciones mediante su direccidn IP de front-end. Una puerta de enlace puede
utilizar una direccién IP pdblica, una direccién IP privada o una de cada. of

Tipo de direccién IP de front-end (O 'é' Publica O Privada O Ambaos

Direccion IP puablica * | myApplicationGatewayPubliclP (213.199.134.133) A

Agregar nuevo
llustracion 36: Direccién publica del Application Gateway

En proximo paso consiste en definir el back-end al que se conectara, es
necesario crear un grupo back-end al que mas tarde se afiadiran las maquinas con
la aplicacion.

Agregue un grupo back-end. X
Un grupo back-end es una coleccion de recursos a los que la puerta de enlace de aplicaciones

puede enviar tréfico. Puede contener maquinas virtuales, conjuntos de escalado de maquinas
virtuales, direcciones 1P, nombres de dominio o una instancia de App Service.

Mombre * | myBackendGroup
Agregar grupo de back-end g Y
sin destinas ,

llustracion 37: Creacion de un grupo back-end

v/ Datos basicos v Front-end () Back-ends
Un grupo de back-end es una coleccién de recursos a la que la puerta de enlace de la aplicacién puede enviar trafico. &

Agregar un grupo de back-end

Grupo de back-end Destinos

myBackendGroup 0 destinos

llustracion 38: Configuracion back-end en Application Gateway

A continuacién, es necesario definir las reglas de enrutamiento de la puerta.
Para ello hay que configurar un agente de escucha, de momento estara escuchando
en el puerto 80. También se configurara el grupo back-end al que se enruta el

trafico, aunque de momento este se encontrara vacio.
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Agregar una regla de enrutamiento x

Configure una regla de enrutamiento para enviar trafico desde la direccidn IP de un determinado servidor front-end a un destino de back-end
especificado. Una regla debe contener un agente de escucha y al menos un destino.

Nombre de regla * ‘ myRoutingRule v |

E ]

Prioridad * (3

* Agente de escucha *Destinos de back-end

Un agente de escucha "escucha” en una direccion IP y un puerto especificados el trafico que usa un protocolo determinado. Si se cumplen
los criterios del agente de escucha, la puerta de enlace de aplicaciones aplica esta regla de enrutamiento. o

- myListenerAgent /
Nombre del agente de escucha * @ | v g |

0] PUbli _
IP de front-end * (D | ublica |

Protocolo (D

HTTP () HTTPS

B 7

Puerto * (0

Tipo de agente de escucha © Basico () Varios sitios

Paginas de error personalizadas

Muestra paginas de error personalizadas para los diferentes codigos de respuesta generados por la aplicacién Gateway. Esta seccion le
permite configurar paginas de error especificas del cliente de escucha, Mas informacion &

Puerta de enlace incorrecta - 502 | Escriba la direccion URL del archive HTML |

Prohibido - 403 | Escriba la direccién URL del archive HTML |

Mostrar mas codigos de estado

llustracion 39: Agente de escucha para HTTP

Agregar una regla de enrutamiento bt

Configure una regla de enrutamiento para enviar tréfico desde la direccion IP de un determinado servidor front-end a un destino de back-end
especificade. Una regla debe contener un agente de escucha y al menos un destino.

Nombre de regla * ‘ myRoutingRule ' ‘

Prioridad * (&) ‘ 1 /‘

*Agente de escucha " Destinos de back-end

Elija un grupo back-end al que esta regla de enrutamiento enviara trifico. También debe especificar un conjunto de configuraciones de
back-end que defina el comportamiento de la regla de enrutamiento. o'

Tipo de destino : Grupo de back-end O Redireccién

| myBackendGroup % ‘
Destino de back-end * Agregar nuevo

| V]
Configuracién de back-end * (O Agregar nuevo

Destinos adicionales

Puede enrutar el tréfice desde el agente de escucha de esta regla a los diferentes destinos de back-end segun la ruta de acceso ala
direccion URL de la solicitud. También puede aplicar un conjunto diferente de configuraciones de back-end segun la ruta de acceso ala
direccion URL. .7

Reglas basadas en ruta de acceso
Ruta de acceso Nombre de destino MNombre de la configuraci...  Grupo de back-end

No hay destines adicionales para mostrar

agregar varios destinos para crear una regla basada en ruta de acceso

llustracion 40: Regla de enrutamiento al back-end para HTTP

Planificacion y disefio de un servicio seguro en la nube

Para poder agregar el destino back-end, también sera necesario afiadir una

configuracion de back-end, esta de momento también realizara la conexion mediante

HTTP.
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Agregar configuracion de back-end x

& Descartar los cambios y volver a las reglas de enrutamiento

Nombre de la configuracion de back-end * | myBackendConfiguration ’ |
Protocolo de back-end (@) HTTP O HTTPS

Puerto back-end * | 80 ’ |

Configuracion adicional

Afinidad basada en cookies () ':éi‘ Habilitar O Deshabilitar
Nombre de la cookie de afinidad | ApplicationGatewayaffinity |
Purga de conexién (0) (O Habilitar (®) Deshabilitar

Tiempo de espera de |3 solicitud (segundos) | 20 v |

Reemplazar la ruta de acceso del back-end | |
Nombre de host

De forma predeterminada, el Application Gateway envia el mismo encabezado de host HTTP al back-end que recibe del cliente. Si la
aplicacion o el servicio de back-end requieren un valor de host especifico, puede invalidarlo con esta configuracién.

(s I

Reemplazar por un nuevo nombre de host

Crear sondeos personalizados

llustracion 41: Creaciéon de configuracion de back-end

Se podra observar un resumen con los 3 tipos de configuracion (front-end back-
end y reglas de enrutamiento) y crear el Application Gateway tras verificar la

configuracion.

= L o

Grupos de back-end

llustracion 42: Resumen de configuraciones en Application Gateway

8.4. Creacion de una cuenta de almacenamiento

Se utilizardn los recursos compartidos de archivos NFS para mantener los
datos de WordPress entre las diferentes maquinas virtuales. Para ello sera
necesario crear una cuenta de almacenamiento donde se crearan los recursos

compartidos. [31]

En primer lugar, se afadirdn algunos datos basicos, se utilizar4 una cuenta
premium puesto que el acceso a la misma sera constante y se seleccionara la
cuenta de tipo recursos compartidos de archivos para poder compartir los archivos
de WordPress entre las maquinas. Como se desplegara en un ambito regional

puede utilizarse un almacenamiento con redundancia local.
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Crear una cuenta de almacenamiento

Datos basicos Opciones avanzadas Redes Proteccién de datos Cifrado Etiquetas Revisar

Azure Storage es un servicio administrado por Microsoft que proporciona almacenamiente en |z nube altamente disponible,
seguro, duradero, escalable y redundante. Azure Storage incluye Azure Blob (objetos), Azure Data Lake Storage Gen2, Azure
Files, Azure Queues y Azure Tables. El costo de una cuenta de Storage depende del uso y de las opciones que elija a
continuacién. Mas informacion sobre las cuentas de almacenamiento de Azure

Detalles del proyecto

Seleccione la suscripcion en la que se creard la nueva cuenta de almacenamiento. Elija un grupo de recursos nuevo ¢ uno ya
existente para organizar y administrar la cuenta de almacenamiento junto con otros recursos.

Suscripcion * ‘ Azure for Students ~ ‘

Grupe de recursos ~ | TFM ~ |
Crear nuevo

Detalles de la instancia

Nombre de la cuenta de almacenamiento ‘ mytfmstorageaccount ‘
® *

Region @ * ‘ (Europe) West Eurape \/‘

Implementar en una zona perimetra

Rendimiento (@ () Estandar: Opcién recomendada para la mayoria de los escenarios (cuenta

de uso general v2)

rémium: Se recomienda para escenarios gue requieren una latencia baja.

Tipo de cuenta prémium @ = | Recursos compartidos de archivos o |

Redundancia @ * ‘ Almzcenamiento con redundancia local (LRS) ~ ‘

llustracién 43: Datos basicos de una cuenta de almacenamiento

A continuacién, pueden definirse las redes que podran conectarse a la cuenta.

Se habilitara el acceso desde la red virtual, seleccionando ademas el acceso solo a

la subred del back-end donde se encontraran los servidores.

Datos bésicos Opciones avanzadas Redes  Proteccién de datos Cifrado Etiquetas Revisar

Conectividad de red

Puede conectarse a la cuenta de almacenamiento de forma publica, mediante puntos de conexin de servicio o direcciones IP
publicas, o de forma privada, can un punto de conexién privado.

A d d *
ceesodere O Habilitar el acceso publico desde todas las redes

(@) Habilitar el acceso publice desde redes virtuales y direcciones IP
seleccionadas

O Deshabilitar el acceso piblica y usar el acceso privado

Redes virtuales

Solo la red seleccionada padra acceder a esta cuenta de almacenamienta. Més informacién

Suscripcion de red virtual @ [ Azure for Students ~]

Red virtual © [ myvnier V]
Crear red virtual
Administrar la red virtual seleccionada

Subredes @ * [ backendsubnet (10.0.2.0/24) (se agregaré el punto de conexién *Microsof... ~ |

@ Una o varias de las subredes que ha seleccionado requieren que se agregue un
punto de conexin "Microsoft.Storage”. Puede que el tréfico del servicio que usa
estas subredes se interrumpa temporalmente mientras se agrega dicho punto. Mas
informacion

Enrutamiento de red

Determine cémo quiere redirigir el trifico desde el origen al punto de conexién de Azure. El enrutamiento de red de Microsoft
es recomendable para |2 mayoria de clientes.

Preferencia de enrutamiente @ *

Enrutamiento de red de Microsoft

© Lo combinacién actual de la suscripcion, el tipo de cuenta de almacenamiento, el
rendimiento, la replicacién y la ubicacién no admite e enrutamiento de Intemet.

llustracion 44: Redes de la cuenta de almacenamiento
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Se habilitara la eliminacion temporal de los recursos para que solo se eliminen

por completo pasado un tiempo para proteger los datos en caso de una eliminacion

accidental.
Recuperacién

Proteja sus datos de la eliminacién o modificacion accidental o errénea.

5n a un momento dado para restaurar uno o varios contenedores a un estado anterior. 5i la restauracion a un
momento dado esta habilitada, el control de versiones, la fuente de cambios y la eliminacion temporal de blobs también deben
estar habilitados. Mas informacion

La eliminacidn termporal permite recuperar los blobs que se marcaron previamente para su eliminacién, incluidos los blobs que se

sobrescribieron. Mas informacion

La eliminacion temporal permite recuperar contenedores que se marcaron anteriormente para su eliminacion. Mas informacién

Habilitar la eliminacién temporal para recursos compartidos de archivos

La eliminacion temporal permite recuperar los recursos compartidos de archivos que se marcaron previamente para su
eliminacion. Mas informacidn
Dias durante los cuales se conservaran los recursos compartidos de archivos 2
eliminados.
©

llustracion 45: Recuperacion de los datos la cuenta de almacenamiento

Se seleccionara el cifrado de archivos y permitiremos que Microsoft sea el

encargado de administrar las claves.

Datos basicos Opciones avanzadas Redes Proteccion de datos Cifrado Etiquetas Revisar

Tipo de cifrado * © 'é' Claves administradas por Microsoft (MMK)

O Claves administradas por el cliente (CMK)

Habilitar la compatibilidad con claves

administradas por el cliente (& 2/ Solo blabsy archivos

O Todos los tipos de servicio (blobs, archivos, tablas y colas)

Esta opcidn no se puede cambiar después de crear la cuenta de almacenamiento.

Habilitar el cifrado de infraestructura () D

llustracion 46: Cifrados de archivos en la cuenta de almacenamiento

8.5. Creacidén de recursos compartidos mediante NFS

Sera necesario crear un recurso compartido de archivos que serd el que

utilizaran las maquinas, se puede crear desde la cuenta de almacenamiento. [32]
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4 mytfmstorageaccount =

Cuenta de almacenamiento

2 Buscar | 3

T Cargar = Ab

-

Informacién general ~. Essentials

=] Registro de actividad Grupo de recursos (m
¢ Etiquetas Ubicacion
7. Diagnosticar y sclucionar Suscripcidn (mover)
problemas o
Id. de suscripcién
9}21_ Control de accesa (1AM) Estado del disco
W Migracion de datos

Etiquetas (editar)

Explorador de almacenamiento
Propiedades Suj
Almacenamiento de datos _—

B Recursos compartidos de @ File service
archivos
Recurso compa

llustracion 47: Recursos compartidos de archivos

Ser& necesario aprovisionar la capacidad del almacenamiento y seleccionar el

protocolo utilizado.

Nuevo recurso compartido de archivos

Datos basicos Backup Revisar + crear

Un recurso compartido de archivos premium se factura por el tamafio del recurso compartide, con independenciza de la
capacidad usada. Mas informacion

« Eltamafio minimo del recurso compartido es 100 GiB.
* Aprovisione mas capacidad para obtener mas rendimiento.

Nombre * ‘ mynfsshare ‘

Capacidad aprovisionada * ‘ 1024 ‘
Set to maximum

Rendimiento

Méximo de /S @ 4024

ES/s derdfaga @ 10000
Tasa de rendimiento @ 203.0 MiB/s

Capacidad maxima 100 TiB

protocolo @ *

rotocolo @ O Pyme

® NFs
Restringir raiz (@D * ‘ Sin restringir raiz ~ ‘

llustracion 48: Creacién de un recurso compartido

8.6. Configuracion de un punto de conexién privado

Un punto de conexion privado proporcionara a la cuenta de almacenamiento
una direccién IP privada. En los datos basicos de su creacion se tendra que afadir el

nombre y la region. Se generara una interfaz de red en el proceso.
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Crear un punto de conexién privado

o Datos bésicos

Use los puntos de conexién privados para conectarse a un servicio o recurso de forma privada. El punto de conexién privado
debe estar en la misma regién que la red virtual, pero puede estar en otra regién distinta de la del recurso de vincule privado al
gue se estd conectando. Mas informacion

Detalles del proyecto

Suscripcion * (D | Azure for Students ~ |

Grupo de recursos * (0 | TFM = |
Crear nuevo

Detalles de instancia

Nombre * | myFileStorageEndpoint / |
Mombre de |a interfaz de red * | myFileStorageEndpoint-nic v |
Region * | West Europe ~ |

llustracion 49: Datos basicos de un punto de conexidn privado

A continuacién, tendra que proporcionar el id del recurso que se enlazara al
punto de conexién. Para poder ver el id de la cuenta de almacenamiento se tendra
que abrir la vista de JSON del recurso.

JSON del recurso X

mytfmstorageaccount

Id. de recurso Versiones de |z AP

Jsubscriptions/3c782720-7926-4e0a-aebe-400fcbf45572/resourceGroups/TFM/providers/Microsoft.Storage/st... IE || 2022-05-01 v

llustraciéon 50: JSON de la cuenta de almacenamiento

Tras incluir el id seleccionaremos el subrecurso de la cuenta al que se
conectara.

/' Datos basicos o Recurso

Private Link ofrece opciones para crear puntos de conexién privados para distintos recursos de Azure, como su instancia del
servicio Private Link, un servidor SQL Server o una cuenta de almacenamiento de Azure. Seleccione el recurso al que le gustaria
conectarse con este punto de conexién privado. Mas informacion

Suscripcion Azure for Students (3c782720-79a6-4e0a-aebe-400fcbf45572)

Tipo de recurso Microsoft.Storage/storageAccounts

Recurso mytfmstorageaccount

Subrecurso de destino * () | file R

llustracion 51: Seleccidon del subrecurso para el punto privado

A continuacién, se afadira la red y subred a la que pertenece y si la direcciéon

privada sera estatica o dinamica.
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Crear un punto de conexién privado

+/ Datos basicos ~ ~ Recurso € Virtual Network

Redes

Para implementar el punto de conexién privado, seleccione una subred de la red virtual. M2s informacion

Red virtual * () [ myvieT (Temy ~ |

Subred * @ | backendsubnet ~ |

Directiva de red para puntos de conexion  Deshabilitado (editan
privados

Configuracion de IP privada
(®) Asignar dindmicamente la direccién 1P

(O Asignar estaticamente la direccién 1P

Grupo de seguridad de la aplicacion

Configure la seguridad de red como una extensién natural de la estructura de una aplicacién. ASG le permite agrupar maquinas
virtuales y definir directivas de seguridad de red basadas en escs grupes. Puede especificar un grupo de seguridad de la
aplicacién como origen o desting en una regla de seguridad de NSG Mas informacién

t Crear

Grupo de seguridad de |a aplicacién

\ ~]

llustracion 52: Red virtual del punto de conexién privado

Por ultimo, se creara una zona DNS privada que permitira utilizar nombres de

dominio personalizados para la cuenta de almacenamiento.

Crear un punto de conexion privado

~ Datos basicos v Recurso  ~ Virtual Network O ons

Integracion de DNS privado

Para conectarse de forma privada con el punto de conexion privado, necesita un registro de DNS. Se recomienda integrar el
punto de conexién privado en una zona DNS privada. También puede usar sus propios servidores DNS o crear registros de DNS

con los archivos host de sus maquinas virtuales. Mas informacién

Integrar con |a zona DNS privada (®) si O Mo
MNombre de configurac... Suscripcién Grupo de recursos Zona DNS privada
privatelink-file-core-wind... | Azure for Students o | | TFM o | (nuevo) privatelinkfile.co...

llustracién 53: Creacién de una zona DNS privada

8.7. Creacion de la base de datos

Se utilizara MySQL flexible server para crear la base de datos que sera

utilizada por WordPress. [33]

La base de datos se configurara de manera que el coste sea el menor posible,
por lo tanto, se desactivaran algunas opciones como la alta disponibilidad y se
configurara la copia de seguridad para que solo tenga redundancia local y que ésta
sea retenida durante un dia. El almacenamiento de la base de datos, el rendimiento

y el tier seran también los mas bajos.
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Etiquetas  Revisary crear

Cree un servidor flexible de Azure Database for MySQL. Mas informacion 7

@ :5abia que los nuevos usuarios de Azure pueden usar MySQL: servidor-flexible gratis durante un méximo de 750 horas
con una cuenta gratuita de Azure?
]

Mas informacion &

Detalles del proyecto

Seleccione la suscripcién para administrar recursos implementados  los costes. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcion * @

Grupo de recursos *

Detalles del servidor

[ Azure for Students v

[ v

Crear nuevo

Especifique la configuracién necesaria para este servidor, incluida la seleccién de una ubicacién y la configuracion de los
recursos de proceso y almacenamiento.

Nombre del servidor *

Regién *

Version de MysQL *

Tipo de carga de tiabgjo

[ tim-wordpress 7]
[ west Europe v
[0 <]

(©) Para bases de datos pequefias o medianas

(O Cargas de trabaje criticas para la empresa de nivel 1

) Para proyectos de desarrello o aficiones

Proceso y almacenamiento © Con capacidad de rifaga, Bls
1 niclecs virtuales, 1 GiB de RAM, 20 Gig almacenamiento, IOPS de
escalado automitico
Redundancia geogrifica : Disabled
Configurar servidor

Zona de disponibilidad [ sin preferencias v

llustracion 54: Datos basicos de la base de datos

Proceso y almacenamiento

Compute

Los recursos de procesos se asignan previamente y se facturan por hora en funcién de la configuracion de nicleos
virtuales.

Tenga en cuenta que la alta disponi
y Critico para la empresa.

Jad y las réplicas de lectura solo se admiten para los niveles De uso general

Compute tier (®) Flexible (entre 1y 20 niicleos virtuales), ideal para cargas de trabajo
que no requieren un uso de CPU completo y continuo

O Uso general (entre 2 y 64 niicleos virtuales): configuracién equilibrada
para las cargas de trabajo mas comunes

O Critico para la empresa (2-96 nicleos virtuales): Ideal para cargas de
trabajo de nivel 1 que requieren un rendimiento optimizado

Tamafio de proceso ‘ Standard_B1s (1 nicleo virtual, 1 memoria GiB, 400 IOPS maxima) v

Almacenamiento

El almacenamiento que aprovisiona es la cantidad de capacidad de almacenamiento disponible para el servidor flexible y
se factura por GiB/mes.
Tenga en cuenta que el almacenamiento no se puede reducir verticalmente una vez creado el servidor.

Storage size (in Gig) 0 O
20 32 64 128 256 512 1024 2048 4006 8102 16384

10PS de escalado automatico

10Ps

(O 10Ps aprovisionadas previamente

Crecimiento automético del .
almacenamiento

Alta disponibilidad

La alta disponibilidad de "en la misma zona" y de "con redundancia de zona" brindan resistencia adicional al servidor en
caso de que ocurra un error.

O

Habilitar alta disponibilidad

Copia de seguridad

Configure copias de sequridad automaticas del servidor que se puedan usar con el fin de restaurarlo a un momento dado.
Mas informacion '

Perfado de retencién de la copia de O
sequridad {en dias)

Opciones de redundancia de copia de Redundancia: Localmente
sequridad (@

Redundancia geografica B Recuperarse de una interrupcién o desastre regional

llustracion 55: Configuracion del proceso y almacenamiento
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Se crearan las credenciales del administrador de la base de datos, para

generar una contrasefia segura se puede utilizar algan gestor de contrasefias, como

por ejemplo KeePassXC.

Sera necesario crear un punto de acceso privado dentro

Alta disponibilidad

Lz alta disponibilidad de "en |la misma zona" y de "con redundancia de zonz" brindan resistencia adicional al servidor en
caso de que ocurra un error. También puede especificar opciones de alta dispenibilidad en "Proceso y almacenamiento™,

Habilitar alta disponibilidad & B

Autenticacion

Seleccione los métodos de autenticacion que desea admitir para acceder a este servidor MySQL. La autenticacién de
contrasefia MySQL permite que cree y use roles (nombres de usuario) y use una contrasefa para efectuar la
autenticacion.

Habilitar |2 autenticacion de Azure Active Directory permite gue cree ROLES basados en las cuentas de Azure Active
Directory y genere un token de autenticacion con el que efectuar la autenticacion. Mas informacion 7

Método de autenticacion Autenticacion de MySQL
O Aautenticacion de Azure Active Directory

O Autenticacion de MySQL y Azure Active Directory

Nombre de usuario de administradeor * | tfmadmin v |

Contrasefia * (@ | .................... B |

Confirmar contrasefia * | .................... P |

llustracion 56: Credenciales de la base de datos

poder realizar conexiones privadas a la base de datos.

Crear un punto de conexién privado X
Suscripcién * (D |Azure for Students ~ ‘
Grupo de recursos * () | TFM ~ ‘

Crear nuevo

Ubicacién * | West Europe v ‘
Nombre * & | myDatabasePrivateEndpoint v ‘
Subrecurso de desting * | mysqlServer N ‘
Redes

Para implementar el punto de conexién privado, seleccione una subred de la red virtual. Mas informacién

Red virtual * © [ myvneT remy ~]

Subred * © [ backendsubnet v

@ si tiene un grupo de seguridad de red (NSG) habilitado para la subred anterior, se deshabilitara
para los puntos de conexién privados solo en esta subred. En el resto de recursos de la subred
sequira vigente el grupo de seguridad de red.

Integracion de DNS privado

Para conectarse de forma privada con el punto de conexion privado, necesita un registro de DNS. Se recomienda integrar el punto de
conexién privado en una zona DNS privada. También puede usar sus propios servidores DNS o crear registros de DNS con los archivos host
de sus maquinas virtuales. Mas informacion

Integrar con la zona DNS privada (O - No

Zona DNS privada * @ | (Nuevo) privatelink mysgl.database azure.com ~ ‘

llustracion 57: Creacién de un punto de conexion privado

de la subred para

En la configuracion de red sera necesario aceptar el acceso publico para poder

utilizar el punto de conexion, aunque este no tendra acceso a internet.
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Basico Redes Seguridad  Efiquetas  Revisary crear

Configure el acceso de redes y la seguridad para su servidor.

Conectividad de red

You can connect to your server by specifying a public IP address, creating private endpoints or from within a selected
virtual network.

Public access (allowed IP addresses) and Private endpoint

Métoda de conectividad ©

(O Acceso privado (integracion con red virtual)

@ Las conexiones procedentes de las direcciones IP configuradas en la
seccion Reglas de firewall, mas abajo, tendrén acceso a este servidor, De
forma predeterminada, no se permiten direcciones IP pdblicas. Mas
informacién

Acceso publico

D Allow public access to this resource through the internet using a public IP address O

Reglas de firewall

Se permitirén las conexiones entrantes desde las direcciones IP especificadas a continuacién en el puerto 3306 de este
servidor.

Permitir acceso piblico a este servidor desde cualquier servicio de Azure dentro de Azure ©

Nombre de la regla de firewall Direccién IP inicial Direccion IP final

Punto de conexion privado (vista previa)

Create private endpoints to allow hosts in the selected virtual network to access this server

Nombre Suscripcién Grupo de recursos Ubicacién Subred

myDatabasePrivateEn-. Azure for Students TFM ‘West Europe applicationGater

< >

Conexiones cifradas

Este servidor admite conexiones cifradas que usan la seguridad de la capa de transporte (TLS 1.2). Para obtener mas
detalles sobre la descarga del certificado, consulte la informacién sobre "conexisn mediante TLS/SSL". Més informacién
o

llustracion 58: Configuracion de red de la base de datos

Una vez creada podemos ver la configuracion de las copias de seguridad,

también se pueden realizar de forma manual. Las copias se realizan de manera

automatica una vez al dia, estas son eliminadas tras un dia para ahorrar costes en el

despliegue de prueba.

$ Hacer copia de seguridad ahora

Las copias de seguridad de Azure Database para MySQLservidores flexibles se realizan automaticamente. A continuacian se enumeran las copias de seguridad completas disponibles para las restaure

(D La base de datos de Azure para MySQL flexible Server realizs copias de seguridad completas una vez al dia. Si la carga transaccional de su instancia del servidor es alta durante el dia, s posible que no pueda

correctamente.

Punto de restauracion mas antiguo (@

‘1} Actualizar }Tt] Comentarios 7 Preguntas mds frecuentes

2023-08-20 09:23:35.251 UTC

Intervalo de marca de tiempo de finalizacién  Tipos de copia de seguridad

Todo

Nombre

> ‘

| Todo ~

Estado Marca de tiempo de la finaliz... | Retenido hasta (UTC) Tipo

No se han encontrado ninguna copias de seguridad.

llustracion 59: Copias de seguridad en MySQL flexible server

Acciones

A continuacion, crearemos la base de datos que utilizard WordPress desde la

propia interfaz de MySQL flexible server.
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Crear base de datos

Guardar <. Cancelar

Nombre *

wcrclpressdb|

Juego de caracteres *
utf8
Intercalacion *

utfd_general_ci

llustracion 60: Creacion de la base de datos de Wordpress

Es necesario crear el usuario de WordPress que solo tendra acceso a esta
base de datos, para poder realizar la conexién habilitaremos una IP publica y en las
reglas del Firewall permitiremos solo conexiones desde servicios de Azure, de esta
manera se podra utilizar la terminal de Azure para realizar la conexion a la base de

datos.

llustracion 61: Opciones de conexidn de la base de datos

A continuacion, realizamos la conexién y creamos el usuario para WordPress.

bvleeees [ ~ 1% mysql -h tfm-wordpress.mysql.database.azure.com -u tfmadmin -p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 14

Server version: 8.8.32 Source distribution

llustracion 62: Conexidn ala base de datos

mysql> CREATE USER 'wordpress-user'@@'%"' IDENTIFIED BY 'eMgUqjvu@08v3SI7hGsy';
Query 0K, © rows affected (0.82 sec)

llustracion 63: Creacion del usuario de la base de datos

mysql> GRANT ALL PRIVILEGES ON wordpressdb . * TO "wordpress-user'@'¥';
Query 0K, @ rows affected (8.81 sec)

mysql> FLUSH PRIVILEGES;
Query OK, @ rows affected (8.01 sec)

llustracion 64: Privilegios del usuario para la base de datos

Escuela Politécnica Superior de Jaén 79



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

8.8. Creacion del conjunto de maquinas virtuales

Se generara un conjunto de maquinas virtuales que compartiran la carpeta de

WordPress mediante los recursos compartidos creados anteriormente.

Se utilizara una imagen con WordPress ya instalado, la carpeta con
WordPress se movera a la ruta donde se monte el almacenamiento de los recursos
compartidos, esto solo sera necesario realizarlo una vez para evitar sobrescribir los
ficheros. Durante la configuracion se marcard la ejecucion con Azure Spot para
conseguir un descuento y se seleccionard la configuracion de rendimiento mas
econdémica, también se generaran un par de claves para poder realizar conexiones

SSH a las maquinas.

Orquestacion

Un conjunto de escalas tiene un "modelo de conjunto de escalas” que define los atributos de las instancias de maguina virtual
(tamario, nimero de discos de datos, etc.). A medida que cambia el nimero de instancias en el conjunto de escalado, se
agregan nuevas instancias en funcion del modelo del conjunto de escalado.

Mas informacion sobre el modelo del conjunto de escalado

Modo de orquestacién * (@ O Flexible: permite lograr una alta disponibilidad a escala con tipos de maquina
virtual idénticos o multiples

'é' Uniforme: optimizado para cargas de trabajo sin estado de gran escala con
instancias idénticas

Tipo de seguridad (0 ‘ Estandar ~ |

Detalles de instancia

Imagen* (O ‘ & wordpress-v- 6.0.0 - x64 gen. 1 ~ |

Ver todas las imagenes |

Arquitectura de VM @
(®) x64

o Arm64 no es compatible con la imagen seleccionada.

Ejecucién de Azure Spot con descuento

o Las opciones de configuracién de Spot se encuentran en la pestafia Spot.

Tamafo * @ ‘ Standard_DS1_w2 - 1 vepu, 3.5 GIE de memoria (0,00713 US$/hora) e

Ver tamafios recomendados

Cuenta de administrador

Tipo de autenticacién (0 O Confrasefia

(®) Clave publica SsH

Nombre de usuaric * (0 ‘ azureuser y |
Origen de clave pliblica S5H ‘ Generar un par de claves nuevo e |
Nombre de par de claves * ‘ wordpres_key vy |

llustracion 65: Datos basicos de VMSS

Configuraremos que se detenga la maquina automaticamente en caso de que

supere cierto gasto por hora.
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Se

Datos basicos Spot Discos Redes Escalando Administracion Mantenimiento Opciones avanzadas Etiquetas Revizar y crear
La maquina virtual de acceso puntual de Azure ofrece capacidad de Azure sin usar a una tarifa con descuento. Las cargas de

trabajo deben poder tolerar interrupciones o pérdidas de infraestructura cuando Azure necesite la capacidad en otro lugar.

Mas informacidn sobre Azure de acceso puntual &

Opciones de expulsién
Configure las condiciones que Azure usara para determinar por qué y como se expulsa una instancia de Azure Spot.

O Solo capacidad: la méquina virtual se expulsard cuando desaparezca el exceso

Tipo de expulsion (D
de capacidad de Azure.
(®) Precio o capacidad: la maguina virtual se expulsaré cuande desaparezca el
exceso de capacidad de Azure o los costos superen el precio maximo

especificado.

Precic mdximo que quiere pagar por | 0.009 v
hara (USD) * © Escriba un precio mayor o igual que los costos del hardware (0,00713 USS).

Detener o desasignar

O Eliminar

Directiva de expulsion @

Intentar restaurar instancias () D

llustracion 66: Configuracion Azure Spot

elegird un disco HDD con una clave de cifrado administrada por Azure.

Datos basicos Spot Discos  Redes Escalando  Administracion Mantenimiento Opciones avanzadas Etiquetas Revisar y crear

Las maquinas virtuales de Azure tienen un disco de sistema operativo y un disco temporal para el almacenamiento a corto plazo.
Puede asociar discos de datos adicionales, El tamafio de la magquina virtual determina el tipo de almacenamiento que puede
usar y la cantidad de datos que permiten los discos. Mas informacion o

Cifrado del disco de la maquina virtual

El cifrado de Azure Disk Storage cifra autométicamente los datos almacenados en los discos administrados de Azure en reposo
(discos de datos y del sistema operativo) de forma predeterminada al guardarles en la nube.

Cifrado en el host @

@ Ecifrado en el host no ests registrado para la suscripcién seleccionada.
Mas informacién sobre cémo habilitar esta caracteristica &

Disco del SO

Tipo de disco del sistema operativo * (O HDD estdndar (almacenamienta con redundancia local) ~
El tamario de |z maquina virtual seleccionada es compatible con los discos premium.
Se recomienda SSD Premium para elevadas cargas de trabajo de E/S por segundo.
Las maquinas virtuales con discos S50 Premium optan al acuerdo de nivel de
servicio de conectividad del 99,9%.

Administracién de claves (O | Clave administrada por la plataforma v

Habilitar compatibilidad con Ultra Disks
B @ Uitra Disks solo se puede usar con Virtual Machine Scale Sets en una zona de
disponibilidad.

llustracién 67: Configuracion de disco de VMSS

En la configuracion de red se creara una nueva interfaz de red para las

maquinas y se elegira el Application Gateway creado anteriormente como

equilibrador de carga, también se afiadira el conjunto de maquinas al grupo de back-

end que se cred anteriormente.
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Datos bésicos  Spot  Discos  Redes Escalando  Administracién  Mantenimiento  Opciones avanzadas ~ Etiquetas  Revisar y crear

Configure la tarjeta de interfaz de red (NIC) a fin de definir la conectividad de red para la mdquina virtual. Puede controlar los
puertos y la canectividad entrante y saliente con reglas de grupos de sequridad o bien aplicar una solucién de equilibrio de
carga ya existente. Mas informacién sobre |as redes vMss o

Configuracion de red virtual

Azure Virtual Network (VNet) permite que diversos tipos de recursos de Azure se comuniquen de forma segura entre si, con
Internet y con las redes locales. Més informacién scobre las redes virtuales o

Red virtual * @ myVNET v
Crear red virtual
Administrar la red virtual seleccionada

Interfaz de red

Una interfaz de red permite que una maquina virtual de Azure se comunique con Intemet, Azure y los recursos locales. Una
maquina virtual puede tener una o varias interfaces de red.

t+ Crear una tarjeta NIC
Nowase CRempaEL.  suaRED GRUPODESEGURL.  REDES AELERA

myVNET-nico1 No backendSubnet Basic Activado Va

Equilibrio de carga

Puede colocar esta maquina virtual en el grupo de back-end de una solucidn de equilibrio de carga de Azure existente.
Mas informacién &

Opciones de equilibrio de carga @ () Ninguno
O Azure Load Balancer
Admite todo el trifico de red TCP/UDP, el reenvio de pusrtos y los flujos de
salida.

(8) Puerta de enlace de aplicaciones
Equilibrador de carga de tréfico web para HTTP/HTTPS con enrutamiento
basade en URL, finalizacidn de SSL, persistencia de sesidn y firewall de
aplicaciones web,

A\ Para permitir el trifico desde el producto de equilibrio de cargs, actualice Ia
configuracién de puerto adecuada en el grupo de seguridad de red asociado a la
interfaz de red.

Seleccionar una puerta de enlace de [ myppli v

aplicacion * @ Crear una puerta de enlace de aplicaciones

Seleccionar un grupo de back-end * () | myBackendGroup v
Crear

llustracion 68: Configuracion de red de VMSS

Para poder realizar conexiones SSH a las maquinas afiadiremos una IP publica
a la interfaz de red y permitiremos el trafico por el puerto 22. Esto podra ser

modificado cuando se puedan realizar conexiones mediante VPN.

Crear interfaz de red

Interfaz de red

Nombre *
VMSS-hic v
Red virtual @
Subred * @)
[ backendsubnet (10.0.2.0/24) v

Grupo de seguridad de red de NIC (0
(O Ninguno

Bésico

(O) Opciones avanzadas

Puertos de entrada publicos * @
(O Ninguno

(®) Permitir los puertos seleccionados

Seleccionar puertos de entrada *
[[ssh 22 -~

@ Se bloguea todo el tréfico de Internet de forma predeterminada. Puede
cambiar las reglas del puerto de entrada en la pagina VM > Redes.

Direccion IP publica

( Deshabilitado

Redes aceleradas
( Habilitado

llustracion 69: Configuracion de lainterfaz de red para VMSS
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Para realizar pruebas activaremos el escalado manual y solo una instancia

puesto que no seran necesarias mas.

Datos basicos Spot Discos Redes Escalando  Administracién Mantenimiento Opciones avanzadas Etiguetas Rewisar y crear

Un conjunto de escalado de maquinas virtuales de Azure puede aumentar o reducir automaticamente el nimero de instancias
de VM que gjecutan |a aplicacion. Este comportamiento eldstico y automatizado reduce la sobrecarga de administracién para
supervisar y optimizar el rendimiento de la aplicacion, Mas informacion sobre el escalade VMSS o

Recuento inicial de instancias * (& 1
Escalando
Directiva de escalado (1) (®) Manual

O Personalizado

Directiva de reduccion horizontal

Configure el orden en el que las maquinas virtuales se seleccionan para su eliminacién durante una operacién de reduccion
horizontal. Mas informacién sebre las directivas de reduccién horizontal, &

Directiva de reduccién horizontal ‘ Valor predeterminado: equilibrar entre zonas de disponibilidad y dominios d...

Aplicar eliminacion forzada a las D
operaciones de reduccion horizontal (0

llustracion 70: Configuracion escalado de VMSS

En las opciones avanzadas afiadiremos un script cloud-init para realizar

configuraciones en las maquinas cuando estas se inicien.

Datos personalizados y cloud-init

Pase un script cloud-init, un archivo de configuracién u otros datos a la maquina virtual mientras se aprovisiona. Los datos se
guardaran en la VM en una ubicacion conocida. Mas informacién sobre los datos personalizados para VMSS &

Datos personalizados

6 Los datos personalizados de la imagen seleccionada se procesaran con cloud-init.
Més informacién sobre los datos personalizados para VMSS o

llustracion 71: Opciones avanzadas en VMSS

El script puede realizar las siguientes tareas:

e Actualizacion de librerias.

e Montaje de la carpeta con los archivos compartidos de WordPress.

e Creacion del archivo .htaccess.

e Creacion de los certificados necesarios para realizar la conexién SSL.
¢ Modificacion del archivo de configuracion de Apache.

e Modificacion de archivo wp-config.

¢ Reinicio de Apache.
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Puede encontrarse un ejemplo de este script en el material complementario

entregado junto a la memoria.

Una vez creado el conjunto se puede hacer un seguimiento de sus maquinas y

observar la consola serie para ver cuando el cloud-init termina de ejecutarse.

E wordpressVMSS_0 | Consola serie

2 e A "

llustracion 72: Consola serie de las maquinas

Se puede comprobar la conexion a las maquinas mediante SSH, aunque de

momento esta se realizara mediante IP publica.

Ps C:\Users\Blas> ssh .\Downloads\wordp_key.pem azureuser@ue.118.14.211
The authenticity of host '46.118.14.211 (46.118.14.211)' can't be established.
ECDSA key fingerprint is SHA256:awaC9zUfjCX05D7vSEVVIrtC+vkYzRfoUzZEVSEMWOKYD.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '4©.118.14.211' (ECDSA) to the list of known hosts.
Welcome to Ubuntu 20.64.6 LTS (GNU/Linux 5.15.8-1837-azure x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.con/advantage

System information disabled due to load higher than 1.8

* Strictly confined Kubernetes makes edge and IoT secure. Learn how Microkas
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge
Expanded Security Maintenance for Applications is not enabled.
112 updates can be applied immediately.
78 of these updates are standard security updates.

To see these additional updates run: apt list —-upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sude pro status

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

:$‘
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llustracion 73: Conexion ala maquina mediante SSH

Podemos comprobar que el montaje del recurso compartido se ha realizado
correctamente.

2 root@wordpressD00000: /horr X +

root@wordpress860080: /home/azureuser# ls /data/nfs/wordpress/

index.php mp-activate.php wp-config.php wp-Lload.php np—trackback.php
latest.tar.gz wp-admin/ wp-content/ wp-login.php xmlrpc.php
latest.tar.gz.1 np-blog-header.php wp-cron.php wp-mail.php

license.txt wp-comments-post.php wp-includes/ wp-settings.php

readme. html np-config-sample.php wp-links-opml.php wp-signup.php

root@wordpresse600e0: /home fazureuser# |

llustracion 74: Montaje del recurso compartido

Comprobamos que podemos conectarnos a través de la IP del Application

Gateway mediante HTTP.

[y WordPress » Installation -

& O A Noseguro | 213.199.134.133/wp-admin/install.php

Deutsch

Dolnoserb3¢ina

EAANVIKE

English (South Africa)
English (New Zealand)
English (UK)

English (Canada)
English (Australia)
Esperanto

Espafiol de Argentina
Espanol

Espafiol de Venezuela
Espafiol de México
Espafiol de Colombia
Espafiol de Ecuador
Espafiol de Republica Dominicana
Espafiol de Peru
Espaiiol de Chile
Espafiol de Uruguay

Espafiol de Puerto Rico
Espafiol de Guatemala

llustracion 75: Acceso alaweb

Puesto que hemos generado el archivo de configuracion de WordPress
mediante el cloud-init no nos pedird la base de datos durante la instalacion.
Procedemos a generar una contrasefila mediante un gestor de contrasefias y a

anadir el usuario administrador.
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[3 Instalacion de WordPress B

& C A Noseguro | 213.199.134.133,

Hola

{Este es el famoso proceso de instalacion de WordPress en cinco minutos! Simplemente completa la informacion
siguiente y estards a punto de usar la mas enriquecedora y potente plataforma de publicacién personal del
mundo.

Informacion necesaria

Por favor, proporciona |a siguiente informacién. No te preocupes, siempre podrés cambiar estos ajustes més

tarde
Titulo del sitio [TeMm |
Nombre de [ myuser |
usuario
Los nombres de usuario pueden tener Gnicamente caracteres alfanuméricos, espacios,
guiones bajos, quiones medios, puntos y el simbolo @.
Contrasefia
Strong
Importante: Necesitas esta contrasefia para acceder. Por favor, guardala en un lugar
seguro.
Tu correa bvI00003@red.ujaen.es
Cemprueba bien tu direccién de correo electrénico antes de continuar.
Visibilidad en 10s (7] pedir 5 los motores de biisqueda que no indexen este sitio
motores de
bisqueda Depende de los motores de busqueda atender esta peticién o no.

Instalar WordPress

llustracion 76: Configuracion de la cuenta de administracion en Wordpress

Cuando termine la instalacién ya podremos acceder a la web y al panel de

administracion.

[ Instalacién de WordPs

C & Noseguo

iLo lograste!

WordPress ya ests instalado. {Gracias, y que lo disfrutes!

Nombre de
. myuser

usuario

Contrasefta La contrasefia que has elegido.

Acceder

llustracion 77: Instalacion de Wordpress terminada
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[3 Escritorio < TIM —WordPress X -

& G A Noseguro | 213.199.134.133/wp admin A o el
O A B + ARadir o
Opciones de pantalla uda
() Bl Escritorio

jTe damos la bienvenida a WordPress!

B Paginas Aprende més sobre la versién 6.3.

B Comentarios

4~ Herramientas

Ajustes

O cer

Crea contenido rico con
blogues y patrones

Los patrones de bloques son
disefios de blogues
preconfigurados. Usalos para
inspirarte o cre; vas paginas en

Personaliza todo tu sitio

con temas de bloques
Disefia todo en tu sitio — Desde la
cabecera hasta el pie de pagina.

Todo usando blogues y patrones.

Abrir el editor del sitio

Cambia la apariencia de
tu sitio con los estilos

{Retoca tu sitio o dale un aspecto
completamente nuevo! Sé creativo
— ;Qué tal una nueva paleta de
color a

un instante
Editar estilos
Afiadir una nueva pagina
Estado de salud del sitio vooa Borrador répido AV
Las pruebas de salud del sitio se ejecutaran Titulo
autométicamente de forma periddica para obtener
Adn no hay informacion... i mbién puedes visitar
io para obtener Contenido

£En qué estds pensando?

De un vistazo AV oa
A 1 entrada @ 1 pagina

Guardar borrador
B 1 comentario

llustracion 78: Panel de administracion de Wordpress

8.9. Configuracion SSL en Application Gateway

En el Application Gateway pueden configurarse certificados para habilitar SSL
tanto entre el cliente y el Application Gateway, como entre el Application Gateway y

el servidor. [34]

Si se tratara de un entorno de produccion lo ideal seria utilizar una entidad
certificadora externa para firmar los certificados del servidor y el Application
Gateway, sin embargo, en este entorno de experimentacion generaremos un
certificado raiz para firmar estos certificados [35]. Primero debe generarse una clave

cifrada y una solicitud de firma de certificado mediante los siguientes comandos:

openssl ecparam -out cert.key -name prime256v1l -genkey

openssl req -new -sha256 -key cert.key -out cert.csr

A continuacion, se genera el certificado raiz:

:~% openssl x589 -req —-sha256 -days 365 -in cert.csr -signkey cert.key —out cert.crt
Signature ok

subject=C = ES, ST = Ja\C3\83\C2\A9n, L = Ja\C3\83\C2\A9n, O = TFM, OU = IT, CN = Blas, emailAddress = bvle8863@red.ujae
n.es
Getting Private key

llustracion 79: Generacion de un certificado raiz
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Ya se pueden obtener los certificados para el servidor y el Application Gateway,

ambos se generan de la misma forma. En primer lugar, se obtiene la clave del

certificado y la solicitud de firma de la misma manera que se ha visto anteriormente.

:~$% openssl req -new -sha256 -key cert.key -out cert.csr
You are about to be asked to enter information that will be incorporated

into your certificate
What you are about to
There are quite a few
For some fields there
If you enter '.', the

request.

enter is what is called a Distinguished Name or a DN.
fields but you can leave some blank

will be a default value,

field will be left blank.

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Jaén

Locality Name (eg, city) []:Jaén

Organization Name (eg, company) [Internet Widgits Pty Ltd]:TFM
Organizational Unit Name (eg, section) []1:IT

Common Name (e.g. server FQDN or YOUR name) []:213.199.134.133
Email Address []:bvleessf3@red.ujaen.es

llustracion 80: Generacién de una solicitud de firma

Es importante afiadir el host que servira el Application Gateway (en este caso

una IP) en ambos certificados dentro del campo Common Name, puesto que el

servidor también utilizara ese host. A continuacioén, se firma con el certificado raiz:

:~$ openssl x5089 -req -in cert.csr -CA ./root_certificates/cert.crt -CAkey ./root_certificates/
cert.key —-CAcreateserial -out cert.crt -days 365 -sha256

Signature ok

subject=C = ES, ST = Ja\C3\83\C2\A2n, L = Ja\C3\83\C2\A9n, O = TFM, OU = IT, CN = 213.199.134.133, emailAddress = bvlee8
83@red.ujaen.es
Getting CA Private Key

llustracion 81: Generacién de un certificado firmado

Una vez se tiene el certificado hay que generar un nuevo agente de escucha

para el puerto 443 en el Application Gateway:
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Agregar agente de escucha X

myApplicationGateway

Nombre del agente de escucha * (@
| mylistenerigentHTTPS |

IP de front-end* (O

| Publica ~ |

Protocele @
() HTTR (8) HTTPS

Puerto * @

[ 242

Configuracién HTTPS
Elegir un certificado

(é} Cargar un certificado O Elegir un certificado de Key Vault

Nombre de certificado *

| myCert |

Archivo de certificado PFX * (D)

| "myCert.pfx" |E

Contrasefia *

[[] Habilitar perfil ssL. &

Tipo de agente de escucha (O
(®) Basico () varios sitios

Paginas de error personalizadas

Muestra paginas de error personalizadas para los diferentes codigos de respuesta
generados por la aplicacion Gateway. Esta seccidn le permite configurar paginas de error
especificas del cliente de escucha. Mas informacién o

Puerta de enlace incorrecta - 502

| Escriba la direccion URL del archivo HTML |

llustracion 82: Configuracion agente de escucha HTTPS

Es necesario generar el certificado en formato pfx asi que lo creamos mediante

el anterior:

:~$ openssl pkcsl2 -export -out cert.pfx -inkey cert.key -in cert.crt

Enter Export Password:
Verifying - Enter Export Password:

b $|

llustracion 83: Generacién de un certificado pfx

A continuacién, creamos una nueva regla de enrutamiento para el agente de

escucha que nos lleve a los servidores del back-end:
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Agregar una regla de enrutamiento
myApplicationGateway

Configure una regla de enrutamiento para enviar trafico desde |a direccién IP de un determinado servidor front-end a un
destino de back-end especificado. Una regla debe contener un agente de escucha y al menos un destino.

Nombre de regla * ‘ myRoutingRuleHTTPS ~ |
- ~ 1 -
Pricridad * (@ ‘ |

*Agente de escucha * Destinos de back-end
Un agente de escucha "escucha" en una direccion IP y un puerto especificados el tréfico que usa un protocolo determinado.
Si se cumplen los criterios del agente de escucha, la puerta de enlace de aplicaciones aplica esta regla de enrutamiento. o
myListenerAgentHTTPS %
Agente de escucha * ‘ v g

llustracion 84: Regla de enrutamiento HTTPS

Agregar una regla de enrutamiento x
myApplicationGateway

Configure una regla de enrutamiento para enviar trifico desde la direcci6n IP de un determinado servidor front-end a un
destina de back-end especificado. Una regla debe contener un agente de escucha y al menos un destine.

Nombre de regla * [ myRoutingRuleHTTPS

Prioridad * O [1 -]

*Agente de escucha  *Destinos de back-end

Elija un grupo back-end al que esta regla de enrutamiento enviaré tréfico. También debe especificar un conjunte de
configuraciones de back-end que defina el comportamiento de la regla de enrutamiento. &'

Tipo de destine (® Grupo de back-end () Redireccion
Desting de back-end * O [mysackendrous ~]
Configuracién de back-end * (O [mysackendconfiguration v

Destinos adicionales

Puede enrutar el trafico desde el agente de escucha de esta regla a los diferentes destinos de back-end segun |z ruta de

acceso 2 la direccién URL de la solicitud. También puede aplicar un conjunto diferente de configuraciones de back-end segin
la ruta de aceeso a la direccién URL. &

Reglas basadas en ruta de acceso

Ruta de acceso Nombre de destino Nombre de la configur...  Grupo de back-end

No hay destines adicionales para mostrar

agregar varios destines para crear una regla basada en ruta de acceso

llustracion 85: Regla de enrutamiento HTTPS a back-end

Modificamos la regla de enrutamiento del puerto 80 para que redirija al agente
de escucha del puerto 443:

myRoutingRule

myApplicationGateway

Configure una regla de enrutamiento para enviar trafico desde la direccion IP de un determinado servidor front-end a un
destino de back-end especificado. Una regla debe contener un agente de escucha y al menos un destino.

Nombre de regla | RoutingRule |

Prioridad * (0 [2 |

* Agente de escucha  * Destinos de back-end

Elija un grupo back-end al que esta regla de enrutamiento enviara tréfico. También debe especificar un conjunto de
configuraciones de back-end que defina el comportamiento de la regla de enrutamiento. &'

Tipo de destino O Grupo de back-end Redireccion
e
Tipo de redireccion | Permanente |
Destino de la redireccion Agente de escucha O Sitio externo
. myListenerAgentHTTPS v
Agente de escucha de destino * | — v Ag |

Cadena de consulta de inclusién

si (O Ne
si () No

Ruta de acceso de inclusién

llustracion 86: Agente de escucha redirigido a puerto 443
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A continuacion, vamos a afadir SSL entre el servidor y el Application Gateway,

para ello movemos el certificado y la clave privada a los almacenes para que sean

obtenidos por apache:

root@wordpress@e@eeee: /home/azureuser# mv cert.crt /etc/ssl/certs/apache-selfsigned.crt
root@wordpress000000: /home/azureuser# mv cert.key /etc/ssl/private/apache-selfsigned.key

root@wordpress@e0000: /home/azureuseri

llustracion 87: Almacén de certificados en el servidor

Modificamos el archivo de configuracion de apache para escuchar el puerto
443 y afiadimos las siguientes lineas:
<VirtualHost *:443>

SSLEngine on

SSLCertificateFile /etc/ssl/certs/apache-selfsigned.crt

SSLCertificateKeyFile /etc/ssl/private/apache-selfsigned.key
SSLCertificateChainFile /home/azureuser/root certificates/cert.crt

A continuacion, activamos SSL en el servidor:

root@wordpress000000: /etc/apache2# a2enmod ssl
Considering dependency setenvif for ssl:
Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmcb for ssl:

Enabling module socache_shmcb.
Enabling module ss1.
See fusr/share/doc/apache2/README.Debian.gz on how to configure SSL and create self-signed certificates.
To activate the new configuration, you need to run:
systemctl restart apache2
root@wordpress000000: /etc/apache2# service apache2 restart

llustracion 88: Activacion SSL en Apache

Por ultimo, es necesario modificar la configuracién del back-end en Application
Gateway, cambiando el protocolo a HTTPS y afiadiendo el certificado raiz que ha

firmado el certificado del servidor:
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Agregar configuracion de back-end

Cartificado

mycens

llustracion 89: Configuracion del back-end para HTTPS

Para asegurar que el Application Gateway acepte el certificado del servidor,

reemplazamos el nombre del host por el dominio especifico usado en el certificado:

Reemplazo del nombre de host
O Seleccionar el nombre de host del destino de back-end

l.:g} Reemplazar por un nombre de dominio especifico

Mombre de host *

| 213190134132

Usar sondeo personalizado (&

O si (8 No

llustracion 90: Nombre del host en configuracion de back-end

Si el certificado es aceptado podremos ver el estado del servidor como correcto

para el puerto 443 en el Application Gateway:

4= myApplicationGateway | Estado del back-end %

llustracion 91: Estado del back-end

Comprobamos que podemos acceder mediante HTTPS:
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TFM

Mindblown: a blog about philosophy.

iHola, mundo!

Te damos la bienvenida a WordPress. Esta es tu
primera entrada. Editala o bérrala, jluego

empieza a escribir!

22 de agosto de 2023

llustracion 92: Acceso mediante HTTPS

Podemos ver diferente informacion del certificado:

Visor de certificados: 213.199.134.133

General | Detalles

Emitido para

Nombre comin

Organizacidn (0)

Unidad organizativa (UO)
Emitido por

Nombre comin

Organizacidn (0)

Unidad organizativa (UO)
Periodo de validez

Emitido el

Fecha de expiracidn
Huellas digitales

Huella digital de SHA-256

Huella digital de SHA-1

213.199.134.133
TFM
IT

Blas
TFM

martes, 22 de agosto de 2023, 20:51:47
miércoles, 21 de agosto de 2024, 20:51:47

FAFEDC 6D 612F TFES A 7 8548 9C DB 35
2D 3316 C892 A1
64 81 BF 80 03 A7 60 72 05 DB EA F9 2D D6 DO 06
FEEF B2 3A

llustracion 93: Informacién del certificado

8.10. Creacion de un VPN Gateway

Para poder establecer un tunel VPN entre el administrador y el servidor sera
necesario crear un VPN Gateway. Para ello primero es necesario crear una subred

para la el VPN Gateway. [36]
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A continuacion, creamos el VPN Gateway especificando sus datos basicos:

Planificacion y disefio de un servicio seguro en la nube

Agregar subred X
Nombre
‘ GatewaySubnet Lln] ‘

Intervalo de direcciones de subred* (@
[ 1001024 |
10.0.1.0 - 10.0.1.255 (251 + 5 direcciones reservadas de Azure)

[] Agregar un espacio de direcciones IPv6 ©

Puerta de enlace NAT ©

‘ Ninguno v ‘

Grupo de seguridad de red

‘ Ninguno ~ ‘

Tabla de rutas

‘ Ninguno ~ ‘

PUNTOS DE CONEXION DE SERVICIO

Cree directivas de punto de conexién de servicio para permitir el tréfico a recursas especificos de
Azure desde la red virtual a través de puntos de conexién de servicio, Mas informacin

Servicios O

0 seleccionados v

DELEGACION DE SUBRED

Delegar subred en un servicie ©

Ninguno v

DIRECTIVA DE RED PARA PUNTOS DE CONEXION PRIVADOS

La directiva de red afecta a todos los puntos de conexién privados de esta subred. Seleccione los tipos
de directivas de red que controlan el tréfico que va a los puntos de conexién privados de esta subred.
Mas informacién

Directiva de red de punto de conexién privado

0 seleccionados v

llustracion 94: Subred de VPN Gateway

¢ Red privada y subred creada anteriormente.

e VPN como tipo de puerta de enlace.

e VPN basada en enrutamiento.

e La suscripcion de menor coste.

También se generara una nueva IP publica estatica durante el proceso, esta

sera utilizada para poder realizar la conexién a la puerta de enlace.
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nicio >

Crear puerta de enlace de red virtual

Datos basicos  Etiguetas Revisar y crear

‘Azure ha propercionado una guia de disefio y planeacién para ayudarle a configurar |as distintas opciones de las puertas de
enlace de VPN. Mds informacion
Detalles del proyecto

Seleccione la suscripcién para administrar recursos implementados y los costes. Use los grupos de recursos coma carpetas
para organizar y administrar todos los recursos. o'

Suscripcion * Azure for Students ~

Grupo de recursos () TFM (derivado del grupo de recurses de la red virtual)

Detalles de instancia

Nombre * | myvpNGateway |
Region * | West Europe v |
Tipo de puerta de enlace * '@‘ VPN O ExpressRoute

Tipo de VPN * () (®) Basadaenrutas (_) Basada en directivas

SKU* @ [ venGwi -]
Generacion © | Generation? v |
Red virtual * @ ‘ myVNET ~ |

Crear red virtual
Subred @
@ solo se muestran las redes virtuales de la suscripcién y la regién seleccionadas actualmente.

Tipo de direccion IP publica (O

Direccion IP publica

Direccién IP piblica * @ (® crear (O) usar existente
Nombre de direccin IP piblica * myVPNPubliclP

SKU de la direccién P publica Estandar

Asignacién

Habilitar el modo activo/active* @ (O Habilitado (®) Deshabilitado
Configurar 8GP * () () Habilitado (@) Deshabilitado

llustracion 95: Datos basicos de VPN Gateway

Ser& necesario generar un certificado para poder realizar la conexién point-to-

site, para ello se seguiran los pasos descritos por Microsoft. [35]

En primer lugar, creamos un certificado raiz autofirmado, como ya se ha

mencionado anteriormente, si se tratase de un entorno de produccién, lo ideal seria

utilizar una entidad externa para firmar los certificados.
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PS C:\Users\Blas>

>> Type
Subject
KeySpec
KeyExportPolicy
KeyUsage
KeyUsageProperty
KeyLength 2048
HashAlgorithm
NotAfter = (Get-Date).AddMonths(24)
CertStoreLocation

1
J

>> New-SelfSignedCertificate

PSParentPath: Microsoft.PowerShell.Security\Certificate::CurrentUser\My
Thumbprint Subject

6FU1DU9SE13EEE73099EDTE91F22A18FEB63FB2E CN=P2SRootCert

llustracion 96: Creacion de certificado raiz en PowerShell

Este se instalara automaticamente en el sistema. A continuacion, generamos
un certificado para el cliente desde el certificado raiz, este es el que usara para

poder autenticarse.

PS C:\Users\Elas>

>> Type

>> Subject

>> DnsName

>> KeySpec

> KeyExportPolicy

>> KeyLength 208
>> HashAlgorithm

>> NotAfter = (Get-Date).AddMonths(18)
> CertStoreLocation
>> TextExtension = @(
>

=5 H

PS C:\Users\Blas> New-SelfSignedCertificate

PSParentPath: Microsoft.PowerShell.Security\Certificate::CurrentUser\My

Thumbprint Subject

6F5178178348307BETD8A2UB3372AF987534D7C9 CN=P25ChildCert

llustracion 97: Creacion de certificado cliente en PowerShell

Este certificado también se instalara automaticamente en el sistema. En caso
de querer utilizarlo en otro equipo podriamos exportarlo como .pfx desde el almacén

de certificados de Windows.

Escuela Politécnica Superior de Jaén 96



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

€ 2% Asistente para exportar certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
DER. binario codificado X.509 (.CER)
¥.509 codificado base 64 (LCER)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Incluir todos los certificados en |a ruta de certificacian (si es posible)

(®) Intercambio de informacién personal: PKCS #£12 (LPFX)
Incluir todos los certificados en |a ruta de certificacion (si es posible)

[CIEliminar la dave privada sila exportacién es correcta
[ ]Exportar todas las propiedades extendidas
Habilitar privaddad de certificado

Almacén de certificados en serie de Microsoft (L55T)

llustracion 98: Exportacién de certificado cliente

Es necesario exportar el certificado raiz puesto que tendremos que afiadirlo al
VPN Gateway. La exportacion también puede realizarse desde el almacén de

certificados.

& L% Asistente para exportar certificados

Formato de archive de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Selecdone el formato que desea usar:
(T DER binario codificade ¥.509 {.CER)
(®) %.509 codificado base 64 (.CER)

(O Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Incluir todos los certificados en la ruta de certificacion (si es posible)

Intercambio de informacion personal: PKCS #12 (PFX)

Indluir todos los certificados en la ruta de certificacion (si es posible)
Eliminar la dave privada si la exportacon es correcta

Exportar todas las propiedades extendidas

Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft (,S5T)
llustracion 99: Creacion de certificado raiz en PowerShell

Una vez guardado el archivo exportado sera necesario copiar su certificado sin

incluir ni la primera ni la dltima linea.

Escuela Politécnica Superior de Jaén 97



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

j P25RootCert.cer: Bloc de notas

Archive Edicién  Formate Ver  Ayuda

MIIC5zCCAc+gAwIBAgIQQybs3A82IplAGG20ysTIgzANBgkqhkiGOwOBAQsFADAW
MRQWEgYDVQQDDAtQMINSb290Q2VydDAeFwlyMzAAMT TwNzU1MzZ aFwyNTAAMT Tw
ODA1MzZ aMBYxFDASBgNVBAMMC1AyU1Ivb3RDZXIOMIIBIjANBgkqhkiGOwOBAQEF
AAOCAQ8AMITBCgKCAQEAmral rMAbipBtRRAK86mxzpHOovIUVN+3PPOURBo7RG+/

llustracion 100: Certificado raiz generado para la VPN

A continuacion, configuraremos la conexion de punto a sitio en el VPN

Gateway.

Inicio > myVPNGateway

== myVPNGateway | Configuracion de punto a sitio * -

Puerta de enlace de red virtual

|2 Buscar | «

& Informacién general La opcién de punto a sitio no esta configurada.
@ Registro de actividad Configurar ahora
Ao, Control de acceso (1AM)

@ Etiquetas

X Diagnosticar y solucionar
problemas

Configuracién
& Configuracion
@ Conexiones

4> Configuracién de punto a sitio
llustracion 101: Configuracién punto a sitio

Sera necesario establecer un grupo de direcciones para las maquinas y afiadir
el certificado raiz copiado anteriormente.
B Guardar X Descartar

Grupo de direcciones *
[176.16201.0024 al

Tipo de tunel

| IKEW2 y OpenVPN (SSL) ~ |

Tipe de autenticacién

| Certificado de Azure v |

Certificados raiz
Nombre Datos de certificado piblico

myVPNCert MIICSZCCAC+gAWIBAGIQQybs2AB2IPIAGG20yslige:

Certificados revocados

Nombre Huella digital
| /|

Rutas adicionales para anunciar

llustracion 102: Direcciones y certificado del VPN

Tras realizar la configuracion se nos dara la opcion de descargar el cliente
VPN.
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nicio > myVPNGateway

myVPNGateway | Configuracién de punto a sitio  » -
ta de enlace de red virtual

4
Puer

‘)‘ Buscar | « ¥ Descargar cliente VPN

& Informacién general Grupo de direcciones *

@ Registro de actividad ‘ 176.16.201.0/24

Ao Control de acceso (IAM)

llustracion 103: Descarga del cliente VPN

Este cliente esta disponible para diferentes aplicaciones.

l AzureVPN 3 11:05 Carpeta de archi
l Generic 0 Carpeta de archiv

l OpenVPN 05 Carpeta de arc

Carpeta de arc
Carpeta de arc

Carpeta de archivos

llustracion 104: Cliente VPN

Utilizaremos la version que configurard un cliente para el VPN incluido en

Windows. Tras el proceso veremos como la VPN a la red privada es afiadida.

VPN

Agregar una conexion VPN

o myVNET
f Ce

Opciones avanzadas Desconectar

llustracion 105: VPN instalado

Podremos conectarnos sin especificar el certificado puesto que este ya esta

instalado en el sistema.
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&2  Azure VPN

Estade de la conexion

Haga clic en Conectar para iniciar la conexion. Haga clic
en Cancelar para trabajar sin conexidn.

Conectar Cancelar Propiedades
llustracion 106: Uso de Azure VPN

Podemos comprobar mediante ipconfig en Windows que efectivamente se ha

realizado la conexion.

Adaptador PPP myVNET:

Sufijo DNS especifico para la conexion.

Direccidn IPv4.
Mascara de subred 5 5 o 8 ¢
Puerta de enlace predeterminada .

llustracion 107: Conexion VPN realizada

Por ultimo, comprobamos que podemos realizar la conexion SSH a la maquina

mediante su IP privada.

PS C:\Users\Blas> ssh .\Downloads\wordp_key.pem azureuser@l®.0.2.6

The authenticity of host '18.8.2.6 (16.8 6)" can't be established.

ECDSA key fingerprint is SHA256:HnXdXKZU guv5AEmx0zbKEYJ5TYhUcwbwJI0OYsSABA.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '10.0.2.6' (ECDSA) to the list of known hosts.
Welcome to Ubuntu 18.84.6 LTS (GNU/Linux 5.4.0-1189-azure x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage

System information as of Sat Aug 26 ©9:19:83 UTC 2023

System load: ©.81 Processes: 127
Usage of /: 9.7% of 28.89GB Users logged in: 1

Memory usage: 19% IP address for ethf: 10.8.2.6
Swap usage: 0%

llustracion 108: Conexién SSH mediante IP privada

8.11. Configuracion de reglas en Application Gateway

A continuacion, vamos a configurar una regla WAF en el Application Gateway

para bloguear el acceso al panel de administracion, solo ciertas IP podran
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conectarse. También se configurara una reglar para limitar el nimero de accesos

gue podran realizarse desde una direccion en un tiempo determinado.

Las reglas se pueden afadir desde el recurso de reglas de Application

Gateway, este incluye las reglas de OWASP [37] y la proteccion anti bots.

@ myRules = =
<

llustracion 109: Reglas de Application Gateway

En primer lugar, para afiadir la regla de bloqueo al panel de administracion sera
necesario afiadir una regla personalizada del tipo coincidencia.

Agregar regla personalizada X

Una regla personalizada esta formada por una o varias condiciones seguidas de una accion.
Todas las reglas personalizadas de una directiva WAF son reglas de coincidencia.

Mas informacién sobre las reglas personalizadas o

MNombre de la regla personalizada * | myRestricted AdminPanelRule
Habilitar regla @

Tipo deregla @ ':i:' Coincidencia

C' Limite de frecuencia (vista previa)

Prioridad * (@ | 1 ‘

llustracion 110: Regla personalizada en Application Gateway

A continuacioén, se establecen las condiciones de la regla. Se establecera que
se deniegue el trafico a cualquier URL que contenga wp-admin siempre que la IP no
sea la establecida.
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Condiciones

Si m

Tipo de coincidencia ©

Cadena e

Variables de coincidencia

]

Variable de coincidencia * O

RequestUri ~

+ Agregar otra variable de coinaidencia

Operacion
® es () noes

Operador *

| Contiene ~ |

Transformaciones

‘ Seleccionar una transformacién ~ |

Valores de coincidencia

wp-admin

Escribir un valor de coincidencia

Y si

Tipo de coincidencia ©

Direccién IP ~

Variable de coincidencia
RemoteAddr

Operacion
O Contiene {!} No contiene

Direccion o intervalo de direcciones IP

| inter«a los o direcciones |Pv4

Lo Agregar nueva condicion

Entonces | Denegar el tréfico ~ |

llustracion 111: Condiciones de regla personalizada

Comprobamos que la nueva regla se ha habilitado.
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Guardar < Descartar "1:' Actualizar

0 Hay cambios pendientes, haga clic en "Guardar” para aplicarios.

Configure una directiva con reglas personalizadas de creacién propia. Al detectarse una coincidencia con una regla, la accién

correspondiente definida en la regla se aplica a la solicitud. Una vez procesadas las coincidencias de este tipo, las reglas con

prioridades inferiores ne se siguen procesando. Un valor entero mas pequefio para una regla indica una prioridad mas alta.
Ads informacién of

+ Agregar regla personalizada
Pricridad Nombre Tipo de regla Estade Accion

1 myRestrictedAdminPanel... Coincidencia @ Habilitado ) Blogue

llustracion 112: Regla personalizada habilitada

A continuacion, es necesario cambiar el comportamiento de las reglas puesto
gue por defecto se encuentra en modo deteccion, con lo que no blogueara el trafico.

Cambiamos al modo prevencion desde la pestafia de informacion general.

© Deshabilitar 2 Cambiar al mado de deteccion O Actualizar

: @ Habilitado

e0a-aebe-400fcbf45572

llustracion 113: Modo prevencion activado

Intentamos acceder a una URL con wp-admin desde una IP no permitida y
comprobamos que el Application Gateway bloquea el tréfico.

® @ 403 Forbidden

< e]

403 Forbidden

Microsofi-Azure-Application-Gateway/v2

llustracion 114: Bloqueo del trafico desde Application Gateway

Para configurar el limite de conexiones establecemos una regla de forma
similar, pero esta vez del tipo de limite de frecuencia. Es necesario establecer la
duracion del limite y el umbral de solicitudes que se aceptara desde una direccién.
También afadiremos una condicibn para que esta regla no se tenga en cuenta

dentro de la red privada.
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Agregar regla personalizada

Una regla personalizada est formada por una o varias condiciones seguidas de una accién.
Todas las reglas personalizadas de una directiva WAF son reglas de coincidencia.
Més informacién sobre las reglas personalizadas of

Nombre de la regla personalizada *
Habilitar regla @

Tipe deregla ©

Prioridad * @

Duracion del limite de frecuencia &

Umbral de limite de frecuencia
(solicitudes) * (@

Agrupar el tréfico de limite de velocidad
por ©

Condiciones

Si

Tipo de coincidencia

Direccién IP

Variable de coincidencia
RemoteAddr

Operacién
O Contiene (®) No contiena

Direccién o intervalo de direcciones IP

[ 1000016

| Intervalos o direcciones IPv4

| myRatelimitRule v
O Coincidencia .é. Limite de frecuencia
E /]
| 1 minuto ~ |
[ 100 |
| Direccion de cliente ~ |
v
|
= Agregar nueva condicién
V]

Entonces Denegar el trafico

llustraciéon 115: Limite de conexiones desde una direcciéon

8.12.

Configuracion de la copia de seguridad de WordPress

Planificacion y disefio de un servicio seguro en la nube

La copia de seguridad de WordPress se guardard en almacenamiento en la

nube, para ello se utilizar4 el plugin UpdraftPlus. En primer lugar, instalamos y

activamos el plugin.

Afadir plugins

Resultados de la busqueda  Destacados ~ Populares  Recomendados  Favoritos

Backup Migration

Instalar ahora

Haz copias de seguridad, migra, restaura, Mas detalles

Por Migrate

(829) Ultima actualizacién: hace 3 meses

90.000+ instalaciones activas No probado con tu version de WordPress

UpdraftPlus WordPress
Backup & Migration Plugin

Instalar ahora

Mas detalles

Backup, restoration and migration. Makes
complete backups; manual or scheduled
(backup to Dropbox, Google Drive, 53,

Rackspace, FTP + others).

Por UpdraftPlus.Com, DavidAnderson

(7.156)

3+ millenes instalaciones
activas

Ultima actualizacién: hace 3 semanas

v Compatible con tu versién de WordPress

llustracion 116: Plugin para copias de seguridad
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A continuacion, configuramos el plugin para realizar copias de forma manual,
aunque puede configurarse para que se realicen automaticamente, también
configuramos el numero de copias méaximas en dos, es decir, solo se guardaran las

dos udltimas copias.

El plugin permite utilizar el almacenamiento blob de Azure para realizar las
copias de seguridad, sin embargo, es necesario adquirir la version de pago para
poder utilizar esta opcion, por lo que en el entorno de experimentacion utilizaremos
el almacenamiento en Dropbox en su lugar, para ello se tendran que dar permisos a

la aplicacion desde Dropbox.

Programacion de copia de

e e e | Manual ~ |y retener esta cantidad de copias de seguridad programadas: | 2 |

Programacion de copia de

B | Manual W |y retener esta cantidad de copias de seguridad programadas: | 2 ‘

Para fijar el horario cuando deba iniciarse la copia de seguridad, (gj. si tu servidor estd ocupado de dia y realizarla
por la noche), para realizar copias de sequridad incrementales, o configurar programaciones mas completas, use
UpdraftPlus Premium

Selecciona tu almacenamienta

externo @ Updraftvault ? | FTP | S3-Compatible (Generic)
(pulsa un icono para seleccionar o

deseleccionar):
== e feure @ peieve

Amazon 53 \ SFTP / SCP =} OpenStack (Swift)
@ Rackspace Cloud Files ! } Google Cloud DreamObjects
Google D ‘ Backbl. Email
‘ oagle Drive ‘t ackblaze mai
&& Microsoft OneDrive m webDAV

Puedes enviar una copia de seguridad a mas de un destino con la versién Premium.

llustracion 117: Configuracién del plugin de copias de seguridad

A continuacion, se puede configurar los archivos que se excluiran en las
subidas, en este caso se configurara por defecto, evitando que se suban archivos

como otras copias de seguridad, cache o logs de debug.
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Incluir en los archivos de copia de Igl Plugins
seguridad: |¥] Temas
(] Subidas

Excluirlos de Subidas: (e! asterisco coincide concero o mds caracteres)

|backup" ‘ 2 %X
*backups ‘ 2 %
[ backwpup* | o x
|wp—clone ‘ 2 %
[ snapshots | o x

=+ Afadir una regla de exclusién

7] Cualquier otro directorio que se encuentre en wp-content

Excluirlos de Otros: (el asterisco coincide concero o mds caracteres)

|upgrade ‘ 2 x
|cache ‘ 2 x
|updrafl ‘ 2 X
|backup’ ‘ P72
*backups \ 2 %
|mysql-sql \ 2 %
| debugiog |2 x

+ Afiadir una regla de exdlusién

Los directorios de arriba tienen todo, excepto por el nicleo de WordPress que puede ser descargado
completo desde WordPress.org. Mira también la versién Premium en nuestra tienda.

Frase de cifrado de la base de ¢No quieres que te espien? UpdraftPlus Premium puede cifrar la copia de seguridad de tu base de
datas: datos. También puede hacer copia de seguridad de bases de datos externas.

Puedes descifrar manualmente una base de datos cifrada.
Recomendado: optimiza tu base de datos con WP-Optimize.

|_J Selecciona este cuadro para enviar un informe basico a la direccién del administrador de tu sitio
(bvID0003 @red.ujaen.es).
Para mas caracteristicas de informes, usa la versién Premium

Correo electronico:

llustracion 118: Configuracién de exclusiones en la copia de seguridad

Una vez configurado podemos probar a realizar una copia de seguridad, se
marcara solo de archivos puesto que para las copias de la base de datos ya se

utiliza el servicio administrado por Azure.

UpdraftPlus - Realizar una copia de seguridad

Realiza una nueva copia de seguridad

D Incluir tu base de datos en la copia de seguridad (...)

[+) Incluir tus archivos en la copia de seguridad (-..)
[¥] Enviar esta copia de seguridad al almacenamiento remoto (...)

|:] Solo permite que esta copia de seguridad se elimine manualmente (es decir, consérvala incluso
si se alcanzan los limites de retencidn).

Hacer ahora una copia de seguridad Cancelar

llustracion 119: Creacién copia de seguridad de WordPress
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Una vez creada podremos verla desde el propio plugin y restaurarla en

cualguier momento.

llustracion 120: Copia de seguridad creada

Podemos ver que las copias de las carpetas se han guardado en Dropbox.

Nombre Cuién piiede Madificado

© backup 2023-09-03-1104 TFM Sbadbfda730-others.zip Soloti 3/9/202311:04
i backup 2023-09-03-1104 TFM 9badbf4a739%e-plugins.zip Solotd 3/9/2023 11:04
i backup_2023-09-03-1104 TFM_8badbfda739e-themes.zip Solo tu 3/9/2023 11:04
i backup 2023-09-03-1104 TFM 9badbf4a739%-uploads.zip Solo td 3/9/2023 11:04

llustracion 121: Copias de seguridad en Dropbox

En un entorno de produccion lo ideal seria pagar por la version premium de la

aplicacion, puesto que esta permitiria cifrar las copias de seguridad.
8.13. Configuracion y ejemplo de uso de WPSchoolPress

En primer lugar, es necesario instalar y activar el plugin que se encuentra en

los repositorios de WordPress.

— WPSchoolPress

\ Un extenso plugin para la gestion de
\ colegios con caracteristicas como asistencia,
A gestién de clases, horarios, exdmenes,

calificaciones, avisos de estudiante-maestro-

Mas detalles

School Management System
WESchoolFreg,

padre...

Por WPSchoolPress Team

21) Ultima actualizacién: hace 1 mes

2.000+ instalacienes activas No probado con tu version de WordPress

llustracion 122: Plugin WPSchoolPress

Una vez activado podemos importar datos de prueba para rellenar el sistema

con alumnos y profesores.
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WPSchoolpress

Ajustes

Delete Data

Planificacion y disefio de un servicio seguro en la nube
the database when you delete the plugin.
Save

I:I If you don't want to use the WPSChoolPress Plugin on your site anymore, you can check the delete data box. This makes sure, that all the pages and tables are being deleted from
Import

If you want to import demo data, click on Import Demo Data button

llustracion 123: Importacion de demo en WPSchoolPress

=)
=)

profesor, el alumno y el padre. El panel que veriamos como administrador al entrar
en el sistema de gestidn seria el siguiente:

ESCRITORIO

El plugin permite cuatro roles en el sistema, estos serian el administrador, el

ALUMNOS PROFESORES
+ +
8 10

ACTWITIES CALENDAR

SEFTEMBER 2023

o
EXAMEN

llustracion 124: Panel de WPSchoolPress

ALUMNDS

Los administradores son los que tendrian que afiadir los nuevos usuarios,
ejemplo, podrian crearse nuevos alumnos desde la vista de alumnos.

por

llustracion 125: Lista de alumnos
Durante la creacién se tendrian que dar una serie de datos, los personales
seran opcionales excepto por el nombre y el apellido.
H
<0

EEEEEE

llustracién 126: Datos del alumno
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Durante el proceso podrian afiadirse un padre al alumno, para ambos se debe
rellenar la informacion de la cuenta, la cual se usara para iniciar sesion. El alumno

también se tendra que dar de alta en una clase.

INFORMACION DE LA CUENTA DATOS DEL COLEGIO

llustraciéon 127: Informacién de la cuenta de alumno

Los profesores se crearian de forma similar, pero cambiarian los datos del
colegio.

INFORMACIGN DE LA CUENTA DATOS DEL COLEGIO

llustracion 128: Informacion de la cuenta de profesor

El administrador podria afiadir al profesor a una clase a la cual tendria acceso.
También podria afiadirlo a las asignaturas correspondientes.

ACTUALIZAR LA INFORMAGION DE LA CLASE

llustracion 129: Informacién de la clase

EDIT SUBJECT DETAILS

llustracion 130: Informacién de la asignatura

Una vez en una clase el profesor podria marcar la asistencia de los alumnos

para una fecha determinada.
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INFORME DE ASISTENCIA

VIEW ATTENDANCE REPORT
s stangarg 1

ss: wpsp standard-1 Date: 09/03/2023

llustracion 131: Informacién de la asistencia a clase

El profesor también podria afiadir fechas de examenes y notas de los mismos.

ARADIR INFORMACION DE EXAMEN

llustracion 132: Informacién de examen

STUDENTS MARKS

=

INTRODUGE NOTAS

llustracion 133: Notas de examen

También es posible afiadir eventos al calendario, estos pueden ser vistos por

todos o solo por profesores.
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Add Event

Start Date* Hora de inicio *

09/03/2023 10:00

End Date* End Time*

09/14/2023 1:00

Titulo *

Evento de Prueba

Descripcion

Tipo

External(Show to all)

llustraciéon 134: Informacién de evento

Los alumnos podran ver los eventos y las fechas de los exdmenes en su

calendario.
ACTIVITIES CALENDAR @ Eventos @ Exdmenes @ Holiday:
< T > SEPTEMBER 2023 Month Week Day
MON TUE WED THU FRI SAT UN

4 5 & 7 8 9 10

Examen?2 For Class wpsp standz

17

llustracion 135: Calendario del instituto

También podra ver un resumen de una clase indicando la fecha y la asistencia

gue se ha cumplido.
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Name: AlumnoPrueba ApellidoPrueba

Class: wpsp standard-1 Roll No. : 1200

Class Start: 09/03/2023 Class End : 03/03/2024
Number of Absent days: 0 Number of Present days: 1

Number of Attendance days: 1

llustracion 136: Informacion de la asistencia para el alumno

8.14. Configuracion de IThemes Security

Para gestionar diferentes aspectos de seguridad del sitio web se instalara el

plugin de IThemes Security. [38]
Los aspectos de los que se encargara seran los siguientes:

e Aplicacion de una politica de contrasefas.

e Segundo factor de autenticacion.

e Escaneos del sitio web.

e Deteccion de cambios en archivos y comprobacion de permisos.

iThemes Security ‘ Instalar ahora |

El mejor plugin de seguridad WordPress Més detalles
para asegurar y proteger WordPress

Por iThemes

(3.917) Ultima actualizacién: hace 3 dias

900.000+ instalaciones activas v Compatible con tu versién de WordPress

llustracion 137: Plugin de IThemes Security

Durante el proceso se preguntara qué rol sera el encargado de gestionar la

seguridad mediante este plugin.
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Tipo de sitio > Red
Selecciona tus miembros

Selecciona los perfiles de usuario de WordPress a los que estan asignados

Administrator
\:‘ Teacher
\:‘ Student
[] Parent

voler m

llustracion 138: Selecciédn rol de seguridad de IThemes Security

Se activara una politica de contrasefias que obligard a los usuarios a utilizar
una contrasefia fuerte.

Tipo de sitio > Red
;Quieres asegurar las cuentas de tus miembros con una politica de contrasefias?

Cuando aseguras a tus usuarios con una politica de contrasefias, iThemes Security les obligara a crear una contrasena fuerte
que no esté ya comprometida.

@) Si, forzar una politica de contrasefias para estos usuarios.

volver

llustracion 139: Politica de contrasefias

Se configuraran las diferentes opciones de seguridad, ya se dispone del
Application Gateway que protege de varios de estos aspectos con lo que solo se
activara la autenticacion de dos factores y la exploracién del sitio para buscar

vulnerabilidades.

La exploracion de vulnerabilidades se realiza sobre la aplicacion de WordPress,
los plugins y los temas instalados, en este proceso también se realiza una
comprobacién para detectar si el sitio web se encuentra en las listas de bloqueo de
Google [39]. Para realizar la exploracién hace uso de la base de datos ofrecida por
Patchstack que consta con mas de 30000 vulnerabilidades del nucleo de Wordpress,
de plugins y de temas. En las vulnerabilidades vienen incluidas las versiones
afectadas, la clasificacion CVSS, cuando se lanzard un parche y diferentes detalles

técnicos, como el CVE o la clasificacibon OWASP a la que pertenece. [40]

Una vez instalado el plugin podremos ver un panel desde donde se puede

realizar un seguimiento de bloqueos, copias de seguridad en caso de que se usara
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esta utilidad y exploraciones del sitio. Realizaremos una exploracién del sitio en
busca de vulnerabilidades:

Resultados de la exploracion

Warmn Vulnerabilidades conocidas Hide Details
s WordPress WPSchoolPress plugin <= 2.2.4 - Broken Access Control vulnerability

m Lista de blogqueo Hide Details

* Dominio limpio por Google Safe Browsing

llustracion 140: Exploracion de vulnerabilidades con IThemes Security

Podemos ver que ha encontrado una vulnerabilidad en el plugin instalado

anteriormente. Nos permite buscar mas informacion y el CVE al que hace referencia.

TYPE: BROKEN ACCESS CONTROL score: (] No Fix Available

References Timeline
PatchStack Publicly Published 20230711

Details Created 2023.08-17

CVE

2023-37887

llustracion 141: Resumen de vulnerabilidad con IThemes Security

A continuacién, activaremos el doble factor de autenticacion en un usuario
administrador, para ello es necesario entrar en el usuario y activar el servicio

mediante identificacidon movil.

Opriones de identificacion de dos factores

o dos tactores cutnta de usaris

llustracion 142: Activacion del segundo factor de autenticacién

Nos proporcionarda un cédigo QR que sera necesario escanear mediante
alguna aplicacion de doble factor de autenticacion, por ejemplo, Microsoft
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Authenticator. Esta aplicacion generara un cédigo que tendremos que afadir a

WordPress, tras esto el dispositivo se vinculara.

Por favor, escanea el codigo QR o introduce manualmente la clave secreta, después, introduce un codigo de identificacion desde tu aplicacién para completar la configuracion.

Cédigo de |clent|f|cacwon:| 521424 ” verificar ‘

Generar una nueva clave secreta ‘

llustracion 143: Vinculando dispositivo de doble factor de autenticacion

I Correcto!

llustracion 144: Dispositivo de doble factor de autenticacion vinculado

A partir de ahora, al intentar iniciar sesion, el sistema pedira un codigo

suministrado por la aplicacién vinculada.

Cédigo de identificacion:

Identificarse

— Volver a TFM

llustracion 145: Segundo factor de autenticacion requerido

8.15. Configuracion de WP Activity Log

se utilizara el plugin WP Activity Log para realizar un seguimiento de los
diferentes cambios que se producen en WordPress, incluyendo sus contenidos,
archivos de configuracion, ficheros de instalacién y su base de datos. En primer

lugar, lo instalamos y activamos desde WordPress.
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WP Activity Log
A. Keep a comprehensive log of user and Mas detalles

system changes that take place on your
WordPress website with the the #1 user-
rated activity log plugin.

Por WP White Security

(395) Ultima actualizacién: hace 1 semana

200.000+ instalaciones activas No probado con tu versién de WordPress

llustracion 146: Instalacién de WP Activity Log
A continuacién, lo configuramos mediante su asistente. En primer lugar, le

pedimos que nos muestre la maxima informacion posible.

(a WP ACTIVITY LOG

Detalles del registro

Por favor, elige el nivel de detalle de tus registros de actividad de WordPress:

() Basico (Quiero un vistazo de alto nivel pero no estoy interesado en los detalles)

@® Geek (Quiero saber todo lo que pasa en mi WordPress)

Observacidn: Puedes cambiar el nivel de registro de WordPress en cualquier momento desde los ajustes del

plugin.

Cerrar asistente

llustracion 147: Cantidad de informacion de WP Activity Log

Marcamos que solo usamos las paginas por defecto de WordPress.
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& WPACTIVITY LOG

Acceder

£Ta o tus usuarios usais otras paginas para acceder a WordPress distintas de la
pagina de acceso por defecto ( /wp-admin /)?

() Si, usamos otras paginas para acceder a WordPress.

(® No, solo usamos la pagina de acceso por defecto de WordPress.

Situ web es una web para miembros o de comercio electrénico, lo mds probable es que tengas mds de un drea
desde [a que los usuarios pueden acceder. Si no estds seguro, selecciona «Siw.

Observacion: Puedes cambiar los ajustes de retencion del registro de actividad de WordPress en cualquier

posterior desde (o5 ajustes del plugin.

Cerrar asistente

llustracion 148: Paginas por defecto WP Activity Log

Por altimo, lo configuramos para que guarde los registros durante 6 meses tras

lo cual se borraran.

(a WP ACTIVITY LOG

Retenci6n del registro

:Cuanto tiempo quieres guardar los datos en el registro de actividad de WordPress?

(@) 6 meses (los datos de mas de 6 meses se borraran)
() 12 meses (los datos de méas de 12 meses se borraran)
*) Guardar todos los datos.

Observacion: Puedes cambiar los ajustes de retencion del registro de actividad de WordPress en cualquier

posterior desde los ajustes del plugin

£l plugin almacena los datos en ia base de datos de WordPress de un modo muy eficaz, pero cuantes mds datos
guardes mds espacio en el disco duro consumird. Si necesitas retener un montén de dates te recomendamos que
actualices a la versidn Premium y uses las i de base de datos para almacenar el registro de actividad

de WordPress en una base de datos externa.

Cerrar asistente

llustracion 149: Tipo de retencidn de registros en WP Activity Log

Una vez configurado podemos observar que ya muestra, por ejemplo, los

inicios y cierres de sesion de los usuarios.

BB vt i cusicals

B v s i

llustracion 150: Registros de WP Activity Log
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De cada registro puede verse informacion como la IP desde la que se ha

realizado, la severidad, el tipo de evento y diferente informacion del usuario.

Inspector de datos del evento

|
array(12'W
ClientIP 18.9.8.7
EEE -anr uTC
Severity
Object

EventTypd

Userégent Mozilla/5.@ (Windows NT 19.@; Win64; x64) AppleWebKit/537.36 (KHTM
L, like Gecko)} Chrome/116.8.8.8 Safarif537.36 Edg/116.0.1938.69

CurrentUserRoles administrator

Username myuser

CurrentUserID

SessionID

PostStatus

PostType

PostID

llustracion 151: Informacion de los registros de WP Activity Log

8.16. Configuracion de Microsoft Sentinel

Se realizara la configuracion de Microsoft Sentinel, el SIEM nativo ofrecido en
Azure, en este caso la configuracion servira para mostrar alertas de los eventos
producidos en el Application Gateway. En primer lugar, es necesario crear un area
de trabajo de Log Analytics, aqui es a donde se enviaran los logs generados, estos

seran mas tarde consultados por Microsoft Sentinel. [41]
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Crear un area de trabajo de Log Analytics

Datos basicos  Etiquetas Revisar y crear

Con los registros de Azure Monitor, puede almacenar, conservar y consultar facilmente los datos recopilades de los
recursos supervisados en Azure v en otros entornos a fin de obtener informacién valiosa. Un drea de trabajo de Log
Analytics es la unidad de almacenamiento légica en la que se recopilan y almacenan los datos de registro.

Detalles del proyecto

Seleccione la suscripcién para administrar recursos implementados y los costes. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcion * @ | Azure for Students A |

Grupo de recursos * () | TEM = |

Crear nuevo

Detalles de instancia

Nombre * @ | mylogAnalyticsSpace v |

Region * @ | West Europe v |

llustracion 152: Creacién de un area de trabajo de Log Analytics

Desde la configuracion de diagnéstico de Application Gateway afiadiremos una

nueva configuracion para los logs.

myApplicationGateway | Configuracion de diagnéstico =

Puerta de enlace de aplicacicnes

= PN .
‘/’ Buscar | « () Actualizar ,Qj Comentaries

% Informacién general La configuracion de diagnéstico se usa para configurar |a exportacion de streaming de registros y métricas de la plataforma

W Registro de actividad Configuracion de diagnastico
&1 Control de acceso (IAN) Nombre Cuenta de almacenamiento
@ Etiquetas Mo se ha definido ninguna configuracién de diagnéstico.
9 g 9
¥ Diagnosticar y solucionar Agregar configuracian de diagndstico
problemas

Haga clic en "Agregar configuracién de diagndstico” anteriormente para configurar la recopilacion de los siguientes datos:

Configuracién
Application Gateway Access Log

Application Gateway Performance Log
Application Gateway Firewall Log

.
& Configuracion *
.
* AllMetrics

& Firewall de aplicaciones web

llustracion 153: Configuracion de diagnéstico de Application Gateway

Marcamos que afiada todos los tipos de logs, incluyendo los del Firewall, los de

acceso y los de rendimiento. Enviamos estos logs al area de trabajo creada

anteriormente.
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Configuracion de diagnéstico

H Guardar >< Descartar fl_*‘ Comentarios

Una cenfiguracién de diagnostico especifica una lista de categorfas de registros o métricas de |3 plataforma que quiere
recopilar de un origen de recurso, asi come uno o varios destinos a los que puede transmitir contenido. Se cobraran los
cargos de uso normales para el destino. Mas informacién sobre las diferentes categorias de registro y el contenido de
estos registros

MNombre de configuracién de diagndstico | myApplicationGatewayLogs o

Registros Detalles del destino
Grupos de categorias O

allLogs

Categorias

Enviar 2l drea de trabsjo de Log Analytics

Suscripcion

| Azure for Students ~ ‘

Application Gateway Access Log

Area de trabajo de Log Analytics

| myLogAnalyticsSpace ( westeurope ) v ‘

Application Gateway Performance Log

Application Gateway Firewall Log |:| Archivar en una cuenta de almacenamiento

- [] Transmitir & un centro de eventos
Métricas

[ ainetrics [] Enviar a la solucién de asociado

llustracion 154: Seleccién de logs en configuracién de diagndstico

A continuacion, configuramos Microsoft Sentinel, nos pedira que seleccionemos

el area de trabajo desde donde recogera los logs.

Adicion de Microsoft Sentinel a un area de trabajo

: N
= Crear un drea de trabajo () Actualizar

@ Microsoft Sentinel ofrece una prueba gratuita de 31 dias. Consulte los precios de Microsoft Sentinel para obtener mas informacién.

‘ Filtrar por nombre...

Area de trabajo T, Ubicacién T4

= mylogAnalyticsSpace westeurope

llustracion 155: Seleccién de area de trabajo en Microsoft Sentinel

A continuacion, es necesario afiadir un conector al Application Gateway,
buscamos la solucién en el centro de contenido de Microsoft Sentinel.
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v Overview Soluciones Contenido independiente Instalado Actualizaciones
i Registros

& mNovedades y guias | azure web| X | Estado : Todo Tipo de contenido : Todo Sof
) Buscar

Administracién de amenazas D Titulo del contenido Origen de contenide Proveedor

& Incidentes

‘ Libros

&

© Blsqueda

D O Azure Web Application Firewall

U

0 Web Shells Threat Protection
Cuadernos

#" Comportamiento de la entidad
O]

“® MITRE ATT&CK (vista previa)

Inteligencia sobre amenazas

Administracién del contenido
3 Centro de contenido

& Rennsitorins fvista nrevia)

Solution Microsoft

Solution Microsoft

llustracion 156: Centro de contenido en Microsoft Sentinel

Una vez instalado podremos ver que el conector se encuentra activo.

Microsoft Sentinel | Conectores de datos

i ; ; =\ ] g
Area de trabajo seleccionada: \"myloganalyticsspace\

|,’J Buscar ‘ « O Actualizar }:%j Guias y comentarios

General

(1) Data Connector with "content source = gallery content® have been removed. All the removed content and more is available in content hub. Cl

@

Qverview

@ Registros

o1

Conexion realizada

o]

@ Novedades y gufas Conectores

- Buscar

‘ £ Buscar por nombre o proveedor ‘ Proveedores : Todo

Administracién de amenazas

Incidentes Estado Nombre del conector 7
a Libros
® Firewall de aplicaciones web (WAF) de Azure
€ Busqueda Microsoft
& Cuademos

* Comportamiento de la entidad

Mas contenido en
Centro de contenido

Tipos de datos : Tedo Estado : Todo

llustracion 157: Conector en Microsoft Sentinel

Una vez instalado el conector podemos ver las diferentes reglas de alertas que

incluye.

+ Create ibros de andisis

&1 2L Mas contenido en Reglas por gravedad
Reglas activas O NHigh(l) | Medium 0} 1 Low (01 ¥ Informational (0]
Activerules  ule templates  Anoralies
Searc by 15, name,tacticor echnique T agregartitra
Saverty Name e ype Data sowrcns Tactics
Miodum o request was exccuted againt a wes sesver Scheduled 0 st s
I wigh Front Doar Pramil SO Datection Scheduled
1 v ot Doar e ¥55 Detection scheduied Aaure web Application Frews WAF)
1 s [0 ] advar Fusior
1 v Creste modents ba:
1 vian Creste incdent
1 vian Crese mcidens s Wicrasoh Defender or Cloud
1 s Create incidents based on v Wicrasoh Defender for T
1 e et based on
1 s ste incilets based o MicrosoftDetender for Endpint lets
1 s 65 slerts
1 v cles Risk Maragement
vedium
Madum i
vedhim % Threat inteligence Event Format (CER) va L. +2G

Techalques

Source name.

1188 421

Gallery Contant
Gallery Contant
Gallery Contert
Gallery Contart
Gallery Contert

Gallery Contert

llustracion 158: Reglas en Microsoft Sentinel
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También puede verse un resumen de los datos recibidos desde el conector.

@ Firewall de aplicaciones web (WAF) de Azure

Conectado 3t Microsoft Hace 5 minutos

e dates e oral e s reciaios

=|ga3” |o

llustracion 159: Resumen del conector de datos

Por ultimo, vamos a crear una regla para que nos muestre una alerta siempre
gue observe nuevos logs del Firewall. Realizara la comprobacién de la misma cada
6 minutos.

@ myRule

Medium 3¢ Custom Enabled
Severity Content Source Status

Info Insights

Id

35d862ed-e592-4ff0-99a3-6afdSd1e9cb6 i}

Description

Rule query

|azureDiagnostics
| where Category =~ 'ApplicationGatewayFirewallLog' —
| sort by TimeGenerated asc

Rule frequency
Run guery every 6 minutes

Rule period
Last & minutes data

Rule threshold
Trigger alert if query returns more than 0 results

Event grouping
Group all events intc a single alert

Suppression
Not configured

Create incidents from this rule
Enabled

Alert grouping
© Disabled

llustracion 160: Regla en Microsoft Sentinel
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9. Evaluacion de la seguridad

Se realizaran una serie de evaluaciones con varios experimentos para
comprobar algunas de las medidas de seguridad, viendo que efectivamente se han

cumplido los requisitos que debian cubrir.

9.1. Evaluaciéon de restauracion del sistema

Se va a simular un escenario donde se perderan todos los datos del servidor y
este tendra que restaurarse por completo, para ello crearemos una maquina a parte
y restauraremos las copias de seguridad. Esta evaluacion indicaria que se ha

cumplido el requisito 8.1.5.

La nueva maquina se crearia de forma similar a lo visto en la seccion de
despliegue, pero para simplificarlo esta vez no usaremos HTTPS y afiadiremos una
IP publica para conectarnos directamente.

s L ubuntu 18.04)

rd DS1v2 (1 vepu, 3.5 GiB de memoria)

€782720-796-4e0a-aebe-4001cbf45572 Nombre DNS

Estado de mantenimiento : -

llustracion 161: Maquina simulacidn de restauracion

Una vez que WordPress esta instalado es necesario instalar el plugin
UpdraftPlus para poder restaurar las copias de seguridad. Para este experimento no
solo restauraremos las copias de WordPress, también usaremos UpdraftPlus para

recuperar la base de datos para simplificar el escenario.

Una vez se ha instalado el plugin cargamos las copias desde almacenamiento
local. Si este servidor utilizara la misma direccion con la que se generaron las
copias, estas se podrian cargar directamente desde Dropbox, o mismo ocurriria Si

se hubiera utilizado el almacenamiento de blob de Azure.
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Copias de seguridad existentes @)

M

Suelta tus archivos de copia
de seguridad

backup_2023.03-30-1133_TFM_2f2657363912-themes.zip (104 mb/10.4 mt) - Complern

backup_2023-09-30-1133_TFM_212687363912-uploads.zip (1 kb1 kb) - Completo

backup_2023-09-30-1134_TFM_736902162e2 db.gz (831 ki/851 kb) -

backup_2023-09-30-1134_TFM_736902160262-others 2ip

backup_2023-09-30-T134_TFM_736902f6d2e2-plugins.zip (16,

backup_2023.03-30- 1134 TFM_73690246:2¢2. themes zip [10.4 mb/10.4 mb) - Complete

backup_2023-09-30-1134_TFM_736902160262-uploads 2ip (1 kb’

backup_2023-09-30-1133_TFM_212687363912-dbgz (891 kb/®

backup_2023-09-30-1133_TFM_212647363912-otherszip

backup_2023.09-30-1133_TFM_212687363912- pluginszip

Fecha de la copia de seguridad Datos de ba capia e seguridad (haz clic para descargar)
Sep 30,2023 11:34 Base de atos || plugins | [ remas || subiass
Sep 30,2023 11:33 Base de datos | | Plugins | [ Temas || subias

llustracion 162: Copias de seguridad cargadas

Seleccionamos las copias de seguridad a restaurar.

Restauracion de UpdraftPlus — Restaurar archivos desde: Sep 30, 2023 11:34

La restauracién reemplazara la base de datos, los directorios, Elige los componentes a restaurar:
temas, plugins, subidas, y/o otros directorios de wp-content

(seglin lo que contenga este paquete de copia de seguridad, y [v] Plugins

tu seleccién). Selecciona los componentes a restaurar: [+ Temas

Lea este articulo para saber cosas dtiles antes de la restauracidn. lf" Subidas
|¥] Otres

Base de datos

llustracion 163: Restauracion de las copias de seguridad

Esperamos a que el proceso de restauracion termine.
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Restauracion de UpdraftPlus - Copia de seguridad Sep 30, 2023 11:34

Registro de actividad bae

La operacidn de restauracién ha comenzado
(80395103ebeb). No cierres esta pdgina hasta que te
informe de que ha terminado.

+ Restore successful!

Volver a la configuracion de UpdraftPlus

Sigue este enlace para descargar el archivo de
registro para esta restauracién (necesario para
cualquier solicitud de soporte).

Restore successful!

Acciones:

llustracion 164: Proceso de restauracion de copias de seguridad

Una vez el proceso termine podemos comprobar que todos los plugins y el

contenido de la base de datos se ha cargado correctamente.

Plugins

Todos

© Hay disponible uns rueva versiin de Protecodn Arti-Spam Abismet

UpdraftPlus - Backup/Restore.

O Hay Gisporible una nueva versign de Updraf?

WP Activity Log

o

llustracion 165: Plugins restaurados correctamente

A

A
A

A it R . .
o A
o A ,

llustracion 166: Logs restaurados correctamente
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wpschoolpress < TFM — WordPress X~ + © Navegacién privada

U A 2023

“Live as if you were to die tomorrow. Learn as if you

'!* . WPSchoolPress
_\J were to live forever.”

¥ Escritorio
. 11 Hinkley Road
Percy Pineapple Pineapple
oro o 7 » ““’t"” €app ! e‘dt‘_) .Bromborough, 9856321470
» Frofesores ppieton AppiEton Australia , 6020
i Alumnos 11 Hinkley Road
— Olivia Fred . Soutt
O 8 e e Fred Orange =OuEn 1230456987
+ Padres * Orange Australia ,
! Australia , 6030
j Clases v 200 Broadway
Pauls Smiths Av . South
O . aus = Smiths Hawkss | 700 8465283785
? Asistencia v Hawkss Australia .
Australia . 5024
§ Eventos = — AlumnoPrueba PadrePrueba Direccién de
— ApellidoPrueba ApellidoPrueba prueba , Espana
[ Avisar
N® Nombre . L .
. Padre Direccion Teléfono
Matricula completo

3 Transporte
Show 10 2 | entries Showing1to 9 of 9 entries

F Ajustes generales ¥

llustraciéon 167: Alumnos restaurados correctamente

El proceso completo de restauracion del sistema deberia ser inferior a media
hora.

9.2. Evaluacion de seguridad de las contrasefas

En este escenario se simularda que la base de datos ha sido filtrada, se
comprobara que solo se almacenan hashes de las contraseflas y que las
contraseflas no pueden llegar a recuperarse utilizando para ello la herramienta
Hashcat, esto indicaria que se ha cumplido el requisito 2.4.1 que se habia propuesto

anteriormente.

Supondremos que el usuario utiliza una contrasefia que se encuentra en
alguna de las listas de contrasefias comunes que existen. Para ello pondremos la
contrasefa del usuario en un archivo de texto donde solo estara esta, agilizando asi
el proceso y comprobando si podria deshacer el hash de una contrasefia comun,
aunque en este caso se estara usando una creada por un generador de

contrasefas.

Lanzamos por lo tanto Hashcat con la siguiente configuracion:

Escuela Politécnica Superior de Jaén 126



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

e -m 400: Indica el tipo de hash de WordPress llamado phpass, el cual a dia
de hoy es inseguro al ser MD5.

e -a 0:Indica un ataque de diccionario.

BY Windows PowerShell + ~ _ -

PS C:\Users\Blas\Desktop\hashcat-6.2.6> .\hashcat.exe itT:] 0 .\cracked.txt .\target_hash.txt .\password_list.

hashcat (v6.2.6) starting

y initialized the NVIDIA main driver CUDA runtime libr

llustracion 168: Ejecucién de Hashcat

Session : hashcat
Status.... . Cracked
Hash.Mode. ..: ue@ (phpass)
.: $P$BOjvqf589Wg38Ib15wWCHLSZF2XKUY . Z.
: Sat Oct 14 10:26:37 2023 (@ secs)
: Sat Oct 14 10:26:37 2023 (8 secs)
Kernel.Feature...: Optimized Kernel
Guess.Base : File (.\password_list.txt)
Guess.Queue. ..1 1/1 (100.00%)
Speed.#1.. N 143 H/s (@.u46ms) @ Accel:16 Loops:1824 Thr:256 Vec:1
Recovered. ..1 1/1 (100.00%) Digests (total), 1/1 (1e0.88%) Digests (new)
Progress. . .. 1/1 (100.00%)
Rejected : 8/1 (0.00%)
Restore.Point 1 8/1 (0.00%)
Restore.Sub.#1...: Salt:® Amplifier:8-1 Iteration:7168-8192
Candidate.Engine.: Device Generator
Candidates.#1 : AS3LE#39DjTN#7DWSCDUr%VR —> AS3LE#39DjTN#T7DWECDUTr%VR
Hardware.Mon.#1..: Temp: U41c Fan: 8% Util: 33% Core:1965MHz Mem:6880MHz Bus:16

llustracion 169: Resultado de Hashcat

Vemos que efectivamente consigue obtener la contrasefia, con lo que si un
usuario del sistema utilizara alguna contrasefia que exista en alguna de las listas, el

atacante podria obtenerla.

Al seguir utilizando WordPress hashes mediante MD5, la Unica forma de
protegerse ante este tipo de ataque seria utilizar generadores de contrasefias lo cual

evitaria que un atacante pudiera utilizar este tipo de ataque de fuerza bruta.

Sin embargo, también se podria utilizar algun plugin para cambiar el modo en
el que WordPress genera los hashes, utilizando otro método mas seguro como
berypt. El plugin Password bcrypt# se encargaria de modificar las funciones
password_hash y password_verify de WordPress, estos pasarian a utilizar el método

de generacion de hashes mencionado.

4 https://github.com/roots/wp-password-bcrypt
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9.3. Evaluacién de privilegios minimos

Se realizaran algunas comprobaciones para ver si un usuario podria realizar
acciones gue no le corresponden dentro del sistema. Esta evaluacion indicaria que

se ha cumplido el requisito 4.1.3.

En primer lugar, intentamos ver la lista de alumnos de una clase habiendo
iniciado sesion con una cuenta de alumno y utilizando una URL con la que se

podrian ver los alumnos desde una cuenta de profesor.

“Live s if you were to die tomarrow. Learn os if you were i

@ Eszcritorio ALLUMNOS

& Padres

B Clases inscritas w

i Eventos ] N* Matricula Nombre del estudiante
4 Transporte

llustracion 170: Intento de acceso a la lista de alumnos

Vemos que, aunque no muestra ningdn error, el sistema no nos devuelve

ninguan alumno en la lista. A continuacion, intentamos obtener la lista de clases.

CLASSE DETAILS

a Class Numbor Class Name Toacher inchd
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llustracién 171: Intento de acceso a lista de clases

El acceso a esta URL tampoco nos muestra informacion en la lista, con lo que
el acceso a recursos restringidos desde la aplicacion parece funcionar
correctamente. Intentamos realizar también un acceso a alguna URL de un recurso
restringido dentro del servidor, por ejemplo, de un archivo readme.txt.

403 Forbidden X +

C O PA https//213.199.134,133 freadme.txt

Forbidden

You don't have permission to access this resource.

Apache/2.4.29 (Ubuntu) Server ar 213.199.134,133 Port 443

llustracion 172: Intento de acceso arecurso restringido

Vemos que el servidor nos devuelve un error de acceso restringido al recurso.
A continuacion, intentamos acceder al panel de administracion desde una maquina

gue no se encuentra en la lista de IP permitidas.

403 Forbidden

Secroaoft-Anm e Appleanen Careey !

llustracion 173: Intento de acceso al panel de administracion

En este caso también devuelve un error de acceso restringido, aunque esta vez

es el Application Gateway el que bloquea el acceso al mismo.

9.4. Evaluacion de vulnerabilidades

Se realizard un andlisis de vulnerabilidades mediante la herramienta OWASP
ZAP 5 para evaluar la seguridad del sistema propuesto identificando posibles
debilidades y brechas de seguridad. Esta evaluacién ayudaria a cumplir el requisito
14.2.1.

5 https://lwww.zaproxy.org/

Escuela Politécnica Superior de Jaén 129



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

Zed Attack Proxy (ZAP), es una herramienta gratuita y de cddigo abierto
utilizada para realizar pentesting [42]. Esta disefiada especificamente para testear

aplicaciones web.

Esta herramienta crea un proxy que se coloca entre un navegador y la
aplicacion web que se quiere examinar, de manera que la herramienta puede
interceptar e inspeccionar los mensajes entre el navegador y la aplicacion web,

modificando los mensajes en caso de ser necesario.

Web

BlOwseh Application

llustracion 174: Zed Attack Proxy [42]

La herramienta esta incluida en Kali Linux, en caso de no estarlo puede

instalarse facilmente mediante el comando:

Una vez instalado es necesario configurar el proxy desde Firefox. Para ello,
desde los ajustes de conexion, afiadimos un proxy HTTP con direccion localhost y
puerto 8080.

Escuela Politécnica Superior de Jaén 130



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

Connection Settings

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings for this network

Use system proxy settings

© Manual proxy configuration

HTTP Proxy | loc

Also use this proxy for HTTPS

SOCKSv4 O SOCKSv5

Autornatic proxy configuration URL

No proxy for

nple: .mozilla.org, .net.nz, 192.168.1.0/24

Connections to localhost, 127.0.0.1/8, and ::1 are never proxied.
Do not prompt for authentication if password is saved

Help Cancel

llustracion 175: Configuracién de un proxy en Firefox

Tras configurar el proxy ejecutamos OWASP ZAP y comprobamos que ha
podido interceptar el navegador.

ZAP API UI X +

O DO localhost &

KaliLinux # KaliTools # KaliDocs & Kali Forums ¥ Kali NetHunter Exploit-DB Google Hacking DB OffSec
Welcome to the OWASP Zed Attack Proxy (ZAP)

ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.

Please be aware that you should only attack applications that you have been specifically been given permission to test.

Proxy Configuration

To use ZAP effectively it is recommended that you configure your browser to proxy via ZAP.

The easiest way to do this is to launch your browser from ZAP via the "Quick Start / Manual Explore" panel - it will be
configured to proxy via ZAP and ignore any certificate warnings.
Alternatively you can configure your browser manually or use the generated PAC file.

HTTPS Warnings Prevention
To avoid HTTPS Warnings download and install CA root Certificate in your Mobile device or computer.
Links

« Local API

+ ZAP Website

» ZAP User Group

« ZAP Developer Group
» Report an issue

llustracion 176: Navegador interceptado por OWASP ZAP

Escuela Politécnica Superior de Jaén 131



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

A continuacion, es necesario configurar un certificado SSL para poder descifrar
las conexiones HTTPS que el navegador establezca. Esto se puede realizar desde

Dynamic SSL Certificates en las opciones de ZAP.

&, ¥ | Dynamic SSL Certificates
ijl,:r}_(tSSplder These options have been moved to Metwork = Server Certificates.
Anti-CSRF Tokens Go to New Screen
API
Applications
Automation
Breakpoints
Call Home
Check For Updates
Client Certificate
Connection
Database
Display
Encode/Decode
Extensions

llustracion 177: Dynamic SSL Certificates en ZAP

Desde la nueva ventana, generamos un nuevo certificado raiz y lo exportamos.

| 8, & | |Server Certificates 7]
Breakpoints . .
Call Home Root CA Certificate  Issued Certificates
Check For Updates
Client Certiﬁfate Validity in Days: 365 C i Generate
Connection PEM: L Import
Database
Display @ M | BEGIN CERTIFICATE----- &, View
Dynamic SSL Certific. MIIFBjCCA+6GAWIBAGIENYORCTANBgKghkiGIw@BAC
Encode/Decode T1dBU1AQWMVKIEF@AGF]ayBQcm94eSBSb290IENBM o1 O3VE
Extensions NTE@NzEzNDEWMBQGA1UECgWNT1dBU1AgUmMSvdCBDQ
Eg:ﬁ%g;ﬂﬁfe WKFQIF Jvb3QgQ@EXCzAJBGNVBAY TANh4MB4XDT IyM1
FLzzer MTEyMzkyNFowgYMx JzA1BgNVBAMMHKIXQVNQIFp1Z(

llustracion 178: Creacion de un certificado raiz desde ZAP

A continuacion, desde el gestor de certificados de Firefox, importamos una
nueva autoridad que sera el certificado guardado anteriormente y marcamos que

confié en él.
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Certificate Manager

Your Certificates Authentication Decisions People Servers

You have certificates on file that identify these certificate authorities

Certificate Name Security Device
+ AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
+ AC Camerfirma SA CIF A82743287
Camerfirma Chambers of Commerce R... Builtin Object Token

~ ACCV

llustracion 179: Gestor de certificados en Firefox

Certificate Manager
“» Downloading Certificate
You have been asked to trust a new Certificate Authority (CA).

Do you want to trust “

& Trust this CA to identify

» Trust this CA to identify email users.

fore trusting this CA for any purpose, you should examine its certificate and its policy and
edures (if available).

View Examine CA certificate

llustracion 180: Certificado importado en Firefox

Una vez hecho esto, ya podemos realizar la conexion a la web desde el

navegador y comprobar que OWASP ZAP lo intercepta.
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File Edit Wiew Analyse Report Tools Import Export Online Help
Standard Mode = H gt dXEEEED EE @ E A @
@ Sites o
@ EE
[ Contexts
[@] Default Context

@ Sites
L ohttps://213.199.134.133

llustracion 181: Web interceptada por OWASP ZAP

La prueba se realizara iniciando sesiébn mediante un usuario alumno. En
versiones anteriores del plugin WPSchoolPress se incluian plantillas de las paginas,
pero esto fue eliminado y el plugin paso a utilizar direcciones de wp-admin para
acceder a las paginas lo cual presenta un peligro al estar realizando las peticiones a
través de la administracion. La direccién utilizada por el plugin WPSchoolPress para
las paginas son de la forma “/wp-admin/admin.php?page=sch-", con lo que habra
qgue modificar la regla personalizada del WAF que bloqueaba las direcciones wp-
admin para que permita en trafico en esa ruta en especifico, separando asi la parte

del plugin y la de administracion.
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Editar regla personalizada X

Operacién

@ es (O noes

Operador *

[ contiene ~

Transformaciones
Lowercase

Seleccionar una transformacién v

Valores de coincidencia

wp-admin

Escribir un valor de coincidencia

¥si

Tipo de coincidencia ©

Cadena ~

Variables de coincidencia

Variable de coincidencia * ©

RequestUri v

+ Agregar otra variable de coincidencia

Operacion

(O es (8 noes

Operador *

[ contiene ~

Transformaciones
Lowercase

Seleccionar una transformacién v

Valores de coincidencia

[ admin phpzpage=sch- @

[ Escribir un valer de coincidencia |

llustracion 182: Nueva regla personalizada en el WAF

Existen varios modos de escaneo en OWASP ZAP [43]:

e Safe: No realiza operaciones peligrosas.

e Protected: Solo se realizan operaciones peligrosas en el alcance permitido.
e Standard: No se restringe nada.

e ATTACK: No se restringe nada y los nuevos nodos se escanean en cuando

son descubiertos.

Se utilizard el modo ATTACK puesto que no se trata de un entorno de
produccion y ya se han realizado copias de seguridad. Creamos un nuevo Active

Scan y marcamos como punto de inicio el panel de WPSchoolPress.
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1l iUu are rNnew Lo LAF LNEN IL IS DEeSL LO SLark WILN orne ol e UiLIUHS DEIDW,

Scope  Filter »

Starting Point: 1 33/wp-admin/admin.php?page=sch-dashboard @ Select... !
Policy: Default Policy ™
Context:

User:

Y Recurse:
¥ Show Advanced Options

2] Start Scan Reset Cancel

llustracion 183: Nuevo Escaneo en OWASP ZAP

Podremos realizar un seguimiento del escaneo desde el panel principal de
OWASP ZAP.

Analyse Report Tools Import Expr

Online  Help
=0 L) L] Y] EoEe ]
@Shes 4 Quick Start # = Request = Response Requester

ecoo Welcome to OWASP ZAP

Contexts
7 Default Context

ZAP is an easy to use integrated penetration testing tool for finding wuinerabilities in web applications

If you are new ta ZAP then it is best to start with one of the options below

@ Sites
hrtps:/213,199.134.133
 wp-admin
# POST:admin-ajax. pho(l[_nonce, action,has_focus interval,screen_id) a @ Q
" wp-content I\-\-ws
5 History  Search [ Alerts Output A Active Scan # # WebSockets +
E 2 New Scen Progress: 1:https://213.19. adminfadmin php = & Qurrent Scans:1 Mum Requests: 424 New Mlerts:12 @ Export

Sent Messages  Fitered Messages

Id Req. Timestamp Resp. Timestamp Method Code Aeason RTT Size Resp. Header o
23, 8:36:22 AM GET 404 Mot Found 228ms 362 bytes 44,616 bytes
GET 404 Not Found 44,616 bytes
GET 404 Mot Found 44,615 bytes
GET 404 Not Found 44,616 bytes
GET 404 Not Found 357 ms 362 bytes 44,616 bytes
GET 404 Mot Found 3sz2ms 362 bytes 44,616 bytes
GET /213,199,134 133/.hg 404 Not Found 359 ms 362 bytes 44,616 bytes
GET s 99.134.133/ bar 404 ot Found 3 e
GET 404 Not Found

GET hitps://213.199.134 133/B

404 Mot Found
GET hitps://213.199.134.13 200 OK
GET hitps//213.199.134.1 200 OK
GET hitps://213,195.134 133 200 OK
GET hitps:ir 99134 133/wp-admirvadin 200 OK ;
GET hixpif213.199.134.133/wp 200 OK 376 ms 508 :wtes
GET i 200 oK 376 ms
GET 213.199.134 lsamp acmin/admin phe7page. 388 ms
GET 213.199.134. 133 /wp-aamir/admin, pho 7page. 358 ms 508 bytes
X GET Vp-odmivadmin pho7page 370 ms 608 bytes
4 , 8:36:29 AM GET 404 ms 508 bytes 42,451 bytes
43 0 AM GET 368 ms 608 bytes 42,437 bytes
44 M . GET hitps://213.192.134 134 {wp-admirvadmin phoZpage. 352 ms 508 bytes 42,437 bytes
Alerts M0 A1 3 Main Proxy: localhost B0B0 Current Scans @0 @0 ®0 31 @0 /0 %0 B0

llustracion 184: Seguimiento del escaneo de OWASP ZAP

Una vez terminado el escaneo podemos ver las alertas que se han generado,
estos resultados se utilizaran en la seccion de subsanacién de errores para mejorar

la seguridad del sistema, el reporte al completo puede encontrarse en el apéndice I.
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9.5.

= History S, Search [HAlerts # Output ) Active Scan  # WebSockets

@e s ¢
= Alerts (11)

f Content Security Policy (CSP) Header Not Set (3)
1 Cookie Mo HttpOnly Flag

1 Cookie without SameSite Attribute

F Cross-Domain JavaScript Source File Inclusion (2)

fu Server Leaks Version Information via "Server" HTTP Response Header Field (3)
fu Strict-Transport-Security Header Not Set (3)

Fu Timestamp Disclosure - Unix

Fu X-Content-Type-Options Header Missing

m Information Disclosure - Suspicious Comments (2)

m Modern Web Application

m User Agent Fuzzer (12)

llustracion 185: Alertas generadas por OWASP ZAP

Evaluacion de logs

Planificacion y disefio de un servicio seguro en la nube

Se van a comprobar las dos fuentes de logs principales, desde Application

Gateway y WP Activity Log, para ver que mediante estas se podria hacer un

seguimiento de un ataque, para ello tendrdn que dar una escala de tiempo y

diferente informacién de seguridad, también tendran que aportar informacion de

control de acceso. Esta evaluacion indicaria si se han cumplido los requisitos 7.1.4,

7.31y7.1.3.

Desde Microsoft Sentinel podemos ver que se han aparecido incidentes debido

a los escaneos realizados sobre la web, lo que significa que el Application Gateway

los ha detectado.

......

Vemos que se han generado alertas con la regla que se cre6 anteriormente.

=0 @0

Automatizacion

0 min 0 min 2omr

@ M acobaraa

llustracion 186: Incidentes generados en Microsoft Sentinel
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t Crear incidente (version preliminan (O Actualizar (O Uttimas 24 horas

Planificacion y disefio de un servicio seguro en la nube

A Libro de eficiencia de seguridad Columnas & Guias y comentarios

Abrir incidentes por gravedad

=14 14

Incidentes abiertos Nuevos incidentes 1 Alto (0) Mediano (14) Bajo (0) Informativo (0)

| 0 Buscar por I, titulo, etiquetas, propietario ¢ &) ‘ Gravedad : Todo Estado : 2 seleccionados: Nombre del producto : Todo Propietario : Todo

(® ) Actualizacién automatica: incidentes

[ Gravedad 7. Id. de incidente ., Titulo Ty Alertas Nombres de produc... ~Hora de creacion T4 Horade la dltima... 'y Propietario Ty, Estado Ty
(| Mediano 31 myRule 1 Microsoft Sentinel 10/09/23, 16:01 10/09/23, 16:01 Sin asignar Nuevo
[ | Mediano 30 myRule 1 Microsoft Sentinel 10/09/23, 15:55 10/09/23, 15:55 Sin asignar Nuevo
[ | Mediano 29 myRule 1 Microsoft Sentinel 10/09/23, 15:49 10709723, 15:49 Sin asignar Nuevo
[ | Mediano 28 myRule 1 Microsoft Sentinel 10/09/23, 15:43 10/00/23, 15:43 Sin asignar Nuevo
O || Mediano 27 myRule 1 Microsoft Sentinel 10/09/23, 15:37 10/09/23, 15:37 Sin asignar Nuevo
[ | Mediano 26 myRule 1 Microsoft Sentinel 10/09/23, 15:31 10/09/23, 15:31 Sin asignar Nuevo
[ | Mediano 25 myRule 1 Microsoft Sentinel 10/09/23, 15:25 10/09/23, 15:25 Sin asignar Nuevo
[ | Mediano 24 myRule 1 Microsoft Sentinel 10/09/23, 15:13 10709723, 15:13 Sin asignar Nuevo
[ | Mediano 23 myRule 1 Microsoft Sentinel 10/09/23, 15:07 10700723, 15:07 Sin asignar Nuevo
(| Mediano 22 myRule 1 Microsoft Sentinel 10/09/23, 15:01 10709423, 15:01 Sin asignar Nuevo
[ | Mediano 21 myRule 1 Microsoft Sentinel 10/09/23, 14:55 10/09/23, 14:55 Sin asignar Nuevo
[J | Mediano 20 myRule 1 Microsoft Sentinel 10/09/23, 14:49 10/09/23, 14:49 Sin asignar Nuevo
[ | Mediano 19 myRule 1 Microsoft Sentinel 10/09/23, 14:43 10709723, 14:43 Sin asignar Nuevo
[ | Mediano 18 myRule 1 Microsoft Sentinel 10/09/23, 14:37 10/09/23, 14:37 Sin asignar Nuevo

llustracion 187: Incidentes generados con la regla personalizada

Sobre cada incidente podemos ver mas informacion, incluyendo que regla lo ha

generado y el nUmero de eventos detectados.

r—

myRule
B |d. de incidente: 31

44 Sin asignar v Nuevo v Mediano ~
Propietario Estado Gravedad

Mombres de los productos de las alertas
* Microsoft Sentinel

Evidencia
4 631 01 H o
Eventos Alertas Marcadores

Hora de creacién
10/09/23, 16:01

Hora de la dltima
actualizacion
10/09/23, 16:01

Entidades (0)

Libro de incidentes
Informacién general sobre incidentes

Regla de anélisis
myRule

Etiquetas

Vinculo del incidente

| https://portal.azure.com/#asset/Microsoft_Azure_Security_Insights/... [

B Ultimo comentario (Total: 0)

| Escriba un comentar,

llustracion 188: Informacion sobre el incidente en Microsoft Sentinel
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A continuacion, comprobamos los logs generados por la regla para ver si

muestran suficiente informacion con la que poder hacer un seguimiento de un

posible ataque tal y como se habia presentado al inicio de la seccion.

~

m Intervalo de tiempo : Personalizado

J/ The query now parameter represents the time (in UTC) at which the scheduled analytics ri

& Guardar v

set gquery_now = datetime(2023-69-87T18:082:02.74800007);
AzureDiagnostics
| where Category =~ "ApplicationGatewayFirewalllog®

|& Compartir ~

—+ Nueva regla de alert

L N I

| sort by TimeGenerated asc

Resultados  Grafico

[ TimeGenerated [UTC]

> 7/9/2023, 17:56:38.676
> 7/9/2023, 17:56:38.676
> 7/9/2023, 17:56:38.676
> 7/9/2023, 17:56:38.676
7/9/2023, 17:56:38.676
> 7/9/2023, 17:56:38.676
> 7/9/2023, 17:56:38.676
> 7/9/2023, 17:56:38.676

> 7792023, 17:56:38.676

O0oo0oo0oooooao

Resourceld

JSUBSCRIPTIONS/3CT82720-79A6-4E0A- AEBE-400FCEF455...
JSUBSCRIPTIONS/3CT82720-79A6-4E0A- AEBE-400FCEF455...
JSUBSCRIPTIONS/3CT82720-79A6-4E0A- AEBE-400FCEF455...
/SUBSCRIPTIONS/3CT82720-79AG-4E0A-AEBE-400FCBF455..,
/SUBSCRIPTIONS/3CT782720-T9AG-4E0A-AEBE-400FCBF4535...
/SUBSCRIPTIONS/3CT82720-79A6-4E0A-AEBE-400FCEF455...
/SUBSCRIPTIONS/3C782720-79A6-4E0A-AEBE-400FCEF455...
/SUBSCRIPTIONS/3C782720-79A6-4E0A-AEBE-400FCBF455...

JSUBSCRIPTIONS/3CT82720-79A6-4E0A- AEBE-400FCEF455...

Category

ApplicationGatewayFirewallLog
ApplicationGatewayFirewallLog
ApplicationGatewayFirewallLog
ApplicationGatewayFirewallLog
ApplicationGatewayFirewallLog
ApplicationGatewayFirewallLog
ApplicationGatewayFirewallLog
ApplicationGatewayFirewallLog

ApplicationGatewayFirewallLog

llustracion 189: Logs generados desde Application Gateway

Cada log puede inspeccionarse individualmente para ver toda su informacion.

Tenantld
TimeGenerated [UTC]
Resourceld
Category
ResourceGroup
Subscriptionld
ResourceProvider
Resource
ResourceType
CperationMame
requestlri_s

Message

078ec0be-0b20-4795-b559-0525700fche
2023-09-10T13:535:56.2560639Z
SSUBSCRIPTIONS/2CT732720-T9AG-4E0A-AEBE-40
ApplicationGatewayFirewallLog

TFM

3c782720-79a6-4e0a-aebe-400fcbf43572

MICROSOFT.NETWORK

MYAPPLICATIONGATEWAY
APPLICATIONGATEWAYS
ApplicationGatewayFirewall
[privatekey.key

URL file extension is restricted by policy

llustracion 190: Ejemplo de log generado por Application Gateway primera parte
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instanceld_s appgw_3

SourceSystem Azure

clientlp_s -

ruleSetType_s CMWASP CRS

ruleSetVersion_s 3.2

ruleld_s 920440

ruleGroup_s REQUEST-920-PROTOCOL-ENFORCEMENT

action_s Matched

details_message s Pattern match \.([*]+)$; Within Tcrestricted_extensions at TX:extension.

details_data_s {key found within [REQUEST_BASENAME:privatekey.key]} and { found within [TX:extension:key/T}
details_file_s REQUEST-920-PROTOCOL-ENFORCEMENT.conf

details_line_s 974

hastname_s 213.199.134.133

policyld_s 135%_subscriptions_3c782720-79a6-4ela-aebe-400fcbf45572_resourceGroups_TFM_providers_Mi¢
policyScope_s Global

llustracion 191: Ejemplo de log generado por Application Gateway segunda parte

Vemos que para el ejemplo anterior se bloqued el acceso puesto que se intentd

acceder a una URL con la extension .key, la cual se encuentra prohibida.

Los logs generados por Application Gateway nos dan por lo tanto una escala
de tiempo para poder seguir la investigacion de un posible ataque y diferente

informacion de seguridad como:

e URL solicitada.

e |P del cliente.

e Patron de la regla.

e Descripcion del posible ataque.

e |IP ala que se dirigia el ataque.

En el caso de los logs de WP Activity Log podemos observar los diferentes
accesos que se producen a la aplicacion, incluyendo los que han tenido éxito, los

intentos y las desconexiones.

1001 & idelociubelue ;*""':"'*étg 10.00.7 Usuario Salir Usuario desconectado.
2023 wudent

1000 & ;c“é“‘“b"e de Sumnebruets 10.0.0.7 Usuario Acceder Usuario conectado.
10:29:18.000 o

1002 7 de octubre de ;V“"'i"*tz 100.0.7 Usuario Acceso fallido 2 accesofs) fallidof(s).
2023 uden

10:29;

llustracion 192: Logs de acceso en WordPress
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Nos fijamos, por ejemplo, en el log de acceso fallido para ver qué informacion

proporciona.

Inspector de datos del evento

array( 14W
Attempts
LogFileTe
ClientIP ey: string(s)
Severity
Object user
LS drwxrwxrux
EventType failed-login
Userdgent Mozilla/5.8 (Windows NT 1

8181 Firefox/118.8

CurrentUserRoles student
Username alumnoprueba
CurrentUserID

SessionID

PostStatus

PostType

PostID a8

llustracion 193: Ejemplo de log generado por WP Activity Log

Vemos que muestra diferente informacion de seguridad como:

NUmero de intentos.

e |P del cliente.

e Severidad.

e Evento producido.

e Usuario al que afecta.
e Navegador utilizado.

e Rol del usuario.

Por otro lado, iThemes Security también ofrece una serie de logs que podrian

ser Utiles para realizar el seguimiento de un ataque, estos ofrecen informacion sobre

los eventos del plugin, como por ejemplo los analisis de vulnerabilidades, las copias

de seguridad o las modificaciones de archivos.
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iThEmES Security | Gestionar ajustes | | Soporte |

Eventos importantes (20) | Todos los eventos (23) | Errores criticos (5) | Errores (11) | Advertencias (4) | Avisos (3)

| Todos los médulos v H Filtrar ]

Médulo Tipo Copias de seguridad de bases de datos
Centro de avisos Error El envio de Cambio en archivos ha fallado
Cambio en archivos Advertencia 2 afiadido, 1 borrado, 58 con cambios
=T
Centro de avisos Error El envio de Boletin de seguridad ha fallado
Centro de avisos Error El envio de Resultados de la exploracién del sitio ha fallado
Cambio en archivos Advertencia 0 afiadido, 0 borrade, 1 con cambios
Centro de avisos Error El envio de Cambio en archivos ha fallado
Centro de avisos Error El envio de Resultados de la exploracién del sitio ha fallado
Centro de avisos Error El envio de Boletin de seguridad ha fallado

llustracion 194: Ejemplo de eventos de IThemes Security

Se puede ver mas informacion de cada uno de los logs, por ejemplo, de los

cambios de archivos.

Madulo Cambio en archivos
Tipo Advertencia

Copias de seguridad de bases 2 afiadido, 1 borrado, 58 con cambios

de datos

Marca temporal 2023-10-07 10:31:48
Usuario

URL https://213.199.134.133/
Cambid

wp-content/languages/es_ES-8248df461220d1d3a028a%9a4c5652a5b. json
wp-content/languages/es_ES-803bflce2131e13efc598c1bcd7851fc. json
wp-content/languages/es_ES-5251f7623766a714c8287c7edb938628. json
wp-content/languages/es_ES-7d5ca435e60d92f024d46c9257aaaBf7. json
wn-content/lancuaces/es FS-1rd3A3FfA2FF031h20A0faad001eshAff . ison

llustracion 195: Ejemplo de log en IThemes Security primera parte

Borrado wp-content/updraft/log.9badbf4a73%e.txt

Afiadido wp-content/updraft/log.736982f6d2e2. txt
wp-content/updraftt/log.2f2687363912. Xt

Memoria total 18.86 MB

Memoria en Uso 5.96 MB
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llustracion 196: Ejemplo de log en IThemes Security segunda parte

Vemos que ademas de la escala de tiempo aportada informacioén sobre que
archivos fueron creados, borrados o modificados, indicando especificamente los
archivos afectados, lo cual podria ayudar a realizar un seguimiento de los

movimientos de un atacante en el sistema.

9.6. Subsanacioén de errores

En esta seccion se solucionaran algunos de los errores que han sido

identificados debido a la evaluacion de seguridad.
9.6.1. Subsanacién de errores de cabeceras HTTP

Vamos a tratar de solucionar algunas de las alertas que nos propuso la
herramienta ZAP. Vemos que muchas de ellas se producen debido a malas
configuraciones en las cabeceras HTTP, podemos configurar las mismas desde el

Application Gateway, para ello vamos a la pestafia de reescrituras.
nicio » myApplicationGateway

53 myApplicationGateway | Reescrituras

Puerta de enlace de aplicaciones

|,--J Buscar | . = Conjunto de reescritura () Actualizar

-

@ Informacién general

| & Empezar por crear un conjunto de reescritura

& Registro de actividad ]
Conjuntos de reescritura

fa Control de acceso (IAM)
Empezar por crear un conjunto de reescritura

€ Etiquetas

#« Diagnosticar y solucionar
problemas

Canfinuracian

llustracion 197: Reescrituras en Application Gateway

Creamos un nuevo conjunto de reescritura y lo asociamos con las reglas de

enrutamiento del Application Gateway.
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Crear conjunto de reescritura

~/ Nombre y asociacién 2 | Configuracion de la regla de reescritura

Para volver a escribir los encabezados HTTP{S), debe crear conjuntas de reescritura y asociarlos con reglas de enrutamiento.
En esta pestafia, puede proporcionar el nombre para el conjunto de reescritura y asociarlo con las reglas de enrutamiento en
la puerta de enlace de la aplicacion. En la pestana siguiente, puede configurar el conjunto de reescritura agregandole una o
varias reglas de reescritura. M4s informacién sobre los conjuntos de reescritura, &'

Mombre * myHeadersRule

Reglas de enrutamiento asociadas

Seleccione las reglas de enrutamiento para asociar a este conjunto de reescritura. Mo se pueden seleccionar reglas de
enrutamiento que ya tengan un conjunto de reescritura asociado.

Reglas de enrutamiento | Rutas de acceso Tipo
myRoutingRuleHTTPS Regla basica
myRoutingRule Regla basica

llustracion 198: Nuevo conjunto de reescritura en Application Gateway

Podemos agregar nuevas reglas de reescritura al conjunto, estas reescribiran
las cabeceras HTTP.

" Nombre y asociacién o Configuracion de la regla de reescritura

+ Agregar regla de reescritura + + i

Reglas de reescritura (secuencia d... Nombre de la regla de reescritura Secuencia de reglas (O

Haga clic en el botén Agregar regla de rec | Nombre de a regla de reescritura

1 G »

llustracion 199: Reglas de reescritura en Application Gateway

Se reescribiran las siguientes cabeceras [44]:

e Content-Security-Policy: Aporta proteccibn contra los ataques XSS
afiadiendo fuentes de contenido aprobado a una whitelist.

e X-Content-Type-Options: Hace que el navegador detenga sus intentos de
realizar MIME-sniff del contenido, es decir de intentar inspeccionar el
contenido para deducir el formato de archivo.

e Server: Revela informacion sobre el servidor.

e Strict-Transport-Security: Refuerza la implementacion del TLS forzando el
uso de HTTPS.
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o X-Frame-Options: Indica al navegador si el sitio web puede ser renderizado

en un frame para ser embebido en otro sitio, esto puede provocar ataques

de click-jacking.

o Referrer-Policy: Permite controlar cuanta informacién es incluida por el

navegador desde fuera de la web.

e X-Powered-By: Indica informacion del software utilizado.

e X-XSS-Protection: Impide la carga de una péagina al detectar ataques XSS

[45].

Para configurar las cabeceras podemos seguir la guia de seguridad en HTTP

publicada por Mozilla [46]. Para configurarlas, se indica que sera la cabecera de

respuesta, si se establecerda un nuevo valor o se eliminara la cabecera, de qué

cabecera se trata y el nuevo valor.

Hacer [}
Reescribir tipo* (O ‘ Encabezado de respuesta ~ ‘
Tipo de accién* @ ‘ Establecer W ‘
Nombre de encabezado * O (®) Encabezado comin

C' Encabezado personalizado

Encabezado comin * ‘ Content-Security-Policy s ‘
Valor del encabezado * (O ‘ upgrade-insecure-requests; base-uri 's... ‘

llustracion 200: Ejemplo de regla de cabecera HTTP

Tras configurarlas podremos guardar el conjunto para que se apliquen las

nuevas reglas.
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Hacer  Establecer encabezado de respuesta 'Content-Security-Polic... T
Hacer Establecer encabezado de respuesta "X-Content-Type-Optio... @
Hacer Eliminar encabezado de respuesta 'Server’ i
Hacer  Establecer encabezado de respuesta 'Strict-Transport-Securi... @
Hacer  Establecer encabezado de respuesta 'X-Frame-Options’ = S... @
Hacer Establecer encabezado de respuesta 'Referrer-Policy’ = stric... @
Hacer Eliminar encabezado de respuesta "X-Powered-By’ i
Hacer  Establecer encabezado de respuesta "X-XS5-Protection' = 1;... @

llustracion 201: Lista de reglas de cabeceras HTTP

Volvemos a escanear la web y vemos que ya no nos muestra las alertas sobre

las cabeceras HTTP. El reporte generado puede encontrarse en el apéndice I.

= History G, Search [WAlerts # || Qutput A Active Scan ==

@e J ¢
= Alerts (7)

1 Cookie No HttpOnly Flag
r Cookie without SameSite Attribute
" Cross-Domain JavaScript Source File Inclusion (2)
i Timestamp Disclosure - Unix
® Information Disclosure - Suspicious Comments (2)
® Modern Web Application
® User Agent Fuzzer (12)

llustraciéon 202: Alertas tras los cambios en las cabeceras
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9.6.2. Subsanacion de seguridad de las contrasefias

Vamos a cambiar el método que utiliza WordPress a la hora de generar el hash
de las contrasefas, para ello instalaremos el plugin propuesto en la evaluacion, este

se puede encontrar en el propio repositorio de WordPress.

Password bcrypt

Replaces wp_hash_password and Més detalles
wp_check_password with PHP 5.5's
password_hash and password_verify.

Por Roots

) Ultima actualizacién: hace 7 afios

3.000+ instalaciones activas Mo probado con tu versién de WordPress

llustracion 203: Plugin Password bcrypt

Las contrasefias generadas por este plugin quedarian de la siguiente manera

frente a las generadas mediante MD5:

e MD5: $P$BXWLA/IZFGh7LyZrnGzhOy0BODynL00
e bcrypt:
2y$10$bB31V7.ijogsXiX8CtF8leRa2kHXV SwpxXkOaxaMwb4C5ifNzSW.i

Podemos comprobar cémo de fuerte seria una contrasefia cuyo hash haya sido
calculado mediante bcrypt frente a un hash calculado con MD5 mediante una
calculadora de ataques de fuerza bruta®. Para el célculo haremos uso de una
contrasefla de 12 caracteres que es lo establecido por la politica de iThemes
Security [47].

P MyTestPass12

-OR- 12 characters V lowercase v Uppercase + numbers 9§ Special characters
Number of possible combinations 190858013323364352
~ 190 quadriltion (1.90 x 101%)
Attempts per second MD5: 20715 MH/s «| | 2071500000
~ 2 biltion (2.07 % 10%

Time to Brute Force

2 years, 11 months

llustracion 204: Célculo de fuerza bruta para MD5

6 https://www.proxynova.com/tools/brute-force-calculator
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Lo c MyTestPass12

-OR- 12 characters v lowercase f Uppercase  numbers ¢ Special characters
Number of possible combinations 190858913323364352

~ 190 quadillion (1.90 x 1017

Attempts per second berypt 103 His - 103

Time to Brute Force:

58718000 years, 2 weeks

llustracion 205: Calculo de fuerza bruta para berypt

Vemos que el tiempo requerido para bcrypt seria mucho mayor, sin embargo,
es necesario tener en cuenta que ambos tiempos disminuirian notablemente en caso
de que se utilizara una lista de contrasefias para realizar el ataque y la contrasefa

se encontrara en dicha lista.
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10. Conclusiones

Este documento ha presentado de forma general un ejemplo de como se

podria realizar el despliegue seguro de un servicio en la nube.

Es importante analizar el servicio que se pretende desplegar para detectar los
diferentes actores que lo utilizaran y la serie de tecnologias que podrian utilizarse

para desarrollar el mismo.

Esto también ayuda a identificar los aspectos legales que deberan tenerse en

cuenta en el desarrollo.

El siguiente paso debe ser realizar un analisis de riesgos para poder encontrar
los principales activos a defender y las amenazas que podrian suponer un riesgo
para el sistema. Gracias a esto es posible centrarse en los activos que es necesario
defender y en la forma de defender los mismos al saber que los amenaza,
basandonos en lo anterior se podran marcar unos requisitos de seguridad centrados,
tanto en los activos que realmente deberiamos proteger, como enfocados en las
amenazas mas probables al presentar los mayores riesgos para los activos.

Los requisitos obtenidos y las amenazas detectadas han permitido analizar de
forma mas precisa las medidas de seguridad necesarias para el sistema, tras lo cual
es necesario investigar las tecnologias que ayudaran a implementar estas medidas,

tanto del proveedor en la nube como de otros terceros.

Tras saber la forma de defender el sistema hay que disefiar su arquitectura con
todo lo propuesto y analizar los costes que esta supondria, lo que ayudaria a afadir
o retirar ciertas medidas en caso de que el coste se desviara del previsto por una
organizacién, en este caso se tendrian que aceptar ciertos riesgos en el sistema con

el objetivo de llegar a los costes propuestos.

Durante el despliegue se ha podido ir viendo si los servicios del proveedor que
se habian seleccionado han sido acertados para el sistema o no. En general estos
servicios han cubierto lo propuesto, aunque se han encontrado algunos problemas,

sobre todo respecto a las copias de seguridad, puesto que no estaban soportadas

Escuela Politécnica Superior de Jaén 149



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

para el sistema de almacenamiento compartido propuesto, lo que ha llevado a

utilizar un servicio de copias de seguridad de un tercero.

El mayor problema encontrado en el despliegue ha sido debido al plugin de
WordPress seleccionado para construir el servicio del instituto. Este parecia estar
bien actualizado y con soporte, pero habia algunas funciones que no funcionaban y
algunos aspectos de su configuracion, como las rutas de sus recursos, eran poco
seguras al utilizar el panel de administracion, algo de lo que no se informaba en su

documentacion y que no se realizaba de esa manera en versiones anteriores.

En el documento se han presentado también los costes para el sistema de
prueba que ha sido el desplegado. Este sistema ha ayudado a tener una vision mas
clara del funcionamiento de un servicio en la nube y de su seguridad, también a

encontrar posibles fallas en las soluciones propuestas en todo el proceso anterior.

Por ultimo, se ha realizado una evaluacion del despliegue realizado para ver si
ciertos requisitos se han ido cumpliendo, realizando para ello simulaciones de

ataques o analizando algunos de los componentes desplegados.

Este proceso ha llevado a encontrar ciertas fallas en el proceso, por ejemplo,
se han tenido que subsanar ciertos problemas detectados durante la evaluacion de
seguridad. Estos habrian quedado cubiertos si durante el proceso de desarrollo se
hubieran afadido requisitos que los cubrieran.

Respecto a posibles mejoras a futuro, seria interesante intentar realizar un
analisis de riesgo mas completo que ayude no solo a detectar la mayor cantidad de
amenazas, también a priorizar las mas importantes para el sistema, tras lo que se
podrian afiadir mas requisitos de seguridad para intentar cubrir estas Ultimas,
llevando esto a la investigacion de mas tecnologias que ayudaran a cubrir los
requisitos. Sin embargo, en el caso de una organizacion, no seria del todo realista,
puesto que no siempre es posible cubrir todo lo expuesto en un analisis de riesgo, ya
sea por los costes que supondria o por no tener tecnologia que pueda cubrirlo al

completo.

A nivel personal, este trabajo me ha ayudado a comprender mejor cémo se

realizaria el andlisis de los aspectos de seguridad en un sistema y cédmo se
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integraria este en el proceso completo de desarrollo del mismo, pudiendo realizar
esto de una forma mas realista de la que se podria hacer si solo se realizara el

andlisis de forma individual.

También me ha permitido aprender a realizar despliegues en Azure y poder
hacer uso de las diferentes herramientas que este proporciona para fortalecer la

seguridad del sistema.

Por otro lado, me ha servido para repasar varios conceptos de servidores y
aprender mas sobre WordPress y las diferentes formas mediante las cuales se

puede aumentar la seguridad del mismo.

El andlisis de costes realizado, me ha permitido tener una mejor idea del coste

total que un servicio desplegado en la nube de forma segura podria tener.

Por dltimo, la evaluacion de seguridad me ha permitido encontrar errores
derivados del proceso anterior, lo que me permitira poder realizar un mejor trabajo
en los diferentes pasos en un futuro. También me ha permitido aprender ciertas
vulnerabilidades y formas mediante las que un atacante podria llegar a explotar un

sistema.

Escuela Politécnica Superior de Jaén 151



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

Bibliografia

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

Check Point Software Technologies Ltd, «Global Cyberattacks Continue to Rise with
Africa and APAC Suffering Most,» 27 04 2023. [En linea]. Available:
https://blog.checkpoint.com/research/global-cyberattacks-continue-to-
rise/#:~:text=Global%20weekly%20attacks%20rose%20by,increase%20compared%20
t0%20Q1%202022.

Agencia Espafiola de Proteccidn de Datos, «Guia del reglamento general de
proteccion de datos,» [En linea]. Available: https://www.aepd.es/es/documento/guia-
rgpd-para-responsables-de-tratamiento.pdf.

Atico34, «Implantacion RGPD: Guia practica 2023,» 2023. [En linea]. Available:
https://protecciondatos-lopd.com/empresas/implantacion-rgpd/.

Agencia Espafiola de Proteccién de Datos, «Guia para centros educativos,» [En linea].
Available: https://www.aepd.es/es/documento/guia-centros-educativos.pdf.

pilar-tools, «Pilar Micro, Manual de Usuario,» Abril 2022. [En linea]. Available:
https://www.pilar-tools.com/doc/manual_micro_es 20221.pdf.

OWASP, «Application Security Verification Standard,» Octubre 2021. [En linea].
Available:
https://raw.githubusercontent.com/OWASP/ASVS/v4.0.3/4.0/OWASP%20Application%
20Security%20Verification%20Standard%204.0.3-es.pdf.

Microsoft, «kDocumentacion de Azure,» 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/.

Microsoft, «¢,Qué es Azure Virtual Network?,» 13 05 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/virtual-network/virtual-networks-overview.

Microsoft, «¢Qué es un punto de conexion privado?,» 29 03 2023. [En linea].
Available: https://learn.microsoft.com/es-es/azure/private-link/private-endpoint-
overview.

Microsoft, «¢Qué es Azure Files?,» 25 03 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/storage/files/storage-files-introduction.

Microsoft, «Azure Database for MySQL con la opcion flexible,» 10 03 2023. [En linea].
Available: https://learn.microsoft.com/es-es/azure/mysgl/flexible-server/overview.

Microsoft, «Acerca de Azure Key Vault,» 25 03 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/key-vault/general/overview.

Microsoft, «Autenticacion de Azure Key Vault,» 25 03 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/key-vault/general/authentication.

Escuela Politécnica Superior de Jaén 152



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

Microsoft, «¢Qué es Azure VPN Gateway?,» 11 Agosto 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/vpn-gateway/vpn-gateway-about-vpngateways.

Microsoft, «¢Qué es Azure Application Gateway?,» 01 06 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/application-gateway/overview.

Microsoft, «Introduccién a Azure Monitor,» 23 03 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/azure-monitor/overview.

Microsoft, «¢Qué es Microsoft Defender for Cloud?,» 21 05 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/defender-for-cloud/defender-for-cloud-
introduction.

Microsoft, «¢Qué es Microsoft Sentinel?,» 11 04 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/sentinel/overview.

Wordpress.org, «Hardening Wordpress,» [En linea]. Available:
https://wordpress.org/documentation/article/hardening-wordpress/.

Microsoft, «Disefio de arquitectura de seguridad,» [En linea]. Available:
https://learn.microsoft.com/es-es/azure/architecture/guide/security/security-start-here.

Microsoft, «Grupos de reglas y reglas de Web Application Firewall DRS y CRS,» 23 06
2023. [En linea]. Available: https://learn.microsoft.com/es-es/azure/web-application-
firewall/ag/application-gateway-crs-rulegroups-rules?tabs=drs21.

WP White Security, «WP Activity Log,» [En linea]. Available:
https://wordpress.org/plugins/wp-security-audit-log/#description.

Microsoft, «Seguridad en las redes,» 20 Abril 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/well-architected/security/design-network.

Microsoft, «Consideraciones sobre la proteccion de datos,» 20 Abril 2023. [En linea].
Available: https://learn.microsoft.com/es-es/azure/well-architected/security/design-
storage.

Microsoft, «Calculadora de precios,» [En linea]. Available:
https://azure.microsoft.com/es-es/pricing/calculator/.

Microsoft, «Crear soluciones en la nube gratis con Azure for Students,» 2023. [En
linea]. Available: https://azure.microsoft.com/es-es/free/students.

Microsoft, «Administracion de grupos de recursos de Azure con Azure Portal,» 16 08
2023. [En linea]. Available: https://learn.microsoft.com/es-es/azure/azure-resource-
manager/management/manage-resource-groups-portal.

Microsoft, «Inicio rpido: Uso de Azure Portal para crear una red virtual,» 22 08 2023.
[En linea]. Available: https://learn.microsoft.com/es-es/azure/virtual-network/quick-

Escuela Politécnica Superior de Jaén 153



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

create-portal.

Microsoft, «Direcciones IP publicas,» 24 08 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/virtual-network/ip-services/public-ip-addresses.

Microsoft, «Inicio rapido: Direccion del trafico web con Azure Application Gateway:
Azure Portal,» 08 06 2023. [En linea]. Available: https://learn.microsoft.com/es-
es/azure/application-gateway/quick-create-portal.

Microsoft, «Creacion de una cuenta de Storage,» 02 05 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/storage/common/storage-account-
create?tabs=azure-portal.

Microsoft, «Tutorial: Creacion de un recurso compartido de archivos NFS de Azure y
montaje del mismo en una maquina virtual Linux mediante Azure Portal,» 12 04 2023.
[En linea]. Available: https://learn.microsoft.com/es-es/azure/storage/files/storage-files-
quick-create-use-linux.

Microsoft, «Inicio rapido: Uso de Azure Portal para crear un servidor flexible de Azure
Database for MySQL,» 18 03 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/mysql/flexible-server/quickstart-create-server-
portal.

Microsoft, «Tutorial: Configuracion de una puerta de enlace de aplicaciones con
terminacion TLS mediante Azure Portal,» 11 Mayo 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/application-gateway/create-ssl-portal.

Microsoft, «Generacion de un certificado autofirmado de Azure Application Gateway
con una entidad de certificacion raiz personalizada,» 28 Abril 2023. [En linea].
Available: https://learn.microsoft.com/es-es/azure/application-gateway/self-signed-
certificates.

Microsoft, «Tutorial: Creacién y administracién de una instancia de VPN Gateway
mediante Azure Portal,» 23 07 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/vpn-gateway/tutorial-create-gateway-portal.

OWASP, «OWASP ModSecurity Core Rule Set,» 2023. [En linea]. Available:
https://owasp.org/www-project-modsecurity-core-rule-set/.

iThemes, «iThemes Security Pro,» [En linea]. Available: https://ithemes.com/security/.

iThemes, «Site scan,» 2023. [En linea]. Available: https://ithemes.com/security/site-
scan/.

Patchstack, «Detect & manage vulnerabilities in your WordPress sites,» 2023. [En
linea]. Available: https://patchstack.com!/.

Microsoft, «Uso de Microsoft Sentinel con Azure Web Application Firewall,» 25 06
2023. [En linea]. Available: https://learn.microsoft.com/es-es/azure/web-application-

Escuela Politécnica Superior de Jaén 154



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

firewall/waf-sentinel.

ZAP Dev Team, «ZAP Getting Started,» 2023. [En linea]. Available:
https://www.zaproxy.org/getting-started/.

Zap Dev Team, «KOWASP ZAP Modes,» 2023. [En linea]. Available:
https://www.zaproxy.org/docs/desktop/start/features/modes/.

N. Borghs, «Implement security headers on Azure Application Gateway,» 11 06 2023.
[En linea]. Available: https://neelborghs.com/implement-security-headers-on-azure-
application-gateway.

Mozilla, «X-XSS-Protection,» 24 07 2023. [En linea]. Available:
https://developer.mozilla.org/es/docs/Web/HTTP/Headers/X-XSS-Protection.

Mozilla, «<cHTTP,» 24 07 2023. [En linea]. Available:
https://developer.mozilla.org/es/docs/Web/HTTP.

iThemes, «iThemes Security Password Requirements,» 2023. [En linea]. Available:
https://help.ithemes.com/hc/en-us/articles/202487714-Solid-Security-Password-
Requirements.

M. Toroman y T. Janetscheck, Mastering Azure Security: Keeping your Microsoft Azure
workloads safe, 2nd Edition.

«WPSchoolPress,» [En linea]. Available: https://wpschoolpress.com/.

ayudaley, «Guia del RGPD,» [En linea]. Available:
https://ayudaleyprotecciondatos.es/guia-rgpd/.

EducaMadrid, «<Modelos de proteccion de datos,» [En linea]. Available:
https://dpd.educa2.madrid.org/modelos.

Junta de Andalucia, Consejeria de Educacion, «Consentimiento informado,» [En
linea]. Available:
https://www.juntadeandalucia.es/educacion/portals/delegate/content/f2e0dd09-e0bd-
4a95-8a10-ebfef76e9ad3.

Junta de Andalucia, Consejeria de Educacion, «Guia de proteccion de datos de
caracter personal para los centros de ensefianza,» [En linea]. Available:
https://www.juntadeandalucia.es/educacion/portals/delegate/content/3fecd70c-8fal-
469d-8fb4-d09523f83882/Gu%C3%ADa%20LOPD%20Centros%20Educativos.

Agencia Espafiola de Proteccion de Datos, «Guia para clientes que contraten servicios
de cloud computing,» [En linea]. Available: https://www.aepd.es/es/documento/guia-
cloud-clientes.pdf.

National Institute of Standards and Technology, «NIST Cybersecurity Framework,» 20
Septiembre 2022. [En linea]. Available:

Escuela Politécnica Superior de Jaén 155



Blas Varela Lopez Planificacion y disefio de un servicio seguro en la nube

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

https://www.nist.gov/itl/smallbusinesscyber/planning-guides/nist-cybersecurity-
framework.

Cloud Security Alliance, «Cloud Controls Matrix,» 2021. [En linea]. Available:
https://cloudsecurityalliance.org/research/cloud-controls-matrix/.

Cloud Security Alliance, «Top Threats to Cloud Computing,» 2022. [En linea].
Available: https://s3.amazonaws.com/content-
production.cloudsecurityalliance/zyaqubn85bt9mfnh5uv6f2n3x6mj?response-content-
disposition=inline%3B%20filename%3D%22TopThreatstoCloudComputingPandemicEl
even060622.pdf%22%3B%20filename%2A%3DUTF-
8%27%27TopThreatstoCloudComp.

Cloud Security Alliance, «Security Guidance,» 2021. [En linea]. Available:
https://s3.amazonaws.com/content-
production.cloudsecurityalliance/8zux7a24u92d7w49zn0c7cr4txi8?response-content-
disposition=inline%3B%20filename%3D%22Security-Guidance-v4.0-9-20-
21.pdf%22%3B%20filename%2A%3DUTF-8%27%27 Security-Guidance-v4.0-9-20-
21.pdfé&re.

Microsoft, «Productos de Azure,» [En linea]. Available: https://azure.microsoft.com/es-
es/products/.

R. Funchal, «Wordpress Security Checklist,» [En linea]. Available:
https://wpsecuritychecklist.org/.

Microsoft, «¢Qué es Azure Bastion?,» 18 05 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/bastion/bastion-overview.

Microsoft, «Informacion general de App Service,» 18 03 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/app-service/overview.

Microsoft, «Introduccién a Azure Blob Storage,» 29 03 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/azure/storage/blobs/storage-blobs-introduction.

Microsoft, «Generacidn y exportacion de certificados para conexiones de punto a sitio
con PowerShell,» 04 08 2023. [En linea]. Available: https://learn.microsoft.com/es-
es/azure/vpn-gateway/vpn-gateway-certificates-point-to-site.

Escuela Politécnica Superior de Jaén 156



Blas Varela Lopez

Planificacion y disefio de un servicio seguro en la nube

Apéndice I: Material complementario

Archivo
cloud-init.yml

Descripcion

Contiene un script utilizado para realizar las configuraciones
iniciales en las maquinas virtuales.

ZAP-Reporte-1

Contiene el reporte de ZAP con las vulnerabilidades encontradas.

ZAP-Reporte-2

Contiene el reporte de ZAP tras la subsanacion de errores.
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