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Descripcion corta Este proyecto nace de la idea de aunar la tecnologia

Blockchain con la identidad biométrica, dos de los sectores
tecnolégicos que mas estan creciendo en estos ultimos afos.

Por una parte, la tecnologia Blockchain esta creciendo gracias
a que muchos proyectos, empresas, y gobiernos la estan
adoptando para crear casos de uso descentralizados,
trazables y fiables, mientras que la bioidentidad se esta
implementando en casi todas las acciones que requieren de
un control de acceso, como moviles, acceso a edificios, dobles
factores de autenticacion, autorizaciones bancarias, etc.

Al unir estas dos tecnologias se pueden crear casos de uso
como el que se presenta en este TFM, el cual es una pasarela
de autenticacién que permite al usuario poder acceder a todas
las aplicaciones que requieran identificacion teniendo una sola
identidad. Al realizar el registro se escanea el rasgo biométrico
(cara o huella dactilar), se procesa y se genera un hash
biométrico a partir de él. Este hash se almacena en la red
Blockchain permitiendo asi poder recuperarlo cuando el
usuario inicie sesion.

Una de las ventajas que ofrece esta implementacién en
Blockchain es que todas los servicios y aplicaciones que se
encuentren dentro de la red usardn el mismo método de
identificacion por lo que registrandote una vez ya puedes
acceder a todas ellas.
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A diferencia del método actual en el que para cada servicio o
aplicacion hay que darse de alta y posteriormente tener que
recordar multitud de nombres de usuario y contrasenias.

Para obtener un MVP (producto viable minimo) se ha
desarrollado una aplicacion multiplataforma que permite
probar el funcionamiento de esta pasarela y mediante el
explorador de bloques Epirus de Telefénica poder visualizar
las transacciones que se almacenan en la red Blockchain. Y
con ello poder mostrar el funcionamiento basico que se va
explicando a lo largo del trabajo.
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1 ESPECIFICACION DEL TRABAJO

En este capitulo se presenta la especificacion del trabajo, con una estructura y
contenidos inspirados en los criterios y recomendaciones que establece la norma
UNE 157801:2007 - “Criterios Generales para la elaboracion de proyectos de
Sistemas de Informacion”.

A lo largo del documento se utilizaran términos y acrénimos cuya descripcion

aparecen en el apartado 8 (Definiciones y abreviaturas).

1.1 Introduccioén

A lo largo de esta ultima década los sistemas informaticos han ido experimentando
multitud de cambios en la identificacion de las personas, especialmente con la mejora
continua de los smartphones. Hasta llegar a dia de hoy con la que a priori es la forma
mas segura y sencilla de identificacion, mediante el uso de rasgos biométricos,
estimandose un enorme crecimiento en los proximos afios (ilustracion 1).

18.6 Bn
2020 2021 2022 2023 2024 2025 2026

@ Software @ Hardware @ Servicios

Source: kbvresearch.com

llustracién 1. Tamafio del mercado global de tecnologia biométrica [1]
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Los rasgos biométricos proporcionan a los sistemas informaticos datos que permiten
identificar univocamente a un usuario, gracias al uso de aquellos rasgos que tienen
caracteristicas diferentes entre cada una de las personas (huella dactilar, iris, forma
de la cara, geometria de la mano, voz, etc). En la actualidad podemos comprobar
como la mayoria de identificaciones se realizan mediante este método, como por
ejemplo, para desbloquear el mévil, acceder a aplicaciones bancarias, en el control
presencial de las empresas, en aeropuertos para detectar a sospechosos, y en
multitud de sitios y servicios. Esto ha sido posible en gran parte gracias a la obtencion
de sensores a un precio contenido y con una buena precisién en la lectura de los

datos, lo que ofrece un nivel de seguridad muy alto a un precio reducido.

Por otra parte, toca hablar del otro pilar fundamental en este proyecto que es el uso
de la tecnologia Blockchain. Mucha gente asocia esta tecnologia solo al mundo de
las criptomonedas, pero cuenta con multitud de posibilidades, casos de uso y servicios
gue se pueden crear basandose en sus principales caracteristicas: Distribuida,
publica, funcionamiento mediante consenso, segura, inmutable, trazable y asegura la
total privacidad. Al igual que con el uso de los sistemas biométricos esta tecnologia
no para de crecer, de ser cada vez mas importante y de posibilitar ideas innovadoras,
interesantes y utiles en el mundo descentralizado en el que nos estamos convirtiendo.
Por ello, se estima que siga creciendo a pasos agigantados los préximos afios, como

vemos en la siguiente ilustracion.

Mercado de Blockchain

4565
40B5 .
3585 g
3085
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llustracién 2. Mercado de la tecnologia Blockchain [2]
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Este proyecto nace tras ver la importancia presente y sobre todo futura de estos dos
conceptos, integrandolos en una solucién comuan para asi conseguir un resultado final
gue cuente con las ventajas de la identificacién biométrica y de la cadena de bloques.
Por ello, se plantean una serie de retos en este trabajo:

Desarrollo de un caso de uso centrado en ciberseguridad y basado en la
tecnologia Blockchain.

- Mejorar la confianza de los usuarios en el proceso de identificacion.

- Ofrecer a las empresas una solucién de identificacion que cuente con un

nivel de seguridad mayor que los métodos actuales.

- Realizar un importante avance en la integracion de la bioidentificacion en la

cadena de bloques.

Todos estos retos proporcionan oportunidades para la mejora de la identificacion en
sistemas, servicios, e internet de las cosas (loT), que puede dar lugar a una
oportunidad comercial mediante el desarrollo de una solucién tecnologica acorde a las
necesidades que existen hoy dia y enfocado plenamente en el proceso de

identificacion futuro.

1.2 Objetivos del trabajo

Los objetivos de este trabajo se van a enumerar a continuacion, teniendo un claro
objetivo principal y una serie de objetivos secundarios, que darian forma a un proyecto
innovador que cuenta con las principales caracteristicas de dos de los sectores

tecnolégicos mas punteros actualmente.

El objetivo principal es aquel en el que se basa el proyecto, siendo la piedra angular
sobre la que giran los objetivos secundarios, mejoras y nuevas ideas. Este objetivo
principal se puede definir como la creacidén de una herramienta de bioidentificacidén

segura implementada y apoyada en la tecnologia Blockchain.
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Para poder conseguir este objetivo se deben llevar a cabo una serie de acciones que

nos facilitaran la obtencion del producto final. Estas acciones pueden definirse como

objetivos especificos y son las etapas a seguir en el proyecto:

Estudio acerca de la mejora que se produce con el uso de la
bioidentificacion con respecto a una identificacion tradicional,
permitiendo ver los diferentes motivos por los que se usa este tipo de
identificacion.

Comparacion entre los diferentes rasgos biométricos y eleccién final
de los usados en el proyecto, para asi poder elegir aquel que se adapte

mejor a nuestra idea, evaluando también la relacion seguridad/coste.
Informe sobre las ventajas que ofrece el Blockchain en estos sistemas.

Estudio y definicién de la arquitectura general del sistema biométrico
integrado en la cadena de bloques, donde se definira todo el proceso de
identificacion desde que el usuario intenta acceder hasta que la informacion

se almacena en la cadena de bloques.

Estudio y eleccidon sobre la plataforma ideal en la que desarrollar la

herramienta.

Conseguir interoperabilidad con multitud de sistemas y servicios, lo

gue permitird expandir las posibilidades de la herramienta creada.

Disefio de lainterfaz y storyboard, siguiendo en todo momento la idea de
ofrecer al usuario una interfaz amigable, facil de entender y con las

tendencias actuales de disefo.

Desarrollo del sistema biométrico, que serd la etapa en la que se
implementard todo lo estudiado y elegido en las etapas anteriores y

proporcionara una primera version ejecutable del proyecto.
Correcciones, pruebas finales y puesta en produccion.

Documentacion de todo el proceso, en esta memoria de TFM.

Una vez cumplidas todas las acciones definidas, se tendra una herramienta de

bioidentificacién segura con Blockchain, y por tanto se habra cumplido al 100% el

objetivo principal de este proyecto.
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1.3 Antecedentes y estado del arte

1.3.1 Reconocimiento de la identidad mediante rasgos
biomeétricos
Antes de nada, toca recalcar la importancia que tiene la identificacién en temas de
ciberseguridad, ya que sin identificacion no existirian la mayoria de los
servicios/aplicaciones que tenemos y usamos a diario, las caracteristicas principales
gue aporta a la ciberseguridad son:
e Confidencialidad: Al acceder a una aplicacion solo puedes ver datos que

pertenecen a tu perfil, y que nadie mas puede ver.
e |dentidad personal: Permite realizar acciones a tu nombre.

e Legalidad: La identificacion es el proceso que permite que la mayoria de las
acciones de las apps estén dentro del marco legal correspondiente.

e Automatizacion de procesos: Permite reducir personal y agilizar multitud de

procesos manteniendo la seguridad casi al mismo nivel que la forma tradicional.

A dia de hoy existen multitud de tipos de identificacion, pero los mas comunes son:
Contrasefias, tarjetas de identidad, numero de identificacion personal,
bioidentificacion y firma electronica. Por ello, viendo que la bioidentificacion se
encuentra ya bastante asentada, y pudiendo valorar su crecimiento y ventajas con
respecto a los demas sistemas de identificacion, se ha decidido que sera el método

utilizado en este proyecto.

Las primeras noticias de las que se tienen constancia acerca del reconocimiento de
personas mediante rasgos biométricos data del afio 1882, donde se definié el término
antropometria. Este término fue definido por un policia francés llamado Alphonse
Bertillon que presentd el primer sistema de identificacidon de personas basado en
rasgos biométricos, con la finalidad de identificar a criminales.

En las primeras etapas de este sistema se clasificaba la forma de la nariz, de la cara
o incluso la forma del cuerpo. En la siguiente ilustracion podemos ver la clasificacion
de diferentes clases de narices definidas en la antropometria, publicada en la revista

“Pearson’s Magazine” en 1901.
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llustracién 3. Pequefia clasificacion de narices definidas en la antropometria

En un principio no se le dio valor ni se apoy06 su propuesta, pero afios mas tarde se
dieron cuenta de su enorme eficacia, identificandose a mas de 200 infractores

reincidentes en un solo ano.

Tras unos afos, Bertillon decidido mejorar el sistema y enfocarse en el uso de un mayor
numero de rasgos biométricos, mas concretamente en 11 (altura de pie, altura
sentado, largo y ancho de la cabeza, largo y ancho de la oreja derecha, largo del pie
izquierdo, largo del dedo corazén y mefique de la mano izquierda y largo del
antebrazo izquierdo). Para conocer la similitud entre dos personas se calculaba la
distancia euclidea entre los vectores formados por los 11 componentes biométricos,
se aplicaba una formula y si el resultado superaba un umbral se podia concluir que

las medidas comparadas pertenecian a la misma persona.

El sistema de identificacion de Bertillon no era para nada totalmente fiable, debido
principalmente a que estas medidas biométricas pueden cambiar con el tiempo, y
ademas no son unicas entre personas. Por esto, la ciencia criminal empez6 a

investigar las huellas dactilares ya que veian esta técnica con base mas cientifica.

Tras demostrarse cientificamente que no hay dos huellas dactilares iguales, las
comisarias policiales empezaron a crear archivos de criminales con sus huellas,
ademas de encontrar una muy buena aplicacion en los estudios forenses, permitiendo

grandes avances cientificos en la ciencia de la biometria basada en la huella dactilar.

Debido al gran incremento de peticiones para comparar rasgos biométricos, y viendo

como estas comparaciones son lentas, se ha tenido la necesidad de investigar en la
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adquisicion y comparaciéon automatica de estos rasgos mediante sistemas

electrénicos.

A mediados del siglo XX se presentaron los primeros sistemas AFIS (sistema
automatico de identificaciéon de huellas dactilares), y afios mas tarde métodos
parecidos a AFIS pero para otros rasgos biométricos como iris o cara. Desde
entonces, estos sistemas automaticos no han parado de mejorar en precision,

fiabilidad y tiempo.

Mas recientemente, con la llegada de los smartphones, desarrollo de sensores mas
pequefios, mas baratos y con un alto grado de precisién, se ha dado un salto
cualitativo y cuantitativo a este sector, que junto con las inquietudes de la poblacién
en la seguridad de la informacién y el fraude de la identidad han creado la necesidad
de desarrollar, invertir e innovar en métodos biométricos mas alla del &mbito forense

y centrandose en aplicaciones sociales [3].

Tanto es asi, que hoy en dia utilizamos sistemas biométricos para verificar la identidad
en multitud de acciones diarias, como acceder a las oficinas de la empresa,
desbloquear el teléfono, acceder a cuentas bancarias, autenticacion segura de acceso
al PC, etc. De hecho, segun un estudio realizado por “Statista”, a partir de 2020 la
totalidad de smartphones, tabletas y weareables fabricados incorporan tecnologia

biométrica (ilustracion 4).

Contrasenas, patrones, biometria

Estimacion de porcentaje de dispositivos vendidos con tecnologia biométrica
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llustracién 4. Porcentajes de dispositivos vendidos con tecnologia biométrica [4]
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1.3.2 Blockchain

La tecnologia Blockchain es considerada una de las mayores innovaciones del siglo
21, y para poder explicar su historia es recomendable basarse en una linea temporal

en la que ir explicando las diferentes fases por las que ha pasado.

101 Blockchains LA HISTORIA DE LA TECNOLOGIA BLOCKCHAIN

llustracién 5. Linea del tiempo de latecnologia Blockchain [5]

Fase 0: 1991-2008

Es un concepto que surgié mucho antes de lo que todos nosotros nos creemos, ya
gue por el afio 1991 Stuart Haber y W. Scott Stronetta propusieron un primer concepto
de Blockchain, definiendo una idea que consistia principalmente en la creacion de una
cadena de bloques protegida criptograficamente para obtener marcas de tiempo
inalterables dentro de documentos. Un afio mas tarde, presentaron una version
modificada de su primera idea que trataba de mejorar la eficiencia, apoyandose en los

arboles de Merkle podian recopilar mas documentos en un solo bloque.

Pero no fue hasta dos décadas después cuando empezé a coger relevancia aquella
idea, mas concretamente por el afio 2008 con la creacién de Bitcoin, que supuso el

origen del dinero digital garantizando consigo la seguridad, trasparencia y privacidad
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entre los usuarios y lo que es mas importante: donde se contextualiz6 el primer
Blockchain. En el primer informe que salié a la luz acerca de la tecnologia Blockchain
por parte del creador de Bitcoin (Satoshi Nakamoto) se proporcionaron detalles de
coémo la tecnologia estaba bien equipada para mejorar la confianza digital, en un

momento donde dicha confianza era practicamente nula por parte de los usuarios.

Fase 1: 2008-2013

Se puede definir como la fase en la que emerge el Bitcoin y es una primera fase
centrada en realizacion de transacciones. Cabe destacar que, a raiz de lo que supuso
Bitcoin para la tecnologia Blockchain, mucha gente piensa que son lo mismo, pero no
es asi, ya que una es la tecnologia que permite crear multitud de aplicaciones con
caracteristicas muy interesantes, y el otro concepto solo es una de las aplicaciones

gue se pueden desarrollar en la tecnologia.

En esta etapa se creo6 el bloque Génesis a partir del cual empezaron a enlazarse los
nuevos bloques que iban generandose, obteniendo como resultado un aumento

significativo de la cadena gracias al transporte de informacion y transacciones.

Debido a que cada vez mas gente conocia el proyecto Bitcoin también empezaba a
sonar la tecnologia en la que se basaba, y eso dio lugar a la tercera fase la cual se

centra en el desarrollo de nuevas aplicaciones y mejoras de la tecnologia.

Fase 2: 2013-2015

Fase crucial en la evolucion del Blockchain, ya que el proyecto Ethereum sali6 a la luz

y por consiguiente se hizo publico el concepto de Smart contract (contrato inteligente).

Uno de los primeros contribuyentes al cédigo de Bitcoin, Vitalik Buterin, centrandose
en las limitaciones de Bitcoin comenz6 a desarrollar una red que pudiera realizar
varias funciones ademas de ser P2P, y por el afio 2013 nacid6 Ethereum,
publicitindose como una nueva Blockchain publica que ofrecia multitud de
funcionalidades adicionales a las que ofrecia Bitcoin, como la posibilidad de registrar
contratos, lo que daba lugar a una red que aparte de contar con su criptomoneda

también permitia crear aplicaciones descentralizadas (Dapps).
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Hay que destacar que la Blockchain de Ethereum vio la luz oficialmente 2 afos
después, en el aflo 2015 y que desde entonces no ha parado de crecer, siendo
actualmente una de las mayores aplicaciones basadas en Blockchain que existe.

Fase 3: 2015-2018

En el 2015 se presento el proyecto Hyperledger, que busca avanzar en la colaboracién
de todo tipo de sectores para el desarrollo Blockchain, y que se centra en fomentar el
uso de la tecnologia para mejorar rendimiento y confiabilidad de los sistemas actuales.

Esta fase esta centrada sobre todo en la creacion de multitud de aplicaciones como
NEO (primera plataforma Blockchain de codigo abierto), IOTA (centrada en el
ecosistema 10T) o Monero (criptomoneda que intenta solucionar diversos problemas
de seguridad y privacidad). Pero todo lo comentado hasta ahora se centra en redes
Blockchain publicas, y cabe destacar que en esta fase las empresas empezaron a
adoptar la tecnologia internamente, con la idea de mejorar diversos procesos

apoyados en las ventajas que ofrece Blockchain.

Fase 4: 2018-Actualidad

En estos ultimos afos la tecnologia Blockchain no ha parado de crecer, cada vez mas
y mas empresas se suman a proyectos descentralizados y cada vez se invierte mas
dinero por parte de empresas y organismos publicos.

Actualmente se esta trabajando en diversos temas de seguridad, pero principalmente
se estan desarrollando proyectos de identidad digital y se estd comenzando a regular
todo por parte de la Unidn Europea. Esto hace presagiar el brillante futuro de la

tecnologia y el asentamiento definitivo en la sociedad a corto-medio plazo [5].
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1.3.2.1 Aplicaciones generales

Votacion digital: Con el uso del Blockchain se pueden crear sistemas de votacion
digital que ofrezcan las mismas garantias legales que los sistemas de voto tradicional.
Tanto es asi que multitud de Ciudades y pueblos en todo el mundo ya lo usan para
sus particulares votaciones. Una arquitectura basica de una aplicacion que ofrezca

este servicio es:

I
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¢
$ 7
¢

Om

2

Blockchain

llustracion 6. Arquitectura basica de la aplicacién de votacién [6]

Cadenas de produccion: Centrado sobre todo en sistemas logisticos, empresas de
supervision de alimentos y trazabilidad de cara al usuario final, permitiendo al

comprador ver por todas las etapas que ha pasado el producto hasta llegar a su casa.
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llustracién 7. Trazabilidad de productos [7]
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Contratos digitales: La cadena de blogues ha permitido crear acuerdos comerciales
gue se renuevan automaticamente mediante un programa informatico. Esto aporta
una serie de caracteristicas con respecto a los contratos tradicionales, como la
reduccién de tiempo y costes. Un ejemplo es Comforce.
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. CONTROL TOTAL
Confiabilidad \, pe coNTRATOS
Alertas y Reportes \ Automatizacion
constantes. de Tareas

Visibilidad total de
los contratos y sus
obligaciones

Aumento de productividad
automatizando tareas
comunes y repetitivas.

llustracién 8. Sistema de gestién de contratos [8]

1.3.2.2 Aplicaciones orientadas a ciberseguridad

Viendo la evolucion y caracteristicas del Blockchain, y observando como evoluciona
la sociedad hacia un mundo descentralizado, podemos imaginarnos la multitud de

sectores que pueden utilizar la cadena de bloques para crear aplicaciones. Algunas
de ellas son:

Almacenamiento en la nube: Aporta seguridad a las empresas, contando con

procedimientos que permiten guardar la informacion en diferentes nodos, situados en
distintas ubicaciones. Un ejemplo de esto es Nasuni.
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NASUNI
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llustracién 9. Blockchain en el almacenamiento en la nube [9]

Identidades digitales: Permite evitar fraudes y ya encontramos aplicaciones
relacionadas con la identidad en firmas electrénicas y automatizacién. Por otra parte,
también esta avanzando mucho en temas de registro, identificacion y verificacién de
datos e identidades. Un ejemplo de esto es el proyecto AlastrialD.

Credential Presentation
Received Sent
Delete Delete!

Credential Presentation
Sent Received
Revoke Unlinkable Blockchain Deleted
Actions Registry
Issuer Alastria Blockchain Service provider

llustracién 10. Alastria ID [10]
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1.4 Descripcion de la situacion de partida

Como se ha comentado en el apartado de Antecedentes y estado del arte, la
bioidentificacion no es algo nuevo, pero si que su uso ha crecido exponencialmente
en estos Ultimos afios, empujado principalmente por la fragilidad de la identificacion
“‘user/password” y por la facilidad de uso que aporta al usuario este tipo de
identificacion, ya que no tiene que estar pendiente de recordar ninguna contrasefia y

le genera mayor seguridad identificarse con un rasgo que solo él posee.

En cuanto a Blockchain cabe destacar el incremento que se produce afio tras afio en
inversiones a esta tecnologia, lo que hace esperar que dentro de unos pocos afos
esté consolidada como una de las tecnologias mas importantes. En estos momentos
no existen muchos proyectos que intenten aunar estos dos aspectos, por lo que puede
ser interesante e innovador el desarrollo del mismo, pudiendo marcar un antes y un

después en el proceso de identificacion biométrica.

El ayuntamiento de las Rozas en Madrid ha lanzado el reto “Bio-identidad segura con
Blockchain”, con el cudl intentan crear un sistema de identificacion biométrica que les
ayude a identificar a sus ciudadanos de una manera rapida y automatizada, y han

calculado el impacto que supondria la implementacion de ese sistema en su ciudad.

Admin. local Muy bajo Medio Muy alto
Ciudadania Muy bajo Medio Muy alto
Act. econémica Muy bajo Medio Muy alto

llustraciéon 11. Impacto del proyecto en Las Rozas [11]

Como podemos ver en la imagen, supondria un impacto alto en la administracion local,

un impacto muy alto en la ciudadania y un impacto medio-bajo en la economia.
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1.4.1 Resumen de las deficiencias y carencias identificadas

Una vez definida cual es la situacion de partida, es necesario identificar las
deficiencias y carencias que pretende resolver este trabajo. Como ya se ha comentado
anteriormente, la bioidentificacién esta en auge, y cada vez mas empresas, sistemas,

y servicios implementa este tipo de identificacion.

Por ello, este trabajo pretende detectar cudles son las deficiencias y carencias

existentes y poder solventarlas con el uso de herramientas tecnoldgicas.

Teniendo identificadas las deficiencias, se puede realizar una evaluacion y andlisis de

cuéles son las tecnologias que mejor solventan ese problema, y cual es la manera

mas idonea de usar dicha tecnologia para sacarle el maximo rendimiento (Tabla 1).

Deficiencia identificada Solucién propuesta
El usuario no sabe como actuar para Proporcionar informacién de cémo
gue el sensor escanee correctamente el realizar dicha accién e incluso
rasgo biométrico mostrarle un video explicativo
Rasgos biométricos que requieren de Eleccion de rasgos que tengan una
mucha colaboracion del usuario gran facilidad de uso

Utilizar el secreto compartido de
Problema del RGPD a la hora de

. Shamir junto con un modelo de
almacenar datos biométricos

confianza cero

) ) Almacenar los bloques no validados
Lentitud de la red Blockchain a la hora
) hasta que se pueda completar la
de validar bloques S _
validacion. (no poner timeout)

Usuario que sufre lesiones en el rasgo Método de verificacion alternativo en

registrado estos casos
Pérdida de la informacion biométrica Uso de la tecnologia Blockchain para
almacenada distribuir copias de estos datos

Tabla 1. Identificacion de deficiencias y posibles soluciones
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1.4.2 Experiencia previa

Como se ha comentado en los puntos anteriores, este proyecto se centra en 2 bloques
bien diferenciados, como son el sistema mévil de identificacion biométrica y una

infraestructura en Blockchain para almacenar los datos necesarios.

Por una parte, en cuanto al desarrollo de aplicaciones moviles, se tiene cierta
experiencia en Android e 10S, gracias a diversas asignaturas cursadas tanto en la
carrera como en el master de ingenieria informética, pero no en el desarrollo

multiplataforma, que es donde se pretende realizar.

Por otra parte, con respecto a la tecnologia Blockchain cabe destacar que no tenia
experiencia previa, pero gracias a la realizacion de las practicas de empresa del

master en seguridad he podido iniciarme y adentrarme en esta tecnologia.

Como apunte, destacar que para el desarrollo de este TFM he estado en contacto
directo con técnicos de Alastria, realizando reuniones que han permitido resolver
ciertas dudas y problemas tipicos de un desarrollo software. Y ademas, he tenido la
suerte de estar en contacto con especialistas en Blockchain (Banco Santander,
DigitelTS, Telefénica, Inetum, Wealize, etc), que gracias a su invitacion me ha
permitido asistir a las reuniones semanales del proyecto Alastria ID, del cual he podido
sacar y adaptar varios conceptos a este trabajo, como por ejemplo el uso de la clave

compartida de Shamir para el almacenamiento de la clave hash biométrica.

NOTICIAS »

Telefonica Tech e Inetum desplegaran Alastria ID

Se trata de un modelo de identidad autogestionada (Self-Sovereign Identity), definido por la Comision de
Identidad de este consorcio en su red blockchain productiva.

PRIVACIDAD

La app que promete acabar con el papeleo

Un grupo de grandes corporaciones y el consorcio de ‘blockchain’ Alastria trabajan
para devolver a las personas el control de sus datos (y obtener de ellos informacion
de mayor calidad). Aspiran a cumplir el suefio de la identidad digital soberana.

llustracién 12. Noticias de Computing.es y Elpais.com sobre Alastria ID
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1.5 Alcance

El alcance del proyecto nos permite definir hasta dénde llega el trabajo, detallando
cuales van a ser los entregables que se haran una vez finalizado el mismo. No sélo
se especifican los resultados vinculados al producto final, sino que también se detallan
los entregables que hacen referencia a la gestion y control de la ejecucion del

proyecto.

1. Informe resultante del estudio entre los diferentes rasgos biométricos, donde
se realizara una comparaciéon entre los principales rasgos usados para la
identificacion, comparando parametros como la falsa aceptacion, falso rechazo,

fiabilidad, coste, tamafio y facilidad de uso.

2. Cobdigo fuente del sistema biométrico desarrollado. Dependiendo de la
plataforma para la que se desarrolle contara con un lenguaje de programacion
u otro, y englobara todo el codigo necesario para la ejecucion del sistema de

identificacion biométrico.

3. Arquitectura final del sistema. Se presenta un esquema donde se puede ver de
forma visual cémo funciona a grandes rasgos, y que cuenta con una explicacion

detallada del mismo.

4. Pequefia guia que explique la integracién del sistema biométrico en la
tecnologia Blockchain, ya que al ser dos modalidades muy distintas resulta
interesante incluir un documento en el que se detalle todo el proceso de

integracion.

5. Ejecutable de la aplicacién que permita la correcta distribucion e instalacion del

software en la plataforma elegida.

6. Documentacion del proyecto, que sera este mismo documento, donde se

describen todos los procedimientos seguidos, se justifican las decisiones
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tomadas y se detalla toda la informacion necesaria seguida en el desarrollo del

mismo.

1.6 Hipotesis y restricciones

El TFM se define como una asignatura de 12 créditos, lo que supone que la duracion
total del proyecto sera de 300 horas incluyendo todas las etapas del ciclo de vida, con
la excepcidon del mantenimiento. Por consiguiente, la principal restriccion aplicable es

la limitacion de la duracion del trabajo.

Por otra parte, dentro del desarrollo del mismo, se encuentran una serie de
restricciones que son enumeradas a continuacion:

e No apto para toda la poblacion: Hace referencia al momento de identificacion

en el sistema, ya que como hay que escoger un rasgo especifico puede que el

usuario no cuente con €l por diversos motivos tanto temporales (ej: manos

escayoladas por algun accidente) como permanentes (ej: amputacion).

e Necesario el uso de la aplicacion en un dispositivo que cuente con el sensor
biométrico de identificacion adecuado: Este sensor sera el encargado de
realizar el proceso de identificacion por lo que es obligatorio tenerlo para que
el sistema funcione, un ejemplo de esto puede ser un movil sin sensor de

reconocimiento de huella dactilar.

e Capacidad de la red Blockchain: Dependiendo de las caracteristicas que tenga
la red Blockchain con la que se trabaje, el sistema desarrollado contara con

unos limites de capacidad y de velocidad.

Finalmente, se debe definir la hipotesis principal que guia este trabajo, que trata de
cumplir con el objetivo principal y los objetivos especificos descritos en el apartado
1.2, por lo que se puede definir como el desarrollo de un sistema de identificaciéon
biométrico apoyado en la tecnologia Blockchain, pudiendo darle una funcionalidad

adecuada y una interfaz que siga los estilos y estandares pertinentes.
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1.7 Estudio de alternativas y viabilidad

En este apartado se enumeraran las alternativas que se han tenido en cuenta, se
justificara la elegida y las razones por las que se han descartado las deméas. Hay que
tener presente que este trabajo cuenta con dos partes muy diferenciadas, como son:
El sistema de identificacién biométrico, y la configuracion y puesta a punto de la red
Blockchain, que servira para almacenar la informacion biométrica de los usuarios

aportando multitud de ventajas con respecto al almacenamiento actual.

1.7.1 Sistema de identificacion biométrico

Existe un gran abanico de posibilidades con respecto a la eleccion del rasgo
biométrico a usar en nuestro sistema. Cabe destacar, que lo idéneo en estos tipos de
sistemas es el uso de mas de un rasgo biométrico, ya que la combinacion de varios
de ellos puede dar lugar a la obtencion de un sistema altamente seguro, ya que como

sabemos ningun sistema de identificacion es seguro por completo.

En este sistema, vamos a priorizar dos caracteristicas muy importantes, como son el
coste de adquisicion y la fiabilidad. Por lo que pretendemos desarrollar un sistema que
se pueda implementar a un bajo coste y que su seguridad sea la mas alta posible,
optimizando al maximo la relaciéon coste/seguridad. Para lograr este objetivo, se
necesita realizar un estudio de los diferentes rasgos biométricos para posteriormente

decidir cuales de ellos seran usados en el sistema.

Definimos una escala que permita cuantizar cuanto de bueno o malo es un rasgo
segun ciertas caracteristicas, para asi posteriormente cuantizar y calcular la relacion

coste/seguridad. A cada uno de los elementos le asignamos una puntuacion:
Escala Puntuacion
Muy alto
Alto
Medio

Bajo

P W 01 N ©

Muy bajo

Tabla 2. Escala de puntuacion
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Una vez definida la escala que se va a usar, pasamos a comparar los diferentes rasgos
biométricos con la idea de poder seleccionar aguellos que mejor se adapten a nuestro
objetivo.

Para poner en contexto a cada uno de los rasgos biométricos y poder realizar una
comparacién mas completa, se van a medir parametros como la fiabilidad, facilidad
de uso, prevencién de ataques, aceptacion y el coste total que supondria la

adquisicion de un sistema que autentifique por ese rasgo biométrico.

Rasgo - Facilidad Prevencion _, Relacion
e Fiabilidad Aceptacion Coste _
biométrico deuso de ataques seguridad/coste
Huella :
) Muy alta Alta Alta Alta Bajo 30/3=10
dactilar
Voz Alta Alta Media Bajo Bajo 22/13=17,3
Cara 3D Alta Alta Alta Media Bajo 26/3 = 8,6
Iris/retina Muy alta Media Muy alta Media Alto 28/7=4
Geometria . _
Alta Alta Alta Bajo Medio 24/5=4,8
dedos/mano
Vascular Muy alta | Muy alta Alta Bajo Medio 28/5=5,6

Tabla 3. Comparativa entre los diferentes rasgos biométricos [12] [13]

Tras la comparacion, se ha obtenido una lista ordenada de mayor a menor puntuacion

de los rasgos biométricos en funcion a su relacion entre la seguridad y el coste.

Al ser un proyecto flexible, se pueden plantear diferentes situaciones, como el uso de
un rasgo biométrico para acceder a aplicaciones estandar, o el uso de la combinacion
de varios rasgos biométricos para sistemas de maxima seguridad (bancos, salud,
datos personales, etc). En el primer supuesto (apps con seguridad media) se puede
usar el reconocimiento facial, ya que todos los moviles disponen de camara frontal y
seria muy cémodo, mientras que para apps que requieran seguridad maxima se
podria usar el método de huella dactilar y posteriormente el método de reconocimiento
facial 3D, consiguiendo un sistema robusto y fiable en la etapa mas delicada de un

sistema informatico, la identificacién del usuario.
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1.71.1 Hardware y software necesario

Todo sistema biométrico cuenta con dos componentes fundamentales, el hardware y
el software, necesarios para el proceso de reconocimiento. Dentro del componente
hardware se incluyen los sensores y todos aquellos dispositivos que permiten extraer
la caracteristica deseada, y una vez obtenida dicha informacion, se realizan tareas de
acondicionamiento de los datos para que sean utilizados por el sistema biométrico

(software).

Como tenemos dos métodos diferentes de identificacion por rasgos biométricos,
contamos con hardware y software diferente a la hora de obtener y procesar dicha

informacion. En el caso del reconocimiento mediante huella dactilar, requerimos:

Hardware

Existen diferentes tipos de sensores para el escaneo de huellas, ordenandose de mas

antiguos a mas modernos, tenemos Opticos, capacitivos y ultrasonicos.

* Opticos: Este escaner implica el uso de luz éptica para capturar y escanear huellas
digitales. Funciona capturando una fotografia digital de la huella dactilar, para
posteriormente mediante algoritmos encontrar patrones unicos de lineas y crestas.
Este tipo de escaneres estan desfasados, y se usan en sistemas y moviles de bajo
presupuesto, debido a que tienen un disefio voluminoso y pueden ser facilmente

engafiados con proétesis o imagenes de alta resolucion.

Air -ens

X SKin contact point -+~ ~==ex A valley
A ridge ===~ : :

N

To image

J 2 # sampling

and processing
Light source Image sensor circuitries
(such as an LED) (such as CCD or CMOS)

llustracién 13. Sensor Optico [14]
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* Capacitivos: A diferencia de los 6pticos (capturan imagen 2D de la huella), los
escaneres capacitivos capturan diferentes detalles de la huella mediante el uso de
sefiales eléctricas, gracias a la utilizacion de condensadores que almacenan datos de
la misma. En este proceso al no haber captura de imagenes 2D, los datos de huellas
son mucho mas seguros y no pueden ser facilmente engafiados con protesis o

fotografias, dando lugar a su utilizacibn masiva hoy en dia.

Wprint ridge
Conductive layer |

No change No change No change No change No change
in charge in charge in charge in charge in charge

Capacitors

llustracion 14. Sensor capacitivo [15]

* Ultrasonicos: Utiliza un sonido ultrasonico de una frecuencia muy alta, necesitando
la combinacidn de transmisor y receptor ultrasonico. Se produce un pulso ultrasonico,
gue se envia a través del transmisor, y tras golpear en la huella, se recoge la parte
reflejada de la sefial por el receptor, capturando una representacion 3D de la misma.
De todos modos, hay que tener en cuenta que cuanto mas tiempo permanezca el dedo

en el escaner se obtendra una representacion mas detallada.

Wprint ridge / /

Transmitter
Reciever

llustracién 15. Sensor ultrasénico [15]
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Para nuestro sistema nos decantamos por usar un sensor capacitivo, ya que es el
predominante actualmente, es bastante fiable y facil de instalar [16]. Por otra parte, no
debemos olvidarnos que una vez obtenida y procesada la imagen de la huella,
debemos almacenar las caracteristicas que hemos extraido mediante el software,
para asi comparar estos datos con los almacenados en posteriores identificaciones.
Por ello, otro elemento hardware necesario para la creacion de un sistema de
identificacion por huella dactilar, es un disco duro, que permite almacenar gran
cantidad de datos y caracteristicas de cada uno de los usuarios del sistema.

Software

Tras la recogida de informacion por parte del hardware, toca procesarla, almacenarla
y contar con un mecanismo para comparar la huella actual con las de la base de datos.
Para ello, contamos con multitud de programas, tanto de pago como gratuitos, algunos

de ellos son:

* Biometric Evaluation Framework NIST: Es un conjunto de clases de C++, codigos
de error y patrones de disefo utilizados para crear un entorno comun que proporcione
registro, gestion de datos, manejo de errores y otras funcionalidades que se necesitan

para muchas aplicaciones utilizadas en las pruebas de software biométrico.

Ovaride
Modify Biometric
Reference
A
T 3 5 T s x
s 1 s s s ] s u
A : ? : : : : : :
1 2 a 6 10 i
Exiract/Modify Modify Proba Modify Score Modify Decision
ion Bltl'rEtllE'u:
Attack Sampl i
Ovaride Capture Ovaride Signal Ovaride Ovaride
Device Processor Comparator Decision

Engine

llustraciéon 16. Biometric Evaluation Framework [17]
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*NIST Biometric Image Software (NBIS): Implementacion de referencia del estandar
ANZ2K. Un sistema de clasificacidon de patrones de huellas dactilares basado en la red
neuronal PCASYS, una gran coleccion de utilidades de imagenes de uso general
(IMGTOOLS) para apoyar el procesamiento de imagenes de huellas dactilares y un

algoritmo de coincidencia de huellas dactilares.

Control Panel
Width: Height:
609 420

Total Minutiae Detected:
107

Displayed Minutiae:
107
Quaty (Unit) > 0.84
FP Opacity (%) > 100
8]
Min Opacity (%) > 100
U

@ IAFIS @ M1

6ba05121_8bit png

0->(12.391) Direction: 5 Quaity: 0.07 Type: BIF PS
1->(16,352) Direction: 3 Quaity: 0.071 Type: RIG (|
2->(16,383) Direction: 6 Quatty: 0.07 Type: RIG B
3->(17.341) Direction: 13 Quaity: 0.069 Type: RIG
4 ->(22,356) Direction: 9 Quatty: 0.074 Type: RIG

5->(28.210) Direction: 2 Quaity: 0.143 Type: RIG

6->(33,182) Direction: 2 Quaity: 0.15 Type: RIG

7 ->(36.155) Direction: 18 Quaity: 0.159 Type: RIG
8 ->(39.365) Direction: 24 Quaity: 0.415 Type: BIF
9 -> (47.390) Direction: 25 Quaity: 0.202 Type: RIG
10 -> (48.275) Direction: 6 Quaity: 0.404 Type: RIG
11 -> (52,85) Direction: 19 Quaity: 0.063 Type: BIF

llustracién 17. NBIS [18]

* Detect-faces: APl de Google que permite detectar varios rostros en una imagen y
extraer de cada uno de ellos sus atributos faciales clave. Esta funcionalidad se

encuentra dentro del servicio “Cloud Vision” y cabe destacar que es de pago.

llustracién 18. Detect-faces Google [19]
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* Face recognition: API desarrollada por Luxand que detecta y compara rostros
humanos, siendo capaz de predecir edad, género y emociones en el reconocimiento.

Cuenta con un periodo de prueba gratuito y posteriormente se pasa al plan de pago.

llustraciéon 19. Face-recognition Luxand [20]

Cada una de estas soluciones cuenta con caracteristicas diferentes, como diferentes
funcionalidades, APIs, y licencias, por lo que antes de elegir un framework deberiamos
realizar un estudio sobre cual es el que mas convendria usar dependiendo del caso

de uso.

Y para el reconocimiento facial en 3D, necesitamos:

Hardware

A diferencia de la cantidad de sensores que se encuentran disponibles para el
reconocimiento de huella dactilar, para el reconocimiento facial Gnicamente nos hace
falta un elemento hardware, una camara, que permita generar y obtener las imagenes
y datos necesarios para crear y registrar el patron biométrico facial de la persona que
se pretende identificar. Este patron biométrico, al igual que sucede con el
reconocimiento de huella dactilar, debe ser almacenado, por lo que se requiere otro
elemento hardware a parte de la camara, un disco duro, en el que poder almacenar
los patrones y poder consultarlos y compararlos con los rasgos de la persona que

desea identificarse en un momento dado.
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Software

Una vez la camara obtiene la imagen se pasa a la capa software, en la cual se procesa
y extraen las caracteristicas necesarias para la identificacion. Se realiza una
comparacioén entre los datos almacenados junto con la imagen de entrada, analizando

matematicamente las dos para determinar si coinciden.

Este tipo de programas se apoyan en técnicas de inteligencia artificial y aprendizaje
automatico, llegando a obtener sistemas de reconocimiento facial que cuenten con los
estandares mas altos de seguridad y fiabilidad. Algunos de estos programas que
permiten completar el proceso de reconocimiento facial junto con el hardware, son:
- SmilelD: Software de Electronic Identification que permite implementar una
autenticacion facial, y que cuenta con algoritmos de inteligencia artificial y

aprendizaje automatico para ofrecer una fiabilidad total [21].

- Nexa Face: SDK de algoritmo de comparacion facial, desarrollado por
Aware [22].

- FindFace: Solucion software desarrollada por Ntech Lab, para negocios
(minorista, casinos, seguridad corporativa) y para gobiernos (seguridad

publica, transporte, instituciones educativas) [23].

1.7.2 Red Blockchain

En cuanto a la tecnologia Blockchain, se pueden definir 3 alternativas de
implementacion, ya sea una red publica, permisionada o privada.

Red publica: Aquella red en que cualquiera puede unirse y participar, pero gue cuenta
con diversas desventajas como que requiere una gran potencia computacional, poca
privacidad para las transacciones y seguridad mas baja que el resto de redes
Blockchain.

Red permisionada: La responsabilidad de mantener la red recae en un grupo de
organizaciones, pudiendo determinar quién tiene permiso para acceder a los datos o
enviar transacciones.

Red privada: Administrada por una sola organizacion la cual controla quien tiene
permiso, cuando ejecutar un protocolo de consenso y es la responsable del

mantenimiento del libro [24].
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Permissionless Permissioned

Private
Controlled by one authority

Public Hybrid
No central authority Controlled by one
authority with some
permissionless
processes

@ )
000
[«mm]

Q 9,

Consortium
Controlled by a group

llustracién 20. Tipos de redes Blockchain [25]

1.8 Descripcion de lasolucidon propuesta

Para poder realizar una descripcion breve de la solucidon propuesta se enumeraran
una serie de caracteristicas significativas de la solucidon con el fin de conocer los

principales detalles del proyecto.

Como ya se ha comentado al inicio de este documento, el objetivo de la realizacion
del proyecto se centra en obtener un sistema que permita identificar personas
mediante alguno de sus rasgos biométricos y poder guardar dichos datos y los
diferentes accesos en una red Blockchain. Los puntos que mayor complejidad tienen
a la hora de desarrollar esta propuesta son la obtencién de un sistema biométrico

fiable, y la integracion del mismo en una red Blockchain.

Tal y como se ha visto en el apartado anterior, se cuenta con multitud de alternativas
para el desarrollo de este proyecto, pero finalmente toca decidir qué combinacién de
ellas escoger para obtener el mejor sistema posible. En este caso se han decidido
escoger las siguientes:
- Sistema de identificacion biométrico: Huella dactilar mediante un sensor
capacitivo y el software NIST Biometric Image (NBIS) y reconocimiento

facial con el software SmilelD.
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Red Blockchain: Se ha optado por una red de tipo permisionada, ya que es
una red mas controlada, administrada por un grupo de organizaciones y

cuenta con mayor privacidad que la red Blockchain publica.

Interfaz: Como bien sabemos predominan 3 formas de desarrollo movil hoy
dia como son 10S, Android y multiplataforma, y tras evaluar las 3 se ha
decidido que la interfaz que permita al usuario interactuar con el sistema
sea multiplataforma, y con ello poder llegar a méas de un 90% de la poblacion

gue cuente con Smartphone.

1.9 Tecnologias utilizadas

Para obtener la solucién final, el proyecto hace uso de una serie de tecnologias

necesarias para poder desarrollar todas las funcionalidades esperadas. Estas

tecnologias se justifican a continuacion.

Software usado para la documentacion del proyecto: Microsoft Word,
Google Docs, Google Slides. Software que permite explicar a través de
texto e imagenes conceptos derivados del desarrollo del proyecto, y que

facilita la comprension del mismo.

Planificacion temporal: GanttProject. Herramienta que permite distribuir las
tareas del proyecto a lo largo del tiempo, sacando como resultado un

diagrama de Gantt.

Maquina dedicada a mantener un nodo regular levantado en la Blockchain:
Amazon Web Services (AWS). Servicio de Amazon que permite alquilar
una instancia con las caracteristicas hardware que necesites, permitiendo

con esto poder operar con la Blockchain desde una maquina dedicada.

Conexidn remota con la instancia de AWS: SSH. Protocolo de conexién

remota segura que ayuda a acceder a la instancia de AWS contratada.

Descarga de repositorios necesarios: GitHub. Software que permite
descargar los repositorios necesarios para poder instalar un nodo en la
instancia AWS.
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e Desarrollo y despliegue de Smart Contracts: Remix. IDE de programacion

gue permite desarrollar y desplegar contratos bajo la red Ethereum.

1.10 Metodologia de desarrollo de software

Para que un proyecto de ingenieria consiga lograr el resultado esperado, debe seguir

una metodologia de desarrollo software, ya que es el elemento fundamental para

conseguir un desarrollo ordenado, éptimo y verificado.

A la hora de seleccionar la metodologia que se va a seguir en este proyecto, hay que

evaluar las caracteristicas, restricciones y finalidad, por lo que siendo un proyecto

experimental que cuenta con una fuerte restriccion temporal y que solo se puede

desarrollar por una persona, parece destacar una metodologia por encima de las

demas, y es la basada en incrementos. Por tanto, este Trabajo Fin de Master seguira

la llamada metodologia incremental, cuyo objetivo es el de obtener un crecimiento

progresivo de la funcionalidad. Con esto el producto va evolucionando con las diversas

entregas que se realizan hasta conseguir el resultado final.

Cada uno de los incrementos cuenta con 5 fases: Comunicacion, planeacion,

modelado, construccion y despliegue.

Comunicacion
Planeacion
Modelado (Analisis, diseno)

Construccion (Cédigo, Prueba)

Despliege (entrega, retroalimentacion)

Incremento #n

o
- o®
Incremento #1 1 Entrega del

- segundo incremento
1 Entrega del

primer incremento

Funcionalidad y caracteristicas del Software

Incremento #2 1‘ Entrega del

n-ésimo incremento

Tiempo del Calendario del Proyecto

llustracién 21. Modelo del proceso incremental [26]

Y
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Y cada una de las fases se definen en la siguiente imagen:

A

Despliegue

Construccion

= Cdificacion de

Modelado cada maodulo
Planeacién * Se disefian en cada
cuantos seran Incremento
s, * Planifican las los modulos

Comunicacion actividades necesarios.
. que se

Requerimiento requieren.

s iniciales, bien

definidos

llustracién 22. Explicacién de cada una de las fases [27]

* Entrega de

cada uno de
los
incrementos 1,
2, etc.

Para poder hacer un buen uso de este tipo de desarrollo, deben quedar claras las

diferentes ventajas que supone trabajar con él, y los procedimientos que deberan

seguirse para hacer un uso adecuado y que permita obtener un producto final de

calidad de una forma Optima. Las principales caracteristicas de esta metodologia son:

- Se adapta a las necesidades que surja.
- Es un modelo propicio a cambios.

- Incrementos pequerios.

- Fécil administracion de tareas.

- Facilidad a la hora de gestionar riesgos.

- Es mas sencillo probar y depurar en iteraciones pequefias.

- Modelo mas flexible, reduciendo asi el coste si se produce un cambio de

alcance o requisitos.
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1.11 Analisis de riesgos

Uno de los puntos més importantes a la hora de plantear y desarrollar un proyecto es
la identificacion de riesgos, que se centra en aquellos aspectos relevantes que pueden
condicionar el correcto desarrollo de la planificacion temporal, econémica, o incluso
social que pueden afectar a la éptima resolucion del proyecto. Para poder obtener una
vision clara de la probabilidad y del impacto de cada uno de los riesgos, se va a utilizar

una matriz de probabilidad-impacto (ilustracion 22).

Riesgo = Probabilidad x Impacto

0,9
0,7
Probabilidad | 0.5
0,3
0,1

Impacto

llustracion 23. Matriz de probabilidad-impacto

A partir de la matriz anterior, se puede valorar cada uno de los riesgos identificados
en el proyecto, con la idea de conocer cuales son los mas peligrosos y por tantos mas

prioritarios.

Para realizar una valoracion de los riesgos de una forma estructurada y que pueda
comprenderse facilmente, se agruparan en la siguiente tabla (Tabla 5) estos
conceptos:

e Riesgo identificado: Descripcion breve del riesgo.

e Impacto: Valorara el nivel de peso que supondria ese riesgo en el desarrollo
del trabajo. Las categorias seran: Muy bajo (0.05), bajo (0.1), medio (0.2),
alto (0.4) y muy alto (0.8).

e Probabilidad: Valorara la posibilidad de que ocurra dicho riesgo. Las
categorias seran: Muy bajo (0.1), bajo (0.3), medio (0.5), alto (0.7) y muy
alto (0.9).
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¢ Nivel: Agrupara los riesgos en tres niveles (verde, amarillo y rojo), siguiendo

los valores de impacto y probabilidad. Teniendo como base la matriz de

riesgo expuesta anteriormente.

Valoracion de riesgos

Riesgo identificado Impacto Probabilidad = Nivel

Planificacion temporal no ajustada a la )
_ Alto Bajo 0.12

realidad
Falta de habilidad o conocimiento en alguna _
Alto Medio
de las partes del proyecto
Fallos en la arquitectura del sistema tras la )
Muy alto Bajo
fase de desarrollo

Fallo en el sensor de identificacion Muy alto Muy bajo 0.08

Usuarios que no saben realizar . _
y . L Medio Bajo 0.06

correctamente la accion de identificacion
Pérdida total o parcial del proyecto .
Muy alto Muy bajo 0.08
desarrollado

Rendimiento del sistema inferior al esperado Medio Bajo 0.06

Calidad de la interfaz de usuario inferior a la . _
Medio Bajo 0.06

deseada

Tabla 4. Valoracién de los riesgos encontrados

Una vez identificados los riesgos y clasificados dentro de un nivel de peligrosidad para

el desarrollo del proyecto, hay que proponer diferentes acciones para efectuar en el

caso de que sucediera alguno de ellos. Las acciones posibles a realizar son las de

mitigar, aceptar, evitar o trasferir, teniendo en cuenta que la opcién de aceptar no

requerird de ninguna accion y la de evitar eliminara por completo dicho riesgo. Estas

acciones se recogen en el plan de contingencia (Tabla 3).
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Plan de contingencia

la deseada

Riesgo Respuesta Plan de contingencia
Planificacion temporal Realizar jornadas de seguimiento que permita
no ajustada a la Mitigar reordenar las tareas para asi ajustarse a los
realidad limites temporales.
Falta de habilidad o o ) ’
o Obtener el conocimiento necesario a través de
conocimiento en - N
Mitigar lecturas o cursos, permitiendo superar esas
alguna de las partes . ) _
habilidades en el menor tiempo posible.
del proyecto
Fallos en la Validar que toda la arquitectura del sistema
arquitectura del Mit cumple con el objetivo final y comprobar que
_ itigar . N _
sistema tras la fase no existen vulnerabilidades relacionadas con la
de desarrollo arquitectura planteada
Fallo en el sensor de . Instalando sensores de calidad y con garantia
o itigar
identificacion por parte del vendedor
Usuarios que no . y
_ Tutoriales y documentacion para que los
saben realizar .
. usuarios puedan aprender a usar de forma
correctamente la Evitar _ N
» correcta el sensor y con ello poder identificarse
accion de . .
. o en el sistema sin problemas.
identificacion
Pérdida total o parcial . . _
. Realizando copias de seguridad cuando se
del proyecto Mitigar
acabe de desarrollar un entregable.
desarrollado
o Evaluando y comprobando el rendimiento de
Rendimiento del N N
. o N cada entregable, permitiendo modificar
sistema inferior al Mitigar . _
aguellas implementaciones que ofrezcan
esperado _
resultados por debajo de un umbral.
_ _ Realizando un estudio exhaustivo acerca de
Calidad de la interfaz o _ .
S . los requisitos que debe cumplir y haciendo un
de usuario inferior a Evitar

prototipo muy realista del disefio final de la
propia interfaz.

Tabla 5. Plan de contingencia de los riesgos asociados al proyecto
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1.12 Estimacion del tamafo y esfuerzo

La estimacion del tamafio y esfuerzo sirve como base para la planificacién temporal y
el presupuesto, que seran conceptos que se detallaran en apartados posteriores.

Tiene como objetivo detallar y estimar la extension y personal necesarios para la
ejecucion del trabajo. Teniendo presente que se enmarca dentro de un Trabajo Fin de
Master, y por consiguiente cuenta con una restriccion temporal (en torno a 300 horas)
y una restriccién de personal (sélo se dispone del autor del trabajo), por lo que, de
forma independiente a lo expuesto en este apartado, deberan ser consideradas las

dos limitaciones comentadas.

Para especificar las métricas que se aplican al trabajo se debe elegir alguna de las
técnicas de estimacion, como pueden ser Planning Poker, Bucket System, Story
Points, Dot Voting, etc. En este caso se ha optado por usar Story Points, ya que es
una técnica sencilla, que se adapta muy bien al problema, y que hace uso de
conceptos que ya se han desarrollado en apartados anteriores, y describe otros
nuevos que serviran para facilitar el desarrollo del apartado siguiente, el de

planificacion temporal.

Los Story Points se pueden definir como una medida que permite expresar el esfuerzo
estimado de cada una de las subtareas del proyecto. Destacando que el valor
asignado individualmente a cada subtarea es irrelevante, ya que lo importante es el
valor relativo que guarda esa tarea con respecto a las otras, que sera lo que
determinara el esfuerzo necesario. Un ejemplo de esto podria ser una tarea que tiene
esfuerzo 2 y otra que tiene esfuerzo 4, se determinaria que la segunda tarea requiere

el doble de esfuerzo que la primera.

De cada tarea se necesita determinar la cantidad de trabajo a realizar, la complejidad
de dicho trabajo, la experiencia previa y el riesgo o incertidumbre [29], detallandose

todo esto en la siguiente tabla.
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Experiencia Esfuerzo
Horas Complejidad , Riesgo _
previa estimado
Planificacion y estudio de la ) )
) 1 10 1 Si Bajo 1
necesidad
Estudio para elegir el rasgo
biométrico méas idoneo en el 2 10 2 Si Bajo 15
sistema
Informe sobre la necesidad
del uso del Blockchain en el 3 10 2 No Bajo 2
proyecto
Definiciéon de la arquitectura
_ 4 40 4 No Alto 35
general del sistema
Desarrollo del sistema _
. 5 40 3 Si Alto 3
biométrico
Configuracion y puesta a
punto de nodos en la 6 30 3 No Medio 2.5
cadena de bloques
Desarrollo y despliegue de _
7 40 4 No Medio 3
Smart contract
Integracién del sistema
. _ _ 8 40 5 No Alto 4.5
biométrico en la Blockchain
Pruebas de uso 9 10 2 Si Bajo 1.5
Disefio y desarrollo de una
aplicacion en la que integrar | 10 30 3 Si Medio 2.5
el sistema
Documentacion 11 40 2 Si Bajo 1.75

Tabla 6. Estimacion de esfuerzo y tamafio mediante Story Points
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Como ya se ha explicado anteriormente, el valor del esfuerzo estimado no tiene
importancia si se observa de forma independiente, por lo que tras rellenar la tabla
anterior se pueden sacar diferentes conclusiones, como que las tareas que mas
esfuerzo requieren son las que tienen indentificador 4, 5, 7 y 8, mientras que las tareas
gue menos esfuerzo requieren sonlas 1,2y 9.

Con estos datos se puede realizar una planificacién temporal bastante precisa y que
permita ajustar al maximo el coste (tanto en tamafio como en esfuerzo) de cada una

de las tareas.

1.13 Planificacion temporal

La planificacion temporal permite representar como ha ido avanzando el proyecto a lo
largo del tiempo, teniendo que adaptar esta planificacion a las diferentes metodologias
elegidas para el desarrollo del mismo. En este caso seguiremos una metodologia
incremental, por lo que nos tendremos que centrar en conceptos como incrementos y
resultados. Para representar las diferentes etapas a lo largo del tiempo, se hara uso
del diagrama de Gantt (llustracién 12), donde se podra ver la extension temporal de
dicha etapa junto con un color que determinara la dificultad de la misma, que sera un
vector de colores (Tabla 3), donde se representaran 5 niveles de dificultad, siendo el

nivel 1 el mas bajo (color amarillo) y el nivel 5 el mas alto (color rojo).

Nivel de esfuerzo Color ‘

Tabla 7. Niveles de esfuerzo representados con colores

g A~ W N

La mayoria de las tareas son independientes entre si, destacando que la tarea de
“‘desarrollo del sistema” requiere que todas las tareas anteriores de eleccion de
plataforma, arquitectura general, comparaciones y estudios estén realizadas para

poder comenzar el desarrollo de la tarea principal.

Escuela Politécnica Superior de Jaén 50



Manuel Gallego Chinchilla

Bioidentidad segura con Blockchain

Nombre Fecha de ini...
o Estudio y planificacion de la necesidad 6/6/22
@ Eleccion del rasgo biométrico 9/6/22
@ Ventajas que aporta el Blockchain al proyecto 14/6/22
o Definicion de la arquitectura general del sistema 20/6/22
o Desarrollo del sistema biométrico 30/6/22
@ Puesta a punto de nodos en la Blockchain 12/7/22
@ Desarrollo y despliegue de Smart Contracts 20/7/22
o Integracion del sistema biométrico en la Blockhain 1/8/22
@ Pruebas de uso 11/8/22
@ Desarrollo de una aplicacién para integrar el sistema 16/8/22
@ Documentacion 6/6/22

Fechade...

8/6/22

13/6/22
17/6/22
29/6/22
11/7/22
19/7/22
29/7/22
10/8/22
15/8/22
23/8/22

23/8/22

6/6/22 13/6/22 20/6/22 27/6/22 4j7/22 11/7/22 18/7/22 25/7/22 1/8/22 8/8/22 15/8/22 22/8/22
b6
[ 3 Dia(s) ]
[ 3 Dia(s) ]
I
[ 4 Dia(s)]
[ 8 Dia(s) ]
T
[8Dia(s)]
/T
[ 6 Dials) ]
[ 8 Dia(s)]
[ 8 Dia(s) ]
I
[3 Dials)]
[6Dials) ]
|
[ 57 Dia(s) ]

llustracion 24. Diagrama de Gantt
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Como podemos ver en la ilustracién anterior se identifican 11 tareas, contando con
una que estd presente en todas ellas, que es la que hace referencia a la
documentacion del trabajo, desarrollandose de forma paralela desde el comienzo del

proyecto.

Una vez vista la planificacion temporal de una forma visual mediante el diagrama de
Gantt, se detallara cada tarea, explicando los procesos que la componen, la duracién,
el nivel de esfuerzo medio y el nimero de horas de dedicacion.

Hay 57 dias entre el inicio del proyecto hasta el final, por lo que siendo 300 horas las
gue hay que dedicar al desarrollo del TFM, la media de horas por dia es de -> 300/57
5,25 horas al dia.

- Planificacion y estudio de la necesidad. Es el primer paso que se debe dar,
realizandose una introduccion para que el proyecto tenga un objetivo claro y evitar
problemas a posteriori. También se debe hacer una evaluacion acerca de las
necesidades que pretende superar, analizando diferentes situaciones y proyectos

gue se estan llevando a cabo.
o Duracion: 3 dias.
o Numero de horas: 15,75 horas.
o Nivel de esfuerzo: 1

- Eleccion del rasgo biométrico. Estudio y comparacion de diferentes rasgos
biométricos, con el fin de elegir el que mejor se adapte a la necesidad del proyecto

en cuanto a precision, seguridad, coste y facilidad de uso.
o Duracion: 3 dias.
o Numero de horas: 15,75 horas.
o Nivel de esfuerzo: 2

- Informe sobre la necesidad del Blockchain en el proyecto. Evaluacion de las
ventajas que aporta el Blockchain en el proceso de identificacion y como podria

cambiar por completo estos sistemas.
o Duracion: 4 dias.

o NuUmero de horas: 21 horas.
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o Nivel de esfuerzo: 3

- Definicion de la arquitectura general del sistema. Una de las tareas mas
importantes del proyecto, ya que define por completo el flujo de trabajo que tendra

el sistema final.
o Duracién: 8 dias.
o Nudmero de horas: 42 horas.
o Nivel del esfuerzo: 5

- Desarrollo del sistema biométrico. Etapa que se centra en la programacion y
obtenciébn de un sistema de identificacibn biométrica que cuente con las

caracteristicas definidas en la documentacion.
o Duracién: 8 dias.
o Numero de horas: 42 horas.
o Nivel de esfuerzo: 3

- Puesta a punto de nodos en la Blockchain. Instalacion, configuracion y puesta

a punto de diferentes nodos dentro de la Blockchain de Alastria.
o Duracion: 6 dias.
o Numero de horas: 31,5 horas.
o Nivel de esfuerzo: 3

- Desarrollo y despliegue de Smart Contracts. Programacion de la logica y

funcionalidades del sistema dentro de la Blockchain.
o Duracion: 8 dias.
o Numero de horas: 42 horas.
o Nivel de esfuerzo: 4

- Integracidon del sistema biométrico en la Blockchain. Etapa crucial en la que se

une el sistema biométrico desarrollado con el ecosistema Blockchain configurado.
o Duracion: 8 dias.
o Numero de horas: 42 horas.

o Nivel de esfuerzo: 5
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- Pruebas de uso. Realizacion de diferentes pruebas para comprobar que la

integracion realizada en la etapa anterior no causa problemas.
o Duracion: 3 dias.
o Numero de horas: 15,75 horas.
o Nivel de esfuerzo: 2

- Desarrollo de una aplicacién para integrar el sistema. Prototipo de aplicacion
gue permita usar el sistema en diversas acciones de identificacion diarias de una

forma sencilla, répida y fiable.
o Duracion: 6 dias.
o Numero de horas: 31,5 horas.
o Nivel de esfuerzo: 3

- Documentacion. Es una tarea que empieza en etapas tempranas del proyecto y

gue terminara cuando se considere que cuenta con una calidad razonable.
o Duraciéon: Aproximadamente desde el inicio al fin del proyecto.

o Nivel de esfuerzo: 1

1.14 Presupuesto

El objetivo de este apartado es el de poder determinar y justificar el coste econémico
gue tiene la elaboracion de este trabajo, teniendo siempre presente, que aun siendo
un trabajo experimental, tiene un coste asociado, ya que toda actividad tiene un precio.
Como ocurre en la mayoria de los proyectos tecnolégicos, los recursos asociados a
este proyecto son hardware, software, y humanos. Y para poder desglosar el
presupuesto en cada uno de ellos de forma detallada, se va a pasar a explicarlos uno

a uno.

El coste de cada recurso se va a calcular sin tener en cuenta la estimacién por horas,

ya que en el apartado “1.14.4 Amortizacion” sera donde se realice esta estimacion.
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1.14.1 Recursos hardware

El coste hardware de este proyecto procede de dos actividades bien diferenciadas,
como son los sensores biométricos utilizados para la identificacion y todo lo
relacionado con la red Blockchain.

Para la red Blockchain se requieren dos elementos hardware, un ordenador comun
donde se desarrollaran los Smart contract y una maquina especifica donde se
encontrara levantado el nodo. Para lo primero se hace uso del ordenador personal.
Los principales elementos hardware asociados a esta maquina son los que aparecen
en la siguiente tabla:

Coste hardware

Componente Coste estimado en €
~ Intel Core i7 de cuatro nucleos a2.9 GHz 310
SSD de 512 GB 60
16 GB de memoria LPDDR3 55
Intel HD Graphics 630 1536 MB 300
TOTAL 725

Tabla 8. Coste hardware para el desarrollo de Smart contracts

Hablando de las caracteristicas necesarias para levantar un nodo en la cadena de

bloques, tenemos que por norma comun necesitamos cumplir los siguientes

requisitos:
Hardware Minimo Deseado
CPUs 2 4
Memoria 4 GB 8 GB
Disco duro 128 GB 256 GB

Tabla 9. Requisitos para levantar un nodo en unared Blockchain [30]

Viendo esta tabla se ha concluido que la mejor opcién es contratar una instancia de
un proveedor de servicio, como por ejemplo de Amazon Web Services (AWS) y se

han valorado diferentes opciones de su catalogo de instancias. En la siguiente tabla
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se pueden ver los precios por hora del uso del servicio, destacando que el disco duro
gue ofrece Amazon es EBS (Elastic Block Store) por lo que el almacenamiento es

dinamico y se va reservando el que se usa.

N° GPUs Memoria Disco duro Precio
2 4GB EBS 0,101 €
2 8GB EBS 0.132€
4 8GB EBS 0,202€

Tabla 10. Precios AWS

La instancia elegida finalmente es la que cuenta con 2 CPUs, 8 GB de RAM, y un
disco duro de 128 GB, por lo que se podria concluir que el precio estimado por hora
seria de 0,132€. Si la instancia dedicada al nodo va a estar levantada desde la tarea
llamada “puesta a punto de nodos en la Blockchain” que comienza el 12 de Julio y
finalizara al acabar el proyecto el 23 de Agosto, contamos con un total de 43 dias, lo
gue equivale a un aproximado de 1032 horas, por lo que el coste estimado por el uso
de la instancia seria de 1032*0,132= 136,22€.

Una vez definido el coste hardware referente a la red Blockchain, se va a pasar a
definir el coste de los sensores. Cabe destacar que dependiendo de la funcionalidad
final del sistema hay diversas opciones, ya que si el sistema sirve de identificacion
para entrar a un edificio se compraran los dos sensores por separado, mientras que
si la identificacion se realiza por aplicacion movil, éste ya contara con los dos sensores

por lo que este coste seria el valor del movil.

Hardware Coste individual Coste total
Huella dactilar (DEFROBOT SENO0359) 41€ o
Reconocimiento facial 3D (Anviz Facepass) 294€

Smartphone de gama media con los dos
_ 200€ 200€
sensores necesarios

Tabla 11. Coste hardware biométrico
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Para el presupuesto hardware de este proyecto se va a considerar la opcién movil,

por lo que el coste hardware biométrico sera de 200€.

Una vez definidos todos los puntos relacionados con el coste hardware se puede hacer
un pequefio resumen en el que se detalle el coste de todas las partes y obtener asi

un presupuesto final para el proyecto (Tabla 12).

Coste Hardware

Coste en €
. Desarrollo de Smart contracts | 725
Instancia AWS 136,22
Hardware biométrico 200
TOTAL 1061,22

Tabla 12. Coste hardware total

1.14.2 Recursos software

Aqui se incluyen todas las herramientas empleadas en el desarrollo de este trabajo
Fin de Master, tanto las usadas en el desarrollo de la red neuronal, las usadas en el
desarrollo de la aplicacion movil, el editor de textos para la documentacion, etc.

Se debe sefialar, que no todo el software usado cuenta con el mismo tipo de licencia,
pudiendo tener licencias con un unico pago, pagos anuales, mensuales, o licencias

gratuitas.

Coste software

Producto/Concepto Tipo de pago Coste estimado en €

Gantt Project .
L No aplicable 0
Planificacion temporal
Microsoft 365 Family
_ . Anual 99
Documentacion y presentacion
macOS Big Sur _
) ) No aplicable 0
Sistema Operativo
Remix IDE No aplicable 0
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Entorno de desarrollo
Framework desarrollo
multiplataforma No aplicable 0

Entorno de desarrollo

Zotero _
) - ’ No aplicable 0
Herramienta para la bibliografia
Socio de Alastria
Red Blockchain
TOTAL 99

llustraciéon 25. Coste software

1.14.3 Recursos humanos

Debido a la limitacion en personal con la que cuenta este trabajo Fin de Master, el
coste en recursos humanos solo va a incluir el gasto de una unica persona. Para ello
se estima un salario mensual, que vaya acorde con las competencias desarrolladas y

puesto de trabajo que ocupa durante el desarrollo del mismo.

Como bien se define en la planificacion temporal, este trabajo se divide en dos partes
muy bien diferenciadas, el desarrollo de un sistema de identificacion biométrico en
Android, y el desarrollo de una solucion basada en Blockchain que permita integrar la
identificacion, por lo que se pueden asignar distintos salarios, dependiendo de qué

trabajo esté desempefiando en cada momento el trabajador.

e Desarrollo de la arquitectura Blockchain: El rol seleccionado es el de Blockchain
Developer, que cuenta con un salario anual de 29.000€ segun el portal Glassdoor
(https://www.glassdoor.es/Sueldos/blockchain-developer-sueldo-
SRCH_K0O0,20.htm).

e Desarrollo del sistema de identificacion Android: Cuenta con un salario de 32.000€
al afio segun el portal Glassdoor (https://www.glassdoor.es/Sueldos/desarrollador-
android-sueldo-SRCH KO0,21.htm).
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Por otra parte, se debe afiadir el gasto en seguridad social, que supone un 33% del

coste total. Todo esto se puede ver resumido en la siguiente tabla:

Recursos humanos

Concepto Salario mensual (€) Coste estimado (€)
Blockchain
29000/12 = 2416,66 2 2.416,66* 2 = 4.833,32
Developer
Android
32000/12 = 2666,66 2 2.666,66 * 2 = 5.333,32
Developer

(4.833,32 + 5.333,32)*
0,33 = 3.354,99
TOTAL 13.521,63

Seguridad social - -

llustracion 26. Coste en recursos humanos

1.14.4 Amortizacion

En este apartado calcularemos la amortizacion del hardware y del software, tal y como
lo define la Agencia tributaria dentro del grupo de bienes “Equipos electrénicos e
informaticos. Sistemas y programas”. Aunque se tratara de manera diferente la parte
hardware del software, y esto es debido a que el hardware, con el transcurso de los
afos, pierde valor, e incluso puede llegar a quedar obsoleto, mientras que el software
no cuenta con estos inconvenientes, ya que muchas de las licencias te incluyen las

nuevas actualizaciones de forma gratuita.

En el coste hardware no se incluye el presupuesto definido para contratar la instancia
de AWS que se usa para mantener un nodo levantado en la red Blockchain, ya que
€S un servicio que se subcontrata y por consiguiente ese hardware lo amortizara la

empresa propietaria.

Para poder calcular la amortizacién, hay que definir los siguientes conceptos:

e Valor inicial: Precio de los bienes a la hora de comprarlos.
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e Valor residual: Precio de los bienes una vez pasada su vida atil. Como este valor
se desconoce, se considerara que el software valdra un 15% del valor inicial y el
hardware un 30%.

e Amortizacion anual: Es la pérdida de valor de un activo a lo largo del tiempo.

e Vida util: Es el maximo nimero de afios de amortizacion de un bien. En este caso
viene definido por la Agencia Tributaria, y es de 6 afios para el hardware y de 10

afios para el software.

Cabe destacar que este proyecto no tiene una duracion de un afio, sino que, siguiendo
la planificacion temporal, tiene una duracién de 4 meses, por lo que la amortizacion

debe adaptarse a ese periodo, tal y como vemos en la siguiente tabla.

Amortizacion

Valor inicial | Valor residual | Vida atil | Amortizacion anual(Aa) | Amortizacion 4

Concepto
(Vi) (Vr) (Vu) (Vi-Vr)/Vu meses (Aa/12)*4
Hardware 925€ 277,5€ 6 afos 107,92€ - 3597€
Software 99€ 14,85€ 10 afos 8,42€ 2,81€
TOTAL 116,34€ 38,78€

llustracion 27. Amortizacién de hardware y software

1.14.5 Coste total

Tras desglosar el coste de cada uno de los recursos identificados en el trabajo, y
obtener la amortizacion de hardware y software, se puede calcular el coste total,
permitiendo aportar una cifra final aproximada del coste del trabajo. Hay que sefalar,
gue aparte de los recursos hardware, software y humanos desglosados anteriormente,
existen unos costes indirectos que también deben estar presentes en esta sumatoria
final, y corresponden a gasto de agua, luz, uso de instalaciones, internet, etc. Como
es una cifra que depende de muchos parametros, se estima incluirlo como un gasto
equivalente al 5% del total (hardware + software + recursos humanos).

Por ultimo, como sucede en la mayoria de los presupuestos de este tipo de proyectos,

se debe estimar un porcentaje de beneficios, que serad un dinero reservado para
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imprevistos, adquisicién, mejora o reparacion de equipos y que permita el crecimiento
de la empresa (mejorando instalaciones, contratando mas personal, etc), estimando

este beneficio en un 15% del total acumulado.

Hay que sefialar que el coste final de hardware sera la sumatoria entre el coste de la
subcontratacion del servicio AWS para la instancia donde se encuentra nodo de la red
Blockchain, y la amortizacién hardware calculada en el apartado anterior, al igual que

para el software, cuyo coste final se centrara en dicha amortizacion.

Coste total
Concepto Coste estimado (€)
Coste hardware 136,22+35,97 = 172,19
Coste software 2,81
Coste de recursos humanos 13.521,63
Costes indirectos 5% 13.696,63*0,05 = 684,83
Beneficios 15% 14.381,46*0,15 = 2.157,21
TOTAL 16.538,67

Tabla 13. Coste total

El coste final estimado es de 16.538,67€, aunque podria disminuirse optimizando el

gasto de recursos humanos si no estuvieran las limitaciones temporales y de personal.

1.15 Normas y referencias

A continuacion, se presentan las normas, reglamentos y referencias de cualquier tipo
gue han sido de aplicacion en la elaboracion del trabajo y/o en la puesta en practica

del mismo.

1.15.1 Disposiciones legales y normas aplicadas

Esta aplicacion tiene la posibilidad de obtener informacion sobre diferentes rasgos
biométricos de los usuarios, y al considerarse datos de caracter personal, debe

cumplir con la Ley Organica de Proteccion de Datos de Caracter Personal (LOPD).
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Para cumplir con la proteccién de datos en aplicaciones moviles que hagan uso de
rasgos biométricos, la LOPD exige que se cumplan los siguientes puntos [31]:

e Se debe conocer la persona que accede a dichos datos.
e Se debe conocer los datos a los que se ha accedido.

e Informar sobre los derechos ARCO, con los cuales el usuario tiene derecho de
acceso, rectificacion, cancelacién y oposicién de la informacion almacenada sobre

Su persona.

e Fechay hora exactas en la que se hizo el acceso mediante la bioidentificacion.

1.15.2 Mecanismos de control de calidad

El aseguramiento de la calidad en la redaccion del trabajo implica la verificacion de la
completitud (falta de omisiones), la integridad de la documentacion, asi como una
redaccion clara, concisa y entendible por todos los participantes e interesados en
dicho trabajo.

Al estar el trabajo desarrollado por una sola persona y verificado por un/a tutor/a, no
es necesario llevar un documento de control de edicion y revision de la
documentacion. De esta forma, se han utilizado mecanismos basicos para la
verificacion de la integridad y completitud, que incluyen un control de versiones a nivel

de documento y un control sencillo de la trazabilidad de especificaciones y requisitos.
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2 DISENO INICIAL

Esta seccion tiene como principal mision especificar aspectos como la arquitectura del
sistema y los modelos de disefio referentes a la funcionalidad, datos e interfaz. Siendo
el apartado que permite asentar las ideas y construir una base sobre la que
posteriormente se desarrollara el software, ayudando a obtener un desarrollo eficiente
mediante el uso de la metodologia incremental, la cual acelerard en gran medida el
propio desarrollo gracias a los aspectos que se definan en este apartado.

Se realizara un andlisis y disefio general, es decir, englobando todas las iteraciones
especificadas en la planificacion temporal, mientras que en el apartado 3 se realizara

una explicacion exhaustiva del desarrollo.

2.1 Requisitos iniciales

Este apartado se centra en explicar qué debe hacer el sistema, indicando los requisitos
principales a alto nivel, sin entrar a detallar como lograr dichos requisitos, que sera
explicado en el apartado 2.2 (Especificaciones del sistema). Existen dos tipos de
requisitos:

e Requisitos funcionales: Son aquellos requisitos que definen una

funcionalidad del sistema.

e Requisitos no funcionales: Son los requisitos que imponen distintas
restricciones en el disefio, ya que describen propiedades o cualidades que

debe tener el producto.

2.1.1 Requisitos funcionales
Cabe destacar que ala hora de abordar el listado de requisitos funcionales, se contara
con dos expresiones claves, como son “debe” (Para identificar un requisito principal)
y “deberia” (para formular una sugerencia). Este listado es:

e El usuario debe poder identificarse en cualquier momento, es decir, contar

con una disponibilidad del servicio 24/7.

e El usuario debe poder registrarse en el sistema si no posee cuenta previa.
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2.1.2

Dependiendo del tipo de aplicacion el usuario debe superar la identificacion
biométrica propuesta (reconocimiento facial — Huella dactilar) para poder

acceder al servicio en cuestion.

El sistema debe registrar en la cadena de bloques qué usuario se ha
registrado y en qué servicio.

El sistema debe guardar los datos biométricos encriptados y distribuidos.

El sistema debe ser compatible con los principales sistemas operativos
moviles (Android e 10S).

El usuario deberia poder actualizar sus datos biométricos en caso de
cualquier tipo de accidente.

Requisitos no funcionales

Se espera que el resultado de este proyecto cuente con caracteristicas propias de un

sistema de identificacion, ofreciendo garantias tanto a organizaciones que incorporen

este servicio como a usuarios que lo utilicen. Para ello se definen una serie de

requisitos no funcionales que seran los encargados de conducir y modelar el disefio y

el desarrollo del sistema, acotando las propiedades y cualidades que debe tener.

El hardware biométrico debe superar unos controles de calidad que midan
tanto la falsa aceptacion (FAR) como el falso rechazo (FRR), consiguiendo

con ello un sistema biométrico eficaz y seguro.

Interfaz tipica de un proceso de identificacion, facil de interpretar y que

permita al usuario un dominio completo al usarlo por primera vez.

El Blockchain debe contar con nodos validadores conocidos y de confianza,

gue puedan verificar transacciones y evitar diferentes tipos de fraudes.

El servicio puede adaptarse a cualquier tipo de aplicacién que requiera

identificacion, sobre todo aquellos que requieran de una seguridad mayor.

El servicio debe proporcionar tiempos de respuesta aceptables.
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2.2 Casos de uso

En este apartado se explicaran los diferentes casos de uso del proyecto, que no es

mas que la descripcion detallada de cada una de las acciones del usuario.

Hay que tener en cuenta que cada uno de los casos de uso utiliza los rasgos
biométricos seleccionados, por lo que se deben sefialar las diferentes relaciones de
inclusion (<<include>>). Por otra parte, hay que destacar que en cada uno de estos
casos de uso se utiliza la tecnologia Blockchain, ya sea para el registro (guardar los
datos biométricos), identificacion (consultar los datos), o modificacién (guardar datos

nuevos y revocar antiguos).

Registro en el
sistema biométrico A

. S~ ~A ( Reconocimiento
A por huella dactilar
® S
.
“," ’ 4
- LR 4
Identificacion " \ "
»| mediante el sistema } * “
biométrico ~ LAY
RAFOER |
~ o
e A Reconocimiento
v .
USUARIO . PR 4 facial
-
l' - -

Modificacion datos
biométricos i

<<include>> = = = P

llustraciéon 28. Casos de uso

Una vez mostrado el esquema general de los casos de uso, toca detallarlos
individualmente. Para ello se seguira el Marco de Desarrollo de la Junta de Andalucia
(MADEJA) [32], el cual cuenta con diversos campos a rellenar que permiten desglosar

de forma muy detallada cada uno de estos casos de uso.
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Registro en el sistema biométrico

Version 1.0 (01/07/2022)

Dependencias | Dispositivo mévil con lector de huella dactilar y/o camara frontal

Precondicién  El usuario no esta registrado en el sistema de identificacion

Descripcion El sistema debera comportarse como se describe en el siguiente
caso de uso cuando el usuario desee usar la funcionalidad de

registro biométrico

Secuencia Paso | Accidn
normal 1 El usuario abre la aplicacion y aparece la pantalla de
identificacion.

Como el wusuario no se encuentra identificado
biométricamente en el sistema, pulsa sobre el boton de
registro.

2 El sistema le muestra una nueva pantalla, en la que debe
rellenar el formulario pertinente con sus datos
personales.

3 Empieza el proceso de registro biométrico, en el que
dependiendo de la app debe realizar el reconocimiento
facial mediante la camara frontal del movil y/o registro
dactilar con el lector de huellas.

4 El sistema informa al usuario que el registro se ha
realizado con éxito.

Postcondicion | Ninguna
Excepciones Paso Accion
3 Si el usuario no sabe realizar correctamente el registro
biométrico
E.1 El sistema informara mediante un mensaje de texto
cémo realizar el proceso.

E.2 ' Si el usuario sigue fallando en la accion, se pasara
a ofrecerle un video explicativo de cémo debe
realizarse correctamente el registro.

E.3 Tras E.1y E.2 se regresara a la pantalla principal.

llustracién 29. Caso de uso: Registro en el sistema biométrico
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Identificacién mediante el sistema biométrico

Version 1.0 (01/07/2022)

Dependencias | Dispositivo mévil con lector de huella dactilar y/o camara frontal

Precondicién  El usuario debe estar registrado en el sistema de identificacién

Descripcion El sistema debera comportarse como se describe en el siguiente
caso de uso cuando el usuario desee usar la funcionalidad de

identificacion mediante el sistema biométrico.

Secuencia Paso  Accion
normal 1 El usuario abre la aplicacion y aparece la pantalla de
identificacion.

Como se encuentra identificado biométricamente en el
sistema, pulsa sobre el boton de inicio de sesion.

2 El sistema inicia el proceso de identificacion,
comenzando con el proceso de reconocimiento facial,
y dependiendo de la aplicacion sigue con el escaneo
de la huella dactilar.

3 Tras identificar correctamente al usuario termina el
servicio y se accede de forma directa a la aplicacion
correspondiente.

Postcondicion = Ninguna

Excepciones Paso Accion
2 Si el usuario no realiza correctamente el escaneo
biométrico

E.1 EIl sistema informard mediante un mensaje de
texto cdmo realizar el proceso.

E.2 Si el usuario sigue fallando en la accién, se
pasara a ofrecerle un video explicativo de cémo
debe realizarse correctamente el registro.

E.3 Tras E.1 y E.2 se regresard a la pantalla

principal.

llustraciéon 30. Caso de uso: Identificacion mediante el sistema biométrico
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CuU-03 Modificacién datos biométricos

Version 1.0 (01/07/2022)

Dependencias | Dispositivo mévil con lector de huella dactilar y/o camara frontal

Precondicion | El usuario debe estar registrado en el sistema de identificacion y
debe haber tenido un cambio significativo en alguno de los rasgos
de identificacion.

Descripcion El sistema debera comportarse como se describe en el siguiente
caso de uso cuando el usuario desee usar la funcionalidad de
modificacion de datos biométricos.

Secuencia Paso Accion

normal 1 El usuario abre la aplicacion y aparece la pantalla de

identificacion. Se encuentra identificado, pero el sistema
no le reconoce por haber experimentado un cambio en el
rasgo. Pulsa sobre el botdn de modificar datos biométricos.

2 El sistema inicia el proceso de modificacion, le hace
identificarse con el rasgo inalterado (en apps con doble
reconocimiento biométrico) o enviando un mensaje de
verificacion al correo personal.

3 En aplicaciones de seguridad maxima también se envia un
mensaje de verificacion al correo electronico del usuario.

4  Tras pasar las tareas 2 y 3 con éxito, el sistema pasa a
escanear nuevamente el rasgo afectado.

Postcondicion | Los datos biométricos del rasgo afectado que se encontraban
guardados antes de la modificacién pasan a ser invalidos.

Excepciones  Paso Accién
2y 4 | El usuario no realiza correctamente el escaneo biométrico

E.1 El sistema informard mediante un mensaje de texto
cémo realizar el proceso.

E.2 Si el usuario sigue fallando en la accion, se pasara a
ofrecerle un video explicativo de como debe
realizarse correctamente el registro.

E.3 Tras E.1ly E.2 se regresara a la pantalla principal.

llustraciéon 31. Caso de uso: Modificacion datos biométricos
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2.3 Andlisis y disefio del sistema

2.3.1 Analisis

Una vez definidos los casos de uso, se pueden sacar diferentes conclusiones e
interpretaciones acerca de como debe ser el sistema.
Ahora toca especificar las caracteristicas que tiene, siguiendo los requisitos iniciales
y casos de uso explicados en apartados anteriores.
e Este sistema de identificacion que sirve como pasarela a distintas
aplicaciones, estara disponible para Android (>v5.0) e 10S (>10S10).

e Es necesaria la integracion del sistema de identificacion biométrica con una
red Blockchain, que permita almacenar de forma distribuida los datos de

cada usuario.

e EIl almacenamiento biométrico en la red Blockchain debe cumplir con el
RGPD, por lo que se debe definir un plan de encriptacion y comparticion de

estos datos.

e Para el correcto funcionamiento del sistema, el dispositivo movil debe tener

conexion a internet en el momento de la identificacion.

Una vez realizado el analisis acerca de los detalles que supone cumplir los diferentes
casos de uso, seria bueno destacar cuales pueden ser las mejoras que se le pueden
aplicar a las diferentes funcionalidades explicadas anteriormente. En cuanto la
variedad de sistemas operativos y dispositivos, la mejora pasaria por optimizar el
sistema para que también sirviera como pasarela de identificacion en aplicaciones
web y de escritorio. Para ello, antes debe producirse un movimiento por parte de los
fabricantes de ordenadores (que ya se esta produciendo), en el que se incorpore
hardware especifico, como lector de huellas, o webcam de calidad con la que poder

realizar el reconocimiento facial.

Esta mejora seria bastante interesante, ya que desde el ordenador se producen
multitud de accesos a aplicaciones por segundo, y podria ayudar a simplificar y
centralizar este proceso, garantizando la total seguridad a aquellas empresas que lo

implementen para los accesos a sus aplicaciones.
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2.3.2 Disefio y arquitectura del sistema

Es uno de los apartados méas importantes del proyecto, ya que se centra en explicar
detalladamente como sera la arquitectura del sistema, cémo funcionaran todos los
actores/partes del proyecto y como se distribuirdn los datos biométricos por la red

Blockchain. Tras esto, se mostrara un prototipo de la interfaz del sistema.

2.3.2.1 Arquitectura del sistemay funcionamiento

La arquitectura general del sistema cuenta con 3 actores bien definidos. Por una parte,
se encuentra el usuario, por otra el dispositivo movil (que tiene los sensores
biométricos necesarios), y por ultimo la red Blockchain. Las diferentes comunicaciones
se pueden ver en la siguiente imagen.

\ 4

A
A

USUARIO

llustraciéon 32. Arquitectura general del sistema

Se va a desarrollar un supuesto que ayudara a explicar el funcionamiento del sistema:
El usuario quiere acceder a una aplicacion, la cual utiliza el proceso de identificacion

desarrollado en este proyecto.

- Paso 1: El usuario accede a la aplicacion y se encuentra con la pantalla de inicio

de sesién. Pulsa sobre “Iniciar sesion”.

- Paso 2: Comienza el proceso de identificacion biométrica, el dispositivo movil

solicita al usuario que escanee en el sensor el rasgo biométrico.

- Paso 3: El sistema tiene que comparar los datos biométricos introducidos con los
almacenado en la red Blockchain, para ello recupera los datos almacenados y

compara las dos muestras.
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- Paso 4: Si el sistema determina que el usuario es quién dice ser, le da acceso a la
aplicacion, en caso contrario le vuelve a pedir que repita el proceso de

identificacion.

Todo este proceso se detallard y profundizard méas en el apartado 3 del documento,
en el momento en el que se pase a desarrollar toda esta funcionalidad. Aparte de esta,
el proyecto cuenta con dos mas, como son la de registro de rasgo biométrico
(necesaria para almacenar por primera vez los datos y que posteriormente pueda
realizar el usuario el proceso de inicio de sesién), y la funcionalidad de actualizar
rasgos biométricos (necesaria para solventar cualquier problema que haya tenido el

usuario en el rasgo biométrico especifico para la identificacion).

2.3.2.2 Distribucion de datos biométricos

En los apartados anteriores se ha hablado de que la informacion biométrica de cada
usuario se almacena en la red Blockchain, y para ello hay que definir el proceso de

almacenamiento teniendo en cuenta que hay que cumplir la RGPD.

En este caso, la informacion va a estar almacenada de forma distribuida, es decir, que
la totalidad de los datos no los va a almacenar una sola maquina, sino que una
maquina solo contara con parte ellos. Con esto nos aseguramos que un atacante
nunca pueda disponer de los datos biométricos de un usuario, ya que como mucho
podria obtener alguna de las partes, pero al estar encriptados y ser independientes de
las demas, no le aportaria ningun tipo de informacion. Por ello, se debe buscar un

método que cumpla con lo siguiente:

- Cumplimiento de la RGPD.

- Datos encriptados.

- Datos distribuidos.

- Facil recuperacion para consultas.

- Imposible recuperacion por parte de un atacante.

- Minimizar el problema de pérdida/borrado de datos por ataques externos.
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Para realizar este proceso se va a seguir la teoria del secreto compartido de Shamir,

el cual cumple perfectamente con todos los requisitos expuestos.

Secreto compartido

Se puede definir como la distribucién segura de informacion privada de forma
segmentada dentro de una red distribuida, lo que hace que sea un método idéneo
para salvaguardar informacion sensible como claves privadas o datos biométricos
[33].

Secreto compartido de Shamir — Esquema

Es una implementacion del concepto de secreto compartido, propuesta en 1979 por
el criptografo Adi Shamir, permitiendo dividir la informacion en muchos fragmentos y
necesitando solo parte de ellos para reconstruir el mensaje original. El nimero minimo

de fragmentos necesarios para reconstruir el secreto se conoce como “Umbral” [33].

Secreto (S)
e
—

~ Q/ "\_i"y "\_O/I )

N
51 Sz S3 Sy
Umbral (n)

Sk

llustracién 33. Secreto compartido de Shamir

Aplicacion del secreto compartido de Shamir para mantener la

privacidad de los datos biométricos

Con este algoritmo se puede distribuir informacion de forma segura, eficiente y
privada. La idea principal de usarlo en este sistema es la de cifrar los datos biométricos
de un usuario, dividir en fragmentos y distribuir aleatoriamente por diferentes nodos

de la red.
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Al no ser un proceso centralizado, los hackers no pueden actuar, por lo que obtenemos
un sistema de muy alta seguridad, ya que, si un atacante quisiera obtener la
informacion biométrica de un usuario, no bastaria con robar un fragmento, sino que
deberia robar tantos fragmentos como marque el umbral, por lo que seria
practicamente inviable. Aparte de todo esto, si por un casual obtuviera ese nimero
minimo de fragmentos, los tendria cifrados, por lo que de todas formas seria imposible
qgue el atacante obtuviera esa informacién en claro, ya que no dispone de la clave
privada.

Para recuperar los datos biométricos de un usuario (por ejemplo, para compararlos
con una solicitud de inicio de sesion), el sistema recuperaria el nimero de fragmentos
gue marque el umbral, y tras recuperarlos, recompondria los datos biométricos en
claro y los compararia con los que se acaban de introducir en el sistema para ver si el

usuario que quiere acceder es quién dice ser.

El desarrollo de este proceso se detallara en la tarea correspondiente del apartado 3,

gue sera donde realmente se implemente en el sistema.

2.3.2.3 Disefio de la interfaz y storyboard

Como el resultado del proyecto es la realizacion de una pasarela de identificacion que
permita integrarse en cualquier servicio/aplicacion, la idea es sacar un moédulo en el
gue se encuentren las conexiones con la red Blockchain y toda la logica necesaria
para el proceso de identificacion biométrica. Por ello, lo ideal es sacar esta pasarela
con la caracteristica de que pueda integrarse con los estilos de la interfaz general del

sistema en el que se aplica.

Teniendo esto en cuenta, el disefio de la interfaz que se va a mostrar a continuacion
no tiene por qué ser el que finalmente se vea en produccion, pero ayudara en gran
medida a mostrar los diferentes botones que se van a encontrar en la pasarela y los
diferentes pasos que hay que seguir tanto para el registro de un nuevo usuario como
para la identificacién de uno ya registrado. Eso si, lo mas caracteristico de la interfaz
de la pasarela ser& el logo propio de este proyecto, llamado Blockchain Biometric
Identity (BBI).
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BBI

Blockchain Biometric Identity

llustracién 34. Logo de Blockchain Biometric Identity

Pantalla principal
Es la pantalla inicial de la pasarela, que aparece cuando se abre la aplicacion que
tiene integrado este sistema. Aqui se puede introducir el nombre de usuario de un

usuario ya registrado, o poder registrarse en este sistema de identificacion.

BBI

Blockchain Biometric Identity

Nombre de usuario

Iniciar sesion

Registrarse

llustracién 35. Pantalla principal
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Acceso de un usuario ya registrado

Cuando en la pantalla principal se pone un nombre de usuario que se encuentra
registrado, se pasa a la siguiente pantalla, en la cual se solicita el escaneo del rasgo
biométrico por parte del usuario, a través del cual se accede al servicio en cuestion si
la identificacion se realiza de forma correcta, y vuelve a pedir el escaneo en caso

contrario.

Manusiles17

Iniciar sesion

Registrarse

llustracién 36. Acceso de un usuario yaregistrado

Registro de un nuevo usuario

A esta pantalla se accede cuando se pulsa sobre el botén de “Registro de un nuevo
usuario” dentro de la pantalla principal. Al acceder hay que rellenar diferentes campos
relacionados con los datos personales del usuario, como nombre de usuario, nombre
y apellidos, correo y teléfono. Tras ello, se pasa a una nueva pantalla en la cual el
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sistema pide el escaneo del rasgo biométrico para poder almacenarlo en la red

Blockchain para posteriores identificaciones.

Nombre de usuario

Nombre y apellidos

Email

Telefono

Escanear rasgo biométrico

Nombre de usuario

Iniciar sesion

Registrarse

llustraciéon 37. Registro de un nuevo usuario

Estas pantallas se han realizado en MarvelApp (marvelapp.com), que es una
aplicacion que permite definir facilmente storyboard e interfaces, teniendo en el
siguiente enlace la interfaz que se acaba de presentar:

https://marvelapp.com/prototype/958d218
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3 DESARROLLO

Este apartado se divide en iteraciones, siguiendo la metodologia incremental que se
ha descrito anteriormente (seccién 1.10). Cada una de estas tareas viene definida en
la planificacion temporal del proyecto, detallada en el primer apartado. Dentro de cada
una de las iteraciones se explica cdmo se ha conseguido lograr el objetivo que
perseguia y los entregables finales resultantes, mostrandose los resultados que se
han ido obteniendo en el desarrollo del proyecto y asi poder evaluar finalmente la
progresion hacia el resultado final.

Para tener una visién global de cada tarea, ver donde esta explicada y con ello
demostrar que se ha realizado con éxito, se va a especificar en la siguiente tabla la

relacion de cada tarea con el apartado correspondiente del documento.

Tarea Apartado

Estudio y planificacion de la necesidad 1.1,1.2y1l4

Eleccion del rasgo biométrico 1.7
Ventajas que aporta Blockchain al proyecto 1.1,1.2,14y 1.8

Definicion de la arquitectura general del sistema 21,22y23
Desarrollo del sistema biométrico 3.1
Puesta a punto de nodos en la Blockchain 3.2
Desarrollo y despliegue de Smart Contracts 3.3

Integracion del sistema biométrico en la

Blockchain 34
Pruebas de uso 3.5

Tabla 14. Distribucién de las tareas en el documento

Con esta tabla-resumen se puede observar que en este apartado de desarrollo se
encuentra el grueso del proyecto, tratandose de aquellas tareas que requieren de una
implementacion a nivel de codigo y que por consiguiente son mas practicas que las

desarrolladas en apartados anteriores.
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3.1 Primeralteracidon: Desarrollo del sistema biomeétrico

3.1.1 Tratamiento de los datos biométricos

Antes de pasar al desarrollo del sistema toca definir como se van a tratar los datos
biométricos, desde el momento en el que se escanean hasta que son guardados en
la red Blockchain. Por ello, este apartado se centrara en definir este tratamiento

siguiendo el orden natural de los acontecimientos del sistema.

Reqistro de un usuario

El sistema le pide al usuario que escanee el rasgo biométrico necesario para poder
registrarse, ya que ese rasgo biométrico sera el que posteriormente se use en el

proceso de identificacion.

Tras el escaneo, se obtiene un conjunto de datos en el que se encuentran las
caracteristicas principales del rasgo escaneado y que permiten identificarlo con
respecto a otros usuarios. La primera solucion que se viene a la mente es la de
guardar directamente en claro esas caracteristicas biométricas del usuario, pero
ocuparia mucho espacio, seria ineficiente, lento, y ademas incumpliria el RGPD, por

ello, se ha optado por simplificar el proceso.

Una vez obtenido el resultado del escaneo, donde tendriamos en crudo las
caracteristicas biométricas del usuario, se procederia a usar esas caracteristicas para
generar un hash (hash biométrico), con el que conseguiriamos seguir identificando
univocamente a un usuario, pero optimizando el proceso y teniendo solamente que

almacenar ese hash en la red Blockchain.

Hay que destacar que existen multitud de funciones hash, eligiendo en este caso la
funciébn SHA-256, ya que es muy usada y cuenta con un alto nivel de seguridad, por

lo que nos permite proteger y codificar de forma segura la informacién.

Para darle aun mas seguridad al hash biométrico, se ha decidido que ese valor no
sera el que se almacene en la red, sino un hash resultante de aplicarle SHA-256 al

hash biométrico, consiguiendo con eso que los atacantes que intenten obtener un
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hash biométrico no lo puedan conseguir, ya que como mucho conseguirian un hash
derivado del biométrico, y apoyandonos en las caracteristicas de las funciones hash

nunca podria recuperar el hash biométrico.

Todo el proceso que se ha explicado viene resumido en la siguiente ilustracion:

& Hash biométrico (HB) Hash derivado (HD)
3 Caracteristicas biométricas (CB) l—b

\ 4

HB = SHA256(CB) HD = SHA256(HB)

llustracion 38. Tratamiento datos biométricos - Registro

Identificacion de un usuario reqistrado

Sabiendo cémo se ha almacenado la informacion en el registro, en la identificacion

s6lo hay que seguir el mismo proceso para obtener hashes equivalentes.

En este proceso el sistema le pide al usuario que introduzca su nombre de usuario
(username), y comprueba si realmente se encuentra registrado, en caso afirmativo
lanza la pantalla de escaneo biométrico, y en caso de no estar registrado se lo

comunica para que inicie el proceso de registro.

En caso de que el usuario esté registrado, escanea el rasgo biométrico con el sensor,
y directamente el sistema calcula su hash biométrico, que sera el que se pase a la

comparacion junto con el nombre de usuario.

Una vez estos dos datos entran en la funcién de identificacion, el hash biométrico se
transforma en el hash derivado pasandolo por el SHA-256 y se busca el hash del

usuario que ya estaba almacenado en el sistema. Si estos dos hashes coinciden la
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identificacion es correcta y se le permite al usuario acceder al servicio/aplicacion, en

caso contrario se vuelve a pedir que escanee el rasgo.

)

nombre de usuario se
encuentra en el sistema, si
es asi pasa a escanear el

S)
2

Se comprueba si el (

» ﬂ

—

rasgo biométrico

Nombre de usuario i >

® React Native

Envia a la funcion:
nombre de usuario y
Hash biométrico (HB)

HB = SHA256(CB)

llustracion 39. Tratamiento datos biométricos - Identificacion

3.1.2 Revision de frameworks multiplataforma

HD = SHA256(HB)

Hash registrado(HR)
HR = hash(nombre de usuario)

Si HD == HR -> Accede al
sistema

Esta comparacion es un paso necesario antes de empezar con el desarrollo del

sistema biométrico, ya que determinard cual sera la herramienta usada para el

desarrollo multiplataforma. Hay que sefalar que existen en el mercado multitud de

ellas, pero para esta comparacion se han escogido las 3 mas usadas: React native,

Xamarin y Flutter.

La idea es realizar una comparacion amplia, que abarque diferentes aspectos

importantes, como son datos técnicos, caracteristicas generales, y tendencias.

Se va a empezar comparando las tendencias de cada uno en los ultimos afios.

® Flutter Xamarin

N

Todo el mundo, Ultimos 5 afios

llustracién 40. Tendencia en tecnologias de desarrollo mévil de los Gltimos afios
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Por el 2017, React y Xamarin eran los més populares, contando con unos nimeros
muy parecidos. Desde ahi la tendencia de Xamarin ha sido decreciente, ya que
siempre ha ido bajando en popularidad y uso. Por otra parte, React Native ha
mantenido sus numeros en el tiempo, viendo como comenzé con un breve
crecimiento, que en tiempos de pandemia se convirti6 en una acusada recesion,
aunque hay que sefalar que desde entonces se ha estabilizado su popularidad. Y
para acabar hay que destacar el increible crecimiento de Flutter en estos ultimos 5
afos, empezando como un framework casi desconocido a ser actualmente el mas

popular de los 3.

Tras esta comparacibn se va a pasar a mostrar una tabla-resumen con las

caracteristicas principales de cada uno de los frameworks.

React Native Xamarin.forms Flutter

MIT MIT BSD
JavaScript C# Dart
Declarativo Imperativo Declarativo
NPM, Yarn NuGet Pub

Si Plugin Plugin

Tabla 15. Comparacion caracteristicas generales [34]

Y para finalizar se van a comparar algunos aspectos técnicos que repercuten de

manera directa en el rendimiento del dispositivo donde se instale la aplicacion. Como:

Tiempo de inicio.

SLOC multiplataforma: Métrica que mide la eficiencia de un producto software.

Almacenamiento.
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React Native Xamarin Flutter

SLOC multiplataforma 711 877 951

Tabla 16. Comparacion datos técnicos [34]

Se puede ver como React Native arrasa en estas métricas tan importantes, ya que es
el que menor tiempo de arranque tiene, menor nimero de lineas de cédigo fuente y

encima es el que menos almacenamiento requiere de los 3 frameworks.

Viendo todas las comparaciones y teniendo siempre presente la finalidad de la
aplicacion a desarrollar, se ha decidido que el framework usado para este proyecto
sea React Native, ya que aparte de ser el mejor en los datos técnicos comparados,
también hace uso de JavaScript (lenguaje familiar) y cuenta con muchas facilidades

para el acceso a hardware (lector biométrico).

3.1.3 Arquitectura y funcionamiento de React Native

En cuanto a la arquitectura, sigue el modelo Flux, que es similar al modelo vista
controlador (MVC), pero cuenta con un flujo de datos unidireccional. La idea es que
los datos viajen desde la vista por medio de acciones y lleguen al dispositivo de

almacenamiento (Store) donde se actualizara de nuevo la vista.

Hay que destacar que la Store solo guarda los datos y estado de la aplicacién, no

contando con métodos propios para modificar lo almacenado, que se realiza a traves

%

Action Store
(Flux) (Flux)

de acciones y dispatchers [35].

llustracién 41. Arquitectura Flux [35]
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En cuanto al funcionamiento, todo gira entorno a los componentes, que no son Mas
gue pequefios elementos autbnomos que se pueden reutilizar en diversas pantallas,

con la idea de separar el cédigo en piezas ldgicas.

Lo que sucede béasicamente en React Native es que el compilador convierte los
componentes (en formato JSX), en elementos nativos de la interfaz para Android e
IOS. Con ello, las aplicaciones desarrolladas tienen un aspecto muy similar a las

nativas, un rendimiento y una experiencia de navegacion y usuario casi idéntico [36].

REACT NATIVE “VirtualDOM”

(Android

TextView

| \

| JSX ‘ Metro
<Text>Test</Text> ‘ b un d | er

(ios A
UlTextView

llustracién 42. Funcionamiento de React Native [36]

Por otra parte, toca destacar que cuando se ejecuta la aplicacién, React Native crea
dos hilos en los que tenemos lo siguiente:
- Hilo dedicado al codigo nativo de Android e 10S (interfaz nativa y librerias nativas

integradas).

- Hilo que ejecuta JavaScript mediante una maquina virtual, destacando que dicha

ejecucion se produce de forma nativa, sin compilacién ni transpilacion.

Por ello, nace el puente (Bridge), para permitir la comunicacion entre ambos hilos y

asi permitir que JavaScript esté conectado con la parte nativa [36].
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REACT NATIVE BRIDGE

J
/

\\ ‘/ |
Modulos - ) - IS
o RN Bridge (Virtual Machine)
Android: Java/Kotii ShvRiCH
roiq: Jav: otlin g
o5 o5 Crown | | g sascpcon

Nuestro codigo JS no se convierte, se ejecuta
directamente en el terminal

llustracion 43. Puente entre hilos [36]

3.1.4 Dificultades encontradas y soluciones

Tras definir cual va a ser el tratamiento de los datos biométricos, se ha pasado a la
fase de buscar APIs y funciones con las cudles poder obtener un resultado biométrico,
y poder asi tratar esa informacion segun los esquemas explicados en el apartado

anterior.

Hay que decir que la busqueda se ha hecho tanto en documentacion nativa de Android

e 10S, como en React Native, obteniendo lo siguiente:

- Tanto el sistema nativo de Android como el de IOS cuentan con médulos seguros
donde almacenan los valores biométricos. En Android, por ejemplo, esta
informacion se encuentra en el sistema operativo Trusty, que proporciona un
entorno de ejecucion de confianza (TEE -Trusted Execution Environment-), que es
un SO seguro que corre a la par del SO normal, y que por ninguno de los medios

es accesible. Este cuenta con un pequefio kernel, un controlador del kernel de
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Linux (trasfiere datos entre el entorno seguro y Android) y una biblioteca del

espacio de usuario para comunicarse con las tareas/servicios seguros [37].

) _ Private
HAL Public Service Service / Driver

User App

Trusty Lib Trusty Lib Trusty Lib

. Trust
Linux Kernel et ! Trusty Kernel
Driver

Trusty Dispatcher
Secure Monitor (SMC)

llustracién 44. Diagrame de descripcion general confiable [37]

Storage .

KeyMaster

llustracién 45. Descripcion general de Trusty [37]
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- Por otra parte, indagando en APIs y funcionalidades compatibles con React Native,
hay que decir que existen multitud de posibilidades y desarrollos a la hora de usar
los datos biométricos, pero todas ellas ofrecen lo mismo, que es la posibilidad de
saber si el hardware soporta el escaneo biométrico, y otra funcionalidad que
devuelve verdadero o falso tras el escaneo para saber si el usuario es quién dice
ser. Algunas de las APIs que ofrecen esto son “React-native-fingerprint-scanner”
[38] y “React-native-bytte-bio-lib” [39].

Viendo lo comentado, se puede concluir que a dia de hoy los sistemas méviles no
ofrecen la posibilidad de devolver los datos biométricos escaneados, que es
precisamente lo que se necesita en este trabajo. Por ello, se va a explicar la solucion
gue se va a llevar a cabo, comentando sobre todo el por qué y las ventajas que puede

tener para el futuro.

La solucion

Desarrollar una aplicacion moévil con React Native que simule el comportamiento
detallado en apartados anteriores, con la diferencia de que una vez el usuario se
identifique biométricamente, se le asigne un hash a través de su nombre de usuario,

simulando con ello que ese es el hash biométrico obtenido del escaneo.

¢Por qué desarrollarla?

- Una aplicacion practica permite ver mas facil el comportamiento del sistema.

- A dia de hoy puede implementarse sin problema en sistemas biométricos que
cuenten con sensores externos (entradas a edificios, ficha de trabajadores,
accesos restringidos, etc), ya que estos sensores si ofrecen la informacion

biométrica necesaria.

- A medio/largo plazo se puede esperar que los SO/Arquitecturas de los
smartphones permitan tratar los datos biométricos, siguiendo la idea de que el
usuario pueda acceder a todos los servicios a través de sus rasgos. Por ello, el

desarrollo de este sistema podria ser de provecho en afios venideros.
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3.1.5 Desarrollo del sistema
Tras detallar todo lo necesario, comienza el proceso de desarrollo del sistema.
Siguiendo el storyboard (definido en el apartado 2), se puede dividir el desarrollo en

dos pantallas principales, como son la pantalla principal y la pantalla de registro.

Para obtener una explicacion detallada, primero se va a comentar como se ha
estructurado el proyecto dentro de React Native, después se pasara a explicar las
funciones mas importantes del cédigo y por ultimo se mostrara el resultado final del

sistema.

Estructura del proyecto

En la siguiente ilustracion se puede observar la estructura general del proyecto,
teniendo marcado en rojo aquellos directorios y archivos que se han creado o

modificado de la estructura principal de un proyecto React Native vacio.

~ TFM-RN

.expo-shared
.idea

vscode
assets
components

navigation

screens
.gitignore
App.js
app.json
babel.config.js

package-lock.json

package.json

secureFile.js

llustracién 46. Estructura general del proyecto
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- Components: Directorio en el que se encuentran los diferentes componentes
usados Yy reutilizados en el codigo, como botones o entradas de texto. Esta
caracteristica que nos ofrece React Native hace que se obtenga un cédigo mas
limpio y facil de entender, ya que la definicion de estilos y configuraciones de

componentes se hacen fuera del codigo principal.

v components

JS boton.js

JS botonRegistro.js
JS entradaTexto.js

llustracion 47. Directorio Components

- Navigation: Siguiendo las buenas practicas de desarrollo en React Native, hay
gue crear un directorio de navegacion, donde se encuentren las diferentes pilas de
navegacion de la app. En este caso, al ser una aplicacion sencilla solo basta con

definir la pila de navegacion principal.

v navigation
Js MainStack.js

llustracion 48. Directorio Navigation

- Screens: Directorio donde se encuentran las diferentes pantallas de la pasarela.
En este caso son 3, la pantalla principal, la de registro, y la que simula el acceso a

la aplicacion tras pasar la identificacion correctamente.

v screens
JS AccesoAPP.js

logo.png
JS PantallaPrincipal.js

JS Registro.js

llustraciéon 49. Directorio Screens
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App.js: Es el archivo JavaScript predeterminado que se genera al crear el

proyecto, y el cual se inicia al ejecutarlo.

secureFile.js: Archivo JavaScript que genera todo el proceso de identificacion,
tanto el dialogo de escaneo como la comparacion con los datos biométricos ya
almacenados en el dispositivo.

Funciones mas importantes del cédigo

Funcién que permite pasar de unas pantallas a otras, definiendo la estructura de
la pila.

MainStack = ()
(

name =
component = { PantallaPrincipal

name =
component = { Registro

name =
component = { AccesoAPP

Funcién que detecta si el dispositivo es compatible con la identificacién biométrica.

useEffect(() == {
( 0=

LocalAuthentication.hasHardwareAsync();

setBiometrics( );

DIOk
IRI)E
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- Funcionalidad que realiza todo el proceso de identificacion biométrica, desde el

escaneo hasta la comparacion con la huella almacenada.

[ , setGrantAccess] = useState(

useEffect(() => {
( 0

LocalAuthentication.authenticate Async();

( .success) setGrantAccess(irue);
setGrantAccess( );
N0;

1)

Por otra parte, en cuanto a la aparicion de notas informativas debidas a problemas en
el correcto funcionamiento de la pasarela, tenemos:
- Mensaje informativo si el dispositivo no soporta el escaneo biométrico > Se

deshabilitan los botones de “Iniciar sesion” y “Registro”.

V o — h

[ 1147 @ @ A7 |

onPress = { () setRenderContent( o
disabled={! | PantallaPrincipal

text=

&& user=
navigation={navigation} access=

onPress ={ ()

{navigation.navigate( ‘

disabled={! | |
|

Usuario

Iniciar sesion

Registrarse

style= .TextError
!
?

Este dispositivo no es compatible con el escaneo biométrico

|« o=

llustracién 50. El dispositivo no soporta identificacion biométrica
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- Obligacion en el registro de rellenar todos los campos que aparecen antes de pasar

- —

i -
onPress = { () => setRenderContent( 14 @0 \ 1
text= & Registro

al escaneo biométrico.

Boh, S0
BBI[

&&
&&
&&

Blockchain Biometric Identity

A N

Usuario

Nombre y apellidos
Email

Telefono
.TextError 1

|
Debes completar todos los campos -

Debes completar todos los campos

RN
\ I'

llustraciéon 51. Mensaje de error cuando no se completan todos los campos
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3.2 Segunda iteracion: Puesta a punto de nodos en la
Blockchain

Para almacenar los datos biométricos en una red Blockchain, lo primero de todo es
encontrar una red real que se adapte a nuestras necesidades y que cuente con las
caracteristicas deseadas. Como se ha comentado en el apartado 1 de este
documento, se ha optado por el uso de una red Blockchain permisionada, por lo que
para poder acceder a ella se necesita superar un proceso de validacion, para que den

permiso al nodo que se va a levantar.

En este caso se va a trabajar con Alastria (consorcio multisectorial), que cuenta con
dos redes permisionadas operativas, lared T y la red B, de las cuales se debe elegir
una de ellas en la que se levantaran los nodos de este proyecto. Para elegir entre una

u otra se va a realizar una pequefia comparacion:

Red Quorum (T) Red Besu (B)

Mejora la privacidad de los contratos y L
_ Implementa la especificacion EAA
transacciones

. . Trabaja con diferentes protocolos
Mejor desempefio
de consenso

Caodigo abierto Monitorizacion sencilla de los nodos
Impulsado por la comunidad Menor numero de transacciones
Madura Menor numero de nodos
Mayor niumero de nodos Ocupa menos espacio en disco
Mayor numero de transacciones Menos fallos de red

Tabla 17. Diferencias entre lared Ty red B de Alastria

Como se puede apreciar en la tabla, se han combinado caracteristicas propias de las
tecnologias Quorum y Besu con caracteristicas propias de la red T y B de Alastria.
Viendo las dos opciones se ha decidido elegir la red B, basada en Hyperledger Besu,
ya que, al ser mas nueva, tener menos nodos, ocupar menos espacio en disco y contar
con menor cantidad de fallos, vemos que se adapta muy bien al problema que plantea

este proyecto.
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El siguiente paso es acceder a la documentacidén que proporciona Alastria de la red B

en GitHub (https://github.com/alastria/alastria-node-besu) y seguir los pasos para

levantar un nodo. Esta instalacion consta de 2 pasos principales, que son:

Proceso de instalacién del nodo

o Descargamos el repositorio de GitHub:

sudo git clone https://github.com/alastria/alastria-node-besu.git

Dentro del directorio “Docker-compose” editamos el fichero de
entorno “.env”, modificando la variable “NODE_NAME” por el nombre
gue le vamos a poner a nuestro nodo. En este caso, el nodo se
llamara “REG_ProteccionDigital B_2 8 007, ya que la empresa que
se hace cargo del nodo es ProtecionDigital, se va a levantar en lared
B, cuenta con dos procesadores y con 8 GB de RAM.

Se levanta el contenedor ejecutando: docker-compose up -d

Para mantener el control de las claves se crea el directorio “keys” en
la ruta /data/Alastria-node-besu/. Dentro del directorio creado se

almacena la clave privada, la clave publica y el nodeAddress.

Apagamos el contenedor y lo volvemos a levantar para que se
apliquen los cambios realizados (dlcoker-compose down y Docker-

compose up -d).

Permisionado del nuevo nodo

o Hay que rellenar un formulario en el que detallar los parametros

importantes del nodo (IP, enode, detalles del sistema, etc).

La espera maxima que hay en la red para la aceptacién de un nuevo
nodo es de 1 hora, tras ello, el nuevo nodo empezara a tener
conexiones con otros nodos (peers) y empezara a sincronizar la

cadena.

Una vez cumplimentados estos 2 pasos, toca abrir una serie de puertos que

permitan poder recibir y enviar informacion y ver métricas del nodo. Estos puertos son:

Escuela Politécnica Superior de Jaén 93


https://github.com/alastria/alastria-node-besu
https://github.com/alastria/alastria-node-besu.git

Manuel Gallego Chinchilla Bioidentidad segura con Blockchain

Time

2022-07-01 10:52:28....

2022-07-0110:

2022-07-01 10:

2022-07-01

2022-07-01

2022-07-01

2022-07-01

2022-07-0110:

2022-07-01 10:52:28....

2022-07-01 10:52:28....

2022-07-01 10:52:28.

Puerto Tipo Desde Definicion

Transferencia de datos del cliente
30303 TCP 0.0.0.0

Ethereum

Listener y descubridor de puertos

30303 UDP 0.0.0.0 _
del cliente Ethereum
Métricas desde el servicio
9545 TCP 185.180.8.152

externo de Prometheus

Tabla 18. Puertos abiertos

Tras completar los 2 pasos previos, ya se tendria el nodo levantado en la red, y para

ver si es asi accedemos a la interfaz que tiene Alastria (htips://alastria-

netstats2.planisys.net:8443/login) en la que se pueden ver las métricas de sus nodos.

Chain Height arge ght
REG_CDM_4_4_00:95... 10.347.049 10.347.049 1.03e+7
. REG_Grant_Thornton:... 10.347.047 10.347.047 1.03e+7
. REG_Clavei:9545 10.347.047 10.347.047 1.03e+7
. REG_SM-SERVICES.... 10.347.046 10.347.046 1.03e+7
. REG_Telefonica:9545 10.347.045 10.347.045 1.03e+7
. REG_FIDESOL:9545 10.347.045 10.347.045 1.03e+7

. REG_TruBlo_B_2_4.0.. 10.347.043 10.347.043 1.03e+7

. REG_ProteccionDigit... 10.347.042 10.347.042 1.03e+7

. REG_Asvin_004_016_... 10.347.042 10.347.042 1.03e+7
. REG_Asvin_005_016_... 10.347.041 10.347.041 1.03e+7
. REG_eprocessmed_B... 10.347.040 10.347.040 1.03e+7
REG_AlastrialD:9545 10.347.039 10.347.039 1.03e+7

REG_Asvin_001_011_... 10.347.037 10.347.037 1.03e+7

REG_Metrovacesa_0. 10.347.036 10.347.036 1.03e+7

Podemos ver como se encuentra sincronizado por completo, ya que el ultimo bloque
sincronizado se corresponde con el bloque mas alto de la cadena. Otro de los
aspectos a tener en cuenta en estas métricas son los Peers (puntos de conexién con
otros nodos), y como el nodo que se ha levantado es “regular”, solo deberia tener

conexion con los nodos “validadores” de la red.

Una vez realizado todo el proceso de instalacion y de verificacién del nodo, se puede
dar por finalizada esta iteraciéon y pasar a la siguiente, donde se desarrollaran los
Smart Contracts necesarios y se hara uso de este nuevo nodo para desplegarlos por

la red Blockchain.
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3.3 Tercera iteracion: Desarrollo y despliegue del smart
contract

Una vez disponible el nodo dentro de la red Blockchain, toca desarrollar las diferentes
funcionalidades que permitan facilitar la tarea de identificacion. Todas ellas se han
desarrollado dentro del Smart contract llamado “biometriclD” y estaran disponibles
cuando se suba a la Blockchain.

Antes de nada, hay que definir las variables necesarias para controlar correctamente

todas las funcionalidades, estas son:

- Usuario: Es la estructura encargada de almacenar todos los datos personales.
- listaRegistrados: Estructura encargada del control de usuarios registrados, en la
gue por cada hash de usuario devuelve “true” si esta registrado y “false” si no lo esta.

- Usuarios: Estructura que relaciona un hash biométrico con un usuario.

struct
string
string
string
string
bytes32

mapping bytes32 bool
mapping bytes32

Una vez definidas las estructuras de datos que se van a usar, se puede pasar a

detallar las diferentes funcionalidades desarrolladas. Estas son:

- addUsuario: Funcion que se llama cuando un usuario se quiere registrar en el
servicio, para ello se le pasa el nombre de usuario, nombre y apellidos, email, teléfono
y el hash biométrico resultante del escaneo. Una vez almacenados estos datos, se
incorpora a la lista de registrados y se le asignan todos sus datos personales a un
hash derivado del hash biométrico.

- getUsuario: Funcién que permite comprobar de una manera rapida y optima si un

usuario que intenta acceder al sistema se encuentra registrado o no.
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- comparacionBiometrica: Funcion que compara una huella registrada con un intento
de acceso, para comprobar si el usuario es quién dice ser. Si el resultado de la
comparacion es correcto se permite acceder, en caso contrario se pediré la repeticion

del escaneo.
function string calldata string calldata string calldata
string calldata string calldata public
bytes32 sha256 bytes
memory
sha256 bytes
true
function string calldata public view returns (bool
bytes32 sha256 bytes
return
function string calldata string calldata
public view returns (bool
bytes32 sha256 bytes
bytes32 sha256 bytes
return
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3.3.1 Despliegue del Smart contract

Para desplegar un Smart contract dentro de la red de Alastria existen multitud de
meétodos, los principales son: Hardhat (hardhat.org), Truffle (trufflesuite.com), Remix
(remix.ethereum.org), que son herramientas e IDEs para el desarrollo en Ethereum.
Cada uno de ellos ofrece diversas ventajas y normalmente el desarrollador se queda

con aquel que tiene mas manejo.

En este caso se ha optado por la opcién de Remix, ayudandonos para ello en
Metamask (Aplicacion tipo billetera que permite interactuar con una cuenta Ethereum).
Los pasos que se han seguido son los siguientes:

Paso 1: Anadir la red B a Metamask.

Nombre de la red

B Network

Nueva direccién URL de RPC

http://54.171.101.63:8545

Identificador de cadena @

2020

Simbolo de moneda

ALAY

La red con ID de cadena 2020 puede usar un simbolo de
moneda diferente (420) al que ingresd. Verifique antes de
continuar.

Direccién URL del explorador de bloques (Opcional)

llustraciéon 52. Aiadir lared B a Metamask
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Paso 2: Desplegar el contrato en Remix. Para ello se debe seleccionar “Injected
Provider - Metamask”, y a continuacion confirmar la conexion a través de una
notificacibn que aparece automaticamente. Tras esto, se pulsa sobre el botdén de

“‘Deploy” y se confirma la transaccion.

@ [ ] MetaMask Notification b @ @ MetaMask Notification
1de2 < Volver 2de2
@ https:/remix.ethereum.org @ https://remix.ethereum.org
Conectarse con MetaMask Conectarse a Account 1
Seleccionar cuentas (0x2f9.“ac83)

Permitir que este sitio haga lo siguiente:

Cuenta nueva

Account 1(0x29...ac83) ® Ver las direcciones de las cuentas
0 ALAS permitidas (requerido)

Conéctese solo con sitios de confianza. Mds informacién Conéctese solo con sitios de confianza. Mds informacién
DEPLOY & RUN ] ® MetaMask Notification
TRANSACTIONS 2 B Network

ENVIRONMENT ’ Account 1 Contrato nuevo
Injected Provider - Metamask https://remix.ethereum.org
Custom (2020) network IMPLEMENTACION DE CONTRATO

ACCOUNT
DETALLES DATOS

0x2f9...Bac83 (0 ether)

EDITAR
GAS LIMIT
Tarifa estimada de P 0 0 ALAS
3000000 i
Sitio sugerido Tarifa méxima: 0 ALAS
VALUE
0
Total 0 0 ALAS

Cantidad + tarifade gas  Cantidad mdxima: 0 ALAS
CONTRACT

biometriclD - biometriclD.sol

Deploy

llustracién 53. Despliegue del smart contract
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Una vez hechos estos dos pasos ya se ha desplegado el contrato en la Blockchain, y

se puede ver informacion acerca de la transaccion en el terminal de Remix.

[block:14407007 txIndex:1] from: 0x2f9...Bac83 : biometriclID. (constructor) value: 0 wei data: 0x608...00033 logs: 0 hash: 0x7a9...2

status

transaction hash

transaction cost

input

llustracion 54. Informacién acerca de la transaccion

Otra de las ventajas que ofrece el despliegue en Remix, es la facilidad para probar el
contrato, ya que te permite hacerlo de una forma intuitiva a través del propio IDE.

Deployed Contracts

BIOMETRICID AT 0XEB5...E5880 (B

addUsuario

_username:

_nombre:

_telefono:
_biometricHASH:
transact

comparacionBiometrica

_username:

_biometricHASH:

getUsuario

_username:

llustracién 55. Apartado de pruebas del contrato
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3.3.2 Explorador de bloques

Es una de las herramientas mas utiles que pueden existir dentro de una red
Blockchain, y es debido a la gran cantidad de informacion que nos proporciona acerca
de la red. No sélo datos generales, sino datos especificos de cada bloque, de cada

transaccion e incluso de los contratos que se despliegan.

Lo ideal es levantar un explorador de bloques local, que s6lo monitorice las acciones
del proyecto, como por ejemplo BlockScout, el cuél puede implementarse a través de

Docker dentro del propio nodo (https:/github.com/alastria/blockscout). Pero

obviamente, para implementar esto se requiere de una cierta cantidad de tiempo, el
cual no se tiene, ya que se debe recordar que el desarrollo de este proyecto no debe
superar las 300 horas.

Por consiguiente, se ha optado por usar el explorador de blogues que ya esta
implementado en la red B de Alastria, llamado “Epirus Explorer” y mantenido por

Telefénica (https://redb.trustos.telefonica.com/dashboard). Aqui se pueden ver datos

generales de la red, como el nimero total de transacciones, de tokens, de peersy de

contratos creados.

105,304 47 402 4

Total Transa Total Tokens Total Contracts Created Total Peers

Transaction Count Today ~

264

llustracién 56. Epirus Explorer — Dashboard

En el apartado de contratos aparece una lista con todos los contratos desplegados en

la red, y accediendo a cada uno de ellos se puede ver informacion mas detallada. Por
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ejemplo, en la siguiente imagen se puede ver informacidén acerca del contrato que

hemos desplegado anteriormente.

Contract Details  custom Balance
0xeh5825457487¢75ef5A1fD2A370EF274C53e5880 O O O E T I_l
#14407007 0xdf1...cef83 0x2f9...Bac83 *

Additional Details v

Transactions Events

Showing 1 transaction Filter v Sortby v

Type Function Hash From To Value Time

Contract Creation 0x4fl...cefd3 0x2f9...Bac83 Oxeb5...e5880 0.00 ETH 2 days ago

llustracién 57. Epirus Explorer — Contracts

Los apartados de “transacciones” y “bloques” cuentan con el mismo funcionamiento
gue el de contratos, pero para que la busqueda de estos elementos no sea tan tediosa,
Epirus Explorer ofrece también un buscador, en el cual puedes buscar por direccion,
hash de la transaccion o numero de bloque. Por ejemplo, si se consulta la ilustracion
52 se puede ver el hash de la transaccion del despliegue del contrato (0x4f15cbf1.....),
por lo que bastaria solo con escribirlo en el buscador para obtener informacion

detallada.

Transaction Details  Contract Creation

0x4f15¢cbf1a55fb92¢503...c8218d19f599b155¢cef83

0x2f9...Bac83 Oxebs...e5880

0ox1 2 days ago

Additional Details ~

View #14407007
972,471 Wei
1
819,505 (100.00%) 0 Wei

0.00 ETH / 0 Wei

llustracién 58. Epirus Explorer - Detalles de la transaccién
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3.4 Cuarta iteracion: Integracion del sistema biométrico
en la Blockchain

Tras tener terminado el disefio de la aplicacion movil, y desplegado el contrato dentro
de la Blockchain, toca integrar las funcionalidades desplegadas dentro de la

aplicacion, para asi obtener el producto final.

Aqui existen diversas alternativas:
- Que cada cliente firme las transacciones, por lo que debe tener una wallet activada
(ej. Metamask) en el dispositivo. Se implementaria el proceso en el front-end.

- Que el servicio se encargue de firmar las transacciones, implementandose consigo

un servidor que seria el encargado de la firma.

Para cumplir con el Esquema Nacional de Seguridad

(https://ens.ccn.cni.es/es/esqguema-nacional-de-sequridad-ens), y pensando en la

proteccion de la clave privada para la firma, se ha decidido implementar la opcion 2,
con la cual se tendra un servidor que hara de middleware entre la aplicacion y el
contrato, y tendra las siguientes funcionalidades:

- Recibir registro de un nuevo usuario, validar los campos y enviar transaccion

firmada con los datos de registro para que se almacenen en la Blockchain.

- Recibir solicitud de inicio de sesidén, comprobar si el usuario esta registrado, y en
caso afirmativo comprobar su hash biométrico con el que tiene almacenado en la

Blockchain, tras ello devolver respuesta a la aplicacion.

Validacion de datos
(Registro/Inicio de Transaccion firmada

sesion) a la Blockchain

Respuesta al usuario Envio del hash

(Access/Denied/ biométrico

Unregister)

llustracién 59. Esquema explicativo del funcionamiento del middleware
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3.4.1 Implementacion del middleware

Como se puede observar en la ilustracién anterior, el middleware se encuentra en
medio de la conexidn entre la aplicacion movil y la red Blockchain. Por ello, en este
apartado se va a explicar cobmo se ha implementado cada una de estas

comunicaciones.

3411 Conexidn con la aplicacion movil

Para obtener un entendimiento entre el servidor y la aplicacion, se han definido dos
tipos nuevos: NEW_USER (para cuando la aplicacion quiera registrar un nuevo
usuario) y LOG_IN (para cuando un usuario quiera autenticarse). Tras ello, ya se

evallan las peticiones dependiendo del tipo de dato que provenga de la aplicacion.

Ademas, el servidor devuelve mensajes a la aplicacién para mantener al usuario
informado en todo momento del estado de sus peticiones. Devuelve “USEROK”
cuando ha logrado registrar un nuevo usuario en la Blockchain, “ACCESS” cuando ha
validado los datos de autenticacion y son correctos, “DENIED” cuando tras evaluar los
datos biométricos no coinciden con los almacenados y “UNREGISTRER” cuando el

usuario que quiere acceder al sistema no se encuentra registrado.

NEW_USER:
LOG_IN:

.on( ; (request) {
= request.accept(null, request.origin);
.on( ) (message) {
= JSON.parse(message.utf8Data);

( type === .NEW_USER) {
.sendUTF( );
console.log( );

( type === .LOG_IN){
.sendUTF( );
console.log( 1 .content+

s

.on( (connection) {
console.log( );

D:;
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3.4.1.2 Firmay envio de transacciones a la Blockchain

La conexiéon con la red Blockchain se centra en tres pasos, que se explican a

continuacion:

- Conectarse al nodo (instanciar el objeto web3): Es necesaria la IP publica del nodo
y tener el puerto 8545 abierto. Por otra parte, el objeto wallet debe recibir la clave

privada del nodo, necesaria para firmar transacciones en la Blockchain.

} = require( )i
= ethers.providers.JsonRpcProvider(

ethers.Wallet( ) );

- Tener el ABI (Interfaz Binaria de Aplicacion) disponible e instanciarlo: EI ABI es el
modo estandar de interactuar con Smart contracts, permitiendo asi poder entender
de una forma sencilla el contrato desplegado. Este cédigo se puede ver en el
archivo de metadatos que se genera tras el despliegue.

- Inicializar el contrato: Se le debe pasar su direccion, el ABI y el objeto wallet.

ethers.Contract(

Una vez hecho todo esto, ya se puede interactuar con el contrato desde el servidor,
destacando que automaticamente el objeto wallet sabra aquellas funciones que tiene

gue firmar (ayudado por el ABI) y aguellas que son s6lo de consulta.

Las 3 funciones desplegadas en el contrato se usan en el servidor de la siguiente
manera

.addUsuario(

.getUsuario(

.comparacionBiometrica(
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3.5 Pruebas finales

Para finalizar el desarrollo y pasar a la siguiente etapa, se van a realizar diferentes
pruebas para verificar y validar la pasarela de autenticacion. Centrandose en aspectos

como la seguridad, las interrupciones y la interfaz.

Empezando por las pruebas de seguridad, se pueden definir las siguientes:

Prueba Respuesta ¢Como se obtiene la seguridad?

Implementando un middleware que sera el encargado

L de acceder a la red Blockchain, y pueda firmar y
La aplicacion se ) ) )
enviar transacciones gracias al uso de la clave

conecta a una Si .
privada.
base de datos
De esta manera el usuario final no esta en disposicion

de realizar esas acciones a través del front-end.

La aplicacion

utiliza permisos

. No ~=
GPS, camara,
microfono, etc
Para no tratar, manejar y enviar directamente los
L datos biométricos en crudo, se calcula un hash a
La aplicacion . _ . ;
partir de dichos datos (hash biométrico), con el cual
usa los datos ; . - . .
. Si se mantiene la privacidad del usuario, ya que si un
biométricos del o _
_ agente malicioso obtiene ese hash no va a poder
usuario . .
recuperar los datos biométricos por ninguno de los
medios.
Se realiza una validacion evitando la entrada de
diferentes cédigos maliciosos, entradas en blanco de
La aplicacién campos obligatorios y tipos de entrada que no se
tiene entradas Si adaptan a lo que realmente se pide.
de texto Estas validaciones se centran en las entradas de

texto que corresponden con el registro de un nuevo

usuario.

Tabla 19. Pruebas de seguridad
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Tras realizar las diferentes pruebas referentes a la seguridad toca realizar las que
hacen referencia a la interrupcion del programa. Toda aplicacion puede interrumpirse
por distintos eventos externos a la misma, por lo que es necesario hacer pruebas con
estas interrupciones para ver sila aplicacion funciona de manera correcta cuando trata
con ellas. Las interrupciones producidas con tal de probar el funcionamiento del
sistema han sido:

- Llamada entrante.

- Bateria baja.
- Apagado del mévil por quedarse sin bateria.

- Notificaciones de redes sociales.

Obteniendo un resultado muy satisfactorio, ya que la aplicacion volvia a funcionar de
forma correcta tras una de estas interrupciones, por lo que se puede concluir que esta

validacion se ha realizado con éxito.

Por dltimo, toca realizar las pruebas referentes a la interfaz, en las que se busca una

interaccidon humano-maquina aceptable (Tabla 20).

Prueba Explicacion

Consistencia de la interfaz . » L
L Ejecucion estable y coherente de la aplicacion
en toda la aplicacion

Mensajes temporales que aparecen en la
) aplicacion cuando sucede un evento inesperado,
Mensajes de error . . . o
como por ejemplo intentar registrar un usuario sin

completar todos los campos obligatorios

. _ » Impedir las pantallas muy cargadas de elementos
Claridad y alineacion o ;
y que los que haya estén alineados entre si

Los cuadros de texto se tienen que encontrar en
Posicion y tamafio de los posiciones visibles y el tamafio de los caracteres
caracteres tiene que ser el mismo en todas las pantallas de

la aplicaciéon

Tabla 20. Pruebas realizadas a la interfaz
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En cuanto a las pruebas de validacion del sistema, se le ha pasado una version beta
a diferentes expertos de Alastria para que dieran su visto bueno, ademas se le han
pasado los archivos de codigo fuente para que pudieran valorar la optimizacion del

mismo.

Para incidir ain mas en la importancia de superar estas pruebas, hay que destacar
quiénes han sido los expertos consultados:
- Julio Merelo, CTO de APD y CIO de Alastria.

- Alexander Herranz, Profesor de Ethereum Blockchain en la UPV.

- Iker Ruiz, Blockchain Developer de Alastria.

Los resultados obtenidos son mas que satisfactorios, ya que los 3 expertos
consultados han dado un feedback excelente acerca de todos los aspectos que han
valorado, pudiendo concluir que las pruebas finales de validacion de la pasarela han

sido pasadas con éxito.

Una vez superadas todas las pruebas, se puede concluir que el desarrollo del sistema
ha acabado, y se puede pasar a la etapa de preproduccién, en la que se empezara

definiendo un modelo de negocio adecuado para el sistema desarrollado.
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4 EXPERIMENTACION, RESULTADOS Y DISCUSION

Una vez acabado el apartado 3, ya se tiene disponible el producto final desarrollado
en este TFM, por lo que es hora de mostrar los resultados obtenidos y de explicar
coémo se comporta la aplicacion en diversos casos. Estos casos concretamente van a
ser: A la hora de registrarse un usuario, a la hora de que un usuario registrado acceda

a la aplicacion y cuando un usuario no registrado intente acceder.

Hay que recordar que en el apartado anterior se ha ensefiado y explicado como se
comporta la aplicacion en aquellos casos en los que el hardware no soporta
identificacion biométrica (ilustracion 50) y cuando un usuario al registrarse no
completa todos los campos obligatorios (ilustracion 51), por lo que entre esas
explicaciones y las que se van a desarrollar a continuacion, se podria dar por cerradas
todas las posibilidades que se puede encontrar un usuario al manejar la pasarela de

autenticacion.

4.1 Registro de un usuario

Se accede a la pantalla de registro, a través del boton “Registrarse” de la pantalla
principal. Tras ello, se completan todos los campos con los datos del nuevo usuario y
se pincha sobre “Escaneo”, permitiendo asi que el dispositivo escanee la huella
dactilar del nuevo usuario, para calcular su hash biométrico y poder almacenarla en la
red Blockchain.

Una vez hecho todo esto el usuario ya estaria registrado correctamente.

& Registro

> web-socket@1.0.0 start
> sudo node server.js

mgc00104 Nuevo usuario registrado

Manuel Gallego

Authenticate
mgc00104@red.ujaen.es

—_

673746327 N
(@

Escaneo
X

llustracién 60. Registro de un usuario
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4.2 Acceso de usuarios registrados y no registrados

Se va a empezar explicando el acceso de un usuario registrado, siguiendo los datos
del apartado anterior de registro, se puede observar cobmo se ha dado de alta en la
pasarela un usuario con nombre “mgc00104”.

Ahora, este usuario va a autenticarse en la pasarela para poder acceder a la aplicacion
gue desea. Lo primero, es escribir su nombre de usuario y darle al botén de “Iniciar
sesion’, tras ello se abre el didlogo de escaneo, en el cual el usuario escanea la huella
dactilar para que la aplicacion le calcule su hash biométrico y pueda comparar ese
hash con el que ya tiene almacenado del usuario en la Blockchain. Si coinciden le da

acceso a la aplicacion final, en caso contrario se lo notifica.

PantallaPrincipal

$ npm start

> web-socket@1.0.0 start
> sudo node server.js

Nuevo usuario registrado
E1l usuario mgc@0104 ha accedido a 1a aplicaccién

Authenticate
mgc00104

—
N
Iniciar sesién

Registrarse

llustracién 61. Inicio de sesién de un usuario registrado

Por otra parte, cuando un usuario no registrado intenta acceder a la aplicacién por
medio de esta pasarela, seguiria el mismo proceso que se ha explicado anteriormente,
a diferencia de que cuando escanee su huella dactilar, y se consulte si el usuario
introducido esta registrado y devuelva falso, se le denegaré el acceso a la aplicacion
final y se le notificara. En la siguiente ilustracion se puede ver como aparece en el

registro LOG del middleware:

$ npm start

> web-socket@1.0.0 start
> sudo node server.js

El usuario m no esta registrado

llustracién 62. LOG de acceso de un usuario no registrado
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4.3 Resultados y discusion

Lo primero de todo es decir que aparte de las explicaciones dadas en este punto, se
ha realizado un video explicativo de la pasarela de autenticacién en el que se puede
ver cOmo se interactla con la propia interfaz y con el explorador de bloques de la red
B de Alastria (Epirus Explorer). El video se encuentra en el siguiente enlace:

https://drive.google.com/file/d/1iRYpeNhbbkcFIEKOXcAACIMKkimvgBxRV/view?usp=

sharing

Pasando a comentar los resultados obtenidos en esta fase de desarrollo, hay que

destacar diferentes puntos que creo que han facilitado el trabajo realizado:

- La gran cantidad de informacion/documentacion de la cual dispone Alastria en su
repositorio de GitHub (https://github.com/alastria), tanto para levantar un nodo en

lared, como para realizar diferentes configuraciones y personalizaciones al mismo.

- Lalibreria ethers.js (https://docs.ethers.io/v5/) que ha permitido enlazar el servidor

con el nodo de la red Blockchain de una forma sencilla.

- El framework React Native, en el que mediante el lenguaje de programacion
JavaScript se ha podido desarrollar la pasarela de autenticacion con compatibilidad

multiplataforma.

Gracias a lo comentado en estos puntos, y todo lo explicado a lo largo del apartado 3,
se ha podido obtener una version final de la pasarela de autenticacion biométrica
haciendo uso de la tecnologia Blockchain, tal y como se pretendia al inicio del
proyecto, y como se definié al principio de este documento en el apartado “1.2

Objetivos del trabajo”.
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5 MODELO DE NEGOCIO

Una vez finalizado por completo el desarrollo del proyecto, se puede pasar a la
siguiente fase, que es la de comercializacion del resultado obtenido.

Para poder abordar mejor esta seccidn y conseguir detallarla con claridad, se ha
dividido la explicacion en diferentes apartados, donde se incluyen aspectos como el
establecimiento de objetivos desde el punto de vista comercial, analisis del entorno

econémico y plan de mercado.

5.1 Objetivos

Para todo modelo de negocio es necesario establecer una serie de objetivos
cualitativos y cuantitativos desde un punto de vista comercial, que obviamente seran
los que marcaran las pautas y pasos a seguir en la comercializacion del producto. Esto

se puede ver detallado en la siguiente tabla.

Tipo de objetivos Objetivos

e Tener una buena reputaciéon
e Ofrecer mayor seguridad a los usuarios
e Facilitar el proceso de identificacion

Cualitativos
e Comodidad para las aplicaciones y/o

servicios a la hora de la identificacion

e Facilitar el cumplimiento del RGPD

e Obtener beneficios

e Aumentar los clientes

e Minimizar costes de los clientes
Cuantitativos

e Aumentar la popularidad del producto

e Maximizar la confianza de empresas y

usuarios en la identificacion

Tabla 21. Objetivos comerciales
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5.2 Analisis del entorno

Para realizar un analisis completo del entorno econdmico se necesita tener en cuenta
factores politicos, tecnolégicos, socio-culturales y econémicos. Por suerte, existe un
diagrama que es perfecto para la realizacion de este tipo de analisis y que es muy
usado en proyectos de diversos sectores, el conocido como analisis DAFO.

Aspectos Negativos Aspectos Positivos

9 0
gl

DEBILIDADES

Aspectos débiles y
desfavorables de una empresa

o
=
=
(V]
+—
=
A
4
\©
(=
<<

8 % o S

= AMENAZAS OPORTUNIDADES

o e
empresa empresa

llustracion 63. Estructura del analisis DAFO [40]

Esta herramienta permite estudiar la situacion de partida del producto analizando sus
caracteristicas internas a través de las debilidades y fortalezas, y analizando sus

caracteristicas externas a través de amenazas y oportunidades.

Ayuda a explorar nuevas soluciones, a identificar las barreras que limitaran los
objetivos propuestos y a decidir sobre la direccibn que tomara el producto

comercialmente hablando.
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Analisis interno

Anadlisis externo

Aspectos negativos

DEBILIDADES

Servicio poco conocido

Fondos limitados para

promocionar el producto

Gran numero de empresas con

procesos de identificacién
robustos

Posible reticencia de las
empresas a cambiar a un

proceso descentralizado en el
gue no controlan los datos de

acceso

Poca experiencia en el

desarrollo de proyectos

AMENAZAS

Servicios similares que puedan

hacer la competencia

Servicio mas completo que el

nuestro

Cambio de tendencias

tecnolégicas

Cambios en la ley que afecte a

los datos personales

Aspectos positivos

FORTALEZAS

Novedoso
Facil de utilizar

Los clientes no guardan datos de
identificacion

Facil distribucién

atraer

Capacidad de nuevas

inversiones

Datos biométricos distribuidos y

encriptados

Minimiza costes a los clientes (sin
preocupaciones por el RGPD en el
proceso y sin mantenimiento de
datos de identificacion)

OPORTUNIDADES

Escasa competencia
Auge de la identificacion biométrica

Auge de los servicios

descentralizados
Auge de las nuevas tecnologias

Mayor confianza en la identificacion

biométrica

El nimero de potenciales clientes

va en aumento

Tabla 22. Analisis DAFO
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5.3 Plan de mercado

Conseguir un plan de mercado completo pasa por definir cuél va a ser la politica
llevada a cabo en diferentes aspectos [41]. En este proyecto se han considerado los
siguientes:

e Producto: Debe definir qué es lo que vende y las caracteristicas que tiene.

e Precio: Por cuanto lo va a vender al cliente y de donde sale el total del dinero
generado.

e Distribucion: Coémo se va a vender el producto.

e Comunicacion: Como seré la forma en la que se promocione el producto.

Teniendo en cuenta las dimensiones mas relevantes en cuanto al plan de mercado,
se proponen una serie de politicas preliminares que sirvan como primeros pasos para

la puesta en marcha del prototipo como producto comercial.

5.3.1 Politica de producto

Explicacion

Servicio de identificacion biométrico en Blockchain,
¢, Qué se vende? ofreciendo una pasarela de identificacion para el acceso

a servicios y aplicaciones digitales.

Integracién de la tecnologia biométrica con la

tecnologia Blockchain
e Reduccion de costes en el proceso de identificacion

e Servicio disponible para todos los socios de la red

Caracteristicas Blockchain

e Almacenamiento seguro de datos biométricos
e Disponible para IOS y Android

e Facilita la identificacion al usuario final

Tabla 23. Politica de producto
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5.3.2 Politica de precio

A dia de hoy existen diversas politicas de precio para servicios software, intentando
en todo momento adaptarse a las necesidades del cliente y con ello optimizarle el
gasto en el propio producto. Como se suele decir, hacer pagar por lo que realmente
consumes. Adaptandolo al producto que se ofrece en este proyecto, se podrian tener
las siguientes politicas:

e Pago por identificaciones, es decir, tener un precio fijo por cada una de las

identificaciones que el software del cliente haga mediante nuestra pasarela.

e Tarifa mensual fija, pensado para empresas muy grandes en las que cada dia
pasan por la pasarela multitud de usuarios. A estas empresas le sale mas
rentable adquirir el servicio como un gasto fijo, independientemente del nimero

de identificaciones.

e Pago mensual variable, es una mezcla de las dos politicas anteriores,
adaptada a incrementos de identificaciones predecibles, pudiendo dar la
facilidad por ejemplo de dividir una mensualidad en 2 tarifas diferentes, por
ejemplo, los primeros 15 dias tener la politica de tarifa mensual fija (porque
esos 15 dias esperas un gran numero de identificaciones) y para los otros 15
dias seguir una politica de pago por iteraciones (porque preves que vas a tener

pocos accesos).

Viendo las diferentes politicas, se pueden definir una serie de caracteristicas con las
cuéles se puede entender mejor a qué tarifa se adapta un software.

Incrementos de
identificaciones

Tipo de pago Usuarios

Aplicacion de
Pago por Bajo/medio numero de Predecible citas para
identificaciones identificaciones diarias peluqueria
(Booksy)
. Aplicacion de
. Alto numero de , g
Pago mensual fijo | . P . Impredecible musica
identificaciones diarias )
(Spotify)
Pago mensual Alto nimero de Predecible Aplicacién de
variable identificaciones diarias banco (BBVA)

Tabla 24. Resumen de las diferentes tarifas
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Tras explicar las facilidades que se pueden dar mediante las diferentes tarifas, se va
a pasar a comparar el precio de cada una de ellas (s6lo se van a comparar las dos
primeras tarifas, ya que la tercera es un mix de las otras), teniendo en cuenta
obviamente que esto es un primer estudio y cuando el producto llegue a fase de

produccién estos precios pueden variar. Toda la informacién se muestra en la

siguiente tabla:

_ _ Identificaciones Precio por _
Tipo de tarifa _ e s Precio total
mensuales identificacion
Pago por
_ o <10.000 0.03€ -
identificaciones
Pago por
_ o 10.000-100.000 0.02€ -
identificaciones
Pago por
_ o +100.000 0.015€ -
identificaciones
No depende de
Tarifa mensual numero de - 13.500€
identificaciones

Tabla 25. Precios de cada tarifa

Lo ideal viendo estas tarifas es calcular cuando deja de ser rentable contratar la tarifa
de pago por iteraciones y pasar a la tarifa de pago fijo mensual. Esto se puede calcular
facilmente con la siguiente féormula: 13.500/0.015 = 900.000, por lo que a partir de

900.000 identificaciones mensuales sale mas barato contratar la tarifa mensual.

Como se puede observar, y como se comentd anteriormente, esta tarifa sélo es
rentable para aquellas aplicaciones/servicios muy grandes que cuenten con miles y

miles de accesos diarios.

Por ultimo, hablando de la tarifa mensual variable, la idea es pagar el 50% de la tarifa
mensual fija para aquellos 15 dias de mayor multitud de accesos, y pasar a la de pago

por iteraciones para los 15 dias de menos accesos.
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5.3.3 Estrategia de comunicacion y distribucion

Considerando lo importante que es la obtencién de nuevos clientes y lo que supone
una buena estrategia publicitaria, hay que disefiar una campafa eficiente y eficaz,

intentando lograr el maximo nimero posible de clientes.

Para ello, los diferentes métodos de publicidad para este producto seran:

e Publicidad en paginas especializadas en identificacion digital.

Patrocinar eventos de seguridad informatica.
e Realizar charlas en congresos.

e Posicionar el producto para busquedas en Google de soluciones de

identificacion para servicios/apps.

e Realizar material audiovisual, en la que los posibles clientes puedan ver el

funcionamiento externo del sistema.

e Realizar presentaciones técnicas en los que demostrar la seguridad del

proceso de identificacion.

Por otra parte, y para finalizar hay que hablar sobre la forma de distribucion del
producto, que supone una de las decisiones mas importantes a la hora de lanzar y
hacer visible el servicio, y que repercutird en el futuro del mismo. Existen diferentes
estrategias para la distribucion, como son:
e Modulo programado en el que se encuentre toda la logica del producto junto
con las conexiones necesarias a la Blockchain y que permita adaptarse a la
interfaz del cliente, para que asi no difiera del disefio general del

servicio/aplicacion.

e Solucion individualizada a cada cliente, optimizando los recursos hardware y

software donde se implementara.

En este caso se ha optado por la primera opcion, ya que permite ofrecer un precio
mas competitivo a los clientes, permitiendo ademas que el responsable de la

aplicacién pueda modular el servicio convenientemente a sus necesidades.
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6 CONCLUSIONES Y TRABAJOS FUTUROS

Una vez terminado el proyecto se pueden presentar una serie de conclusiones

obtenidas del mismo:

El desarrollo y comercializacién de este producto supone un gran avance en la

identificacion biométrica.

El uso de la tecnologia Blockchain permite obtener un sistema de identificacion

biométrica descentralizado y totalmente seguro.

Ambas tecnologias cuentan con un gran potencial, y presumiblemente junto a la
inteligencia artificial sean los 3 sectores tecnoldgicos que lideraran el avance

cientifico-técnico en los proximos afnos.

El uso generalizado del smartphone y su mejora continua han permitido que la
bioidentificacion sea reconocida como un método muy util de identificacion por toda
la sociedad.

Cada vez mas empresas y particulares hacen uso de los distintos métodos de

identificacion biométrica, por lo que es un sector al alza.

El Blockchain se esta consolidando en la sociedad, permitiendo descentralizar
procesos para acabar con todos los inconvenientes de los sistemas centralizados

tradicionales.

El resultado final de este proyecto es obtener un sistema piloto de identificacion,
gue pueda tener una implicacion exponencial en la sociedad, ya que abre el camino
a la idea de que una persona pueda identificarse en todos sitios a través de sus
rasgos biométricos, y con esto olvidarnos de la idea de cuentas de usuario. Un
ejemplo basico seria que un usuario pudiera acceder a las instalaciones de su
empresa a través de su huella, y que bajo ese mismo sistema global y
descentralizado pudiera acceder mediante la biometria a su cuenta de correo a

través del movil.

Ademas de las conclusiones presentadas, hay que comentar las principales fortalezas

gque tiene este trabajo con respecto a otros sistemas similares, poniendo en valor el

avance logrado con el desarrollo de este proyecto. Las mas interesantes son:
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Sistema de bioidentificacién integrado en Blockchain, ofreciendo multitud de

ventajas respecto a los sistemas centralizados.

Facil y rapida implementacion en todo tipo de sistemas de identificacion
biométricos, ya que no esta solo desarrollado para un caso de uso particular.

Registrdndose en este sistema el usuario puede acceder a cualquier servicio que
esté adherido a la red Blockchain, no teniendo que crear y recordar multitud de

cuentas distintas.

Por ultimo, pueden definirse varias lineas de trabajos futuros, todos ellos con el

objetivo comun de intentar mejorar y adaptarse a los paradigmas tecnolégicos y

sociales actuales y futuros, y con la finalidad de facilitar y conseguir una identificacion

de usuario totalmente segura, 6ptima, y que permita reducir el coste a las empresas.

Las lineas por las que pueden seguir los trabajos futuros pueden ser:

Estudio y desarrollo de un estandar para que los diferentes sistemas biométricos

traten y almacenen los datos de la misma forma.

Desarrollo de un protocolo que permita a los Smartphone poder compartir los datos
biométricos almacenados, asegurando el anonimato del usuario y cumpliendo el
RGPD. Una idea podria ser hashear los datos almacenados, y aplicarle hashes

derivados.

Seguir apostando por el uso de una pasarela de identificacion Unica, basandose

en las ventajas que ofrece tanto a empresas como a usuarios.
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7 APENDICES

7.1 Guiaoriginal del Trabajo Fin de Titulo

ProrPuesTA DE TRABAJO DE FIN DE MASTER

MaAsTER EN:

Master en Seguridad Informatica

TiTuLo peL TRABAJO:

Tecnologias blockchain aplicadas a ciberseguridad
Idioma:

Castellano

DescripcioNn CoRrTtA DEL TFM:

marcha un caso de uso.

En este proyecto se realizara un estudio de blockchain y tecnologias asociadas,
aplicado al ambito de la ciberseguridad. Tras este analisis y estudio se pondra en

DAtos DEL TrRABAJO FIN DE GRADO:

Modalidad del TFM
Trabajo Tedrico/Experimental

TuTtoR DEL TRABAJO FIN DE GRADO:

Tutor/a
Nombre:

MIGUEL ANGEL GARCIA CUMBRERAS
Departamento:

Informatica

A. Conocimiento:
LENGUAJES Y SISTEMAS INFORMATICOS

Este TFM tiene un segundo tutor
El tutor es de la Escuela
El tutor es ajeno al Centro
Segundo Tutor

Nombre:

Julio J. Merelo Casado
DNI:

77331475R
Empresa/Entidad:

APD
Puesto:

Director tecnolégico
Nivel Académico:

Ingeniero en Informética
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DATOs DEL ALUMNO ASIGNADO

Alumno/a asignado/a

Nombre:
Manuel Gallego Chinchilla
DNI:
26503035C
Direccién:
CL CARRASCAL 26, SILES
Teléfono:
676723607
Correo-E:
mgc00104@red.ujaen.es

ConocimiENTos/REauisiTos PREvios RECOMENDADOS
No se requieren.

OBuJETIVOS DEL TFM:

1. Realizar un estudio de blockchain y tecnologias relacionadas, aplicadas a la
ciberseguridad.

2. Analizar distintos casos de estudio.

3. Seleccionar un caso de estudio y ponerlo en practica.

4. Redactar una memoria que recoja todo el trabajo llevado a cabo.

MEeTopOLOGIA A DESARROLLAR:
Se utilizara una metodologia tradicional desde el punto de vista de investigacion
teorica y el disefio y puesta en marcha de un caso de uso practico.

DOCUMENTOS Y FORMATOS DE ENTREGA:
La documentacion se entregara en formato digital y estara compuesta por:

e Memoria de TFM, en formato PDF

e Anexos para la presentacion del TFM, en PDF:
o Propuesta de TFM, e histérico de modificaciones si ha tenido.
o Informe favorable del tutor.
o Autorizacion de publicacion

DOCUMENTOS ENTREGADOS:

Documentos entregados

Solicitud de propuesta de TFM cumplimenada y firmada.

Acreditacion del nivel académico del tutor/a.
Solo en caso de no vinculacién a la Universidad.
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7.2 Manual de usuario

Debido al desarrollo de un prototipo software como resultado de este proyecto, se
presenta a continuacion un breve manual dirigido a facilitar su uso tanto por usuarios
experimentados como ndveles. A lo largo de esta guia de usuario, la explicacion de
cada funcionalidad se puede revisar atendiendo a la explicacion textual y al conjunto

de imagenes, que representan la interfaz de la aplicacién movil.

Cabe destacar que el objetivo final de este proyecto no ha sido centrarse al 100% en
la interfaz, ya que lo principal era el tratamiento seguro de los datos biométricos en la
Blockchain, por lo que la interfaz que se presenta es simple y muy intuitiva,
desarrollada para probar de una forma sencilla el correcto funcionamiento de lo

planteado.

PantallaPrincipal

Entrada de texto = Nombre de usuario

Boton = Iniciar sesién

N Boton - Registro de un nuevo usuario
Iniciar sesén
Registrarse Entrada de texto - Nombre de usuario

Usuario

Nombre y apellidos Entrada de texto - Teléfono personal

(Obligatorio)
& Registro
Entrada de texto - Nombre y apellidos
(Obligatorio)
Entrada de texto - Direccion de correo
/ (Obligatorio)

Email / (ObllgaIOI’IO)
Telefono
M Botén - Escaneo biométrico
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8 DEFINICIONES Y ABREVIATURAS

8.1 Definiciones

En la siguiente tabla se presentan algunos términos usados a lo largo del trabajo que

requieren ser explicados para obtener asi una mejor comprensién del mismo.

Término Definiciéon

Identificacion de un usuario a partir de sus

Bioidentidad .
rasgos biométricos
Tecnologia que permite almacenar datos
Blockchain de una manera que es casi imposible de
falsificar

Herramienta grafica que ayuda a ilustrar

Diagrama de Gantt el tiempo dedicado a cada tarea a lo largo
del tiempo

Nodos de la red con los que estas
Peers

conectado

) Consorcio de servicios corporativos con

Alastria

Blockchain

Cliente de Ethereum que se optimiza
Hyperledger Besu . .
cuando trabaja en entornos de consorcio

) Framework para desarrollo
React native .
multiplataforma

Es un programa informatico que asegura,
Smart contract facilita, hace cumplir y ejecuta acuerdos

registrados entre diversas partes

Tabla 26. Definiciones
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8.2 Abreviaturas

En la siguiente tabla se presentan algunas abreviaturas usadas a lo largo del trabajo

gue requieren ser explicadas para obtener asi una mejor comprensién del mismo.

Acrénimo Significado
LOPD Ley orgéanica de proteccién de datos
BOE Boletin oficial del estado
Dapps Aplicaciones descentralizadas
P2P Punto a punto
Acceso, rectificacion, cancelacion y
ARCO o
oposicion
Reglamento general de proteccion de
RGPD
datos
Debilidades, amenazas, fortalezas y
DAFO .
oportunidades
Marco de desarrollo de la Junta de
MADEJA
Andalucia
FAR Falsa aceptacion
FRR Falso rechazo
SLOC Lineas de codigo fuente
SO Sistema operativo

Tabla 27. Abreviaturas

Escuela Politécnica Superior de Jaén 124



Manuel Gallego Chinchilla Bioidentidad segura con Blockchain

O BIBLIOGRAFIA

[1] «La biometria inteligente va a desplazar a los passwords por siempre?»,
Panamax, Inc., 23 de septiembre de 2021. https://www.panamaxil.com/es/blog/por-
gue-biometria-inteligente-se-esta-apoderando-de-las-contrasenas (accedido 27 de
mayo de 2022).

[2] «Blockchain: la tecnologia del pasado que esta transformando el futuro »
Ideas».  https://www.economiadigital.es/ideas/blockchain-la-tecnologia-del-pasado-
gue-esta-transformando-el-futuro.html (accedido 27 de mayo de 2022).

[3] F. Serratosa, «La biometria para la identificacion de las personas», p.
50.

[4] «Infografia: En dos afios, todos los smartphones estaran equipados con
tecnologia biométrica», Statista Infografias. https://es.statista.com/grafico/11129/en-
dos-anos-todos-los-smartphones-estaran-equipados-con-tecnologia-biometrica/
(accedido 27 de mayo de 2022).

[5] «Historia de la tecnologia Blockchain: Guia definitiva», 101 Blockchains,
3 de diciembre de 2018. https://101blockchains.com/es/historia-de-la-blockchain/
(accedido 13 de junio de 2022).

[6] «Sistema de votacion de participacion ciudadana basado en tecnologia
blockchain», ESMARTCITY.
https://www.esmartcity.es/comunicaciones/comunicacion-sistema-votacion-
participacion-ciudadana-basado-tecnologia-blockchain (accedido 4 de junio de 2022).

[7] «6 aplicaciones de blockchain en la industria alimentaria y agricola»,
Bitcoin Mexico - El mejor portal de noticias Bitcoin, 10 de agosto de 2020.
https://www.bitcoin.com.mx/6-aplicaciones-de-blockchain-en-la-industria-alimentaria-
y-agricola/ (accedido 4 de junio de 2022).

[8] «4-objetivos-sistema-gestion-de-contratos | Software de Gestion de
Contratos - Administracion y Control», 4 de abril de 2016. https://www.comforce.co/4-
objetivos-de-un-sistema-de-gestion-de-contratos/4-objetivos-sistema-gestion-de-
contratos/ (accedido 5 de junio de 2022).

[9] «Nasuni. A blockchain-like system to store information», Grayhats, 17 de

enero de 2021. https://www.grayhats.com/blog/nasuni-a-blockchain-like-system-to-

Escuela Politécnica Superior de Jaén 125



Manuel Gallego Chinchilla Bioidentidad segura con Blockchain

store-information/ (accedido 4 de junio de 2022).

[10] A. B. Ecosystem, «La identidad digital de Alastria presenta su primer
MVP», Medium, 8 de abril de 2020. https://alastria-es.medium.com/la-identidad-
digital-de-alastria-presenta-su-primer-mvp-696750d687ac (accedido 4 de junio de
2022).

[11] «FICHA RETO Bio-identidad segura con Blockchain.pdf». Accedido: 17
de junio de 2022. [En linea). Disponible en:
https://lwww.lasrozas.es/sites/default/files/inline-files/FICHA%20RET0%20Bio-
identidad%20segura%20con%20Blockchain.pdf

[12] «Biométrica: sistemas con mas potencial de aceptacion Europa 2018»,
Statista. https://es.statista.com/estadisticas/1035767/sistemas-biometricos-con-mas-
potencial-de-aceptacion-en-europa/ (accedido 14 de junio de 2022).

[13] C.T.Borjay A. G. Bueno, «Sistemas Biométricos», p. 39.

[14] «Sensores de huellas dactilares, como funcionan?»
https://www.biometricos.net/2018/04/sensores-de-huellas-dactilares-como.html
(accedido 14 de julio de 2022).

[15] «Tech InDepth: comprension de los sensores de huellas dactilares
capacitivos, opticos y ultrasénicos», Noticias del Mundo en espariol, 20 de abril de
2022. https://noticiasdelmundo.news/tech-indepth-comprension-de-los-sensores-de-
huellas-dactilares-capacitivos-opticos-y-ultrasonicos/ (accedido 14 de julio de 2022).

[16] «¢Qué es un sensor de huellas dactilares? ¢Se le puede engafar?»
https://ayudaleyprotecciondatos.es/2020/05/18/sensor-huellas-dactilares/ (accedido
14 de junio de 2022).

[17] «DRAFT Strength of Function for Authenticators - Biometrics».
https://pages.nist.gov/SOFA.html (accedido 14 de julio de 2022).

[18] «Fingerprint Minutiae Viewer (FpMV)», NIST, mar. 2014, Accedido: 14
de julio de 2022. [En linea]. Disponible en: https://www.nist.gov/services-
resources/software/fingerprint-minutiae-viewer-fpmv

[19] «detect-faces | API de Cloud \Vision», Google Cloud.
https://cloud.google.com/vision/docs/detecting-faces?hl=es-419 (accedido 14 de julio
de 2022).

[20] «Luxand.cloud - Facial Landmark Detection API».
https://luxand.cloud/luxand.cloud (accedido 14 de julio de 2022).

[21] «Cbmo funciona el reconocimiento facial y su seguridad».

Escuela Politécnica Superior de Jaén 126



Manuel Gallego Chinchilla Bioidentidad segura con Blockchain

https://www.electronicid.eu/es/blog/post/como-funciona-reconocimiento-facial/es
(accedido 14 de junio de 2022).

[22] A Biometrics, «Reconocimiento facial», Aware.
https://www.aware.com/es/reconocimiento-facial/ (accedido 14 de junio de 2022).

[23] «Inicio - NtechLab», NtechLab. https://ntechlab.com/es/ (accedido 14 de
junio de 2022).

[24] «¢Qué es la tecnologia de blockchain? - IBM Blockchain | IBM».
https://www.ibm.com/es-es/topics/what-is-blockchain (accedido 14 de junio de 2022).

[25] J. S. Hurtado, «Qué es Blockchain y cémo funciona la tecnologia
Blockchain», Think. Innov., mar. 2022, Accedido: 14 de junio de 2022. [En linea].
Disponible en: https://lwww.iebschool.com/blog/blockchain-cadena-bloques-
revoluciona-sector-financiero-finanzas/

[26] «Modelo Incremental».
https://www.instintoprogramador.com.mx/2018/04/modelo-incremental.html (accedido
14 de junio de 2022).

[27] «Modelos de Desarrollo».
https://josmer1202.wixsite.com/ingenieriasoftware/single-post/2015/04/20/modelos-
de-desarrollo (accedido 14 de junio de 2022).

[28] J. Barato, «Los Habitos de un Director de Proyectos Eficaz: Gestion
Eficaz de los Riesgos del Proyecto», Los Habitos de un Director de Proyectos Eficaz,
6 de abril de 2014. http://jose-barato.blogspot.com/2014/04/gestion-eficaz-de-los-
riesgos-del.html (accedido 30 de mayo de 2022).

[29] «Guia para estimar usando story points».
https://es.linkedin.com/pulse/gu%C3%ADa-para-estimar-usando-story-points-
roberto-a-r-moran (accedido 30 de mayo de 2022).

[30] «Alastria Node for Alastria-T Network». Alastria Blockchain Ecosystem,
28 de mayo de 2022. Accedido: 15 de junio de 2022. [En linea]. Disponible en:
https://github.com/alastria/alastria-node-quorum

[31] «Los datos biométricos son datos personales segun el RGPD vy la
LOPD», ClickDatos, 21 de enero de 2018. https://clickdatos.es/regulacion-datos-
biometricos-lopd-y-rgpd/ (accedido 30 de mayo de 2022).

[32] «Guia para la redaccion de casos de uso | Marco de Desarrollo de la
Junta de Andalucia».

https://www.juntadeandalucia.es/servicios/madeja/contenido/recurso/416 (accedido

Escuela Politécnica Superior de Jaén 127



Manuel Gallego Chinchilla Bioidentidad segura con Blockchain

21 de junio de 2022).

[33] K. Technologies, «A beginner's guide to Shamir's Secret Sharing»,
Medium, 7 de marzo de 2020. https://medium.com/@keylesstech/a-beginners-guide-
to-shamir-s-secret-sharing-e864efbf3648 (accedido 23 de junio de 2022).

[34] A. J. A. Zamora, «Estudio comparativo de frameworks multiplataforma
para desarrollo de aplicaciones méviles», p. 111.

[35] Bruno, «Comparacion React contra Angular», Medium, 11 de abril de
2018. https://codearmy.co/comparaci%C3%B3n-react-contra-angular-2402f761b14e
(accedido 3 de agosto de 2022).

[36] «React Native: ¢Qué es y para que sirve?», OpenWebinars.net, 18 de
junio de 2019. https://openwebinars.net/blog/react-native-que-es-para-que-sirve/
(accedido 3 de agosto de 2022).

[37] «TEE de  confianza», Android Open  Source Project.
https://source.android.com/security/trusty?hl=es-419 (accedido 2 de agosto de 2022).

[38] S. Butt, «implement Touch ID and Face ID Authentication in Your React
Native App», Medium, 19 de mayo de 2020. https://betterprogramming.pub/touch-id-
and-face-id-authentication-in-your-react-native-app-1e455c1fe080 (accedido 2 de
agosto de 2022).

[39] «react-native-bytte-bio-lib», npm.
https://www.npmjs.com/package/react-native-bytte-bio-lib (accedido 2 de agosto de
2022).

[40] «Qué es un analisis DAFO y como se utiliza en la empresa».
https://www.mastermarketing-valencia.com/ventas-y-gestion-comercial/blog/que-es-
dafo/ (accedido 4 de julio de 2022).

[41] «¢Qué aspectos debe contener una politica de producto?», 19 de
septiembre de 2017. https://www.das.es/blog/politica-de-producto/ (accedido 4 de julio
de 2022).

Escuela Politécnica Superior de Jaén 128



	1 Especificación del trabajo
	1.1 Introducción
	1.2 Objetivos del trabajo
	1.3 Antecedentes y estado del arte
	1.3.1 Reconocimiento de la identidad mediante rasgos biométricos
	1.3.2 Blockchain
	1.3.2.1 Aplicaciones generales
	1.3.2.2 Aplicaciones orientadas a ciberseguridad


	1.4 Descripción de la situación de partida
	1.4.1 Resumen de las deficiencias y carencias identificadas
	1.4.2 Experiencia previa

	1.5 Alcance
	1.6 Hipótesis y restricciones
	1.7 Estudio de alternativas y viabilidad
	1.7.1 Sistema de identificación biométrico
	1.7.1.1 Hardware y software necesario

	1.7.2 Red Blockchain

	1.8 Descripción de la solución propuesta
	1.9 Tecnologías utilizadas
	1.10 Metodología de desarrollo de software
	1.11 Análisis de riesgos
	1.12 Estimación del tamaño y esfuerzo
	1.13 Planificación temporal
	1.14 Presupuesto
	1.14.1 Recursos hardware
	1.14.2 Recursos software
	1.14.3 Recursos humanos
	1.14.4 Amortización
	1.14.5 Coste total

	1.15 Normas y referencias
	1.15.1 Disposiciones legales y normas aplicadas
	1.15.2 Mecanismos de control de calidad


	2 Diseño inicial
	2.1 Requisitos iniciales
	2.1.1 Requisitos funcionales
	2.1.2 Requisitos no funcionales

	2.2 Casos de uso
	2.3 Análisis y diseño del sistema
	2.3.1 Análisis
	2.3.2 Diseño y arquitectura del sistema
	2.3.2.1 Arquitectura del sistema y funcionamiento
	2.3.2.2 Distribución de datos biométricos
	2.3.2.3 Diseño de la interfaz y storyboard



	3 Desarrollo
	3.1 Primera Iteración: Desarrollo del sistema biométrico
	3.1.1 Tratamiento de los datos biométricos
	3.1.2 Revisión de frameworks multiplataforma
	3.1.3 Arquitectura y funcionamiento de React Native
	3.1.4 Dificultades encontradas y soluciones
	3.1.5 Desarrollo del sistema

	3.2 Segunda iteración: Puesta a punto de nodos en la Blockchain
	3.3 Tercera iteración: Desarrollo y despliegue del smart contract
	3.3.1 Despliegue del Smart contract
	3.3.2 Explorador de bloques

	3.4 Cuarta iteración: Integración del sistema biométrico en la Blockchain
	3.4.1 Implementación del middleware
	3.4.1.1 Conexión con la aplicación móvil
	3.4.1.2 Firma y envío de transacciones a la Blockchain


	3.5 Pruebas finales

	4 Experimentación, resultados y discusión
	4.1 Registro de un usuario
	4.2 Acceso de usuarios registrados y no registrados
	4.3 Resultados y discusión

	5 Modelo de negocio
	5.1 Objetivos
	5.2 Análisis del entorno
	5.3 Plan de mercado
	5.3.1 Política de producto
	5.3.2 Política de precio
	5.3.3 Estrategia de comunicación y distribución


	6 Conclusiones y trabajos futuros
	7 Apéndices
	7.1 Guía original del Trabajo Fin de Título
	7.2 Manual de usuario

	8 Definiciones y abreviaturas
	8.1 Definiciones
	8.2 Abreviaturas

	9 Bibliografía

		2022-10-20T20:35:36+0200
	GALLEGO CHINCHILLA MANUEL - 26503035C


		2022-10-21T11:01:57+0200
	GARCIA CUMBRERAS MIGUEL ANGEL - 52871272E


		2022-10-23T22:56:00+0200
	Julio Merelo Casado




