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Capitulo 1

Introduccion

Hoy en dia vivimos en un mundo conectado, ya sea en el hogar, en el trabajo o
en algun establecimiento publico, siempre disponemos de un dispositivo conectado
a una red LAN. De la misma forma, ya sea para comprar productos por internet o
postear informacion en las redes sociales, no paramos de generar trafico que puede
ser a veces sensible y funcionar como incentivo para que una persona malintencionada
intente interceptarlo.

Todo esto se agrava si hablamos de una empresa que posee informacion sensible
de miles si no millones de usuarios. Segun el periédico El Pais, cada compafia recibe
en Espana una media de 66 ataques al afo, lo que nos hace plantearnos la necesidad
de mantener nuestras redes lo mas seguras posibles.

En la actualidad, existen una gran cantidad de ataques dirigidos a redes LAN que
pueden poner en riesgo la seguridad de nuestra red y una gran cantidad de dichos
ataques se pueden llevar a cabo sin poseer un conocimiento profundo en este ambito
que son las redes. Esto debido a que existen herramientas a las que se les puede
dar un mal uso y apenas con un par de clicks, pueden llevar a cabo un ataque DoS
(Denegacion de Servicio) y dejar una red inutilizada. Esta manera tan sencilla de llevar
a cabo ataques a nuestra red es un motivo mas por el que debemos de preocuparnos
por la seguridad de las mismas.

Al igual que existen una gran cantidad de ataques a las redes LAN, también existen
una gran variedad de mecanismos que nos permiten defendernos. En este documento
se va a llevar a cabo un estudio de algunos de dichos mecanismos, asi como su im-
plementacién y comprobacién de su correcto funcionamiento. Para ello se va a disefar
una red LAN de una empresa de tamafio mediano y se va a implementar una porcion
de dicha red, sobre la que se van a llevar a cabo las diferentes pruebas.

Alguno de los mecanismos que se van a estudiar son por ejemplo el estandar IEEE
802.1X, que permite a nuestra red autentificar a los dispositivos que deseen conectar-
se a la misma, o el mecanismo Indagacion de DHCP que nos permite defendernos de
ataques DoS y MITM(Man in The Middle) que aprovechan vulnerabilidades del proto-
colo DHCP.


https://elpais.com/retina/2020/07/17/tendencias/1594958904_685745.html

Capitulo 2

Objetivos

Los objetivos que se pretender alcanzar una vez finalizado el proyecto son los
siguientes:

= Disenar una red de area local destinada a una empresa.

= Estudiar tecnologias de seguridad en redes LAN, como por ejemplo: VLAN,
Radius, seguridad basada en puerto, seguridad en protocolos como ARP,
DHCP, etc: Se realiza el estudio de las tecnologias usadas actualmente en la
seguridad en redes LAN las cuales son: Seguridad de puertos, el estandar IEEE
802.1X, PVLAN, indagaciéon de DHCP e inspeccion ARP.

= Implementar una parte de la red en los conmutadores Cisco SG300 disponi-
bles en el departamento: Se lleva a cabo el montaje y configuracidén necesarios
de una red LAN haciendo uso de un conmutador de nivel 2, switch Cisco SG
300-10 y un conmutador de nivel 3, router Cisco RV 120W

= Medir las prestaciones de la red: Utilizando herramientas como wireshark o
tcpdump se monitoriza la red y se verifica su correcto funcionamiento.

» Verificar que la red soporta ataques tipicos en redes LAN: Tras realizar la
configuracién necesaria en los conmutadores de nivel 2 y 3, se llevaran a ca-
bo distintos ataques tipicos en redes LAN, como Man in the Middle (MITM) o
envenenamiento ARP y se comprobara que la red soporta este tipo de ataques.



Capitulo 3

Estado del Arte

Estudio de las diferentes tecnologias relacionadas con la seguridad en redes LAN
gue seran implementadas y puestas a prueba en los apartados siguientes:

3.1. Seguridad de Puertos

La seguridad de puertos consiste en crear politicas de Seguridad en la capa 2,
es decir, utilizando las direcciones MAC de los dispositivos para evitar conexiones
no autorizadas a los equipos o puertos en cuestion llevando a cabo una accién en
el momento en que se produzca dicha violacién de seguridad. Las direcciones MAC
utilizadas pueden aprenderse dinamicamente o configurarse de manera estatica.

Cuando se asigna una direccibn MAC segura a un puerto seguro, el puerto no
reenvia el trafico de ingreso para aquellos puertos que tienen direcciones MAC de
origen que no son similares a las direcciones definidas. La seguridad de puertos se
puede configurar de cuatro modos:

1. Bloqueo clasico: todas las direcciones MAC aprendidas en el puerto se blo-
quean y no se puede aprender direcciones MAC nuevas. Las direcciones apren-
didas en el puerto no estan sujetas a vencimiento ni reaprendizaje.

2. Bloqueo dinamico limitado: se eliminan las direcciones MAC dinamicas actua-
les aprendidas en el puerto y el puerto comienza a aprender direcciones MAC
hasta alcanzar el numero maximo de direcciones permitidas.En bloqueo dinami-
co limitado las direcciones estan sujetas a vencimiento y reaprendizaje.

3. Seguro permanente: igual que bloqueo dinamico limitado, pero las direcciones
MAC dinamicas actuales aprendidas se mantienen en vez de eliminarse y el
puerto aprende direcciones MAC nuevas hasta llegar al limite. El reaprendizaje
y el vencimiento estan habilitados

4. Eliminar en reinicio seguro: las direcciones MAC dindmicas actuales asocia-
das al puerto se eliminan después de reiniciar el puerto y el puerto aprende
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direcciones MAC en funcion del numero de direcciones permitidas en el puerto.
El reaprendizaje y el vencimiento estan deshabilitados.

Cuando se detecta en un puerto una trama cuya direccién MAC de origen no esta
autorizada, se hace uso del mecanismo de proteccién y se lleva a cabo una de las
siguientes acciones:

m Discard: la trama se descarta.
» Forward: la trama se reenvia.

= Shutdown: el puerto se cierra, permaneciendo cerrado hasta que se reactive o
hasta que se reinicie el switch.

La seguridad de puertos ademas nos permite evitar la sobrecarga de los dispositi-
vos mediante “trampas”, limitando la frecuencia y el nimero de accesos.

3.2. IEEE 802.1X

3.2.1. Protoloco EAP

El estdndar IEEE 802.1X se basa en el protocolo EAP (Protocolo de auntenticacion
extensible), cuya funcién es transportar la informacion de identificacién de usuario.
La forma en la que el protocolo EAP funciona es haciendo uso de un controlador de
acceso, al que llamaremos autenticador, que permite o deniega el acceso a un usuario
alared.

3.2.2. Descripcion general IEEE 802.1X

El estandar IEEE 802.1X, control de acceso basado en puertos, nos permite prote-
ger las redes LAN contra el acceso de dispositivos no autorizados. El trafico provenien-
te de un dispositivo no autorizado se bloquea en la interfaz hasta que dicho dispositivo
se autentifica en un servidor RADIUS externo, que realiza la autenticacién del solici-
tante a través del autenticador. Podemos distinguir tres participante en el proceso de
autenticacion, observar 10.2:

1. Suplicante o cliente: dispositivo que desea conectarse con la red.

2. El servidor de autenticacion: contiene la informacion necesaria para conocer
qué dispositivos y/o usuarios estan autorizados para acceder a la red. Como
servidor de autenticacion puede utilizarse un servidor RADIUS, véase 3.2.3.

4 Escuela Politécnica Superior de Jaén
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3. El autenticador: equipo de red (switch, punto de acceso) que recibe la conexion
del suplicante o cliente. El autenticador actua como intermediario entre el supli-
cante y el servidor de autenticacion, permitiendo el acceso a la red solo cuando
el servidor de autenticacion lo autorice. Existen tres metodos de autenticacion:

= Basado en 802.1X: compatible con todos los modos de autenticacién. En
este modo de autenticacién, el autenticador extrae los mensajes EAP de los
mensajes 802.1X y los envia al servidor de autenticién mediante el protocolo
RADIUS

= Basado en MAC: compatible con todos los métodos de autenticacion. A di-
ferencia del método anterior, el autenticador es quien ejecuta la parte cliente
EAP del software.

= Basado en la Web: compatible unicamente con modos de sesién multiple.
El autenticador es quien ejecuta la parte cliente EAP del software.

En caso de que un dispositivo no autorizado envie trafico a un puerto, dicho tréafi-
co puede ser blogueado o enviados a una VLAN invitada o VLANs no autenticadas.
Segun la norma 802.1X, un dispositivo puede ser solicitante y autenticador simulta-
neamente en un puerto, y solicitar acceso al puerto y otorgarlo.

3.2.3. Servidor RADIUS

El protocolo RADIUS(Remote Access Dial in User Service) es un protocolo que
sigue el esquema cliente-servidor y que nos permite gestionar el acceso de los clientes
a nuestra red. Los servidores RADIUS pueden proporcionar los siguientes servicios:

= Autenticacion: proporciona un método de autenticacion haciendo uso de un
nombre de usuario y contrasefa definidos por el usuario.

= Autorizacion: proporciona privilegios de usuario una vez se ha iniciado sesion,
mediante un proceso de autorizacion con el nombre de usuario autenticado.

= Contabilidad: permite al administrador del sistema generar informes de conta-
bilidad desde el servidor RADIUS.

3.2.4. Open Access

La funcion Open Access ayuda a los administradores de sistemas a facilitar la
resolucion de problemas separando los errores de autenticacion reales de aquellos
errores producidos por errores de configuracion o falta de recursos en un entorno
802.1X

Cuando se habilita esta funcién en una interfaz, el switch trata como éxito los erro-
res que recibe de un servidor RADIUS y habilita el acceso a la red de las estaciones

Escuela Politécnica Superior de Jaén 5
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conectadas a interfaces, independientemente de los resultados de la autenticacion.
Sin embargo, Open Access cambia el comportamiento habitual de bloqueo de tréfico
en un puerto habilitado por la autenticacion hasta que se realicen con éxito la autenti-
cacion y la autorizacion. Dicho comportamiento sigue siendo bloquear todo el trafico,
salvo el tréfico del Protocolo de autenticacién extensible sobre LAN (EAPoL),

3.2.5. VLAN no autenticadas y la VLAN invitada

Las VLAN no autenticadas y la VLAN invitada permite a los dispositivos o puer-
tos no autenticados mediante 802.1X acceder a determinados servicios. Mientras que
la VLAN invitada es aquella que se asigna a un cliente no autorizado, las VLAN no
autenticadas permiten el acceso de dispositivos autorizados y no autorizados.

3.2.6. Modos de host del puerto

Los puertos pueden configurarse en los siguientes modos de host

= Modo de host unico: el puerto se considera autorizado si hay un cliente autori-
zado en el mismo. Solo puede configurarse un host por puerto.

= Modo de host multiple: un puerto se considera autorizado cuando al menos
hay un cliente autorizado.

= Modo de sesion multiple: los puertos que se encuentren en modo de sesién
multiple no tienen estado de autenticacion, de forma que el estado de autentica-
cion se asigna a cada cliente conectado al puerto.

3.2.7. Asignacion dinamica de VLAN

La asignacién dinamica de VLAN consiste en asignar a un cliente no autorizado
una VLAN mediante el servidor RADIUS. Cuando un puerto se encuentra en modo
sesion multiple y tiene la opcién de asignacion dindmica de VLAN habilitada, el cliente
se aflade automaticamente como miembro sin etiquetar de la VLAN especificada por
el servidor RADIUS.

3.3. PVLAN

Las PVLAN, o VLAN privadas, nos permiten segmentar una VLAN primaria en
varias VLANs que llamamos privadas, donde cada puerto de una VLAN privada puede
comunicarse unicamente con un unico puerto troncal y no con el resto de PVLANSs. De

6 Escuela Politécnica Superior de Jaén
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esta forma,las PVLANSs proporcionan aislamiento de capa 2 entre los puertos de una
red VLAN, la divisibn de un dominio de difusién en varios subdominios de difusion
discretos mediante la creacion de VLAN secundarias en una VLAN principal.

Lo que se espera del uso de PVLANs es que los dispositivos que pertenezcan
a una PVLANSs, observar 10.3, en este caso los servidores 1,2 y 3, puedan tener
acceso a internet pero no puedan comunicarse entre si a nivel de capa 2. El proceso
consiste en crear una VLAN a la que llamamos primaria, VLANS5 en el ejemplo 10.3,
que contiene los puertos de los servidores y el puerto troncal que conecta con el router,
asignando a cada uno de los puertos que conectan con los servidores una VLAN
privada. De esta forma, la Unica manera de que los servidores se comuniquen entre si
es llegar hasta el router, quedando aislados en la capa 2 del resto de servidores.

En una PVLAN podemos configurar tres tipos de puertos:

= Puertos promiscuos: es el puerto que comunica los servidores y el router. Por
este tipo de puertos circulan tramas de todas las PVLANSs.

= Puertos comunitarios: definen grupos de puertos que pertenecen a un mismo
dominio de capa 2, quedando aislados en capa 2 del resto de puertos comuni-
tarios y puertos aislados. Pueden comunicarse con puertos promiscuos y otros
puertos comunitarios pertenecientes a la misma PVLAN.

» Puertos aislados: puertos aislados completamente en capa 2 del resto de puer-
tos comunitarios y puertos aislados, pudiendo enviar y recibir paquetes Unica-
mente desde puertos promiscuos. Se conecta a un host.

Analogamente a los puertos, distinguimos tres tipos de VLANs dentro de una PVLAN
gue llamaremos secundarias, observar 10.4:

= VLAN primaria: VLAN originar que contiene al resto de PVLAN.

= VLAN aislada: la VLAN aislada es un tipo de VLAN secundaria que solo admite
puertos aislados. Incluso en una misma VLAN aislada, los puertos aislados no
pueden comunicarse entre si, pero si con los puertos de la VLAN primaria (puerto
promiscuo).

= VLAN comunitaria: otro tipo de VLAN secundaria que admite solamente puer-
tos comunitarios, los cuales pueden comunicarse entre si y con los puertos de la
VLAN primaria (puerto promiscuo). Las VLANs comunitarias no pueden comuni-
carse con otras VLAN secundarias (aisladas o comunitarias).

3.4. Indagacion de DHCP

La indagacién DHCP es un mecanismo de seguridad que nos ayuda a prevenir la
respuesta a paquetes falsos de DHCP y que nos permite registrar direcciones DHCP.

Escuela Politécnica Superior de Jaén 7
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Dicho mecanismo se basa principalmente en separar los puertos del switch en dos
tipos: puertos confiables y puertos no confiables.

Un puerto confiable es un puerto conectado a un servidor DHCP y al cual se le per-
mite tanto enviar como recibir mensajes DHCP. Por el contrario, un puerto no confiable
es aquel al que no se le permite enviar ciertos mensajes DHCP. Por defecto, todos los
puertos estan configurados como no confiables. Observar 10.5.

Durante el proceso de asignacion de direcciones DHCP, se crea una tabla (base de
datos de vinculacién de indagacion de DHCP) basada en los mensaje acknowledge
entrantes en el switch mediante puertos confiables, en la que se registra: puerto de
entrada, VLAN de entrada, direccién MAC del cliente y direccién IP del cliente, si existe.
El proceso de construccion de la base de datos de vinculacion de indagacion de DHCP
sigue los siguientes pasos, siempre que tanto el cliente DHCP como el servidor DHCP
sean confiables:

1. El cliente envia DHCPDISCOVER para solicitar una direccion IP, o DHCPRE-
QUEST para aceptar una direccion IP y una concesion.

2. El switch indaga el paquete y afade informacién de IP-MAC a la base de datos
de vinculacion de indagacién de DHCP.

3. El switch envia los paquetes DHCPDISCOVER o DHCPREQUEST

4. El servidor DHCP envia el paquete DHCPOFFER para ofrecer una direccién IP,
DHCPACK para asignarla o DHCPNAK para denegar la solicitud de la direccién.

5. El switch indaga el paquete. Si existe una entrada en la tabla de vinculacién de
indagacién de DHCP que coincida con el paquete, el switch la reemplaza con
una vinculacién IP-MAC al recibir DHCPACK.

6. El switch reenvia DHCPOFFER, DHCPACK o DHCPNAK

Si se reciben paquetes DHCP posteriores desde hosts no confiables, es decir, si
el host no coincide con la informacién, se descartan. Por otro lado, si el switch in-
tenta escribir demasiadas entradas en la base de datos, las entradas excedentes se
mantienen en un estado inactivo, evitando asi ataques de denegacidn de servicio.

A continuacién se presenta el tratamiento que reciben los paquetes DHCP prove-
nientes tanto de puertos confiables como no confiables:

8 Escuela Politécnica Superior de Jaén
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Tipo de paquete

Interfaz no
confiable

Interfaz confia-
ble

DHCPDISCOVER

Reenvio solo a
interfaces con-
fiables

Reenvio solo a
interfaces con-
fiables.

DHCPOFFER

Filtro

Reenvia el pa-
quete segun la
informacion de
DHCP. Si la di-
reccion de des-
tino es desco-
nocida, el pa-
quete se filtra

DHCPREQUEST

Reenvio solo a
interfaces con-
fiables

Reenvio solo a
interfaces con-
fiables.

DHCPACK

Filtro

Igual que DHC-
POFFER, se
afade una en-
trada a la base
de datos de
vinculacion de
indagacién de
DHCP

DHCPNAK

Filtro

Igual que DHC-
POFFER. Elimi-
na la entrada si
existe

DHCPDECLINE

Verifica si hay
informacioén

en la base de
datos. Si hay
informacion vy
no coincide
con la interfaz
en la cual se
recibio el men-
saje, el paquete
se filtra. De
lo contrario,
el paquete
se reenvia
Unicamente

a interfaces
confiables y
la entrada se
elimina de la
base de datos.

Reenvio solo a
interfaces con-
fiables.

Tabla. 3.1: Tratamiento de paquetes DHCP

Escuela Politécnica Superior de Jaén
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Tipo de paquete Interfaz no | Interfaz confia-
confiable ble

DHCPRELEASE Igual que | lgual que
DHCPDECLI- DHCPDECLI-
NE. NE.

DHCPINFORM Reenvio solo a | Reenvio solo a

interfaces con-
fiables.

interfaces con-
fiables

DHCPLEASE-QUERY | Filtrado Filtrado

Tabla. 3.2: Tratamiento de paquetes DHCP

3.4.1. Opcidn 82

La opcion 82, también conocida como informacion de agente de retransmision
DHCP, es util en entornos donde los clientes y los servidores no se encuentran en la
misma red. Este procedimiento consiste en que el conmutador, en este caso el switch,
afnade informacién adicional al encabezado de las solicitudes que los clientes hacen
al servidor DHCP. Dicha informacién consiste en informacidn del puerto y del agente
que realiza la solicitud e indica al servidor DHCP dénde se conecta fisicamente una
direccion IP asignada a la red.

El objetivo principal de la opcién 82 es ayudar al servidor DHCP a seleccionar la
mejor subred IP de la cual obtener una direccién IP.

El switch Cisco SG 300-10 dispone de las siguientes opciones para la Opcion 82:

= Inserciéon DHCP: anade informacion de la Opcién 82 a los paquetes que no
tienen informacion remota de la opcion 82.

= Envio de DHCP: reenvia o rechaza los paquetes DHCP que contengan la infor-
macién de la opcidn que provengan de puertos no confiables. En puertos confia-
bles, los paquetes DHCP que contienen informacién de la Opcion 82 siempre se
reenvian

3.4.2. Retransmision DHCP

La retransmisién DHCP retransmite los paquetes DHCP al servidor DHCP en caso
de que dicho servidor se encuentre fuera de la red.

En el modo de capa 2 del sistema, el switch reenvia los mensajes que provienen
de las VLAN en las cuales se ha habilitado la Retransmision DHCP.

En el modo de capa 3 del sistema, el switch también puede retransmitir los men-
sajes DHCP recibidos desde las VLAN que no tienen direcciones IP. Siempre que la
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Retransmisién DHCP esté habilitada en una VLAN sin direccidén IP, se insertara la
opcidén 82 automaticamente. Esta insercion se efectua en la VLAN especifica y no
influencia el estado global de administracion de la insercion de Opcién 82.

3.5. Inspeccion ARP

La inspeccién ARP es un mecanismo que nos permite proteger una red contra
ataques ARP, como por ejemplo el ataque conocido como “Envenenamiento ARP” que
consiste en lo siguiente:

Un usuario malintencionado, el atacante, puede atacar a los host, switches y rou-
ters conectados a una red de capa 2 envenenando las memorias caché ARP de los
sistemas conectado a la subred y al interceptar el trafico que se dirige a otros hosts
de la subred. Este ataque es posible debido a que el protocolo ARP permite la res-
puesta gratuita por parte de un host incluso si no se recibié una solicitud ARP. De
esta manera, el atacante puede enviar paquetes ARP al resto de host vinculando una
direcciéon IP de otro host, a la direccion MAC del atacante, interceptando asi todo el
trafico proveniente del dispositivo que recibié el ataque.

La Inspeccidén ARP utiliza los mismo conceptos de puertos confiables y puertos no
confiables utilizados en la Indagacion de DHCP ademas de utilizar también la base de
datos de vinculacion de indagacion de DHCP. Por otro lado, la Inspeccion de ARP hace
uso de “Reglas de control de acceso ARP”, tabla donde se almacenan pares IP-MAC
que se consideran confiables.

Ante la llegada de un paquete ARP a una interfaz no confiable, la Inspeccién ARP
realiza los siguientes pasos:

1. Se comparan las direcciones IP-MAC del paquete con los pares definidos en las
reglas de control de acceso ARP. Si la direcciones IP-MAC del paquete coinciden
con las definidas en la lista, entonces el paquete es valido; de lo contrario, no lo
es.

2. Este paso solo se realiza en caso de que la Indagacién DHCP se encuentre
habilitada. Se compara el par IP-VLAN del paquete con la base de datos de
vinculacion de indagacion DHCP, de forma que si no se encuentra el par VLAN-
IP y la direccién MAC y la interfaz que figuran en la base de datos coinciden con
la direccién MAC vy la interfaz de ingreso, el paquete es vélido.

3. Si la direccién IP no se encuentra ni en las reglas de control de acceso ARP ni
en la base de datos de vinculacién de indagacién de DHCP, entonces el paquete
no es valido y se descarta.

4. Si el paquete es valido se reenvia y se actualiza la memoria caché ARP.
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Capitulo 4

Configuracion de seguridad LAN

Exponer las vulnerabilidades que presentan las redes LAN mediante distintos ata-
ques tipicos y el proceso de configuracién llevado a cabo para solventar dichas vulne-
rabilidades. Dicho proceso se va a llevar a cabo montando una parte de la red descrita
a continuacién, formada por un conmutador de nivel 2, switch Cisco SG 300-10 y un
conmutador de nivel 3, router Cisco RV 120W siguiendo el siguiente esquema:

4.1. Diseno de red de area local

Para realizar el disefo de la red, se ha seguido el modelo de red jerarquico pro-
puesto por Cisco para una red confiable, escalable y rentable. En la ilustracién 10.1 se
muestra el disefio propuesto para la red LAN.

En primer lugar, para asegurar la redundancia de la red se proporcionan rutas de
datos alternativas entre los distintos equipos de comunicaciones, para asegurar asi la
supervivencia de la red ante fallos de enlace o sobrecarga de determinadas rutas.

Para dotar de mayor seguridad a la red LAN, se ha afadido una zona desmilita-
rizada donde se situaran los servidores publicos correspondientes, quedando estos
aislados del resto de la red. En cuanto a los servidores privados, se situan conectados
a un switch Core para una mayor velocidad de conexion.

Los equipos de trabajo conectados a la red LAN se distribuiran en tres VLAN, por
ejemplo agrupandolos por departamentos, aislando posibles brechas de seguridad
que puedan producirse e impidiendo el acceso de los equipos de una VLAN al resto
de VLANSs.

En cuanto a la redundancia en las conexiones a internet, se ha optado por contratar
dos ISPs, utilizando un unico router con dos interfaces WAN.
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4.1.1. Red LAN implementada

Para llevar a cabo la implementacion de los mecanismos de seguridad vistos en
3 se va a implementar una porcion de la red LAN descrita anteriormente siguiendo el
siguiente esquema:

192.168.1.1
Interfaz WAN Cloud

192.168/1.237

& &£ D

Equipo A Equipo B

Figura 4.1: Red LAN implementada

Se ha utilizado un conmutador de nivel 2, switch Cisco SG 300-10 y un conmuta-
dor de nivel 3, router Cisco RV 120W, asi como tres equipos que cumpliran distintas
funciones dependiendo del mecanismo de seguridad que se esté implementando en
cada momento.

4.2. Configuracion de Seguridad de Puertos y acceso
de equipos no reconocidos a puertos del switch

Como se ha comentado en la seccidén 3.1, mediante la Seguridad de Puertos se
puede restringir el acceso a los puertos del Switch mediante las direcciones MAC de
los dispositivos. Previo a llevar a cabo el proceso de configuracion, es trivial comprobar
que cualquier dispositivo que conecte con un puerto del switch es aceptado en la red,
recibiendo una direccion IP automéaticamente si el protocolo DHCP se encuentra acti-
vo. Solo hay que conectar un dispositivo cualquiera a un puerto del switch y observar
gue no se lleva a cabo ningun proceso de autorizacion y automaticamente estamos
dentro de la red.
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Dicha problematica se puede solucionar configurando la Seguridad de Puertos en
el Switch. El proceso de configurar las direcciones MAC aceptadas en cada puerto se
puede llevar a cabo de forma manual afiadiendo dichas direcciones a la tabla “Direc-
ciones MAC Estaticas” accediendo a la pestafna del Switch MAC Address Table >Static
Addresses:

<« c @ © & =0 192.168.1.237/cscd 1a4915/nome htm w n@oe =

"thethr $G300-10 10-Port Gigabit Managed Switch

Static

Static Address Table
VLANID | MAC Address | Interface | Status

0results found.
[ A |

©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.2: Ventana Static Addresses

Observamos que la tabla se encuentra vacia. Haciendo click en 'Add’ se pueden
anadir las direcciones MAC deseadas, configurando el Puerto, la VLAN a la que perte-
nece, la direccion MAC y por ultimo seleccionar uno de los cuatro estados explicados
en la seccién 3.1.

@ Add Static Address - Mozilla Firefox - m} x

(V"1 192.168.1.237 /cscd 1a4915/Adrs_tbl/bridg_frdData_staticAd ***

WLAN ID: 1w
% MAC Address:
Interface: @® Port |GE1 |v| O LAG |

Status: (@ Permanent
(O) Delete onreset
(O) Delete ontimeout
() Secure

f-Apply| | Ciose |

Figura 4.3: Configuracion MAC estéticas

Es obvio que configurar de manera manual todas las direcciones MAC de una red
LAN puede funcionar en un entorno pequefio en el que se disponga de muy pocos
dispositivos, pero en una red donde el numero de dispositivos sea elevado, anadir
las direcciones MAC una a una es un proceso tedioso e ineficiente. Por ello se va a
proceder a configurarlo de forma automatica.
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En primer lugar se conectan los dispositivos cuyas direcciones MAC se quieren
almacenar en los puertos del Switch correspondientes. En este caso:

Equipo | Puerto | Direccion MAC

A GE1 40:8d:5¢:b1:26:33
B GE3 70:4d:7b:a5:3c:ab
Switch | GES8 00:08:30:29:1¢6:13

Tabla. 4.1: Direccidénes MAC asociadas a puertos

Una vez conectados, se accede a la interfaz basada en Web del switch utilizan-
do la direccién IP del mismo, 192.168.1.237, y se accede a la pestana Security/Port
Security:

<« c @ ©  #% 192.168.1.237/csc4134915/homehtm -9 neoe =

thathr $G300-10 10-Port Gigabit Managed Switch

Port Security
Port Security Table

Fite: nerace Tpe cqual o [For o]

EntryNo. | Interface | Interface | Leaming

Status
1 eEl Unlocked K
2 GE2  Unlocked K
3 GE3  Unlocked K
4 GE4  Unlocked K
5 GES  Unlocked K
6 GES  Unlocked K
7 GE7  Unlocked K

K

K

8 GE8  Unlocked
9 GES  Unlocked
10 GE10  Unlocked ClassicLock

» Momt Access Hethod
Management Access Authent
» Se Data Manag

©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.4: Ventana Port Security

En esta ventana se observa que todos los puertos del Switch se encuentran des-
bloqueados. En nuestro caso queremos bloquear los puertos 1,3 y 8, por lo que se
selecciona cada uno de los puertos y se repite el siguiente proceso:

1. se selecciona el puerto correspondiente.
2. se hace click en ’Edit’.
3. se procede a configurar el puerto:

= Interface: puerto seleccionado
= Interface Status: habilita o deshabilita el bloqueo del puerto
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= Learning Mode: modo en el que el switch aprende las direcciones MAC de
los dispositivos. La funcionalidad de cada modo se explica en la seccién 3.1.

= Action on Violation: accién que se lleva a cabo cuando se detecta un ac-
ceso no autorizado

= Trap: nos permite evitar la sobrecarga del Switch producida por accesos no
autorizados

= Trap Frequency: tiempo minimo que debe transcurrir entre trampas

@ Edit Port Security Interface Settings - Mozilla Firefox - o

. x

© & 192.168.1.237/cscd 1491 5/traffic/security_netwark_portSecurity_e htm?[swifVTIQuery:sw =o*

Interface: @ Port |GE1 |« () LAG |1
Interface Status Lock
Learning Mode: @ Classic Lock

() Limited Dynamic Lock
(O Secure Permanent
() Secure Delste on Reset

Action on Violation: @ Discard
(O Forward
) Shutdown
Trap: Enable
% Trap Frequency 10 sec (Range: 1- 1000000, Default: 10)
=

Figura 4.5: Configuracion de puertos

Una vez se han configurado los puertos 1,3 y 8, se puede acceder a la tabla de
direcciones MAC estaticas y observar que se han almacenado correctamente las di-
recciones MAC de los dispositivos conectados a dichos puertos.

<« c @ © % 192.168.1.237/csc41a4915/home htrr - @ noe =

‘tsth' $G300-10 10-Port Gigabit Managed Switch

Static

Static Address Table
[J VLANID MAC Address Interface  Status
u] 1 40805c012633 GET

1 5057:28672ec0 GES
O 1 70407vasacas GE3

Ca)

©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.6: Direcciones MAC almacenadas

De esta forma, cualquier dispositivo que conecte con los puertos configurados y
cuya direccion MAC no se encuentre almacenada en la tabla de direcciones MAC
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estética no tendra acceso a la red y cualquier trama enviada por dicho puerto sera
descartada.

4.3. Configuracion del estandar IEEE 802.1X y accesos
no autorizados a la red

Igual que en el apartado anterior 4.2, si nuestros equipos de comunicaciones no
tienen configurado el estandar IEEE 802.1X, cualquier dispositivo que conecte con un
puerto del Switch sera aceptado automaticamente en la red. Implementar el estdndar
IEEE 802.1X nos permitira que los equipos tengan que llevar a cabo un proceso de
autenticacion utilizando un nombre de usuario y contrasefa antes de recibir una IP
privada y poder acceder a la red.

Los dispositivos que participan en el proceso son los siguientes:

Equipo | Funcion Direccion IP
Switch | Autenticador | 192.168.1.237
A Gestidn 192.168.1.1

B RADIUS 192.168.1.104
C Cliente —

Tabla. 4.2: Entidades

El equipo C como cliente, no dispondra de direccion IP hasta que se autentifique
correctamente mediante el estandar IEEE 802.1X.

Como se ha visto en la seccién 3.2, en el proceso de autenticacion intervienen tres
entidades: el cliente o suplicante, el autenticador y el servidor de autenticacion. En
primer lugar se va a proceder a configurar el servidor de autenticacion, en este caso
un servidor RADIUS, utilizando FreeRadius, sobre una distribucion Kali GNU/Linux.

4.3.1. Configurar el servidor RADIUS

Para configurar FreeRadius, primero se tienen que anadir los dispositivos que van
a desempeniar la funcion de autenticadores, en nuestro caso el Switch. Para ello, se
edita el fichero /etc/freeradius/3.0/clients.conf, y se afaden las siguientes lineas al final
de dicho fichero:

client SWITCH-01{
ipaddr = 192.168.1.237
secret = rEdes2021

Escuela Politécnica Superior de Jaén 17



TFG Andrés Narvaez Ortiz

De esta forma, se ha afnadido el dispositivo cliente SWITCH-01, cuya direccién IP
es 192.168.1.237 y contrasefa: rEdes2021. Para terminar con la configuracion del ser-
vidor RADIUS, se tienen que anadir las cuentas ha usar por los clientes o suplicantes a
la hora de autenticarse en la red. Para ello se edita el fichero /etc/freeradius/3.0/users
y se afaden, al final de dicho fichero, tantos usuarios como deseemos, indicando un
nombre de usuario y contrasena:

1(andres Cleartext -Password := "t£G2021"

~—

Una vez realizada la configuracién, se reinicia el servidor para que se apliquen los
cambios realizados y se comprueba su correcto funcionamiento haciendo uso del si-
guiente comando: “radtest andres tf{G201 localhost 0 testing 123”. Si se ha configurado
correctamente el servidor RADIUS, se obtiene una salida parecida a esta:

- Jhome/kali
andres tfG2821 localhost €

27.0.0.1:1812 length 76

@
uthenticator
xt-Password =
cept Id 64 from 127.8.0.1:1812 to 127.8.08.1:51892 length 2@

Figura 4.7: Prueba servidor RADIUS

Teniendo el servidor de autenticacién en funcionamiento, procedemos a configurar
el Switch que cumple la funcién de autenticador. Previo a comenzar con la configu-
racion del estandar IEEE 802.1X, se ha de definir una VLAN la cual sera asignada
posteriormente como VLAN invitada.

4.3.2. Configurar el estandar IEEE 802.1X

Primeramente, se accede al Switch utilizando un navegador web y se accede a la
pestana Seguridad >Autenticacién 802.1X/MAC/Web >Propiedades. En esta ventana
se procede a configurar las propiedades del protocolo de Autenticacion 802.1X:

m Port-Bashed Authentication: activar o desactivar la autenticacién basada en
puertos.

= Método de autenticacion: seleccionar el método de autenticacion del usuario:

* RADIUS, none: se intenta llevar a cabo la autenticacion del puerto a través
del servidor RADIUS. Si no se recibe respuesta por parte del servidor RA-
DIUS, debido al mal funcionamiento del mismo por ejemplo, la autenticacién
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no se lleva a cabo y se permite acceder a la red. Si se lleva a cabo la auten-
ticacién a travez del servidor RADIUS pero las credenciales son incorrectas,
el acceso se rechaza.

* RADIUS: solo se permite el acceso a la red si el usuario se autentica a
través del servidor radius.

* None: se permite al acceso al usuario sin necesidad de autenticacion.

» Guest VLAN: activar esta opciéon permite usar una VLAN invitada para los puer-
tos no autorizados.

= Guest VLAN ID: si se pretende usar VLAN invitada, seleccionar el ID de dicha
VLAN:

= Guest VLAN timeout: si el proceso de autenticaciéon no se resuelve correcta-
mente, el puerto se anade a la VLAN invitada despues del tiempo indicado.

= Trap Settings: nos permite seleccionar que eventos queremos que generen
trampas(avisos).

<« c @ © % 192.168.1.237/csc41a4915/home i R noe =

‘el $G300-10 10-Port Gigabit Managed Switch

Properties

P Enadle
Authentication Method: O RADIUS, None
© RADIUS
O Nene
GuestVLAN Enadle

GuestVLAN D: [0%]
©® Immediate

O UserDefined

RADIUS
Password Strength
ethor

802.1x Authenticat
802.1x Authenticat

WAC Auther
Web Auther
Web Auther
Web Auther

1305

B | O Escribe aquf para buscar o m De B O E=R = AB g O

Figura 4.8: Propiedades

Seguidamente, se accede a la pestana Seguridad >Autenticacion 802.1X/MAC/web
>Autenticacion de puertos, donde se procede a configurar aquellos puertos en los que
se quiere que se lleve a cabo la autenticacion 802.1X. Para ello, se selecciona un
puerto, en nuestro caso el GE5, y se hace click en el boton Edit. En la ventana de
configuracién, se seleccionan los parametros deseados:

= Interface: puerto que se desea configurar.
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= Current Port Control: muestra el estado actual del puerto.
= Administrative Port Control: estado de autorizacion administrativa del puerto.
* Forze Unauthorized: el estado actual del puerto se coloca en estado no

autorizado, lo que impide el acceso al mismo.

» Auto: se habilita la autenticacién basadas en el puerto en el dispositivo,
cambiando de estado entre autorizado y no autorizado segun si el proceso
de autenticacion es correcto o no.

» Forze Authorized: se permite el acceso al puerto sin autenticacion

Radius VLAN Assignment: habilita la asignacion dindmica de VLAN en el puer-
to seleccionado

Guest VLAN: se habilita el uso de VLAN invitada

Open Access: habilita la funcién Open Access. Consultar 3.2.4

802.1X/MAC/Web based Authentication: habilita el tipo de autenticacion selec-
cionado.

Periodic Reauthentication: activa la reautenticacion del puerto pasado un pe-
riodo de reautenticacion especificado.

Reauthentication period: periodo de tiempo tras el cual se realiza la reautenti-
cacion.

Reauthentication now: seleccione esta opcion para activar la reautenticacion
inmediata del puerto

Authenticator State: muestra el estado de autorizacion del puerto seleccionado.

« Initialize: en proceso de activacion.
* Forze Unauthorized
* Forze Authorized

Maximum WBA Login Attempts: intentos maximos de inicio de sesion en el
puerto.

Maximum WBA Silence period: periodo de silencio maximo permitido en la
interfaz

Max Hosts: cantidad maxima de host autorizados permitidos en la interfaz.

Quiet Period: cantidad de segundos que el dispositivo permacene en estado de
silencio(inactivo) después de una autenticacién erronea

Resending EAP: ingrese la cantidad de segundos que el dispositivo espera una
respuesta para una trama de identidad/solicitud EAP del solicitante antes de re-
enviar la solicitud.
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= Max EAP Request: ingrese el niumero maximo de solicitudes EAP que se pue-
den enviar. Si no se recibe una respuesta después del periodo definido (tiempo
de espera para solicitantes), se reinicia el proceso de autenticacion.

= Supplicant Timeout: cantidad de segundos que deben transcurrir antes de que
se reenvien las solicitudes EAP al solicitante

= Server Timeout: cantidad de segundos que deben transcurrir antes de que el
dispositivo reenvie una solicitud al servidor de autenticacién

@ Edit Port Authentication - Mozilla Firefox - a X
© A 192.168.1.237/csed 1a4915/netauthen/security_network_portAuthen_ehtm?[AuthenTable] Query:dot1xPagPortNum - w| =
Interface. GE5 |v
Current Port Control. Authorized
Administrative Port Contral: () Force Unauthorized
@ Auto
O Force Authorized
RADIUS VLAN Assignment: @ Disable
(O Reject
O Static
Guest VLAN: Enable
Open Access [ Enable
802 1x Based Authentication Enable
HAC Based Authentication: [ Enadle

Web Based Authentication: [] Enable

Periodic Reauthentication: [ Enable
% Reauthentication Period: 3600
Reauthenticate Mow:
Authenticator State: Initialize
Edit

# Maximum WBA Login Attempts: @ Infinite

O User Defined
% Maximum WBA Silence Period: @ Infinite

() UserDefined
% Max Hosts @ Infinite

(O User Defined

% Quiet Period 60
# Resending EAP 30
% Max EAP Requests. 2
# Supplicant Timeout: 20
% Server Timeout 30

o [omar |

Figura 4.9: Editar autenticacidén de puertos
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<« c @ © £ 192.168.1.237/csc4134915/home.ntm -9 n o e

isco Language Logout bt et

Enty No. Curent | Administrative RADIUS Guest | OpenAccess 8021xBased ~MACBased  WebBased Periodic  Reauthenfication Authenticator | TimeRange | MadmumWBA = WBASilence MaxHosts
Port Control | Port Control VLAN Assignment | VLAN Authentication | Authentication Authentication Period  State Name | State | Login Attempts Period

1 Authorized  Force Auhorized  Disabled Disabled  Disabled Enabled Disabled Disabled Disabled 3600 Force Authorized Inactive Infinite infine Infinite
2 NA Force Authorized ~ Disabled Disabled  Disabled Enabled Disabled Disabled Disabled 3600 Iniialize Inactive Infinite infinte Infinite
3 NA Force Authorized ~ Disabled Disabled  Disabled Enabled Disabled Disabled Disabled 3600 Initialize Inactive Infinite infinte Infinite
4 Authorized  Force Authorized  Disabled Disabled  Disabled Enabled Disabled Disabled Disabled 3600 Force Authorized Inactive Infinite infinte Infinite
5 NA Auto Disabled Enabled  Disabled Enabled Disabled Disabled Disabled 3600  Iniialize Inactive Infinite infinte Infinite
6 [ Force Authorized ~ Disabled Disabled  Disabled Enabled Disabled Disabled Disabled 3600  Initialize Inactive Infinite infinte~ Infinite
7 NA Force Authorized  Disabled Disabled  Disabled Enabled Disabled Disabled Disabled 3600 Initialize Inactive Infinite infine Infinite
£l Authorized  Force Authorized  Disabled Disabled  Disabled Enabled Disabled Disabled Disabled 3600 Force Authorized Inactive Infinite infinte Infinite
] NA Force Authorized ~ Disabled Disabled  Disabled Enabled Disabled Disabled Disabled 3600 Initalize Inactive Infinite infinte Infinite
10 GE10 NA Force Authorized _ Disabled Disabled  Disabled Enabled Disabled Disabled Disabled 3600 Iniialize Inactive Infinite Infinite:

Password Strength
» Mgmt Access Hethod
Management Access Authenti

0000000000

Copy Settings.

Recurting Range

1P6 First Hop Securlty
Denial of Senvice Prevention
DHCP Snooping

1P Source Guard

ARP Inspection

©2010-2014 Cisco Systems, Inc. All Rights Reserved

Figura 4.10: Autenticacion de puertos

A continuacion, en la pestafia Seguridad >Autenticacion 802.1X/MAC/web >Auten-
ticacidén de host y sesion, se selecciona para cada puerto el modo de host del puerto.
Por defecto, se encuentra seleccionado el modo host mdltiple, consultar 3.2.6.

<« c @ © % 192.168.1.237/csc4134915/home.ntm R4 n o e

il Languace: [ETTNMMRY oot Avout Hep
cisco SG300-10 10-Port Gigabit Managed Switch

e T e Host and Session Authentication

N Hostand Table
» PortManagement

Entry No. Host Authentication _ Single Host

Action on Violation | Traps | Trap Frequency | Number of Violations
Multiple Host (802.1)
Hultiple Host (802.1)
Multiple Host (802.1)
Hultiple Host (802.1)
Multile Host (802.1)
Hultiple Host (802.1)
Hultiple Host (802.1)
Multiple Host (802.1)
10 GE10 Multiple Host (802.1)

Password Strengih
» Momt Access Hethod

Management Access Authenti
>

OO0O0O0OE®OO00

Copysetings.._| [_eat. |

Port Securty
+ 802.1XIMACIWeD Authenticati
Properties.
Port Authentication
Authenticated Hosts
Locked Clients
inge.
Recurring Range
‘Web Authentication Custom|
1PV6 First Hop Security
Denial of Senvice Prevention

014 Cisco Systems, Inc. All Rights Reserved

Figura 4.11: Modo de host del puerto
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4.3.3. Configurar el servidor RADIUS en el switch

Para anadir el servidor RADIUS a la configuracidon del switch se tiene que acceder
a la ventana Security >RADIUS, que nos permite modificar los siguientes parametros:

= RADIUS Accounting: modo de funcionamiento del servidor RADIUS.

» Port Based Access Control: especifica que el servidor RADIUS se usa
para la contabilidad del puerto 802.1x.

+ Management Access: indica que el servidor RADIUS se usa para la con-
tabilidad de inicio de sesion del usuario

» Both Port Based Access Control And Management Access: especifica
que el servidor RADIUS se usa tanto para la contabilidad de inicio de sesion
del usuario como para la contabilidad del puerto 802.1X.

* None: el servidor RADIUS no se utiliza.

= Retries: numero de solicitudes transmitidas al servidor RADIUS antes de que se
considere que ocurridé un error.

= Timeout for Replay: tiempo en segundos que el dispositivo espera una respues-
ta del servidor RADIUS antes de reintentar la consulta o cambiar al siguiente
servidor.

= Dead Time: tiempo en minutos de espera antes de que se desvien las solicitudes
de servicio de un servidor RADIUS que no responde. Si el valor es 0, no se
desvia del servidor.

= key String: clave de autenticacion y cifrado entre el dispositivo y el servidor
RADIUS. Debe de coincidir con la clave configurada en el servidor RADIUS.

m Source IPv4 interface: interfaz de origen IPv4 del dispositivo que se usara en
los mensajes para la comunicacién con el servidor RADIUS.

= Source IPv6 interface:interfaz de origen IPv6 del dispositivo que se usara en
los mensajes para la comunicacién con el servidor RADIUS.
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& c @ © £ 192.168.1.237/csc4134915/nome.nt w noe =

cisco SG300-10 10-Port Gigabit Managed Switch

TACACS+

trol (802.1X, MAC Based,

< Retres:
 Timeoutfor Reply:
& Dead Time

Key Sting -
@ Plaintext |rEdes2021 (911 haract
Source Py nteface: [Alfo 101

Source IPY6 Interface: [Auto [

» 802.1X/MACAVeb Authenticati
» IPV6 First Hop Security
» Denial of Senvice Prevention

Timeout | Authentication Accounting Reties Dead  Usage
Sting (Encrypted) | for Reply Port Port Time | Type
[ 1921681104 1 QgVoDKDUcclitoc. B 1812 1813 )

parameter is using the default global value.

Display Sensitive Data as Plaintext

Buscar en la pagine Resaltartodo  Coincidencia de mayusculas/mindsculas  Coincidir diacriticos  Palabras completas. x

Figura 4.12: Valores por defecto

Estos valores se utilizan como valores por defecto en caso de que no se configuren
valores especificos para un servidor RADIUS. A continuacion se hace click en ’Add’ y
se completan los valores que definen nuestro servidor:

m Server Definition: indica si el servidor se indentifica mediante direccion IP o
nombre.

= |P Version: versién IP de la direcciéon IP del servidor RADIUS.
m Server IP Address/Name: direccion IP o nombre del servidor RADIUS.

» Priority: prioridad del servidor, la cual determina el orden en que el dispositivo
intenta comunicarse con los servidores para autenticar a un usuario.

n Key String: clave de autenticacion y cifrado entre el dispositivo y el servidor
RADIUS. Debe de coincidir con la clave configurada en el servidor RADIUS.

= Timeout for Reply: tiempo en segundos que el dispositivo espera una respues-
ta del servidor RADIUS antes de reintentar la consulta o cambiar al siguiente
servidor.

= Authentication Port: numero del puerto UDP del servidor RADIUS para las so-
licitudes de autenticacion.

= Accounting Port: nimero del puerto UDP del servidor RADIUS para las solici-
tudes de cuentas.

= Retries: numero de solicitudes transmitidas al servidor RADIUS antes de que se
considere que ocurrié un error.
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= Dead Time: tiempo en minutos de espera antes de que se desvien las solicitudes
de servicio de un servidor RADIUS que no responde. Si el valor es 0, no se
desvia del servidor.

= Usage Type: selecciona el tipo de autenticacién del servidor RADIUS:

* Login: se utiliza para aunteticar a un usuario que solicita administrar el
dispositivo.

» 802.1X: se usa para la autenticacion 802.1X.

 All: combina las dos opciones anteriores.

@& Add RADIUS Server - Moxzilla Firefox - [m]

@ & 192.168.1.237/csc4 134915, mgmtauthen/security_authen_radius_a_jg.htm - @ ﬁ

m*

Server Definition. (® ByIP address () Byname
IP Version: () Version & (@ Version4

# Server IP AddressiName: |192.168.1.104
£ Priority: 1

Key String: () Use Default
() User Defined (Encrypted)

@ User Defined (Plaintext) |rEdes2021

# Timeout for Reply: @ Use Default
(O User Defined

% Authentication Port: 1812
£ Accounting Port: 1813

# Retries: @ Use Default
(O User Defined

# Dead Time (® Use Default
(O User Defined

Usage Type: O Login
O 8021x
@ Al

o o

Figura 4.13: Anadir servidor RADIUS

Una vez anadido el servidor RADIUS, se ha terminado con la configuracion del
estandar IEEE 802.1X de forma que los dispositivos que intenten acceder a la red
deberan de superar un proceso de autenticacion previamente. En la seccion 5.1 se
lleva a cabo el proceso de autenticacion desde un dispositivo cliente.

4.4. Configuracion de VLAN y PVLAN y comunicacion
entre VLAN

4.4.1. Configuracion previa

Previo a comenzar con el proceso de configuracion de PVLAN, se ha de crear en
el router la VLAN que cumple la funcion de VLAN primaria. Para ello simplemente se
accede a la interfaz web del router y en la pestana Networking >LAN >VLAN mem-
bership se afade una VLAN indicando el VLAN ID, en este caso se va a utilizar el
VLAN ID 2, un nombre y dejando el resto de pardmetros por defecto.
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Por otro lado, tenemos que crear la misma VLAN definida en el router en el switch,
siguiendo el procedimiento habitual para definir VLANSs.

Para comenzar, los equipos B y C se incluyen ambos en la VLAN creada previa-
mente con las direcciones 192.168.2.10 y 192.168.2.11 respectivamente. Como es
de esperar ambos dispositivos pueden comunicarse entre si ya que forman parte de la
misma VLAN. Para comprobarlo se utiliza la herramienta Ping, de esta forma podemos
ver que se produce la comunicacion entre ambos equipos.

B Simbelo del sistema - [m] pad

Figura 4.14: Ping desde misma VLAN

4.4.2. Configuracion de PVLAN

El primer paso para crear una PVLAN es definir las VLAN que realizan la funcién
de VLANSs secundarias, puesto que la VLAN que cumple la funcion de VLAN primaria
ya se ha definido en 4.4.1. Como se ha visto en la seccién 3.3, las PVLANs actuan a
nivel de puerto en la capa 2, por lo que las VLANs secundarias se han de definir en
el switch y no en el router. De la misma forma que se ha definido la VLAN primaria en
el switch, accedemos a la interfaz web del switch y en la ventana VIAN Management
>VLAN Settings afadimos dos nuevas VLAN, con VLAN ID 21 y 22 respectivamente.
El nombre no tiene ninguna funcién concreta, pero para que sirva de guia, vamos a
utilizar los nombres ‘Isolated’ y ’‘Comunidad’
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& c @ ©  # 192.168.1.237/csc4134915/nome htr w noe =

sl SG300-10 10-Port Gigabit Managed Switch

VLAN Settings

VLAN Table.

[J VLANID VLANName Originators ~VLAN Interface State |~ Link Status.
SNMP Traps.

[u] 1 efaul Enabled Enabled

Default VLAN Settings. 2 principal atic Enabled Enabled

m]
e 0 21 Isolated c Disabled Enabled
PortoVLAN 0 22 Comunidad Static Enabled Enabled

Port VLAN Membership Add. E

Private VLAN Settings

©2010-2014 Cisco Systems, Inc. All Rights Reserved

Figura 4.15: VLAN Settings

Una vez definidas en el switch las VLANs necesarias, se ha de indicar la funcién
de cada una de ellas. Para ello se accede a la pestafia VLAN Management >Private
VLAN Settings y se hace click en’Add’. Se abre la ventana de configuracién de PVLAN,
donde se han de indicar los siguientes parametros:

= Primary VLAN ID: se indica el VLAN ID de la VLAN primaria dentro de la PVLAN.

= Isolated VLAN ID: se indica el VLAN ID de la VLAN aislada dentro la PVLAN.
Unicamente puede haber una VLAN aislada por PVLAN.

= Available Community VLANSs: se indica las VLANs de comunidad que se quie-
ren afadir a la PVLAN

@ Edit Private VLAN - Moxzilla Firefox - [m]

m x

© | & 192.168.1.237/cscd1a4915/Vmember/bridg_vian_PrivateVL ANSettings_e jghtm s

Primary VLAN ID: | 2 |«
Isolated VLANID: |21 |w
Available Community VLANs: Selected Community VLANS:
21 22
=

Figura 4.16: Editar PVLAN

Configurados todos los parametros se hace clic en 'Apply’ y se habra creado la
PVLAN. Se puede observar la configuracion de la PVLAN creada, la cual tiene definida
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como VLAN primaria la VLAN 2, como VLAN aislada la VLAN 21 y como VLAN de
comunidad la VLAN 22.

<« c @ © % 192.168.1.237/csc4124915/home htm % neoe =
teth $G300-10 10-Port Gigabit Managed Switch

Getting Started

Private VLAN Settings

Interface membership in the Private VLANS s configured on the VLAN Interface Seings page. Use Private VLAN - Host interface mode for Community and Isolated VLANS, or Private VLAN — Promiscuous inferface mode for Primary VLAN.

Private VLAN Table
(] Primay VLANID | Isolated VLANID | Community VLAN Range
2 21 2

Default VLAN Settings !
VLAN Settings [Ad. ] ¢

Portto VLAN
Port VLAN Membership
| Private VLAN Settings

©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.17: Private VLAN Settings

Por ultimo, se han de definir a nivel de puerto las PVLANSs correspondientes. Para
ello, en la ventana VLAN Management >Interface Settings, se seleccionan los puertos
correspondientes, en nuestro caso los puertos GE4,GE5 y GES8, y se hace click en
'Edit’. Se procede a configurar los siguientes parametros:

» Interface VLAN Mode: Modo de interfaz para la VLAN.

» Private VLAN - Host: la interfaz se configura como aislada o de comun-
diad, seleccionando la VLAN aislada o de comunidad a la que pertenece el
puerto.

 Private VLAN - Promiscuous: la interfaz se selecciona como promiscua.

= Primary VLAN: se selecciona la VLAN principal en la VLAN privada.

= Secondary VLAN - Host se selecciona la VLAN aislada o de comunidad a la
que pertenece el puerto.

= Available Secondary VLANSs: en los puertos promiscuos, se seleccionan todas
las VLANs secundarias necesarias para el reenvio normal de paquetes desde
las VLAN secundarias disponibles.

28 Escuela Politécnica Superior de Jaén



Andrés Narvaez Ortiz TFG

< c @ ]

i 192.168.1.237jcsc41a4915/homehtm
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| PortvLaN ip Table:
! .
Filter.  ntertace Type equalsto [Port v

Interface | Mode. Administrative VLANS

Default VLAN Setiings | Operational VLANS | LAG | B B
VLAN Sefings O GEt Tunk P 1UP
Interface Sefings O GE2 Tk i A
Portto VLAN
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Privats VLAN Seftings O CGE4 Private - Host 2Pp, 22Ps 2Pp, 22Ps
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» VLAN Groups O GEB Trunk 1up 1UP
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» Access PortHUINCAStTY VLA
N el O cee Private - Promiscuous  2Pp, 22Ps 2Pp, 22Ps
e O ces Trunk 1P 1UP
» WA Address Tables Lo EED L wr
Jor
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F - Forbidden member T - Tagged member U- Untagged member 1 - Internally used VLAN P-PVID G- Guest VLAN 1 - Multicast TV VLAN Pp - Private VLAN Primary Ps - Private VLAN Secondary

Figura 4.18: Interface Settings

Como se puede observar en 4.18, tanto el puerto GE4 como GE5 se han asignado
ala PVLAN 2, que tiene como VLAN primaria la VLAN 2 y como VLAN secundaria la
VLAN 22, que se ha definido previamente como VLAN de comunidad. Por otro lado,
el puerto GE8 se ha asignado como puerto promiscuo por el que discurre trafico de la
VLAN 21y 22, ya que es el puerto que conecta el switch con el router.

Puesto que los puertos GE4 y GE5 se han definido como de la misma comunidad,
los equipos que conecten en dichos puertos podran establecer conexidn entre ellos y
con el puerto promiscuo. En la seccion 5.2 se muestra como interactuan los puertos
dependiendo de si se configurar como de comunidad o aislados.

4.5. Ataque de hambre DHCP y de suplantacién DHCP.
Configuracion de indagacion DHCP

Los equipos que forman la red se van a utilizar de la siguiente manera:

Equipo | Funcion Direccion IP
Switch | DHCP snooping | 192.168.1.237
A Victima 192.168.124
B Atacante 192.168.1.104
Router | Servidor DHCP | 192.168.1.1
Tabla. 4.3: Entidades
4.5.1. DHCP spoofing

Las redes LAN son redes sensibles a ataques del tipo MITM, que permiten a un
atacante interceptar la comunicacién entre dos equipos. En lo referente al protocolo
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DHCP, el ataque conocido como DHCP spoofing permite a un atacante realizar un
MITM entre un equipo de comunicacion y un dispositivo aprovechando el protocolo
DHCP. Dicho ataque consiste en que un atacante responde a mensajes DHCP DIS-
COVER enviados por las victimas con mensajes DHCP OFFER, nombrandose a si
mismo como Puerta de enlace predeterminada o servidor DNS. De esta forma, el
equipo victima asignara como Puerta de enlace la direccion IP del equipo atacante y
todo el trafico generado por la victima sera enviado al atacante en vez de al equipo de
comunicaciones correspondiente.

Para llevar a cabo este ataque y exponer la vulnerabilidad de nuestra red LAN se
va a usar una distribucién Kali Linux junto con dos herramientas que incorpora dicha
distribucion, Wireshark y Ettercap.

Wireshark es una herramienta que nos permite analizar el trafico de nuestra red
en tiempo real. En primer lugar se va a usar dicha herramienta para analizar el in-
tercambio de mensajes entre un dispositivo que solicita una direccién IP mediante el
protocolo DHCP y el servidor DHCP, en nuestro caso el router. Para ello se abre Wi-
reshark en el equipo atacante y se selecciona la interfaz a través de la cual se va a
escuchar el trafico.

The Wireshark Network Analyzer - O x

File Edit VWiew Go Capture Analyze Statistics Telephony Wireless Tools Help

= o) = = 5
AdE 3@ X G K =5 == &a’qq:i
\ |.‘_-|-|, a display filte <Ctrl-/= '] +

Welcome to Wireshark

Capture

...using this filter: | |E-.'s:=- a capture filter - | Al interfaces shown =
eth0 - =
any v

Loopback: lo |
wlan0
bluetootho
bluetooth-monitor
nflog
nfgueue
dbus-system
dbus-session
@ Cisco remote capture: ciscodump
@ DisplayPort AUX channel monitor capture: dpauxmon
@ Random packet generator: randpkt - %

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists|

You are running Wireshark 3.4.3 (Git v3.4.3 packaged as 3.4.3-1).

Ready to lead or capture No Packets Profile: Default

Figura 4.19: Wireshark interfaz

Una vez seleccionada la interfaz, Wireshark comienza a registrar el trafico de la
red, pero en nuestro caso solo nos interesan los paquetes DHCP por lo que se utiliza
el filtro para poder visualizar los mensajes DHCP de una manera mas comoda. Una
vez Wireshark se encuentra a la escucha, se coencta el equipo que realizara la funcién
de victima al switch y se observa:
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

= - =
O ii ) X & C{ - = %EE r 2 == (:L <:k C:k ][E

[N ]dhcp XI=1EE;
No. Time Source Destination Protocol Lengtt Info

1= 122 191.262577100 192.168.1.1 25b.255.255.265 DHCP 342 DHCP NAK - Transaction ID 0x6854486d 1
| 125 191.302471058 0.0.0.0 2bb.2bb.2b5.2bb6 DHCP 342 DHCP Discover - Transaction ID @x9eZbdecd
| 144 194.075153425 192.168.1.1 255.265.255.255 DHCP 345 DHCP Offer - Transaction ID @x9eZbdecd
| 145 194.081541717 0.0.0.0 255.265.255.255 DHCP 378 DHCP Request - Transaction ID @x9eZbdecd
L 146 194.083709554 192.168.1.1 255.255.255.25h5 DHCP 365 DHCP ACK - Transaction ID 0x9e2bdecd

Frame 122: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface eth®, id @
Ethernet II, Src: Cisco_67:2e:c@® (50:57:a8:67:2e:cB@), Dst: Broadcast (ff:ff:ff:ff:ff:Tf)
Internet Protocol Version 4, Src: 192.168.1.1, Dst: 255.255.255.255

User Datagram Protocol, Src Port: 67, Dst Port: 68

Dynamic Host Configuration Protocol (NAK)

ff ff ff ff ff ff 50 57 aB 67 2e c@ 08 00 45 @0 PW -
01 48 e2 d6 00 0@ 40 11 d5 25 c@ a8 01 01 ff ff H @

ff ff 00 43 00 44 @1 34 c4 8c 02 01 06 00 68 54 cCD4

48 6d PO 0P B0 0P 90 G0 G0 B0 0O 00 @0 B0 G0 @@ Hm

00 00 @0 0O 00 0@ 7O 4d Tb a5 3c a6 0O 00 00 @O M

0P 00 PO 0B 99 DO B0 BE 00 00 B0 PO 0P OO B0 OB
00 60 08 00 0B DB B0 BB 00 90 06 B0 BB 60 80 0B
00 00 PO 00 00 0O B0 62 OO 00 0P B0 6O 60 0B OO
G0 00 00 00 90 0O 00 G2 00 00 06 90 G0 00 89 00
00 00 PO 00 00 0O B0 62 OO 00 0P B0 6O 60 0B OO -

@ 7 Dynamic Host Configuration Protocol: Protocol Packets: 447 - Displayed: 5 (1.1%) Profile: Default

Figura 4.20: Wireshark Filtro

Como era de esperar, el equipo realiza el intercambio de mensajes del protocolo
DHCP sin problemas y dispone de la informacidén necesaria para navegar por la red.
Se va a dejar Wireshark a la escucha para analizar el trafico que va a generar el ataque
DHCP spoofing.

Como se ha mencionado anteriormente, se va a llevar a cabo el ataque DHCP

spoofing utilizando la herramienta Ettercap. Para comenzar con el ataque, se abre
Ettercap, se hace click en el boton MITM menu y se selecciona DHCP spoofing.

Ettercap

AITM attack(s)

Intercept

/

endor fingerprint
1766 tcp OS fingerprint

cified, not starting up!

Figura 4.21: Ettercap MITM

Escuela Politécnica Superior de Jaén 31



TFG Andrés Narvaez Ortiz

Ettercap permite configurar tres parametros:

= |P Pool: permite indicar el rango de direcciones IP que pueden ser asignadas a
las victimas. Si se deja en blanco, la direccidon IP asignada a la victima serd la
que indique el servidor DHCP.

= Netmask: mascara de la red.

» DNS server IP: direccion IP del servidor DNS. En nuestro caso, vamos a indicar
como DNS a la misma maquina atacante.

Cancel MITM Attack: DHCP Spoofing

Server Information

IP Pool (optional)

?

. MNetmask

DNS Server IP 192.168.1.104

Figura 4.22: Ettercap configuracién

Una vez configurado se hace click en 'OK’. De esta forma se ha iniciado el ataque,
y en el momento en que un dispositivo solicite una direccién IP mediante el protocolo
DHCP, tanto el servidor DHCP como el atacante van a responder a dicha solicitud y
si la respuesta del atacante consigue ser mas ’rapida’ que la del servidor DHCP, el
ataque se habra realizado con éxito. Cabe destacar que puede ser necesario que la
victima solicite varias veces una direccion IP hasta que la respuesta del atacante sea
mas 'rapida’ que la del servidor DHCP.

Con el ataque DHCP spoofing en marcha, se solicitan direcciones IP mediante el
protocolo DHCP en el equipo victima haciendo uso de los comandos:

1‘(ipconfig/release // Liberar direccién IP
Z&ipconfig/renew // Sokicitar direccidén IP

Una vez que el atacante responda a la peticion del cliente, este ultimo recibira la
configuracién de red mediante un mensaje DHCP y asignara como Puerta de enlace y
servidor DNS la direccién IP del equipo atacante. se puede comprobar que el ataque
se realizado con éxito de dos maneras:

1. Analizando el trafico en Wireshark: se puede observar que el mensaje ACK
del protocolo DHCP indicd como Router y Domain Name Server la direccion
192.168.1.104, que es justamente la direccidon IP del atacante.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

N © X ReEmEF IS = QAQQE
(R dhcp B3 )+
No. Time Source Destination Protocol Length Info =
196 43.934426207 192.168.1.1 25b.265.255.255 DHCP 582 DHCP ACK - Transaction ID 0x9a542189
327 56.720467326 0.0.0.0 2bb.26b.255.2b56 DHCP 344 DHCP Discover - Transaction ID @x3488eb57

328 56.725281740 0.0.0.0 255.255.255,255 DHCP 370 DHCP Request - Transaction ID 0x3480eb57
329 56.730286510 192.168.1.1 255,255.255.255 DHCP 582 DHCP ACK - Transaction ID 0x3488eb57
460 66.311586478 0.0.0.0 255.255.255.25h5 DHCP 344 DHCP Discover - Transaction ID @xaea74518
461 66.313702530 0.0.6.0 255.255.255.255 DHCP 370 DHCP Request - Transaction ID Oxaea74518
1 462 66.314339994 192.168.1.1 2b5.25b.255.2h5 DHCP 582 DHCP ACK - Transaction ID 0xaea74518
1 L3
Subnet Mask: 255.255.255.0 -
- Option: (3) Router
Length: 4

Router: 192.168.1.104
~ Option: (&) Domain Name Server
Length: 4
Domain MName Server: 192.168.1.104
~ Option: (255) End
Option End: 255
Padding: -

40 8d 5c bl 26 33 T0 76 d1c 30 d6 c3 08 00 45 0B @ N &3 v -

02 38 7e e7 00 0@ 40 11 38 25 cO a8 01 01 ff ff 8~ @
ff ff 00 43 00 44 €2 24 1b d0 02 01 06 00 ae a7 CD§
45 18 00 00 00 0@ 80 G0 00 @0 cO a8 81 7c c® a8 E

61 01 00 00 00 0@ 40 8d 5c bl 26 33 0O 00 00 @O @

0P 00 PO 0B 99 DO B0 BE 00 00 B0 PO 0P OO B0 OB
00 60 08 00 0B DB B0 BB 00 90 06 B0 BB 60 80 0B
00 00 PO 00 00 0O B0 62 OO 00 0P B0 6O 60 0B OO
G0 00 00 00 90 0O 00 G2 00 00 06 90 G0 00 89 00
00 00 PO 00 00 0O B0 62 OO 00 0P B0 6O 60 0B OO -

@ 7 Dynamic Host Configuration Protocol: Protocol Packets: 6116 - Displayed: 12 (0.2%) Profile: Default

Figura 4.23: Wireshark mensaje ACK

2. Comando ipconfig/all: en la maquina victima ejecutando el comando ipconfig/all
se puede observar que tanto la Puerta de enlace predeterminada como el Servi-
dor DNS tienen asignados la direccion IP del atacante, 192.168.1.104.

B¥ Simbolo del sistema - ] X

amily Controller

Figura 4.24: ipconfig/all

Por ultimo, se comprueba que el trafico generado por la victima pasa a través del
atacante antes de llegar a su destino. Para ello se usa el comando tracert -d 8.8.8.8
en el equipo victima y en la maquina atacante, haciendo uso de Wireshark, se fil-
tran los paquetes por el protocolo ICMP y se observa que aparece trafico con origen
192.168.1.124 y destino 8.8.8.8, lo que significa que dicho trafico generado por la vic-
tima circula a través del atacante antes de llegar al destino 8.8.8.8.
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Ha® XO QeasZEPgd=< 5 QQQH
R [icmp BE - +

Time Source Destination Protocol Lengtt Info =
45950 1160.3587834.. 192.168.1.124 8.8.8.8 ICMP 186 Echo (ping) request id=@8x
45951 1160.3545148.. 192.168.1.124 8.8.8.8 ICMP 186 Echo (ping) request id=@8:»
45952 1106@.3562233.. 192.168.1.124 8.8.8.8 ICMP 106 Echoe (ping) request id=@»
45953 11060.3625192.. 192.168.1.124 8.8.8.8 ICMP 106 Echoe (ping) request id=@»
45954 1100.3639308.. 192.168.1.124 8.8.8.8 ICMP 106 Eche (ping) request 1d=@»
45955 1100.3785691.. 192.168.1.124 8.8.8.8 ICMP 186 Echo (ping) request id=@8:»
45958 1161.3713670.. 192.168.1.124 8.8.8.8 ICMP 186 Echo (ping) request id=@8:
45959 1161.3786231.. 192.168.1.124 8.8.8.8 ICMP 106 Echo (ping) request id=@x~
1 3

¢ Frame 45867: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface eth@, id @
Ethernet II, Src: Compalln_38:d6:c3 (fO:76:1c:38:d6:c3), Dst: Giga-Byt b1:26:33 (40:8d:5c:bl:26:33)
Internet Protocol Version 4, Src: 192.168.1.104, Dst: 192.168.1.124

Internet Control Message Protocol

Domain Mame System (query)

vy v ww

48 Bd 5c bl 26 33 0 76 dc 30 d& c3 88 0@ 45 c@ @ \-&3-v
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Figura 4.25: Wireshark ICMP

4.5.2. Ataque Hambre DHCP

Otro tipo de ataques que pueden afectar al correcto funcionamiento de nuestra red
LAN son los ataques de denegacion de servicio (DoS). Un atacante puede sobrecargar
el servidor DHCP con mensajes DHCP Discover utilizando diferentes direcciones MAC
mediante software para agotar el rango de direcciones IP que el servidor DHCP tiene
para ofrecer, provocando la caida del servidor y por ende que ningun dispositivo pueda
recibir direcciones IP ni hacer uso de la red. Este ataque se conoce como 'Ataque de
hambre DHCP’ y para llevarlo a cabo se va a utilizar la herramienta Yersinia en una
distribucion Kali Linux.

Yersinia es una herramienta que nos permite llevar a cabo ataques de capa 2. Es
posible que dicha herramienta no se encuentre instalada en las distribuciones Kali
Linux, simplemente ejecutamos 'sudo apt-get install yersinia’. Cabe destacar que Yer-
sinia se encuentra en su version 0.8.2 por lo que es posible experimentar algun tipo
de bugs durante su uso.

En primer lugar, se comprueba que nuestra maquina puede acceder al servidor
DHCP, el router en nuestro caso, sin problemas:
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keali@lkali: ~

File Actions Edit View Help

a
<LOOPBACK, UP, LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group def

Lft for
ST,MULTT!

2 ms
¥ ms

time 2003ms

Figura 4.26: Ping a servidor DHCP

Se abre la interfaz grafica de la herramienta Yersinia mediante el comando ’yersinia
-G’ y se hace click en 'Launch attack’. En la ventana emergente, se selecciona la
pestafia DHCP y se marca la opcidén 'Sending DISCOVER packet’. Se hace click en
'OK’ y el ataque comienza automaticamente.

CDP DHCP 802

SIP DIP MessageType PLEE S
Choo

cription

00 Xid 00009869 Secs 0000 Flags

Checksum 117 Gl 0.0.0.0

DeviD ooos3o;  ©

Figura 4.27: Configuracion Yersinia

Se observa a la izquierda de la ventana el contador con el numero de paquetes
DHCP enviados, y en la parte central cada uno de los paquetes. En cuanto a la parte
inferior donde se encuentran los elementos configurables, Unicamente cabe destacar
que los parametros 'Source MAC’ y 'Destination MAC’ establecen el rango de direc-
ciones MAC a utilizar en el envio de paquetes DISCOVER.
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Figura 4.28: Yersinia

8000

Para comprobar que el ataque se esta llevando acabo y que esta provocando una
denegacién de servicio en el servidor DHCP podemos volver a hacer ping observar
que no se recibe respuesta.

kali@kali: ~

L 46

Figura 4.29: Ping a servidor DHCP

Por altimo, utilizando la herramienta Wireshark durante el ataque, se puede analizar
el tréfico DHCP y observar que, efectivamente, el servidor DHCP reserva direcciones
IP para cada uno de los paquetes DISCOVER recibidos hasta agotar el rango de
direcciones disponibles, lo que provoca la denegacion de servicio.
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Figura 4.30: Wireshark

4.5.3. Configuracion Indagacion DHCP

Una vez expuestas las vulnerabilidades de nuestra red LAN provocadas por el pro-
tocolo DHCP, se va a llevar a cabo el proceso de configuracion necesario en nuestros
equipos de comunicaciones para solventar dichas vulnerabilidades. El mecanismo que
nos permite defendernos de los ataques expuestos anteriormente se conoce como
DHCP snooping o indagacién DHCP, ver seccién 3.4.

El proceso de configuracion de indagaciéon DHCP se lleva a cabo en el switch, por
lo que se accede a la interfaz web del mismo y se comienza con la configuracion:

En primer lugar se accede a la ventana IP configuration >DHCP snooping/relay
>Properties donde se pueden configurar los siguientes campos:

= Opcidn 82: habilita la Opcién 82 para insertar informacion de la Opcién 82 a los
paquetes.

» Retransmision DHCP: habilita la retransmision DHCP.

» Estado de undagacion de DHCP: habilita la indagacién DHCP. Si se encuentra
habilitada, se pueden seleccionar los siguientes campos:
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» Transferencia de la opcién 82: seleccione esta opcién para dejar la infor-
macion remota de Opcidon 82 cuando reenvia paquetes.

» Verificar direccion MAC: verifica que la direccion MAC de origen del enca-
bezado de capa 2 coincida con la direccién de hardware del cliente tal como
aparece en el Encabezado de DHCP (parte de la carga) en los puertos no
confiables de DHCP.

» Base de datos de respaldo: mantiene una copia de seguridad de la ba-
se de datos de vinculacion de indagacién DHCP en la memoria flash del
dispositivo.

* Intervalo de actualizacion del respaldo de la base de datos: frecuen-
cia con la que se realiza el backup de la base de datos de vinculacién de
indagacién DHCP

Para anadir un servidor DHCP, simplemente se hace click en Anadir y se ingresa
la direccién IP del servidor DHCP.

<« c @ © % 192.1681.237/csc41a4915, htm w In@oe =

‘ttl $G300-10 10-Port Gigabit Managed Switch

Properties

‘Option 82, if enabled, applies to DHCP Relay interface with IP address and DHCP Snooping. The switch always insert opi

‘ Option 82 & Enable

|
DHCP Relay: [ Enavle

DHCP Snooping

DHCP Snooping Status: Enable
Option 82 Pass Through [ Enavle
Verify MAC Address: [ Enadle
Backup Database [ Enavle
DHCP Snooping Binding f |

» DHCP Server

] | DHCP Relay Server Table.

(] DHCP Server IP Address
\EI 19216811

! | [errees T
na

©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.31: DHCP snooping propiedades

El siguiente paso consiste en indicar en que VLANSs va a habilitarse la indagacion
y retransmision DHCP. Para ello se abre la ventana IP configuration >DHCP snoopin-
g/relay >Interface Setting y se hace click en Ahadir.
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@ Add DHCP Snooping VLAM - Mozill...  — O it

L0 192.168.1.237 fcscd 1a4915/Dhep/Ints *=+

Interface: |VLAN‘I "

DHCP Relay: Enable
DHCP Snooping: Enable

bhpply—| | Close |
Figura 4.32: DHCP snooping VLAN

Se indica la VLAN que se quiere afadir y se seleccionan las opciones indagacion
DHCP y retransmision DHCP. Se hace click en Aplicar.

< c @ © & 192.168.1.237/csc41a4915/home.htm 144 n o ®

clsco' SG300-10 10-Port Gigabit Managed Switch

Interface Settings

DHCP Interfaces Table
] | Interface  DHCP Relay | DHCP Snooping
Enabled

Interface Settings |
DHCP Snooping Trusted |
i

DHCP Snooping Binding I

©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.33: Interface Setting

Como se ha visto en la seccion 3.4, con el mecanismo de indagacién DHCP se
distinguen puertos confiables y no confiables en el switch, y por defecto todos los
puertos se encuentran configurados como no confiables. Para cambiar la configuracion
de los puertos se accede a la ventana IP configuration >DHCP snooping/relay >DHCP
Snooping Trusted Interfaces, se selecciona un puerto y se hace click en Edit.
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(@ Edit Interface Settings - Mozilla Fi... — a d

© £ 192.168.1.237/cscd 1a4915/dhep/Ti oo | =

Interface: @ Port |GEB w | () LAG |1

Trusted Interface: @ Yes
() Mo

hpply [ Close |

Figura 4.34: Editar puertos confiables

Se marca la opcion ‘yes’ o 'no’ dependiendo de si se quiere configurar el puerto
como confiable o no confiable. Se debe marcar como confiable Unicamente el puerto
donde conecte el servidor DHCP, en nuestro caso el puerto GE8. Llegados a este
punto, ya se encuentra activo en el switch la indagacién DHCP.

<« c @ © % 192.168.1.237/csc4124915/homehtm -9 naoe

"t SG300-10 10-Port Gigabit Managed Switch

DHCP Snooping Trusted Interfaces
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EntryNo. | Interface.
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2 GE2
3 cE
4 GE4
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~ IPv4 Management and Interfad
ARP

6 GEG
7 GE7
8 GEs
9 cEg
10 GE10
Copy Seftings.

+ DHCP Snooping/Relay.
roperties

0000000000

DHCP Snooping Binding
» DHCP Server

©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.35: Puertos confiables

por ultimo, se va a echar un vistazo a la base de datos de vinculacion de indagacion
DHCP en la pestafa IP configuration >DHCP snooping/relay >DHCP Snooping Binding
Database.
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©2010-2014 Cisco Systems, Inc. All Rights Reserved

Figura 4.36: Base de datos

La base de datos de vinculacion de indagacién DHCP dispone de un filtro para
buscar entradas en la base de datos por VLAN ID, MAC, IP o interfaz. También nos
permite anadir entradas manualmente indicando:

ID de VLAN: VLAN en la que se espera el paquete.

Direccion MAC: direccién MAC del paquete.

Direccidn IP: direccion IP del paquete.

Interfaz: puerto en el que se espera el paquete.
= Tipo:

» Dinamico: la entrada tiene tiempo de concesion limitado.

« Estatico: la entrada se configurd de manera estatica.

Tiempo de concesion: en caso de que la entrada sea dinamica, indica el tiempo
que la entrada permanecera activa en la base de datos.

Las entradas se anadiran a la base de datos automaticamente tal cual se explica
en la seccién 3.4, de forma que en el momento en el que un equipo se conecte a la
red y realice el intercambio de mensajes DHCP con el servidor DHCP, dicho equipo se
anadira automaticamente a la base de datos:
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©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.37: Base de datos

De esta forma, nuestra red LAN queda protegida contra ataques como los expues-
tos anteriormente, DHCP spoofing y Hambre DHCP, ademas de llevar el control de los
dispositivos conectados a la red mediante las entradas de la base de datos de vincu-
lacién de DHCP, la cual sera necesaria en la siguiente seccidén para implementar otro
mecanismo de seguridad denominado Inspecciéon ARP.

En la seccion 5.3 se pone a prueba la efectividad del mecanismo indagacion DHCP.

4.6. Ataque de envenenamiento ARP y configuracidn
inspeccion ARP

La configuracion de los equipos a utilizar va a ser la misma que la mostrada en
la tabla 4.3, con la diferencia de que el switch implementara la tecnologia inspeccién
ARP.

El ataque conocido como ARP poisoning o envenenamiento ARP, explicado en la
seccién 3.5, es otro ataque de tipo MITM que permite a un atacante interceptar todo
el trafico proveniente de la victima haciendo uso de vulnerabilidades presentes en el
protocolo ARP.

Para llevar a cabo dicho ataque, se va a utilizar la misma herramienta que en el
apartado anterior 4.5, Ettercap.

Los dispositivos almacenan los pares de direcciones IP-MAC en la caché ARP, a la
que podemos acceder mediante el comando ’arp -a’.
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Figura 4.38: arp -a

Una vez realizado el ataque, se accedera de nuevo a la caché ARP del dispositivo
y se comprobaran los resultados.

4.6.1. Envenenamiento ARP

En primer lugar, se abre la herramienta Ettercap y se hace click en 'Host list’. Etter-
cap realiza un escaneo de la red y muestra los dispositivos encontrados. Para llevar a
cabo el ataque, se tienen que seleccionar dos objetivos (Target), el primer target sera
el ordenador que queremos monitorizar y el segundo target la puerta de enlace. Para
asignar los objetivos se selecciona el dispositivo correspondiente y se hace click en
’Add to Target 1’ y 'Add to Target 2’ respectivamente.

m o = Ettercap

Host List %

IP Address MAC Address Description
192.168.1.1  50:57:A8:6

192.168.1.124 40:8

192.168.1.237 00:08:3

Delete Host Addto Targetl Addto Target 2

S 7 added to TARGET1
Host192.168.1.1 added to TARGET2

Figura 4.39: anadir objetivos

Asignados los objetivos podemos comenzar el ataque, se hace click en'MITM me-
nu’y se selecciona ARP poisoning.
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m Q Ettercap

Host List X

IP Address MAC Address Description
192.168.1.1  50:57:A8:67:2E:CO
3

192.168.1.237 00:0

Delete Host Addto Targetl Addto Target 2

Host192.168.1.1 added to TARGET2

Figura 4.40: ARP poisoning

Ettercap permite seleccionar dos paradmetros opcionales:

= Sniff remote connections: este parametro nos permite a Ettercap rastrear co-
nexiones que pasen a traves de la puerta de enlace, a parte de la conexién entre
los objetivos.

= Only poison one-way: Ettercap envenenara unicamente la conexion desde el
objetivo 1 al objetivo 2, en una Unica direccion.

Cancel MITM Attack: ARP Poisoning

Optional parameters

Figura 4.41: Parametros ARP

Por ultimo se hace click en ’OK’ y el ataque comenzara automaticamente. Se oyede
comprobar que efectivamente se ha producido el envenenamiento ARP utilizando la
herramienta Wireshark en el atacante y observando que se intercepta todo el trafico de
la victima. Pero, como se ha mencionado anteriormente, también se puede observar
la caché ARP de la victima con el parametro arp -a
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Figura 4.42: arp -a

Y observar que tanto las direcciones 192.168.1.1 (Puerta de enlace) y 192.168.1.104
(atacante) tienen asignadas la misma direccion MAC.

4.6.2. Inspeccion ARP

Para evitar los ataques de envenenamiento ARP se puede configurar en el Switch
el mecanismo de seguridad conocido como Inspeccion ARP, explicado en la seccion
3.5. Para ello se accede a la interfaz web del Switch y se abre la ventana Security
>ARP inspection >Properties. En esta ventana se puede configurar la Inspeccion ARP
mediante los siguientes parametros:

= Estado de inspeccion ARP: habilita la Inspeccién ARP.

= Validacion de paquete de ARP: habilita las siguientes comprobaciones de vali-
dacion:

* MAC de origen: compara la direcciéon MAC de origen del paquete que apa-
rece en el encabezado Ethernet con la direccion MAC del remitente que
aparece en la solicitud ARP. La comprobacion se realiza tanto en las solici-
tudes como en las respuestas ARP.

* MAC de destino: compara la direccion MAC de destino del paquete que
aparece en el encabezado Ethernet con la direcciéon MAC de la interfaz de
destino. Esta comprobacidén se realiza para las respuestas ARP.

» Direcciones IP: compara el cuerpo ARP para detectar direcciones IP no
véalidas o inesperadas. Las direcciones incluyen 0.0.0.0, 255.255.255.255 y
todas las direcciones IP de multidifusion.

= Intervalo de bufer de registro:

* Frecuencia de reintento: habilita el envio de mensajes SYSLOG para los
paquetes descartados. Permite ingresar la frecuencia con la que se envian
los mensajes.

* Nunca: deshabilita el envio de mensajes SYSLOG para paquetes descar-
tados.
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Figura 4.43: Propiedades

El siguiente paso es indicar las interfaces que se consideran confiables. El funcio-
namiento de interfaces confiables y no confiables es el mismo que el visto en la seccidn
3.4. Para ello se accede a la ventana Security >ARP inspection >Interface Settings, se
seleccionan las interfaces que se quieren marcar como confiables y se hace click en
‘Edit’. En la ventana emergente, se marca la casilla 'Yes’ y se hace click en 'Apply’. En
nuestro caso el puerto que conecta el Switch con el Router es el GE8, por ende es
dicho puerto el que se tiene que marcar como confiable.

<« c @ © # 192.168.1.237/csc41a4915/home.htm w noe =
o

"theth' $G300-10 10-Port Gigabit Managed Switch

Interface Settings

Interface Settings Table
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0000000000
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©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.44: Configuracion de interfaces
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La Inspeccién ARP compara los pares de direcciones MAC-IP de los paquetes con
las entradas presentes en la tabla de inspeccion ARP. Para afadir entradas a dicha
tabla, se accede a la pestafia Security >ARP inspection >ARP Access Control y se
hace click en ’Add’. Se indican el nombre de la lista de control de acceso ARP vy
las direcciones MAC-IP del paquete. Logicamente, las direcciones MAC-IP deben de
corresponderse con el mismo dispositivo.

@ Add ARP Access Control - Mozilla Firefox ~ — O >

© £ 192.168.1.237/cscd 134915/ arp/ArpAcces =*=

£ ARP Access Control Name: |Contr0| de Acceso 1

% |P Address: |‘192.158.1.124
£ MAC Address: |4[J:8D:EC:EI'1:25:33|
[—m—” Close l

Figura 4.45: Ahadir grupo reglas de acceso

<« c @ ©  # 192.168.1.237/csc4134915/homehtm A noe =
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ARP Access Control

Table
[ ARP Access Control Name
[ Control e Acceso 1

(shteceee Corco e

©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.46: Grupos reglas de acceso

Si se quiere anadir mas reglas al grupo de control de acceso creado anteriormente,
se hace click en Security >ARP inspection >ARP Access Control Rules. Se seleccuina
el grupo al que se quiere anadir las nuevas reglas y se hace click en ’Add’. Se indica
la direccién MAC-IP y se hace click en ’Apply’, de esta forma se puede afadir todas
las reglas que se necesiten. En nuestro caso, se han afiadido dos reglas, una para el
equipo que sufre el ataque de envenenamiento ARP, con direccion IP 192.168.1.124 y
otra regla para el router.
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@ Add ARP Access Control Rule - Mozilla.. — O >

v £ 192.168.1.237 /cscd 1a4915/arp/Inspectic ***

ARP Access Control Name: | Control de Acceso 1w

% |P Address: |192.168.1.1
% MAC Address: |50:5?:A8:6?:2E:CU|
fapplys| [ Close |

Figura 4.47: Anadir regla de acceso

<« c @ © A 192.168.1.237/csc4134915/home htm w noe =
»

cisco SG300-10 10-Port Gigabit Managed Switch

ARP Access Control Rules

Fiter: [] ARP Access Cortro

19216811 50.57:a8:67:2ec0
192168.1.124  40:80:5C01:26:33

©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 4.48: Reglas de acceso

Por utimo, se tiene que indicar en que VLANSs va a llevarse a cabo la inspeccion
ARP. Para ello se accede a Security >ARP inspection >VLAN Settings. En la parte
superior se indican las VLANs que habilitan la inspeccién ARP y en la parte inferiores
se indican que grupo de reglas de control de acceso ARP afectan a cada VLAN.
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<« c @ © | £ 192.168.1.237/csc4134915/home.ntm -9 n o e

< Wl

cisco SG300-10 10-Port Gigabit Managed Switch
VLAN Settings

Available VLANS: Enabled VLANS:

nl

o] G |

VLAN Settings Table
Ml | O VLAN  ARP Access Control Name
300’00 VAN Control de Acceso 1
[LoAda. ]| Deiete

Resaltartodo  Coincidencia de mayusculas/mindsculas  Coincidir diacriticos  Palabras completas. x

Figura 4.49: Configuracion VLAN

Terminado el proceso de configuracion de la inspeccion ARP, el ataque envene-
namiento ARP no deberia de tener ningun efecto puesto que el switch, al recibir un
paquete con un par de direcciones MAC-IP que no esté registrado ni en la tabla de
control de acceso ARP ni en la base de datos de vinculacion de indagacion DHCP, lo
va a descartar impidiendo el envenenamiento de las cachés ARP de los dispositivos.
En la seccion 5.4 se comprueba la efectividad del mecanismo inspecciéon ARP.
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Resultados

5.1. Seguridad de puertos y IEEE 802.1X

Una vez configurado el estandar IEEE 802.1X, se puede comprobar su correcto
funcionamiento conectando al puerto configurado (GE5) un dispositivo que haga la
funcién de cliente. Vamos a utilizar un equipo con Window 10 que se tiene que confi-
gurar para que pueda llevar a cabo la auntenticacion 802.1X. Para ello se conecta el
equipo al puerto correspondiente y se observa que no se le permite el acceso a la red:

» En primer lugar, se pulsan simultdneamente las teclas 'Window + r’ y se escribe
'services.msc’. Se busca el servicio denominado ’Configuracién automatica de
redes cableadas’ y se hace doble click, abriendo la ventana de propiedades de
dicho servicio. en la opcién 'Tipo de inicio’ se selecciona 'Automatica’, y se hace
click en el botén ’iniciar’.

Propiedades: Configuracién automatica de redes cableadas (Equip... X
General | Iniciar sesién  Recuperacién Dependencias
Nombre de servicio: ~ dot3sve
Nombre para mostrar: Configuracion automética de redes cableadas
Descripcion jedes cableadas (DOTI5VC) s ecarga de. a
riti

realizar la autenticacion |IEEE 802 1Xen
A [ i

- Dihamad Gila imnlamarbanidn Aala ¥

Ruta de acoeso al ciecutatle
C:\Windows system32\svchost exe 4 LocalSystemNetwork Restricted

Tipo de inicio Automético <2

Estado del servicio: Detenido
Iniciar

Pusde especficar os parametros de inicio que e aplican cuande se inicia
of servicio desde aqui

Parémetros de inicio:

Figura 5.1: Propiedades servicio

= A continuacion, se accede a Panel de control >Redes e internet >Conexiones
de red >Ethernet >Propiedades y en la pestafia ’Autenticacién’, se habilita la
autenticacion IEEE 802.1X'y como método de autenticacion de red se selecciona
PEAP.
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U Propiedades de Ethernet >

Funciones de red  Autenticacion  [so compartido

Seleccione esta opcidn para proporcionar acceso autenticado
a este adaptador de Bthemet.

Habilitar autenticacidn de [EEE 802.1X

Blija un método de autenticacion de red:
Microsoft: EAP protegido (PEAP) ~ Configuracién
[[] Recordar mis credenciales para esta conexién cada

VEZ quE inicie sesion

Retroceso a acceso de red no autorizado

Configuracion adicional...

Figura 5.2: Propiedades Ethernet

Una vez configurado el cliente para utilizar IEEE 802.1X, al conectar el equipo a
la red, se abre una ventana que pide introducir un nombre de usuario y contrasena.
Si introducimos unas credenciales de usuario almacenadas en el servidor RADIUS,
tendremos acceso a la red y podremos navegar por la misma libremente. En caso
opuesto, se nos denegara el acceso a la red.

Seguridad de Windows Y

Iniciar sesion

andres ‘

Aceptar Cancelar

Figura 5.3: Login

Por altimo, se puede acceder de nuevo al Switch, y en la ventana Security >802.1X/-
MAC/Web Authentication >Authenticated Hosts observar que el proceso de autentica-
cién 802.1X del equipo conectado al puerto GE5 se ha llevado a cabo correctamente
y ha sido anadida a la tabla de dispositivos autenticados.
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<« c @ 9] 192.168.1.237/cscd 1a4915/home htm R4 noe =

thth' $G300-10 10-Port Gigabit Managed Switch

Authenticated Hosts

| Table
['UserName | Part | Session Time (DDHHMISS) | Auhentaton ehod | Auenticaon Sener | WA Address | VLANID.
[ondes o5 ononoize w2 Remete TosaToascas

I
©2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figura 5.4: Login

5.2. Comunicacion dentro de PVLAN

Como se ha visto en la seccion 3.3 dependiendo de como se definan los puertos
podemos gestionar la comunicacién entre miembros de una PVLAN. Equipos que se
encuentren en una VLAN de comunidad podran comunicarse con el resto de equipos
de la misma comunidad y con el puerto promiscuo, mientras que un puerto aislado
solamente puede comunicarse con el puerto promiscuo.

De esta forma y en primer lugar, se definen los puertos GE4 y GE5 como puertos
de comunidad pertenecientes a la VLAN de comunidad 22, y mediante la herramienta
Ping se comprueba si pueden establecer conexion:

4 GE4 Private VLAM - Host 22  Admit Untagged Only  Enabled 2 22
5 GE5 Private VLAN - Host 22  Admit Untagged Only  Enabled 2 22

OO

Figura 5.5: Puertos de comunidad
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Simbelo del sistema - [m] X

Figura 5.6: Ping entre misma comunidad

Los equipos pertenecientes a la misma VLAN de comunidad conectan entre si
como era de esperar. A continuacion se va a configurar el puerto GE4 como aislado,
asignandole la VLAN 21, y haciendo ping de nuevo, se comprueba que los equipos
han perdido conexiéon puesto que uno pertenece a una VLAN aislada y otro a una
VLAN de comunidad.

£ ] 4 GE4 Private WLAM - Host 21  Admit Untagged Only Disabled 2 21
£ ] 5 GE5 Private YLAM - Host 22 AdmitUntagged Only  Enabled 2 22

Figura 5.7: Puertos aislado y de comunidad

Figura 5.8: Ping entre puerto aislado y de comunidad

Debido a que el puerto GE4 esta configurado como aislado, solo puede establecer
comunicacion con los puertos promiscuos, por lo que estando dentro de la misma
VLAN que el resto de equipos, se encuentra aislado consiguiendo un nivel mas de
segmentacién dentro de una red LAN.
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5.3. Comprobar resistencia a ataques DHCP

La configuracion del mecanismo de seguridad Indagacion DHCP en el switch dota
a nuestra red LAN de inmunidad contra los ataques vistos en la seccién 4.5. Para
comprobarlo, se van a realizar de nuevo los mismo ataques y observar los resultados.

Por un lado, si repetimos el ataque de Hambre DHCP con la herramienta Yersinia,
se puede comprobar que no se pierde la conexion con el servidor DHCP haciendo
ping al mismo, pero es mas ilustrativo observar la base de datos de vinculaciéon de
Indagacion de DHCP.

<« c @ © £ 192.168.1.237/csc4134915/nome.n 144 noe =

cisco SG300-10 10-Port Gigabit Managed Switch

DHCP Snooping Binding Database
‘Supported IP Format. Version 4

Table Showing-of [50 - per page
Fiter. []

Port [GETTT O LA [T [

[0 VLANID MAC Address IP Address  Interface  Type.

00.77:76:2006:50 00.0.0
1 008102737088 0000
00:ab:9C5367:01  00.0.0
00:b5:07:0411:36  00.0.0
00:c8e:44:18:ce 00.0.0

©2010-2014 Cisco Systems, Inc. All Rights Reserved

Figura 5.9: Base de datos DHCP

Se ve que se han incluido algunas entradas en la base de datos con direccién
IP 0.0.0.0, esto se debe a que el switch, al recibir un exceso de mensajes DHCP
DISCOVER, interpreta que se esta llevando a cabo un ataque de este tipo, y mantiene
las entradas en la base de datos como inactivas para no colapsar y provocar una
denegacidén de servicio.

Por otro lado, al repetir el ataqgue DHCP spoofing, se observa el trafico que captura
Wireshark:
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*eth0 - o X

fa
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[ Wl X[E Qe=mEF = Q Q q ¥

[N ]dhcp = -]+

No. Time Source Destination Protocol Length Info

@ 7 Dynamic Host Configuration Protocol: Protocol Packets: 210 - Displayed: 0 (0.0%) = Profile: Default

Figura 5.10: Wireshark vacio

No captura trafico DHCP. Esto se debe a que como hemos explicado en la tabla
3.1, el switch solo reenvia mensajes DHCP DISCOVER por interfaces confiables, que
en nuestro caso es la interfaz GE8, mientras que la interfaz del atacante GE4 no es
confiable. Aun si el atacante consiguiera enviar mensajes DHCP OFFER, estos mis-
mos mensajes serian filtrados por el switch siempre que no provengan de una interfaz
confiable.

5.4. Comprobar resistencia a ataques ARP

Tras configurar la inspeccion ARP, se va a repetir el ataque de envenenamiento
ARP de la misma forma que se ha llevado a cabo en el apartado 3.5 para comprobar
la efectividad de dicho método.

Esta vez, se va a usar la herramienta Wireshark para asegurar que el ataque se
lleva a cabo. Se configura el ataque utilizando la herramienta Ettercap y una vez se
lanza, se observa el trafico ARP capturado por Wireshark.
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Capturing from ethO - O x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Hde X Re= A== @ q ik
[N ]arp -]+
No. Time Source Destination Protocol Lengtt Info =
20 15.361493720 Compalln_38:d6:c3 Cisco_67:2e:c8 ARP 42 192.168.1.124 is at f0:76:1c:30:d6:c3 |
22 16.371952945 Compalln_30:d6:c3 Giga-Byt_b1:26:33 ARP 42 192.168.1.1 is at f@:76:1c:30:d6:c3
23 16.371997229 Compalln_30:d6:c3 Cisco 67:2e:cB ARP 42 192.168.1.124 is at f0:76:1c:30:d6:c3 |
25 17.382166112 Compalln_30:d6:c3 Giga-Byt_bl:26:33 ARP 42 192.168.1.1 is at f@:76:1c:30:d6:c3
26 17.3822087221 Compalln_38:d6:c3 Cisco_67:2e:c@ ARP 42 192.168.1.124 is at f0:76:1c:30:d6:c3 |
33 27.392631960 Compalln_30:d6:c3 Giga-Byt_b1:26:33 ARP 42 192.168.1.1 is at 0:76:1c:30:d6:c3
34 27.302682690 Compalln_38: Cisco 67:2e:c@ ARP 42 192.168.1.124 is at f0:76:1c:30:d6:c3 |

] b

Frame 34: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface eth@, id @
Ethernet II, Src: Compalln_3@:d6:c3 (T0:76:1c:30:d6:c3), Dst: Cisco_67:2e:cO (50:57:aB:67:2e:c@)
Address Resolution Protocol (reply)
[Duplicate IP address detected fTor 192.168.1.124 (T0:76:1c:30:d6:c3) - also in use by 40:8d:5c:b1:26:33 (frame 33)]
| | Frame showing earlier use of IP address: 33
[Seconds since earlier frame seen: 8]
» [Duplicate IP address detected for 192.168.1.1 (50:57:a8:67:2e:cB) - also in use by fB:76:1c:30:d6:c3 (frame 33)]

50 57 aB 67 2e cB TO 76 1c 30 d6 c3 08 06 00 01  PW-g. v
68 00 06 84 00 @2 TO 76 41c 30 d6é c3 c@ ad @1 Tc W
50 57 aB 67 2e cO cO aB 01 @1 PW-g.

O #  Frame showing earlier use of IP address (arp.duplicate-address-frame) Packets: 38 - Displayed: 12 (31.6%)  Profile: Default

Figura 5.11: Wireshark ARP

Se puede observar que se han enviado los mensajes ARP ’envenenados’, por lo
tanto, desde el cliente se ejecuta el comando ’arp -a’ para comprobar si la caché ARP
ha sido modificada.

Bl Simbolo del sistema — O X

Figura 5.12: arp -a

Como era de esperar, la caché ARP de la victima no ha sido modificada por los
paquetes ARP ’envenenados’ enviados por el atacante. El mecanismo de seguridad
inspeccion ARP, al comparar el par direccion IP-MAC del mensaje ARP ’enveneda-
do’ con los pares IP-MAC establecidos en las reglas de acceso ARP, ha filtrado los
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mensajes ARP ’envenenados’ impidiendo su reenvio al resto de la red. De esta forma,
nuestra red LAN es inmune a los ataques de envenenamiento ARP.

Escuela Politécnica Superior de Jaén 57



Capitulo 6

Conclusiones

Este trabajo de fin de grado se a llevado a cabo con la intencién de estudiar y
conocer las principales vulnerabilidades que presentan las redes LAN, asi como los
mecanismos de seguridad de los que se dispone para solventar dichas vulnerabilida-
des. Una vez realizado el trabajo y tras conocer los principales ataques que se pueden
llevar a cabo a una red LAN, sorprende la facilidad con las que dichos ataques se pue-
den llevar a cabo, lo que hace que preocuparnos de la seguridad de nuestras redes
sea aun mas importante.

Es primordial que las empresas e instituciones en general dediquen el esfuerzo e
inversion necesario en la seguridad de sus redes, puesto que cada vez son mas los
datos sensibles que estos almacenan lo que pueden incentivar a usuarios malinten-
cionados a querer atacar dichas redes con el objetivo de obtener beneficio a cambio o
de utilizar la informacion sensible en beneficio propio.

Con la pandemia que estamos viviendo provocada por la COVID-19 el nimero de
ciberataques sufridos por las empresas han aumentado en esta época de pandemia
en la que los recursos web y el trabajo a través de internet se encuentra mas al dia que
nunca. El dafo producido por ataques como los que han afectado al SEPE en Espana
en este Ultimo afno o la gran cantidad de ataque con Ransomware que se llevan a cabo
Ultimamente podria verse reducido o incluso evitado si se utilizaran los mecanismos
de seguridad de los que disponemos y las empresas e instituciones se mantuvieran al
dia en cuanto a la seguridad de sus redes.

Esta claro que la seguridad en redes, en sistemas de informacion y la seguridad
informatica en general es un tema que tomara gran importancia en los afos venideros
y que requerira de gran cantidad de profesionales especializados para llevar a cabo el
diseno, implementacién y mantenimiento de los sistemas y arquitecturas de seguridad
que protegeran las cantidades ingentes de informacién que circula por las redes hoy
en dia.

Debido a lo expuesto anteriormente, este tfg pretende servir como ayuda para to-
dos aquellos interesados en la seguridad y que pretendan hacer de sus redes el lugar
mas seguro posible utilizando los mecanismos mas actuales de los que disponemos
para dicho propésito.
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Lineas de Futuro

Una vez se han estudiado e implementado las principales tecnologias actuales que
dotan de una mayor seguridad a nuestras redes LAN, quedan dos vias abiertas en las
que se puede seguir avanzando.

Por un lado, podemos estudiar estas misma tecnologias en otros dispositivos, ya
qgue Cisco posee una gran variedad de switches, como podrian ser los modelos de la
serie 500: Sx500, SG500X, SG500XG y ESW2-550X que poseen unas caracteristicas
bastante parecidas al modelo sobre el que se a trabajado en este documento, u otros
switches como el modelo S3900-48T4S cuyos modos de configuracion son diferentes
a los estudiados.

Por otro lado, una vez dotado de seguridad LAN a nuestra red, se podrian estudiar
métodos de seguridad WAN. Por ejemplo se podria disefiar un sistema de seguridad
perimetral, utilizando Firewall que incluya:

m Sistemas de WebProxy: consiste en configurar un servidor con un sistema ope-
rativo virtual que funcione como interlocutor entre servidor y clientes de internet
y que permita el uso de mecanismos para el control de acceso y autorizaciones
con contrasenas.

» Sistemas de antivirus corporativos: sistemas que incluyen mecanismos para con-
trolar la seguridad perimetral de una red, asi como los correos electrénicos y
sistemas de ficheros.

= |nfraestructura de clave publica (PKI): infraestructura que permite al gestion de
los certificados digitales de una organizacion y definir politicas de certificacion.

En cuanto a la seguridad WAN, entramos en un ambiente extenso en el que se
dispone de un gran numero de mecanismos y de métodos que requieren una gran
precisién en el disefio e implementacién de arquitecturas de seguridad, asi como de
un trabajo de mantenimiento que seria muy interesante de estudiar, puesto que co-
mo sabemos, la seguridad en sistemas informaticos es un tema que ha llegado para
quedarse y que requiere de una gran cantidad de profesionales.
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Presupuesto de costes

Para llevar a cabo una estimacion de los costes, estos se van a dividir en dos apar-
tados. Por un lado los costes de los equipos necesarios para llevar a cabo el montaje
de la red, y por otro lado los costes en personal para llevar a cabo la configuraciéon de
los diferentes equipos.

En cuanto a los equipos, como se puede ver en el disefio de red propuesto 10.1,
disponemos de 7 switch, de los cuales 3 de ellos son Switch de acceso, 2 switch de
Distribucion y 2 switch Core. En cuanto a los equipos de comunicacién de nivel 3, la
red esta compuesta por 2 router. Basandonos en el precio de los dispositivos utilizados
en este documento para llevar a cabo el montaje de una porcién de la red disefiada,
switch Cisco SG300-10 y router Cisco RV 120W, podemos estimar un coste:

Equipo Euros/Unidad | Unidades | Coste Total

Switch SG300-10 | 321,30 7 2249,10

Router RV 120W | 160,65 2 321,30
2570,40

Tabla. 8.1: Coste de equipos

El precio por unidad de cada dispositivo se ha calculado realizando una media
entre el precio mas bajo y el precio mas alto encontrado en el mercado, obteniendo
al final un coste total en Euros de 2570,40 Euros en equipos, de los cuales 2249,10
Euros corresponden a los switches y 321,30 Euros corresponden a los router.

La estimacion de costes en lo que a personal se refiere se va a llevar a cabo
basandonos en el salario medio anual propuesto por Glassdoor para un administrador
de redes el cual se establece en 33.199 Euros anuales, asi como el salario medio
propuesto por Indeed para técnicos de red establecido en 20.603 Euros anuales. De
esta forma, suponiendo un equipo formado por 5 personas, de las cuales una de ellas
es administrador de redes y el resto técnicos de red, trabajando durante un periodo de
tiempo de dos meses a jornada completa, podemos estimar:
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Puesto Numero de personal | Euros/mes | Coste Total

Administrador de redes | 1 2766,58 2766,58

Técnico de red 4 1716,91 6867,64
9634,22

Tabla. 8.2: Coste de personal

Uniendo ambos presupuestos, de coste y de personal obtenemos:

Personal

Equipos

Coste total

9634,22

2570,40

12204,62

Tabla. 8.3: Coste total

De esta forma obtenemos un coste total de 12204,62 Euros, de los cuales 9634,22
Euros estan destinados a personal y 2570,40 Euros estan destinados a los equipos

necesarios.

Escuela Politécnica Superior de Jaén
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Diagrama temporal

A continuacién se presenta la planificacion temporal que se ha seguido a la hora
de llevar a cabo el proyecto.

La planificacidén se ha divido en dos partes diferenciadas. La primera de ellas llama-
da Estudio, es el periodo en el que se ha llevado a cabo el estudio y comprension de
los mecanismos expuestos anteriormente. La segunda parte llamada Implementacion
y Pruebas comprende el periodo de tiempo en el que se ha llevado a cabo el monta-
je de la red, asi como las configuraciones y pruebas de rendimiento necesarias para
comprobar el correcto funcionamiento de los diferentes mecanismos de seguridad.

Por otro lado, el proceso de documentacion se ha llevado a cabo conforme se
realizaban el resto de tareas.

La planificacién temporal del proyecto en su totalidad queda plasmada en el si-
guiente diagrama de Gantt:

< Q2 2021
Estudio Estudio e mar. 1 - abr. 4 e 35 dias
Seguridad de Puertos mar. 1-7 Seguridad de Puertos
IEEE 802.1X mar. 8- 14 IEEE 802.1X
PVLAN mar. 15-21 PVLAN
Indagacién DHCP mar. 22 - 28 Indagaciéon DHCP
Inspeccién ARP mar. 29 - abr. 4 Inspeccion ARP
Implementacién y Pruebas Implementacién y Pruebas e abr. 5-jun. 6 e 63 dias
Seguridad de Puertos abr.5-11 Seguridad de Puertos
IEEE 802.1X abr.12-25 IEEE 802.1X
PVLAN abr. 26 -may. 9 PVLAN
Indagacién DHCP may. 10 - 23 Indagacién QHCP
Inspeccién ARP may. 24 - jun. 6 Inspeccion ARP
Documentacion Documentacién e mar. 1-jun. 6 e 98 dias
Documentacién mar. 1-jun. 6 Documentacién

Figura 9.1: Diagrama de Gantt
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Anexos

Internet

Servidor] Publico

Router

Internet

Switch Adceso

VLAN 192.168.20.024 VLAN 192.168.30.0/24  VLAN 192.168.30.0/24 VLAN 192.168.40.0/24

Figura 10.1: LAN
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Servidor RADIUS
(servidor de autenticacion)

J S
& — <o 2
&

Dispositivo cliente Conmutador L.|!||.I'ul-".j

(suplicante) (autenticador)

Figura 10.2: IEEE 802.1X

WLANS

L}

Servidor 1
L |

Servidor 2
-

Servidor 3

Figura 10.3: PVLAN
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Router

Promiscuous Port

Switch
Primary VLAN

Subdomain

Secondary Isolated VLAN

Private VLAN Domain

Figura 10.4: VLAN secundarias

Authorized DHCP Server Rogue DHCP Server

"\ “

E ¥

S3900 24F4S Switch

Trusted Port Untrusted Port

PC

rrrrr » DHCP Offer » DHCP Discover

Figura 10.5: DHCP inspeccion

Escuela Politécnica Superior de Jaén 65



Capitulo 11

Bibliografia

m Cisco 300 Series Managed Switches Administration Guide 1.4.0 (Spanish) | En-
hanced Reader. (n.d.). Retrieved June 7, 2021, from pdf

m Cisco RV 120W Wireless-N VPN Firewall Administration Guide | Enhanced Reader.
(n.d.). Retrieved June 7, 2021, from pdf

= Chapter 1. Introduction. (n.d.). Retrieved June 7, 2021, from https://www.wireshark.
org/docs/wsug_html_chunked/ChapterIntroduction.html

m ettercap(8) - Linux man page. (n.d.). Retrieved June 7, 2021, from https://
linux.die.net/man/8/ettercap

» yersinia(8): FrameWork for layer 2 attacks - Linux man page. (n.d.). Retrieved
June 7, 2021, from https://linux.die.net/man/8/yersinia

= Configure RADIUS Clients | Microsoft Docs. (n.d.). Retrieved June 7, 2021, from
https://docs.microsoft.com/en-us/windows-server/networking/technologies/
nps/nps-radius-clients-configure

= Tutorial Ubuntu - Autenticacion Radius usando Freeradius [ Paso a paso ]. (n.d.).
Retrieved June 7, 2021, from https://techexpert.tips/es/ubuntu-es/autenticacion-radit

= ;Qué es el protocolo 802.1X / EAP y como funciona? - CCM. (n.d.). Retrieved
June 7, 2021, from https://es.ccm.net/contents/785-802-1x-eap

= Distributed Virtual Switch: Que son las PVLAN? | Tecnologias Aplicadas. (n.d.).
Retrieved June 7, 2021, from https://patriciocerda.com/distributed-virtual-switch-qus

= ;Qué es el DHCP snooping? - IONOS. (n.d.). Retrieved June 7, 2021, from
https://www.ionos.es/digitalguide/servidores/seguridad/dhcp-snooping/

m CCNA Security — DHCP Starvation — NETTYNIC. (n.d.). Retrieved June 7, 2021,
fromhttps://nettynic.wordpress.com/2019/05/29/ccna-security-dhcp-starvation/

= Envenenamiento ARP - EcuRed. (n.d.). Retrieved June 7, 2021, from https://
www.ecured.cu/Envenenamiento_ARP#:~:text=E1ARPSpoofingoenvenenamiento,
eltraficoY2Coinclusodetenerlo.

66


https://www.cisco.com/c/dam/en/us/td/docs/switches/lan/csbms/sf30x_sg30x/administration_guide/es_MX/AG_Cisco_Sx300_1_4_es.pdf
https://www.cisco.com/c/dam/en/us/td/docs/routers/csbr/rv120w/administration/guide/rv120w_admin.pdf
https://www.wireshark.org/docs/wsug_html_chunked/ChapterIntroduction.html
https://www.wireshark.org/docs/wsug_html_chunked/ChapterIntroduction.html
https://linux.die.net/man/8/ettercap
https://linux.die.net/man/8/ettercap
https://linux.die.net/man/8/yersinia
https://docs.microsoft.com/en-us/windows-server/networking/technologies/nps/nps-radius-clients-configure
https://docs.microsoft.com/en-us/windows-server/networking/technologies/nps/nps-radius-clients-configure
https://techexpert.tips/es/ubuntu-es/autenticacion-radius-de-ubuntu-usando-freeradius/
https://es.ccm.net/contents/785-802-1x-eap
https://patriciocerda.com/distributed-virtual-switch-que-son-las-pvlan/
https://www.ionos.es/digitalguide/servidores/seguridad/dhcp-snooping/
https://nettynic.wordpress.com/2019/05/29/ccna-security-dhcp-starvation/
https://www.ecured.cu/Envenenamiento_ARP#:~:text=El ARP Spoofing o envenenamiento,el tr�fico%2C o incluso detenerlo.
https://www.ecured.cu/Envenenamiento_ARP#:~:text=El ARP Spoofing o envenenamiento,el tr�fico%2C o incluso detenerlo.
https://www.ecured.cu/Envenenamiento_ARP#:~:text=El ARP Spoofing o envenenamiento,el tr�fico%2C o incluso detenerlo.

Andrés Narvaez Ortiz TFG

= dhcp shooping — prevencién de ataques DHCP | capa3.es. (n.d.). Retrieved June
7,2021, from https://capa3.es/dhcp-snooping-prevencion-de-ataques-dhcp.
html

= Dynamic Arp Inspection — Prevencion de ataques MiTM | capa3.es. (n.d.). Retrie-
ved June 7, 2021, from https://capa3.es/dynamic-arp-inspection-prevencion-de-ataque:
html

Escuela Politécnica Superior de Jaén 67


https://capa3.es/dhcp-snooping-prevencion-de-ataques-dhcp.html
https://capa3.es/dhcp-snooping-prevencion-de-ataques-dhcp.html
https://capa3.es/dynamic-arp-inspection-prevencion-de-ataques-mitm.html
https://capa3.es/dynamic-arp-inspection-prevencion-de-ataques-mitm.html

	Introducción
	Objetivos
	Estado del Arte
	Seguridad de Puertos
	IEEE 802.1X
	Protoloco EAP
	Descripción general IEEE 802.1X
	Servidor RADIUS
	Open Access
	VLAN no autenticadas y la VLAN invitada
	Modos de host del puerto
	Asignación dinámica de VLAN

	PVLAN
	Indagación de DHCP
	Opción 82
	Retransmisión DHCP

	Inspección ARP

	Configuración de seguridad LAN
	Diseño de red de área local
	Red LAN implementada

	Configuración de Seguridad de Puertos y acceso de equipos no reconocidos a puertos del switch
	Configuración del estándar IEEE 802.1X y accesos no autorizados a la red
	Configurar el servidor RADIUS
	Configurar el estandar IEEE 802.1X
	Configurar el servidor RADIUS en el switch

	Configuración de VLAN y PVLAN y comunicación entre VLAN
	Configuración previa
	Configuración de PVLAN

	Ataque de hambre DHCP y de suplantación DHCP. Configuración de indagación DHCP 
	DHCP spoofing
	Ataque Hambre DHCP
	Configuracion Indagación DHCP

	Ataque de envenenamiento ARP y configuración inspección ARP
	Envenenamiento ARP
	Inspección ARP


	Resultados
	Seguridad de puertos y IEEE 802.1X
	Comunicación dentro de PVLAN
	Comprobar resistencia a ataques DHCP
	Comprobar resistencia a ataques ARP

	Conclusiones
	Líneas de Futuro
	Presupuesto de costes
	Diagrama temporal
	Anexos
	Bibliografia

