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1. Introduccidn

Internet ha sufrido una gran transformacion desde sus inicios en la década de 1960
hasta nuestros dias. Sus protocolos y capacidades han ido avanzando rapidamente, asi
como su penetracion en la sociedad tanto civil como militar. Toda esta evolucién no habia
sido acompafada por un avance real en las técnicas de gestion de las redes hasta que, a
mediados de la década de 1990, nacen las primeras iniciativas para separacion del plano
de control y datos.

Como en toda innovacién, sus primeros pasos no fueron muy exitosos y se
necesito de un periodo de pruebas, fracasos y nuevos enfoques para llegar a un paradigma
mas consolidado y que goza de una mayor reputacion. Gracias al importante avance de
esta tecnologia se pueden obtener redes adaptables, facilmente escalables y administradas
de forma centralizada de manera eficiente. Esto hace idoneo su uso en el desarrollo de la
red 5G, la cual buscan la flexibilidad y la eficiencia como caracteristicas clave.

A lo largo de este Trabajo Fin de Grado se intentard aportar una vision general de
las redes definidas por software (SDN por sus siglas del inglés Software-Defined
Networking), desde su nacimiento hasta el estado actual del arte, conociendo su
arquitectura y realizando varios ejemplos de uso para conocer las ventajas y
funcionamiento de este paradigma.



2. Antecedentes

2.1. Origenes vy evolucién de Internet

La red Internet ha evolucionado en gran medida desde que en agosto de 1962
Joseph Carl Robnett Licklider, profesor e investigador del MIT (siglas del inglés
Massachusetts Institute of Technology), redactara una serie de memorandos describiendo
el concepto de una “Red Galactica” [1]. Esta idea consistia en una serie de ordenadores
interconectados mediante los cuales se podia acceder a datos y programas de forma rapida
y global, muy similar al Internet actual. En octubre de ese mismo afio, Licklider se puso
a la cabeza de la Agencia de Proyectos de Investigacion Avanzados de Defensa (DARPA
por sus siglas del inglés Defense Advanced Research Projects Agency) en el programa de
investigacion informaética, trabajando junto a lvan Sutherland, Bob Taylor, y Lawrence
G. Roberts, investigador del MIT, los cuales le sucederian en la agencia.

El primer documento sobre la teoria de conmutacion de paquetes lo publico
Leonard Kleinrock en julio de 1961. No seria hasta 1964 cuando Kleinrock convencio a
Roberts sobre la viabilidad de hacer uso de esta tecnologia en vez del uso de circuitos
dedicados. En 1965, gracias el trabajo conjunto de Roberts y Thomas Merrill, se
conectaron ordenadores dos ordenadores entre Massachusetts y California, mediante linea
telefonica conmutada de baja velocidad, estableciéndose la primera red de area amplia
(WAN por sus siglas del inglés Wide Area Network). El resultado del experimento fue
positivo y evidencié la posibilidad de interconectar equipos para trabajar y compartir
informacidn sin que ello supusiera un perjuicio para su rendimiento. Sin embargo, el uso
del sistema telefonico de conmutacién de circuitos era altamente ineficiente y dejaba de
manifiesto la necesidad de la conmutacion de paquetes ideado por Kleinrock.

A finales de 1966 Roberts entré a formar parte de DARPA para desarrollar el
concepto de redes de telecomunicaciones, dando origen al concepto de Red de la Agencia
de Proyectos de Investigacion Avanzada (ARPANET por sus siglas del inglés Advanced
Research Projects Agency Network). El concepto fue publicado en 1967, pero no seria
hasta septiembre de 1969 que no se realizaria la primera conexién entre en campus de
Los Angeles de la Universidad de California (UCLA) y el Stanford Research Institute
(SRI). Un mes mas tarde se enviaria el primer mensaje host-to-host, y se unirian otros dos
equipos, uno en el campus en Santa Barbara de la Universidad de California (UCSB) y
en la Universidad de Utah.

Imagen 2.1: Mapa de Arpanet en 1969 [2]



Se comienzan a desarrollar protocolos para el correcto funcionamiento de la red.
El primero de ellos fue Network Control Protocol (NCP) y detallaron todas sus
especificaciones técnicas en las Request For Comment (RFC), asi como las de todos los
protocolos que lo siguieron. Durante 1971 se desarrollaron los primeros protocolos a nivel
de aplicacion, el Protocolo de transferencia de archivos (FTP por sus siglas del inglés File
Transfer Protocol) y Red de teletipo (TELNET por sus siglas del inglés Teletype
Network), ampliamente usados hoy en dia, y el extinto Mail Box Protocol (MBP).

Los dispositivos encargados de interconectar las redes en esta red primitiva se
conocian como Procesadores de mensajes de interfaz (IMP por sus siglas del inglés
Interface Message Processors). EI nimero de equipos fue creciendo rapidamente,
sumando un total de 65 equipos para 1976. Pero habia un problema, debido al gran control
y estandarizacion presentes en ARPANET no podia intercomunicarse con otras redes
coetaneas como SATNET, red satelital, o ALOHANET, red de conmutacion de paquetes
de radio creada en Hawaii [3]. Debido a esta problematica, Robert Elliot Kahn, al que
mas tarde se le uniria Vinton Gray "Vint" Cerf, comenzé a desarrollar el protocolo de
control de transmision (TCP por sus siglas del inglés Transmission Control Protocol),
cuyo concepto fue documentado por primera vez en la RFC 675 en diciembre de 1974.
El concepto se basaba en la posibilidad de la interconexién de redes de diferente
naturaleza, con una administracion descentralizada, la inclusién de la proteccion ante
errores mediante la retransmision de paquetes y que no fuera necesario el cambio en una
red para conectarse a otra.

Se realizaron varias pruebas antes de dar el salto definitivo a TCP/IP. El primero
se realizo en 1975 entre Stanford y el London University College. En 1977 se realizaria
un segundo test a mayor escala, uniendo diversos sitios de EE UU, Reino Unido y
Noruega. A partir de este momento se desarrollaron diversas versiones de TCP/IP hasta
que en 1983 se adoptd de forma definitiva la tecnologia mediante la migracion de
ARPANET a TCP/IP.

ARPANET LOGICAL MAP, MARCH 1877
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De forma paralela, durante el afio 1981 se desarrolla el protocolo para la
transferencia simple de correo (SMPT por sus siglas del inglés Simple Mail Transfer
Protocol), documentado en la RFC 821, el cual emula el correo tradicional de forma
sencilla. En 1983 surge el protocolo de espacio de nombres de dominio (DNS por sus
siglas del inglés Domain Name Space) ayudando a la jerarquizacion de la red, aunque no
seria hasta 1984 cuando se liberaran los dominios .org, .net, .com, .edu, .gov, .mil y los
respectivos para cada pais, como .es para el caso de Espafia o .uk para Reino Unido.

Aunque se considere a ARPANET la predecesora de Internet, la primera red en
hacer de backbone de Internet fue NFSNET, desarrollada por la Fundacion Nacional de
Ciencia (NSF por sus siglas del inglés National Science Foundation), dependiente del
gobierno de los Estados Unidos. Esta red comenzé a operar en 1985 haciendo uso de las
mismas tecnologias y protocolos que ARPANET y tuvo un éxito inmediato. La realidad
en Europa era bastante diferente ya que veian TCP/IP como un experimento, y esperaban
a un desarrollo mas completo del modelo y protocolos OSI para un despegue e
interconexion con EEUU. Debido a un retraso notable en el desarrollo de dicho
paradigma, y a la progresiva implantacién en entornos académicos de equipos con
sistemas operativos basados en Unix, los cuales incluian los protocolos de TCP/IP de
forma nativa, potenciaron la adopcion de los mismos y la interconexidn entre paises.

En paralelo al despliegue de la NFSNET, en 1989 en la Organizacion Europea
para la Investigacion Nuclear (CERN por sus siglas de frances Conseil Européenne pour
la Recherche Nucléaire) se inici6 el desarrollo de un nuevo proyecto de gestion de la
informacion. No seria hasta tres afios mas tarde, en 1992, cuando naceria la red
informética mundial (WWW por sus siglas del inglés World Wide Web) de manos de
Tim Berners-Lee, que contenia el protocolo de transferencia de hipertexto (HTTP por sus
siglas del inglés Hypertext Transfer Protocol) que permitia la inclusion de enlaces a otras
paginas diferentes o incluso de contenido multimedia. Esto supuso el despegue definitivo
de Internet y el surgimiento de los primeros buscadores con entorno grafico. En 1993
nace el buscador gratuito Mosaic, que posteriormente pasaria a denominarse Netscape y
Ilegaria hasta nuestros dias como Mozilla Firefox. Un afio més tarde aparece en escena
Internet Explorer, el buscador gratuito de Microsoft. Para aquel entonces ya se
encontraban conectados a la red méas de 600.000 hosts repartidos en méas de 5.000 redes
localizadas en mas de 100 paises.

En 1995 la NFS deja el control de Internet en mano de cuatro empresas americanas
(MFS Datanet, Sprint, Ameritech y Pacific Bell) que constituiran los llamados puntos de
acceso a la red (NAP por sus siglas del inglés Network Access Point) y que se encargaria
de proporcionar acceso a la red a las empresas que ofertan los servicios de conexion a
Internet, conocidas como ISP (por sus siglas del inglés Internet Service Provider). Este
hecho constituyd el primer paso hacia la neutralidad de la red (no depende de ningun pais)
y a una estructura descentralizada de la misma. A partir de este momento, multitud de
empresas empiezan a desplegar sus propias redes, migrando del par trenzado a la fibra
Optica como medio de transmision.

En cuanto al volumen de trafico generado en la red, su evolucion ha sido
exponencial. Esto se puede ver perfectamente en el punto de interconexién DE-CIX de
Frankfurt, que ha multiplicado su trafico por 225.000 desde los 40 Mbps en 1995 al pico
de 9,1 Thps registrado durante la pandemia causada por el Covid-19. Algunos de los hitos
mas relevantes de este crecimiento fueron el primer auge de los juegos de PC, haciendo
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que en el afio 2002 se alcanzara un pico de 8,5 Gbps, el nacimiento de redes sociales
como Facebook y Twitter, asi como de Youtube, dieron lugar a un nuevo pico histérico
de 90 Gbps. En 2007 se lanza el primer iPhone, provocando que en 2008 se alcanzaran
los 500 Ghps, y surge en 2010 la red social de fotografia Instagram, observandose un pico
de 2 Thps en el trafico. En 2018 la mitad de la poblacion mundial se encontraba conectada
a Internet y se obtuvo un pico de 6,7 Tbps que se superd un afio después llegando a los 8
Thps. Durante los meses de marzo y abril de 2020 se alcanzan los 9,1 Tbps debido al
confinamiento generalizado que ha sufrido Europa, aunque actualmente el volumen de
trafico se ha visto reducido de nuevo [5].
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Imagen 2.3: Media y pico de trafico durante los ltimos cinco afios en DE-CIX

[5]

En cuanto al nacimiento de Internet en Espafia,vino de la mano de la Compafiia
Telefonica Nacional de Espafia (CTNE), siendo las primeras redes de datos se
desarrolladas en la década de los 60. Las primeras empresas en contar con conmutacién
de circuitos fueron Renfe, Iberia y La Caixa, entre otros, a finales de la década. En la
misma época, el gobierno de EE.UU solicitd “la instalacion de los primeros circuitos
dedicados de larga distancia que permitiesen comunicar la base de Rota con el Pentagono”
[6] y Banesto plantea la primera gran red entre sus oficinas mediante el uso de
conmutacion de paquetes.

En 1971, la CTNE crea la Red Especial de Transmision de Datos (RETD)
tomando ARPANET como base. Dicha red se queda obsoleta en 1978 debido al gran
crecimiento del trafico y surge el sistema TESY'S, donde Telefdnica, en colaboracion con
Secoinsa y Sitre, se encargarian de la manufactura de los nuevos equipos que
conformarian la red y entrarian en fase de produccion en 1984. A principio de la década
de los 80 llegan a Espafia varias redes redes de datos como EUnet, para usuarios de UNIX,
y EARN, financiada por IBM y cuyo proposito era conectar los equipos de dicha marca.
Ya en 1988 se crea la red RedIRIS (Interconexion de los Recursos Informaticos de las
Universidades y Centros de Investigacion), pablica y de vocacion académica, que suponia
la conexion de Espafia a Internet, y cuyo desarrollo durd hasta 1990.



No seria hasta 1992 cuando llegaria el acceso a Internet de mano de compafiias
privadas. Su répida aceptacion llevo a que en 1995 Esparia contara con 10 compariias que
ofrecieran Internet. Este crecimiento se vio impulsado enormemente gracias a la
liberalizacion de las telecomunicaciones en 1997.

Actualmente, segln los datos ofrecidos por [7], en 2017 el 85% de la poblacion
espafola contaba con acceso a Internet, situdndose Espafia en el top 20 de los paises con
mejor conectividad.

2.2. Origenes de SDN

Ante el gran crecimiento experimentado en las redes, la administracion y
configuracién de equipos intermedios, como switches o routers, de forma tradicional se
hace insostenible. Esto se debe a la dificultad de llevar a cabo cambios en las redes puesto
que cada equipo se debe configurar manualmente y de forma independiente. Como
podemos ver en [8], existen varios intentos previos de llevar la programacion a las redes
de una forma méas o menos exitosa. Algunos de los casos y su aproximacion son los
siguientes:

e Open Signaling (1994) [9]: separacion del plano hardware de comunicacion y
software de control mediante programacion de puertos de switches y routers.

o Active Networking (1995) [10]: infraestructura de red programable para servicios
concretos, mediante switches programables que diferencian tipos de trafico y
ejecutan pseudocodigo incluido en los paquetes.

o« DCAN (1995) [11]: pensado para conseguir de forma escalable el control y la
gestidn de redes asincronas.

o 4D Project (2004) [12]: busca un nuevo disefio que enfatice la separacion entre la
parte ldgica, encargada de las decisiones de enrutamiento, y los protocolos que
manejan el funcionamiento de la red.

o« NETCONF (2006) [13] : propone un protocolo de gestion para gestionar los
equipos de la red, en un intento de solucionar los problemas del protocolo SNMP
[14] como la falta de seguridad

« Ethane (2006) [15] : predecesor inmediato de OpenFlow que define una nueva
arquitectura de red y hace uso de un controlador centralizado que gestiona las
politicas de red y seguridad en la red.

Yaen 2011 surge la Open Network Foundation [16] con el objetivo de desarrollar,
entre otros proyectos, SDN, al que definen como “la separacion fisica del plano de control
de la red del plano de reenvio, y donde un plano de control controla varios dispositivos”
[17] e impulsarlo més alla del ambito universitario en el que nace.
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3. Objetivos

El concepto SDN se trata de un gran desconocido en el ambito universitario. Sin
embargo, se trata de un paradigma que estd ganando protagonismo en el ambito
empresarial debido a su gran cantidad de ventajas.

De ese modo, un estudio de los elementos que componen una red SDN junto con
un manual para

Los objetivos a tratar en el presente trabajo son:
e Estudio de la arquitectura SDN mas usual.
e Estudio de los diferentes componentes hardware presentes en la red.
e Estudio de los diferentes protocolos existentes en el paradigma.
e Eleccion de los protocolos a utilizar en la simulacion.
e Estudio de los simuladores existentes para el despliegue de redes SDN.

e Eleccion de simulador/es, despliegue de una red y realizacion de test de
rendimiento.

e Realizacion de un manual de instalacion de los elementos necesarios con
explicaciones detalladas paso a paso.
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4. Descripcién de las soluciones adoptadas

4.1. Andlisis de la arquitectura y componentes SDN

Debido a que no existe una unica aproximacion de SDN ni un estandar de facto,
se pueden encontrar varias arquitecturas

4.1.1. Arquitectura

Las diferencias entre la arquitectura tradicional y la arquitectura propuesta por
SDN son notables, asi como los beneficios que el cambio de paradigma aporta.
Actualmente existen dos arquitecturas que destacan sobre el resto, la propuesta por la
IETF, ForCES [18], y OpenFlow [19]. La principal diferencia entre ambas es el modelo
de reenvio usado, ForCES hace uso de bloques de funciones ldgicas mientras que
OpenFlow se basa en tablas. Debido a su mayor penetracién tanto en el mundo académico
como industrial, nuestro estudio lo basaremos sobre la arquitectura OpenFlow.

Como podemos ver en la imagen 4.1, la arquitectura tradicional de la red se
compone de equipos de usuarios finales conectados a equipos intermedios como puede
ser routers o switches. Estos equipos intermedios se interconectan mediante diversos
medios de transmision como puede ser la fibra Optica, par trenzado o radioenlaces,
creando redundancia para poder ser robustos ante los posibles fallos que se pudieran

ocasionar.
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Imagen 4.1: Arquitectura de red tradicional [20]

La gestion de estos equipos se hace de forma distribuida ya que cada uno incluye
su propio firmware con unas funciones concretas, que toma decisiones con respecto al
trafico recibido, apoyandose en mas de 8000 RFCs [21]. A ello hay que afadirle la
dificultad para innovar, ya que cualquier cambio de equipos que conforman la red es muy
costoso y podria suponer un desastre, asi como la inclusion de nuevos protocolos en
equipos preexistentes, que necesitarian de una actualizacion del firmware que tendria que
realizarse equipo a equipo.
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Imagen 4.2: Arquitectura paradigma SDN OpenFlow [20]

Por otro lado, la arquitectura en SDN separa el plano de datos (hardware) del de
control (software) y se hallan tres capas claramente diferenciadas en esta arquitectura. La
superior se conoce como capa de aplicacién y la componen las conocidas como
NorthBound APIs. Estas aplicaciones cuentan con los patrones de uso de la red de cada
aplicacion y son las encargadas de comunicarlo al nivel intermedio. El nivel intermedio,
también conocido como nivel de control, cuenta con un controlador SDN, encargado de
tomar las decisiones de reenvio segun los datos aportados por el nivel superior, y de
comunicar estas decisiones a los equipos del nivel inferior a través de las SouthBound
APIs. El nivel inferior se trata del nivel de infraestructura y se compone de hosts,
switches, routers y los medios de transmision utilizados, que ejecutan las decisiones de
encaminamiento segun las tablas de encaminamiento proporcionadas por el nivel de
control.

4.1.2. Dispositivos de reenvio

Los dispositivos que se utilizan para el acceso a la red y el reenvio de paguetes
pueden ser diversos, tanto en fabricante como en funcionamiento, y entre ellos se
encuentran routers, switches, switches virtuales y puntos de acceso inalambricos entre
otros. Para simplificar estas diferencias, en SDN se toman todos estos dispositivos como
switches y que pueden ser de dos tipos, puros (OpenFlow-only) o hibridos (OpenFlow-
hybrid).

Los switches OpenFlow-only, como su propio nombre indica, solo pueden
funcionar haciendo uso de SDN, mientras que los OpenFlow-hybrid pueden funcionar
indistintamente en entornos SDN y en los modos de funcionamiento normales, pero
tienen que poder distinguir el tipo de trafico que estan cursando para poder procesarlo.
La mayoria de switches comerciales vendidos hoy en dia, como los Junos MX-Series de
Juniper o los modelos PF5240 y PF5820 de NEC, soportan SDN.
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4.1.2.1 Esquema de reenvio

A la hora de realizar el encaminamiento se sigue un esquema predeterminado que
ha sido revisado conforme avanzaban las versiones de OpenFlow para mejorar la
compatibilidad con los diferentes protocolos. Cada switch contiene una o mas tablas de
flujo por las que tienen que pasar los paquetes entrantes hasta lograr encontrar una
coincidencia que les seleccione una accion a realizar. Estas acciones pueden ser su
reenvio o mandarlo a unas tablas de flujo de salida para realizar alguna accién sobre el
paquete antes de su salida del dispositivo, aunque esto Ultimo es opcional. En caso de que
el paquete que entra no verifique ninguna de las entradas en ninguna tabla de flujo se
marca como “table miss” y se realiza una accion por defecto sobre €l.

Packet Ingress processing Packet +
In St pq:eﬁu!-ﬁelm
Ingress {ingress port.,
Ingress Port | Flow Flow metadata ) | Flow Execute
Port = Table » Table f—#«+-—= Tahlz = Action =t Tﬂi
Action ] 1 Action n Set
Set={} Set
Egress processing Packet + Packet
Output {output port,
Port | Flow Flow metadata ) | Flow Execute
—ay= Table » Table —=+-+-—= Table = Action - mem
Action -] e+1 Aclion | =+m Set
Set= Set
{output} e = first egress tabie-id

Imagen 4.3: Pipeline OpenFlow [22]

4.1.2.2 Acciones

Existe una gran cantidad de acciones posibles a realizar entre los paquetes que
entran en los equipos, pero se puede clasificar en:

e acciones de reenvio: el paquete se marca para su reenvio por inundacion, por un
puerto concreto, hacia el controlador dentro de un mensaje OpenFlow o0 se marca
para realizar un reenvio tradicional (esta opcion solo esta disponible para switches
hibridos).

« acciones de modificacion: se modifica algin campo de la cabecera el del paquete,
lo que supone una modificacion de su tratamiento a la salida.

» accidn por defecto: para paquetes que no hacen match en ninguna tabla de ingreso
se pueden definir acciones por defecto. Esta accion se conoce como “table miss”.
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acciones de descarte: en caso de no cumplir ningan criterio y no definirse una
accion por defecto, o que el paquete sea corrupto, se marca para su descarte.

pasar a una tabla posterior, nunca a una anterior.

Todas estas acciones siguen un orden de prioridades descrito en [22] para su

ejecucion. Debido a la gran cantidad de operaciones que se pueden realizar sobre los
paquetes OpenFlow distingue entre acciones requeridas, que suponen la base del
protocolo, y opcionales, cuya implementacion depende del fabricante y de la calidad del
equipo final. Las acciones requeridas, y por tanto presentes en todos los equipos, son:

output port_no: reenvia un paquete por un puerto determinado.

group group_no: marca el paquete como parte de un grupo para su tratamiento en
conjunto.

drop: descarta el paquete.

Todas ellas se pueden consultar en [22].

4.1.2.3 Tablas de flujo

Las entradas en las tablas de flujo se componen de siete campos claramente

diferenciados como son:

Match fields (campos de coincidencia): es usado para hacer match con los
paquetes que entran al equipo. Consiste en las cabeceras de los paquetes entrantes
y, de forma opcional, otros campos del pipeline OpenFlow como pueden ser
metadatos especificados por la tabla anterior.

Priority (prioridad): en caso de verificarse varias entradas, se seleccionara la que
cuente con una mayor prioridad.

Counters (contadores): se realiza un conteo de coincidencias de paquetes
dependiendo de varios criterios, tanto obligatorios como opcionales, y que se
actualiza cada vez que un paquete hace match con la entrada en la tabla. Existe
una gran cantidad de ellos que puede ser consultada en [22].

Instructions (instrucciones): sirven para modificar la accion seleccionada o el
camino a seguir por el paquete en el conmutador.

Timeouts (temporizador): contador con la méaxima cantidad de tiempo que puede
permanecer un paquete en el equipo antes de proceder a su descarte.

Cookie: se trata de un valor usado por el conmutador para filtrar pagquetes en caso
de que fuera necesario, el switch omite ese valor.

Flags (banderas): se trata de marcas para el procesado de entradas en la tabla,
como puede ser su eliminacion o la desactivacion de contadores.

Las entradas en las tablas de flujo se identifican por sus match fields y priority,

que a su vez identifican de forma unica los flujos de entrada de cada tabla. Como se puede
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observar en la siguiente imagen, este es el proceso completo de procesador de cada
paquete dentro del equipo.

Packet In
* clear action set
»start at table 0

Update counters

Execute instruction set :

+ update action set

+ update packet headers

« update match set fields

+ update pipeline fields

+ as needed, clone packet
to egress

Drop packet

Update counters
Execute instruction set :
+ update action set

+ update packet headers
+ update match set fields
+ update pipeline figlds

+ as needed, clone packet
to egress

Drop packet

Imagen 4.4: Esquema de flujo de paquetes en switch OpenFlow [22]

Un switch normal puede soportar desde pocos miles a varias decenas de miles de
reglas de reenvio [23]. El almacenamiento de tantas reglas supone un cuello de botella a
la escalabilidad de OpenFlow y su correcto funcionamiento respetando las politicas de la
red.
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4.1.3. Southbound APls

Una parte importante del paradigma SDN es la comunicacion entre el controlador
y los dispositivos de reenvio, ya que comunica el plano de control del plano de datos. Esta
comunicacion se lleva a cabo mediante las conocidas como southbound APIs.

Actualmente se cuenta con estandares de facto como el CLI de Cisco y el
protocolo SNMP, aunque OpenFlow, como alternativa open source, representan una
estandarizacion y madurez en el paradigma. Existen otros protocolos como OF-Config,
del propio OpenFlow, y Open vSwitch Database Management Protocol (OVSDB) de
Nicira, pero se limitan a roles de configuracion.

4.1.3.1. OpenFlow

OpenFlow es el protocolo de comunicacion mas utilizado en el paradigma SDN y
se usa para comunicar el switch y el controlador. El puerto empleado para la
comunicacion es el 6653/TCP y se recomienda el uso de TLS para afiadir seguridad en
los mensajes y evitar su manipulacion. Existen varias versiones del protocolo, siendo la
1.0 (31 de diciembre de 2009 [24]) la mas extendida y la 1.5.1 (26 de marzo de 2015 [22])
la més reciente y la cual vamos a estudiar.

El protocolo cuenta con tres tipos de mensajes diferenciados segln sea el que los
envia:

- Controller-to-switch (del controlador al switch):

La comunicacion es iniciada por el controlador y puede requerir, 0 no, respuesta
por parte del switch. Se usan para conocer las capacidades del dispositivo de reenvio, para
conocer la configuracion y poder realizar cambios en la misma si fuera necesario, aungque
también pueden ser usados para enviar paquetes desde el controlador a equipos finales a
través del switch. Los tipos de mensajes se engloban en:

o modify-state: tienen el proposito de modificar, afiadir o borrar entradas del flujo
0 grupo, insertar o eliminar acciones de las tablas OpenFlow y establecer
propiedades en los puertos.

e read-state: estos mensajes son usados por el controlador para recoger informacion
del switch tal como configuracion actual, estadisticas o capacidades.

e packet-out: estos paquetes tienen el proposito de ser usados por el controlador
para enviar paquetes por un puerto concreto del switch para su reenvio por otros
equipos como si fuera un paquete normal.

e barrier: los mensajes de solicitud o respuesta de barrera son utilizados por el
controlador para obtener informacion sobre operaciones completadas.

e role-request: los mensajes de solicitud de rol son usados por el controlador para
establecer el rol de su canal OpenFlow y fijar o consultar su ID de controlador.
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asynchronous-configuration: son utilizados para establecer un filtro adicional en
los mensajes asincronos que quiere recibir en su canal OpenFlow,0 para consultar
ese filtro. Suelen utilizarse al establecer el canal OpenFlow.

- Asynchronous (asincronos)

En este tipo de mensajes son los switches los que inician la comunicacion con el

controlador sin necesidad de un mensaje previo por parte de este. Son usados para
notificar la llegada de paquetes o de cambios en el estado del equipo. Los principales
tipos de mensajes asincronos son los siguientes:

packet-in: transfieren el control sobre el paquete directamente al controlador. Para
todos los paquetes reenviados al puerto reservado del controlador se reserva una
entrada en la tabla de flujo o la entrada table-miss.

flow-removed: son usados para informar al controlador del borrado de una entrada
en una tabla de flujo.

port-status: informa del cambio en un puerto, ya sea de estado o configuracion.

role-status: se usan para informar del cambio de rol del equipo. Suelen enviarse al
establecer conexion con un nuevo controlador.

controller-status: son enviados al detectar cambios en un canal de comunicacion
OpenFlow

flow-monitor: informa al controlador cuando se realiza algin cambio en una tabla
de flujo segun los criterios establecidos previamente por el controlador para
monitorizacion.

- Symmetric (simétricos)

Son mensajes que pueden ser enviados indistintamente por el controlador o el

switch sin tener una solicitud previa por parte de ninguno de ellos. Existen cuatro tipos
de mensajes simétricos, que son:

hello: este mensajes es usado al inicio de la conexion para establecer la version
de OpenFlow a usar y negociar todos los parametros a usar.

echo: cualquiera de los dos puede iniciar el intercambio de mensajes y el otro
debe mandar una respuesta de echo. Sirven para verificar que la conexion sigue
levantada y para medir latencias en la misma.

error: son utilizados para notificar errores a la otra parte, mayoritariamente son
usados por el switch para notificar incidencias al controlador.

experimenter: ofrecen un estandar a los switches OpenFlow para afiadir nuevas
funcionalidades, la mayoria de ellas se encuentran en revision.
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4.1.4 Controlador

Se trata del elemento principal para cualquier arquitectura SDN, ya que contiene
una vista completa de la red, implementa las politicas a aplicar en la red, esta al cargo de
todos los dispositivos SDN que la componen y ofrece una API norte para las aplicaciones.
Suelen incluir una serie de médulos como un pequefio switch y router, un firewall basico
y un balanceador de carga. Ademas, cuenta con dos tipos de APIs, una orientada al sur
(southbound), explicada en 4.1.3, y otra hacia el norte (northbound), explicada en 4.1.5.

El controlador abstrae los detalles de la comunicacion con los equipos y permite
a las aplicaciones de red interactuar con ellos. Todos los controladores se proveen de
modulos para ofrecer unas funcionalidades basicas, aunque se pueden afiadir mas en
funcién de las necesidades concretas de la red que se vaya a administrar. Dichas
funcionalidades basicas son las siguientes:

e Descubrimiento de equipos de usuario (end-user device discovery).
e Descubrimiento de equipos de red (network device discovery).

e Administracién de la topologia de equipos de red (network device topology
management): tanto para equipos de red como de los equipos de usuario
directamente conectados a ellos.

e Administracion de flujos: mantiene una base de datos de los flujos que se estan
manejando y ejecuta las acciones necesarias para mantenerla actualizada

Actualmente, existen en el mercado controladores SDN open source y propietarios, cada
uno con sus caracteristicas y ventajas. Entre los controladores de codigo abierto,
predominan:

o NOX [25]: uno de los pioneros, fue disefiado en C++, y una gran parte de los
controladores que surgen mas tarde heredan de él.

o POX [25] hereda directamente de NOX, surge como una actualizacién del
mismo, y fue desarrollado en Python.

o Beacon [26]: desarrollado en Java por la universidad de Stanford

o OpenDaylight [27]: también esta desarrollado en Java y nace con la intencion de
ser un controlador para todo propésito. Actualmente es uno de los mas usados y
cuenta con una amplia documentacion, ya que esta gestionado por la Linux
Fundation [28].

Algunos fabricantes de equipos de red cuentan con sus soluciones propietarias, como
pueden ser NEC [29], IBM [30] o HP [31]
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4.1.5. Northbound APls

Se trata de la interfaz que proporciona el controlador a las aplicaciones de red para
la interaccion con la misma. Al contrario que su homdlogo hacia el sur, no existe una API
de uso generalizado o aceptada como estandar de facto. Algo que puede explicar este
escenario podria ser que esta interfaz estaria completamente definida en software y no
necesita de una implementacion hardware que si que es necesaria en la interfaz sur.

Existen varias aproximaciones para el desarrollo de estas APIs, aunque las mas
comunes son las siguientes:

« Definicidn de interfaces de aplicacion portables de bajo nivel.

o Creacion de APIs ad-hoc para un controlador en especifico, con definiciones y
propdsitos especificos (mayor personalizacion).

o Traduccion de los requisitos de la aplicacion en solicitudes de servicio de nivel
inferior.

o Proposicion de una plataforma general de control, basada en Linux y
abstracciones como el sistema de archivos virtuales.

o Dar permiso a los administradores de red para definir las asignaciones a médulos
especificos y politicas de control de acceso.

o Usar lenguajes de programacion SDN.
Las APIs que se desarrollan se pueden englobar en tres categorias diferentes:

e APl REST (Representational State Transfer): se desarrollan siguiendo un
paradigma cliente-servidor sin estados, en el que se puede incluir el uso de una
caché, y cuyos mensajes pueden incluir trozos de codigo ejecutable en forma de
applets o scripts. Esto ofrece una serie de ventajas como son la administracion
descentralizada, la posibilidad de comunicarse con cualquier equipo
independientemente de su naturaleza, facilidad en la migracién y en la
escalabilidad [32].

e Lenguajes de programacion: se hace uso de lenguajes de programacion,
abstrayendo los detalles del controlador para los desarrolladores de aplicaciones
y proporcionando bloques basicos de codigo para una mayor facilidad en el
trabajo. Existen dos tipos de lenguajes, uno llamado de programacion logica
(programacion a bajo nivel), basado en sentencias l6gicas, y el otro programacion
reactiva funcional (programacion a alto nivel), pensado para actuar segin cambios
en la red. Algunos de los lenguajes de programacion SDN mas usados son
Frenetic, Procera, Nettle, NetCore, Pyretic y NetKAT.

e Otras APIs: los propios controladores son los que definen sus propias APIs para
la comunicacion. Algunos ejemplos son Onix con NVP NBAPI, MobileFlow con
SDMN APl 'y PANE con PANE API
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4.1.6 Aplicaciones de red

Se ejecutan sobre el controlador y son las responsables de la administracion de las
entradas en las tablas de flujo en la red. Son capaces de configurar las rutas a seguir por
los paquetes encontrando el mejor camino entre dos equipos terminales, balancear el
trafico existente entre maltiples caminos, reaccionar a cambios en la topologia que
ocurran en la red, como caida de links o adhesiéon de nuevos nodos, y redireccion de
trafico con motivos de seguridad. Algunas de las aplicaciones estandar que pueden estar
incluidas en el controlador son una interfaz grafica de usuario (GUI), un learning switch
y una aplicacién para el enrutamiento.

Las aplicaciones se desarrollan de forma diferente segun el entorno en el que se
requiera su uso. Se pueden distinguir cinco grupos principales como los més usuales para
el desarrollo de las aplicaciones, como son:

e Redes corporativas: pueden ser tanto redes internas de empresas como la red de
una universidad cualquiera, se caracterizan por su demanda de caracteristicas
avanzadas en materias seguridad y rendimiento debido al manejo de datos
sensibles, control de acceso de usuarios y a la necesidad de compartimentar la
informacidn accesible por cada usuario o grupo. Un ejemplo de aplicacion SDN
disefiada para empresas es Ethane [33], que nace en la Universidad de Stanford y
es capaz de manejar hasta 19 switches, mas de 300 dispositivos conectados por
cable y alin mas inaldambricos con un solo controlador. Actualmente esta en
desarrollo la segunda version.

e Data Centers: debido a su evolucion en los dltimos afios se ha hecho
imprescindible un mejor manejo del trafico y una implementacién de nuevas
politicas mas rapida. La necesidad de la adaptabilidad de la red en tiempo real y
la inclusion del soporte de nuevas tecnologias de forma rapida y eficaz lo hacen
el espacio perfecto para la implementacion de SDN. Un buen ejemplo de
aplicacion que gestiona los flujos es DevoFlow [34], la cual diferencia entre los
que se denominan como “flujos raton”, pequenios y para los que no es necesario
el uso del controlador, y “flujos elefante”, grandes y para los que se hace uso de

OpenFlow.

e Infrastructure-based Wireless Access Networks: el despliegue de redes celulares,
como el actual despliegue de la infraestructura 5G, el WiFi o el WiMAX, suponen
un reto, debido al roaming de los dispositivos entre puntos de acceso, al dificil
control del acceso a la red y la planificacion radioeléctrica de los equipos. Debido
a esto, nacen Odin [35], el cual se enfoca en la abstraccion de los puntos de acceso
para mejorar el balanceo de carga y la movilidad de los clientes, y OpenRadio
[36], enfocado en afadir flexibilidad en la capa fisica y MAC, siendo capaz de
manejar un conjunto de redes de diferente tecnologia como si fuera una sola de
ellas.

e Redes dpticas: la separacion del plano fisico y l6gico de SDN permite la facil
integracion de redes de conmutacion de circuitos y paquetes como si fueran una
sola. Y esto se potencia en redes dpticas, ya que potencia la inclusion de varios
flujos en la misma fibra, facilita la administracion y control por parte de terceros
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y afiade virtualizacién a la red. Esto ha propiciado el avance hacia un SDN mas
especifico para redes opticas conocido como SDON

Redes domésticas y de pequefios comercios: debido al incremento de pequefios
aparatos conectados a la red, impulsado por el 10T, la administracion de estas
redes se ha vuelto cada vez mas compleja. A lo anterior hay que afadirle la falta
de seguridad existente en dichos entornos y al excesivo coste de contar con un
administrador de red. Se han hecho varias propuestas para intentar implementar
SDN en estos &mbitos, como implementar logs de lo que sucede en la red o
intentar descubrir comportamientos anémalos de equipos, pero ninguno ha tenido
éxito

4.2. Andlisis de los entornos de virtualizacion

Para poder llevar a cabo pruebas en entornos SDN lo mas usual y facil es

recurrir a entornos de virtualizacion de redes. Actualmente en el mercado existen varias
opciones para la emulacion entre las que se encuentran:

GNS3 [37]: Se trata de uno de los emuladores mas conocidos y usados ya que se
trata de una opcién Open Source, sin limitacion de equipos a usar y gque cuenta
con soporte para que una gran cantidad de equipos de diferentes fabricantes
puedan ser simulados. Ademas, cuenta con un entorno grafico que ayuda a la
creacion de topologias de forma sencilla y herramientas para la fécil interaccion
con los equipos. Se puede instalar tanto en entornos Windows como Linux o
MAC.

EVE-NG [38]: Se presente como la alternativaa GNS3 ya que también es gratuito.
Su principal diferencia es que se distribuye como una imagen para maquina virtual
(.ova) y se accede a través del navegador web. Se trata de un emulador que
requiere instalacion previa de las imagenes de los equipos que se desean simular,
por lo que ocupa un menor espacio y a su vez dificulta el inicio de las pruebas.

Mininet [39]: Al contrario que los previos, Mininet no cuenta con una interfaz
grafica que facilite la interaccion, pero su facil instalacion como imagen de
maquina virtual (.ova) que cuenta con imagenes de los equipos SDN a virtualizar,
OpenFlow y el controlador POX incorporados facilita en gran medida la
familiarizacion con la herramienta.

4.3. Solucion adoptada

Para la realizacion de las pruebas se va a utilizar una maquina virtual Ubuntu

14.04, en la que se integran los diferentes componentes, ya que es mucho mas facil la
instalacion de los mismos y la comunicacion entre las partes.

Como entorno de virtualizacion se va a utilizar Mininet que, si bien no es el que

mas ayuda brinda graficamente, se trata de la mas facil de poner a punto ya que cuenta
con todos los componentes necesarios. Ademas, el despliegue de la primera topologia (1
switch, 2 hosts), se realiza con “sudo mn”.
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En el apartado del controlador, se va a utilizar POX, desarrollado en Python y con
una curva de aprendizaje mas rapida que los demas controladores. Como contraparte, este
controlador no cuenta con una interfaz grafica que ayude con la visualizacion de la
topologia, por lo que vamos a afiadirle una extension llamada POXDesk, que,
aprovechando la potencia del controlador, descubre y muestra la topologia y diferente
informacion de los switches.

Para la correcta instalacion de todos los componentes se adjunta una guia de
instalacion en el Anexo 1.
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5. Simulacioén de distintas topologias

El desarrollo de las pruebas va a consistir en la simulacion y anlisis de cuatro
topologias diferentes en Mininet:

- Topologia por defecto, consistente en dos equipos finales y un switch
intermedio.

- Topologia compleja tomando como base las topologias predefinidas de
Mininet.

- Topologia creada con Miniedit, editor grafico basico incluido en Mininet.

Topologia personalizada descrita en Python e interpretada por Mininet.

Para cada topologia se mostraran los pasos a seguir para su despliegue en Mininet
0 Miniedit, como iniciar el controlador POX junto a la extension POXDesk (GUI) para
su correcto funcionamiento y una mayor facilidad para la visualizacién de los resultados,
los comandos utilizados en Mininet para el analisis de la red creada y un pequefio analisis
de los paquetes capturados con Wireshark.

5.1. Topologia base

Se abren tres terminales y se consigue acceso super usuario en cada una de ellas.
Iniciamos POX y POSDesk, Mininet y Wireshark.

En el primero se va a lanzar POX y POSDesk con el siguiente comando

./pox/pox.py samples.pretty log web messenger
messenger.log service messenger.ajax transport openflow.of service
openflow.webservice poxdesk openflow.discovery poxdesk.tinytopo

forwarding.1l2 pairs

En el segundo se lanza Mininet con su topologia por defecto mediante el siguiente
comando

mn --controller remote -x —-mac

y que asigna las MAC 00:00:00:00:00:01 y 00:00:00:00:00:02 y las IPs 9.0.0.1 y 9.0.0.2
respectivamente a los hosts hly h2.

Y en el tercero se inicia Wireshark con
wireshark

La topologia desplegada es la siguiente:
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" ¢ JNNPY I

h2

Imagen 5.1.1: topologia Mininet por defecto.

Si capturamos paquetes desde el inicio de la conexion podemos comprobar que
existe un intercambio de paquetes OpenFlow entre s1y c0 para establecer los parametros
de la conexién e identificar los posibles datos iniciales con los que cuentan ambos

| n |arp |l icmp || openflow || openflow_vl m '1 Expression... +
No. Time Source Destination Protocol Lengtt Info -
25 ©.228235444 127.6.6.1 127.6.6.1 OpenFlow 74 Type: OFPT_HELLO
27 ©.239576233 127.0.6.1 127.6.06.1 OpenFlow 74 Type: OFPT_HELLOD
29 ©.241994641 127.68.6.1 127.8.6.1 OpenFlow BE Type: OFPT_STATS_REQUEST
31 ©.242153714 127.0.6.1 127.0.0.1 OpenFlow 242 Type: OFPT_FEATURES REPLY
32 ©.242166169 127.8.6.1 127.8.6.1 OpenFlow 1134 Type: OFPT_STATS_REPLY
34 ©.243384313 127.6.68.1 127.6.0.1 OpenFlow 78 Type: OFPT_SET_CONFIG
36 ©.279852538 127.6.68.1 127.6.6.1 OpenFlow 146 Type: OFPT_BARRIER_REQUEST
38 ©.279987184 127.0.6.1 127.6.06.1 OpenFlow 74 Type: OFPT_BARRIER_REPLY
39 ©.2ZB4856849 -k ffez::1:ffce:d6od OpenFlow 162 Type: OFPT_PACKET_IN
42 ©.316287749 127.6.6.1 127.8.06.1 OpenFlow 146 Type: OFPT_FLOW_MOD
43 ©.336058487 o ffez::16 OpenFlow 174 Type: OFPT_PACKET_IN
44 ©.336066737 127.6.68.1 127.6.0.1 OpenFlow 88 Type: OFPT_PACKET_OUT
H 45 ©.368741036 4 ffaz::1:ffee:2 OpenFlow 162 Type: OFPT_PACKET_IN
46 ©.368772058 127.0.6.1 127.6.06.1 OpenFlow 98 Type: OFPT_PACKET_OUT
‘ 48 ©.487832514 127.8.6.1 127.8.6.1 OpenFlow B8 Type: OFPT_PACKET_OUT
70 ©.572208846 :: ffoz::1:ffee:1 OpenFlow 162 Type: OFPT_PACKET_IN
| 71 ©.5E7636438 127.68.8.1 127.8.6.1 OpenFlow 08 Type: OFPT_PACKET_OUT
73 ©.869184123 :: ffez::16 OpenFlow 174 Type: OFPT_PACKET_IN
| 74 ©.969913295 127.6.8.1 127.8.6.1 OpenFlow B8 Type: OFPT_PACKET_OUT —

Imagen 5.1.2: establecimiento conexion entre switch y controlador.

y realiza un chequeo constante del estado de la red para descubrir los posibles cambios

que ocurren en la red.

En el momento del despliegue de la red la tabla de flujo del switch s1 se encuentra
vacia como se puede consultar en el TableViewer de s1 (00-00-00-00-00-01)
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788 POXDesk

—

Imagen 5.1.3: tabla de flujo al inicio de la simulacion.

En la seccidén TopoViewer se puede ver que se cuenta con un switch, aunque los
hosts no se muestren como si pasa en Mininet

¥, TopoViewer =N

00-00-00-00-00-01

Imagen 5.1.4: topologia mostrada en POXDesk.

hl hl-eth@:

-€

Imagen 5.1.5: salida al comando net en Mininet.
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donde se ve que existen dos hosts, hl y h2, conectados en los puertos ethl y eth2
respectivamente de s1 y un controlador cO.

Al realizar un ping desde h2 a hl se ve que el tiempo de respuesta del primer
paquete es muy superior al resto, cosa que al realizar después el ping de manera inversa
esto no ocurre.

from
from

acket ll:lEv‘!E!_,

time

rtt min/: 10 m=

Imagen 5.1.6: ping de h2 a hl desde consola x de Ubuntu.

Una vez realizado este intercambio de mensajes, la tabla de s1 cuenta con las
entradas necesarias para futuras comunicaciones.

&, 00-00-00-00-00-01 - TableViewer o

Swach  Operasons

|a.cmr5 ]
OUTPUT2

OuUTPUTL

OUTPUT:OFPP_CONTROLLER

Id_type I nw_src | nw_dst

0000000000102

LLDP

Imagen 5.1.7: tabla de flujo de s1 actualizada.

Como podemos observar en Wireshark, a fin de obtener la direccion ethernet
correspondiente a la direccion IP requerida, en este caso 9.0.0.1, se lanza un ARP en la
que h1 responde que a la IP 9.0.0.1 le corresponde la direccion 00:00:00:00:00:01. En ese
momento sl solicita saber si hay modificaciones en las tablas de flujo mediante un
mensaje OFPT_FLOW_MOD, al cual el controlador envia una actualizacion y ya se
produce el intercambio de mensajes ICMP (ping).

Imagen 5.1.8: intercambio mensajes primer ping.
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365 13.713434165 ©0:00:60_00:80:062 ARP 44 who has 18.8.6.17 Tell 18.8.8.2
366 13.713438416 ©0:00:60_060:60:02 ARP 44 who has 18.8.6.17 Tell 18.6.0.2
367 13.713449291 ©0:00:68_00:80:01 ARP 44 198.9.0.1 is at ©6:00:88:00:80:61

i 368 13.713568328 ©0:00:60_60:60:01 60:06: 66_00:80:02 OpenFlow 123 Type: OFPT_PACKET_IN
369 13.715432854 127.8.8.1 127.8.6.1 OpenFlow 148 Type: OFPT_FLOW_MOD

‘ 371 13.753094668 127.0.6.1 127.6.6.1 OpenFlow 148 Type: OFPT_FLOW_MOD
373 13.753267684 ©0:00:68_00:80:061 ARP 44 18.6.6.1 is at ©6:08:00:680:680:61
374 13.753277585 10.6.0.2 16.0.0.1 IcMP 168 Echo (ping) reguest id=Bx266d, seq=1/256,._
375 13.753390768 16.98.0.2 18.0.8.1 ICMP 188 Echo (ping) regquest id=exz86d, seq=1/256,.
376 13.753414166 16.6.0.1 16.0.8.2 IcMP 188 Echo (ping) reply id=ex286d, seq=1/256,.
377 13.753491184 16.6.0.1 16.6.8.2 ICMP 188 Echo (ping) reply id=8x286d, seq=1/256,_
379 14.692786237 10.6.0.2 16.0.0.1 ICMP 160 Echo (ping) reguest id=0x266d, seq=2/512,.
380 14.692796211 16.8.8.2 16.9.98.1 ICMP 188 Echo (ping) regquest id=8x286d, seq=2/512,._
361 14.692798868 10.6.0.1 16.0.8.2 ICMP 168 Echo (ping) reply id=6x266d, seg=2/512, .

; 362 14.6926061418 10.0.0.1 18.0.8.2 ICMP 188 Echo (ping) reply id=xze6d, seq=2/512,.
369 15.142545161 127.8.6.1 127.6.0.1 OpenFlow 124 Type: OFPT_STATS_REQUEST

‘ 301 15.142634865 127.8.8.1 127.8.6.1 openFlow 368 Type: OFPT_STATS_REPLY
409 15.147725260 62:b6:a3d:3a:e7:3c NiciraNe_06:80:01 openFlow 133 Type: OFPT_PACKET_OUT
434 15,1852189918 127.8.8.1 127.8.8.1 openFlow 124 Type: OFPT_STATS_REQUEST

‘ 436 15.185421180 127.0.6.1 127.6.6.1 openFlow 368 Type: OFPT_STATS REPLY
462 15.691775358 10.8.0.2 18.0.8.1 ICMP 188 Echo (ping) regquest id=exze6d, seq=3/76d,.
483 15.691784938 10.9.0.2 18.0.0.1 ICMP 160 Echo (ping) reguest id=0x266d, seq=3/768,.
4B4 15.691794678 16.8.0.1 16.6.8.2 ICMP 188 Echo (ping) reply id=8x266d, seq=3/768,_
485 15.691785611 16.6.0.1 16.0.8.2 ICMP 168 Echo (ping) reply id=6x266d, seq=3/768,.




Si se repite el proceso se puede observar que la duracién del retardo del primer
mensaje es mucho menor a la anterior, ya que la consulta se la realiza a s1

Imagen 5.1.9: retardos en segunda tanta del ping.

que ya cuenta con las tablas correspondientes y no necesita del intercambio de mensajes
con c0.

VEWATE_CO:00:01 ARP 62 192.168.18.1 is at 00:50:56:c0:00:81
62:b6:a3:3a:e7:3c MiciraNe_8@:86:81 OpenFlow 133 Type: OFPT_PACKET_OUT
ee:75:ef :7d:ad:dd MiciraNe_ge:80:01 openFlow 133 Type: OFPT_PACKET_OUT
.8. 127.8.8.1 openFlow 124 Type: OFPT_STATS_REQUEST
.8.8. 127.8.08.1 OpenFlow 368 Type: OFPT_STATS_REPLY
5685234 .8.8. 127.68.6.1 OpenFlow 124 Ty OFPT_STATS_REQUEST
. SOB6635. 1 127.6.0.1 OpenFlow 368 Type: OFPT_STATS_REPLY
. 7843129 .8.2 18.6.9.1 ICMP 168 Echo (ping) reguest id=8x28cz, seg=1/256, ttl.
. 7845393 .0.2 16.6.0.1 ICMP 166 Echo (ping) request id=8x28c2, seq=1/266, trl.
.TB45561.. 16.08.0.1 16.6.0.2 ICMP 186 Echo (ping) reply id=Bxzacz, seq=1/256, ttl.
7847157 18.8.0.1 16.6.0.2 ICMP 168 Echo (ping) reply id=Bx28c2, seg=1/256, ttl.
.7833262_. 10.8.0.2 18.6.8.1 ICMP 188 Echo (ping) request id=Bx28¢c2, seg=2/512, ttl.
.7833349.. 10.0.0.2 16.6.0.1 ICMP 160 Echo (ping) request id=8x28c2, seg=2/512, ttl..
.7833561. 10.0.0.1 16.6.8.2 ICMP 108 Echo (ping) reply id=Bx28c2, seq=2/512, ttl.
.7833534_ 10.0.0.1 16.0.0.2 IcMP 166 Echo (ping) reply id=ex28c2, seqg=2/512, trl.
.B451424_ Vmware_c®:88:81 ARP 62 Who has 192.168.8.17 Tell 192.168.18.1
anmanas  Am.ha.om.me.-m-a- MZmZim maimaoas 1 ama . mene Rissee o

Imagen 5.1.10: intercambio de mensajes en segunda tanda del ping.

En cuanto al ancho de banda entre los dispositivos podemos comprobar que es
muy alto mediante el comando iperf, superior a 50Gbps.

"host: h1"

£F1
HULTIC
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Imagen 5.1.11: test de ancho de banda entre h1 y h2 haciendo uso de iperf.

5.2. Topologia compleja proporcionada por Mininet

Se abren tres terminales y se consigue acceso super usuario en cada una de
ellas. Iniciamos POX y POSDesk, Mininet y Wireshark.

En el primero se va a lanzar POX y POSDesk con el siguiente comando

. /pox/pox.py samples.pretty log web messenger
messenger.log service messenger.ajax transport openflow.of service
openflow.webservice poxdesk openflow.discovery poxdesk.tinytopo

forwarding.l2 pairs

En el segundo se lanza Mininet con una de las topologias predefinidas, en este
caso una topologia en arbol, con tres niveles de profundidad, tres switches por subnivel y
tres hosts en cada switch final mediante el comando

mn -c //limpiar posibles datos de ejec. anteriores
mn —--topo tree, 3,3 --controller remote -x -mac

y que asigna las MAC 00:00:00:00:00:01 a 00:00:00:00:00:1b y las IPs 9.0.0.1 2 9.0.0.27
respectivamente a los hosts entre hl y h27.

Y en el tercero se inicia Wireshark con

wireshark

La topologia desplegada es al siguiente:

\
\ / h17
< N>~ = hal
CL"‘\~
s7 h15
CCC N
s3 s4 s5 h13
L N N
\ AN
h3 heé 12
m s W o
h1 h4 ol

[

Imagen 5.2.1: topologia tree,3,3



Si capturamos paquetes desde el inicio de la conexion podemos comprobar que
existe un intercambio de paquetes OpenFlow entre los 13 switches y cO para establecer
los parametros de la conexion e identificar los posibles datos iniciales con los que cuentan
ambos.

[ ] | arp || icmp || openflow || openfiow_vl [<] '] Expression... =+
No. v Time Source Destination Protocol Lengtt Info -
1 0.000006060 Vmware_cO:90:81 ARP 62 Who has 192.168.6.17 Tell 182.168.18.1

2 1.901108268 Veware _c0:90:01 ARP 62 who has 192.168.0.17 Tell 192.168.18.1

I B5.672549270 8.1 .8.8.1 GpenFlﬂw : OFPT_HELLO
H 944 B.E672507626 127.8.8.1 127.8.8.1 OpenFlow 76 Type: OFPT_HELLO
: 846 B.672629877 127.8.6.1 127.8.68.1 openFlow 76 Type: OFPT_HELLO
H 248 B.672658850 127.8.6.1 127.8.68.1 OpenFlow 76 Type: OFPT_HELLO
i 958 B.6726BE6592 127.8.8.1 127.8.68.1 OpenFlow 76 Type: OFPT_HELLO
| 952 B.672716266 127.9.68.1 127.8.8.1 OpenFlow 76 Type: OFPT_HELLO
i 954 B.672746036 127.8.8.1 127.8.68.1 OpenFlow 76 Type: OFPT_HELLO
H 956 B.672774316 127.8.8.1 127.8.8.1 OpenFlow 76 Type: OFPT_HELLO
i 958 E.672881769 127.8.8.1 127.8.6.1 OpenFlow 76 Type: OFPT_HELLO
H 960 B.672830509 127.8.8.1 127.8.8.1 OpenFlow 76 Type: OFPT_HELLO
: 962 6.672878084 127.8.6.1 127.8.68.1 openFlow 76 Type: OFPT_HELLO
H 965 B.672916388 127.8.6.1 127.8.68.1 OpenFlow 76 Type: OFPT_HELLO
i 967 B.672930862 127.8.8.1 127.8.8.1 OpenFlow 76 Type: OFPT_HELLO
2E6 £.697402704 127.8.0.1 127.8.90.1 OpenFlow 76 Type: OFPT_HELLO
9E8 B.608906504 127.8.8.1 127.8.68.1 OpenFlow B8 Type: OFPT_STATS_REQUEST
I 980 B.693962063 127.8.8.1 127.8.8.1 OpenFlow 76 Type: OFPT_HELLO
t 902 B.706214764 127.8.8.1 127.8.68.1 OpenFlow B8 Type: OFPT_STATS_REQUEST
H 984 B.700258894 127.8.8.1 127.8.8.1 OpenFlow 76 Type: OFPT_HELLO
: 806 6.701763174 127.8.6.1 127.8.68.1 openFlow B8 Type: OFPT_STATS_REQUEST
H 908 B.701767217 127.8.6.1 127.8.8.1 Openﬁlnw 76 Type: OFPT_HELLO
i 1808 6.703243B95 127.8.8.1 127.68.6.1 openFlow B8 Type: OFPT_STATS_REQUEST
| 1062 B.703206612 127.8.6.1 127.8.8.1 OpenFlow 76 Type: OFPT_HELLO
1004 B.704233437 127.8.8.1 127.8.68.1 OpenFlow 348 Type: OFPT_FEATURES_REPLY
1605 B.704245705 127.9.68.1 127.8.8.1 OpenFlow 1136 Type: OFPT_STATS_REPLY
I 16887 B.704283084 127.8.8.1 127.8.8.1 OpenFlow 148 Type: OFPT_FEATURES_REPLY
H 1008 B.704200869 127.8.8.1 127.8.8.1 OpenFlow 1136 Type: OFPT_STATS_REPLY
: 16168 B6.764313521 127.8.6.1 127.8.68.1 openFlow 186 Type: OFPT_FEATURES_REPLY
H 1611 B.704321585 127.8.8.1 127.8.8.1 OpenFlow 1136 Type: OFPT_STATS_REPLY =
! 1A13 R TAAIAITAR 127 A A 1 127 A A 1 AnanE 1 1AA_Tuna: NEDT CEATIIOFS DFEDLY
Frame 942: 76 bytes on wire (688 bits), 76 bytes captured (668 bits) on interface -

rw

Linux cooked capture

Imagen 5.2.2: establecimiento conexion entre switches y controlador.

y realiza un chequeo constante del estado de la red para descubrir los posibles cambios
que ocurren en la red.

En el momento del despliegue de la red la tabla de flujo de los switches de la red
se encuentra vacia. Lo podemos comprobar eligiendo el switch s1 (00-00-00-00-00-01)
en TableViewer y vemos que se encuentra vacia. Lo Unico que contiene es la entrada de
los mensajes LLDP que son los usados para el descubrimiento de la topologia.

©, 00-00-00-00-00-01 - TableViewer

=l Cperatons
0-00-0 dl_dst |d‘ype ‘ m_sic nw_dst ackons |E':
01:23:20:00:00:01 LLDP OUTPUT.OFPP_CONTROLLER

Imagen 5.2.3: tabla de flujo al inicio de la simulacion.
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En la seccion TopoViewer se puede ver que se cuenta con 13 switches, aunque los
hosts no se muestren como si pasa en Mininet. Ademas, el enlace s1-s10 no se muestra
en POXDesk,

&« C @ @ 121001 W% ) | e ¢ N O =

¥, TopoViewer -

00-00-00-00-00-0c

00-00-00-00-00-0a

00-00-00-00-00-0d —
00-00-00-00-00-0b

00-00-00-00-00-07
00-00-00-00-00-04

00-00-00-00-00-08 — p0-00-00-00-00-
00-00-00-00-00-06 e 0.00-00-00-00-01 —__ 00-00.00.00.00.02 06.00-00.00-00.03

00-00-00-00-00-09
00-00-00-00-00-05

Imagen 5.2.4: topologia mostrada en POXDesk.
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root@ubuntu: /home/sdn

X

t+

t ot

h
h
th
h
h
h

2:
2:
2:
2:
2:
2

[ad

root@ubuntu: /home/sdn

B s7-

:s10-eth4

3 B 1054am 3

root@ubuntu: /home/sdn

P s8-eth3:h15
@ s9-eth3:h18
s18-eth3
sll-eth3:
s12-eth3:

19-eth® sll-eth2:
5 : .
s13-eth3:h27-ethe s

Imagen 5.2.5: salida al comando net en Mininet.

mientras que en Mininet aparecen 27 hosts, hl - h27, conectados con los switches s1 a
s13 segun la siguiente tabla

host h1 h2 h3 ha hs h& h7 hs hg h1o h11
switch 53 53 53 sd s4 s4 55 55 55 s7 s7
puerto host etho etho etho eth0 etho etho etho etho etho eth0 etho
puerto switch ethl eth2 eth3 ethl eth2 eth3 ethl eth2 eth3 ethl eth2
h12 h13 hia h15s hi6 h17 h1g hig h20 h21 h22
s7 58 58 s8 59 59 59 s11 s11 s11 s12
eth0 eth0 eth0 ethO eth0 eth0 eth0 eth0 eth0 ethO eth0
eth3 ethl eth2 eth3 ethl eth2 eth3 ethl eth2 eth3 ethl

h23 h2a h2s h2g h27

s12 s12 513 513 513

etho etho etho ethd etho

eth2 eth3 ethl eth2 eth3

Imagen 5.2.6: tabla de conexién entre hosts y switches

y un controlador cO.
Al realizar un ping desde hl a h17 se ve que el tiempo de respuesta del primer

paquete es muy superior al resto, cosa que al realizar después el ping de manera inversa
esto no ocurre.
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.“ data,
TlmH 17 4 Mz

icmp_
icmp_
icmp_
icmp_

Imagen 5.2.8: ping posterior de h17 a h1l.

Como podemos comprobar, la latencia de primer mensaje la primera vez que se
realiza un ping es muy superior, del orden de unas 300 veces (174 ms frente a 0,559 ms),
y el segundo mensaje sigue teniendo una latencia superior al resto (0,559 ms frente a una
media de 118 ms).

Realizamos una comprobacion de la conectividad entre los hosts mediante un

pingall

, lo que arroja el siguiente resultado
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w*% Ctarting CLI:
pingall
: testing ping reachability
h3 h4 h5 h6 h7 h8 h9 hi1e hil hiz
h3 h4 hs h6 h7 hg h9 h1e hi1l hiz
h2 h4 hS h6é h7 h& h9 hie hil hiz
h2 h3 h5s h6 h7 h8 h9 h1® hi1l hi2
h2 h3 h4 h6 h7 h& h9 hi® hil hi2
h2 h3 h4 h5 h7 h8 h9 h1® hill hiz
h2 h4 hS hé h8 h9 hi® hi1l hi2
h5 hé h7 h9 h1@ hil hiz
5 h7 h8 h11 h12
5 h8 hil hiz
h8 h1e hi2

(R T Ny S N T N N
FTTToTTTTTITT
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h8 h1e hi1

h8 h1e hi1

h8 h1e hi1

hg hi1e hiil

h8 h1e hi1

h8 h1@ hi1l

h8 h1e hi1

h8 h1e hi1

hg hi1e hiil

h8 h1e hi1

h8 h1e hiil

h8 h1e hi1

h8 h1e hi1

h8 h1e hiil

h8 h1e hi1

-= - 5 hg hi1e hiil
www Results: dropped (688/782 received)
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Imagen 5.2.9: salida al comando pingall.

Si realizamos un segundo test, con las tablas de flujo actualizadas en cada uno de
los switches, el resultado es bastante diferente.

et> pingall

: testing ping reachability
h3 h4 hS hé h7 h8 h9 hie hil hi2
h3 h4 hS hé h7 h8 h9 hie hil hi2
h2 hS hé h7 h8 h? hié hil hi2
h2 hs hé h7 h8 h9 h1e hi1l hi2
h2 h4 h6é6 h7 h8 h9 h1e hi1l hi2
h2 h4 h5 h7 h8 h9 h1ie hil hi2
h2 h4 h5 hé h8 h9 hié hil hi2z
h2 h4 h5 hé h7 h? hie hil hi2
h2 h4 h5 hé h7 h8 h1e hi11l hi2
h2 h4 hS h6 h7 h8 h9 hi11l hi2
h2 h4 hs h6é h7 hg8 h9 hie hi2
h2 h4 hS hé h7 hg h9 hie hiil
h2 h4 h5 hé h7 hg h9 hie hiil
h2 h4 hs hé h7 hg8 h9 hi1e hi1l
h2 h4 hS h6 h7 h8 h9 hie hil
h2 h4 hS h6é h7 h8 h9 hie hii
h2 h4 hS hé h7 hg h9 hie hiil
h2 h4 hS hé h7 h8 h9 hi1e hii
h2 h4 hs hé h7 hg8 h9 hi1e hi1l
h2 h4 hS h6 h7 h8 h9 hie hil
h2 h4 hS h6é h7 h8 h9 hie hii
h2 h4 hS hé h7 hg h9 hie hiil
h2 h4 hS hé h7 h8 h9 hi1e hii
h2 h4 hs hé h7 hg8 h9 hi1e hi1l
h2 h4 hS h6 h7 h8 h9 hie hil
h2 h4 hS hé h7 h8 h9 hie hiil
h2 h4 hS hé h7 hg h9 hie hiil
ww¢ pecylts: dropped (782/782 received)
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Imagen 5.2.10: salida comando pingall lanzado por segunda vez.

Como podemos observar, la primera vez se reciben solo 688 de 702 paquetes
enviados, mientas que las segunda hay conectividad completa en toda la red.
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Si comprobamos la tabla de flujo de s1, descubrimos que cuenta con un total de
487 entradas en las que se indica la accion a realizar con los paquetes segun su direccion
origen y destino.

Switch Operations

port |di src dl_dst | dl_type ‘ nw_src na_dst achons |-
000000000 00:00:00:00:00:1a OUTPUT:3 E
00:00:00:00:00:02 00:00:00:00:00:10 ouTPUT2 E
00:00:00:00:00:19 O0:00:00:00:00:07 OUTPUTL
00700:00:00:00:0F 00:00:00:00:00:17 ouTPUT2
00:00:00:00:00:18 0000:00:0:0:00:0¢ ouTPUT:2
0000000000100 00:00:00:00:00:13 OUTPUT3
(00000 00: 19 0000000000:12 OUTPUT:2
000000 00:12 00000000009 OUTPUTL
00000000 TNDL 00000000000 CUTPUTZ
O0:00:00:00:00:0d O000000000:15 OUTPUT3
00:00:00:00:00:1b 00:00:00:00:00:00 OuUTPUT2
0000000000001 00:00:00:00:00:19 OuTPUT:2
000000000008 00:00:00:0000:0d ouUTPUT2
0070000000007 00:00:00:00:00:18 OUTPUT3
00700:00:00:00:14 O0:00:00:000:00:12 ouTPUT2
00:00:00:00:00:1b 00:00:00:00:00:0f ouTPUT2
00000000 O 0D 0 0000000000 D OUTPUTZ
00000 000 O 0D e 000000000007 OUTPUT1
(000000 00:14 O000000000:11 OUTPUT:2
O0D0D00000:1 b 00000000000 OUTPUT:2
00000000 TS 000000000003 CUTPUTL
0000000 ONDE OO OO OOl S OUTPUTS E

ABT rows

Imagen 5.2.11: TableViewer s1.

Si observamos Wireshark, podemos observar que se realiza uma inundacion de la

red con paquetes ARP e ICMP iniciada por hl para obtener la direccién ethernet de h17
y poder establecer la comunicacién. Debido a la gran cantidad de equipos en la red y la
topologia tan compleja que se presenta, existen una gran cantidad de paquetes que se

mueven en la red para conseguir la comunicacion entre los extremos.
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M] | arp || icmp || openflow || openflow_vl [X] ~ | Expression..
No. Time Source Destination Protocol Lengtl Info

: 186.. 18.216684228 ©0:08:00_88:68:11 ARP 44 19.€.0.17 is at BB:00:00:8D:60:11

| 186.. 1B8.217832904 ©6:00:66_80:80:11 ©6:66:68_80:00:01 OpenFlow 123 Type: OFPT_PACKET_IN

: 186.. 16.2220388956 127.8.6.1 127.8.6.1 openFlow 148 Type: OFPT_FLOW_MOD

| 186.. 18.222451975 127.6.8.1 127.6.08.1 OpenFlow 148 Type: OFPT_FLOW_MOD

: 186.. 1B.222720544 60:06:00_88:68:11 ARP 44 19.€.0.17 is at BB:00:00:@D:60:11

| 186.. 1B.222735822 ©0:00:66_60:60:11 ARP 44 18.6.9.17 is at 66:60:00:00:60:11

: 1686.. 16.222981116 ©0:00:60_68:68:11 00:06:08_080:00:81 apenFlow 128 Type: OFPT_PACKET_IN

| 186.. 1B.224843662 127.6.08.1 127.6.0.1 OpenFlow 148 Type: OFPT_FLOW_MOD

: 186.. 18.225280833 127.8.8.1 127.8.8.1 OpenFlow 148 Type: OFPT_FLOW_MOD

| 186.. 1B.226650068 ©0:00:60_60:60:11 ARP 44 18.6.9.17 is at 66:60:00:00:00:11

: 186.. 16.226065092 ©0:00:60_60:688:11 ARP 44 18.8.8.17 is at 66:00:60:8D:60:11

| 186.. 1B.226285368 ©0:00:86_80:68:11 00:06:608_80:80:91 OpenFlow 128 Type: OFPT_PACKET_IN

: 186.. 1B.233434435 127.8.8.1 127.8.8.1 OpenFlow 148 Type: OFPT_FLOW_MOD

| 186.. 18.233827874 127.9.6.1 127.8.6.1 OpenFlow 143 Type: OFPT_FLOW_MOD

: 186.. 18.234722328 60:00:00_68:@8:11 ARP 44 19.€.0.17 is at 08:00:60:8D:60:11

| 186.. 1B.234728521 ©60:00:86_80:68:11 ARP 44 18.6.9.17 is at 68:00:00:80:00:11

: 186.. 1B.234073486 60:00:66_B8:88:11 ©8:906:068_88:88:81 apenFlow 123 Type: OFPT_PACKET_IN

| 166.. 1B.236612434 127.6.6.1 127.8.6.1 OpenFlow 148 Type: OFPT_FLOW_WOD

: 186.. 18.236422608 127.8.8.1 127.8.8.1 OpenFlow 148 Type: OFPT_FLOW_MOD

| 186.. 1B.236895430 ©0:00:60_60:80:11 ARP 44 19.€.9.17 is at 008:00:00:00:00:11

| 186.. 1B.2360911942 10.9.0.1 16.9.0.17 ICMP 168 Echo (ping) request id=8x5637, seq=1/258,.
| 1B6.. 18.236990415 10.9.8.1 10.6.9.17 ICMP 168 Echo (ping) request id=8x5637, seq=1/256,_
| 1B6.. 18.236883332 16.9.0.1 18.98.8.17 ICMP 188 Echo (ping) request id=Bx5637, seq=1/256,_
| 186.. 1B.237644348 16.0.6.1 18.6.0.17 ICMP 188 Echo (ping) request 1id=8x5637, seq=1/256,.
| 186.. 1B.237847673 16.8.0.1 16.9.8.17 ICMP 186 Echo (ping) reguest id=Bx5637, seq=1/258,_
| 1B6.. 18.237991967 10.9.8.1 10.6.9.17 ICMP 168 Echo (ping) request id=8x5637, seq=1/256,_
| 1B6.. 18.237884678 16.8.8.1 18.8.8.17 ICMP 168 Echo (ping) request id=Bx5837, seq=1/256,_
| 186.. 1B.2371309606 16.0.6.1 18.6.0.17 IcMP 188 Echo (ping) request 1id=8x5637, seq=1/256,.
| 186. 1B8.237141272 16.8.0.1 16.9.8.17 ICMP 186 Echo (ping) regquest id=8x5637, seq=1/258,_
| 1B6.. 18.237183262 168.9.8.1 10.8.0.17 cMp 188 Echo (ping) request id=8x5637, seq=1/256,_
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Imagen 5.2.12: ARP e ICMP en Wireshark
En este caso el camino realizado por el paquete ICMP seria:

hl -->83 -->s2 -->s1 -->s6 -->s9 --> h17.

La segunda vez que se realiza el ping los switches ya cuentan con las tablas de
flujo rellenas, h1 cuenta con h17 en su tabla ARP y ya no es necesario inundar la red con

mensajes ARP.
| | arp || icmp || openflow || openflow_v1 b | Expression... +
No. Time Source Destination Protocol Lengtt Info -
| 1563 11.9161652966 127.8.8.1 127.8.8.1 OpenFlow 82 Type: OFPT_PACKET_OUT
[ 1512 11.017668822 fe80::68ba:2aff:fe. ffez::fb OpenFlow 183 T : OFPT_PACKET_IN
[ 1513 11.917086656 feBb::68ba:2aff:fe.. ffez::fb OpenFlow 183 T : OFPT_PACKET_IN
[ 1514 11.017133961 fe80::68ba:2aff:fe.. ffez::fb OpenFlow 183 T : OFPT_PACKET_IN —
[ 1515 11.8928827762 127.8.8.1 127.8.8.1 OpenFlow B2 T : OFPT_PACKET_OUT
| 1517 11.020454456 127.9.6.1 127.8.8.1 OpenFlow 92 Type: OFPT_PACKET_OUT
[ 1523 11.8287823780 127.8.8.1 127.8.8.1 OpenFlow B2 T : OFPT_PACKET_OUT
| 1533 11.021334276 127.9.6.1 127.8.6.1 OpenFlow 92 Type: OFPT_PACKET_OUT
[ 1535 11.921586151 127.8.8.1 127.8.8.1 OpenFlow B2 T : OFPT_PACKET_OUT
| 1537 11,921811373 127.0.6.1 127.8.6.1 OpenFlow 82 Type: OFPT_PACKET_OUT
[ 1557 12.044287573 12:80:bd:fd:@8:aB NiciraNe_8@:88:01 OpenFlow 133 Type: OFPT_PACKET_OUT
f 1561 12.6464814%4 12:60:bd:fd:89:a8 NiciraNe_086:80:01 OpenFlow 127 Type: OFPT_PACKET_IN
1563 12.095515354 16.8.8.1 18.0.9.17 ICHP 108 Echo (ping) reguest id=Bx5fic, seq=5/1286.
1564 12.695531918 16.0.6.1 16.6.0.17 ICMP 160 Echo (ping) reguest id=8x5flc, seqg=5/1286.
1565 12.095533568 16.8.8.1 18.0.9.17 ICHP 108 Echo (ping) request id=Bx5fic, seq=5/1286.
1566 12.69553B8616 10.8.6.1 18.6.8.17 ICMP 160 Echo (ping) request id=8x5flc, seq=5/1286.
1567 12.095530780 10.8.8.1 18.0.9.17 ICHP 108 Echo (ping) request id=Bx5fic, seq=5/1286.
1568 12.095543592 16.0.0.1 18.6.8.17 ICMP 108 Echo (ping) request id=8x5flc, seq=5/1288.
1569 12.095544383 10.8.8.1 18.0.9.17 ICHP 108 Echo (ping) request id=Bx5fic, seq=5/1286.
1570 12.09554B575 10.8.0.1 18.6.8.17 ICMP 108 Echo (ping) request id=8x5flc, seq=5/1288.
1571 12.095540684 16.8.8.1 18.0.9.17 ICHP 108 Echo (ping) request id=Bx5fic, seq=5/1286.
1572 12.095553644 16.8.8.1 108.9.0.17 ICMP 188 Echo (ping) request id=8x5flc, seq=5/1288.
1573 12.095572632 10.8.8.17 18.9.8.1 ICHP 168 Echo (ping) reply id=Bx5f1c, seq=5/1288.
1574 12.095577276 10.0.9.17 18.90.9.1 ICMP 180 Echo (ping) reply id=8x5f1c, seq=5/1280_
1575 12.0895576190 16.8.6.17 16.9.8.1 ICHMP 188 Echo (ping) reply id=Bx5f1c, seq=5/1286_
1576 12.095581768 10.0.9.17 18.90.9.1 ICMP 180 Echo (ping) reply id=0x5f1c, 5eq=5/1200_
1577 12.095582507 16.8.0.17 168.98.98.1 ICcHMP 108 Echo (ping) reply id=Bx5fic, seq=5/1286.
1578 12095585836 10.0.0.17 18.6.0.1 ICHP 100 Echo (ping) reply  id=ex5fic, seq=5/1288..
1579 12.095586656 16.8.0.17 168.98.98.1 ICcHMP 108 Echo (ping) reply id=Bx5fic, seq=5/1286.
1580 12095589225 10.0.0.17 18.6.0.1 ICHP 100 Echo (ping) reply  id=ex5fic, seq=5/1288..
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Imagen 5.2.13: Mensajes ICMP en Wireshark
Para comprobar el anche de banda entre hl y h17 se lanzan dos consolas xterm,

una para cada maquina, se lanza iperf como servidor en h17 y se conecta h1 como cliente.
En este caso, el ancho de banda esta en el entorno de los 6.5 Gbps

meil)

10 frame:(
10 carriers

.1 port

Imagen 5.2.14: iperf entre h1y h17
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5.3 Topologia creada con Miniedit.

Para la siguiente topologia es necesario lanzar Miniedit, el entorno grafico de
Mininet para la construccion y edicion de topologias de forma sencilla. Vamos a
desarrollar un esquema que cuanta con cuatro switches, todos ellos unidos al controlador,
y a los que se conectaran dos hosts a cada uno.

Lanzamos Miniedit con el comando
./mininet/examples/miniedit.py

y se abre una nueva ventana para la edicion de la red.

s B zosem 3
Help

SR / hr | b8
) " imim,. C
¥ ,".- - ’
"‘:", - Sia, 52
- 4 L
" ’.f *.‘f
"A ". .*'h
"""4.
C L o
51 e C
‘s, s4
’f
> /
s3
(] ]
h2 h3 h4 h5 hé
7|

Imagen 5.3.1: Topologia creada con Miniedit.

Editamos las caracteristicas del controlador para que se conecte a POX y poder
realizar las pruebas oportunas. Para ello debemos editar el pardmetro “Controller Type”
y seleccionar “Remote Controller”, la IP con a la que se deben de realizar las peticiones
y el puerto en el que se esperan los mensajes.
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Controller Details

Name: |c0
Controller Port: 6633

Controller Type: Remote Controller —4| ‘

Protocol: Remote Controller

(Remotelln-Bam In-Band Controller |

~__ OpenFlow Reference

M OVS Controller

‘ OK l Cancel ’ ‘
|

Imagen 5.3.2:Edicion del controlador.

A continuacion, editamos los enlaces para asemejarlos a una red algo mas real, en
la que los enlaces entre switches cuentan con un ancho de banda de 500 Mbps y un retardo
de 2 msy los enlaces entre host y switch cuentan con un ancho de banda de 100 Mpbs y
un retardo de 5 ms. Para ello hacemos click derecho en el enlace y pulsamos sobre
“Properties” y afiadimos los parametros como en las imagenes 6.3.3 y 6.3.4.

File Edit Run Help
L= |
= .
W . e | s
c0 L imim,
[— = ‘w, - gy c
c| v
P ', 52
'1':'5 Sem,
— s s, i
‘n "‘ = Link Details
a { : Bandwidth:[500| | Mbit
™ Delay: 2ms
s1 7
\ —_— ‘s, Loss: %
>r Max Queue size:
— Jitter: \
— Speedup: \
oK ‘ Cancel

[ ]
hl h2 h3 h4 h5 hé
Aun

a4 [P

El

Imagen 5.3.3: Propiedades links entre switches.
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File Edit Run Help

Bandwidth:[100 Mbit
-~ 1 |
b’ Delay: 5ms
= Loss: %
—— Max Queue size: la
‘.,
- Jitter: e
== P
spEEdup: e e e ‘/"
s4

\ OK ‘ Cancel ‘ . /

o (-

hl h2 h3 h4 h5 hé

[

Imagen 5.3.4: Propiedades links entre host y switch.

Como podemos observar, este cambio de configuracién en los enlaces produce
una salida en el CLI de Mininet, advirtiendo de los detalles de los enlaces creados.

root@ubuntu: fhome/sdn# ./mininet/examples/miniedit.py
topo=none

New link details {'delay': 'Sms', 'bw': 100}

New link details {'delay': 'Sms', 'bw': 100}

New link details {'delay': '"5ms', 'bw': 106}

New link details {'delay': '5ms', 'bw': 160}

New link details {'delay': '"Sms', 'bw': 1606}

New link details {'delay': 'Sms 'bw': 100}

New link details {'delay': 'Sms', 'bw': 100}

New link details {'delay’:

New link details {'delay"':
New link tails {'delay"':
New link tails {'delay"':
New link tails {'delay"':
New link details = {'delay’':
New link details {'delay"':

'bw': 100}
'bw': 500}
'bw': 500}
'bw': 500}
'bw': 500}
'bw': 500}
'bw': 500}

LA
=
1A

[ S L L R N

=

3

3

3

3

=
N T T T

Imagen 5.3.5: Salida Mininet.
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Para guardar la topologia y poder simularla en cualquier momento se debe
exportar en un archivo “.py” en “File/Export Level 2 Script”. Sin embargo, este archivo
no puede ser abierto y editado de nuevo en Miniedit. Para poder manipular de nuevo la
topologia se debe pulsar en “save”, que genera un archivo “.mn”

File | Edit Run Help

Mew

Open
Save

Export Level 2 Script | %,

Quit =

=
Imagen 5.3.6: Exportar archivos en Miniedit

Se abren tres terminales y se consigue acceso super usuario en cada una de ellas.
Iniciamos POX y POSDesk, Mininet y Wireshark.

En el primero se va a lanzar POX y POSDesk con el siguiente comando

. /pox/pox.py samples.pretty log web messenger
messenger.log service messenger.ajax transport openflow.of service
openflow.webservice poxdesk openflow.discovery poxdesk.tinytopo

forwarding.l2 pairs openflow.spanning tree

Afadimos “openflow.spanning_tree” ya que la topologia cuenta con redundancia
en los enlaces entre swicthes. En caso de no iniciarlo van a aparecer mensajes de error y
no se va a poder realizar ninguna prueba en la red.

Para iniciar la red en este caso es algo diferente, ya que se trata de un script python
que describe una topologia y se encarga de iniciar la propia Mininet. Por tanto de debe
iniciar con el siguiente comando

mn -c //limpiar posibles datos de ejec. anteriores
python ./mininet/custom/topo4s8h.py

En el tercer terminal se inicia Wireshark con
wireshark

Si capturamos paquetes desde el inicio de la conexion podemos comprobar que
existe un intercambio de paquetes OpenFlow entre los switches y cO para establecer los
parametros de la conexion e identificar los posibles datos iniciales con los que cuentan
ambos.
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[. ‘ arp || icmp || openflow || openflow_vl m '] Expression... +
No. Time Source Destination Protocal Lengtt Info —
179 2.927444790 127.8.8.1 127.8.6.1 OpenFlow 76 Type: OFPT_HELLO
J 2.9597568697 8.06.1 6.1 OpenFLlow : OFPT_HELLO
186 2.966912689 127.8.8.1 127.68.8.1 OpenFlow B8 Type: OFPT_STATS_REQUEST
192 2.966981136 127.9.8.1 127.6.6.1 OpenFlow 388 Type: OFPT_FEATURES REPLY
193 2.96699139¢ 127.8.8.1 127.8.8.1 openFlow 1136 Type: OFPT_STATS_REPLY
} 196 2.963712761 :: ffez::16 OpenFlow 1756 Type: OFPT_PACKET_IN
187 2.968058740 127.8.8.1 127.6.8.1 openFlow B8 Type: OFPT_SET_CONFIG
212 3.003648867 Vmware_aS:0f:zf ARF 44 who has 192.168.18.17 Tell 192.168.18.139
214 3.8074806384 127.8.8.1 127.8.8.1 OpenFlow 148 Type: OFPT_BARRIER_REQUEST
216 3.007728650 127.9.8.1 127.6.6.1 OpenFlow 76 Type: OFPT_BARRIER_REPLY
217 3.809888662 127.0.8.1 127.8.68.1 openFlow 148 Type: OFPT_FLOW_MOD
t 236 3.122118641 fe88::4405:as5ff:fe.. ffE2::18 OpenFlow 176 Type: OFPT_PACKET_IN
L 237 3.122148158 fes0::4405:a5ff:fe.. ffez::2 openFlow 156 Type: OFPT_PACKET_IN
; 240 3.129886429 fe86::4405:a5ff:fe.. ffez::16 OpenFlow 176 Type: OFPT_PACKET_IN
242 3.136773386 127.8.8.1 127.8.8.1 OpenFlow 92 Type: OFPT_PACKET_OUT
245 3.131113182 127.9.8.1 127.6.6.1 OpenFlow 92 Type: OFPT_PACKET_OUT
248 3.131475347 127.8.8.1 127.8.68.1 openFlow 92 Type: OFPT_PACKET_OUT
t 279 3.104660857 fe80::1c28:4cff:fe.. ffoz::2 OpenFlow 156 Type: OFPT_PACKET_IN
L 266 3.104689115 fes0::1c28:4cff:fe. ffez::18 openFlow 176 Type: OFPT_PACKET_IN
; 2B3 3.202241313 fesf::1c28:4cff:fe.. ffez::16 OpenFlow 176 Type: OFPT_PACKET_IN
2B5 3.204774665 127.8.8.1 127.8.8.1 openFlow 92 Type: OFPT_PACKET_OUT
288 3.205056500 127.9.8.1 127.68.0.1 OpenFlow 92 Type: OFPT_PACKET_OUT
281 3.20526431@ 127.0.8.1 127.8.6.1 openFlow 82 Type: OFPT_PACKET_OUT
t 320 3.223824631 fe80::4405:a5ff:fe.. ffez::fb OpenFlow 183 Type: OFPT_PACKET_IN
322 3.2318093895 127.8.8.1 127.6.8.1 OpenFlow 92 Type: OFPT_PACKET_OUT
h 343 3.282018247 127.0.6.1 127.68.6.1 OpenFlow 76 Type: OFPT_HELLO
i 347 3.207543632 127.8.8.1 127.8.8.1 openFlow 76 Type: OFPT_HELLO
i 349 3.2004435900 127.0.6.1 127.6.6.1 OpenFlow B3 Type: OFPT_STATS_REQUEST
; 351 3.209564418 127.8.8.1 127.8.6.1 openFlow 388 Type: OFPT_FEATURES REPLY
! 352 3.209514211 127.0.8.1 127.8.08.1 OpenFlow 1136 Type: OFPT_STATS_REPLY =
I IEA T IHTAATRIA 427 A A 1 127 A A 1 Nnant 1 me RA_Twuna* NEODT SFT CONETE

Imagen 5.3.7: establecimiento conexidn entre switch y controlador.

y realiza un chequeo constante del estado de la red para descubrir los posibles cambios
que ocurren en la red.

En el momento del despliegue de la red la tabla de flujo del switch s1 se encuentra
vacia como se puede consultar en el TableViewer de s1 (00-00-00-00-00-01)

&, 00-00-00-00-00-01 - TableViewer J

Swich  Operations

port |ll_-u |tl_ds |d_§pe |rm_s‘c |rm_dﬂ |annns |l.':
01:23:20:00:00:01 LLDP OUTPUTOFPP_CONTROLLER

(O roww

Imagen 5.3.8: tabla de flujo de s1 al inicio de la simulacion.

En la seccion TopoViewer se puede ver que se cuenta con un switch, aunque los
hosts no se muestren como si pasa en Mininet.
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&, Topoviewer - X

00-00-00-00-00-02

00-00-00-00-00-04

00-00-00-00-00-03
00-00-00-00-00-01

Imagen 5.3.9: topologia mostrada en POXDesk

mininet> net

6 h6-ethd:s3-et
-etho:
-eth@:s4-e
4-ethB:s2-et
-eth@:
3-ethe:
-eth@:

ethe
ethe
ethe
ethe

[H]

[
Mm M M M
ot
NN RMNRMN

wnon
oW

"]

Imagen 5.3.10: salida al comando net en Mininet

donde se ve que existen ocho hosts, de hl a h8, conectados a cuatro switches como se
muestra en la tabla

host hi h2 h3 ha hs he h7 he
switch s1 s1 52 52 =3 =3 54 54
puerto host ethO ethO eth0 eth0 ethO ethO ethO ethO
puerto switch ethd eths ehd eths ethd eths ethd eths

Imagen 5.3.11: tabla de conexion entre hosts y switches
y un controlador cO.

Al realizar un ping desde h2 a h5 se ve que el tiempo de respuesta del primer
paquete es muy superior al resto, 161 ms frente a 30 ms.
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(< X-FD

root@ubuntu: /home/sdn
root@ubuntu:/ 'zdn#

1cmp_

trom ! a2t icmp_
rom 0,5t ic P_

; . 3 lemp_

0,0,0,5: icmp_

-

Imagen 5.3.12: ping de h2 a h5
Al realizar el ping de forma inversa vemos como eso no pasa.

250 root@ubuntu: home/sdn

Imagen 5.3.13: ping de h5 a h2

En ambas ocasiones, el ping se estabiliza entorno a 28 ms. Esto se debe a la
inclusion de los retardos en la configuracién de los enlaces, propiciando unos resultados
mas acordes a lo que sucederia de realizar estar pruebas en un entorno real.

Una vez realizado este intercambio de mensajes, la tabla de s1 cuenta con las
entradas necesarias para futuras comunicaciones.

€, 00-00-00-00-00-01 - TableViewer b

Swach  Operasons

port | dl_src dl_dst dl_type |mw_src nw_dist achons =
Se63d7.759a%67 26 9 OuUTPUT:3
2651:3a93 cdfe OUTPUTS
LLDP OUTPUT:OFPP_CONTROLLER

Imagen 5.3.14: tabla de flujo de sl actualizada.
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Como podemos observar en Wireshark, a fin de obtener la direccion ethernet
correspondiente a la direccion IP requerida, en este caso 9.0.0.5, se lanza un ARP en la
que h5 responde que a la IP 9.0.0.5 le corresponde la direccion 26:51:3a:93:c4:fe. En ese
momento sl solicita saber si hay modificaciones en las tablas de flujo mediante un
mensaje OFPT_FLOW_MOD, al cual el controlador envia una actualizacion y ya se
produce el intercambio de mensajes ICMP (ping).

| [ ] ‘ arp || icmp || openflow || openflow_vl m '] Expression... +
No. Time Source Destination Protocol Lengtt Info =
| 183. B29.2678094_ S5ei63:d7:75:9a:67 ARF 44 who has 18.8.6.57 Tell 16.9.0.2
| 183. B29.2681767. 127.8.6.1 127.8.8.1 OpenFlow 92 Type: OFPT_PACKET_OUT
| 183. B29.26B2477. 5e:63:d7:75:9a:67 AR 44 who has 18.8.6.57 Tell 16.9.8.2
| 103. B29.2703596. Se:63:d7:75:9a:67 ARP 44 who has 10.9.6.57 Tell 18.9.0.2
| 183. B29.2723763_ 5e:63:d7:75:9a:67 ARP 44 who has 18.8.0.57 Tell 16.9.8.2
| 183.. B829.2723B46. 5e:63:d7:75:9a:67 ARP 44 who has 16.8.6.5? Tell 16.6.8.2
| 1B3. B29.2733493_ S5e!63:d7:75:9a:67 ARP 44 who has 18.8.0.57 Tell 168.9.0.2
| 183.. B29.2733574. 5e:63:d7:75:9a:67 ARP 44 who has 18,6.6.5? Tell 16.8.9.2
| 183. B29.2733599_ Se(63:d7:75:9a:67 ARF 44 who has 18.8.6.57 Tell 168.9.0.2
| 183.. B29.2733617. 5e:63:d7:75:9a:67 ARF 44 who has 108.8.6.57 Tell 18.6.8.2
| 183.. ©29.2703289. 26:51:3a:93:c4:fe ARP 44 168.8.8.5 is at 26:51:3a:03:c4:fe
| 103. B29.2878117_ 127.6.6.1 127.6.6.1 OpenFlow 148 Type: OFPT_FLOW_MOD
| 183. B29.3236748_ 127.8.8.1 127.8.8.1 OpenFlow 148 Type: OFPT_FLOW_MOD
| 183. B629.3268307. 26:51:3a:93:ca:fe ARP 44 10.9.0.5 is at 26:51:3a:93:c4:fe
} 183.. B29.3268392_ 26:51:3a:93:ca:fe ARP 44 168.96.0.5 is at 26:51:3a:83:c4:fe
| 183.. B29.3271028. 26:51:3a:93:c4:fe 5e:63:d7:75:9a:67 OpenFlow 128 Type: OFPT_PACKET_IN
| 183. B29.3572397. 127.8.8.1 127.8.6.1 openFlow 148 Type: OFPT_FLOW_MOD
| 103.. B29.3583516. 127.8.6.1 127.8.8.1 OpenFlow 148 Type: OFPT_FLOW_MOD
| 183.. B29.3647348. 26:51:3a:93:c4:fe ARP 44 168.8.8.5 is at 26:51:3a:03:c4:fe
| 183. B629.3688011_ 10.6.0.2 16.0.0.5 ICMP 160 Echo (ping) request id=6x17el, seg=1/256, ttl.
| 183. B29.3719827_ 18.8.8.2 16.0.0.5 ICHMP 108 Echo (ping) request id=Bx17el, seq=1/256, ttl.
| 183. £29.3719696.. 10.6.0.2 16.0.8.5 ICMP 168 Echo (ping) request id=6x17e1, seg=1/256, trl.
| 183. B29.3776614_ 18.8.8.2 168.0.0.5 ICHMP 108 Echo (ping) request id=exi7el, seg=1/258, ttl.
| 1B3. B20.3838B40. 10.8.8.5 18.0.8.2 IcMP 188 Echo (ping) reply id=Bx17el, seqg=1/256, ttl.
| 183.. B29.3865086. 10.8.8.5 16.6.8.2 ICHP 168 Echo (ping) reply id=Bx17e1, seq=1/256, ttl.
| 1P3. ©29.3866163. 10.8.0.5 10.0.08.2 ICHMP 188 Echo (ping) reply id=Bx17el, seg=1/256, ttl.
| 183. B29.3918469_ .8.8.5 16.0.8.2 ICMP 168 Echo (ping) reply id=8x17e1, seq=1/258, ttl.
| 183.. B829.3940328. b2:53:bb:f6:97:28 NiciraNe_06:00:01 OpenFlow 133 Type: OFPT_PACKET_OUT
| 183.. B29.3978186_ b2:53:bb:f6:97:28 NiciraNe_8@:80:01 OpenFlow 127 Type: OFPT_PACKET_IN
| 183.. ©29.6691345. c6:b7:ef:7@:71:72 NiciraNe_66:60:81 openFlow 133 Type: OFPT_PACKET_OUT =
' _am= B70_O0IRAAGHE R Fre37:30:04ah Miriralo @ AR @1 Nnantlms 133 _Tuma: NEDT DACKET OLUT.

Frame 187: 76 bytes on wire (688 bits), 76 bytes captured (668 bits) on interface @
Linux cooked capture

Internet Protocol Version 4, Src: 127.6.8.1, Dst: 127.86.08.1

Transmission Control Protocol, Src Port: 6633, Dst Port: 48€8@, Seq: 1, Ack: 9, Len: B
OpenFlow 1.8

TFYYww

Imagen 5.3.15: primer ping de h2 a h5.
Al realizar el proceso de nuevo comprobamos que ya no es necesario el uso de

ARP, ya que h2 cuenta con la direccion ethernet de h5 en su tabla ARP vy realiza
directamente el ping.
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114.. 1P083.538695. MNiciraNe_80@:8€:01 OpenFlow 133 Type: OFPT_PACKET_OUT
114.. 1883.533068 NiciraNe_86:880:81 ’Jpen:lnw 127 T OFPT_PACKET_IN
114.. 1083.653883_ 127.8.8.1 OpenFlow 76 T OFPT_ECHOD_REQUEST
114.. 127.8.08.1 OpenFlow 76 T OFPT_ECHO_REPLY
114.. NiciraNe_8@:80:01 OpenFlow 133 T OFPT_PACKET_OUT
114.. 1803.824654. NiciraNe_06: OpenFlow 127 T OFPT_PACKET_IN
114.. 1864.885232_ HNiciraNe_ @& OpenFlow T

114.. 1B84.148664_ 18.8.08.5 16.6.0.2 ICMP 160 (ping) request 1id=Bx1bcB, seq=1/256, ttl.
114.. 1984.158221. 18.8.8.5 16.6.0.2 IcHP 108 (ping) request id=Bxibcé, seg=1/256, ttl.
114., 10984.158225. 10.8.0.5 18.0.0.2 ICHMP 100 (ping) reguest id=Bx1lbcE, seg=1/256, ttl.
114.. 1984.156687. 18.8.8.5 16.6.0.2 ICHP 108 (ping) request id=Bx1bc6, seq=1/256, ttl.
114.. 1804.161756.. 10.6.6.2 16.6.0.5 ICMP 180 (ping) reply id=6x1bc6, seq=1/256, ttl.
114.. 1964.1630952. 18.8.8.2 16.6.0.5 ICHP 108 (ping) reply id=Bx1bcs, seq=1/256, ttl.
114.. 1804.163866. 10.8.0.2 16.9.0.5 ICMP 100 (ping) reply id=6x1bc6, seq=1/256, trl.
114.. 1004.169462. 16.8.8.2 16.6.8.5 ICHP 168 (ping) reply id=Bx1bcé, seg=1/256, ttl.
114.. 1964 .364797. Ba:7c:27:39:91:ab MiciraNe OpenFlow 133 e OFPT_PACKET_OUT

114.. .368119_. Ba:7c:27:39:91:ab MNiciraNe OpenFlow 127 OFPT_PACKET_IN

114.. .648489.. b6:bo:3c:db:dd:68 MiciraNe OpenFlow 133 OFPT_PACKET_OUT

114.. B4.913498. de:62:53:dc:cb:ad NiciraNe OpenFlow 133 : OFPT_PACKET_OUT

114.. 1865.149179_ 10.6.6.5 16.6.0.2 ICMP 160 Echo (ping) reguest id=6xibc6, seq=2/512, ttl.
114.. 1965.151282_ 18.8.8.5 16.6.0.2 ICHP 188 Echo (ping) reguest id=Bxibcs, seg=2/512, trl.
114.. 1865.1512086. 10.6.0.5 16.9.0.2 ICMP 160 Echo (ping) reguest id=6x1ibc6, seq=2/512, tel. -
114 10A8 1RAAAR A A AR 1A A A TrMD 18R Frhn (ninnl ranuast id-AvihrA san-7/5817 el
Frame 187: 76 bytes on wire (688 bits), 76 bytes captured (668 bits) on interface @

Linux cooked capture
Internet Protocol Version 4, Src: 127.8.8.1, Dst: 127.8.0.1
Transmission Control Protocal, Src Port: 6633, Dst Port: 46800, Seq: 1, Ack: 8, Len: 8

Imagen 5.3.16: ping de h5 a h2.

Para la comprobacion del ancho de banda en la comunicacion entre h2 y h5,
levantamos iperf en h5 como servidor y realizamos un test desde h2 como cliente.

root@ubuntu: fnome/sdn

dropped:0 o

0 droppedil over

rdwidt
Mbit

Imagen 5.3.17: Test de ancho de banda entre h2 y h5.

Como podemos observar en la imagen anterior, el ancho de banda esta en torno a
los 70 Mbps. Esto se debe a la limitacion de 100 Mbps introducida en el enlace y a la
saturacion presente al hacer el test.

Como consideracion, la limitacion impuesta a los enlaces supone un retraso en el

inicio de las pruebas, ya que necesita un tiempo grande, mayor al minuto, para el
descubrimiento total de la red y su consecuente puesta a punto.
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5.4. Topologia programada en Python

Como ultimo paso de las pruebas, se programa una topologia directamente en
Python, la cudl va a contar con un total de ocho equipos intermedios, 15 hosts y un
controlador externo (POX).

El codigo desarrollado para establecer la topologia se puede consultar en el
ANEXO IV.

La topologia creada es la que se puede observar en la siguiente imagen creada para
la facil compresion de la misma.

MiniEdit

1 B caam &

Search your computer and online sources

IR B IE Ja e

C

b3 =

Imagen 5.4.1: topologia recreada en Miniedit.

Se inicia una primera consola para lanzar POX y POXDesk mediante el comando

. /pox/pox.py samples.pretty log web messenger
messenger.log service messenger.ajax transport openflow.of service
openflow.webservice poxdesk openflow.discovery poxdesk.tinytopo

forwarding.l2 pairs openflow.spanning tree

Esta topologia se ha guardado en la ruta /home/sdn, por lo que la forma de invocar
la topologia es la siguiente

python topoProgramada.py
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Los equipos de hl a h15 obtienen las IPs de 9.0.0.1 a 9.0.0.15 y las MAC
00:00:00:00:00:01 a 00:00:00:00:00:0f respectivamente.

En una tercera terminal iniciamos Wireshark con

wireshark

Si capturamos paquetes desde el inicio de la conexion podemos comprobar que
existe un intercambio de paquetes OpenFlow entre todos los switches y c0 para establecer
los parametros de la conexién e identificar los posibles datos iniciales con los que cuentan
ambos.

(W [ are Il iemp || openflow || openfiow_v1 ] *] Expression.. = +
No. Time Source Destination Protocol Lengtl Info =
l 12.673008620 127.8.6.1 127.8.8.1 OpenFlow ype: OFPT_HELLO
361 12.114899394 127.8.8.1 127.8.8.1 OpenFlow 76 Type: OFPT_HELLO
: 385 12.115548365 fese::s8es:2dff:fe.. ffe2::fb openFlow 214 Type: OFPT_PACKET_IN
387 12.116258167 127.8.8.1 127.8.6.1 DOpenFlow B3 Type: OFPT_STATS_REQUEST
368 12.116386475 127.9.0.1 127.8.8.1 DpenFlow 340 Type: OFPT_FEATURES REPLY
369 12.1164149605 127.8.08.1 127.8.8.1 OpenFlow 1136 Type: OFPT_STATS_REPLY
391 12.117643168 127.8.68.1 127.6.68.1 OpenFlow 80 Type: OFPT_SET_CONFIG
i 394 12.118B828741 fesd::facc:5eff.fe.. ffo2::16 OpenF Low 176 Type: OFPT_PACKET_IN
395 12.118833423 127.8.8.1 127.8.8.1 OpenFlow 148 Type: OFPT_BARRIER_REQUEST
306 12.118886833 127.8.6.1 127.8.8.1 OpenFlow 76 Type: OFPT_BARRIER_REPLY
387 12.1194835768 127.8.8.1 127.8.6.1 OpenFlow 148 Type: OFPT_FLOW_MOD
. 405 12.133081148 fesd::dcbe:13ff:fe.. ffez::fb OpenFlow 214 Type: OFPT_PACKET_IN
| 406 12.137985352 127.8.8.1 127.8.8.1 OpenFlow 92 Type: OFPT_PACKET_OUT
| 412 12.143726384 127.8.68.1 127.8.8.1 OpenFlow 76 Type: OFPT_HELLO
: 420 12.144279236 127.8.8.1 127.8.68.1 OpenFlow 76 Type: OFPT_HELLO
- 422 12.146888856 127.8.8.1 127.8.8.1 openFlow B3 Type: OFPT_STATS_REQUEST
5 425 12.14783E898 127.8.8.1 127.8.8.1 OpenFlow 388 Type: OFPT_FEATURES_REPLY
- 426 12.147954391 127.8.8.1 127.8.8.1 OpenFlow 1136 Type: OFPT_STATS_REPLY
E 430 12.148576237 :: ffoz::18 openFlow 176 Type: OFPT_PACKET_IN
: 431 12.14857B887 :: ffez::16 OpenFlow 176 Type: OFPT_PACKET_IN
H 433 12.148B61633 127.8.6.1 127.8.8.1 OpenFlow B6 Type: OFPT_SET_CONFIG
L 448 12.167926863 fes0::782a:5cff:fe.. ffe2::16 OpenFlow 196 Type: OFPT_PACKET_IN
- 441 12.167833268 127.8.8.1 127.8.8.1 oOpenFLow 143 Type: OFPT_BARRIER_REQUEST
: 442 12.167678664 127.8.6.1 127.8.68.1 OpenFlow 768 Type: OFPT_BARRIER_REPLY
I 448 12.1749806203 fesb::dcb6:13ff:fe.. ffez::16 OpenFlow 196 Type: OFPT_PACKET_IN
- 452 12.183242193 127.8.8.1 127.8.8.1 openF Low 148 Type: OFPT_FLOW_MOD
| 455 12.185084658 127.8.8.1 127.8.68.1 DOpenFlow 92 Type: OFPT_PACKET_OUT
i 468 12.196203370 :: ffez::1:ffed:a2d1 OpenFlow 164 Type: OFPT_PACKET_IN
L 473 12.198096331 fes6::782a:5cff:fe.. ffe2::16 oOpenFlow 176 Type: OFPT_PACKET_IN
- 475 12.282392942 127.8.8.1 127.8.8.1 OpenFlow 82 Type: OFPT_PACKET_OUT -
1 AR 17 2A371570A - £Fm2 - 29 £FRA: 2241 Anant Low 1RA_Tuna: NEDT DACKET TM
B Frame 361: 76 bytes on wire (686 bits), 76 bytes captured (668 bits) on interface @
p Linux cooked capture
p Internet Protocol Version 4, Src: 127.@.8.1, Dst: 127.8.8.1
p Transmission Control Protocol, Src Port: 40856, Dst Port: 6633, Seq: 1, Ack: 1, Len: B
P OpenFlow 1.8
©0 DD 63 64 DO ©6 DD 00 OO OO0 0D 0D 6D BO OB 00 a
45 cO 00 3c c6E da 4000 4B 06 TS Af TF OB @O @1 E < @ @u
7f o0 00 01 bf a0 10 €0 bo f4 40 cc 3a d4 96 04 @ :
80 16 00 56 fe 30 6O 00 ©1 ©1 65 Ga 09 ©9 86 13 V-8 -
0 .l wireshark_any_20201031021900_Wdg7zL.pcapng Packets: 35314 - Displayed: 7705 (21.8%) = Profile: Default

Imagen 5.4.2: establecimiento conexion entre los switches y el controlador

y realiza un chequeo constante del estado de la red para descubrir los posibles cambios
que ocurren en la red.

En el momento del despliegue de la red las tablas de flujo de los switches esta

vacia. Esto se puede comprobar consultando de flujo del switch s1, que se encuentra vacia
como vemos en el TableViewer de s1 (00-00-00-00-00-01).
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Q 00-00-00-00-00-01 - TableViewer -

Swich  Operations

port |cl_sc |cl_dst dl_type lnw_gc |rrﬂ_dst achons k‘:

0123202000001 LLDP OUTPUTOFPP_CONTROLLER

Imagen 5.4.3: TableViewer de s1 al inicio de la simulacion.

En la seccién TopoViewer podemos ver que se cuenta con ocho equipos intermedios,
aunque los hosts no se muestren como si pasa en Mininet,

00-00-00-00-00-08

00-00-00-00-00-03 00-00-00-00-00-04

00-00-00-00-00-01

00-00-00-00-00-07

00-00-00-00-00-06 — 00-00-00-00-00-02

00-00-00-00-00-05

Imagen 5.4.4: topologia mostrada en POXDesk.

th3:h5-etho

th3:h6-eth® s6-ethd4:h7-ethe
s6-eth2 eth3:h9-ethe
:hi@-ethd sB-eth3:hil-eth® s&-ethd:hi12-ethd

Imagen 5.4.5: salida al comando net en Mininet.
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donde podemos ver que existen 15 hosts, de h1 a h15, conectados a ocho switches como

se muestra en la tabla

host h1 h2 h3 ha hs h& h7 hs hg h1o h11
switch s1 52 52 55 55 s6 s6 53 s7 58 58

puerto host eth0 eth0 eth0 eth0 eth0 eth0 eth0 eth0 eth0 eth0 eth0

puerto switch ethd ethd eths eth2 eth3 eth3 ethd ethd eth3 eth2 eth3

h12
58

etho

ethd

h13
s4

etho

eth2

hia
s4

etho

eth3

h1s
s4

etho

ethd

Imagen 5.4.6: tabla de conexiones entres hosts y switches.
y un controlador cO.

Al realizar un ping desde h3 a h9 se ve que el tiempo de respuesta del primer
paquete es muy superior al resto, 116ms frente a 22ms.

Imagen 5.4.7: ping de h3 a h9.

Capturando el trafico podemos ver como se producen mensajes ARP para saber
qué direccion fisica corresponde a la IP 9.0.0.9 y los switches mandan mensajes al
controlador de consulta de la mejor ruta disponible.
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[ arp || icmp || openflow || openflow_v1 v] Expression +
No. Time Source Destination Protocol Lengtt Info -
283.. 1237.678B64. 00:06: ARP 44 Wwho has 16.6.6.9?7 Tell 16.9.0.3
283. 1237.678866. 00:08: ARP 44 who has 16.6.9.97 Tell 16.0.6.3
283.. 1237.682226.. 00:06: ARP 44 10.0.0.9 is at ©0:080:00:00:60:89
283.. 1237.682467. 00:06! ©0:00:06_60:80:63 OpenFlow 128 Type: OFPT_PACKET_IN
283 1237.6B83853. 127.8. 127.6.8.1 OpenFlow ! OFPT_FLOW_MOD
283. 1237.719715. S5a:21: NiciraNe 80:80:01 OpenFlow 1 OFPT_PACKET_OUT
283.. 1237.723587 127.0. 127.6.6.1 OpenFlow : OFPT_FLOW_MOD
283.. 1237.723938. 00:06: ARP 44 19.9.0.9 is at @8:
283.. 1237.723942 06:00: ARP 44 10.6.0.9 is at ©0:00:
283 1237.724087 00:06: 00:00:00_00:60:63 OpenFlow 128 Type: OFPT_PACKET_IN
283.. 1237.728918. 127.8. 127.0.6.1 OpenFlow 148 Type: OFPT_FLOW_MOD
283.. 1237.729182. 127.8 127.6.6.1 OpenFlow 148 Type: OFPT_FLOW_MOD
2B3.. 1237.729361. ©0:00:6 ARP 44 10.6.9.9 is at ©8:00: 89
283.. 1237.729364. 00:08: ARP 44 19.0.0.9 is at ©0:98:0 9:89
283. 1237.729482. ©6:08: ©8:00:06_00:60:63 OpenFlow 128 Type: OFPT_PACKET_IN
283.. 1237.731912 127.8.8.1 127.68.8.1 OpenFlow 143 Type: OFPT_FLOW_MOD
283 1237.732176. 127.8.0.1 127.8.8.1 OpenFlow 148 Type: OFPT_FLOW_MOD
283.. 1237.737424 06:06:60_00:60:08 ARP 44 18.0.0.9 is at ©0:00:00:60:60:89
283.. 1237.742971. 10.96.0.3 16.0.0.9 IcHe 108 Echo (ping) request 1d=0x2378, seq=1/256, ttl.
283.. 1237.743121. 18.0.0.3 10.90.0.9 IcMP 108 Echo (ping) request 1d=8x237B, seq=1/256, ttl.
283.. 1237.743124. 10.0.0.3 10.0.0.9 IcMP 108 Echo (ping) request 1id=0x2378, segq=1/256, ttl.
283.. 1237.743191. 16.0.0.3 16.6.0.9 IcMe 168 Echo (ping) request 1id=0x2378, seq=1/256, ttl.
283.. 1237.743193. 16.6.0.3 10.6.6.9 IcHP 106 Echo (ping) request id=6x2378, seq=1/256, ttl.
283.. 1237.749235. 16.98.0.3 16.6.0.9 IcHP 106 Echo (ping) request 1id=6x2378, seq=1/256, ttl.
2B3. 1237.754455_ 10.0.8.9 16.6.0.3 1cMP 188 Echo (ping) reply id=0x2378, seq=1/256, ttl.
283.. 1237.754579. 10.6.0.9 16.0.6.3 icHe 106 Echo (ping) reply 1d=6x2378, seq=1/256, ttl.
283.. 1237.754581. 10.0.0.9 16.9.0.3 IcMP 108 Echo (ping) reply id=6x2378, seq=1/256, ttl.
283.. 1237.754642. 18.6.0.9 16.6.0.3 cMP 166 Echo (ping) reply  id=8x2378, seq=1/256, ttl.
283.. 1237.754643. 10.0.0.9 16.0.0.3 Icme 108 Echo (ping) reply id=6x2378, seq=1/256, ttl.
283.. 1237.759816.. 16.0.0.9 10.0.9.3 ICMP 106 Echo (ping) reply id=6x2378, seq=1/256, ttl. o
p Frame 177323: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface ©
P Linux cooked capture

Imagen 5.4.8: mensajes capturados primer ping.

Al realizar el ping a continuacion de forma inversa, esto no ocurre, sino que se
mantiene estable entorno a lo 22ms.

root@ubuntu: /home/sdn

dr310,
addr:

Imagen 5.4.9: ping de h9 a h3.

Y vemos que ya no son necesarios los mensajes ARP y las consultas al
controlador, inicidndose la comunicacion de forma directa, Unicamente con los cinco
ICMP ping request de h9 a h3 y sus cinco ping reply.
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\ ‘ arp || icmp || openflow || openflow_vl a * | Expression.. +
No, Time Source Destination Protocol Lengtt Info -
| 319202 1659.756387.. 127.6.6.1 127.6.8.1 OpenFlow 82 Type: OFPT_PACKET_OUT
319207 1650.756688. ©.0.0.0 255.256.255.255 OpenFlow 214 Type: OFPT_PACKET_IN
319215 1559.759889. 127.0.8.1 127.6.6.1 OpenF Low 92 Type: OFPT_PACKET_OUT
| 318225 1550.8926531 Se:19:le:2c:aB:72  MiciraNe_80:88:81  OpenFlow 133 Type: OFPT_PACKET_OUT
319229 1550.927007. Se:19:1e:2c:a®:72  MiciraNe 80:00:81  OpenFlow 127 Type: OFPT_PACKET_IN
318231 15608.008294_ fe:5f:06:34:ba:57  MiciraNe_80:88:81  OpenFlow 133 Type: OFPT_PACKET_OUT
319237 1560.164585. ©.0.0.8 255.256.255.255 OpenF Low 214 Type: OFPT_PACKET_IN
| 310238 1560.217260. 127.8.8.1 127.8.8.1 OpenF Low 82 Type: OFPT_PACKET OUT
319243 1560.217656_ ©6.0.8.8 255.255.255.255 DFIEV\FJJ]H 214 Type: OFPT_PACKET_IN
318244 1560.220155. 127.6.8.1 127.8.08.1 OpenF Low B2 Type: OFPT_PACKET_OUT
310258 1560.287369. e2:dd:bc:3b:31:80 MiciraNe_68:68:01 OpenFlow 133 Type: OFPT_PACKET_OUT
319253 1560.360919. 16.0.0.9 16.0.0. cme 108 Echo (ping) request id=6x2490, seq=2/512, t..
310254 1566.366046_ 16.6.0.9 18.6.0.3 oM 168 Echo (ping) request id=Bx2499, seq=2/512, t.
310255 1560.386950. 10.9.0.9 18.0.0.3 cHp 108 Echo (ping) request id=ox2499, seq=2/512, t..
310256 1566.366055_ 16.6.0.9 16.8.0.3 e 188 Echo (ping) request id=8x2499, seq=2/512, t.
310257 1560.386957.. 10.6.8.9 10.0.0.3 cme 1608 Echo (ping) request id=0x2499, seq=2/512, t..
310268 1566.361502. 6.0.8.8 255.255.255.255 OpenF Low 214 Type: OFPT_PACKET_IN
319262 1560.386178. 16.0.0.9 10.0.0.3 IcMP 108 Echo (ping) request id=8x2499, seg=2/512, t.
310263 1566.301773. 10.98.0.3 18.8.0.9 M 108 Echo (ping) reply  id=8x2490, seq=2/512, t..
310264 1566.301660. 16.6.0.3 16.6.0.9 oM 168 Echo (ping) reply  id=8x2490, seq=2/512, t.
319265 1560.391872. 16.8.0.3 16.9.0.9 ICMP 108 Echo (ping) reply id=6x2499, seq=2/512, t..
310266 1566.301877. 16.6.8.3 16.8.0.9 ICcMP 188 Echo (ping) reply 1d=8x2499, seq=2/512, t.
319267 1560.391879. 10.0.0.3 16.0.0.9 cme 108 Echo (ping) reply  id=6x2499, seq=2/512, t..
316268 1566.306049. 16.6.0.3 18.6.0.9 oM 168 Echo (ping) reply  id=8x2498, seq=2/512, t.
319269 1560.487056. 127.0.8.1 127.8.0.1 OpenF Low 92 Type: OFPT_PACKET OUT
319276 1568.487566_ 6.0.8.8 255,255, 255.255 OpenFLow 214 Type: OFPT_PACKET_IN
310277 1560.407581. ©.0.0.0 255.255.255.256 OpenFlow 214 Type: OFPT_PACKET_IN
310270 1560.418505. 127.8.8.1 127.6.68.1 OpenFlow 52 Type: OFPT_PACKET OUT -
3102RA_158A_A1ROST__A A A 285 3285 288 288 AnanE T o 214 Tuma: NEDT DACKET TM

Imagen 5.4.10: mensajes capturados segundo ping.

Esto se debe a que los equipos intermedios cuentan en sus tablas de flujo con la
informacién correspondiente a dicha ruta de comunicacion y no necesitan realizar la
consulta al controlador.

En la tabla de flujo de s2 podemos comprobar como los paquetes con MAC de
destino 00:00:00:00:00:09 provenientes de 00:00:00:00:00:03 los reenvia por el puerto
eth3 (s6) y cuando el sentido es el contrario los saca por eth5 (h3).

€ 00-00-00-00-00-02 - TableViewer

Operatons
port  |dl_sc dl_dst I dl_type [ Th_STC mw_dst acions =
0000002000008 000000000003 OUTPUTS
00:00:00:00:00:03 000000000009 OUTPUT3
01:23:20:00:00:01 LLDP OUTPUTOFPP_CONTROLLER

Imagen 5.4.11: tabla de flujo de s2 tras los mensajes ICMP de ping.

En cuanto al ancho de banda entre los dispositivos lo podemos con iperf desde Mininet
haciendo uso de

iperf h2 hll

lo que inicia un servidor iperf en h1l como servidor, y lo lanza desde h2 como cliente
contra h11.

mininet> iperf h2 hiil
w*% Iperf: testing TCP bandwidth between h2 and hil1l

%% Results: ['400 Mbits/sec’', '410 Mbits/sec']

Imagen 5.4.12: test de ancho de banda entre h2 y h11.

Podemos comprobar que es de 400Mbps, aceptable si tenemos en cuenta la
limitacion existente de 500mbps en los enlaces entre los hosts y los switches.

51



6. Conclusiones

Debido a la supremacia de fabricantes como CISCO, Ubiquiti o HP,con Aruba,
en el ambito de las redes y a la imposibilidad, tanto técnica como logistica, de contar con
todas las nuevas tecnologias que surgen en el mercado, se necesitaba de un entorno
software de facil instalacion y uso para posibilitar la realizacion de practicas en este
entorno. Para ello se necesitaba realizar un estudio de los componentes existentes en las
redes que hacen uso de este paradigma y que pueden diferir del paradigma clasico. Una
vez que contamos con una vision general de la situacion en torno a SDN estdbamos listos
para elegir los elementos con los que queremos desplegar nuestro laboratorio virtual.

Los entornos de virtualizacion mas conocidos, como GNS3 o0 EVE-NG, cuentan
con una curva de aprendizaje mucho mas rapida que Mininet y su entorno gréfico facilita
la creacion de las topologias. Por contra, cuentan con dos grandes limitaciones como son
la dificultad existente para encontrar y afiadir las imagenes de los equipos que se quieren
simular y su peor rendimiento limitan en gran medida la creacion de topologias
complejas. En el lado contrario se encuentra Mininet que, a pesar de no contar con un
entorno gréafico por defecto, cuenta con todo lo necesario para desplegar una red desde el
mismo momento de su instalacion, lo que lo hace perfecto para iniciarse en el paradigma
SDN.

Por otro lado, debido a la reducida oferta de controladores open source, y la
dificultad de instalacion de OpenDaylight, controlador open source mas usado en la
actualidad, nos induce a buscar alternativas menos atractivas desde el punto de vista
gréafico. El controlador elegido, POX, a pesar de no contar con una interfaz gréafica por
defecto, es facilmente instalable y configurable. Ademas, existe la extension POXDesk
que provee al controlador de una interfaz grafica que facilita la interaccion en gran
medida.

Para poder exprimir toda la informacién que nos ofrece la simulacion es necesario
hacer uso de un sniffer, nosotros hemos elegido Wireshark por su estudio durante el
grado. Mediante el anélisis de los paquetes generados mediante herramientas de testeo,
como iperf o ping, y los mensajes OpenFlow generados durante la comunicacion ha sido
posible entender de forma bastante completa el funcionamiento real de la red y su
administracion.

Tras la finalizacion del proyecto, a pesar de las dificultades para encontrar

informacion sobre algunos elementos como las northbound APIs o algunos controladores,
podemos concluir que se ha conseguido cumplir con los objetivos de forma exitosa.
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7. Lineas futuras

Las lineas futuras del proyecto podrian ser muchas, ya que OpenFlow permite una

gran flexibilidad en las acciones a realizar. Pero las mas interesantes, que podrian aportar
un mayor grado de conocimiento y mas Utiles para entornos profesionales serian las
siguientes:

Creacion de topologias més complejas en las que se cuenten con otros tipos de
elementos en la red, como servidores HTTP, y la implementacion de
balanceadores de carga. Dicha mejora es de gran utilidad en entornos
empresariales y para administracion de enlaces que tengan que lidiar con una gran
cantidad de tréfico de forma habitual.

Desarrollo de un Firewall. Esto supone un aumento de seguridad en la red y la
posibilidad de crear zonas especiales a las que solo ciertos equipos de la red
pudieran tener acceso.

Migracion a un controlador mas avanzado con una interfaz grafica mas avanzada
y que permita una mayor interaccion con la red de manera intuitiva. Aunque POX
se trata de un controlador sencillo de aprender y de implementar, las utilidades
que ofrecen estan limitadas y no cuenta con la gran comunidad que tienen detras
otros controladores como Floodlight o OpenDaylight.
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9. Anexos

9.1 ANEXO I. Instalacién del software necesario

9.1.1. Instalacion VMware

Para proceder a la instalacion accedemos a [40] y elegimos la version para
Windows.

vmware Q, @ espana %, +3490081833 | Comunidades | Tienda | Inicio de sesion ¥

Cloud Soluciones Productos Soporte y servicios Descargas Partners Empresa

Productos » Workstation Player » Pruebe VMware Workstation Player

VMware Workstation Player

VMware Workstation D\ayE‘ es una herramienta ideal para ejecutar una unica maquina virtual en un
equipo con Windows o Linux. Las organizaciones utilizan Workstation Player para ofrecer escritorios
corporativos gestionados, mientras que los estudiantes y profesores lo utilizan para aprendizaje Y
form:

WORKSTATION

PLAYER™ a version gratuita esta disponible para uso personal y domestico, y que no sea comercial. También
clones sin &nimo de lucro que aprovechen esta oferta

recomendamos a estudiantes y organiz:
1 6 Las empresas deben obtener licencias comerciales para poder utilizar Workstation Player.

¢Necesita una solucion de virtualizacion mas avanzada? Pruebe Workstation Pro.

[

Please go o
Pruebe Workstation 16.0 Playe ra Windows Pruebe Workstation 16.0 Player para Linux Cookie Settings
2 below to enable
Functional Cookies
to view this
content.

[ > © Descargar ahora »

& AL L A

Imagen 9.1.1: P4gina de descarga de VMWare Workstation

9.1.2. Descarga de Ubuntu 14.04 v creacién de maquina virtual

Accedemos al siguiente enlace [41] y descargamos la versién que deseemos, en
nuestro casi la de 64 bits AMDG64.

Select an image

Ubuntu is distributed on two types of images described below.

Desktop image 4.bit PC (AMD64) desktop Image
Choose this if you have a computer based on the AMD&4 or
4T architecture (e.g., Athlon64, Opteron, EM64T Xeon, Core
2). if you have a non-64-bit processor made by AMD, or i y
need full support for 32-bit code, use the 1386 images instead.
Choose this If you are at all unsure.

The desktop image allows you to try Ubuntu without changing
your computer at all, and at your option to install it
permanently later. This type of image is what most people will
want to use, You will need at least 384MIB of RAM to Install
from this image. 32-bit PC (138

you

age
For almost all PCs. This includes most machines with
Intel/AMD/etc type processors and almost all computers that run
Microsoft Windows, as well as newer Apple Macintosh systems
based on Intel processors,

Imagen 9.1.2: pagina descarga Ubuntu 14.04.
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Una vez descargada la imagen abrimos VMWare y creamos una maquina usando la
iso de Ubuntu descargada.

Welcome to VMware Workstation 16 Player

L
=

Imagen 9.1.3: Creacién de maquina virtual con Ubuntu 14

Se establecen un usuario y contrasefia para entrar a la maquina. En este caso
escogemos como user/pass “sdn” en ambos.

New Virtual Machine Wizard X

Easy Install Information
This is used to install Ubuntu 64-bit,

Person; Linux
Full name: | ffch0003

Password: [ eee

User name: | sdn |

Confirm ‘ oo

Imagen 9.1.4: Eleccién de user/pass para la maquina virtual

Se elige un nombre adecuado para la maquina virtual.
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New Virtual Machine Wizard x
Name the Virtual Machine

What name would you like to use for this virtual machine?

virtual machine name:
[Ubuntu 64-bi |

Location:

‘ C:\Users\jfcab\Documents\Virtual Machines\Ubuntu 64-bit | Browse...

< Back Cancel

Imagen 9.1.5: eleccion de nombre para la maquina virtual.

Se le asignan recursos y se puede customizar el hardware a utilizar.

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Ubuntu
64-bit and then VMware Tools.

The virtual machine will be created with the following settings:

Name: Ubuntu 64-bit
Location: C:\Users\jfcab\Documents\Virtual Machines\Ubuntu 64-bit
Version: Workstation 16.x

Operating System: Ubuntu 64-bit

Hard Disk: 20 GB, Split

Memory: 2048 MB

Network Adapter:  NAT

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Frinter, Sound C...

Customize Hardware...

Power on this virtual machine after creation

< Back Cancel

Imagen 9.1.6: seleccidn del hardware utilizable por la méaquina virtual

Una vez en este punto, se le da a finalizar y se lanza la maquina.
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jfch0003

ubuntu® 14.04 LTS

Imagen 9.1.7: Primer inicio de la maquina virtual

9.1.3. Instalacion de Mininet y Wireshark

El proceso de instalacién de Mininet es muy simple, ya que consiste en la clonacion
de un proyecto de GitHub, elegir la version y ejecutar el asistente de instalacion que
proporciona. El proceso se describe en [42], pero lo vamos a realizar un poco diferente
para ajustarse a la idiosincrasia del proyecto:

- Lo primero es obtener permisos de super usuario ejecutando el comando sudo su

$ sudo su

- Actualizamos los paquetes del SO antes de realizar los cambios para evitar
posibles errores.

$ apt-get update
$ apt-get upgrade
$ apt-get dist-upgrade

- Anadimos el paquete git para la descarga del repositorio GitHub y clonamos el
del proyecto Mininet, entramos en la carpeta creada y elegimos una version

$ apt-get git install

$ git clone git://github.com/mininet/mininet
$ git checkout -b 2.2.2

Switched to a new branch '2.2.2'

61



Antes de la instalacion se puede comprobar las opciones de instalacién con el
siguiente comando

$ ~/mininet/util/install.sh -h

Ya que vamos a instalar un controlador externo, elegimos la siguiente opcion, la
cual instala el propio Mininet, la southbound APl OpenFlow y una versién de
Open vSwitch.

$ ~/mininet/util/install.sh -nfv

También se va a aprovechar e instalar Wireshark usando el mismo asistente de
instalacién mediante el siguiente comando

$ ~/mininet/util/install.sh -w

9.1.4. Instalacion del controlador POX

A continuacion, se va a proceder a la instalacion del controlador POX, siguiendo el
método explicado en el propio repositorio GitHub [43]:

Clonamos el repositorio del proyecto mediante el siguiente comando:

$ git clone http://github.com/noxrepo/pox
S cd pox

Accedemos a la rama deseada y esta listo para funcionar:

~/pox$ git checkout dart

9.1.5. Instalacion de la extension POXDesk

POX es un controlador que, por defecto, no incluye una interfaz gréafica para

visualizar lo que ocurre en la red, por lo que vamos a recurrir a una extension llamada
POXDesk. El proceso se describe en [44]:

Una vez instalado POX, se accede a la carpeta /ext y se clona el siguiente
repositorio

$ cd ext
$ git clone https://github.com/MurphyMc/poxdesk

Se accede a la carpeta creada /poxdesk y se descarga el siguiente archivo

$ wget http://downloads.sourceforge.net/gooxdoo/gooxdoo-2.0.1~-

sdk.zip

$ unzip gooxdoo-2.0.1-sdk.zip
$ mv gooxdoo-2.0.1-sdk gx
$cd ../..
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https://github.com/MurphyMc/poxdesk
http://downloads.sourceforge.net/qooxdoo/qooxdoo-2.0.1-sdk.zip
http://downloads.sourceforge.net/qooxdoo/qooxdoo-2.0.1-sdk.zip

- Una vez realizado este proceso, se puede invocar el controlador desde la carpeta
/pox con el siguiente comando

S ./pox.py forwarding.l2 learning samples.pretty log web
messenger messenger.log service messenger.ajax_transport
openflow.of service openflow.webservice
poxdesk openflow.discovery poxdesk.tinytopo

Para el acceso a la interfaz gréfica se hace uso de un navegador mediante la
siguiente direccién “http://127.0.0.1:8000/poxdesk”.

9.2. ANEXO II. Pequefio manual de uso de Mininet y Miniedit.

9.2.1. Mininet

El inicio de Mininet se realiza mediante el comando

sdn@ubuntu$ sudo mn
al cual se le pueden afadir una serie de opciones.

Entre las opciones mas usuales se encuentra la de desplegar una topologia
predefinida, pudiendo afiadir ciertos parametros para su personalizacion. Esto se realiza

con el comando --topo=TOPOLOGIA. Para desplegar una topologia predefinida existen
tres opciones:

- --topo=single, <n> (1 switch, n hosts).

- --topo=linear, <x>, <y> (X siwtches,y nodos).
- --topo=tree, <d>, <f> (profundidad d, fanout f).

El comando

sdn@ubuntu$ sudo mn

seria equivalente a utilizar

sdn@ubuntu$ sudo mn —--topo=single, 2

ya que la topologia desplegada cuenta con un unico switch y dos hosts conectados a ella.
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http://127.0.0.1:8000/poxdesk

@ & G sdn@ubuntu: ~

sdn@ubuntu:~$ sudo mn
[sudo] password for sdn:
**% Creating network
**%* Adding controller
*** Adding hosts:

h1 h2

*** Adding switches:

s1

*** Adding links:

(h1, s1) (h2, s1)

*** Configuring hosts
h1 h2

*** Starting controller
co

*** Starting 1 switches
£l ...

**% Starting CLI:
mininet>

Imagen 9.2.1: Inicio de topologia por defecto en Mininet

Una vez desplegada la red, para visualizar las conexiones entre los equipos se hace
uso del siguiente comando:

mininet> net
Y que, en la topologia por defecto daria una salida tal que asi

mininet> net
h1 hi-ethe:s1-eth1

h2 h2-ethe:s1-eth2
s1 lo: sl-ethil:h1-eth® si-eth2:h2-ethe
c

Imagen 9.2.2: Salida al comando net
El analisis de la salida seria el siguiente:

- Existen dos hosts, h1y h2, un switch s1 y un controlador cO, que en este
caso corre dentro del propio Mininet.

- hl conecta desde su interfaz ethO con la interfaz ethl de s1

- h2 conecta desde su interfaz ethO con la interfaz eth2 de s1

- sl conecta, de forma local, con hl y h2 desde las interfaces ethl y th2
respectivamente con las interfaces ethO de los hosts

Para comprobar la conectividad entre las partes existen varias herramientas, entre
las que destacan:

pingall: realiza un test de conectividad entre los hosts.

- pingallfull: realiza un ping entre todos los hosts y te devuelve el tiempo
méaximo, medio y minimo de la respuesta.
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- También se pueden realizar las mismas acciones mediante el siguiente
comando y funciona igual que un ping lanzado en Linux del terminal hl
al terminal h2, con las mismas opciones

mininet> hl ping h2

- Otra opcidn es ejecutar sdn@ubuntu$ sudo mn -x para iniciar la
simulacion y se abrira una ventana xTerm para cada equipo en la red,
donde se pondrén realizar las pruebas de conectividad de forma directa en
los equipos.

= 526 AM  {#

rootBubuntu? home/sdn# D

_
Imagen 9.2.3: Ventanas xTerm de los dispositivos de la red.

Esto puede llegar a no ser operativo en redes con gran cantidad de equipos,
pudiendo generarse las terminales necesarias de forma puntual con el comando

HOST xterm

Otra herramienta que Mininet pone al servicio del usuario se trata de iperf, donde
se permite conocer el ancho de banda disponible entre dos puntos.

mininet> iperf hl h2
**¥% Tperf: testing TCP bandwidth between hl and h2

%% Results: ['50.3 Gbits/sec', '50.3 CGbits/sec']

Imagen 9.2.4: iperf realizado con h1 como cliente y h2 como servidor.

Esto seria equivalente a abrir un terminal de h2 y ejecutar
65



iperf -s
para iniciar un servidor de descarga en el puerto 5001, y en el lado de h1l ejecutar

iperf -c IP_H2

inet addril
in addry 111/
ACK RUNNING

Imagen 9.2.5: iperf entre hl y h2 mediante terminales.

9.2.2. Miniedit

Para el inicio de Miniedit se consigue acceso de superusuario, entramos en la
carpeta mininet y ejecutamos el siguiente comando

root@ubuntu:/home/sdn/mininet# ./examples/miniedit.py

gue como resultado abre la siguiente ventana
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Run Help
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Imagen 9.2.6: Ventana de Mininet para la creacion y edicion de topologias.

Al pinchar en los elementos de la columna de la izquierda se selecciona de arriba

a abajo:

Select: selecciona y permite recolocar los equipos en la red.

Host: afiade tantos hosts como veces se pinche en la ventana destinada para tal
fin.

Switch: afiade tantos switches como veces se pinche en la ventana destinada para
tal fin.

Legacy Switch: afiade tantos legacy switches como veces se pinche en la ventana
destinada para tal fin.

Legacy Router: afiade tantos legacy routes como veces se pinche en la ventana
destinada para tal fin.

Netlink: se selecciona equipo de inicio mediante um click que se mantiene hasta

el equipo al que se quiere conectar. Esta operacion se puede realizar tantas veces
como se desee.
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e Controller: afiade tantos controladores como veces se pinche en la ventana
destinada para tal fin.

Para acceder a las propiedades se hace click derecho sobre los equipos, se desliza
hacia “properties” y se abre de forma automatica la ventana de propiedades.

A fin de poder trabajar sobre la topologia se puede exportar un .py que podemos
ejecutar de dos maneras:

e python ./RUTA ARCHIVO/NOMBRE ARCHIVO.py
e mn -custom ./RUTA ARCHIVO/NOMBRE ARCHIVO.py

9.3. ANEXO Il1l. Pequeiio manual de POX y POXDesk

9.3.1. POX

Para el lanzamiento del controlador no es suficiente con entrar a la carpeta en la
que se cuenta alojado y lanzarlo, sino que resulta necesario afiadir los modulos que se
quieren utilizar.

e reot@ubuntu: /home/sdn/pox

root@ubuntu: /home/sdn/pox x root@ubuntu: /home/sdn x

sdn@ubuntu:~% sudo su
[sudo] password for sdn:
root@ubuntu: fhome/sdn# 1s

examples.desktop
root@ubuntu: fhome/sdn# cd pox

root@ubuntu: fhome/sdn/pox# . /pox.py
POX ©.3.0 (dart) / Copyright 2011-2014 James McCauley, et al.
INFO:core:POX 0.3.0 (dart) is up.

Imagen 9.3.1: Lanzamiento POX sin madulos.

Lanzamos un pingall en Mininet para comprobar su correcto funcionamiento.
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root@ubu me/sdn

root@ubuntu: /home/sdn/pox x

sdn@ubuntu:~$ sudo su
[sudo] password for sdn:

root@ubuntu: /home/sdn# mn --controller remote

*#%% Creating network
%% Adding controller

Unable to contact the remote controller at 127.0.0.1:6653
Unable to contact the remote controller at 127.0.0.1:6633

Setting remote controller to 127.0.0.1:6653
**% Adding hosts:

h1l h2

#*% Adding switches:

s1

#*% Adding links:

(h1, s1) (h2, s1)

#** Configuring hosts
h1 h2

*%% Starting controller

c

**% Starting 1 switches

B 5 aRE

**% Starting CLI:

mininet> pingall

*** ping: testing ping reachability
hi -> X

h2z -> X

**% Results: 100% dropped (0/2 received)
mininet>

root@ubuntu: /home/sdn

Imagen 9.3.2: pingall realizado en topologia por defecto con POX sin médulos.

Como se puede observar, el controlador se encuentra en funcionamiento,
Mininet no consigue establecer comunicacién con él y, por tanto, al realizar un test de
conectividad, se realiza la consulta al controlador, se vence el timeout y los paquetes de
ping son descartados. El host con mac 00:00:00:00:00:01 (h1) lanza una peticion ARP
para conocer quién tiene la IP 9.0.0.2, correspondiente a h2.

| arp || icmp [ X} -
No. Time Source Destination Protocol Lengtt Info
13 4.602713B58 00:00:60_80:60:01 ARP 44 who has 18.6.96.27 Tell 18.8.0.1
13 5.509366723 ©0:00:60_80:88:01 ARP 44 who has 18.8.8.27 Tell 18.8.0.1
22 6.509258604 00:00:60_80:00:01 ARP 44 who has 18.6.96.27 Tell 16.8.0.1
25 7.601582B80 00:00:680_80:08:02 ARP 44 who has 18.8.8.17 Tell 18.8.8.2
28 5.50367T0B18 ©0:00:06_80:08:02 ARP 44 Whe has 18.6.6.17 Tell 16.8.8.2
31 9.589369523 00:00:00_080:00:02 ARP 44 who has 10.8.0.17 Tell 18.98.0.2

Imagen 9.3.3: Mensajes de ARP generados.

Expression...

Este mismo proceso llevado a cabo desde fuera de la maquina virtual entre equipos
de mi red interna da el siguiente resultado:

A wi-Fi

Archivo Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonfa Wireless Herramientas Ayuda

mae XNC QewEFes Eaaam

[Warp T1ficmp

Mo. Time Source Destination Protocol  Length Info
49 15.730598 IntelCor_ee:40:71 Broadcast ARP 42 Who has 192.168.0.16? Tell 192.168.0.17
50 15.751689 82:f0:f6:d8:99:aa IntelCor ee:48:71 ARP 60 192.168.0.16 is at 82:f@:f6:d8:99:aa
51 15.75173@ 192.168.0.17 192.168.0.16 IcMP 74 Echo (ping) request id=6x0001, seq=1/256, tt1=128 (reply in 54)
52 15.855766 82:f0:f6:d8:99:aa Broadcast ARP 60 Who has 192.168.0.17? Tell 192.168.0.16
53 15.855786 IntelCor_ee:40:71 82:f0:f6:d8:99:aa ARP 42 192.168.0.17 is at e4:42:a6:ee:40:71
54 15.865698 192.168.0.16 192.168.0.17 IcMp 74 Echo (ping) reply id=0x0001, seq=1/256, ttl=64 (request in 51)
97 16.738423 192.168.9.17 192.168.0.16 1cMP 74 Echo (ping) request id=6x0001, seq=2/512, tt1=128 (reply in 100)
100 16.887167 192.168.0.16 192.168.0.17 1cvP 74 Echo (ping) reply id=0x0001, seq=2/512, ttl=64 (request in 97)
110 17.744526 192.168.0.17 192.168.0.16 ICMP 74 Echo (ping) request id=0x0001, seq=3/768, ttl=128 (reply in 111)
111 17.800595 192.168.9.16 192.168.0.17 1cMP 74 Echo (ping) reply  id=6x0001, seq=3/768, tt1=64 (request in 110)
113 18.753329 192.168.0.17 192.168.0.16 1cvP 74 Echo (ping) request id=0x0@01, seq=4/1024, tt1=128 (reply in 114)
114 18.760673 192.168.0.16 192.168.0.17 ICMP 74 Echo (ping) reply id=0x0001, seq=4/1024, ttl=64 (request in 113)

Imagen 9.3.4: ping entre pc y smartphone en red privada
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Se puede ver que se realiza utiliza ARP para realizar un broadcast y preguntar qué
direccion fisica cuenta con una direccion IP para poder almacenar en la tabla ARP y
establecer una comunicacion.

Para la activacion del learning switch para que se pueda aprender las direcciones
de los hosts presentes en la red se requiere de la inclusion del médulo forwarding.I2_pairs.
De este modo se puede observar que el switch establece conexidn con el controlador, y a
la hora de hacer el ping se realiza el ARP, se consulta al controlador la accion a realizar,
se devuelve la accion al switch y ya se puede comunicar las dos partes.

root@ubuntw: /home/sdn x root@ubuntu: /home/sdn ¥  root@ubuntu:

root@ubuntu: fhome/sdn# pox/pox.py forwarding.l2_pairs
POX ©.3.0 (dart) f/ Copyright 2011-2014 James McCauley, et al.
INFO:forwarding.l2_pairs:Pair-Learning switch running.

INFO:core:POX 8.3.0 (dart) is up.
INFO:openflow.of _01:[00-00-00-00-00-01 2] connected

Imagen 9.3.4: activacion del madulo learning switch en POX.

Al realizar un ping con el médulo activado ya si hay conectividad entre los equipos
en la red.

o root@ubuntu: /home/sdn

root@ubuntu: /home/sdn b4 root@ubunty: /home/sdn x root@ubuntu: /h

root@ubuntu: fhome/sdn# mn --mac --controller remote,ip=127.0.0.1
#*% Creating network
#** Adding controller
Unable to contact the remote controller at 127.0.0.1:6653
Connecting to remote controller at 127.0.0.1:6633
#%% Adding hosts:
hl h2
#** Adding switches:
s1
#** Adding links:
(h1, s1) (h2, s1)
#** Configuring hosts
hl h2
Starting controller

Starting 1 switches

51 ...

#%% Starting CLI:

mininet> pingall

#*% ping: testing ping reachability
-> h2

-> hi

##% pesults: 0% dropped (2/2 received)
mininet> |

Imagen 9.3.5: pingall para comprobar conectividad.

En este momento los paquetes presentes en la red muestran la respuesta a los
mensajes ARP e ICMP que hacen posible comprobar la conectividad entre los terminales.
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File Edit View Go Capture Analyze Statistics

Telephony

Wireless

Jools Help

| Stop capturing packets |
(W [arp 11icmp [¥] | Expr
No. Time Source Destination Protocol Lengtt Info
6 1.331623B48 80:60:01 44 who has 168.6.8.27 Tell 16.6.6.1
7 1.332033202 ©0:00:60_80:68:01 Broadcast OpenFlow 128 Type: OFPT_PACKET_IN
168 1.3377BG6E6ED 06:00:68_80:60:01 ARP 44 Who has 18.8.6.27 Tell 16.8.08.1
11 1.337794258 ©0:00:600_00:60:01 ARP 44 who has 18.6.6.27 Tell 16.6.6.1
12 1.337811426 66:06:68_80:80:02 ARP 44 16.6.0.2 is at ©6:06:08:680:80:62
13 1.338083514 ©0:00:00_00:60:02 06:008;00_00:00:01 OpenFlow 128 Type: OFPT_PACKET_IN
18 1.378248522 06:06:68_80:680:02 ARP 44 16.6.0.2 is at ©6:06:08:680:80:62
19 1.378256349 10.0.0.1 16.9.0.2 IcMp 160 Echo (ping) request id=6x6d83, seqg=1/256
26 1.378436737 16.0.0.1 16.6.8.2 ICMP 108 Echo (ping) reguest id=Bx8d83, seq=1/258
21 1.378456654 10.6.0.2 16.9.0.1 IcMp 160 Echo (ping) reply id=x0d83, seq=1/256
22 1.378621099 16.9.8.2 16.6.8.1 ICMP 188 Echo (ping) reply id=Bx6d83, seqg=1/258
23 1.381077041  10.6.0.2 16.9.0.1 IcMp 160 Echo (ping) request id=6x6d85, seqg=1/256
24 1.381896469 16.0.8.2 16.6.8.1 ICMP 1088 Echo (ping) request id=Bx8d85, seq=1/256
25 1.381124221 16.6.0.1 16.9.0.2 IcMp 160 Echo (ping) reply id=x0d85, seq=1/256
26 1.381127773 16.0.8.1 16.6.8.2 ICMP 188 Echo (ping) reply 1d=Bx0d85, seq=1/258

Imagen 9.3.6. paquetes ARP e ICMP capturados con Wireshrak.

9.3.2. POXDesk

Para el inicio de POXDesk se necesita la ejecucién de ciertos médulos. Como
podemos ver en [45], los modulos necesarios para el correcto funcionamiento de

POXDesk son los siguientes:

e samples.pretty log: no es estrictamente necesario, pero ayuda a la interpretacion
de los logs que se muestran en la consola.

e web: inicia el servicio web en 127.0.0.1:8000.

e messenger: inicia el servicio de envio y recepcion de mensajes.

e messenger.log_service: inicia el log del servicio de mensajes.

e messenger.ajax_transport: médulo encargado de la codificacion de mensajes.

e openflow.of_service: inicia el servicio openflow.

o openflow.webservice: inicia el servicio web de openflow.

e poxdesk: inicia la GUI de POX en https://127.0.0.1/poxdesk/resource.

e openflow.discovery: realiza un descubrimiento de la topologia y sus relaciones,

aunque no descubre equipos finales.

e poxdesk.tinytopo: modulo encargado de la representacion de la topologia

descubierta con el modulo anterior.

De este modo el comando completo para el inicio de POX junto a POXDesk queda

de la siguiente manera
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./pox/pox.py samples.pretty log web messenger messenger.log service
messenger.ajax_ transport openflow.of service openflow.webservice
poxdesk openflow.discovery poxdesk.tinytopo forwarding.l2 pairs

9.4. ANEXO 1V. Cbdigo en Python de la topologia programada.

9.4.1. Cédigo de topoProgramada.py

from mininet.net import Mininet

from mininet.node import RemoteController
from mininet.cli import CLI

from mininet.log import setLogLevel, info
from mininet.link import TCLink

def myNetwork () :

net = Mininet ( topo=None,
build=False,
ipBase='10.0.0.0/8") #a cada host creado le
asigna la
#primera ip libre de
ese pool

info( "*** Add controller\n' )
cO=net.addController (name="'c0',
controller=RemoteController,
#controlador remoto
ip='127.0.0.1", #IP donde se encuentra
el controlador
protocol="tcp', #protocolo de
transporte usado
port=6633) #puerto para las com. con el
controlador

info( '*** Add switches\n')
sl = net.addSwitch('sl') #creacion de switch por defecto
s2 = net.addSwitch

('s2")
s3 = net.addSwitch('s3')
s4 = net.addSwitch('s4"')
s5 = net.addSwitch('sb5'")
s6 = net.addSwitch('so6')
s7 = net.addSwitch('s7")
s8 = net.addSwitch('s8"'")
info( 'sl, s2, s3, s4, s5, s6, s7, s8\n'")

info( "*** Add hosts\n')
hl = net.addHost('hl', mac='00:00:00:00:00:01") #cre un
host por defecto
h2 = net.addHost ('h2', mac='00:00:00:00:00:02")
h3 = net.addHost ('h3', mac='00:00:00:00:00:03")
h4 net.addHost ('h4', mac='00:00:00:00:00:04")
h5 = net.addHost ('h5', mac='00:00:00:00:00:05")
h6 = net.addHost ('h6', mac='00:00:00:00:00:006")
)
)
)

h7 = net.addHost('h7', mac='00:00:00:00:00:07"
h8 = net.addHost ('h8', mac='00:00:00:00:00:08"
h9 = net.addHost('h9', mac='00:00:00:00:00:09"
hl0 = net.addHost ('hl0', mac='00:00:00:00:00:0a"')
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h13, hld4,

enlace
estar

Mb

hll = net.addHost('hll', mac='00:00:00:00:00:0b")
hl2 = net.addHost ('hl2', mac='00:00:00:00:00:0c")
hl13 = net.addHost ('hl3', mac='00:00:00:00:00:0d")
hl4 = net.addHost('hl4', mac='00:00:00:00:00:0e")
hl5 = net.addHost ('hl5', mac='00:00:00:00:00:0£f")
info( 'hl, h2, h3, h4, h5, ho, h7, h8, h9, hl0, hll, hl2,
h1l5\n")

info( '"*** Add links\n'")

net.addLink (sl, s2) #crea enlace

net.addLink (sl, s3)

net.addLink (sl, s4)

net.addLink (s2, s5)

net.addLink (s2, s6)

net.addLink (s3, s7)

net.addLink (s3, s8)

net.addLink (s6, s7)

hlsl = {'bw':1000, 'delay':'bms'} #datos limitacion
net.addLink (hl, sl1, cls=TCLink , **hlsl) #bw tiene que
h2s2= {'bw':1000, 'delay':'bms'} #fentre 0 y 1000
net.addLink (h2, s2, c¢ls=TCLink , **h2s2)

h3s2 = {'bw':1000, 'delay':'5ms'}

net.addLink (h3, s2, c¢ls=TCLink , **h3s2)

h4s5 = {'bw':1000, 'delay"':'5ms"'}

net.addLink (h4, s5, cls=TCLink , **h4sb5)

h5s5 = {'bw':1000, 'delay"':'5ms"'}

net.addLink (h5, s5, cls=TCLink , **hb5sb5)

h6s6 = {'bw':1000, 'delay"':'5ms"'}

net.addLink (h6, s6, cls=TCLink , **h6so6)

h7s6 = {'bw':1000, 'delay"':"'5ms"'}

net.addLink (h7, s6, cls=TCLink , **h7s6)

h8s3 = {'bw':1000, 'delay':'5ms'}

net.addLink (h8, s3, c¢ls=TCLink , **h8s3)

h9s7 = {'bw':1000, 'delay':'5ms'}

net.addLink (h9, s7, cls=TCLink , **hO9s7)

h10s8 = {'bw':1000, 'delay':'b5ms"'}

net.addLink (h10, s8, c¢cls=TCLink , **h10s8)

hlls8 = {'bw':1000, 'delay':'bms"'}

net.addLink (h1ll, s8, c¢cls=TCLink , **hl1s8)

h12s8 = {'bw':1000, 'delay':'5ms"'}

net.addLink (hl1l2, s8, cls=TCLink , **hl2s8)

hl13s4 = {'bw':1000, 'delay':'5ms"'}

net.addLink (h13, s4, cls=TCLink , **hl3s4)

hl4s4 = {'bw':1000, 'delay':'5ms"'}

net.addLink (h14, s4, cls=TCLink , **hl4s4)

hl5s4 = {'bw':1000, 'delay':'5ms"'}

net.addLink (h1l5, s4, cls=TCLink , **hl5s4)

info( '*** Starting network\n')
net.build()
info( '*** Starting controller\n')

for controller in net.controllers:

controller.start ()
info('cO'")

'**%* Starting switches\n'
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net.get('sl').start([cO0]) #inicia la com. entre sl y cO
net.get('s2").start ([c0])

net.get ('s3"').start ([c0])

net.get('s4').start ([c0])

net.get ('s5").start ([c0])

net.get('s6').start ([c0])

net.get ('s7"').start ([c0])

net.get('s8").start ([c0])

info( '*** Post configure switches and hosts\n')

CLI (net) #inicia el CLI de Mininet para la interacacion con
el usuario

net.stop()

if name == "' main ':
setLogLevel ( 'info' )
myNetwork ()
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