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Descripcion corta La separacion entre profesionales e investigadores es
uno de los problemas mas importantes que existen en
al &mbito de la investigacion biomédica. De hecho, una
de las principales debilidades de los sistemas de
investigacion aparece en la falta de transferencia de los
resultados de investigacion hacia la sociedad. Esta
debilidad cobra aun mas importancia cuando la
investigacion ha sido financiada con fondos publicos.
Seria pues conveniente buscar un ambiente que facilite
la interaccion entre ambos colectivos.

Es cierto que existen ya algunas redes sociales
profesionalizadas, si bien en su mayoria tienen un
caracter generalista. De entre ellas, las mas destacadas
son LinkedIn, los grupos en Facebook, WhatsApp, 0
cuentas profesionales en otras redes sociales como
Twitter. El ambito biomédico tiene peculiaridades que lo
hacen singular y que impiden que las redes citadas
sean realmente utiles: acceso a muestras biologicas
humanas por parte de los investigadores, transferencia
rapida de conocimiento a la clinica, mayor conocimiento
sobre las bases celulares y/o moleculares de la
enfermedad, ...

El TFM pretende corregir y ampliar las funcionalidades
de un prototipo web que implementa una red social en
el ambito biomédico (denominado BIOMEDMP) que
cubra dos obijetivos:

e Verificar y validar correctamente las
funcionalidades incorporadas al prototipo e
implementar algunas nuevas funcionalidades
solicitadas por los usuarios de prueba, que seran
priorizadas.
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e Proporcionar a la red social un numero de
usuarios suficiente que suprima la sensacion de
aislamiento que se detectd en la prueba inicial.

Escuela Politécnica Superior de Jaén 5



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

Contenido
O [ 1 4 go To 1N o of o ] o KPP UUP TP UUTPPPPPPRTPP 12
O Y C=T ot =T [T =T 12
R O o] 1= 110 1 13
1.3. Descripcion del entorno y condicionantes de partida..........cccceeeeeeeeeeiieeieieeeeeeeeee e 14
O S = Lo (o 1o [T - 1 = 14
1.5. DefiniCIONES Y @DIEVIATUIAS. ... .uuuueiiiiiiiiiiiiiii s 15
1.6, NOIMAS Y FEFEIEINCIAS ....uuuuteiiiiiiiiiiii s 15
2. ANALISIS oo e et e e e e e e e e 16
b2 S /1= o To (o] (o o |- USRS 16
2.2, RequISItOS INICIAIES......ccoe e 18
2.3. Estudio del estado inicial de la plataforma ... 19
2.3.1.  Analisis de la plataforma............ccceeeeiiiiiiiiiiiie e 19
2.3.1. ReSUItAd0S ODLENIAOS ......evveiiiiiiiiiiiiiiiie ettt eeeeeeeees 24
2.4, Estudio de plataformas alterNatiVas ..........coovieeiiieeiiiiiii e e 26
2.4.1. FACEDOOK ..ottt 26
24,2, TWITEEI ettt e e 27
2.4.3. LINKEAIN <. 27
2.4.4, RESEAICNJALE .....ceieiiiiii i 27
2.4.5. Resultados ObtENIdOS ..........cvviiiiieicie e 28
2.5. Analisis de las tecnologias utilizadas en el proyecto base............ccccvvvviciiii e, 29
2.6. Estudio de posicionamiento en BUSCAdOreS .............ccovviiiiiiiiiiiiiiee e 30
2.7, ANAIISIS € rEOUISITOS. ......ceeereeeiiee ettt e e e e e e e e e e e e e e e e e 32
2.7.1. ReqUISItoS fUNCIONAIES............cuuiiiii e e 32
2.7.2. Requisitos NO fUNCIONAIES ...........ciii i e e 33
2.8.  Historias de Usuario INICIAIES ..........ooiuuriiiiiie e e e 34
ARSI A\ (o7 g (o= Yo (= I o] (0] /=11 (o J 35
3. PlanifiCaCiON ..o 36
3.1, Planificacion temMpPOral .......coooeeeeiiic e 36
3.2, Diagrama de Gantl........ccoooiiiiiiiii i 39
3.3, Diagrama BUINAOWN........cooiiiiiiieie e 40
I S o (S o TU =T (o BSOS PPPPT 40
341, COSteS A€ NAIAWANE ....cceeiiiiiiiiiiiiie ettt e e e e e 40
3.4.2.  COStES € SOFtWAIE .....eeiiiiiiiiiiiiiiee e ettt e e e e e e e e 41
3.4.3.  COSLES A PEISONAL.......eviviiiiiiiiiiiiitiiteeeeeteeeeeeeeeeeeeeeeeeeeeeeeeseeseseesseeeeseeeseeseeernees 41

Escuela Politécnica Superior de Jaén 6



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

3.4.4. COSEES INAINECIOS ... ettt e e e e e et e e e e e eeees 42
3.4.5. COSEES tOLAIES ...t e e e aeees 42
4. Desarrollo del Proyecto ..o 42
4.1, Tecnologias ULIIZAOAS ..........ccuuuueiiiieee ettt e e e e e e e e e e e e e e e annes 42
4.2. Estructura de [a base de datOS ..........uuuiiiiiiiiiiiiiiie e 44
4.3. Diagramas de CASOS GE USO .....cceeiiiiiiiiiiiiiie et 49
4.4, Diagramas de aCtVIdAUES .........coviiiiiiiiiiie et e e e e e e e e eeaaeaaeeeeaeeees 52
4.5, Entornos operativos y metodologia de desarrollo software................cccccoevvviiiiiii, 54
4.6. Primera Iteracion — Andlisis del estado inicial de la plataforma, identificacién de nuevos
requisitos y creacion de un SUDAOMINIO .........uueeeeeii e 56
4.6.1. REUNION INICIAL......evviiiiiiiiiiiiiiieeeeeeeeeie e eeeeaeeeaesessssesesasssssssasssssesssssssesnsnnes 56
4.6.2.  Andlisis del estado inicial de la plataforma e identificacién de nuevos requisitos
56
4.6.3. Redaccién de un documento para el registro de la propiedad intelectual del
proyecto 56
4.6.4. Correccion de problemas con el dominio principal .........ccccvvvveeeeeeriiiiiiiieeeennn 57
4.6.5. Creacion de un subdominio para pruebas...........ccccoeeciiiiiiiiiiiiiiie s 59
4.6.6. =T 0T o PRSPPI 61
4.7. Segunda Iteracion — Correccion de errores y problemas iniciales e introduccién de
mejoras y NUEVAs fUNCIONAIAAAES..........uuuuiiiiiiii s 61
4.7.1. HISLOIAS & USUAITO ......eeevieiiiiiiiiiiiiiieeee ettt eeeeeseeeeeeeeenee 61
4.7.2. L (0] 1Y/ 0 - o £ SRR 63
4.7.3. GOOGIE SION-IN ceiiiiii e aan 64
4.7.4. Listado de perfiles seguidos y cambios en el aspecto del perfil de usuario...... 66
4.7.5. Configuracion de la privacidad............cccoooeeiiiiiiiiiin e 68
4.7.6. Validacion del cambio de CONtraSeRias .........ccovveriiiiiiiiiiiiee e 70
4.7.7. Mensaje inicial para incluir términos o palabras clave ..........cccccoevieeiviiviiieenn. 71
4.7.8. COoNSUILAS SQL SEQUIAS .....uuuiiiieeiieeiiiii e e e e e e eeeetiiis e e e e e e eeaaaas e e e e e eeasnnnaaeeeaaaeees 72
4.7.9. Mejoras de seguridad en los métodos de los controladores .............cccccvvvnnnn... 73
A.7.00.  PrUEDES. .. . it 73
A.7. 010, REUNION. . ..uuiiiiiiiiiiiiiiiii s 73
4.8. Tercera lteracién — Implementacién de nuevas funcionalidades y caracteristicas........... 74
4.8.1. HISLOrAS A€ USUAITO.......eeviieiiiiiiiieiiiiieeeee ettt eeeeeeaeeseseeseeeeeeennnne 74
4.8.2.  STONYDOAIIS. .. uuuueiiiiiiiiiiiiiiiii s 76
4.8.3. SCroll diNAMICO ....cci i, 78
4.8.4. Nuevos filtros de busqueda y mejoras en la busqueda de usuarios................. 79
4.8.5.  Sistema de recuperacion de CONtrasSeRas .........cccoeerrrriiiiiiieiiiiseeeee e 80
4.8.6.  Adaptacion del sistema al RGPD.........cooiiiiiiiiieeeessees s 82
A.8.7.  ORCID ..uuiiiiiiiiiiiiiiiii s 85
4.8.8. Listado de aportaciones o contribuciones en el perfil de usuario ..................... 89
4.8.9. Eliminacién de phpMyAdmin y cuentas de usuario falsas.................evvvvevvvennns 90
4.8.1. L U= oY= LT PPN 90
4.8.2. =0 0T o T PPN 91

Escuela Politécnica Superior de Jaén 7



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

4.9. Cuarta lteracion — Verificacion de las cuentas, control de bots y boletin de noticias ....... 92
4.9.1. HISLOMAS 08 USUAIO .. .. ieieeieeeiiiie et e e e e e e e e as 92

4.9.2. SEONYDOAITS....cce e 93

4.9.3. Verificacion de las direcciones de COMe0 ...........ccceevveeeiiiiiiiiiieeeeeeeee e, 94

4.9.4. reCAPTCHA para el control de DOLS ... 96

4.9.5. Mailchimp y suscripcion al boletin de NOtICIAS ...........evvvvvvviveiiiiiiiiiiiieivieierriaanns 99

4.9.6. PIUBDAS. ...t e e 103

4.9.7. ST 10T o TSP PPPPPPPPRPN 104

4.10. Quinta Iteracion — Funcionalidad restante y posicionamiento en buscadores ............... 104
4.10.1.  HiStOrias 08 USUAIO ... ..ceeteeeeiiiiieeeeeeeeeeiiiie e e e e e e e eeeti e e e e e e e e eeaaaa e e e e e eeeeannnnaeeeas 104

4.10.2.  STOIYDOAIAS. ...ttt 105

4.10.3. ElmMinacion de apOrtaCiONeS ..........ccuueeeiiiiuuriiieiaeeeeeaeiiieeeee e e e e asniiieeeaaeeeeaannes 106

4.10.4. Mejoras en el diSEMI0 rESPONSIVE. ......uuuui s 107

4.10.5. Posicionamiento €N 1a WED ...........ooiiiiiiiiiiiii e 109

0 T TR 1= o = 3 114

4.10.7.  REUNION. .. .uuuuuuttiiiiiiiii e e e e 116

5.  Conclusiones y trabajo futuro .......cccoeeiiii 116
G N o 1= o o 1Yo = SRR 123
L 200 N I [ = Vo | =T o 4 = T = 5 123

(ST [ - To | = 4 = T C - oL 124

6.3. Diagrama de actividades .........coooeiiiiiii i 125

6.4. Politica de privacidad, USO Y COOKIES ........ciiiiiiiiiiiiiii e 126

6.5. Guia original del Trabajo Fin de Titulo ..o, 129

7. Fuentes y bibliografia.......ccccoiiiiiiiiiiii e 132

Escuela Politécnica Superior de Jaén



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

indice de ilustraciones

llustracion 2.1 - Esquema de desarrollo SCRUM..............ouiiiiiiiiiiiiiiiiieee e 17
llustracion 2.2 - Vistas inicio SESION Y rEQISIIO. .......coiiiiiiiiiiiiie e 20
llustracion 2.3 - Vista MmenU PrinCIPal.........c.uviiiiiiiie e 21
llustracion 2.4 - Vista bUsqueda avanZada .............coooiiiiiiiiiieeee e 22
llustracion 2.5 - Vista configuracion del perfil de USUATO ...........coooviiiiiiiiiiiiiiiiiiiceeee e 23
llustracion 2.6 - Vista perfil de USUArio ProPio ...........oocuuviiiriiieeiiiiiiiieiee e 23
llustracion 2.7 - Vista perfil de Otr0 USUAIIO .........cciiiiiiiiiiiiiiiiieee et 24
lustracion 2.8 - ESQUEMA MV C .......ooiiiiiiiiiiiiiieii ettt e et e e e e e 30
llustracion 4.1 - Diagrama de casos de uso previo al inicio de SeSiON ...........ccccvvveeeeeeeeiinnnns 51
llustracion 4.2 - Diagrama de casos de uso posterior al inicio de SesSiON ............cccvveeeeeeeennns 52
llustracion 4.3 - Diagrama de actividades previo o al inicio de SesiON............cccvvvveeeeeeriiines 53
llustracion 4.4 - Diagrama de actividades posterior al inicio de SesiOn* .............ccccvveveeeeennnns 53
llustracion 4.5 - Esquema de control de versiones y entornos operativos............ccueeeeeeeennn. 55
llustracion 4.6 - Panel de configuracion del dominio en 1&1 IONOS ..........ccccvvvvvvvvvivvinennnnns 58
llustracion 4.7 - Configuracion DNS en el panel de 1&1 IONOS.........ccccccceeeiiiiiiiiiiiieeeeeens 58
llustracion 4.8- Generacion del certificado SSL en 1&1 IONOS...........coviiiiiiiiiiens 59
llustracion 4.9 - Creacién de un subdominio desde el panel de 1&1 IONOS ...........cccceeennnn. 60
llustracion 4.10 - Panel de configuracion del subdominio en 1&1 IONOS.............ccceevvvvennnnn. 61
llustracion 4.11 - Storyboard del perfil de USUario..........ccoooveeiiiiiiiiiiie e, 63
llustracion 4.12 - Storyboard de un perfil de usuario privo .........ccooeeeeeeiiiiiiiiiiieeeeeee 64
llustracion 4.13 - Storyboard del mensaje para configurar el perfil...........ccccoovveeiiiiiiinnninnnnn, 64
llustracion 4.14 - Panel de configuracion de Google Api Console..........cccccceeeeviiiiieeiiiiinnnnn. 65
llustracion 4.15 - G00OgIE SIGN-IN ......cooiiiiie e e 66
llustracion 4.16 - Listado de perfiles sSeguidos ...........uiiiiiiiiiiiiiii e, 67
llustracion 4.17 - Vista inicial del perfil de USUAIIO ........cccooeevviiiiiiiiii e 68
llustracion 4.18 - Vista del perfil de usuario tras introducir los cambios ..............ccceevvvvvnnnnnnn. 68
llustracion 4.19 - Configuracion de la privacidad ..........cccoooieeiiiiiiiiiiii e 69
llustracion 4.20 - Ejemplo de perfil de usuario privado...............ceeiiiieeiiiiiiiiii e 69
llustracion 4.21 - Formulario inicial para el cambio de contrasefa............ccccceeeeeiieeeiieenninnnnn. 70
llustracion 4.22 - Formulario final para el cambio de contrasefia...........cccccceeeeiveiiiieiiiinnnnnn. 70
llustracion 4.23 - Mensaje inicial para editar el perfil de usuario...........cccccceeeeiiiiiiiiiiiiiennnnn. 71
llustracion 4.24 - Configuracion de las palabras clave............cccocoeeiiiiiiiic, 72
llustracion 4.25 - Sugerencia para editar el perfil de usuario .............cccevvvviiiiien e, 72
llustracion 4.26 - Storyboard de la vista de basqueda avanzada..............ccccoooeeeiieeiiiinnnnnnn.. 76
llustracion 4.27 - Storyboard ORCID ..........iiiiii i e 77
llustracion 4.28 - Storyboard aportaciones publicadas.............ccccoeeeviieiiiiiiii 77
llustracion 4.29 - Storyboard recuperacion CoONtrasena.............cvveeeiieeiiiiiiiiii e 78
llustracion 4.30 - Storyboard restablecimiento contrasefia.........ccccoooeeeeiiiiiiiiiii e 78
llustracion 4.31 - Ejemplo Scroll diNAmMICO..........c.ooiiiiiiiii e 79
llustracion 4.32 - Mejoras en los filtros de blisqueda ...............eeveiiiiiiiiiiiieees 80
llustracion 4.33 - Formulario para recuperar la contrasefa...............ueeueeerememiimnnnnnnnnnnnns 81
llustracion 4.34 - Formulario para reestablecer la contrasefia ............ccccceevvniiniiiiniiiiinnnns 81
llustracion 4.35 - URL VEIfICACION ........uuuuuuruieiriiiiiiiiiiiieiiiiiinennnnnnnnsnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnns 82

Escuela Politécnica Superior de Jaén 9



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

llustracion 4.36 - Politica privacidad, USO Y COOKIES ...........uueiiiiiiiiiiiiiiiiiiiee e 84
llustracion 4.37 - Opcién para eliminar la cuenta de la plataforma.............cccccvvvvvvviviviiiennnn, 84
llustracion 4.38 - Adaptacion del sistema ala RGPD.............cooooiiiiiiiiiiiiieeee e 85
llustracion 4.39 - Configuracion del cOdigo ORCID.............ueiiiiiiiiiiiiiiiiiiieee e 86
llustracion 4.40 - Estructura del json de ORCID .........c.ccvuviiiiiiiiiiiiiiiieceee e 87
llustracion 4.41 - Listado de aportaciones publicadas en la plataforma .............cccccvveeeenn. 89
llustracion 4.42 - Perfiles de usuario para pruebas..............eeeieeeeiiiiiiiiiiiieee e 90
llustracion 4.43 - Perfil de usuario con publicaciones ORCID ...........cccevvvieeiiiiiiiiiiiiiieeeeeens 91
llustracion 4.44 - Detalle de las publicaciones tomadas de ORCID ............c.ccccvvvvvvvvvvvviinnnnnnns 91
llustracion 4.45 - Storyboard verificacion emalil................eeeiiiiiiiiiiiiiie e 93
llustracion 4.46 - Storyboard cuenta NO VErifiCada............uuuuuuurrriiiiiiiiiiieees 94
llustracion 4.47- Mensaje de correo enviado para la verificacion ...........cccccccovviiiviiiiienneennn, 94
llustracion 4.48 - Mensaje de cuenta NO VErifiCada .............uuuuuuurmriimiiiiiiiinens 96
llustracion 4.49 - Cuentas de usuario creadas POr DOtS ..........coeiiiiiiiiiiiiiiiee e 96
NUSLracion 4.50 - FECAPTCHA V2 ....uuiiiiiiiiiiiiiiiiiiiiiieeasisiaesasas e 97
llustracion 4.51 - Obtencion de claves para APl de reCAPTCHA .......ccevviieiiiiiiiiiiieeeeeee 98
llustracion 4.52 - Codigo JavaScript de reCAPTCHA .......uuiiiiiiieeiieeee e 98
llustracion 4.53 - Informacion devuelta por la APl de reCAPTCHA ... 99
llustracion 4.54 - Lista de contactos de Mailchimp..............oiiiiiiii e 100
llustracion 4.55 - Configuracion de las notificaciones por email..............ccccvvvviiiiiieeieeninnne, 101
llustracion 4.56 - Primer boletin de noticias de Mailchimp ...........ccccooiiiiiii, 102
llustracion 4.57 - Pie de pagina del correo de Mailchimp.............cooeiiiiiiiiiiiiii e, 103
llustracion 4.58 - Storyboard del landing page...........uueeiiiii i 106
llustracion 4.59 - Storyboard del landing Page 2..........ceiiiieiiiiieiiee e 106
llustracion 4.60 - Opcidn para borrar las aportaciones publicadas..........cccccceeeevveeeeveeeevnnnnn. 107
llustracion 4.61 - Ajustes en el menu de opciones de la vista de configuracién .................. 108
llustracion 4.62 - Ajustes en la visualizacion de la pantalla de busqueda avanzada............ 109
llustracion 4.63 - Cabecera de la web de WOrdPress ... 110
llustracion 4.64 - Seccidn de “Acerca de” en la web de WordPress..............evvevvvvivvvvvininnnns 110
llustracion 4.65 - Seccion de "caracteristicas” en la web de WordPress..........cccccceciinnnnnns 111
llustracion 4.66 - Seccion de "Galeria” en la web de WordPress..........vveiviiiiiiiiiiinnnnnnnnns 111
llustracion 4.67 - Seccion de "Contacto” en la web de WordPress ..............evvvvvvevevvevveiinnns 112
llustracion 4.68 - Titulo y descripcidn de la Web ..........coeeiiiiiiiiiiiii e, 113
llustracion 4.69 - Mensaje para Google Sign In en la aplicacién movil......................c..o. 114
llustracion 4.70 - Resultados obtenidos en la busqueda en Google.............cccoeeeeeeiiieiinnnnnn. 115
llustracion 4.71 - Resultados obtenidos en Google IMAgenes .......ccoeevveeevviiiiiiiiie e, 115
llustracion 4.72 - Panel de informacion de Google Search Console ...........cccceeeveeeiiieiiinnnn. 116
llustracion 5.1 - Vista de la web WordPress final ...............uueeeiiiiiiiiiiiiiees 119
llustracion 5.2 - Vista de inicio de Sesion final................uuuiiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeieeeeeeees 120
llustracion 5.3 - Vista de registro final..........cccoooi i 120
llustracion 5.4 - Vista de menu principal final.............ccooooii i, 120
llustracion 5.5 - Vista de perfil del usuario final (ORCID) ..........uuurummmmmmmmmiiiiiiniiiinnnnns 121
llustracion 5.6 — Vista de perfil del usuario final (aportaciones) ..........ccccceeeeiiiinnnnnnnnnnnnnnns 121
llustracion 5.7 - Vista de busqueda avanzada final.............cccccoiiiiiiiiiines 122
llustracion 5.8 - Vista de configuracion final..............ccccoeeiiii i 122

Escuela Politécnica Superior de Jaén 10



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

indice de tablas

Tabla 1 - Estimacion temporal de [as tar€as.............cevvvvviieiiiiiiiiiiiiieieiieeeeeeeeeeeeeeeeeeeeeeeeeeeeees 39
Tabla 2 - COStES NAITWAIE ... e e e e e e e e e e et e e e e e e e eeenennnns 41
Tabla 3 - COStES SOMtWAIE......cciieeeeiiiee e e e e e e e e e e e e e e et e e e e e e eeeerennnns 41
Tabla 4 - COStES PEISONAI ....ccciieeiiiiiee et e e e e e e e e e e e et e e e e e e e eeesennnns 42
LIz o] F= W T O 0 1] (=S (o] r= | L= 42

Escuela Politécnica Superior de Jaén 11



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

1. INTRODUCCION

1.1. Antecedentes

Este trabajo de fin de master es una continuacion de un trabajo de fin de grado
realizado durante el curso 2018/2019 por el alumno Salvador Alvarez Molina, titulado
‘Prototipo de red social profesional en biomedicina’. Dicho proyecto surgié de una
idea presentada por Jorge Nicolas Dominguez Macias, profesor del Departamento
de Biologia Experimental de la Universidad de Jaén, a los tutores del presente trabajo.
La idea de Jorge Nicolas consistia en la creacion de un espacio de trabajo,
comunicacion y transferencia de informacion y conocimiento entre profesionales e
investigadores del ambito de la biomedicina, facilitando asi la transferencia del
conocimiento generado en los laboratorios a las clinicas y eliminando la separacion
existente entre ellos. Esto se tradujo en el disefio e implementacion de un prototipo de

red social, al que se titulo Biomed Meeting Point o Biomed MP.

Aunque actualmente existen otras plataformas sociales profesionalizadas,
éstas se caracterizan por su ambito generalista. En el caso de LinkedIn, una de las
mas extendidas, encontramos una plataforma mas centrada en el negocio que en la
investigacion, tomando como nucleo la informacién laboral y no la trasferencia de
conocimiento en el ambito de la biomedicina. Es ese caracter menos generalista lo
gue hace diferente a BiomedMP de otras plataformas. En Biomed se establecen lazos
y asociaciones entre usuarios de ambos ambitos profesionales, clinico y cientifico, a
partir de términos que representan las técnicas, conocimientos y campos de

investigacion.

Tras la finalizacién del proyecto fin de grado que dio inicio a la plataforma
Biomed MP, se obtuvo un prototipo de aplicacién web online totalmente operativa, con
dominio web propio y contando con mas de 100 usuarios registrados para finales de
febrero de 2019. En esa fecha comenzaba un periodo de hiato en el cual, los
profesores responsables del proyecto ante la aceptacion que tuvo la plataforma y la
posibilidad de introducir nuevas mejoras, funcionalidades y caracteristicas, valoraron
positivamente la continuidad del mismo mediante la propuesta del presente trabajo de

fin de méaster.
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Debido a que el proyecto sobre el que se va a tratar esti sujeto a una
clausula de confidencialidad, el estudiante autor de esta memoria se
compromete a guardar dicha clausula. Para el repositorio de TFMs Unicamente
se incluiran la presente memoria del proyecto y un video demostrativo del
funcionamiento de la plataforma, no estando disponible ninguna parte del
codigo fuente (existente o implementado).

1.2. Objetivos

Con el presente TFM se pretende dar continuidad al desarrollo de la plataforma
Biomed Meeting Point o Biomed MP, siguiendo con el objetivo principal que es
implementar una red social que facilite el contacto, la comunicacion y la trasferencia
de conocimiento entre profesionales e investigadores del ambito de la biomedicina.
Entre los objetivos a desarrollar que permitirian alcanzar ese objetivo principal,

encontrariamos:

Llevar a cabo una auditoria sobre el prototipo software existente para la
identificacion y correccion de posibles errores existentes o la mejora de

las funcionalidades y caracteristicas ya implementadas.

. Identificar e implementar nuevas funcionalidades que doten al prototipo

existente de nuevas caracteristicas avanzadas.

. Elaborar interfaces de usuario que faciliten la utilizacion del prototipo

mediante la integracién de elementos multimodales.

. Elaborar propuestas de métricas que permitan la interconexion de

diferentes usuarios en funcidon de sus intereses o necesidades concretas.

. Construir un prototipo de aplicacion multiplataforma que incorpore

funcionalidades avanzadas, y evaluacion del mismo.

. Proporcionar a la red social un namero de usuarios suficiente que suprima

la sensacion de aislamiento que se detect6 en la prueba inicial.

Escuela Politécnica Superior de Jaén 13



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

1.3. Descripcion del entorno y condicionantes de partida

Una vez finalizada la etapa del anterior proyecto TFG, se obtuvo como
resultado un prototipo de aplicacion web online con dominio web propio, accesible a
través de biomedmp.com. La plataforma, alojada en los servidores del CEATIC de la

Universidad de Jaén, disponia de un sistema de registro e inicio de sesién donde los
usuarios podian acceder al sistema introduciendo sus credenciales. Una vez obtenido
el acceso a la plataforma, ésta contaba con una vista principal con un muro con
mensajes publicados por todos los usuarios de la plataforma y un panel con
sugerencias acerca de perfiles de usuarios similares. La plataforma también contaba
con vistas para la busqueda de usuarios en base a una serie de filtros o parametros,
una vista para la configuracion del perfil de usuario, donde se podian editar o afadir

nuevos datos personales, y una vista de perfil de usuario.

La buena acogida que tuvo la plataforma, llegando a tener mas de 100 usuarios
registrados, unida a una serie problemas con el dominio, errores, bugs, la falta de
actividad de los usuarios ya registrados, problemas a la hora de realizar sugerencias
o comparar perfiles de usuario similares y la falta de nuevas caracteristicas y
funcionalidad avanzada, animaron a los profesores responsables del proyecto a iniciar
una nueva etapa con el fin de trasformar el prototipo de la plataforma en una aplicacion

mas estable, madura y segura.

1.4. Estado del arte

Actualmente podemos encontrar diversas plataformas y redes sociales ya
operativas que cuentan con millones de usuarios registrados y con multiples
caracteristicas, funcionalidades, formas de compartir informacion y de comunicarse
con otros usuarios. Facebook, Twitter, LinkedIn o ResearchGate son algunas de
las mas populares y a la vez similares, en cuanto a funcionalidades y organizacion, a
la plataforma desarrollada en el presente proyecto. Sin embargo, todas ellas difieren
en el propdsito que posee la plataforma Biomed. Twitter y Facebook son demasiado
generales, centrdndose en compartir informacién entre amigos o conocidos, noticias,
eventos, o en publicitarse como marca o empresa. LinkedIn esta enfocada en la vida

profesional y la informacion laboral, y ResearchGate, la mas similar, centra su
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actividad en compartir informacion cientifica relativa a la investigacion, pero no se
centra exclusivamente en el campo biomédico o en la comunicacién clinico-

investigador.

En el capitulo de andlisis se dedicara un apartado al andlisis de las
caracteristicas y funcionalidades de las anteriores redes sociales con el fin de obtener
nuevos requisitos para la plataforma Biomed Meeting Point.

1.5. Definiciones y abreviaturas

A continuacion, se incluye una descripcion de la terminologia empleada en la
memoria para facilitar la comprension del texto, por ejemplo:

. TFM: Trabajo de Fin de Master

. TFG: Trabajo de Fin de Grado

. MVC: Modelo Vista Controlador (arquitectura)

. CMS: Content Management System o Sistema de Gestién de Contenidos.

. SEO: Search Engine Optimization u Optimizacion en Motores de

Busqueda

. CEATIC: Centro de Estudios Avanzados en Tecnologias de la Informacion

y de la Comunicacion.

1.6. Normas y referencias

NORMATIVA W3C

La plataforma desarrollada en este proyecto cumple con los estandares
definidos por el World Wide Web Consortium [1] aplicados a los lenguajes HTML y
CSS para el desarrollo de paginas web accesibles, robustas y faciles de usar. Entre

las principales pautas aplicadas podemos encontrar:

o Uso correcto de la declaracion de tipo de documento o Doctype.
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Cédigo HTML y CSS bien estructurado, valido y libre de fallos, haciendo
la plataforma totalmente operativa.

o Velocidad de carga y respuesta de la pagina web adecuada.

o Interfaz comprensible con elementos totalmente perceptibles a través de

un disefio responsive que se adapta al tamafio de la pantalla.

. Paleta de colores reducida pero adecuada, con una combinacion correcta
de los colores utilizados.

NORMATIVA RGPD

La plataforma desarrollada en este proyecto cumple con la normativa europea
de proteccion de datos de caracter personal [2]. Dada la necesidad de utilizar los datos
personales del usuario para hacer operativas las funcionalidades y caracteristicas
ofrecidas, se aplican las medidas necesarias para la proteccion de los datos
personales y se informa al usuario del tratamiento y uso que se aplican a los mismos
a través del documento de Politica de privacidad, uso y cookies, accesible desde
la plataforma y que se adjunta como anexo en el presente documento. Ademas, se
garantiza a los usuarios la aplicacion de los derechos ARCO-POL de acceso,

rectificacion, cancelacion y oposicion de los datos.

2. ANALISIS

2.1. Metodologia

Para el presente proyecto se ha hecho uso de la metodologia de desarrollo agil
conocida como SCRUM [3]. A diferencia de otras metodologias como en cascada o
con ejecucion secuencial, SCRUM se caracteriza por la divisibn de la fase de

desarrollo en hitos o iteraciones.

En SCRUM se realizan entregas parciales y regulares del producto final cada
cierto periodo de tiempo y es especialmente (til para proyectos que necesitan obtener
resultados lo mas pronto posible, donde los requisitos pueden variar a lo largo del

desarrollo y donde la flexibilidad y la productividad son factores imprescindibles.
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En cada hito o entrega definida se debe proporcionar un resultado lo méas
completo posible para pasar a una nueva iteracion. El proceso de aplicacion de esta
metodologia parte de un conjunto de requisitos y objetivos a los que el cliente (Product
Owner) les asigna una determinada prioridad y quedan repartidos en iteraciones y
entregas. En cada fase de desarrollo se incluyen procesos de planificacion, andlisis,

disefio, implementacion, revision y documentacion.

Reunion
diaria

Reunion
mensual*

[

Sprint
(iteraciones)

llustracién 2.1 - Esquema de desarrollo SCRUM

Dentro de la metodologia SCRUM se definen una serie de roles aplicados a
cada uno de los participantes dentro del proyecto, en el caso del presente TFM se

pueden extraer los siguientes roles:

o El equipo de desarrollo: es el equipo que tiene la responsabilidad de
desarrollar y entregar el producto. Este rol es adoptado por el autor de
este TFM.

o Product Owner: es un tipo de cliente que se encarga de que el equipo de
desarrollo trabaje de manera adecuada y también, de priorizar requisitos
u objetivos. Es un rol que puede ser adoptado por los profesores Jorge

Nicolas Rodriguez Macias y los tutores de este TFM.

o ScrumMaster o facilitador: se encarga de que el equipo de desarrollo
conozca los principios teéricos y practicos de SCRUM con el objetivo de
que se cumpla el proceso SCRUM de manera adecuada. Es otro rol que

puede ser adoptado nuevamente por los tutores del TFM.
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. Stakeholders: representan todas las entidades que estan relacionadas
con el proyecto. Estas pueden ser internas, como los tutores del proyecto
o los profesores responsables, o externas como los usuarios finales, los
medios de comunicacion, que pueden ayudar a difundir la plataforma, o la
Junta de Andaluciay el Ministerio de Educacioén, que pueden proporcionar
recursos para la continuidad del proyecto o su financiacion.

La metodologia SCRUM encaja perfectamente con el desarrollo de este
proyecto, en primer lugar, por la existencia de distintos roles en las personas
asociadas al mismo, que se asemejan en gran manera a los roles definidos por
SCRUM, y en segundo lugar, por la existencia de unos clientes finales como lo son
los profesores del Departamento de Biologia Experimental, que definen nuevos
requisitos para el proyecto, les asignan prioridades y evalian el trabajo realizado en
cada fase o iteracion del desarrollo del proyecto.

2.2. Requisitos iniciales

Al ser este proyecto una continuacion de un trabajo realizado anteriormente,
los profesores encargados del mismo definieron una serie de tareas iniciales cuyo
objetivo eran analizar el estado inicial de la plataforma para identificar errores, mejoras
0 nuevas caracteristicas y funcionalidades que se pudieran implementar en base a

otras plataformas sociales ya existentes.

Por otro lado, los profesores responsables del proyecto definieron una serie de
requisitos para el desarrollo de nuevas caracteristicas que la plataforma no disponia
en ese momento. Entre esos requisitos se encontraban la posibilidad de registrarse
en la plataforma haciendo uso de cuentas de correo del servicio de Google o la
necesidad de notificar a los usuarios, tanto nuevos como ya registrados, de que
editaran la informacion de su perfil para afiadir sus técnicas o campos de
investigacion, necesarios para calcular y definir las relaciones que pueden existir entre
distintos perfiles de usuarios y poder crear sugerencias. Otro requisito inicial definido
por los profesores responsables, fue la necesidad de implementar nuevas
funcionalidades que permitieran a los usuarios incrementar su interaccién con la

plataforma, entre las que se destacé la posibilidad de mostrar en la pantalla del perfil
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de usuario, informacion tomada de la plataforma ORCID en referencia a los articulos
y publicaciones realizados por dicho usuario.

Ademads, los profesores indicaron también la necesidad de aumentar la
actividad de los usuarios ya registrados en la plataforma y expandir el nGmero total de

ellos atrayendo a nuevos usuarios.

2.3. Estudio del estado inicial de la plataforma

La tarea inicial nada mas comenzar el proyecto consistié en el andlisis del
estado de la plataforma en ese momento. Esta tarea permitié conocer con todo detalle
las caracteristicas que poseia el sistema y sus problemas y deficiencias. El estudio
inicial se desempefié mediante la realizacion de pruebas en todas y cada una de las
vistas disponibles en la plataforma, probando todas las opciones, funcionalidades y
acciones posibles, tal y como lo haria un usuario corriente. Posteriormente, se llevo
a cabo un analisis exhaustivo de todo el cédigo fuente y el esquema de datos del

proyecto.

2.3.1. Analisis de la plataforma

Inicialmente la plataforma contaba con una vista inicial para el acceso a la
misma, contando con dos campos que solicitaban el correo electrénico y la contrasefia
del usuario registrado. Desde esta pantalla también existia un enlace a la pantalla de
registro de usuarios, donde éstos podian crear sus cuentas en la plataforma
introduciendo datos como su nombre y apellidos, correo electrénico, contrasefia e

indicando su ambito o rol profesional, clinico o cientifico.

Ambas pantallas contaban también con un boton para descargar la aplicacion
movil de la plataforma a través de un archivo en formato APK. Ademas, se disponia
de un pequefio menu desplegable para poder cambiar el idioma de la plataforma,
contando con dos idiomas disponibles, espafiol e inglés. En cuanto a la aplicacion
para dispositivos moviles, ésta estaba implementada mediante un webView, es decir,
la aplicacion mévil integraba el navegador web de nuestro dispositivo y lo enlazaba al

dominio de la plataforma (biomedmp.com). De esta forma la aplicacion movil da

acceso al contenido web sin necesidad de estar accediendo continuamente al
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navegador e introducir la direccion de la plataforma, por lo que el proceso de acceso
se hace mucho mas rapido y comodo.

La pantalla de inicio de sesion también contaba con un boton para el acceso a
través de las cuentas gestionadas por la plataforma Google. Sin embargo, este botdn

carecia de funcionalidad alguna y no efectuaba ningn cambio o accion al pulsarlo.

. English v
w i v ® Blomed _
Biomed English

. Sign up
Sign in "

|Ema5\
First surname

Password
Second surname

Keep connected

or Password

Sign in with Google

Don't have an account? Sign up

Repeat password
Clinician

Scientific

& 4 Aniroi

Do you have an account? Sign in

& APK Android

llustracién 2.2 - Vistas inicio sesion y registro

Una vez el usuario inicia sesion en la plataforma, se visualiza la pantalla del
menu principal donde encontramos un muro con mensajes publicados por los usuarios
de la plataforma. Cuando un usuario escribe y publica un mensaje o aportacion, éste
se agrega al muro de la pagina principal, siendo visible por el resto de usuarios de la
plataforma. En esta vista principal contamos también con un panel con usuarios con
perfil similar al nuestro. El sistema relaciona a los usuarios a través de palabras clave

o términos asociados a sus campos de estudio, investigacion o trabajo.
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Biomed@ Search fc ers.. | Advanced search

Te pueden interesar
\Write r contribution...
Vrite your contribution. y 1 JORGE NICOLAS
¥ DOMINGUEZ MACIAS
View keywords

Administrador Biomed

Diego Franco Jaime

-....N Administrador Biomed @ 2 col

Do you want to grow up your

network? Hola a tedos. Gracias por participar en nuestra experiencia. Recordad,

L K R Maria Luisa del Moral
podéiz ir subiendo alguna foto a vuestre perfil. Ademds os animo a que
& Add contacts introduzcais en vuestre parfil las palabras claves, localizacion, etc, Esto es Lf:‘LM -
vital para que podais ir conectando con otros usuarios. Gracias a todos | T

View keywords

Enrique Cobos del

= | Administrador Biomed
") Moral
1 common keywords
Hola a todos, habia un problema con |a imagen del perfil que ya estd Menlkery
solucionade. Os animo a que pengais la foto en las opciones de
configuracién. Y gracias por vuestras contribuciones 2777 Patricia Patricia
Berzosa h

RAFAEL GALLARDO GONZALEZ

Responsable del Servicio de Urgencias. Hospital San Agustin Linares,
Encantado de poder compartir con todos ustedes este espacio de
colaboracion e investigacion.

llustracién 2.3 - Vista menu principal

En la parte superior de la pantalla contamos con una barra de navegacion
disponible en todas las vistas de la plataforma. A través de la barra de navegacion
podremos realizar busquedas de usuarios por su nombre o acceder a una pantalla de

busqueda avanzada donde se pueden filtrar a los usuarios en base a tres parametros:

° El nombre del usuario.

. La localizacién o ubicacion: la aplicacion busca usuarios cercanos a tu
ubicacion, pudiendo el usuario aumentar o disminuir el rango de busqueda

especificando una distancia en kildmetros.

. La especializacion: para poder filtrar los centros clinicos segun sus

campos de especializacion.

. Las técnicas: para poder filtrar los investigadores registrados en la
plataforma segun sus campos de investigacion o las técnicas que aplican

en ellos.

La pantalla de busqueda avanzada cuenta también con un mapa de Google
donde se representan con marcadores la ubicacion de los usuarios encontrados en la
busqueda y un grafo que representa nuestra red de contactos establecidos, siendo los

nodos los usuarios de la plataforma agregados como contactos. En el grafo, cada
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usuario tendra un nodo asociado a su cuenta en la plataforma con uniones a otros
usuarios que haya agregado como “amigo” o contacto. A su vez, estos usuarios
también tendran conexiones en el grafo con otros usuarios que no tienen por qué estar
en nuestra lista de amigos, permitiendo conocer, en cierto modo, parte de la red de

contactos de los usuarios agregados como amigos.

Biomed@ Search fc ers. ‘ Advanced search
Your network Search for people Filter results
0o Name
Pari
Perfil personal Mapa  Satélite Ch i JORGE NICOLAS
; 7 g& DOMINGUEZ MACIAS Distance: 250 km
Clinico iy 48 km apros
Cientifico it w- Diego Franco Jaime Keywords
1 Barcelona i P
Portugal Madid S h 48 km apro
A Mt T
i LA
& ,"“ o Keywords
a Maria Luisa del Moral Leal
: 47km apro
eb‘&j s #
e Enrique Cobos del Moral
% 131 km aprox
+
& ‘t ¥ Argelia
; - Patricia Patricia Berzosa
" s N 47km zpro
Rafael Segura Sénchez
48 km apro;

llustracién 2.4 - Vista busqueda avanzada

La misma barra de navegacion dispone también de un menu desplegable con
opciones para volver a la pagina principal de la plataforma, otra opcion para acceder
al perfil de usuario propio, una tercera para poder editar el perfil y una ultima para
cerrar la sesion en la plataforma. En la opcion de edicion del perfil del usuario
encontramos una serie de paneles para editar los datos personales, cambiar la
contrasefia, afiadir o cambiar la imagen de perfil, cambiar el idioma preferido, afiadir
o eliminar las palabras clave que definen al usuario o la opcion de cambiar la

ubicacion, seleccionando ésta Ultima en un mapa de Google.
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O Profile Profile image  #} Language W Keywords @ Location

Biography:

Administrader de Biomed

+ Save changes

Email:

admin@biomedmp.com
+ Save changes

Phone:

Phone
+ Save changes

Change password:

Password

llustracién 2.5 - Vista configuracién del perfil de usuario

Si seleccionamos la opcion de visualizar el perfil de nuestro usuario, pasamos
a una nueva ventana con un resumen de los datos introducidos, como nombre y
apellidos, la foto de perfil, el telefono de contacto, la ubicacion, la biografia y los

términos o palabras clave asociados al perfil.

Biumed@ S nced search

T, ’
‘ 1
/
Administrador Biomed

Q 23700 Linares, Jaén, Espaiia

Administrador de Biomed

Palabras clave de Administrador

Atsial Fbrillation Bladder Cancer [ Aging [ Oiive ]

Copyright@2019 - BiomedMP. Todos les derechos reservados.

llustracién 2.6 - Vista perfil de usuario propio

Al seleccionar a cualquier usuario ya sea en el muro o el menu de perfiles
similares en la pantalla principal, o al realizar una busqueda especifica de usuarios,

se podra acceder al perfil de dicho usuario en concreto. Dicha pantalla tendra un
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aspecto muy similar a la de nuestro perfil propio, es decir, se visualizara el nombre y
apellidos del usuario, su foto de perfil, su ubicacién, su teléfono de contacto y sus
palabras clave. Ademas, esta nueva pantalla posee otras funcionalidades para poder

contactar con el usuario via e-mail o afiadirlo como amigo.

| Advanced search

JORGE NICOLAS DOMINGUEZ MACIAS
Q

-
i |

My name is Jorge Nicolds Dominguez Macfas. | am Professor at the Experimental Sciences School

at the University of Jaén (Spain)

Palabras clave de JORGE NICOLAS

llustracién 2.7 - Vista perfil de otro usuario

2.3.1. Resultados obtenidos

El estudio inicial y las pruebas realizadas permitieron identificar una serie de
deficiencias iniciales que necesitaban ser reparadas con urgencia. Entre estos

problemas se encontraban:

. Un problema con el dominio de la pagina. La plataforma tenia un servicio
de hosting contratado con la empresa 1&1 IONOS, lo que permitia el
acceso a la web a través del dominio biomedmp.com. Sin embargo,
cuando se accedia a la plataforma a través del navegador web, éste no
mostraba el dominio de la plataforma en la URL, si no que mostraba la

direccion IP del servidor donde se encontraba la plataforma alojada.

. Acceso Y registro a la plataforma con Google Sign-In no operativo. Aunque
la pantalla principal contaba con un bot6n para registrarse y acceder al
sistema a través de cuentas de Google, éste no estaba operativo. Tras el

analisis realizado a la web y al codigo fuente se identificaron dos motivos.
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El primero estaba relacionado con el problema del dominio y el segundo
con el propio codigo fuente, ya que éste no gestionaba la funcionalidad.

. En el apartado de cambio de la contrasefia dentro de la pantalla de
configuracion del perfil, no existia un campo que permitiera introducir la

contrasefia actual del usuario para validar el cambio.

o Durante el andlisis del cédigo fuente de la plataforma se detectaron
consultas SQL susceptibles de sufrir inyecciones SQL, ya que no se
estaba implementando la sintaxis recomendada por el framework

Codelgniter para filtrar los pardmetros que recibian las consultas.

. En el andlisis del cédigo fuente se encontraron también métodos en los
controladores sin proteccion para evitar su ejecucion sin datos de sesion

0 sin cuenta en la plataforma.

. En la pantalla de busqueda avanzada de usuarios se observo que
cualquier cambio aplicado en cualquiera de los filtros de busqueda
disponibles realizaba una consulta y actualizaba el contenido de la pagina
y del mapa de Google Maps. Para evitar un nimero de peticiones
innecesarias de actualizacion de la pagina, se establecio como necesario
un boton para ejecutar la busqueda y actualizar la pagina Gnicamente
cuando se pulsase el mismo. Ademas, se observo que el mapa de Google
Maps solo ubicaba un unico marcador en el mapa, aunque la basqueda

resultara en cuatro o cinco perfiles de usuarios con ubicaciones distintas.

. En el andlisis de la base de datos y de la version en produccion de la
plataforma se encontraron varias decenas de perfiles creados para
pruebas realizadas en la etapa anterior al comienzo de este TFM. Era
necesario eliminar dichos perfiles y toda su informacién asociada para dar

un aspecto mas profesional a la plataforma.

. La plataforma carecia de un documento de politica de privacidad y de uso
de datos y cookies, asi como, de una adaptacion del sistema a la RGPD,
ya que la Ley de Proteccion de Datos considera estos elementos
necesarios en sistemas en los que se opere con datos reales y personales

de usuarios.
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. Problema con los usuarios que no modificaban su perfil de usuario. Los
usuarios que se registraban en la plataforma y no modificaban los datos
de su perfil como la ubicacion o las palabras clave, pasaban a ser usuarios
“zombi”, sin ningun valor para la plataforma y para otros usuarios, puesto
gue el sistema no era capaz de establecer sugerencias o similitudes con

otros perfiles en las recomendaciones o en las basquedas.

2.4. Estudio de plataformas alternativas

Una vez finalizado el estudio del estado inicial de la plataforma y como paso
previo al disefio de la solucion propia, fue necesario un estudio de las plataformas o
redes sociales ya existentes con el objetivo de identificar nuevos requisitos. Dado el
desconocimiento absoluto de la existencia de otras plataformas similares a Biomed
MP en el ambito biomeédico por parte del profesorado responsable del proyecto y del
autor del mismo, el estudio fue aplicado a las plataformas mas populares existentes
en Internet, que pudieran asemejarse a Biomed MP por sus caracteristicas o

funcionalidades.

2.4.1. Facebook

Facebook es una de las redes sociales por excelencia, con millones de usuarios
por todo el mundo, gran popularidad y operativa desde hace muchos afios. Cuenta
con multiples funciones y formas de establecer comunicacion entre usuarios. Al igual
gue Biomed MP, cuenta con dos pantallas principales, el muro principal, donde se
pueden visualizar publicaciones de usuarios a los que sigues o publicaciones que
éstos comparten de otros usuarios, y la pagina de perfil de usuario, donde se pueden

visualizar las publicaciones que dicho usuario ha compartido o publicado el mismo.

Ademas, Facebook posee multiples formas para que usuarios compartan
informacion especifica con otros, primero estan los chats privados, donde los usuarios
pueden escribir mensajes privados a otros usuarios en linea. Por otro lado, estan los
grupos, donde usuarios con intereses comunes comparten una pagina en Facebook

donde publican informacion que sélo los miembros pueden visualizar.
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También, encontramos distintos tipos de perfiles de usuarios, perfiles
asociados a personas normales, a grupos de musica, artistas, personajes publicos,
empresas, etc. Ademas, de la posibilidad de poder configurar las opciones de
privacidad.

2.4.2. Twitter

Twitter es otra de las grandes redes sociales que actualmente cuenta con
millones de usuarios por todo el mundo. A diferencia de Facebook, Twitter tiene un
caracter mas informal centrado sobre todo en la difusién de eventos y noticias gracias
a su apartado de tendencias. Al igual que Facebook o Biomed MP posee una pantalla
principal y una pantalla de perfil de usuario, aunque en este caso también tenemos
pantallas especificas para las tendencias con publicaciones que otros usuarios han
hecho sobre un determinado tema. También es posible configurar la privacidad para

decidir qué informacion compartir o no con el resto de usuarios.

En el apartado de comunicacion directa con otros usuarios, Twitter esta mas
limitado que Facebook, centrando su comunicacion en respuestas a las publicaciones

generadas o en mensajes directos privados.

2.4.3. LinkedIn

LinkedIn es otra plataforma muy popular también, que cuenta con millones de
usuarios. A diferencia de Facebook o Twitter, LinkedIn se centra en aspectos mas
profesionales relacionados con la vida laboral y la relacibn entre empresas y

trabajadores.

Posee también elementos similares con las otras plataformas como la division
en pantalla principal y pantalla de perfil de usuario, la configuracion de la privacidad o

la comunicacion con chat privado.

2.4.4. Researchgate

Researchgate es la red cientifica por excelencia, los investigadores la utilizan
para trasferir conocimiento y compartir informacion acerca de investigaciones. En este

sentido, es la red social que mas se asemeja a Biomed MP por su finalidad. La
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plataforma mantiene los mismos formatos de pantalla principal y perfil de usuario, con
opciones de configuracion de privacidad, notificaciones en tiempo real y mensajeria
directa entre usuarios. Lo mas importante de esta red social es toda la informacién
asociada a cada una de las publicaciones que podemos obtener, como las veces que
se ha citado el autor o compartido la publicacién. Ademas, la plataforma cuenta con
herramientas que asignan puntuaciones a los investigadores en base al impacto de
sus perfiles y sus publicaciones dentro de la plataforma.

2.4.5. Resultados obtenidos

Tras el estudio de las plataformas o redes sociales existentes se hicieron

patentes las siguientes necesidades:

Para conocer los perfiles seguidos por un usuario era necesario crear un

listado de perfiles seguidos o0 amigos en la pantalla de su perfil de usuario.

. Al igual que en otras plataformas o redes era necesario implementar la
posibilidad de configurar las opciones de privacidad del perfil de usuario y
de esta forma ocultar la informacién personal a aquellos usuarios que no

sean seguidores.

. En base a otras plataformas y redes también se vio necesario la
implementacion de un sistema para la recuperacion de contrasefias en
caso de olvido, mediante el envio de un correo electronico con un enlace

seguro y validado.

. En las pantallas principales de Facebook, Twitter o LinkedIn, el contenido
se agrega a los listados de manera dinamica al desplazarse hacia abajo
en la pantalla. En la plataforma Biomed MP, las contribuciones o
aportaciones del menu principal se agregaban en su totalidad cada vez
gue se cargaba la pagina principal. Era necesario implementar un método
gue agregara contenido a la pantalla s6lo cuando el desplazamiento por

la pantalla llegara al fin de ésta.

o Al igual que en otras redes sociales se establecid necesario agregar mas
contenido a la pantalla de perfil de usuario, empezando por la posibilidad

de visualizar las publicaciones realizadas en la plataforma por el mismo.
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También se consideré implementar la posibilidad de que el usuario
pudiera eliminar sus publicaciones para evitar, por ejemplo, aportes con

errores.

o Por motivos de seguridad y al igual que en otras redes, se penso en la
implementacion de un sistema que permitiera verificar la direccion de
correo de los usuarios recién registrados en la plataforma mediante el

envio de un email de verificacion con un enlace seguro.

. También se hicieron necesarias mejoras en la busqueda de perfiles de
usuario y nuevos filtros de busqueda, que permitan filtrar los perfiles

segun su rol profesional, clinico o investigador.

2.5. Analisis de las tecnologias utilizadas en el proyecto base

La plataforma Biomed MP se encuentra implementada sobre el framework
Codelgniter, un marco de trabajo que permite el desarrollo de aplicaciones web en

lenguaje PHP, basadas en la arquitectura software modelo-vista-controlador o MVC.

La arquitectura modelo-vista-controlador [6] se caracteriza por la separacion del
cbdigo fuente en tres capas, los modelos, las vistas y los controladores. Esta division
permite, entre otras cosas, mejorar la estructuracion y la reutilizacion del cédigo. Las

distintas capas tienen las siguientes funcionalidades:

. Los modelos: implementan la Iégica de negocio. Trabajan directamente
sobre los datos, accediendo y actualizando la informacién mediante

consultas y operaciones sobre las bases de datos.

. Las vistas: contienen el codigo que renderiza la interfaz de usuario, es
decir, el cédigo que permite la visualizacidbn de los elementos que

componen las vistas de la aplicacion.

. Los controladores: actian de intermediarios entre las vistas y los modelos,
responden a las acciones que los usuarios realizan sobre la interfaz de la

aplicacién y realizan peticiones de informacién a los modelos.
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Diagrama MVC /

Vista

llustracién 2.8 - Esquema MVC

En términos de cadigo y tecnologias empleadas, la plataforma puede dividirse
en dos partes. Por un lado, tenemos las tecnologias que se ejecutan del lado del
cliente o front-end, es decir, las tecnologias que se ejecutan en el navegador web
cuando un usuario accede a la pagina. En Biomed MP, esta parte esta conformada
por los lenguajes HTML y CSS, con los que se da forma y estilo a las distintas vistas
gue componen la plataforma, y por el lenguaje JavaScript, que aporta dinamismo,

animaciones 0 una mejor interaccion y estética.

Por otro lado, tenemos las tecnologias que se ejecutan del lado del servidor o
back-end, compuestas por el lenguaje PHP que gestiona las peticiones y operaciones
con las bases de datos, la manipulacién de éstos y sirve las vistas generadas por el

front-end.

2.6. Estudio de posicionamiento en buscadores

La optimizacion del posicionamiento en motores de busqueda de una web, por
sus siglas en inglés SEO [7], consiste en un conjunto de métodos y técnicas que tiene
el fin de aumentar el trafico de usuarios en dicha péagina, posicionandola entre los
principales resultados tras realizar una basqueda en un navegador web. En otras
palabras, el SEO permite que los usuarios puedan encontrar un determinado sitio web

en Internet.

Las técnicas de optimizacion pueden dividirse en dos bloques, por un lado,

estan las técnicas de SEO on Page, que son las caracteristicas y cambios que hay
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gue introducir dentro del sitio web para mejorar el posicionamiento. Por otro lado,
estan las técnicas de SEO off Page, que dependen de factores externos al sitio web
gue deseamos posicionar. Entre éstas Ultimas destacan los enlaces a nuestro sitio

web desde otros.

Dado que la plataforma Biomed MP se trata de un prototipo y carece de una
extensa difusion, serd necesario centrarse primeramente en técnicas de SEO on
Page, técnicas basadas en el uso de términos o palabras clave que permiten
identificar el sitio web de manera Unica en los buscadores. La eleccién de las palabras
clave adecuadas es determinante a la hora de posicionar correctamente el sitio web.
Una mala eleccién con palabras clave que no tengan trafico de usuarios, es decir, con
términos que los usuarios no busquen, puede provocar que la pagina web sea invisible
en el buscador o posicionar la web en un nicho de mercado equivocado, recibiendo

un trafico de usuarios que realmente no estan buscando nuestro sitio web.

Las palabras clave se colocan de manera estratégica en el contenido de la web,
como en titulos, encabezados, parrafos, URLs o en los textos alternativos de las
imagenes. Los buscadores como Google utilizan algoritmos que procesan el contenido
de las webs para otorgar posicionamiento, analizando los elementos donde se pueden
encontrar los términos clave, ademas de la propia arquitectura de la web, su

indexabilidad o el disefio aplicado a dispositivos moviles.

Una mala arquitectura o estructura interna de la web, y un disefio que no
contemple los dispositivos moviles, pueden provocar penalizaciones por los
buscadores, resultando en peores posicionamientos en los resultados. Ademas, en el
caso de Google, existe una penalizacion por el uso abusivo de palabras clave en el
contenido de la web. El keyword stuffing analiza la densidad de los términos clave
en el contenido de la web. Si el algoritmo detecta altas densidades significara que la
web utiliza de manera abusiva los términos clave para su sobre-optimizacién, por lo

gue se le penalizara con peores resultados de posicionamiento.

Al comienzo del presente trabajo, la plataforma Biomed MP carecia de
posicionamiento alguno en los buscadores. Primero, porque la web no aplicaba
técnicas de SEO on Page, y segundo, porque al ser una plataforma con control de

acceso, Google Unicamente podia analizar las paginas previas al inicio de sesion. Las
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paginas de inicio de sesion o registro en la plataforma no tenian parrafos,
encabezados o imagenes donde poder colocar los términos clave. Dada la baja
indexabilidad de la plataforma por el control de acceso, se hacia necesario modificar
la pagina de inicio o crear una nueva, para incluir textos, encabezados, titulos e
imagenes con términos clave asociados a la plataforma que favorecieran el
posicionamiento en buscadores. Como solucidn se opté por crear una pagina de inicio
con WordPress debido a la facilidad que proporciona este CMS de agregar contenido
rapidamente y de manera muy simple. Ademas, WordPress posee una serie de
plugins que permiten optimizar el SEO en la pagina web de manera muy eficiente y
genera mayor confianza a los buscadores para obtener un mejor posicionamiento que

una web implementada de base con Codelgniter,

2.7. Analisis de requisitos

Los requisitos de un proyecto software son la descripcion completa del sistema
gue se va adesarrollar y de las interacciones que los usuarios tendran con él. Ademas,
incluyen restricciones en el disefio, normas y estandares de calidad. En este apartado
se describen los requisitos identificados durante la fase de analisis y los requeridos

por los profesores responsables del proyecto.

2.7.1. Requisitos funcionales

Los requisitos funcionales describen las interacciones con el software y los
casos de uso. En primer lugar, tenemos los requisitos obtenidos del analisis inicial de
la plataforma, junto a los requisitos definidos inicialmente por los profesores

responsables del proyecto:

. Implementar el registro e inicio de sesion la plataforma a través de Google
Sign-In.
. Implementar la posibilidad de mostrar en la plataforma los articulos

cientificos publicados por los usuarios en ORCID.

o Diseflar e implementar un método que avise a los usuarios de la
necesidad de editar su perfil con términos asociados a sus areas de

investigacién o trabajo.
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. Disefar e implementar un sistema de notificaciones por correo para avisar
a los usuarios de cambios introducidos en la plataforma y con ello volver

a poner en activo su uso.
o Corregir los errores y deficiencias detectados durante el andlisis inicial.

En segundo lugar, tenemos los requisitos obtenidos del analisis de otras

plataformas y redes sociales ya existentes:

. Implementar un listado de perfiles seguidos en la pantalla de perfil de

usuario.

. Implementar la posibilidad de configurar las opciones privacidad en la

plataforma.
. Establecer un sistema para la recuperacion de contrasefias olvidadas.
. Anadir nuevos filtros de busqueda de usuarios.

. Agregar mayor contenido y caracteristicas a la pantalla de perfil de

usuario.
. Afnadir la posibilidad de que el usuario pueda eliminar sus aportaciones

publicadas en la plataforma.

En tercer lugar, tenemos los requisitos asociados al posicionamiento de la

plataforma en los resultados de busqueda en Internet:

. Identificar adecuadamente términos o palabras clave asociados a la

plataforma para su posicionamiento en buscadores.

. Establecer cambios y nuevas caracteristicas en la plataforma para

mejorar su posicionamiento en buscadores.

2.7.2. Requisitos no funcionales

Los requisitos no funcionales o complementarios imponen restricciones y
normas al disefio y la implementacién. Los requisitos no funcionales requeridos para

la plataforma son:
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2.8.

Disefiar interfaces sencillas y usables haciendo uso de estandares de

disefo.

La version en produccion o estable de la plataforma debe tener una
disponibilidad 24/7, es decir, deberia estar disponible todo el tiempo sin

interrupcion alguna.

La plataforma debe disefiarse bajo una interfaz “responsive”, permitiendo
Su acceso y navegacion desde cualquier dispositivo con navegador web y

conexioén a internet.

Afadir traducciones al inglés a todas las funcionalidades y contenidos
afiadidos.

Antes de actualizar la version estable de la plataforma, es necesario
realizar pruebas que verifiquen los cambios aplicados para evitar que el

usuario final reciba errores o fallos durante su interaccion.

El usuario debe recibir retroalimentacion o respuesta a determinadas
acciones que realice sobre la plataforma. Por ejemplo, recibir una
notificacion tras actualizar algun parametro del perfil que le avise de una

ejecucion satisfactoria o erronea.

Disefiar e implementar las nuevas funcionalidades teniendo especial

cuidado en la seguridad y la proteccion de los datos de los usuarios.

Adaptar el sistema a la normativa europea de proteccion de datos

personales de los usuarios.

Historias de usuario iniciales

Historia 1: analisis del estado inicial de la plataforma

COMO: desarrollador.
QUIERO: estudiar el estado de la plataforma.

PARA: identificar errores, mejoras 0 nuevos requisitos.

Historia 2: correccién de errores
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J COMO: desarrollador.
o QUIERO: corregir los problemas encontrados durante el analisis.

o PARA: un correcto uso y funcionamiento de la plataforma.
Historia 3: implementacion de nuevas funcionalidades

° COMO: desarrollador.

. QUIERO: identificar e implementar nuevas funcionalidades vy

caracteristicas.

. PARA: dar al prototipo existente un aspecto mas avanzado y profesional,

y dotar a los usuarios de nuevas formas de interaccion con la plataforma.

Historia 4: incremento de la base de usuarios registrados y del trafico web en
la plataforma.

° COMO: desarrollador.

. QUIERO: incrementar el nimero de usuarios registrados y la actividad de

los que ya lo estaban.

. PARA: eliminar la sensacidon de aislamiento en la plataforma y volver a

poner en activo su uso.

2.9. Alcance del proyecto

El presente proyecto es la continuacién de un prototipo de aplicacién web para
una red social en el @mbito de la biomedicina. Su objetivo principal es madurar la idea
de crear un espacio para la comunicacion entre investigadores cientificos y personal
clinico, dando un aspecto mas avanzado y profesional a la plataforma desarrollada en
la etapa anterior y con ello, crear una base para una posible explotacion futura con el
desarrollo de un producto completo que sea totalmente funcional y pudiera competir

con plataformas similares ya existentes.

Otro objetivo sera el desarrollo orientado al uso multiplataforma del proyecto

para su extension a aplicaciones Android e iOS. Un disefio basado en API REST que
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permitiria separar el front-end y el back-end de la plataforma, manteniendo las
versiones web y mévil independientes, fomentado la escalabilidad, la evolucién y el

mantenimiento simultaneo de las versiones en cada plataforma.

3. PLANIFICACION

3.1. Planificacion temporal

En el presente TFM el sprint, es decir, el periodo de tiempo entre cada entrega,
se ha definido de manera mensual, exceptuando iteraciones con tareas mas
complejas a las que se les asignaron dos meses de duracion. En la finalizacion de
cada iteracion se presentaron los avances logrados y los resultados obtenidos a los

tutores del presente proyecto.

El proyecto se inici6 el dia 3 de junio de 2019, tras una primera reunion con los
tutores se dio por comenzada la primera iteracion del proyecto. Se estimaron unos
siete meses para la consecucion de los objetivos marcados con una dedicacion diaria
de entre cinco a siete horas. Los objetivos y los requisitos definidos en el capitulo de

analisis, establecieron las siguientes entregas o iteraciones:

o Primera iteracion: se estimo un mes para el despliegue, puesta a punto,
analisis y estudio inicial de la plataforma, y la identificacion de errores y

nuevos requisitos.

o Segunda iteracion: se estim6é un segundo mes para la correccion de
errores detectados durante la primera fase, la introduccidén de mejoras en
las caracteristicas ya existentes y el comienzo del disefio e

implementacion de nuevas funcionalidades.

o Tercera iteracion: se estimaron dos meses para continuar con el disefio
e implantacion de nuevas funcionalidades y caracteristicas en la

plataforma.

o Cuarta iteracion: se estimé otro mes para la verificacion de las cuentas
de usuario y la creacion de un boletin de noticias para volver a poner en

activo la plataforma y los usuarios ya registrados.
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Quinta iteracion: se estimaron dos meses para terminar de implementar
las tareas restantes, corregir bugs y errores menores pendientes, redactar
la memoria y los manuales, y para obtener un mejor posicionamiento en

motores de busqueda.

Con la division del trabajo establecida, la descomposicion jerarquica del

proyecto o esquema de descomposicion del trabajo (EDT) resulto en lo siguiente:
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llustracién 3.1 — Diagrama EDT*

(*) En el apartado de apéndices se incluye el diagrama EDT orientado

Imente para una visualizacion mas detallada del mismo.

Tareas ID  Duracion
(dias)
Primera iteracion - 21
Despliegue IT-1.1 2
Andlisis del estado inicial de la plataforma e identificacion de nuevos IT-1.2 10
requisitos
Correccién de problemas con el dominio, HTTPS y preparacion de la = 1T-1.3 5
metodologia de desarrollo software
Creacion de un subdominio para la realizacion de pruebas IT-1.4 1
Redaccion de la memoria para el registro de la propiedad intelectual | IT-1.5 3
Segunda iteracion - 23
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Inicio de sesién con Google Sign-In IT-2.1 3
Mensaje inicial para la inclusién de palabras clave IT-2.2 3
Redistribucion contenido en pantalla y listado de perfiles seguidos IT-2.3 5
Configuracién de la privacidad IT-2.4 4
Validacion del cambio de contrasefia IT-2.5 1
Consultas SQL seguras IT-2.6 3
Mejoras de seguridad en los métodos de los controladores IT-2.7 2
Pruebas IT-2.8 2
Tercera iteracion - 44
Scroll dindmico IT-3.1 3
Nuevos filtros de blsqueda IT-3.2 5
Sistema de recuperacion de contrasefias olvidadas IT-3.3 10
Adaptacioén del sistema a la RGPD IT-3.4 4
Redaccion de una politica de privacidad, uso y cookies IT-3.5 2
ORCID IT-3.6 12
Creacion de un listado de aportaciones publicadas por el usuario IT-3.7 2
Eliminacion de PHPmyadmin y cuentas de usuario falsas IT-3.8 2
Pruebas IT-3.9 4
Cuarta iteracion - 21
Validacion del correo electrénico de los usuarios IT-4.1 8
Creacion de un boletin de noticias IT-4.2 10
Pruebas IT-4.3 3
Quinta iteracion - 44
Implementacion de la posibilidad de eliminar las aportaciones IT-5.1 5
publicadas en la plataforma

Introduccién de mejores visuales para resoluciones de dispositivos 1T-5.2 6

moviles
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Posicionamiento en motores de busqueda (SEO) IT-5.3 18
Bugs y errores menores restantes IT-5.4 4

Redaccion memoria y manuales IT-5.5 11

Estimacion total - 153*

Tabla 1 - Estimacién temporal de las tareas

(*) En la estimacién temporal de las tareas se ha excluido la contabilizacion de
los fines de semana, es decir, que solo se tienen en cuenta los cinco dias de la semana

laborales.

3.2. Diagrama de Gantt

A continuacion, se muestra un diagrama de Gantt del proyecto donde puede
verse graficamente la planificacién de cada una de las iteraciones y tareas, y el
solapamiento entre ellas.
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llustraciéon 3.2 — Digrama Gantt*

(*) En el apartado de apéndices se incluye el diagrama Gantt orientado

verticalmente para una visualizacion méas detallada del mismo.
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3.3. Diagrama Burndown

A continuacion, se presenta un diagrama tipo Burndown muy caracteristico y
empleado en la metodologia SCRUM. El diagrama representa la cantidad de trabajo
restante hasta la finalizacion del proyecto pasando por las distintas iteraciones, es
decir, representa cuanto trabajo falta por realizar para finalizar el proyecto en cada
instante de tiempo. El eje de coordenadas Y del diagrama representa la cantidad de
trabajo restante en porcentaje, mientras que el eje X representa el transcurso del
tiempo.

Diagrama Burndown
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e Trabajo realizado Trabajo ideal

llustracién 3.3 — Diagrama Burndown

3.4. Presupuesto

A continuacion, se detallan los costes de todos los recursos que harian posible

la realizacién del proyecto.

3.4.1. Costes de hardware

El coste relativo al equipo hardware utilizado incluye Unicamente el material
informatico empleado para el desarrollo. Calcularemos el coste total en base a la
amortizacion para el periodo total del proyecto, 153 dias, teniendo en cuenta que la
Ley del Impuesto sobre Sociedades publicada en el Boletin Oficial del Estado, estipula

gue el periodo de amortizacion para el hardware es de 6 afios.
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Hardware Coste Amortizado/dia Coste
estimado imputable
(153 dias)
Equipo desarrollo:
e PC Intel Corei7-6700, 16GB 600 € 0,27€ 41,31€
RAM, 1TB HDD
e 2x Monitor de 24”, teclado y
ratén
250 € 0,11€ 16,83€
Coste total 58,14€

Tabla 2 - Costes hardware

3.4.2. Costes de software

El software empleado para el desarrollo del proyecto no supuso ningln coste
adicional debido al uso de herramientas y sistemas distribuidos con software libre o
software con licencia gratuita. Entre las herramientas software empleadas
encontrariamos, el entorno de desarrollo Visual Studio Code, el sistema operativo
Ubuntu para el ordenador de desarrollo y otras como Git, GitLab, Mailchimp o

WordPress, todas gratuitas también.

El Unico coste computable relativo al software seria la compra del dominio web

a la empresa 1&1 IONOS por un periodo de dos afos.

Software Coste total
Dominio biomedmp.com 1&1 IONOS | 13,29€

Tabla 3 - Costes software

3.4.3. Costes de personal

Para el desarrollo del proyecto sera necesario contar con un perfil de ingeniero
informatico que se encargue de las tareas de andlisis, disefio e implementacion.
Teniendo en cuenta que el salario medio de un ingeniero informatico en Espafia es de
18.704€ anuales [8], es necesario establecer el célculo del coste total en base a la

duracion estimada para el proyecto, 153 dias.

Media Coste Duracién Coste total

salarial mensual

Ingeniero informatico 18.704€ 1.443€ 5 meses 7.215€
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Seguro social - +32% - 2.308,80€
9.523,80€

Tabla 4 - Costes personal

3.4.4. Costes indirectos

Los costes indirectos incluirian los costes derivados del uso de instalaciones y
facturas de servicios como luz, agua, gas, teléfono, limpieza o vigilancia, gastos de
gestion, hosting, etc. Aqui se incluiria el coste derivado del servicio de alojamiento de
los servidores del CEATIC. Para el calculo de gastos indirectos se usara un 15% del

coste total del proyecto.

3.4.5. Costes totales

De acuerdo a lo anterior, los costes totales serian:

Coste Total

Costes hardware 58,14€
Costes software 13,29€
Costes personal 9.523,80€
Costes indirectos (15% del total) 1.439,23€
Coste total 11.034,52€

Tabla 5 - Costes totales

4, DESARROLLO DEL PROYECTO

4.1. Tecnologias utilizadas

Visual Studio Code

Es un editor de codigo fuente gratuito y multiplataforma desarrollado por
Microsoft. Es compatible con varios lenguajes e incluye soporte para la depuraciéon de
cbdigo, el control de versiones con Git, resaltado de sintaxis o la finalizacion inteligente
de codigo. Ademas, es un editor totalmente personalizable, por lo que los usuarios

pueden afadir nuevas caracteristicas mediante extensiones.
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Codelgniter

Es un framework para el desarrollo aplicaciones web basadas en PHP, ideal
parala implementacién de proyectos basados en la arquitectura MVC. Incluye librerias
propias para la implementacion de multiples tareas y funcionalidades web. Ademas,
facilita el desarrollo en multiples entornos software.

PHP

Es un lenguaje de programacién de codigo abierto disefiado para el desarrollo
web de contenido dinamico. Permite ser incrustado en los documentos de cédigo

HTML, en lugar utilizar archivos de cédigo PHP adicionales que procesen los datos.
Git

Es una herramienta de control de versiones cuyo objetivo es mantener un
registro de los cambios realizados en los archivos de cédigo fuente y coordinar tareas

en los proyectos donde se trabaja en equipo.
MySQL

Es un sistema de gestion de bases de datos relacionales de cédigo abierto que
emplea el lenguaje de consultas SQL para operar sobre los datos. Es una herramienta

gue esta muy ligada al desarrollo web, especialmente a las aplicaciones en PHP.
Bootstrap

Es una libreria multiplataforma que proporciona un conjunto de herramientas
de cddigo abierto para el disefio de aplicaciones web. Contiene plantillas de disefio
con tipografia, formularios, botones, cuadros, menuds de navegacion y otros elementos

de disefio basado en HTML y CSS propios.
JavaScript

JavaScript es un lenguaje de programacién interpretado y orientado a objetos.
Se utiliza para mejorar la interfaz de usuario, afiadir dinamismo a la pagina y dotar de

elementos inteligentes a los documentos en lenguaje HTML. Es empleado para dar
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respuestas rapidas a las acciones de los usuarios sin necesidad de enviar informacion
al servidor o esperar una respuesta de éste, ya que se incrementaria el tiempo de
espera del usuario. Suele utilizarse para acciones como desplegar menus, modificar

contenido, realizar calculos o mostrar mensajes de alerta.

JQuery

Es una libreria multiplataforma de JavaScript que permite simplificar la
interaccion con los documentos HTML, manipular el DOM, manejar eventos, crear

animaciones o peticiones asincronas AJAX.
PHPMailer

Es una libreria de codigo de abierto utilizada para enviar correos electronicos

desde un servidor web de forma segura y sencilla a través de coédigo PHP.

4.2. Estructura de la base de datos

Inicialmente la base de datos contaba con la siguiente estructura de tablas y

relaciones:
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n © oomed skills_tech
9 userld : int(11) P
¢ skill : varchar(140)

ﬂ © bomed coworker
[ o userld1 :int(11)
/4 o userld2 : int(11)
‘ 5 status : varchar(20)

{

oo

P

n © bomed user_keyword
9 userld : int(10) P

¢ idAtom : varchar(12) \

3 © vomed contribution
¢ userld : int(11) »
¢ date : timestamp
5 body : varchar(500)

biomed user
¢ userld : int(10)

© name : varchar(30)

@ surmname1 : varchar(30)
@ surname2 : varchar(30)
m birthdate : date

@ affiliation : varchar(50)

@ role : varchar(3)

# email : varchar(100)

@ password : varchar(300)
© biography : varchar(140)
# private : tinyint(1)

@ phone : varchar(15)

m registration_date : date
# active : tinyint(1)
 avatar : varchar(60)

¢ token : varchar(150)

# longitude : float

# latitude : float

@ user_location : varchar(150)
@ user_location_mini : varchar(100)

Qo beomedclinician_special
4 ¢ userld : int(11)
@ clinicalSpeciality : varchar(140)

n° biomed notification
—4 ¢ idUser : int(11)
¢ date : date
@ body : varchar(500)
® URL : varchar(100)

u © biomed message
4 ¢ idSender : int(11)
4 g idReceiver : int(11)
¢ sent_date : date
m receiving_date : date
 body : varchar(500)

o pomed medical_term
¢ idTerm : varchar(12)
¢ idAtom : varchar(12)
@ keyword : varchar(50)
@ language : varchar(3)

# timesUsed : int(11)

llustracion 4.1 — Esquema inicial de la base de datos

Con las tareas realizadas durante el proyecto, Unicamente se modifico el

esquema de la tabla de usuario, donde se afiadieron nuevos atributos necesarios para

operar con las nuevas funcionalidades implementadas. La estructura de dicha tabla

guedd de la siguiente forma:
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userld: int(10)

name: varchar(30)
surname: varchar(30)
surnameZ2: varchar(30)
birthdate: date
affiliation: varchar(50)
role: varchar(3)

email: varchar(100)
password: varchar(300)
biography: varchar(140)
private: tinyint(1)
phone: varchar(15)
registration_date: date
active: tinyint(1)

avatar: varchar(60)
token: varchar(150)
longitude: float

latitude: float
user_location: varchar(150)

user_location_mini: varchar(100)

*googleid: varchar(255)
*orcid: varchar(19)
*verified: tinyint(1)

llustracion 4.2 — Esquema final de la tabla usuario

A continuacioén, se describe el uso que se le da a las tablas del esquema y a

cada uno de los atributos que las componen. También se indican atributos y tablas

gue se disefiaron para dar soporte a futuras funcionalidades de la plataforma pero

gue, en la finalizacion del presente proyecto, ain no poseen uso alguno.

Tabla User

Es la tabla central de la base de datos. Representa la cuenta o el perfil del

usuario en la plataforma.

° userld: identificador Unico del usuario.

° name: nombre del usuario.

o surnamel: primer apellido.

o surname?2: segundo apellido.

o birthdate: fecha de nacimiento (sin uso).

o affiliation: lugar de afiliacion (ejemplo: Universidad de Jaén) (sin uso).
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o role: rol en la plataforma, sci (cientifico) o cli (clinico).

o email: correo electrénico.

J password: contrasefa.

o biography: biografia del usuario.

o private: perfil de usuario privado (1) o publico (0).

. phone: teléfono de contacto.

. registration_date: fecha de registro en la plataforma.

. active: cuenta activa (1) o desactivada/baneada (0) (sin uso).

. avatar: URL de la imagen de perfil.

. token: hash de seguridad del usuario.

. longitude: longitud de la ubicacion del usuario.

. latitude: latitud de la ubicacion del usuario.

. user_location: descripcion detallada de la ubicacion del usuario.
o user_location_mini: descripcion corta de la ubicacion del usuario.

. googleid: identificar unico para los usuarios registrados mediante Google

Sign In.

. orcid: cédigo ORCID del usuario.

verified: direccion de correo verificada (1) o no verificada (0).

Tabla Contribution

Representa las publicaciones que los usuarios realizan en el muro de la pantalla
principal de la plataforma.

. userld: identificador del usuario que realiza la publicacion.

. date: fecha de publicacién.

o body: cuerpo o texto de la publicacion.
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Tabla Skills_tech

Representa las habilidades o técnicas que posee el usuario en el ambito de la

biomedicina (tabla sin uso).

° userld: identificador del usuario.

. skill: habilidad o técnica.
Tabla Clinician_special
Representa la especialidad o el area de trabajo de un clinico (tabla sin uso).

° userld: identificador del usuario.

. clinicalSpeciality: especialidad.
Tabla Coworker
Tabla que representa la relacion de amistad o seguimiento de un usuario a otro.

. userldl: identificador del usuario que sigue.
. userld2: identificador del usuario que es seguido.

. status: estado de la relacion (sin uso).
Tabla Medical_term

Tabla que representa una palabra o término del @mbito de la biomedicina,

utilizadas para que los usuarios definan su areas o campos de trabajo e investigacion.

idTerm: identificador del término o palabra clave.

. idAtom: identificador del &tomo. Cada identificador representa una

agrupacion de términos en distintos idiomas o con significados similares.
. keyword: la palabra o término clave.
o language: idioma de la palabra clave.

o timesUsed: personas que tienen dicha palabra clave asociada a su perfil.
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Tabla User_keyword
Tabla que representa las palabras o términos clave asociados a un usuario.

° userld: identificador del usuario.

° idAtom: identificador &tomo.
Tabla Notification

Representa una notificacion interna en la plataforma (tabla sin uso).

idUser: identificador del usuario al que va dirigida la notificacion.

date: fecha de envio de la notificacion.

body: cuerpo o texto de la notificacion.

URL: enlace para la notificacién si fuera necesario.
Tabla Message
Representa un mensaje del chat que un usuario envia a otro (tabla sin uso).

. idSender: identificador del usuario que envia el mensaje.

. idReceiver: identificador del usuario que recibe el mensaje.
. sent_date: fecha de envio.

. receiving_date: fecha de recepcion.

. body: cuerpo del mensaje.

4.3. Diagramas de casos de uso

El diagrama de casos de uso define la interaccion basica y esencial que el
usuario tiene con la plataforma. Como acciones generales que el usuario puede

realizar, encontramos las siguientes:
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Visua Parmdgm Standar{Juan Carios|

Usuario

llustracién 4.3 — Diagrama de casos de uso general

A continuacion, un desglose de las acciones que el usuario puede realizar antes
de iniciar sesion en la plataforma:
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Visu@ Paradigm Standam{Jua

Usuario

A/

llustracién 4.1 - Diagrama de casos de uso previo al inicio de sesidn

Por ultimo, un desglose de las acciones que puede llevar a cabo tras iniciar
sesioén en la plataforma:
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llustracién 4.2 - Diagrama de casos de uso posterior al inicio de sesion

4.4. Diagramas de actividades

A través del diagrama de actividades podemos observar la secuencia principal
de interaccion que el usuario establecera con la plataforma y el desglose de las
acciones en pasos. En primer lugar, tenemos las acciones realizadas en la pantallas
y vistas previas al acceso a la plataforma:
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"(ﬂa -‘333'-]7‘ Standam{aan Canos{Unversidad de Ja=n
Acceso a la plataforma

Registro normal
Registro
Registrarse ’ Google Sign In

No estoy registrado

Accedera correo de
verificacion

m.%

Si tengo asociada
cuenta de Google

No tengo asociada
cuenta de Google

Mi cuenta no
esta verificada

o> >
registrado

Mi cuenta esta

verificada

He olvidado mi
contrasefia

Deseo

Restablecer la
contrasefia
descargar la app

llustracion 4.3 - Diagrama de actividades previo o al inicio de sesion

Una vez obtenido el acceso a la plataforma, tendriamos el siguiente desglose
de acciones:

T S A e U S0 T
Actividades de la plataforma

Ir a vista de
s

Deseo eliminar mi

o
cuenta de la plataforma \ J

Deseo cambiar el
idioma de la plataforma

Deseo editar mis
palabras clave

Deseo editar mi

ubicacion

Deseo configurar
mi privacidad

Deseo editar
mis datos

Filtrar por
nombre

Filtrar por
distancia

Filtrar por
palabras clave

Filtrar por rol
profesional ol

Deseo visitar
otros perfiles de.
usuario

Continuar
blsqueda

Canitactar 600 Continuar en la
el usuario

plataforma
Ir ala vista de su perfil de
usuario

Deseo publicar Seguiral
un aporte

usuario

llustracién 4.4 - Diagrama de actividades posterior al inicio de sesién*
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(*) En el apartado de apéndices se incluye el diagrama de actividades orientado

verticalmente para una visualizacion mas detallada del mismo.

4.5. Entornos operativos y metodologia de desarrollo software

Al iniciar mi trabajo con la plataforma, ésta contaba con dos entornos de
desarrollo. Por un lado, estaba la versién de produccién, que contaba con la versiéon
estable de la plataforma, accesible desde la URL biomedmp.com. Por otro lado, se
encontraba una copia de la version estable alojada en un servidor secundario, siendo
esta copia empleada para la realizacién de pruebas antes de actualizar la version
estable. Ambas versiones de la plataforma se encontraban en dos servidores
diferentes ubicados en las dependencias del CEATIC.

Dada esta division en servidor de produccion y servidor de desarrollo-pruebas,
se estableci0 una metodologia de desarrollo software adaptada al proyecto.
Normalmente los proyectos de software cuentan con mas entornos de trabajo o

desarrollo, que se pueden clasificar de la siguiente forma:

° Primero esta el entorno de desarrollo local, donde cada desarrollador

posee un PC y realiza una serie de determinadas tareas.

. Posteriormente esta el entorno de desarrollo o development, donde los
desarrolladores unifican las implementaciones de las distintas tareas
realizadas. Se trata de un entorno inestable utilizado para pruebas por

parte de equipo de desarrollo, con datos que no tienen por qué ser reales.

. Por encima del entorno de desarrollo esta el entorno de pre-produccion,
caracterizado por ser un entorno inestable aun y utilizado para pruebas
con clientes seleccionados, empleando datos semi-reales o un

subconjunto de datos reales.

. Por ultimo, estd el entorno de produccién, donde se encuentra el

producto final, totalmente probado y con datos totalmente reales.

Dada la imposibilidad de disponer de suficientes maquinas virtuales en los
servidores de CEATIC para albergar los distintos entornos, en el desarrollo de este

proyecto se combinaron los entornos de pre-produccion y desarrollo en un sélo.

Escuela Politécnica Superior de Jaén 54



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

Para dar una completa utilidad a esta divisién de entornos, se aplicé un control
de versiones especifico mediante las herramientas Git y la plataforma GitLab, con la
creacion de dos ramas para mantener las distintas versiones del proyecto en los
diferentes entornos. Por un lado, tendremos la rama master, que mantiene la version
del proyecto en el servidor de produccion y por otro, la rama development, para el
desarrollo en local y en el entorno de pruebas.

Para evitar tener que implementar cambios en el cédigo para cada una de las
versiones del proyecto (produccion, desarrollo y local), se crearon carpetas
especificas dentro de la carpeta config de Codelgniter y se duplicaron los ficheros
de dicha carpeta que podrian verse afectados por los cambios de entornos, por
ejemplo, el fichero constants.php que contiene URLs especificas para cada entorno.
Para que cada carpeta pueda ser leida en cada entorno operativo, es necesario
modificar el fichero htaccess del proyecto en cada uno de los entornos. En local, por
ejemplo, es necesario indicar en dicho fichero que deseamos acceder a la carpeta
local, en el servidor de desarrollo, a la carpeta development y finalmente, en el

servidor de produccion, a la carpeta production.

GitLab
push,pull
merge(master,development)
pull
Local Desarrollo Produccién
htaccess :htaccess .htaccess
mcal carpeta development carpeta production
rama development rama development rama master

llustracién 4.5 - Esquema de control de versiones y entornos operativos
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4.6. Primera Iteracion — Analisis del estado inicial de la plataforma,
identificacibn de nuevos requisitos y creacion de un
subdominio

46.1. Reunioén inicial

En la primera reunion, realizada a finales del mes de mayo de 2019 con los
profesores responsables del proyecto y los tutores del presente TFM, se hablé de la
idea del proyecto, sus objetivos y su alcance. Se describi6 el prototipo de la plataforma
y se trataron sus principales ventajas y deficiencias. Ademas, los profesores del
Departamento de Biologia expusieron una serie de nuevos requisitos que deseaban
gue tuviera la plataforma en el futuro, y una serie de errores prioritarios que debian

ser corregidos con urgencia.

4.6.2. Anadlisis del estado inicial de la plataforma e identificacion de
nuevos requisitos

La primera tarea realizada, descrita con mas detalle en el apartado de analisis,
consistio en el estudio del prototipo ya existente, su codigo fuente y el analisis de las
deficiencias, errores o mejoras que podrian ser introducidas en la plataforma. También
se estudiaron otras plataformas existentes con el objetivo de identificar nuevas
caracteristicas que pudieran agregarse a la plataforma en desarrollo. Con todo ello se
planificaron las tareas a realizar y se repartieron entre el resto de iteraciones del

proyecto.

4.6.3. Redaccion de un documento para el registro de la propiedad
intelectual del proyecto

Otra de las tareas iniciales, tratada en la primera reunion realizada, consistio
en la redaccion de un documento para registrar la propiedad intelectual del proyecto,
la plataforma y su cédigo. En dicho documento se especificaron apartados como una
descripcion completa de la aplicacién, su funcionalidad y caracteristicas, los lenguajes
de programacion utilizados, una descripcion del entorno operativo, un listado con los
nombres de los ficheros de cddigo que conformaban el proyecto segun el esquema

MVC y un conjunto de diagramas de flujo representando todas las acciones posibles
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en la plataforma y los pasos o tareas que un usuario ha de completar con el orden de

realizacion.

4.6.4. Correccion de problemas con el dominio principal

Durante la primera reunibn mantenida, los profesores responsables del
proyecto trataron un error que necesita ser corregido con urgencia. El problema estaba
en el servicio de hosting, éste permitia acceder a la web a través de la direccion

biomedmp.com, sin embargo, una vez se accedia a la plataforma, se mostraba en la

barra del navegador la direccion IP con la que se identifica al servidor de CEATIC

donde estaba almacenada la aplicacion web.

Realizando una busqueda en la web del dominio DNS referente al dominio

biomedmp.com, se descubrié que la plataforma realizaba una conexion a una IP

desconocida, propiedad de 1&1 IONOS, antes de realizar la peticion al servidor de
CEATIC. Para solucionar este problema se solicitd al profesor Jorge Nicolas las

credenciales de acceso a la cuenta de configuracion del dominio de 1&1 IONOS [9].

Una vez obtenido el acceso a la web de IONOS, se analizé la configuracion del
dominio, encontrado varios errores en la configuracion DNS del mismo. El problema
del redireccionamiento se encontraba en que dos de los registros, www y @, estaban
mal configurados, apuntando a la direccion IP en propiedad de 1&1 IONOS y no al
servidor de CEATIC donde se encontraba alojada la plataforma. Posteriormente, en
el apartado “Ajustar destino” del menu de configuracién se encontré el enlace a la
direccion IP del servidor de CEATIC. Lo que estaba sucediendo es que, al acceder al
dominio de la plataforma, la conexion con el servidor de CEATIC no era directa. Por
defecto, estaba configurado para que, primero realizara una conexion con la IP de
1&1, y de ahi realizase un salto al servidor destino. Para solucionarlo se eliminé la
referencia al servidor en el apartado de “Ajustar destino” y se sustituy6 la direccion
IP de 1&1 por la del servidor de CEATIC en la configuracién DNS.

Escuela Politécnica Superior de Jaén 57


https://biomedmp.com/
https://biomedmp.com/

Juan Carlos Castillo Alcantara

Ampliacion de funcionalidades de BiomedMP

biomedmp.com

(=]
(=)
[1°]
=}

Cartifiradn S
Certificado S5L

Contrato

Subdominios Privacidad y datos de contacto Transferenc

Activo
Dominio adiciona

Configuracien DNS personalizada

| > Ajustar destino |

e~ 72276196 - 1&1 Pack Dominio

llustracién 4.6 - Panel de configuracion del dominio en 1&1 IONOS

A @ I 5
AAAA @ | - Tk~
MX @ mx00.ionos.es - o 20
X @ mx01.ionos.es - e 20
CNAME _domainconnect _domainconnect.land1.com Registro estandar # ~
CNAME autodiscover adsredir.ionos.info - 5~
A www I Lo 8
AAAA W | L5~

llustracién 4.7 - Configuracion DNS en el panel de 1&1 IONOS
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Una vez solucionado el problema, al acceder a la plataforma obtenemos el
dominio como resultado en la URL del navegador y no la direccion IP del servidor de
CEATIC. También se aprovechd la ocasion para instalar el certificado SSL para
conexiones seguras HTTPS a la plataforma. Esta caracteristica estaba disponible
junto al paquete de servicios contratados con el dominio, pero nunca habia sido
habilitada. La web de 1&1 proporciona el certificado, la clave privada y el certificado
de la entidad emisora. Estos archivos fueron agregados al servidor de CEATIC con la
colaboracion de los técnicos del centro.

Dominio  *.biomedmp.com

Informacion de certificado

Tipo de certificado  SSL Starter Wildcard
Valido desde  01/07/2019
Valido hasta  30/06/2020
Método de autentificacién  Validacidn de dominic basada en DNS
Entidad de certificacién ~ GeoTrust - creado por DigiCert

Estado  Listo

Configuracién avanzada

Cambiar uso ¥ Usar con mi pdgina web en 121 10NOS
Certificado 55L > Descarga
Crear y descargar archivo .PFX > Descarga
Certificado intermeadio > Descarga

Ernitir un nuevo certificado > Emitir un nueve certificado

llustracion 4.8- Generacion del certificado SSL en 1&1 IONOS

Con esta nueva caracteristica se consiguié dotar de mayor seguridad a la
plataforma y a las conexiones entre el servidor y los navegadores, protegiendo los
datos personales de los usuarios de la plataforma y toda la informacion asociada a

ellos.

4.6.5. Creacién de un subdominio para pruebas

Como se comentd anteriormente, la plataforma contaba con dos copias en dos

servidores diferentes, una version estable y otra version para la realizacion de pruebas
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y la validacion de los cambios. Durante la fase de analisis inicial se observé que la
version de la plataforma para pruebas era accesible Unicamente indicando la direccion
IP del servidor en el navegador, ocasionando problemas en las llamadas a la API de
Google en el caso de los registros con Google Sign-In o a la hora de visualizar los
mapas de la plataforma, dado que Google bloguea las peticiones realizadas desde un
sitio web sin dominio. Para solucionar este problema y posibles problemas futuros con
ORCID, se opt6 por crear un subdominio en la configuracién de 1&1 IONOS, al que

se denominé dev.biomedmp.com.

La creacion y configuracion del subdominio fue muy sencilla, basté con acceder
a la configuracién del dominio, seleccionar el apartado “subdominios”y luego, “crear
subdominio”. Para la creacion unicamente hubo que especificar un nombre valido,

en nuestro caso, se especificd “dev”.

DOMINIO ESTADC ACCIONES

=

com Configuracion DNS ajustada
rva: I
a——

llustracion 4.9 - Creacién de un subdominio desde el panel de 1&1 IONOS

Una vez creado el subdominio fue necesario configurar las direcciones de

destino con la direccion IP del servidor del CEATIC.

B < dev.biomedmp.com [—

Detalles > Detalles del dominio biomedmp.com > DNS

Estado Activo
Sign in
fiee
Destino Configuracion DNS personalizada “
> Ajustar destino - I
Objetivo 1Py I
176

> Adaptar la configuracion DNS

Direcciones de correo electronico » Confi gurar

Certificado 551 Administrar
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llustracién 4.10 - Panel de configuraciéon del subdominio en 1&1 IONOS

Como ultimo cambio, los técnicos del CEATIC tuvieron que modificar la
configuracion de Apache en el servidor secundario para que las peticiones a
dev.biomedmp.com redireccionaran a la maquina virtual que alojaba la plataforma,

anteriormente la peticién contenia la direccién IP del servidor y un puerto.

4.6.6. Reunidn

A finales del mes de junio tuvo lugar otra reunidén con los profesores
responsables del proyecto y los tutores del TFM, donde se trataron los errores,
mejoras y nuevas funcionalidades obtenidas tras la realizacion del andlisis del estado
de la plataforma y el estudio de otras plataformas. Los profesores indicaron la
necesidad de corregir los problemas encontrados con urgencia, sobre todo aquellos
relacionados con la seguridad de la plataforma y los datos de los usuarios. Los
profesores dieron también su visto bueno a las propuestas de nuevas funcionalidades
y caracteristicas pensadas para la plataforma, dando por finalizada la primera etapa o

iteracion del proyecto.

4.7. Segunda Iteracion — Correccion de errores y problemas
iniciales e introducciéon de mejoras y nuevas funcionalidades

La segunda iteracion del proyecto se utiliz6 para corregir los errores y
deficiencias encontrados durante la primera etapa de andlisis y para la
implementacion de aquellas funcionalidades mas prioritarias para los profesores

responsables del proyecto.

4.7.1. Historias de usuario

Historia 1: registro e inicio de sesién con Google Sign-in

o COMO: usuario final.
o QUIERO: utilizar mi cuenta de Google.

o PARA: registrarme y tener acceso a la plataforma de una forma mas

simple y rapida.
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Historia 2: lista de perfiles seguidos

o COMO: usuario final.
o QUIERQO: ver los perfiles seguidos por otros usuarios de la plataforma.

. PARA: conocer a personas con perfiles interesantes o similares al mio.
Historia 3: configuracién de la privacidad

o COMO: usuario final.
. QUIERO: cambiar las opciones de privacidad de mi cuenta.

. PARA: ocultar o mostrar la informacion de mi perfil a quien yo desee.
Historia 4: validacion de cambio de contrasefa

. COMO: desarrollador.
o QUIERO: validar el cambio de la contrasefia de acceso.

. PARA: evitar que terceros puedan cambiar la contrasefia de un usuario

sin su permiso.
Historia 5: forzar la inclusién de términos o palabras clave

. COMO: desarrollador.
. QUIERO: forzar al usuario a editar sus palabras o términos clave.

. PARA: eliminar el aislamiento de los perfiles que no lo hacen y poder

realizar sugerencias y crear similitudes entre perfiles de usuarios.
Historia 6: consultas SQL seguras

o COMO: desarrollador.
. QUIERO: emplear consultas SQL seguras.

o PARA: evitar inyecciones de cddigo SQL en ellas.

Historia 7: métodos de los controladores seguros
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o COMO: desarrollador.
o QUIERO: mejorar la seguridad de los métodos de los controladores.

o PARA: evitar sus ejecuciones por personas no autorizadas.

4.7.2. Storyboards

En primer lugar, se puede observar el storyboard con la nueva distribucion de
contenido que se disefié para dar un nuevo formato a la vista del perfil de usuario. La
pantalla se divide en tres blogues, en el margen izquierdo encontramos la informacién
personal del usuario, su avatar o sus palabras o términos clave asociados. El bloque
central se disefi6 para dar cabida a las nuevas funcionalidades que se implementarian
en iteraciones posteriores. El bloque del margen derecho se emplearia para listar los
perfiles de usuario seguidos.

A Web Page

O $ X Q (htips://biomedmp.com ) @

Rol Informacién ORCID y aportaciones publicadas en la plataforma

|
Q Lerem ipsum dolor sit amet, consectetur adipiscing elit Vivamus vel lacinia metus, quis viverra dui. Aliquam aliquet quam risus, ac interdum leo
consectetur sit amet. Sed consequat orei ac tortor faueibus efficitur Curabitur suseipit ut arcu nec vehicula. Maecenas bibendum aliquam diam, vel
looreet mauris feugiat a. Nunc mattis ot nibh ac dignissim. Aliquam mottis felis mi, vel volutpat nibh aliquam quis. Maecenas feugiat arcu consectetur
. blandit auctor Maecenas tempus iaculis sopien quis vulputate Quisque metus augue, tempor quis ultrices sed, tempor at quam. Fusce semper semper
Nombre y apellldos wvelit, ut commodo est tempus vitae. Donec nisi eros, fermentum a purus suscipit, ullamcorper efficitur sem. Ut id convallis lorem.

Fecha de registro
Datos personales

| — L —

Palabras clave
del usuario

llustracién 4.11 - Storyboard del perfil de usuario

En el disefio del perfil de usuario privado, se decidié ocultar toda la informacion

del bloque central, los perfiles seguidos y los datos personales del usuario.
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A Web Page

O C:) X {} (iips/biomedmp.com B @

Perfiles seguidos

Informaciéon oculta

Informacion oculta

e —
Afadir como amigo

Palabras clave
del usuario

llustracién 4.12 - Storyboard de un perfil de usuario privo

En cuanto al disefio del mensaje inicial para configurar el perfil, se pensé en
una ventana emergente que apareciera sobre la pantalla del menu principal cuando el

usuario iniciara sesion en la plataforma.

A Web Page

O C> X {} {https:/biomedmp com J @

Bienvenido a Biomed MP

Recordatorio edicién palabras clave

Enlace

llustracién 4.13 - Storyboard del mensaje para configurar el perfil

4.7.3. Google Sign-In

La inclusién del certificado SSL derivé en nuevos problemas relacionados con

las conexiones que otros servicios establecian con la plataforma, por ejemplo, los
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mapas de Google Maps o el botén de registro e inicio de sesién con cuentas de
Google. En el primer caso bast6 con modificar en el codigo fuente la URL que
enlazaba con los mapas de Google, ya que por defecto establecian conexiones HTTP
y no HTTPS.

En el segundo caso, se tuvo que acceder a la consola de la APl de Google, en
el apartado de credenciales, para modificar las URLs con las que habilitar el inicio de
sesion con Google Sign-in. Por defecto, las credenciales estaban configuradas para
tomar como origen de la peticién el dominio http://biomedmp.com y redireccionar a
http://biomedmp.com/api/returnGoogleSignin cuando se pulsara el botén de registro o
inicio de sesion con Google. El tnico cambio fue ahadir el término “HTTPS” a las URLs

tal y como puede observarse en la siguiente ilustracion:

Nombre

Web client {Auto-created for Google Sign-in)|

direccién o ambos. Méas informacidn

wrizados de la configuracion de autorizacion de

or. Se trata del URI de origen dz |3 aplicacidn cliente. Mo puede

m) ni una ruta {https:/fexample.com/subdir). Si utilizas un puerte
http://biomedmp.com )
hitps:/fbiomadmp.com ]
http:/flocalhost [
https://dev biomedmp.com .
http://dev.biomedmp.com .

https.//v

Xample.com
omin

oy pulsa Intro para afiadirlo

http://localhost/api/returnGoogleSignin ]
https:/fbiomadmp.com/api/returnGoogleSignin ]
httpc/fbiomeadmp.com/api/returnGoogleSignin [
http://dev. biomedmp.com/api/returnGoogleSignin .
https:/fdev.biomedmp.com/api/returnGoogleSignin .

llustracién 4.14 - Panel de configuracién de Google Api Console
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Ademas, también existia un problema en el cdédigo de la plataforma que
impedia el correcto funcionamiento del botén de Google. Cuando un usuario
selecciona una cuenta de Google para el registro en la plataforma, Google le asignha
un identificador Unico conocido como Google ID. Este identificador nos permite
diferenciar a los usuarios que realizaron su registro mediante el botén de Google Sign-

In de los que lo hicieron con el formulario basico.

Para arreglar el problema se cre6 un nuevo atributo en la tabla de usuarios de
la base de datos del proyecto, con el objetivo de almacenar ese identificador que
proporciona Google. También, se modificaron los métodos de registro e inicio de
sesion en la plataforma para que contemplaran dicho atributo.

English v

Sign in
Email

Password

Keep connected

or

Sign in with Google

@ Inicia sesién: Cuentas de Google - Google Chrome

& accounts.google.com/sig

G Iniciar sesion con Google

Selecciona una cuenta

para ir a biomedmp.com

Juan Carlos Castillo Alcantara

jccab005@red.ujaen.es

® Usarotra cuenta

llustracién 4.15 - Google Sign-In

4.7.4. Listado de perfiles seguidos y cambios en el aspecto del perfil de
usuario

Uno de los defectos encontrados durante los analisis y pruebas realizadas en
la fase de estudio inicial de la plataforma, era que no existia ninguna forma de conocer
los perfiles de usuarios seguidos por un usuario cualquiera de la plataforma. Asi que
se decidi6 implementar un listado de perfiles seguidos en la pantalla de perfil de

usuario. De esta forma, para cada usuario tendremos un acceso completo a
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seguidores y amigos, facilitando la localizaciébn de otros perfiles de usuario que

podrian ser similares y no estar siendo sugeridos en el menu principal.

Users followed

a Rafael Segura
Sergio Marcuello
Francisco Jiménez

Veronica Uribe

llustracion 4.16 - Listado de perfiles seguidos

Por otro lado, se ajusto la lista de perfiles sugeridos en la pantalla principal de
la plataforma para evitar que mostrara perfiles de usuario ya seguidos. Por tanto, de
la lista de usuarios sugeridos por tener palabras clave similares, se eliminaron

aquellos que ya eran amigos.

Otro cambio aplicado consistié en una nueva distribucion de los contenidos de
las vistas del menu principal y perfil de usuario. En la pantalla del menu principal
simplemente se ajustaron los tamafos de los tres bloques de contenido, expandiendo

el ancho de éstos y su distribucién a lo largo de la pantalla.

En la vista de perfil de usuario, tanto del propio como de otros usuarios, se
llevaron unos cambios mayores. Inicialmente esta pantalla s6lo contenia un bloque
centrado con informacion del perfil de usuario y un par de botones para los perfiles de
otros usuarios. Con los cambios introducidos, se redujo el tamafio de dicho bloque,
situando éste en el margen izquierdo de la pantalla. Se crearon otros dos nuevos
bloques de informacion, uno en el margen derecho de la pantalla, para albergar el
listado de perfiles seguidos por dicho usuario, y un tercero centrado en la pantalla para
almacenar futura informacion como los datos obtenidos a través del ORCID o las

publicaciones escritas en el menu principal por dicho usuario.
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i O
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Administrador Biomed
@ 23700 Linares, Jaén, Espafia

Administrador de Biomed

Palabras clave de Administrador

s Fioritaion Biadder Cancer [cing L Ot

Copyright@2019 - BiomedMP. Todos los derechos reservados.

llustracion 4.17 - Vista inicial del perfil de usuario

Advanced search

. _ Users followed
Scientific articles  Contributions

This user has not specified the ORCID .
Rafael Segura

Sergio Marcuello

Administrader Biomed

Administrador de Biome

o Francisco Jiménez
23700 Linares, Jaén, Espafia
) Joined 23/05/2018

Veronica Uribe

Keywords
Eva Siles

(oo aseo]

Antonio José Caruz

Ana Cariuelo

@ Miguel Diaz

llustracién 4.18 - Vista del perfil de usuario tras introducir los cambios

4.7.5. Configuracion de la privacidad

Otra caracteristica agregada en relacion a la proteccion de los datos personales
del usuario, fue incluir la posibilidad de configurar el perfil en la plataforma como perfil
publico o perfil privado. Siendo un perfil publico aquel en el que todos los usuarios
pueden ver toda la informacion contenida en el mismo, y un perfil privado, aquel en el
gue solo los seguidores del usuario de dicho perfil pueden visualizar la informacién
contenida.
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Por defecto, al registrarse un nuevo usuario en la web, se mantiene su perfil
como publico, permitiendo a todos los usuarios poder visualizar toda la informacién
contenida. En la pantalla de configuracion, se afiadi6 un nuevo bloque llamado
“‘privacidad” donde se muestra un pequeno botén desplegable con dos opciones,
“perfil publico” o “perfil privado”. En el momento en que un usuario desee cambiar
su perfil a privado, simplemente tendra que seleccionar esta opcion el menu del botén
desplegable. Al realizarla, el perfil cambiara automaticamente a privado, ocultando la

informacion contenida en él a todos aquellos usuarios que no sean seguidores.

Search for users... ‘ Advanced search |

O profile B Profile image 4} Language W Keywords @ Location M Delete account

Privacy:
Configure who will be able to view your profile:

.

- Public profile, every ur profile information

- Private profile, only ow can see your profile information.

llustracion 4.19 - Configuracion de la privacidad

De toda la informacion contenida en la pantalla de un perfil de usuario, se
decidié ocultar en los perfiles privados todos los datos del bloque de informacion
personal, la lista de seguidores de dicho usuario y toda la informacion obtenida de su
ORCID. Por otro lado, se decidi6 mantener visible el listado de palabras y términos

clave para que sirviera de nexo entre usuarios con fines similares.

Biomed ({1} Search for users Advanced search

Users followed

Scientific articles Contributions

& Private profile

This profile is protected. Only followers have access to it.

&)

Rafael Segura Sanchez

‘ Send email ‘

Add friend

Keywords

llustracién 4.20 - Ejemplo de perfil de usuario privado

Escuela Politécnica Superior de Jaén 69



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

4.7.6. Validacion del cambio de contrasefias

En la pantalla de configuracion del perfil de usuario se encontré un defecto en
el cambio de la contrasefia de acceso a la plataforma. El problema se encontraba en
que el formulario Unicamente mostraba dos campos para introducir la nueva
contrasefia y repetirla, pero no verificaba la contrasefia anterior. Por motivos de
seguridad se afiadi6 un tercer campo para introducir la contrasefia actual como
medida de seguridad para el cambio. De esta forma el sistema verifica que la

contrasefia actual es correcta y entonces permite el cambio.

Change password:

Password

Repeat password

+/ Save changes

llustracién 4.21 - Formulario inicial para el cambio de contrasefia

Cambiar contrasena:

Contrasefia actua
Nueva contrasefia

Repetir nueva contrasefia

+ Guardar cambios

llustracién 4.22 - Formulario final para el cambio de contrasefia

Ademas, para el caso de los usuarios registrados con Google, se deshabilit la
posibilidad de cambiar su contrasefia en la plataforma, ya que, accediendo con
Google, ésta no existiria. EI cambio introducido consistid en ocultar el formulario de
cambio de contrasefia para aquellos usuarios registrados con Google Sign-In, cuyo

identificador google ID no es nulo.
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4.7.7. Mensaje inicial paraincluir términos o palabras clave

Otro de los grandes problemas de los que se partié inicialmente, era que
muchos de los usuarios que se registraban en la plataforma no configuraban su perfil,
bien porque no sabian cémo o donde hacerlo, o porque desconocian los problemas

gue conllevaba el no hacerlo.

Cuando un usuario se registra en Biomed MP y no configura su perfil,
especialmente sus palabras clave o su ubicacion, pasa a ser un usuario “zombi”. El
sistema no puede utilizar este tipo de perfiles para recomendarlos a otros usuarios
porque no tiene caracteristicas especificas para crear vinculos entre perfiles. Es
totalmente necesario obligar o, al menos, indicar al usuario que debe actualizar su
perfil para poder seguir haciendo un uso correcto de la plataforma.

Para solucionar este problema, se optd por crear un panel de alerta que se
mostraria en el menu principal de la plataforma cuando un usuario con un perfil sin
configurar iniciase sesion en la web. La forma de detectar si el usuario habia o0 no
configurado su perfil, fue comprobar si habia configurado sus términos clave referidos
a sus campos de investigacién o trabajo. Si el sistema detecta que el usuario no tiene
palabras clave asociadas, el panel se muestra en pantalla nada mas iniciar sesion,

para redirigir al usuario la ventana de configuracion.

Bienvenido

Por favor, antes de continuar, edite las palabras clave de su perfil
con sus técnicas, especializaciones y campos de investigacion. De
esta forma permitira a otros usuarios localizarle.

llustracién 4.23 - Mensaje inicial para editar el perfil de usuario

Al pulsar en el botén del panel, la web nos dirige a la vista de configuracion del
perfil de usuario, concretamente a la pestafia de “Palabras clave”. De esta forma el
usuario tiene un acceso casi automatico a la configuracién de su perfil y favoreceréa su

interaccion con la plataforma y sus funcionalidades.
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O perfil @ Foto de perfil ¥ Idioma [ CREEHEIYGEVCEN @ Ubicacion @ Privacidad

Edita tus palabras clave:

Busca nuevas palabras clave aqur:

Palabras clave...

Palabras clave

+ Guardar cambios

llustracién 4.24 - Configuracion de las palabras clave

También, se afiadié un mensaje en el panel de perfiles sugeridos del menu
principal. En el caso de que el sistema no pueda crear vinculos con perfiles de
usuarios similares, se mostrara un texto para aconsejar al usuario editar su perfil con

informacién como su ubicacién o nuevas palabras o términos clave.

llustracién 4.25 - Sugerencia para editar el perfil de usuario

4.7.8. Consultas SQL seguras

Durante la primera iteracion se realizé también un analisis del codigo fuente de
la plataforma donde se encontraron algunos problemas de seguridad, entre ellos, un
error en la sintaxis de las consultas o sentencias SQL de los modelos del esquema
MVC. Dicho error se daba en algunas funciones que empleaban los parametros
recibidos en la consulta directamente, sin ser antes filtrados para evitar inyecciones
de cbdigo SQL. Para ello se pueden utilizar funciones de filtrado propias de PHP o
emplear la sintaxis de Codelgniter para las consultas y sentencias. Al implementar
nuestro proyecto el framework Codelgniter, se decidio utilizar la sintaxis propia [10].
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4.7.9. Mejoras de seguridad en los métodos de los controladores

Aigual que las consultas SQL, durante el analisis del codigo fuente, también se
encontraron funciones y métodos de los controladores que no comprobaban si el
usuario que los ejecutaba tenia una sesion activa en la plataforma o si el ID de este
usuario coincidia con el ID de la sesion activa en la plataforma. Para solucionar el
problema, se analizaron todos los métodos y se afadieron las comprobaciones
necesarias para evitar que usuarios maliciosos pudieran ejecutar métodos sin los

permisos adecuados o ejecutarlos en nombre de otro usuario.

4.7.10. Pruebas

Una vez finalizadas las tareas de esta iteracion se actualizo el contenido del
servidor secundario para la realizacion de pruebas de funcionamiento y uso. Se probo
correctamente el registro en la plataforma a través de cuentas de Google, se probaron
también las nuevas caracteristicas implementadas en el perfil de usuario,
comprobando que la nueva distribucion de contenido se ajustaba adecuadamente en
distintas resoluciones de pantalla. Ademas, se probaron todas las operaciones que

tenian que ver con sentencias SQL y los métodos de los controladores actualizados.

4.7.11. Reunidon

En la reunion realizada a finales del mes de julio, se repasaron las tareas
completas en dicho mes y los errores iniciales corregidos. Los tutores del TFM dieron
su visto bueno a las nuevas funcionalidades implementadas, sobre todo al cambio del
aspecto de la pantalla del perfil de usuario y a la configuracion de la privacidad. Los
profesores sugirieron también darle una mayor prioridad en la tercera iteracion a la
redaccion de una politica de privacidad, uso de datos y cookies, y la adaptacion del
sistema a la RGPD. También, dieron prioridad a la tarea de afiadir la informacion
obtenida de la plataforma ORCID en las pantallas de los perfiles de usuario, dando

por finalizada la segunda iteracion.
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4.8. Tercera lteracion — Implementacion de nuevas funcionalidades
y caracteristicas

La tercera iteracion del proyecto se utilizé para afiadir nuevas caracteristicas a
la plataforma, tanto las sugeridas por los profesores responsables del proyecto, como
las obtenidas a través de la identificacion de nuevos requisitos en la primera iteracion
del proyecto.

4.8.1. Historias de usuario

Historia 1: scroll dinamico

° COMO: desarrollador.

. QUIERO: agregar nuevo contenido a las listas en pantalla cuando el

movimiento de scroll llegue al limite inferior de la pantalla.

. PARA: dar mas estilo, disefio y dinamismo a la plataforma.
Historia 2: nuevos filtros de busqueda

. COMO: usuario final.
. QUIERO: poder buscar usuarios en base a mas parametros de busqueda.

. PARA: encontrar perfiles de usuario similares al mio o que puedan

interesarme.
Historia 3: sistema de recuperacién de contrasefias

° COMO: usuario final.

. QUIERO: poder restablecer mi contrasefa en la plataforma en caso de

olvido.

. PARA: poder volver a acceder a la plataforma.
Historia 4: adaptacion del sistema a la RGPD

° COMO: desarrollador.
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J QUIERO: adaptar mi plataforma a la RGPD.
o PARA: para cumplir con la normativa vigente en cuanto a proteccion y uso
de los datos personales.

Historia 5: ORCID

° COMO: usuario final.

. QUIERO: poder visualizar mis articulos cientificos y los de otros usuarios
publicados en ORCID.

° PARA: fomentar el intercambio de conocimiento e informacién en la

plataforma.
Historia 6: listado de aportaciones o contribuciones

° COMO: usuario final.

. QUIERO: poder visualizar mis mensajes publicados en la plataforma o los

de otros usuarios en la pantalla de perfil de usuario.

. PARA: para tener un acceso mas directo a las publicaciones y poder

encontrarlas en la plataforma de manera mas concreta.

Historia 7: eliminacién de phpMyAdmin

. COMO: desarrollador.
. QUIERO: eliminar la herramienta phpMyAdmin de ambos servidores.

. PARA: para evitar posibles ataques a la base de datos de la plataforma.
Historia 8: eliminacién de cuentas de usuario falsas o para pruebas

o COMO: desarrollador.
. QUIERO: eliminar cuentas de usuario con datos falsos o para pruebas.

o PARA: dar un aspecto mas profesional y serio a la plataforma.
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4.8.2. Storyboards

El disefio de la vista de busqueda avanzada incluye como novedades el filtrado
de usuarios a través de su rol profesional y un botén para ejecutar la busqueda una

vez configurados todos los parametros.

A Web Page

O c> X {} (Fitps7/bomedmp com B @

Biomed MP

Filtros de busqueda

Grafo con red de . Nombre y apellidos I&mbr& I
Rol
contactos 9 = — Distancia

. Nombre y apellidos

Rol Iﬂabms clave I
- Distancia

IRo] o tipo H

. Nombre y apellidos

Rol

llustracion 4.26 - Storyboard de la vista de busqueda avanzada

En el nuevo disefo de la pantalla de perfil de usuario se agregé un menu de
pestafias para albergar la informacion tomada de ORCID y las aportaciones

publicadas en la plataforma por el usuario.
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A Web Page

<:| C> X {} (https:/7biomedmp com

Biomed MP

Rol l Articulos cientificos |Contribuciones

Perfiles seguidos

T?tulo . ., a Nombre
Tipo | Fecha publicacién | URL

Nombre y apellidos Titulo
Tipo | Fecha publicacién | URL
Titulo
Tipo | Fecha publicacién | URL

Titulo
Tipo | Fecha publicacién | URL

Fecha de registro
Datos personales

- No hay mas articulos para mostrar -

Palabras clave
del usuario

llustracién 4.27 - Storyboard ORCID

A Web Page

<:| C> X {} (https:/7biomedmp com

Biomed MP

Rol l Articulos cientificos | Contribuciones

Perfiles seguidos

\
" A
- a Nombre y apellidos o oo

Nombre y apellidos

Fecha de registro
Datos personales

Afiadir como amigo

Palabras clave
del usuario

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Mauris efficitur tellus odio, nec vehicula
libero dapibus vel. Maecenas eu odio nisi. Aliquam erat volutpat. Aliquam nulla urna, consequat ac
odio a, rhoncus scelerisque lacus. Phasellus ut libero eu sem scelerisque lacreet. Vestibulum
dapibus feugiat

o \ i
ombre y apellidos
- yop

Lorem ipsum dolor sit amet, consectetur adipiscing elit.

llustracién 4.28 - Storyboard aportaciones publicadas

Para la implementacion del sistema de recuperacion de contrasefias primero,

tendriamos una vista donde el usuario introduciria su direccion de correo para solicitar

el envio de un correo de recuperacion.
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A Web Page

QD XD = J &

Recover password

[Email

& APK Android

llustracion 4.29 - Storyboard recuperacion contrasefia

Una vez enviado el correo y obtenido el enlace incluido en el mismo, el usuario pasaria
a una nueva vista donde podria restablecer la contrasefia de su cuenta en la

plataforma.

A Web Poge

Q0D X} ([Fosimoreimpeon ) -

Restore password

|[New password |

Repeat new password]

& APK Android

llustracién 4.30 - Storyboard restablecimiento contrasefa

4.8.3. Scroll dindamico

En la lista de aportaciones o comentarios que los usuarios escriben de manera
publica, se cargaban y mostraban todas las publicaciones almacenadas en el sistema.

Para darle un mejor estilo y un mayor dinamismo a la plataforma, se afiadi6 la
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posibilidad de no mostrar todos los comentarios a la vez, sino que éstos se afiadieran

a la lista cuando el usuario realizase un scroll en la pantalla.

Se configurd el cédigo JavaScript para afiadir 5 nuevos comentarios a la lista
cada vez que el movimiento de scroll llegaba al limite inferior de la pantalla. También,
se afiadio un pequefio texto para avisar al usuario cuando no hubiera mas mensajes

para mostrar.

Enrique Cobos del Moral

look at this one https:y//www.ncbinlm.nih.gov/pubmed/29386116

gk JORGE NICOLAS DOMINGUEZ MACIAS

Hey, have you read one of my last papers? Mice paper published in eLifelll
https://elifesciences.org/articles/28951

Rita Carmona Mejias

cardiovascular development

- No more messages to show -

llustracién 4.31 - Ejemplo scroll dindmico

4.8.4. Nuevos filtros de busqueda y mejoras en la blusqueda de
usuarios

Durante la fase analisis del estado inicial de la plataforma, se descubrieron
algunas deficiencias en la pantalla de busqueda avanzada de perfiles de usuario. Para
empezar, la busqueda siempre arrojaba como resultados perfiles con un rol diferente
al de nuestro usuario, es decir, si un clinico deseaba buscar otros perfiles de clinicos
en la plataforma, la busqueda siempre mostraba perfiles de cientificos. Se modificaron
las consultas para que la busqueda devolviera perfiles de ambos roles y, ademas, se
afiadio un nuevo filtro para seleccionar el rol de los perfiles resultantes. Mediante un
menu desplegable ahora se puede filtrar la busqueda por todos los roles, sélo

cientificos o so6lo clinicos.

Ademas, se observo que cualquier cambio aplicado en cualquiera de los filtros

de busqueda disponibles realizaba una consulta y actualizaba el contenido de la
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pagina y del mapa de Google Maps. Para evitar un numero de peticiones innecesarias
de actualizacién de la pagina y del mapa, se afiadié un boton para ejecutar la
bdsqueda Unicamente cuando se pulsase el mismo. De esta forma los cambios en
pantalla no se producen al cambiar cualquier filtro, ahora el usuario puede modificar

los filtros a su medida y lanzar la busqueda pulsando el botdn.

Search for people Filter results

Fotata

Mapa  Satélite o ra JORGE NICOLAS Name
o e E ) f MACIAS
- Distance: 250 km
Espana
Ciudad Rea ay EIE!’ Q_ Diego Franco Jaime Keywords
Albacete 3 T AT
e 48 km aprox Keywords...
2 Maria Luisa del Moral Leal Type
Cérdoba ,“1 Ll Scientific Al .
) Lya 47 km aprox

= 1
Ecija Jaén +
° Enrique Cobos del Moral Search
Gra¥ada g
b

— Scientific
: 131 km aprox
Gocgla mapas | Términos deuso  Notificstpn problema da Maps

Patricia Patricia Berzosa

llustracion 4.32 - Mejoras en los filtros de busqueda

4.8.5. Sistema de recuperacion de contrasefas

Una caracteristica importante que no estaba disponible en la plataforma era la
posibilidad de restablecer la contrasefia de la cuenta en caso de olvido. Para la
implementacion de esta caracteristica se crearon dos nuevas vistas, la primera de
ellas, accesible desde la vista de inicio de sesidn, cuenta con un campo que permite
introducir el correo electrénico asociado a la cuenta de usuario y un botdn para enviar
un correo a dicha cuenta con un enlace personalizado y validado para el cambio de

contrasefa.
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Recover password

Recover password

We've sent you an email to reset your
password. Check the spam folder if

|Em8i] you don't find the mail

‘Email
Recover password
-
Sign in

Sign in

& APK Android & APK Android

llustracién 4.33 - Formulario para recuperar la contrasefia

Para el envio de los correos electronicos se hizo uso de la libreria PHPMailer
[11], tras no conseguir resultados satisfactorios con la utilidad mail de PHP. En el
correo, ademas de contar con la identificacion de la plataforma, el asunto y un breve
texto, se incluye un enlace a la plataforma a la segunda vista implementada. En esta
segunda vista o pantalla, contaremos con dos campos de texto donde el usuario

debera introducir la nueva contrasefia dos veces.

R v

Restore password
New password

Repeat new password

& APK Android

llustracién 4.34 - Formulario para reestablecer la contrasefia

Para poder identificar de manera Unica al usuario que desea recuperar su
acceso a la plataforma y para dotar de seguridad el cambio de contrasefia, el enlace
gue se envia por correo es totalmente personalizado. Para ello en la URL afiadimos
dos parametros unicos que seran el identificador Unico en la base de datos del usuario
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gue desea restablecer su contrasefia y una cadena de caracteres Unica formada por
los siguientes atributos del usuario cifrados por el algoritmo SHA512:

o Nombre del usuario

. Primer apellido

. Correo electronico

. Fecha de registro en la plataforma

. Sal o clave secreta almacenada en el servidor [12]

Con estos pardmetros conseguimos que el enlace sea Unicamente accesible

para ese usuario, dotando el cambio de contrasefia de seguridad. El enlace tendria la

siguiente estructura:
biomedmp.com/restorepassword?user|D=x&token=xxxxxxx

Cuando el usuario que ha recibido el correo de restauracion pulse en el enlace,
la plataforma tomara el identificador proporcionado en la URL y volvera a generar el
token de seguridad, para posteriormente compararlo con el recibido en la URL. Si los
tokens no coinciden se redirigira al usuario a la pantalla de inicio de sesion. Si los

tokens coinciden, entonces el usuario ya podra introducir la nueva contrasena.

.biomedmp.com/access/restorepassword?id=

llustracién 4.35 - URL verificacion

Finalmente, el sistema tomard las cadenas introducidas en ambos campos de
texto, las comparara para comprobar que las contrasefias son iguales y, por altimo,

actualizara la contrasefia de dicho usuario en la base de datos.

4.8.6. Adaptacioén del sistema al RGPD

Dado que la plataforma almacena datos personales de los usuarios registrados,
se decidié elaborar un documento personalizado para adaptar el sistema a la
normativa vigente en el uso de datos personales y cookies, indicando en éste las

condiciones de uso o la politica de privacidad y cookies.
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En la redacciéon del documento se indicaron los siguientes apartados:

° Politica de cookies: donde se describe el uso de las cookies en la

plataforma.

. Proteccion de datos de caracter personal segun el RGPD: donde se
aclara que la plataforma adopta la normativa europea de proteccién y uso
de datos personales.

. Finalidad del tratamiento de los datos personales: el uso que se le dan

a los datos personales que los usuarios introducen en la plataforma.

. Legitimacién: se aclara al usuario que al registrarse y aceptar la politica
de privacidad y cookies autoriza el uso y el tratamiento de sus datos por
parte de Biomed MP.

. Destinatarios: a quiénes se comunican los datos personales de los
usuarios. En el caso de Biomed MP a ningun tercero salvo por obligacion

legal.

. Derechos de propiedad intelectual: se aclara que la plataforma y su
contenido e informacion estan protegidos por derechos de propiedad

intelectual.

. Proteccion de la informacion alojada: se informa al usuario de la

realizacion de copias de seguridad.

. Comunicaciones comerciales: donde se aclara que la plataforma no

hace uso de los datos personales para publicidad.

. Uso del correo electronico para notificaciones: se aclara al usuario del
uso de su correo para la suscripcion a un boletin de noticias y la

posibilidad de eliminar esa suscripcion cuando lo desee.
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LEGAL NOTICE, PRIVACY AND COOKIE POLICY
Last update: 16 September 2019

Cookies Policy

Biomed Meeting Point only uses registration cookies to identify each user who registers or logs on the platform in order to facilitate
navigation.

Biomed Meeting Point DOES NOT use analytical, advertising, perfermance or third party cookies.
Protection of personal data according to the LOPD

Biomed Meeting Point, in application of current legislation on the protection of personal data, informs that personal data collected
through the forms on the website, are included in the specific automated files of users of Biomed Meeting Point services.

The purpose of the collection and automated pracessing of personal data is to maintain the commercial relationship and to carry out
tasks such as information, training, advice and other activities related to the platform.

Biemed Meeting Point adopts the necessary measures te guarantee the security, integrity and confidentiality of data in accordance with
Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of individuals with regard to
the processing of personal data and on the free movement of such data.

The user may at any time exercise the rights of access, opposition, rectification and cancellation recognised in the aforementioned
Regulation (EU).

llustracion 4.36 - Politica privacidad, uso y cookies

Para adaptar el sistema a la RGPD, fue necesario incluir una opcién para
cumplir con la normativa en términos de cancelacion de los datos, es decir,
implementar la posibilidad de eliminar la cuenta de usuario y toda su informacion
asociada. En la pantalla de configuracion de la cuenta, se afiadid un nuevo un

apartado con un boton para habilitar la desactivacion de la cuenta de usuario.

O profile Profile image i language W Keywords @ Location & Privacy W Delete account

Delete account:

You are about to start the process of deactivating your Biomed Meeting Peint account. This action is permanent, all your data and

nformation will be deleted.

llustracién 4.37 - Opcién para eliminar la cuenta de la plataforma

Para facilitar la eliminacion de toda la informacion asociada a dicho usuario en
la base de datos, fue necesario modificar las tablas en las que el identificador de
usuario es clave foranea, afiadiendo a la restriccion la opcibn ON DELETE
CASCADE. De esta forma al eliminar una tupla en la tabla de usuarios, donde el
identificador es la clave primaria, se eliminara también las tuplas donde dicho
identificador sea clave foranea, asegurandonos de eliminar asi toda la informacién

asociada a dicho usuario.
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Ademas, se incluyeron enlaces al documento de politica de privacidad y
cookies en el menu de registro, donde el usuario tiene que marcar una casilla para
aceptar que ha leido la politica antes de registrarse, y otro enlace en el footer o pie de
cada una de las péaginas de la plataforma.

| have read and accept the

Privacy policy

Do you have an account? Sign in

Copyright@2019. Biomed MP. All rights reserved.

Privacy and cookies policy

llustracion 4.38 - Adaptacion del sistema a la RGPD

4.8.7. ORCID

Con la reestructuracion del contenido de la vista de perfil del usuario, se afadio
una nueva seccion para mostrar los articulos y documentos publicados por el
investigador. Para obtener toda esta informacion se implement6 una peticion AJAX a
la API publica de ORCID.

La API publica de ORCID permite obtener toda aquella informacion publica
dado el codigo ORCID de un investigador. En las consultas a la API se puede solicitar
informacion tal y como los empleos de dicho investigador, informacion biografica,
palabras clave asociadas al investigador o a sus técnicas o trabajos, asi como todos
los articulos, libros o publicaciones con el investigador como autor o uno de los
autores. En nuestro caso, sblo sera necesario realizar las peticiones sobre la

informacion asociada con las publicaciones.

Para implementar dicha peticién a la APl de ORCID, primero se afadié un
nuevo atributo para almacenar los identificadores ORCID de cada investigador en la
tabla de usuarios de la base de datos. Los identificadores ORCID son cadenas
numéricas de 16 unidades, separadas en cuatro bloques por guiones, haciendo un

total de 19 caracteres. Ejemplo:

XXXX-XXXXK-XXXXK-XXXX
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En la pantalla de configuracion del perfil del usuario se afiadié un nuevo campo
para que el usuario pudiera introducir su codigo ORCID y vincularlo a su perfil.
También, se afadieron los métodos adecuados en el modelo y el controlador para
registrar el cambio en la base de datos de la plataforma. Para evitar peticiones
erréneas a la API de ORCID, cuando el usuario introduce un cédigo ORCID, éste se
valida a través de una expresion regular. Si el cédigo introducido no coincide con la

estructura esperada se cancela la operacion y se notifica al usuario.

ORCID:

ORCID
+ Save changes

llustracion 4.39 - Configuraciéon del codigo ORCID

Para la solicitud de los datos a la API [13] [14], se implementd una funcion AJAX
gue se ejecuta cada vez que se carga la vista de perfil de usuario. La funcion realiza

la peticion de informacioén a:
https://pub.orcid.org/v2.1/ORCID/works

Siendo v2.1 la version de la API, ORCID el codigo asociado al usuario y works,

la informacién que se desea obtener del usuario, en nuestro caso sus publicaciones.

La API de ORCID permite devolver la informacion solicitada en formato xml o
json. En nuestro caso, haremos uso del dltimo por mayor simplicidad a la hora de
procesar los datos obtenidos. La informacidén del json devuelta por la API posee
siempre la misma estructura, desde la raiz del json se puede acceder a cada uno de
los articulos o publicaciones del usuario, y dentro de cada publicacion obtenemos
informacion como el titulo, su fecha de publicacidn, el tipo (revista, libro, journal, etc.)

0 un enlace externo a la publicacion.
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last-modified-date

4

0 +— external-ids
Ve =
\ title
work-summary ——> type
i \ ,
group » publication-date

external-ids —>» external-id-value

Articulos
\ \

external-id-url

:2:

llustracion 4.40 - Estructura del json de ORCID

En el caso de los enlaces externos a las publicaciones, pueden obtenerse tanto
del atributo “external-ids” que cuelga de la raiz de cada publicacién o del “external-
ids” contenido en la rama de “work-summary”. Tras realizar varias pruebas
obteniendo informacion de varios codigos ORCID diferentes, se observd que en
algunos casos la primera rama de “external-ids” estaba vacia, es decir, no contenia
ningun enlace, mientras que la subrama contenida en “work-summary” si los tenia.

Asi que se opto por usar esta segunda opcidn para obtener los enlaces.

Otro detalle importante en relacion a los enlaces, es que existen vinculos a
diferentes repositorios de publicaciones, como son DOI, Scopus o Web Of Science.
Ademas, se dieron también casos en los que el atributo “external-id-url” en algunos
articulos se obtenia vacio, por lo que se hizo necesario tratar los enlaces externos
manualmente para todas las publicaciones. Mediante el atributo “external-id-type” se
puede obtener el tipo de repositorio del enlace y a través de “external-id-value” se
puede obtener el identificador de dicha publicacion en el repositorio. La clasificacion

de los distintos repositorios de publicaciones es la siguiente:
Enlaces a DOI:

. Tipo de enlace (external-id-type): doi

o URL de la publicacion: https://www.doi.org/external-id-value

Enlaces a Scopus:

Escuela Politécnica Superior de Jaén 87



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

o Tipo de enlace (external-id-type): eid

. URL:http://www.scopus.com/record/display.url?eid=external-id-

value&origin=resultslist [15]

Enlaces a Web Of Science (WOS):

o Tipo de enlace (external-id-type): wosuid

. URL: http://onlinelibrary.wiley.com/resolve/reference/ISI?id=external-id-
value [16]

Ademas, se implemento la posibilidad de realizar un scroll dindmico sobre este
nuevo apartado para evitar mostrar listados de articulos y publicaciones demasiado
extensos, de esta forma el usuario puede desplazarse por la pantalla e ir ampliando

el nimero de articulos mostrados.

Para implementar esta caracteristica se hizo uso de la funcion SessionStorage
[17] de JavaScript. En esta pantalla, a diferencia del menu principal, la informacion no
se encuentra almacenada en la base de datos de la plataforma, por lo que no es
posible realizar consultas de datos sobre indices especificos. SessionStorage permite
almacenar informacion en la caché del navegador web de manera persistente, lo que
posibilita realizar las consultas sobre limites especificos del listado de articulos y

publicaciones.

Tras realizar la peticion de informacion a la API de ORCID, se almacena el json
recibido en SessionStorage y se muestra el primer subconjunto de articulos y
publicaciones, ocho en total. Cuando se detecta un movimiento de scroll en la pantalla
se vuelva a llamar al método que procesa el json, pero tomando las ocho siguientes
entradas y afladiendo éstas a las que ya estaban en pantalla, consiguiendo ampliar el

listado.

Si se accede a un perfil de usuario diferente y tras realizar una nueva peticion
ala APl de ORCID, se elimina el contenido de SessionStorage y se almacena el nuevo
json de datos. Ademas, SessionStorage permite eliminar la informacion almacenada

en caché cuando el usuario cierra la pestafia del navegador que realizé la peticién,
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por lo que no hay que preocuparse por la persistencia de dicha informacion en el
navegador.

4.8.8. Listado de aportaciones o contribuciones en el perfil de usuario

Otro defecto existente en el estado inicial de la plataforma tenia que ver con las
publicaciones que los usuarios realizaban en la pantalla principal. Estas aportaciones
s6lo podian ser visualizadas desde dicha pantalla, lo que rompe con las mecanicas
tradicionales de las redes sociales de poder acceder a las publicaciones individuales
de cada usuario. Ademas, pensando en el futuro de la plataforma, visualizar las
aportaciones de todos los usuarios Unicamente en el menu principal podria ocasionar

gue muchas contribuciones antiguas no pudieran ser localizadas.

Como solucion, se cred un nuevo apartado dentro del perfil de usuario, donde
se visualizarian las aportaciones o contribuciones realizadas por dicho usuario en la
plataforma. Para implementar la solucion, se crearon nuevos métodos en el modelo
para realizar las consultas necesarias en la base de datos, que permitieran devolver
las aportaciones publicadas por un usuario dado su identificador. En el listado
generado, se muestra la misma informacion que el menu principal, con el nombre del
usuario, su avatar y el texto del mensaje. Ademas, en este apartado también se afiadio

la fecha de publicacion de dicha aportacion en la plataforma.

; _ Users followed
Scientific articles  Contributions

Manuel Carlos

JORGE NICOLAS DOMINGUEZ MACIAS oi
’E; iaz
11/02/2019

JORGE NICOLAS
DOMINGUEZ MACIAS

nicians and researchers. Please, do not include here your
and fill in. You will be connected to other people working Rafael Segura
s

My name is Jorge Nicolss i . Francisco Jiménez
Domii Macfas. | am 1 JORGE NICOLAS DOMINGUEZ MACIAS
08/02/2019

Fantasticol! Enrique Cobos

JORGE NICOLAS DOMINGUEZ MACIAS . .
" 08/02/2019 David Macias

Joined 30/11/2018

Francisco Navarro

T

Add friend g JORGE NICOLAS DOMINGUEZ MACIAS

08/02/2019

Ana Cafuelo

llustracién 4.41 - Listado de aportaciones publicadas en la plataforma

Escuela Politécnica Superior de Jaén 89



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

4.8.9. Eliminacion de phpMyAdmin y cuentas de usuario falsas

A la vuelta de las vacaciones de verano, el Servicio de Informética de la
Universidad de Jaén contactdé con los técnicos del CEATIC para avisarles de que
varias webs alojadas en los servidores del centro estaban o habian sufrido ataques
por diccionario a sus herramientas phpMyAdmin asociadas. PhpMyAdmin es una
herramienta que permite disponer de un panel de control en la web donde administrar
la base de datos MySQL de manera gréfica. Para acceder a dicha herramienta basta
con anadir en el navegador la palara “phpmyadmin” al dominio o direccion IP del

servidor e introducir las credenciales de la base de datos MySQL.

El acceso a dicha herramienta fue cerrado eliminando phpMyAdmin de ambos
servidores, ya que no se estaba utilizando la herramienta y se operaba con la base de

datos a través del terminal de Linux.

Ademas, durante la primera iteracion, se observo que existian en la base de
datos una serie de cuentas de usuario falsas, que probablemente fueron utilizadas
para la realizacion de pruebas en la etapa inicial del proyecto, pero que nunca fueron
borradas. Aprovechando el cambio realizado en las restricciones de clave foranea de
la base de datos, se eliminaron dichas cuentas y toda su informacion asociada con el

objetivo de dar a la plataforma un aspecto mas profesional y serio.

. ) Users followed
Publications Contributions
This user has not specified the ORCID -~
& Rospargranit

G2

Ronald Ross
_—

Joined 26/06/2018 .
,y Administrador

@J Biomed

‘ Send ema ‘

llustracién 4.42 - Perfiles de usuario para pruebas

4.8.1. Pruebas

Con la finalizacion de cada tarea se actualizé la version de la aplicaciéon
contenida en el servidor secundario y se realizaron baterias de pruebas sobre las

nuevas funcionalidades. Las pruebas mas destacables se aplicaron sobre el sistema
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de recuperacion de contrasefias, con el envio de diferentes correos, la verificacion de
los enlaces y el restablecimiento de la contrasefia, y con la conexion a ORCID
mediante diferentes codigos, comprobando que la informacion se recibia
correctamente. Nuevamente se comprobaron que todas las funcionalidades
implementadas se ajustaban de manera correcta a distintas resoluciones de pantalla,

manteniendo el disefio responsive de la plataforma.

&)

Rafael Segura Sanchez Manuel Carlos
A System for the Measurement of the Subjective Visual Vertical using a Virtual Reality Device

I I Users followed
Scientific articles Contributions

VR-OCKS: A virtual reality game for learning the basic concepts of programming Juan Carlos

Castillo
Type: journal_article | Year: 2019 | ZURL

Diaz
Type: journal_article | Year: 2018 | ZURL
25/02/2019 f‘ Diego Franco
Digitization of religious artifacts with a structured light scanner
‘ Send email ‘ Type: journal_article | Year: 2017 | GFURL JORGE NICOLAS
— DOMINGUEZ
g2+ \ Administrador
Type: journal_article | Year: 2015 | GURL f’, Biomed
Keywords From theoretical graphic objects to real free-form solids
Type: journal_article | Year: 2014 | BIURL

A scalable architecture for 3D map navigation on mobile devices

Type: journal_article | Year: 2013 | URL

llustracién 4.43 - Perfil de usuario con publicaciones ORCID

VR-OCKS: A virtual reality game for learning the basic concepts of programming
Type: journal_article | Year: 2019 | F'URL

A System for the Measurement of the Subjective Visual Vertical using a Virtual Reality
Device

Type: journal_article | Year: 2018 | 'urL

llustracién 4.44 - Detalle de las publicaciones tomadas de ORCID

4.8.2. Reunién

A finales del mes de octubre tuvo lugar una nueva reunién con los tutores del
TFM a la que se unieron los profesores del Departamento de Biologia Experimental.
En la reunién se hizo un repaso a todos los cambios realizados y mejoras incluidas
desde el inicio de la nueva etapa del proyecto. Se valoré positivamente todas las
tareas realizadas durante las tres primeras iteraciones y se definieron los siguientes

pasos a dar. Los profesores mostraron gran interés en la implementacion de un boletin
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de noticias o un sistema de notificaciones que permitiera avisar a los usuarios ya
registrados de los cambios implementados en la plataforma, con el objetivo de volver
a poner en activo su uso. Dado que se utilizarian las direcciones de correo para enviar
dichas noticias, se considerd necesario implementar también un sistema para verificar

los correos electronicos de los usuarios registrados en la plataforma.

4.9. Cuarta lteracion — Verificacion de las cuentas, control de bots
y boletin de noticias

La cuarta iteracion del proyecto se utilizo para validar los correos de los nuevos
usuarios que se registraban en la plataforma y con ello, crear un boletin de noticias
para notificar a los usuarios acerca de cambios y mejoras en la plataforma via email,

con el objetivo de incrementar su actividad en la plataforma.

4.9.1. Historias de usuario

Historia 1: verificacion de las direcciones de correo

. COMO: desarrollador.

. QUIERQO: verificar los correos de los usuarios registrados en la plataforma.

. PARA: para saber con certeza que son auténticos y poder suscribirlos a
un boletin de noticias.

Historia 2: reCAPTCHA para el control de bots

° COMO: desarrollador.

. QUIERO: utilizar la herramienta reCAPTCHA de Google en los formularios

de la plataforma.

. PARA: evitar posibles ataques de diccionario o ejecuciones masivas de
los procesos de registro, inicio de sesién o envio de correos para

recuperar la contrasefa.
Historia 3: creacion de un boletin de noticias

° COMO: desarrollador.
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o QUIERO: crear un sistema de notificaciones por correo.
o PARA: para avisar a los usuarios de cambios en la plataforma e
incrementar el uso de la misma.

Historia 4: darse de baja en el boletin de noticias

° COMO: usuario final.

o QUIERO: poder cambiar mi configuracién de suscripcion al boletin de

noticias.

o PARA: no recibir correos acerca de cambios en la plataforma o decidir

cuando recibirlos.

4.9.2. Storyboards

Para el disefio de la verificacion de las direcciones de correo se penso en
mostrar un mensaje de aviso que se visualizaria una vez el usuario haya completado
su registro en la plataforma. EI mensaje informaria al usuario del éxito de la accion y

del envio del correo de verificacion a su direccion.

A Web Page
OO X)) e — e

Welcome to Biomed Meeting Point! We have sent you an email to verify your X

address. Please check it before log in

Sign In

[Email

[Password

Sign In with Google

Don't remember my password

& APK Android

llustracién 4.45 - Storyboard verificaciéon email

En el caso de que el usuario intentara acceder a la plataforma sin verificarse,

se pensO en mostrar un nuevo mensaje de alerta que avisaria al usuario de la
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necesidad de verificarse previamente. Ademas, en el mensaje se afiadié un enlace

para reenviar el correo de verificacion en caso de pérdida, olvido o error.

‘A Web Page.
O @ X Q (httos7/biomedmp com — @

Sign In

Your email address hasn't
been verified yet. Please
check the email that we
sent you. If you didn't
received any email clickhere)

[Email ]

IPossword I

Sign In with Google

Don't remember my password

llustracién 4.46 - Storyboard cuenta no verificada

4.9.3. Verificacion de las direcciones de correo

Durante la reunidbn mantenida en la anterior iteracion, se hablo de la necesidad
de establecer un método que permitiera verificar los correos de los usuarios que se
registraban en la plataforma. Este método no soélo seria Gtil para asegurarse de que
los usuarios serian afiadidos a la futura lista del boletin de noticias con direcciones de
correo auténticas, también, para evitar el acceso a la plataforma de bots o de cuentas

falsas creadas mediante sistemas automatizados.

Welcome to Biomed MP!IWe have sentan email to verify your email address, please check it before log in. |

lish |
: Biomed

Sign in

Email

Password

Keep connected

llustracién 4.47- Mensaje de correo enviado para la verificacion
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Para distinguir las cuentas de usuario o direcciones de correo verificadas de las
gue no, se cred un nuevo atributo en la tabla de usuarios de la base de datos. Dicho
atributo actiia como un booleano tomando dos valores posibles. Por defecto, al crear
un nuevo usuario se le asigna el valor 0. Una vez verificada la direccion de correo, el

valor del atributo se cambia a 1.
En el proceso de registro en la plataforma pueden darse los siguientes casos:

. El usuario se registra rellenando el formulario béasico. Una vez
finalizado el proceso de registro, se le envia al usuario un correo con un
enlace personalizado, similar al enviado en el proceso de recuperacion de
contrasefias olvidadas. Se notifica al usuario del envio de dicho correo y
se le restringe el acceso a la plataforma hasta que no verifique su
direccion. Una vez acceda al enlace enviado en el correo de verificacion,
se valida su cuenta cambiando el valor del atributo de la base de datos y

se le aflade en la lista de correo del boletin de noticias.

. El usuario se registra haciendo uso de Google Sign-In. Este método
posee un formulario especifico donde no es necesario especificar una
contrasefia para la cuenta porque el usuario se identifica con su cuenta
de Google. Tras el registro, estos usuarios son verificados y afiadidos a la

lista de correo automaticamente.

Para asegurarse de que el usuario recibe el correo de verificacion, también fue
necesario implementar un segundo método para reenviar el correo en caso de
pérdida, borrado o error. Dicha alternativa fue incluida mediante un enlace en el
mensaje mostrado cuando un usuario no verificado intenta acceder a la plataforma. Al
pulsar el enlace se envia un nuevo correo de verificacion y se redirige al usuario

nuevamente a la pantalla de inicio de sesion.

Para afiadir mayor seguridad al método de reenvio del correo, se realizan
comprobaciones para asegurar de que se envia el mensaje a un usuario registrado en

la plataforma y cuya cuenta no esta verificada.
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w English v

Sign in

Your email address hasn't been
verified yet. Check the mail we sent

you =«
Check also the spam folder or press
=m

Email
Password

Keep connected

llustracion 4.48 - Mensaje de cuenta no verificada

49.4. reCAPTCHA para el control de bots

Durante la implementacion de la verificacion de los correos electronicos, se
detectaron una serie de registros de usuarios sospechosos en la plataforma. Todos
estos nuevos usuarios poseian cadenas de caracteres aleatorias como nombres y
apellidos, y correos electrénicos poco comunes o de dominios de empresas
extranjeras. Se examinaron los archivos de registro de Apache en el servidor donde
se encuentra alojada la plataforma, donde se pudo comprobar que los usuarios
sospechosos habian estado enviando continuas peticiones para la recuperacion de
las contrasefias. Se determiné la necesidad de implementar un método para evitar
gue bots o sistemas automaticos interactuaran con los formularios de inicio de sesion,
el registro en la plataforma o la recuperacion de contrasefias, asegurando que detras

de cualquier accion realizada en dichas paginas hay un ser humano.

| 264 | PCalsQbonTMVSW | FISZTIhYOQxAX | nmENVYQRX | NULL | NULL | scl | robertwoods3345@gmail.com
PMGYSuUXH/L2IHX4EQDEPDVP4ZREZO | NULL
| 0 | NULL | 2019-11-12 | 1 | default_user.jpg | 55fef8b97970798a6d6c31a862741ecf9dc8cd7a
| NULL | NULL | NULL | NULL | NULL
| 265 | BUFCxWzrsyti | NACgcqdwKrSus | bIpHxQZwmChd | NULL | NULL | sci | burrdirtlic@gmail.com
Fm2FOSG607 JEOCIUSWBR7ZIQVS7ZS | NULCC
| © | NULL | 2019-11-12 | 1 | default_user.jpg | 7c51bb16b86e972313c7000a462f16b03881e7cfd

| NULL | NULL | NULL | NULL | NULL
| 266 | BueYFjPquJ) | ZduOLQVzg | ZRtXOemH | NULL | NULL | sci | pcquadro@pcquadro.it
hXMlrjtr15DEUNLHQELNmGIKtRWG6 | NULL
| ® | NULL | 2019-11-12 | 1 | default_user.jpg | e097da52928f79f3c80501f5389c12f9fdo1fe64]
| NULL | NULL | NULL | NULL | NULL
| 267 || 0sjRipGdbova | xyNJaCLDzupGM | NiWCzbdRsOpfTEU | | NULL | NULL | sci | jyarish@fresco.com
ald gtk X1RCBW

llustracién 4.49 - Cuentas de usuario creadas por bots

En el caso de la pantalla de inicio de sesidn, es necesario tomar esta medida

para evitar ataques por diccionario que pudieran afectar a usuarios cuyas direcciones
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de correo fueran conocidas por el atacante. En la pantalla de registro, para evitar
registros masivos de cuentas falsas o maliciosas y en la pantalla de recuperacion de
contrasefias, es necesario para evitar que el atacante pueda enviar correos para el
restablecimiento de la contrasefia de manera masiva a direcciones de correo
conocidas. Se descarta el envio masivo de correos a usuarios no registrados en la
plataforma, puesto que el sistema comprueba previamente si el usuario con dicha

direccion de correo esté registrado.

El método elegido para llevar a cabo esta accion fue la extensién de Google
reCAPTCHA en su tercera version. A diferencias de otras versiones anteriores, la
tercera version de reCAPTCHA se caracteriza principalmente por ser totalmente
invisible para el usuario. En las versiones anteriores, reCAPTCHA solicitaba al usuario
realizar alguna accion en pantalla para demostrar que no era un bot o una maquina
automatizada. Con reCAPTCHA v3 [18] [19], cuando un usuario accede a una pagina
gue implementa esta utilidad, se lanza un proceso que analiza toda la interaccion que
dicho usuario realiza en esa pantalla, como los movimientos del raton, los clicks, el
tiempo que pasa en la pagina, etc. Con esas acciones reCAPTCHA calcula un indice
de interaccidon que oscila en un rango entre 1.0, como una buena interaccion, a 0.0,
como una mala o nula interaccion. Por defecto, reCAPTCHA toma el valor 0.5 de
interaccibn como umbral, valores superiores a 0.5 son considerados buenas

interacciones, y valores inferiores, como malas interacciones.

™

reCAPTCHA
Privacy - Terms

I'm not a robot

llustraciéon 4.50 - reCAPTCHA v2

En nuestro caso, para la plataforma Biomed MP, se ha mantenido el mismo
umbral que emplea Google por defecto. reCAPTCHA evita la ejecucién de los
procesos de inicio de sesidn, registro o el envio de correos para la recuperacion de

contrasefas cuando la herramienta calcula un valor de interaccioén inferior a 0.5.

Para integrar esta utilidad en la plataforma, primero es necesario ir a la pagina

web de reCAPTCHA y registrar el dominio o sitio web. El formulario de registro posee
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opciones para elegir la version de reCAPTCHA a integrar, la cuenta de Google del
propietario y el dominio o subdominios, en nuestro caso se han especificado tanto el
dominio de la web de produccién como el subdominio de la versién para pruebas, asi
como “localhost” para poder realizar pruebas y llamadas a la APl de Google desde

local.

Una vez rellenado el formulario de registro del dominio, se generan un par de
claves, una asociada al sitio web y otra para la comunicacion entre el sitio web y la
API de reCAPTCHA. Ambas claves deberan estar presentes en el codigo de la
plataforma para poder verificar nuestro sitio web y realizar las peticiones y procesos

correctamente.

Claves de reCAPTCHA A

Usa esta clave de sitio web en el codigo HTML que tu sitio web sirve a los usuarios.

[/ Mas informacién sobre la integracion en el cliente

SITIO WEB

Usa esta clave secreta para la comunicacion entre tu sitio web y el servicio reCAPTCHA.

[# Mas informacion sobre la integracion en el servidor

SECRETA

llustracion 4.51 - Obtencién de claves para APl de reCAPTCHA

Para completar la integracion de esta utilidad es necesario incluir un bloque de
cbdigo JavaScript proporcionado por la propia web de reCAPTCHA. Este cddigo, que
se ejecuta en bucle una vez se carga la pagina, recopila la informacion asociada a la

interaccién del usuario y genera un token.

<script src="https://www.google.com/recaptcha/api.js?render=_reCAPTCHA_site_key"=</script=
<script>
grecaptcha.ready(function() {
grecaptcha.execute( ' _reCAPTCHA_site_key_', {action: "homepage'}).then(function(token) {
IO
9N
</script

llustracién 4.52 - Cédigo JavaScript de reCAPTCHA
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Al pulsar el botdn para ejecutar el inicio de sesién en la plataforma, el registro,
o el boton para el envio del correo de restablecimiento de la contrasefia, se realiza
una peticion “POST” a la APl de reCAPTCHA, en la que se envia como informacion la
clave secreta generada anteriormente para la comunicacion y el token generado por
el cédigo JavaScript. Como respuesta, la APl de reCAPTCHA envia una serie de
parametros codificados en formato JSON, tal y como puede observarse en la siguiente
ilustraciéon. Entre los mas destacables estan el éxito o no de la operacion (primer
cuadro rojo), la fecha de realizacion y el indice o valor de interaccion calculado

(segundo cuadro rojo).

array(5) {|| "success"]=> boolgtrue!l["challenge_ts"]=>
string(20) "2019-11-09T19:52:447" ["hostname"]=> string(9)
'localhost" ["score"]=> ﬂoat(0.9)|"action"]=> string(8)
"homepage” }

llustracion 4.53 - Informacion devuelta por la APl de reCAPTCHA

Una vez obtenida la respuesta, en el mismo controlador, se identifica el valor
de interaccion obtenido y se realizan las acciones pertinentes, la ejecucion del proceso
en caso de valores superiores a 0.5 o la cancelacion de dichos procesos para valores
inferiores a 0.5. Otra alternativa a cancelar los procesos podria ser la autenticacion en
dos pasos o la verificacion por correo electréonico enviando un token de seguridad en
él, sin embargo, para no incrementar la complejidad de estos procesos se optd por

simplemente cancelar las operaciones para valores de interaccion bajos.

4.9.5. Mailchimp y suscripcion al boletin de noticias

Uno de los grandes objetivos propuestos al inicio del presente trabajo, fue la
necesidad de aumentar el nimero de usuarios activos y que los que ya estaban
registrados volvieran a hacer uso de la plataforma. Para el segundo caso, se pensé
en implementar un boletin de noticias para notificar a los usuarios por correo acerca

de los cambios introducidos y las nuevas caracteristicas implementadas.

Para el envio masivo de correos desde la propia plataforma era necesario, 0
bien, crear una lista de correo para la direccion de la cuenta de administracion, inviable

dadala complejidad para administrar manualmente dicha lista, o implementar la propia
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funcionalidad en la plataforma, bajo la posibilidad de que el envio masivo de correos
desde la plataforma fuera rechazado por los principales servicios de correo como
posible spam. Ante estos problemas y la imposibilidad de implementar un servicio de
correo propio en los servidores de la plataforma, dada las restricciones y limitaciones
del Servicio de Informética de la Universidad, se decidi6 emplear una plataforma
externa para el envio de los boletines de noticias y la gestion automética de la lista de

usuarios suscritos a ella.

La plataforma seleccionada fue Mailchimp, una herramienta de marketing muy
popular empleada para crear listas de correo y campafas de mailing para blogs,
paginas webs, tiendas online, etc. Para el uso de esta plataforma de correo, primero
es necesario registrarse en su web, asociar nuestro dominio y crear una lista de
correo. Esta lista puede gestionarse desde la propia plataforma, que proporciona las
opciones de afadir o eliminar usuarios a la lista manualmente. Pero la funcionalidad
mas destacada es poder utilizar su API para realizar todas las operaciones con los
usuarios desde otra web. Para ello es necesario obtener las APl Keys en la plataforma
de Mailchimp que seran utilizadas para enviar las peticiones a su APl desde la

plataforma Biomed MP.

~ Email Address First Name Last Name I Address Phone Number Birthday Tags Email Marketing

b

RAFAEL GALLARDO Newsletter Subscribed

Vicent Pelechano Newsletter Subscribed

Alejandra Contreras Newsletter Subscribed

Raul Qrtiz Newslstter Subscribed

Maria C Arroyo Newsletter Subscribed

Francisco Luque Newslstter Subscribed

llustracién 4.54 - Lista de contactos de Mailchimp

En nuestro caso realizaremos cinco tipos peticiones HTTP diferentes a la API
[20] [21] de Mailchimp. La primera peticion, es la realizada cuando un nuevo usuario
gue se haregistrado en la plataforma verifica su correo electronico. Durante el proceso
de verificacion, el usuario serd afiadido por defecto a la lista de correo para recibir el

boletin de noticias. Esta peticion de tipo PUT requiere del correo del usuario, su
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nombre y su primer apellido para efectuarse. Una vez el usuario esté afiadido a la

lista, el resto de peticiones soélo requeriran el correo electrénico para realizarse.

La segunda y tercera peticiones HTTP a la API se realizan cuando el usuario
desea cambiar su estado de suscripcion al boletin de noticias. Esta funcionalidad se
implement6 para cumplimentar con la normativa de la RGPD mediante un checkbox
en la pantalla de configuracion de la cuenta de usuario. Si el usuario no desea recibir
mas notificaciones, primero se realiza una peticion GET para comprobar el estado de
la suscripcion de dicho usuario, si éste estuviera ya suscrito a la lista, el checkbox
apareceria marcado, el usuario tendria que desmarcar el checkbox y se eliminaria su
suscripcion de la lista de correo. Es importante afiadir que no se elimina al usuario de

la lista, ya que este podria volver a habilitar su suscripcion al boletin posteriormente.

Notificaciones por correo:

;Deseas recibir notificaciones por correo acerca de cambios y actualizaciones en la plataforma?
+ Guardar cambios

llustracién 4.55 - Configuracién de las notificaciones por email

La cuarta peticion a la API de Mailchimp se ejecuta cuando un usuario modifica
el correo electrénico asociado a su cuenta en la plataforma Biomed MP. Esta peticion,
nuevamente de tipo PUT, es necesaria para mantener la lista de correos actualizada
y acorde a la base de datos. En el proceso de actualizacion de la direccién de correo,
primeramente, se comprueba que el email es valido, que esta disponible y, por ultimo,
se actualiza. Después, se envia la peticion a la API indicando que se desea modificar
el email, si la peticién es procesada correctamente por Mailchimp finaliza el proceso.
En cambio, si falla, se revierten los cambios realizados en la base de datos y se notifica

al usuario del error.

La quinta y ultima peticion se realiza cuando el usuario elimina su cuenta en la
plataforma Biomed MP. En este caso se envia una peticion DELETE a la APl y esta
vez, si se elimina al usuario de la lista de correo de Mailchimp, puesto que eliminé su

cuenta en la plataforma.
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Ademés de la gestion automética de la lista de correo, Mailchimp también
proporciona la posibilidad de crear plantillas de correo que pueden ser utilizadas en
las campafias de notificaciones. En nuestro caso se cre6 una nueva plantilla para
notificar a los usuarios ya registrados en la plataforma de los cambios y nuevas
caracteristicas introducidas. Siguiendo con la norma de internacionalizacion de toda
la plataforma, como no es posible saber el idioma del usuario a través de la plataforma
Mailchimp, en la plantilla se incluyeron ambas versiones del mensaje en espafol e

inglés.

Biomed

Tenemos nuevas noticias para usted.

Hola, desde Biomed Meeting Point queremos notificarte que hemos
implementado nuevas funcionalidades y caracteristicas en nuestra plataforma

Entra las nuevas funcionalidades implementadas se encuentran:

« Registro y acceso a la plataforma con Google Sign In

« Mejoras visuales y nuevo contenido en cada uno de los apartados de la
plataforma

+ Nuevo disefio para la pantalla de perfil de usuario, donde hemos
introducido la posibilidad de visualizar los articulos cientificos publicados
en ORCID por dicho usuario

= Mejoras y nuevos filtros en la busqueda de usuarios registrados en la
plataforma

llustracién 4.56 - Primer boletin de noticias de Mailchimp

Ademas, para cumplir con la normativa vigente en proteccion y uso de datos de
los usuarios, hubo que incluir en el pie de la plantilla un enlace para que los usuarios
pudieran eliminar la suscripcion a la lista de correo. Dado que es imposible incluir un
enlace a la plataforma Biomed MP para gestionarlo, debido a que desde la plantilla no
se pueden validar a los usuarios con un enlace seguro, se tuvo que hacer uso de un
método propio de Mailchimp para eliminar la suscripcion de la lista asociada [22]. Este
método conllevaba un problema, y es que, si un usuario eliminaba la suscripcion desde
el correo electrénico, después no era posible que éste pudiera volver a suscribirse
desde la opcion de notificaciones de la plataforma Biomed MP. Como normativa de

Mailchimp, era necesario que el usuario rellenase un formulario validado desde la
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plataforma origen para dar su aprobacion a una nueva suscripcion a la lista de correo.
Esta mecéanica no fue considerada valida para la plataforma Biomed MP y se obvié el
problema del correo.

Copyright © 2019 Biomed Meeting Point, All rights reserved.

Contacto:
admin@biomedmp.com

Recibes este boletin porque te has registrado en Biomed Meeting Point y has aceptado explicitamente
que quieres recibir correos acerca de actualizaciones y nuevas funcionalidades de la plataforma.

Si no deseas recibir mas boletines de este tipo, pulsa en el siguiente enlace Darse de baja

llustracion 4.57 - Pie de pagina del correo de Mailchimp

4.9.6. Pruebas

Con las pruebas realizadas, tanto en local como en el servidor de desarrollo, se
pudo comprobar el correcto funcionamiento de la utilidad reCAPTCHA. Tras la
implementacion de esta caracteristica y tras varios dias con registros de usuarios
sospechosos de ser bots, no se volvieron a dar nuevos registros de usuarios de este
tipo. Las pruebas también permitieron pulir algunos detalles y errores menores en la

verificacion de las direcciones de correo.

Por otro lado, las pruebas realizadas con Mailchimp arrojaron resultados muy
diferentes. Dada la imposibilidad de corregir el problema de que los usuarios se dieran
de baja del boletin desde el enlace en los correos, sumado a posibles problemas de
conectividad a la APl de Mailchimp en momentos cruciales, como la validacién de la
cuenta o el cambio del correo electronico asociado a la cuenta en Biomed, se observo
la posibilidad de que ambas plataformas, Biomed MP y Mailchimp, quedaran
desincronizadas, haciendo casi imposible o muy tediosa la gestion de errores [23].
Para evitar dejar una nueva caracteristica funcionando con posibles bugs o errores no
controlados, se decidid eliminar la funcionalidad implementada en la plataforma

Biomed MP para la sincronizacién con la lista de correo de Mailchimp.

Finalmente, dado el escaso uso que se le iba a dar al boletin de noticias, se

decidi6 gestionar toda la lista de correo y el envio de los mensajes integramente desde
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la plataforma Mailchimp. Se importaron los usuarios en produccion a la lista de correo,
y se redacto y envio el primer boletin de noticias a dichos usuarios.

49.7. Reunidn

En la reunion realizada al término de la cuarta iteracion, los tutores del proyecto
dieron su visto bueno a las nuevas funcionalidades implementadas. También,
valoraron no dedicar més tiempo a la implementacion del boletin de noticias con el
objetivo de poder completar el disefio e implementacion de las ultimas funcionalidades

en la siguiente iteracion.

4.10. Quinta Iteracion — Funcionalidad restante y posicionamiento en
buscadores

La quinta y ultima iteracion del proyecto se empled para introducir mejoras en
el disefio responsive de la plataforma, finalizar la implementacion de nuevas
funcionalidades e implementar mejoras para el posicionamiento de la web en los

buscadores de internet.

4.10.1. Historias de usuario

Historia 1: eliminacién de las aportaciones

. COMO: usuario final.

. QUIERO: eliminar mis aportaciones publicadas en la plataforma.

. PARA: evitar mostrar aportaciones con errores, faltas ortograficas o
aportaciones que ya no desee mostrar.

Historia 2: mejoras en el disefio responsive

o COMO: desarrollador.
. QUIERO: adaptar el aspecto visual de la plataforma.

o PARA: la correcta visualizacion del contenido en distintos dispositivos y

resoluciones de pantalla.
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Historia 3: mejoras en el posicionamiento en buscadores

J COMO: desarrollador.
o QUIERO: mejorar el posicionamiento de la web en internet

o PARA: facilitar a los usuarios encontrar o acceder a la plataforma desde

la lista de resultados de los buscadores.

4.10.2. Storyboards

Para implementar el SEO se disefié una nueva pagina con informacién acerca
de la plataforma, que permitiera aplicar las técnicas de posicionamiento
adecuadamente y que sirviera de escaparate para la plataforma Biomed MP. En el

disefio de la pagina se afadieron las siguientes secciones:
. Barra superior con menu: con enlaces a todas las secciones y la opcion
de cambiar el idioma de la pagina.

. Acceso ala plataforma: seccidén con un boton que enlaza a la plataforma

en produccion.
. Acerca de: seccidon con un resumen de la finalidad de la plataforma.

. Caracteristicas: seccion con las principales caracteristicas vy

funcionalidades de la plataforma.
. Galeria: con un conjunto de capturas de pantalla de la plataforma.

. Contacto: especificando un email de contacto.
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Biomed MP

Q0 X Q (Rtips7biomedmp com & )

Biomed MP Aboutus  Features  Gallery SignIn  Language .~

A biomedical social
network

Get access

About us

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed
do eiusmod tempor incididunt ut labore et dolore magna
aliqua. Ut enim ad minim veniam, quis nostrud exercitation
ullamgo laboris nisi ut aliquip ex ea commodo consequat. Duis

adh

aute irure dolor in reprehenderit in voluptate velit esse cillum

dolore e
i
llustracién 4.58 - Storyboard del landing page
Biomed MP
4 C> X {} (itps//bomedmpcom )& )
Biomed MP Aboutus  Features  Gallery Signln  Language .~
Features
Lorem ipsum Lorem ipsum Lorem ipsum Lorem ipsum
dolor dolor dolor dolor
Lorem ipsum dolor sit Lorem ipsum dolor sit Lorem ipsum dolor sit Lorem ipsum dolor sit
amet, consectetur amet, consectetur amet, consectetur amet, consectetur
adipiscing elit, sed do adipiscing elit, sed do adipiscing elit, sed do adipiscing elit, sed do
Gallery

ad|(2d| 2d| 24 |2

&

llustracién 4.59 - Storyboard del landing page 2

4.10.3. Eliminacion de aportaciones

Durante esta iteracion se implementé la posibilidad de eliminar las aportaciones
publicadas por el usuario en la plataforma. En la pantalla de perfil de usuario se colocé
un boton de borrado junto a cada aportacion publicada. El nuevo botén de borrado,
por razones obvias, Unicamente aparece cuando el usuario accede a las aportaciones

de su perfil y no en las de cualquier otro.
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Clinician

Scientific articles Contributions

-, Administrador Biomed
e—’) 26/02/2019

Hola a todos, habia un problema con la imagen del perfil que ya esta solucionado. Os animo a que
pongéis la foto en las opciones de configuracién. Y gracias por vuestras contribuciones 7777

2
(‘)’
‘
Administrador Biomed

Administrador de Biomed

@ 23700 Linares, laén

Esparfia

. Administrador Biomed
N 12/02/2019

Hi everyene! Four days working to connect clinicians and researchers. Please, do not include here your

ined 23/05/2018 .
Joined 23/05/2018 professional interest. Just go to settings section and fill in. You will be connected to other people warking

in the same direction with you. Enjoy our app. Cheers.

llustracién 4.60 - Opcion para borrar las aportaciones publicadas

4.10.4. Mejoras en el disefio responsive

Dada la necesidad de mantener una aplicacion multiplataforma que fuera
accesible desde cualquier tipo de dispositivo con navegador web, se llevaron a cabo
una serie de mejoras en el aspecto y la visualizacion de los contenidos, enfocado

sobre todo a los dispositivos moviles.

Se introdujeron mejoras principalmente en los ficheros CSS del proyecto para
mejorar el posicionamiento de los elementos en pantalla a través de las propiedades

de margenes, bordes y relleno.

En la pantalla de configuracién de la cuenta de usuario, por ejemplo, el menu
de opciones quedaba descuadrado en las pantallas de baja resolucion. Tomando los
estandares web como base, se implementé un boton para que integrara todas las

opciones en un menu cuando la resolucién de la pantalla llegase a un minimo.
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Ampliacion de funcionalidades de BiomedMP

B Profile image

& language W Keywords

@ Location & Priva cy

il Delete account

Biography:

Administrador de Biomed

el

Biography:

Administrador de Biomed

+ Save changes

Email:

admin@biomedmp.com

llustracion 4.61 - Ajustes en el menu de opciones de la vista de configuracién

También, en la pantalla de busqueda avanzada existia una deficiencia por la

disposicion de los bloques de contenido. Al estar el bloque de los filtros de busqueda

en el margen derecho de la pantalla, al pasar a la version para dispositivos moviles,

este bloque de contenido se colocaba bajo el bloque de los resultados obtenidos en

la busqueda. Se cambi6 la disposicion de los bloques de contenido en dicha pantalla

para que el usuario visualizara primeramente los filtros de blusqueda y posteriormente

los resultados obtenidos al aplicarla.

Blomed

Search for people

Scientific

58 km aprox

Mapa  Satélite

Administracién BioMed

Paris
®

Francia

Barcelona

LJd

Filter results

Distamce: 250 km

Keywords

Search for people

JORGE NICOLAS
__ DOMINGUEZ MACIAS

Escuela Politécnica Superior de Jaén

108



Juan Carlos Castillo Alcantara Ampliacion de funcionalidades de BiomedMP

llustraciéon 4.62 - Ajustes en la visualizacion de la pantalla de busqueda avanzada

4.10.5. Posicionamiento en la web

Otro de los principales objetivos a conseguir con este proyecto era incrementar
la base de usuarios activos en la plataforma, para ello era necesario aumentar la
visibilidad de la plataforma en Internet y el trafico web. En la fase de andlisis se decidio
implementar una pégina de inicio con el CMS WordPress que sirviera de escaparate
para la plataforma. Dicha pagina contendria informacién acerca de los objetivos,
funcionalidades y caracteristicas de la plataforma. De esta forma los usuarios podrian
conocer de antemano la finalidad del proyecto e incrementar la posibilidad de que se

registrasen en la plataforma.

Una vez instalado y configurado WordPress, dado que la nueva pagina iba a
convertirse en la pagina principal accesible desde los buscadores, se enlazo
WordPress con el dominio principal biomedmp.com y se cre6 un nuevo subdominio
para enlazarlo a la pagina de la plataforma en produccién, al que se denominé

app.biomemp.com.

El siguiente paso consistié en agregar contenido a la nueva web desplegada y
aplicar la internalizacion del mismo, contando con versiones de la pagina en inglés y
espafol. De manera simultanea se comenzaron a aplicar diversas técnicas SEO
utilizando como ayuda el plugin de WordPress Yoast SEO [24]. Este plugin es una
herramienta muy Util para conocer si se estan aplicando las técnicas de
posicionamiento correctamente. Yoast analiza la pagina web y detecta buenas y malas
practicas en la aplicacion de las técnicas SEO, aconsejando al desarrollador con

cambios que ha de introducir para mejorar los resultados.
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Biomed @ ABOUT US FEATURES GALLERY SIGN IN LANGUAGE

A biomedical social network to
connect clinicians and researchers

GET ACCESS

llustracion 4.63 - Cabecera de laweb de WordPress

About us

A meeting point for
clinicians and
researchers from
around the world

Biomed MP is a new platform under construction
that seeks to bring knowledge closer and
facilitate the transfer of information between
professionals in the biomedical field. Serving as a
tool for clinicians who need an in-depth
understanding of cellular or molecular aspects of
diseases and for researchers who want to find
medical applications for their findings.

llustraciéon 4.64 - Seccion de “Acerca de” en la web de WordPress
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Some features that define us

BIOMEDICINE BASED
TRANSFER SHARE COMMUNICATE
PLATFORM
i ) Transfer the knowledge
Platform focused exclusively generated in the dinic to the
on that professional and

laboratories or vice versa.
research area.

Share your scientific articles
and publications to other
users through ORCID.

Make contact with others
users with profiles or
interests similar to yours.

llustracion 4.65 - Seccion de "caracteristicas" en laweb de WordPress

Gallery

Some screenshots of our platform.

ml

Search for people

— Add a new contribution
John Jsmes Mapa  Satélite 0
@ pay G T

o
Xarl Bergstrom ® e
Martha Landsteiner
Senie Francia

Crnim
@ Fossivm Yeiow ' ' nalin
o N Pertugel ¥

\ & Do you want to grow up your network?
e et Martha Landsteiner
& Add contacts
* Hello! I'm & wniversity prefessor and | work in Developmental Biok:
Tows ’ A
- my CRCID with my published articles
Murmaos
Go gle P

llustraciéon 4.66 - Seccion de "Galeria" en la web de WordPress
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CONTACT INFORMATION

=)

info@biomedmp.com
©2020 Biomed Meeting Point

llustraciéon 4.67 - Seccion de "Contacto" en laweb de WordPress

En cuanto a las palabras clave, es decir, los términos por los cuales queremos
gue los usuarios nos encuentren en los buscadores, se escogieron primeramente los
términos asociados al nombre de la plataforma como “Biomed MP” o “Biomed
Meeting Point”. Junto a éstos se afiadieron términos referentes a la plataforma como
red social, por ejemplo, “biomedical social network”, “red social biomédica”,

‘biomedicine based platform” o “plataforma basada en biomedicina” entre otras.

A continuacion, se listan una serie de técnicas SEO on Page aplicadas en la
web [25] [26]:

Introduccion de palabras clave en el titulo de la pagina.
o Introduccion de palabras clave en los encabezados HTML (H1, H2, H3).

o Uso de la indexacion semantica latente (sin6bnimos, plurales, términos

similares, etc.) en las palabras clave.

o Inclusién de una meta descripcién con palabras clave en el cédigo HTML
de la pagina.

o Inclusién de texto alternativo en las imagenes con palabras o términos
clave.

o Uso de palabras clave en los nombres de los archivos de imagen
mostrados en la pagina.
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. Verificacion del sitio web en Google Search Console para potenciar su
posicionamiento en el buscador de Google.

. Generacion de mapa del sitio o sitemap con Yoast SEO y enlace a Google
Search Console del mismo. Esto permite a Google conocer mejor nuestro

sitio web y su estructura, facilitando asi su indexacion.

Biomed Meeting_Point - A biomedical social network—T{TULO
hitps://biomedmp.com ~ Traducir esta pagina
A biomedical social network to create a Space for communication, contact and knowledge

transfer between clinical professionals and researchers. ‘\_ META DESCRI F’ClON

llustracion 4.68 - Titulo y descripcion de la web

Con la implementacion de la nueva web y su enlace al dominio principal, fue
necesario generar de nuevo la aplicacion movil disponible para su descarga desde la
plataforma. Como se comentd en apartados anteriores, la aplicacion se trataba de
webView, una aplicacién que abre una instancia del navegador del dispositivo en ella,
enlazando a un URL especifica. La aplicacion ya disponible enlazaba por defecto al
dominio principal de la plataforma, que ahora contenia la pagina implementada con
WordPress. Para dar un acceso directo a la plataforma a través de la aplicacion, se
volvié a generar el webView [27][28], pero esta vez enlazando el navegador al nuevo

subdominio de la plataforma, app.biomedmp.com.

Ademas, teniendo en cuenta que Google bloquea los accesos a su APl a través
de aplicaciones basadas en webViews, se aprovecho la ocasiéon para implementar un
mensaje que se mostraria Unicamente en la aplicacién movil, para indicar al usuario
de que el inicio o registro en la plataforma a través de Google Sign In so6lo esta

disponible a través del navegador web del dispositivo.
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O4m 910
 Somsally
Iniciar sesion
Correo electréonico

Contrasena

Permanecer conectado

Iniciar sesion
o

El inicio de sesion con Google
solo esta disponible a través
del navegador web

G Sign in with Google

¢No tienes una cuenta? Registrarse

He olvidado mi contrasena

™

llustracion 4.69 - Mensaje para Google Sign In en la aplicacion mévil

4.10.6. Pruebas

En la finalizacion de cada tarea se realizaron pruebas especificas para
comprobar el correcto funcionamiento de cada una de las nuevas funcionalidades
implementadas. En el caso del borrado de aportaciones, se realizaron pruebas de
creacion/eliminacion de publicaciones y visualizacion en distintas resoluciones para
comprobar que el boton se adaptaba perfectamente al contenido. Con las mejoras en
el disefio responsive se realizaron pruebas visualizando cada una de las vistas que
componen la plataforma en distintas resoluciones para comprobar cOmo se ajustaba

el contenido.

Por otro lado, para comprobar la correcta aplicacion de las técnicas SEO, se
realizaron pruebas buscando en Google la plataforma a través de los términos clave
seleccionados. Se obtuvieron buenos resultados con los términos referentes al
nombre de la plataforma, teniendo en cuenta que anteriormente la plataforma no
contaba con posicionamiento alguno. También, se obtuvieron buenos resultados en

busquedas con “biomedical social network”.
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020 Panel de Expertos en PANEL DE EXPERTOS. en mp3(18 ...
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18 mar. 2019 - Hoy Rafael Segura, Manuel Carlos Diaz y Jorge Nicolas Dominguez nos hablan
de la aplicacién denominada 'BioMed meeting point'

Biomed Meeting Point - A biomedical social network
hitps://biomedmp.com ~ Traducir esta pagina

A biomedical social network to create a space for communication, centact and knowledge
transfer between clinical professionals and researchers

Meeting Point | Almeria Ferias y Congresos
https://almeriaferiasycongresos.com » organizador » meeting-point
1l Salén del vehiculo y complementos Vehiculos de todos los modelos se daran cita en un

mismo espacio, permitiendo ver, comparar entre una gran variedad,
Falta: biomed

Barcelona Meeting Point: BMP 2019

https://www bmpsa com ~

BARCELONA MEETING POINT es el Salén Inmobiliario mas importante de Espafia. De caracter
anual, desde su fundacion en 1997 se ha convertido en la cita ...

Falta: biomed

llustracion 4.70 - Resultados obtenidos en la busqueda en Google

GO g|e biomed meeting point [ o JERUANeY
Q Todo (& Maps (& Imagenes <P Shopping [E) Noticias § Mas  Configuracién  Herramientas
drosophila fruit fly biomedical signal processing loinc genesis biemed cancer feri medical complejo hospitalario barcelona irb

ogle usa cookies para ofrecer sus servicios, personalizar los anuncios y analizar el tréfico.
hiedes ajustar tus controles de privacidad cuando quieras en los ajustes de Google

s nomacion [ ERT

Biomead Meeting Point - A biomedical social network
biomedmp.com

La Universidad y el Complejo
lacontradejaen.com

Biomed Mesting Point - A biomedical secial net
biomedmp.com

Ameeting point aimed at changing
peb.ub.edu

020 Panel de Experto:
ivoox.com

healthca

Genesiz Biomed | News
genesis-biomed.com

/Ameeting peint aimed at changing bus
peb.ub.edu

Biomed Mesting Point - A biomedical social network

biomedmp.com biomedmp.com

Biomed Mesting Point - A biomedical social network

llustraciéon 4.71 - Resultados obtenidos en Google Imagenes

Las pruebas realizadas con el posicionamiento en buscadores fueron apoyadas

también con las herramientas de Google Search Console y WordPress Yoast SEO.

La primera nos permite obtener informacion del trafico que recibe el sitio, el tiempo

gue pasan los usuarios en la pagina, los clics que hacen o los términos clave con los
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que encuentran la web en el buscador. Mientras que Yoast SEO sirvié de apoyo para

realizar pruebas de optimizacion de las técnicas SEO.

[ Clics totales [ Impresiones totales [ CTR medio [ Posicién media

54 11,1 % 11,6
®

Impresiones
3 0

231219 26/12/19 291219 1/1/20 4/1/20 771120 011/20 3n/20

CONSULTAS PAGINAS PAISES DISPOSITIVOS APARIENCIA EN EL BUSCADOR FECHAS

Consulta L Clies Impresiones

mp biomed 0

llustracion 4.72 - Panel de informacion de Google Search Console

4.10.7. Reunidén

Durante la reunion mantenida a mediados del mes de enero de 2020, los
profesores responsables del proyecto valoraron positivamente las tareas realizadas
durante la Ultima iteracion y durante la totalidad del mismo. Los tutores también
indicaron la necesidad de corregir unos cuantos bugs menores detectados antes de
la entrega del proyecto, dando por finalizada la dltima iteracion del proyecto y, por

ende, la planificacion de tareas que se estimé al comienzo del trabajo.

5. CONCLUSIONES Y TRABAJO FUTURO

En este apartado analizaremos los resultados obtenidos tras finalizar el
desarrollo y la implementacién de las tareas planificadas para el proyecto. También
haremos un repaso a los problemas que no han podido solucionarse y al trabajo futuro

para mejorar la funcionalidad y el alcance del proyecto.

En primer lugar, las tareas realizadas nos han permitido obtener una plataforma

estable, segura, funcional y libre de errores, aunque el resultado final no deja de ser
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un prototipo de red social que aun necesita mas maduracion. La plataforma en su
conjunto ha quedado dividida en un dominio principal y dos subdominios. El domino

principal, biomedmp.com, enlaza a una web con informacion de la plataforma. El

objetivo de esta web es mejorar el posicionamiento de la plataforma en los buscadores
de internet y dar a conocer a los usuarios las caracteristicas y funcionalidades de la
plataforma antes de su registro. Por otro lado, tenemos el subdominio
app.biomedmp.com, que enlaza con la plataforma o red social Biomed MP vy el

subdominio dev.biomedmp.com, que enlaza con una copia de la plataforma utilizada

para la realizacion de pruebas y la comprobacion de los cambios efectuados antes de
actualizar la versién en produccién. También es necesario afiadir que, por motivos de
seguridad, este ultimo subdominio Unicamente es accesible en Internet a través

conexiones dentro de la red de la Universidad de Jaén.

En segundo lugar, se han cumplimentado todos los objetivos definidos en la
guia del Trabajo de Fin de Master. Inicialmente se llevo a cabo una auditoria para
conocer el estado de la plataforma al comienzo del proyecto, tras ello, se llevaron a
cabo tareas para corregir los errores y problemas detectados al inicio. También, se
implementaron todas las funcionalidades requeridas por los clientes, los profesores
del Departamento de Biologia Experimental, asi como todas las nuevas
funcionalidades que derivaron del analisis de requisitos realizado en las primeras
etapas del proyecto. Se han completado también, tareas para intentar volver a poner
en activo a los usuarios ya registrados en la plataforma mediante la creacion de un
boletin de noticias e incrementar el trafico en la web y, por tanto, la base de usuarios
registrados, mediante la aplicacion de técnicas para mejorar el posicionamiento de la

plataforma en los resultados de busqueda en navegadores.

En tercer lugar, se han disefiado e implementado las nuevas caracteristicas
atendiendo a las normativas vigentes y estandares en cuanto a proteccion de datos
personales, accesibilidad y disefio adaptativo, con contenidos que se adaptan al

tamafo de la pantalla y a distintas resoluciones.

Por ultimo, en cuanto a mejoras o lineas de trabajo futuras, existen ciertos
aspectos de la plataforma que aun pueden mejorarse. Entre las tareas mas

importantes destacarian:
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. Creacion de medios internos para la comunicacién entre usuarios en la
plataforma, tales como un chat privado, donde los usuarios podrian
seleccionar a usuarios seguidos o buscar a usuarios en la plataforma,
para establecer contacto mediante conversiones privadas con mensajeria

directa.

. Creacion también de un sistema de notificaciones internas en tiempo real
gue permita avisar a los usuarios de eventos de la plataforma como, por
ejemplo, notificar cuando un usuario comienza a seguirte o cuando

recibes un mensaje en el chat.

. Mejoras en la aplicacién movil y el desarrollo API. Como se vio durante el
proyecto, la plataforma cuenta con una aplicacion para dispositivos
moviles basada en un webView. Seria ideal implementar una aplicacion
movil que no sea exclusiva para Android, independiente y completamente
funcional, y con ello aprovechar el desarrollo API para combinar las
operaciones realizadas desde la version movil y la version web en un

unico servidor back-end.

. Mejoras en los términos y palabras clave. Otra tarea necesaria consistiria
en la generacién de un nuevo corpus para la extraccion de términos y
palabras clave asociados a campos 0 areas de trabajo e investigacion.
Editar el actual listado de términos seria una tarea muy compleja y tediosa,
dado que cuenta con varias decenas de miles de términos clave. Ademas,
muchos términos actuales no son demasiado especificos y otros, relativos
a algunas areas o campos, son complejos de localizar en la plataforma o

incluso no es posible obtener resultados de los mismos.

. Mejoras para el posicionamiento en los buscadores agregando mas
contenido y expandiendo la web implementada con WordPress, como

noticias de la plataforma o eventos.

. Mejoras en el boletin de noticias. Durante el desarrollo del proyecto
tratamos los problemas que la plataforma Mailchimp generé en la
implementacion del boletin de noticias. Seria necesario introducir mejoras

para sincronizar el registro de nuevos usuarios en Biomed MP con la lista
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de contactos en Mailchimp, y la sincronizacion de los perfiles de usuario

en ambas plataformas ante cualquier cambio.

. En el ambito de la trasferencia de conocimiento e informacion, seria
necesario introducir nuevas funcionalidades para las publicaciones
obtenidas de ORCID, como poder compartirlas, valorarlas, crear un

espacio de comentarios, etc.

. e , ”
B|omed@ ACERCA DE CARACTERISTICAS GALERIA INICIAR SESION IDIOMA v

Acerca de

Un punto de
encuentro para
clinicos e
investigadores de
todo el mundo

Biomed MP es una nueva plataforma en
construccion que busca acercar el conocimiento
y facilitar la transferencia de informacién entre
los profesionales del &mbito biomédico. Sirve
como herramienta para clinicos que necesitan un
conocimiento profundo de los aspectos celulares
o moleculares de las enfermedades y para los
investigadores que quieren encontrar

aplicaciones médicas a sus hallazgos.

llustracion 5.1 - Vista de la web WordPress final

Iniciar sesion
Correo electrénico

Contrasefia

Permanecer conectado

Iniciar sesion
o]

G Sign in with Google

;No tienes una cuenta? Registrarse

He olvidado mi contrasefia

& APK Android
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llustraciéon 5.2 - Vista de inicio de sesioén final

Espanol v

Registrarse
Nombre
Apellido

Segundo apellido

}Qoﬂ'eo electrénico
Contrasefa

Repetir contrasefia

Clinico

Cientifico

He leido y acepto la Politica de
privacidad

llustracién 5.3 - Vista de registro final

avanzada

Afade una nueva aportacion Te pueden interesar

JORGE NICOLAS
4 DOMINGUEZ
MACIAS

Escribe tu aporte..

Administrador Biomed 9
Enviar
’k verps

Atrial Fibrillation

;Quieres ampliar tu red? Cardiac Arrhythmia
& Aiadir contactos @ Administrador Biomed
. . Diego Franco
Hola a tedes. Gracias por participar en nuestra experiencia, Recordad, podéis ir subiendo alguna foto a vuestro ) 9
perfil. Ademds os animo a que introduzcdis en vuestro perfil las palabras claves, localizacidn, etc. Esto es vital Jaime

para que podais ir conectando con otros usuarios. Gracias a todos

Maria Luisa del
@ Administrador Biomed Moral Leal

Hola a todos, habfa un problema con la imagen del perfil que ya ests solucionado. Os anima a que pongais la Ver palabras clave

foto en las opciones de configuracion. Y gracias por vuestras contribuciones 7777
Enrique Cobos del

llustracién 5.4 - Vista de menu principal final
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. . Usuarios seguidos
Articulos cientificos Aportaciones

Arid3b is essential for second heart field cell deployment and heart patterning Manuel Carlos Diaz
Tipa: journal_article | Afio: 2014 | gfuaL

JORGE NICOLAS DOMINGUEZ Rafael Segura
MACIAS Thx1 coordinates addition of posterior second heart field progenitor cells to the arterial and venous poles of the heart 9

Tipo: journal_article | Afio: 2014 | ZuAL

My name is Jo icolds

Francisco Jiménez
Dominguez Macia

am Functional suppression of Kenq1 leads to early sodium channel ing and cardiac ion system
Professor at the Experimental dysmorphogenesis
nces School at the University i
’ Tipe: journal_article | Afo: 2013 | GFURL Enrique Cobos
Espafia Asymmetric fate of the posterior part of the second heart field results in unexpected left/right contributions to both David Macias
poles of the heart.
1/2018

Tipo: journal_article | Afio: 2012 | &usL

Francisco Navarro
Modulation of ducti I by Pitx2 and their impact on atrial arrhythmogenesis
Tipo: journal_article | Afio: 2011 | GPURL Ana Cafiuelo

PITX2 insufficiency leads to atrial electrical and structural remedeling linked to arrhythmogenesis

o Rita Carmona
Tipa: journal_article | Afio: 2011 | guAL
Palabras clave

Cardiogenic Shock

— The sinus venosus progenitors separate and diversify from the first and second heart fields early in development
Atrial Fibrillation

Felicitas Ramirez

llustracion 5.5 - Vista de perfil del usuario final (ORCID)

. - . Usuarios seguidos
Articulos cientificos Aportaciones

Administrador Biomed . a Rafael Segura
@ 27/02/2019 “

Hola 2 todos. Gracias por participar en nuestra experiencia. Recordad, podéis ir subiendo alguna foto a
vuestro perfil. Ademas os animo a que introduzcéis en vuestra perfil las palabras claves, localizacién, etc. Sergio Marcuello
Esto es vital para que podais ir conectande con otros usuarios. Gracias a todos

Administrador Biomed

Administrador de Biomed

Q 23700 Linares, Jaén, Administrador Biomed .
Espafia @ 26/02/2019 =

Se uni6 23/05/2018

Francisco Jiménez

Hola a todos, habfa un problema con la imagen del perfil que ya esta solucionado. Os animo a que Veronica Uribe
pongais |a foto en las opciones de configuracion. ¥ gracias por vuestras contribuciones 7777

‘e . Eva Siles
Palabras clave = Administrador Biomed -
A on @ 12/02/2019 -
— Hi everyone! Four days working to connect clinicians and researchers. Please, do not include here your Antanio José
professional interest. Just go to settings section and fill in. You will be connected to other people working Caruz

in the same direction with you. Enjoy our app. Cheers,
Fibromialgia | Aging ] Ofive ]
Ana Cafiuelo
#@- Administrador Biomed

llustraciéon 5.6 — Vista de perfil del usuario final (aportaciones)
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avanzada

Biomed@

Filtrar resultados

Buscar personas Tu red
Nombre ? S s —
] JORGE NICOLAS Mapa Satélite ra OPerM personal
p . °
DOMINGUEZ MACIAS r
Distancia: 250 km ¥ g = Cientifico
Cientifico 1 Madrid
A { adri
48 km aprox ibra 5 L ( -
palas \ q Toledo d Clinico
alabras clave Maria Luisa del Moral Leal gal -/ ES a ﬁa Val
Palabras clave... Cientifico \ P ‘v
47 km aprox. 68
joBadajoz 4
Tipe nl,_;antie)‘
Diego Franco Jaime ) Cérdoba 0
h v o ur
Todos v ﬁ Gientifico { Sevilla 3
= 5 ki 2pro | Huelva =g Gra¥ada
43 km aprox. yors |6 Y: )
Enrique Cobos del Moral
Cientifico Gibraltar g - &
131 km aprox Tanger, oy
Google Datos de mapas | Términos de usa

Patricia Patricia Berzosa

llustracién 5.7 - Vista de busqueda avanzada final

Biomed@

(sq. avanzada

O Pperfil Foto de perfil

& Idioma W Palabras clave ® Ubicacion & Privacidad M Eliminar cuenta

Edita tus palabras clave:

Busca nu

- Busqu

Palabras clave...

Palabras clave

Atrial Fibrillation x
Pain Management X
Bladder Cancer %
Cardiac Arrhythmia X
Fibromialgia b g

llustracién 5.8 - Vista de configuracién final
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APENDICES

6.
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Diagrama Gantt
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6.4. Politica de privacidad, uso y cookies

En este apartado se adjunta el documento de politica de privacidad, uso de
datos personales y de cookies redactado para cumplir con las exigencias legales de
la normativa europea de proteccion de los datos personales de los usuarios (RGPD).

Politica de cookies

En Biomed Meeting Point Unicamente se utilizan cookies propias de registro
para identificar a cada usuario que se registra o0 inicia sesion en la plataforma con el

objeto de facilitar su navegacion.

Biomed Meeting Point NO hace uso de cookies de analiticas, publicidad,

rendimiento o de terceros.
Proteccion de datos de caréacter personal segun la LOPD

Biomed Meeting Point, en aplicacion de la normativa vigente en materia de
proteccion de datos de caracter personal, informa que los datos personales que se
recogen a través de los formularios del sitio web, se incluyen en los ficheros

automatizados especificos de usuarios de los servicios de Biomed Meeting Point.

La recogida y tratamiento automatizado de los datos de caracter personal tiene
como finalidad el mantenimiento de la relacion comercial y el desempefio de tareas

de informacion, formacion, asesoramiento y otras actividades propias de la plataforma.

Biomed Meeting Point adopta las medidas necesarias para garantizar la
seguridad, integridad y confidencialidad de los datos conforme a lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento

de datos personales y a la libre circulacién de los mismos.

El usuario podrd en cualquier momento ejercitar los derechos de acceso,

oposicion, rectificacion y cancelacion reconocidos en el citado reglamento.

El usuario manifiesta que todos los datos facilitados por él son ciertos y

correctos, y se compromete a mantenerlos actualizados.
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Finalidad del tratamiento de los datos personales

¢.Con qué finalidad trataremos tus datos personales?

En Biomed Meeting Point, trataremos tus datos personales recabados a través

del sitio web con las siguientes finalidades:

. Envio de informacion solicitada a través de los formularios dispuestos
para el registro o la configuracion del perfil de usuario dentro de la
plataforma.

. Permitir que los usuarios puedan localizarse, unos a otros, dentro de la
plataforma a partir de la informacion introducida por cada uno en su perfil

individual.

. Recomendar perfiles de usuarios similares en base a la informacion

introducida por el usuario.
. Remitir boletines con informacidén acerca de cambios importantes en la

plataforma.

Te recordamos que puedes oponerte al envio de notificaciones via e-mail en

cualquier momento.

Ademas, si no deseas compartir la informacion de tu perfil con el resto de
usuarios registrados en la plataforma, se podran cambiar las opciones de privacidad,

decidiendo quién puede o no ver tu perfil de usuario.

¢.Por cuanto tiempo se conservan los datos personales recabados?

Los datos personales proporcionados se conservaran mientras se mantenga la
relacion comercial o no solicites su supresion y durante el plazo por el cuél pudieran
derivarse responsabilidades legales por los servicios prestados.

Legitimacion

El tratamiento de tus datos se realiza con las siguientes bases juridicas que

legitiman el mismo:
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. La solicitud de informacion y/o la contratacion de los servicios de Biomed
Meeting Point, cuyos términos y condiciones se pondran a tu disposicion

en todo caso, de forma previa a una eventual contratacion.

o El consentimiento libre, especifico, informado e inequivoco, en tanto que
te informamos poniendo a tu disposicion la presente politica de privacidad,
qgue, tras la lectura de la misma, en caso de estar conforme, puedes
aceptar mediante una declaracion o una clara accion afirmativa, como el

marcado de una casilla dispuesta al efecto.

En caso de que no nos facilites tus datos o lo hagas de forma errénea o
incompleta, no podremos atender tu solicitud, resultando del todo imposible

proporcionarte la informacion solicitada o llevar a cabo la contratacion de los servicios.
Destinatarios

Los datos no se comunicaran a ningun tercero ajeno a Biomed Meeting Point

salvo por obligacion legal.
Derechos propiedad intelectual

Biomed Meeting Point es titular de todos los derechos de autor, propiedad
intelectual y cuantos otros derechos guardan relacion con los contenidos del sitio web

y los servicios ofertados en el mismo.

No se permite la reproduccion, publicacion y/o uso no estrictamente privado de
los contenidos, totales o parciales, del sitio web sin el consentimiento previo y por

escrito.

Queda terminantemente prohibida la recogida y/o utilizacion de datos
personales de otros usuarios sin su consentimiento expreso o contraviniendo lo
dispuesto en el Reglamento del Parlamento Europeo, en lo que respecta al tratamiento

de datos personales.

Proteccion de la informacion alojada
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Biomed Meeting Point realiza copias de seguridad de los contenidos alojados
en sus servidores, sin embargo, no se responsabiliza de la pérdida o el borrado
accidental de los datos. De igual manera, no garantiza la reposicion total de los datos
borrados por los usuarios, ya que los citados datos podrian haber sido suprimidos y/o
modificados durante el periodo del tiempo transcurrido desde la Ultima copia de
seguridad.

Comunicaciones comerciales

En aplicacion de la LSSI, Biomed Meeting Point no enviard& mensajes
publicitarios o promocionales por correo electrénico u otro medio de comunicacion
electronico equivalente, que previamente no hubieran sido solicitados o expresamente

autorizados por los destinatarios de las mismos.
Uso del correo electronico para notificaciones

Biomed Meeting Point se reserva la posibilidad, por defecto, de utilizar el correo
electronico de los usuarios registrados en la plataforma para el envio eventual de
notificaciones acerca de cambios muy importantes en la funcionalidad o las

caracteristicas de la plataforma.

El usuario podra en todo momento cancelar la recepcion de dichas
notificaciones si lo considera necesario, a través de un enlace proporcionado para ello

en los correos con novedades y noticias.

6.5. Guia original del Trabajo Fin de Titulo

Datos del TEM

(Céd.: 19/20-339) Ampliacién de funcionalidades de BiomedMP.

Tutor del TFM: Rafael Jesus Segura Sanchez

Segundo tutor del TFM: Carlos Javier Ogayar Anguita

Idioma: Castellano
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Descripcion

La separacion entre profesionales e investigadores es uno de los problemas
mas importantes que existen en al ambito de la investigacion biomédica. De hecho,
una de las principales debilidades de los sistemas de investigacion aparece en la falta
de transferencia de los resultados de investigacion hacia la sociedad. Esta debilidad
cobra aun mas importancia cuando la investigacién ha sido financiada con fondos
publicos. Seria pues conveniente buscar un ambiente que facilite la interaccién entre

ambos colectivos.

Es cierto que existen ya algunas redes sociales profesionalizadas, si bien en su
mayoria tienen un caracter generalista. De entre ellas, las mas destacadas son
LinkedIn, los grupos en Facebook, WhatsApp, o cuentas profesionales en otras redes
sociales como Twitter. El ambito biomédico tiene peculiaridades que lo hacen singular
y que impiden que las redes citadas sean realmente Utiles: acceso a muestras
biologicas humanas por parte de los investigadores, transferencia rapida de
conocimiento a la clinica, mayor conocimiento sobre las bases celulares y/o

moleculares de la enfermedad, ...

El TFM pretende corregir y ampliar las funcionalidades de un prototipo web que
implementa una red social en el ambito biomédico (denominado BIOMEDMP) que

cubra dos obijetivos:

. Verificar y validar correctamente las funcionalidades incorporadas al
prototipo e implementar algunas nuevas funcionalidades solicitadas por

los usuarios de prueba, que seran priorizadas.

. Proporcionar a la red social un numero de usuarios suficiente que suprima

la sensacion de aislamiento que se detecto en la prueba inicial.

Conocimientos previos

Se aconseja conocimientos de programacion web y Android.

Objetivos del TEM

o Auditar y corregir prototipos software.
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Elaborar interfaces de usuario que facilite la utilizacion del prototipo

mediante la integracion de elementos multimodales.

Elaborar propuestas de meétricas que permitan la interconexion de

diferentes usuarios en funcién de sus intereses o necesidades concretas.

Construir un prototipo de aplicacion multiplataforma que incorpore

funcionalidades avanzadas, y evaluacion del mismo.

Metodologia a desarrollar

1.

Auditoria de prototipo software. Identificacion y correccién de errores.
Ingenieria de requisitos para identificacion de nuevas funcionalidades.
Integracion de funcionalidades, con atencién a los principios de seguridad.
Pruebas.

Evaluacion de resultados y redaccion de memoria final

Documentos y formatos de entrega

El alumno debera entregar la siguiente documentacion:

1. Cadigo fuente y ejecutable de la aplicacion. Manual de usuario.

2. Video demostrativo del funcionamiento de la aplicacion.

3. Memoria del TEM.

Debido a que la aplicacion sobre la que se va a trabajar esta sujeta a clausula

de confidencialidad, el estudiante habra de guardar dicha clausula. Para el repositorio

de TFMs Unicamente se incluiran los documentos 2 y 3 no estando disponible ninguna

parte del codigo fuente (existente o implementado).
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