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1 ESPECIFICACION DEL TRABAJO

En este capitulo se presenta la especificacion del trabajo, con una estructura 'y
contenidos inspirados en los criterios y recomendaciones que establece la norma
UNE 157801:2007 - “Criterios Generales para la elaboracion de proyectos de
Sistemas de Informacion”.

A lo largo del documento se utilizaran términos y acronimos cuya descripcion

aparecen en el apartado 6 (Definiciones y abreviaturas).

1.1 Introduccidn

La crisis sanitaria provocada por el COVID-19 ha tenido un enorme impacto en
el desarrollo de la actividad académica, y las limitaciones derivadas del estado de
alarma aceleraron el uso de las nuevas tecnologias haciendo que nos “abrazdramos”
a la pantalla como solucién para poder continuar con nuestras funciones laborales,
educativas e incluso sociales.

Las instituciones de educacion superior han tenido que implementar, con
celeridad, nuevas logicas y dinamicas educativas que no pierdan el compromiso con
la calidad académica de las ensefianzas, realizando una répida transicion de una
actividad docente principalmente presencial a una modalidad online y a distancia. Es
por ello que el desarrollo de las clases practicas de cada asignatura sea una de los
apartados que mas se ha visto afectado al no poder asistir fisicamente los alumnos a
los laboratorios especificos para la realizacion de las mismas. Esto se agrava en el
caso especial del ambito informéatico, aun contando el alumno con medios
tecnoldgicos suficientes, ya que no seria posible el uso de software especifico o de
equipos de Ultima generacidon con alta capacidad de computacién que permite
completar cierto tipo de tareas.

En el intento de minimizar estos inconvenientes sobrevenidos por el COVID-19,
y a la vez potenciar el uso de los laboratorios de practicas, este trabajo tiene como
objetivo principal presentar las distintas herramientas de conexion a escritorio remoto
gue existen actualmente, haciendo una breve descripcion de las mismas, mostrando

sus caracteristicas y analizando sus ventajas e inconvenientes. Asi mismo, es también
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objetivo del trabajo la implementacion de alguna de ellas que permita al alumnado, de
forma sencilla y segura, el acceso remoto al escritorio de cada uno de los ordenadores
instalados en los diferentes laboratorios del Departamento de Informatica de la
Universidad de Jaén. Igualmente se llevara a cabo una detallada evaluacion de los
resultados que permitan justificar, o no, la implantacion y uso de la herramienta por
parte del alumnado y profesorado del Departamento, asi como la presentacion de un
listado de mejoras / adaptaciones a desarrollar adicionalmente que pudieran integrar
mas aun a dicha herramienta en el dia a dia de la docencia e investigacion realizada
por los miembros del Departamento.

En este contexto, vamos a ver qué herramientas de este tipo existen en el
mercado y cual de ellas se ajustaria mejor a las necesidades actuales del
Departamento de Informatica de la Universidad de Jaén, y todo ello introduciendo una
breve explicacion de esta tecnologia y detallando el entorno de trabajo que
actualmente tiene instalado el Departamento de Informatica para la realizacion de las

practicas de sus asignaturas.

1.2 Objetivos del trabajo

A continuacién se presentan de forma mas clara y precisa los objetivos

introducidos en el punto anterior:

e Realizar un estudio que permita conocer el estado actual del entorno y
condiciones de trabajo donde realizan sus practicas los alumnos. Para ello
se detallard los espacios e instalaciones de los que dispone el
Departamento de Informéatica, asi como las especificaciones de sus puestos
de trabajo (hardware y software), conexiones, uso, nivel de ocupacion, tipo
de docencia, etc. Ilgualmente, dentro de este apartado, se hara referencia
de forma breve a algunos aspectos de seguridad presentes en estos
laboratorios de practicas y en las conexiones realizadas desde y hacia la
Universidad de Jaén.

e Presentacion de las diferentes alternativas actuales de una aplicacion de
Escritorio Remoto con el analisis de sus principales caracteristicas, ventajas
e inconvenientes. Previamente seran expuestos los conceptos de acceso
remoto y escritorio remoto para conocer esta tecnologia y que permita una

mejor lectura y comprension de este tipo de aplicaciones.
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e Implantacion de alguna de las herramientas de Escritorio Remoto
presentadas, obteniendo con ella una manera sencilla y controlada (tanto
para los alumnos como para los administradores del servicio) para el acceso
seguro a los ordenares de los laboratorios del Departamento de Informatica.
Dentro de los puntos a desarrollar con este objetivo se describiran:

o Motivacion.

o Requisitos hardware y software.
o Conocimientos previos.

o Pasos para su instalacion.

o Manual de la aplicacion.

o Valoracion economica.

e Evaluacién de dicha aplicacion una vez instalada que indique aspectos

como los siguientes:
o Seguridad de acceso.
o Facilidad de uso.
o Datos del monitoreo del consumo de red o ancho de banda.
o Rendimiento en pruebas de carga.

o Posible propuesta de mejora para su adaptacion al Departamento.

1.3 Antecedentes y estado del arte

El proposito de este apartado es introducir el concepto de acceso remoto
necesario para entender posteriormente el funcionamiento de las aplicaciones a
analizar.

“Habitualmente, los usuarios desarrollan su labor interaccionando con su
equipo local, pero cuando este equipo forma parte de una red, a veces se requieren
diversas tareas que exigen el acceso a otro equipo distante. Por ejemplo, un usuario
podria acceder a un equipo remoto para utilizar un recurso cuya adquisicion le supone

un elevado coste econdémico (aplicacion informéatica), bien para ejecutar aplicaciones
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muy exigentes en requerimientos hardware de los que su equipo carece o,
simplemente, realizar tareas de administracion sobre él [1, p. 153]".

Aungue inicialmente las conexiones remotas para trabajar en ordenadores o
servidores ubicados en otros lugares permitian Unicamente el acceso a interfaces
basadas en texto debido principalmente a las restricciones de velocidad de las redes,
el constante desarrollo de las comunicaciones y dispositivos de procesamiento ha
permitido que en el presente se pueda acceder a entornos gréaficos ejecutandose en
el ordenador remoto, teniendo al alcance ya sea una simple aplicacion o incluso todo
el escritorio de trabajo de un usuario (Escritorio remoto).

Se puede definir el concepto de acceso remoto como el proceso que permite
acceder desde una computadora a un recurso ubicado fisicamente en otra
computadora que se encuentra geograficamente en otro lugar, a través de una red
local o externa (como Internet). En él se ven implicados protocolos (0 un conjunto de
reglas usadas por computadoras para comunicarse unas con otras a través de una
red por medio de intercambio de mensajes), y programas (arquitectura cliente-
servidor) en ambas computadoras que permitan recibir/enviar los datos necesarios.
Ademas, deben contar con un fuerte sistema de seguridad (tanto la red, como los
protocolos y los programas).

Remotamente se puede acceder practicamente a cualquier recurso que ofrece
una o mas computadoras. Se pueden acceder a archivos, dispositivos periféricos
(como impresoras), configuraciones, bases de datos, copias de seguridad, etc. Por
ejemplo, se puede acceder a un servidor de forma remota para configurarlo, controlar
el estado de sus servicios, transferir archivos, etc.

Existen multitud de programas y opciones que permiten controlar una
computadora remotamente. A continuacion, se citan en orden cronoldgico:

e TELNET [2] (Telematics Network): es el nombre de un protocolo de red que nos
permite acceder a otra maquina para manejarla remotamente como Si
estuviéramos sentados delante de ella. También es el nombre del programa
informatico que implementa el cliente. Solo sirve para acceder en modo
terminal, es decir, sin graficos, pero es una herramienta muy util para
administrar equipos a distancia, sin necesidad de estar fisicamente en el mismo
sitio que la maquina. Su mayor problema es de seguridad y por esta razon ha
sido sustituido por SSH, pero aun sigue teniendo cierta utilidad para los

administradores de sistemas.
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Packet Tracer PC Command Line 1.0
C:\>telnet 192.168.1.254
Trying 192.168.1.254 ...Open

User Access Verification

Username: cisco

Password:
Switch>

llustracion 1.1. Acceso via Telnet a un switch desde linea de comandos

RLOGIN (Remote Login) es una aplicacion TCP/IP que comienza una sesion
de terminal remoto sobre el anfitrion especificado como host. Su
funcionamiento es similar a Telnet con la salvedad de que los usuarios no
tienen que introducir una contrasefla para autenticarse antes de iniciar la
sesion. Esta caracteristica impide que las contrasefias sean capturadas por

otros usuarios en la red.

K  Remote Login GUI Ciient (=]
X Remote Login GUI Client [Version 1.0.1]

Host name : localhost
Default port? [u/n] : y

Connection with host successful,,.
Host name : localhost, localdomain

login: ashwin
Passuord:
Last login: Tue Aug 28 19:189:39 on :0
hash: no job control in this shell
[ashwin@localhost ashwinl$ ls -a

Desktop .MC
.. .gnone MCOP-random-seed
JJbash_history .gnone—desktop MCoprc
Jbash_logout .enome_private .sawfish
.bash_profile .gtkrc-kde .SCreenrc
.bashrc LICEauthority LUnrc
.DCOPserver_localhost. local donainjiiC JKauthority
.designer .kdevelop-doc JMsession-errors
.designerrc Jkxmlrped

| | .designerrctb
7 [ashuwin@localhost ashwinls W

llustracién 1.2. Acceso remoto con un cliente de RLogin

SSH [3] (Secure Shell): Es el nombre de un protocolo y del programa que lo
implementa y, al igual que los anteriores, sirve para acceder a maquinas
remotas a traves de una red mediante un intérprete de comandos, entre otras
funciones, incluyendo mejoras en cuanto a seguridad. Cada vez que una

computadora envia datos a la red, SSH los cifra (codifica) automaticamente.
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Después, cuando los datos llegan a su destinatario, SSH los descifra
(descodifica) automaticamente. El resultado es un cifrado transparente: los
usuarios pueden trabajar con normalidad, sin saber que sus comunicaciones

estan cifradas de forma segura en la red.

@0 e -~ = Macintosh HD — zsh

Big-Retina-MacBook-Pro% ssh osxdaily@192.168.1.5
Password:

Last login: Thu Apr 27 15:00:55 2017 from 192.168.1.5
Big-Retina-MacBook-Pro:~ osxdaily$ exit

logout

Connection to 192.168.1.5 closed.
Big-Retina-MacBook-Pro%

llustraciéon 1.3. Acceso remoto por SSH en un terminal de Mac

e X-TERMINAL: servicio usado entre equipos GNU/Linux gracias al protocolo
XDMCP (“X Display Manager Control Protocol” o Protocolo de Control de
Administrador de la Pantalla X). Sus modos de funcionamiento son:

o Sesion X Window remota: permite a un equipo GNU/Linux iniciar una
sesion gréafica en un equipo remoto desde su maquina local, visualizando
la pantalla de inicio de sesion remota. Una vez iniciada la sesion, el

cliente tiene acceso al escritorio y aplicaciones del equipo remoto.

o Aplicaciones X Window remotas: permite a un servidor GNU/Linux poner
a disposicion de un equipo cliente sus recursos hardware, de manera

que pueda ejecutar aplicaciones graficas.
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Gestores de | Aplicaciones
| ventanas |
Servidor X-Window |
Linux Kernel ’

'

Hardware 1

llustracién 1.4. X-Window, interfaz gréafica utilizada por GNU/Linux*

e VNC [4] (Virtual Network Computing), que es uno de los méas populares, basado
en una estructura cliente-servidor, gratuito y libre. Hay veces en las que es
necesario operar con el acceso remoto mas alla de la linea de comandos. Es
ahi donde aparece la necesidad de escritorios remotos, de ejecucion remota
de programas gréficos y la necesidad de cifrar esas conexiones. Una de las
opciones que permite esto sera VNC, es decir, controlar en modo grafico otro
equipo tanto de una red local como de otra externa (como Internet), teniendo el
usuario la impresion de estar sentado delante del equipo remoto, con todas las
ventajas que esto supone. Este programa no impone restricciones en el sistema
operativo del ordenador servidor con respecto al del cliente. Un sistema de VNC

se compone de un cliente, un servidor, y un protocolo de comunicacion.

o EI'VNC servidor es el programa en el equipo que comparte su pantalla.
El servidor de forma pasiva permite al cliente tomar el control de la

misma.

o ElI VNC cliente (o espectador) es el programa que vigila, controla e

interactda con el servidor. El cliente controla al servidor.

o EI'VNC protocolo (RFB) es muy simple, basado en una primitiva grafica
del servidor al cliente ("Put a rectangle of pixel data at the specified X,Y

1 X.0rg: sistema X Window, la interfaz grafica (GUI) para sistemas UNIX
http://recursostic.educacion.es/observatorio/version/v2/es/software/software-general/715-xorg-
sistema-x-window
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position”, en espafol "Péngase un rectangulo de datos de pixel en la

posicion X,Y especificada) y mensajes de eventos desde el cliente al

servidor.

19:47 —
15/09/2019

= O O H ® "n ¢ VNCViewer 192.168.0.14(vaspb... A D P

llustracién 1.5. Cliente VNC conectado a una Raspberry desde un PC Windows

e Terminal Services [5] (servicios de terminal): actualmente conocidos como
Servicios de Escritorio Remoto (del inglés Remote Desktop Services), son un
componente de los sistemas operativos Windows que permite a un usuario
acceder a las aplicaciones y datos almacenados en otro ordenador mediante
un acceso por red. Basados en el protocolo RDP (Remote Desktop Protocol
[6]), protocolo propietario de Microsoft, que igual que el anterior permite el
control de la interfaz grafica del escritorio de la maquina remota. El modo de
funcionamiento del protocolo es sencillo: la informacion grafica que genera el
servidor es convertida a un formato propio RDP y enviada a través de la red al
terminal, que interpretara la informacion contenida en el paquete del protocolo
para reconstruir la imagen a mostrar en la pantalla del terminal. En cuanto a la
introduccién de 6rdenes en el terminal por parte del usuario, las teclas que
pulse el usuario en el teclado del terminal, asi como los movimientos y

pulsaciones de raton son redirigidos al servidor, permitiendo el protocolo un
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cifrado de los mismos por motivos de seguridad. El protocolo también permite
que toda la informacién que intercambien cliente y servidor sea comprimida
para un mejor rendimiento en las redes menos veloces. Microsoft proporciona

el software cliente para todas las versiones de Windows 32 bits y para Mac OS
X de Apple.

ﬁ Windows 7 Home Premium %86 (Recien instalado) [Corriendo] - Oracle ¥M YirtualBox
Maquina Ver Dispositivos Ayuda

® . Administrador de Servicios de Escritorio remoto

-

192.168.100.100

Archivo  Accin  Ver Ayuda

&9 = HE

= Administrador de Servicios

& F Win-JpntHeonon [ ) Administrador de Servicios de Escritorio remoto
Bt Mi grupo ’3

Usuarios | Sesiones | Procesos |

Servidor | Usuario [ Sesién [ 1d. | Estado [ Tiempo... [ Hora deinic... [
E—DWINA... Administrador RDP-Tcp#l Activo B 11/04/2012...
SWIN-.. Remala A0, TcpHl 2 11/04/2012

Desconecgr

Enviar mensaje

Control remoto

Restablecer

Estado

Cerrar sesién

| N
ﬂ“ 3’5 by ..,.-,‘i,l Cﬁ 19:03

sl mEe oo, -
8O P& 11 S BJcmierecHa

llustracién 1.6. Acceso remoto con Terminal Services

Aplicaciones web que permiten el acceso remoto a determinados recursos

utilizando sélo un navegador web, ya sea a través de internet o cualquier otra
red.
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@ Chrome Remote Desktop

o C @ remotedesktop.google.com,

Full-screen
Some keyboard shortcuts are only avaitable in full-
screen mode

Scale to fit
Keep whole remote desktop visible

Resize to fit
Update remote resolution to match window

d Smooth scaling
Disabling this setting may improve the clarity of text on
8 high-resolution screen

Enable clipboard synchronization

To share your clipboard with the remote
computer, Chrome Remote Desktop needs
permission to read the contents of your local
clipboard.

llustracién 1.7. Conexién con un PC remoto a través del navegador Chrome

Basicamente, todas ellas tienen el mismo modo de funcionamiento en el que
son necesarios un programa Servidor (ubicado y configurado en la maquina a la que
gueremos acceder) y un programa Cliente (encargado de manejar y mostrar los
resultados de las operaciones realizadas en la maquina remota) conectados por
Internet, VPN u otro tipo de red.

Este tipo de aplicaciones permiten, entre otras muchas cosas, visualizar la
pantalla de otro PC en la pantalla del usuario. El programa permite el uso del raton y
del teclado para controlar otro computador remotamente. Esto quiere decir que se
puede trabajar en un pc remoto como si se estuviese sentado frente a él desde
cualquier ubicacion.

La posibilidad de acceder al propio disco duro, ubicar un archivo en cualquier
carpeta, ejecutar un programa especifico, trabajar con la propia computadora, como
si el operador estuviera en su oficina, y hasta escuchar la propia musica almacenada
en el disco duro, son algunos de los beneficios que brindan los programas de acceso
remoto.

El Unico requisito es que la computadora a la que se quiera acceder esté
encendida y conectada a Internet. Y légicamente, que esté configurada para permitir
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un acceso remoto, o tener software de acceso remoto instalado. El siguiente paso solo
sera acceder a ella desde cualquier punto del mundo con conexion, utilizando un
software o ingresando a una direccion Web para hacer el resto.

Los diversos sistemas de acceso remoto trabajan con mecanismos de
seguridad de encriptacion en la transmision de datos, para desechar cualquier
posibilidad de robo de informacion, lo cual vuelve a esta operacion absolutamente
segura. Otras caracteristicas de seguridad ofrecidas habitualmente también por este
tipo de software pueden ser:

e Limite en el nUmero de usuarios que pueden conectarse.
e Proteccion con contrasefia.

e Acceso privado.

e Lista negra de conexiones no deseadas.

Los beneficios que trae el acceso remoto al PC son enormes y su limite es la
imaginacion del usuario. Pero sin duda, facilita enormemente el acceso remoto a la
informacion permitiendo trabajar a distancia con el consiguiente ahorro de tiempo,
molestias y recursos econdémicos tanto en llamadas como en desplazamientos y
evitando la necesidad del uso de copias de seguridad, discos portétiles, y ni siquiera
pendrives. Ademas, por medio del control remoto se pueden ejecutar aplicaciones que
el usuario no tiene instaladas en su equipo local, aunque si en su PC remoto. Algunos
sistemas van mas alla, permitiendo a mas de un usuario el acceso a un PC.
Empleando esta tecnologia se puede ser participe en un seminario web, realizar una
reunion o clase online ... Pero la versatilidad no termina ahi, ya que algunos sistemas
permiten el acceso remoto a PC desde dispositivos méviles. También se pueden
copiar y pegar documentos entre el escritorio remoto y el equipo local, sincronizar y
transferir archivos y hasta bloquear temporalmente su utilizaciéon. Y no podemos
olvidar uno de sus usos principales como es la asistencia técnica a distancia.

Aungue no es objeto de este trabajo, cabe resaltar que en los ultimos afios la
tecnologia ha dado un paso mas en el uso del Escritorio Remoto. Algunas empresas
del sector TIC ofrecen los denominados “escritorios virtuales” (o DaaS “Desktop as a
Service”, que traducido significa “Escritorio como servicio”), es decir, sistemas que
también permiten a un usuario utilizar su escritorio de trabajo personal como Si

estuvieran fisicamente en su mesa de la oficina. Pero, a diferencia de los escritorios

Escuela Politécnica Superior de Jaén 23



Evaluacion de herramientas para la conexion remota del alumnado
Sebastian Pulido Guerrero en modelos de docencia on-line

remotos, estos escritorios y aplicaciones no se encuentran en su propio equipo, sino
que son servidos desde una infraestructura de virtualizacion implantada en servidores
propios de la compaifia o accesibles en modalidad Cloud.

El hecho de que ambos sistemas permitan trabajar a distancia puede generar
cierta confusion, tendiendo a confundirlos, lo cual no es de extrafiar si se tiene
presente el sistema de escritorio remoto a través de la web. No obstante, son dos
tecnologias diferentes, aunque compartan elementos comunes. Asi, mientras que el
escritorio remoto consiste en la interconexion de unos clientes con un host, en el cual
se trabaja a distancia, la computacion en la nube permite al usuario disponer de la
informacion que necesite en el momento en el que la necesite. Esta informacion puede
ser tanto archivos guardados como el acceso a programas a los que se tiene acceso
desde un dispositivo conectado a Internet, entre otras muchas opciones. Por ello y por
el ahorro de recursos que garantiza, el Cloud Computing se presenta como una
herramienta mas potente y versatil que la tecnologia de escritorio remoto para
determinadas tareas, toda vez que el escritorio remoto es el medio més eficaz para
otras como el soporte técnico.

La virtualizacion de los puestos de trabajo es una opcién cada vez mas utilizada
por grandes compafiias y entidades, pero su aplicacion en el terreno educativo resulta
aun mas llamativa, ya que permite que alumnos y/o profesores puedan trabajar con
un mismo escritorio virtual a través del cual hacer uso de todas las aplicaciones
educativas oportunas desde diferentes tipos de dispositivos digitales. Esto facilita la
universalidad de la tecnologia y aporta mayor accesibilidad para la implantacion de
las aulas TIC y las nuevas metodologias de ensefianza-aprendizaje, proporcionando
un entorno compatible con cualquier sistema operativo y dispositivo. Es decir, la
virtualizacion de escritorios consiste en que cuando un usuario trabaje desde su
ordenador de sobremesa, su portatil, su tableta o su smartphone, todo su entorno de
trabajo (incluidas aplicaciones, archivos, datos, etc.) sea recuperado desde la nube o
desde un servidor propio.

Entre las ventajas y beneficios del uso de escritorios virtuales avanzados hay
gue destacar las siguientes:

e Reduccion del coste general de los equipos: Utilizar escritorios virtuales no

requiere de equipos de Ultima generacidn o con gran capacidad de memoria,
ya que las aplicaciones son ejecutadas realmente en los servidores de la

plataforma, donde también se guardan los datos y archivos. Esto supone
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una reduccion de costes y a su vez una prolongacion de la vida de los
equipos informaticos, ademas de posibilitar la utilizacion de otros
dispositivos de menor coste como tabletas o thin client. Asimismo, el uso de
esta tecnologia puede suponer un destacado ahorro en el consumo de

energia.

e Disminucién de soporte y mantenimiento técnico: Los costes de soporte y
mantenimiento de los puestos de trabajo pueden verse reducidos
drasticamente, gracias a la posibilidad de administracion remota de los
puestos de usuario a través de la Consola de Administracion de la
plataforma de virtualizacion. Ademds, el tiempo de respuesta ante una
averia en un equipo puede quedar minimizado, ya que basta con llevar a
cabo la sustitucion del equipo para que este vuelva a tener disponible su

entorno de trabajo personal de forma inmediata.

e Aumento de la seguridad de los escritorios: La gestion del parque
informético, el control de las aplicaciones que son puestas a disposicion de
cada usuario y la configuraciéon de la seguridad son efectuadas desde una
Unica consola de administracion central. Esto evita los problemas habituales
gue tienen las empresas a la hora de otorgar permisos a los usuarios y
ofrecer a la vez un entorno de trabajo flexible que incorpore todas las
funciones necesarias para que el adecuado desarrollo del trabajo.

e Mejora de la seguridad de los datos: El sistema de virtualizacién puede ser
configurado para permitir el uso de los espacios de almacenamiento locales
y/o remotos, lo que pone a disposicibn de los administradores de la
plataforma todo un mundo de posibilidades para garantizar la seguridad y
evitar el riesgo de pérdida de datos por robo de los equipos o dispositivos
digitales. En el caso de que un equipo sea extraviado o sufra una rotura no
existe ningun problema puesto que los documentos y datos son

almacenados en la infraestructura del entorno de virtualizacion.

En definitiva, los escritorios virtuales avanzados ofrecen ventajas sélidas e
importantes que justifican su uso en diferentes organizaciones y ambitos de actividad,

asi como para los usuarios particulares en general.
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Entre los principales proveedores de soluciones de escritorio virtual podemos
encontrar los siguientes: “Nube V27, “Amazon WorkSpaces (AWS), “Microsoft Azure”,
“VYMware Horizon Cloud”, “Citrix Virtual Apps and Desktops” ...

1.4 Descripcion de la situacion de partida

Para describir de forma resumida la situacion de la que parte la idea de este
trabajo fin de grado habria que empezar conociendo el Departamento de Informéatica
de la Universidad de Jaén, asi como la estructura y gestion de sus laboratorios de
docencia e investigacion.

El Departamento _de Informatica [7] esta situado en el edificio A3 (Escuela

Politécnica Superior de Jaén) del Campus Las Lagunillas y en la Escuela Politécnica
Superior de Linares del Campus Cientifico Tecnolégico de Linares. Actualmente
compuesto por mas de 70 miembros entre los que se incluye a profesores, becarios y
contratados con cargo a proyectos de investigacion, y personal de administracién de
servicios organizados y repartidos en 3 areas de conocimiento:

e Area de Arguitectura y Tecnologia de Computadores.

e Area de Ciencias de la Computacion e Inteligencia Atrtificial.

e Area de Lenguajes y Sistemas Informaticos.

Cada area de conocimiento imparte docencia a un conjunto de asignaturas de
materia diferente que en algunos casos tienen también necesidades particulares en lo

que se refiere a las préacticas en los laboratorios docentes.

llustraciéon 1.8. Edificio A3
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Ademas de la organizacion en areas a efectos de implementar la actividad
docente, los profesores también se organizan en 6 grupos de investigacion:

e Grupo de Graficos y Geomatica de Jaén (GGGJ).

Grupo de Sistemas Inteligentes de Acceso a la Informacion (SINAI).

e Grupo de Sistemas Inteligentes basados en Anélisis de Decisi6on Difusos

(SINBAD?).

e Grupo de Sistemas Inteligentes y Mineria de Datos (SIMIDAT).

e Grupo de Identificacion por Radiofrecuencia en la UJA (RFIDUJA).

e Grupo en Avances en Sistemas Inteligentes y Aplicaciones (ASIA).

El Departamento de Informética imparte docencia de manera presencial en 6
centros de la Universidad de Jaén con mas de 100 asignaturas pertenecientes a 20
Grados y 10 Méasteres oficiales. Parte de esta docencia, y que es la que nos concierne,
se desarrolla en los laboratorios docentes del Departamento.

Los laboratorios de docencia estan destinados fundamentalmente a atender las
practicas de las asignaturas del Grado en Ingenieria Informatica. No obstante también
atiende las necesidades de algunas asignaturas especificas de otros Grados y de los
Master de Informatica, Seguridad Informatica, Secundaria, Ing. Mecatrbnica, y
pequefios cursos organizados por miembros del Departamento. Esto hace que el nivel
de ocupacion de estos laboratorios sea bastante elevado durante el periodo lectivo.

Tomando como referencia los datos correspondientes al segundo cuatrimestre
de este curso académico 2021-22, el nivel de ocupacién de los laboratorios docentes
del Departamento de Informatica es del 66% atendiendo a los horarios establecidos
en cada uno de ellos (que se puede consultar en el sitio web del Departamento [7]).
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&

UNIVERSIDAD DE JAEN

Departamento de Informatica

LABORATORIO 3 (Dep. A3-172, 25 puestos). SEGUNDO CUATRIMESTRE

HORA / DIA LUNES MARITES MIFRCOLES JUEVES VIERNES
B-930 . A )
. o 2 R " LU Saad
Fund Bases de dasas (1) Ingenieria de requisitas (1) Desarroilo agil (1) Slstemas de '{l’”vb o
12°Gr. Informiitica] [3°Gr. Informaneal [3°Gr. Informitica] e b
PRI ! : [3° Gr. Informitica]

10:30-11:30

11:30:12:30

_ Database Fowndations (3)(EN)

12°Gr. Informdica]

Calidad de! software (1)
J3° Gr. Informdtical

Asditoria informatica (1)
[3* Gr. Infovmdtica]

BBDD distribuidas (1)
[3° Gr. Infowmdrica]

Diseiio de algoriomos (6)
12°Gr. Informdrica]

123021330

13:30.14:30

Fuwd hases de dasos (2)
[2°Gr. Informitica)

Calsdad dei saftware (ENj
[3°Gr. Infarmitical

Sistemas de recuperacion de
anfou
13" Gr. Informitica)

Rases de dasas (1)
[1° Gr. Ing, Geom, Tapog |

14:30.15:30

15:20-16:30

16:30-17:30

Fund base de dass (4)
[2°Gr. Informivica)

Téown. avanzadas de seguridad (1)
J34° Gr. Informvitical

Wet semidmnca y social (T)
[4° Gr. Infowmdrica]

Web semdntica y social (1)
14°Gr Informaticaj

Misser en Seg. Informatica

Mister on Seg. Informinca

1720.18:30

18:30-19:30

Fund. bases de datos (5)
2°Gr. Informitical

Técn. avanzadas de seguridad (2)
[4¢ Gr. Informivical

Ditefio y programaocion de
sistemas embebidos (1)
[Mdster Univ. Ing. Mecairdnica]

Master en Seg. Informatica

Master er Seg. Inforaatica

19:30-20:30

Web sexantica y sockal (T
[4°Gr. Inforavitica]

20:2021:30

Web semantica y socsal (1)
(4" Gr. Informdtica)

Diselo y programacidn de sistemay
embebudas /1)
[Miister Univ. Ing. Mecatrivica)

llustracién 1.9. Horario del laboratorio 3 (A3-172) — 2° cuatrimestre curso 2021-22

A esta ocupacién fija y semanal hay que sumarle las mdultiples reservas

puntuales que a lo largo del curso solicita el personal docente para cursos internos de

la Universidad, exdmenes y pruebas, visitas guiadas, presentaciones, etc.

A continuacion, se muestra una imagen de la aplicacion web de los técnicos de

los laboratorios con la que gestionan las reservas de cada laboratorio y en la que se

listan las reservas puntuales realizadas hasta abril en uno de ellos:
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GESTION DE ESPACIOS UTLA (R.[PC 03.121]-07) 2022
ENERO FEBRERO MARZO

- El Lunes dia 10 de 14:30-19:30 (RP) (J || ELviernes dia 18 de 15:30-17:30 - El Martes dia 1 de 8:30-12:30 (]

- El Martes dia 11 de 17:30-19:20 O - El Miercoles dia 2 de 8:30-12:30 O

- £l Miercoles dia 12 de 19:30-21:30 O - El Jueves dia 3 de 8:30-12:30 O

- El Lunes dia 17 de 15:30-17:30 @] - El Viernes dia 4 de 15:30 a 17:30 O

- El Martes dia 18 de 17:30-19:30 a - El Martes dia 8 de 8:30-12:30 a

- El Miercoles dia 19 de 19:30-21:30 O - El Miercoles dia 9 de 8:30-12:30 O

- £l Lunes dia 24 de 8:30-12:30 O - El Jueves dia 10 de 8:30-12:30 O

- El Lunes dia 24 de 15:30-17:30 @] - El viernes dia 11 de 15:30-17:30 O

- El Martes dia 25 de 17:30-19:30 @] - El Martes dia 15 de 8:30-12:30 O

- El Miercoles dia 26 de 19:30-21:30 O - El Miercoles dia 16 de 8:30-12:30 O

- &l Miercoles dia 26 de 9:30-11:30 O - El Jueves dia 17 de 17:30-19:30 O

- £l Lunes dia 31 de 15:30-17:30 O - El Jueves dia 17 de 8:30-12:30 O
- El Viernes dia 18 de 15:30-17:30 ]
- El Martes dia 22 de 8:30-12:30 O
- El Miercoles dia 23 de 8:30-12:30 O
- El Jueves dia 24 de 8:30-12:30 O
- El Viernes dia 25 de 15:30-17:30 ]
- El Martes dia 29 de 8:30-12:30 O
- El Miercoles dia 30 de 8:30-12:30 O
- El Jueves dia 31 de 8:30-12:30 O

ABRIL MAYO JUNIO
- El Viernes dia 1 de 15:30-17:30 O
- El Viernes dia 22 de 17:30-19:30 O

llustraciéon 1.10. Lista de reservas adicionales del laboratorio 4

Como se puede observar, el grado de ocupacién de los laboratorios es bastante
alto y esto, unido a su uso unicamente de forma presencial, dificulté durante el estado
de alarma (modo de docencia online y semipresencial) el desarrollo de las practicas
de las distintas asignaturas. El principal objetivo de este trabajo es el estudio e
implantacion de alguna solucion que permita realizar conexiones de escritorio remoto
contra los ordenadores de los laboratorios de practicas que garantice de manera facil
y segura su utilizacion, minimizando asi los inconvenientes ante posibles situaciones
en las que los usuarios no puedan acceder fisicamente a los laboratorios, o

permitiendo incluso, potenciar su uso fuera de horario laboral o dias no lectivos.

1.4.1 Descripcién del entorno actual

El entorno actual de trabajo gestionado por el Departamento de Informatica se
compone de varios espacios. Ademas de los despachos de los profesores, personal
de administracion y técnicos de laboratorio, el departamento cuenta con dos
seminarios (A3-153 y A3-104), tres laboratorios de investigacién (A3-103, A3-154 y
A3-155), una sala de servidores (A3-185) y seis laboratorios de docencia (A3-170, A3-
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172, A3-174, A3-176, A3-183 y L-119) donde se imparten las practicas de las
diferentes asignaturas.

l—_"’—] O Ij‘fIE:AJ—NE

-177

' A3-1

A3

g o L m— @ ’ H:
24 PESP.
1 . TECNICO

SERVIDOR
LABORATORIOS

LAB., INFORMATICA 5
-”.‘ ) 57,58 A3476

LAB. INFORMATICA L, -
TH M e é_l :|_§

[L__m £ M . . Q=
\or 5o 53,54/ A3-175 A3-181  A3-182  A3-183 A3-184 A3-185
LAB. INFORMATICA2 o | LABORATORIOS DOCENTES DE INFORMATICA |

A3173 A3172 A3-171 A3-170 A3169 Al

. = — T
LA, INFORMATICA 3 = DESP, TECNICO
LAB. INFORMATICA 4

O sz
[ T T il h / i ih

llustracién 1.11. Plano de la zona de laboratorios del Departamento

En dos de estos espacios vamos a entrar algo mas en detalle, puesto que son

los que realmente se veran afectados en la implantacién de alguna solucion de

escritorio remoto:

e Laboratorios de docencia: donde estan instalados los ordenadores para
realizar las practicas de las asignaturas y contra los que se estableceran las

conexiones remotas a sus diferentes escritorios.

e Sala de servidores: donde se ubicard el equipo servidor encargado de
administrar y gestionar las conexiones a los diferentes puestos de trabajo

con la instalacion de alguna de las soluciones existentes en el mercado.

1.4.1.1 Laboratorios de docencia

Son los espacios del Departamento de Informéatica preparados y configurados

para desarrollar e impartir la parte practica de las asignaturas, entre otras, del Grado

de Informatica.

El equipamiento y uso de todos los laboratorios es similar. Cuenta con treinta

puestos individuales mas el del profesor equipados con el correspondiente ordenador
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y conexion de red. Ademas, disponen de un cafon (o proyector de video) conectado

al equipo del profesor, y su pantalla de proyeccién.

llustracion 1.12. Laboratorio 4 (A3-170)

La configuracién de los ordenadores en cada laboratorio también es la misma.
Todos cuentan con arranque multiple, gestionados con GNU GRUB (GRand Unified
Bootloader), que permite la seleccion del sistema operativo con el que se va a trabajar
al arrancar el ordenador. Esto es, porque los equipos tienen instalados varios sistemas
operativos que se usaran segun las necesidades de que asignatura de practicas.
Actualmente, como minimo, hay instalados 2 sistemas operativos en todos los
ordenadores: Windows 10 y Ubuntu 20.04 LTS. La excepcion se encuentra en el
Laboratorio 4 en el que también estd montado CentOS 7 (con sistema de ficheros
ZFS) y Ubuntu 20.04 LTS (con sistema de ficheros ZFS), necesarios para el desarrollo
de una asignatura porque permite deshacer todos los cambios realizados en el equipo
de forma muy rapida y sencilla. Es decir, el acceso al escritorio remoto debe estar
configurado para cualquiera de los sistemas operativos instalados en el PC.

El software instalado en estos sistemas operativos depende de cada asignatura

y va cambiando de manera continua en funcion de las necesidades docentes, aunque
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hay ciertas aplicaciones que, por su uso habitual, estan siempre instaladas en los

equipos en su ultima version:

Paquete ofiméatico Microsoft Office (Word, Excel, Powerpoint, Access,
Publisher, OneNote y Outlook)

Panda Dome (Antivirus)

7Zip (potente compresor y descompresor de archivos que soporta un gran

namero de formatos)

Adobe Acrobat Reader (visor de ficheros PDF)
Navegadores web Google Chrome y Firefox

Gimp (herramienta de edicion y retoque de imagenes)
VLC (reproductor multimedia)

VirtualBox (software de virtualizacion)

Visual Studio Code (editor de cddigo fuente)

Entornos de desarrollo CodeBlocks y CLion

Veyon (herramienta para monitorizar y controlar ordenadores)

La mayor parte de estas aplicaciones utilizadas son software libre o gratuito.

Solamente el paquete Office y el antivirus requieren licencia para su uso.

En cuanto al hardware actual de los ordenadores, cabe destacar que todos ellos

son ordenadores clonicos con tarjetas gréaficas instaladas aparte para ampliar sus

capacidades, a excepcién del laboratorio 2 (también conocido como “aula Mac”), que

cuenta con 31 equipos iMac de 27 pulgadas fruto de un acuerdo con Apple en el afio

2011.
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llustraciéon 1.13. Laboratorio 2 (A3-174, aula Mac)

El uso prioritario (aunque no exclusivo) de esta aula va dirigido hacia la
asignatura de “Desarrollo de software para dispositivos moviles”, de 3° del Grado de
Ingenieria Informatica, que requiere del uso de herramientas de desarrollo sobre Mac
OS, y en general, de asignaturas relacionadas con el disefio o ediciéon de imagen o
video que usen herramientas especificas de Mac OS, o que aprovechen las
caracteristicas peculiares de estos ordenadores.

La siguiente tabla resume las caracteristicas actuales de los equipos de los

distintos laboratorios.

Laboratorio  Procesador Memoria Disco duro
1 (A3-183) Intel Core i7-7700 3.60Ghz 16Gb HD 2Tb

2 (A3-174) Intel Core i7 2.93Ghz 16Gb SSD 1Tb

3 (A3-172) Intel Core i7-8700 3.20Ghz 16Gb HD 1Tb

4 (A3-170) Intel Core i7-8700 3.20GHz 16Gb SSD 480Ghb
5 (A3-176) Intel Core i7- 10700F 2.9GHz  16Gb SSD 480Gb
6 (L-119) Intel Core i7-9700 3.0GHz 16Gb SSD 480Gh

Tabla 1.1. Caracteristicas técnicas de los PC de los laboratorios

Escuela Politécnica Superior de Jaén 33



Evaluacion de herramientas para la conexion remota del alumnado
Sebastian Pulido Guerrero en modelos de docencia on-line

Otra caracteristica importante en cualquier tipo de organizacion, y que afectara
al resultado del objetivo final de este trabajo, es la velocidad de red.

Las velocidades de red se rigen, entre otras cosas, tanto por las caracteristicas
de la tarjeta de red como por el tipo de cable usado. Todos los PC de los laboratorios
cuentan con tarjetas de red (Ethernet) con una velocidad de 1Gbps (Gigabits por
segundo), su cableado es de categoria 5e (o superior) y los switchs de conexion de
los equipos admite también velocidades de transmision de datos de 1Gbps.

llustracién 1.14. Armario (o rack) de comunicaciones de la sala de servidores

Todas estas caracteristicas del hardware actual permiten una conexion a
Internet ideal proporcionando una buena experiencia de usuario al realizar una
conexion de escritorio remoto desde el exterior de la UJA.

El esquema de red de los laboratorios se refleja en la siguiente imagen:
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Esquema de red Laboratorios Dpto. Informdtica

lachimba.ujaen.es Iachimba.ujaen.es
achimba ujaen.es o

FogsDHCP ow FogrDHCP. ps
19216836252 182168.27.252 19216838252 19216839 252

) ) =) e —

e —_—
( EERSTRNENEN. ( ( LABORATORIO 1 [
LePe130 L3pci00 wapc130 Lecion wupci30
152.168.37.100 152.168.33.1 152168 38.130

lachimba.ujaen.es oW Iachimba.ujaen.es
Fog+DHCP sa Fog+DHCP

Lpc130
152 168.35.100 152158 35.130

sa
192.168.32 254
lachimba.ujaen.es
Fog+DHCP S
19216832252 g 3
DEPARTAMENTO DE INFORMATICA

) Laboratorio 1 (A3-183)

Laboratorio 2 (A3-174)

Laboratorio 3 (A3-172)

Laboratorio 4 (A3-170)
Laboratorio 5 (A3-176)
Laboratorio 6 (L-119) Linares

L5PC100 L5PC130
15215832100 152162.32.130

llustraciéon 1.15. Esquema de red de los laboratorios

Como se observa en esta imagen, cada laboratorio cuenta con una subred
interna independiente y un servidor de DHCP encargado de establecer de manera una
direccién IP concreta a cada uno de los equipos. Esto es importante dado que para el
establecimiento de cualquier conexién remota es imprescindible conocer la direccién

IP del ordenador de destino.

Laboratorio Subred

1 (A3-183) 192.168.39.0
2 (A3-174) 192.168.38.0
3 (A3-172) 192.168.37.0
4 (A3-170) 192.168.36.0
5 (A3-176) 192.168.40.0
6 (L-119) 192.168.32.0

Tabla 1.2. Lista de las subredes internas de los laboratorios

Para ello, cada laboratorio tiene creada una maquina virtual con el sistema

operativo Ubuntu 20.04 LTS en el servidor del Departamento lachimba.ujaen.es

Escuela Politécnica Superior de Jaén 35



Evaluacion de herramientas para la conexion remota del alumnado
Sebastian Pulido Guerrero en modelos de docencia on-line

ubicado en la sala de servidores (A3-185). Dichas maquinas virtuales son las
encargadas de dar servicio DHCP al laboratorio correspondiente de la siguiente
manera:

e Asignacion de direccion IP segun direccion MAC. Cada puesto de trabajo
de cada laboratorio tendréd asignada de forma automatica una direccion IP
fija en el rango de 192.168.XX.101-130 (siendo XX el valor correspondiente
a la subred del laboratorio en cuestidn). Por ejemplo: el puesto nimero 12
del laboratorio 3 tendra asignada la IP 192.168.37.112. En el caso de los
puestos del profesor siempre se asignara la IP 192.168.XX.100

e Rango de asignacion dinamica de direcciones IP: 192.168.XX.132-199.
Todos los laboratorios tienen, al menos, 2 tomas de red por cada ordenador.
Estas tomas pueden ser utilizadas por los usuarios para conectar otros
dispositivos en las practicas de sus asignaturas (otro PC, portatiles,

switch...)
e Asignacion del resto de parametros relativos a la configuracion de red:
o Mascara de subred: 255.255.255.0
o Gateway (direccion IP): 192.168.XX.254
o Servidor DNS (direccion IP): 150.214.170.15

Ademas del servicio DHCP, otra de las funciones de estas maquinas virtuales
es gestionar el software instalado en los ordenadores con la ayuda de un sistema de
gestion y clonado de imagenes: FOG [8], proyecto enfocado en facilitar la
administracion de imagenes de ordenadores y clonado de las mismas sobre
ordenadores en una red haciendo uso de una interfaz web.

Cada una de estas 6 maquinas virtuales, con el objeto de evitar cuellos de
botella durante la transferencia de las imagenes, sale al exterior por una tarjeta de red
distinta conectada a la subred de cada uno de los laboratorios. La razén para la
instalacion de FOG en maquinas virtuales individuales es tener la flexibilidad de hacer
diferentes operaciones al mismo tiempo en distintos laboratorios.

FOG permitira configurar facilmente todos y cada uno de los equipos de los
laboratorios (mediante el clonado de imagenes con las opciones de “Escritorio
Remoto” y “Compartir pantalla” activados) que permita el acceso a sus escritorios

remotos que es el objetivo principal de este trabajo.
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1.4.1.2

Sala de servidores

Los servidores para atender a las necesidades de docencia e investigacion del

departamento se encuentran en su mayoria en la dependencia A3-185. Esta dispone

de un sistema de refrigeracion para mantener una temperatura constante y los

correspondientes racks para acoger a los servidores.

A continuacion, se muestra la lista de servidores existentes en esta

dependencia en la actualidad:

Nombre Marca
Lachimba Huawei
Lamella HP
Keops DELL
Kefren DELL
Micerino DELL
Pandera DELL
Almadén Cofiman
Valdepefias | HP
Aznaitin Lenovo
Suleiman Lenovo
Serezade HP
Sinbad2 HP
Pastira Azken
Ararat DELL
Titan Clonico
Tornasol DELL
Custodes Fujitsu

Modelo

1288H V5

Proliant DL360p Gen8
PowerEdge 1950
PowerEdge 1950
PowerEdge 1950
PowerEdge R410
Proliant DL160 G5
EMC2 px4 300r
SR650 ThinkSystem
Proliant DI165 G7
Proliant DI180 G6

PowerEdge R715

PowerEdge T110 I
Primergy RX2530 M5

Observaciones

Servidor de virtualizaciéon
Servidor Apache Guacamole
Servidor de virtualizacién
Servidor de virtualizacion
Fuera de servicio (Gitlab)
Servidor de virtualizacion
Respaldo DHCP

Pruebas servicio CentOS 6
Servidor documental

Serv. Investigacion Sinbad2
Serv. Investigacion Sinbad2
Serv. Investigacion Sinbad2
Serv. Investigacion GGGJ
Serv. Investigacion SINAI
Servidor de investigacion
Servidor de investigacion
Serv. Investigacion SIMIDAT

Tabla 1.3. Servidores del Departamento de Informatica

Como se puede ver, existen tres tipos de equipos en esta sala:

e La mayoria son equipos servidores adquiridos por los grupos de

investigacion del Departamento, gestionados por estos mismos grupos.

e Servidores de virtualizacion, gestionados por los técnicos de laboratorio del

Departamento y cuya funcion es ejecutar las maquinas virtuales solicitadas

por los miembros del Departamento (para cursos internos, trabajos de fin de
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Grado, trabajos de fin de Master, sitios web, proyectos de investigacion,

etc.)

e Maquinas para apoyo a la docencia de los laboratorios: aznaitin (servidor
documental y NAS para copias de seguridad), lamella (servidor Apache
Guacamole, cuya funcién se describird mas adelante), lachimba (contiene
las maquinas virtuales de FOG para el clonado de imagenes de los

ordenadores) y Almadén (DHCP de respaldo).

A parte del listado anterior de servidores, en esta dependencia podemos
encontrar otros equipos pertenecientes también a los grupos de investigacion, varios
dispositivos de almacenamiento (NAS) y el armario de comunicaciones de los

laboratorios.

llustracién 1.16. Sala de servidores del Departamento (A3-185)

La instalacion y configuracion de una de las posibles soluciones de escritorio
remoto a cualquier ordenador de los laboratorios (Apache Guacamole) se realiza en
uno de estos servidores que el Departamento cede temporalmente para la evaluaciéon

de la herramienta y los beneficios de la aplicacién de la misma.

1.4.1.3 Red corporativa y seguridad en la Universidad de Jaén

La UJA dispone de una arquitectura de red multiservicio, que permite la

convergencia de servicios y dispositivos. La red corporativa de la Universidad de Jaén
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se denomina RIUJA (Red Informatica de la Universidad de Jaén), y su infraestructura
se compone de dos campus principales (Jaén y Linares), separados entre si a una
distancia de 50 Km y algunas otras sedes menores repartidas en Jaén capital.

En el campus principal existe un CPD que alberga la préactica totalidad de los
servicios TIC ofrecidos. Todas las comunicaciones hacia y desde el exterior estan
soportadas por la electronica de red correspondiente alojada en este CPD. Las
comunicaciones internas estan enfocadas a unir los conmutadores de todos los
edificios con los conmutadores centrales del CPD, los cuales concentran las redes de
usuarios y servidores.

Actualmente la topologia de red de la UJA esta dividida en sus distintas sedes:

e Campus de Las Lagunillas (Jaén). Es la sede central de la UJA. En este

campus se encuentra la conexion con Internet a través de CICA/RedIRIS,
el CPDYy el grueso del equipamiento de red de la UJA. Se encuentra dividido
en 21 edificios interconectados entre si a través de una topologia en estrella
con dos nucleos principales, situados en el Edificio Zabaleta (D1) y en el

Edificio de Ingenieria y Tecnologia (A3).

e Campus Cientifico Tecnolégico (Linares). Es el otro gran campus de la UJA.
En él se encuentra la Escuela Politécnica Superior de Linares. Con un total
de 6 edificios, es la infraestructura mas grande de la UJA fuera de su sede
central de Jaén.

e Un edificio en el centro de Jaén (Edificio de Magisterio).

Todas estas sedes se encuentran interconectadas a través del servicio
MacroLAN de Telefénica con anchos de banda que oscilan entre los 100 Mbps y
1Gbps.

La seguridad perimetral es uno de los métodos méas habituales de defensa de
una red. Se basa en el establecimiento de elementos de seguridad en el perimetro de
la red y en diferentes capas, lo que nos permite definir niveles de confianza,
permitiendo el acceso de determinados usuarios internos o externos a determinados
servicios, denegando cualquier tipo de acceso al resto.

Algunos de los objetivos que persigue la seguridad perimetral son:

e Definiry proteger todo el perimetro de nuestra red, proporcionando un Unico

punto de interconexion con el exterior.
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Permitir solo ciertos tipos de trafico autorizados o entre determinados

origenes y destinos, denegando el resto.

Redirigir el trafico entrante solo a los sistemas autorizados dentro de la red

corporativa.

Ocultar sistemas o servicios vulnerables que no son faciles de proteger

desde Internet.
Registrar y auditar el trafico entre el exterior y el interior.

Ocultar informacion de nuestra red al exterior: nombres de sistemas,

topologias de red, tipos de dispositivos de red, cuentas de usuario, etc.

Se conoce como perimetro de la red a la frontera entre el exterior

(generalmente Internet) y los equipos, servidores y dispositivos de nuestra red interna.

Los elementos que lo componen son:

Router frontera. Es un dispositivo situado entre la red interna y las redes de
otros proveedores que intercambian el trafico con nosotros y que se encarga
de dirigir el tréfico de datos de un lado a otro. Es el ultimo router que
controlamos antes de Internet. La primera y Ultima linea de defensa que

realiza el filtrado inicial y final.

Cortafuegos (firewalls). Son los dispositivos mas directamente relacionados
con la seguridad perimetral. Son capaces de permitir, limitar, cifrar/descifrar,
el trafico entre equipos o redes sobre la base de un conjunto de politicas
establecidas, ademas de otros criterios.

Sistemas de Deteccion y Prevencion de Intrusiones (IDS/IPS). Son sistemas
y aplicaciones usadas para detectar y proteger un ordenador/servidor o una
red frente a accesos no autorizados. Un IDS/IPS permite:

o Detectar ataques en el momento que estan ocurriendo o poco

después.

o Automatizar la busqueda de nuevos patrones de ataque, gracias a

herramientas estadisticas de busqueda y analisis de trafico anomalo.
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o Automatizar tareas como la actualizacion de reglas, obtencion y
analisis de logs, configuracion automética de politicas de firewalls,
etc.

o Monitorizacién y analisis de la actividad de los usuarios. De este
modo se pueden conocer los servicios realmente en uso y estudiar el
contenido del trafico en busca de elementos andmalos (conexiones

fuera de hora, reintentos de conexion fallidos y otros).

o Auditoria de configuraciones y vulnerabilidades de determinados

sistemas.

o Descubrir sistemas con servicios que no deberian tener habilitados,

mediante el analisis del tréfico y de logs.

e Redes Privadas Virtuales (VPN). Son redes privadas construidas sobre una
infraestructura de red publica, generalmente Internet. Para ello se establece
una conexion virtual punto a punto que cifra toda la comunicacién, de forma
gue los usuarios tienen acceso seguro a la red corporativa de la
organizacibn como si estuvieran conectados directamente a ella. Las
organizaciones usan VPNs para conectar de forma segura oficinas y
usuarios remotos a través de accesos a Internet proporcionados por ISP, en
lugar de usar lineas dedicadas. Las VPN proporcionan un alto nivel de
seguridad y protegen los datos que transportan frente a accesos no

autorizados.

Uno de los elementos fundamentales de la seguridad perimetral son los
firewalls. Definidos como elementos de red que previenen accesos no autorizados
desde Internet (o cualquier otra zona potencialmente insegura) a las redes de una
organizacion. Generalmente operan sobre un dispositivo dedicado, conectado a la red
corporativa, pero fuera de ella, en el perimetro. Todos los paquetes que entran y salen
a través de los firewalls son filtrados o examinados para asegurar que el trafico de red
cumple con la politica de seguridad establecida por la organizacion.

Los firewalls proporcionan una capa de aislamiento entre redes internas y
externas. Se asume en este escenario que todas las amenazas vienen del exterior,
aungue no siempre es asi. Podemos tener amenazas desde dentro de nuestra propia

red. El espacio protegido (perimetro de seguridad) suele ser propiedad de la
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organizacion, y la proteccion se realiza contra una red externa no confiable, llamada
zona de riesgo.
A la hora de implantar un firewall hay que definir qué se va a permitir y qué se
va a denegar. Podemos optar por dos filosofias de actuacion:
e Denegar todo el tréfico no permitido explicitamente: es la mas segura y la
mas usada. Consiste en empezar con una red cerrada totalmente a
cualquier tipo de tréafico externo, e ir abriendo Unicamente los tipos de tréafico

autorizados.

e Permitir todo el trafico no denegado explicitamente: ésta es mas comoda,
aunque menos segura, siendo util en el caso de que deseemos protegernos

so6lo de algunos tipos de ataque.

Queda claro que la seguridad perimetral ofrecida por un firewall es una primera
e importante linea de defensa. Pero siendo realista, si un atacante quiere acceder a
nuestra red acabara encontrando algin modo de hacerlo. En ese caso hay que limitar
lo méas posible un ataque una vez tenemos al enemigo dentro de nuestra red, mediante
la segmentacion de la misma.

La segmentacion [9] es una técnica de seguridad que divide una red fisica en
distintos segmentos o subredes logicas mas pequefias, permitiendo a los equipos y
dispositivos estar compartimentados y aplicar controles de seguridad especificos a
cada una de esas subredes y segmentos. Hace afos, las redes tradicionales tenian
una arquitectura plana con un Unico perimetro defensivo exterior. La segmentacion,
sin embargo, nos permite aplicar el principio de defensa en profundidad, mediante
diferentes capas, dentro de unos limites manejables por los administradores de red.
Este esquema aplica no solo a las amenazas externas, sino también a las internas,
evitando que usuarios, que ya tienen acceso a determinadas zonas de nuestra red,
tengan acceso a otras zonas a las que no estan autorizados.

Para definir las zonas en las que segmentar la red corporativa, podemos usar
multiples criterios. Entre ellos, se proponen los siguientes:

e Segmentacion en funcidn de los procesos de negocio y qué informacion se

intercambia. De esta forma podremos dar a los usuarios acceso
exclusivamente a los datos que necesitan para su actividad y no a otros,

siguiendo siempre el principio de minimo privilegio (otorgar siempre el
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minimo privilegio al usuario e ir ampliando accesos segun los vaya

necesitando).

e Segmentacion en funcion de la estructura organizativa, asignando
diferentes VLAN vy direccionamiento IP asociado a cada unidad que
compone la Universidad: Departamentos, Servicios, Unidades, etc.

e Segmentacion en funcién de los diferentes colectivos. Asi, se pueden tener
VLAN especificas para el personal de administracion y servicios, para el
personal docente e investigador, para estudiantes o para diferentes perfiles
de conexién en el caso de la red WiFi (eduroam), por poner algunos

ejemplos.

e Segmentacion en funcion de grupos de trafico de red con caracteristicas
especiales y significativas. De esta forma, en la UJA se definen VLAN y
subredes especificas para diferentes perfiles de red wifi (personal de
administracion y servicios, personal docente e investigador, estudiantes,
visitantes, invitados, etc.), perfiles de conexion VPN, sistemas de

videovigilancia, etc.

El resultado final es una segmentacion en subredes lo mas granular posible (a
mayor segmentacion, mayor seguridad) en base a varios de los criterios anteriores,

generalmente una combinacion de varios.

1.4.1.4 Seguridad en los laboratorios y servidores

La seguridad en los laboratorios se implementa a varios niveles. En primer
lugar, a nivel fisico. Todos los equipos estan protegidos frente al robo mediante un
punto de anclaje Kensington (cuando éste estd disponible), o usando cables y
candados para este fin.

A nivel software, los laboratorios no cuentan con un sistema de congelacion de
equipos por los inconvenientes que éste puede generar. pérdida de trabajos o
archivos, pérdida de configuraciones realizadas en el sistema (algo muy habitual en
las asignaturas del Grado en Informatica), imposibilidad de instalar (o desinstalar)
aplicaciones, etc. En este caso, la seguridad a nivel de software esta cubierta con
FOG (sistema de administracion y clonado de imagenes via web) ya que permite

restaurar rapidamente el sistema operativo (0 el disco duro completo) de cualquier
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puesto de trabajo si éste es modificado por un alumno de manera no autorizada.
Ademas, los sistemas Windows instalados en los laboratorios disponen del antivirus
Panda con la correspondiente licencia Campus universitaria.

Otro elemento de seguridad es el sistema de gestion de asistencia

(https://aries.ujaen.es/asistencias/inicio.php) instalado en todas las aulas de

informéatica de la UJA incluyendo, logicamente, los laboratorios docentes del
Departamento de Informatica. Este sistema permite controlar los alumnos que han
asistido a una sesion concreta, asi como examinar los equipos que han utilizado en
caso de que sea necesario.

Por dltimo, tanto los laboratorios como los servidores del Departamento estan
sujetos a las politicas de seguridad globales establecidas por el Servicio de
Informatica para la red informatica de la Universidad de Jaén (RIUJA), que bloquean
la mayoria de puertos para evitar accesos no autorizados desde el exterior. Existe, no
obstante, un procedimiento establecido por dicho servicio para, de una manera
justificada, abrir los puertos en el firewall que se estimen necesarios para el correcto

funcionamiento de una aplicacion o servicio concretos.

1.4.2 Resumen de las deficiencias y carencias identificadas

Una vez descrita y analizada la situacion actual en los laboratorios docentes
del Departamento de Informética para la realizacion de las practicas de las
asignaturas, es posible definir las deficiencias identificadas en el desarrollo de éstas
en el caso de no poderlo hacer en los espacios preparados para ello. El objetivo es
tratar de superarlas o mejorarlas una vez sea implantada alguna solucion para realizar
conexiones de escritorio remoto contra los ordenadores de los laboratorios docentes.
Serian las siguientes:

1. La imposibilidad del uso de ciertas herramientas software, disponibles

Unicamente en los laboratorios docentes (aun teniendo los estudiantes
medios tecnoldgicos suficientes para el desarrollo de sus préacticas). Se

trata de software de pago que requieren de licencia para su utilizacion.

2. En asignaturas concretas, ejecucion de ciertas tareas que implican una alta

potencia de computacion.

3. Uso de sistemas operativos y software especificos. Es el caso de Mac OS,

sistema operativo creado por Apple para sus propios equipos. Si bien es
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técnicamente posible ejecutar Mac OS en alguna herramienta de
virtualizacion, es ilegal para ejecutarlo en hardware que no sea de la
compafiia. Es decir, que mediante la ejecucion de Mac OS en una maquina

virtual se estarian violando los términos de servicio de Apple.

Ademas de esto, la posibilidad de conexidn con los escritorios remotos de los
laboratorios del Departamento, permitiria aumentar aiin mas el nivel de ocupacion en
situaciones especificas de los usuarios como pueden ser:

e Horarios especiales en la realizacién de las préacticas (incluso fuera del

horario laboral).
e Uso en dias no lectivos o fines de semana.
e Uso en periodo vacacional.

e Imposibilidad de desplazamiento al Campus de la UJA, o confinamientos

temporales de los usuarios.

Logicamente, para permitir el uso de los ordenadores en remoto en estas
situaciones, la solucion de escritorio remoto a implantar tiene que permitir establecer
un control y gestidn en la asistencia de los usuarios por parte de un administrador o

responsable de la asignatura / proyecto.

1.5 Requisitos

Una conexion remota implica, al menos, dos computadoras:

e Un equipo local, o sea el cliente. Este es el ordenador que se controlara

usando el software de acceso remoto.

e Un equipo remoto, también llamado servidor. Este es el ordenador donde

se indicaran los comandos que queremos ejecutar en el equipo del cliente.

Partiendo de esta base, los requisitos minimos necesarios, sin entrar en detalle,
de cualquiera de las herramientas de conexidén remota son los que se enumeran a

continuacion:

e Debe existir una conexion de red funcional.
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El acceso remoto debe estar habilitado y configurado en ambos equipos
(Escritorio remoto de Windows, Software para conexion remota

cliente/servidor, ...)
e El equipo que se conecte (cliente) debe tener permiso para conectarse.
e Conocer la direccion IP del equipo al que queremos conectar.

e El equipo que recibird la conexion (servidor) debe estar encendido y

activado.

1.6 Alcance

El objetivo final de este trabajo fin de grado es implantar la herramienta software
que mejor se ajuste a las necesidades del Departamento de Informatica para cubrir
las necesidades de acceso remoto a los puestos de trabajo de los laboratorios en
situaciones especificas de docencia on-line que permitan el normal desarrollo de las
clases practicas.

Teniendo en cuenta esto, el listado de los entregables de este trabajo es el
siguiente:

1. Memoria del trabajo fin de grado: fichero en formato PDF que desarrolla el

estudio técnico de la evaluacion de herramientas software actuales para la
conexion remota de los usuarios, y de la implantacion de alguna de las

soluciones descritas.

2. Software: carpeta con todos los ficheros necesarios en el proceso de
instalacién de la herramienta elegida (igualmente descrito en la memoria

anterior).

3. Direccion URL de la instalaciéon de la solucién

(https://lamella.ujaen.es):. el montaje se realizard en un servidor

cedido de manera temporal por el Departamento de Informatica para el uso
y pruebas antes de su posible implantacion definitiva. Es decir, Gnicamente
usando un navegador web y desde cualquier PC con acceso a esta

direccién, se podra acceder a dicha aplicacién.

4. Maquina virtual con la herramienta ya instalada: se entregara esta maquina

en formato OVA, con el sistema operativo Ubuntu 20.04 y la solucion
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1.7

seleccionada. Permitira su utilizacion en cualquier ordenador de forma local
(con la ayuda de cualquier software de virtualizacibon como pueden ser
Oracle VM VirtualBox o VMWare WorkStation), o en cualquier red local para
poder acceder a los ordenadores que tengan configurado el acceso remoto

correspondiente.

Copia de la base de datos con toda la informacion y configuracion de la
aplicacion de Escritorio remoto para el acceso remoto a un conjunto de
ordenadores de cada uno de los laboratorios de practicas del Departamento:
usuarios, conexiones a los ordenadores, tipos de conexiones, puertos de

acceso, eftc.

HipoOtesis y restricciones

Para la consecucion del principal objetivo del trabajo de acceso seguro a los

laboratorios de practicas, a priori, contamos con todos los medios tecnoldgicos

posibles (y cedidos por el Departamento de Informatica) y de personal.

Asi mismo, por su influencia en la eleccion y despliegue de alguna de las

soluciones de escritorio remoto del mercado, hay que tener en cuenta las siguientes

restricciones:

Restriccion econdmica: para reducir costes al maximo, el software a elegir
para su implantacién sera gratuito o libre, en el que no existan limitaciones
de ningun tipo (de tiempo de uso, niumero de conexiones, etc.), y que
garantice los elementos para un acceso remoto facil, seguro y controlado a

todos los usuarios de este servicio.

Restricciones de seguridad: establecidas e impuestas por el Servicio de
Informética en sus politicas de seguridad globales para la red informatica de
la Universidad de Jaén (RIUJA), que bloquean la mayoria de puertos para
evitar accesos no autorizados desde el exterior, con lo que la herramienta
seleccionada debe utilizar puertos abiertos y accesibles segun estas
medidas 0, en caso contrario, se necesitaria el uso de otro tipo de redes
como una VPN que se saltara estas restricciones. Ademas, en el caso de
instalacion de alguna herramienta con interfaz web, es necesario el uso del

protocolo HTTPs, asi como redireccion automatica desde HTTP a HTTPs,
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proporcionando el Servicio de Informatica los certificados SSL necesarios
para el servidor web. Se trata de aplicar tecnologia estandar para mantener
segura una conexion a Internet, asi como para proteger cualquier
informacion confidencial que se envie entre los dos extremos e impedir que

pueda ser leida y modificada en su transmision.

1.8 Estudio de alternativas y viabilidad

En este apartado se realiza un breve estudio de las herramientas software de
Escritorio remoto mas destacadas del mercado, con el andlisis de sus principales
caracteristicas, ventajas e inconvenientes, asi como la viabilidad para su instalacion
en el Departamento de Informatica. Igualmente se justifica la eleccién de una de ellas
que sera la que se detalle mas en profundidad en proximos apartados de este

documento.

1.8.1 Escritorio remoto de Windows

También conocido como “Remote Desktop” [10], o RDP, es el programa que
ofrece Microsoft en su sistema operativo para conectarnos de forma remota a
cualquier ordenador, siempre y cuando se den las condiciones técnicas necesarias.
En algunos casos puede incluso tener un acceso total al ordenador remoto, lo que
depende del nivel de autorizacion.

Microsoft ofrece a los usuarios de Remote desktop un protocolo de red propio,
el Remote Desktop Protocol (RDP). Por asi decirlo, este protocolo es la herramienta
de control de los servicios de terminal (Remote Desktop Services) y se ocupa de la
ejecucion de los comandos de escritorio remoto. RDP controla tanto el terminal
servidor como el cliente y regula la transferencia de los contenidos de la pantalla y de
las entradas del teclado y del raton a través de la red.

Este software, proporcionado gratuitamente por Microsoft, no se tiene que
descargar ni instalar. Simplemente tendremos que activarlo desde Configuracion >

Sistema > Escritorio Remoto para que quede listo para usarlo.
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Sistema
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Tableta
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Multitarea

Proyeccién en este equipo

Experiencias compartidas
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Portapapeles

I >$ Escritorio remoto

Escritorio remoto

Escritorio remoto te permite conectar y controlar este PC desde un
dispositivo remoto mediante un cliente de Escritorio remoto (disponible
para Windows, Android, i0S y MacOS). Podras trabajar desde otro
dispositivo como si estuvieras trabajando directamente en este PC.

Habilitar Escritorio remoto

Q Activado

Mostrar configuracion

Mostrar configuracion

Configuracién avanzada

Como conectarse a este equipo

Usa este nombre de equipo para conectarte desde tu dispositivo
remoto:

;No tienes un cliente de Escritorio remoto en tu dispositivo remoto?

llustracion 1.17. Activaciéon del Escritorio remoto de Windows 10

A diferencia de otra variante de éste (asistencia remota de Windows), que

veremos mas adelante, el escritorio remoto permite que otra persona inicie sesién en

el sistema host deseado sin necesidad de una “conexidon” activa. El sistema local

funciona en este caso como servidor que permite a los usuarios registrarse como

usuarios “locales”. Para iniciar sesién deben formar parte de la lista de usuarios del

sistema local y disponer de una contrasefa.

Entre sus principales caracteristicas podemos destacar lo sencillo, facil y rapido

gue es. Como se ha comentado anteriormente, no hay que hacer nada mas que

activarlo en el ordenador que queremos controlar, y después, desde uno de los

muchos clientes que existen, conectarnos a nuestro PC a través de su IP o un DDNS.

Los datos de acceso (usuario y contrasefia) son los mismos que los datos de acceso

a nuestro PC.
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&5 Conexién a Escritorio remoto - X

| Escritorio remoto
“~»¢) Conexion

Equipo: IE;em;vEcr equipo fabrikam.com v

Usuario: Ninguno especificado

El campo del nombre de equipo esta en blanco. Escriba un
nombre de equipo remoto completo.

(¥ Mostrar opciones Ayuda

llustracion 1.18. Escritorio remoto de Windows

Al igual que otras aplicaciones de este tipo, permite realizar el
redireccionamiento del audio (permite al usuario ejecutar un programa de audio en
ordenador remoto y escuchar el sonido en el local), redireccionamiento del sistema de
ficheros, comparticion del portapapeles, impresion remota, etc.

Sus dos principales desventajas son, en primer lugar, que se bloquea la sesion
en el ordenador local mientras lo controlamos, por lo que no vemos qué se esta
haciendo en remoto. Y la segunda, que el servidor RDP solo esté disponible (a partir
de Windows 7) para los usuarios de Windows version Professional, Enterprise o
Ultimate. La edicion Home no se puede controlar a través de este programa (aunque
si nos permite conectarnos a otros ordenadores como cliente).

Aunque la transmisién de datos entre cliente y servidor esta cifrada, para
mejorar aun mas la seguridad del escritorio remoto de Windows se puede aplicar una
serie de medidas como éstas:

e Mantener el software actualizado. La razén es que en muchas ocasiones
pueden surgir vulnerabilidades que son aprovechadas por los piratas
informaticos para llevar a cabo sus ataques. De ahi que debamos aplicar
los parches y actualizaciones del sistema que haya disponibles con el
objetivo de corregirlo lo antes posible.

e Utilizar contrasefias fuertes y autenticacion en dos pasos. Ya que la
aplicacion nos obliga a logarnos en el sistema, algo esencial que debemos
tener en cuenta en todo momento a la hora de proteger el escritorio remoto
0 cualquier servicio o herramienta que utilicemos es crear contrasefias que

sean seguras.
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e Cambiar el puerto por defecto. Asi se evitan posibles atacantes que puedan

apuntar hacia este puerto por defecto, que es el 3389.

e Limitary controlar los usuarios que pueden acceder. Esto es posible hacerlo
en el apartado de configuracion del Escritorio Remoto. Ilgualmente, dentro
de la configuracion avanzada de este mismo apartado, permite configurar
so6lo el acceso de equipos con Autenticacion a nivel de red (NLA). Cuando
se habilita esta opcidn, los usuarios deben autenticarse en la red antes de
conectarse a tu equipo.

Debido a que el RDP cuenta con un puerto propio (3389) para comunicarse con
otros ordenadores, en el caso de comunicaciones fuera de la red como, por ejemplo,
a través de Internet, entra en accion el firewall, lo que bloguea la conexion. Para poder
usar el Remote desktop de Windows seria necesario modificar la configuracion en la
seguridad perimetral de la Universidad afiadiendo reglas de exclusion en los ajustes
del firewall. Asimismo, el router de la WLAN puede suponer otro impedimento para la
conexion remota ya que habria que redireccionar puertos para poder usar esta
aplicacion. Estos posibles obstaculos nos hacen ver que no es la solucién idonea para

implantar como herramienta de conexion remota a los laboratorios del Departamento.

1.8.1.1 Escritorio remoto multisesion

El sistema operativo Windows, de forma predeterminada, no es multisesion. Es
decir, inicamente puede haber una sesion de usuario conectada ya sea en modo local
0 en remoto. Cualquier acceso de un segundo usuario, desconectara al anterior.

En realidad, el nimero de conexiones RDP simultdneas esta limitado mas bien
por la licencia. Por tanto, esta restriccion no permite crear un servidor terminal RDP
basado en la estacién de trabajo que pueda ser utilizado por multiples usuarios. La
l6gica de Microsoft es simple: si necesita un servidor de escritorio remoto, debe
comprarse una licencia de Windows Server, RDS CAL, instalar y configurar la funcion
de host de sesion de escritorio remoto (RDSH).

Desde un punto de vista técnico, cualquier versiéon de Windows con una
cantidad suficiente de RAM puede soportar el funcionamiento simultaneo de varias
docenas de usuarios remotos. En promedio, se requieren 150-200 MB de memoria

para una sesion de usuario, sin tener en cuenta las aplicaciones iniciadas. Es decir, el
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namero maximo de sesiones RDP simultaneas en teoria esta limitado solo por los
recursos informaticos.

Existen basicamente 2 métodos para convertir un equipo de escritorio Windows
en un entorno multisesion que si soporte varios usuarios remotos conectados de forma
simultanea:

1. Utilizamos un Windows Server que si esta preparado para esta situacion de

trabajo en entornos multiusuario. De forma predeterminada esta version de
Windows incluye 2 licencias de escritorio remoto validas para tareas
administrativas. Para el uso simultineo de mas usuarios se precisan

licencias de Terminal Server adicionales.
2. Utilizar el entorno de escritorio remoto multisesiéon en la nube de Microsoft.

No es el objetivo de este trabajo este tipo de entornos, pero se trata de otra

posibilidad mas de esta aplicacion.

1.8.1.2 Asistencia rapida (Quick Assist)

Quick Assist [11] es una nueva aplicacién que ofrece Microsoft Windows 10 que
reemplaza la funcionalidad heredada de “Windows Remote Assistance”.
Técnicamente, es una aplicacion de escritorio remoto, pero disefiada para ser mas

facil de usar y mas segura (al estilo de Team Viewer y herramientas similares).

llustracién 1.19. Logo de Asistencia rapida (o Quick Assist)

A diferencia de la aplicacién Escritorio remoto, no necesita habilitar “Escritorio
remoto” o “Asistencia remota” a través de Propiedades del sistema, ni abrir un puerto
de firewall. Sin embargo, se requieren dos personas (una en cada extremo) para
compartir la pantalla de la computadora a través de una conexion remota. Fue
disefiado de esta manera porque la aplicacion fue creada para que una persona ayude

a otra a resolver problemas en una computadora remota.
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Para obtener asistencia remota en Windows 10, la persona que ofrece ayuda

debe iniciar el proceso y la persona que recibe ayuda debe permitir la conexion. Estos

sSon estos pasos:

1.

Tanto el usuario que ayuda como el que comparte inician la aplicacion

Asistencia rapida.

El usuario que ayuda hace clic en el boton “Ayudar a otra persona” del
apartado “Proporciona asistencia’. Después deberda iniciar sesion con su
cuenta de Microsoft y una vez hecho esto aparecera un codigo de seguridad
de seis digitos mismo que tendra que compartir con la persona a la que va
a ayudar. Por razones de seguridad ese cddigo solo sera valido durante 10

minutos.

El usuario que comparte para recibir ayuda debera ingresar el cédigo en el
campo del apartado "Obtener asistencia”. En ese momento la aplicacion usa
ese cbdigo para ponerse en contacto con el Servicio de asistencia remota y

unirse a esa sesion remota especifica.
El usuario que ayuda tiene que seleccionar Solo vista o Control total.

Se pide al usuario que comparte que confirme su permiso para compartir
escritorio con el que ayuda. En la ventana aparecera el nombre de usuario
gue la persona que ayuda tiene en su cuenta de Microsoft, y sélo habria que

hacer clic en el boton "Permitir".

Quick Assist inicia el control del Protocolo de escritorio remoto (RDP) y se

conecta a su servicio de retransmision.

RDP comparte el video con la persona que ayuda a través de https (puerto
443) mediante el servicio de retransmision RDP al control RDP de la
persona que ayuda. La entrada se comparte desde la persona que ayuda a
la persona que comparte a través del servicio de retransmision RDP. La
aplicacion también permite abrir una pequefia ventana de Chat para enviar

indicaciones a la otra persona.
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llustracién 1.20. Flujo de conexiones de una sesion remota con Quick Assist?

La aplicacion Quick Assist en Windows 10 es muy sencilla y facil de usar. Si
bien la computadora remota solo obtiene un conjunto simple de controles para detener
el uso compartido de la pantalla y finalizar la conexion, la persona que brinda la
asistencia (Administrador) obtiene acceso a algunas caracteristicas interesantes,
incluida la capacidad de seleccionar el monitor, anotar, ver el tamafio de pantalla real,
reinicie la sesion remota e incluso abra el Administrador de tareas. Y también tiene el
boton reconectar, pausar y finalizar para finalizar la conexion. Quien recibe ayuda
puede detener la "Asistencia rapida" en cualquier momento.

Al estar esta herramienta muy orientada a la asistencia técnica en momentos
puntuales, ademas de sélo poder ser utilizada en plataforma Windows, hace que no
sea una herramienta candidata para la instalaciéon en el Departamento. Igualmente,
es necesario que ambos usuarios cuenten con una cuenta de Microsoft y que estén

presentes en ambos extremos de la comunicacion.

1.8.2 Teamviewer

Sin duda, Teamviewer [12] se trata de uno de los programas de control remoto
mas popular y usado. Es una aplicacion multiplataforma y cuenta con funciones para
compartir y controlar escritorios, reuniones en linea, videoconferencias, transferencia
de archivos entre ordenadores, asi como la posibilidad de acceder a otro equipo que

se encuentre ejecutando TeamViewer con un navegador web.

2 Microsoft: Asistencia rapida para ayudar a los usuarios
https://docs.microsoft.com/es-es/windows/client-management/quick-assist
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llustracién 1.21. Logotipo de Teamviewer

TeamViewer conecta ordenadores, teléfonos inteligentes, servidores,
dispositivos |0T, robots, etc. con conexiones rapidas y de alto rendimiento incluso en
entornos de bajo ancho de banda.

No es necesaria su instalacion (version portable) para hacer conexiones
puntuales para dar asistencia técnica, por ejemplo. El propio fichero ejecutable en su
asistente de instalacion nos ofrece esta posibilidad de sélo iniciar la aplicacion. Sélo
con esto, se podria realizar la conexidn para permitir asistencia, o bien para ofrecerla,
al estilo de la herramienta de Asistencia rapida de Windows (comentada
anteriormente) compartiendo un cédigo y una contrasefia. Para una mejor experiencia
también es posible crear una cuenta de Teamviewer que permite, entre otras cosas,
administrar los equipos a los que nos conectamos y poderlos controlar y monitorizar

desde cualquier otro dispositivo remoto.

B Instalacion de TeamViewer = X
Bienvenidos a TeamViewer
Soporte remoto, acceso al propio ordenador, reuniones, presentaciones e

éQué desea hacer?
(®) Instalacion por defecto
(O Instalacién personalizada con soporte de acceso no presencial

(O Solo iniciar

llustraciéon 1.22. Asistente de instalacion de Teamviewer

Tampoco es necesaria ninguna configuracién especifica en el firewall o router
para su uso en conexiones de equipos conectados a traves de Internet. TeamViewer
prefiere establecer conexiones TCP y UDP salientes a través del puerto 5938, que es

el principal puerto que utiliza y con el que TeamViewer tiene un mejor rendimiento.
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Pero si TeamViewer no puede conectarse a través del puerto 5938, tratara de
conectarse utilizando el puerto 443 TCP.

No obstante, las aplicaciones moviles de Teamviewer para Android, iOS vy
Windows Mobile no utilizan el puerto 443, con lo que, si no se puede conectar a través
de los puertos 5938 0 443, probara con el puerto 80 TCP. La velocidad de conexion a
través de este puerto es mas lenta y menos fiable que a través de los otros puertos
debido a la sobrecarga adicional que utiliza. Ademas, la conexién no se restablece
automaticamente en caso de desconexion temporal. Por este motivo, el puerto 80 solo
se utiliza como ultimo recurso.

Una de sus principales caracteristicas de esta aplicacion es la seguridad (sin
necesidad de una red VPN). La transferencia de datos tiene lugar, exclusivamente, a
través de canales de datos seguros. TeamViewer incluye una codificacion extremo a
extremo basada en RSA (4096 bits) y AES (256 bits). De acuerdo con las
declaraciones del fabricante, en principio no son posibles ataques de intermediarios
(Man-in-the-Middle). Esto se garantiza mediante el intercambio firmado de dos pares
de claves.

Otras caracteristicas destacables que hacen que Teamviewer sea de las mas
usadas del mercado son:

e Pantalla negra para mantener tu privacidad durante el acceso remoto.
e Acceso permanente para dispositivos sin supervision.
e Grabacion de las sesiones.

e Encender un ordenador apagado o en modo de suspension utilizando la
funcion Wake-on-LAN.

e Permite realizar impresiones a distancia.

Los usuarios privados que utilizan TeamViewer con fines no comerciales
pueden hacer uso del software de forma gratuita. Para el uso comercial del software
hay que pagar la cuota correspondiente.

Tras este breve analisis se puede deducir que es una herramienta de acceso
remoto muy completa y segura que cumpliria los requisitos para su despliegue en el
Departamento. Sdélo presenta el inconveniente que, ademas de no ser gratuita, supone
la dificultad en la gestion y administracion de acceso a los 180 puestos de trabajo
repartidos en los 6 laboratorios docentes.
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1.8.3 Supremo

Supremo [13] es software de escritorio remoto disefiado como una solucion

todo en uno, siendo gratuito para un uso no profesional o no continuo.

SupRemo

llustracion 1.23. Logotipo aplicaciéon SupRemo

Los pasos para hacer uso de este programa son simples, no es necesario
instalar, solo descargar el archivo y ejecutarlo. Tampoco es preciso configurar nada
extra en el ordenador, ni en el router, ni en el firewall, para que el programa funcione
(utiliza los puertos habitualmente abiertos, 80 y 443, para las conexiones).

En el momento de realizar la conexion se requiere que el equipo que sera
controlado ejecute el programa y genere el ID que lo identifica y la contrasefia. Para
acceder al equipo remoto solo se deben insertar estos datos en la interfaz de Supremo
Remote Desktop que estara visible en el dispositivo que funcionara como controlador.

TeamViewer y AnyDesk son productos similares, pero cabe destacar que
Supremo es mas intuitivo y sencillo. Una opcion que sobresale como una de las
ventajas principales es poder acceder de manera remota a varios equipos desde un
solo dispositivo. Otra opcién interesante es que al controlar un equipo se tiene acceso
total a todos sus recursos, archivos y carpetas (incluso, es posible la impresion
remota).

La aplicaciébn cuenta internamente con un chat que permite intercambiar
mensajes entre las personas conectadas en los distintos equipos. La transferencia de
archivo entre dispositivos también es posible y muy simple hacerlo; el usuario solo
debe arrastrar y soltar la carpeta que se quiera copiar. Los contactos registrados en
la aplicacion se pueden compartir para mejorar el sentido de cooperacion.

En cuanto a la seguridad, la contrasefia aleatoria generada por la aplicaciéon
para acceder a un equipo puede personalizarse estableciendo una mas compleja.
Para garantizar la privacidad y seguridad de los datos de los usuarios, toda la
informacion que se intercambia entre dispositivos es cifrada de extremo a extremo con
el algoritmo AES 256-bits.
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Otras opciones interesantes pueden ser las plataformas en las que esta
disponible el uso de la aplicacién, entre ellas Windows, GNU/Linux, Android y MacOS.
Los asiduos a tener su propio sello pueden personalizar el ejecutable y darle un
aspecto mas afin a su gusto. No se debe pasar por alto que se recopila informacion
relacionada con las conexiones para mejorar el funcionamiento del programa.

Entre sus principales desventajas destaca que es gratuito sélo para uso no
profesional (incluso después de que expire el periodo de prueba de 21 dias, y las
sesiones tendran una duracion limitada). Después del periodo de prueba, para fines
comerciales, el software sélo puede utilizarse con un plan de suscripcién de pago.

Podemos concluir que se trata de una aplicacion ligera y facil de usar, pero sélo
gratuita para uso personal o no continuado, es decir, no es la solucion ideal para su

implantacion en el Departamento de Informatica.

1.8.4  AnyDesk

Al igual que las dos anteriores, con AnyDesk [14] puede conectarse facilmente

desde cualquier lugar a cualquier dispositivo, sin importar el sistema operativo que

utilice, ya sea un profesional de Tl o un usuario particular.

4

llustracién 1.24. Logotipo aplicacion AnyDesk

Su funcionamiento y configuracion es muy similar al de Teamviewer, aunque
con licencia freeware (gratuito para uso personal y ofrece un conjunto limitado de
funciones y asistencia). AnyDesk, por ahora, ofrece un uso mas enfocado en el usuario
particular. Sin embargo, TeamViewer puede ser usado tanto por aquellos con poca

experiencia, asi como por profesionales de TI.

1.8.5 Chrome Remote Desktop

Creada por Google, el escritorio remoto de Chrome [15] es otra de las
herramientas a tener en muy cuenta para controlar de forma remota un equipo siempre

gue tengamos instalado Chrome en él. Gracias a esta aplicacion es posible
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conectarnos a un ordenador desde cualquier lugar, ya sea desde otro ordenador o
desde un movil con la aplicacion oficial (y controlar el PC desde Android 0 iOS) usando
internet en una conexion segura.

Todo funciona mediante una cuenta de Google, asi como un PIN personal como
medida extra de seguridad cuando se trata de una conexién remota a nuestros propios
equipos, y depende de un codigo de acceso cuando se conecta con el ordenador de
otro usuario que caducara al final de la sesion de Asistencia remota. Igualmente, un
codigo no utilizado caducara después de unos minutos si no se usa, lo que brinda
mayor proteccion. Ademas, toda la sesion remota esta encriptada con AES a través
de una conexion SSL segura, por lo que tanto los datos como el ordenador estaran
seguros.

El escritorio remoto de Chrome es una herramienta totalmente gratuita, que
permite el acceso no sélo al navegador Chrome sino a todo el ordenador, y compatible

con varios sistemas operativos, incluidos Windows, Mac, Linux y Chromebook.

[ onl

llustracién 1.25. Logotipo del Escritorio Remoto de Chrome

Hay dos formas de usar Chrome Remote Desktop: para compartir la pantalla
de usuario a usuario (Asistencia remota) o para acceder a nuestro propio equipo desde
otra maquina. En cualquiera de los 2 casos es necesario iniciar sesion con una cuenta

de Google.
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&) Escritoric Remoto de Chrome x =+ w
<« C @ remotedesktop.google.com/home @ =2 W
Go gle Escritorio Remoto de Chrome Acceder a mi ordenador Compartir mi pantalla

Un método facil para - AN ¢ O
conectarte de forma

remota al ordenador de ) ¢
. A |
casa o del trabajo, o de 5
compartir tu pantalla
con otras personas.
Accede de forma segura a tu ordenador cuando estés Comparte tu pantalla para colaborar en tiempo real, o
fuera, ya sea mediante tu teléfono, tu tablet u otro conéctate a otro ordenador para ofrecer o recibir
ordenador. asistencia remota.
Acceder a mi ordenador Compartir mi pantalla

llustracién 1.26. Paginainicial del Escritorio Remoto de Chrome?®

La primera de las utilidades de esta herramienta tiene la misma forma de

funcionar que las aplicaciones anteriores.

Compartir esta pantalla

Para permitir que otros usuarios accedan a este ordenador, haz clic mas abajo para
generar un c6digo de acceso de un solo uso y compaértelo con la persona a la que le
quieres dar acceso. Esa persona podra ver tu pantalla y controlar tu ratén y teclado.

[[) 5042 7922 1990

Este codigo de acceso caducara en 4:33.

Cancelar

llustracién 1.27. Logotipo del Escritorio Remote de Chrome

3 https://remotedesktop.google.com/home
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A partir de un codigo generado por el equipo que comparte, el ordenador que
se conecta remotamente lo introduce, y en el primero se muestra un mensaje para
gue el usuario confirme, o no, la asistencia remota. En ese momento, el escritorio del
ordenador compartido aparecera en la pestafia del navegador Chrome del equipo que
accede.

La segunda, y principal utilidad, es la que permite conectar con los equipos
propios del usuario que estan configurados en su cuenta de Gmail simplemente
indicando el pin o contrasefa establecidos.

Su instalacion y configuracion son muy sencillos, en uno y otro equipo de los
extremos de la conexion remota. Para la conexion remota a otro ordenador para
asistencia remota no es necesario instalar nada, simplemente entrar en la direccion

url https://remotedesktop.google.com/support desde el navegador Chrome, iniciar

sesion en una cuenta de Gmail e indicar el codigo generado por el equipo al que nos
gueremos conectar. Sin embargo, para poder compartir la pantalla del ordenador local
o configurar el equipo para acceder a él de forma remota desde otro dispositivo,
ademas de usar Chrome e iniciar sesién en una cuenta de Gmail hay que realizar
estos pasos:
1. Anadir en el navegador la extensién “Chrome Remote Desktop” desde la
“Chrome Web Store”.

2. Instalar el software de Escritorio Remoto de Chrome.

Estos dos primeros pasos se realizan de forma automatica al pulsar en el
enlace “Descargar Escritorio Remoto de Chrome” y siguiendo las
instrucciones que aparecen en pantalla para descargar e instalar. Cuando
se pulse el botdén, se abre una nueva pagina de Chrome que nos dirige a la
extension de Escritorio Remoto de Chrome. Dentro de esa pagina, pulsar
en el boton Afadir a Chrome para instalar la extension en el navegador.
Aparecera una ventana en la que se especifica que la extension tendra que
acceder a casi todo en el ordenador, y habra que aceptar las condiciones
para proceder. Cuando vuelva a la ventana principal de Chrome donde se
esta realizando el proceso, el navegador también ha descargado un archivo
ejecutable y necesario para que todo funcione. De hecho, Chrome ya lo ha
detectado, y habra que pulsar en el boton Aceptar e instalar de la pagina
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para que proceda a instalar automaticamente el archivo sin que haya que

hacer nada mas.

=@ = ]

&) Acceso remoto - Escritorio Reme X + v
&« C & remotedesktop.google.com/access =2 &

i Aplicaciones M &L B B wa va Dpto wa UTLA @ Petrus @ Inventsric  wa Intranet » Otros marcadores

Google Escritorio Remoto de Chrome

Este dispositivo

[ Acceso remoto

Configurar acceso remoto

2, Asistencia remota

gur: raé r ro dispositi
Configurar mediante Configura este ordenador aara acceder a él de forma remota desde otro dispositivo. Para
> SSH empezar, haz clic en el botén de descarga

Ayuda 4

[3  Enviar comentarios » °

&} Alternar tema

Privacidad - Términos

llustracion 1.28. Instalaciéon del Escritorio Remote de Chrome

3. Introducir un nombre para identificar al ordenador donde se esta realizando

la instalacion.
4. Indicar un pin o contrasefia de al menos 6 digitos.

Utilizando la misma cuenta Gmail, este proceso se podra repetir en cada
ordenador al que se quiere acceder de forma remota. Esto creara, en dicha cuenta,
una coleccién con todos los dispositivos remotos configurados para su acceso.

Ademés de las ventajas ya comentadas también se puede destacar las
siguientes:

e Es gratuito tanto para uso personal como comercial (aunque las funciones

pueden ser limitadas para fines empresariales).

e Acceso al host sin necesidad de ejecutar Chrome o de que el usuario inicie

sesion en su cuenta.
e Opcion de transferencia de archivos disponible.

e Posibilidad de incrementar la seguridad realizado la conexiéon remota a
través de SSH. Para realizar esta configuracion sélo habria que ejecutar en
una terminal el comando que propone la propia aplicacion del Escritorio
Remoto de Chrome (tanto para Windows como para Linux).
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e Podemos acceder a nuestros equipos sin conocer la direccioén IP, al estar
ya configurados y accesibles desde la aplicacion, indicando sélo el pin o

contrasefa.

e Utiliza el puerto 443 (https) con lo que no es necesario realizar configuracion

alguna en los posibles firewalls a atravesar en la conexidn remota.

Como inconvenientes, indicar que por ahora no contempla las opciones de chat
ni de impresion remota.

Tras este breve analisis, indicar que se trata de una herramienta ideal de
escritorio remoto si se trata de conexiones remotas a ordenadores personales o
asistencia técnica puntual, pero no esta disefiada para administrar un nimero grande

de equipos como es el caso de los laboratorios de practicas referidos en este trabajo.

1.8.6 Apple Remote Desktop

Al igual que Microsoft, Apple también tiene su propio sistema de acceso remoto
desde hace afios, el Apple Remote Desktop [16]. Aunque es una opcion nativa de
macOS tienes que comprarla a parte para desbloquearla.

Es una poderosa herramienta que le permite gestionar y administrar de forma
remota otras Mac simultaneamente. La idea no es tanto la de permitirte acceder a tu
ordenador de cualquier sitio como la de poder crear, administrar y controlar una red

de ordenadores de la compafiia de Apple.

llustraciéon 1.29. Logotipo del Apple Remote Desktop

Los administradores de una red de muchos equipos Mac pueden encontrar que
su gestion es una tarea increiblemente costosa en tiempo y dinero si se hace unidad
a unidad. Apple Remote Desktop es la aplicacién de gestion remota que incluye toda
una suite de herramientas que te permite, sin moverte de tu sitio, acceder al escritorio

de cada Mac de una red, solucionar problemas, reiniciarlo o apagarlo, enviar
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comandos, generar informes, realizar instalaciones de software o configurar su
comportamiento. Incluye caracteristicas que te permiten automatizar tareas
frecuentes. También hay plantillas de tareas que puedes reutilizar.

Su disefio, ademas de no ser gratuita, no encaja como solucién a aplicar para
el acceso a los escritorios remotos de cualquier sistema operativo instalado en los PC

de précticas.

1.8.7 RealVNC (o VNC Connect)

RealVNC, ahora conocida como VNC Connect [17], es una de las herramientas
de control remoto de ordenadores mas utilizadas, junto a TeamViewer y Microsoft
Remote Desktop. Esta herramienta multiplataforma utiliza la tecnologia de VNC,
basada en el concepto de cliente-servidor, para conectarnos de forma remota a

nuestro ordenador a través de Internet y tener control completo sobre él.

ReEAL

llustracién 1.30. Logotipo de RealVNC

Consta de una aplicacion VNC Server para el equipo que desea controlar y los
programas de apoyo, y un cliente VNC Viewer para ejercer el control desde cualquier
plataforma.

Nos permite unirnos a la nube de la compafiia de manera que podamos
conectarnos a los ordenadores de nuestra red directamente a través de ella en lugar
de tener que introducir nuestra direccion IP, de forma muy similar a como permite su
rival TeamViewer. Ademas, gracias a la nube, va a ser posible guardar una lista con
los ordenadores a los que nos solamos conectar en la libreta de direcciones de VNC,
la cual se mantendra siempre sincronizada tanto con la nube como con el resto de
equipos con VNC Connect que tengamos iniciados con nuestra cuenta de usuario.

RealVNC utiliza por defecto el puerto TCP 5900 para realizar la conexion del
escritorio remoto. Ademas, utiliza el protocolo RFB (Remote Frame Buffer) el cual,
debido a su simplicidad y disefio, es aplicable a todos los sistemas de ventanas y
aplicaciones.

Se trata de una aplicacién que cubre todas las necesidades de acceso remoto,

pero presenta tres inconvenientes que no la hacen idénea para el acceso a los
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escritorios remotos de los equipos de los laboratorios de practicas del Departamento

de Informética:

1.8.7.1

Al estar basado en el protocolo RFB, tiene un rendimiento mas bajo que las
herramientas anteriores que presentan una mejor comprension del disefio
grafico subyacente. RFB solo envia los datos de pixel sin procesar, mientras
gue otros protocolos envian primitivas graficas o comandos de alto nivel en
una forma mas simple (es decir, 'abrir ventana' por ejemplo). Esto se traduce
también en un mayor ancho de banda necesario para soportar un alto

numero de conexiones remotas simultaneas, como es el caso.

Apertura de puertos (uno por cada uno de los equipos) en los dispositivos
del perimetro de seguridad, asi como configurar el reenvio de dichos
puertos para reenviar el puerto TCP 5900 (o el puerto personalizado
correspondiente) a la direccion del equipo local si estd oculto tras el
enrutador NAT. Como alternativa, puede tunelar VNC mediante SSH,
evitando la apertura de puertos adicionales y atravesando asi
automaticamente el enrutador NAT. SSH también proporciona cifrado

adicional en la conexién entre el servidor y el cliente VNC.

Es de pago, con diferentes precios segun las necesidades. Sélo cuenta con
una prueba gratuita de 30 dias.

Otras aplicaciones basadas en VNC

UltraVNC (también llamado uVNC) [18] es otro es un software libre de
escritorio remoto bajo Microsoft Windows basado en VNC.

Tiene un gran parecido a la version libre de RealVNC, sin embargo, ademas
de control remoto, el programa afiade varias caracteristicas, como un plugin
de cifrado para hacer mas segura la conexion cliente/servidor. También
soporta la transferencia de archivos, el chat de texto y varios métodos de
autentificacion. El software es gratuito y se distribuye bajo los términos de

la Licencia Publica General GNU.

Por los mismos motivos que el anterior, ademas de otros, no es la
herramienta que encaja en el Departamento de Informatica para el acceso

remoto a sus laboratorios.
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e TightVNC [19] es una aplicacion més de codigo abierto para administracion
remota multiplataforma que utiliza protocolo RFB de VNC para compartir
tanto pantallas como archivos en remoto. Como caracteristica
diferenciadora presenta una ‘codificacion apretada’ (tight encoding), que es
una combinacion de compresion JPEG y otros tipos de codificacién, que

mejora el rendimiento en las conexiones de bajo ancho de banda.
De esta aplicacion derivan otras como:

o RemoteVNC, bifurcacion del proyecto TightVNC incorporando
atravesado automatico de NAT y cortafuegos.

o TurboVNC, basado en el cédigo de esta aplicacion incluye mejoras
de rendimiento y caracteristicas dirigidas a trabajos de dibujo y de
video 3D.

o TigerVNC, otra bifurcaciéon de TightVNC preocupada especialmente
del desempefio y la funcion de mostrar pantalla (escritorio)

remotamente.

1.8.8 NoMachine

NoMachine [20] es otra alternativa més para la administracion remota que no
utiliza un servidor de terceros lo cual le permite configurar su propia maquina de
escritorio remoto para realizar la funcién de servidor, usando su propio ordenador y

utilizando el rapido y eficiente protocolo de video NX.

llustracién 1.31. Logotipo de NoMachine

Como su nombre en inglés indica, “NoMachine” (ninguna maquina) significa
gue no hay servidores ni dispositivos entre tu ordenador y el ordenador al que quieres

conectarte. La aplicacién utiliza la tecnologia mas reciente que le permite compartir su
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escritorio con la maxima calidad permitiendo trabajar con cualquier contenido (por
ejemplo, retransmision audio y video) y, ademas, sin ninguna infraestructura.

Este programa brinda compatibilidad con dos protocolos: Uno es el clasico
SSH, mientras que el otro es conocido como “NX” [21], una tecnologia propietaria que
ayuda a simplificar el proceso de autenticacion, conservando un buen equilibrio entre
seguridad y rendimiento.

Usar a NoMachine es muy sencillo. Hay un anico fichero de instalacion que
proporciona todo lo necesario para dar acceso al propio ordenador de forma remota
(actia como un servidor), y también para poder conectarlo a otros ordenadores con
NoMachine instalado (actia como un cliente).

La instalacion coloca un monitor (o servicio) en el sistema vy, por otro lado, la
interfaz principal para administrar todas las conexiones remotas a los distintos
equipos. Esta interfaz detecta automaticamente a cualquier ordenador en la red LAN
que esté listo para recibir una conexién, sélo hay que afadir las conexiones que se
realicen a través de Internet.

Bajo una configuracion estandar, NoMachine utiliza como nombre de usuario y
contrasefia en cada conexion las mismas credenciales que se encuentran activas en
el ordenador remoto.

En cuanto a la seguridad, a parte de la comunicacion segura protegida por
criptografia SSL, en el servidor se puede habilitar el permiso de conexion o dejar el
servidor abierto para que se conecte cualquiera. Ademas, es posible habilitar el
permiso requerido para que el usuario remoto pueda interactuar con el escritorio
remoto. Lo que significa que el usuario se conectara al servidor en modo de solo vista
por defecto. Hay algunas caracteristicas de seguridad mas, como que el programa
dejara en blanco la pantalla fisica una vez que el cliente se haya conectado para que
el usuario local no pueda utilizar el ordenador, o puede bloquear autométicamente el
ordenador después de que el cliente se haya desconectado.

NoMachine es gratuito bajo uso personal, compatible con todos los sistemas
operativos principales (Windows, Linux, OS X, Android, iOS y Raspberry Pi), y cuenta
con multiples opciones en licencias empresariales.

En cualquier caso, se trata de una magnifica herramienta de conexion remota,
pero presenta, al igual que el Escritorio Remoto de Windows, un gran inconveniente
para su instalacién en los laboratorios de practicas: no utiliza un puerto estandar para

la conexién como son el 80 (http) y el 443 (https). Esto significa que las direcciones IP
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internas de los equipos y los puertos no son accesibles desde el exterior sin la
modificacion de los cortafuegos de la Universidad de Jaén y el reenvio de puertos
necesario en los enrutadores. Este es uno de los requisitos fundamentales en la
eleccion de la herramienta de conexién remota del alumnado para sus diferentes usos

en linea.

1.8.9 Otras aplicaciones del mercado

En los puntos anteriores se han presentado un conjunto de aplicaciones con
diferentes tecnologias que son las mas relevantes y usadas por los usuarios en la
administracion remota, pero el listado es mucho més amplio (algunas incluso muy
famosas): LogMeln, Splashtop, ShowMyPC, Zoho Assist, GoToMyPC, Iperius
Remote, AeroAdmin, Ammyy Admine, etc. Todas ellas presentan un denominador
comun: no tienen una version gratuita (o libre) que no tenga limitaciones (al menos
para uso personal). Por esta razdn, no son aplicaciones candidatas para su uso en el
Departamento y, por tanto, tampoco son objeto de andlisis de este estudio técnico.

En cualquier caso, el software de escritorio remoto gratuito nunca tendra todas
las funcionalidades que tiene una version de pago. Puede estar limitado en cuanto a
cuantos ordenadores puedes conectar, la interfaz, si necesitas que se instale en el
host o0 no, cuanto tiempo tienes para la sesion remota, si puedes transferir archivos o
puedes hablar con el agente por chat, etc. Es posible consultar una tabla comparativa
con la gran mayoria de las aplicaciones mencionadas en la siguiente direccion url:

https://en.wikipedia.org/wiki/Comparison of remote desktop software.

El objetivo de este trabajo es encontrar la solucion de escritorio remoto que, a
la fecha de entrega del mismo, mejor encaje con los requerimientos del Departamento

de Informatica, con la mayor cobertura de funcionalidades y el menor coste posibles.

1.9 Descripcion de la solucion propuesta: Apache
Guacamole

Como hemos visto anteriormente, existe una gran variedad de aplicaciones que
permiten una conexidn a un escritorio remoto, pero ninguna que cumpla con todos los
requisitos minimos iniciales para evaluar su implantacion como herramienta de
escritorio remoto instalada en los ordenadores de los laboratorios docentes del

Departamento de Informatica. Estos requisitos son los que deben asegurar una buena
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experiencia de usuario, tanto al alumnado como a los profesores y administradores,
en modelos de docencia on-line, en conexiones contraladas si hay disponibilidad del

laboratorio o fuera del horario laboral:

e Acceso seguro.
e Facilidad de uso y configuracion.

e Control y administracion de multiples conexiones remotas necesarias para

todos los puestos de trabajo.
e Buen rendimiento.

Junto a las anteriores, también son caracteristicas importantes a tener en
cuenta las siguientes:
e Aplicacion multiplataforma, que permita su funcionamiento en cualquier

sistema o dispositivo.

e Software libre, que tenga la posibilidad personalizar o afiadir cualquier

funcionalidad, razones econémicas a parte.

Una herramienta de administracion remota que cumple con todos estos
requerimientos es Apache Guacamole [22]. En su pagina web se define como una
puerta de enlace de escritorio remoto sin cliente (llamado asi porque no se requieren

complementos ni software de cliente).

llustracion 1.32. Logotipo de Apache Guacamole

Una vez que Apache Guacamole, a partir de ahora Guacamole, esta instalado
en un servidor, todo lo que los usuarios necesitan para acceder a sus escritorios es
un navegador web que soporte HTML5 y JavaScript. Ademas, estos escritorios
remotos a los que se accede a través de Guacamole no necesitan existir fisicamente.

Con Guacamole y un sistema operativo de escritorio alojado en la nube, se puede
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combinar la conveniencia de esta herramienta con la flexibilidad de la computacion en
la nube.

Guacamole se trata de una aplicacion web HTML5 que se encarga de realizar
la conexion dentro de una red doméstica o de una organizacion por RDP, SSH, Telnet,
VNC o Kubernetes, y servir esa conexion al exterior via WEB (evitando el clasico
esquema de conexion donde cada usuario tiene un acceso por VPN a la red por
ejemplo de la organizacion y a su vez acceso a las maquinas X que le correspondan)
para ofrecernos un acceso remoto centralizado bajo unas uUnicas credenciales para

acceder a nuestros equipos.

RED de la UJA
'
HTMLS RDPAVNC/SSH ‘ l
-5 —T > _—
-
FIREWALL |  GUACAMOLE SERVER

llustraciéon 1.33. Esquema de Apache Guacamole

Esta arquitectura hace que podamos controlar de forma detallada quién se
conecta a qué servicio sin tener que crear complejas reglas en el firewall ya que no se
exponen puertos criticos directamente de los equipos de la organizacién, en principio
para RDP -Remote Desktop Protocol- (3389), SSH -Secure SHell- (22), VNC -Virtual
Network Computer- (5901) y Telnet (23). Al utilizar un navegador para la conexion al
escritorio remoto, sélo seran necesarios tener abiertos los puertos HTTP (80) y HTTPS
(443) en la configuracion de los firewalls de la organizacién, en nuestro caso, la
Universidad de Jaén.

Su gestidon de usuarios centralizada, nos permite resolver y monitorizar los
accesos particulares de cada uno y registrar sus operaciones manteniendo un fichero
de registro. Ademas, como medidas de seguridad extra esta herramienta cuenta con
la posibilidad de implementar:

e Acceso con doble factor.
e Permisos de acceso con horarios.

e Caducidad de los permisos.
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e Grabacion de las sesiones.

e SFTP para los accesos SSH (poder subir y bajar ficheros sin necesidad de

otra conexion).
e Limites de conexiones concurrentes a maquinas.
e Wake-on-LAN (encender los equipos al levantar la sesion).

e Posibilidad de conectar con servicios de identificacion de usuarios (en
nuestro caso con SIDUJA, servicio de identidad de la Universidad de Jaén)

a los usuarios y grupos de usuarios creados en Guacamole
e Posibilidad de balanceo de carga de usuarios entre grupos de maquinas.

Otras funcionalidades que presenta Apache Guacamole pueden ser la
posibilidad de compartir la sesién con otras personas que no disponen de cuenta en
el sistema, por ejemplo, para situaciones de docencia online, o similares.

Sus caracteristicas permiten incluso que puedan ofrecerse funcionalidad para
copiar y pegar de forma remota, transferir ficheros, emplear el audio remoto, impresion
remota y/o local, etc. O bien, puede darse el caso en entornos mas restrictivos para
evitar filtraciones de informacion y donde no se desee que estas funcionalidades sean
empleadas y se eliminen, evitando de esta forma tener que realizar operaciones
directamente sobre los equipos remotos.

Sigue la filosofia de desarrollo del codigo abierto y es software libre. Ya que
utiliza una licencia Apache en su version 2.0, ademas de contar una gran comunidad
de desarrolladores detras.

Utiliza un conjunto de API que estan ampliamente documentadas, incluyendo
tutoriales basicos y descripciones conceptuales en su manual en linea. Es posible
utilizar extensiones de terceros, por ejemplo, para modificar el portal de login con
nuestro logo, o podemos crear nuestras propias extensiones si hay algo que no nos
encaja.

En conclusion, es la herramienta que por sus caracteristicas mas se ajusta al
entorno del Departamento de Informatica y a las necesidades a resolver, ademas de

tener la posibilidad de ampliar y personalizar su funcionalidad.
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1.10 Material y métodos

Los medios de los que se ha dispuesto para este trabajo fin de grado han sido
los descritos a continuacion:
1. Fuentes bibliogréficas y de documentacién para la realizacion de esta

memoria:

o La biblioteca de la UJA, sobre todo sus libros electronicos accesibles

de forma on-line accediendo con la cuenta TIC de la Universidad.

o Servicio de informatica, que facilita también informacion genérica
referente a la seguridad de la red informatica de la Universidad de
Jaén (RIUJA).

o Internet, que ha sido la gran fuente de informacion para poder
describir y evaluar las diferentes alternativas de herramientas de

administracion remota existentes en la actualidad.

2. Servidor del Departamento de Informatica para la instalacién de una de las

soluciones:

o Servidor HP modelo Proliant DL360p Gen8 ubicado en la sala de

servidores del Departamento (A3-185).

o Certificado SSL para el servidor web montado (lamella.ujaen.es)

solicitado al Servicio de Informéatica.

o Configuracion por parte de Servicio de Informatica en los
conmutadores correspondientes para poder hacer bonding con la

finalidad de tener un mayor ancho de banda en el equipo servidor.
3. Laboratorios docentes del Departamento de Informética:

o Disponibilidad en el acceso a todos ellos para la realizacion de
pruebas de conexion, configuracion de los sistemas operativos,

pruebas de carga, etc.

o Configuracion y activacion de los servicios necesarios para habilitar
las conexiones remotas por los diferentes protocolos de los sistemas

operativos montados en los equipos de los laboratorios.
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Asi mismo, la metodologia usada en el desarrollo de este estudio técnico se
resume en estos puntos:
e Estudio bibliografico de las soluciones existentes en la actualidad, previo

desarrollo del estado del arte y sus antecedentes.

e Andlisis de las caracteristicas, ventajas e inconvenientes de las distintas

herramientas seleccionadas.

e Instalacion de la herramienta que cumpla mejor los requerimientos, una vez

terminado el analisis.
e Evaluacion del software seleccionado.

e Redaccion de la memoria de resultados.

1.11 Tecnologias utilizadas

Guacamole no es una aplicacion web independiente y se compone de muchas
partes. La aplicacion web en realidad esta destinada a ser simple y minima, con la

mayoria del trabajo pesado realizado por componentes de nivel inferior.

HTML5
Web Browser

Guacamole protocol over HTTP

: Guacamole Server:

r Servlet Container
¢ |(such as Apache Tomcat)

Guacamole

Guacamole protéco.f

guacd

Arbitrary remote desktop
protocols

Remote Desktops

llustracion 1.34. Arquitectura de Apache Guacamole*

4 Apache Guacamole: implementacion y arquitectura
https://guacamole.apache.org/doc/gug/quacamole-architecture.html
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Se trata de una aplicacion cliente/servidor. El servidor contiene todos los
componentes nativos del lado del servidor requeridos por Guacamole para conectarse
a escritorios remotos y el cliente que contiene todos los componentes Java y
JavaScript de Guacamole. Estos componentes conforman la aplicacion web que
servira al cliente HTML5 Guacamole a los usuarios que se conectan a su servidor.

En un entorno de alta disponibilidad, podremos separar dichos componentes
en diferentes servidores para balancear las cargas de trabajo.

Los usuarios se conectan a un servidor de Guacamole con su navegador web.
El cliente Guacamole, escrito en JavaScript, se sirve a los usuarios por un servidor
web dentro del servidor Guacamole. Una vez cargado, este cliente se vuelve a
conectar al servidor a través de HTTP utilizando el protocolo Guacamole.

La aplicacién web implementada en el servidor de Guacamole lee el protocolo
de Guacamole y lo reenvia a guacd, el proxy nativo de Guacamole. Este proxy, en
realidad, interpreta el contenido del protocolo Guacamole, y se conecta a los

servidores de escritorio remotos en nombre de los usuarios.

1.11.1 Protocolo de Guacamole

La aplicacion web no interpreta ningun protocolo de escritorio remoto. No
contiene soporte para VNC o RDP, o cualquier otro protocolo configurable en
Guacamole. En realidad, solo comprende el protocolo Guacamole, que es un
protocolo para la visualizacion remota y el transporte de eventos. Si bien un protocolo
con esas propiedades naturalmente tendria las mismas capacidades que un protocolo
de escritorio remoto, los principios de disefio detras de un protocolo de escritorio
remoto y el protocolo Guacamole son diferentes: el protocolo Guacamole no esta
disefiado para implementar las funciones de un entorno de escritorio especifico.

Como protocolo de interaccion y visualizacién remota, Guacamole implementa
un amplio conjunto de protocolos de escritorio remoto existentes. Agregar soporte
para un protocolo de escritorio remoto particular (como RDP) a Guacamole implica
escribir una capa intermedia que "traduce" entre el protocolo de escritorio remoto y el

protocolo Guacamole. La capa intermedia que maneja esta traduccion es guacd.
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1.11.2 Guacd

Es el corazon de Guacamole que carga dinAmicamente el soporte para los
protocolos de escritorio remoto (llamados "complementos de cliente™) y los conecta a
los escritorios remotos segun las instrucciones recibidas de la aplicacion web.

Guacd es un proceso demonio que se instala junto con Guacamole y se ejecuta
en segundo plano, escuchando conexiones TCP desde la aplicacion web. Guacd
tampoco comprende ningun protocolo de escritorio remoto especifico, sino que
implementa sélo lo suficiente del protocolo Guacamole para determinar qué soporte
de protocolo se debe cargar y qué argumentos se le deben pasar. Una vez que se
carga un complemento de cliente, se ejecuta independientemente de guacd y tiene
control total de la comunicacion entre él y la aplicacion web hasta que finaliza el

complemento de cliente.

1.11.3 Aplicacion Web

La aplicacion web, implementada en Java, es la parte de Guacamole con la que
un usuario realmente interactda.

Como se menciond anteriormente, no implementa ningun protocolo de
escritorio remoto. Se basa en guacd e implementa nada mas que una interfaz web

elegante y una capa de autenticacion.

1.12 Riesgos de este tipo de herramientas

Como no puede ser de otra manera, el principal riesgo que afecta a la
instalacién de un software de administracion remota en una organizacion es el acceso
no permitido a sus escritorios remotos, en este caso concreto, al de los equipos de los
laboratorios de practicas del Departamento de Informatica y, en definitiva, el acceso a
la red corporativa y recursos de la Universidad de Jaén.

Para evitar este riesgo, Apache Guacamole posibilita de una serie de medidas
que dificultan cualquier ataque indeseado, ademas de no exponer puertos criticos
directamente de los equipos a los que queremos conectar:

e Uso de certificado SSL en la aplicacion web que encripte todo el trafico entre

el navegador del usuario y servidor web de Apache Guacamole, y que

certifique la autenticidad del dominio web.
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Empleo de una VPN tanto para las conexiones seguras de los clientes

remotos con Guacamole y de los equipos de la organizacion.
e Limitacion del acceso segun horario.
e Doble factor de autenticacion de usuarios.
e Contrasefas robustas y temporales.

Otro posible riesgo, aunque no de seguridad, puede ser el que la herramienta
elegida para los accesos remotos no ofrezca una experiencia de usuario suficiente

que permita convertirlo en un servicio mas ofrecido por el Departamento.

1.13 Organizacion y gestion

La idea de este TFG surge de una necesidad clara e impuesta por la situacién
sobrevenida provocada por el COVID-19. La imposibilidad de acceder al entorno
habitual de trabajo y, sobre todo, en el caso de la realizacion de las practicas de las
asignaturas, acelerd el cambio del modelo de docencia presencial hacia un nuevo
modelo on-line.

A partir de esta situacion se inicia el estudio de las distintas posibilidades de
acceso remoto a los laboratorios de practicas que mejor se adaptara a las necesidades
del Departamento de Informatica y a su alumnado. En esa basqueda precipitada, y de
un comentario surgido en una reunion telematica, aparece Apache Guacamole como
posible solucion.

En ese momento, y viendo la tecnologia web que usa este software, empiezan
los contactos con la Direccion del Departamento (y su Comision de Asuntos
Econdmicos e Infraestructuras) para la cesion de uno de sus servidores para la
implantacion y evaluacién de Guacamole.

Igualmente, al tratarse de un sitio web, se requiere cumplir una serie de
medidas para garantizar la accesibilidad web, proteccion de datos y unas condiciones
minimas de seguridad (definidos en el Protocolo del Servicio Web de la Universidad
de Jaén [23]). Por ello, también se contacta con el Servicio de Informéatica para que
proporcionara un certificado SSL para el nuevo servicio web con el objetivo de
autenticar la identidad del sitio web y habilitar una conexién cifrada que aumente la

seguridad en la transmision de informacion.
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Destacar la total predisposicion de todas las partes para realizar el desarrollo
de este estudio, y comprobar si este software realmente puede ayudar a los alumnos
en situaciones especificas de imposibilidad en el acceso a los laboratorios, o incluso

para potenciar su uso en horarios especiales.

1.14 Estimacion del tamafio y esfuerzo

Ya que el presente proyecto es un TFG, no existen restricciones de tipo
econdmico, sino de tipo temporal (un nimero aproximado de horas). Por consiguiente,
los calculos de tamafio del proyecto estan supeditados el tiempo disponible. En cuanto

al esfuerzo, se dispone de tan un solo efectivo (la persona autora del trabajo).

1.15 Planificacion temporal

Para enfocar mejor este trabajo fin de grado, la planificacion temporal parte de
la identificacion inicial de las diferentes tareas y subtareas a abordar para la
consecucién de los objetivos de éste:

1. Revision bibliografica: busqueda de la informacidbn necesaria para

documentar el concepto y la evolucion de las conexiones remotas, el
entorno y condiciones de trabajo donde realizan sus practicas los alumnos

y las caracteristicas de cada aplicacion de escritorio remoto.

2. Andlisis de las alternativas del mercado: estudio de una seleccién de
aplicaciones de escritorio remoto, que usen las distintas tecnologias, para

analizar sus caracteristicas y viabilidad.
3. Instalacion de la herramienta seleccionada.

e Apache Guacamole: preparacién del equipo servidor, montaje de
todos los componentes e instalacion. Configuracién de Guacamole:

usuarios, grupos de usuarios y conexiones RDP, VNC, SSH

e Configuracion de ordenadores de los laboratorios docentes: habilitar
la conexion remota en cada sistema operativo montado en los

ordenadores
=  Windows 10: escritorio remoto (RDP).

= Ubuntu 20.04: compartir pantalla (VNC).
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= MacOS: compartir pantalla (VNC).
4. Evaluacion de la herramienta. Pruebas de carga.
5. Elaboracion de la documentacion.
e Objetivos y Estado del arte.
e Entorno actual de trabajo y seguridad.
e Estudio de las alternativas de mercado.
e Apache Guacamole.
» |nstalacion.
= Manual de la aplicacion.

e Resto de documentacién: introduccion, apéndices, glosario de

términos, etc.

En la siguiente imagen se muestra la division del plan de trabajo en tareas vy,

segun el caso, sus correspondientes subtareas.

remotadel alumnado
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llustracién 1.35. Estructura del plan de trabajo
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En la siguiente tabla se asigna el esfuerzo a cada una de las tareas y subtareas

anteriores.
Tarea Duracion en dias
Revisién bibliografica 25
Anélisis de las alternativas del mercado 30
Instalacién de la herramienta seleccionada 35
Apache Guacamole 30
Configuracion de ordenadores de los laboratorios docentes 5
Evaluacion de la herramienta 10
Elaboracion de la documentacién 40

Objetivos y Estado del arte

Entorno actual de trabajo y seguridad

Estudio de las alternativas de mercado 10

Apache Guacamole

Instalaciéon

Manual de la aplicacion

Resto de documentacion 10

Total 140 dias

Tabla 1.4. Listado de tareas planificadas

Por ultimo, se muestra el Diagrama de Gantt para reflejar esta planificacion
temporal del proyecto con comienzo el dia 10 de enero y finalizacion el dia 30 de mayo
de 2022, que suman un total de 140 dias (con una dedicacion prevista de 3 horas
diarias). Este diagrama es una forma facil y rapida de tener una vista general de la
dedicacion prevista para las tareas programadas, ademas, nos permite realizar un

seguimiento del progreso de cada uno de los hitos del proyecto.
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Revision bibliografica _
Analisis de las altemativas del mercado _
Instalacion de la herramienta seleccionada _
Evaluacion de la herramienta -
Elaboracion de la documentacion _

llustracion 1.36. Diagrama de Gantt

1.16 Presupuesto

Realizar un estudio sobre el presupuesto necesario para poder llevar a cabo
cualquier proyecto es un paso obligatorio antes de abordarlo, ya que si el coste total
estimado es muy alto puede suponer la cancelacién del mismo.

En el presupuesto que podemos observar en la siguiente tabla se valoran
econdémicamente los costes que se necesitan para llevar a cabo este estudio técnico
y la implantacion de su resultado. En él se incluyen tanto los costes de andlisis e
investigacion y elaboracion de la memoria como los costes de hardware, despliegue
de la herramienta de escritorio remoto y su configuracion. No hay costes afiadidos de
licencias de software ya que todo el software usado para implementar la conexion

remota centralizada a los equipos de los laboratorios es libre (y gratuito).

Concepto Coste

Hardware (servidor Proliant DL360p Gen8) [24] 1.445,56€
Software 0,00€
Estudio y despliegue (420 horas a 12,08€/hora [25]) 5.073,60€
Costes indirectos (10%) 651,92€
Coste bruto 7.171,08€

IVA (21%) 1.505,93€

Coste total 8.677,01€

Tabla 1.5. Andlisis de costes

En el caso de tratarse de una empresa u organizacién con animo de lucro
habria que incrementar un 50% sobre el coste total (3.585,54€) como beneficio con lo

gue la cantidad final del proyecto ascenderia a 10.756,62€ (IVA no incluido).
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Igualmente, para el mantenimiento y actualizacion de la aplicacion, una vez
desplegada, se puede afadir al presupuesto un concepto opcional por un importe de
200€ por mes (IVA no incluido), correspondiente a 5 horas de trabajo semanales, para

realizar estos trabajos de mantenimiento.
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2 DESCRIPCION DE LOS TRABAJOS

Es, en este punto, donde se desarrollan todos los pasos a seguir para el
montaje y configuracion de Apache Guacamole en su tltima version (v1.4.0 en lafecha
de entrega de este TFG), y sus ajustes para adaptarla como herramienta de conexion

remota en los laboratorios docentes del Departamento de Informética.

2.1 Instalacion y configuracion de la aplicacion web

El primer paso es la preparaciéon del equipo donde se va a desplegar Apache
Guacamole. Para ello, contamos con el siguiente servidor en formato rack (1U) de la
marca HP (modelo Proliant DL360p Gen8), ubicado en la sala de servidores del
Departamento, y con estas caracteristicas:

e Procesador Intel Xeon E5-2620v2 2.10Ghz (16 nucleos).

e 32Gb de memoria RAM.
e 4discos duros de 1Tb configurados en 2 discos virtuales RAID 0 (de 1,8Tb).

e 6 interfaces de red (1Gbps).

llustracién 2.1. Servidor lamella.ujaen.es del Departamento de Informatica

Como sistema operativo se utilizara Ubuntu Server 20.04 LTS que es una de
las distribuciones de Linux mas usada en servidores Linux con un gran rendimiento
para servidores. Se trata de un Sistema Operativo sin entorno grafico (aunque
podemos instalarlo) lo que quiere decir que todas las acciones se realizan mediante

consola. Esta version LTS (Long Term Support, o soporte a largo plazo) de Ubuntu
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Server tiene soporte completo de actualizaciones de seguridad y mantenimiento hasta
el aflo 2025 y, ademds, soporte adicional de tres afios para actualizaciones de
seguridad.

El servidor se formatea en el proceso de instalacion del sistema operativo
desde un Live USB con laimagen ISO de Ubuntu Server 20.04 LTS descargada desde
la web oficial [26]. Solo se utiliza uno de los 2 discos virtuales y Ubuntu Server se
monta sobre LVM en una particion de 1Tb de capacidad (quedando libres sin asignar
unos 800Gb y otro disco de 1’8Tb). Esto nos permitira, entre otras cosas, poder
ampliar en un futuro la capacidad de la particion del sistema (punto de montaje /, en

nuestro caso /dev/sda3).

Disk fdev/sda: 1,84 TiB, 2000341917696 bytes, 3906917808 sectors
Disk model: LOGICAL VOLUME

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes [/ 512 bytes

I/0 size (minimu

Disklabel type: gpu

Disk identifier: F34142E6-3CC2-4399-ACA2-9439DF33ADBF

Device Start End Sectors Size Type

2048 4095 2048 1M BIOS boot

4096 2101247 2097152 1G Linux fillesystem
/dev/sda3 2101248 3906914303 3904813056 1,8T Linux filesystem

Disk fdev/sdb: 1,84 TiB, 2000341917696 bytes, 3906917808 sectors
Disk model: LOGICAL VOLUME

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 262144 bytes / 524288 bytes

Disk /dev/mapper/ubuntu--vg-ubuntu--lv: 1 TiB, 1099511627776 bytes, 2147483648 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes [/ 512 bytes

I/0 size (minimum/optimal): 262144 bytes 524288 bytes

llustracién 2.2. Particionado del servidor lamella.ujaen.es

Con el sistema operativo recién instalado, a continuacion, se actualizan todos
los paquetes y se configura la zona horaria con estos comandos:
apt update

apt upgrade
dpkg-reconfigure tzdata

Como configuracion opcional, si el equipo posee mas de una tarjeta de red,
seria recomendable hacer bonding con ellas. Esto permite sumar el ancho de banda
de cada una de las tarjetas de red de manera que las aplicaciones sélo veran una

interfaz de red con un gran ancho de banda, necesario en el caso de un gran nimero
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de conexiones remotas simultaneas. Para hacerlo se pueden seguir las instrucciones
del apéndice correspondiente que se encuentra al final del documento.

Con esto, el servidor ya estaria listo para iniciar la instalacién de Apache
Guacamole. Todos los comandos indicados a partir de este momento (también se
incluyen los 3 anteriores) se ejecutan como root, que es la cuenta superusuario en
Linux, es decir, aquella que posee todos los privilegios y permisos para realizar

cualquier accién sobre el sistema.

2.1.1 Instalacion de guacamole-server

Guacamole se divide en dos partes: guacamole-server, que proporciona el
proxy guacd y las bibliotecas relacionadas, y guacamole-client, que proporciona el
cliente para ser atendido por su contenedor de servlet, generalmente Apache Tomcat.
La instalacion se realiza de forma nativa porque, aunque guacamole-client esta
disponible en forma binaria, guacamole-server no, y debe construirse desde el cédigo
fuente (aunque también lo haremos con guacamole-client).

guacamole-server contiene todos los componentes nativos del lado del servidor
gue requiere Guacamole para conectarse a escritorios remotos. Proporciona una
biblioteca C comun (libguac) de la que dependen todos los demés componentes
nativos, asi como bibliotecas para cada protocolo compatible, y guacd, el corazén de
Guacamole.

guacd es el demonio proxy que se ejecuta en su servidor Guacamole, acepta
las conexiones de los usuarios que se canalizan a través de la aplicacion web
Guacamole y luego se conecta a los escritorios remotos en su nombre.

Antes de iniciar el proceso de instalacion, se instalan una serie de herramientas
genéricas que son necesarias durante la compilacion de estos componentes y para la
propia ejecucion de Apache Guacamole (utilidades de red, contenedor de servlets,
Java JDK, compilador de C, control de versiones git, JavaScript entorno de ejecucion

del lado del servidor, etc.).

apt install -y net-tools tomcat9 maven make default-jdk git gcc

nodejs

Una vez instaladas, continuamos con el proceso de compilacién de guacamole-

server. Para ello comenzamos instalando las dependencias estrictamente necesarias.
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Guacamole no se puede construir sin ellas. Entre paréntesis se indica el paquete
correspondiente para las distribuciones de Ubuntu:

e El Cairo utilizado para la representacion de graficos (libcairo2-dev).

libjpeg-turbo para brindar compatibilidad con JPEG (libjpeg-turbo8-dev).

e libpng para escribir imadgenes PNG, el tipo de imagen principal utilizado por
el protocolo Guacamole (libpng-dev).

e libtool se utiliza durante el proceso de compilacion. libtool crea bibliotecas
compiladas necesarias para Guacamole (libtool-bin).

e libuuid para asignar identificaciones internas Unicas a cada usuario y

conexion de Guacamole (uuid-dev).

El comando seria el siguiente:

apt install -y libcairo2-dev 1libjpeg-turbo8-dev libpng-dev
libtool-bin uuid-dev

Las dependencias opcionales de Guacamole dictan qué partes del servidor de
guacamole se habilitaran. Esto incluye la compatibilidad con varios protocolos de
escritorio remoto, asi como cualquier caracteristica adicional de esos protocolos (se
puede consultar en detalle en la documentacion del sitio web oficial [22]). En este caso
se pretende poder compilar guacamole-server con todos los protocolos disponibles
(actualmente RDP, VNC, SSH, Telnet y soporte de Kubernetes) pero algunas de las

siguientes librerias no serian necesarias si no se necesitase algun protocolo o funcion:

apt dinstall -y libavcodec-dev libavformat-dev libavutil-dev
libswscale-dev freerdp2-dev libpangol.0O-dev libssh2-1-dev
libtelnet-dev 1libvncserver-dev libwebsockets-dev libpulse-dev

libssl-dev libvorbis-dev libwebp-dev

Procedemos a descargamos el paquete correspondiente al servidor en la
carpeta /root y lo desempaquetamos:

cd /root/

wget

https://downloads.apache.org/guacamole/1.4.0/source/guacamole-

server-1.4.0.tar.gz

tar -xzf guacamole-server-1.4.0.tar.gz
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Si desea el cédigo mas reciente y no le importa que el codigo no se haya
probado tan rigurosamente como el cédigo en versiones estables, también puede
clonar el repositorio git del equipo de Guacamole en GitHub:

git clone git://github.com/apache/guacamole-server.git

Cambiamos al nuevo directorio creado y ejecutamos el script configure que
determinara qué bibliotecas estan disponibles en el sistema y seleccionara los
componentes apropiados para compilar segun lo que realmente haya instalado:

cd guacamole-server-1.4.0/

./configure --with-init-dir=/etc/init.d

El parametro --with-init-dir=/etc/init.d que se muestra arriba prepara
la compilacion para instalar un script de inicio para guacd en el directorio
/etc/init.d, de modo que se inicie automaticamente en el arranque.

En la siguiente imagen, una vez que finalice la ejecucion de “configure”, se
puede ver una lista de las bibliotecas que se encontraron y lo que ha determinado que

se debe construir con la instruccion “make”:

) root@guaca: ~/guacamole-server-1.4.0

libavformat.
libavutil ....
libssh2
libssl
libswscale
libtelnet
libVNCServer
libvorbis
1libpulse
libwebsockets
libwebp
wsock32

Protocol support:

Kubernetes
RDP ...
SSH .
Telne

VNC ...

Services [/ tools:

guacenc ....

guaclog .... yes
FreeRDP plugins: fusr/lib/x86_64-1inux-gnu/freerdp2
Init scripts: fetc/init.d

systemd units: no

Type "make" to compile guacamole-server.

root@guaca:~/guacamole-server-1.4.0# ||
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llustracién 2.3. Resumen del configurador antes de compilar el servidor de Guacamole

Desde el mismo directorio, compilamos guacamole-server:

make

Procedemos a instalar guacamole-server:

make install

Una vez terminada la instalacion, actualizamos las librerias instaladas en el

sistema:

ldconfig

2.1.2 Instalacion de guacamole-client

guacamole-client contiene todos los componentes Java y JavaScript de
Guacamole. Estos componentes finalmente conforman la aplicacién web que servira
el cliente HTML5 Guacamole a los usuarios que se conecten a su servidor. Esta
aplicacion web luego se conectara a guacd, parte de guacamole-server, en nombre
de los usuarios conectados para brindarles cualquier escritorio remoto al que estén
autorizados a acceder.

Para compilar guacamole-client, todo lo que se necesita es Apache Maven y
una copia de Java JDK (ya instaladas anteriormente en el punto anterior).

Procedemos a la instalacion del cliente, descargando el fichero desde su sitio
web en la carpeta /root ().

cd /root/

wget

https://downloads.apache.org/guacamole/1.4.0/source/guacamole—

client-1.4.0.tar.gz

tar -xzf guacamole-client-1.4.0.tar.gz

Al igual que con guacamole-server, si desea el cdédigo mas reciente también

puede clonar el repositorio git del equipo de Guacamole en GitHub:
git clone git://github.com/apache/guacamole-client.git

Para compilar el cliente hay que tener la variable JAVA_HOME establecida, asi

como la ruta del JDK en la variable PATH, y ejecutar mvn package. ESto invocara a
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Maven para compilar y empaquetar automaticamente todos los componentes,

produciendo un solo archivo .war que contiene toda la aplicacion web completa.

cd guacamole-client-1.4.0/

echo JAVA HOME="/usr/lib/jvm/java-1ll-openjdk-amd64/" >>
/etc/environment

source /etc/environment

export PATH=SPATH:/usr/lib/jvm/java-1ll-openjdk-amdé4/bin
JAVA HOME="/usr/lib/jvm/java-ll-openjdk-amd64/" mvn package

@ S © root@guaca: ~/guacamole-client-1.4.0

Jdoc/guacamole-playback-example/target/guacamole-playback-example-1.4.0]

[INFD] Processing war project

[INFO] Copying webapp resources [/root/guacamole-client-1.4.08/doc/quacamole-playback-e
xample/src/main/webapp]

[INFO] Processing overlay [ id org.apache.guacamole:guacamole-common-js]

[INFO] Building war: froot/guacamole-client-1.4.8/doc/guacamole-playback-example/targe
t/guacamole-playback-example-1.4.0.war

Reactor Summary for guacamole-client 1.4.0:

guacamole-client . . SUCCESS
guacamole-common

guacamole-ext ..

guacamole-common o
guacamole .... o 01:
extensions .

guacamole-auth-d
guacamole-auth-heade
guacamole-auth-jdbc ....
guacamole-auth- jdbc-base ...
guacamole-auth-jdbc-mysql ....
guacamole-auth-jdbc-postgresql .
guacamole-auth- jdbc-sqlserver ..
guacamole-auth-jdbc-dist
guacamole-auth-json
guacamole-auth-ldap
guacamole-auth-quickconnect ..
guacamole-auth-sso
guacamole-auth-sso-base ....
guacamole-auth-sso-
guacamole-auth-sso-openid ..
guacamole-auth-sso-
guacamole-auth-sso-
guacamole-auth-totp
guacamole-example
guacamole-playback-example .

[
MNoWWw

0.
7.
2.
9.
6.6
4.
4.
3.
3.
7.
9.
5.
0.
2
7.
5.

[= 0= = ]

Ny

Total time: ©5:27 min
Finished at: 2022-06-10T10:28:40Z

llustracion 2.4. Compilacion de guacamole-client

Una vez finalice la compilacion con éxito, encontraremos el fichero .war en el
directorio guacamole/target (estando dentro del directorio de guacamole-client-1.4.0).
Se crean los directorios necesarios para la configuracion de Guacamole, se renombra
el fichero .war y lo copiamos en el directorio /etc/guacamole Yy enlazamos en el

directorio webapps de Tomcat:

mkdir /etc/guacamole
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mkdir /usr/share/tomcat9/.guacamole
cp guacamole/target/guacamole-1.4.0.war
/etc/guacamole/guacamole.war

In -s /etc/guacamole/guacamole.war /var/lib/tomcat9/webapps

Una vez que el archivo .war esté en su ubicacion, reiniciaremos tanto Tomcat

para obligarlo a implementar la nueva aplicacion web, como el demonio guacd:

service tomcat9 restart

/etc/init.d/guacd start

Después de reiniciar Tomcat e iniciar guacd, Guacamole estara disponible
(pero no accesible). En su estado actual, esta pendiente de configurar y se requieren
MAas pasos para agregar al menos un usuario de Guacamole y algunas conexiones.

Aun asi, se puede comprobar el nuevo sitio web en la direccion url http://<ip del

servidor>:8080/guacamole/

APACHE GUACAMOLE

llustracién 2.5. Pagina de inicio de Apache Guacamole

2.1.3 Configuracion

Después de instalar Guacamole, hay que configurar los usuarios y las

conexiones antes de que Guacamole pueda ser utilizado. En este punto se detalla el
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meétodo de autenticacion predeterminado, que lee todos los usuarios y conexiones de
un solo archivo llamado user-mapping.xml. Esta configuracion suele ser suficiente para
SU USO CON POCOS usuarios y conexiones y también nos ayuda a verificar que Guacamole se
ha instalado correctamente.

En el siguiente apartado se describe otro método de autenticacion basado en
el acceso a una base de datos.

En cualquier caso, la configuracion de Guacamole siempre consta de dos
partes principales:

e Directorio GUACAMOLE HOME, que es la ubicacion principal de busqueda de

archivos de configuracién, extensiones (carpeta extensions/) Yy librerias

requeridas por cualquiera de las extensiones (carpeta 1ib/).

e Fichero guacamole.properties, el archivo de configuracion principal

utilizado por Guacamole y sus extensiones.

Como primer paso vamos a crear este fichero en el directorio
GUACAMOLE HOME y un enlace simbdlico al directorio

/usr/share/tomcat9/.guacamole/

cd /etc/guacamole
touch guacamole.properties

In -s guacamole.properties /usr/share/tomcat9/.guacamole/
Se edita con el siguiente contenido:

guacd-hostname: localhost
guacd-port: 4822
user-mapping: /etc/guacamole/user-mapping.xml
auth-provider:
net.sourceforge.guacamole.net.basic.BasicFileAuthenticationProv
ider
basic-user—-mapping: /etc/guacamole/user-mapping.xml
Hay varias propiedades estandar que estan disponibles para su uso en este
fichero (y que se pueden consultar en la documentacion del sitio web oficial [22]). Por
ejemplo, la propiedad api-session-timeout establece la cantidad de tiempo, en

minutos, para permitir que las sesiones de Guacamole sigan siendo validas a pesar

de la inactividad (por defecto caducan después de 60 minutos de inactividad). En este
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caso, simplemente se indica el puerto y el equipo donde se ubica el demonio guacd,
y el método de autenticacion de los usuarios.
Continuamos con la configuracion creando el fichero user-mapping.xml también

en el directorio GUACAMOLE HOME con el siguiente contenido:

nano user-mapping.xml
<user-mapping>

<authorize

username="usuario"
password="£f8032d5cae3de20fcec887£395ec%ac6a"
encoding="md5">
<connection name="SSH">
<protocol>ssh</protocol>
<param name="hostname">192.168.1.112</param>
<param name="port">22</param>
<param name="username">usuario</param>
</connection>
</authorize>

</user-mapping>

En este fichero cada usuario se especifica con una etiqueta <authorize> Yy
ésta contiene todas las conexiones autorizadas para ese usuario, cada una indicada
con una etiqueta <connection>. Cada etiqueta <connection> contiene un protocolo
concreto y un conjunto de parametros especificos de configuracion de dicho protocolo,
especificados con las etiquetas <protocol> Yy <param> respectivamente. Estos
parametros suelen describir el nombre de host y el puerto del servidor de escritorio
remoto, las credenciales que se utilizaran al conectarse, si las hay, y el tamafio y la
profundidad de color de la pantalla. Si el protocolo admite la transferencia de archivos,
también se proporcionaran opciones para habilitar esa funcionalidad. El listado
completo de todos estos parametros esta detallado en la documentacion publicada en
el sitio web oficial [22].

En nuestro ejemplo:

e Etigueta Authorize: define un usuario que iniciara sesién en la interfaz web,

indicando el nombre de usuario, password y, en su caso, método de

codificacion. Por ejemplo, podemos obtener un password codificado (hash
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md5) con la siguiente instruccion: printf '$s' "<contrasefia usuario>"

| md5sum
e Etigueta Connection: define el nombre de la conexion.

e Etiqueta Protocol: define los protocolos que el usuario podrd usar en cada
conexion (VNC, RDP, SSH, etc.). En el ejemplo una conexion por SSH.

e FEtiqueta Param: define el nombre o direccion IP del equipo al que se

conectara, puerto a usar y usuario del sistema al que podra conectarse.

Por altimo, modificamos permisos, propietario y grupo propietario del fichero
user-mapping.xml:

chmod 600 user-mapping.xml

chown tomcat:tomcat user-mapping.xml

Y reiniciamos Tomcat y el demonio guacd, ademas de habilitar el servicio para
gue arranque al iniciar el sistema:

service tomcat9 restart

/etc/init.d/guacd restart

systemctl enable guacd.service

Una vez reinicie el equipo se puede realizar una prueba de funcionamiento. En
un ordenador (en este caso de la misma red) nos vamos al navegador, escribimos la
direccion url del servidor de Guacamole (http://<ip del
servidor>:8080/guacamole) € introducimos usuario y contrasefia definidos en el

tag authorize:
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APACHE GUACAMOLE

usuario

e000cce

llustracion 2.6. Prueba de acceso remoto con Apache Guacamole

Al iniciar sesion en Apache Guacamole nos pedira contrasefia del usuario
indicado en el apartado connection. Introducimos dicha contrasefia y, segun nuestro

ejemplo, accederemos por SSH a su cuenta desde la terminal abierta en el navegador.

IISSFF x | +

&  (OF E | 192.168.1.111:8080/quacamole/#t/client/UINIAGMAZGVmYXVsdA Buscar A
i 54 #1 SMP Debian 4.9

with ABSOLUTELY NO WARRANTY,

)7 2018 from 192.168.1.111

llustracién 2.7. Ejemplo de conexién por SSH con Guacamole

2.1.4 Autenticacion de base de datos

Hasta aqui hemos visto la autenticacion de los usuarios basandonos en un
fichero XML. El incorporar autentificacion por base de datos, aporta muchas ventajas
a nuestro sistema. No s6lo el mantenimiento de usuarios y conexiones, que se podra

realizar usando una interfaz administrativa basada en web, sino que también
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podremos afadir controles y estadisticas de usos de una forma facil y comoda. A
diferencia del modulo de autenticacion basado en el fichero XML predeterminado,
todos los cambios en los usuarios y las conexiones surten efecto inmediatamente; los
usuarios no necesitan cerrar la sesion y volver a iniciarla para ver nuevas conexiones.

Apache Guacamole admite la autenticacion a través de bases de datos MySQL,
PostgreSQL o SQL Server con las extensiones disponibles en el sitio web del
proyecto. En este estudio vamos a configurar Guacamole con una base de datos
MySQL. Su instalacion se efectuaria con este comando:

apt install -y default-mysgl-server default-mysgl-client mysqgl-

common

Seguidamente ejecutamos el script mysqgl secure installation que
establece la contrasefia para el usuario root Yy elimina algunos puntos vulnerables
(como son la base de datos de prueba, usuarios anénimos o el acceso remoto con el

usuario root) para agregar algo de seguridad a la base de datos:

mysql secure installation
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@S @ root@guaca: ~

allowing anyone to log into MySQL without having to have

a user account created for them. This is intended only for
testing, and to make the installation go a bit smoother.
You should remove them before moving into a production
environment.

Remove anonymous users? (Press y|Y for Yes, any other key for No) :
Success.

Mormally, root should only be allowed to connect from
'"localhost'. This ensures that someone cannot guess at
the root password from the network.

Disallow root login remotely? (Press y|Y for Yes, any other key for No) :
Success.

By default, MysSQL comes with a database named 'test' that
anyone can access. This is also intended only for testing,
and should be removed before moving into a production
environment.

Remove test database and access to it? (Press y|Y for Yes, any other key for No) :
- Dropping test database...
Success.

- Removing privileges on test database...
Success.

Reloading the privilege tables will ensure that all changes
made so far will take effect immediately.

Reload privilege tables now? (Press y|Y for Yes, any other key for No) :

root@guaca:~# ]

llustracion 2.8. Ejecucién del script mysql_secure_installation

En cualquier caso, lo idoneo es fortificar aln mas la seguridad de la instalacion
de MySQL.

El siguiente paso seria descargar la extension de autenticacion de la base de
datos y el controlador JDBC compatible con MySQL, que son imprescindibles para el
acceso a la base de datos:

cd /root/
wget http://ftp.iij.ad.jp/pub/db/mysqgl/Downloads/Connector-

J/mysgl-connector-java-8.0.19.tar.gz

wget
https://apache.org/dyn/closer.lua/guacamole/1.4.0/binary/guacam

ole-auth-jdbc-1.4.0.tar.gz
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Creamos los directorios donde iran ubicados dentro de GUACAMOLE HOME,
descomprimimos los dos archivos descargados anteriormente y los copiamos en su

directorio correspondiente.

mkdir /etc/guacamole/lib

mkdir /etc/guacamole/extensions

tar -xzf mysgl-connector-java-8.0.19.tar.gz

tar -xzf guacamole-auth-jdbc-1.4.0.tar.gz

cp mysgl-connector-java-8.0.19/mysgl-connector-java-8.0.19.jar
/etc/guacamole/lib

cp guacamole-auth-jdbc-1.4.0/mysgl/guacamole-auth-jdbc-mysqgl-

1.4.0.jar /etc/guacamole/extensions

El médulo de autenticacion de la base de datos necesitara una base de datos
para almacenar datos de autenticacion y un usuario para usar solo para el acceso y
la manipulacién de datos. Para ello hay que ejecutar MySQL y, una vez dentro,
lanzamos estas sentencias SQL para crear la base de datos (guacamole_db) y el
usuario (guacauser) necesarios, y establecer los permisos de seleccién, insercion,
actualizacion y borrado sobre todas las tablas de Guacamole:
mysgl -u root -p
mysgl> create database guacamole db;
mysgl> create user 'guacauser'@'localhost' identified by
"XXXXXXXKX" ;
mysqgl> GRANT SELECT, INSERT, UPDATE, DELETE ON guacamole db.*
TO 'guacauser'@'localhost';
mysqgl> flush privileges;

mysqgl> exit;

donde XXXXXXXX se sustituye por la contrasefia que se desee establecer para
el usuario guacauser de la base de datos.

También sera necesario ejecutar sobre esta base de datos (guacamole db) los
scripts acabados en “sql” que contiene el paquete guacamole-auth-jdbc-1.4.0Y
gue provocara la creacion de todas las tablas necesarias para el correcto
funcionamiento de Apache Guacamole. Esto, precisamente, es lo que realiza el
siguiente comando:

cat guacamole-auth-jdbc-1.4.0/mysgl/schema/*.sqgl | mysgl —-u root
-p guacamole db
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@S E root@guaca: ~

root@guaca:~# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 16

Server version: 8.0.29-8ubuntu®.20.04.3 (Ubuntu)

Copyright (c) 2000, 2022, Oracle and/or its affiliates.
Oracle is a registered trademark of Oracle Corporation and/or 1
. Other names may be trademarks of their respective
Type 'help;' or "\h' for help. Type '\c' to clear the current input statement.

mysql> create database guacamole db;

Query OK, 1 row affected (0.01 sec)

mysql> create user 'guacauser'@'localhost' identified by "
Query 0K, @ rows affected (8.01 sec)

mysql> GRANT SELECT,INSERT,UPDATE,DELETE ON guacamole db.* TO 'quacauser'@'localhost'

buery 0K, @ rows affected (9.01 sec)

mysgl= flush privileges;
Query 0K, ® rows affected (©.00 sec)

mysql> exit;

Bye

root@guaca:~# pwd

Jroot

root@guaca:~# cat guacamole-auth-jdbc-1.4.8/mysql/schema/*.sql | mysql -u root -p gua
camole_db

Enter password:

llustracion 2.9. Creacion de la base de datos de Guacamole en MySQL

Como paso final ya so6lo queda editar el fichero guacamole.properties y
modificar la configuracién para poder conectar con la base de datos y que funcione
correctamente la autenticacién. Para esto habria que cambiar la propiedad auth-

provider Yy afiadir las 4 propiedades minimas requeridas en este fichero:
nano /etc/guacamole/guacamole.properties

auth-provider:
net.sourceforge.guacamole.net.auth.mysqgl.MySQLAuthenticationPro

vider

# MySQL options
mysgl-hostname: localhost
mysqgl-database: guacamole db
mysgl-username: guacauser

mysgl-password: XXXXXXXX #indicar el password correspondiente

Estas propiedades con su nombre se explican por si mismas.
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Logicamente, existen mas propiedades opcionales para controlar como se
conecta Guacamole al servidor de la base de datos que se pueden configurar con el
fichero guacamole.properties. Entre ellas podemos destacar propiedades para
cambiar el puerto de conexion a la base de datos, para configurar la complejidad de
las contrasefias de los usuarios y su cambio regular, para restringir el uso simultdneo
de conexiones, etc. Todas estas propiedades se pueden consultar en la
documentacion de su sitio web, aunque tienen nombres muy descriptivos. Algunos

ejemplos son:

mysqgl-port: 3306

mysgl-user-password-min-length: 8
mysqgl-user-password-require-multiple-case: true
mysgl-user-password-require-symbol: true
mysgl-user-password-require-digit: true

mysgl-user-password-prohibit-username: true

mysgl-default-max-connections: 1

mysgl-default-max-group-connections: 1

Para completar la instalacién es necesario reiniciar el contenedor de servlets
(Tomcat) ya que Guacamole sélo volvera a leer el fichero guacamole.properties y

cargar las extensiones recién instaladas durante el inicio.

service tomcat9 restart

Probamos que todo funcione, tecleando en un navegador http://<ip del
servidor>:8080/guacamole.

Es posible que el navegador presente un error al intentar acceder a la pagina
de Guacamole. Esto es debido a un problema con la compatibilidad horaria entre el
servidor y la base de datos. El log al consultar el estado del servicio de Tomcat

muestra el mensaje:

“Error querying database. Cause: java.sql.SQLException: The server time zone value
'CEST' is unrecognized or represents more than one time zone. You must configure
either the server or JDBC driver (via the serverTimezone configuration property) to use

a more specifc time zone value if you want to utilize time zone support.”
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La solucion esta en indicarle a MySQL la “timezone” que esta utilizando el

servidor ejecutando estos comandos como usuario root:

mysgl tzinfo to sgl /usr/share/zoneinfo | mysgl -u root -D mysqgl
P
nano /etc/mysqgl/mysgl.conf.d/mysqgl.cnf

#afiadir esta linea en [mysqgld]

default time zone=Europe/Madrid

systemctl restart mysqgl.service

Una vez ejecutadas estas instrucciones, para solucionar este posible error, ya
podremos acceder a la pagina de inicio de sesion de Apache Guacamole.

El usuario predeterminado de Guacamole creado por los scripts SQL provistos
es “guacadmin”, y su contrasefia predeterminada “guacadmin”. Una vez que se ha
verificado que la autenticacion de la base de datos esta funcionando, hay que proceder
a cambiar esta contrasefa de inmediato, ya que este es el usuario predefinido para la
administracion de la aplicacién. Esta operacion se puede realizar accediendo a
“Configuracion” y en la pestafa “Preferencias”

CONFIGURACIONES & guacadmin ~ 8

Sesiones Activas Historial Usuarios Groups Conexione; Preferencias

Options below are related to the locale of the user and will impact how various parts o

Idioma para mostrar:

e interface are displayed.

Timezone:
CAMBIAR CONTRASENA

Si quiere cambiar su contrasena, introduzca abajo su contrasena actual y la nueva contrasena deseada y haga clic en "Actualizar Contrasena”. El cambio sera efectivo inmediatamente.

Contrasefia actual: ‘ @‘
Nueva Contrasena: ‘ ?|
Confirmar Nueva contrasefia: | ?)

¥ Actualizar Contrasena

METODO DE ENTRADA POR DEFECTO

El método de entrada por defecto determina como se reciben en Guacamole los eventos de teclado. Es posible que sea necesario cambiar esta configuracién cuando se usa un dispositivo
mavil, o cuando se escribe a través de un método de entrada. Esta configuracion se puede cambiar tambien en cada conexién desde el ment de Guacamole.

@® Ninguno

No se esta usando un método de entrada. La entrada de teclado se acepta desde un teclado fisico conectado.

O Entrada de Texto

Permite escribir texto y emular eventos de teclado basados en el texto escrito. Este modo es necesario para dispositivos como teléfonos maviles que no tienen teclado fisico.

O Teclado en pantalla

Muestra y acepta entrada desde el teclado en pantalla incorporado de Guacamole. El teclado en pantalla permite escribir combinaciones que serian imposible de otro modo (como
Ctrl-Alt-Sup).

MODO DE EMULACION DE RATON POR DEFECTO
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llustracién 2.10. Cambio de contrasefia por defecto del usuario de administracion

2.1.5 Modificar la direccion url de inicio

Para hacer este cambio, y no tenemos mas sitios web en el servidor, podemos
hacer que la direccion url de inicio de la aplicacion web sea simplemente http://<ip
del servidor>:8080, y no haga falta afiadir /guacamole, hay que ejecutar estos

comandos como usuario root:

rm -rf /var/lib/tomcat9/webapps/ROOT
In -s /var/lib/tomcat9/webapps/guacamole
/var/lib/tomcat9/webapps/ROOT

systemctl restart tomcat9.service

De este modo también se evita que cualquier usuario cargue la pagina web de

inicio de Tomcat:

Apache Tomcat - Mozilla Firefox (Navegacion privada)

Apache Tomcat x e )

&« G @ © [ localhost:80 e 1y Buscar mn » =

It works !

If you're seeing this page via a web browser, it means you've setup Tomcat successfully.
Congratulations!

This is the default Tomcat home page. It can be found on the local filesystem at: /var/lib
/tomcat9/webapps/RO0T/index. html

Tomcat veterans might be pleased to learn that this system instance of Tomcat is installed
with cATALINA HOME in /usr/share/tomcatd and CATALINA_BASE in /var/lib/tomcatd, following the rules
from /usr/share/doc/tomcato- common/RUNNING. txt .gz.

You might consider installing the following packages, if you haven't already done so:

tomcat9-docs: This package installs a web application that allows to browse the Tomcat 9
documentation locally. Once installed, you can access it by clicking here.

tomcat9-examples: This package installs a web application that allows to access the
Tomcat 9 Servlet and JSP examples. Once installed, you can access it by clicking here.

tomcat9-admin: This package installs two web applications that can help managing this
Tomcat instance. Once installed, you can access the manager webapp and the host-manager
webapp.

NOTE: For security reasons, using the manager webapp is restricted to users with role

"manager-gui". The host-manager webapp is restricted to users with role "admin-qui". Users
are defined in Jetc/tomcat9d/tomcat-users.xml.

llustracién 2.11. Pagina web de inicio de Tomcat
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2.2 Configuracion de los escritorios remotos

Hasta aqui solo se ha detallado la instalacion y configuracién de la aplicacion
web en un servidor que va a ser el encargado de administrar las conexiones remotas
de los usuarios contra los diferentes escritorios y sistemas de los equipos de los
laboratorios docentes del Departamento de Informatica.

Logicamente, para poder tener acceso a todos estos escritorios a traves de las
tecnologias ya comentadas (RDP, VNC y SSH), también habrd que configurar las
opciones especificas para ello en cada sistema operativo de cada equipo al que nos
gueremos conectar. Este punto dedica un apartado individual a cada sistema
operativo montado en los equipos de los laboratorios docentes donde se describen
los pasos para habilitar su acceso remoto.

Para replicar facilmente, en todos los ordenadores, todas las configuraciones
podemos hacer uso de la herramienta FOG mediante el clonado de imagenes con la

configuracion ya aplicada.

2.2.1 Windows 10

La conexidn a este sistema operativo es a través de su protocolo de Escritorio
Remoto (RDP), y su configuracion es simple:
1. Seleccionar Inicio > Configuracién > Sistema > Escritorio remoto y activar

Habilitar escritorio remoto.

o nicio Escritorio remoto

Buscar una configuracién pel Escritorio remoto te permite conectar y controlar este PC desde un
dispositivo remoto mediante un cliente de Escritorio remoto (disponible

para Windows, Android, iOS y MacOS). Podras trabajar desde otro

dispositivo como si estuvieras trabajando directamente en este PC.
I Pantalla Habilitar Escritorio remoto
I @D Activado | _
9) Sonido -

b

S < > Mostrar configuracién
D Notificaciones y acciones

: : M e mi f 2cor ‘ Mostrar configuracién
a Asistente de concentracion — :

(@) Inicio/apagado y suspension

Configuracién avanzada _

llustracién 2.12. Configuracion de Escritorio Remoto de Windows 10
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2. Dentro de la Configuracion avanzada, activar la opcion “Requerir equipos
usen autenticaciéon a nivel de red para conectarse” (también denominada
NLA).

@ Configuracion avanzada

Configurar la autenticacion a nivel de red

Requerir equipos usen autenticacién a nivel de red para conectarse
(recomendado)

;Por qué permitir conexiones solo con autenticacién a nivel de red?

Conexiones externas

Mas informacién sobre cémo permitir conexiones remotas desde fuera
de su red local

Puerto de escritorio remoto

Puerto de escritoric remoto actual 3389

Mas informacién sobre cémo cambiar el puerto de escucha de escritorio
remoto

llustracién 2.13. Configuracion avanzada de Escritorio Remoto de Windows 10

3. El Escritorio remoto requiere un nombre de usuario y contrasefa al abrir la
ventana de terminal. Esto protege a cualquier ordenador de accesos no
autorizados, aunque este requisito se podria eliminar modificando la

directiva de seguridad local para que permita contrasefias en blanco.

En cualquier caso, para grabar una contrasefia en la cuenta del usuario hay
que seleccionar Inicio > Configuracién > Cuentas > Opciones de inicio de

sesion y establecer una contrasefia a la cuenta de usuario.

No es necesario que el usuario tenga iniciada la sesion en Windows para

permitir la conexién a su Escritorio remoto desde Guacamole.
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@ Inicio

Buscar una configuraciéon

Cuentas

A= Tu informacion
=1 Correo electrénico y cuentas
I Q Opciones de inicio de sesion
Obtener acceso a trabajo o escuela

A, Familia y otros usuarios

Q

Sincronizar la configuracién

Opciones de inicio de sesion

Administra cémo inicias sesién en tu dispositivo

Selecciona una opcién de inicio de sesion para agregarla, cambiarla o
quitarla.

e ¢ Rostro de Windows Hello
~* Esta opci6n no esta disponible en este momento; haz clic para

mas informacién

Huella digital de Windows Hello
Esta opcion no esta disponible en este momento; haz clic para
mas informacién

9)

222 PIN de Windows Hello
T S IN (r " \
Iniciar sesién con un PIN (recomendado)

Llave de seguridad
Iniciar sesién con una clave de seguridad fisica

Contrasefa de imagen

.
Contrasefna
Iniciar sesion con la contrasena de |a cuenta

Desliza el dedo y pulsa en tu foto favorita para desbloquear el
dispositivo

llustracién 2.14. Inicio de sesién con contrasefia en Windows 10

Aunque no es el caso que nos concierne, si deseamos realizar una conexién

directa desde un equipo externo a la Universidad de Jaén, es decir, sin pasar la

comunicacién por Apache Guacamole, no sélo necesitaria aplicar la configuracion

comentada en el equipo al que nos conectamos, sino también seria necesario

establecer previamente una conexién VPN-SSL a la Universidad de Jaén desde el

equipo que queremos conectar. Para esto, es condicion indispensable tener una

cuenta de usuario de la UJA y nos permitiria atravesar todo su perimetro de seguridad.

2.2.2 Ubuntu 20.04

Con este sistema operativo la conexién remota se realizara a través de VNC y

para ello s6lo habria que activar la opcion para compartir pantalla:

1. Seleccionar Configuracién > Compartir > Activar (para que se habilite la

opcion de “Comparticion de la pantalla”) > Comparticion de la pantalla.
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Configuracion Compartir

&) Red
Nombre del equipo

[ Bluetooth e
@ Fondo de escritorio
Apariencia Comparticion de la pantalla Apagado
0 Notificaciones ’ .
Comparticién multimedia Apagado
Q. Buscar
# Aplicaciones ]
& Privacidad )
% Cuentas en linea

Il sonido

® Energia

llustracién 2.15. Compartir pantalla en Ubuntu 20.04

2. Activar Comparticion de la pantalla (ubicado en la parte superior), “Permitir

conexiones para controlar la pantalla” y “Solicitar una contrasena”.

‘ Comparticién de la pantalla x

Compartir pantalla permite a los usuarios
remotos ver o controlar su pantalla
conectandose a vnc://l4pc.local

Permitir conexiones para controlar la pantalla

Opciones de acceso

Las conexiones nuevas deben solicitar acceso

‘ © solicitar una contrasefa

Contrasefa: | 9900000009

Mostrar contrasefia

Redes

&% Conexioncableada 1 ()

llustracién 2.16. Configuracion para compartir pantalla en Ubuntu 20.04
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3. Seleccionar Configuracion > Usuarios > Desbloquear (con las credenciales
de administrador, para poder cambiar la configuracién) y activar “Iniciar
sesion automaticamente”. Apache Guacamole requiere con este sistema

gue esté iniciada la sesion de usuario para poder conectar con su escritorio.

Configuracion Usuarios

& Pprivacidad Y fal Desbloquear para cambiar la configuracién

Algunos ajustes se deben desbloquear antes de poder cambiarlos. BT

&3 Cuentas enlinea

> Compartir
. administrador 2~
Sonido

Energia

R

a

S}

7

Monitores Autenticacidn e inicio de sesién

Ratony panel tactil Contrasenia e 3

Combinaciones de teclas -

Impresoras

E] =}

i

Actividad de la cuenta Sesioniniciada )

(]

Soportes extraibles
& Color
& Regioneidioma

F Acceso universal

<0, Usuarios

* Aplicaciones predeterminadas

llustracién 2.17. Inicio de sesién automatico en Ubuntu 20.04

2.2.3 MacOS High Sierra

Como ultimo sistema operativo, vamos a ver la configuracion de MacOS en la
version High Sierra ya que esta es la ultima version cargada en los ordenadores iMac
del aula Mac del Departamento (en otras versiones el procedimiento seria similar). Al
igual que el anterior, la configuracion de esta conexion remota también se realiza por
VNC:

1. Seleccionar Preferencias del sistema > Compartir, y marcar estas opciones

(una vez que las hayamos desbloqueado haciendo clic en el candado e

introduciendo credenciales administrativas del sistema):

e Compartir archivos, Sesion remota (en el caso de que realizar
conexiones remotas a través de SSH), Gestion remota, Eventos

Apple remotos.
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@ £ 1 Compartir Q

Nombre del ordenador:  [2pc101

Los ordenadores de tu red local pueden acceder a tu ordenador en:
L2pci101.local

Activo  Servicio

Compartir pantalla
Compartir archivos
Compartir impresora
Sesion remota

Gestidn remota

Eventos Apple remotos
Compartir Internet
Compartir Bluetooth
Almacenamiento en caché

“Compartir pantalla” estd controlado actualmente por
los servicios de gestién remota.

(1 ) . . ?
‘ Haz clic en el candade para realizar cambios :

llustracién 2.18. Configuracion para compartir pantalla en MacOS

2. Enla opcion Gestion remota > Ajustes del ordenador, marcar:
e Todos pueden pedir permiso para controlar la pantalla.

e Los visores VNC pueden controlar la pantalla mediante contrasefia >

indicar el password de acceso.
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Compartir

Mostrar estado de la gestion remota en la barra de menus

Nor
Todos pueden pedir permiso para controlar la pantalla
Los visores WNC pueden controlar la pantalla mediante contrasefia; weesssess I
neti Informacién sobre el ordenador
ctivo . .
Estos campos se muestran en la informacién del sistema.
Informacién 1: || Informacién 3:
Informacion 2: Informacion 4: idor...
Compartir Internet
Compartir Bluetooth
Almacenamiento en caché
+ Opciones...
Haz clic en el candado para impedir que se o

realicen cambios

llustracién 2.19. Configuracion en Gestion remota en MacOS

3. Enlaopcion Sesion remota, y en el caso de que realizar conexiones remotas

a través de SSH > Activar una de estas 2 opciones en “Permitir acceso a”:

e Todos los usuarios.

e Anfadir en la lista s6lo a los usuarios del sistema con los cuales

gueremos establecer una conexion SSH.
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[ ] { HH Compartir o]

Nombre del ordenador: | L2pc101

Los ordenadores de tu red local pueden acceder a tu ordenador en: .
Editar...
L2pei10.local

Activo  Servicio @ Sesidn remota: activada

Compartir pantalla Para iniciar sesidn remotamente en este ordenador, escribe
. . "ssh macosx@192.168.38.101"
Compartir archivos

Compartir impresora

%)  Gestion remota . .
9 Permitir acceso [Todos los usuarios \

Eventor Apple remotos © Solo estos usuarios:

Compartir Internet
X Remoto

1 Administrators

Compartir Bluetooth
Almacenamiento en caché

[l Haz clic en el candado para impedir que se P
[ realicen cambios .

llustracién 2.20. Configuracion de conexién SSH en MacOS

2.3 Recomendaciones

De manera opcional, aunque muy recomendable, esta seccion lista una serie
de recomendaciones genéricas que permiten mejorar tanto la seguridad en nuestro
servidor como la experiencia de usuario con la aplicacion Apache Guacamole (o
cualquier herramienta de escritorio remoto).

e Seguridad:

o Actualizacion del sistema operativo y firmware. Para proteger al
equipo frente a las vulnerabilidades de seguridad, eligiendo la opcién
de actualizaciones automaticas siempre que esté disponible.

o Actualizacion del antivirus (si es el caso).

o Uso de contrasefias robustas. No solo en los usuarios del sistemay
acceso a la base de datos, sino también en los usuarios definidos en
Guacamole que son los que realmente ofrecen el acceso remoto
desde el exterior de una organizacion. Las claves para una

contrasefa robusta son:

= Que tenga al menos 8 caracteres.

Escuela Politécnica Superior de Jaén 108



Evaluacion de herramientas para la conexion remota del alumnado
Sebastian Pulido Guerrero en modelos de docencia on-line

= Que combine letras, nimeros y caracteres especiales.

= Que use mayusculas y minusculas.

= No incluir datos obvios, como nombre o fecha de nacimiento.
= Cambiar la contrasefa cada cierto tiempo.

o Factor de doble autenticacion. Es una mejora del punto anterior, que
permite Guacamole y que afiade una segunda capa de proteccion a
la contrasefia que empleamos para el acceso remoto. En otras
palabras, ademas de requerir un nombre de usuario y contrasefia,
solicita el ingreso de un segundo factor de autenticacion, por ejemplo,
un cddigo de seguridad que se envia mediante otro medio para asi

confirmar que realmente eres el propietario de la cuenta.

o VPN (Red Privada Virtual). Utilizar una VPN tanto para las
conexiones de los clientes como para el acceso a los equipos

remotos.

o Copias de seguridad. Se trata de una recomendacion genérica pero

muy efectiva ante cualquier ataque o fallo del sistema.
e Experiencia de usuario:

o Para mejorar el rendimiento de la conexién a un escritorio remoto es
conveniente configurar ciertos paradmetros en el propio escritorio al

gue nos conectamos:

= Tener un fondo de escritorio de un color sélido y no de una

imagen.
» Reducir la intensidad del color.
= Desactivar la funcién de salvapantallas.

= Desactivar todos los efectos visuales relacionados con
minimizar las ventanas, transparencia y sombreado de éstas,

etc.

o Cambiar la resolucion de la pantalla a aquella que mejor se adapte al

monitor desde donde nos conectemos.
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o En el navegador, a través del cual nos conectamos al equipo remoto,
el uso de "Pantalla completa" permite una mejor definicion de la
pantalla remota.

o Es posible hacer uso del portapapeles para copiar o pegar texto en
la maquina remota. Para ello hay que habilitar este permiso al
conectarnos por primera vez al sitio web o en el navegador como

podemos ver en la siguiente imagen del navegador Chrome:

& lamella.ujaen.es/#/client/MTUAYWBEe XNxbA==

. X n Ventana Ayuda
La conexion es segura |

Tu informacion (por ejemplo, tus
conktrasenas o nimeros de tarjeta de
crédito) es privada cuando se envia a este
sitio web. Mas informacidn

] Portapapeles Permitir ~ | |

Preguntar (predeterminado)

@ cCertificado (valido) Permitir
Bloquear
@ Cookies: (4 en uso)

£ Configuracion desitios

llustracién 2.21. Habilitar portapapeles en la conexién remota con Apache Cuacamole
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3 EVALUACION

Llegados a este punto, es el momento de comprobar y evaluar los resultados
que indiquen si Apache Guacamole cumple, o no, con el objetivo principal que motivo
este trabajo fin de grado.

Es evidente que no se trata de una aplicacion pensada para jugar o ver videos
online por la carga gréfica que esto supone, aunque si se puede decir que permite
trabajar al usuario perfectamente, por ejemplo, en el desarrollo normal de una sesion
de practicas de una asignatura, y con una usabilidad muy aceptable.

El rendimiento registrado en las pruebas de carga es otro de los datos a
destacar. Para realizar esta evaluacion se han realizado varias conexiones
simultaneas a los ordenadores del laboratorio 2 (iMacs de Apple) ya que estos equipos
son, por sus caracteristicas, los menos habituales entre el alumnado y por ello se
podria tratar de una prueba mas real. Para medir los recursos consumidos por el
servidor de Guacamole en la ejecucion de las pruebas se ha utilizado una aplicacion
especifica de terceros: sysmontask [27], un monitor de sistema para Linux que imita
al Administrador de tareas de Windows 10, y que ofrece un mayor control y monitoreo
gue las propias herramientas del sistema.

Antes de iniciar esta simulacion, era necesario montar en el servidor la interfaz
grafica de Ubuntu para asi poder ejecutar la aplicacion anterior, ya que el sistema
operativo Ubuntu Server no instala por defecto el entorno gréfico de escritorio. Para

ello, se ejecutan estos comandos con privilegios de administrador:

sudo apt install tasksel
sudo tasksel install ubuntu-desktop

reboot

Una vez montado el entorno grafico de usuario, ejecutamos también estos

comandos para la instalacion de este monitor de sistema en Ubuntu:

sudo apt install python3-pip
sudo add-apt-repository ppa:camel-neeraj/sysmontask
sudo apt install sysmontask

sudo pip3 install -U psutil

Con la herramienta ya ejecucion, iniciamos las pruebas de carga para ir

capturando la informacion que nos ofrece el monitor. En el intento de realizar
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conexiones remotas “exigentes”, los escritorios remotos visualizaran un video de
Internet (usando el navegador y el sitio web Youtube) durante la conexion para que
haya una gran transmision de datos entre el equipo al que se conecta el usuario de
Guacamole y el propio equipo del usuario.

La informacion recopilada es la que aparece en las siguientes imagenes que
muestra porcentajes de uso y graficos de monitorizacion del procesador (CPU),
memoria RAM, disco y red en diferentes situaciones segun el numero de conexiones
remotas simultaneas:

e Recursos con el servidor “en reposo” (sin conexiones remotas).

sysmontask - o @
File View Tools Help
Performance
CPU CPU Intel(R) Xeon(R) CPU E5-2620 v2 @ 2.10GHz
% Utilisation 100%
em
5db
i Utilisation Speed Cores: 12
eno2 o Logical Processor: 24
1 /0 136 GhZ Maximum Speed: 2.60 GHz
. Processes Threads Virtualisation: Enabled
L1 cache: 384KiB
413 1251 L2 Cache: 3MiB
enol Temperature L3 Cache: S0MIB
25°€
sysmontask - o &
File View Tools Help
Performance
bond0 NA
Throughput 250.0KiB/s
A
Receive Total Received IPv4 Address  150.214.178.7
i H IPv6 Address  fe80::34a0:b1ff:fe96:5247%bond0
[12.2 KiB/s 177.3 MiB [Poaddress
Send Total Sent Vendor NA
'1.5KiB/s 111.6 MiB

llustraciéon 3.1. Recursos del sistema sin conexiones remotas
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Recursos consumidos por una sola conexion:

File View Tools Help

Processes Performance

sda

Lidaad lu

sdb

eno2

Performance

enstO

eno4

eno3

ens2f1

oL

Memory

(Il
T

sysmontask o
CPU Intel(R) Xeon(R) CPU E5-2620 v2 @ 2.10GHz
% Utilisation 100%
Utilisation Speed Cores: 12
0, Logical Processor: 24
7 A’ 1 76 GhZ Maximum Speed: 2.60 GHz
Processes Threads Virtualisation: Enabled
L1 cache: 384KiB
434 1315 L2 Cache: 3MiB
Temperature L3 Cache: 30MiB
o
28°C
sysmontask o &

\L i
: ¥
n N
H 3

|603.8 KiB/s 219.9 MiB

1562.9 KiB/s 153.5 MiB

llustracién 3.2. Recursos del sistema con una sola conexién remota

Recursos consumidos por 5 conexiones simultaneas:
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sysmontask - o &

File View Tools Help

Processes Performance
CPU CPU Intel(R) Xeon(R) CPU E5-2620 v2 @ 2.10GHz
5 9¢ % Utilisation 100%
Memory
sda
VT TV
sdb
2 Utilisation Speed Cores: 12
eno ) Logical Processor: 24
R:0.0K 25 A’ 209 GhZ Maximum Speed: 2.60 GHz
KiB/s Processes Threads Virtualisation: Enabled
L1 cache: 384KiB
420 1305 L2 Cache: 3MiB
enol Temperature Overa L3 Cache: SOpIB:
By e e
sysmontask - 0o &

File View Tools Help

Processes Performance

mﬂm enol bond0 A
il Throughput s.amin/s

Receive Total Received IPv4 Address  150.214.178.7

H H IPv6 Address  FeB0::34a0:b1ff:Fe96:5247%bond0
3.2 MiB/s 577.8 MiB [voaddress
send Total Sent Vendor NA

3.1 MiB/s 505.3 MiB

W
e

llustracién 3.3. Recursos del sistema con 5 conexiones remotas simultaneas

e Recursos consumidos por 10 conexiones simultaneas:
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sysmontask - o @
File View Tools Help

Performance

CPU CPU Intel(R) Xeon(R) CPU E5-2620 v2 @ 2.10GHz
% Utilisation 100%
Memory
sda
G S B 1
sdb
5 Utilisation Speed Cores: 12
enos 0, Logical Processor: 24
28 A) 209 GhZ Maximum Speed: 2.60 GHz
8 Processes Threads Virtualisation: Enabled
L1 cache: 384KiB
432 1380 L2 Cache: 3MiB
mwm enol Temperature L3 Cache: 3oMie
o
i
sysmontask - o @

i 2

ens2f0

enéq
M eno3
A

eﬁst?

bond0 ey omlent
’ 10.0KiB/s 2.3GiB

llustracién 3.4. Recursos del sistema con 10 conexiones remotas simultaneas

Como se puede observar Guacamole no consume muchos recursos. Incluso
con 10 conexiones remotas a la vez visualizando un video, el porcentaje de uso de la
CPU no supera el 28%, y la memoria RAM apenas supera el 10%. Légicamente, el
trafico de red es el dato mas relevante ya que la transferencia de datos asciende a
unos 7MiB/s que, convirtiéndolo a una velocidad de transferencia de datos mas
comun, serian unos 60Mbps. No parece una velocidad alta tratandose de conexiones
remotas con mucha carga grafica, ademas de utilizar la interfaz bond0 solo 2 de las

tarjetas de red del servidor.
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Por otro lado, evaluando la seguridad comprobamos los puertos que expone al
exterior nuestro servidor una vez instalado y configurado con la ejecucién de este

comando:

ss —plnut

Siendo éste el resultado de los puertos abiertos: 22 (ssh), 53 (local), 4822 (local
guacd), 8080 (local tomcat), 3306 (local mysql), 33060 (mysql), 80 y 443 (nginx). Es
decir, sélo quedan expuestos los puertos estrictamente necesarios para el correcto
funcionamiento de Apache Guacamole.

Como se puede consultar en el apéndice correspondiente al final del
documento, el servidor web de la aplicacidon aplica mas seguridad al tener instalado y
configurado un certificado SSL para servir la aplicacion web a través del protocolo
HTTPS, encriptando la comunicacion entre los navegadores de los usuarios y Apache
Guacamole. A esto se le puede afadir las medidas de seguridad que ofrece la
aplicacion en cuanto a la autenticacion de usuarios se refiere.

En resumen, podemos concluir con el gran rendimiento y usabilidad de Apache
Guacamole y el bajo consumo de recursos del servidor, aportando la seguridad que
este tipo de aplicaciones requiere por estar expuesta en Internet.
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4  CONCLUSIONES Y TRABAJOS FUTUROS

Partiendo de la necesidad surgida e impuesta por la aparicion del COVID19 y,
analizado un conjunto representativo de todas las herramientas de conexion remota
existentes en el mercado, podemos concluir que Apache Guacamole se trata de un
software con muchas virtudes, que no sélo resuelve de manera sencilla el acceso
remoto a las aulas de ordenadores, sino que también puede ser solucién para ayudar
a cualquiera empresa a implantar el teletrabajo, tan necesario en ocasiones y tan de
moda en la época que vivimos.

En nuestro caso particular, Guacamole ofrece un acceso remoto seguro,
sencillo, controlado y directo a los escritorios de cada uno de los 180 equipos ubicados
en los laboratorios de practicas del Departamento de Informética, permitiendo al
alumnado desarrollar sus practicas desde cualquier lugar con solo un navegador.

Ademas, se trata de una aplicacion de software libre, lo que nos da la
posibilidad de personalizar o afadir cualquier funcionalidad que mejore sus
prestaciones actuales, pudiéndose ajustar aun mas a las necesidades particulares de
cada organizacion. Y como consecuencia de esto, podemos destacar como posibles
mejoras a futuro las siguientes:

e Combinacion de Apache Guacamole y un sistema cliente/servidor de VPN
multiplataforma que nos permita conectar de forma mas segura (mediante
un tanel) a Internet o a los equipos remotos desde Microsoft Windows,
GNU/Linux, MacQOS, y por supuesto para Android y iOS en el caso de

soluciones moviles.

e Con el objetivo de potenciar el uso de los laboratorios docentes en
situaciones especificas y horarios especiales (por ejemplo, fuera del horario
laboral o dias no lectivos) se propone el desarrollo de una extensién de
Apache Guacamole para gestionar reservas de sus puestos de trabajo. Esta
funcionalidad se integraria en la interfaz web de la aplicacién quedando
reservado su uso a usuarios administradores. Cada reserva tendria un
acceso limitado en el tiempo y con una clave Unica de acceso. Una vez
finalizado el tiempo de reserva, la sesion finaliza automaticamente
(desconectando al usuario) y se deshabilita la cuenta del usuario para

impedir un nuevo acceso con esa clave.
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5 APENDICES

5.1 Guiaoriginal del Trabajo Fin de Titulo

En este apartado se expone la propuesta de este TFG:

(Cod.: 21/22-3161) Evaluacion de herramientas paralaconexion remota de

alumnado en modelos de docencia online

Tutor: RAFAEL JESUS SEGURA SANCHEZ

Grado en Ingenieria Informética | Esp: Ingenieria del Software | Mencion:
General

Modalidad: Estudio Técnico | Tipo: TFG General

Numero maximo de estudiantes: 1 (1 asignados)

Idioma; Castellano

La irrupcién de la pandemia de COVID 19 ha provocado que las universidades
y centros educativos deben adaptar en muy poco tiempo su docencia presencial hacia
un modelo de docencia en la que el estudiante y el profesor se encuentran conectados
de manera online, pero sin compartir el mismo espacio. Ello ya ha provocado que la
realizacion de las practicas en la mayoria de la disciplina, pero especialmente en el
ambito de la informatica, hayan pasado por dificultades derivadas de la imposibilidad
de que los estudiantes pudieran utilizar ciertas herramientas software, disponibles
Gnicamente en los espacios educativos, aun a pesar de que el alumno contaba con
los medios tecnolégicos suficientes.

Este trabajo Fin de Grado pretende explorar las diferentes soluciones
disponibles para realizar conexiones de escritorio remoto contra los ordenadores de
los laboratorios de maneta que se garanticen elementos de seguridad y facilidad en la

utilizacion de los recursos.

Conocimientos Previos

No tiene.

Obijetivos del TFG
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e Comprender los elementos de seguridad que deben mantenerse en

organizaciones.

e Poner en practica elementos implantaciones de software de servicio a través de

Internet.

e Capacidad critica del alumno/a la hora de evaluar entre diferentes alternativas de

soluciones software.

Metodologia a Desarrollar

¢ Reuvision bibliogréafica de soluciones.

e Andlisis critico de ventajas e inconvenientes de las diferentes herramientas

seleccionadas.
e Implantacion de prototipos de prueba.
e Evaluacién de los prototipos implantados a partir de métricas comparables.

e Redaccién de la memoria de resultados.

Documentos y Formatos de Entrega

e La memoria habré de entregarse en PDF. Ademas, se entregara un disco con la

instalacion de las herramientas desarrolladas.

5.2 Manual de usuario

Apache Guacamole ofrece acceso a gran parte de la funcionalidad de un
escritorio desde su navegador web, y tiene como objetivo convertirse en el medio
principal para acceder a los escritorios, por lo que su interfaz debe ser lo méas sencilla

e intuitiva posible.

52.1 Pantalla de inicio

Una vez que el usuario inicie sesion, sera llevado a la pantalla de inicio de
Guacamole, donde se enumeran todas las conexiones disponibles, o directamente a

una conexion, si solo tiene acceso a una conexion.
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La pantalla de inicio contendra una lista de todas las conexiones a las que tiene
acceso (con un filtro para su busqueda en el caso de tener muchas), junto con

miniaturas de las conexiones activas o utilizadas recientemente.

@ @ @ Apache Guacamole - Mozilla Firefox

#| Apache Guacamole x I

«=>C @@ O & ujaen.es g In o @ =
CONEXIONES RECIENTES S L2pc01 ~

LOSBERS . afl AT LB
L2pc01-TunelSSH L2pc01-S5H

TODAS LAS CONEXIONES

= Mac0s

O L2pc0i-M

= SSH
- L2pc01-SSH Actualmente en uso por 1 user.
Tanel SSH

llustracién 5.1. Pantalla de inicio de Apache Guacamole

Al hacer clic en cualquier conexion, se abrira esa conexion dentro de la ventana
0 pestafia actual, pero se pueden usar varias conexiones simultaneamente. Puede
volver facilmente a la pantalla de inicio sin desconectarse usando el boton Atras de su
navegador o el botén "Inicio" en el mend Guacamole. Cada conexiébn que use
permanecera activa hasta que se desconecte explicitamente, o hasta que el usuario

cierre su sesion.

5211 Menu de usuario

A excepcion de la pantalla del cliente cuando se abre una conexion, todas las
pantallas de Guacamole contienen un menu en la esquina superior derecha llamado
"menu de usuario”. Este mend muestra su nombre de usuario y contiene varias
opciones que dependen del nivel de acceso de su usuario:

e Inicio: para navegar de regreso a la pantalla de inicio (si solo tiene acceso a

una conexion, esta opcion de menu se reemplaza con un enlace a esa

conexion).
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e Configuracién: da acceso a las preferencias del usuario y, en el caso de
tener acceso a funciones administrativas, también se encuentran dentro de

la interfaz de configuracion (que veremos mas adelante).

e Cerrar sesion: supone el cierre de todas las conexiones actuales y finalizar

la sesién de Guacamole.

5.2.2 Pantalla de cliente

Una vez que abra una conexion, veremos una vista en tiempo real de la pantalla
remota. Puede interactuar con esta pantalla tal como lo haria con su escritorio normal.
Su mouse Yy teclado funcionardn como si estuvieran conectados directamente a la

maquina remota.

L2pc01-TunelsSH X
< c ® 0 & ujaen.es - @0 D& =
@ Finder Achivo Edicidn Visuaizackn It Ventana  Ayuda @ T = N6 Remoto A Q=

@B E @ a o

el - N o ;
Do
a 5 ™1 f
» © @ @ W ® gl
0 o s . slvetooth  Extensione: varm
Q Yol 0
n @ O iy @ w ‘disk' is of the form /dev/rdiske.
i i o § 5 e i " auto-partition styles:
boothfs 8Mb boot plus HFS+ root partition (default
hfs Entire disk as one HFS+ partition
dos Entire disk as one DOS partition
raid Entire disk as one @xAC partition

L2pclel:AndroidStudioProjects remoto$ ps -aux

ps: No user named 'x'

L2pcl18l:AndroidStudioProjects remoto$ ls /root

1s: /root: No such file irec
L2pc181:AndroidStudioProjects remoto$ ls /home/remoto
1s: /home/remoto: No such file or directory
L2pc181:AndroidStudioProjects remoto$ 1s /home/
L2pc101:AndroidStudioProjects remoto$

I

EO#01RCE L&l dTOOOAN

llustracion 5.2. Pantalla de cliente de una conexién con Apache Guacamole

La pantalla remota ocupara toda la ventana del navegador, sin botones ni
menus que perturben la vista. Con la intencion de ofrecer una experiencia perfecta,
las opciones especificas del escritorio remoto estan ocultas dentro del menu

Guacamole, que se puede abrir seguin sea necesario.
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5.22.1 MenU de Guacamole

El menu Guacamole es una barra lateral que esta oculta hasta que se muestra
explicitamente. En un ordenador de escritorio (u otro dispositivo) con un teclado puede
mostrar este menu presionando ctrl+Alt+Shift. En cambio, si se utiliza un
dispositivo movil o de pantalla tactil que no tiene teclado, también es posible mostrar
el menu deslizando el dedo hacia la derecha desde el borde izquierdo de la pantalla.
Para ocultar el menu, presione nuevamente ctrl+Alt+shift 0 deslice hacia la

izquierda en la pantalla.

M S @ L2pc01-M - Mozilla Firefox
L2pc01-M .

< ¢ & 9 a ujaen.es, v N D@ =

2 e - [

G: P T e

L2pc01-M

4

rtapapeles

Aqui aparecera el texto copiado/cortado en Guacamole. Los
cambios en el texto de abajo afectaran al portapapeles remoto.

Probande el portapapeles de Guacamele....

\.

Método de entrada Temto sierf 162 36 nov 2608 Musle
Temato atarr 182 36 nov 2828 Plctures
remata  staff 134 306 nav 2828 Publis

(o] Ninguno

Mo se esta usande un método de entrada. La entrada de teclado se

acepta desde un teclado fisico conectado. Wil _|_ (.:: ' w @ -

Entrada da Tavitn

llustracién 5.3. MenU Guacamole en una conexion

El mend Guacamole ofrece opciones para:

e Leer desde (y escribir en) el portapapeles del escritorio remoto. En la parte
superior del menu Guacamole hay un area de texto llamada "portapapeles”
gue funciona como una interfaz entre el portapapeles remoto y el
portapapeles local. El texto del portapapeles local se puede pegar en el area
de texto, lo que hace que ese texto se envie al portapapeles del escritorio
remoto. De manera similar, si copia o corta texto dentro del escritorio
remoto, vera ese texto dentro del area de texto y puede copiarlo

manualmente en el portapapeles local si lo desea.
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Cambiar entre conexiones activas y mostrar varias conexiones a la vez. Si
tiene acceso a mas de una conexion, al hacer clic en el nombre de la
conexién actual en la parte superior del menu Guacamole se abrira un menu
desplegable que contiene una lista de sus otras conexiones disponibles. Se
podra cambiar de conexiébn o, también, mostrar varias conexiones
simultdneamente que se iran organizando automaticamente en mosaicos

de igual tamafo que llenen el area disponible.

x = = a X

lamella.ujaen.es, A ) e w A vs = @

llustracion 5.4. Mostrando varias conexiones simultaneas

Navegacion a la pantalla de inicio.

Desconectarse completamente de la conexién actual. El menu de usuario
dentro del menld Guacamole proporciona una opcién adicional de
"Desconectar” que le permite cerrar explicitamente sélo la conexion actual.
Al hacer clic en "Cerrar sesion"”, también se desconectaran implicitamente
todas las conexiones activas, incluida la conexion actual. En el caso de
navegar de regreso a la pantalla de inicio o a la pantalla de configuracion no
se desconectaran, continuaran ejecutandose en segundo plano dichas

conexiones.
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O W L2pc01-55H x |+
<« O B https//lamella.ujaen.es/#/client/OQBJAG15c3Fs MjAAYwBteXNxbA
X L2pc01-55H
L2pc01-SSH v & L2pc01 ~ -S: s

Portapapeles

Aqui aparecera el texto copiado/cort{ ey T i 1= " g
cambios en el texto de abajo afectara

El mend de usuaric dentro del men

Y4
Mostrar
bte 102 38 nov 2028 .mono
laff 244 2B ene B8:29 . file
lnff 102 3 di
Esquema de color: | v re 831 ene
- laff 162 38 now
Nombre de Fuente: |mOnospa:e bfr 136 31 ene 23:
laff 182 38 now
= aff 1904 17 jun 14:27
Tamanio de Fuente: arr 0z 30 nov 2020 M

Equipo 01 del Laboratorio 2

M Inicio

# Configuracion

[« Cerrar Sesién

faff 102 38 nov e
laff 1072 38 nov 2828 Pictures
jaff 136 38 nov 2028 Public

llustracién 5.5. Desconectar la conexion actual

Compartir la conexion actual. Si el servidor de Guacamole esta configurado
para permitir compartir la conexién y se le ha otorgado permiso para
compartir la conexion actual, aparecerd un menu adicional "Compartir" junto
a su nombre de usuario en el menu de Guacamole. Con esta opcion se
genera un enlace compartido Unico que se puede distribuir a cualquier
persona, incluso a usuarios que no tienen cuentas en Guacamole, para
ofrecer un acceso temporal a su conexion. Una vez que se cierra la
conexioén, el enlace deja de ser valido y todos los usuarios que compartan

la conexién son automaticamente desconectados.

Transferencia de archivos. Es posible transferir archivos de un lado a otro
entre su ordenador local y el escritorio remoto si es compatible con el
protocolo subyacente y estd habilitado en la conexién. Actualmente,
Guacamole admite la transferencia de archivos para VNC, RDP y SSH, ya
sea mediante el soporte nativo de transferencia de archivos del protocolo o
SFTP.

Escalar la pantalla remota. Guacamole por defecto reducira o expandira la
pantalla remota para que se ajuste exactamente a la ventana del navegador,

pero esto no es necesariamente lo ideal, sobre todo si hablamos de
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dispositivos moviles. Se puede escalar la pantalla en dispositivos tactiles
mediante el conocido gesto de pellizcar o, si su dispositivo no tiene una
pantalla tactil, también se puede controlar el nivel de zoom con los controles

gue se encuentran en la parte inferior del menu.

e Meétodos alternativos para escribir o controlar el raton, particularmente para

usar en dispositivos moviles o con pantalla tactil.

0 2pc01-M x <4 - a X

<« O ) lamella.ujaen.es/#/clie Al (]

> B Mar 1819 ;
o P T ) Mar 1819 _Remo

B o >
Modo de emulacion de raton Missios ficaciones
Determina el comportamiento del raton remoto respecto a o s
— = .
a . & N & s
L3 N Ratén Trackpad  Impresorasy  Sonide Disco de
N e i drwxr-xr-x 3 remoto staff 102 30 nov 2020 .mono
® &D ~YW-T==T~— 1 remoto staff 244 28 ene 08:29 .profile
‘ A > drwx-——mn 3 remoto staff 102 3 dic 2020 .ssh
&‘t 9 e ® drwxr-xr-x 2 remoto staff 68 31 ene 23:32 AndroidStudio
S e sy 3 ubicacitn del Sikots’ Gsmdesan’ | Compmnt Projects r
+ 3 remoto staff 102 3@ nov 2020 Desktop
+ 4 remoto staff 136 31 ene 23:02 Documents
P ) @ 0 staff 102 3@ nov 2020 Downloads
r Ly I w staff 1904 17 jun 14:27 Library
?? —"& Jme A staff 102 30 nov 2020 Movies
+ 3 remoto staff 102 30 nov 2020 Music
3 remoto staff 102 3@ nov 2020 Pictures
) . drwxr-xr-x+ 4 remoto staff 136 30 nov 2020 Public

L2pc101:~ remoto$

1819
21/06/2022

@ @ 27°Cracsoleado ~ G Wz

llustracién 5.6. Opciones del menu Guacamole

523 Preferencias del usuario

Se pueden cambiar en la opcién de configuracién (en el mena de usuario).
Estas preferencias se almacenan localmente dentro del navegador, por lo que, si se
accede a Guacamole desde distintos dispositivos, puede tener diferentes
configuraciones para cada ubicacion. La pantalla de configuracion permite a los
usuarios cambiar el idioma de la interfaz de Guacamole, cambiar el método de entrada
predeterminado utilizado por las conexiones de Guacamole y cambiar el modo de
emulacién del raton predeterminado si se usa un dispositivo tactil. Si tiene suficientes
permisos, también puede cambiar su contrasefia (los administradores del sistema
pueden restringir la capacidad de los usuarios individuales para cambiar sus propias

contrasefas) o administrar el sistema.
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0 & Apache Guacamole x +

< C a] lamella.ujaen.es,
CONFIGURACIONES s ot -
Sesiones Activas | Preferencias

Las siguientes opciones estin relacionadas con la configuracién regional del usuario & impactardn en cdmo se muestran varias partes de |3 interfaz.

Idioma para mestrar:

Zona horaria
CAMBIAR CONTRASENA

Si quiere cambiar su contrasefia, introduzca abajo su contrasefia actual y la nueva contrasefia deseada y haga dic en "Actualizar Contrasenia”. El cambio serd efectivo inmediatamente

Contrasena actual ]
Nueva Contrasera: —
Confirmar Nueva contrasens: | ]

METODO DE ENTRADA POR DEFECTO

El método de entrada por defect
métode de entrada. Esta configu

® Ninguno
HNo se estd usando un métode de entrada. La entrada de teclado se acepta desde un teclado fisico conectado.
O Entrada de Texto

Permite escribir texto y emular eventos de teclado basados en el texto escrito. Este modo es necesario para dispositivos como teléfonos méviles que no tienen teclado fisico.

O Teclado en pantalla

Muestra y acepta entrada desde el teclado en pantalla incorporade de Guacamole. El teclado en pantalla permite escribir combinaciones que serian imposible de otro mode (como Ctrl-Alt-Sup).

MODO DE EMULACION DE RATON POR DEFECTO

£l modo de emulacién de ratén por defecto determina como se comportard el ratén remoto en nuevas conexionss con respecto a los toques. Esta configuracisn se puede cambiar tambien en cada canexin desde <l mend de

ol

) ‘ Arrastre para mover el puntero del
Toque para clic. El clic ocurre en la

e ratén y toque para hacer clic. El clic
ubicacién del toque.

ocurre en la ubicacién del puntero.

llustracion 5.7. Preferencias del usuario

5.2.4 Administracion

Los usuarios, grupos de usuarios, conexiones y sesiones activas se pueden
administrar desde la interfaz web si el médulo de autenticacion lo admite, actualmente
s6lo en el caso de autenticaciébn a través de base de datos. Es decir, si esta
configurado el mecanismo de autenticacion predeterminado (que lee todos los
usuarios y conexiones del archivo user-mapping.xml) U otra extension de
autenticacion, estas opciones de administracion no estaran visibles en la interfaz de
Guacamole.

Partiendo del caso de tener configurado uno de los proveedores de
autenticacion de la base de datos, si se inicia sesién como un usuario con suficientes
privilegios, se podran ver las secciones de administracion enumeradas en la pantalla

de configuracion (ademas del apartado, ya comentado, de preferencias del usuario):
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CONFIGURACIONES
Sesiones Activas Historial Usuarios Grupos de Usuarios Conexiones Preferencias

llustracion 5.8. Opciones de administraciéon en Guacamole

5241 Administrar sesiones

En la pestafia "Sesiones activas" se muestra la pantalla de administracion de
sesiones. Esta muestra todas las sesiones activas y permite a los administradores del
sistema eliminarlas segun sea necesario.

Cuando cualquier usuario accede a una conexidn de escritorio remoto en
particular, se crea una sesion Unica y aparecera en la lista de sesiones activas en esta
pantalla de administracion de sesiones. Cada sesion activa muestra como informacion
el nombre de usuario del usuario correspondiente, cuanto tiempo ha estado activa la
sesion, la direccion IP de la maquina desde la que se conecta el usuario y el nombre
de la conexion que se esta utilizando. La informacion de esta tabla se puede reordenar
simplemente haciendo clic en los encabezados de las columnas o ser filtrada

introduciendo algun criterio de busqueda con el campo especifico para ello.

im) @ Apache Guacamole x P=F = o X

< O 5] https://lamella.ujaen.es/#/settings/sessions L A a 94 = S
CONFIGURACIONES & guacadmin ~
Sesiones Activas Historial Usuarios Grupos de Usuarios Conexiones Preferencias

En esta pagina se mostraran las conexiones que estan activas actualmente. Las conexiones enumeradas v la capacidad de eliminar esas conexiones dependen de su nivel
de acceso. Si guiere finalizar una o mas sesiones, marque la casilla correspondiente a esa/s sesion/es y haga clic en "Finalizar Sesiones". Si finaliza una sesion
desconectara inmediatamente al usuario de la conexién asociada.

Filtros
Usuario ~ Activo desde Host Remoto Mombre Conexion
0 L2pco1 21-06-2022 23:01:01 87.2- L2pcoi-M
D L2pcol 21-06-2022 23:01:05 87.2_ L2pc01-55H
] L2pc02 21-06-2022 23:01:55 87._ L2pc02-TunelSSH

llustracién 5.9. Sesiones activas en Apache Guacamole

Para eliminar una o mas sesiones, hay que marcarlas haciendo clic en sus

casillas de verificacion. Una vez seleccionadas todas las sesiones a eliminar,
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pulsamos en el botdn "Finalizar sesiones”, y el sistema desconectara inmediatamente

a esos usuarios de la conexion asociada.

5.2.4.2 Historial de conexiones

La pantalla del historial de conexiones muestra una tabla de las conexiones
mas recientes, incluido el usuario que uso esa conexion, la hora en que comenzé la
conexion y cuanto tiempo se uso.

Al igual que con la tabla de sesiones activas descrita anteriormente, la tabla de
registros histéricos se puede reordenar haciendo clic en los encabezados de las

columnas o filtrar ingresando términos de busqueda en el campo "Filtro".

5243 Gestion de usuarios

Este es un apartado de administracion destacado ya que aqui podemos agregar
nuevos usuarios, editar las propiedades y los privilegios de los usuarios existentes y
ver las veces que cada usuario inicié sesion por Ultima vez. Si hay muchos usuarios
creados en el sistema, también se podra filtrar en la lista introduciendo términos de
basqueda por nombre de usuario dentro del campo "Filtro".

Para agregar un nuevo usuario, hacemos clic en el botén "Nuevo usuario”. Esto
nos llevard a una pantalla donde se podra introducir los datos del nuevo usuario:

e Nombre de usuario y contrasefia

e Datos del perfil: nombre completo, correo electrénico, organizacion y

puesto.

e Restricciones de la cuenta. Todas ellas relacionadas con el acceso a la
aplicacién: deshabilitar la cuenta de usuario, obligar a modificar la
contrasefia en el siguiente inicio de sesién, permitir o no el acceso después

de una hora / fecha determinadas.

e Permisos. Aqui se configuran los permisos administrativos del usuario: si
puede crear nuevos usuarios, nuevos grupos, conexiones ... 0, incluso, si

puede modificar su propia contrasefia.

e Grupos. Establece los grupos de usuarios a los que pertenece el propio

usuario.

e Conexiones. Habilita las conexiones a las que el usuario va a tener acceso.

Escuela Politécnica Superior de Jaén 128



Evaluacion de herramientas para la conexion remota del alumnado
Sebastian Pulido Guerrero en modelos de docencia on-line

PERMISOS

Administrar sistema:

Crear nuevos usuarios:

Crear nuevos grupo de usuarios:
Crear nuevas conexiones:

Crear nuevos grupos de conexion:
Crear nuevos perfiles de compartir:

Cambiar contrasefa:
GROUPS
P | x Laboratorio 2

CONEXIONES

Conexiones actuales Todas las conexiones

5 - MacOs

o L2pc01-M
| L2pc02-M
L2pc03-M
L2pc04-M
L2pc05-M
L2pc0&-M

H m 55H

@000 a0a

Tanel 55H

Guardar Clonar m Borrar

llustracién 5.10. Interfaz de los usuarios de Apache Guacamole

Si se administra una gran cantidad de conexiones o grupos y, queremos reducir
el tamafio de la lista que se muestra, podemos hacerlo especificando los términos de
busqueda en el campo "Filtro".

Sitiene permiso de eliminacién en el usuario, también se vera un botén "Borrar".
Al hacer clic en este botén, se eliminard& permanentemente al usuario.
Alternativamente, si s6lo desea deshabilitar temporalmente la cuenta, habria que
marcar "Inicio de sesion deshabilitado" y se logrard el mismo efecto sin eliminar al
usuario por completo. Si el usuario intenta iniciar sesion, el intento sera rechazado

COMO Si SU cuenta no existiera.
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5.2.4.4 Gestion de grupos de usuarios

Una de las formas mas comodas para gestionar los usuarios y sus permisos
(en caso de que vayamos a tener mas de un usuario y con diferentes permisos) son
los grupos.

Pinchando en "Grupos" dentro de la lista de secciones de configuracion, se
accede a la pantalla de administracion de grupos de usuarios. Desde esta pantalla
puede agregar nuevos grupos y editar las propiedades y privilegios de los grupos ya
existentes. Al igual que las anteriores interfaces, si tiene una gran cantidad de grupos
de usuarios, también puede ingresar términos de busqueda dentro del campo "Filtro"

para filtrar la lista de grupos por nombre.

CONFIGURACIONES & guacadmin ~

Sesiones Activas Historial Usuarios Grupos de Usuarios Conexiones Preferencias

Haga clic o toque un grupo de la lista inferior para gestionar ese grupo. Dependiendo de su nivel de acceso, podra agregar/borrar
grupos y cambiar los miembros y grupos del mismo.

Nombre de Grupo ~

& Laboratorio 1
& Laboratorio 2
A& Laboratorio 3
& Laboratorio 4
& Laboratorio 5
& Laboratorio 6

& Profesores

llustracién 5.11. Grupos de usuarios en Apache Guacamole

Para crear o editar un grupo de usuarios, hacemos clic en el boton "Nuevo
grupo” o pulsamos sobre el nombre del grupo ya existente. Esto nos lleva a una
pantalla donde se permitira configurar los detalles del grupo:

e Miembros del grupo.

¢ Permisos administrativos: se trata de los mismos permisos que tenemos a

nivel de usuario.

e Agregar 0 quitar acceso a conexiones especificas (de la misma forma que

a nivel de usuario).
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e Compartir perfiles o grupos de conexion.
e Pertenencia del grupo a otros grupos.

Para eliminar de forma definitiva un grupo hay un botén especifico para ello y,
opcionalmente, existe también la posibilidad de deshabilitarlo temporalmente
marcando en "Deshabilitado”. Esta ultima opcion logra el mismo efecto (sus miembros
dejan de tener los permisos y acceso a las conexiones correspondientes), pero sin
eliminar el grupo por completo.

Por dltimo, hay que tener en cuenta que la extension de autenticacion de la
base de datos implementa herencia recursiva completa de los permisos de grupo, es
decir, los permisos establecidos a un grupo se otorgan a todos los

miembros/descendientes de ese grupo.

5.2.4.5 Conexiones y grupos de conexiones

Las conexiones son, junto con los usuarios, parte fundamental de la
configuracion para el acceso remoto a los equipos. Al definir una conexién se
establece el protocolo a usar para la conexidon, nombre o direccién IP del equipo
destino, puerto de conexién, datos de autenticacion en el sistema, etc.

Por otro lado, existen también los grupos de conexiones que pueden ser
"organizativos" o "de equilibrio”. Cada grupo puede contener cualquier nimero de
otras conexiones 0 grupos, pero la semantica del grupo cambia segun el tipo:

e Un grupo organizacional se comporta exactamente como una carpeta o

directorio en un sistema de archivos. Simplemente contiene conexiones y

otros grupos, pero no proporciona ningun otro comportamiento.

e Un grupo de equilibrio se comporta como una conexion. Equilibra
dinAmicamente la carga entre las conexiones que contiene, eligiendo la
conexion con la menor cantidad de usuarios activos. A diferencia de los
grupos organizativos, al hacer clic en un grupo de equilibrio se abre una

nueva conexion.

La pantalla de administracién de conexiones permite a los administradores
crear y editar conexiones, compartir perfiles y grupos de conexiones. Si hay definidas
una cantidad alta de conexiones, también podemos filtrar en la lista por nombre o

protocolo de la conexion.

Escuela Politécnica Superior de Jaén 131



Evaluacion de herramientas para la conexion remota del alumnado

Sebastian Pulido Guerrero en modelos de docencia on-line
CONFIGURACIONES & guacadmin ~
Sesiones Activas Historial Usuarios Grupos de Usuarios Conexiones Preferencias

Haga clic o toque en una de las conexiones de abajo para gestionar esa conexion. Dependiendo de su nivel de acceso, podra
anadir/borrar conexiones y cambiar sus propiedades (Protocolo, Mombre de Host, Puerto, etc.) .

= B

= = Mac0s
Ea] L2pc01-M

2] L2pc02-M

[E2] L2pc03-M
3] L2pc04-M
L2pcO5-M

LZpcOé-M

S OoQOoooOooo

S5H
Tanel SSH

Ubuntu

#
R RR R

Windows

llustracién 5.12. Conexiones en Apache Guacamole

Para crear una nueva conexion o grupo de conexiones, hacemos clic en el
botén "Nueva conexion" o "Nuevo grupo”, o en los marcadores de posicién "Nueva
conexion" o "Nuevo grupo” que aparecen cuando expande un grupo de conexiones
existente. Estas opciones nos llevan a una pantalla donde se indican los detalles del
nuevo objeto, como su ubicacién dentro de algun grupo, parametros y nombre. Este
nombre debe ser descriptivo, pero también debe ser tnico con respecto a otros objetos
en la misma ubicacion.

Los parametros de una conexion varian segun el tipo de protocolo indicado al
completar el formulario. Aunque hay ciertos datos fijos para cualquier conexion, la
interfaz adapta el formulario para que se soliciten los parametros correctos segun el
tipo de protocolo de la conexion.

Los campos fijos del formulario de una conexion son:

e Nombre, Ubicacion (para encasillar dentro de algin grupo de conexiones) y

protocolo. Estos 3 datos son obligatorios para crear una nueva conexion.

e Limites de concurrencia, en el que podemos establecer un nUmero maximo

de conexiones con el mismo usuario, o0 en general.

e Balanceo de carga, indicando el peso de la conexion para configuraciones
con balanceo de carga.
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e Parametros del proxy de guacamole (guacd), en el caso de que esta ubicado

en otro equipo diferente al de la aplicacion web.

EDITAR CONEXION & guacadmin -

Mombre:  [L2pcoi-M |

Ubicacion: | MacOs |

[Protocolo: VNC hd ]

LIMITES DE CONCURRENCIA

MNumero maximo de conexiones: |5

<D

Mumero maximo de conexiones por usuario: |1

BALANCEO DE CARGA

Peso de la conexion:

Usar solo para failover:

PARAMETROS DEL PROXY DE GUACAMOLE (GUACD)

Nombre del Host: | |
Puerto: | = |
Cifrado:

L4

llustracion 5.13. Formulario de una conexion en Apache Guacamole

Para completar una conexién hay que indicar también la informacién especifica
y relativa al protocolo seleccionado en esta primera parte del formulario. Por ejemplo,
para una conexion a través de VNC se solicita la siguiente informacion:
e Red: nombre o IP del equipo al que queremos conectar y el puerto de
conexion. Estos datos son obligatorios.

e Autenticacion: usuario y contrasefa para iniciar sesion de forma automatica
en el sistema operativo del equipo destino. Si no se rellena esta informacion

nos la solicitara al iniciar la conexion.

e Monitor: aqui podemos indicar si la conexion es de sélo lectura (es decir, no

permitird operar en el equipo destino) profundidad de color, etc.
e Portapapeles: opciones de configuracion del portapapeles.

e Repetidor VNC.
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e Grabacién pantalla: en el caso de grabar la sesion habria que completar
estos datos. Para poder ver el video de la grabacion, tendremos que

codificar el archivo. Este es el comando para la codificacion en .m4v:

guacenc [-s ANCHOxALTO] [-r BITRATE] [-f] [ARCHIVO]...
e SFTP: informacion para habilitar la transferencia segura de archivos.

e Audio: permite redireccionar el audio del equipo remoto y poder escuchar

cualquier audio a través de nuestra conexion.

e Wake-on-Lan (WoL): en este apartado se encuentran los campos
necesarios para configurar la conexion y poder “levantar” el equipo remoto

al iniciar una conexion (si esta suspendido o apagado).

Una vez cumplimentados estos datos (conexién o grupo de conexiones)
hacemos clic en "Guardar" para crear el nuevo objeto, pero inicialmente solo lo podran
usar los administradores y su usuario actual. Para otorgar acceso a otro usuario a la
nueva conexion o grupo de conexiones, debe editar ese usuario o un grupo de
usuarios del que el usuario sea miembro, marcando la casilla correspondiente a la

conexién o grupo de conexiones recién creada.

5.2.4.6 Compartir conexion

Teniendo Guacamole configurado con autenticacion a través de base de datos,
a partir de una conexion definida existe la posibilidad de compartir esta conexion a
través de un enlace que podra ser utilizado por cualquiera y sin necesidad de tener
una cuenta en el sistema de Apache Guacamole.

Para esto se crea un perfil compartido para una conexion concreta. A diferencia
de las conexiones y los grupos, en la pantalla de administracién de conexiones no
existe el boton "Nuevo perfil compartido”. Los perfiles de uso compartido se crean
haciendo clic en los marcadores de posicion "Nuevo perfil de uso compartido” que
aparecen cuando se expanden las conexiones. Asi como expandir un grupo de
conexiones revela las conexiones o grupos que contiene, expandir una conexion
revela los perfiles compartidos asociados con esa conexion. Esto es valido tanto para
la lista de conexiones en la pantalla de administracion de conexiones como para la

lista de conexiones en la edicién de usuarios.
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CONFIGURACIONES 2 guacadmin ~
Sesiones Activas Historial Usuarios Grupos de Usuarios Conexiones Preferencias

Haga clic o togue en una de las conexiones de abajo para gestionar esa conexion. Dependiendo de su nivel de acceso,
podra afadir/borrar conexiones y cambiar sus propiedades (Protocolo, Nombre de Host, Puerto, etc.) .

E = Mac0s
= O L2pcOl-m
¥ L2pcOl-compartido

e rfal de rampartr

# O L2pcd2-M

llustracién 5.14. Conexiones y perfiles compartidos en Apache Guacamole

Al crear un nuevo perfil simplemente se solicita un nombre y el nivel de acceso
que obtendra usando este perfil: sélo lectura o acceso normal.

EDITAR PERFIL DE COMPARTIR 2 guacadmin ~

Mombre: |L2pc{l1—compartido

Conexion primaria:  L2pcD1-M
PARAMETROS

Monitor

Solo Lectura:

llustracién 5.15. Nuevo perfil para compartir conexién en Apache Guacamole

Como ultimo paso, los usuarios con acceso tanto a esa conexion como a ese
perfil compartido podran compartir la conexién con otros usuarios generando enlaces
para compartir la conexion como se muestra en la siguiente imagen:
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L2pc01-M -

Esta conexion esta compartida.

¥ Compartir -

2 L2pc01 -

5e astd compartiendo la conexidn actual y puede acceder a la misma cualguiera

con el siguiente link:

-

L2pcd1-compartido B~ 4 iy FAJSLUBTaBPKC |EZXiy XEGISEIC Fav

https:/lamells.ujaen, es/# They=-ovkSG-

Mombre

= T
i) AirDrop

L1
:J Recientes

Portapapeles ]
¢ iCloud Dri..
Aqui aparecera el texto copiado/cortado en Guacamole. Los #% Aplicacion...
cambios en el texto de abajo afectaran al portapapeles remaoto. [ Escritario |
[ Document...
0 :]é.‘::"ﬁﬁ'gﬁﬁ
[ L ] an
drwxr-xr-x 3 remoto stal

=YW= ==F== 1 remntn etal

llustracién 5.16. Compartir una conexién en Apache Guacamole

5.24.7

Configuracién aplicada para el Departamento de Informatica

Una vez descritas las diferentes secciones de la administracion de Guacamole,

este apartado describe un posible planteamiento para el uso de Guacamole como

herramienta de conexidn remota en el caso particular de los laboratorios docentes del

Departamento de Informética de la Universidad de Jaén:

e Conexiones: Se agregard una conexion especifica por cada sistema

operativo de cada puesto de trabajo (Windows 10, Ubuntu 20.04 y MacOS

High Sierra) con esta informacion:

o Nombre LXpcNN-S: donde X es el numero del laboratorio, NN es el

namero de puesto y S es el sistema operativo (W-Windows 10, U-
Ubuntu 20.04 y M-MacOSx). Con esta nomenclatura se sabra
claramente a qué equipo y qué sistema se refiere cada conexion, y
también facilitara las busquedas utilizando el filtro de la pantalla de
administracion de las conexiones. Por ejemplo, L4pc06-U seria la

conexion para Ubuntu del equipo nimero 6 del laboratorio 4.

Ubicacion: indicara grupo de conexiones al que pertenece y que han

sido creadas previamente (s6lo se usara por tema organizativo).
Protocolo: VNC, RDP o SSH.

Nombre del host (o direccion IP interna del equipo): 192.168.XX.YYY,
donde XX es la subred interna del laboratorio del equipo e YYY es el
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numero de puesto empezando por el 101 hasta el 130. Por ejempilo,
la direccién IP 192.168.37.124 es el puesto numero 24 del laboratorio
3.

o Puerto de conexion (segun protocolo): 5900 (VNC), 3389 (RDP), 22
(SSH).

o Datos de autenticacion en el sistema operativo: nombre, contrasefia,

etc.

En el caso particular del Laboratorio nimero 2 (aula Mac), que sélo tiene un
sistema operativo, a parte de la conexion a su sistema MacOSx se definen
2 conexiones mas por equipo:

o SSH: sblo hay 2 cambios con respecto a lo anterior (protocolo y

puerto).

o Tunel SSH: esta conexion accede al equipo de forma grafica a través
VNC (no a la terminal) pero utilizando un tanel SSH. Esto encripta la
comunicacion entre el servidor Guacamole y el equipo, aplicando
mas seguridad a la conexion remota (aunque en el caso del
Departamento de Informatica no seria necesaria ya que ambos
extremos de la comunicacion estan dentro de la red corporativa de la
Universidad de Jaén). Para configurar esta conexion hay que realizar

estos pasos:

=  Creacion automatica de un tinel SSH desde el servidor a cada

uno de los equipos del laboratorio. Para ello:
e Permitir el acceso por SSH.

e Instalacion de un par de claves publica y privada en el
servidor de Guacamole y montar esta clave publica en
los equipos destino. Esto hara que en la creacion del
tunel no se solicite la contrasefia del usuario del

sistema al que conecta por SSH.

e Creacion de un tunel SSH, y para que éste sea
permanente y se cree al iniciar el sistema, usamos la

utilidad “autossh” y, configuramos y habilitamos un
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servicio systemd parametrizado que haga uso de
autossh para crear el tinel SSH de cada puesto de
trabajo del laboratorio 2. Es decir, iniciamos Yy
habilitamos el mismo servicio por cada equipo

indicando el numero de puesto. Ejemplo del puesto 3:
systemctl start autossh-tunnel@3.service

systemctl enable autossh-tunnel@3.service

= En la creacion de la conexion en Apache Guacamole tener en

cuenta estas modificaciones:
e Protocolo: VNC.
e Nombre del host: localhost.

e Puerto: 59XX, donde XX es el nimero del equipo del
laboratorio docente.

Esta configuracion es debida a que el tinel SSH que genera
el servicio del sistema comentado anteriormente, se crea
desde el propio servidor (Localhost) por el puerto 59XX al
puerto 5900 del equipo 192.168.38.1XX.

e Grupos de conexiones: se crea un grupo por cada tipo de conexion
simplemente por temas organizativos y orden en la pantalla de

administracion (Windows, Ubuntu, MacOS...).
e Usuarios. Podriamos clasificar en 3 tipos los usuarios a definir:

o Administrador (guacadmin): es el usuario principal con todos los
privilegios de administracion de Guacamole. Tiene acceso a todas
las conexiones, administra todas las sesiones activas, crea, modifica
y elimina los usuarios, conexiones, grupos... Se mantiene su

configuracion por defecto simplemente cambiamos su contrasefa.

o Puestos de trabajo: se crea un usuario por cada uno de los puestos
de trabajo de los laboratorios docentes, todos ellos usando la misma
nomenclatura LXpcNN (donde X es el numero de laboratorio y NN el

namero de puesto). Esta manera de nombrar los usuarios nos
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permitira filtrar de forma sencilla, por ejemplo, los usuarios de un
laboratorio concreto. Todos estos usuarios se definen sin ningun
privilegio de administracion y seleccionando sus conexiones
correspondientes a su puesto. Asi, cuando un alumno inicie sesion
en Guacamole con el usuario de un puesto de trabajo se mostrara en
pantalla todas las conexiones establecidas para conectar con los
distintos sistemas operativos de ese puesto especifico.

o Laboratorios: usuario idéntico al anterior con la diferencia de que
puede acceder a todos los equipos de un laboratorio concreto. Es
decir, tiene configuradas todas las conexiones correspondientes a
todos los puestos de trabajo de un laboratorio. Este tipo de usuario
estaria pensado para el uso de los profesores y les permitiria
conectarse en cualquier momento al equipo que lo requiera del

laboratorio o finalizar sus sesiones.

e Grupos de usuarios. Se crea un grupo por cada laboratorio para gestionar
de forma mas cémoda los permisos administrativos de los usuarios del
mismo, agregar conexiones, perfiles o grupos de conexion. También se crea
otro grupo especifico para los usuarios de los profesores que serian los

usuarios de tipo laboratorio comentados anteriormente.

5.3 Instalacion de un certificado SSL

Para darle una capa mas de seguridad, habria que encriptar la comunicacion
entre los navegadores de los usuarios y Apache Guacamole. Esto implica instalar un
proxy inverso como Nginx para configurar SSL y servir nuestra aplicacién web a través
de HTTPS. Un proxy inverso es un servidor que se sitla delante de los servidores web
y reenvia las solicitudes del cliente (por ejemplo, el navegador web) a esos servidores
web. Suelen implementarse para ayudar a aumentar la seguridad, el rendimiento y la
fiabilidad.

En Guacamole, el puerto de Tomcat por defecto es el 8080 pero para cambiar
este puerto para que la aplicaciéon web responda en el 80 (http) y el 443 (https) hay un
problema: los puertos por debajo de 1024 en sistemas Linux son puertos que solo

pueden ser usados por usuarios con privilegios como root. Como solucién, al igual
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que la mayoria de las aplicaciones web, Guacamole se puede colocar detras de un
proxy inverso (Nginx). Es decir, el servidor Nginx se coloca por delante de Tomcat
(puerto 80y 443) y es el que redirige internamente a los puertos habilitados en Tomcat.

@ Apache
NGiNX Guacamole

- -
L

—_—

Nginx Reverse Proxy -

_— Ll e
M Reverse Proxy EZmm Backend Server Client

llustracién 5.17. Proxy inverso con Apache Guacamole

La instalacion del proxy inverso es sencilla:
apt install nginx

Por otro lado, para instalar un certificado SSL en Nginx, necesitaremos los

siguientes ficheros:

e Certificado (lamella ujaen es cert.cer)
e Clave privada (lamella.ujaen.es privatekey.pem)

e Certificado intermediate (lamella ujaen es interm.cer), que es el que

proporciona la fiabilidad del certificado SSL.

Todos estos ficheros son suministrados por el Servicio de Informética (y la
entidad certificadora SECTIGO) a través del correo electrénico para cada uno de los
dominios de la Universidad de Jaén, en este caso particular para el servidor
lamella.ujaen.es (donde va a ser montado Apache Guacamole).

Para instalar el certificado en el servidor habra que ejecutar estos comandos

(como usuario root):

cat lamella ujaen es cert.cer lamella ujaen es interm.cer >

certificado-ssl.crt
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Con éste se une en un solo fichero los ficheros del certificado y el certificado
intermediate (intermediador), hecho que diferencia a Nginx con otros servidores.
A continuacion, creamos dentro del directorio de configuracion de Nginx la

carpeta donde se ubicaran los ficheros del certificado y los copiamos en ella.

mkdir -p /etc/nginx/ssl/lamella ujaen es
mv certificado-ssl.crt /etc/nginx/ssl/lamella ujaen es/
cp lamella.ujaen.es privatekey.pem

/etc/nginx/ssl/lamella ujaen es/

Seguidamente editamos el fichero de configuracion del sitio web, dejandolo con
este contenido que establece nuestro certificado SSL, configura el servidor para
escuchar por el puerto seguro 443, redirige el puerto 80 al 443 (es decir, las peticiones
que lleguen por http las redirige automaticamente al protocolo seguro https) y redirige

las peticiones a los puertos que habilita Tomcat (8080). En negrita, los datos a
personalizar segun el caso.

nano /etc/nginx/sites-available/default
#esto para redirigir del puerto 80 al 443
server {
listen 80 default server;
server name _;
return 301 https://Shost$request uri;
}

server {
listen 443 ssl;
listen [::]:443 ssl;

server name lamella.ujaen.es;
ssl certificate
/etc/nginx/ssl/lamella ujaen_es/certificado-ssl.crt;
ssl certificate key
/etc/nginx/ssl/lamella ujaen_es/lamella.ujaen.es_privatekey.pem

ssl prefer server ciphers on;

proxy request buffering off;

proxy buffering off;
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location / {
proxy pass http://127.0.0.1:8080;
proxy redirect off;
proxy set header Host Shost;
proxy set header X-Real-IP Sremote addr;
proxy set header X-Forwarded-For

Sproxy add x forwarded for;

proxy set header X-Forwarded-Host $server name;

}

También, para evitar problemas, hay que revisar el fichero

/etc/tomcat9/server.xml Yy que la entrada del conector se vea asi:

nano /etc/tomcat9/server.xml
<Connector address="127.0.0.1" port="8080"
protocol="HTTP/1.1"
connectionTimeout="20000"
URIEncoding="UTF-8"

redirectPort="8443" />

Finalmente, se reinician los servicios de Tomcat y Nginx.

systemctl restart tomcat9.service

systemctl restart nginx.service

Probamos el resultado abriendo un navegador e indicando solamente la

direccion del servidor (sin puertos), en nuestro caso, http://lamella.ujaen.es O

https://lamella.ujaen.es. Serd indiferente hacerlo por http o https ya que debe

ejecutar la redireccién al protocolo seguro de forma automética.
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-

Apache Guacamole - Mozilla Firefox (Navegacion privada)

#| Apache Guacamole b+ )

< C @ | O] & https://lame (L + i » =

APACHE GUACAMOLE
Usuario

Contrasena
Iniciar Sesion

llustracién 5.18. Apache Guacamole con conexidn segura

5.3.1 Captura de la direccion IP remota del cliente

De forma predeterminada, cuando Tomcat esta detras de un proxy inverso, la
direccién IP remota del cliente que ve es la del proxy en lugar del cliente original. Para
permitir que las aplicaciones alojadas en Tomcat, como Guacamole, vean la direccion
IP real del cliente, debemos editar el fichero /etc/tomcat9/server.xml y afiadir lo

siguiente en la seccién host (ubicada al final del fichero):

nano /etc/tomcat9/server.xml

<Valve className="org.apache.catalina.valves.RemoteIpValve"
internalProxies="127.0.0.1"
remoteIpHeader="x-forwarded-for"
remoteIpProxiesHeader="x-forwarded-by"

protocolHeader="x-forwarded-proto" />
Una vez editado, reiniciamos el servicio de Tomcat.
systemctl restart tomcat9.service

Esta es una configuracion muy recomendable debido a que la direccion IP
remota en Guacamole se usa para auditar los inicios de sesion y las conexiones de
los usuarios y podria usarse potencialmente para la autenticacion. Igualmente se
puede consultar la IP remota en la pagina que muestra las sesiones activas de los

distintos usuarios.
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5.4 Configuracion de un bonding de las tarjetas de red

Como se coment6 anteriormente, en el caso de desplegar Apache Guacamole
en un equipo o servidor con varias tarjetas de red, es aconsejable utilizar la técnica
llamada bonding que consiste en simular un dispositivo de red con gran ancho de
banda uniendo varias tarjetas de red independientes, de manera que las aplicaciones
solo veran una interfaz de red. Con esto podemos conseguir varias cosas:

e Mayor ancho de banda: el ancho de banda de la interfaz virtual sera la suma

de los anchos de banda de las interfaces reales.

e Balanceo de carga: tendremos balanceo de carga del trafico de red entre

todas las interfaces reales.

e Tolerancia a fallos: si falla una tarjeta de red los datos iran por las restantes
gue estén en buen estado.

Existen hasta 7 tipos de bonding combinando las caracteristicas anteriores,
aungque en nuestro caso, aplicaremos en la configuracién el modo 4 6 802.3ad
(estandar IEEE 802.3ad, Dynamic link aggregation) también llamado “port trunking®,
que ofrece alta disponibilidad y aumento de la velocidad, pero requiere que el médulo
del kernel y el switch lo soporten (como es el caso).

A continuacion, se indican las instrucciones a ejecutar para llevar a cabo esta
configuracion, empezando por la instalacion de las utilidades de red y el paquete que
permite establecer las tarjetas de red como esclavas.

apt install net-tools

apt install ifenslave

Comprobamos si esta cargado el modulo de bonding en el kernel:

lsmod | grep bonding

Si esta instruccion no devuelve nada por pantalla significara que no esta
cargado. En ese caso, editamos el fichero /etc/modules y se afiade al final del mismo

la palabra bonding:

nano /etc/modules

bonding
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Reiniciamos el sistema y podemos comprobar que ya estara cargado este
maodulo.

Para finalizar esta configuracion usaremos la herramienta de administracion de
red llamada netplan que incorpora nuestra version de Ubuntu Server. Su archivo de
configuracion se encuentra en el directorio /etc/netplan y tiene extension “. yam1”.

Simplemente renombramos el fichero .yaml de dicho directorio con su mismo
nombre y afadiendo al final “.original” y, creamos un nuevo fichero de nombre

bonding servidor.yaml (por ejemplo) con el siguiente contenido:

sudo mv /etc/netplan/00-installer-config.yaml /etc/netplan/00-
installer-config-yaml.original
sudo touch /etc/netplan/bonding servidor.yaml
sudo nano /etc/netplan/bonding servidor.yaml
network:
version: 2
ethernets:
eports:
match:
name: en¥*
optional: true
bonds:
bondO0:
interfaces: [eports]
addresses: [150.214.178.7/24]
gateway4: 150.214.178.1
nameservers:
addresses: [150.214.170.15]
parameters:
mode: 802.3ad
lacp-rate: fast

mii-monitor-interval: 100

Asi se indican las tarjetas de red que forman parte del bonding (en este caso
particular serian todas, es decir, 6), modo, nombre de la nueva interfaz de red (bondo0),
asi como la direccion IP, puerta de enlace y servidores DNS.

Por ultimo, ejecutamos el comando para aplicar estos cambios y reiniciamos.

netplan apply
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reboot

Cuando inicie de nuevo el sistema se puede comprobar el estado de la nueva

interfaz bonding:

cat /proc/net/bonding/bond0

ethtool bondO

root@lamella: ~

root@lamella:~# ethtool bonde
Settings for bondo:

Supported ports: [ ]

Supported link modes: Not reported
Supported pause frame use: No
Supports auto-negotiation: No
Supported FEC modes: Not reported
Advertised link modes: MNot reported
Advertised pause frame use: No
Advertised auto-negotiation: No
Advertised FEC modes: Not reported
Speed: 6000Mb/s

Duplex: Full ~

Port: Other

PHYAD: @

Transceiver: internal
Auto-negotiation: off

Link detected: yes

root@lamella:~# |

llustracion 5.19. Estado de la interfaz bondO del servidor lamella.ujaen.es

Se trata de una configuracion opcional, aunque permitira un mayor rendimiento

a Guacamole, sobre todo, en casos de multiples conexiones remotas simultaneas.

5.5 Maquina virtual de Apache Guacamole

Junto a la memoria de este TFG se entrega una maquina virtual con Guacamole

ya instalado que nos permitira realizar cualquier prueba de conexion remota. Esta es

su configuracion:

Sistema operativo: Ubuntu Server 20.04 LTS

Memoria RAM: 2Gb.

Disco duro: 50Gb.

Aplicaciones: SSH, Apache Guacamole.

Adaptador de red: NAT.

Reenvio de puertos (de la maquina anfitriona a la maquina virtual):

o 2222-->22.
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o 8080-->8080.
e Usuario del sistema: usuario.
e Contrasefias:
o Usuario usuario de Ubuntu Server: guac@-pass
o Usuario root de MySQL: guac@-R0O0t
o Usuario guacamole_user de MySQL: guac@-Us3r
o Usuario guacadmin de Apache Guacamole: guacadmin

Se entrega en un unico fichero con formato OVA. Para su instalacién y uso es
necesaria la ayuda de un software de virtualizacion como por ejemplo Oracle VM
VirtualBox (aunque poder ser cualquier otro). Simplemente haciendo doble clic en el
fichero OVA la maquina virtual serd importada en VirtualBox y estara disponible para

su utilizacioén:

Importar servicio virtualizado

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas virtuales importadas de
VirtualBox. Puede cambiar varias de las propiedades mostradas haciendo doble clic en los elemenos y deshabilitar otras usando las
casillas de verificaidn de abajo.

Sistema virtual 1 &
‘5\5‘ Nombre Apache Guacamole v1.4.0
£/ Descripcion Sistema operativo: ...
FL Tipo de SO invitado Ubuntu (64-bit)
g FCRJI:lIJ»‘I ¢ Importando servicio virtualizado .. Importing appliance ‘C;/Users/spuguy..
&) DVD ' B \ Impor‘tmg virtual disk image 'Apache Guacamole v1.4.0-disk001.vmdk' ... (2/3)
v

(7 Controlador U
= 18% X
Carpeta base de madquina v
Tiempo restante: 2 minutos, 34 segundos

Politica de direccion MAC

Opciones adicionales: Importar discos como VDI

Servicio virtualizado no firmado

Restaurar valores predeterminados Importar Cancelar

llustracién 5.20. Importaciéon de la maquina virtual (en VirtualBox)

La finalidad de esta maquina virtual es poder comprobar las caracteristicas y

funcionalidad de la aplicacién Apache Guacamole accediendo, a través de ella, a los
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ordenadores que tengan configurado el acceso remoto correspondiente. Todo esto
antes de abordar su instalacion definitiva en algin equipo fisico.
Estas son las consideraciones a tener en cuenta para su uso una vez que ha
sido importada en el software de virtualizacion:
e Si el equipo anfitrion dispone de, al menos, 8Gb de memoria RAM es
aconsejable ampliar la memoria RAM de la maquina virtual a 4Gb en las

opciones de configuracion.

e Segun la configuracion indicada en el apartado de la tarjeta de red,
dependera la forma de acceder a la aplicacion web de Guacamole (de la

maquina virtual):

{23 Apache Guacamole v1.4.0 - Configuracion ? *
B General Red
B | Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
- Pantalla Habilitar adaptador de red

) Conectado a:
",J Almacenamiento
Nombre:}|
Adaptador puente
(l/_n Audio  Avanzadas |REQ MEErnE
i Adaptador sdlo-anfitrién
ﬂ[ Red Tipo de adaptador: | Controlador genérico W) -
Red NAT
o - Modo promiscuo: | Cloud Network [EXPERIMENTAL]
Z_}Q Puertos serie Mo conectado )
Direccin MAC: |[080027241B55 | @
&7 UsB Cable conectado
Carpetas compartidas [ Reenvio de puertos ]
[ .
H Interfaz de usuario

Configuracion invalida detectada Cancelar

llustracién 5.21. Configuracion de la maquina virtual: interfaces de red

o NAT. Esta es la configuracion por defecto aplicada a la tarjeta de red
en el fichero OVA de la maquina virtual. Este modo asigna a la
interfaz de red una direccion IP interna para su salida a Internet, pero
tiene la desventaja que la maquina virtual es invisible e inalcanzable
fuera de su red y por lo tanto no podemos instalar un servidor de esta

manera a menos que configuremos el reenvio de puertos.
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Reenvio de puertos. Necesario definirlo (en modo NAT) para

poder acceder posteriormente a la aplicacion de Apache

Guacamole de la maquina virtual. La imagen muestra la

configuracion que viene, por defecto, en el fichero OVA. La

primera regla es opcional, y sélo es necesaria para el acceso

por SSH a la maquina virtual (ejemplo de comando de

conexion: ssh usuario@localhost -p 2222), Y la segunda

regla es la que realmente permite el acceso a Guacamole en

modo NAT y, por lo tanto, es obligatoria su definicion.

1 m" Reglas de reenvio de puertos

Mombre Protocolo 1P anfitrion Puerto anfitrion |P invitado Puerto invitado
Rule 1 TCP 127.0.0.1 2222 10.0.2.15 22
Rule 2 TCP 127.0.0.1 8080 10.0.2.15 3080

llustracién 5.22. Configuracion de la maquina virtual: reenvio de puertos

iy X

o Adaptador puente. Este modo hace que la maquina virtual se conecte

a la misma red que el equipo anfitrién, de tal forma que ésta se

comportara como si fuera un PC méas conectado a la red real. Para

consultar la IP asignada, en el caso de tener activada la configuracion

para obtener una direccién IP automéaticamente, podremos utilizar el

comando ifconfig en la terminal de la maquina.

Es posible usar cualquier de estas 2 opciones para configurar el adaptador

de red, dependera de las necesidades y el entorno que dispongamos para

la prueba.

e Acceso a Apache Guacamole (ubicado en la maquina virtual):

o http://localhost:8080/guacamole (modo NAT).

o http://ip asignada:8080/guacamole (modo Adaptador puente).

e Para utilizar la copia de la base de datos entregada también con esta

maquina virtual, y que configura los usuarios y conexiones para el acceso a
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los ordenadores de los laboratorios docentes, habra que ejecutar el

siguiente comando en la terminal de esta maquina:
mysgl —-u root - p guacamole db < base de datos guacamole.sqgl

Solicitara la contrasefia del usuario root para la base de datos (antes
indicada).
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6 DEFINICIONES Y ABREVIATURAS

e Acceso remoto: proceso que permite acceder desde una computadora a
un recurso ubicado fisicamente en otra computadora que se encuentra

geograficamente en otro lugar.

e Android: sistema operativo mévil basado en el ndcleo Linux y otros software
de cédigo abierto. Fue disefiado para dispositivos moviles con pantalla tactil,
como smartphones, tabletas, relojes inteligentes, etc.

e Antivirus: programa cuyo objetivo es detectar y eliminar virus informaticos.
Con el paso del tiempo, los antivirus han evolucionado hacia programas mas
avanzados que ademas de buscar y detectar virus informéticos consiguen

bloquearlos, desinfectar archivos y prevenir una infeccion de estos.

e Apache: servidor web HTTP de cdédigo abierto. Esta desarrollado y
mantenido por una comunidad de usuarios en torno a la Apache Software
Foundation. Actualmente y desde el 1996 es el servidor web mas usado en

todo el mundo debido a su seguridad y estabilidad.

e Arranque multiple (o multiarranque): es la capacidad de un ordenador
para poder tener mas de un sistema operativo funcionando en un mismo

disco rigido o equipo y arrancar con cualquiera de ellos.

e Bonding: tecnologia que permite sumar dos o mas interfaces de red

independientes para aumentar el ancho de banda o la redundancia.

e Cafion (o proyector de video): aparato 6ptico que recibe una sefial de
video y proyecta la imagen correspondiente en una pantalla de proyeccion
usando un sistema de lentes, permitiendo asi mostrar imagenes fijas o en

movimiento.

e Certificado SSL: certificado digital que autentica la identidad de un sitio web
y habilita una conexion cifrada.

e Cliente-Servidor: La arquitectura cliente-servidor es un modelo de disefio
de software en el que las tareas se reparten entre los proveedores de
recursos o servicios, llamados servidores, y los demandantes, llamados

clientes. Un cliente realiza peticiones a otro programa, el servidor, quien le
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da respuesta. Esta idea también se puede aplicar a programas que se
ejecutan sobre una sola computadora, aunque es mas ventajosa en un
sistema operativo multiusuario distribuido a través de una red de

computadoras.

e Clénico: equipo ensamblado a partir de piezas de cualquier fabricante.

También son denominados ordenadores a medida.

e Cloud Computing: (computacion en la nube) conocida también como
servicios en la nube, informéatica en la nube, nube de cémputo o
simplemente «la nube», es el uso de una red de servidores remotos
conectados a internet para almacenar, administrar y procesar datos,
servidores, bases de datos, redes y software. En lugar de depender de un
servicio fisico instalado, se tiene acceso a una estructura donde el software

y el hardware estan virtualmente integrado.

e (Cdbdigo fuente: Basicamente, es el archivo o archivos con las instrucciones
necesarias, realizadas en un lenguaje de programacién, que sirve para
compilar posteriormente un programa o programas para que puedan ser

utilizados por el usuario de forma directa, tan solo ejecutandolo.

e Computacién: referido a la capacidad del ordenador para procesar datos y
realizar calculos complejos. Para ponerlo en perspectiva, un equipo portatil
0 de sobremesa con un procesador de 3 GHz puede realizar unos 3.000
millones de calculos por segundo.

e COVID-19: enfermedad causada por el nuevo coronavirus conocido como
SARS-CoV-2. La OMS tuvo noticia por primera vez de la existencia de este
nuevo virus el 31 de diciembre de 2019, al ser informada de un grupo de
casos de «neumonia virica» que se habian declarado en Wuhan (Republica

Popular China).

e CPD: (centro de proceso de datos) espacio donde se concentran los
recursos necesarios para el procesamiento de la informacién de una

organizacion.

e DaaS: El escritorio como servicio (DaaS, o “Desktop as a Service”) es una

solucion de informética de nube en la que un proveedor de servicios
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suministra escritorios virtuales a los usuarios finales por Internet, bajo

licencia de acuerdo con una suscripcion por usuario. [28]

e DDNS: (o DNS dinamicos) servicio que nos permite asociar nuestra IP
publica a un dominio, de manera que, en lugar de tener que memorizar los
nameros de nuestra IP publica, podamos conectarnos a ella recordando ese

dominio.

e DHCP: (Dynamic Host Configuration Protocol) protocolo de red tipo cliente
/ servidor que se encarga de asignar direcciones IP de forma dindmica, asi
como otros parametros relativos a la configuracion de red a cada uno de los

dispositivos conectados.

e Direccion IP: es una etigueta numérica, que identifica de manera légica y

jerarquica a un dispositivo en Internet o en una red local.

e DNS: (Domain Name Service) Servicio de Nombres de Dominio en espafiol.
Protocolo jerarquico distribuido para dar nombres a sistemas informaticos.
Su objetivo es proporcionar una traduccion textual y entendible por humanos

a las direcciones IP numéricas que usan los ordenadores.

e Entorno de desarrollo integrado: (Integrated Development Environment,
IDE) aplicacion informatica que proporciona servicios integrales para

facilitarle al desarrollador o programador el desarrollo de software.

e Escritorio remoto: tecnologia que permite a un usuario trabajar en una
computadora a través de su escritorio grafico desde otro dispositivo terminal
ubicado en otro lugar. Se emplea en el terreno de la informatica para
nombrar a la posibilidad de realizar ciertas tareas en una computadora

(ordenador) sin estar fisicamente en contacto con el equipo.

e Ethernet: tecnologia que permite que los dispositivos de redes de datos

conectados por cable se comuniquen entre si.

e Firewall: (o cortafuegos) es la parte de un sistema informético o una red
informatica que estad diseflada para bloquear el acceso no autorizado,

permitiendo al mismo tiempo comunicaciones autorizadas
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e Gateway: (0 puerta de enlace) dispositivo que actia de interfaz de conexién
entre aparatos o dispositivos, y también posibilita compartir recursos entre

dos o0 mas ordenadores.

e GNU GRUB (GNU GRand Unified Bootloader): es un cargador de
arranque multiple, desarrollado por el proyecto GNU que nos permite elegir

gué Sistema Operativo arrancar de los instalados en el ordenador.

e GNU/Linux: sistema operativo tipo Unix (sistema operativo portable,
multitarea y multiusuario, desarrollado en 1969) compuesto por software
libre y de codigo abierto. Surge de las contribuciones de varios proyectos
de software, entre los cuales destacan GNU (iniciado por Richard Stallman
en 1983) y el kernel “Linux” (iniciado por Linus Torvalds en 1991).

e Hardware: se refiere a las partes fisicas, tangibles, de un sistema
informético, sus componentes eléctricos, electrdnicos, electromecanicos.
Los cables, asi como los muebles o cajas, los periféricos de todo tipo, y
cualquier otro elemento fisico involucrado, componen el hardware o soporte

fisico.

e Hash: operacion criptografica que genera identificadores unicos e

irrepetibles a partir de una informacion dada.

e Host: El término host o anfitribn se usa en informatica para referirse a las
computadoras u otros dispositivos (tabletas, méviles, portatiles) conectados

a una red que proveen y utilizan servicios de ella.

e HTMLS5: es la quinta revisidbn importante del lenguaje basico de la World
Wide Web, HTML.

e HTTPs (Hyper Text Transfer Protocol Secure): protocolo seguro de

transferencia de hipertexto.

e iMac: serie de computadoras de escritorio fabricados por Apple Inc. Esta
orientada al mercado doméstico y todos sus modelos se caracterizan por no
necesitar una torre y el monitor, el teclado y el mouse son los Unicos

aparatos.

Escuela Politécnica Superior de Jaén 154



Evaluacion de herramientas para la conexion remota del alumnado
Sebastian Pulido Guerrero en modelos de docencia on-line

e Imagen ISO: también conocida como archivo ISO, es un tipo de archivo que
se utiliza para almacenar una copia exacta de un sistema de ficheros de una

unidad 6ptica.

e Interfaz grafica: (en inglés, graphical user interface, GUI), programa
informatico que actia de interfaz de usuario, utilizando un conjunto de
imagenes y objetos graficos para representar la informacidén y acciones
disponibles en la interfaz y que, principalmente, proporciona un entorno
visual sencillo para permitir la comunicacion con el sistema operativo de una

maguina o computador.

e Internet: red informatica descentralizada de alcance global. Se trata de un
sistema de redes interconectadas mediante distintos protocolos que ofrece

una gran diversidad de servicios y recursos.

e (OS: sistema operativo movil de la multinacional Apple Inc. Originalmente
desarrollado para el iPhone, después se ha usado en dispositivos como el
iPod touch y el iPad.

e |P: (Internet Protocol) Es el protocolo principal utilizado para el intercambio
de paquetes de datos a través de una red. IP permite la entrega de paquetes

de datos mediante Gnicamente la direccion del destinatario.

e JavaScript: lenguaje de programacion interpretado (sin necesidad de

compilacién) que funciona en los navegadores web de forma nativa.
e JDBC: estandar de conectividad de bases de datos de Java.

e Kernel: software que constituye una parte fundamental del sistema
operativo, y se define como la parte que se ejecuta en modo privilegiado
(conocido también como modo nucleo). En otras cosas, se encarga de
conceder el acceso al hardware de forma segura para todo el software que

lo solicita.

e Kubernetes: sistema de cédigo abierto creado por Google para la gestion
de aplicaciones en contenedores, un sistema de orquestacién para
contenedores Docker, permitiendo acciones como programar el despliegue,
escalado y la monitorizacion de nuestros contenedores, entre muchas otras

mas.
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Linea de comandos: (en inglés, command-line interface, CLI) tipo de
interfaz de usuario de computadora que permite a los usuarios dar
instrucciones a algun programa informatico o al sistema operativo por medio

de una linea de texto simple.

Live USB: es un dispositivo de almacenamiento extraible (memoria USB)
gue alberga un sistema operativo en su totalidad y el cual es capaz de

arrancar una computadora.

Log: también denominado registro o historial, se refiere a la grabacion
secuencial en un archivo o en una base de datos de todos los
acontecimientos (eventos o acciones) que afectan a un proceso particular

(aplicacion, actividad de una red informatica, etc.)

LTS: (en inglés, Long Term Support, 0 soporte a largo plazo) término
informatico usado para nombrar versiones o ediciones especiales de
software disefiadas para tener soportes durante un periodo mas largo que

el normal.

LVM: es una implementacion de un gestor de volumenes logicos para el
nacleo Linux, una capa de abstraccion entre un dispositivo de

almacenamiento (por ejemplo un disco) y un sistema de ficheros.

MAC: (Media Access Control, o direccion fisica) identificador Unico que los
fabricantes asignan a una tarjeta o dispositivo de red. Formada por 48 bits

representados por 6 blogues de dos caracteres hexadecimales.

Mac OS: (Macintosh Operating System) sistema operativo creado por Apple
para su linea de computadoras Macintosh, y conocido por haber sido uno
de los primeros sistemas dirigidos al gran publico en contar con una interfaz
grafica compuesta por la interacciébn del mouse con ventanas, iconos y

menus.

Maquina virtual: software que simula un sistema de computacion y puede
ejecutar programas como si fuese una computadora real. Su caracteristica
esencial es que los procesos gque ejecutan estan limitados por los recursos
y abstracciones proporcionados por ellas, no pudiendo escaparse de esta

"computadora virtual”.
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e Mascara de subred: indica al sistema cual es el esquema de
particionamiento de subred. Tiene la misma apariencia que una direccion
IP, pero en este caso, va a ser la que nos ayude a identificar si un equipo

esta dentro de una subred local o en una red remota.
e MDO5: algoritmo de reduccion criptografico de 128 bits ampliamente usado.

e MySQL: sistema de gestibn de bases de datos relacional que esta
considerada como la base de datos de codigo abierto mas popular del

mundo.

e Navegador web: programa que permite el acceso a la Web, interpretando
la informacion de distintos tipos de archivos y sitios web para que estos

puedan ser vistos.

e NAS: (Network Attached Storage, o almacenamiento conectado en red)
tecnologia de almacenamiento dedicada a compartir la capacidad de
almacenamiento de un computador/ordenador (servidor) con computadoras

personales o servidores clientes a través de una red.

e OVA: un archivo OVA es un dispositivo virtual utilizado por aplicaciones de
virtualizacién como VMware Workstation y Oracle VM Virtualbox. Es decir,
en este archivo se empaquetan todos los archivos necesarios para ejecutar

la maquina virtual que contiene.
e PC: Ordenador personal (Personal Computer).

e PDF: (Portable Document Format) formato de almacenamiento para
documentos digitales independientes de plataformas de software o

hardware.

e Protocolo: conjunto de normas que permite la comunicacion entre
ordenadores, estableciendo la forma de identificacion de estos en la red, la
forma de transmisién de los datos y la forma en que la informacién debe

procesarse.

e Proxy: servidor (software o dispositivo) que hace de intermediario en las
peticiones de recursos que realiza un cliente a un servidor cuyas funciones
basicas suelen ser: control de acceso, registro del trafico, filtros de

contenido, caché, etc.
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Rack: soporte metalico destinado a alojar equipamiento electronico,

informatico y de comunicaciones.

RAID: (Matriz Redundante de Discos Independientes) tecnologia que
permite a un equipo usar dos o mas discos duros al mismo tiempo. RAID
trata multiples unidades como una unidad continua, ya sea mediante

configuraciones de hardware o de software.

RDP:(Remote Desktop Protocol) Protocolo desarrollado por Microsoft
utilizado para ofrecer una interfaz grafica a una maquina distinta,
permitiendo el control remoto de la maquina. El protocolo es una extension
del protocolo estandarizado en ITU-T T.128 para el protocolo para compartir

aplicaciones.

Red: es un conjunto de equipos (nodos) y software conectados entre si por
medio de dispositivos fisicos que envian y reciben impulsos eléctricos,
ondas electromagnéticas o cualquier otro medio para el transporte de datos,

con la finalidad de compartir informacion, recursos y ofrecer servicios.

Router: dispositivo que permite interconectar redes con distinto prefijo en
su direccion IP. Su funcién es la de establecer la mejor ruta que destinara a
cada paquete de datos para llegar a la red y al dispositivo de destino.

Normalmente utilizado para conectarse a Internet.

Script: documento que contiene una secuencia de instrucciones, escritas

en algun lenguaje de programacion.

Shell: software que ofrece una interfaz para comunicarse con el nucleo del
sistema operativo. Existen principalmente dos tipos de shell: interfaz de
linea de comandos (CLI en inglés) e interfaz grafica de usuario (GUI en

inglés).

Sistema operativo: conjunto de programas de un sistema informéatico que
gestiona los recursos de hardware y provee servicios a los programas de
aplicacion de software. Estos programas se ejecutan en modo privilegiado

respecto al resto.

Software: término informatico que hace referencia a un programa o

conjunto de programas de cémputo, asi como datos, procedimientos y
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pautas que permiten realizar distintas tareas en un sistema informatico.
Comunmente se utiliza este término para referirse de una forma muy
genérica a los programas de un dispositivo informético, sin embargo, el
software abarca todo aquello que es intangible en un sistema

computacional.

e Software libre: es aquel software que les da a sus usuarios la libertad de

ejecutar, copiar, estudiar, modificar y distribuirlo.

e SSH: (Sechure SHell) Protocolo y programa que lo implementa, permite el
acceso remoto a una maquina ofreciendo un intérprete de comandos y la
transmision de ventanas. La principal ventaja de ssh es que la conexion
realizada es segura, siendo confidenciales los datos transmitidos gracias a
los protocolos de cifrado que implementa.

e SSL: (Secure Sockets Layer, o capa de puertos seguros) protocolo
criptografico que proporciona comunicaciones seguras por una red,

normalmente Internet.

e Subred: pequefia red dentro de una red mas grande. Es una agrupacion
I6gica de dispositivos de red conectados que tienden a estar ubicados en
estrecha proximidad fisica entre si en una red de area local. Son creadas

para facilitar su administracion y mejorar su rendimiento y seguridad.

e Switch: (o conmutador) dispositivo de interconexién utilizado para conectar
equipos en red formando lo que se conoce como una red de area local (LAN)
y cuyas especificaciones técnicas siguen el estdndar conocido como
Ethernet.

e TCP/IP: es un conjunto de protocolos de red en los que se basa internet y

gue permiten la transmision de datos entre computadoras.

e Thin Client: literalmente traducido como cliente ligero, es un ordenador o
software cliente en una arquitectura cliente-servidor, que depende
primariamente del servidor central para las tareas de procesamiento, y se
enfoca principalmente en transportar la entrada y la salida entre el usuario

y el servidor remoto.

e UJA: Universidad de Jaén.
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e URL: direccion Unica y especifica que se asigna a cada uno de los recursos
disponibles en Internet para que puedan ser localizados por el havegador y

visitados por los usuarios.

e Virtualizacion: creacion de una capa de abstraccion entre el hardware de
una maquina y un sistema operativo huésped, que crea una version virtual
de un dispositivo. Esta capa software se encarga de repartir los recursos
fisicos de la maquina, entre las maquinas virtuales ejecutadas sobre la

maquina anfitrion real.

e VLAN: (virtual LAN, o red de area local virtual) método para crear redes
l6gicas independientes dentro de una misma red fisica.

e VNC: (Virtual Network Computing o Computacién virtual en Red) es un
programa de software libre basado en una estructura cliente-servidor que
permite observar las acciones del ordenador servidor remotamente a traves
de un ordenador cliente. VNC no impone restricciones en el sistema

operativo del ordenador servidor con respecto al del cliente.

e VPN: (red privada virtual o virtual private network) es una tecnologia de red
de ordenadores que permite una extension segura de la red de area local
(LAN) sobre una red publica o no controlada como Internet. Permite que el
ordenador en la red envie y reciba datos sobre redes compartidas o publicas
como si fuera una red privada, con toda la funcionalidad, seguridad y

politicas de gestion de una red privada.

e ZFS: es un sistema de archivos avanzado que, entre otras caracteristicas,
tiene la posibilidad de realizar y recuperar instantaneas (“foto” del estado del

sistema de archivos en un determinado momento) de manera muy rapida.
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