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CAPITULO 1.
Introduccion
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1.1 Introduccion al trabajo

Actualmente con el desarrollo que se ha producido de la tecnologia durante
estas Ultimas décadas ha sido posible que la mayoria de las personas puedan
acceder a dispositivos (ordenadores, moviles, tablets, sistemas embebidos, etc) con
la capacidad de poder conectarse a internet. También se ha facilitado la adquisicion
de una conexion a internet en todo momento, los costes de contratar este servicio han
disminuido y mejorado sus caracteristicas como ancho de banda, latencia y calidad

entre otras.

En diez afios el nimero de usuarios en internet ha crecido a mas del doble. En
la grafica se puede observar un crecimiento mas grande en los primeros afios y un
repunte en el periodo donde ha transcurrido la pandemia, la cual ha obligado a que

muchas empresas y usuarios se actualicen de manera digital.

INTERNET USERS OVER TIME

NUMBER OF INTERNET LISERS (IN MILLIONS) AND YEAR-ON-YEAR CHANGE

GLOBAL GVERVIEW

4758 4,950

amm 4418
3,950
3,640
3,262
2916
2,692

2,431 ' '
I +8.3% +'|D 9% +8.5% +6. 6% +4.9% +4. 0%

JAN JAN JAN JAN JAN JAN
2012 201 3 2014 2015 201 6 201? 2018 2019 2020 2021 2022

SOURCES: prebdesteel LA R e g;’%, |—&)— HootsuiIE'
social

llustracion 1. Estadistica de “We Are Social and Hootsuite”

Por lo cual no ha ido solo en aumento el nimero de usuarios que utilizan internet,
sino que también la cantidad de informacion que dejamos. Practicamente la mayoria
de servicios o necesidades ya pueden ser resueltas a través de internet con una
mayor eficiencia. Todo esto por una parte va a ser bueno, basicamente toda “creaciéon”

tiene por objetivo hacer la vida del ser humano mas facil, por eso no siempre

6
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pensamos en las desventajas que estas pueden tener mientras sea rapido, sencillo,

gratis (nada es gratis en internet) y que no sea necesario pensar.

Surge también el concepto de la denominada “Huella Digital” la cual es todo
aquello que deja rastro o un registro cuando un usuario utiliza internet. Esta
informacion puede llegar a ser perjudicial sin el debido tratamiento puesto que esta
es un reflejo de lo que hacemos, nuestros gustos, preferencias, ideas, etc. Un mal
uso puede atacar a la seguridad y privacidad de los usuarios, dado que esta

informacion puede ser recopilada.

1.2 Objetivos

El objetivo de este Trabajo de Fin de Grado es realizar un recorrido por las
distintas fuentes de informacion disponibles en internet y los métodos de recopilacion,

ademas de realizar una prueba de concepto para demostrar su eficacia. Como:

1. Comprobar las distintas fuentes de datos disponibles en internet.

2. Usar distintos tipos de herramientas viendo el tipo de informacion que se
puede obtener y cdmo se extrae.

3. Disefiar un prototipo de aplicacion capaz de obtener informacion de un
usuario, a partir de sus redes sociales y fuentes abiertas de informacion.

4. Concienciar sobre el uso de internet y los riesgos que este puede traer,
puesto que en muchos casos no somos conscientes de hasta qué punto
ponemos en peligro nuestra privacidad.

Escuela Politécnica Superior de Jaén
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CAPITULO 2:
Fuentes abilertas de
Informacion
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2.1 Fuentes de datos en internet

Internet tiene casi 5.000 millones de usuarios en todo el mundo (de un total de
casi 8000 millones) que diariamente generan grandes cantidades de datos y esto

aumenta de manera exponencial.

¢CUANTOS DATOS SE GENERAN
POR MINUTO CADA DiA?

NETFLIX APPS
Vemos 694.444 Descargamos 390.030

horas de video aplicaciones

GOOGLE § TINDER

Realizamos 4.497.420 Hacemos 61.400.000
biisquedas swipes

MAIL : e SMS
Enviamos 188.000.000 Mandamos 18.100.000

correos electrénicos : mensajes de texto

INSTAGRAM
Subimos 277.777

stories

YOUTUBE @ SKYPE
Reproducimos 4.500.000 Hacemos 231.840

videos llamadas

GIPHY o TWITCH
Utilizamos 4.800.000 Visualizamos 1.000.000

gifs ' videos

TWITTER

Esaibimos 511.200
tweets

llustracién 2. Datos generados por minuto

Toda esta informacion que se genera es almacenada y no por eso tiene que ser
publica. Los datos mas importantes suelen guardarse en servidores de los cuales una
empresa/usuario tiene el control de acceso, aunque una gran parte si es publica o ha
dejado un registro durante un tiempo determinado en el que se podia acceder a esta
informacion. Algunas de las fuentes de datos mas utiles que podemos encontrar son:

Escuela Politécnica Superior de Jaén
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e Ficheros de texto: unos de los mas basicos y utiles, los cuales son archivos
de texto plano, sin tipografia. Son archivos simples que permiten que la
mayoria de programas puedan leer y escribir en ellos.

e Bases de datos: de lo més utilizado actualmente, consiste en una herramienta
donde recopilar y organizar informacion, para el uso de consultas obteniendo
los datos de una manera rapida. Suelen estar estructuradas en tablas y son
muy Utiles para el analisis de datos.

e CMS (sistemas de gestion de contenido): nos permiten gestionar los
contenidos que hay en una pagina web. Una de sus funciones principales es
presentar la informacion con el objetivo de separar el contenido del disefio.

e F[oros: son sitios web donde se publican mensajes con la capacidad de poder
comunicar distintos usuarios entre si, de manera que la idea es crear un hilo
donde se habla de un tema de manera asincrona.

e Wikis: son comunidades virtuales en las cuales los usuarios pueden agregar
paginas, modificarlas y borrarlas. Estas se basan en la colaboracion de una
comunidad, el problema puede venir cuando se afiade informacion falsa o poco
contrastada dado que quien forma parte de esta comunidad tiene acceso a
modificarla.

e Bibliotecas digitales: son colecciones de datos de distintos tipos con un cierto
orden que cuentan con herramientas para su conservacion y preservacion,
estas pueden ser publicas o privadas.

e Blogs: sitios web en los que un usuario puede publicar su propio contenido,
estos suelen tener un caracter mas personal donde el usuario puede hablar de
distintos temas, incluyendo opiniones, experiencias, informacion relacionada
con uno mismo, etc.

e Redes sociales: se podria decir que las redes sociales se han convertido en
una fuente de datos debido a su creciente uso en el que se estima que mas de
un 50% de la poblacion mundial usa alguna red social. Por esto investigar
dentro de estas redes puede llegar a ser (til, puesto que encontramos gran
cantidad de informacion actual y veraz, dado que en la mayoria de los casos
son los mismos usuarios los que proporcionan esta informacion.

e Canales RSS (Rich Site Summary): son ficheros con formato XML que tienen
como fin publicar resimenes de sitios web, es decir, reducen la necesidad de
tener que navegar para ver qué se ha afiadido a un sitio web, muy atil para
paginas que cambian constantemente. Normalmente para acceder a ellos es
necesario suscribirse.
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Como es normal la informacién que vayamos encontrando no tiene por qué estar
actualizada. Aqui entraria una parte importante en la cual se debe examinar la
veracidad de la informacion encontrada, puesto que no debemos quedarnos con lo
primero que encontramos. Es necesario realizar una busqueda y un contraste de
datos exhaustivos con el objetivo de poder encontrar la mayor cantidad posible de

informacion util siendo de calidad y veraz.

Hay que destacar que la mayoria de la informacién que hay en internet circula
por la Deep Web, alrededor de un 90%. Dentro de esta encontrariamos toda la
informacion que no es indexada por los motores de blusqueda, es decir, no podemos
encontrar estas paginas al realizar busquedas dentro Google o Firefox por ejemplo.
La Deep Web también incluiria a la Dark Web aunque no ocupa un amplio porcentaje
de informacién ya que es usada para temas con un aspecto mas inmoral o que
sobrepasa la ilegalidad. Para poder acceder a estas distintas redes seria necesario el
uso de programas especificos o0 motores de busqueda que permitan acceder a estas

paginas.

Wikipedia

Records

ey ————0
Documents

Scientific

Reports — 7 °

Subscription N W
Information

Competitor
Websites

o—— Drug Trafficking
s oo o——— Private Communications
ith o—— Political Protests

TOR Encrypted sites —Oo—lllegal Information

llustracion 3. Estructura visual de la informacioén en internet
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2.2 OSINT (open-source intelligence)

Se puede considerar que el OSINT nace durante la Segunda Guerra Mundial
derivado del OSS (Research and Analysis del Office of Strategic Services) cuya
funcidn era recopilar toda la informacion abierta posible, escuchando emisoras de
radio extranjeras, obteniendo periodicos extranjeros y accediendo a fuentes de

informacioén o librerias de los estados.

Pero para definir este concepto empecemos por las fases que tendria un

proceso de recopilacion de informacion:

e Recopilacién de informacién de forma pasiva: se basa en la recogida de
informacion de un objetivo especifico sin que las acciones de quien realiza esta
tarea sean detectadas. Es una parte complicada de realizar puesto que en
algunos casos los resultados no son concluyentes. La forma mas habitual de
obtener esta informacion es a partir de fuentes abiertas.

e Recopilacién de informacién de forma semi-pasiva: podemos considerarla una
ampliacion de la recopilacién pasiva puesto que se basa en “actuar de forma
normal”’, es decir, si visitamos el sitio web de nuestro objetivo para obtener
informacion disponible esto seria una accién normal, pero ya implica un
contacto con el objetivo.

e Recopilacion de informacion de forma activa: en esta parte ya se entraria en
un contacto mas agresivo con el objetivo, debido a que nuestra actividad es
mas facil de detectar ya que se genera mas trafico que es considerado como
sospechoso o malicioso.

Entonces la Inteligencia de Fuentes Abiertas (OSINT) se basara en obtener
cualquier tipo de informacion que no esté desclasificada y sea publicamente accesible
para crear inteligencia a partir de esta, por esto se usa un enfoque mas centrado en
la recopilacion pasiva de informacion. El proceso se fundamenta en busqueda,
seleccién, recopilacion de la informacion y posteriormente de un procesamiento,

analisis de los datos y correlacion para convertirlos en conocimiento util.

El OSINT se usa en distintos campos: militar (el cual se considera su origen),

empresarial, econémico, tecnolégico, etc. El que mas nos interesa es el tecnolégico,

12
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sobre todo enfocado a la ciberseguridad. Podemos destacar algunas de sus

aplicaciones.

Disminucion de riesgo de ciberataques: buscar informacion sensible que
pueda llegar a comprometer a nuestra organizacion o empresa.

Ingenieria social: busqueda de la informacion que hay disponible de un
usuario, util para atacar a un objetivo concreto o para examinar si hay
informacion publica perjudicial de un usuario.

Auditorias: con la finalidad de encontrar subdominios, hosts, ficheros publicos
sin conocimiento de una empresa, DNS, etc.

Al igual que un usuario puede utilizar el OSINT para “el bien”, no debemos

olvidar que los ciberdelincuentes también van a hacer uso de este con diferentes fines.

Por tanto, esta parte de la ciberseguridad ha adquirido mucha importancia para las

empresas, las cuales no quieren tener expuesta informacion sensible que pueda tener

como consecuencia brechas de seguridad y pérdidas de reputacion.

2.2.1 Fases del OSINT

Podemos definir una estructura con la que aplicar OSINT para optimizar el

proceso de recopilacion de informacion.

Requisitos: en la primera fase estableceremos las necesidades que queremos
cubrir. Un pequefio esquema o lista de distintos objetivos e informacion que
gueremos obtener puede sernos de utilidad para comenzar.

Fuentes de informacion: examinar las distintas fuentes de datos que pueden
ser mas relevantes para obtener nuestro objetivo.

Adquisicién: obtencion de informacién de las fuentes de datos examinadas
en la fase anterior. Es mas importante obtener informacion de calidad que una
gran cantidad de datos de los cuales no podamos llegar a obtener un resultado
concluyente, dado que los datos que obtengamos en esta fase van a
determinar el desarrollo de las siguientes fases.

Procesamiento: consiste en el tratamiento de la informacion adquirida y
ajustarla a un formato con el cual sea mas facil trabajar.

13
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e Analisis: se genera inteligencia con el analisis de los datos obtenidos, de
forma que eliminara la informacién inservible, que no tenga relacion con lo que
buscamos o que no pueda aportar suficiente valor y veracidad a la
investigacion.

e Inteligencia: ultima fase en la cual se presenta toda la informacion util obtenida
durante el proceso, de manera que esta se presenta de forma comprensible
para poder explotarla.

Requisitos

Fuentes de

Inteligencia . »
informacion

Analisis Adquisicion

Procesamiento

llustracion 4. Fases del OSINT

2.3 Motores de busqueda

Los motores de bulsqueda aparecen como mecanismos que organizan,
clasifican y proporcionan informacion proveniente de la red a usuarios que realizan
consultas, mostrando los resultados de dichas consultas como listas de redireccion
hacia la web donde estaria la informacion. Estos realizan un escaneo constante de
Internet para indexar los contenidos actuales o de nuevos sitios webs. Al estar
indexados se obtienen mejores tiempos para servir los resultados, es decir,
conseguimos una busqueda mas rapida. Aunque no siempre somos conscientes de
la informacion que se indexa, por eso en algunos casos puede llegar a publicarse

informacion sensible, sin que se llegue a tener conocimiento de esto.

14
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2.3.1 Hacking de buscadores

El hacking de buscadores va a consistir en utilizar los distintos operadores que
tienen integrados los buscadores, los cuales nos permiten filtrar las busquedas y

hacer que estas sean mas precisas.

Se deberia realizar un analisis de cuél es el motor de busqueda que mas nos
interesa, pero los numeros hablan por si solos, Google tiene el 91,4% del trafico de
busquedas arrasando con sus demas competidores. Claramente interesa mas utilizar
los operadores de este, aunque no hay que descartar realizar las busquedas que
consideremos mas importantes en los deméas buscadores, pues tal vez se encuentre

informacion que sea util.

SEARCH ENGINE MARKET SHARE

PERCENTAGE OF GLOBAL WEB SEARCH TRAFFIC GOING TO EACH SEARCH ENGINE’S WEBSITE IN DECEMBER 2020

GOOGLE BING YAHOO! YANDEX

@ ® @

2.7% 1.5% 1.5%

+6% -8.2% +38%
DUCKDUCKGO SOGOU OTHER

® @ @

0.6% 0.5% 0.6%

+40% +69% +3 7%

are. ‘ Hootsmte
social

llustracion 5. Tréafico de busquedas

Algunos de los operadores avanzados que proporciona Google son:

e define: término - Muestra las definiciones que dan los distintos sitios web sobre
ese término.

o filetype o ext: término - Las paginas mostradas acaban con el término
introducido, es usado principalmente para busqueda de archivos.

e site: dominio - Las busquedas se restringen a ese sitio/dominio concreto.

e link: url - Muestra paginas que apuntan a la definida por dicha url.

15
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cache: url - Se muestra la version definida por la url que tiene Google
almacenada.

info: url - Se presenta informacion correspondiente a la url.

related: url - Para encontrar paginas similares a la url especifica.

intext: término - Muestra busquedas las cuales el texto contiene el término

introducido.

allinurl: término - Solo presenta las busquedas que contiene el termino en la url

-Booleanos

“w o,

: Busca la palabra exacta que se escribe entre comillas.

- . Excluye la palabra escrita seguida al guion.

| : Sirve como operador OR, realiza busquedas que tenga un término u otro.

+ : Incluye palabras que el buscador no tiene en cuenta por ser comunes.

* . Se utiliza para sustituir palabras.

Todos estos operadores se pueden combinar para poder acotar mucho mas una

busqueda, pero antes de pensar en las distintas consultas que vamos a hacer con

estos operadores, la primera deberia ser una blsqueda normal.

Google

universidad de jaén X § Q

2, Todo @ Maps = Noticias ] Imagenes (] Videos i Mas Herramientas

Aproximadamente 19.200.000 resultados (0,62 segundos)

https://iwww.ujaen.es -
Universidad de Jaén: Inicio

Recopilacion de las secciones mas visitadas por futuros estudiantes de la Universidad de
Jaén. Acceder al perfil de Futuros Estudiantes. Accesos rapidos. Acceso ..

Resultados de ujaen.es Q
Intranet Grados
Tramites y consultas mas Grado en Psicologia - Grado en

habituales en la gestion Derecho - Grado en Enfermeria

llustracion 6. Ejemplo 1 de blusqueda en Google
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&)
) € R 5N\ (53 \/ zz
e & Universidad McDonald -
</e00 > de Jaén
/000 4
...0 '
O/ .....?o ) .
'Cﬁ/ .N € Y“’ﬁ' ¥ - — s
Universidad Py Ver exteror
- - r
Universidad de Jaén
Sitio web Como llegar Guardar Llamar
L ] [ ] L] [ ]

Universidad publica en Jaén

La Universidad de Jaén es una universidad publica con sede en
Jaén, Andalucia. Se trata de una universidad joven creada
mediante la Ley 5/1993 del Parlamento de Andalucia de 1 de julio

de 1993 con el .

Direccion: Campus Las Lagunillas s/n, 23071 Jaén

Teléfono: 953 21 21 21

Empleados: 1 384

Fundacion: 1 de julio de 1993
Alumnos matriculados: 14.184 (2014)

Provincia: Jaén

Colores: Verde, Rojo, Dorado

Ranking v

llustracion 7. Ejemplo 2 de basqueda en Google

Como podemos ver, usar el navegador de manera comun proporciona la
informacion mas relevante que tenga expuesta nuestro objetivo, esta puede ser
interesante para empezar a hacernos una idea de como y qué vamos a poder obtener
con futuras busquedas. Ademas, como vemos en el primer ejemplo Google nos
proporciona aproximadamente 19 millones de resultados relacionados con nuestra
busqueda, una cantidad excesiva que vamos a reducir utilizando operadores para

centrarnos en informacion mas especifica.
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2.3.2 Busquedas y qué podemos encontrar

Una péagina muy interesante que podemos encontrar en internet, es “Google
Hacking Database”, dentro de esta pagina podemos encontrar distintos “Google

Dorks” (busquedas utilizando operadores) publicados por usuarios.

Google Hacking Database

Show| 15 v
2022-01-12 site:vps-*.vps.ovh.net
2022-01-12 inurl:adminpanel site:gov.*
2021-11-19 site:gov.* intitle:"index of" *.csv
2021-11-19 site:papaly.com + keyword
2021-11-19 Fwd: intitle:"Index of /" intext:"resource/"
2021-11-19 Google to wordpress
2021-11-19 Fwd: intitle:"atvise - next generation
2021-11-18 inurl:-admin filetype:xlsx site:gov.*
2021-11-18 inurl:"*admin | login” | inurl..php | .asp
2021-11-18 intitlezindex of settings.py
2021-11-18 inurl:/intranet/login.php
2021-11-18 inurl: fwp-content/uploads/ inurl:"robots.txt" "Disallow:" filetype:txt
2021-11-18 site:postman.com + keyword
2021-11-18 site:pastebin.com intitle:"cpanel’
2021-11-18 inurl:admin filetype:xis

Showing 1 to 15 of 7,341 entries

llustracion 8. Google Hacking Database.

Veamos qué podemos encontrar utilizando alguno de estos Dorks.

e Directorios de aplicaciones que han sido indexados, los cuales nos pueden
permitir conocer el funcionamiento de un servicio web al cual queremos
acceder.

Busqueda -> intitle:index of settings.py

Esta operacion nos va a permitir encontrar archivos de ajustes escritos en
Python, los cuales se encuentran en un directorio indexado de la aplicacion, ademas
podemos saber la version del servidor web que utiliza y su sistema operativo.
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Index of /highness api

Name

Last modified Size Description

2020-12-13 22:43 0
2021-11-15 18:20 -
2020-12-13 22:43 401

ighness mysglenf 2020-12-14 17:29 12

.
e
-

[

(o ] ] (o () (T 5 o]
i
i
=

2021-11-15 18:20 6.2K
v 2021-09-03 05:29 1 4K
VIEWS.pY 2020-12-26 05:
WEEFLPY 2020-12-15 05:

8 186
3 453

Lad

LA

Apache’2.4.41 Ubuntu) Server at www highnesscenter.com Port 80

llustracion 9. Directorio de aplicacion publica

Pulsando en “Parent Directory” nos redirecciona a una carpeta anterior, en la
cual encontramos una carpeta llamada security que contiene un par de claves publica
y privada. Esto no deberia ser publico ya que sélo quien crea este par de claves

deberia tener acceso a su clave privada.

Index of /security

MName

a Parent Directory
@ highness dev3 rsa

Last modified Size Description

2020-12-13 22:45 32K

@ highness dev3_rsa pem 2020-12-13 22:43 773

Apache/2.4.41 (Ubuntu) Server at www. highnesscenter.com Port 80

llustracion 10. Claves publica y privada.

Escuela Politécnica Superior de Jaén

19



Jesus Lopez Chaichio Recopilacién de informacion en internet
mediante técnicas no intrusivas

e Archivos de usuarios y contrasefias que han sido hechos publicos o
simplemente indexados dentro una aplicacion.

Busqueda -> intext:"@gmail.com" intext:"password" inurl:/files/ ext:txt

intext:"@gmail.com” intext:"password" inurl:/files/ ext:txt X !, Q
Q, Todo CJ Imagenes =) Noticias [*] Videos ¢ Maps ! Mas Herramientas
Aproximadamente 939 resultados (0,33 segundos) "] 9b83b42282df43399adfI063295Fad 74 bxt: Blac de notas

Archive Edicidn  Fermato  Ver  Ayuda
http://thonthact sextgem.com > files ~ Traducir esta £ MooNTON LOGIN

SUperhlt.th Email: malcolmguidel933@gmail.com
='USER ID:pandya maitri0 1 @gmail.com’; ='PASSWA Password: Mana99123

Login Attempts: 5

Date Checked: ©9-20-208208

Config By: JEMPH

syeda wali id de do jiss ne b password change kia he

https://packetstormsecurity. com : f.__ « Traducir esta

facebook-userenumerate.txt 707" =R

Step by step: - - Go to http://m.facebook.com - - Go td Email: francesco_monaco@outlook.com.br
Password: Davil23456

Login Attempts: 5

Date Checked: 89-20-2020

Config By: JEMPH

(http://m.facebook.com/reset php?refid=0) - - Try usin

https://ph-static.z-dn.net » files « Traducir esta paging

9b83b42282df43399adf9063295. ..

MOOMNTOMN LOGIMN ======================= B cemm e e

Password: Mana®9123 Login Attempts: 5 Date Chech Email: junielam@hotmail.com
Password: Missjuni3

llustracion 11. Direcciones de correo y contrasefias

e Archivos de bases de datos: con estos operadores encontraremos distintos
ficheros de bases de datos de los cuales podemos obtener informacion de la
estructura que tendria esta. Obtener la version de un sistema siempre nos
puede resultar util para investigar si tiene vulnerabilidades que puedan ser
explotadas, incluso dentro de estos ficheros podemos encontrar inserciones a
la base de datos que contienen contrasefas.

Busqueda -> intitle: "dumping data for table" "password" filetype:sql

Encontramos esto en las primeras lineas del fichero
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-- phpMyAdmin SQL Dump
-- version 3.5.4
-- http://lwww.phpmyadmin.net

Si buscamos “CVE phpmyadmin 3.5.4” encontramos las diferentes
vulnerabilidades que han sido reportadas.

Vulnerabilities By Type
8 M cizcute Code 2
Sal Injection 1
Wisse
Bypass Something 1
Gain Information 2

llustracion 12. Vulnerabilidades relacionadas con el CVE

También encontramos una insercion de datos donde aparecen las contrasefas de
usuario.

-- Table structure for table “reset_password”

DROP TABLE IF EXISTS “reset_password ;
/=!4@1el SET (@saved_cs_client = @@character_set_client */;
/*14@1el SET character_set_client = wtfs */;
CREATE TABLE “reset_password™ |
“rp_username” warchar(188) DEFAULT NULL,
“rp_code” varchar({28) DEFAULT MULL
) ENGINE=MyISAM DEFAULT CHARSET=cpl256& CHECKSUM=1 DELAY_KEY_WRITE=1 ROW_FORMAT=DYNAMIC;
/=14@181 SET character_set_client = @saved cs_client */;

-- Dumping data for table “reset_password”

LOCK TABLES "“reset_password™ WRITE;

f=l4p8@ ALTER TABLE “reset_password™ DISABLE KEYS */;

INSERT INTO ~“reset_password™ VALUES ('Gammal','F{538TWyp¥17'),{ Gammal’, SXgkKXRPY&E9s"),( 'Gammad’, 'RExNNmIogMuD')
/=l4p808 ALTER TABLE “reset_password ENABLE KEYS */;

UMLOCK TABLES;

llustracion 13. Inserciéon SQL

e Robots.txt: estos ficheros consisten en establecer qué partes de una web
guieres que Google no indexe, es decir, qué partes no mostrar al puablico, pero
son accesibles. Muchas veces se indexan estos archivos, si se obtiene da la
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posibilidad a un atacante de conocer determinadas zonas del sitio web, mas
privadas.

Blsqueda -> inurl: /wp-content/uploads/ inurl:"robots.txt" "Disallow:"
filetype:txt

User-Agent: *

Allow: fwp-admin/admin-ajax.php
Allow: fwp-content/uploads/
Disallow: Jwp-content/uploads/ithemes-security/
Allow: fwp-content/plugins/*.js
Allow: fwp-content/plugins/*.css
Allow: fwp-content/plugins/*.png
Disallow: fwp-content/plugins/
Disallow: Sfwp-content/backups-bbdd/
#Disallow: Swp-content/cache/
Allow: fwp-content/themes/*.js
Allow: fwp-content/themes/*.css
Allow: fwp-content/themes/*.pdf
Allow: fwp-content/themes/*.]jpg
Allow: fwp-content/themes/*.png
#Dizallow: fwp-content/themes/
Allow: fwp-includes/*.js

Allow: fwp-includes/*.css
Disallow: JSwp-includes/
Disallow: Jwp-admin/

Disallow: Sftrackback/

Disallow: Sxmlrpc.php

Disallow: fwp-login

Disallow: Swp-admin

llustracion 14. Fichero Robots.txt
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2.4 Herramientas

Un recurso muy interesante con el cual podemos obtener una vision de toda la
informacion que podemos a llegar conseguir de un objetivo, es OSINT Framework.
Esta consiste en un conjunto de librerias de cédigo libre que permite recopilar distintos
tipos de datos, como por ejemplo:

- Nombres de usuario
- Emails

- Dominios

- Documentos

- Geolocalizacion

Este tiene una estructura de arbol cuyos nodos padres son las categorias de
informacién que podemos obtener, donde al seleccionar un nodo se desplegara

mostrando la fuente de la cual podemos obtener informacion.

Email Search Q)

Common Email Formats ()
Email Verification O
Breach Data ()

Spam Reputation Lists (O
Mail Blacklists (O

Username )
Email Address ()
Domain Name (O

IP Address (O

() Have | been pwned?
() DeHashed

(O Intelligence X

() Vigilante pw

() Breach or Clear

Images / Videos / Docs ()
Social Networks ()
Instant Messaging (O
People Search Engines O
Dating ©

Telephone Numbers )
Public Records ()
Business Records O
Transportation Q)
Geolocation Tools / Maps O
Search Engines O
Forums / Blogs / IRC O
Archives O

Language Translation Q)
IMetadata O

Mobile Emulation )
Terrorism )

Dark Web Q)

Digital Currency Q)
Classifieds ()

Encoding / Decoding ©
Tools O

Malicious File Analysis )
Exploits & Advisories ()
Threat Intelligence )
OpSec )

Documentation )
Training Q)

OSINT Framework ()

Escuela Politécnica Superior de Jaén

() Ashley Madison Emails

() ISEEK

O Biznar

() carrot2

O Yippy

() eTools.ch

O searxme

O Addictomatic

(O WhosTalkin

O oMoz

O AnswerThePublic.com

General Search Q)

Meta Search ()

Code Search QO

FTP Search Q)

Academic / Publication Search )
News Search O

Other Search ©

Search Tools ©

Search Engine Guides )

Fact Checking O

O Default Passwords DB
(O Default passwords list
(O Default Password Lookup Utility
Default Passwords () (O Phencelit Default Password List
O MITRE ATT&CK (O Default Router Passwords
(O Exploit DB (O Open Sez Me Default Passwords
(O Packet Storm (O Hashes.org
(O SecurityFocus
(O NVD - NIST
(O OSVDB: Open Sourced Vulnerability Database
() CVE Details
(O CVE - MITRE
O owasP
() 0day today
() Secunia

(O Canadian Centre for Cyber Security

llustracion 15. OSINTFramework
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2.4.1 TheHarvester

TheHarvester es una herramienta de cddigo abierto, enfocada a las primeras
fases del proceso de obtener informacion, que permite conseguir correos electronicos,
nombres, subdominios, IPs, puertos abiertos, etc, mediante multiples fuentes de datos

publicas.

usage: theHarvester [-h] -d DOMAIN [-1 LIMIT] [-S START] [-g] [-p] [-s]
[—screenshot SCREENSHOT] [-v] [-e DNS_SERVER]
[-t DNS_TLD] [-r] [-n] [-c] [-f FILENAME] [-b SOURCE]

theHarvester is used to gather open source intelligence (OSINT) on a
company or domain.

optional arguments:

-h, —help show this help message and exit

-d DOMAIN, --domain DOMAIN
Company name or domain to search.

-1 LIMIT, ——limit LIMIT
Limit the number of search results, default=500.

-S START, ——start START
Start with result number X, default=0.

-g, —google-dork Use Google Dorks for Google search.

-p, —proxies Use proxies for requests, enter proxies in
proxies.yaml.

-s, —shodan Use Shodan to query discovered hosts.

—screenshot SCREENSHOT
Take screenshots of resolved domains specify output
directory: —screenshot output_directory

-v, —virtual-host Verify host name via DNS resolution and search for
virtual hosts.

-e DNS_SERVER, --dns-server DNS_SERVER
DNS server to use for lookup.

-t DNS_TLD, --dns-tld DNS_TLD
Perform a DNS TLD expansion discovery, default
False.

-r, —take-over Check for takeovers.

-n, ——dns-lookup Enable DNS server lookup, default False.

-c, —dns-brute Perform a DNS brute force on the domain.

-f FILENAME, ——filename FILENAME
Save the results to an XML and JSON file.

-b SOURCE, --source SOURCE
anubis, baidu, bing, binaryedge, bingapi,
bufferoverun, censys, certspotter, crtsh,
dnsdumpster, duckduckgo, github-code, google,
hackertarget, hunter, intelx, linkedin,
linkedin_links, netcraft, omnisint, otx,
pentesttools, projectdiscovery, gwant, rapiddns,
rocketreach, securityTrails, spyse, sublist3r,
threatcrowd, threatminer, trello, twitter, urlscan,
virustotal, yahoo, zoomeye

llustracion 16. TheHarvester

Realizaremos una prueba para comprobar el alcance de esta herramienta.

Mediante el siguiente comando por el cual, se examina el dominio ujaen.es en todas
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las fuentes de informacion que componen la herramienta con un nimero de maximo
de 1000 busquedas, donde incluimos también la busqueda de host virtuales
almacenando toda la informacion que se obtenga en los ficheros results.json y

results.xml

laaa

llustracion 17. Estadistica de “We Are Social y Hootsuite”

Se obtendran aquellas URLs que se consideran mas interesantes.

=
—+
i+

‘fen/index.php
‘'php.info

- =r
~+ ~+
~+ ~+

= =
~+ ~+
~+ ~+
e i o By i e (o iy =

L T T O I 7

=
—+
—+

llustracion 18. Resultado de URLs

Emails asociados al dominio.

[#*] Emails found: 2

info@ujaen.e
zZhaujaen.es

llustraciéon 19. Emails encontrados.
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Distintas IPs y Hosts que componen el dominio.

1 1 59._ 0.
2.49.165.

llustracion 20. Lista de IPs

[#] Hosts found: 3139

@-dictionary.oed.com.a
@-indices.csic.es.avalos.ujaen.e
@-laleydigital.laley.es.

@-onlinelibr C
@-proquestcombo.safaribooksonline.
@-search.ebscohost. n.avalos.uja
@-site.ebrary.com.avalos.ujaen.es: 3!
@-universidadjaen.planetas

llustracion 21. Lista de dominios

Finalmente se guarda toda la informacion encontrada, permitiendo la
persistencia de los datos y la comparacion de estos, puesto se recomienda realizar

varias ejecuciones de una misma busqueda.
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2.4.2 Crt.sh

Se trata de una herramienta que permite obtener informacion sobre los
subdominios de un dominio, los certificados de estos y las entidades certificadoras
emisoras de dichos certificados, pudiendo detectar subdominios que contengan

certificados erréneos o maliciosos.

Su funcionamiento es simple, deberemos introducir un dominio o el hash de un

certificado.

Enter an Identity (Domain Name, Organization Name, etc)

a Certificate Fingerprint (SHA-1 or SHA-256) or a crt.sh ID:

| juntadeandalucia.es| |

@ Advanced...

© Sectigo Limited 2015-2022. All rights reserved

50

llustracion 22. Crt.sh

Tras introducir por ejemplo un dominio, se nos muestra una lista de subdominios

asociado a la entrada.
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Criteria Type: Identity Match: ILIKE Search: juntadeandalucia.es’

Certificates crt.shID  Logged At i Not Before Not After Commeon Name Matching Identities
7154220705 2022-07-19 2022-07-19 2023-07-28 rcjcle01.juntadeandalucia.es rcjcle01 juntadeandalucia.es
www.rcjcle01.juntadeandalucia.es

7154220748 2022-07-19 2022-07-19 2023-07-28 rcjcle01.juntadeandalucia.es rcjcle01 juntadeandalucia.es

www.rejcle01.juntadeandalucia.es
7154177853 2022-07-19 2022-07-19 2023-07-28 rcjcle02.juntadeandalucia.es rcjcle02 juntadeandalucia.es
www.rejcle02 juntadeandalucia.es
7154177611 2022-07-19 | 2022-07-19 2023-07-28 rcjcle02.juntadeandalucia.es rcjcle02 juntadeandalucia.es
www.rgjcle02 juntadeandalucia.es
6932337773 2022-06-14 2022-06-14 2023-06-14 *.epc.juntadeandalucia.es *.epc.juntadeandalucia.es
epc.juntadeandalucia.es

6879921085 2022-06-06 2022-06-06 2023-06-20 clustervcse.vef juntadeandalucia.es clustervese.vef juntadeandalucia.es
vef juntadeandalucia.es

veseint1.vef juntadeandalucia.es
veseint2.vef juntadeandalucia.es

6839412509 2022-05-31 2022-05-31 2023-05-31 ap-pemea.epc.juntadeandalucia.es ap-pemea.epc juntadeandalucia.es

6806911173 2022-0526 2022-05-26 2023-05-26 psap-pemea.epc.juntadeandalucia.es

psap-pemea.epc.juntadeandalucia.es

6786028289 2022-05-23 2022-05-23 2023-05-23 ws185.juntadeandalucia.es ws185.juntadeandalucia.es

llustracion 23. Lista de subdominios

Issuer Name
C=GB, ST=Greater Manchester, L =Salford,
0=Sectigo Limited, CN=Sectigo RSA Domain
Validation Secure Server CA
C=GB, ST=Greater Manchester, L=Salford,
RSA Domain

Salford,
RSA Domain

L=Salford,

RSA Domain
Validation Secure Server CA

Firmaprofesional S.A.,
ationldentifier=VATES-A62634068,

QU=Security Services, CN=AC Firmaprofesional
- Secure Web 2021
C=US, 0=DigiCert Inc, OU=www.digicert.com,
CN=GeoTrust RSA CA 2018

C=ES, O=Firmaprofesional S.A,
organizationldentifier=VATES-A62634068,
QU=Security Services, CN=AC Firmaprofesional
- Secure Web 2021

C=ES, O=Fi
organizationldentifier:
0OU=Security Services, CN=AC Firmaprofesional
- Secure Web 2021

irmaprofesional S.A.,
organizationldentifier=VATES-A62634068,
QU=Security Services, CN=AC Firmaprofesional
- Secure Web 2021

Si seleccionamos un “crt.sh ID” podremos ver el certificado de un dominio con

un mayor nivel de detalle, los mecanismos de revocacion, los algoritmos de cifrado

utilizados, clave publica del certificado, extensiones de certificado, precertificados,

firmas, etc.

crt.shID 7154220705
Summary Leaf certificate
Certificate Transparency Log entries for this certificate:
Timestamp Entry # Log Operator Log URL
2022-07-19 o7:02:56 UTc 26469925 Cloudflare  https://ct.cloudflare.com/logs/nimbus2023
2022-07-19 07:02:56 UTc|99538823 Google https://ct.googleapis.com/logs/xenon2023
Revocation Mechanism | Provider Status  Revocation Date Last Observed in CRL  Last Checked (=
QOCSP The CA  Check ? n/a ?
Report a problem with CRL The CA  Not Revoked n/a n/a 2022-08-03 131
fhis sfotheCa CRLSet/Blocklist Google  Not Revoked n/a n/a n/a
disallowedcert.stl Microsoft Not Revoked n/a n/a n/a
OneCRL Mozilla  Not Revoked n/a n/a n/a

Certificate Fingerprints

llustracion 24. Informacién sobre un certificado

Escuela Politécnica Superior de Jaén

SHA-256 2BE67901BF9637F559A86005AC287A8559B33C0ABA998B5B33BAB70042D3F94 SHA-1 43E8CEA34B5F7E14340F709A76A6B7C48C0510D5
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Certificate:
Data:
Version: 3 (8x2)
Serial Number:
d8:32:82:14:8¢c:96:14:30:dc:9¢c:c7:a3:ac:c4:49:87
Signature Algorithm: sha256WithRSAEncryption
Issuer: (CAID:105493)

commonName = Sectigo RSA Domain Validation Secure Server CA
organizationName = Sectigo Limited
localityName = Salford
stateOrProvinceName = Greater Manchester
countryName = GB
Validity

Not Before: Jul 19 66:60:88 2822 GMT

Not After : Jul 28 23:59:59 2823 GMT
Subject:

commonName = rcjcleBl.juntadeandalucia.es
Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public-Key: (2848 bit)

Modulus:
B0:ab:80:88:58:66:37:360:76:11:87:18:dc:95:98:
ce:ff:79:85:65:73:64:af:66:6T:e9:6e:a1:61:fb:
80:63:67:aa:ce:eB:chb:ba:6d:92:67:31:47:4e:4a:
ae:9c:Pa:88:2d:6c:db:d4:ed:9f:2f:c6:47:37:89:
3f:78:23:2c:51:44:23:bB:8a:ee:7a:7a:a%9:16:89:
38:b6:8b:66:f1:8c:a7:74:6e:72:78:2c:11:53:15:
02 :c6:d5:6f:a4:7f:21:ab:87:1f:5a:dd:ea:6c:d5:
7c:bd:56:32:4b:f8:1c:e4:9b:15:76:cT:96:9¢c:dd:
dd:b4:97:64:6b:bc:59:7b:8f:68:b8:13:8F:9e:3c:
7a:51:42:da:35:21:57:e8:6a:dd:c7:63:77:48:52:
9f:71:87:dd:37:6d:12:78:53:968:12:da:e2:42:25:
ee:93:cf:96:d4:59:85:16:b9:93:7d:9d:ba:25:62:
9b:42:cf:5c:43:ef:f1:f5:2a:35:92:55:83:7d:a4:
09:64:84:26:1d:13:ea:ce:2b:58:77:17:a8:a5:d8:
96:d2:11:7e:a3:33:fb:16:59:37:ba:de:78:b4:dc:
e4:45:3c:aB8:5f:cb:e2:df:1a:a7:b9:6b:16:17:a4:
dc:43:8f:84:de:ef:a5:fe:f9:67:¢c9:9e:6d:65:1f:
47 :bb

llustracion 25. Claves del certificado
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Por otro lado, también se puede examinar la entidad certificadora, seleccionando

en la columna “Issuer Name”.

105493
Subject:
commonName
organizationName
localityName
stateOrProvinceName
countryName
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:
00:d6:
3e:07:
cb:12:
2e:e9:b8:
07 :bf:b9:
ca:1f:16:
ff:20:9a:
16:09:10:
Ba:69:ch:
1b:82:7e:
34:fb:56:
9f:28:68:
24:1d:ab:
1c:e2:02:
fo:6f:85:
5a:8e:8b:
83:cb:68:
5f:
Exponent: 65537 (@x1@861)

crt.shiD NotBefore Not After

Salford

GB

73
az2:
98:

:33:d6
3f:c7
af:2d
279
:3f
41
195
123
101
:9a
:58
:56
185
‘ea
:4a
:b8
ccd

:d7:3c:
141 :ee:
:3f:8d:
:fb:16:
raf:dc:
:da:8@:
144:6f:
:3e:d2:
172:69:
:b9:ed:
cc4:89:
:bo:92:
rae:af:
red:da:
164:F7:
rad:c3:
:74:be:

:de:
138:
:81:
tde:
146
:b9:
:75:

Sectige RSA Demain
Sectigo Limited

Greater Manchester

:d2:17:45:
fd:
17
:25:
ffe
120

:82:
:d7:
reg:
(7a:

A
184
:9f:
137

16f:
“4c:
:37:
:5b:
tbb:
(7a:
:Be:
:fe:
163:
cel:

Ha N
o

6T
ce5:

Validation Secure Server CA

Issuer Name
924467861 2018-11-02 2030-12-31 C=US, ST=New Jersey, L=Jersey City, 0=The USERTRUST Network, CN=USERTrust RSA Certification Authority

llustracion 26. Entidad Certificadora.

También contara con un apartado de confianza para diferentes sistemas.

Population Unexpired Expired TOTAL
Certificates 17401812 121067949 138469761
Precertificates 17947193/121071451 139018644
TOTAL 35349005 242139400 277488405

Select search type:

Enter search term: Search options

IDENTITY
commonName (Subject)
emailAddress (Subject)

organizationalUnitName (Subject)

organizationName (Subject)
dNSName (SAN)
rfc822Name (SAN)
iPAddress (SAN)

certificates)

‘ | | Autoselect ~ | Identity matching

O Exclude expired certificates?

%= A

O Deduplicate (pre)certificate pairs?
O show saL?

or, O search on . censys?

Trust Context (version Shertest Path Disabled From
Purpose 360 Browser Apple Microsoft Mozilla Chrome Java Adobe CDS Adobe AATL Adobe EUTL
(2021-08-05) |(macOS 12.4)|(2022-06-28) |(202 ) (2 6.0.1) (2022-05-31) | (20 9)
EV Server Authentication (1.3.6.1.4.1.6449.1.2.1.5.1) Valid valid? | Valid ? Va
EV Server Authentication (1.3.6.1.4.1.782.1.2.1.8.1) No No No Expired °
EV Server Authentication (2.23.140.1.1) Valid 2 No No No
EV Server Authentication (2.23.140.1.3) No Valid 2 No No
Server Authentication Vvalid 2 valid ? Valid 2 valid 2 |Deferto 0S| valid? valid 2
Client Authentication valid ?
Secure Email No No No No No
Code Signing No No No No No
Kernel Mode Code Signing No
Time Stamping No No
OCSP Signing No
Document Signing No No No
Encrypting File System No
IP security end system No
IP security IKE intermediate No
IP security tunnel termination No
IP security user No No
Adobe Authentic Document No No No
Parent CAs C=US, ST=New Jersey, | =Jersey City, O=The USERTRUST Network, CN=USERTrust RSA Certification Authority
Child CAs None found

llustracion 27. Reputacién de la CA.
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2.4.3 DNSdumpter

Esta herramienta se basa en el analisis de un dominio llegando a obtener
informacion asociada con su Host. Para comprender un poco mejor lo que obtenemos,
definamos qué hace un servidor DNS. Este se encarga de realizar la traducciéon de
nombres de dominio a IPs. Estos servidores intervienen desde el momento que
introducimos un nombre o un dominio en el navegador, ya que para acceder a estos
es necesario conocer su IP. Introduciendo un dominio podemos obtener donde estan

alojados los servidores.

Hosting (IP block owners) GeoIP of Host Locations

llustracion 28. Localizaciéon de los servidores

Obtener los servidores DNS, con el nombre del subdominio y la IP asociada a

sun.rediris.es. 199.184.182.1 WOODYNET-1
[ERA 2 X sun.rediris.es United states

dnsl.cica.es. 150.214.5.83 CICA Centro Informatico Cientifico de
QOxRH O dnsl.cica.es Endalucia - cICA

Spain

dnsl.ujaen.es. 150.214.170.21 CICA Centro Informatico Cientifico de
@Oy @ proxy0.ujaen.es Andalucia - CICA

Spain

dns2.cica.es. 150.214.5.84 CICA Centro Informatico Cientifico de
S 5 dns2.cica.es Andalucia - CICA
(RS2 R daluci

Spain

llustracion 29. Servidores DNS
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Registros MX que son un tipo de DNS usados para especificar en qué
servidor deben recibirse los correos electronicos.

150.214.170.17 CICA Centro Informatico Cientifico de
Andalucia - CICA

Spain

214.170.17 CICA Centro Informatico Cientifico de

uja Andalucia - CICA

Spain

150.214.170.33 CICA Centro Informatico Cientifico de
siles.ujaen.es Andalucia - CICA

Spain

llustracion 30. Registros MX

Registros TXT permiten afiadir recursos sobre el DNS de manera legible para
humanos.

"MS=F8B831379F9EDA22CCC22F15812EESAFFIC2B7ET"
"adobe-idp-site-verification=d36eb58cd3af2523f2f68eb66bd563£1b2071490d480d40e7£cf25378ea2aB563"

"wv=spfl ip4:150.214.170.9 ip4:150.214.170.17 ip4:150.214.170.51 ip4:150.214.170.33 ip4:150.214.170.35 ip4:150.214.170.54
ip4:150.214.170.174 ip4:150.214.170.175 ip4:150.214.170.176 ip4:150.214.170.205 ip4:150.214.170.206 include: spf.google.com ~all"

llustracion 31. Registros TXT

Registros A contienen las direcciones IPs de un dominio.

150.214.170.66 CICA Centro Informatico Cientifico de
fatfile.ujaen.es Andalucia - CICA

Spain

pl71-100.ujaen.es 150.214.171.100 CICA Centro Informatico Cientifico de
EHQxRe p171-100.ujaen_es Andalucia - cICA

Spain

O0edd1-100.ujaen.es 150.214.100.1 CICA Centro Informatico Cientifico de
3 8610EdD1-100.ujaen.es Andalucia — CICA
B$® p 5 i

Spain

150.214.173.100 CICA Centro Informatico Cientifico de
pl73-100.ujaen.es Andalucia — CICA

Spain

llustracion 32. Registros A

También aporta la opcién de descargar la informacion encontrada como un

fichero xIsx, un grafo o un mapa.
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199.184.182.1

150.214.5.83

dnsi.cicaes.

150.214.170.65

Jabalcuz. ujaen.es.

150.214.170.17

10 rus.ujaen.es.

10 siles.ujaen.es.

llustracion 33. Mapa de la informacion obtenida

2.4.4 Shodan

Shodan es un motor de busqueda, pero con la diferencia de que no es como los
motores de busqueda convencionales como Google, Bing, etc, dado que con estos
podemos encontrar principalmente paginas web donde se sirven imagenes,
documentos, productos, informacion del frontend entre otros. Con Shodan se puede

obtener los sistemas y servidores que estan expuestos en internet.

El funcionamiento de este motor de blusqueda consiste en recorrer internet
realizando distintas peticiones a IPs y puertos asociados a estas, indexando de esta

manera la informacién obtenida.

&% SHoDAN Explore  Pricing &

Search Engine for the

Internet of Everything

llustracion 34. Shodan
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De igual manera que Google tiene comandos para acotar y mejorar las
busquedas, Shodan también proporciona este tipo de comandos. Algunos de los mas

relevantes son:

e before/after: Muestra resultados antes/después de una fecha(dd/mm/aaaa)

e asn: Es un grupo de redes de direcciones IP que son gestionadas por uno o
mas operadores de red que poseen una clara y Unica politica de ruteo.

e city: Nombre de una ciudad en concreto

e country: Filtrar por el cédigo del pais ( 2 caracteres: US)
e geo: Busqueda por latitud y longitud.

e isp: Proveedor de internet

net: Rango de red en notacién CIDR (199.4.1.0/24)
ip: Direccion IP.

e 0s: Sistema operativo.
e org: Nombre de empresa.

e vuln: Identificador de CVE.

Realizando la siguiente basqueda: ftp anonymous login ok country:"ES"
port:"21" solicitaremos obtener informacion sobre los sistemas alojados en Espafia,
los cuales utilicen el protocolo FTP y tengan abierto el puerto 21, ademas de permitir

el login anénimo.
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®% SHopAN Explore Downloads Pricing 2 ftp anonymous login ok country:"ES" port:"21] n

TOTAL RESULTS

& View Report € Download Results Lt Historical Trend [ View on Map

20 New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor
OP CITIES 193.146.230.198
Universidad Nacional de Educacion a
Madrid 8 Distancia 228 FTP Server ready.
— 238-
Leon 2 &= Spain, Valladoiid *xx elcame to this anonymous ftp server! **%
Sevilla 2 You are user 1 out of a maximum of 18 authorized anonymous logins.
The current time here is Fri Aug 12 14:13:32 2@22.
Barcelona 1 If you experience any problems here, contact : info@intecca.uned.es
Burgos 1
More...

TOP ORGANIZATIONS

185.57.173.170

Stackscale B.V.

Telefonica de Espana SAU 3
220 FTP server ready.
EDIS Infrastructure in Spain 2 == Spain, Madrid 230 Anonymous login ok, access restrictions apply.

562 Command 'HELP' not implemented

COMUNIDAD AUTONOMA DE LA RIOJA 1
211-Features:
Fundacion TECNALIA 1 PASY.
PORT
GurbTec Telecom SL 1 211 End
More...
TOP PRODUCTS 45.15.138.190

190.138.15.45-ip goufone.cat 226 FTP server ready.

Synology DiskStation NAS ftpd 3 GurbTec Telecom SL. 230 Anonymous login ok, restrictions apply.
= spain, Barcelona - " * yt i .
Pure-FTPd 2 214-The following commands are recognized (* =>'s unimplemented):
(<] XCWD  COUP  XCUP  SMNT* QUIT  PORT  PASV
Dionaea honeypot ftpd 1 EPRT  EPSV  ALLO* RNFR  RNTO  DELE  HWDTM  RMD
XRMD KD XKD PWD
WU-FTPD 1

llustracion 35. Busqueda en Shodan

Seleccionando el primer resultado obtendremos lo siguiente:

1. Informacion de caracter general.

@ General Information

Hostnames drago.intecca.uned.es, login.intecca.uned.es
Domains UNED.ES

Country Spain

City Valladolid

Organization Universidad Nacional de Educacion a Distancia
ISP Entidad Publica Empresarial Red.es

ASN AS766

llustracién 36. Informacion general.
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// LAST SEEN: 2022-08-12

582 Open Ports

n

3. Informacién de cada uno de los puertos.

/21 / TCP

22@ FTP Server ready.
23@-

llustracion 37. Puertos abiertos.

*** Welcome to this anonymous ftp server! ***

You are user 1 out of a maximum of 1@ authorized anonymous logins.
The current time here is Fri Aug 12 15:22:11 2022.

If you experience any problems here, contact : info@intecca.uned.es

23@ Anonymous login ok, restrictions apply.

214-The following commands are recognized (* =>'s unimplemented):

CWD XCWD coup
EPRT EPSV ALLO*
XRMD MKD XMKD
NOOP FEAT OPTS
PBSZ* PROT* TYPE
APPE REST ABOR
NLST STAT SITE

XCup
RNFR
PWD
AUTH*
STRU
USER
MLSD

SMNT*
RNTO
XPWD
cce*
MODE
PASS
MLST

QuIT
DELE
SIZE
CONF*
RETR
ACCT*

214 Direct comments to info@intecca.uned.es

211-Features:
MDTM
MFMT

PORT
MDTM
SYST
ENC*
STOR
REIN*

PASV
RMD

HELP
MIC*
STOU
LIST

LANG it-IT;fr-FR;ru-RU;en-US;zh-CN;ja-IP;zh-TH;bg-BG;ko-KR

TVFS
UTF8

MFF modify;UNIX.group;UNIX.mode;
MLST modify*;perm*;size*;type*;unique* ;UNIX.group®;UNIX.mode* ;UNIX.owner®;

REST STREAM
SIZE
211 End

Escuela Politécnica Superior de Jaén

llustracion 38. Informacién sobre un puerto.

-678798520 | 2822-08-12T13:27:24.906521
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4. Posibles vulnerabilidades de los servicios en los distintos puertos y su CVE
asociado.

I\ Vulnerabilities

evice may not be impacted by all of these issues. The vulnerabilities are implied based on the software and version

CVE-2010-2068 mad_proxy_http.c in mod_proxy_http in the Apache HTTP Server 2.2.9 through 2.2.15, 2.3.4-alpha, and 2.3.5-
alpha on Windows, NetWare, and OS/2, in certain configurations involving proxy worker pools, does not
properly detect timeouts, which allows remote attackers to obtain a potentially sensitive response intended for
a different client in opportunistic circumstances via a normal HTTP request.

CVE-2011-4317 The mod_proxy module in the Apache HTTP Server 1.3.x through 1.3.42, 2.0.x through 2.0.64, and 2.2.x through
2.2.21, when the Revision 1179239 patch is in place, does not properly interact with use of (1) RewriteRule and
(2) ProxyPassMatch pattern matches for configuration of a reverse proxy, which allows remote attackers to
send requests to intranet servers via a malformed URI containing an @ (at sign) character and a : (colon)
character in invalid positions. NOTE: this vulnerability exists because of an incomplete fix for CVE-2011-3368.

CVE-2014-0118 The deflate_in_filter function in mod_deflate.c in the mod_deflate module in the Apache HTTP Server before
2.4.10, when request body decompression is enabled, allows remote attackers to cause a denial of service
(resource consumption) via crafted request data that decompresses to a much larger size.

llustracion 39. Posibles vulnerabilidades.

2.4.5 Wayback Machine

Se trata de una base de datos que realiza regularmente copias de los diferentes
sitios web que son indexados en internet, obteniendo asi un histérico y permitiendo

ver la evolucion de estos sitios web a lo largo del tiempo.

INTERNET ARCHIVE Explore more than 725 billion web pages saved over time

m“un““umﬂl}"l"ﬂ [Enter a URL or words related to a site’s home page

Results: 50 100 500

llustracion 40. WaybackMachine

Cuando introducimos un sitio web obtenemos el nimero de copias que se han
realizado a lo largo de un periodo de tiempo determinado. En la siguiente imagen
podemos observar que para ujaen.es en el periodo del 17/6/1996 al 12/8/2022 se han
realizado 6688 copias. También es posible filtrar por afio, mes y dia, lo cual aporta
una gran utilidad si se busca una fecha en concreto, para ver la informacion publicada

en un sitio web y que actualmente ya no estaria disponible.
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INTERNET ARCHIVE Explore more than 725 billion web pages saved over time

DONATE mau"“n" "]H[!"l"ﬂ https://www.ujaen.es/

Results: 50 100 500

* Collections - Changes * Summary - SiteMap -+ URLs

Saved 6688 times between June 17, 1997 and August 12, 2022.

TM'T dlﬂ-ﬁ-ﬂilhﬂl uh .|ﬂu|.llﬂdihd|lhﬂ|“‘_h

399 2000 2001 2002 2003 2004 2005 2006 2007 2008 2008 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 [plirwd

q

JAN FEB MAR APR
1 1 2 3 4 5 1 2 3 4 5 1 2
2 3 4 5 6 7 8 6 T 8 9 10 1 12 6 | 8 9 10 1 12 3 4 5 3 7 8 9
9 0 M1 12 13 14 15 13 14 15 16 17 18 19 13 14 15 16 17 18 19 0 1 12 13 14 15 16
6 17 18 19 20 21 22 20 21 2 23 24 25 2% 20 21 2 23 24 25 26 7 18 19 20 21 22 23
23 24 25 26 21 28 29 27 8 21 28 29 30 N 24 25 26 21 28 29 N

llustracion 41. Linea temporal de datos almacenados

2.4.6 Foca

Es una herramienta cuya tarea principal es obtener metadatos. Esta examina un
dominio especifico buscado distintos tipos de ficheros publicos que poder descargar

para un posterior andlisis y extraccion de los metadatos que posea.

@ Project of ujaen.es - FOCA Open Source 34.7.1 - [m| X

B Project *- Plugins 0 Options E TaskList o About !
=2 @ Project of ujaen.es

-] Network
i A Domains
(6] Document Analysis 0 C a
o

PENSOURCE

Select project | hl |
Project name | UJAEN |
Domain website |ujaen.es| |

Altemative domains ‘ ‘

Folder where to save documents |C:'-.Users'-.Y0'-AppData \Local\Temp'. |
Project date | lunes ,15de agosto de 2022 [G~ |
Project notes

Create u Import ° Cancel

llustracion 42. Foca
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Mediante los navegadores Google, Bing y DuckDuckGo para el dominio ujaen.es

en una ejecucion, se llegan a encontrar 775 archivos descargables de los cuales

poder extraer informacion.

@ uja - FOCA Open Source 3.4.7.1

B Project  J@ Plugins 0 Options

=1 uja

- Network

J. Domains

-] Document Analysis
&0 Files (775/775)

G- doc (298)

-0 docx (211)

(-] pps (25)

BB ppt (114)

[-B] s (58)

(-, Unknown {63}
- e Metadata Summary
sa Users (386)
Folders (1334)
- Printers (49)
- Software (20)
- Emails (53)
&% Operating Systems (6)
@ Passwords (0)
= Servers (0)

----- :} Malware Summary (DIARIO)

O X
B Tesklist @ About W
Search engines BExensions Al  MNone
Google doc docx 0w odp
Oca = Bing Meet Mpotx (ot A pdt
Duck DuckGo pps Ppsk ods wpd
OFPENSOURCE (Axls  [Axsx [Aodg [
Custom search ) Search All
Id Type URL Download Download Date Size Metadata E... ~
@ 765 docx  hitps://www ujaen es/servicios/servinv/sites... 08/15/202211:17:35 9293KB =
@ 766 docx  http:/auja ujen es/bitstream/10953.1/680... » 08/15/202211:17:35 703,34 KB »
@J 767 docx  https://www 10 ujgen es/sites/default files/u... » 08/15/2022 11:17:35 0B
@J 768 docx  https://www ujaen es/gobiemo/vicpro/sites/... 08/15/2022 11:17:35 JB46KB .
@J 765 docx  hitps://www ujaen es/gobiemo/vicestudios/... = 08/15/2022 11:17:35 1565KB =
@J 770 docx  hitps://www ujaen es/gobiemo/vicestudios/... = 08/15/202211:17:35 15467KB »
@7?1 docx  hitpe//www10.ujaen es/sites/default files/us... = 08/15/202211:17:35 OB =
@J 772 docx  hitp://wwwi10.ujaen es/sites/default files/us... = 08/15/202211:17:35 OB =
@ 77 docx  https:/Aachum ujaen es/sites/centro_fachu... = 08/15/2022 11:17:35 2745KB
@ 77 docx  hitps://www10.ujaen es/sites default files/u... » 08/15/2022 11:17:35 0B =
v
< >

llustracion 43. Obtencién de ficheros publicos.

Seleccionando el apartado “Users” vemos como se muestra una lista de los

nombres que se han encontrado en todos los ficheros. De igual forma podemos ver

datos sobre las carpetas, impresoras, software, emails y sistemas operativos.

@ uja - FOCA Open Source 34.7.1

B Project P Plugins ¢ Options | B TaskList o About B

B@ uja
[J Network

L. Domains
--I[] Document Analysis

5] Files (775/775)

il @) doc (298)
@ docx (211)
B pps (25)
B ppt (114)
s (58)
- Unknown (65)

- A Metadata Summary
:
Folders (1334)
-4 Printers (49)
Q Software (20)
Emails (53)
&4 Operating Systems {8}
--Qre Passwords (0)
= Servers (0)
----- L3 Malware Summary (DIARIO)

i}
o

- O
-
Attribute Value
Name Jesus Jimenez
MName Pedro Lépez Roldan
MName Tolosa
MName fuentEls]
Name Full name:
Mame Elena Trabajo Jarillo
Name Maria L Jiménez
Name GHFGT
Mame Domingo Bamoso
Name Jose Antonio Ponce Gutiémez
Name Julian
MName Regina
Name Artonio
Name Robert Diaz
Name LOURDES
MName Lola Yerga
Name Candido Gutiémez
Name Manue! José Ganido Sanchez
MName Juan-
llustracion 44. Ejemplo de metadatos conseguidos.
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2.4.7 IntelligenceX

Es un sitio web donde se pueden encontrar filtraciones de datos de diferentes

servicios o dominios de internet.

88,802,443 111 records

|Enter a domain, URL, Email, IP, CIDR, Bitcoin address, and more... Advanced

llustracion 45. IntelligenceX.

Permite distintos parametros de busqueda, entre los cuales podemos encontrar
dominios, IPs, URL, Hash, coordenadas, numeros de teléfono, correos, etc. Como

resultado se obtienen distintos ficheros de datos, normalmente en formato de tabla.

gmail.com Search Advanced

|l = Found 1000+ Text Files, 1000+ PDF Files, 1000+ Website HTMLs, 750 Email Files, 514 HTML Files, 57 CSV Files, 33 Excel Files, 27 Word Files, 13 Database Files, 1 Powerpoint File

Collection 1/Collection #1_NEW combo semi private_Private combos.tar.gz/Collection #1_NEW combo semi private_Private combos/1 (38) 2019-01-17 20:48:10
predan. kowarskifigmail.com: kol3raba+

predandurr@gmail . com:worms1945

predannif@gmail.com:bgrnjqkf

predanni@gmail.com:b8rnjqkf

predapeachghotmail.it:pyveryfe

predaporn. sa@gmail.com:phoenix2562

predarandy_ndg@hotmail .com: predarandy

predarandy_mdgfhotmail .com:wn9quua2 Full Data

Adobe October.txt [Part 505 of 1973] 2016-12-04 18:04:21
83028874, , geraldokleber@uai . com. br, FnXqEuyVwik=,

83028875, ,bossilla,5r1PGMngeNTaaXRef s 1Wm)==, boss

83028876, , ropheonixjae@hotmail . com, TIsx1fZvo9g=,car

83028877, ,michaelpeters73@yahoo. com, aé4rvFrRljc=,first class

83028878, , fergal@bdirect. ie, rgoRT2Fs0/rSPm/keoxafa==,null

83028879, , productionwizard@tiscali.co.uk, pgySbBOFCYM=, norumph
83028880, , damloa1@hotmail . com, q+CKkRgxkz3ioxGECatHBw==, pavi
83028881, , chidooris3ghotmail. com,aQCeshILNaT=, Full Data

llustracion 46. Lista de colecciones de datos.

Dentro de estos encontraremos la informacion asociada a la busqueda
realizada, pudiendo filtrar y descargar los datos tanto en formato tabla como en RAW.
En este caso, podemos observar que encontramos nombres de personas, Su

direccién, provincia codigo postal, correo y numero de teléfono.
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[ Document & Text-only B Tree View = Metadata @3 Selectors = Actions =
Search: | spain 10f 255
L M N o P Q
an: I ¢/ Periodista Eduardo Chinarro Sevilla ES-SE 41019 Spain
] alle Cart Madrid M 28028 Spain
| alle Cart Madrid M 28028 Spain
parwiN I la joya cdla on Quito PICHINCHA ERRREE] Ecuador
] EIVISSA ILLES BALEARS 7800 Spain
I COLINDRES CANTABRIA 39750 Spain
" Couta 51001 Spain
| Arguineguin GC 35120 Spain
| Castelldefels ES-CT 860 Spain
] Bay 8018 Spain
] GUADAL, 19003 Spain
| M 28015 Spain
sofia [ NG San lles Balears 7820 Spain
Juan [N (=3 12560 Spain
[ = Valendia 15003 Spain
I 0510 Spain
] Las Pal 35014 Spain
llustracion 47. Tabla con nombres y direcciones.
[ Document (3] Text-only = Tree View = Metadata Selectors = Ac
Search: |Spain | 1 of 255
Q R S
Spain - - @oail.com +34.65¢
Spain s o +34.910  EGEG_N
Spain Il @lyforvacations.com +34.910
Ecuador G Hotmail.com +593.096 |
Spain B - @ibizagmail.com +34.626|
Spain I 0 1 @hotmail.com +34.9 I
Spain I 0reno@gmail.com +34.616| N
Spain I,  -ins.com +47.400
Spain I - © gmail.com +3461s
Spain B < @gmail.com +34.619 EGEGzG
Spain I - tre2.com +34.945
Spain - ion @contapyme.es +34.607-
Spain < > @gmail.com +34.690 Gz
Spain I ©jcideas.es +34.639 IR
Spain I -~ @weaddyou.es +34.678| IR
Spain _EOmz@s.o—w—o.info +34.699-
Spain | +34.653 | NEGING
4

llustracion 48. Continuacion de la tabla: emails y teléfonos.

2.4.8 Maltego

Maltego esta categorizada como una de las mejores herramientas para la
inteligencia de fuentes abiertas. Su potencial se basa en la gran cantidad de fuentes
abiertas a las que realiza consultas, denominadas transformadores, para obtener
diferentes tipos de datos. Ademas su interfaz permite crear una estructura ordenada
y relacional en forma de grafo, capaz de generar informes completos de los datos

Escuela Politécnica Superior de Jaén
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obtenidos para un posterior analisis, comparativa o incluso en un proceso de
hacking ético.

Al iniciar la herramienta se muestran distintos transformadores e informacion
detallada sobre estos y que pueden llegar a obtener. Maltego ya incluye instalados
algunos transformadores, pero brinda la posibilidad de afiadir mas.

Maltego Community Edition 4.3.0
Collections

Privacy Mode n 7
O w
x

(&l Normal v | guick Findin Entity
Find  Files Selection

Transforms  Machines Collaboration Import | Export Windows

Maltego Transform Hub [REFRESH] [UPDATE]

Maltege Community Edition - Not licensed 76 Hub items total | 17 Hub items installed (656 Transforms)

FILTER  [RESET] Q Display: | INOT INSTALLED] | [INSTALLED] Sort by: | [MEWEST] | [MAME]

@® MALTEGO

E3 I Y O in

+++ Software and
Service Advisories
+++

Action Needed - Update the

Access Options

[ AL
Bring Your Own Key
Click-and-Run Limited
Click-and-Run Unlimited
Data Subscription
Free (with AP| key)

Data Categories

] AL

Breaches & Leaks

Company Data

Cryptocurrency

Deep and Dark Web

Endpoint & Security Events
Infrastructure & Network Information

Malware

TRANSFORM HUB PARTNERS  76/76 shown

Standard Transfor...
by Maltego Technologies

Free Standard OSINT Transforms

AbuselPDB
by Maltego Technologies

Find and report abusive IP addresses

CaseFile Entities

Useful entities for modeling
investigations

Alienvault 0TX
[BIVIE] by maitego Technologies

Transfarms for the world's first truly
open threat intelligence community.

Plans
Others [ AL
Personal Identifiers
Phishing

Recon Maltego Pra

Social Media

TTPs

Vulnerabilities

Web & Image Content

STIX 2 Utilities
STIX by anssi & altego

Entities and utility Transforms for
working with STIX 2.1

T ATT&CK - MISP
by MISP Project
Isp

Query data from MISP. Pivot on MITRE
ATTE&CK Intrusion Sets, Techniques,

Maltego Community

Pricing

] AL

Maltego Enterprise

Abuse.ch URLhaus
by Maltego Technologies

Identify malicious URLs and explore
underlying malware activity

Blockchain.info (Bit...

by Paterva

Kindly use the Tatum Hub Item for
Blockchain investigations

Bring your own

Temporarily Down

llustracion 49. Maltego

Para empezar a trabajar deberemos crear un nuevo grafo, en esta nueva
ventana aparecera un lienzo en blanco, donde se podran afiadir entidades mediante
una paleta en la cual existe distintas categorias de entidades sobre las que ejecutar
los transformadores.
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[ +]E 3 EHREES » @ Maltego Community Edition 4.3.0

ectio ransforms g Collaboration  Import| Export  Windows
cle Privacy Mode E n- Q «
Capy Paste . | N &l Normal Vv | ouick Findin Entity - o . GX
Delete 12 50 256 1ok Find Files | Selection %% g | Q™ &

+ Cryptocurrency

+ Custom

+ Devices

+ Events

+ Groups

+ Infrastructure
+ Locations

+ MISP

+ Malware

>,J Hub Transform In...

llustracion 50. Ventana de trabajo

A patrtir de informacion que hayamos obtenido mediante ingenieria social u
otras herramientas se podra generar un grafo con esta informacion.

New Graph (1) X

g,

o’ |
R Empresa X
i
|
-z: Trabaja en
*. |
 ad
~ |
Freeze| )
* |
| Sefior X
C |

: elsefiorx sefiorx@gmail.com
.

llustracion 51. Ejemplo de grafo.
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Marcando todos los elementos que componen el lienzo y haciendo click
derecho veremos las transformaciones que se pueden aplicar.

All Transforms »
Standard Transforms CE w»

ATT&CK - MISP R»
Farsight DNSDB R»

Google Social Network Transforms X W
Have | Been Pwned? »
hunter w»
News Transforms R»
Social Links CE R»
WhoisXML API e

Machines -]

BX2TOoEX=2C

+ o+ + + + + + + + o+ |+

llustracion 52. Lista de transformaciones.

Como resultado de ejecutar todas las trasformaciones obtenemos un grafo aun
mayor con todos los elementos asociados a cada entidad y una leyenda de los
datos obtenidos.

New Graph (1) X

llustracion 53. Resultado de las transformaciones.

Ampliando sobre cada entidad se podra ver mejor la informacién encontrada y
pulsando sobre esta obtendremos una ventana con mas detalles sobre ese
elemento.
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o
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e e e
-7 o«
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xxxxxxx

Finalmente, en el menu sera posible generar un informe completo de toda la

informacioén obtenida.

&
a8 A =
- m X8
® ® ® ®
® S <.
ﬁ ! el senor ! el et
L | L | 5
i i i
= =

llustracion 54. Datos obtenidos.

E+@ERBEsS » =

&

Export Configuration
Export configuration in an MTZ file to
share them with ether Maltego users.

Export Entities

Export entities in an MTZ file to share
them with other Maltego users.

Export Graph to Table

Export graph to a table structured
format.

Export Graph as Image
Exportthe current view as a GIF, PNG,
BMP or JPS image.

Export Graph as XML

Exportthe current graph or selection
as XML,

P P I8 R WP

Generate Report
Exportthe current view as a PDF report

E
[ o
=
Save
% Save All
[ ]
abe Save As
’ Import 3
H
‘ Export 3
| ="
g Print 3
‘R Tools »
a Options
"' License Manager
@ More about Maltege

llustracion 55. Generacion de informe detallado.
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2.5 Herramientas en Redes Sociales

Actualmente, el uso de las redes sociales sigue en su apogeo y la mayoria de
los usuarios de internet tiene conocimiento sobre su existencia o forma parte de
alguna de estas. Realmente ya no existe un rango de edad para su uso, desde los
mas jovenes hasta los mas mayores, tienen la capacidad de acceder a ellas.

Ni siquiera es necesario limitarse a usar solo una red social, porque el tipo de
contenido no tiene que ser el mismo en todas, ni el uso que se hace de cada una de
ellas. En ellas se publica informacion personal a la cual es posible acceder, hacer un
seguimiento y analizar, debido a que gran parte de la informacion que contienen es
publica.

2.5.1 Nombres de usuario

Conociendo un nombre de usuario, es posible obtener con mucha facilidad en
gué redes sociales esta registrado este nombre. Existe una gran cantidad de
herramientas que comprueban la existencia de estos usuarios realizando diferentes
consultas para obtener una verificacion de su registro.

Una herramienta web bastante util es Namecheckr la cual muestra los sitios
donde no esta disponible un nombre de usuario, indicando la existencia de estos y
dominios que también han sido registrados con ese nombre.
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3 .com Facebook Twitter Tumblr
Unavailable! Unavailable! X Unavailable! X Unavailable!
Slack D Twitch e .net e myspace
Available! Unavailable! X Available! v Available!
Meetup (’..) Pinterest @ Dribbble e .org
Available! Unavailable! %X Available! v Unavailable!
Vimeo o ello e Feedburner Foursquare
Available! Available! v Available! v Unavailable!

e .co e aboutme flickr @ Wordpress
Available! Available! v Available! v Unavailable!

e Venmo e Cash App ifttt mix
Available! Unavailable! X Unavailable! x Available!

e kinja E Etsy e LiveJournal e disqus
Available! Available! v Available! v Unavailable!
Behance e .o 3 .us e .cc
Available! Available! v Available! v Available!

e .biz e .info e .de e .at
Available! Available! v Available! v Available!

3 .ru e Jp e .mobi @ .in
Available! Available! v Available! v Available!

llustracion 56. Namecheckr.
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Reddit

Unavailable! X
YouTube

Available! v
Github

Unavailable! x

lastfm

Available! v
Blogger

Available! v

deviantart
Unavailable! x
eBay

ebay
Available! v

.me
Unavailable! X
.eu

Available! v
XyzZ

Available! v

De igual forma también tenemos herramientas por linea de comandos, un
ejemplo es Sherlock, la cual busca cuentas de usuario en redes sociales y devuelve
como resultado un enlace a dicha cuenta.

~/sherlock

The processing has been finished.

llustraciéon 57. Sherlock.
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Una herramienta de codigo abierto muy potente para obtener una gran
variedad de informacion de un perfil dentro de Instagram. Con esta es posible analizar
un perfil, obteniendo informacién asociado al ID Unico de cada usuario, otros perfiles
con los que interactla, descargar fotos, historias, etc.

Run a command:
FILE=y/n
JSON=y/n
addrs

cache
captions
commentdata
comments
followers
followings
fwersemail

on the
posts

fwingsemail
fwersnumber

phone numb
phone numbe
hashta used by

fwingsnumber

in output folder
picture

er who commented
who t d

llustracion 58. Comandos Osintgram.

[~/0sintgram
main.py un rsidadjaen
Attempt to login...

[2234456385]

'list' to show all allowed commands
'FILE=y' to save results to files like ’'<target username>_c<command>.txt (default is disable

'FILE=n" to

'JSON=y" to
is disabled)'
Type 'JSON=n' to

disable saving to files'
export results to a JSON files like '<target username>_<command>.json (default

disable exporting to files'
in output folder

2 stories
for target stories...

Searching

Run a command: info
[ID] 2234456385
Universidad de Jaén
Perfil oficial de la Universidad de Jaén
Institucion publica dedicada a la docencias & « M #& v la investigacion desdel993
HUJA #GeneracionUJA J &
14062
[FOLLOW] 715
False
False
redessocialesaujaen.es
[HD PROFILE PIC] https://instagram.fgrx2-1.fna.fbecdn.net/v/t51.2885-19/275511829_332747348897783
_22187966613872736_n.jpg?_nc_ht=instagram.fgrx2-1.fna.fbcdn.netd_nc_cat=1115_nc_ohc=Yp283-hWLPUA
X8HGOOZ&edm=AIRHWOABAAAAGccb=7-580h=00_AT9dbZbhHpBVo3AIHrFCkjt11wNeLABx33nVephxeN4TLgE0e=630D748
8&5_nc_sid=e3b034

llustracion 59. Obtencion de datos.
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2.5.3 Socialbearig

Esta herramienta web permite el andlisis de perfiles publicos dentro de la red
de Twitter, ya que realiza un escaneo de un perfil especifico para obtener estadisticas
de la actividad, tweets, retweets, likes, hashtag, etc.

En la siguiente imagen se puede ver como para el perfil “ujaen”, se obtiene en
la parte izquierda informacion general, como su foto de perfil, descripcion, fecha de
creacion de la cuenta, localizacion, numero de tweets, Ultimo tweet, entre otras,
mientras que en la parte central se obtienen los resultados mas relevantes del analisis.

SOCIALBEARTNG SEARCH Q. YOU & REPORTS @ INFO @ e
@ B User search & analytics for '@ujaen’
Universidad v Showing the user timeline for @ujaen. Twitter limits number of tweets returned to 3,200
de Jaén
uJa: =
LUV UCRANIA TWEETS TIMEFRAME REACH IMPRESSIONS TOTALRT'S TOTAL FAVES REPLIES HIDDEN
— 200 63 days 52.115 9.533.951 631 1487 17 0
Universidad de Jaén
@608 @1440

Fundada en 1993, la Universidad
de Jaén (UJA) es una institucién
pliblica dedicada a la educacién

superior y a la investigacidn TWEETS BY SENTIMENT @ TWEETS BY TYPE @ TWEETS BY SOURCE @k
cientifica,
Createdon:  20/7/2009 @ Great [05%) %)
[ TUQI Score: 7.71 @ Good (7.0%) |
Website: ujaen.es @ Neutral (92.0%)
Location: ® 8ad (0.5%)
Jaén - Andalucia - Spain
Tweets: 16834
Tweetsiday:  3.52
Followers: 52098
Following: 998

Tweels (28.5%)

Frnd/Fllw ratio: 52.2 177 (88.5%)

Twi/Fllw ratio:  3.09
Favourited: 5025
In lists: 709

Lasttweet:  8hago
Last tweet via: Twitter Web App
Language:  English

Musisan an Twirrar

llustracion 60. Resultados Socialbearing.

Se muestran métricas de la cantidad de tweets publicados en los Ultimos dias
y los hashtags mas usados.

TWEETS OVER TIME @ th HASHTAG CLOUD <@
2 #cienciasambientales :ﬁ :t=t
" Hirss g fhaenm - . S
= - ,
2 #ujacep g #ellge“la “ § g g #hiocombustilile
g 10 2 - 2 & 2
: w — I
) soimares HJA S = 5
= ] g
E = - mp s =2 =
0 : s#ujadivulga o = =
July 2022 11 18 25  August2022 8 15 2 . - 57 i . r— 2 3 oz
o #ujalumejoropcion  gyjasostenible &2, g s
%, — H N - :'ﬂt % E
f, #ujainvestigaS S g S ¢
s 2 . ! [
sisioerapia 3 £ smedicina ]
= s R = 1]
TP ‘:‘_:t;I £ #Hinsilletia El = ©® =
s £ 5 2 ° . . ESB
i - g 2 wuiasesiudiantes 5 3 S
E = @ o~

llustracion 61. Tweets por dia y Hashtags.
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También se incluye sin necesidad de entrar a la red social los tweets, retweets

y likes, mostrando asi las publicaciones e interacciones del perfil.

3 Universidad de retweeted 6 days
The Conversation ES @Conversation_E

;Cudl es el origen de las palabras picadillo, pipirranay
pirifiaca, tan usadas en Andalucia en estas fechas?

La doctora en Filologia Hispénica y profesora en @ujaen, @
Marta_T_M, nos lo cuenta:
theconversation.com/picadillo-piri.

uja=
e Universidad de Jaén @ujaen

via Android 13 %
4 * 9 i# 25051 W 3722
=5 52098 1l 0.00
%3 13- %0.05
=
uJja= foays

v Universidad de Jaén @ujaen

& Descubre la Facultad de Ciencias de la Salud @faccs_uja
en de la @ujaen
BJUn centro moderno y dotado para la formacién y para la
lacién clinica donde se imparten los grados de #Medici
f #Fisioterapia

via Twitter Web App +« 13 %

a7 14 {# 52098 i# 998
<5 52098 1l 0.00
%3 21-%0.04

H

uJa=
i ] Universidad de Jaén @ujaen

& Conoce la Facultad de Ciencias Exerimentales de la @uj
aen un espacio de aprendizaje para experimentar y
comprender el mundo que nos rodea

Estudios de Grado en #Biologia #CienciasAmbientales y
#Quimica
#U|Aestudiantes #G
youtube.com/watch

nUJA #EligeUJA
i

via Twitter Web App -1 %
132 w3 {# 52098 % 998
<% 52098 ul 0.00
%3 5-%0.01
2
uJa=

weoqg Universidad de Jaén @ujaen

llustracion 62. Interacciones y publicaciones.

Escuela Politécnica Superior de Jaén

50



Jesus Lépez Chaichio Recopilacién de informacién en internet
mediante técnicas no intrusivas

CAPITULO 3:
Ingenieria del
Software
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La idea para desarrollar este prototipo, es que a partir de un nombre se pueda
relacionar con nombres usuario que tengan sentido y buscar estos dentro de distintas
redes sociales. Nos centraremos principalmente en las redes sociales puesto que
actualmente son la mejor forma de obtener informacion sobre una persona. Este seria
un punto de partida en el proceso de obtener informacion sobre un usuario, puesto

gue este es un proceso complejo que implica bastante tiempo de investigacion.

3.1 Proceso de ingenieria del software

La Ingenieria del Software consiste en el conjunto de métodos, herramientas y
técnicas que se utilizan en el desarrollo de los programas informaticos. Este proceso
es fundamental para poder llegar a obtener un producto de calidad, conforme a unos

plazos y costes establecidos.

Para el proyecto se ha determinado que el mejor modelo a seguir es el modelo
en cascada, que se caracteriza por dividir las distintas etapas del desarrollo en
sucesivas fases. Este modelo consta de cinco fases:

1. Analisis: en esta fase se definen, examinan y especifican todos los requisitos
gue debe cumplir el software a desarrollar. Este apartado es fundamental para
el desarrollo de las siguientes fases.

2. Disefio: se establece la arquitectura del software, estructura de datos, las
posibles representaciones de la interfaz y se detallan los pasos a seguir
funcionalmente.

3. Implementacion: se plasma la fase de disefio en el cédigo, desarrollando asi
el codigo fuente del software.

4. Pruebas: integracion de sistemas, verificacion del mismo y deteccion de
errores.

5. Mantenimiento: tras la puesta en produccién se debe realizar un seguimiento
del producto final, puesto que pueden surgir errores no detectados
anteriormente o eventualmente se deberan realizar cambios para mejorarlo.
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3.2 Analisis

Dentro del proceso de analisis es fundamental que, a través de distintos
requerimientos funcionales y no funcionales, se llegue a comprender que se quiere
conseguir con el software a desarrollar, como su comportamiento, funciones

requeridas, conexiones, etc.

3.2.1 Requerimientos funcionales

Los requerimientos funcionales permiten declarar los servicios que va a prestar
el sistema y la forma en que se reaccionara a estos, asi como el comportamiento

basico del mismo.

e A partir de un nombre obtener distintos nombres de usuario: consiste en
realizar una busqueda para obtener distintos nombres de usuario que tengan
relacion con el nombre introducido.

e Seleccion de nombre de usuario: tras obtener distintos nombres de usuario
se podra seleccionar aquellos que se consideren mas interesantes.

e Busqueda en profundidad: consiste en obtener distinta informacién del o los
nombres de usuario seleccionados.

e Mostrar los datos obtenidos: se mostraran todos los datos que sean posibles
relacionar con ese usuario o por el contrario la negacién de estos. Estos datos
incluirdn, si el nombre de usuario existe en una red social, foto de perfil, si
existen correos electronicos con ese mismo nombre de usuario que hayan sido
filtrados y si es posible la informacion filtrada.

e Referencia a enlaces: consiste en referenciar posibles enlaces a datos, por
ejemplo, si existe un usuario en una red social o se ha podido obtener su foto
de perfil, se podra redireccionar al recurso.

e Atajo de busqueda: consiste en introducir un atajo para realizar una basqueda
profunda sobre un nombre de usuario directamente.

e Registro de datos: consiste en guardar un registro de los datos obtenidos en
cada busqueda en profundidad realizada y que posteriormente podran ser
visualizados en cualquier momento.
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3.2.2 Requerimientos no funcionales

Se tratan de requisitos que no se refieren directamente a las funciones

especificas suministradas por el sistema, sino a las propiedades de este.

e Tiempos de respuesta de las peticiones: puesto que se van a realizar
distintas consultas y algunas de estas pueden tardar varios segundos, sera
importante la optimizacion de las consultas para evitar la redundancia y
aumento del tiempo.

e Disefio de interfaz: se disefara una interfaz facil de entender y que se adapte
a toda la posible informacion que va a ser mostrada.

3.3 Diagramas de Casos de Uso

Un caso de uso es una parte de la ingenieria del software que permite definir
una secuencia de acciones que tienen interaccion con el usuario y el sistema,
llegando a obtener un resultado observable. En este proceso se identifican las
funcionalidades y se realiza tanto de forma grafica como textual una especificacion

de cada caso de uso, permitiendo asi obtener una mejor definicién de estos.

Dentro de los diagramas se pueden incluir varios casos de uso y las relaciones
entre casos de uso Yy las personas, los grupos o los sistemas que interactian para
llevarlo a cabo. Se denomina actor externo al sistema que guarda una relacién con
este y que le demanda una funcionalidad. Un artefacto de actor puede utilizarse en

varios diagramas de caso de uso.

Para comenzar se realiza un diagrama frontera, cuyo objetivo principal es
identificar tanto las fronteras de nuestro sistema como las interacciones que este tiene

con sus alrededores.
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Sistema

ealizar basqueda de
nombres de usuario

Seleccion de
nombres de usuario

Usar atajo de
blsqueda

Obtener datos de los
nombre/s de
usuario seleccionadols

Usuario
\‘\

Acceder y obtener
registros de datos

Acceder a los recursos
obtenidos

llustracion 63. Diagrama frontera

La anterior imagen muestra una vision global de los distintos casos de uso, por

lo tanto, vamos a pasar a definir con un mayor nivel de detalle cada uno de estos.

Caso 1: Realizar busqueda de nombres de usuario

Actores principales: Usuario.
Condiciones de entrada: Ninguna.
Flujo de eventos:
1. El usuario introduce un nombre o palabras clave para encontrar
nombres de usuario.
e Condiciones de salida:
1. Busqueda exitosa: Lista de nombre de usuario.
2. Busqueda fallida: Mensaje de error, no se encuentran nombres de
usuario que guarden relacion.
e Excepcion: Si la busqueda no puede llegar a completarse se mostrara un
mensaje de error indicando que no ha sido posible realizarla.

Caso 2: Seleccion de nombres de usuario
e Actores principales: Usuario.
e Condiciones de entrada: Tener una lista de nombres de usuario.
e Flujo de eventos:
1. Marcar los nombres de usuario para buscar informacion sobre estos con
un mayor nivel de detalle.
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2. Pulsar el boton de confirmacion para comenzar la busqueda de datos.
Condiciones de salida:
1. Muestra de datos exitosa: se podran visualizar los datos obtenidos.
2. Muestra de datos fallida: sera el peor de los casos, puesto que no habréa
sido posible encontrar ningun dato que tenga relacion.
Excepcion: Se devuelve un error asociado a los nombres de usuario que se
han seleccionado.

Caso 3: Usar atajo de busqueda

Actores principales: Usuario.
Condiciones de entrada: Ninguna.
Flujo de eventos:
1. Introducir en la barra de busqueda “@nombre_usuario”.
Condiciones de salida:
1. Muestra de datos exitosa: se podran visualizar los datos obtenidos del
usuario introducido directamente.
2. Muestra de datos fallida: sera el peor de los casos, puesto que no habra
sido posible encontrar ningln dato que tenga relacion.
Excepcion: Si no se introduce bien el atajo se mostrara un error.

Caso 4: Obtener datos del nombre/s de usuario seleccionado/s

Actores principales: Sistema.
Condiciones de entrada: Lista de nombre de usuario o haber usado el atajo.
Flujo de eventos:
1. Devolver datos.
Condiciones de salida:
1. Se muestra una vista con todos los datos que hayan sido posible
obtener.

Excepcion: Puesto que para obtener los datos se realizaran llamadas a
distintas fuentes de informacion se debera resolver las excepciones que se
produzcan dentro de cada llamada, es decir, siempre se mostrara una vista
con toda la informacion que haya sido posible recaudar, incluyendo indicativos
de fallos en las llamadas si se llegasen a producir.

Caso 5: Acceder a los recursos obtenidos

Contexto: Por recursos se refiere a los elementos que son seleccionables
dentro de la vista y redireccionar al sitio donde se encuentra almacenada la
informacion.
Actores principales: Usuario.
Condiciones de entrada: Vista con los datos obtenidos.
Flujo de eventos:

1. Seleccionar aquellos campos en los que existe una redireccion al

recurso.
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Condiciones de salida:

1. Se abre una nueva pestafia con el recurso.

Excepcion: No se podra acceder al recurso, puesto que el servidor donde esté
alojado estara caido (No ser&a lo comun).

Caso 6: Acceder y obtener registros de datos

Contexto: Un registro de datos se refiere a toda la informacién que se ha
obtenido en una busqueda, puesto que esta se guarda cada vez que se
completa una busqueda con éxito.
Actores principales: Usuario.
Condiciones de entrada: Minimo haber realizado una busqueda sobre un
nombre de usuario
Flujo de eventos:

1. Solicitar lista de registro de datos.

2. Seleccionar un registro
Condiciones de salida:

1. Se abre una nueva pestafa con el registro.

Excepcion: Si no se puede crear un registro de datos, se mostrara un mensaje

por consola y este no aparecerd en la lista de registro, no pudiendo ser
seleccionado.

3.4 Disefo

Se establecen necesidades funcionales que aportaran robustez a las fases

posteriores. Se descomponen elementos mas grandes en otros mas simples para una

mejor definicion del funcionamiento de estos que permite obtener un arquitectura y

estructura con un mayor nivel de detalle.

3.4.1 Diagrama de clases

Un diagrama de clases muestra las relaciones y la estructura de las clases que

componen el sistema.

Partiremos de un diagrama sencillo donde tendremos la clase principal, la cual

solicitara a las demas clases los datos que obtengan cuando estas realicen consultas

a sus respectivos métodos.
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Main

+index()
+findSocialMedia(username)
+socialMedia(username)
+listData()

+getData(id)
+saveData(userData,username)
+deleteData(id)

SocialMedia

Leaks

+indTikTok(username)
| HindFacebook(username)

[ -—— +findPinterest(username)
+indTwitter(username, token)
+checkLeakEmail(username) +getTweets(id, token)
+informationLeaks(email) +guestToken()
+findInstagram(username)

llustracion 64. Diagrama UML

Este diagrama deber& evolucionar en fases posteriores a su aceptacion como
prototipo. Un ejemplo de esto seria la clase “SocialMedia” donde se realizan
diferentes consultas a redes sociales, en el caso de querer obtener mas informacion
o afiadir un mayor procesamiento, el cual implique la creacion de més funciones, seria
recomendable separar cada red social y crear una clase especifica para esta.
Llegando a obtener una estructura mas compleja con la implantacion de nuevos

modulos que aporten mas funcionalidad a la aplicacion.

3.4.2 Diagramas de secuencia

Los diagramas de secuencia se centran en los procesos, objetos que coexisten
simultdneamente, los mensajes intercambiados entre ellos para ejecutar una funcion
antes de gue la linea de vida termine. Describiendo asi como y en qué orden un grupo

de objetos y clases funcionan en conjunto.

*Anotacion: Para el diagrama de secuencia 2, hay que tener en cuenta que
“View” es la vista HTML que se le muestra al usuario (donde se tendra la barra de

busqueday los datos obtenidos) por tanto siempre estara entre el usuario y el sistema.
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En los demas diagramas de secuencia sera obviado puesto que no se requiere una
gran interaccién con esta, pero en ese caso es importante debido a las interacciones

gue se realizan.

e Diagrama de secuencia 1: busqueda de nombres de usuario.
'
L/

System

I

i

|
Usler

|

findUsernames(name)

getUsernames(name)

- —————

clearListUsernames()

e

Sy

llustracion 65. Diagrama de secuencia 1
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e Diagrama de secuencia 2: seleccion de nombres de usuario.

)

;\i View
|
|
|

Loop, selectUsername() |

While(True)

markUsername()

searchData{usernames)

System

findData(usernames)

llustracion 66. Diagrama de secuencia 2

e Diagrama de secuencia 3: atajo de busqueda.

~
\_

System

| -

useShortcut{username)

findData(username)

llustracion 67. Diagrama de secuencia 3
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e Diagrama de secuencia 4: obtener datos del nombre/s de usuario
seleccionado/s.

Yy

System SocialMedia

User l

searchData(usernames)

LOOP, ; .
Wﬁ@[m)mames) findSocialMedia(usernames) findTikTok()

findFacebook()

<}
findPinterest()
pmmmmm—m—————m e
findTwitter()
<
findInstagram()

ﬁndEm;ﬁ s(usernames)

checkLeaks(emails)

llustracion 68. Diagrama de secuencia 4
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e Diagrama de secuencia 5: acceder a los recursos obtenidos.

O
| View [ Web
i Browser
Uslser
i }

selectResource(resource)

openNewTab(resource)

llustracion 69. Diagrama de secuencia 5

e Diagrama de secuencia 6: acceder y obtener registros de datos.

/\ System DataBase

R E—,

getListRegistry()

getAllRegistry()

selectRegistry(id)

getRegistry(id)

llustracion 70. Diagrama de secuencia 6
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3.5 Implementacién

La implementacion es la tarea donde se elaboran, adaptan y afiaden los
elementos anteriormente definidos. Se debera seleccionar un lenguaje en el cual

programar el codigo fuente y un entorno donde pueda ser desarrollado.

3.5.1 Lenguaje de programacion

Para seleccionar el lenguaje de programacion deberemos tener en cuenta las
necesidades de nuestro proyecto. En este caso el lenguaje de programacioén que mas
funcionalidades y utilidades podra aportar es Python en su version 3.8.10 (aunque
también se emplea JavaScript y HTML). Como se mostraran imagenes, videos y
almacenaremos informacion dentro de una base de datos, utilizaremos el framework
de desarrollo Djando en su versién 3.2, el cual utiliza el MVC (modelo-vista—
controlador).

De esta forma, aunque se esté desarrollando un prototipo, se podra brindar una
mejor experiencia al usuario y una vision de lo que puede llegar a ser la aplicacién a

un nivel empresarial.

3.5.2 Herramienta de desarrollo

Como herramienta para el desarrollo del prototipo, se elige Visual Studio Code
la cual es un editor de codigo fuente que incluye soporte para la depuracién, control
integrado de Git, resaltado de sintaxis, finalizacion inteligente de cdédigo,
refactorizaciéon de cdodigo, extension de lenguajes de programacién como Python,

JavaScript, HTML, entre otras funcionalidades.
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oDemlo

Visual Studio Code
Edicion mejorada

Aumente su productividad
th Python development |Actuslizado

B Get started with Jupyter Notebooks [Aduskzade

> ESQUEMA
» LINEA DE TIEMPO

RoAo

llustracion 71. Visual Studio Code

3.5.3 Implementacion del cédigo fuente

Primero veremos la estructura de carpetas del proyecto, donde nos centraremos
en “information” que es la aplicacion web. Destacaremos:

1. static: carpeta donde se encuentran los archivos estaticos como la hoja de
estilos y las descargas tanto de imagenes como de videos que estén asociados
a un nombre de usuario y a una entrada en la base de datos.

2. templates: estas vistas HTML seran la interfaz de usuario por la cual interactia
con el sistema.

3. models: definiremos el modelo de informacion que se guarda en la base de
datos.

4. constats: fichero de las variables de entorno.

5. views: fichero principal donde se realiza la ejecucion del codigo.

6. socialMedia: fichero donde se encuentran las peticiones a distintas redes
sociales y obtencion de informacion.

7. leaks: fichero para la comprobacion de filtraciones.
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v DATA_FROM_INTERNET
~ data_from_internet
> _pycache__
_init__py
asgi.py
settings.py
urls.py
wsgi.py
“ information
> _ pycache
? migrations
> static
templates
dataUser.html
index.html
listData.html
showData.html
_init__py
admin.py
apps.py
constants.py
leaks.py
models.py

socialMedia.py

urls.py

views.py

= db.sqlite3

manage.py

llustracion 72. Estructura de carpetas

Pasaremos a explicar los métodos mas importantes de la aplicacion:

Dentro de view.py tendremos el método index, este se encargara de mostrar la
pagina de inicio de la aplicacion la cual contard con una barra de busqueda. Si el
usuario introduce un nombre se lanzara una peticion de tipo POST a este mismo
meétodo y mediante SerApi podremos realizar una busqueda personalizada utilizando
Google Dorks para encontrar posibles nombres de usuarios asociados a la entrada

introducida. Tras esto se vuelve a mostrar la vista de inicio, pero con una lista de
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nombres de usuario, los cuales se podran marcar para buscar informacion
relacionada con ellos. Otra opcion sera introducir en la barra de busqueda el atajo

“‘@nombre_usuario” para buscar directamente informacion relacionada con este.

*Anotacion: sera necesario tener una cuenta de SerApi y afadir el api_key al
fichero constants.py. SerApi proporciona 100 busquedas mensuales en su plan

gratuito.

def index(request):

try:
data = []
if request.method == 'POST' and request.POST.get("name")
if request.POST.get("name"):
n findsecialMedia(request)

search = gleSearch({
"q": "' + request.PosT.get("
R site:ti

SERAPT_APT_KEY,

»

results ch.get_json()
if lts results:

data.append( "N

return render(request, 'index.html®, {

llustracion 73. Método “index”

En el método findSocialMedia comprobaremos la forma en la que se llama a
este, es decir, si se ha usado el atajo o no. Tras esta comprobacién pasaremos el
nombre de usuario al método socialMedia que nos devolvera toda la informacion que
sea posible recaudar sobre este. Finalmente almacenaremos los datos obtenidos en
una variable de tipo JSON, la cual pasaremos a la vista donde mostraremos los datos

y se guardara todo lo que se ha obtenido en la base de datos.

*Anotacion: el método saveData creara una nueva entrada en la base de datos,
ademas de crear una carpeta dentro de static/users_media con las imagenes y videos
gue hayan sido posible obtener. Con esto podremos saber la informacién que tenia

66
Escuela Politécnica Superior de Jaén



Jesus Lépez Chaichio Recopilacién de informacién en internet
mediante técnicas no intrusivas

un usuario en una determinada fecha y compararla con otra, puesto que esta puede

cambiar o ser eliminada del servidor donde esté almacenada a lo largo del tiempo.

findSocialMedia(request):
tr
if request.method ==
userData = {
values = []
username = "'

subprocess.check_output('del /Q informat static\imag

if request.POST.get("name"):
F request.POST.get("name™):
socialMediaName = request.POST.get("name").replace(
values.append(socialMedia(socialMediaName.strip()))
username = request.POST.get("name™)

else:
if request.POST.getlist("users”):
for nameUser in request.POST.getlist("user
values.append(socialMedia(nameUs plit
username = request.POST.getlist("users"”)

userData[ 'u '] = values
saveData(userData, username)

return render(request, 'dat: r.html, {° unt’ :request.POST.get("socialMediaName") ,‘data’: userData })

return HttpRespon erError ("<t > ha prod o un error durante la busqueda de

llustracion 74. Método “findSocialMedia”

En el método socialMedia se realizaran las distintas peticiones a las redes
sociales de las que deseamos obtener informacion. Cada una de estas devolvera un
JSON con los datos que ha podido recopilar. A continuacién, pasaremos a ver una
peticion a una red social (alojada en socialMedia.py) y a explicar los métodos

checkLeaksEmail e informationLeaks (alojados en leaks.py).
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socialMedia(socialMediaName):
try:

userJson = {}
leaks = []

userdson['a 1t'] = socialMediaName

userJson[ "tiktok'] = findTikTok(socialMediaName)
userdson[ T = findFacebook(socialMediaName)
userJson|[ “pinte findPinterest(socialMediaName)
userdson[ "instagram’] = findInstagram(socialMediaName)

guest token = getGuestToken()
userdson[ "twitter'] = findTwitter(socialMediaName, guest token)

emailsLeak = checkLeakEmail(socialMediaName)

emailslLeak:
~ i in emailslLeak[ 'emails’]:
search =
if search
leaks.append({ 'dat:

userlson| ‘emailslLeak’] = emailsLeak
userJson[ ' leak

return userlson

llustracion 75. Método “socialMedia”

Examinaremos una peticion a una red social en este caso Twitter. Hay que tener
en cuenta que cada peticion y la informacion que se obtiene es distinta, pero

observando una de estas nos podemos hacer una idea de la estructura de las demas.
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findTwitter(username, guest token):
datalson = {}
try
url = "htt i "By me + username + "

headers
1

81TUq16cHjhLTvIu4F

response = requests.request("GET", url, headers=headers, data=payload)

llustracion 76. Basqueda de informacién en Twitter parte 1.

Tras realizar la peticion con sus determinadas cabeceras se obtiene un JSON
con informacién relacionada del nombre de usuario introducido. Seguidamente esta
se almacena y pasa descargarse en este caso la imagen del perfil (en otras peticiones

como por ejemplo Instagram se descargan imagenes y videos).

value = response.json()[ "d:
if value value[ "user*]['r

dataJson[ 'p
results = v,

dataJson[

dataJson[ ‘n

dataJson[

dataJson[ ' results[

datalson[ results[’

dataJson[ results[’

dataJson[ ' f.

GEVERET ]I

dataJson[ DI e’ R "norma : results i rl_https'])
dataJson[ /

urllib.re 9 5 ' uirl_https']),"informati

if results[
datalson[
datalson[

dataJson[ ets'] = getTweets(results['rest_id'], guest_token)

dataJson[ ‘profile’] = 'Falso’

return datalson

return dataJson

llustracion 77. Busqueda de informacion en Twitter parte 2.
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En el método checkLeakEmail a partir de un nombre de usuario se buscara si
existe un correo que haya sido comprometido con ese mismo nombre, puesto que las
personas tenemos tendencia a usar el mismo nombre para distintos sitios (Ej:
nombre_usuario= jesus123 — resultado: comprobar jesusl123@gmail.com,
jesus123@hotmail.com, etc). Si el correo ha sido comprometido, es decir, se ha
filtrado informacion sobre él, obtendremos la fecha de la filtracion, sitio donde se filtro

y el tipo de informacion filtrada.

def checkLeakeEmail(username):
try:
site emails = [
datalson = {}
leaks = []

for i in range(@, len(site emails)):
te_emails[i]
response = subprocess.check output('curl "ht m/unifiedsearch/' + email +'" -H (continua..)
data = response.decode()

if(data):
breaches = n.loads(data)
leaks.appe lue': email , "br s': breaches| 'Br

datalson[ "emails’] = leaks
return datalson

except:
datalson['error'] = 'Error al ob
return dataJson

llustracion 78. Método “checkLeakEmail”

Si queremos buscar fugas de datos usaremos la plataforma Intelx.io, como ya
vimos esta permite encontrar bases de datos con distinta informacion que ha sido
filtrada. Utilizaremos los emails que hemos comprobado en el paso anterior, pero solo
aquellos que hayan tenido alguna filtracion. En una primera instancia, realizaremos
una consulta para ver en cuantos almacenes esta el email que buscamos y obtener

el identificador de dicho almacén.

*Anotacion: Es necesario tener creada una cuenta en Intelx.io la cual permite 50

busquedas diarias, bastara con registrarse.
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informationLeaks(email):

)

urll = subpr a
data = curll.decode()
leaks = []

url = "htt

payload={}
d

response = re sts.request("GET", url, headers=headers, data=payload)

res = response.json()

llustracion 79. Método “informationLeaks” parte 1

Tras obtener los identificadores de donde hay una coincidencia con el email que

se ha introducido procedemos a su descarga y limpieza para guardar la informacion

en crudo.

i in res['re Sk
bucket = re.sub{(" ","",i[ "bucketh'])

url = "htt

response = ts.request("GET", url, headers=headers, data=payload)
text = response.text.split("\n")
for t in text:
if email ji=s
leaks.append({" t1)

return leaks

n {"error': 'Error al

llustracion 80. Método “informationLeaks” parte 2
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3.6 Pruebas

Puesto que las pruebas son algo que ha sido necesario durante todo el

desarrollo, nos centraremos en aquellas que han sido mas importantes:

Como hemos visto se realizan peticiones a diferentes sitios, por eso la
realizacion de pruebas ha sido imprescindible desde el primer momento, dado que
para comenzar se ha tenido que realizar un analisis de las peticiones de red dentro
del dominio en cuestion y tras esto es necesario adaptar dicha peticion al lenguaje de
programacion que estemos usando, en este caso Python. Es por todo esto que con
cada red social que se ha implementado la busqueda, ha sido necesario su evaluacion
individual comprobando el correcto funcionamiento y haciendo una seleccion de la

informacion mas relevante que se puede obtener.

Tras haber comprobado que todas las peticiones funcionan correctamente de
manera individual, se procede a desarrollar una interfaz bastante simple donde poder
mostrar la union de todas las peticiones dentro de un mismo método. A partir de este
momento también comienza el desarrollo paralelo de la interfaz y la realizacion de

pruebas sobre esta, hasta llegar al resultado final.

Seguidamente, se prueban las peticiones para comprobar si un email con el
nombre de usuario que se busca ha sido comprometido y si encontramos informacion
sobre este dentro de la plataforma Intelx.io, dado que estas peticiones estan
enlazadas. Posteriormente se integrardn y probaran su funcionamiento dentro del

método donde se encuentran las peticiones a las redes sociales.

Finalmente, se realizan las ultimas pruebas donde se examina el correcto
funcionamiento de todos los componentes que intervienen en el resultado final del

prototipo.
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llustracion 81. Secuencia de pruebas.
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\
Guardar imagenes y
videos en carpetas

Y
Acceder y visualizar
un registro de la base
de datos desde la
interfaz

|
®

El mantenimiento es una parte esencial cuando se despliega un software. Este

incluye mejoras en rasgos generales, mejora de rendimiento, correccién de errores y

problemas que no hayan sido detectados o pasados de vista.

Como tarea de mantenimiento periddica debe realizarse una exhaustiva revision

de las peticiones a los distintos sitios, dado que estos no tienen por qué mantener su

estructura, ni la informaciéon que proporcionan a lo largo del tiempo. Cada vez que

hagamos un mantenimiento de estas, deberian de hacerse las siguientes preguntas:

1. ¢La peticion sigue siendo valida?

2. ¢Llaestructura de la web o API sigue siendo la misma?

3. ¢Se necesita afadir/suprimir cookies o informacién a las cabeceras de la

peticién?
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4. ¢Lainformacion que nos proporciona sigue siendo la misma o podemos llegar
a obtener mas informacion atil?

Una posible mejora seria cambiar la busqueda inicial por la que se obtienen los
nombres de usuario, llegando a desarrollar una busqueda propia o0 mediante el uso
de librerias que no requieran el uso de una API externa, ademas de una posible

mejora o afladido de Google Dorks para obtener un mayor alcance.

Otra seria la creacién de modulos para descargar los datos almacenados en
diferentes formatos, pudiendo llegar a presentar informes detallados capaces de ser

Utiles para la realizacién de analisis.

También se deberd hacer un mantenimiento y mejora de la interfaz
comprobando el correcto funcionamiento de todos los elementos que la componen y

de todo aquello que se vaya afiadiendo con cada actualizacion.
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CAPITULO 4:
Conclusiones
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Actualmente se genera constantemente una gran cantidad de datos en internet,
los cuales dejan una huella. Cumpliendo con los objetivos del proyecto hemos visto
los tipos de fuentes abiertas que se pueden encontrar y como mediante el proceso de
bdsqueda, seleccion, recopilacion de la informacion y posteriormente un
procesamiento, se puede llegar a convertir la informacion obtenida en conocimiento

atil.

Existen una gran cantidad de herramientas gratuitas, tanto por web como por
linea de comandos, capaces de conseguir diferentes tipos de informacion, que no
requieren, en algunos casos una gran cantidad de conocimiento sobre estas y que
estan al alcance de todo el mundo. Algo tan comin como navegar por Google, que
se usa diariamente, brinda un mayor alcance en sus busquedas mediante el uso de
comandos, pudiendo obtener datos que serian dificil de encontrar en una busqueda

comun.

Ya que es posible obtener informacion de distintas fuentes datos y cada
herramienta realiza consultas a distintas fuentes o la forma en la cual indexa estos.
Por eso, otra parte importante es cotejar los datos, permitiendo asi identificar aquellos
gue no son utiles para dar mas valor a aquellos que si lo son. De igual manera tras el
estudio y analisis en profundidad de estas fuentes abiertas, podemos desarrollar
nuevas herramientas para la extraccion de informacién, dado que hay una gran
cantidad de recursos que se pueden aprovechar para el desarrollo de una herramienta

funcional.

Por ultimo, considero que este trabajo ha conseguido de manera satisfactoria
los objetivos propuestos, ademas espero que pueda ser Util y dé una vision de la gran
cantidad de informacidn expuesta en internet. Puesto que es una tecnologia “reciente”
y en poco tiempo el numero de usuarios ha ido creciendo exponencialmente, es
importante la concienciacion de que casi todo lo que hacemos en internet deja una

huella que en la mayoria de los casos no pude ser borrada.
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Consideraremos el proyecto como una aplicacion portable, en la cual se podran

seguir desarrollando mejoras. Para la instalacion sera necesario seguir los siguientes

pasos:
1. Extraer la carpeta que contiene el proyecto.
.. -z - -
2. Descargar Python 3.8.10, eligiendo su version segun la arquitectura del
sistema.
.
Files
Version Operating Description MD5 Sum File Size  GPG
System
Gzipped source tarball Source release 83d71c304acab6c678e86e239b42fate 24720640 SIG
XZ compressed source tarball Source release d9eee4b20155553830a2025e4dcaarb3 18433456 SIG
macOS 64-bit Intel installer macQS for macOS 10.9 and later 690ddb1lbe403aTefb202e93f3a994a49 29896827 SIG
macOS 64-bit universal2installer ~ macQOS experimental, for macOS 11 Big Sur and later; recommended on ae8alae082074b260381c058d0336d05 37300933 SIG
Apple Silicon
Windows embeddable package Windows 659adfa21e90fba0f56a9631f79e70fh 7348969  SIG
(32-bit)
Windows embeddable package Windows 3ach1d7d9bde5a79f840167b166bb633 8211403  SIG
(64-bit)
Windows help file Windows a06af1ff933a13f6901a75e59247cf95 8597086  SIG
Windows installer (32-bit) Windows b355cfc84b681ace8908ae50908e8761 27204536 SIG
Windows installer (64-bit) Windows Recommended 62cf1a12a5276b0259e8761d4cfafeq? 28296784 SIG

llustracion 82. Descarga de Python.

3. Ejecutar el instalador y seleccionar “Install Now”.

3 Python 3.8.10 (64-bit) Setup - b

[ Install Python 3.8.10 (64-bit)

Select Install Now to install Python with default settings, or choose
Customize to enable or disable features.

® Install Now
Ci\Users\gjhkfgjghjk\AppData\Local\Programs\Python'\Python38

Includes IDLE, pip and decumentation
Creates shortcuts and file associations

—> Customize installation
Choose location and features

python
for Install launcher for all users (recommended)

Wiﬂd()WS M1 Add Python 3.8 to PATH Cancel

llustracion 83. Instalacion.
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4. Cuando termine el proceso de instalacién, abriremos un terminal de
Windows y comprobaremos que Python esta instalado correctamente
mediante el comando “python --version”. Tras comprobar que aparece la
version 3.8.10, procedemos a instalar Django mediante el comando “pip

install Django==3.2".

B C\Windows\system32icmd.exe
6n 18.8.19841.458]
2820 Microsoft Corporation. Todos los derechos reservados.

ototipo>python --version
18

pip install Django==3.2

Collecting py
Downloadin

ollected pa
sfully installed Dja

llustracion 84. Instalacién de Django.

5. Sera necesario la instalacion de librerias de Python para el correcto
funcionamiento. Desde el terminal de Windows nos moveremos a la
dentro de la carpeta donde est& alojado el proyecto e introduciremos el

comando “pip install —r requirements.txt”.

C:\Users\Prototipo\Desktop\App\data_from_internet>pip install -r requirements.txt

llustracion 85. Instalacion de librerias.
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6. Finalmente, mediante el comando “python manage.py runserver’ se

ejecutara la aplicacion y sera posible acceder introduciendo

“http://127.0.0.1:8000” en el navegador web.

from_internet»python manage.py

eloader

llustracion 86. Ejecucion de la aplicacion.

¢ (@] O D 127001

Sl FIND.ME

Comenzar a buscar:
Buscar

llustracion 87. Pagina inicial.
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