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1. INTRODUCCION

Este trabajo fin de master, tiene como principal objetivo, localizar la forma
en que un usuario puede identificarse, mediante los puntos de acceso que
disponga dicho usuario, intentando siempre hacerlo de la manera mas eficaz y

eficientemente y con la maxima seguridad posible.

Para ello, se trabajara en el analisis de formas alternativas de identificacién
de usuarios de forma lo mas transparente posible en base a factores de uso y
comportamiento de su terminal mévil, con el objetivo de eliminar o, al menos
reducir, las desventajas que la identificacién tradicional basada en usuario y

clave trae consigo.

La identificacion de usuarios en el contexto de la informatica y la tecnologia
no es mas que la identificacion de una persona en un acceso a un sistema, donde
para que dicha persona pueda acceder debera poseer una cuenta. En la mayoria
de los casos, esa cuenta estara compuesta por un login y una contrasena. El
login es el identificador de usuario, su nombre, y debera ser unico para que
identifique biunivocamente a una persona. La contrasefia nos autentica en el
sistema. Debe estar en posesion sélo del usuario, para que sea segura. Podra
estar compuesta por caracteres alfabéticos 0 numéricos, caracteres especiales,
con un tamano especifico o con una longitud comprendida en un rango
establecido. Su configuracion la determina el administrador del sistema al que
se intenta acceder.

Este sistema de identificacion, de login y contrasefia, sigue siendo el mas
extendido por su uso, no asi el mas seguro [1]. Posee gran cantidad de

inconvenientes, pasamos a numerar algunos de ellos:

* La capacidad de los usuarios para recordar largas y variadas contrasefias,
ya que el factor olvido en los usuarios esta muy presente. Cada dia es mayor el
nuamero de contrasefias que se gestionan y por tanto el riesgo a olvido o

confusién aumenta.



* Uso de contrasefias no fuertes y Unicas. Las contrasefias débiles son
faciles de crackear’ ademas si son genéricas, es decir, si se mantienen las
contrasenas de fabrica que aparecen por defecto o generales, son facilmente de

descifrar.

» Uso de la misma contrasefia para todas las aplicaciones y/o servicios. Es
un error muy comun y se pone en peligro todos los servicios y/o aplicaciones de
un mismo usuario, por lo que se recomienda no usar la misma contrasefia para

todo.

* Acceso a sitios oficiales seguros, ya que hay multitud de sitios y/o
aplicaciones que se esconden bajo un aspecto seguro con el unico precepto de

robar las credenciales de un usuario.

* Aumento de técnicas empleadas por los ciberdelincuentes para obtener
contrasefias. Ataques Man-in-the-middle, sistemas de keyloggers, Ingenieria

social, envios masivos de email o phishing, Botnets, ...

Tras detectarse en el sistema de identificacion ataques de fuerza bruta [2]
mediante posibles identificaciones de sistemas automaticos, es decir, mediante
maquinas, a principios del afno 2000, para aumentar la seguridad en la
identificacion de usuarios con login y contrasefa, empezaron a usarse varios
factores complementarios que dotarian al proceso de robustez. El primer factor
que aparecio6 fue la herramienta “Captcha™, que intenta descartar que el proceso
de identificacion lo esta realizando una persona o una maquina. Es una
herramienta muy simple que consta de una secuencia aleatoria de letras o
numeros que aparecen visiblemente borrosos y una caja de texto donde se debe
introducir dicha secuencia. La introduccion de un Captcha en el proceso de
identificacion elimina la posibilidad de entradas remotas, como el ataque de

fuerza bruta, o proteccion contra Spam, y dificulta el reconocimiento por parte de

Lhttps://www.researchgate.net/profile/Cm-
Legon/publication/331135825_Characterization_of_an_attacker_to_password_authentication_Systems
_Caracterizacion_de_un_Atacante_a_sistemas_de_Autenticacion_por_Contrasenas/links/5c¢6739a5299
bfle3a5abe4e4/Characterization-of-an-attacker-to-password-authentication-Systems-Caracterizacion-
de-un-Atacante-a-sistemas-de-Autenticacion-por-Contrasenas.pdf

2 https://support.google.com/a/answer/1217728?hl=es



aplicaciones OCR. A medida que comenzs a usarse, empezaron a detectarse
las primeras debilidades: posibilidad de reconocimiento de caracteres mediante
aplicaciones OCR mas sofisticadas o reutilizacion de ID de sesion de otraimagen
captcha conocida. La herramienta siguio evolucionando y en 2009 Google lanzé
Recaptcha [3], donde el sistema aumentaba a dos las palabras que debian de
introducirse en el recuadro de texto. Una de las palabras era conocida por el
sistema mientras que la otra palabra eran caracteres imposibles de reconocer
por un OCR. La inteligencia artificial siguio evolucionando y con ella las maneras
de saltarse estos controles, por lo que Google lanzé en 2014 la version 2 llamada
No Captcha Recaptcha. Esta nueva versidon anadia la opcién “no soy un robot”.
Al pinchar se abrird una ventana donde se deberan hacer clic sobre algunas
imagenes. Seguia la evolucion y a finales de 2018 nacio la ultima version llamada
Recaptcha invisible (Recaptcha v3) [4], la cual pretende que el usuario no tenga
que hacer nada extra, es decir, se base en patrones de comportamiento sobre la
interaccion del usuario en las paginas web. En la actualidad el proceso de
Captcha esta disponible para discapacitados visuales, donde hay posibilidad de
escuchar un audio. Pero en contra, aun no existe una version para la comunidad

sordociega.

Otra medida que mejoraba la seguridad en la identificacion de usuarios
frente a los ataques de fuerza bruta o posibles ataques dirigidos
automaticamente provenientes de una maquina fue la limitacion de intentos para
introduccién de contrasenas. Si cada vez que se tiene que volver a introducir una
contrasena tras una contrasefia erronea previa se introduce un retardo de
tiempo, se elimina la posibilidad de ataques dirigidos. Como el tiempo de retardo
va en aumento conforme aumenta el niumero de intentos, llega un momento en

que es inviable estos tipos de ataques.

Esta claro segun lo expuesto anteriormente, que toda medida es poca para
evitar estos tipos de ataques dirigidos, por lo que cuantas mas medidas de las
anteriormente citadas combinemos, mayor sera la seguridad. La unién hace la

fuerza.

La tecnologia avanzaba a medida que avanzaban los afios y a finales del

siglo XX empezaron a aparecer nuevos dispositivos como alternativa de uso de
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los tradicionales equipos informaticos. El primero en nacer fue la PDA? a
mediados de los afnos 90 las cuales usaban sistemas operativos como Palm OS,
Symbian o Pocket PC. HP en 1996 con el modelo OmniGo 700LX fue la primera
marca seguida de NOKIA y QUALCOMM. Los sistemas operativos que usaban
fueron avanzando y desarrollandose hasta que llegaron los teléfonos inteligentes
de uso comercial o smartphone, como ahora es llamado. Nokia lanzé en Europa
sus teléfonos con sistemas operativos Symbian y BlackBerry hizo lo mismo en
EE. UU. Mas tarde llegé Apple, en 2007, con el lanzamiento de IPhone. La era
tecnolégica avanzaba y fue en 2011 cuando Motorola lanzé el primer teléfono
inteligente con lector de huellas dactilares, aunque ha sido a partir del afio 2017,
con el despegue de IPhone X, cuando ha nacido el reconocimiento facial para

identificacion de usuarios.

A continuacion, nacieron las tabletas y otros dispositivos inteligentes como
smartwatches, altavoces inteligentes, en definitiva, una gran variedad de
dispositivos |OT* que reclamaban conexion a sistemas y acceso a aplicaciones,

todo ello conllevando un proceso de autenticacion.

Por todo ello aparece el factor de autenticacion doble o multiple factor [5].
Pasamos de “algo que sé”, en el caso anterior era una contrasefa, una clave o
un pin a “algo que tengo”, como, por ejemplo, una tarjeta de coordenadas o un

token.

El segundo factor de autenticacién no es mas que una capa nueva que
complementa a la contrasefia que ya teniamos, incrementando notablemente la
seguridad. Es decir, refuerza la autenticacion de usuario y contrasefa,
comprobando que el usuario es quien dice ser. Hay varios métodos para aportar
ese segundo factor de autenticacion [6].

* Uso de SMS como recepcion de una clave: presenta como ventaja que el
usuario siempre o casi siempre dispone de un teléfono movil, aunque, por el

contrario, esto puede ser un inconveniente, ya que el robo de terminales moéviles

3 https://www.muycomputer.com/2014/07/06/un-trocito-de-historia-evolucion-y-muerte-de-las-pda/
4 https://www.redhat.com/es/topics/internet-of-things/what-is-iot
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estda muy presente, ademas de las vulnerabilidades que presenta el protocolo
SS7, usado por la red GSM para el envio de SMS.

* MFA: Autenticacion multifactorial. Combina 2 o mas factores de
autenticacién para verificar la identidad de un usuario. Es decir, comprobacion
de 2 o mas pruebas para verificar que es quien dice ser. Algunos de estos

factores adicionales pueden ser:

e OTP: Contrasefia de un solo uso. Suele ser una cadena de caracteres
numeéricos o alfanuméricos generados aleatoria y automaticamente.

e 2FA: También llamada autenticacion de doble factor o verificacion en
dos pasos. Proporcionan una capa mas de seguridad. En estos
procesos de seguridad se utilizan dos factores de autenticacion
diferentes para verificar la identidad de una persona. Un primer factor
seria el uso de una contrasefia y como segundo factor se utilizaria un

token o un rasgo biométrico.

Tanto para la verificacién por MFA como en la recepcion de claves en SMS,
se necesita que esté presente un terminal movil. Una amenaza emergente que
presentan estos dispositivos es la duplicidad de tarjeta SIM, o también llamada
SIM SWAP o Smishing, se intenta obtener informacion privada a través de un
mensaje de texto. Este tipo de incidentes se llevan a cabo mediante la realizacion
de duplicados de tarjetas SIM por parte de los atacantes. Para ello suelen utilizar

ingenieria social.

* Tarjetas de coordenadas: son poco aconsejables, y estan en desuso en

la actualidad ya que son susceptibles a ser pérdidas o robos.

* Aplicaciones OTP: Por ejemplo, Duo Mobile, FreeOTP Authenticator,
Latch o Google Authenticator. Son aplicaciones que se instalan en smartphone

y producen Token de un solo uso.

Por tanto, aunque existen técnicas para la implementacion de un segundo
factor de autenticacién, no significa que el uso de éste sea un método seguro,

debemos conocer las vulnerabilidades y las vias de ataque.
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Todo ello nos lleva pensar en que el mayor problema no es otro sino la

identificacion de los usuarios de la forma mas eficaz y eficiente, pero a la vez, la

mas segura. Como consecuencia, vamos a intentar simplificar dicha

identificacion, desde todas las formas posibles que pueda tener un usuario.

1.1.

Objetivos

Para este TFM se proponen los siguientes objetivos:

1.

Analisis de las alternativas que posee un usuario para identificarse
desde su terminal mévil o tableta, dependiendo de su uso y su
comportamiento con éste.

Otro objetivo sera que la identificacion sea lo mas transparente y facil
para el usuario, asi como lo mas segura posible.

Mejora del sistema de identificacibn de un usuario, usando
biometria, ya que, es un sistema de identificacion novedoso, al ser
transparente al usuario y sin necesidad de su implicacion directa, si
no que su identificacion esta basada en su comportamiento fisico del
uso e interaccion con su terminal movil. Interacciona la posicion o
localizacion del usuario, con la forma de coger el terminal mas el
historial de uso de las aplicaciones de su terminal.

Uso de 3 métodos de patrones de comportamiento diferentes que
proporcionan y dotan al sistema de identificacion un nivel alto de
seguridad.

Para realizar dicha identificacion de los usuarios se ha elegido tres
métodos: el sensor GPS y el acelerdmetro, que son sensores que
estan incorporados en los terminales mdéviles o tabletas, y el historial
de uso de las aplicaciones. Los 3 métodos elegidos se basan en
patrones de comportamiento del usuario, es decir, son rasgos de
comportamiento, caracteristicas dinamicas que pueden evolucionar
y/o modificarse con el paso del tiempo, no son rasgos fisicos
estaticos. Estos métodos se han elegido de manera que, puedan
trabajar en colaboracion entre ellos, con una identificacion usando
sb6lo dos métodos, o una identificacion uniendo los tres métodos

elegidos. Ademas de que son caracteristicas dinamicas donde su

12



integracion en un prototipo de identificacion es eficiente y eficaz al

no tener que depender del usuario de manera directa.
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2. LA BIOMETRIA PARA LA IDENTIFICACION Y
AUTENTICACION

2.1. Historia cronografica

No fue hasta el siglo XIX cuando comenzé a usarse la biometria como
sistema de identificacion. Alphonse Bertillon [7], un médico, policia vy
antropologo, introdujo la antropometria para identificar a personas usando
diferentes partes del cuerpo. Cabeza, manos, pies, tatuajes, cicatrices, etc. Asi,
consiguid elaborar una base de datos donde identifico a varios centenares de
delincuentes. Aunque mas tarde se darian cuenta de la imperfeccion de este

sistema antes dos individuos con iguales caracteristicas.

Posteriormente, en 1892 de la mano de Juan Vucetich [8], surgio el sistema
de identificacion usando la huella dactilar. A esta disciplina se le llamé
dactiloscopia. Tras analizar la impresién dactilar que dejaban las huellas sobre
una superficie planas, vieron que no cabia la posibilidad de que dos huellas
dactilares fuesen iguales, ya que cada una, formaban unos valles y unas crestas
totalmente diferentes, aunque fuesen de la misma persona y aunque fuesen de
la misma mano o pie. En 1904, en un congreso médico, presentd su ultimo
trabajo [9], premiado y traducido a varios idiomas, donde mas de un siglo
después, aun se le sigue considerando.

En 1987, Leonard Flom y Aran Safir [10] consiguieron la identificacién
mediante iris, pero fue Daughman en 1994, quien patentd los algoritmos de
reconocimiento de Iris. Actualmente, propiedad de Iridian Technologies.

El padre del reconocimiento facial fue Woodrow Wilson Bledsoe [11],
creando en 1960 la tabla RAND, que no es mas que un sistema para clasificar
los rasgos del rostro humano. Era todavia un sistema muy rudimentario, ya que
habia que ir afiadiendo las coordenadas horizontales y verticales en una
cuadricula usando un lapiz 6ptico que emitia pulsos electromagnéticos. Asi se
registraban las ubicaciones de los ojos, nariz, boca, cabello. Este sistema fue
mejorando, y a finales de los 80, gracias a Sirovich y Kirby comenzo a aplicarse

el algebra lineal.
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En 1991, Turk y Pentland [12], desarrollan el reconocimiento facial
automatico capaz de detectar un rostro humano desde una imagen. A partir de
esta década, nacié el programa FERET, donde se cre6 una base de datos de
imagenes faciales que mas tarde se actualizé en 2003 para afiadir versiones en

color de alta resolucion de 24 bits.

En la actualidad, una persona cuenta con una gran variedad de rasgos
biométricos, susceptibles todos ellos para ser tratados, con diferentes técnicas y

sistemas biométricos, para su identificacion y autenticacion.
2.2. ;Qué es la biometria?

Todas estas mejoras, entre otras muchas, hicieron que el sistema de
identificacion de un usuario fuese cada vez mas seguro, pero aun seguian
apareciendo problemas en el proceso de Autenticacion. En este contexto, y con
el objetivo y la necesidad de identificar univocamente a una persona, fue
entonces cuando aparecio la biometria. En este tercer paso, pasamos de “algo

que sé” y “algo que tengo” a “algo que soy”.

La autenticacion biométrica es el reconocimiento inequivoco de personas
basado en un o mas parametros de comportamiento o rasgos fisicos. Algunos
de esos comportamientos pueden ser la forma de caminar, la firma manuscrita,
el reconocimiento de voz y entre los rasgos fisicos estan la huella dactilar, la
retina, el iris, la forma de la mano o las venas de la mano, la sangre, el ADN o la

orina.

La principal ventaja del uso de la biometria para autentificar personas es
que no hace falta llevar nada. Es decir, una persona podria autentificarse sin
estar en posesion de un movil o una tarjeta. Otra gran ventaja es que no hace
falta tener capacidad para recordar multitud de contrasefias enormes para
acceder a los sistemas o aplicaciones. Los datos biométricos no se pueden

olvidar ni se pueden perder, ni robar, ni tampoco falsificar.

La autenticacion por biometria puede usarse como complemento a la
tradicional identificacién de usuario por medio de login y contrasefia, como

aumento de capa de seguridad, doble factor, o puede usarse como unico método
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de autenticacién al sistema o aplicacion. En el primer caso, la identificacion de
usuario es mediante un login y la autenticacién mediante una contrasefia y como
valor afiadido, un segundo factor que seria la autenticacion mediante biometria.
En el segundo caso, tanto la identificacion como la autenticacion se realizan con

biometria.

La identificacion biométrica trata de identificar a una persona, ¢ Quién es?

La autenticacion biométrica es el proceso para verificar la identidad de una

persona, es decir, que realmente una persona es quien dice ser.

Aunque la biometria se presente como una alternativa para la seguridad en
los sistemas de autenticacion, debemos tener en cuenta que existen tasas de

errores, es decir, no existe la seguridad al 100%.

Cuando se decide el uso de biometria se debe de tener en cuenta el
rendimiento de una medida biométrica elegida. Este rendimiento depende de la
tasa de falso positivo, de la tasa de falso negativo y de la tasa de fallo de

aislamiento.

Un sistema biométrico debe tener la capacidad de reconocer, medir,
comparar y transmitir una caracteristica o rasgo unico de una persona y todo ello
con la mayor precisién y fiabilidad. Por tanto, para acercarnos o maximo posible
a un 100%, debemos elegir un sistema biométrico que disponga de un hardware
y un software lo mas preciso posible en concordancia con el uso de una
adecuada caracteristica o rasgo biométrico. En la mayoria de los casos no es
posible obtener este tipo de sistemas biométricos debido al alto coste econdmico.
En consecuencia, debemos de tener siempre presente un umbral de error y/o

tolerancia que se acerca lo maximo posible al 0%.

Al igual que ocurre con los sistemas biométrico, dos muestras de un mismo
rasgo bioldgico no son exactamente iguales debido a imperfecciones, a factores
ambientales, a la interaccion de |la persona con el sensor o depende de la calidad

del sensor, como hemos detallado anteriormente.
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Por tanto, cuando se realiza la comparativa del sistema biométrico se emite
una puntuacion que cuantifica la semejanza entre las dos muestras capturadas.
A mayor puntuacion mayor semejanza. La decisién se mide por un umbral, es
decir, si la puntuacién es mayor al umbral se acepta (las 2 muestras son de la
misma persona) y si es menor se rechaza (muestras de diferentes personas).

A continuacion, se muestra en la ilustracion 2.1 y en la ilustracion 2.2, las

distribuciones de usuarios validas y errores y los errores FAy FR segun el umbral

de similitud.

Distribucién de
puntuaciones de
usuarios validos

/

Distribucién de
puntuaciones de
impostores

s

<=-——= Baja Similitud Alta =———>

llustracion 2.1: Distribuciones de usuarios validos e impositores

Fuente: https://www.researchgate.net/publication/280722075 Seguridad Biometrica

Curvade FA

Curva de FR

Tasa de error (%)

<~-—- Baja Similitud Al ====>

ilustracion 2.2: Errores FA y FR en funcion del umbral de similitud

Fuente: https://www.researchgate.net/publication/280722075 Seguridad Biometrica
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Tasa de falsos positivos, TFP, son muestras falsamente asignadas a una

persona a la que no pertenecen.

Tasa de falsos negativos, TFN, son muestras falsamente rechazadas como

pertenecientes a una persona a la que si pertenecen.

Tasa de Falsa Aceptacion (FAR), veces que se acepta un intruso en el

sistema

Tasa de Falso Rechazo (FRR), veces que se rechaza a una persona

autentica del sistema.
Tasa de Igual Error (EER), valor donde FAR=FRR.

Todo esto se debe de tener en cuenta a la hora de disefiar un sistema de
reconocimiento automatico por biometria, ademas de asumir unos compromisos
que dependan del coste y de la seguridad. Si elegimos un punto de trabajo
extremo donde FRR=0 % y FAR=100 %, tenemos un sistema muy barato, pero
totalmente inseguro. Por contra, si elegimos FAR=0% Biometria y Seguridad 26
y FRR=100%, el sistema no acepta a nadie y es necesario que todos los accesos
sean comprobados por operarios manuales. Por tanto, la FRR puede usarse

como definicion del coste de un sistema:
Coste = FRR

Cuanto mayor sea la FRR, mayor es el coste de un sistema, puesto que
mas usuarios autorizados son incorrectamente rechazados, teniendo que

invocar algun mecanismo de excepcidén, como que acuda un operario manual.
2.3. Clasificacion de los sistemas biométricos

Una primera clasificaciéon seria distinguir entre la medicion de
caracteristicas biométricas fisicas o corporales, a la que llamamos biometria
estatica y la medicion de las caracteristicas que dependen del comportamiento

o conducta de una persona, a la que denominamos biometria dinamica.

18



Cada sistema de biométrico dependera del uso para el que sea adaptado.
Por tanto, aunque cada sistema se base en dispositivos con tecnologias

diferentes, de forma genérica, un sistema biométrico se divide en 5 partes:

e Obtencion de Datos

¢ Transmision de Datos

e Procesamiento de la Sefial
¢ Almacenamiento

e Decision

La obtencion de los datos, segun el rasgo biométrico se recogeran con un
dispositivo u otro, estos datos se trasmiten a un sistema digital informatico donde
se procesan las sefales, aplicando unos filtros. Cuando obtenemos el vector de
datos, se compara con una base de datos y se toma una decision final sobre la
verificacion de la identidad de la persona. Si solo se esta identificando y no
verificando, no hay comparacion en la base de datos, sino que solo se procesaria
la informacion y cuando se obtiene el vector de datos se almacenaria en la base
de datos asociado a una identidad. Podemos observarlo en la siguiente

ilustracion 2.3.

OBTENCION DE PROCESAMIENTO i
DATOS DE LA SENAL DECISION
Caracteristica Correspondencia \ / o

biométrica de patrones Decisién
Presentacion Control de
calidad
Sensor Extraccion de
; caracteristicas
TRANSMISION

( ALMACENAMN [IENTO)

Expansion
Compresion Base de datos
Almacenamiento
Transmision de imagenes

llustracion 2.3: Diagrama de bloques de un sistema biométrico

Fuente: http://oa.upm.es/20071/1/INVE_MEM_2012 143061.pdf
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2.4. Algunas técnicas biométricas

La biometria, tal y como hemos explicado anteriormente, es una técnica
para identificar a un wusuario segun unas caracteristicas fisicas o de
comportamiento, en donde dicha identificacién sea inequivoca. Para que la
identificacion sea lo mas segura posible, es decir, intentando llegar al 100%, se
deben escoger unos rasgos donde la fiabilidad y la seguridad no esté nunca
comprometida. Podemos distinguir dos tipos de clasificaciones dependiendo de
la técnica biométrica5. Una primera clasificacién serian los rasgos estaticos, es
decir, la caracteristica nunca se altera o modifica, es la misma con el paso del
tiempo, nunca cambia, como por ejemplo la retina, el iris, la huella dactilar, la
forma de la cara y la mano, salvo algunas excepciones, como serian los retoques
faciales estéticos. Por otro lado, estan los rasgos dinamicos o de
comportamiento. Estos pueden sufrir alguna modificacién con el paso del tiempo.
Es decir, la forma de firmar, la forma de caminar, la voz, la manera de coger el
movil, no siempre son iguales, pueden variar dependiendo de estado del usuario.

A continuacion, se detallan los distintos tipos de rasgos de los usuarios.

2.4.1. Rasgos Estaticos

Retina: Forma parte del 0jo, y se encuentra detras del iris y de la pupila. La
retina transforma la luz que entra por el ojo en impulsos eléctricos que se
enviaran al cerebro a través del nervio oOptico, para finalmente obtener las
imagenes que vemos. La caracteristica mas importante de la retina son los vasos

sanguineos que la atraviesan.

5 http://sedici.unlp.edu.ar/handle/10915/77053
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llustracién 2.4: Imagen de una retina

Fuente: https://biometrics-on.com/reconocimiento-biometrico-a-traves-de-retina/

Los dispositivos de reconocimiento por retina cuentan con una luz infrarroja
que permite iluminar el fondo del ojo para capturar la imagen de la retina. Este
paso es el mas tedioso, ya que es imprescindible que la persona permanezca
totalmente quieta y con el ojo lo mas préximo posible al dispositivo. Una vez
captura la imagen, se procesa aplicando unos filtros para extraer la zona de
interés y se transforma mediante algoritmos. La mayoria de los algoritmos
utilizan el proceso de esqueletizacidon, que no es mas que simplificacion de la red

vascular de capilares con una transformacion a lineas de grosor de 1 pixel.

Iris: Es uno de los rasgos biométricos mas seguros con una alta fiabilidad.
El iris es una membrana de forma circular, formada por minusculos musculos
orbiculares y se encarga de regular el tamafo de la pupila, controlando la
cantidad de luz que entra en el ojo. El iris es un rasgo unico e inequivoco y es
invariable a lo largo de la vida. Los iris de nuestros ojos son diferentes. Para el
uso de sistemas de reconocimiento basado en iris, se deben usar imagenes de

muy alta resolucion, lo que encarece mucho el sistema.

Criptas,
(estromas de
Fuchs)

Surcos radiales

Pupila ol B Epitelio
pigmentado

Area pupilar

Area ciliar

Corona

llustracidn 2.5: Caracteristicas del Iris

Fuente: https://www.incibe-cert.es/blog/problematica-biometria-autenticacion

El procedimiento consta de una captura de imagen de alta resolucion, se
almacena la imagen mediante un algoritmo conocido por Daugman [13], donde
se obtiene un unico IrisCode con un tamafo aproximado de 256Kb.

21



Posteriormente se compara con una base de datos de patrones para identificar

su identidad.

Facial: El reconocimiento facial identifica a personas mediante la medicion
de la forma y estructura de la cara. Al contrario de lo que ocurre con el iris 0 la
retina, el reconocimiento facial no es un rasgo inalterable para toda la vida, ya
que depende de factores como el envejecimiento, cosmética, cirugia plastica,
consumo de alcohol y/o drogas, etc. El funcionamiento de este proceso de
reconocimiento es muy simple: se captura la imagen, se alinea el rostro, se
extraen las caracteristicas faciales, se aplica un algoritmo y se obtiene un vector
caracteristico que sera comparado en una base de datos para la identificacion

de esa persona.

llustracion 2.6: Reconocimiento facial.

Fuente: https://www.pandasecurity.com/spain/mediacenter/mobile-news/reconocimiento-facial-se-
convierten-en-debate-viral/

Este tipo de reconocimiento presenta muchos problemas: inconvenientes
de la iluminacion, alineacion de la pose del rostro, suplantacion mediante una

fotografia en sistemas 2D, etc.

Geometria de la Mano: A diferencia de otros rasgos biométricos, la mano
de una persona no es unica. La mano esta compuesta por 27 huesos, 36
articulaciones y 39 musculos y la combinacién de estas caracteristicas hace

posible identificar a una persona.
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llustracidn 2.7: Geometria de mano

Fuente: https://www.ibiblio.org/pub/linux/docs/LuCaS/Manuales-LuCAS/doc-unixsec/unixsec-
html/node120.html

El procedimiento es sencillo. Se toman tres muestras de la mano,
capturando imagenes laterales y superior para extraer caracteristicas como el
grosor, longitud, area, etc. Las imagenes obtenidas se procesan a una resolucion
de 640x480 pixeles y con 256 colores. Con el promedio de esas imagenes, se
forma un patrén con un tamafo de 9 bytes el cual sera comparado en una base

de datos para identificar a una persona.

Entre sus caracteristicas destacamos la rapidez del proceso,
independencia de factores ambientales como ruido o luz, bajo coste econémico
y facil de utilizar. Por el contrario, su tasa de fiabilidad es menor que con otros
rasgos biométricos, es susceptible a cambios fisicos de la mano, depende de la
cooperacién del usuario, no es recomendable para grupo elevado de personas,

etc.

Huella dactilar: Es la caracteristica mas usada en biometria. Es la
impresion que deja el contacto de las crestas capilares de las yemas de los
dedos de la mano con una superficie, segun la Rae®. La huella dactilar no es
clara, por ese motivo no hay dos huellas dactilares iguales. Esta formada por

crestas papilares que a su vez forman unos relieves epidérmicos y el espacio

6 https://dpej.rae.es/lema/huella-dactilar
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que se forma entre ellos se llaman surcos interpapilares o valles. Los dibujos o

figuras que forman las crestas papilares reciben el nombre de dactilogramas.

llustracidon 2.8: Caracteristicas de una huella dactilar

Fuente: https://www.incibe-cert.es/blog/problematica-biometria-autenticacion

Su reconocimiento puede estar basado en minucias, donde se identifican
las formas de la huella y su ubicacion, o puede estar basado en correlacion,

donde se comprueba la huella dactilar completa.

Un ejemplo de ello es la marca HITACHI, que ha desarrollado un lector de
venas de dedos que identifica inequivocamente a personas. La herramienta se

llama VeinID Five’ y ya esta implantado en varios bancos del Reino Unido.

2.4.2. Rasgos Dinamicos

Voz: Los pulmones producen un flujo de aire provocando el choque entre
las 2 cuerdas vocales, que, junto al tracto vocal, emiten un sonido rigido

compuesto por un tono y un timbre.

Un sistema de reconocimiento por voz capta la sefhal de voz que emite una
persona, la procesa en un sistema informatico y posteriormente la compara para
obtener su identificacion. Es un sistema facil y rapido, pero, por el contrario, tiene
un gran inconveniente que es su facilidad para grabar y reproducir sonidos con

la intencién de usurpar la identidad.

7 https://digitalsecurity.hitachi.eu/
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llustracion 2.9: Proceso de reconocimiento de voz

Fuente: https://www.um.es/web/dis/

El sistema de reconocimiento por voz esta en auge por el despliegue en la

actualidad del internet de las cosas, los famosos dispositivos loT.

Firma: Se compone de unos trazos y unos rasgos. La firma manuscrita de
una persona siempre sufre ligeras variaciones, ya que depende del movimiento
al firmar, de las condiciones fisicas de la mano, del util que estemos usando para

realizar la firma (lapiz, pluma, boligrafo, etc.), etc.

llustracion 2.10: Puntos para analizar de una firma

Fuente: https://sites.google.com/a/ci2s.com.ar/wiki/technics/fundamentos-grafologicos-de-la-firma-
manuscrita

Existen dos modalidades de reconocimiento. Estatico u Off-Line, donde la
firma se lleva a cabo sobre un papel y posteriormente, mediante escaner o
camara de fotos, se analiza en un sistema informatico. Dinamico u On-Line,
donde la persona realiza el acto de firma sobre un sistema digital (Tablet, PDA,

etc.) Con esta técnica se obtiene la firma a tiempo real, pudiendo el sistema,
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captar otras caracteristicas importantes como la velocidad, la aceleracién, la

presion, el tiempo, la inclinacién y las coordenadas espaciales (X, y).
La principal desventaja que posee es su alto porcentaje de falsificacion.

Caminar: es una caracteristica del comportamiento de una persona, por lo
que no es siempre igual. Depende de factores como la salud de la persona, la
superficie por la que se camina, el calzado utilizado, etc. Todo ello dificulta su
fiabilidad y aumenta la posibilidad de posibles imitaciones. Como consecuencia,
por si solo, no es un rasgo biométrico muy usado para identificacién de personas.

Aun esta en estudio y desarrollo.

Authcode: llamado también Codigo de autorizacién, coédigo de
autenticacién o cédigo de transferencia. Es un codigo creado por un registrador
de un dominio indicado para identificar al titular de un dominio, a su propietario.

Es obligatorio para la trasferencia de dominios de un registrador o titular a otro.

Historial de aplicaciones: Los terminales smartphone, tabletas, relojes
inteligentes o cualquiera de los dispositivos que usen y/o tengan instaladas
aplicaciones almacenan un historial del uso que se hace de dichas aplicaciones.
Es decir, cuales son las mas usadas, que tiempo de uso se hace de cada una de
ellas, en qué horarios son usadas, si estan ejecutandose en segundo plano o no,
etc. Por tanto, las aplicaciones facilitan mucha informacién del comportamiento

que realiza el usuario sobre ellas.

Segun el estudio Global Mobile Consumer Survey 20178, elaborado por
Deloitte, los espafioles tienen una media de 16 aplicaciones instaladas en sus
smartphones, sélo el 41% de los usuarios limita su uso, el 69% prefieren
conexiones WI-FI para navegar y, aun asi, mas del 50% agotan la cantidad de

datos disponibles mensualmente.

Ergonomia: Hay varias maneras de coger un terminal maovil, con una o dos

manos Yy, sobre todo, los dedos mas usados para manejar un smartphone son

8 https://www?2.deloitte.com/content/dam/Deloitte/es/Documents/tecnologia-media-
telecomunicaciones/Deloitte-ES-TMT-Consumo-Movil-2017.pdf
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los dedos indices y pulgar. La forma de coger un smartphone determina que
zonas de la pantalla son las mas usadas, que trae como consecuencia, donde

estan ubicadas las aplicaciones mas usadas por el usuario.

llustracion 2.11: Formas de coger un movil

Fuente: http://www.rubenalcaraz.es/pinakes/diseno-web/webs-aplicaciones-moviles-punto-vista-ux/
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3. PROPUESTA

Debido al problema que hemos detectado y explicado anteriormente, sobre
la complejidad de la identificacion de los usuarios mediante el uso de biometria,
si hacemos una busqueda en el mercado de cémo realizar dicha identificacion
con parametros biométricos, nos damos cuenta que, segun los parametros o
caracteristicas que escojamos para la identificacion, como por ejemplo el iris 0
la retina, puede resultar tedioso ademas de costoso y a la vez de poco eficaz9,
realizar dicha identificaciéon de forma segura. Sin embargo, si escogemos otras
caracteristicas, como por ejemplo la huella dactilar o reconocimiento facial y los
combinamos con otros métodos no biométricos, podemos obtener una
identificacion de usuario también muy eficaz y mucho menos costosa. Por tanto,
a continuacion, se propone realizar una mejora de dicha identificacion de
usuarios usando parametros biolégicos que llevan asociados a su vez algun

sensor biométrico instalado en un terminal ya sea mavil, tableta o smartwatch.

Este Trabajo Fin de Master (TFM), presenta una propuesta de estudio de
mejora en la Identificacion de los Usuarios mediante tres escenarios diferentes
segun su nivel de complejidad, usando sensores de magnitudes fisicas capaces

de identificar rasgos biométricos del usuario que los usa.

En concreto, un primer escenario, donde se pone en valor la identificacion
de usuarios usando el sensor GPS. Un segundo escenario, con un nivel mas de
complejidad, en el cual, se estudia combinar el sensor GPS con el acelerometro.
Un tercer escenario, donde se afade el historico de uso de las aplicaciones
instaladas en el terminal movil, al escenario que ya teniamos anteriormente,

aumentando asi la complejidad hasta un nivel superior.

A través de esta propuesta, se pretende que un usuario pueda identificarse,
de la manera mas rapida y segura, utilizando “algo que soy”, es decir, un rasgo

biométrico que del que nunca se pueda desprender.

9 https://es.linkedin.com/pulse/biometr%C3%ADa-de-iris-vs-retina-estudio-tecnol%C3%B3gico-luis-
alberto-nieto
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Antes de continuar, explicamos brevemente que es un sensor. Un sensor
es un dispositivo capaz de dar respuesta eléctrica a estimulos fisicos, es decir,
detectar acciones externas y responder. Son capaces de medir magnitudes
fisicas como temperatura, humedad, luz, longitud, etc., o también son capaces
de medir magnitudes quimicas como por ejemplo el nivel de azucar en sangre,

el nivel de cloro en una piscina, o el nivel de oxigeno en una habitacion.

Un terminal mévil esta compuesto por muchisimos sensores diminutos que
habitan entre si en su interior. Sensor de humedad, de temperatura, camara,

infrarrojos, acelerometro, GPS, giroscopio, magnetémetro, micréfono, etc.
3.1. Identificacién mediante GPS

En este primer escenario, se intenta mejorar la identificacion de usuarios
mediante el uso del sensor GPS instalado en los terminales moviles, Tabletas o
smartwatches. Este sensor puede ser usado para geolocalizacion y para
georreferenciacién, aunque en esta propuesta so6lo se va a abordar la
geolocalizacién. La geolocalizacion es la capacidad de conocer la posicién
geografica (en coordenadas) o ubicacién de la persona u objeto que esta
haciendo uso de ella. Por tanto, mediante la geolocalizacion, se obtendran los
datos de ubicacion de un usuario con una precision de centimetros, conllevando
a obtener un registro horario del movimiento y los desplazamientos de dicho
usuario: posicion en el tiempo, descripcién de itinerario geografico y tiempo
transcurrido, etc. Es decir, entran en juego directamente las magnitudes de

“tiempo” y “lugar”.
3.1.1. GPS: Global Positioning System

El GPS, Global Positioning System, es un sistema de Posicionamiento
Global que permite determinar la posicidn exacta, con una cierta precision de
hasta unos centimetros. Nacié en el Departamento de Defensa de los Estados
Unidos con el nombre de NAVSTAR GPS y es propiedad de la Fuerza Espacial
de los EE. UU. Actualmente solo hay dos sistemas de posicionamiento por
satélite, el mencionado NAVSTAR GPS de EE. UU. y GLONASS propiedad de
Rusia, aunque la Uniéon Europea y China también estan desarrollando un

prototipo.
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Mediante la colaboracion de una red de 24 satélites (4 x 6 orbitas) que
orbitan alrededor de la tierra, el sistema de posicionamiento triangula nuestra
posicion con un minimo de 3 satélites, aunque normalmente se utilizan 4,
permitiendo obtener una posicion con una ubicacion en 3 dimensiones: latitud,
longitud y altitud. Se puede afiadir la dimension del tiempo para obtener una
identificacion mas precisa con 4 dimensiones. La precision de un GPS
dependera del numero de satélites visibles en el momento y posicién
determinados. Aplicaciones moviles como Google Maps usa este método de

geolocalizacién.

llustracion 3.1: Triangulacion de 3 satélites

Fuente: https://es.wikipedia.org/wiki/Trilateraci%C3%B3n#/media/Archivo:Trilateration.svg

Actualmente, la mayoria de los smartphones que existen en el mercado,
cuentan con sensores GPS, que calculan su posicionamiento en tiempo real. El
GPS no consume datos de nuestro terminal, pero si consume un alto porcentaje
de bateria, debido al continuo envio-recepcion de informacion de los satélites.
Como consecuencia de ello, aparecié el sistema A-GPS (Assisted Global
Positioning System), presente en la gran mayoria de smartphone del mercado, y
no es mas que un sistema de asistencia al GPS convencional. Es decir, combina

el sistema de posicionamiento global mediante recepcion de datos de los
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satélites, con informacion que recogen de las antenas de telefonia movil y
antenas wifi a la que se conecta el smartphone (GPS, GSM y WIFI / WPS). En
ubicaciones abiertas, el GPS tiene mayor precision y menor costo de datos, pero
en ubicaciones donde existen obstaculos de comunicacion, grandes
edificaciones, zonas urbanas, incluso climatologia adversa, la solucién A-GPS
mejora la precisién del GPS del smartphone y reduce el consumo de bateria y
datos, ya que puede llegar a usarse mediante wifi o conexién pc para evitar

conexion por movil.

GPS Satellites
KRR

e TENREE G5

GPS i
Signal Stagggary
Receiver
Assistanlce
Elameny Information
with GPS
and GSM
Base
Station

llustracién 3.2: A-GPS

Fuente: https://en.wikipedia.org/wiki/Assisted GPS

Se puede decir que la geolocalizacion es un rasgo biométrico de
comportamiento. En ambitos como en la banca online o en la identificacion para
accesos fisicos, juega un papel muy importante, ya que, permite conocer la
posicion de un terminal a tiempo real y, por tanto, se pueden crear zonas o

regiones de acceso habilitado o, por el contrario, zonas de acceso restringido.

Un ejemplo de ello se puede ver en la compaiia VISA, que ha presentado
Mobile Location Confirmation o Confirmacion de Localizacién Movil™?,. Es un

sistema de seguridad mediante geolocalizacion que identificara si el titular de la

10 https://hipertextual.com/2016/09/seguridad-movil-geolocalizacion
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tarjeta de crédito con la que se esta realizando el pago esta localizado en las

proximidades de local donde se esta realizando el pago con dicha tarjeta Visa.

Otros ejemplos del uso de geolocalizacion serian la aprobacion de
operaciones realizadas con un movil dentro de una zona habilitada para ello,
como registro en aplicaciones, apertura de puertas fisicas, fichajes en oficinas.
Denegar operaciones realizadas en zonas restringidas, transacciones bancarias,

accesos a bases de datos o fichajes erréneos.

Por tanto, podemos decir que la geolocalizacibn aumenta seguridad,
aumenta la robustez en sistemas de autenticacion, evita phishing o

transacciones econdmicas como blanqueos de capitales.

3.1.2. Amenazas y Vulnerabilidades de la Geolocalizacion

El GPS permite la localizacion fisica de cualquier usuario en cualquier lugar
del mundo en tiempo real. Este acto posee consecuencias directas en la
privacidad del usuario, ya que se detalla su ubicacion frente a cualquier posible

atacante.

Las aplicaciones sociales que existen en la actualidad estan basadas en
localizacion, obtienen las coordenadas geograficas de la ubicacién del usuario,
las procesan y posteriormente las analizan para ofrecer sus servicios. Todo ello
conlleva un grave riesgo para la privacidad del usuario. Obtencién de publicidad
personalizada en funcion de la ubicacién, analizar nuestro comportamiento con
usuario para mejorar “experiencias de uso” de aplicaciones, ser participes de

estudios para mejor de sistemas operativos o nuevas tecnologias.

3.2. Identificacién mediante GPS y Acelerometro

3.2.1. Acelerémetro

Un acelerémetro es un dispositivo electromecanico, fabricado con silicio,
que se usa para medir las fuerzas de aceleraciéon en los objetos donde va
acoplado. Mide las fuerzas gravitatorias en los ejes (X, Y, Z) con el circuito
interno de un chip. La aceleracién es la fuerza que se le aplica a una masa y

existen dos tipos de fuerzas: la estatica, que es la fuerza de la gravedad y como
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su nombre indica, es una fuerza constante; y las fuerzas dinamicas, que son los

movimientos o vibraciones que se realizan.

Para entender la aceleracion se debe partir de la segunda Ley de Newton,
un principio fisico donde F = m * a. Por tanto, la aceleracion es proporcional a la
fuerza que actua sobre ella e inversamente proporcional a su masa. Hay que
tener en cuenta que, tanto la aceleraciéon como las fuerzas, poseen magnitudes

y direcciones, es decir, son cantidades vectoriales.

llustraciéon 3.3: Acelerémetro de un terminal movil

Fuente: https://www.eldiario.es/hojaderouter/tecnologia/acelerometro-funciones-giroscopio-gps-
interior-magnetometro-sensor-sensor-de-humedad-sensor-de-temperatura-telefono-
movil_1 4793670.html

3.2.2. Funcionamiento del acelerometro en un terminal movil

El acelerébmetro basa su movimiento dependiendo de un condensador. Dos
placas metdlicas, una fija y otra movil, en posicion paralela, componen el
condensador. Cuando se produce el movimiento en un terminal, la placa que no
esta fija, la movil, varia su posicion, se desplaza, aumentando o reduciendo su
distancia respecto a la placa fija, por tanto, la capacidad del condensador
cambia. Ademas del condensador, también hay un material dieléctrico, que suele
ser un papel, que almacena la energia que llega de las dos placas del
condensador.

Finalmente, el sensor calcula la cantidad de carga eléctrica que enviara al
chip para que la procese y calcule la aceleracién producida, la cual se tendra en

cuenta para inmediatamente realizar una accion en el sistema.
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llustracidn 3.4: Fundamento fisico de un aceleréometro capacitivo

Fuente: https://atomosybits.com/la-fisica-tras-el-acelerometro/

El acelerometro es el culpable de detectar la orientacion y rotar la interfaz
en la pantalla de un terminal movil. Actualmente se pueden encontrar
acelerémetros en smartphones, Laptops o video consolas, como es el caso de
la Nintendo Wii.

3.2.3. Vulnerabilidades de un aceleréometro

Segun un estudio realizado hace unos afios en la universidad de Michigan
y la universidad de Carolina del Sur, el equipo del profesor Kevin Fu'!, se
descubrié que la musica podria engafar a los acelerometros'’?. Cuando se
escucha musica cerca de un acelerémetro, el sonido emite unas ondas acusticas
que vibran por la carga, y como consecuencia de ello podrian hacer vibrar las
placas del condensador emitiendo una sefal eléctrica. Se estaria engafiando al

acelerémetro haciéndolo creer que esta en movimiento cuando no es asi.

Accelprint'® se descubrié hace unos afios. Es un ataque al acelerometro de
los terminales movil o Tablet, el cual permite rastrear dispositivos sin necesidad
del permiso del usuario. Esta basado en las imperfecciones que poseen los
sensores en su fabricacion, descubriendo que cada sensor responde casi de
forma univoca a estimulos iguales, pudiendo asi diferenciar mediante
reconocimiento de patrones. Esa respuesta univoca seria su “cookie

electronica”. Si se logra comprometer el dispositivo se tendria acceso al

11 https://nakedsecurity.sophos.com/es/2017/03/22/soundwaves-used-to-produce-fake-data-from-
accelerometers/

12 https://sparlabl.github.io/papers/trippel-IEEE-oaklawn-walnut-2017.pdf

13 https://www.ndss-symposium.org/ndss2014/programme/accelprint-imperfections-accelerometers-
make-smartphones-trackable/
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acelerometro y generar su identificacion unica “token” mediante la API oficial.

Asi, se podria controlar la ubicacion e informacién privada.

3.2.4. GPS + Acelerémetro

Si al simple hecho de realizar una autenticacion como usuario, unimos
ahora dos factores mas para realizar esa autenticacion, el nivel de seguridad en

el proceso aumenta considerablemente, aunque nunca es 100% seguro.

Pues bien, si unimos el sensor de GPS y el sensor de acelerometro de un
dispositivo movil, su identificacion o, por el contrario, el intento de vulneracién en
el proceso de autenticacion de un usuario es ahora mas tedioso, ya que han de

cumplirse dos requisitos biométricos fisicos.

Para completar el proceso de autenticacion deben cumplirse los requisitos
de los dos factores de autorizacion. Por una parte, la posicion del GPS del
terminal debe ser la correcta, es decir, el terminal debe de estar ubicado dentro
de la zona permitida para dicha autorizacion y ademas ahora sumamos que el
movimiento del mévil también debe de cumplir unos requisitos predefinidos,
como por ejemplo una orientacion autorizada. Si el terminal reune en ese
momento las condiciones predefinidas, entonces se llevara a cabo dicha
autorizacion del usuario y ésta sera favorable. De lo contrario, no sera factible la

autenticacion.

3.3. Identificacién mediante GPS y Acelerémetro y uso de APPS

3.3.1. Historial de uso de las aplicaciones

Hoy en dia podemos comprobar el uso de las aplicaciones que tienen
instaladas los dispositivos moviles o tabletas. Hay dos maneras de obtener dicha
informacion: mediante el propio sistema operativo del dispositivo o mediante el

uso de aplicaciones externas.

Lo primero que se debe conocer es donde esta ubicado el historial de uso

en nuestros dispositivos.

En un sistema operativo Android se debera seguir los siguientes pasos en

ajustes -> bateria -> Estadisticas del uso de la bateria (uso de la bateria)
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& Uso de bateria

Software (42 %)

579
o YouTube 17'37;7’
ejecucion

9

ﬁ Facebook 13'05&
ejecucion

3,78 %

‘Gj) Instagram =
= ejecucion

3 WhatsApp 1,50 %
</ . Detenida
9

P Gmail LEK
: ejecucion

9

Interfaz del sistema 0’73Eﬁ
ejecucion

9

Servicios de Google Play O'%Eﬁ
— ejecucion
9

0 Gestor 0'57Ff
' ejecucion

o ... 0,49 %

llustracion 3.5: Historial de uso de aplicaciones en un terminal Android

En un sistema iOS, podra encontrarlo en ajustes -> Tiempo de uso

& Atras iPhone

H

2h 20min

=uli

Redes sociales
4h15min 2h 1min 1h 47min

Tiempo de uso total
IMTES

Redes sociales

Mensajes

m Mail

llustracion 3.6: Historial de uso de aplicaciones en un terminal i0OS

Con este servicio integrado en el sistema operativo, se podra consultar a
tiempo real, el uso que se esta realizando en cada aplicacién. Es importante para
determinar si alguna aplicacion se estda usando en segundo plano sin tener

constancia de ello el usuario.

3.3.2. Identificacion mediante uso de las Apps

Cada dispositivo movil usa varios identificadores unicos para la

interconexién con servicios y aplicaciones. El cdédigo IMEI, identifica un
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dispositivo y usarse para su bloqueo en caso de pérdida o robo. La direccion
MAC, permite la interconexion, puede usarse para anadir en una lista los
dispositivos permitidos o, por lo contrario, para restringir. El numero de serie
puede identificar a todos los dispositivos de un mismo lote de fabricacion en caso
de algun defecto. ID de Android, SSAID, sirve para gestionar licencias de
aplicaciones. En teoria, estos identificadores pueden ser modificados. Bien con
aplicaciones que existen para ello o haciendo rooting, lo cual hace vulnerable al

dispositivo, pero, en algunos paises se considera ilegal.

En 2013 Google lanzé el ID de publicidad'. Google Play asigna un ID a
cada dispositivo movil, la cual sélo se puede usar con fines comerciales y no
prohibe enlazarse con otro identificador del dispositivo, pero el usuario debe
confirmar el consentimiento. Por desgracia, algunas de las aplicaciones que hay
en la actualidad, enlazan los identificadores y no piden su previo consentimiento

al usuario.

En el caso de Apple, toda la informacion incluida en el identificador de
publicidad asignado a tu Apple ID se usa para determinar en qué segmentos se

te incluye y en qué anuncios recibes.
Se puede restablecer cada vez que se quiera:

Ajustes -> Google -> Anuncios -> Restablecer ID de publicidad

< Anuncios
Restablecer ID de publicidad

Inhabilitar Personalizacion de
Anuncios

Indica a las aplicaciones que no utilicen
tu ID de publicidad para crear perfiles o
mostrar anuncios personalizados

¢Restablecer ID de publicidad?

Anuncios de Google Esto sustituird tu ID de publicidad

con un nuevo numero aleatorio.

Habilitar registro de depuracion en
anuncios CANCELAR  ACEPTAR
Indica a las aplicaciones que escriban
la informacién de depuracién de los
anuncios (como el tréfico de red) en el
registro del sistema

Tu ID de publicidad:
8ee35dbc-e1e9-42f9-9412-fa46311f852f

14 https://support.google.com/admanager/answer/6274238?hl=es#
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< Anuncios
Restablecer ID de publicidad

Inhabilitar Personalizacién de
Anuncios

Indica a las aplicaciones que no utilicen
tu ID de publicidad para crear perfiles o
mostrar anuncios personalizados

Anuncios de Google

Habilitar registro de depuracion en
anuncios

Indica a las aplicaciones que escriban
la informacién de depuracién de los
anuncios (como el tréfico de red) en el
registro del sistema

Tu ID de publicidad:
c951eb86-4d8c-4797-a446-8f68254e894e

llustracién 3.7: Modificacion de ID de publicidad

Como puede observarse en las imagenes anteriores, el dispositivo movil
disponia de una ID de publicidad, y después de restablecer, esta ID de publicidad

se ha modificado.

Como consecuencia, las redes publicitarias, mediante el ID de publicidad,
pueden enviar publicidad a los dispositivos, identificando nuestros gustos o
preferencias segun las aplicaciones que utilicemos, o segun los buscadores.

Otra forma de identificar al usuario segun sus preferencias.

Por otro lado, hay que tener presente que en los terminal smartphone hay
instalada al menos una cuenta de correo electronico. Pues bien, a través de
dicha cuenta asociada en dicho terminal se pueden realizar varias

comprobaciones:

e Very controlar la actividad que se realiza desde el terminal, es decir,
busquedas que se realizan, sitios web visitados, videos que se
miran, lugares a los que vamos.

e Revisar el historial y las cookies en los navegadores.

e Revisary borrar archivos.

e Compartir informacién de uso y diagndstico.

e Visualizar y controlar la actividad de aplicaciones.

e Grabaciones de audio.

e Etc.
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Si bien nos parecia tedioso el intento de vulnerabilidad de una identificacion
de un usuario con el uso de 2 MFA, localizacion por GPS y acelerémetro, ahora
aumentamos hasta un tercer nivel la seguridad, afnadiendo como tercera
condicion o tercer factor, el historial de uso de un dispositivo movil. Por tanto,
aumentamos la seguridad y se disminuye el riesgo de una suplantaciéon o robo

de identidad, sabiendo siempre, que el riesgo cero no existe.

3.3.3. GPS + Acelerémetro + Uso de las Apps

Como hemos detallado anteriormente, para que se produzca la
autenticacion mediante GPS + Acelerometro, debe confluir dos factores, por un
lado, que la posicion del GPS del terminal sea la correcta y, por otro lado, que la
orientacion del smartphone también sea la definida en dicho proceso. Ahora bien,
para nuestro escenario tercer escenario hemos elegido el historial de uso de las
aplicaciones como tercer factor. Un uso correcto y definido. Por ejemplo, si se
suele usar solo el navegador Chrome y nunca o casi nunca se usa el Firefox,
pues si se intenta realizar la autenticacion mediante ese navegador, el proceso
de autenticacion debe de fallar y lanzar aviso. Otro error de autenticacion seria
si se intentase la autenticaciéon mediante una aplicacion que nunca usamos. Si
tenemos descargada una aplicacion bancaria en nuestro terminal, pero
revisando el historial de uso vemos que nunca se usa, entonces, si se intenta
realizar el proceso de autenticacion desde dicha aplicacién, el proceso debe de

fallar y lanzar una alarma o aviso.

Por tanto, en este tercer escenario, para que llegue a producirse
correctamente el proceso de identificacion del usuario que esta haciendo uso del
terminal, deben de concluir 3 factores: posicion del GPS, orientacion del
smartphone y uso correcto de las aplicaciones previamente definidas.
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4. PROTOTIPO
4.1. Desarrollo del prototipo

4.1.1. Introduccion

El prototipo propuesto es una aplicacién desarrollada en sistema operativo

Android para terminales moviles y tablet, a la que he llamado BiometriclD. La

idea de escoger ese nombre, es debida, a la actividad para la que se desarrolla

dicha aplicacién, mejora de identificacion con biometria.

Es una aplicacion desarrollada con el software Android Studio para Android.

Se basa en el uso de tres activity'®: splashActivity', LoginActivity'” y MainActivity'8.

OIIEE Uil SUPIASE LOMLL— L UD

android:theme="@style/AppTheme">

B <activity android:name=".MainActivity"»</activity>

<activity android:name=".LloginActivity”

android:screenfrientation="portrait” />

<activity andreid:name=".SplashActivity”

android:screenfrientaticn="portrait”>

<intent-filter:

Por defecto, cuando se inicia la App esta predeterminada SplashActivity,

que es la pantalla de bienvenida.

BiometriclD_Android app sic  main  res  layout g activity splashaml “ | = app * || NoDevices *| P & & 5 E
5 = Android ¥ €@ = W — @ ControlGPSjava © © Conexionjavs st AndroidManifestxml &y activity_splashxml
5 < Conexion =
= = Codt
=l © ControladorDeSolicitudes
L) MedidasDeSeguridad Palette Q & — € & DOPxelv =29+ @AppThemev @ Default (en-us) ~
. € ContiolAcelerometro — TextView ® W 5| % | T
& € ControlGPS ret &8 Button ESE
= € ControlHistorial Y ImageView
3 Menusplicacianes ETE -
; % Comunicador Widgets <fragment> ¥
. Layouts W ScrollView
s
Containers Switch —
Helpers
Google
javat Legagy

drawable Companent Tree

layout ConstraintLayout

i activity_loginxml

¥ Build variants

7 imageView

s activity_mainxml

s fragment_bancou

B T:structure

a: fragment._control_aceleror

a2 fragment_control_g.xml

ImageView

Biometric D

15 https://developer.android.com/guide/components/activities/intro-activities?hl=es
16 https://developer.android.com/about/versions/12/features/splash-screen

17 https://developer.android.com/codelabs/biometric-login#0

18 https://developer.android.com/guide/topics/manifest/manifest-intro?hl=es-419
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Biometnicll) Androd = app | SIC main  Java  com  charomiras - biometniad | 8 SplashActivity ™\ | & app ¥ || NoUevices ¥ | P = L B AT LL W
5 Android ~ B T O — @ ControlGPSjava ~ ® Conexionjava * e AndroidManifestxml g activity_splashaxml @ SplashActivity java
H app package com.charomiras.biometricid;
= manifests ‘
it AndroidManifestxml import ...

o java
H com.charomiras biometricid @ public class SplashActivity extends AppCompatActivity {
2 BaseDeDatos
o
S € Conexion erride
] & ControladorDeSolicitudes w protected void onCreate(Bundle savedInstanceState) {
2
v MedidasDeSeguridad super.onCreate(savedInstancestate)

€ ControlAcelerometro setContentView(R.layout.activity sh)s

€ ControlGPS this.getWindow() .setFlags(W: er.LayoutParams . FLAG_FULLSCREEN, WindowManager.LayoutParams.FLAG FULLSCI

& ControlHistorial getsupportactionBar().hide();

MenuAplicacione: s

% Comunicador o new Handler().postdelay=d( () ~ {
i Intent intent = new Intent( ps ntext: SplashActivity.this, LoginActivity.class);
= startActivity(intent);
g Finish();
= java (generated }s  delayMillis: 2e08);
¥

¥
- anim ¥
B drawable

Esta actividad lo unico que hace es abrir la pantalla de bienvenida que es
el logotipo de la App, espera 2 segundos y seguidamente abre la pantalla de
login. Para ello, se ha tenido que configurar previamente la URL para que
conecte con el portal web y se realice correctamente la conexion a la base de

datos.

public class konexion 1

public static final String URL= “htip://392.168.1.14/"; Cambigr segun direccidn DHCP

public static final String URL RATZ = URL+"BiometricID/androidPHP/";

public static final String URL [OGIN = URL_RAIZ +"login.php";

Plugins Venta
> Esteequipo > Windows(C) > xampp > htdocs > BiometriclD > androidPHP s HE | o8 By | % =
o [ coneron prp £ |
Nombre P
[ conexion.php
[ togin.php
Scon = mysqli_connect (Shost, Suser, Spass, 3db);

El controlador de solicitudes es una clase que se usa también para la
realizacion de la conexion. Contiene dos dependencias, la dependencia ‘volley’,
que es la encargada de realizar la conexion php con la base de datos y la
dependencia ‘styleabletoast’, que son las ventanas pop-up que apareceran con

los mensajes en la aplicacién, asi se consigue darles estilo a esos mensajes.
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public class ControladorDeSolicitudes {
private static ControladorDeSolicitudes mInstance;
private RequestQueue mRequestQueue;

private static Context mCEx;

private ControladorDesolicitudes(Context context) {
mCtx = context:

mRequestQueus = getRequestQueus();

public static synchronized ControladorDeSolicitudes getInstance(Context context) {
if (mInstance == null) {
mInstance = new ControladorDeSolicitudes(context);

}

return mInstance;

public RequestQueue getRequestQueue() {
if (mRequestQueue == null}) {
mRequestQueue = Volley.newRequestQueue(mCtx.getApplicationContext());

}

return mRequestQueue;

public <T> woid addToRequestQueue(Request<T> req) { getRequestQueue().add{req); }

bt

» dependencies {
implementation fileTree(dir: 'libs", include: ['*.jar'])
implementation ‘androidx.appcompat:appcompat:l1.8.2°
implementation ‘androidx.constraintlayout:constraintlayout:1.1.3°
implementation 'androidx.legacy:legacy-support-v4:l.@.@’
testImplementation "junit:junit:4.12°
androidTestImplementation ‘androidx.test.ext:junit:l.1.@’
androidTestImplementation ‘androidx.test.espresso:espresso-core:3.1.1°
I implementation ‘com.android.volley:volley:1.1.1"

implementation ‘com.muddzdev:styleabletoast:2.2.3"

Continuo describiendo la actividad loginActivity.

MEURIU_ABGION PP S el TES  ayUUL e SULVILYIDGILARI N moapp v | wbEnes ¢ | e = e oxx =
= Android @ T & — @ ConmolGPSjava -~ © Conexionjava build.grale Gapp) ©  © LoginActivityjava ~ g activity_foginaxml € Control
s i ‘ =co
¥ com.charomiras.biometricid
BaseDeDatos Palette Q& — & & OPxelv =29~ @AppTheme~ & Default (en-us) ~
& Conexion Comman TextView @ i 0dp, JSx #

€ ControladorDeSolicitudes utton

Text
| MedidasDeSeguridad ageView
Buttons
€ ControlAcelerometro = RecyclerView
& ContralGPS \idarts <fragments
& ControlHistorial Layouts W ScroliView
MenuAplicaciones Cantainers =& Switch
% Comunicador i
€ LoginActivi
oginActivity G
€ MainActivity
® SplashActivity Legaey
com.charomiras.biometricid (ardroidTest)
com.charomiras.biometricid (tzt)
= Component Tree g —
java (generated)
o "L ConstraintLayout
anirm 7 imageView?
B drawable 7 imageView3
layout textView nic
activity. o b textView2 “Us
22 activity_mainml A entradaUsuario |
ik activity_splashaml b textViewd C
2 fagmient Bancoe] 1 entradaBoton Ir
2 fragment_chat.eml Al entradaContrasena (Fats

La pantalla de login sélo posee dos cajas de texto para login y contrasefia
y un botdn para iniciar sesién, que se declaran al comienzo de la clase. Después

se instancian y se le dice al botén lo que tiene que hacer, en este caso, llama al
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método iniciar sesion, declarado un poco mas abajo. Lo que hace este método
es llamar al login.php y hace una consulta en la base de datos para buscar al
login que se le pasa, con permisos entre 1y 3 (4 no, porque el permiso 4 es para
super administrador) y la contrasefa. Si encuentra al usuario entonces la variable
encuentrausuario que inicialmente estaba a false cambia a true y almacena todos

los datos.

alpels §

public class LoginActivity extends AppCompatActivity {

Button entradaBoton;
TextView entradalsuario;

TextView entradaCeontrasena;

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentview(R.layout.activity Login);
getSupportactionBar().hide();

entradaBoton = (Button) findviewById(R.id.entradaBoton);
entradalsuario = (TextView) findViewById(R.id.entradalsuario);
entradaContrasena = (TextView) findViewById(R.id.entradaContrasena);

entradaBoton. setonClickListener((view) + {
IniciarSesion(entradalsuaric.getText().toString(), entradaContrasena. getText().tostring());

i

eI o

alpels

public veid IniciarSesion(final String login, final String password){
StringRequest stringRequest = new StringRequest(Reguest.Method.POST, Conexion.URL LOGIN, new Response.Listener

public void onResponse(String response) {
try {

J50MObject jsonobject = new JSONObject(response);

JSONArray datosArray = jsonObject.getdSONArray( name "usuaric”);
“login");

String inicioSesionCorrecto = jsonObject.getString( name:

if (inicioSesionCorrecto.equals(”false”)){
StyleableToast.makeText( context LoginActivity.this, tect

Jelse if (inicioSesionCorrecto.equals(”true")){

"La contrasefia o €l usuarie son incor

IsoNObject o = datosArray.getdSONGbject( indec @);
SharedPreferences.Editor prefsave = getSharedPreferences({ name "MisPreferenciss”, getApplicat!

prefSave.putString(“nombre”, o.getString( nar

“nombre));

prefsave. putInt(“permisos”, o.getInt( na "33

prefsave. commit();

o

startActivity(new Intent( pack et LoginActivity.this, MainActivity.class)); 2

} g
} catch (JSONException e) {

e.printstackTrace(); ]

=

¥ 2

8

}, new Response.Errorlistener() {
public void onErrorResponse(VolleyError error) {
error.printstackTrace();

StyleableToast.makeText( context: LoginActivity.this, text "Ha ocurride un error.\nlo se ha pedide cene

3
Nt

protected Map<String , String> getParams() throws AL
Map<String , String> params = new HashMap<>();
login);

params . put( “login
params.put( “password"”, password);

return params;

¥
1i

ControladorDesolicitudes. getInstonce(getApplicationContext() ). addToRequestQueus(stringRequest);
H G
=
public veid Abrirfiai ity(View view) {startactivity(new Intent( pet nieit LoginActivity.this, MainActivity

}

=
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Al método se le pasan los parametros login y password con el getparams()
y los envia. SiinicioSesionCorrecto es false, se llama a la libreria StyleableToast
y aparece el mensaje “jLa contrasefia o el usuario son incorrectos!”. Si, por el
contrario, encuentra al wusuario, guarda en mis preferencias con
getSharedPreferences, el nombre del usuario y sus permisos para poderse
utilizar las veces que se quieran. Acto seguido cambia de loginActivity a
MainActivity. Si mientras estamos intentado conectar, perdemos la conexion a
internet o hay algun problema, entonces se mostraria el mensaje “Ha ocurrido

un error, no se ha podido conectar con el servidor”.

Si se echa un vistazo al fichero activity_main.xml vemos que esta blanco.
Esto pasa porque sobre esta pantalla se van a lanzar todos los botones: los
controles del acelerémetro, los controles del GPS, los controles del historial de

aplicaciones y los del libro. Es la pantalla base.

BiometriclD_Android ~ app src  main  res  layout gl activity_mainaxml A app ¥ | MoDevices ¥ | I -1 o 3%
Android @B = & — & activity_ mainxmi € MainActivity java wr AndroidManifestxml

java
com.charomiras. biometricid = =
BaseDeDatos Palette Q@ — € & 0Opeixelv ®20v @AppTheme~ @ Default (en-us) ~

I 1:Project

& Conexion Comman Textiiew @ W 0dp, S | L

& ControladorDeSolicitudes = Buttan

MedidssDeSeguridad ImageView

Buttans v
& ControlAcelerometre RecyclerView
Widgets

Manager

€ ControlGPS <fragment>
& ControlHistorial Layouts ScrollView
Containers Switch
Helpers

Google

Legagy

B Build Variant
i3
S
g
2

:Struct
|
o o
E
S
&
3

xml

. fragment_banco

i fragment_chatxml

Analicemos a continuacion que hace la actividad MainActivity.

Al inicio se declaran las variables nombre, permisos, una variable para la
localizacion, la longitud y latitud del GPS, y un booleano para comprobar si
estamos o no en Jaén.

Lo primero que se carga es el método onCreate. Como inciso, explicamos
que se usa getSupportActionBar().hide() para esconder una barra que viene por

defecto en Android, y visualmente no nos interesa. Se cargan los datos de
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nombre y permisos guardados en preferencias (es la unica forma de recoger los

datos) y la localizacion.

€ ControlAcelerometro
€ ControlGPS -
€ ControlHistorial

W 1P

Menuplicaciones
% Comunicador
© LoginActivity
& MainActivity
© SplashActivity
com.charomiras.biometricid (androidTe

%> Resource Manager

com.charomiras.biometricid (t

erated

anim
drawable

layout

i activity_loginxml
i activity_mainxml

il activity_splashxml
i fragment_bancoxml

¥ Build Variants

£ fragment_chataxmi
i fragment_control_acelerometroxml
 fragment_control_gxml

. fragment_control_histerialaml

2 fragment libroxml

= 1 Structure

mipmap

public class PMainActivity extends AppCompatActivity implements Comunicadorf

private String nombre;
private int permisos;

LocationManager LocaticnManager;
double longitudGps, latitudeps;

boolean enlaen;

goverride

protected void onCreate(Bundle savedInstanceState) {

super.onCreate(savedInstanceState);
setContentView(R.layout.activity main);
getsupportActionBar().hide();

SharedPreferences prefioad = getSharedPreferences( “MisPreferencias”, Context./i0DE PRIVATE);

nombre = prefload.getstring( ke “nombre”,

permisos = prefload.getInt( key: "permisos”, d

locationManager = (Locatis ger) g mService (Context. LOCATION SERVICE

obtenerUbicacion();

AbrirPaginal(getCurrentFocus());

Seguidamente se llama al método obtenerUbicacion() para llenar la variable

endaen, que se habia declarado al inicio.

£ ControlAcelerometro
€ ControlGPS
£ ControlHistorial

W 1:Pro

public veid obtenerUbicacion(}{

if (!locationManager.isProviderEnabled(LocationManager.GPS PROVIDER)){

Menusplicaciones
% Comunicador
© LoginActivity
€ MainActivity
© SplashActivity

com.charomiras.biometricid (an.

}

2+ Resource Manager

com.charomiras.biometricid (test)

& ControlGPs

€ ControlHistorial Locationlistener locationlistensrGPS = new LocationListener() {

i MenuAplicaciones i@ public veid onlocationChanged(Location location) {
E T Comunicador longitudGPS = location.getlongitude();
3 € LoginActivity latitudoPs = location.getlatitude();
2 € MainActivity if ((Double.compare(latitudGPs, Double.parseDouble(Conexion.V1)) > ) &&
% & SplashActivity (Double. compare(latitudaPS, Double.parseDouble({Conexion.¥2)) < 8) &&
:.: com.charomiras biometricid | (Double. compare (LlengitudsPs, Double.parseDouble(Conexion.X1)) < @) &&

com.charomiras. biometricid | (Double. compare(longitudGPS, Double.parseDouble(Conexion.X2)) > B)) {

java enJaen=true;
res Jelse{

anim enJagn=false;

drawable }

layout 3
z i activity_loginxml
& sy activity_main.xml Overri
z 2. activity splashaxml %] public void onstatuschanged(String s, int i, Bundle bundle) {
= 2 fragment_bancoxml
- 4 fragment_chatxml

4. fragment_control_acelerometroaml + public veid onProviderEnabled(String =) {
5 & fragment_control_gaml 3
g i fragment_control_historizlxml @overri
& 42 fragrent_libro.xml %] public void enProviderDisabled(String s) {
o rripmap }
n values 35
£ res [ge: ) locationManager.requestLocationUpdates(LocationManager.GPS_PROVIDER, minTime 180@, minD 18, locationListenerGPs);
E 7 @ Gradle Scripts 3 o )
& @ Android Studio Arctic Fox | 2020.3.1 Beta 4 availat

huild aradle (e

Rinmetricin

if (ActivityCompat.checkselfPermission( c
ActivityCompat.requestPermissions( activity: this, new String[]{Manifest.permission.ACCESS FINE LOCATION}, requ

mensajeActivar();

return;

Lo primero que se solicitan son los permisos de ubicacidon que para

continuar deben ser aceptados, si no, mostraria mensaje de error.
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= LoginActivity private voi d mensa JeActivar 01
g © MainActivity final AlertDial

3 € splachActivity 4 dialog.setTitle(

&

.setMessage(“La ub

com.charomiras.biometricid (z

com.charomiras.biometricid (1,

Ll .setPositiveButton
java (generated Abrimos un i ; 0
e Intent intentlocalizacion = new Intent(Settings.ACTION LOCATION SOURCE SETTINGS);

e startActivity(intentLocalizacion);
drawable ]
Jayout .setNegativeButton{ texi "Cancelar”, new DialogInterface.OnClickListener() {
= s activity_loginxml @override
£ 2k activity_ mainxml ol public void onClick(DialogInterface paramDialogInterface, int paramInt) {
= 3
Z actiy }
2 5 frag s
™ et dialog.show();
2. fragment_cantrol_acelerometroocml ¥

Este método compara la longitud y la latitud que contiene en ese momento
el GPS con las coordenadas que previamente se han declarado para la zona de
acceso. Estas coordenadas se han declarado en la clase Conexion(), que

contiene cuatro puntos que delimitan la zona donde el acceso esta permitido.

ic final string X1 = "-
ic final String X2 = *

@ Android Studio Arctic Fox | 2020.3.1 Beta
Update...

Si las coordenadas donde se localiza el terminal mévil son correctas, la
variable endaen pasaria a ser true. En caso contrario false. La localizacion del

terminal movil se actualiza cada segundo con una tolerancia de 10 metros.

Después de comprobar la variable endaen, se llama al método
AbrirPagina1() que lo unico que hace es comprobar que el GPS es correcto.

g € ControlAcelerometro

i 8 cociiciiis public void AbrirPaginal(View

L & ControlHistorial getSuppertFragmenthanager(

5 "

o GPaginal™)
2

= it0)s

: € MainActivity ~commit();

§ @ SplashActivity getSuppertFragmentianager(). executePendingTransactions();

& com.charomirss.biometricid (androidTe }

Para ello llama a ControlGPS() que lo unico que tiene es un botdn, ya que

los controles se realizan en CargarPagina2().
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java @

W 1:Proje

com.charomiras.biometricid
BaseDeDatos
£ Conexion
€ CentroladorDeSolicitudes
MedidasDeSeguridad
€ ControlAcelerometro
© ControlGPS

€ ControlHistorial

| % Reseurce Manager

BaseDeDatos

€ Conexion

© ControladorDeSolicitudes
MedidasDeSeguridad

£ ControlAcelerometro

€ ControlGPS

£ ControlHistorial

2 Resource Manager

MenuAplicaciones
Comunicador
LoginActivity
MainActivity
SplashActivity
com.charomirss.biometricid (

® 66 6

com.charomiras.biometricid (

anim

K Build variants

drawable
layout

a activity_loginaml

structure

e activity_mainxml

i activity_splash.xml
& fragment_banco.xml

ik fragment_chatxml

public class fcontrolGPs extends Fragment {

Button

public Contr

publi

Comunicador. listener;

oleps() {

public View onCreateView(layoutInflater inflater, ViewGroup container,

Bundle savedInstanceState) {

View view = inflater.inflate(R.layout.fragment_control_g, container, attachlc

Button botonGPS = (Button) view.findviewById(R.id.botonGPs);

botonGPS. setonCLickListener((view) » [ listener.CargarPaginaz(); });

return view;

enAttach(Context context) {

super.onAttach(context);

if (context instanceof Comunicador) {
listener = (Comunicador) context;

¥ oelse {

throw new RuntimeException(context.toString());

Observamos ahora la funciéon CargarPagina2(). Si la variable ‘enJaen’ es

true, es decir, es verdad entonces, si el usuario tiene permiso, carga la siguiente

pagina que seria el

aceleréometro. Para ello llama a

la funcion

ControlAcelerometro (). Si, por lo contrario, el usuario no tiene permisos, llamaria

a la siguiente pagina, que es la funcién CargarPagina3().

Si la variable ‘enJaen’ es falsa, directamente es porque el usuario no se

encuentra dentro de la zona delimitada para el acceso por GPS.

£ ControlGPS &

| SH)

€ ControlHistorial
Menusplicaciones
Comunicadar
LoginActivity
MainActivity
SplashActivity

com.charomiras.biometricid

2* Resource Manager
28 @8

com.charomiras.biometricid

javaig

res
anim
drawable
layout
<& activity_loginxml
s activity_mainxml
iy activity_splashxmi

e fragment_bancozxml

I Build variants

fragment_chataxml
o g L
a4 fragment. control_acelerometro xml

a fragment_control_gaxml

:Structure

i fragment_contiol_historizlxmi

& fragment_libroxml

miprmap

values

public void CargarPagina2() {

System.out.println("Latitud: "+latitudGPs);
System.out.println("Longitud"+longitudGps);
System.out.println(endaen);

if (endaen) {

if (permisos != 1) {

getSupportFragmentManager() F

.beginTransaction()
setCustominimations(R.anim.entra derecha izquierda, R.anim.sale derecho izquierda)
.replace(R.id.marco, new ControlAcelerometro(), tag “TAGPagina2”)
.addToBackstack(null)

.commit();

getSupportFragmentManager (). executePendingTransactions();

} else {
CargarPagina3();
¥
Jelsef

StyleableToast.makeText( co

¢t MainActivity.this, text "No te encusntras en la provincia de Jagn”, Toast.LENGTH LONG, R.style.E|
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Suponiendo que el usuario esta en la zona de acceso que se ha delimitado por

el GPS, es decir, la variable ‘endaen’ es true y que éste tiene permisos para

acceder, entonces llama a ControlAcelerometro(), que lo Unico que tiene es un

botdn.

£ v 2 Biometiclb_Android [BlometriciD] &
H gl
& pp
& buid
s
1 -
s —
‘ i
v
dravable
arowablen2t
leyout
& acivity Joginami
2 activity_mainmi
& scviy.sploshml
& fagrent bancosmi
& fragment chatanl
i
& frsament cortl ool
& fragment_contolistorslami
& ragment ol
mipmap-anycdpi26
iprap-hapi
mipmap-mpi
sl
iprap-sshpi
mipmap-rshpi
- values
5 s, AndroidManifest
g ielogwngng
z e
= 3 giignore
< appimi
s oot
3 P
= grade
* @ atignore
= BometrilDiml
;f build gradle.

La funcion ControlAcelerometro() tiene un boton que lo Unico que hace es cargar

Palette Q& — | €| Q| OPkelv ®30+ ©AppTheme~ | © Defauit (en-us) v
Common Textview © N 0, S L
e = Button
sgckiow

wtons |

= Recyclrtien
Widgets <fragment>
Layouts M ScrollView
Containers ® Switch
Google
gy

Para poder Continuar debes pulsar
"Continuar” con el dispositivo colocado P d
veticaimens ara poaer

Componentes o —

CONTINUAR NTINUAR
L. Constraintlayout
8 botonAcelerometro "¢

textViews “Para po

R
R

el método CargarPagina3().

java

¥ 1:Pro

com.charomiras.biometricid
BaseDeDatos
€ Conexion
© ControladorDeSolicitudes
MedidasDeSeguridad
& ControlAcelerometro
£ ControlGPS

€ ControlHistorial

8 Resource Manager

Menuéplicaciones

corm.charomiras.biometricid
BaseDeDatos
£ Conexion
€ CentroladorDeSolicitudes
MedidasDeSeguridad
€ CantrolAcelerometro
€ ControlGPS
€ ControlHistorial

# Resource Manager

Menusplicaciones
% Comunicador
& LoginActivity
€ MainActivity
& SplashActivity
com.charomirss.biometricid (andlroic 1=
com.charomiras.biometricid (test)

7 java (generated)

" res

I Build variants

anim
drawable
layout

sz activity_loginxml

Estructure

i activity_mainxml
i activity_splash.xml

it fragment_bancoml

i fragment_chatxml

rarites

4 fragment_control_acelerometroxml

Si se observa el método CargarPagina3(), la primera comprobacion que realiza

& public class ControlAcelerometro extends Fragment {

Button

Comunicador listener;

elerometnos

public Controlacelerometro() {

Required empty public constructor
¥
@override
2@ public View onCreateView(LayoutInflater inflater, ViewGroup container,

Bundle savedInstanceState) {
View view =inflater.inflate(R.layout.fragment control acelerometro, container, attachToRoot false);

Button botonAcelerometro = (Button) view.findViewById(R.id.botendcelerometro);

o botonAcelerometro. setonClicklistener( (view) » {
listener.CargarPagina3();
E2H
return view;
b
@override
el public void onAttach(Context context) {
super.onittach(context);
if (context instanceof Camunicador) {
listener = {Comunicador) comtext;
¥ else {

throw new Runti

ion(context.toString());

¥

=Code 3

es los permisos del usuario. Si el usuario tiene permisos para acceder (debe

tener permisos de nivel 2 o 3, ya que con el permiso de nivel 1 no es valido)
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entonces se comprueba el sensor del acelerometro. Para ello usa getRotation()

y comprueba que sea horizontal, si es vertical lanzaria un mensaje de error de

horientacion del terminal mévil o tableta.

© ControlGPs

€ ControlHistorial
MenuAplicaciones
Comunicader
LoginActivity
MainActivity
SplashActivity

! com.charomiras.biometricid (androidTe

& ®

" Resource Manager
&

corm.charomiras. biometricid (rest)
% java (generated)
=res
» anim
~ 13l drawable
layout
& activity loginxml
s activity_mainxml
i activity_splashcml
i fragment_bancoxml

K Build variants

. fragment_chataml
42 fragment_control_acelerometro.cml
& fragment_control_g.xml

s fragment_control_historialaml

& fragment_libro.cml

= 1 Structure

& b ripman

anim

drawable
layout

2 activity_login xml
e activity_mainxml
2 activity_splash.cml
2 fragment_banco.xml

K Build variants

i fragment_chataml

i fragment_control_acelerometroxrml

dure

4 fragment_control_gxrml

Si todo es correcto y

4 o public veid CargarPagina3() {

if (permisos==2 || permisos==3){
if (getRotation(this.getApplicationContext()).equals("horizontal®}) {

StyleableToast.makeText( context MainActivity.this, text “No pusdes acceder con la orientacién de tu dispositive en horiz
Jelse{

getSupportFragnentianager() FragmenthManager

.beginTransaction() FragmientTransaction
.setCustomAnimations(R.anim.entra_derecha izquierda,R.anim.sale derecha izquierda)
.replace(R.id.merco, new ControlHistorial(), tsg: "TAGPagina3")
-addToBackStack(null)

Lcommit();

getsupportFragn ger (). exacutependingTransactions();
i3
Jelsef
getsupportFrag ger() Fragm
.beginTransaction() FragmentTransaction

.setCustomAnimations(R.anim.entra derecha izquierda,R.anin.sale_derecha_izquierda)
.replace(R.id.morco, new ControlHistorial(), tag: "TAGPaginas")
.addToBackStack(null)

Lcommit();

getsupportFrag ger() . executePendingTransactions();

@ public String getRotation(Context context){
final int rotation = ((WindowManager) context.getSystemService(Context.WINDOW SERVICE)).getDefaultDisplay().getorientation();
switch (rotation) {
case Surface.ROTATION &:
case Surface.ROTATION 180:
return “vertical”;
case Surface.ROTATION 96:
default:

return “horizental™;

la posicion es vertical, se abre la siguiente pagina que es el

control del historial. Observamos que tiene la pagina ControlHistorial().

BiometriclD_Android  app src  main  res  layout g fragment_control_historialxml A | = app v || NoDevices v | P & o % E 0
4 = Android B = @ — @ ControlGPSjava & ControlHistorial java i fragment_control_acelerometroxmi i fragment_control_g.xml fragment_control_historial.xml
=  Conexion
E
E & ControladorDeSolicitudes
L] MedidasDeSeguridad Palette Q@ — € & Orixelv 20 @AppTheme~ | & Default (en-us) «
= ;

n ControlAcelerometro E— b Textliew © W U, S
5 } o, Odp
2 € ControlGPS B Bt
= Text o,
H € ControlHistorial Y ImegeView
2 Menuplicaciones Batians = Recyclonview A
] % Comunicador Widgets <fragment>
4
k © LoginActivity Layouts 0 ScrollView TextView

& MainActivity Containers “® Switch oy

& SplashActivity o

Helpers
com.charomiras biometricid (anc roidTe
com.charomiras siometricid (test) Google @ Chat
= java (generated) Legacy

s > Banim (OFF
B o CompanehtTree 5 - LRI
Z layout "L, ConstraintLayout
= i activity_loginxrml v B ScrollView
= iy activity_mainrml v 5 Linarbayoiit veitical) ol Mibanco

sy activity_splashaxml "\, ConstraintLayout
2 4 fragment_banco.xml A nombreUsuariodl
H ’ s
g 2 fragment_chatxml Ab textView10 “Acdk oﬂnnﬂguracmn
2 i fragment_control_acelerometro.xml %
o fragment_control_gxml R

fragment_control_historiataml

[ botonChat 4\
M botonLibro A ‘
[ botonBanco 4L

= 7
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Android «

java

W 1:Project

comn.charomiras.biometricid
BaseDeDatos
£ Conexion
€ CentroladorDeSolicitudes
MedidasDeSeguridad
€ ControlAcelerometro
€ ControlGPS

€ ControlHistorial

2 Resource Manager

Menusplicaciones
% Comunicador
€ LoginActivity
€ MainActivity
& SplashActivity

com.charomiras.biometricid

com.charomiras.biometricid (te:

java

res

anim

¥ Build variants

drawable
layout
. activity_loginxml

itrudture

2 activite mainxml

€ ControlGPSjavs (€ ControlHistorialjava < € MainActivityjava ~  © ControlAcelerometrojava

package com.charomiras.biometricid. MedidasDeseguridad;

import android.content.Context;

import android.os.Bundle;

import android. fragment.app.Fragment;

import android.view.LayoutInflater;
import android.view.View;

import android.view.ViewGroup;
impert android.widget.ImageView;
import android.uwidget.TextView;
import android.widget.Toast;

impert com.charomiras.biometricid.Comunicador;

import com.charomiras.biometricid.R;
import com.muddzdev.styleabletoast.StyleableToast;

‘Blink Fragment] subc

Lo primero que se hace es instanciar todos los botones y el nombre del usuario,

para que se muestre en la pantalla. Cada botén va a llamar a un método:

CargarBanco(), CargarChat() y CargarLibro().

File Edit View Mavigate Code Analyze Refactor Build Run Tools VCS Window Help  Biom

BiometriclD_Android = app
Android - H = 0o -

java

I 1 Project

com.charomiras.biometricid
BaseDeDatos
€ Conexion
€ ControladorDeSolicitudes
MedidasDeSeguridad
€ ControlAcelerometro
£ ControlGPS
& ControlHistorial

MenuAplicaciones

#* Resource Manager

% Comunicador
© LoginActivity
& MainActivity
© SplashActivity
com.charomiras.biometricid (andro

com.charomiras.biometricid (

java d
res

anim

K Build variants

drawable
layout
. activity_loginxml

s activity_mainxml

i 1 Structure

 activity_splash.xml

e fragment _bancozxml

i fragment_chataxmi

avorites

& fragment._contiol_acelerometro xml

Java

com.charomiras.biometricid

| BB

BaseDeDatos

€ Cenexion

£ ControladorDeSolicitudes
MedidasDeSeguridad

€ ControlAcelerometro

£ ControlGPS

€ ControlHistorial

Menuhplicaciones

& Resource Manager

T Comunicador
LoginActivity
MainActivity

Splashictivity

com.charomiras.biometricid (androidTe

a

&

o

com.charomiras. biometricid (test)

java

res

K Build variants

anim
drawable

layout

it activity_loginxml
i activity_main.xml
s activity_splash.cml

:structure

s fragment_banco.xml

= Frmirriart cbist sl

src main | java com

1D Android Studio =

charomiras  biometricid ~ MedidasDeSeguridad (& ControlHistorial A app ¥ | NoDevices v | B &

€ ControlGPS java € ControlHistorialjava € MainActivity.java € ControlAcelerometro.java

&, public class fcontrolHistorial extends Fragment {

Imageview

TImageView

TmageView b
Imageview
TextView

Comunicador listener;

public ControlHistorial() {

=

of @ public View onCreateView(LayoutInflater inflater, ViewGroup container,
Bundle savedInstanceState) {
View view=inflater.inflate(R.layout.fragment control_istorial, comtainer, sttachToReot false)s
ImageView botonBanco = (ImageView) view.findViewById(R.id.botonBanco)s
ImageView botonChat = (ImageView) view.findViewById(R.id.botonChat);
ImageView botonLibro = (ImageView) view.findViewById(R.id.botonLibro);
ImageView botonConfig = (ImageView) view.findViewById(R.id.botonConfig);
TextView nombreUsuario= (TextView) view.findViewById(R.id.nombrelsuario);

nombreUsuario. setText(listener. gethonbre());

botonBanco. setOnClickListener((view) + { listener.CargarBanco(); });
botonChat.setonClickListener((view) = { listener.CargarChat(); });
botonLibro. setOnClickListener ((view) = { listener.Cargarlibro(}; });

ot botonConfig. setOnClickListener((view) + {

StyleableToast.makeText(getContext(), text "o tienes permiso para acceder a la app de Configuracién®, Toast,LENGT

return view;

Wt public void onAttach(Context context) {
super.onAttach(context);
if (context instanceof Comunicador) {
listener = (Comunicador) context;
3 else {

throw new RuntimeException(context.toString());

CargarChat() carga la pagina Chat(), no comprueba permisos porque todos los

usuarios pueden acceder al chat, independientemente del nivel de permisos que

50

ajpein §

E}

2Py

Maalgeag g 10eInwd o

alp

Jojeinwa ¢

npad



posea el usuario. CargarlLibro(), primero comprueba que el usuario tenga

permisos de nivel 2 o 3 para poder acceder, y si los tiene, entonces llama a

Libro(). Y CargarBanco() comprueba que el usuario tenga permiso de nivel 3 y si

lo tiene entonces llama a

€ ControlHistorial ot
MenuAplicaciones

£ Comunicador

£ LoginActivity

& MainActivity

€ SplashActivity

com.charomiras.biometricid (android Te

8 Resource Manager

com.charomiras.biometricid (test]

generated) o

anim

drawable
layout

2. activity_loginxml
i activity_mainaxml
i activity_splashaxml

i fragment_bancouxml

K Build variants

i fragment_chataml
i fragment_control_acclerometrourl

ure

2 fragment_control_g.xml

= LONITOIACEIENoMETTD
& ControlGPS

& ControlHistorial
Menusplicaciones

£ Comunicador

© LoginActivity

© MainActivity

& SplashActivity

com.charomiras.biometricid (androidTe

o
=
g
g
&
L

com.charomiras biometricid (tet)
java (generated)
= res
anim
drawable
layout
2 activity Ioginxml

i activity_main.xml

s activity solashacmi

Chat() mostraria en la pantalla del smartphone el chat, Libro() mostraria el libro

Banco().

public veid CargarChat() {

getSupportFragn ger() F M
.beginTransaction() FragmentTransaction
.replace(R.id.marca, new Chat(), tag: "TAGChat")
.addToBackstack(null)

_commit();
getSupportFragmentianager() . executePendingTransactions();

}

public veid Cargarlibro() {

if (permisos==1){

StyleableToast.makeText( context: MainActivity.this, text "o tienes permise para acceder = 1z app de Libro de Cuentas”, Toast

Jelse {
getSupportFrag ger() Fiagr
.beginTransaction() FragmentTransaction
.replace(R.id.marco, new Libro(), tag: "TAGLibro™)
.addToBackStack(null)
.commit(};
getsupportFragn ger().executePendingTransactions ()
¥

public veid CargarBance() {

if (permisos==1 || permisos ==2){

StyleableToast.makeText{ context: MainActivity.this, fext: "No tienes permisc para acceder a la app de Banco", Toast.LENGTH LON

else{
getSupportFrags ger() Fragm
R TR () EbeeA

.replace(R.id.marco, new Banco(), tag “TAGBanco")
.addToBackStack(null)

-commit();

getSupportFragn ger().executePendingTransactions();

}

public String getiombre(){
return nombre;

}

de cuentas y banco() muestra el acceso al banco.

£ 7 1 BiometriclD_Android [BiometriciD] &
2 radle -
o g componentee & =& Q OPxelv =30+ ©AppTeme | © Default (en-u) v
3 - E =] Framelayout ®
3 build. -
s
H sndroidtest
E ?
- main »3 Chats e 7
-
s
drawable
dravable-r24
loyout
& scivity Joginsmi
& activit_mainam
& actviysplasham)
mi Christian Dalonzo o
Hey how's it going
Laceerometroami
& fragment contro gaml
i fragment_control_historialxml Roommates °
& fragment_libro.xml Kelly sent a sticker
mipmap-anydpi-26
ipeiap-hipi
p i Amy Worrall & @
e il o Missed Call
g
mipmap-ssshdpi
E R Brendan Aronoff
£ 42 AndroidManifestmi i
g ic_logo-web.png
E test
= Surf Crew
= & giignore °Pp
< sppiml
8 buidgradle
H £ progusrd-rulespro ‘ Jeremy, Kerry
H grdie
* g g £
= Bomernd0inl i
g — £ o

=Code :
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= Blometricld_Android [BiometriclD] (&
gredie

d s/ ® Q| OPxelv =30 ©AppTheme~ | © Defautt (en-us) -
idea 3

P e

build s

iz
g sic
z androidTest
= main

o
drowable

drawable-v24

DOW S&P 500 NASDAQ
6,937.32 968.31 4407.72

Following 4 stocks ’

-
YHOO 34.85
TSLA 22353

Tesla Motors, nc.

AMZN  327.96

Amaszon com, Ine

SDIV VANAN -1.25%
= BiometrcD il Giobal X Scperbividend
buidgradie 2 ¥

Quie b zFavorites K Build Variants

£ 7 I BiometriclD_Android [BiometricID]
E
radle
gd o/ ® Q| OPhelv =30v @AppTheme~ | @ Default(en-us) v
= 5
i a»p e
3 build =
tbs
5
£ androidTest
5
2z mai

£ Banco de Occidente

¥ Build Variants

£3nG MOV | Ahon cen aplkacit para t9koncs Wtejartas
IPon ANor con apficackin para tekfonos Mtaligartas

©2015 Banco de Occidente v1.0.7 AVAL

we % 2 Favorites

o

Component Tree

4.1.2. Modelo de Identificacion

La aplicacion desarrollada es una aplicacion disefiada para sistemas
operativos Android, que va enlazada junto a una aplicacién web, basada en php,
con acceso a una base de datos, donde se gestionan los usuarios y los permisos
que tienen asociados cada uno de ellos.
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llustracién 4.1: Icono de la Aplicacion

A continuacion se muestra el Inicio de sesion de la aplicacion web.

<« c o® iclD/indexphp errar

Q

Inicie sesion

Usuario

Introduzca el nombre de usuario

Contrasefia

Introduzca la contraseiia

Iniciar sesion

llustracidon 4.2: Inicio de sesion web

Para acceder al portal web, se usara el usuario administrador, que es el

que tiene potestad para cambiar los permisos a todos los usuarios. En este caso
el usuario es charo y la clave es 1234.
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+ Opciones

] ¥ id nombre usuario contrasena |permisos
(0 g7 Editar %z Copiar @ Borrar 1 Charo Miras  charo 1234 4
(0 g7 Editar %: Copiar @ Borrar 2 Ramon Torres ramon 1234 3
(0 g7 Editar %: Copiar @ Borrar 3 Sara Torrente sara 1234 2
(0 g7 Editar %z Copiar @ Borrar 4 Juan Gomez juan 1234 1
4+ __ O Seleccionar todo Para los elementos que estan marcados: 7 Editar #< Copiar

llustracidn 4.3: Panel del Control phpmyadmin - tabla usuarios

< C @ localhost/biometriclDfindex.php o O * &

charo ) Cemar Sesién |8

Sistema de control de usuario
mediante niveles de sequridad

Biometric 1D

Configurar permisos

Efige urvusuario y ¢l nivel de permisos que tendra, Pulsa el botdn para reconfigurar los permisos de ese usuario,

Uusario: Juan Gemez w

Nivel de Permisos: Permisos nivel 1: Esténdar ~

Establecer permisos

Proyecto realizado por Charo Misas Martinez

llustracion 4.4: Ventana sistema de control web

En una lista desplegables se muestras las distintas opciones para elegir el
usuario que deseamos modificar. Seguidamente aparece otra lista desplegable

con los permisos que hay disponibles.

Uusarie: Juan Gomez w

p Ramon Torres

standar w
Sara Torrente

Mivel de Permisos:

llustracion 4.5: Listado de usuarios
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Nivel de Permiscs: Permisos nivel 1- Estandar w

Permisos nivel 1; Estandar
% Permisos nivel 2 Intermedio
FPermisos nivel 3: Completo

llustracion 4.6: Listado de permisos

Una vez establecidos los permisos para cada usuario, ya se esta en

disposicion de probar los accesos en la aplicacion instalada en el terminal movil.

Accedemos a la App y nos aparece la pantalla de bienvenida con una
duracion de segundos y automaticamente después, aparece la pantalla para

loguearse. Intentamos loguearnos.

—

L

Biometric ID

‘A

llustracidn 4.7: Pantalla de Bienvenida para smartphone y tablet

Inicie Sesidn

Contrasefia:

llustracién 4.8: Inicio de Sesién

Si no se conecta con la base de datos nos mostraria el siguiente error:

Ha ocurrido un error.
No se ha podido conectar con el
servidor.

A

llustracion 4.9: Error al conectar en servidor
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Si se introducen los datos del login erroneos también apareceria el

siguiente mensaje:

@ La contrasefia o el usuario son

incorrectos!

llustracion 4.10: Login erroneo

De lo contrario, si accedemos con el login correcto, nos pedira permisos

para acceder a la ubicacion. Esto solo se pedira la primera vez.

¢Quieres permitir que
BiometriclD acceda a
la ubicacion de este
dispositivo?

DENEGAR PERMITIR

llustracién 4.11: Solicitud de permisos de ubicacion

Si el usuario tienes permisos de nivel 1, pedira la localizacion del GPS que
esté en la ubicacion determinada para el acceso.

16:20 P = & P L

Para poder Continuar debes estar
localizado en la provincia de Jaén.

(Es posible que tu dispositivo tarde algun tiempo en
detectar tu localizacion)

llustracién 4.12: Localizacion del GPS
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Si por el contrario, el usuario no se encuentra en la zona delimitada para el

acceso de GPS, en nuestro caso Jaén, nos daria el siguiente error:

(%) No te encuentras en la provincia de Jaén

llustracion 4.13: Error de localizacion

Vamos a suponer que hemos accedido a nuestra aplicacion con el login
deseado. En nuestro caso seria con el login de Juan, que tiene soélo permisos de
nivel 1, es decir, sélo necesitaria estar en zona de GPS para el acceso y sélo
tiene acceso a Chat. Por tanto, nos apareceria la siguiente pantalla con el menu

de nuestro smartphone:

12020 OMM - IR T T ED4

Juan Gomez

Accede a una aplicacion

Chat

O

Libro de Cuentas

Mi banco

Configuracidn

llustracién 4.14: Acceso pantalla principal
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Como el usuario que ha accedido tiene nivel 1, solo tendra acceso a la
app Chat, por lo que a las demas app nos daria error: mostramos las 3
pantallas dando error al acceso a la app de libro de cuenta, bancoy

configuracion y acceso sélo a chat:

Juan Gomez
Juan Gomez Juan Gomez
Accede a una aplicacion

Accede a una aplicacion

Accede a una aplicacion

Az No tienes permiso para acceder a la app & No tienes permiso para acceder a la app + No tienes permiso para acceder a la app
[t X X .
a2 = de Configuracion

& de Libro de Cuentas | de Banco | |

llustracién 4.15: Mensajes de error de acceso a App

® CcChats @

200 %@«

:@ Christian Dalonzo °
- ,t Hey how's it going 11

Roommates ®
Kelly sent a sticker

Amy Warrall L e

Missed Call
( ]

? Brendan Aronoff
- ® K 45 good - B:24am
0 Sﬁd cr‘e"'j’ oy ?‘.

-‘ Jeregny. Kerry

a0 /]

llustracidn 4.16: Acceso al chat



Procedemos ahora al acceso de login con un usuario de nivel 2, donde el

usuario tendria acceso a la app del chat y al libro de cuentas, pero no podria

acceder a nada mas. Sus requisitos de acceso son 2 niveles de seguridad: estar

en la zona delimitada por el GPS y que el smartphone estuviera en posicion

vertical. A continuacién se muestran los pantallazos del smartphone con los

mensajes de error:

1624 P = & P

Para poder Continuar debes estar
localizado en la provincia de Jaén.

CONTINUAR

(Es posible que tu dispositivo tarde algin tiempo en

detectar tu localizacian)

AA____—-—

Para poder Continuar debes pulsar "Continuar" con el dispositivo colocado verticalmente.

CONTINUAR

%) No puedes acceder con la orientacién de

L tu dispositivo en horizontal

llustraciones 4.17 y 4.18: Mensajes de error

1624 P = & P

Para poder Continuar debes pulsar
“Continuar® con el dispositivo colocado
verticalmente.

CONTINUAR

llustracién 4.19: Mensaje aceptacién para continuar
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1624 P = & P

Juan Gomez
Juan Gomez

- Accede a una aplicacién
Accede a una aplicacién

Chat

a Libro de Cuentas

iﬁ
ﬁ

a1 Mibanco

® No tienes permiso para acceder a la app ) No tienes permiso para acceder a la app
= de Banco bt de Configuracion

llustracién 4.20: Mensaje error de acceso a banco

llustracién 4.21: Mensaje sin acceso a configuracion

1624 P = & P

Alb
YAHOO)! FINAN

Home

T a— DOW  S&P500 NASDAQ

!L 16,937.32 196831 4407.72

Roommates
Kelly sent a sticker 9m

# Eda

@ sy Vol L e YHOO 3485
) issed Call ()

Yahoo! inc

Brendan Aronoff TSLA 223.53 2.03%

Tesla Motors, Inc

0 - e AMZN  327.96

Amazon.com, Ing

3 Jeremy, Kerry SDIV 2571

‘6 G Giebal X Super Dividend

Foliowing 4 stocks

llustraciones 4.22 y 4.23: Acceso a App de chat y Banco
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A continuacién, procedemos a demostrar el acceso con un usuario de nivel
3, que tendria acceso a todo. En este caso damos permisos de nivel 3 al usuario
Juan. Para ello, tendria que satisfacer los 3 niveles de seguridad dispuestos:
estar en la zona de acceso delimitada por el GPS, el smartphone deberia estar
en posicion vertical y, por ultimo, deberia ser una App usada habitualmente, y no
una aplicacion que no se use desde ese dispositivo movil, como por ejemplo la
aplicacién del banco. Aun asi, este usuario no podra acceder nunca al menu de

configuracion, ya que no tiene permisos para ello.

Para poder Continuar debes estar
localizado en la provincia de Jaéen.

CONTINUAR

(Es posible que tu dispositivo tarde algun tiempo en
detectar tu localizacion)

llustracidn 4.24: Mensaje localizacién de GPS

Para poder Continuar debes pulsar
“Continuar” con el dispositivo colocado
verticalmente.

CONTINUAR

llustracion 4.25: Mensaje posicion vertical del acelerometro
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1624 P = & P

YAHOO)! FINAN

Home

200 %

” ..‘ Christian Dalonzn“ DOW S&P 500 NASDAQ

he
b - Hey how's it goin:
n.\/ = o 6,937.32 1,968.31 4,407.72

o Roommates
Kelly sent a sticker
Q -t 7 L e YHOO 3485

Yahoo! iInc

Brendan Aronoff TSLA 223.53 2.03% :

Tesla Motors, Inc

0 S_u_rf ?'\ew Mor ’p’ AMZN 327'96 Bana Movl | mncnmkxhpnmhmmnhl

Fallowing 4 stocks / Edn

Amazon.com, Inc IPhone® Ahon con aplicac kn para teifoncs intligentas
Jeremy, Ker!
S ey ey SDIV 25.71 RPEES
‘9 1 O Global X Super Dividend ©2015 Banco de Occidente v1.0.7 AVAL

llustraciones 4.26, 4.27, 4.28: Vistas de las diferentes Apps

Juan Gomez

Accede a una aplicacion

@ Chat

No tienes permiso para acceder a la app
de Configuracion

llustracidon 4.29: Mensaje sin acceso a configuracion
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4.2. Validacién del prototipo

Probamos el acceso con el usuario con permisos de nivel 1, en este caso

es el usuario juan.

Conscientes de que nos situamos en Jaén, por lo que estaremos dentro
de la zona delimitada para el acceso. Nos da varios mensajes de error de
localizacion de GPS, ya que nuestro terminal de pruebas es bastante lento para

actualizar la posicién del GPS, por tanto, tendremos falsos negativos.

—

Para poder Continuar debes estar
localizado en la provincia de Jaén

CONTINUAR

(Es posible que tu dispositivo tarde algin tiempo en
detectar tu localizacion)

) No te encuentras en la provincia
= de Jaén l

Tras varios intentos, en un tiempo de 3 minutos, se consigue el acceso.

ZUAG MM 7Bl EF EDs

Juan Gomez

Accede a una aplicacién

Chat

i

/)

Libro de Cuentas

Mi banco

2D

Configuracidn

i
L
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Se ha realizado 5 intentos y se ha fallado 4 y acertado 1, por tanto, el
porcentaje es 80% de falso negativo, FRR=0.8, frente al 20% de acierto. Esto es
debido a la mala calidad del sensor GPS del terminal. Una mejora seria el cambio

del terminal por otro con sensor de GPS de mayor precision.

Una vez hemos accedido con el usuario Juan, probamos los accesos a las

diferentes actividades.

e Acceso a chat con un 100% de acierto. Luego FRR es 0.
e No acceso a libro de cuentas, banco y configuracién con 100% de

acierto, es decir, nunca se accede, por lo que FAR = 0%.

Se prueba ahora la aplicacién con el usuario de nivel de permisos 2, es

decir, con el usuario Ramon.

13104 © Bl B E

Inicie Sesion

Usuario:

ramon

Contrasena:

INICIAR SESION

Suponiendo siempre que el usuario esta en la zona de acceso por GPS, es
decir, se encuentra en Jaén, intentamos acceder, pero volvemos a tener la

misma tasa de fallo con el acceso por GPS como cuando se intentaba acceder
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con el usuario juan. No vuelve a dar mensaje de error de localizacion de GPS
aun estando dentro de la zona delimitada. Por tanto, tenemos la misma tasa de
falso negativo, FRR=0.8, frente a una tasa de acierto del 20%. Tal y como se ha
dicho anteriormente, debido a la mala calidad del sensor GPS del terminal de

pruebas.

131540 0 I3l E

Para poder Continuar debes estar
localizado en la provincia de Jaén.

CONTINUAR

(Es posible que tu dispositivo tarde algtin tiempo en
detectar tu localizacion)

® No te encuentras en la provincia
de Jaén .

Una vez conseguido el acceso a la aplicacién con el usuario Ramon,

procedemos a probar el acceso a las diferentes actividades:

1317208

Ramon Torres

Accede a una aplicacion

Chat

Libro de Cuentas

Mi banco

Configuracidn
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131820 2 3.l B

® chats e /

200%@

:'!-_ =) Christian Dalonzo
X &; ) Hey how's it going - now
v
Roommates

Kelly sent a sticker  9m

=
@
e
A

3 Jeremy, Kerry
S

Amy Worrall
Missed Call ‘. ¢

Brendan Aronoff
K sounds g

Surf Crew

See you there

“Pp

18R T L
YAHOO)! FINANCE

Home

DOW

16,937.32

S&P 500 NASDAQ

1,968.31 4,4071.72

YHOO 3485
TSLA 22353
aven  327.96 R
DIV 26.71

e Acceso a chaty libro de cuentas con un 100% de acierto, FRR = 0.

e No acceso a banco y configuracion con 100% de acierto, es decir,

nunca se accede, por lo que FAR = 0%.

131840 2

Ramon Torres

Accede a una aplicacion

Mi banco

Configuracidn

® No tienes permiso para acceder a
la app de Banco

13184 © O

Ramon Torres

Accede a una aplicacion

Chat

O

Libro de Cuentas

ﬁ

Mi banco

O Configuracitn

® No tienes permiso para acceder a
la app de Configuracién

Probamos la aplicacion con el usuario sara que corresponde con los permisos

de nivel 3. Este usuario podra acceder a todo excepto a configuracion.
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132824 ®© O

Inicie Sesion

Usuario:

sara

Contrasena:

INICIAR SESION

Volvemos a tener el mismo problema con el sensor del GPS que en los casos

anteriores.

13202 0O

Para poder Continuar debes estar
localizado en la provincia de Jaén.

CONTINUAR

(Es posible que tu dispositivo tarde algiin tiempo en
detectar tu localizacion)

No te encuentras en la provincia

r"\
® de Jaén
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Una vez se ha accedido a la aplicacién con el usuario sara, se procede a intentar
acceder a las diferentes opciones de la aplicacion. Se debera poder acceder a

todo excepto a configuracién.

Sara Torrente

Accede a una aplicacion

Chat

Libro de Cuentas

1BBLATHMY « -
YAHOO)! Finance

Home

hristi lon
Rt DOW  S&P500 NASDAQ

L 7] 16,937.32 1,968.31 4,407.72

Roommates ®
Kelly sent a sticker

Foliowing 4 stocks / edt

Amy Worrall o &
e Missed Call 37 Lo YHOO 34.85 !
2
O

Yahoo! Inc

iyl TSLA 223.53 IEPXISE)

Tesla Motors, Inc

i I8 o AMIN  327.96 IR I 4

Amazonows. Mg 1Phone* Ahor con aplicackén para takfons intuligantas

Jeremy, Kertyﬂ \ SDIV 25.71

‘9 -4 o Globial X SuperDividend ©2015 Banco de Occidente v1.0.7 AVAL
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133BZAO MY = -

Sara Torrente

Accede a una aplicacién

Chat

Libro de Cuentas

o1 Mibanco

Configuracidn

® No tienes permiso para acceder a
la app de Configuraciéon

Efectivamente, tras realizar los intentos de accesos a las diferentes opciones de

la aplicacion, se consigue entrar a todo excepto a configuracion, por tanto:

e Acceso a chat, libro de cuentas y banco con un 100% de acierto,
FRR es 0.
¢ No acceso a configuracion con 100% de acierto, es decir, nunca se

accede, por lo que FAR es 0

Procedemos a finalizar las pruebas intentado acceder con cualquier usuario
fuera de la zona delimitada por el GPS y después de varios intentos no se

consigue acceder, por lo que tasa de aciertos es 100% y falso positivo, FAR =
0.
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5. BORRADOR DEL PLAN DE MERCADO

Para realizar un plan de mercado o plan de marketing ajustado a nuestro

producto, vamos a contemplar una serie de actuaciones.

Primeramente, realizaremos un analisis de la situacion actual, es decir, la
necesidad real que existe en los sistemas de identificacion, para la inclusion de
la biometria en estos sistemas identificativos. Como segundo punto,
realizaremos un analisis de la situacidon que hay en el mercado sobre la
existencia, de haberlas, de sistemas de identificaciones biométricas como la que

proponemos nosotros, es decir, analizaremos los productos de la competencia.
5.1. Analisis de la Situacién Actual

En la actualidad, casi todos los sistemas de identificacion de usuarios

requieren ya de varios sistemas de autenticacion, ya sean 2FA o MFA.

Como ya hemos visto anteriormente, al principio empezaron a usarse
basandose en algo conocido, como una contrasefa y mas tarde le siguieron los
basados en algo que el usuario posee, por ejemplo, una tarjeta identificativa. En
la actualidad, los sistemas de identificacion mas sofisticados usan
conjuntamente varios factores de autenticacion basados en una caracteristica
fisica o un comportamiento del usuario que se va a autenticar. La biometria ha

revolucionado el mundo de los sistemas de identificacion.

Por citar algunos ejemplos podemos comenzar nombrando el sistema de
identificacion que BBVA ha incorporado en su banca digital, en concreto, un
sistema de identificacion en su App basado en biometria. El usuario tiene la
opcion de elegir entre reconocimiento facial o huella dactilar. Dos caracteristicas

biométricas que garantizan la maxima tranquilidad al cliente.

Otro ejemplo es el sistema de llave digital que BMW ha presentado para el
acceso a sus modelos iX, BMW Digital Key Plus'®. Es una llave digital instalada
en un smartphone de Apple, modelos compatibles con IPhone, con versiones de

sistema operativo iOS 13.6 y WatchOS 6.2.8 o superior, que servira para abrir y

19 https://www.bmw.com/es/innovation/bmw-digital-key-el-iphone-como-llave-del-coche-segura.html
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cerrar el coche, asi como para encenderlo, todo ello con la maxima seguridad.
Para ello se usara la App MyBMW, donde se afadiran los vehiculos que posee
el usuario. Una vez pareado el vehiculo con la App, la llave digital quedara
almacenada en la Apple Wallet. Iphone utiliza la tecnologia Near Field?,

garantizando al maximo la proteccién de datos.

5.2. Analisis de la Competencia

A continuacién, analizamos el mercado mediante una tabla, donde se
expondran los diferentes fabricantes/marcas que existen en la actualidad junto

con sus prestaciones y/o funcionalidades que tienen dichos sistemas.

En una busqueda sencilla en Internet, obtenemos diferentes soluciones de

MFA (Multi-Factor Authentication) de las cuales expondremos sélo cuatro

fabricantes.
Fabricante Version 2FA Requiere Biometria | Usoen Licencia
intervencién movil
y/o del usuario
MFA
Swivel Auth 2FA Si Si Si Coste por
Control usuario
Secure Sentry
Microsoft Azure AD MFA Si No Si Coste por
Multifactor usuario o
Azure Coste por
uso de
autenticacién
Cisco Cisco Zero 2FA Si No Sl Coste por
Trust — usuario
DUO
Inwebo Inwebo MFA Si No Si Coste por
usuario

Tabla 5.1: Comparativa de soluciones que integran MFA

A grandes rasgos generales, casi todos los fabricantes estudiados

anteriormente proponen las mismas soluciones en el mercado. Unas soluciones

20 http://nearfieldcommunication.org/how-it-works.html
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para la autenticacion del usuario con 2FA o MFA compatibles con un centenar
de aplicaciones, SSO, VPN, Proxy, IAM ... con una integracion rapida y sencilla.
El segundo factor que podria utilizar el usuario en su autenticacién se puede
configurar segun las necesidades de este, pudiéndose elegir entre token, cédigo
en SMS, llamada telefonica, OTP, biometria ... de entre una gran variedad,
donde el precio de la solucion adquirida dependera de la complejidad del factor

elegido y del numero de usuarios.

5.3. Modelo de Negocio

El modelo comercial elegido pasa por la estrategia de venta de esta
solucion desarrollada en este trabajo fin de master, a los diferentes fabricantes
de smartphone o tabletas con sistema operativo Android. Es decir, para
diferentes marcas como Samsung, Huawei, Xiaomi, ... Se venderia la solucién
a los fabricantes para que éstos incluyesen nuestra aplicaciéon en todos sus
terminales desde su fabricacion. De esta manera, aumentariamos el numero de

usuarios.

Realizando una comparativa de nuestra tecnologia propuesta con las
soluciones que hemos descrito en el punto anterior, podemos destacar varias

diferencias que conllevan unas ventajas y desventajas entre ellas.

1. Todas las soluciones estudiadas pueden usarse en terminales
smartphone y/o tabletas y en todas ellas se pueden utilizar 2 o mas
factores de identificacion, lo que iguala a nuestra solucion
propuesta, no hay mejora.

2. En algunas soluciones anteriores si es posible escoger como
factor de identificacion la biometria al igual que es nuestra
solucién, aunque en otras no, por lo que en este punto podemos
decir que nuestra tecnologia obtiene una ventaja.

3. Pero la gran diferencia entre las soluciones que hemos comparado
en el punto anterior y nuestra solucidn propuesta es el
requerimiento de la intervencion del usuario para su identificacion.
La transparencia para el usuario marca la diferencia y hace que

nuestra tecnologia sea mas potente a la hora de la identificacion.
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Aumentamos la eficacia y la eficiencia, obteniendo otra ventaja

frente a las otras soluciones comparadas.

Por tanto, podemos concluir, que nuestra solucién tecnolégica es mas

potente que las comparadas anteriormente.

Segun el Observatorio Nacional de 5G?, actualmente existen alrededor de
1281,2 millones de smartphone en el mercado mundial, y se espera llegando al
2025, que el crecimiento anual de smartphone sera aproximadamente de un
4.3%. De esta cuota de mercado, casi el 50%, segun Statcounter Global Stats,

usan sistema operativo Android.

% statcounter
GlobalStats Press Releases FAQ About Feedback

Android Windows

41.28%  31.6% 16.89% /7.01% 1"31% 0.8%

Operating System Market Share Worldwide - January 2021

05X Unknown Linux

llustracién 5.28: Cuota de mercado del SO en todo el mundo

Fuente: https://gs.statcounter.com/os-market-share/all/worldwide/2018

Para averiguar nuestros costes generales tendriamos que sumar el coste
del desarrollo de la aplicacion mas es coste de la operacién mas el coste de la
implantacion, ademas del coste del mantenimiento evolutivo y mantenimiento
correctivo. Una vez tengamos calculado el coste total, cabe averiguar los
ingresos totales que se obtendrian para finalmente poder calcular los beneficios

que se generan, en el caso de que los hubiera.

Para calcular los ingresos de media por usuario, tenemos que plantear
primero como se van a generar dichos ingresos. Puesto que nuestra estrategia
comercial es la venta directa de la licencia por usuario a los diferentes fabricantes
de smartphone o tabletas con SO Android, se acapararia como maximo, casi el
50% de la cuota de mercado de terminales, siempre y cuando nuestro mercado

fuera mundial, que no es el caso, por tanto, deberemos pensar que nuestra cuota

2 https://on5g.es/
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de mercado podria aspirar a un maximo de un 25% o 30%. Por lo tanto, nuestro

ingreso seria por usuario que utilizase un terminal Android.

Una vez calculados los costes generales y los ingresos medios por usuario,
debemos calcular el ARPU (Average Revenue per User) que es lo mas
importante, especialmente, en productos orientados al mercado residencial
masivo. Como no es posible dividir el coste entre cada licencia y restarselo al
PVP para calcular el AMPU, entonces, trabajamos con el coste total y un PxQ
(ARPU multiplicado por el numero de usuarios), de esta manera, calculamos la

sencillamente los beneficios.
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6. CONCLUSIONES Y TRABAJO FUTURO

Este TFM corresponde a un trabajo de investigacion cientifica-técnica sobre
como mejorar la identificacidn de usuarios que utilizan smartphone o tabletas,
mediante el uso de la biometria. Este es el propésito. No es un trabajo de

ingenieria, eso seria una mejora tras este TFM.

He elegido esta investigacion inclinada por el gran uso, y cada vez mayor,
que los usuarios hacemos de los smartphones, ya que cada dia aparecen nuevos

modelos de terminales y aplicaciones que llenan dichos terminales.

En la actualidad, nuestra sociedad cada vez esta mas basada en el uso de
aplicaciones y/o redes sociales. Aumentamos el uso que las personas hacemos
de ellas y, por consiguiente, esta conllevando a un modelo de sociedad en
continuo cambio. Por ejemplo, antes necesitabamos ir a una farmacia o
parafarmacia para comprar un bote de crema, y ahora podemos adquirirlo
mediante una aplicacion dedicada a ello. Antes alquilabamos un apartamento
vacacional en una inmobiliaria y ahora podemos hacerlo mediante una
aplicacién. Antes teniamos que abrir un coche con una llave y ahora podemos
hacerlo mediante un movil. Estos casos son ejemplos de cémo ha ido
evolucionando la sociedad mediante la tecnologia, y en concreto, mediante las
aplicaciones moviles. Pues bien, todo ello deberia realizarse con una capa de
seguridad, para que identifique a la persona correctamente y no a un usurpador.
¢ Seria concebible que cualquiera puede abrir con su movil nuestro coche? De

ahi me surgio la idea, de la mejora de la identificacion con la biometria.
6.1 Conclusiones

Una vez terminado el trabajo, debemos hacer una revision para comprobar

que se han cumplido todos los objetivos:

1. Concluimos, en base a lo estudiado anteriormente sobre nuestra solucion
y en comparativa con las soluciones que hemos podido encontrar de
diversos fabricantes en el mercado, expongo, que la solucién que se
propone en este TFM, es totalmente diferente a lo encontrado en el

mercado, ya que es una solucion donde para la identificacion de un
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usuario en su terminal movil, no es necesaria su intervencion, es decir, la
autenticacién del usuario es transparente al humano y ademas usando
varios factores de seguridad, por lo que aumenta al maximo la seguridad.
Una solucién donde se esta usando MFA ajeno al conocimiento del
usuario. Se puede decir que los objetivos descritos en los puntos 1.1.1y
1.1.2 se han cumplido.

Tras la aparicién de la biometria, el usuario no necesita poseer nada, ya
que la autenticacidn biométrica es una caracteristica fisica o de
comportamiento de usuario, “como somos”. Por tanto, podemos concluir
que se representa al usuario como unico. Asi pues, hemos cumplido el
objetivo 1.1.3, ya que concluimos pues que podemos garantizar que la
identificacion en el terminal mévil solamente puede lograrse mientras esté
en posesion del propietario o persona autorizada para su posesion y/o
uso.

En el prototipo desarrollado, los factores de identificacion usados son
basados en sensores que contienen los terminales moviles de fabrica: el
sensor de GPS, el acelerémetro y el historial de uso de App. Son factores
de comportamiento del terminal moévil y por lo tanto son transparentes al
usuario, no necesitan de su interaccion, algo que beneficia la tarea de la
identificacion, siendo mas eficaz y eficiente. Para poder acceder a las
opciones de la App debera, ademas de tener permisos para ello, estar
dentro de la zona de acceso que se ha delimitado en unas coordenadas
para el GPS, el terminal mévil debera estar en la posicién adecuada y
acceso a la App habitual. Si todo ello se cumple, el usuario podra tener
acceso, de lo contrario, apareceran una serie de mensajes de advertencia
avisando al usuario. Todo ello, como se ha dicho anteriormente,
transparente al usuario. Como consecuencia, vemos que nuestro objetivo
nuamero 1.1.4, de unir tres tecnologias (factores) diferentes en una misma
solucién, queda totalmente probado que los tres sistemas de identificacion
propuestos en nuestra solucion son tecnolégicamente compatibles y
puede trabajar conjuntamente en un mismo producto.

En el prototipo se ha probado la identificacion de 3 personas diferentes
para el uso de una aplicacion que contiene varias opciones: un chat, un

libro de cuentas y el acceso a la banca digital. Segun el nivel de permisos
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que tenga cada usuario, éste podra acceder a unas determinadas
opciones de la aplicaciéon, siempre y cuando cumpla con los
requerimientos para su identificacién, por tanto, cumplimos el objetivo

namero 1.1.5.
6.2 Trabajo futuro

Como mejora se podria continuar con un trabajo de ingenieria, como hemos

dicho al principio.

Aumentos de las caracteristicas u opcion de la App desarrollada también

seria otra mejora futura.

También podria mejorarse el sistema de identificacion de GPS, con
terminales smartphone que usasen sensores GPS mas precisos y rapidos, lo

cual reduciran la tasa de error, la tolerancia.

Otra mejora seria el aumento de usuarios que utilizasen la aplicacién,
afiadiendo caracteristicas a la aplicacién, como, por ejemplo, identificacién para

el control horario, estariamos aumentando el nimero de usuarios.

Otra nueva mejora seria la configuracion del sensor de acelerometro
independientemente de cada usuario, es decir, para usuario que sea diestro o
zurdo o para los que usan el smartphone modo horizontal o vertical, almacenar
el estilo de uso del terminal para cada usuario, y no generalizarlo. Estas y otras
mejoras podrian realizarse en un nuevo trabajo de ingenieria para un nuevo

disefio del prototipo.

La mejora de las posibilidades de conexion del GPS seria una buena
opcion. Es decir, ampliacion de varias zonas de localizacién validas para el

acceso, como, por ejemplo, Malaga ademas de Jaén, como zonas validas.
6.3 Comentario personal

Para terminar, quiero expresar una breve concusion personal sobre la

realizacion de este TFM.
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Dada la gran demanda de actividad que la sociedad esta realizando en la
descarga y/o el uso de las aplicaciones para terminales maéviles y tabletas, es de
obligado cumplimiento, hacer uso de ellas actuando siempre desde la seguridad
y cautela en cada una de ellas, ya que, de manera directa, también han
aumentado las usurpaciones y fraudes por el uso de estas aplicaciones. El
trabajo de estudio que he realizado sobre la investigacion para este TFM ha
tenido como consecuencia, un gran trabajo de aprendizaje sobre la biometria.
He aprendido cdmo surgi6 la biometria, sus caracteristicas y todos sus diferentes
modos de aplicacion y uso, que no son pocos. Todo ello ha conllevado, que, al
término de este TFM, en la actualidad, he aumentado mi capacidad y percepcion
sobre la identificacién de un usuario aplicando una capa de seguridad biométrica,
de esta manera nos cercioramos de que el usuario es quién dice ser. Y lo mejor
de todo ha sido, aplicar una capa de seguridad biométrica transparente al

usuario, por lo que aumenta la eficacia y eficiencia.

Este aprendizaje me lleva a pensar como seguir aplicando la seguridad
biométrica en la identificacion de usuarios, no soélo en aplicaciones para
terminales moviles y tabletas, sino para otros diferentes usos que hacemos las
personas de forma cotidiana. Por ejemplo, el uso de la biometria en los hoteles??:
identificacion de nuestra huella dactilar en el registro del hotel (check-in), para
su posterior uso. Asi para acceder a las habitaciones y/o zonas comunes,
bastaria con nuestra huella (alguna caracteristica biométrica) y no haria falta
ningun tipo de tarjeta o pulsera para identificarnos. A nuestra huella se le
asignarian todos los permisos necesarios de accesos. Este proceso de
identificacion ya se esta utilizando en el sector hotelero desde hace unos aros,
pero, aunque conlleva muchas ventajas tanto para el huésped como para el

hotel, el costo para aplicar dicha tecnologia aun es muy elevado.

En mi opinion, la identificacion de usuarios con biometria esta
evolucionando a pasos agigantados, aumentando sus usos, por lo que no seria
de extrafar que en pocos afos dejen de usarse, por ejemplo, las llaves (de los
vehiculos, edificios, viviendas...) y/o las tarjetas (bancarias, de hoteles, de
identificacion laboral...).

2 https://on5g.es/
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