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ABSTRACT

This project is about the search for a solution to process the power levels of the
signals received by the iBeacons in a MANET network, and, at the same time, properly
and encryptedly transmitting this information to a central information processing system.

The nodes of this network will be based on Raspberry Pi 3 devices with Raspbian
operating system which is a variant of Linux Debian. The connection of the nodes will be
done with WiFi network technology. . Then we will configure the OLSRD protocol that will
be responsible for working in a distributed way to establish the connections between the
nodes of the ad-hoc network (MANET), and finally, the basic software that will allow us to
develop the bluetooth-based application will be configured in a Raspberry node (in a
simple case, receive the burst of data from an iBeacon) and that also allows to send the
data received from the Bluetooth devices to a central processing system (which can be in
another Raspberry node or it can be a conventional computer). For this we will use the
technology called "Websocket" that will be controlled, in addition to the bluetooth
communications through the Nodejs development software; which is nothing more than a
framework that will allow us to develop the application in Javascript outside of a browser.

By performing the measurements of the MANET network, the system stores the
detailed information of the devices, the power levels, as well as other relevant data; with
them the application performs a preprocessing with a diagnosis of the network situation

and provides recommendations to improve it.
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1 RESUMEN

Este proyecto se plantea como la busqueda de una solucion para procesar
niveles de potencia de las sefales recibidas por los iBeacons en una red MANET vy, a su
vez, transmitir adecuadamente y de forma cifrada esta informacion a un sistema central

de procesado de informacion.

Los nodos de dicha red estaran basados en equipos Raspberry Pi 3 con sistema
operativo Raspbian que es una variante del Linux Debian. La conexién de los nodos sera
utilizando la tecnologia de la red WiFi. A continuacion se va configurar el protocolo
OLSRD que sera encargado de trabajar en forma distribuida para establecer las
conexiones entre los nodos de la red ad-hoc (MANET), y por Gltimo se va a configurar en
un nodo Raspberry el software base que nos permitira desarrollar la aplicacion basada en
Bluetooth (en un caso sencillo, recibir la r&faga de los datos procedentes de un iBeacon)
y que ademas permita enviar los datos recibidos de los dispositivos Bluetooth a un
sistema de proceso central (que puede estar en otro nodo Raspberry o bien puede ser un
ordenador convencional). Para ello utilizaremos la tecnologia denominada “Websocket”
que sera controlada, ademas de las comunicaciones Bluetooth mediante el software de
desarrollo Nodejs; que no es mas que un framework que nos permitira desarrollar la

aplicacion en Javascript fuera de un navegador.

Mediante la realizacion de las mediciones de la red MANET, el sistema almacena
la informacién detallada de los dispositivos, los niveles de potencia, asi como otros datos
relevantes, con ellos la aplicacion realiza un preprocesamiento con un diagnostico de

situacion de la red y proporciona recomendaciones para mejorarla.



2 INTRODUCCION

En este capitulo aparece descrita la motivaciéon del proyecto, los objetivos fijados y
algunos conceptos esenciales necesarios para la posterior comprension del resto de los
apartados y, finalmente, un desglose de las secciones en que se encuentra estructurado

el presente documento.

Como conceptos esenciales se ha considerado relevantes exponer las
caracteristicas detalladas de las redes WiFi como la base fundamental y, que ademas
nos permite poner en marcha este proyecto fin de grado para poder completar la

ensefianza del grado en Ingenieria de Techologia de Telecomunicacion.

2.1 Motivacion

La localizacion en interiores es una de las areas mas prometedoras en el campo
de la computacion movil. Estos sistemas permiten desarrollar innumerables aplicaciones
gracias al posicionamiento de objetos o personas en tiempo real. El nimero de ellas que
actualmente requieren de un sistema de localizacion en interiores de un edificio es
elevado, algunos ejemplos son los siguientes:

- Ambito sanitario: control de localizacién en cada momento de pacientes y
personal sanitario para la disminuciébn del tiempo de respuesta ante
emergencias.

- Ocio y entrenamiento: conocimiento de la localizacibn de visitantes en
emplazamientos tales como museos, exposiciones, recintos, deportivos, para
ofrecer un mejor servicio y dotarlos de seguridad en caso de extravié de
personas.

- Seguridad: para definir zonas dentro de los recintos de forma que solo algunos

usuarios autorizados puedan tener acceso a ellas.

Es muy probable que sigan surgiendo nuevas aplicaciones, que, sumadas a las
anteriores, necesiten apoyarse en una tecnologia apta para realizar localizacion de
objetos en interiores. Sin embargo, actualmente ninguna de las soluciones propuestas ha
conseguido el éxito que han alcanzado los sistemas de localizacién analogos para

exteriores, como GPS.

Se ha tratado durante los ultimos afios de buscar buenas alternativas para tener

un buen servicio de localizacion en el interior de un edificio. El objetivo es satisfacer la



demanda de clientes con necesidad de desarrollar aplicaciones funcionales en esta area

de la localizacion.

Existen multiples vias tecnolégicas de localizacion en interiores y algunas de ellas
se encuentran implantadas y funcionando correctamente. Pero entre todas ellas la
tecnologia WiFi parece la mejor posicionada para ocupar el hueco existente en sistemas

de este tipo.

Ese posicionamiento se debe a que los sistemas de localizacién sobre redes WiFi
suavizan el impacto econémico, pues permiten reutilizar estas infraestructuras, que han
sido desplegadas previamente con otros fines. En el afio 2009, por ejemplo, se duplico el

namero de puntos de acceso instalados en los paises de la unién europea.

La motivacion principal de este proyecto consiste en desarrollar un sistema de
microlocalizacion y seguimiento en interiores con sensores Bluetooth LE sobre una red
MANET. El objetivo es aprovechar el despliegue de la red WiFi de facil acceso para
nosotros, para procesar niveles de potencia de las sefales recibidas por los iBeacons en
una red MANET vy, a su vez, transmitir adecuadamente y de forma cifrada esta

informacién a un sistema central de procesado de informacion.

Mediante la realizacion de las mediciones de la red MANET, el sistema almacena
la informacion detallada de los dispositivos, los niveles de potencia, asi como otros datos
relevantes, con ellos la aplicacién realiza un preprocesamiento con un diagnéstico de

situacion de la red y proporciona recomendaciones para mejorarla.



2.2 Conceptos esenciales

En este punto se explica de forma detallada las caracteristicas de las redes WiFi
como la base fundamental y, que ademas nos permite afrontar de una forma mas sencilla

este proyecto fin de grado.

2.2.1 Introduccion a las redes WiFi

WiFi es una marca comercial de WiFi Alliance. La tecnologia WiFi se utiliza con
productos certificados que pertenecen a los dispositivos WLAN basados en los
estandares IEEE 802.11. En sus inicios WiFi fue pensado para conectar redes locales

inaldmbricas; sin embargo, actualmente se utiliza para el acceso a internet.

WiFi es una tecnologia de area local que alcanza grandes tasas de transmision
segun el estandar utilizado, cominmente opera en la banda de 2.4GHz (banda no
licenciada) y opera con modulaciones PSK, QPSK y OFDM. Es una plataforma bastante

escalable y de facil instalacion.

2.2.2 WLAN (IEEE 802.11)

Una WLAN es un sistema de comunicaciones de datos que transmite y recibe
datos utilizando ondas electromagnéticas, en lugar del par trenzado, coaxial o fibra 6ptica
utilizados en las LAN convencionales, proporcionando conectividad inalambrica dentro de

un area de cobertura.

Con velocidades de transmision de 11, 54 o 108 Mbps y un rango de entre 50-

100m, IEEE 802.11 es actualmente el dominante estandar de redes locales inalambricas.

Los distintos estandares 802.11 evolucionaron con los afios, como se puede ver

en la siguiente imagen.



+ Estandares |EEE 802.11
+  Comunmente sa denomina "Wi-Fi",
A ﬁ +  Utiiza CSMAICA,
A ﬂ ’ La;)ganacicmc:; incluyen =
. 2. 11a; 54 Mbls; 5 GHz
? ? o  BO2.11b: 11 Mbls: 2.4 GHz
' ' +  B02.11g: 54 Mbis: 2.4 GHz
o 802.11n: 600 Mbis: 2.4 GHz y 5 GHz
o B021ac: 1Gb/s: 5GHz
o B02.11ad:7 Gbls; 2.4 GHz, 5 GHz y 60 GHz

Figura 1: Familia de estandares de las redes WiFi.

IEEE 802.11a: opera en la banda de frecuencia de 5 GHz y proporciona
velocidades de hasta 54 Mb/s. Posee un area de cobertura menor y es menos
efectivo al penetrar estructuras edilicias ya que opera en frecuencias
superiores. Los dispositivos que funcionan conforme a este estandar no son
interoperables con los estandares 802.11b y 802.11g que se describen a
continuacion.

IEEE 802.11b: opera en la banda de frecuencia de 2,4 GHz y proporciona
velocidades de hasta 11 Mb/s. Los dispositivos que implementan este
estandar tienen un mayor alcance y pueden penetrar mejor las estructuras
edilicias que los dispositivos basados en 802.11a.

IEEE 802.11g: opera en la banda de frecuencia de 2,4 GHz y proporciona
velocidades de hasta 54 Mbps. Por lo tanto, los dispositivos que implementan
este estandar operan en la misma radiofrecuencia y tienen un alcance de
hasta 802.11b pero con un ancho de banda de 802.11a.

IEEE 802.11n: opera en la banda de frecuencia de 2,4 GHz y 5 GHz. Las
velocidades de datos tipicas esperadas van de 150 Mb/s a 600 Mb/s, con un
alcance de hasta 70 m. Es compatible con dispositivos 802.11a, b y g
anteriores.

IEEE 802.11ac: opera en la banda de 5 GHz y proporciona velocidades de
datos que van de 450 Mb/s a 1,3 Gb/s (1300 Mb/s); es compatible con
dispositivos 802.11a/n.

IEEE 802.11ad: también conocido como “WiGig”. Utiliza una solucién de WiFi
de triple banda con 2,4 GHz, 5 GHz y 60 GHz, y ofrece velocidades tedricas
de hasta 7 Gb/s.
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- |EEE 802.11ax: es un tipo de WLAN en el conjunto de IEEE 802.11 de tipos
de WLAN. Estd disefiado para mejorar la eficiencia espectral general,
especialmente en escenarios de implementacion densa. Todavia se encuentra
en una etapa muy temprana de desarrollo, pero se prevé que tendra una
velocidad méaxima de alrededor de 10 Gb/s. IEEE 802.11ax est4 disefiado para
operar en los espectros ya existentes de 2.4 GHz y 5 GHz. Ademas de utilizar
MIMO y MU-MIMO, la nueva modificacién introduce OFDMA para mejorar la
eficiencia espectral global, y 124-QAM de orden superior soporte de
modulacion para un mayor rendimiento. Aunque la tasa de datos nominales es
solo un 37% mas alta que IEEE 802.11ac, se espera que la nueva enmienda
logre un aumento de 4 veces el rendimiento del usuario, debido a una
utilizacion del espectro mas eficiente. IEEE 802.11ax se lanzara publicamente

en algin momento en 2019.

En la siguiente ilustracion, se destacan algunas de estas diferencias, en términos

de velocidad maxima, frecuencia y compatibilidad con modos aleatorios

Estandar Velocidad maxima Compatible con
modelos
anteriores

802.11a 54Mbfs 5 GHz No

802.11b 11 Mb/s 2.4 GHz No

802.11¢g 54Mb/s 24 GHz 802.11b

802.11n 600 Mb/s 24GHz 0 5GHz 802.11alblg

802.11ac 1,3 Ghis 2,4GHz y 5GHz 802.11aln
(1300 Mb/s)

802.11ad 7 Gbls 24GHz, 5GHz y 60 | 802.11a/b/g/n/ac
(7000 Mb/s) GHz

Figura 2: Comparativa de los distintos estandares 802.11

2.2.3 Bluetooth (IEEE 802.15)

Bluetooth opera en la banda ISM a 2.4 GHz. En comparacion con WLAN, la
velocidad de transmision es menor (1 Mbps), y el rango es mas corto (10-15 m). Por otro
lado, es un estandar muy "ligero", con una alta ubicuidad (integrado en la mayoria de los
teléfonos, asistentes digitales personales (PDAs), etc. y es compatible con varios

servicios de red, ademas de otros de IP. Las etiquetas de Bluetooth son transceptores de

11



pequefio tamafo. Como cualquier otro dispositivo, cada etiqueta tiene un identificador
anico, y éste puede ser utilizado para la localizacion de la etiqueta.

o | * Estandar{EEE 802.15
BI u etooth *  Admite velocidades de hasia 3 Mb/s
* Proporciona emparsjamiento de dispositivos a

distancias de antre 1 y 100 m

- >

Figura 3: Estandar IEEE 802.15

2.2.4 Ancho de banda

Este término normalmente es usado para decir la cantidad de datos que se puede
enviar o transmitir en la conexién a internet, por ejemplo “mi ancho de banda es de
4Mbps de internet’ este término esta mal empleado, para referirse a este se debe usar

tasa de transferencia de datos.

Pero este ancho de banda no es mas que una medida de rango de frecuencia, por
ejemplo, si en un dispositivo estd usando un rango de 2458 MHz a 2480 MHz, su ancho
de banda es de 0.022 GHz o 22 MHz, es la diferencia entre el maximo y menor valor del
rango que se esta usando. Si el ancho de banda es mas grande se pueden enviar mas

datos en un momento determinado.

12.0

10.5

9.0

7.5

6.0

Amplitud

4.5

Frecuencia central
o o il e e R e ad . e i, e

3.0

1.5

Ancho de banda de sefal

0.0 ' |
fl fo f2

Figura 4: Ancho de banda de la senial.
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2.2.5 Frecuenciay canales

Los protocolos 802.11b y 802.11g utilizan la banda 2.4GHz, la cual esté dividida
en 14 canales iguales. Estos canales tienen un ancho de banda de 22MHz ademas la
distancia entre el principio de un canal y su sucesor es de 5MHz esto lo podemos
apreciar en la figura 5; por el cual se determina que si se usa el canal 1 esto se traslapa
con su sucesor el canal 2, ademas de traslaparse con el canal 3 y 4, lo que ocurre es que
cuando dos dispositivos que estan cerca utilizan canales que se traslapan es que se
crean interferencia el uno con el otro y hace dificil la comunicacién inalambrica. A partir
de lo anterior y como se muestra en la imagen para la banda 2.4GHz los canales que no
se traslapan son el 1,6 y 11 lo que los convierte en los canales ideales para ser utilizados

entre hodos cercanos y que no se cree interferencia entre ellos.

1 H 3 & 5 ] 7 H 9 10 n |} ] 4 Canel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2,484  Frecvencian
_,_T_,\T\A { Vo O V= ESRS NS0 B SIRCAN s ) OO R PR
¥ g . A aalT 4 RS e I J
/ N A A IR TSR
22 MHz '

Figura 5: Representacion grafica de la superposicion de canales en la banda 2.4GHz.

A pesar de ser 14 canales no los podemos utilizar todos, como ya se dijo
anteriormente crean interferencias si se usan los canales sucesivos. Pero también hay un
nuevo motivo por el cual no se pueden usar, y es por razones geogréficas, dependera de
la ubicacion donde se necesite utilizar estos canales. En América no se pueden utilizar
los canales 12, 13 y 14, en China ademas de estos no se puede usar el canal 1. En
cambio, en Japon se pueden usar todos los canales, al contrario que Israel que es el

dominio regulador que menos canales permite solo se pueden usar los canales del 3 al 9.

A diferencia de la banda 2.4GHz, en la banda 5GHz cada canal tiene un ancho de
20MHz con una separacion de 5 MHz, la distancia entre canales sin superposicion pasa
de 4 en 2.4GHz a 3 en 5GHz, deméas esta banda posee 23 canales sin solapamiento que
son legales utilizarlos, existen otros canales que no generan solapamiento pero que son

ilegales ya que estan destinado para el uso militar.
Un punto muy importante en los dispositivos que usan esta banda es que solo

permiten configurarlos en los canales que no se superponen, ademas tiene como

curiosidad esta banda que el primer canal configurable es el 36 y el ultimo el 165.

13



2.2.6 Modos WiFi

Todos los dispositivos WiFi pueden ser configurados para que actien de una
forma u otra dependiendo de qué es lo que se necesite, cabe aclarar que no todos los
protocolos que existen pueden operar en todos los modos que se describiran a
continuacién. Estas configuraciones son: modo master o de infraestructura, modo

repetidor y modo ad-hoc.

2.2.6.1 Modos Master o de infraestructura

Una tarjeta en modo master ofrece un servicio de red que parece ser un punto de
acceso (AP) tradicional, dicho de otra forma, crea una red inalambrica que por lo general
permite la conexion a internet a los usuarios de esta. Para que este modo pueda operar
se le debe configurar un canal y un nombre de red, dicho nombre es conocido como
SSID. La asignacion del canal debe de ser asignado procurando que no se vea afectado
por otros dispositivos que estén actuando con este mismo modo y estén utilizando el
mismo canal de comunicacion o uno que lo traslape. Otra caracteristica de este modo es
gue no pueden comunicarse con los demas dispositivos configurados con este mismo
modo, en cambio brindan conexiones a los dispositivos configurados en modo

administrativo.

2.2.6.2 Modo repetidor

Se utiliza para ampliar el alcance de una red inalambrica.

2.2.6.3 Modo ad-hoc

Una red ad-hoc inalambrica es aquella en las que no hacen falta nodos especiales
que encaminen y gestionen el trafico, sino que cada nodo tiene la capacidad de reenviar
paquetes dirigidos a otros nodos de la red. Dicho de otra forma, se puede tener una red
de dispositivos que se comuniquen sin necesidad de enrutadores o puntos de acceso.
Este es el modo fundamental para la creacion de las redes Mesh que tanto se mencionan

en este proyecto, pero las cuales seran explicadas mas adelante.

2.2.7 Seguridad
De manera informal, se define la seguridad en funcidn de los siguientes términos:
- Integridad: Se dice que se mantiene la integridad de una comunicacion cuando
no es posible realizar modificaciones o cambios en los datos transmitidos o
recibidos por personal no autorizado. En ocasiones, el concepto también se

denomina inviolabilidad.
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Confidencialidad: El contenido de las comunicaciones soélo puede ser conocido
por el emisor y el receptor.

Disponibilidad: El soporte de los sistemas de comunicaciones han de estar
siempre disponibles, en la medida de las posibilidades técnicas, para su uso.

Las redes WLAN han adolecido de fallos en estos tres puntos y fundamentalmente

en el tema de la privacidad, dado que el contorno de la red no esta perfectamente

definido y cualquier intruso puede realizar una escucha pasiva de los datos en circulacion

y analizarlos.

En cuanto a la confidencialidad, el punto débil se encuentra en los ordenadores

conectados a la red inalambrica que pueden ser atacados, si ho disponen de las

adecuadas medidas de seguridad, y comprometer la informacion recibida.

Dos son los problemas principales a resolver:

Autentificacion y control de acceso.
Cifrado.

Autentificacién y control de acceso:

SSID (Service Set Identifier): Basado en contrasefia (inutil).
Seguridad por restriccion de direccionamiento MAC: Sélo los terminales cuya
MAC se encuentre en una determinada lista pueden acceder a la red (inutil).

Contrasefias no estéticas (periédicas o de un solo uso): Absolutamente inutil.

Cifrado:

WEP: Emplea el algoritmo de cifrado RC4, muy robusto y eficiente. El
problema de WEP proviene de la debilidad de las claves que son de 64, 128 y
156 bits que pueden descubrirse con relativa facilidad por cualquier aficionado.
WPA: Basado en una adaptacion que hizo Microsoft del cifrado TKIP y que
denomind SSN, fue adoptado dentro de 802.1x.

WPA2: Evolucién del anterior y que proporciona un cifrado AES.

Desgraciadamente consume muchos recursos de computacion.
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2.2.8 Componentes de la red

La ruta que toma un mensaje desde el origen hasta el destino puede ser tan
sencilla como un solo cable que conecta una computadora con otra o tan compleja como
una red gue literalmente abarca el mundo. Esta infraestructura de red es la plataforma
gque da soporte a la red. Proporciona el canal estable y confiable por el cual se producen

las comunicaciones.

La infraestructura de red contiene tres categorias de componentes de red:
- Dispositivos
- Medios

- Servicios

Los dispositivos y los medios son los elementos fisicos o el hardware, de la red.
Por lo general, el hardware estd compuesto por los componentes visibles de la plataforma
de red, como una computadora portatil, una PC, un switch, un router, un punto de acceso
inaldmbrico o el cableado que se utiliza para conectar esos dispositivos. A veces, puede
que algunos componentes no sean visibles. En el caso de los medios inalambricos, los
mensajes se transmiten a través del aire mediante radio frecuencias invisibles u ondas

infrarojas.

Los componentes de red se utilizan para proporcionar servicios y procesos, que
son los programas de comunicacion, denominados “software”, que se ejecutan en los
dispositivos conectados en red. Un servicio de red proporciona informacién en respuesta
a una solicitud. Los servicios incluyen muchas de las aplicaciones de red comunes que
utilizan las personas a diario, como los servicios de hosting de correo electrénico y web

hosting.
Los procesos proporcionan la funcionalidad que direcciona y traslada mensajes a

través de la red. Los procesos son menos obvios para nosotros, pero son criticos para el

funcionamiento de las redes.
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Internetwork

Medios
LAN LAN

Figura 6: Arquitectura de una red LAN

2.2.8.1 Dispositivos finales
Los dispositivos de red con los que las personas estan mas familiarizadas se
denominan “dispositivos finales” o “hosts”. Estos dispositivos forman la interfaz entre los

usuarios y la red de comunicacion subyacente.

Algunos ejemplos de dispositivos finales son:

- Computadoras (estaciones de trabajo, computadoras portatiles, servidores de
archivos, servidores web).

- Impresoras de red.

- Teléfonos VolP.

- Terminales de TelePresence.

- Camaras de seguridad.

- Dispositivos portatiles moviles (como smartphones, tablet PC, PDA vy lectores
inalambricos de tarjetas de débito y crédito, y escaneres de coédigos de
barras).

Un dispositivo host es el origen o el destino de un mensaje transmitido a través de
la red, tal como se muestra en la Figura 7. Para distinguir un host de otro, cada host en la
red se identifica por una direccion. Cuando un host inicia la comunicacion, utiliza la

direccion del host de destino para especificar a donde se debe enviar el mensaje.
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Internetwork

Los mensajes pueden tomar

|:’ rutas alternativas.

|

f1f (a) then |

Los datos se originan con un dispositivo final, fluyen por la red y llegan a un
dispositivo final.

Figura 7: Arquitectura de una red LAN con dispositivos finales

2.2.8.2 Dispositivos de red intermediarios

Los dispositivos intermediarios interconectan dispositivos finales. Estos
dispositivos proporcionan conectividad y operan detras de escena para asegurar que los
datos fluyan a través de la red, como se muestra en la Figura 8. Los dispositivos
intermediarios conectan los hosts individuales a la red y pueden conectar varias redes

individuales para formar una internetwork.

Los siguientes son ejemplos de dispositivos de red intermediarios:
- Acceso a la red (switches y puntos de acceso inalambrico).
- Internetworking (routers).

- Seguridad (firewalls).

La administracion de datos, asi como fluye en la red, es también una funcion de
los dispositivos intermediarios. Estos dispositivos utilizan la direccion host de destino,
conjuntamente con informacion sobre las interconexiones de la red para determinar la

ruta que deben tomar los mensajes a través de la red.
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Los procesos que se ejecutan en los dispositivos de red intermediarios realizan las

siguientes funciones:

Volver a generar y transmitir las sefales de datos.

Conservar informacion acerca de las rutas que existen a través de la red y de
internetwork.

Notificar a otros dispositivos los errores y las fallas de comunicacion.

Dirigir los datos a lo largo de rutas alternativas cuando hay una falla en el
enlace.

Clasificar y dirigir los mensajes segun las prioridades de calidad de servicio
(QoS, Quiality of Service).

Permitir o denegar el flujo de datos de acuerdo con la configuracién de
seguridad.

Internetwork

Este mensaje es
importante, dele
prioridad.

\

Los dispositivos intermediarios dirigen la ruta de los datos, pero no generan contenido de
datos ni lo modifican.

Figura 8: Dispositivos intermediarios

2.2.8.3 Medios de red

La comunicacion a través de una red es transportada por un medio. EI medio

proporciona el canal por el cual viaja el mensaje desde el origen hasta el destino.

Las

redes modernas utilizan principalmente tres tipos de medios para

interconectar los dispositivos y proporcionar la ruta por la cual pueden transmitirse los

datos. Como se muestra en la figura 9, estos medios son los siguientes:

Hilos metalicos dentro de cables.

Fibras de vidrio o plastico (cable de fibra éptica).
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- Transmision inalambrica.

La codificacion de la sefial que se debe realizar para que se transmita el mensaje
es diferente para cada tipo de medio. En los hilos metalicos, los datos se codifican dentro
de impulsos eléctricos que coinciden con patrones especificos. Las transmisiones por
fibra 6ptica dependen de pulsos de luz, dentro de intervalos de luz visible o infrarroja. En
las transmisiones inalambricas, los patrones de ondas electromagnéticas muestran los

distintos valores de bits.

Los diferentes tipos de medios de red tienen diferentes caracteristicas y beneficios.

No todos los medios de red tienen las mismas caracteristicas ni son adecuados para el
mismo fin. Los criterios para elegir medios de red son los siguientes:

- La distancia por la que los medios pueden transportar una sefial

correctamente.

- El entorno en el que se instalaran los medios.

- Lacantidad de datos y la velocidad a la que se deben transmitir.

- El costo del medio y de la instalacion.

Cobre

Fibra éptica

Acceso
inalambrico

Figura 9: Diferentes medios de red
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2.2.8.4 Representaciones de red

Para transmitir informacion compleja, como la presentaciébn de todos los
dispositivos y el medio en una internetwork grande, es conveniente utilizar
representaciones visuales. Los diagramas permiten comprender facilmente la forma en la
gue se conectan los dispositivos en una red grande. Estos diagramas utilizan simbolos
para representar los diferentes dispositivos y conexiones que componen una red. Este

tipo de representacién de una red se denomina “diagrama de topologia”.

Como cualquier otro lenguaje, el lenguaje de las redes se compone de un
conjunto comun de simbolos que se utilizan para representar los distintos dispositivos
finales, dispositivos de red y medios, como se muestra en la Figura 10. La capacidad de
reconocer las representaciones logicas de los componentes fisicos de red es fundamental

para poder visualizar la organizacién y el funcionamiento de una red.

Ademas de estas representaciones, se utiliza terminologia especializada al hablar
sobre cOmo se conectan estos dispositivos y los medios unos a otros. Algunos términos
importantes para recordar son:

- Tarjeta de interfaz de red: una NIC, o adaptador LAN, proporciona la conexion
fisica a la red para la PC u otro dispositivo host. Los medios que realizan la
conexién de la PC al dispositivo de red se conectan en la NIC.

- Puerto fisico: se trata de un conector o una boca en un dispositivo de red
donde se conectan los medios a un host u otro dispositivo de red.

- Interfaz: puertos especializados en un dispositivo de internetworking que se
conectan a redes individuales. Puesto que los routers se utilizan para
interconectar redes, los puertos de un router se conocen como interfaces de

red.
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Figura 10: Representaciones de red

2.2.8.5 Conectores UTP

Los cables UTP se terminan generalmente con un conector RJ-45 especificado
por el estandar ISO 8877. Este conector se utiliza para una variedad de especificaciones
de capa fisica, una de las cuales es Ethernet.

Segun las diferentes situaciones, es posible que los cables UTP necesiten
armarse segun las diferentes convenciones para los cableados. Esto significa que los
hilos individuales del cable deben conectarse en diferente orden para distintos grupos de

pines en los conectores RJ-45.

A continuacién se mencionan los principales tipos de cables que se obtienen al
utilizar convenciones especificas de cableado:
- Cable directo de Ethernet: el tipo mas comudn de cable de red. Por lo general,

se utiliza para interconectar un host con un switch y un switch con un router.
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- Cable cruzado Ethernet: cable poco comun utilizado para interconectar
dispositivos similares. Por ejemplo, para conectar un switch a un switch, un
host a un host o un router a un router.

En la figura 11, se muestra un ejemplo de un conector RJ-45 de un cable
Ethernet.

Figura 11: Conectores RJ-45 para UTP
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3 OBJETIVOS

Los objetivos del proyecto son los siguientes:
Poner en marcha una red MANET que sera la encargada de transmitir niveles de
potencia captados de los iBeacon y, a su vez, transmitir adecuadamente y de forma

cifrada esta informacién a un sistema central de procesado de la informacion.

Los nodos de dicha red estaran basados en equipos Raspberry Pi 3 con sistema
operativo Raspbian que es una variante del Linux Debian. La conexién de los nodos sera

utilizando la tecnologia de la red WiFi.

Por otro lado, se va a configurar el protocolo OLSRD que serd encargado de
trabajar en forma distribuida para establecer las conexiones entre los nodos de la red ad-
hoc (MANET).

Por dltimo, se va a configurar en un nodo Raspberry el software base que nos
permitird desarrollar la aplicacién basada en Bluetooth (en un caso sencillo, recibir la
rafaga de los datos procedentes de un iBeacons) y que ademas permita enviar los datos
recibidos de los dispositivos Bluetooth a un sistema de proceso central (que puede estar
en otro nodo Raspberry o bien puede ser un ordenador convencional). Para ello
utilizaremos la tecnologia denominada “Websocket” que sera controlada, ademas de las
comunicaciones Bluetooth mediante el software de desarrollo Nodejs; que no es mas que
un framework que nos permitira desarrollar la aplicacion en Javascript fuera de un

navegador.

Mediante la realizacion de las mediciones de la red MANET, el sistema almacena
la informacion detallada de los dispositivos, los niveles de potencia, asi como otros datos
relevantes, con ellos la aplicacién realiza un preprocesamiento con un diagndstico de

situacion de la red y proporciona recomendaciones para mejorarla.
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4 MATERIALES Y METODOS

4.1 DESCRIPCION SOBRE DISPOSITIVOS UTILIZADOS EN LA RED
MANET

En esta seccién del documento se describe los elementos necesarios en base a
los servicios que cada dispositivo pretende brindar, tanto a la hora de establecer una red
de comunicacion tipo Mesh como en la comunicacion por Bluetooth.Estos dispositivos
son: Raspberry Pi 3B e iBeacons.

4.1.1 Raspberry Pi 3B

Es una computadora de placa reducida que soporta los servicios que requiere el
proyecto, ya que segun las especificaciones que tiene puede adicionarse tanto como el
hardware como el Software necesario. Tiene buenas prestaciones de procesamiento y
ofrece flexibilidad en cuanto al Hardware y el Software que puede soportar. Un aspecto
interesante es que dentro del Hardware adicional que soporta puede ser por conexion
USB, por lo que se trata de Hardware bastante comercial del que se puede obtener con
relativa facilidad los controladores y software necesario para operarlo. El hecho de que
soporte diversos sistemas operativos Linux ofrece mucha versatilidad, porque se puede
elegir dentro de las distribuciones soportadas la que mejores prestaciones ofrezca para el
soporte de los servicios.

Figura 12: Placa base Raspberry Pi 3B

4.1.1.1 Especificaciones técnicas del dispositivo
Raspberry Pi 3B que se usara para el desarrollo de este proyecto se listan las
especificaciones de hardware con las cuales cuentan esta placa:
- Procesador a 1.2GHz de 64 bits con cuatro ndcleos ARMv8.
- Memoria RAM de 1GB.
- Bluetooth 4.1.
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- Bluetooth Low Energy (BLE) 6 4.0

- 4 puertos USB.

- 40 pines GPIO.

- Puerto Full HDMI.

- Puerto Ethernet.

- Conector compuesto de audio y video de 3.5mm.

- Interfaz de camara (CSI).

- Interfaz de pantalla (DSI).

- Ranura para tarjetas microSD (ahora push-pull en lugar de push-push).
- Nucleo de graficos VideoCore 1V 3D.

- Dimensiones de placa de 8.5 por 5.3 cm.

- La Raspberry Pi 3 tiene un factor de forma idéntica a la anterior Pi 2 (1 y Pi

Modelo B +) y tiene una compatibilidad completa con Frambuesa Pi 1y 2.

4.1.2 iBeacons
La traduccion de la palabra “beacon” seria baliza o faro, la letra i es caracteristica

de los productos de Apple para referirse a la tecnologia que hace uso de estas balizas.

Se trata de una tecnologia desarrollada por Apple a mediados de 2013.
Aprovechando el lanzamiento de sistema operativo I0S7 para sus dispositivos méviles y

utilizada para posicionamiento en interiores IPS (Indoor Positioning System).

La tecnologia radio de base empleada es Bluetooth 4.0 o LE (Low Energy)

disponible en todos los Raspberry Pi 3 modelo B.

Son dispositivos receptores donde no se aplica ningun tipo de patente; de hecho,

ya existe para terminales con sistema operativo Android.

Los beacons son dispositivos autdnomos, alimentados por bateria tipo moneda y
de muy pequefio tamafio y se supone que debajo precio, aunque actualmente no tanto
debido a que son muy pocos los fabricantes actuales y aunque dependen de las unidades

solicitadas, su precio suele rondar los 30 euros por unidad.
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Figura 13: Imagen de un faro iBKS 105 beacon Bluetooth Low Energy.

4.1.2.1 Funcionamiento

Un beacon es una radiobaliza Bluetooth 4.0 que emite rafagas de datos en tiempo

programable. Evidentemente no es un dispositivo interactivo, en el sentido de que no

dispone de un canal de radio de regreso y, por tanto, no permite que un dispositivo

receptor interacciones con €l en absoluto. El beacon se limita a emitir los tres siguientes

parametros:
UuuliD

Mayor:

Minor:

Cadena de 32 digitos hexadecimales, o sea, 128 bits.

Este parametro seria, en principio, el identificador de la empresa que utiliza
el beacon. Es de suponer que todos los beacons pertenecientes a la
misma empresa emitan este mismo parametro. Ejemplo tipico seria:
41fffb422be45480be0e29de19634b79.

Cadena de 4 digitos hexadecimales.16 bits.

Este parametro es un digito de 16 bits, lo que nos da 65.536 posibilidades
distintas por cada UUUID.

Normalmente, este digito indicaria el grupo al que pertenece este beacon

en particular.

Cadena de 4 digitos hexadecimales. 16 bits

Este pardmetro es un digito de 16 bits, lo que nos da 65.536 posibilidades
distintas por cada Mayor.

Normalmente, este digito indicaria el identificador de un beacon particular

dentro de un grupo de beacons.
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4.1.2.2 Especificaciones eléctricas y mecanicas del dispositivo.

Esta ilustracion contiene especificaciones eléctricas y mecanicas y de software

para iBKS 105.

Dimensions
Weight
Core

Radio Protocol

Distance Range
Battery
Optional Sensors

Idle Current
Consumption

@52.6x11.3mm
24g

Nordic nRF51822
Bluetooth® Low
Energy

Up to 50m
Coin Cell CR2477
3V - 1000mAh

Hall
Accelerometer

2.4pA

Case material
Case finish
Fixing method
Operating
Temperature
Storage
Temperature

Beacon Protocols

Firmware
Update

Certifications

ABS
Matte white
Double side sticker

-25 to +60°C

0 to +35°C

iBeacon
Eddystone:
UID, URL, TLM & EID

OTA (Over The Air)

CE, FCC, IC, Anatel

Figura 14: iBKS 105 Datasheet.

La estimacion de la vida (til de la bateria se aplica desde la version de firmeware
EDSTID V5.2016.06.29.1 en adelante.

Se observa que todos los valores que se muestra en la hoja de caracteristicas son

solo una estimacioén. La duracion real de la bateria depende de la frecuencia de rafaga.
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4.2 INSTALACION Y PUESTA EN SERVICIO DE UNA RED MESH AD-
HOC CON NODOS BASADOS EN MINIORDENADORES
RASPBERRY PI 3B

En este capitulo se describe el proceso de instalacion, configuracién y puesta en
servicio de una red mesh ad-hoc mediante nodos Raspberry pi; concretamente, el modelo
3B.

4.2.1 Redes ad-hoc

Recordemos que una red ad-hoc esta formada por una serie de nodos que se
comunican entre si de manera inalambrica sin necesidad de un punto de acceso central;
no existe, por tanto, un nodo privilegiado (como seria un Punto de Acceso WiFi), sino que

todos los nodos tienen la misma jerarquia.

Una red de este tipo estd constituida por una Unica célula (que puede ser
extendida tanto como deseemos) que configura el medio de transmision que comparten

todos los nodos; por supuesto, la célula tiene un solo canal y un solo nombre.

El ancho de banda del canal es compartido por todos los nodos y existen, por
tanto, mecanismos de contencion en el acceso al medio que impiden que un nodo lo
utilice si otro lo esta ocupando. Al no existir retransmisién en un Punto de Acceso, las

comunicaciones seran a la maxima velocidad que permita el canal.

Al compartir todos los nodos el mismo canal, obviamente, todos habran de
pertenecer a la misma subred; habremos de ser cuidadosos, por tanto, en asignar a cada
nodo una direccion diferente en la red de modo fijo (nos referimos, naturalmente, a las

interfaces de los nodos directamente conectadas a la red ad-hoc.

Hasta aqui, esta es la definicion de una red simple ad-hoc, que podemos formar
entre equipos de ordenadores que harian de nodos en la red y que nos permitirian

compartir archivos, etc. Sin mas problema.

El inconveniente principal que presenta una red de este tipo es que un nodo sélo
puede alcanzar a aquellos otros que se encuentren dentro de su propia zona de

cobertura. Es l6gico, dado que el receptor del nodo no podra captar emisiones
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procedentes de mas alld de su zona (no captaremos nada por debajo de la sensibilidad
del receptor) y esto es asi por mucho que extendamos la cobertura general afiadiendo

células.

ESSID: adhoc

Nodo 3
célula 3

Figura 15: Red ad-hoc disjunta.

En la Figura anterior tenemos la representacion de una red Ad-hoc disjunta, en la
que aunque las tres zonas de cobertura (células) generadas por los nodos 1 (azul), 2
(rojo) y 3 (verde) se superponen, sélo podemos tener comunicacion entre el nodo 3 con el
2 y el nodo 1 con el 2, siendo imposible la comunicacion entre los nodos 1y 3 dado que
el nodo 1, aunque superpone su area de cobertura con la del nodo 3, no se encuentra

también dentro de dicha area.

Recordemos que el area de cobertura seria el lugar geografico de todos los
puntos en los que la potencia recibida es mayor que la sensibilidad del receptor, por lo
gue es imposible hacer que el area de cobertura completo de la red (que todos los nodos
puedan comunicarse entre si) sea mayor que la mas pequefia de todas las areas de
cobertura generadas por un unico nodo. El nodo con peores caracteristicas sera el que

nos limite el tamafio maximo de la red que podemos crear.

Por supuesto, si configurasemos el nodo 2 como un bridge (lo que no resulta tan
sencillo de realizar), tendriamos continuidad en las capas 1y 2 de la red entre los nodos
1y 3y seria posible la comunicacion entre ambos, pero esto ya no es una red Ad-hoc
pura, en el sentido de que uno de los nodos es diferente de los demas, ademas de que la

situacion relativa entre los nodos deberia de mantenerse fija o de lo contrario
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perderiamos la continuidad. No es aplicable, por tanto, a redes formadas por dispositivos

moviles.

ESSID: adhoc

Figura 16: Red ad-hoc disjunta con areas de cobertura modificadas.

En la Figura anterior hemos modificado las areas de cobertura y hemos definido
gue el area del nodo 2 (rojo) sea la mas extensa, seguida del area creada por el nodo 1
(azul) y la més pequefia es la del nodo 3 (verde). Como podemos apreciar, si quisiéramos
afiadir un nuevo nodo a la red, no tenemos otra opcidn que colocarlo dentro del area

verde, es decir, el area mas pequefia.

Conclusion: El peor dispositivo define el tamafio maximo que puede tener la red

(en lo que se refiere a tamafio geografico, claro).

4.2.2 Conceptos generales de las Redes Mesh

Una red ad-hoc (Mobile Ad-hoc Network o Manet) (Véase la Figura 16) es un
conjunto de nodos o hosts que se comunican entre si mediante enlaces wireless, sin la
necesidad de una infraestructura de red fija. Cada nodo actia como router y va
encaminando los distintos paquetes entre los diferentes terminales, sin la necesidad de
gue exista un alcance directo entre la fuente y el destino.

Este tipo de red es autbnoma entre terminales que pueden moverse libremente.
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Figura 17: Red ad hoc

Los nodos de una Manet utilizan tablas de encaminamiento para organizar los

saltos entre los nodos intermedios y asi poder enviar los paquetes. Estas tablas de

encaminamiento se deben actualizar con mucha frecuencia ya que la red es mévil y van

cambiando de posicién constantemente.

4.2.3 Caracteristicas de las Redes Mesh

Las principales caracteristicas de las redes ad hoc son:

Los terminales auténomos. En este tipo de redes cada nodo es autbnomo
pudiendo funcionar como encaminador (router).

Funcionamiento distribuido. Una Manet puede formarse sin la necesidad
de infraestructura y al mismo tiempo conectarse a una para mejorar su
capacidad. Por eso todos los terminales se encargan del control y la
gestion de la red.

Encaminamiento multisalto. Los paquetes realizan uno o varios saltos para
llegar de la fuente al destino.

Topologia de red dinamica. Todos los nodos de la red son terminales
moéviles que pueden moverse libremente cambiando constantemente su
arquitectura de red. Esto introduce una cierta complejidad al realizar el
encaminamiento.

Enlace fluctuante. Al tratarse de conexiones inalambricas utilizan como
medio de transmision el aire. Esto supone una alta tasa de errores al tener

las limitaciones del ruido, atenuacion, ancho de banda limitado.
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- Terminales ligeros. La capacidad de los terminales acostumbra a ser baja

al igual que el de las baterias.

4.2.4 Clasificacion de las Redes Mesh
Las redes Mesh pueden ser cableadas, (lo que ahorra mucho trabajo a los
administradores de red), inalambricas o mixtas. En este proyecto, hos vamos a centrar,

en un primer paso en las inaldmbricas, y en un segundo paso en las mixtas.

4.2.4.1.1 Redes Mesh inalambricas

El medio de transmision entre los nodos es el espacio aéreo. Este tipo de redes
(su concepto) es independiente de la tecnologia inaldmbrica empleada, asi podrian ser:
Bluetooth, WiFi, Zigbee, Direct WiFi, etc. Siempre que dicha tecnologia cuente en la capa

de red con los pertinentes mecanismos de acceso al medio compartido.

Los diversos nodos que componen la red se comunican entre si en funcién de la
tecnologia, y basta con ponerlos en marcha (una vez adecuadamente configurados) para

que la red encuentre el camino mas adecuado entre todos los nodos.

4.2.4.1.2 Redes Mesh mixtas

Normalmente, una red Mesh estard formada por nodos que pueden, a su vez,
tener accesos a redes cableadas (Internet, redes internas, etc.). Las rutas de las redes
cableadas también habran de incorporarse a las tablas generales para que cualquier

nodo inaldmbrico pueda acceder (o no) a las redes cableadas.

4.2.4.1.3 Redes Mesh ad-hoc basadas en la especificacion 802.11

Son redes Mesh WiFi que, evidentemente, estan configuradas en modo ad-hoc.
Hemos visto anteriormente que, si disponemos de una Unica célula, la cobertura de la red
esta limitada al tamafio de célula del peor dispositivo; en este caso no tiene sentido

hablar de encaminamiento, dado que sélo existe una célula.

Si deseamos crear una red funcional, hemos de superponer el nimero adecuado

de células que nos permitan cubrir una determinada area de interés.

En cada una de las células habran de existir, al menos, dos nodos de modo que
sea posible acceder desde cualquier nodo de la red a cualquier otro, independientemente

del area de cobertura o célula en la que se encuentre.
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Figura 18: Red ad-hoc lineal

En la figura anterior podemos apreciar la arquitectura de una red lineal formada
por cuatro nodos, en la que se cumplen la condicion de que cada nodo puede acceder
directamente a sus dos adyacentes, pero no mas alla. Asi, por ejemplo, el Nodo 1 puede
acceder solo al Nodo 2 y el Nodo 2 puede acceder al Nodo 1 y al Nodo 3 y asi

sucesivamente.

Es evidente que, en tal red, el Nodo 1 no puede acceder de modo directo al Nodo

3, sino sélo a través del Nodo 2 que deberia entonces de comportarse como un Router.

De esta manera, cuando el Nodo 1 desee enviar una trama al Nodo 3, utilizara al

Nodo 2 como Gateway para alcanzarlo.

En principio, bastaria con configurar las rutas en la red. Sin embargo, este
procedimiento tiene sélo sentido cuando la red es absolutamente estatica y ademéas no
demasiado complicada (en la anterior figura, sélo existe un camino para ir del Nodo 1 al
Nodo 4).

En términos generales, las redes tendran una topologia mucho mas compleja que

incorporard, seguramente, subredes cableadas, etc.
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También habremos de considerar la posibilidad de que los nodos que conforman

la red sean moviles, con lo que no tiene sentido definir rutas estéticas en la red.

Dado que se trata de una red ad-hoc, el ESSID es idéntico para todas las células
y es claro también que cada nodo habrd de tener una IP diferente. Por supuesto, los
nodos adyacentes habran de pertenecer a la misma subred (en otro caso no podrian
encontrarse) pero dado que en una red mévil no sabemos cémo se van a redistribuir los
nodos, la adyacencia es una propiedad que depende del tiempo. Como conclusién, todos

los nodos deben de pertenecer a la misma subred.

4.2.5 Instalar sistema operativo (Raspbian NOOBS)
Recursos necesarios:
- Tarjeta micro SD: Es recomendable una tarjeta clase 10 de al menos 8 GB
- Una computadora con lector de tarjeta micro SD y sistema operativo Linux
(Ubuntu, o Debian), para la instalacion de la imagen de sistema operativo
en computadoras con Windows ver Anexol. Si no dispone de lector de
tarjeta micro SD utilice un adaptador de tarjetas SD a USB.

Software necesario:

- Archivo con la imagen Raspbian NOOBS.

Ingresamos a la siguiente URL.: https://www.raspberrypi.org/downloads/noobs/ y
descargamos al archivo de la imagen de Raspbian en la computadora en un directorio al

cual se puede acceder facilmente.

Todo el proceso de instalacién se explica con mas detalle en el anexol, por lo

cual visualizamos la siguiente figura.

Figura 19: Interfaz gréafica de Raspbian NOOBS
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4.2.6 Preparacion para trabajar con SSH

Las configuraciones siguientes, se pueden realizar directamente en cada
Raspberry (directamente desde el teclado conectado al dispositivo y un monitor asociado
al mismo) o bien desde un acceso remoto, en caso de que se quiera realizar las
configuraciones directamente saltemos este paso, para ejecutar un comando basta con

presionar enter desde la terminal.

Para trabajar mas comodamente con los dispositivos se recomienda habilitar y
configurar el SSH.

- Identificar la red LAN: Identificar la red, la mascara y el Gateway de red en
la cual esté desarrollando el prototipo.

- Configurar estaticamente la interfaz ethO de la Raspberry: Modificando el
archivo interfaces dentro del cual estan las configuraciones de las
interfaces.

- Reiniciar el servicio de Networking de la Raspberry para aplicar los

cambios realizados.

Realizar los pasos anteriores con cada una de las Raspberries asignando una IP
distinta a cada una, ya que cada una se identificara con esa IP y es por medio de la cual
serd establecida la conexion SSH; a continuacién se muestran los pasos realizados para
la configuracién de este prototipo, teniendo en cuenta que las direcciones IP utilizadas
para las interfaces ethO son del ambiente de desarrollo de este grupo de trabajo de

graduacion.

22 PUTTY Configuration =]
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=l Session | B azic options for pour PuT T zession |

[ L.ogglng — Specify the destination you want bo connect to
=1 Terminal

- Keyboard Host Mame [or IP addresz] Part

~ Eell [ |22

- Features Connection bype:

=1 “Wirdoe © Raw ¢ Telmet € Rlogin & SSH 0 Serial
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Figura 20: Programa de emulacion de terminales (PuTTY)
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Existen varios programas excelentes de emulacion de terminales disponibles para
conectarse a un dispositivo de red mediante una conexién serial por un puerto de consola

0 mediante una conexién Telnet o SSH

4.2.7 Configuracion

Configuracién de una red mesh ad-hoc y protocolo dindmico de encaminamiento
OLSRD con tres nodos Raspberry pi. El nodo 1 estd conectado mediante la red ethernet
cableada a un Router con acceso a Internet y direccion 192.168.12.254.

Las direcciones ethernet de cada uno de los nodos pertenecen a redes distintas
(192.168.12.0 para el nodo de acceso y 192.168.2.0 y 192.168.3.0 para los siguientes
nodos), mientras que las direcciones WLAN de las mismas pertenecen a la misma red
(192.168.1.0).

4.2.8 Direccionamiento de la red
El direccionamiento de la red es el que se indica a continuacion
Nodo 1 (conectado a un Router con acceso a internet): Raspl
- Eth0: 192.168.12.20
- Wilan0: 192.168.1.1
Nodo 2: Rasp2
- Eth0: 192.168.2.1
- Wilan0: 192.168.1.2
Nodo 3: Rasp3
- Eth0: 192.168.3.1
- WIlan0: 192.168.1.3

Tal como podemos observar nosotros hemos decidido a trabajar con direcciones
IP de clase C para mas comodidad.

- Queremos recordar las direcciones IP clase C, las cuales son utilizadas en
pequefias empresas, como instituciones educativas, el rango de la IP clase
C empieza en 192 a 223, la mascara de subred es la 255.255.255.0.

- Se puede configurar 2*' (2097152) redes, cada una de ellas con 2°-2(254)
terminales o Host. En esta red los primeros octetos identifican la red
mientras que el ultimo octeto identifica al terminal o Host quedando
Red.Red.Red.Host
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4.2.9 Configuracion basica en todos los nodos
El procedimiento mas sencillo consiste en instalar y configurar el nodo 1 para que
se conecte a Internet, actualizar e instalar protocolo OLSRD. Después copiamos la tarjeta

micro SD y para configurar los demas nodos.

El usuario y contrasefia inicial son:
login: pi

password: raspberry

Por otro lado, se anexan los modelos de archivos de configuracién, ya
preparados, para el Nodo 1 que se conecta a Internet y el resto de nodos, estos archivos
son:

- letc/hostname

- etc/hosts

- etc/init.d/inicio_olsrd

- etc/network/interfaces

- etc/olsrd/olsrd.conf

- letc/sysctl.conf (no necesario en el resto de nodos)

Una vez instalado el sistema base, mediante el mandato sudo raspi-config
configuraremos el espacio de almacenamiento para ocupar toda la tarjeta micro SD.

Figura 21: Interfaz de configuracion de Raspberry
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Entramos en la opcién expand filesystem, al acceder el sistema permitira utilizar
todo el espacio de la memoria SD, al realizarlo se mostrard una pantalla como la que se

muestra en la figura.

Figura 22: Configuracion de expansion de disco.

Configuramos también el idioma del sistema y el teclado mediante la aplicacién de
la siguiente figura.

Figura 23: configuracion de idioma y el teclado
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Accedemos a la opcidn 8 en la que se encuentran las opciones avanzadas.

Figura 24: Interfaz de configuracion de Raspberry

Dentro hay otro submenu, escogemos la opcion A4 para habilitar el protocolo SSH

gue permitira un posterior acceso a la Raspberry desde un ordenador via LAN.

Figura 25: Interfaz de configuracion de Raspberry.

Marcamos como “Enable” y presionamos ENTER.
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Would you like the 5SH server enabled or disabled?

<Disable>

Figura 26: Interfaz de habilitacion

4.2.10 Configuracion basica de la red

El primer paso para configurar la red, consiste en definir las interfaces de red de
este nodo, asi como el nombre del nodo y la direccién del servidor de nombres (para
poder acceder a contenidos de Internet). Para ello accederemos al archivo
letc/network/interfaces y los configuraremos de la siguiente manera:

source-directory /etc/network/interfaces.d

auto lo

iface lo inet loopback

# Configuracion de lared ethernet

auto ethO

iface ethO inet static

# Los servidores de nombres (normalmente los asigna el Router)

dns-nameservers 46.39.192.4

dns-nameservers 8.8.8.8

# La direccion de lared ethernet

address 192.168.14.12

# La direccion del Router

gateway 192.168.12.254

netmask 255.255.255.0

# Configuracion de lared WLAN en modo ad-hoc

allow-hotplug wlan0

iface wlanO inet static

address 192.168.1.1

netmask 255.255.255.0

41



# El canal utilizado para lared Ad-hoc
wireless-channel 1

# El nombre de lared

wireless-essid ManetLAB

# El modo de funcionamiento

wireless-mode ad-hoc

- La configuracion anterior es la configuracion del Nodo Frontera, realizamos
los cambios respectivos adaptando la configuracion a la LAN ya sea de
desarrollo o produccién.

- Ctrl + O //[Guardamos los cambios

- Ctrl + X /Isalir

- También lo cambiamos en /etc/hosts (el nombre asociado a la IP local
127.0.1.1). Seguidamente cambiamos el nombre del host en

/etc/hostname Le pondremos el nombre Raspl.

4.2.11 Reinicio y actualizacién

Seguidamente reiniciamos el sistema mediante el mandato: sudo shutdown -h
now para que adquiera los cambios anteriores.

Comprobaremos que el sistema accede a Internet.

Deberemos ahora de actualizar el firmware con el mandato: sudo rpi-update y
seguidamente actualizamos todos los paquetes de software mediante los mandatos:

sudo apt-get update

sudo apt-get upgrade

4.2.12 Protocolos de encaminamiento

La busqueda de un protocolo de encaminamiento en redes ad-hoc se ha
convertido en un importante desafio debido a su complejidad. A diferencia de las redes
clasicas cableadas que presuponen gue la topologia de la red es poco cambiante, en una
Manet se utiliza como medio de transmision el aire y est4 en constante cambio por la
movilidad de sus nodos. Por ello no se puede utilizar los algoritmos ya existentes y se
deben buscar nuevos que soporten estas condiciones, teniendo en cuenta las
limitaciones del ancho de banda, la memoria reducida y la saturacion por el denso trafico

que han de soportar.
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4.2.13 Tipos de protocolos de encaminamiento

Para tener un encaminamiento eficiente el algoritmo deberia de tener las
siguientes caracteristicas: Sefalizacion minima, minimo tiempo de procesado, que no se
produzcan bucles, que sea distribuido, que soporte la topologia dinamica; que soporte

enlaces unidireccionales y el modo sleep cuando el nodo esta inactivo.

Se pueden diferenciar tres grandes grupos:
- Protocolos Proactivos
- Protocolos Reactivos

- Protocolos Hibridos

En este caso nos centraremos en protocolos proactivos, y que ademas nos

permite hacer operaciones necesarias para llevar a cabo este proyecto fin de grado.

4.2.13.1 Protocolos Proactivos

Este tipo de algoritmos trata de mantener la informacién necesaria para el
encaminamiento continuamente actualizado mediante el uso de tablas. Cada nodo tiene
una o varias tablas en las que guarda la ruta que debe utilizar para llegar a cualquier

nodo de la red.
Cuando la topologia sufre una modificacion (un nodo se incorpora, deja de formar
parte o cambia de posicién) se inunda la red de mensajes en modo broadcast para

actualizar las rutas de todas las tablas.

Estudiaremos a fondo el protocolo OLSRD (Optimized Link State Routing

Deamon) que utilizaremos como ejemplo de los modelos proactivos en las simulaciones.
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4.2.13.1.1 Protocolo OLSRD

Red modo ad-hoc Mo realiza multisaltos

El Modo 1 no puede comunicarse Nodo 3 por medio de Nodo?2

Red ad-hoc con OLSRD
permite multisaltos

El Nodo 1 puede comunicase con el Nodo 3 por medio del Nodo 2

Figura 27: Muestra de posibilidad de comunicacion ampliada con OLSRD.

OLSRD: Optimized Link State Routing Deamon o Demonio de Enrutamiento de
Estado de Enlace, es un protocolo disefiado para trabajar con redes ad-hoc que también
son conocidas como MANETSs (Mobile ad hoc network).Se trata de un protocolo proactivo,
es decir que actualiza la informacién de la topologia de red con otros Routers
regularmente. El protocolo busca identificar todos los destinos de la red, identificar un
subconjunto suficiente de enlaces en la red, con el fin de que las rutas mas cortas a todos
los destinos disponibles se puedan calcular y proporcionar un conjunto de enrutamiento

gue contenga las rutas mas cortas desde un Router a todos los destinos.

Como hemos visto, el intercambio de tantos paquetes, congestiona la red y
supone un grave problema en las comunicaciones. Para solucionar esto, OLSRD utiliza la
técnica de MPR (Multi Point Relay). Gracias a esta técnica se reduce el nimero de

retransmisiones. Veamos en qué consiste esta técnica.
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MPR (Multi Point Relay): La técnica MPR consiste en seleccionar un minimo
conjunto de nodos vecinos a un salto de distancia, que sean capaces de llegar a todos

los nodos vecinos que se encuentran a dos saltos de distancia.

De esta forma, un nodo selecciona su conjunto de nodos MPR, y solo puede
intercambiar mensajes de control con ellos. Asi se evita el enviar de forma masiva

mensajes de broadcast.

Para confeccionar la lista, cada nodo utiliza el mensaje “HELLO” que envia a
todos los nodos vecinos. Este paguete tiene un campo conocido como tiempo de vida
(TTL, Time To Live), que es de valor 1. Al tener el TTL un valor de 1, el mensaje sélo
llega a los nodos que se encuentran a un salto de distancia y no es retransmitido por la
red. De esta manera cada nodo puede conocer a sus nodos vecinos y a los vecinos de
estos. De esta forma se puede saber que nodos conviene seleccionar como conjunto
MPR.

En la figura 28 podemos ver como se selecciona un conjunto de nodos, MPR:
) —~

Figura 28: Seleccion del Multi Point Relay.

Vemos en la figura 28 como el nodo central (nodo A) selecciona el minimo nimero
de nodos a un salto de distancia (nodos B, C, K, N), capaces de llegar a todos los nodos
gque se encuentran a dos saltos de distancia. En el ejemplo el nodo A selecciona su lista
de nodos MPR con los cuales solo se enviara informacion evitando asi la inundacion de

mensajes por toda la red.
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4.2.14 Instalacién de OLSRD
Instalamos el protocolo con:
sudo apt-get install olsrd
Con estos pasos, la configuracion basica de los nodos esta terminada. Detenemos

el sistema y copiamos la tarjeta micro SD.

4.2.15 Configuracion del Nodo 1

Volvemos a poner la tarjeta en el Nodo 1 y vamos a configurar en este paso el
protocolo OLSRD. Teniendo en cuenta que este nodo serd el encargado de conectar con
Internet a través de un Router y permitira, a su vez, a todos los demas nodos de la red el
acceso a través de él. Dado que hay una sola direccién IP (normalmente), habremos de
configurar el enmascaramiento de direcciones para que el Nodo 1 pueda dar servicio al

resto de la red ad-hoc.

Se realiza a través del archivo olsrd.conf que se encuentra en el directorio
letclolsrd. Vemos que ya estd disponible en el directorio; s6lo es necesario editar

algunos de sus pardmetros.

Ahora es necesario configurar el arranque automatico del protocolo. Para ello,
creamos un archivo que llamaremos /etc/init.d/inicio_olsrd y que contendra lo siguiente:

#! Ibin/sh

# letc/init.d/detector-init

# Provides: detector-init

# Required-Start: $all

# Required-Stop: $remote_fs $syslog

# Default-Start: 2345

# Default-Stop: 01 6

# Short-Description: Script de ejemplo de arranque automatico

# Description: Script para arrancar el detector de

presencia

### END INIT INFO

sudo /usr/sbin/olsrd
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Ahora deberemos de definir que este archivo es ejecutable, lo que haremos con el
mandato:

sudo chmod 755 /etc/init.d/inicio_olsrd

Por dltimo, lo activamos con:

sudo update-rc.d inicio_olsrd defaults

Para probar que funciona, reiniciamos el sistema y ejecutamos el mandato:

sudo olsrd

Y nos da una respuesta tal que esta:

*** olsr.org - 0.6.6.2-git_0000000-

hash_5766aabdb0b373cac97adf6c44c91f32 ***

Build date: 2014-06-14 06:27:56 on bm-wb-04

4.2.16 Configuracion del enmascaramiento de la red
Permite, como se ha explicado, que los demas nodos de la red ad-hoc accedan
a Internet. Para ello, en primer lugar habilitamos el IP forwarding:
- sudosu
- shin/iptables -t nat -A POSTROUTING -0 ethO -] MASQUERADE

Seguidamente configuramos IPTables
- shin/iptables -t nat -A POSTROUTING -0 ethO -] MASQUERADE
- Isbin/iptables -A FORWARD -i ethO -o wlan0 -m state -state
RELATED,ESTABLISHED -j ACCEPT
- /sbin/iptables -A FORWARD -i wlanO -o ethO -j ACCEPT

Naturalmente, tenemos que configurar el sistema de modo que el proceso de
forwarding se inicie durante el periodo de boot, y para ello, quitamos el comentario (#) a
la linea que dice net.ipv4.ip_forward=1 en el archivo /etc/sysctl.conf

- Ctrl + O //IGuardamos los cambios
- Ctrl + X //salir

Seguidamente, hemos de configurar el sistema para que IPTables tome los
anteriores valores configurados durante el proceso de boot con el mandato:

sudo bash -c 'iptables-save > /etc/network/iptables'

Y para que el proceso funcione, hemos de indicar al sistema que active IPTables
antes que la propia red, para ello, afiadimos la linea:

pre-up iptables-restore < /etc/network/iptables

Al final del archivo sudo nano /etc/network/interfaces
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4.2.17 Instalacion del protocolo OLSRD en todos los nodos
Para configurar todo el resto de nodos de la red, el procedimiento es parecido al
anterior, s6lo que mucho mas sencillo, solo que en este caso no se realiza las

modificaciones en IPTables ni configuramos olsrd para que actie como gateway.

Por lo tanto utilizamos la copia en micro SD que creamos para el Nodol.
Obviamente, mientras configuramos el resto de nodos, evitamos que el Nodo 1 no se
encuentre activo porque tendriamos conflictos con los nombres y las direcciones IP en
tanto en cuanto no se complete la configuracién de cada nodo.

El contenido del archivo interfaces sera ahora:

source-directory /etc/network/interfaces.d

auto lo

iface lo inet loopback

auto ethO

# Configuracién ethernet

iface ethO inet static

# Configuracién de los servidores de nombres. Notemos que en el

Nodo # 1 no los ponemos porque normalmente el router los asigha

# automaticamente

dns-nameservers 46.39.192.4

dns-nameservers 8.8.8.8

# La direccién ethernet

address 192.168.2.1

netmask 255.255.255.0

# Configuracion de lared WLAN

allow-hotplug wlan0

iface wlanO inet static

dns-nameservers 46.39.192.4

dns-nameservers 8.8.8.8

address 192.168.1.2

netmask 255.255.255.0

wireless-channel 1

wireless-essid ManetLAB

wireless-mode ad-hoc

- Ctrl + O //[Guardamos los cambios
- Ctrl + X //salir

48



Naturalmente, deberemos de modificar los archivos /etc/hostname y /etc/hosts
para que reflejen el nombre de cada uno de estos nodos (Rasp2, Rasp3, etc.).

También debemos de configurar el protocolo OLSRD exactamente igual que en el
Nodo1l, solo que no se necesita el afiadido de configuracion para Gateway en el archivo

letc/olsrd/olsrd.conf.

Es necesario realizar las tareas para configuracion de arranque automatico del
protocolo, etc. De la misma manera que en el Nodo 1.

No es necesario activar IP forwarding ni IPTables.

4.2.18 Pruebas de las tablas de rutas
Después de configurados (y reiniciados los nodos), podemos probar que las tablas
de rutas de cada uno de los nodos se establecen de manera automatica, para lo que

resulta atil el mandato route, que nos daria una salida como la siguiente (ejemplo con el

nodol, nodo2 y nodo3 conectados simultdneamente).

Figura 29: Tabla de rutas cuando todos los nodos son directamente visibles entre si.

En este ejemplo, estamos conectados al nodo 1 (Raspl) que tiene una IP ethernet
del192.168.12.20 y una IP WLAN de 192.168.1.1.

Podemos apreciar que el gateway por defecto (para acceder al exterior de la red
ManetLAB) es el 192.168.168.254 que es la IP WLAN del Nodo 1.

Las lineas 3 y 4 nos dicen cédmo alcanzar las interfaces ethernet del resto de los

demas nodos.
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Como en este caso, todos los nodos estan directamente accesibles entre si,
naturalmente, el modo de alcanzarlas es a través de sus propias interfaces WLAN.

Las dos ultimas lineas nos indican cédmo alcanzar las interfaces WLAN del resto
de nodos.

Como en el caso anterior, al ser todas visibles entre si, no existen saltos en la red

y se accede directamente a cada una de ellas.

wland

530469547 (29.0 MiE)

se

Figura 30: Tabla de rutas para un caso de comunicacion multisalto

En este segundo ejemplo, el Nodo 3 se encuentra muy alejado del Nodo 2 y en
medio esta el Nodo 1. Si nos conectamos al Nodo 1, podemos comprobar en la tabla de

rutas que para alcanzar al siguiente nodo de la red, solamente hay dos saltos.

4.2.19 Configuracion manual de direccion IP para dispositivos finales

Para que un dispositivo final se comunique a través de la red, se debe configurar
con la informacion de direccion IP correcta. De modo similar al de una SVI, el dispositivo
final se debe configurar con una direccion IP y una mascara de subred. Esta informacion

se configura en los parametros de la PC.

50



Para que un dispositivo final se conecte correctamente a la red, se deben
configurar todos estos parametros. Esta informacion se configura en los parametros de
red de la PC. Ademas de la informacion de direccion IP y méscara de subred, es posible
configurar la informaciéon del gateway predeterminado y del servidor DNS, como se
muestra en la Figura 31.

La direccidn de gateway predeterminado es la direccién IP de la interfaz del Nodo
1 que se utiliza para que el trafico de la red salga de la red local. El gateway
predeterminado es una direccién IP que, por lo general, asigna el administrador de red y

se utiliza cuando se debe en rutar trafico a otra red.

La direccién del servidor DNS es la direccion IP del servidor del Sistema de
nombres de dominios (DNS, Domain Name System), que se utiliza para traducir
direcciones IP a direcciones Web, como www.marca.com. A todos los dispositivos de
Internet se les asigna una direccién IP, mediante la cual se accede a ellos. Sin embargo,
resulta mas facil recordar nombres que numeros. Por lo tanto, los sitios Web tienen
nombres para simplificar el proceso. El servidor DNS se utiliza para mantener la
asignacion entre las direcciones IP y los nombres de los diversos dispositivos.
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Figura 31: Direccionamiento de dispositivos finales
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4.2.20 Configuracion automatica de direcciones IP para dispositivos finales
La informacion de direccion IP se puede introducir en la PC en forma manual o
mediante el Protocolo de configuracion dindmica de host (DHCP). El protocolo DHCP

permite configurar la informacion de IP de los dispositivos finales de manera automatica.

DHCP es una tecnologia que se utiliza en casi todas las redes comerciales. Para
comprender mejor por qué DHCP es tan popular, tenga en cuenta todo el trabajo

adicional que habria que realizar sin este protocolo.

DHCP permite la configuracion automatica de direcciones IPv4 para cada
dispositivo final de una red con DHCP habilitado. Suponemos la cantidad de tiempo que
le llevaria si cada vez que se conectara a la red tuviera que introducir manualmente la
direccion IP, la mascara de subred, el gateway predeterminado y el servidor DNS. Si
multiplicamos eso por cada usuario y cada uno de los dispositivos en la red, eso tardaria

mucho tiempo y costaria muchisimo trabajo.

DHCP es un ejemplo de la tecnologia en su maxima expresion. Uno de los
propositos principales de cualquier tecnologia es facilitar las tareas que se desean o se
deben realizar. Con DHCP, el usuario final ingresa al area que abarca una red
determinada, conecta un cable Ethernet o habilita una conexién inaldmbrica e,
inmediatamente, se le asigna la informacién de IPv4 necesaria para comunicarse de

manera correcta a través de la red.

Para configurar el protocolo DHCP en un equipo Debian, solo tenemos que seguir
los siguientes pasos:

- Los mandatos para la instalacién de DHCP son:
sudo apt-get install isc-dhcp-server

- Configuracién de ISC-DHCP-SERVER. Toda la configuracion se realiza en
el archivo dhcpd.conf ubicado en /etc/dhcp/. En este archivo comentamos
0 borramos las siguientes lineas:
option domain-name "example.org";

option domain-name-servers nsl.example.org, ns2.example.org;

En la seccion de abajo descomentamos authoritative:
#if this DHCP server is the official DHCP server for the local

#network, the authoritative directive should be uncommented.
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authoritative;
Ahora definimos la red y el rango de redes que el servidor proporcionara a las
peticiones DHCP para ello escribimos lo siguiente al final de este archivo:
subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.50;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;
default-lease-time 600;
max-lease-time 7200;
option domain-name "local-network";
option domain-name-servers 8.8.8.8, 8.8.4.4;
}

Con lo anterior se le esta configurando de tal manera que todo aquel dispositivo que
solicite DHCP al servidor se le otorgara una IP dentro del rango de 192.168.1.10 y
192.168.1.50, dando un maximo de hasta 40 direcciones IPs, pertenecientes a la red
192.168.1.0 y que usara los servidores DNS de Google el 8.8.8.8 0 el 8.8.4.4. Una vez
realizadas todas las modificaciones a los archivos guardamos con el comando Ctrl + O y

salimos del editor nano con Ctrl + X.

Ahora Configuramos la interfaz por la cual el servidor escuchara las peticiones
DHCP, para esto, editamos el archivo isc-dhcp-server ubicado en /etc/default/

Buscamos la linea “INTERFACES” y colocamos el nombre de la interfaz por la cual
escuchara las peticiones, en todo caso sera la otra interfaz de red inalambrica que posea,
recordar que por una interfaz se conectara a la red ManetLAB y por la otra dara el
servicio AP, es por la interfaz que brindara el servicio AP que escuchara las peticiones.
Para este tutorial ocupamos la interfaz Wlan0 en el nodo 3, para obtener el identificador

de su interfaz de red.
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Figura 32: Archivo de configuracion por default de isc-dhcp-server.

4.2.21 Prueba de la direccién de bucle invertido en un dispositivo final

Prueba de loopback

El comando ping se utiliza para verificar la configuracion IP interna en un host
local. Esta prueba se realiza utilizando el comando ping en una direccién reservada
denominada “direccién de loopback” (127.0.0.1). El protocolo TCP/IP define la direccion
de loopback, 127.0.0.1, como una direccion reservada que permite enrutar los paquetes

de regreso al host.

Los comandos ping se introducen en una linea de comandos en el host local con

la siguiente sintaxis:

pi@raspl:~ $ ping 127.0.0.1

PING 127.0.0.1 (127.0.0.1) 56(84) bytes of data.

64 bytes from 127.0.0.1: icmp_seq=1 ttlI=64 time=0.236 ms
64 bytes from 127.0.0.1: icmp_seq=2 ttI=64 time=0.127 ms
64 bytes from 127.0.0.1: icmp_seq=3 ttI=64 time=0.071 ms
64 bytes from 127.0.0.1: icmp_seq=4 ttI=64 time=0.133 ms
64 bytes from 127.0.0.1: icmp_seq=5 ttI=64 time=0.138 ms
64 bytes from 127.0.0.1: icmp_seq=6 ttI=64 time=0.080 ms
64 bytes from 127.0.0.1: icmp_seq=7 ttI=64 time=0.143 ms
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64 bytes from 127.0.0.1: icmp_seq=8 ttI=64 time=0.128 ms

64 bytes from 127.0.0.1: icmp_seq=9 ttI=64 time=0.076 ms

64 bytes from 127.0.0.1: icmp_seg=10 ttI=64 time=0.145 ms

"C

--- 127.0.0.1 ping statistics ---

10 packets transmitted, 10 received, 0% packet loss, time 8994ms
rtt min/avg/max/mdev = 0.071/0.127/0.236/0.047 ms

El resultado indica que se enviaron ocho paquetes de prueba de 64 bytes cada
uno desde el host 127.0.0.1 y se devolvieron a este en un tiempo de menos de 1 ms.
Esta solicitud de ping correcta verifica que la tarjeta de interfaz de red, los controladores y

la implementacion del protocolo TCP/IP funcionan correctamente.

4.2.22 Prueba de la conectividad de extremo a extremo

Prueba de la conectividad de PC a Raspberry Pl 3B

El comando ping se puede utilizar en una PC de la misma forma que en un
dispositivo intermediario, nuestro caso Raspberry Pl 3B. En la Figura 33, se muestra que
el ping de la PC a la direccibn IP de la interfaz ManetLAB del Raspberry 1,
192.168.12.254, debe ser correcto.

Prueba de la conectividad de extremo a extremo.

La direccion IP de la PC es 192.168.1.10, con una mascara de subred
255.255.255.0 y un gateway predeterminado 192.168.1.1.

La direccion IP de Raspberry 1 es 192.168.1.1, con una mascara de subred
255.255.255.0 y un gateway predeterminado 192.168.12.254.

El ping de la PC1 a la Raspberry 1 también debe ser correcto. Si un ping de la PC

a la Raspberry 1 se realiza correctamente, se verifica la conectividad de extremo a

extremo en la red.
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indows' system32' cmd.exe

Microsoft Windows [Uersion 6.1.7681]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los dereches.

C:\Userssusuario?ping 192.168.1.1

Haciendo ping a 192.168.1.1 con 32 hytes de datos:

Respuesta desde 192.168.1.1: hytes=32 tiempo=4ms TTL=64
Respuesta desde 192.168.1.1: hytes=32 tiempo=4ms TTL=64
Respuesta desde 192.168.1.1: hytes=32 tiempo=4ms TTL=64
Respuesta desde 192.168.1.1: hytes=32 tiempo=4ms TTL=64

Estadisticas de ping para 192.168.1.1:

Paguetes: enviados = 4, recibidos = 4, perdidos = @
(B perdides),

Tiempos aproximados de ida v vuelta en milisegundos:
Ninimo = 4ms, Maximo = 4nms, Media = 4ms

Ga\lsers\usuario?

Figura 33: prueba de la conectividad de extremo a extremo

4.2.23 Traceroute, prueba de ruta

Ping se utiliza para probar la conectividad entre dos hosts, pero no proporciona
informacién sobre los detalles de los dispositivos entre los hosts. Traceroute (tracert) es
una utilidad que genera una lista de saltos que se alcanzaron correctamente a lo largo de
la ruta. Esta lista puede proporcionar informacién importante sobre la verificacion y la
resolucion de problemas. Si los datos llegan al destino, el rastreo indica la interfaz de
cada router o Raspberry que aparece en la ruta entre los hosts. Si los datos fallan en
algun salto a lo largo del camino, la direccion del dltimo router que respondié al rastreo

puede indicar dénde se encuentra el problema o las restricciones de seguridad.

Tiempo de iday vuelta (RTT)

El uso de traceroute proporciona el tiempo de ida y vuelta para cada salto a lo
largo de la ruta e indica si se produce una falla en la respuesta del salto. El tiempo de ida
y vuelta es el tiempo que le lleva a un paquete llegar al host remoto y el tiempo que la
respuesta del host demora en regresar. Se utiliza un asterisco (*) para indicar un paquete

perdido o sin respuesta.
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Esta informacion puede ser utilizada para ubicar un router problemético en el
camino. Si en la pantalla se muestran tiempos de respuesta elevados o pérdidas de datos
de un salto particular, esto constituye un indicio de que los recursos del router o sus

conexiones pueden estar sobrecargados.
Tiempo de vida (TTL) de IPv4 y Limite de saltos de IPv6
Traceroute utiliza una funcion del campo TTL en IPv4 y del campo Limite de saltos

en IPv6 en los encabezados de capa 3, junto con el mensaje de tiempo superado de
ICMP.

J_f’ pilraspz: ~

Figura 34: Traceroute (tracert).Prueba de la rutas-comunicacion multisalto
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4.3 CONFIGURACION DE SERVICIOS BLUETOOTH Y SOFTWARE
NODEJS EN MINIORDENADORES RASPBERRY Pl 3 B

4.3.1 Descripcion

Deseamos configurar en un nodo Raspberry el software base que nos permitird
desarrollar aplicaciones basadas en Bluetooth (en un caso sencillo, recibir la rafaga de
datos procedentes de un iBeacon) y que ademas permita enviar los datos recibidos de los
dispositivos Bluetooth a un sistema de proceso central (que puede estar en otro nodo
Raspberry o bien puede ser un ordenador convencional). Para ello utilizaremos la
tecnologia denominada “websocket” que sera controlada, ademas de las comunicaciones
Bluetooth mediante el software de desarrollo Nodejs, que no es mas que un framework

gue nos permitira desarrollar aplicaciones Javascript fuera de un navegador.

4.3.2 Instalacién paquetes

El software basico para control de Bluetooth ya se encuentra instalado por defecto
en el sistema operativo Raspbian. Instalaremos los siguientes paquetes adicionales:

NetTalk: Permite que un ordenador equipado con sistema operativo macOS pueda
acceder a archivos dentro de un Raspberry como si se tratase de una unidad remota de
red.

Nodejs version 6: El framework de desarrollo para Javascript.

4.3.2.1 Instalacion de nettalk
El proceso es sencillo, basta con ejecutar los siguientes mandatos:
sudo apt-get update
sudo apt-get install netatalk
Una vez instalado, hemos de configurar aquellos directorios a los que deseamos
tener acceso mediante macOS.
Detenemos el servicio:
sudo /etc/init.d/netatalk stop
Editamos el archivo de configuracion AppleVolumes.default:
sudo nano /etc/netatalk/AppleVolumes.default
Buscamos (hacia el final del archivo) la linea que contiene:
~/ "Home Directory"
Ahora podemos afiadir directorios adicionales (la linea ~/ se refiere al directorio

raiz del usuario que se conecte. Podemos asignarle cualquier nombre, en este caso es
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“Home Directory”. Este nombre aparecera como nombre de la carpeta en macOS. Ya
esta por defecto, pero podemos afiadir nuevos directorios, ejemplo:
~/ “Home Directory"
/Imedia “Media"
/mnt "Mount"
Justo antes de esta linea, en la que empieza por: DEFAULT, afiadimos rw para
que podamos leer y escribir en los directorios, con lo que la linea final queda como:
:DEFAULT: options:upriv,usedots,rw
Activamos de nuevo el servicio mediante:
sudo /etc/init.d/netatalk start

4.3.2.2 Instalacién de nodejs

Para la instalacion de paquetes Javascrit de forma local, podemos recurrir a las
indicaciones suministradas en: https://docs.npmjs.com/getting-started/installing-npm-
packages-locally.En nuestro caso, deseamos instalar tanto los paquetes que nos
permitiran manejar el sistema Bluetooth como los websockets desde un programa escrito
en Javascript. Utilizaremos para ello la distribucion “npm” que contiene infinidad de
paquetes interesantes.

Para ello, nos vamos a nuestro directorio raiz (/home/pi) y ejecutamos los
siguientes mandatos:
npm install bleacon
npm install noble
npm install ws
Este proceso nos crea en nuestro directorio personal los directorios:
node_modules/bleacon (Gestidon de dispositivos iBeacon)
node_modules/noble (Control de sistemas Bluetooth LTE)

node_modules/ws (Gestion de Websockets)

4.3.3 Instalacion de los ejecutables nodejs y de los certificados digitales.

4.3.3.1 Nodo principal
En el directorio de usuario del nodo principal (/home/pi) copiamos el archivo
“servidor_cifrado.js”. Seguidamente, creamos un directorio llamado “certificados” y

copiamos en él los dos archivos: “cert.pem” y “key.pem”.
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Para ejecutar el programa servidor, lo haremos con el mandato:
“sudo node servidor_cifrado.js”
A continuacion debemos de guardar los datos procedentes de cada uno de los
nodos clientes en un formato .txt para ello se ejecuta con el mandato:
“node servidor_cifrado.js>datos.txt”.
Para terminar la ejecucion, lo haremos con Ctrl-C.
Finalmente, si deseamos acceder a los datos anteriormente guardados, o haremos
con el mandato:
“nano datos” 6 “cat datos”
4.3.3.2 Nodos secundarios
Basta con copiar el archivo “nodo_cifrado.js” en el directorio /home/pi. Se ejecuta
con el mandato:

“sudo nodejs cliente_cifrado.js”.

Nota importante: En el archivo “cliente_cifrado.js” (que es texto plano) esta
descrita la direccién IP del nodo principal, en la linea: “var ws = new WebSocket
(‘'wss://192.168.1.1:8443', null, {rejectUnauthorized: false});”. Ponemos la direccion real

del nodo principal.

Si activamos el iBeacon, veremos que en el terminal del nodo principal comienzan

a aparecer las medidas de potencia realizadas en los nodos secundarios.
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4.4 IMPLEMENTACION DE LA APLICACION Y RESULTADOS

4.4.1 Descripcion de la aplicacion

El objetivo principal de este proyecto consiste en procesar niveles de potencia de

las sefiales recibidas por los iBeacons en una red MANET y, a su vez, transmitir

adecuadamente y de forma cifrada esta informacion a un sistema central de procesado

de informacién, utilizando como nodos de la red los equipos Raspberry Pi en concreto

modelo 3B, que cumpla las especificaciones descritas en el siguiente punto.

4.4.2 Protocolos de seguridad en la capa de aplicacion

El sistema permite recibir, transmitir y procesar los niveles de potencia y otros

datos de interés de forma cifrada, con las funcionalidades habituales:

Protocolo WSS: WS-Security (Seguridad en Servicios Web) es un
protocolo de comunicaciones que suministra un medio para aplicar la
seguridad de servicios web, equivalentemente al protocolo HTTPS.EI
protocolo contiene especificaciones sobre cémo debe garantizarse la
integridad en mensajeria de servicios Web. El protocolo WSS incluye
detalles en el uso de formatos de certificado tales como X.509 codificado
base 64.

Protocolo HTTP y HTTPS: La navegacion en paginas web se basa en los
protocolos HTTP  (Hypertext Tranfer Protocol) y HTTPS (Hypertext
Tranfer Protocol Secure). Sin entrar en detalle en los protocolos, lo
importante es que especifican el lenguaje en el que los navegadores
(Google Chrome, Internet Explorer, Mozilla Firefox, Apple Safari,...... ),
servidores de paginas Web (hostings) e intermediarios (routers) se
entienden para que nosotros podamos ver paginas web de una manera
comoda. La diferencia entre ambos es la “S” final, ya que el HTTPS
implementa el protocolo SSL que da seguridad a HTTP.

SSL ¢qué aporta?: En HTTP la navegacién tenia dos carencias que SSL
en HTTPS soluciona:

Encriptacion: en HTTP la comunicacion se realiza en lo que se denomina
texto plano, es decir, sin encriptar. Por lo tanto, cualquier persona que con
unos conocimientos suficientes de informatica intercepte esa comunicacion
serd capaz de ver dicha informacion. Esto puede ser especialmente en
casos de informacién sensible (raza, religion, etc) asi como en el envié de

contrasefas, informacion de tarjetas de crédito, etc. HTTPS hace que toda
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la informacion se envié encriptada. Por lo tanto, si enviamos nuestra
contrasefia “micontrasefi@a” en un formulario web, con HTTP
probablemente viajara como “micontrsefia” que con HTTPS ira como algo
del estilo “FajdfeVcsEJAsncQQi3d=". De esta segunda forma, aunque
nuestra comunicacion sea interceptada, nadie conocerd nuestra
contrasena.

Identidad: con HTTP no tenemos la certeza de que el destinatario de la
comunicacion, por ejemplo una plataforma de pago, sea realmente quien
dice ser y no un suplantador de identidad. Con HTTPS esto se soluciona
gracias a que la conversacion, como deciamos en el punto anterior va
encriptada. Lo interesante de esta encriptaciébn es que se realiza de una
forma que solo el destinatario original es capaz de desencriptar
correctamente la informacién, por lo que aunque alguien intercepte la
comunicacion o intente suplantar la identidad del destinatario, no sera
capaz de desencriptar el mensaje.

Certificadores: Deciamos que HTTPS utiliza SSL y que este utiliza
algoritmos de encriptacién asimétrica con clave publica y privada. Pero
¢como sabemos que la clave publica del servidor web destino es la
correcta y asi aseguramos de la identidad de dicho servidor? Para eso
confiamos en entidades certificadoras intermediarias, que nos dicen si

aqguel con el que intentamos comunicarnos es quien dice ser.

Béasicamente estos certificadores comprueban que una empresa que solicita un

certificado SSL es quien dice ser, y se le da un certificado que él debe guardar. Cuando

un cliente inicia una comunicacién con un servidor, el servidor le envia su clave publica.

El cliente, una vez recibida dicha clave, le pregunta al certificador si esa clave es correcta

y pertenece a quien dice que le pertenece. Si esto es asi, la comunicacién continda. En

otro caso, la comunicacién se para pues no es considerada segura.

Como generar clave PEM de nuestro certificado:

Requisitos:

Certificado digital valido.
JAVA 7.
Internet Explorer.

El fichero PEM es un fichero publico que contiene texto (o ASCII) codificado en
base 64 entre las etiquetas:
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Pasos a seguir:

- Paso 1:
Imprimir »
Archivo »
: Zoom (100%) »
: Sequridad ,

Agregar sitio al mend Inicio

Ver descargas Ctrl+)
Administrar complementos

| Herramientas de desarrollo F12

Ir a sitios anclados

! Configuracion de Vista de compatibilidad

Informar de problemas de sitios web

Opciones de Internet

Acerca de Internet Explorer

Figura 35: Menu Opciones de Internet.

-  Paso 2:

Opciones de Internet M

R TV T I

Conexiones | Programas |
General |  Seguidad | Privacidad

Proteccion infantil

Controle el contenido de lo que [ [@Protecd_én infantil ]
se puede ver en Internet.

Certificados

Use certificados para las conexiones cifradas y para fines de
a | identificacién.

[ Borrar estado SSL ][ Certificados ] [ Editores ]

Figura 36: Pestafia contenido.



- Paso 3:

] [ Certificados ]

Figura 37: Botdn Certificados.

- Paso 4:
Propésito planteado: | <Todos> v|

Personal | Otras personas | Entidades de certificacién intermedias | Entidades de certificaci * | » |

Emitido para Emitido por Fecha de... Nombre descriptivo
y 54 NOMBRE PARRAR... FNMT Clase 2CA 04/11/2017 <ninguno >

Figura 38: Seleccionar el certificado.

- Paso5:

| Bxportar... | | quitar |

Figura 39: Pulsar exportar.

- Paso 6. Mensaje: Este es el Asistente para la exportacion de certificados,
pulsar SIGUIENTE.
- Paso 7. Mensaje: Elegimos la exportacion de la clave con el certificado:

pulsamos No exportar la clave privada.
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- Paso 8: Mensaje: formato de archivo de exportacion, pulsar X.509
codificado base 64 (.CER).

- Paso 9. Generamos un fichero en nuestro escritorio que se llama, por
ejemplo MICERTIFICADO y pulsamos Siguiente.

- Paso 10. Mensaje: Finalizacion del Asistente para exportacion de
certificados, pulsamos FINALIZAR. Se debe abrir el BLOC de NOTAS en
Todos los Programas / Accesorios / Bloc de Notas.

- Paso 11. En ARCHIVO, pulsamos ABRIR.

- Paso 12.Donde aparece el tipo de ‘Documentos de texto (*.txt).

Mombre: - [Documentos de texto (*.bd) v]

Coditicacién:lANSI v][ Abrir |v] l Cancelar I

Figura 40: Pestafia Documentos de texto

Lo cambiamos por:

Mombre » | Todos los enchives v

Codiicacon: | ANSI TT Abnr [ Cenielar

Figura 41: Pestafia Todos los documentos.

- Paso 13. Buscamos en el escritorio el certificado generado
previamente.

Nombre. miceticsdo.cer v |Todoslosarchives ¥

micertificada.cer " ‘
v | Abor vl | Cancelar

Figura 42: Certificado generado previamente.

- Paso 14. Caodigo/ fichero PEM:
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-

Mj micertificado.pem: Bloc de notas

Archive Edicion  Formate Ver Ayuda

————— BEGIN CERTIFICATE-----
MIIDNDCCAOQCCQCIR+a,/QsbpDzaNegkghkiGOw0BAQsFADCEjZELMAKGAT UEBHMC
R‘I.-'M)(DTALBgNVBAQMBEpBRUd-){DjAMBgNVBACM BVWVCRU RBMSEWHWDVQQKDBHBCHRFJ
Zm1?aWFEIEd1meDaWNZIE1uYyﬂxH]AcBgNVBAMMFWFde1maWNpYWanw51dG1j
Cy5 1 czZEeMBwWGCSqGSIb3DQEJARYPZNEhcnIhQHVgYWVULMYZMBA XDTE 3MTIwM j I
MZYyYNFOXDTQIMDOXODIXMZYyNFowgYBXCZAT EgNVBA‘r’TAkTFMQDHEPNDVQQI DARE.
QUVOMQ4wWDAYDVQQHDAVVQKVEQTERMEBGALUEC gwyYQX I 0awZpy2 ThbCBHZWS 1 dGT
cyBJmeuMR¢wHAYDVQQDDBthnqum1jaWF52EVUEXRpYEMUExMxHjAcngqhkiG
OWOBCQEWD2ZwWYX1yYUBlamF1bi51czCCASIWDQYIK0Z ThvCNAQEBBOJADGQQEPADCC
AQOCQQEBAK]SCVYFC2CZZ0Z 3YRZeoCUMSXbTIg1 /wo2x+7VFXECCMKZmSyRC axUu
23B8tdMubl4xBGeSYZAdTBFiTTXCcTkEfvs2atrbzRKodsB2NGAPrFMITIOVIUBdGAL /
hcMNECcFPSRkerbE1+elkc+CTz1loK7 bpTr /kv/ VCRWAATyBswd L QPbSEUZgMhnTD] j
%¥J1,/9kjuSFORSEIqQheBcFI7 zzThwd k1xAx /ZGjkHd2DET 3hgT7 SxNMTmbTkSKoXE
sCwph0269fBafogouwI+Usx+kI+ci7ec250szybwsdNarFAlkUf 392t GDbZHY 11K,/
GvOKIzxXyp5SLEDNT Tek2fzEmvaxfuYeMCAWEAATANEgkghk1 GOw0BAQSFAADCAQEA
1YEpydepGvK7vwm2dyhQysq26BzbTAVSZsM3I0qESTpttzeqQ4KYThZ 8dzF 0x
SWjuJhNECbcmOeTkL DL xCW2E3Q1 Pad SuFRhHQWXQY50F cGF 1acQsu6Dp 5T /Ex 106
U9J1IC9BIdEG,/PhHIsGYPwxdvgicAYoTAIIUEZzddwi X gRGhWZd7FEI2++anESES
YTaaB6FTPYB7bQZx2BLTaIMZZE6ybT dwfvb?cz+qDva08NE¢RiucthyEEQTUS
fOypsLy7LV]5ggd d+6jhv+c7vxyQdokDOMrCczkoEGIGPawWpC jTXkeEqIwWkyhz jk
5GIgKNOYEeWAZ p3vmkk Ivi==

————— END CERTIFICATE----—-

Figura 43: codigo fichero PEM.

Entramos en www.face.gob.es, en el campo PEM, PEGAMOS EL CONTENIDO
PEM gue acabamos de generar.

Queremos recordar Base 64 como un sistema de numeracion posicional
gue usa 64 como base. Es la mayor potencia de dos que puede ser
representada usando Unicamente los caracteres imprimibles de ASCII.
Esto ha proporcionado su uso para la codificaciébn de correos electrénicos
y otras aplicaciones Todas las variantes famosas que se conocen con el
nombre de Base64 usan el rango de caracteres A-Z, a-z y 0-9 en este
orden para los primeros 62 digitos, pero los simbolos escogidos para los
ultimos dos digitos varian considerablemente de unas a otras.

ASCIl (American Standard Code for Information Interchange -Cddigo
Estdndar Estadounidense para el Intercambio de Informacion),
pronunciado generalmente [aski], es un cédigo de caracteres basado en el

alfabeto latino, tal como se usa en inglés moderno.

El cédigo ASCII utiliza 7 bits para representar los caracteres, aunque inicialmente

empleaba un bit adicional (bit de paridad) que se usaba para detectar errores en la

transmision. A menudo se llama incorrectamente ASCII a varios cédigos de caracteres de

8 bits que extienden el ASCII con caracteres propios de idiomas distintos al inglés, como
el estandar ISO/IEC 8859-1.
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WebSocket: Web socket es una tecnologia que proporciona un canal de
comunicacion bidireccional y full-duplex sobre un Unico socket TCP. Esta
disefiada para ser implementada en navegadores y servidores web, pero
puede utilizarse por cualquier aplicacion cliente/servidor. Debido a que las
conexiones TCP comunes sobre puertos diferentes al 80 son
habitualmente bloqueadas por los administradores de redes, el uso de esta
tecnologia proporcionaria una solucion a este tipo de limitaciones
proveyendo una funcionalidad similar a la apertura de varias conexiones
en distintos puertos, pero multiplexando diferentes servicios WebSocket
sobre un dnico puerto TCP (a costa de una pequefia sobrecarga del

protocolo).

4.4.3 Interaccion iBeacons con Raspberry Pi 3B

Hemos visto que un beacon suministra tres parametros: UUUID, Mayor y Minor y

que dichos parametros identifican de forma univoca a un beacon que pertenece a un

grupo y, a su vez, pertenece a una empresa determinada.

De esta manera, el receptor, una vez recibidos los parametros de beacon, invoca

al servidor y lo va procesando de forma cifrada.

La interaccion de beacon con Raspberry Pi 3B se puede resumir en el siguiente

diagrama esquematico:

Nodo_cliente Nodo_servidor

Figura 44: Interaccién iBeacons con Raspberry Pi 3B.

La secuencia de acciones de la figura anterior es la siguiente:

1.

El beacon emite una réfaga de datos cada cierto tiempo con los datos

UUUID, Mayor, Minor y otros datos de interés, en nuestro caso los niveles de potencias
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2. El nodo cliente (Raspberry Pi 3B) invoca a servidor (otro Raspberry Pi 3B)
al que lo pasa como parametros de entrada los dados anteriores.

3. El servidor va procesando los niveles de potencias procedentes de los
nodos clientes, con lo cual podemos a determinar con facilidad el nodo con mayor o
menor potencia recibida y, ademas envia un mensaje de vuelta al cliente, es decir, en un
tiempo determinado uno de los nodos clientes puede estar fuera de servicio, en otro caso

el servidor tiene que seguir funcionando...

4.4.4 Interpretacion del esquema de la situacion real de la aplicacion
Este método consiste en separar los tres Raspberry en diferentes laboratorios que
posteriormente se va analizar la situacion segun los datos obtenidos en cada simulacion,

la siguiente imagen muestra la ubicacion de cada Raspberry en particular:

Rp2

Rp

FRpl

LST LRF LSS

Figura 45: Interpretacion del esquema de la zona de laboratorios de EPSL

En la visualizacién anterior se va estudiar teniendo en cuenta que el Raspberry 1
actia como nodo central y que este va tener doble funcion, es decir, funcionara como

nodo servidor-cliente y el resto de los nodos actian como nodos clientes.

4.4.5 Ejemplo de funcionamiento cliente/servidor
En este apartado se muestra la programacion que simplifica la interaccion entre
los nodos clientes con el nodo servidor y viceversa, teniendo en cuenta las

especificaciones descritas anteriormente.

Ejemplo de funcionamiento del nodo servidor escrito en nodejs:

/[Prueba con un servidor que utiliza certificado digital Servidor seguro
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/INecesario para acceder a los certificados en el disco

var fs = require('fs");

//Leemos los archivos de certificado
var privateKey = fs.readFileSync( )
var certificate = fs.readFileSync( )

/Ivar ca = fs.readFileSync('certificados/ca-crt.pem’, 'utf8";

//Creamos un servidor HTTPS con las credenciales del certificado
var credentials = { key: privateKey, cert: certificate};

var https = require( );

var httpsServer = https.createServer(credentials);

/[Activamos el servidor

httpsServer.listen(8443);

/IAsociamos el servidor HTTPS con el servidor de sockets
var WebSocketServer = require('ws').Server;
var wss = new WebSocketServer(

{

server: httpsServer

h;

/[Procesado de mensajes

wss.on( , function connection(ws)

{
console.log("Conexion con el cliente");
ws.on( , function incoming(message)
{

console.log(message);
//Envia un mensaje de vuelta al cliente
ws.send(message);

h;

ws.on('close’, function close()

{

console.log( );
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Ejemplo de funcionamiento del nodo cliente escrito en nodejs:

/IPrograma de pruebas para obtener las caracteristicas de los beacons, utilizando el
maodulo bleacon
/ly enviando los datos cifrados mediante certificado a un servidor mediante un cliente
websocket
/IMédulo para gestidon de beacons
var Bleacon = require('bleacon’);
/IMédulo para gestién de websocket
var WebSocket = require(‘ws");
/IDefinimos el websocket con la direccion y puerto del servidor para conexién no cifrada
/Ivar ws = new WebSocket('ws://192.168.1.1:8443");
//Definimos el websocket con la direccion y puerto del servidor para conexion cifrada
//lUsamos el protocolo wss equivalente a https. Como no disponemos de un certificado
verificado en el servidor
/[forzamos a que no rechace la conexion; en caso contrario daria un error
var ws = new WebSocket('wss://192.168.1.1:8443', null, {rejectUnauthorized: false});
//La identidad del Raspberry en concreto
var nodelD ="1";
/INos indica si estamos o no conectados al servidor
var conectado = false;
//La UUID de los beacons con los que vamos a trabajar
var UUID = '41fffb422be45480be0e29de19634b79";
var nodelP ='192.168.1.1"%
var statusMessage = 'stMsg’;

var dataMessage = ‘potencia’;

console.log("Esperando al servidor");

//[Este método conecta con el servidor de websocket

/lUna vez arrancada la aplicacion, queda esperando hasta que puede conectarse al
servidor

ws.on('open’, function open()

{

console.log("Conectando al servidor");
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/ICambiamos a estado conectado
conectado = true;
ws.send(statusMessage+";"+nodelD+";"+nodelP+”;"Raspberry);
D
/IDetectamos si se trata de cerrar la sesion
ws.on('close’, function close()
{
console.log("El servidor ha cerrado la sesion");

D

/IMensajes recibidos desde el servidor
ws.on('message’, function(message) {
console.log('Comunicaciones establecidas: %s', message);
console.log("Esperando deteccion de beacon");

D;

/[Evento generado cuando hay un error de conexién
ws.on('connect_error', function (e) {
console.log('System’, e ? e : 'Error desconocido’);

D

/IArranca el escaneo de beacons

Bleacon.startScanning();

//Se activa con cada descubrimiento
Bleacon.on('discover’, function(bleacon) {
/lconsole.log('bleacon found: ' + JSON.stringify(bleacon));

/IS6lo si estamos conectados al servidor enviaremos datos, naturalmente
if (conectado)

{

/IAfadimos comprobacion de que el identificador del beacon es el correcto; sélo
en ese caso

/lenviamos datos
if (bleacon.uuid == UUID)
{

console.log("'Beacon correcto, envio de datos");
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//Enviamos los datos de interés separados por puntos y comas

ws.send(dataMessage+";"+bleacon.major+";"+bleacon.minor+";"+bleacon.rssi+”;"Raspberry);

console.log(dataMessage+";"+bleacon.major+";"+bleacon.minor+";"+bleacon.rssi+”;"Raspberry);

}
}
//lconsole.log(bleacon.rssi);
D

4.4.6 Analisis de datos y resultados
Cada analisis de datos tiene algunos componentes estandar:
- Preprocesamiento: consideracion de los datos obtenidos de la aplicacion
para identificar posibles valores procedentes en cada nodo cliente.
- Resumen: célculo de estadisticas para describir la ubicacion y forma
generales de los datos.
- Visualizacién: graficacion de datos para identificar el nodo con mayor

potencia recibida.

En este apartado se explica, cémo llevar a cabo un andlisis basico en entorno
MATLAB.

Preprocesamiento de datos:

En este apartado se muestra como preprocesar datos con fines de analisis:

- Descripcién general: comencemos analizar los datos cargando los datos
en variables adecuadas de MATLAB y considerando los datos de interés
entre los datos recibidos. Este es un paso preliminar que ayuda asegurar
gue se llegue a conclusiones significativas en partes posteriores de
andlisis.

- Cargade los datos: Cargamos los datos con la funcion fopen de matlab.

- Datos faltantes: El valor NaN (No es Numero) de MATLAB normalmente
se usa para representar datos faltantes. Los valores NaN permiten que las
variables con datos faltantes mantengan su estructura (en nuestro caso
cuando el iBeacon esta lejos de algunos de los nodos clientes, apenas
recibimos los datos de este porque no se comunican entre si, en este caso

los valores saldran de este tipo).
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- Calculo de la potencia media: Calculamos la potencia media por cada
namero de muestras de los datos recibidos en cada Raspberry (Nodos
clientes) para identificar el nodo con mayor o menor intensidad recibida, la
funcién mean de matlab nos permite hacer esta operacion.

- Visualizacion: Se muestra graficamente los niveles de potencias medias
aplicadas en cada ejecucion, lo que nos permitira a identificar con mas

facilidad el nodo con mayor intensidad recibida.

jdigo fuen

ittt bbb b procesado de informacién-------------——-——-——-———

%este método consiste en separar tres Raspberry en tres laboratorios para
$medir la intensidad de la sefial recibida, con lo cual nos permite
$determinar el Raspberry que mejor recibe en cada ubicacidédn de
%iBeacon, siendo este Ultimo dispositivo el sensor que envia los datos de
%de forma cifrada a todos los nodos clientes, en nuestro caso hemos
cogido las muestras en los siguientes laboratorios:
% —-laboratorio de radiofrecuencia y microondas->Rbl->actuando como
cliente y servidor
--laboratorio de servicios y sistemas->Rb2->actuando como cliente
--laboratorio de sistemas telematicos->Rb3->actuando como cliente
Y por uUltimo los datos se han guardado en el siguiente orden:
% —-laboratorio de radiofrecuencia y microondas->servidor recibe los
datos procedentes de Rbl,Rb2,Rb3, siendo el nombre del archivo
entonces:datosRF. txt
% —-laboratorio de servicios y sistemas->servidor recibe los datos
$procedentes de Rbl, Rb2,Rb3, siendo el nombre de archivo
entonces:datosSS. txt
% ——-laboratorio de radiofrecuencia y microondas->servidor recibe los
datos
$procedentes de Rbl,Rb2,Rb3, siendo el nombre del archivo
entonces:datosST. txt

o o

o°

clear all;

% Cargar datos

file = fopen('datosRF.txt');%cambiando el nombre del archivo de entrada
c = textscan(file,'dat;1;2;%d;%s');

fclose(file);

)

% Adaptar datos:

pot = c{1,1}; S%Spotencia

nom = c{1,2}; S%nombres:Rbl,Rb2,Rb3
Id = cell2mat (nom); %Identificador
Id = str2num(Id(:,3));

Q

% Posiciones

pos Rbl = find(Id == 1);
pos Rb2 = find(Id == 2);
pos_Rb3 = find(Id == 3);

o)

% Valores de potencia
pot Rbl = pot(pos Rbl);
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pot Rb2 = pot(pos Rb2);

pot Rb3 = pot(pos Rb3);

% Potencia media de datos

Pm Rbl = mean (pot Rbl);

Pm Rb2 = mean (pot RDb2);

Pm RDb3 mean (pot RDb3);

$guardamos las potencias medias en forma vectorial
spot med = [Pm Rbl; Pm Rb2; Pm RDb3];
$Representamos las potencias medias

sstem (pot med)

4.4.7 Resultados de la aplicacion

En este apartado se presentan los resultados obtenidos de la aplicacion de

descrita anteriormente, concretamente los niveles de potencia que procesa el servidor en
cada ejecucion.

El método consiste en calcular las potencias medias para verificar los nodos con
mayor o menor intensidad recibida en escalas logaritmicas (dBm 6 RSSI) en cada
posicién que se encuentra el iBeacons. El c6digo matlab descrita anteriormente grafica

histogramas de las potencias medias de las muestras recogidas para visualizar las
siguientes figuras:

Potencia media (dBm)

Raspberry 1 Raspberry 2 Raspberry 3

Potencia media (dBm)

Figura 46: Valores de las potencias medias de la simulacién de laboratorio de RF

En la visualizacién anterior, se observa claramente que el Raspberry 1 contiene
mayor intensidad recibida con un valor aproximadamente de -65dBm,mucho mayor que

las potencias medias del resto de los nodos clientes, como ha de esperar porque en esta
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simulacion el iBeacons se encuentra situado dentro del laboratorio de Radiofrecuencia y
Microondas (RF) que coincide con la posicién del Raspberry 1 , generalmente la escala
se expresa dentro de valores negativos; cuanto menos negativo, menos pérdidas de

sefal.

A continuacion pasamos analizar las potencias medias con otros tipos de valores

de la simulacién para visualizar la siguiente figura:

Potencia media (dBm)

Raspberry 1 Raspberry 2 Raspberry 3

Potencia media (dBm)

Figura 47: Valores de las potencias medias de la simulacion de laboratorio de SS

En la figura 47, se observa que el Raspberry con mayor intensidad recibida es el
2, que coincide con la ubicacion de iBeacons y el Raspberry con menos intensidad
recibida es el Raspberry 1, apenas recibe nada el Raspberry 3 porque se encuentra muy
alejado de la posicién de iBeacons, es decir esta fuera de area de cobertura y no puede
comunicar con el Raspberry 2, en este caso solo podria comunicar con el Raspberry 2
pasando por el Raspberry 1.

Finalmente pasamos analizar los valores para el caso cuando el iBeacons se

encuentra situado en el laboratorio de Sistemas Telematicos, que coincide con la
ubicacion de Raspberry 3, con lo cual visualizamos la siguiente imagen:
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Potencia media (dBm)

Raspberry 1 Raspberry 2 Raspberry 3

Potencia media (dBm)

Figura 48: Valores de las potencias medias de la simulacién de laboratorio de ST

Al igual que en el caso anterior, con la diferencia de que ahora el Raspberry con
mayor intensidad recibida es el 3 y el que menos intensidad recibe es el Raspberry 1,

siendo el peor dispositivo en este caso, el Raspberry 2.
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5 CONCLUSIONES

El objetivo final del trabajo era desarrollar un sistema de microlocalizacién y
seguimiento en interiores con sensores Bluetooth LE sobre una red MANET, para
procesar niveles de potencia de las sefales recibidas por los iBeacons en una red
MANET vy, a su vez, transmitir adecuadamente y de forma cifrada esta informacién a un
sistema central de procesado de informacion. Esa aplicacion ya es una realidad.

En primer lugar destacar que, las MANETSs son redes ilimitadas, es decir, que no
solamente son operables para aplicar técnicas de localizacion en interiores, también
pueden ser utilizadas en forma autbnoma o como una opcion complementaria a las redes
convencionales y estar conectada a una red celular o internet, por lo tanto, se pueden
utilizar para operaciones de rescate y en entornos militares, por lo cual, las MANETS nos
facilitan mdaltiples retos que deben ser resueltos para que puedan ser completamente

aprovechadas en aplicaciones comerciales.

En segundo lugar destacar que los nodos de la red MANETs, han sido los
dispositivos Raspberry Pi 3B que ofrece mejores prestaciones, con menos coste y
robustas en el uso de redes MANETSs para la prestacion de servicios como Bluetooth y
acceso a internet publico.

En tercer lugar destacar que, las MANETs funcionan con protocolos de
enrutamiento, en este proyecto se ha empleado el protocolo OLSRD para aprovechar que
las rutas de todos los destinatarios de la red sean conocidas y mantenidas antes de su
uso sin sufrir el retardo de descubrimiento de ruta asociada a la blasqueda de una nueva
ruta y, ademas por cada nodo que se inserta, permite una nueva actualizacion en la tabla

de encaminamiento de forma automatica.

En cuarto lugar comprobamos que, los protocolos de seguridad funcionan
correctamente salvando las vulnerabilidades por lo cual obtenemos los resultados

significativas.

En quinto lugar destacar que los beacons son dispositivos muy destacados en la
actualidad desde el punto de vista de las TIC y a nivel de negocio, porque involucra para
dar soluciones en otros &mbitos como envios in site, microsegmentacion, seguimiento de
usuarios por su ubicacion o proximidad al local, Big data, navegacion indoor, atencion al

cliente en tienda, etc.
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6 LINEAS FUTURAS

En lo que concierne a las lineas de investigacion futura, durante el proceso de
elaboracion de este proyecto se ha considerado interesantes los temas que se exponen a

continuacion.

En primer lugar, resultaria mas comodo por cualquier persona o un administrador
de red conocer los mapas de potencia e intensidades de las sefales WiFi, ya sea de una
casa, de una empresa, lugar de trabajo, etc, por lo tanto, seria interesante incrementar la
cantidad de beacons y maodificar el programa que permitird a visualizar un mapa que

muestra las areas y zonas con mas potencia y las zonas con sefial mas débil.

En segundo lugar, resultaria muy atil en grandes empresas que todos los
departamentos tengan acceso a internet con buena calidad de la sefial sin perdidas, seria
interesante incrementar la cantidad de Raspberry Pi 3B para ampliar la sefial WiFi y

ahorrar el coste a nivel de la infraestructura de la red inalambrica.
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8 ANEXOS

8.1 ANEXO1

Instalar sistema operativo (Raspbian NOOBS).

Recursos necesarios:
- Tarjeta micro SD de 8GB

- Una computadora con lector de tarjeta micro SD y sistema operativo

Windows 7.

Software necesario:

- Archivo con la imagen de Raspbian NOOBS
- Win32 Disk Imager version 0.9.5

Paso 1: Descargar y descomprimir

Ingresamos la siguiente URL: https://www.raspberrypi.org/downloads/noobs/ y

descargamos el archivo de la imagen de Raspbian en un ordenador, una vez

descargando descomprimido el archivo, lo guardamos en una ubicacién conocida para su

uso posterior.

& Win32 Disk Imager
Brought to you by: gruemaster, tuxinator2009

Summary Files Reviews  Support wiki

% 3.9 Stars (93)
¥ 93.600 Downloads
{3 Last Update: 2017-09-06

(e JORL e

A Windows tool For writing images to USB sticks or SD/CF cards

Feature Requests Bugs

Code  Mailing Lists

Browse All Files

Abrimos el archivo descargado, de preferencia y lo ejecutamos como administrador

%

win32diskimager
-1.0.0-install.exe
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b1

Presionamos aceptar a los términos de instalacion del Software y continuar

*1 Setup - Win32Diskimager

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

This program is licensed under the GNU GPL Version 2 License, Included libraries
are licensed under GPL v2 and LGPL v2.1 accordingly. E

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1983, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

@ I accept the agreement
") I do not accept the agreement

[ nNext> | [ cancel |

Escogemos el directorio en el que va a instalar el programa, se puede dejar con el

directorio por defecto.
r_ﬁE' — —
% Setup - Win32Diskmager

Select Additional Tasks
Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while installing
Win32DiskImager, then dick Next.

Additional shortcuts:
[¥] Create a desktop shortcut

][ Next > ] [ Cancel

[ < Back

Luego de estos pasos se mostrara una pantalla con la confirmacién de las preferencias

escogidas, presionamos instalar para proceder con la instalacion.
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%, Setup - Win32Diskimager | R S
Ready to Install ~
Setup is now ready to begin installing Win32DiskImager on your computer, C

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Additional tasks:
| Additional shortcuts:
Create a desktop shortcut

< Back ” Install | I Cancel

Se mostrard una pantalla con la confirmacion de la instalacion en la que se podra
escoger si se desea leer el archivo de la post instalacion o si lo deseamos ejecutar

directamente, escogemos lo que desea hacer y presionamos finalizar.

* Setup - Win32Diskimager l - ‘ -—rn-vl

Completing the Win32DiskImager
Setup Wizard

Setup has finished installing Win32DiskImager on your
computer. The application may be launched by selecting the
installed shortcuts.

Click Finish to exit Setup,

[¥] view README. txt
[¥] Launch Win32DiskImager

Insertamos la memoria SD en el equipo, se puede hacer con el lector SD o bien
adaptador USB para que se identifique la unidad que se le asigno. Para conocer la unidad
entramos en equipo e identificar la unidad que le corresponde a la memoria SD tal como se
muestra en la imagen. En “Equipo” (Clic en inicio y luego “Equipo”) se puede observar todos

los medios de almacenamiento interno y externos.
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4 Unidades de disco duro (2)
Lackarc Bel ) _ Microsoft Office 2010 Hacer clicy

> - | <3 ERph
Q/ 275 GB disponibles de 52668 P ecutar (Protegido) (Q)

4 Dispositivos con almacenamiento extraible (3)

{4
@ Unidad de DVD RW (D:) ﬁ Unidad de BD-ROM (E:)

= Disco extraible (F:)

| -

- Ejecutar Win32 Disk Manager.
- Clic en la imagen de la carpeta.

%4 Win32 Disk Imager - 1.0

Image File

Hash

[7] Read Only Allocated Partitions
Progress

Cancel | Read [ | write [ | Verify Only [

En el recuadro emergente buscamos el archivo de la imagen de Raspbian que descargo

y luego clic en “abrir”.
Debajo de la opcién “Device” despliegue la lista de dispositivos disponibles vy

seleccionamos la letra que identifica a la memoria SD previamente reconocido.

%5 Win32 Disk Imager - 1.0 oo 0 e S
Image File Device
C:AJsers/Samueiﬁ)esktop/recovery.img
Hash
:Generate Copy |
[ Read Only Allocated Partitions
Progress

1]
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Una vez seleccionado el dispositivo correcto clic en “Write”.

%, Win32 DiskImager - 10 S

Image File Device
C:/Users/Samuel/Desktop/recovery.img [F:\ b
Hash

None...¥| | Generate | | Copy |

[] Read Only Allocated Partitions
| Progress

l |
|

Concel || Read [ winte |[  vedyouy J[ eat |

En la advertencia que aparecera damos clic en “Yes”.
m—
%% Confirm overwrite - 1.0 g

Writing to a physical device can corrupt the device.
;_k (Target Device: [F:\] "TOSHIBA")
Are you sure you want to continue?

LY J[_No ]

Finalmente grabamos la imagen en la memoria micro SD y asegurando que la
grabacion ha culminado con éxito. La memoria micro SD ahora contiene el sistema operativo

necesario para la Raspberry Pi 3B.

=

Y@ Win32 Disk Imager - 1.0 [ e [ @ =2 |
Image File Device
C:/Users/Samuel/Desktop frecovery.img [B] [TFT\T ;]
ey S¢ Complete - 1,0 W

[Tq;n_.- vj | Ganarate _.

Write Successful,

(

|| Read Only Allocated P

Progress .
I I

Cancel [ read | [ write | [ verify Only J [ et ]

| Done. 0:00/0:00
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8.2 ANEXO 2

Instalar Winscp.

WiInSCP es un programa que nos permite transferir ficheros, de forma segura, de

nuestro ordenador hasta una maquina remota.

Instalacion.

Ingresamos la siguiente URL.: https://winscp.softonic.com/

Una vez descargado el archivo, abrimos el asistente de instalacion y

ejecutamos como administrador.

j"-}‘ Instalador - WinSCP - I e X

Bienvenido al asistente de
instalacion de WinSCP

Este programa instalard WinSCP 5. 1.5 en su computador.

Deberia cerrar el resto de las aplicaciones antes de continuar.

Click en siguiente para continuar, o cancelar para salir de la
instalacién.

L Ayuda Siguiente>] | Cancelar

Pulsamos el botén siguiente para continuar

ﬁ%l Instalador - WinSCP

Consentimiento de licencia ‘
Por favor lea la siguiente informacion antes de continuar. C

Por favor lea la siguiente informacion de licencia. Debe aceptar dichos términos antes
de continuar con la instalacion.

You can also review this licence and further details online at: -~
http: //winscp.net/eng/docs flicense

A. GNU General Public License
B. Privacy Policy
C. Licenses and Distribution Terms of WinSCP Installation Package

A. GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

" Acepto los términos de licenda.

@) No acepto los términos de la licencia.

Ayuda < Atras l Siguiente > Cancelar

lo
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Aceptamos los términos de licencia y le damos otra vez el botdn siguiente para

continuar.

ﬁg‘ Instalador - WinSCP ==

Tipo Configuracion
£Qué tipo de configuracién desea?

@ Instalacién Tipica (Recomendado)

- Instala al destino predeterminado
- Instala todos los componentes, pero solo la traduccion al Spanish
- Activa las caracteristicas tipicas

| Instalacién Personalizada

- Habilita y selecciona todas las opciones, componentes y caracterisitcas

Ayuda [ < Atras “ Siguienhe>] [ Cancelar ]

Pulsamos el boton siguiente para continuar.

@ Instalador - WinSCP

Configuracion inicial
Seleccione su idioma

Estilo del interfaz
@ Interfaz Comander

- dos paneles (el local en el izquierdo y el remoto en el derecho)

- atajos de tedado similares a NC y otros programas por el estilo (Total
Commander, Midnight Commander...)

- arrastrar y soltar entre paneles

1 Interfaz Explorador

- solo el directorio remoto
- atajos de tedado similares al Explorador de Windows
- arrastrar y soltar

Ayuda [ < Atras ][ Siguienbe>] [ Cancelar ]

Pulsamos el boton siguiente para continuar.
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: l?.\" Instalador - WinSCP

Listo para instalar

Instalar esta listo para instalar WinSCP en su computador. @

Presione instalar para continuar con la instalacion, o presione atras para realizar
cambios en los parametros de instalacién.

Directorio de destino

C:\Program Files {x86)\WinSCP

Tipo de instalacion
Instalacion Tipica

Componentes seleccionados:

Ejecutable WinSCP

Extension de shell para Arrastrar y Soltar (requiere reiniciar)
Pageant (Agente de autenticacion SSH)
PuTTYgen (generador de daves)

Traducciones
English

Ayuda

m

< Atras “ Instalar | | Cancelar

Pulsamos el botdn instalar para iniciar la instalacion.

Fraq7
15] Instalador - WinSCP

| Ayuda

l. = w—, o)

Completando la instalaciéon de
WinSCP

Instalar ha finalizado con la instalacion de WinSCP en su
computador, La aplicacion puede ser ejecutada mediante los
accesos directos.

Presione Finalizar para salir de instalar.

[¥] Iniciar WinSCP

(] Abre pagina de inicio (G)
Por favor, considera una donacion para el equipo de desarrollo

La instalacion ha finalizado. Se puede ejecutar desde el menu Inicio Programas o

desde el icono de acceso directo en el escritorio.

Conexion.
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Para iniciar una conexion, primero ponemos el nombre de la maquina (Host

name), Usuario y contrasefia correspondientes. A continuacion, pulsamos guardar.

R e

S sy~ — S v
Sesiones Archivo de Protocolo
|| | Entomo
Directonos
SSH

Pred. P o nombre del servidor 0
Usuario ontrasena
Co— | rrrrr—

’ || Opciones avanzadas
.[W*m]lfi-w} [ Covecter | [ Guewer |v] [ Comr |

Una vez se ha conectado, se muestra una pantalla como la siguiente. En la parte

izquierda podemos navegar por los archivos del equipo y a la derecha tenemos los de la

maquina remota.

[om=me wee e
TR0 T TR TR e e S W

Fdawvens BT T e N ' 8-

O |

e — - R vy . @ EROF ame

LI PRV LS VTt LAt bl

f:

Finamente para transferir archivos de un lugar a otro basta con arrastrarlos de un

area a la otra.

90



RARERRRARRRARE!

TRt P SRR

91




8.3 INDICE DE FIGURAS
Figura 1: Familia de estandares de las redes WiFi. .........ccccciiieii i, 10
Figura 2: Comparativa de los distintos estandares 802.11..............ccccevvvvvineeeeennnn. 11
Figura 3: Estandar IEEE 802.15 .........ocuiiiiiiiieecieeiee e 12
Figura 4: Ancho de banda de la sefal. ..............oooviiiiiiiiiiiiicc e, 12
Figura 5. Representacion grafica de la superposicion de canales en la banda

2AGHZ. et e e e e e e et —at e e e e e e et r bt e et e e e e e e anranees 13
Figura 6: Arquitectura de unared LAN ........coooiiiiiiiiii e 17
Figura 7: Arquitectura de una red LAN con dispositivos finales ...........cccccceeeee.. 18
Figura 8: Dispositivos iNterMEedIarios .............uuuuuummmmemniiiiiiiiiiiiiiiiiiiieneeeeenneeees 19
Figura 9: Diferentes medios de red..............uuuuuimimimmiiiiiiiiiiiieeeeeeeeees 20
Figura 10: Representaciones e Ied.............uuuuuuuuuuummmiiiiiiiiiiiiiiiiiieiinninneinenneeeenenees 22
Figura 11: Conectores RJ-45 para UTP..........uuiiiiiiiiiiiiiiiiiiiiiiiiiiiiee 23
Figura 12: Placa base Raspberry Pi 3B ..........ccccouiiuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieees 25
Figura 13: Imagen de un faro iBKS 105 beacon Bluetooth Low Energy................ 27
Figura 14: iIBKS 105 DatashEet. ............uuuummmiiiiiiiiiiiiiiiiiiiiiiiiieieeeee 28
Figura 15: Red ad-hoC diSJUuNta. ............uuuiiimiiiiiiiiiiiiii e 30
Figura 16: Red ad-hoc disjunta con areas de cobertura modificadas.................... 31
Figura 17: Red ad NOC .......ccuuiiiii e 32
Figura 18: Red ad-hocC liNal..............oouviiiiiiii e 34
Figura 19: Interfaz grafica de Raspbian NOOBS ...........cccooviiiiiiecieee e, 35
Figura 20: Programa de emulacion de terminales (PUTTY) ...vveeiiiieiiiiiiiiieeeeeenn, 36
Figura 21: Interfaz de configuracion de Raspberry .........ccccvvviiiiiiieeeeiieeiiicee e, 38
Figura 22: Configuracion de expansion de diSCO. .......c.ccovvvviviiiiiiiieeeeeceeiieee e, 39
Figura 23: configuracion de idioma y el teclado .............cooovviiiiiiiiiiiieiiieicee e, 39
Figura 24: Interfaz de configuracién de Raspberry .........ccccvvviiieiieeeeiieeiiiceee e, 40
Figura 25: Interfaz de configuracion de Raspberry. ........ccccvvviiieii e, 40
Figura 26: Interfaz de habilitaCion ... 41
Figura 27: Muestra de posibilidad de comunicacion ampliada con OLSRD. ......... 44
Figura 28: Seleccion del Multi Point Relay. ...........ccceiiiiiiiiiiiiiieeeiiiiieeee e 45
Figura 29: Tabla de rutas cuando todos los nodos son directamente visibles entre

] PP PPPPPPPPP 49
Figura 30: Tabla de rutas para un caso de comunicacion multisalto..................... 50
Figura 31: Direccionamiento de dispositivos finales.............ccccccuuviiiiiiiiiiiiniiiininnn, 51
Figura 32: Archivo de configuracion por default de isc-dhcp-server...................... 54
Figura 33: prueba de la conectividad de extremo a extremo................uevveveveennnnns 56
Figura 34: Traceroute (tracert).Prueba de la rutas-comunicacion multisalto ......... 57



Figura 35:
Figura 36:
Figura 37:
Figura 38:
Figura 39:
Figura 40:
Figura 41.:
Figura 42:
Figura 43:
Figura 44:
Figura 45:
Figura 46:

Menl Opciones de INtErNet..........oooiiiiiiiiiiiieee e 63
Pestana ConNtenido. ...........oiiiiiiiieecee e 63
Botdn Certificados. ........covvvviiiiiiieee 64
Seleccionar el certificado. ...........uueiiiiiiiiic 64
PUISAr @XPOITAr. ......cooviiiiiiiiiiii 64
Pestafia Documentos de teXt0.........uuiiieeeeiiieiiiiiie e e e e e 65
Pestafia Todos [0S dOCUMENTOS. ..........ccovvviiiiiiiiiiiiiiiiiiieeeeeeeee 65
Certificado generado previamente. ............ceeeiiieeeiieeiiiiie e, 65
COdIgo fIChero PEM. ......ccooiiiiiee e 66
Interaccion iBeacons con Raspberry Pi3B. ........ccccceeiiiiiviiiiiiiiieeeeee, 67
Interpretacién del esquema de la zona de laboratorios de EPSL.......... 68

Valores de las potencias medias de la simulacion de laboratorio de RF

93



8.4 ACRONIMOS

GPS: Global Positioning System (Sistema de Posicionamiento Global)

MANET: Mobile Ad-hoc NETwork

OLSRD: Optimized Link State Routing Deamon (Demonio de Enrutamiento de Estado de
Enlace)

WLAN: Wireless local area network (red de area local inalambrica)

IEEE: Institute of Electrical and Electronics Engineers (Instituto de Ingenieros Eléctricos y
Electronicos)

PSK: Phase Shift Keying (modulacién por desplazamiento de fase)

QPSK: Quadrature phase-shift keying (modulacion de desplazamiento de fase en
cuadratura)

OFDM: Orthogonal Frequency Division Multiplexing (Multiplexacion por Division de
Frecuencias Ortogonales)

QAM: Quadrature Amplitude Modulation (modulacién de amplitud en cuadratura)

WAP o AP: Wireless access point (punto de acceso inalambrico)

SSID: Service Set Identifier

DHCP: Dynamic Host Configuration Protocol (protocolo de configuracién dindmica de
host)

MAC address: media access control address

WEP: Wired Equivalent Privacy (Privacidad equivalente a cableado)

WPA: Wi-Fi Protected Access (Acceso Protegido Wi-Fi)

WPAZ2: Wi-Fi Protected Access 2 (Acceso Protegido Wi-Fi 2)

PCI: Peripheral Component Interface (interface para componentes periféricos)

USB: flash drive e pen drive (Universal Serial Bus)

GPRS: General Packet Radio Service (servicio general de paguetes via radio)

UMTS: Universal Mobile Telecommunications System (Sistema Universal de
Telecomunicaciones Maobiles)

HDMI: High-Definition Multimedia Interface (interfaz multimedia de alta definicion)

CSI: Camera Serial Interface (Interfaz Serie para Camaras)

DSI: Display Serial Interface (Interfaz serie de pantalla)

IPS: Indoor Positioning System (sistema de posicionamiento interior)
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ESSID: Extended Service Set Identifier

URL: Uniform Resource Locator (localizador uniforme de recursos)

SSH: Secure SHell (intérprete de 6rdenes seguro)

LAN: Local Area Network

IP: Internet Procol

MPR: Retransmisores multipunto

MacOS: Macintosh Operating System (Sistema Operativo de Macintosh)

WSS: WS-Security (Seguridad en Servicios Web)

HTTP:Hypertext Transfer Protocol

HTTPS:Hypertext Transfer Protocol Secure

SSL: Secure Sockets Layer

ASCIl: American Standard Code for Information Interchange (Cddigo Estandar
Estadounidense para el Intercambio de Informacién)

ISO: International Organization for Standardization (Organizacion Internacional de
Normalizacion)

IEC: Institut d'Estudis Catalans (Instituto de Estudios Catalanes)

TCP: Transmission Control Protocol (Protocolo de control de transmision)

RSSI: Received Signal Strength Indicator (indicador de fuerza de la sefial recibida)
WinSCP: Windows Secure Copy

TIC: Tecnologias de Informacién y Comunicacién
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