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RESUMEN

En este trabajo de investigacion se estudia el delito de violencia de género contra las
mujeres y las nifias en su forma de comision mas moderna y actualizada, es decir, la que
tiene lugar a traves de las Tecnologias de la Informacién y Comunicacion (TIC) y los
medios digitales. Se acufiara el término ciberviolencia de género para englobar todos los
delitos que seran objeto de estudio, resefidndose su trascendencia a nivel global. En lo
estrictamente juridico, este trabajo de investigacion hace un recorrido por los
instrumentos juridicos mas relevantes sobre el tema en tres niveles internacionales: la
Organizacion de Naciones Unidas (ONU), el Consejo de Europa (CdE) y la Union
Europea (UE).

PALABRAS CLAVE

Ciberviolencia de género — Tecnologias de la Informacién y Comunicacion — Convenio
contra la Eliminacion de Todas las Formas de Discriminacién Contra la Mujer — Convenio
de Estambul — Propuesta de directiva sobre la lucha contra la violencia contra las mujeres

y la violencia doméstica.

ABSTRACT

This research work studies the crime of gender-based violence against women and girls
in its modern and up-to-date form, that is, that which takes place through Information and
Communication Technologies (ICT) and digital media. The term gender-based cyber
violence will be coined to encompass all crimes that will be the subjects of study,
reviewing its significance at the global level. Strictly legal, this research work covers the
most relevant legal instruments on the subject at three international levels: the United
Nations (UN), the Council of Europe (Coe), and the European Union (EU).
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SIGLAS Y ABREVIATURAS

ACNUDH: Alto Comisionado de Naciones Unidas para los Derechos Humanos.
CAHVIO: Comité Especial para la Prevencion y la Lucha contra la Violencia contra la
Mujer y la Violencia domeéstica, en inglés Ad Hoc Comittee on Preventing and Combating
Violence Against Women and Domestic Violence.

CEDAW: Comittee on the Elimination of Discrimination Against Women.

CEDH: Convenio Europeo de Derechos Humanos.

EIGE: Instituto Europeo de la Igualdad de Género.

FRA: Fundamental Rights Agency.

GREVIO: Grupo de Expertos sobre la Accion contra la Violencia contra la Mujer y la
Violencia Doméstica, en inglés Expert Group on Action against Violence against Women
and Domestic Violence.

IA: Inteligencia Artificial.

ONG: Organizacion No Gubernamental.

ONU: Organizacion de Naciones Unidas.

T-CY: Comité del Convenio sobre Ciberdelincuencia.

TEDH: Tribunal Europeo de Derechos Humanos.

TFUE: Tratado de Funcionamiento de la Union Europea.

TIC: Tecnologias de la Informacién y Comunicacion.

TJUE: Tribunal de Justicia de la Unién Europea.

TUE: Tratado de la Unién Europea.

UE: Unién Europea.

UIT: Union Internacional de Telecomunicaciones.
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INTRODUCCION
1. METODOLOGIA

El presente trabajo de investigacion utiliza el método deductivo en tanto que hace un

estudio que tiene su comienzo en lo méas general, terminando en lo mas especifico. Para
esto se apoya en doctrina, jurisprudencia y sobre todo normativa creada a nivel
internacional. Esta metodologia deductiva se observa en la estructura que presenta el
estudio. Asi, el primer capitulo del mismo aborda, de forma general, el fendmeno de la
ciberviolencia de género. Ya en el segundo capitulo se estudian, en forma también
deductiva, los instrumentos juridicos que versan sobre el tema objeto de estudio. De este
modo, se parte del sistema de proteccién mas general o amplio como es el de Naciones
Unidas, se estudia el sistema de proteccion del Consejo de Europa (que es mas especifico)
para finalizar con la Union Europea. Ademas, dentro de los sistemas de proteccion, los
instrumentos juridicos que se estudian también son analizados utilizando esta

metodologia.

2. CALENDARIO DE TRABAJO

El calendario de trabajo para llevar a cabo esta labor ha sido el siguiente:

01022012 1/022022 13/03/2012

Comienzo de escritura P.2 de descripcidn del fendmeno

Insertar bibliografia final

Asimismo, mencionar que no ha habido obstaculos relevantes para la realizacion de este
trabajo de investigacion, mas alla del constante descubrimiento de nuevos instrumentos
juridicos que podian resultar interesantes para el trabajo y que obligaban a una

reestructuracion del mismo.



3. OBJETO DE ESTUDIO E HIPOTESIS
El objeto de estudio del trabajo de investigacion es la ciberviolencia de género y su

proteccion a nivel internacional. La violencia de género a nivel general y la ciberviolencia
de género como forma de manifestacion méas actualizada de la misma, suponen una
violacion de numerosos derechos humanos, asi como un fendmeno mundialmente
extendido y de gran repercusion social. Ademas, no hay que obviar el hecho de que estas
formas de violencia traen su causa en la discriminacién sobre la mujer que adn a dia de
hoy existe, y que, a menudo, se ve agravada por otros tipos de discriminacion como raza,

religion u orientacion social, entre otras.

Ademas, debido a su reciente aparicion y constante evolucion, la terminologia en este
ambito no es univoca. Asi, la ciberviolencia de género es el término mas genérico y que
se utilizara en mayor medida, sin perjuicio de la utilizacién de otros términos tales como:
violencia a través de las TIC, violencia de género en linea, violencia de género online o

en el &mbito digital, entre otras.

Dada su actualidad y trascendencia, es necesario estudiar como han ido evolucionando
las normas y los diferentes instrumentos juridicos a nivel internacional para prevenir la
comision de este tipo de delitos, asi como la proteccion de las victimas y el procesamiento
de los ofensores. Obsta mencionar la importancia de mantener politicas coordinadas para
la erradicacidn de la ciberviolencia de género, en tanto que este tipo de delitos con
frecuencia implican a méas de un Estado. Es por este afan de analizar el estado de la
cuestion y lo que queda por mejorar, por lo que en el presente trabajo de investigacion
surge y estudia este fendbmeno desde el punto de vista de tres organizaciones

internacionales: la ONU, el Consejo de Europa y la Uni6n Europea.

Para ello, se plantean una serie de hipétesis a las que el trabajo de investigacion tratara de
dar respuesta. Estas son: ;se puede considerar la ciberviolencia de género como un
fenomeno de gran trascendencia social? ¢Hay regulacion en derecho internacional
publico sobre el tema? ¢Es necesaria una regulacion internacional comun para abordar la

ciberviolencia de género?



CAPITULO I: RECONOCIMIENTO Y PROTECCION DE LA CIBERVIOLENCIA
DE GENERO EN EL SISTEMA DE NACIONES UNIDAS
1. Descripcion del fenémeno y su trascendencia a nivel global

Por todos es conocido que la violencia de género es un fendmeno presente a nivel mundial
y que trae su causa en la discriminacion sobre la mujer. Asi, la violencia de género se
define en el articulo 1 de la Declaracion sobre la Eliminacion de la Violencia contra la
Mujer como: “todo acto de violencia basado en la pertenencia al sexo femenino que
tenga o pueda tener como resultado un dafio o sufrimiento fisico, sexual o psicolégico
para la mujer, asi como las amenazas de tales actos, la coaccion o la privacion arbitraria
de la libertad, tanto si se producen en la vida publica como en la vida privada”.*

Por tanto, la definicion de violencia en linea contra la mujer se aplica a todo acto de
violencia por razon de género contra la mujer cometido, con la asistencia, en parte o en
su totalidad, del uso de las TIC, o agravado por este, como los teléfonos moviles y los
telefonos inteligentes, Internet, plataformas de medios sociales o correo electronico,

dirigida contra una mujer porque es mujer o que le afecta en forma desproporcionada.

Este fendmeno se ve agravado en la era digital actual, por el uso de Internet y las TIC, en
tanto que se estan creando nuevos espacios sociales digitales, transformando asi las
modalidades de comunicacion, reunion e interaccion entre individuos. En resumen, estan
dando forma a una nueva sociedad en su conjunto en un espacio virtual “donde da la
impresion de que no existen limites.”’> No hay que obviar, por otro lado, el impacto de la

pandemia que ha contribuido enormemente a propagar estas formas de violencia.®

Asi, cuando las mujeres y nifias acceden y usan Internet se enfrentan a expresiones de la
violencia de género en linea, y es que, a pesar de las ventajas y las posibilidades de
empoderamiento que ofrecen las TIC, estas también muestran, en ocasiones, un contenido
de caracter sexista, dafiino y hasta violento contra las mujeres. Ademas, lo rapido e
ilimitado en cuanto a la difusion de imagenes o informacion, la persistencia en los ataques

por los acosadores, la mayor facilidad para ocultar estas conductas delictivas, asi como el

1 Resolucion 48/104, de la Asamblea General de Naciones Unidas “Declaracion de la Eliminacion de la
Violencia Contra la Mujer” A/RES/48/104 (20 de diciembre de 1993). Disponible en:
https://acnur.org/fileadmin/Documentos/BDL/2002/1286.pdf?file=t3/fileadmin/Documentos/BDL/2002/1
286.

2VICENTE PACHES, F. (2016). Menores y redes sociales. Ciberbullying, ciberstalking, cibergrooming,
pornografia, sexting, radicalizacién y otras formas de violencia en la red, Tirant lo Blanch.

3 EUROPOL, Pandemic profiteering: how criminals exploit the COVID-19 crisis, March 2020.
Disponible en: https://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-
criminals-exploit-covid-19- crisis.



anonimato de estos dispositivos crean un caldo de cultivo idoneo para la propagacion de

este fendmeno.

Estos dafios y consecuencias a los que hacemos referencia guardan estrecha relacion con
el género, sufriendo las nifias y mujeres por la desigualdad estructural y la discriminacion
presente en la sociedad actual. Asimismo, las mujeres afectadas por la violencia de género
en linea son victimizadas posteriormente en base a estereotipos de género perjudiciales y

negativos.

Pero esta violencia de género en linea o facilitada por las TIC se manifiesta de diversas
formas. Las tres figuras principales, a través de las cuales aparecen algunos términos mas
especificos son: el ciberacoso definido de forma general como: "una intromision en la
vida intima de la mujer utilizando los medios digitales, fundamentalmente las
posibilidades que ofrece Internet, las redes sociales y la telefonia movil."* El
ciberhostigamiento, por su parte, implica la existencia de incidentes reiterados, cometidos
por correo electronico, mensajes en linea o en Internet, que produciéndose por separado
pueden resultar inocuos, pero que reiterandose en el tiempo producen falta de seguridad,
miedo, angustia o alarma en la victima. La dltima de estas figuras principales es la
pornografia no consentida, que consiste la distribucion en linea de fotografias o videos
explicitos sexualmente sin el consentimiento de la persona que aparece en las imagenes.

Esta figura a menudo provoca numerosas muertes por suicidio de las victimas.

Como consecuencia del ciberacoso y demas formas y su relativa reciente aparicién, hay
una gran variedad de denominaciones que hacen referencia a algunas conductas
especificas que forman parte de este acoso a través de las TIC. En este sentido, cabe
destacar:

El ciberbullying o acoso entre menores, se refiere al acoso que se realiza a través de
medios tecnoldgicos tales como redes sociales, mensajeria instantanea o sitios webs, por
menores de edad a otros menores generalmente comparfieros de colegio o instituto, con el
propdsito de causar humillacién o vejar injustamente. Es frecuente entre menores de entre

quince y dieciséis afios de edad.

El grooming, child grooming o cibergrooming son los términos con los que se conoce el

acoso sexual a un menor por parte de un adulto. De este modo, es la conducta por la que

4 ROYAKKERS, L. (2000). "The Dutch Approach to Laws", California Criminal Law [10] Stalking
Rewiew, 3, pp. 12-23.



ciertos adultos intentan contactar con menores de edad a través de las nuevas tecnologias
para mantener encuentros sexuales con ellos, habiéndose ganado previamente su
confianza. Asi, esta forma de ciberacoso es especialmente dafiina dada la répida
transmision de la informacion en el mundo digital y que la audiencia de esa informacién

puede llegar a ser ilimitada en Internet.

El sexting consiste, por su parte, en el envio de fotografias o videos de contenido sexual
a otras personas por medio de dispositivos tecnoldgicos. Esto provoca que sea habitual el

chantaje posterior para tener amenazada a la victima por la difusion de esas imagenes.

Otra conducta bastante habitual en cuanto al acoso en internet se refiere es el hacking,
que consiste en la usurpacion de contrasefias para acceder a la informacién personal, por
ejemplo, al correo electronico o redes sociales, pudiendo llegar a subir documentos o
fotos privadas. Esta conducta es conocida por haberse visto afectados, a menudo,

personajes publicos relevantes.

Otra forma de acoso en linea es la que se conoce con la expresion anglosajona de
networkmobbing, y hace referencia al acoso en el trabajo en red, es decir, el acoso que se
produce en el ambito de las relaciones laborales a través de las TIC. De este modo, el
objetivo de acosadores es dafiar la imagen profesional de la victima vertiendo
informaciones falsas a través de las redes. Asimismo, también se produce a menudo el

chantaje en el &mbito laboral o el ciberacoso sexual en las relaciones de trabajo.

Otras conductas que se suelen dar son: cybermobs, es decir, ataques coordinados con el
fin de cerrar una cuenta a la victima con la denuncia de un grupo de personas, doxing o

el discurso o apologia de odio.

No obstante, es muy dificil realizar una lista cerrada de las diversas formas en que el
ciberacoso puede manifestarse. Es mas, el propio desarrollo de las TIC provoca que cada
poco tiempo aparezcan nuevas formas de acoso en linea ya sea a través de Internet,

mensajeria instantanea o las propias redes sociales.

Es importante mencionar que este tipo de conductas son pluriofensivas. Esto quiere decir
que es susceptible de lesionar o vulnerar diversidad de derechos y libertades
fundamentales de las personas como pueden ser: el derecho a la dignidad de la persona,
a la intimidad, honor y propia imagen, a la igualdad o al secreto de las comunicaciones,



Ilegando en los casos mas graves a afectar a la salud, integridad fisica o moral o la propia

vida.

En el plano normativo, hay que tener presente, en primer lugar, que los derechos de la
mujer y la prohibicion de la violencia de género estan reconocidos como un principio del
Derecho Internacional de los derechos humanos, que se han protegido en diversos textos
en los ultimos afios. Aplicando el uso de las TIC a la violencia de género, se entiende que
los derechos de las personas también deben de estar protegidos en Internet, tal y como

expone la Resolucion 32/13 del Consejo de Derechos Humanos.®

En relacion con la trascendencia a nivel global de este fendmeno, y, a pesar de ser
relativamente nuevo por lo que no hay datos exhaustivos, existen diversas cifras que

permiten hacernos una idea de la importancia del mismo. Algunas de estas son:

- Segun el Informe de la Relatora Especial sobre la violencia contra la mujer, acerca
de la violencia en linea contra las mujeres y las nifias®, el 23% de las mujeres han
manifestado haber sufrido al menos en una ocasion acoso o abuso en linea. Por
otro lado, se manifiesta que: 1 de cada 10 mujeres ha sido victima de violencia de
género en linea desde los 15 afios de edad.

- Un 73% de las mujeres ya se ha visto expuesta o ha experimentado algun tipo de
violencia en linea, siendo considerada como grave el 18%. Esto equivale a unos 9
millones de victimas. ’

- Un informe de Women’s Aid®, informa que el 45% de las victimas de violencia
doméstica sufren alguna forma de abuso online durante su relacion y que el 48%
experimentan acoso abuso online una vez finalizada la relacion.

- Como ultimo dato significativo, una encuesta de 2020 de la ONG Plan
International®, afirmé que la mitad de las 14 000 mujeres encuestadas, de 15 a 25

5> Resolucion 32/13 del Consejo de Derechos Humanos, de 1 de julio de 2016, sobre promocion,
proteccion y disfrute de los derechos humanos en Internet. Disponible en: https://www.refworld.org/cgi-
bin/texis/vtx/rwmain/opendocpdf.pdf?reldoc=y&docid=57e916714.

¢ Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de
la violencia en linea contra las mujeres y las nifias desde la perspectiva de los derechos humanos, de 18 de
junio de 2018.

" Informe anual 2015-2016 ONU Mujeres.

8 . LAXTON, C. and WOMEN'S AID (2014). “Virtual World, Real Fear — Women's Aid report into
online abuse, harassment and stalking”.

. PLAN INTERNATIONAL (2020), “; Libres para estar en linea? “La experiencia de nifias y mujeres
jovenes con el acoso en linea.” Disponible en: https://plan-
international.org/uploads/2022/02/sotwgr2020-commsreport-es.pdf
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afios de 22 paises distintos, habian sufrido cyberstalking, es decir, habian recibido

mensajes o imagenes explicitas online.

Como organizacion internacional, Naciones Unidas nace tras la 1l Guerra Mundial, con
el proposito de trabajar por el mantenimiento de la paz y seguridad internacional, proteger
los derechos humanos, asi como el derecho internacional. Asi, son numerosos los textos
que se han venido redactando desde el origen de la misma, tratando de perseguir los

objetivos por los cuales se cred la Organizacion de Naciones Unidas™®.

2. Convencidn sobre todas las formas de discriminacion contra la mujer

En el marco de la discriminacion contra las mujeres, que es causa de la violencia de
género de la cual trata este trabajo, el texto fundamental y méas amplio, a partir del cual
surgen todos los demas es la Convencion sobre todas las formas de discriminacion contra
la mujer!!, aprobado el 18 de diciembre de 1979 por la Asamblea General de Naciones
Unidas. No obstante, este no entr6 en vigor hasta el 3 de septiembre de 1981 tras su
ratificacion por 20 paises, entre los que se encuentra Espafia'?. Actualmente, solo siete
paises (Irdn, Nauru, Palaos, Catar, Somalia, Sudan y Tonga) no han ratificado esta

convencion.

Ademaés de esta convencion, en las Gltimas dos décadas se han producido algunos textos
de derecho no vinculante, en el seno de Naciones Unidas, para combatir la violencia en
linea contra mujeres y nifias. En orden cronoldgico y haciendo referencia a la funcion del

mismo o importancia del mismo, encontramos:

1. El estudio del Secretario General®® sobre todas las formas de violencia contra la

mujer, del afio 2006 en el que sefiala la necesidad de investigaciones sobre el uso

10 El articulo 1 de la Carta de Naciones Unidas recoge estos propdsitos, entre los que se encuentra: el
mantenimiento de la paz y seguridad internacionales, fomentar entre las naciones relaciones de amistad o
favorecer la cooperacion internacional en la solucion de problemas internacionales.

1 Convencion Contra Todas las Formas de Discriminacion Contra la Mujer, firmado en Nueva York el 18
de diciembre de 1979. Disponible en:

https://www.ohchr.org/sites/default/files/Documents/Professional Interest/cedaw_SP.pdf

12 Instrumento de Ratificacion de 16 de diciembre de 1983 de la Convencién sobre la eliminacion de
todas las formas de discriminacion contra la mujer, hecha en Nueva York el 18 de diciembre de 1979.
«BOE» nim. 69, de 21 de marzo de 1984, paginas 7715 a 7720.

13 Informe del Secretario General, de 6 de julio de 2006, sobre estudio a fondo sobre todas las formas de
violencia contra la mujer. Disponible en: https://acnhur.org/fileadmin/Documentos/BDL/2016/10742.pdf
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de las TIC con el propoésito de reconocer y combatir las nuevas formas de
violencia que estaban empezando a surgir.

2. La resolucion 20/8 del Consejo de Derechos Humanos'* que sostiene que los
derechos de las personas también deben estar protegidos en linea y que, de ningun
modo, Internet o las TIC pueden facilitar la violacion de los mismos.

3. La Comision de la Condicion Juridica y Social de la Mujer® también exhortd, en
2013, a los Estados a elaborar mecanismos para combatir la violencia, asi como
usar las TIC como medio para empoderar a las mujeres.

4. EIl Consejo de Derechos humanos, en su resolucion 28/14%6, de 2015 se pronuncia
de nuevo sobre el tema, reconociendo que el ciberacoso y el hostigamiento a
través de Internet, entran dentro de la esfera de la violencia contra la mujer,
debiendo los estados proteger los derechos humanos de las mujeres.

5. Resolucion 71/199 de la Asamblea General de la ONUY, de 2016, que reconoce
la vulnerabilidad de las mujeres en su privacidad en la era digital instando a los
Estados a elaborar medidas preventivas.

Continuando con el analisis de la Convencion sobre Todas las Formas de Discriminacion
contra la Mujer, esta aborda, entre otras cuestiones, la no discriminacion de la mujer vy,
por tanto, el consiguiente libre acceso a educacion, empleo o cualquier otra actividad
econOmica y social; los estereotipos, normas y habitos insertados en la sociedad que dan
lugar a limitaciones politicas, juridicas o econdémicas al adelanto de la mujer. Asimismo,
expresa la preocupacion en cuanto a temas particularmente asociados a la mujer, por
ejemplo, la proteccion de la procreacidn, instando la supresion de todas las formas de
trata de mujeres y de la explotacion de las mismas, a través de la prostitucion.

Los Estados firmantes se comprometen, a través de lo dispuesto en el articulo 2 de la
Convencidn, a llevar a cabo una serie de actos como pueden ser a titulo ilustrativo:

consagrar el principio de igualdad entre hombres y mujeres en sus normas, adoptar

14 Resolucidn 20/8 del Consejo de Derechos Humanos, de 5 de julio de 2012, sobre promocion,
proteccion y disfrute de los derechos humanos en Internet.

15 ONU Mujeres, Comisidn de la Condicion Juridica y Social de la Mujer. Disponible en:
https://www.unwomen.org/es/csw

16 Resolucion 28/14 del Consejo de Derechos Humanos, de 23 de marzo de 2015, sobre Derechos
humanos, democracia y Estado de Derecho. Disponible en: https://waps.ohchr.org/es/hrc-
subsidiaries/democracy-
forum#:~:text=En%201a%20resoluci%C3%B3n%2028%2F14%2C%?20aprobada%20el%2026%20de,Der
echo0.%20E1%20For0%20se%20celebra%20cada%20d0s%20a%C3%B1os.

17 Resolucion 71/199 de la Asamblea General de la ONU, de 19 de diciembre de 2016, sobre el derecho a
la privacidad en la era digital. Disponible en: https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N16/455/37/PDF/N1645537.pdf?OpenElement.
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medidas legislativas con el propdsito de prohibir la discriminacion contra la mujer,
establecer proteccion juridica a los derechos de la mujer, asi como modificar o derogar

leyes, reglamentos o practicas que constituyan discriminacion contra la mujer.

Como ha sido mencionado con anterioridad, la Convencion sobre Todas las Formas de
Discriminacién Contra la Mujer, es un texto de referencia y amplio. Esto quiere decir que
su contenido es muy general, no regulando en su mayoria situaciones concretas, sino que
expone en términos generales, los compromisos que adoptan los Estados y la forma de
consecucion de los mismos. A pesar de todo esto, y centrandonos en el tema sobre el que
versa este trabajo, la ciberviolencia de género, nos encontramos con algunos articulos de
la convencion que, aunque no hacen especificamente referencia a los términos
ciberviolencia de género, violencia de genero en linea o a través de las Tecnologias de la

Informacion y Comunicacion (en adelante TIC), si que pueden aplicarse a este ambito.

Asi, por ejemplo, el articulo 1 de la Convencion define el término discriminacion contra
la mujer enumerando los &mbitos en que esta puede suceder, incluyendo de este modo la

esfera social y virtual donde la ciberviolencia de género tiene lugar.

Otro articulo que se puede asimilar seria el articulo 2 en el cual se expone en términos
literales: “Los Estados Partes condenan la discriminacion contra la mujer en todas sus
formas, convienen en seguir, por todos los medios apropiados y sin dilaciones, una
politica encaminada a eliminar la discriminacion contra la mujer”.*® De este modo, con

la expresion en “todas sus formas” se intuye que podria entrar también el &mbito virtual.

3. El Comité de la CEDAW v sus recomendaciones

La resefiada convencion crea asimismo un comité (CEDAW por sus siglas en inglés) “con
el fin de examinar los progresos realizados en la aplicacion de la presente convencion”,
compuesto por veintitrés expertos nacionales, que se eligen en votacion secreta de una
lista de personas designadas por los Estados Partes. Entre sus actividades se encuentra la
posibilidad de hacer sugerencias y recomendaciones una vez examinados informes y
datos transmitidos por los Estados Partes. Asi, son numerosas las recomendaciones

realizadas desde la puesta en funcionamiento del comité. Sin embargo, seran dos las que

18 |pid. Cit., nota 11, art. 2.
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se analizaran por su especial relacion con el tema objeto de estudio: la Recomendacién

19'° y la Recomendacion 35%.

En primer lugar, la Recomendacion 19, de violencia contra la mujer, que data de 29 de
enero de 1992. En esta recomendacion se declara que “la violencia contra las mujeres es
una forma de discriminacion dirigida contra las mujeres por su condicion de ser mujery
que afecta a estas de manera desproporcionada”. Ademas, inhibe a las mujeres en el
disfrute de libertades y derechos en igualdad con el hombre. En cuanto al contenido que
guarda relacion con el tema objeto de estudio, se reivindica que, en la definicion dada en
la Convencion del término discriminacion contra la mujer, se incluyen actos tales como
amenazas, coacciones o privaciones de libertad, que infligen dafio ya sea de indole fisica,
mental o sexual. Esto quiere decir que, pese a la creencia erronea de que la violencia de
género siempre es fisica, la recomendacion se encarga de aclarar este extremo, resultando
esto de especial importancia a la hora de comprender y hacer frente a la ciberviolencia de
género, dada la complejidad de que este tipo de violencia se presente de una forma fisica.
En cuanto a las diversas recomendaciones que se formulan en la Recomendacion 19, es
una la que mejor incluye la violencia de género online de acuerdo a sus términos literales
es la que expone: “(...) Se recomienda que: Los Estados Partes adopten medidas
apropiadas y eficaces para combatir todo tipo de violencia basada en el sexo, ejercida
mediante actos publicos o privados.” La ciberviolencia de género como ya se ha expuesto
anteriormente suele darse en la esfera privada de la vida personal de cada individuo por
lo que esta referencia es, sin duda, un guifio a la intervencion de los Estados para que

combatan este tipo de violencia.

Otra recomendacion del CEDAW de gran importancia en este ambito es la
Recomendacion 35, sobre la violencia por razén de genero contra la mujer, por la que se
actualiza la recomendacion general nimero 19, aludida en los parrafos anteriores. Esta
recomendacion data del 26 de julio de 2017 y viene a complementar y actualizar la
orientacion formulada a los Estados partes en la Recomendacién 19. Es en esta

recomendacion donde ya se puede ver referencias claras a términos especificos que

1% Recomendacion n°.19 del Comité contra Todas las Formas de Discriminacion Contra las Mujeres, sobre
la violencia contra la mujer, de 29 de enero de 1992. Disponible en:
https://violenciagenero.igualdad.gob.es/marcolnternacional/ambitolnternacional/ONU/Organos_Institucio
nes/Org_Tratados/CEDAW/docs/CEDAW_Recomendacion_19.pdf.

20 Recomendacion n.° 35 del Comité contra Todas las Formas de Discriminacion Contra las Mujeres,
sobre la violencia por raz6n de género contra la mujer, por la que se actualiza la recomendacion general
num. 19, de 26 de julio de 2017. Disponible en: https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N17/231/57/PDF/N1723157.pdf?OpenElement.
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forman parte de esta violencia online. No hay que olvidar que, entre una y otra
recomendacion han pasado veinticinco afios y el desarrollo tecnologico ha aumentado
exponencialmente y con él la violencia de género producida a través de estos medios. Asi,
se expone en la Recomendacion 35 que la violencia de género se manifiesta “en diversos
ambitos, del privado al publico, incluidos entornos tecnoldgicos, y trasciende las
fronteras nacionales en el mundo globalizado contemporaneo.?! ” Esta afirmacion es el
mejor ejemplo de este avance, pero no es la Unica referencia. Asi, se mencionan
textualmente las nuevas formas de violencia que se producen en linea y en otros entornos
digitales. Por otro lado, se incluyen entre las recomendaciones la aprobacion y aplicacién
de medidas con respecto a los medios de comunicacion para que apoyen la lucha contra
la discriminacion de la mujer, tratando de evitar la divulgacion de una imagen perjudicial
y estereotipada de las mujeres, haciendo referencia en particular a la publicidad en linea
y en otros medios digitales, asi como se insta a abordar la violencia por razén de género
contra la mujer que se produce a través de sus servicios y plataformas. Se incide también
en el establecimiento de un sistema para “recabar, analizar y publicar periodicamente
datos estadisticos sobre el numero de denuncias de todas las formas de violencia por
razén de género contra la mujer, incluida la violencia ejercida mediante las

tecnologias.??”

4. Resolucion sobre la proteccion de las mujeres defensoras de Derechos Humanos

de la Asamblea General de Naciones Unidas®®

Para entender por qué esta resolucion es objeto de estudio, es preciso comprender, en
primer lugar, qué es una mujer defensora de los derechos humanos. Asi, en la misma
resolucion mencionada se definen: “mujeres de todas las edades que se dedican a
promover y defender todos los derechos humanos y las libertades fundamentales, y todas
las personas que se dedican a defender los derechos de la mujer y a las cuestiones
relacionadas con la igualdad entre los géneros, denominadas defensoras de los derechos

humanos en la presente resolucion, en forma individual y en colaboracion con otras’.

2 |bid. Cit., nota 20, pp. 3-4, parr. 6.

22 |bid. Cit., nota 20, p. 20, parr. 34.

23 Resolucion de la Asamblea General de la ONU, sobre la proteccion de las mujeres defensoras de los
Derechos Humanos y las personas defensoras de los derechos de la mujer, de junio de 2016. Disponible
en:
https://lac.unwomen.org/sites/default/files/Field%200ffice%20Mexico/Documentos/Publicaciones/2016/
RESOL%20DE%20LA%20ASAMBLEA%20GRAL%200NU_010616%20MED_WEB_2.pdf
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Por tanto, esta resolucion se publica en 2016 con el propdsito de proteger a estas mujeres
debido a la gran desigualdad histérica y estructural entre hombres y mujeres, asi como
los abusos, violaciones y difamaciones que sufren sobre la actividad que desempefian.
También se fundamenta esta resolucion en la falta de reconocimiento legitimo de la
funcién de las defensoras de los derechos humanos y, en concreto de los derechos de la

mujer, los cuales afianzan la discriminacién por razon de género.

Asimismo, la resolucién ya incide en el tema de la violencia de género online, siendo
consciente de que algunas violaciones y abusos que se producen de los derechos de las
mujeres guardan relacion con las tecnologias de la informacion. Se mencionan, por
ejemplo, el acoso en linea, hostigamiento cibernético, la violacion de la intimidad, la
censura y el acceso ilicito a teléfonos moviles y otros dispositivos electrénicos, incluso a
cuentas de correo electrénico. El objetivo primordial de estas actuaciones no es otro que

desacreditar a la mujer o incitar a otros abusos y violaciones contra sus derechos.

5. Informe de la Relatora Especial de la Violencia contra las Mujeres del Consejo
de Derechos Humanos de la ONU, del afio 2016

La Comisién de Derechos Humanos de las Naciones Unidas designdé una Relatora

Especial sobre la violencia contra la mujer, incluidas sus causas y consecuencias, el 4 de
marzo de 1994%°, Desde marzo de 2006, la Relatora Especial presenta informes al Consejo
de Derechos Humanos, conforme a la decision 1/102 del Consejo?®. Esta figura se crea
como primer mecanismo independiente de derechos humanos y le fue encomendada la
funcion de velar porque esa violencia se integrara en el marco de derechos humanos de
las Naciones Unidas y sus mecanismos. Esto supuso un gran paso del movimiento

mundial en pro de los derechos de la mujer.

En el presente informe del afio 2016, la Relatora Especial se propone examinar los marcos
juridicos y de politicas de su mandato y los mecanismos internacionales de derechos

humanos, centrandose en: el desfase entre la incorporacién y la aplicacion de las normas

24 Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias, de 19 de
abril de 2016. Disponible en: https://www.acnur.org/fileadmin/Documentos/BDL/2016/10562.pdf

25 Resolucion 1994/45 de la Comision de Derechos Humanos de las Naciones Unidas, sobre la cuestion
de la integracion de los derechos de la mujer en los mecanismos de derechos humanos de las Naciones
Unidas y la eliminacion de la violencia contra la mujer. Disponible en: https://www.ohchr.org/es/special-
procedures/sr-violence-against-women

26 Decision 1/102, del Consejo de Derechos Humanos de la ONU.
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internacionales y regionales relativas a la violencia contra la mujer, la labor de
actualizacion de la recomendacion general nim. 19 del Comité para la Eliminacion de la
Discriminacion contra la Mujer y el marco de aplicacion de la Declaracion sobre la

Eliminacion de la Violencia contra la Mujer.

Ademas, se presenta la violencia en linea contra la mujer como un nuevo desafio. En el
mismo la relatora no pretende definir ni catalogar todas las formas de la violencia en linea
contra las mujeres y las nifias. Ademas, se alude a que el rapido desarrollo de la tecnologia
y los espacios digitales entre otros motivos mediante la inteligencia artificial (IA), como
causa de las manifestaciones diferentes y nuevas de violencia en linea contra la mujer.
Por lo tanto, la Relatora Especial se propone abordar algunos de los principales problemas
e ilustrar algunas formas contemporaneas de violencia en linea contra las mujeres y las
nifias que requieren su atencion. Por otro lado, se insiste con que, a medida que los
espacios digitales se transforman y evolucionan, también deben hacerlo la aplicacién y
puesta en préctica de las normas de derechos humanos en estos &mbitos.

En opinién de la Relatora Especial, es preciso examinar este fendbmeno de reciente
aparicion, asi como la aplicabilidad de las leyes nacionales en esta esfera. También
formular recomendaciones para que los Estados y los agentes no estatales combatan la
violencia en linea contra las mujeres y las nifias, al tiempo que respetan la libertad de
expresion y la prohibicién de la incitacion a la violencia y al odio, de conformidad con lo

dispuesto en el articulo 20 del Pacto Internacional de Derechos Civiles y Politicos?”.

6. Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y

consecuencias acerca de la violencia en linea contra las mujeres v las nifias desde

la perspectiva de los derechos humanos®®

Como se anuncio en el anteriormente mencionado informe de la Relatora Especial sobre
la violencia contra la mujer del afio 2016, la violencia de género en linea constituia un
nuevo desafio en el marco de la lucha contra la violencia sobre la mujer. Como
consecuencia, aparece este informe que representa el primer texto oficial emanado de la

ONU que hace referencia en exclusiva a la modalidad de violencia de genero en linea. A

27 Pacto Internacional de Derechos Civiles y Politicos, de 16 de diciembre de 1966.

28 Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de
la violencia en linea contra las mujeres y las nifias desde la perspectiva de los derechos humanos, de 18 de
junio de 2018.
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lo largo del texto se define la violencia de género en linea, se explica como se manifiesta,
asi como los dafios que esta puede ocasionar, en lo que no profundizaremos debido a que
ya ha sido objeto de estudio en apartados anteriores. Lo que nos interesa resaltar en tanto
que suponen ideas nuevas respecto a lo ya expuesto, es tanto lo relativo a la aplicacion
del marco internacional de derechos humanos a la violencia en linea contra las mujeres y
las nifias, como las recomendaciones que en él se hacen a Naciones Unidas, a los Estados
y a los intermediarios de Internet.

En relacion con la aplicacion del marco internacional de derechos humanos a la violencia
en linea contra las mujeres y las nifias, se hace referencia, en primer término, a qué
derecho internacional de los derechos humanos es aplicable a la violencia en linea contra
las mujeres y las nifias. De este modo, se hace un recorrido por diferentes derechos que
se ven afectados en la violencia en linea a mujeres y nifias y los diferentes mecanismos

que, para la proteccién de los mismos, se han ido estableciendo.

El primer derecho a que se hace referencia es a la vida libre de violencia. Para proteger
este derecho, han sido numerosos los instrumentos internacionales promulgados a tal
efecto, incluida la proteccion, en concreto, a una vida libre de violencia de género. Como
ya ha sido mencionado anteriormente, los instrumentos fundamentales de derechos
humanos de la mujer, como la Convencion sobre la Eliminacion de Todas las Formas de
Discriminacién contra la Mujer, la Declaracion sobre la Eliminacion de la Violencia
contra la Mujer y la Declaracion y Plataforma de Accion de Beijing? son anteriores al
desarrollo de Internet y las TIC y, por consiguiente, a las nuevas formas de violencia en
linea contra la mujer, aunque hay articulos que, como hemos visto, se pueden traer al
caso. Asimismo, en esta esfera hay que tener en cuenta el analisis que ha venido
realizando el Comité para la Eliminacion de la Discriminacion contra la Mujer, que se ha
referido a la cuestion de la violencia contra la mujer facilitada por las TIC en varias
recomendaciones generales y observaciones finales. Solamente hacer sucinta referencia
a algunas de las recomendaciones que no se han estudiado anteriormente con
exhaustividad en su respectivo apartado y que tratan de proteger el derecho a una vida
libre de violencia. Nos encontramos asi con la recomendacion general nimero 33%, que

data del afio 2015 y que versa sobre el acceso de las mujeres a la justicia, en la que se

29 Declaracion y Plataforma de Accion de Beijing, aprobadas en la Cuarta Conferencia Mundial sobre la
Mujer, Beijing, 4 a 15 de septiembre de 1995.

30 Recomendacion N.°. 33 Comité de la CEDAW, sobre la reparacion del dafio, de 14 de septiembre de
2015.
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reconoce la importante funcién de los espacios digitales y las TIC para el empoderamiento
de la mujer. Es preciso también resaltar la recomendacion nimero 36%!, del afio 2017
sobre el derecho de las nifias y las mujeres a la educacion, en la que el Comité reconocio
el ciberacoso como una forma en que las nifias se veian afectadas en este derecho a la
educacion. Ademas, en un reconocimiento precisamente al potencial de las TIC, se
exhorta a los Estados a elaborar y aplicar programas de educacion haciendo hincapié en

la educacion integral de la mujer en materia de derechos humanos.

Otro de los derechos que se ven afectados por la violencia de género en linea es el de
libertad de expresion y acceso a la informacion, consagrado en el articulo 19 de la
Declaracion Universal de Derechos Humanos y el articulo 19 del Pacto Internacional de
Derechos Civiles y Politicos. Hay datos que asi lo atestiguan: segin la Unién
Internacional de Telecomunicaciones (UIT)%* y en el periodo de 2013 a 2017, la
proporcién de mujeres que usaban internet era un 12% menor que en hombres a nivel
mundial. Esto depende también de las zonas: en los paises més desarrollados la brecha es
menor que en los paises menos desarrollados. A este respecto, la Agenda 2030 para el
Desarrollo Sostenible®® afirma que el desarrollo de las TIC y las interconexiones
mundiales dan la oportunidad de acelerar el progreso humano, desarrollar las sociedades
del conocimiento y superar la brecha digital. Asi, en el Objetivo de Desarrollo Sostenible
5 se proponen como objetivos empoderar a todas las mujeres y las nifias, entre otras
formas mediante: la eliminacion de todas las formas de violencia contra todas las mujeres
y las nifias en los ambitos publico y privado y aumentar la utilizacion de tecnologias
instrumentales, en particular las TIC, para promover el empoderamiento de la mujer.
Ademas, se anima a los Estados a promover el acceso a las TIC a los residentes de los

paises menos desarrollados, asi como reducir la brecha digital entre géneros.

Por otro lado, estos derechos se ejercen en la actualidad también a traves del uso de
Internet y las TIC, incluyendo entre su contenido el derecho a buscar, recibir o difundir
ideas o informaciones sin censura. Sin embargo, la libertad de expresion no es un derecho
absoluto, ya que no puede invocarse para justificar terminos u otras formas de expresion

que constituyan incitacion a la discriminacion, la hostilidad o la violencia®*, incluida la

31 Recomendacion n.° 36 Comité de la CEDAW, sobre el derecho de las nifias y las mujeres a la
educacion, de 27 de noviembre de 2017.

32 |CT, Facts and Figures, 2017.

33 Agenda 2030 para el Desarrollo Sostenible. Disponible en:
https://www.mdsocialesa2030.gob.es/agenda2030/index.htm

3 Pacto Internacional de Derechos Civiles y Politicos, art. 20, parr. 2.
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violencia en linea contra la mujer. De este modo, se expone que las mujeres victimas
necesitan recursos efectivos que solo pueden obtenerse si tanto los Estados como los
agentes privados se comprometen a eliminar la violencia en linea contra la mujer, en tanto
que, tal y como ha previsto el Pacto Internacional de Derechos Civiles y Politicos, toda
restriccion de contenido impuesta por el Estado debe estar prevista por la ley, y obedecer
a uno de los fines establecidos en el articulo 19, parrafo 3, del Pacto, asi como respetar
los principios de necesidad y proporcionalidad.

El derecho a la vida privada y a la proteccidn de datos resaltan como otros de los derechos
que resultan afectados cuando hay una situacién de violencia de género en linea. Estos
estan amparados en el articulo 12 de la Declaracion Universal de Derechos Humanos® y
en el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos. Asi, muchas
formas de violencia en linea constituyen actos de violencia por razén de género que
vulneran derechos de nifias y mujeres a la vida privada, como puede ser, por ejemplo, la
publicacién de fotografias privadas o sexualizadas para humillar o estigmatizar a la muijer.
En un informe reciente el Relator Especial sobre el derecho a la privacidad, expuso la
necesidad de examinar la ciberviolencia contra los méas vulnerables, asi como los
prejuicios por razén de género incorporados en algoritmos y la violencia doméstica
facilitada por dispositivos digitales. Por otro lado, se alude al cifrado y anonimato como
mecanismos para proteger tanto la libertad de expresién como la libertad de busqueda,
recepcion y difusion de ideas e informaciones, para mujeres en riesgo de discriminacion

y estigmatizacion.

Otro de los puntos objeto de estudio del presente informe son las recomendaciones que
se realizan tanto a Naciones Unidas, como a Estados, como a intermediarios de internet.
De este modo, se considera que para alcanzar los objetivos propuestos para dar una
respuesta eficaz a la violencia de género en linea es necesario la cooperacion de todos
estos actores, asi como la aplicacién de los instrumentos internacionales creados para la
proteccién de los derechos humanos, en particular los relativos a los derechos de las

mujeres.

Respecto a Naciones Unidas, se le insta a la actividad coordinada de los titulares de

mandatos de procedimientos especiales, como pueden ser: el Relator Especial sobre el

3 Declaracion Universal de los Derechos Humanos, adoptada y proclamada por la Asamblea General en
su resolucién 217 A (111), de 10 de diciembre de 1948. Disponible en:
https://www.ohchr.org/sites/default/filess’lUDHR/Documents/UDHR_Translations/spn.pdf
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derecho a la privacidad, el Relator Especial sobre la promocion y proteccion del derecho
a la libertad de opinién y de expresion, la Relatora Especial sobre la violencia contra la
mujer, sus causas y consecuencias, asi como a otros 6rganos como ACNUDH (Alto
Comisionado de Naciones Unidas para los Derechos Humanos) y ONU-Mujeres, para
hacer frente a las violaciones de los derechos humanos en linea, en general, y la violencia

en linea contra la mujer, en particular.

En las recomendaciones dirigidas a los Estados, se les insta a reconocer la violencia en
linea contra la mujer y facilitada por las TIC como una forma de discriminacion y
violencia por razén de género y, por tanto, una violacion de derechos humanos, asi como
a ratificar y aplicar todos los tratados aprobados a tal efecto. Ademas, deben recopilar
datos sobre el acceso a Internet, promover la alfabetizacion digital, asegurarse de que la
reglamentacion sobre los intermediarios de Internet se ajusta al marco internacional de
derechos humanos, adaptar las causas penales y civiles para que los autores cumplan
condena por sus actos, previa prohibicion y tipificacion como delito de la violencia en
linea contra la mujer. Se recomienda también a los Estados proporcionar recursos
juridicos a las victimas, tales como dérdenes de proteccion, instruir a profesionales de la
justicia sobre estos asuntos, asi como aplicar una perspectiva de género a todas las formas

de violencia en linea o fomentar programas educativos para frenar esta lacra.

Por ultimo, entre las recomendaciones realizadas a los intermediarios de Internet se
incluyen: aceptar y aplicar todos los instrumentos internacionales de derechos humanos
y derechos de la mujer, activar mecanismos de denuncia transparentes y eficaces para los
casos de violencia en linea, garantizar la seguridad y privacidad de los datos, y asignar
recursos para campafas de informacion y prevencion de la violencia de género facilitada

por las TIC.

21



CAPITULO II: RECONOCIMIENTO Y PROTECCION DE LA CIBERVIOLENCIA
DE GENERO EN EL SISTEMA DEL CONSEJO DE EUROPA

En el seno del Consejo de Europa, la violencia de género sigue constituyendo un
fendmeno extendido por todos sus paises miembros y con consecuencias devastadoras.
Asi, el Consejo de Europa ha tratado de combatirla, mediante algunas iniciativas e
instrumentos que se van a estudiar a lo largo de este capitulo. Por otro lado, analizaremos
la jurisprudencia desarrollada por el Tribunal Europeo de Derechos Humanos (en
adelante TEDH), con algunos de los casos mas significativos clasificados conforme a una
serie de obligaciones positivas que se establecen en los instrumentos adoptados en el seno

del Consejo de Europa.

1. Convenio de Estambul

El Convenio para la Accion contra la violencia contra la mujer y la violencia doméstica®,
mas conocido como Convenio de Estambul, es el instrumento juridico internacional de
ambito regional mas especifico e importante para prevenir y luchar contra todas las

formas de discriminacion y violencia contra las mujeres.

Para llegar a su aprobacion en 2008, el Consejo de Europa establecié un comité de
expertos, el Comité Especial para la prevencion y la lucha contra la violencia contra la
mujer y la violencia doméstica (CAHVI10), integrado por representantes gubernamentales
de los Estados miembros del Consejo de Europa. Este comité se reunié hasta en nueve
ocasiones para finalizar en 2010 el proyecto de texto de la Convencién. Posteriormente,
fue adoptado por el Comité de Ministros y abierto a la firma en Estambul en 2011%. Tras
la 102 ratificacion por Andorra en 2014, este entrd definitivamente en vigor el 1 de agosto
de 2014. Ademas, aunque el Convenio de Estambul ofrece un destacado marco legal, en
relacion con la dimension digital de la violencia contra mujeres y nifias poco aporta. Sin
embargo, se complementa de manera util con otros tratados relevantes como el Convenio
sobre Ciberdelincuencia del Consejo de Europa®, conocido como Convenio de Budapest.
La Convencidn de Budapest ofrece un conjunto de estandares legalmente vinculantes para

criminalizar aspectos de la ciberviolencia, obtener pruebas y participar en la cooperacion

3 Convenio para la Accion contra la violencia contra la mujer y la violencia doméstica, firmado en
Estambul, de 1 de agosto de 2014.

37 Espania lo ratifica el 11 de mayo de 2011.

38 Convenio del Consejo de Europa, firmado en Budapest de 23 de noviembre de 2001, sobre
ciberdelincuencia. Disponible en: https://rm.coe.int/16802fa403.
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transfronteriza e internacional para investigar y enjuiciar la violencia en linea contra las

mujeres. Esta convencion sera abordada de forma especifica a lo largo del texto.

Volviendo al Convenio de Estambul nos encontramos, en primer término, que el
Convenio de Estambul reconoce que la violencia contra las mujeres es una violacion de
los derechos humanos y que la igualdad entre hombres y mujeres es un elemento clave en
la lucha por su erradicacién. Asimismo, los objetivos principales que el Convenio de

Estambul pretende conseguir son:

- Proteger a las mujeres contra toda forma de violencia posible, y prevenir,
perseguir y eliminar la violencia contra la mujer y la violencia domestica;

- Contribuir a eliminar toda forma de discriminacion contra la mujer y promover la
igualdad real entre mujeres y hombres, incluyendo el empoderamiento de las
mujeres;

- Concebir un marco global, politicas y medidas de proteccion y asistencia a todas
las victimas de violencia contra la mujer y la violencia doméstica;

- Promover la cooperacion internacional para eliminar la violencia contra la mujer
y la violencia doméstica;

- Apoyar y ayudar a las organizaciones y las fuerzas y cuerpos de seguridad para
cooperar de manera eficaz y adoptar un enfoque integrado con vistas a eliminar la
violencia contra la mujer y la violencia domestica.

La convencion se sustenta, asimismo, en cuatro pilares®: prevencion, proteccion,

procesamiento y politicas integradas.

El primero de ellos, la prevencion, cuyo proposito es salvar vidas y reducir el sufrimiento
humano. Esta tarea no debe recaer de forma exclusiva en manos de los Estados, sino que
todos los miembros de la sociedad deben ayudar a conseguir el propdsito de conseguir
una Europa libre de violencia. Para ello se expone que los gobiernos que se obliguen por
la convencidn, tendran que: llevar a cabo campafas de sensibilizacion, programas de
tratamiento para autores de violencia de género, doméstica o delincuentes sexuales,
trabajar con la Organizaciones No Gubernamentales con el propdsito de la erradicacion
de la violencia, entre otras medidas. También se impulsara la capacitacion de los

profesionales que estan en contacto con las victimas, la implementacion de la perspectiva

39 COE, La Convencidn en breve, Vid. La Convencidon en breve (coe.int)
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de género, asi como instar a medios de comunicacion y al sector privado a colaborar en

la erradicacion de los estereotipos de género.

El segundo pilar sobre el que se sustenta el Convenio de Estambul es la proteccion. Esta
se suele dar cuando las medidas de prevencion expuestas anteriormente fracasan y se ha
producido la violencia. Asi, se hace necesario otorgar proteccion y apoyo tanto a victimas
como a testigos en diversos ambitos, intervencidn y proteccion policial, lineas telefonicas,
servicios de apoyo especializados como por ejemplo refugios. Algunas de las medidas
establecidas a tal efecto en la convencion son: dar poderes a la policia para garantizar la
seguridad de la victima, como la facultad de sacar a un perpetrador de violencia de su
hogar, garantizar a las victimas el acceso a la informacion adecuada, asi como los
servicios disponibles para alcanzarla, establecer refugios de facil acceso para las victimas,

asi como lineas telefonicas donde estas se puedan dirigir.

El procesamiento constituye el tercer pilar de la convencion y el principal logro de la
misma. Consiste en la definicion y tipificacion como delito de las diversas formas de
violencia contra la mujer, introduciendo nuevos delitos donde ain no se hayan tipificado
como tal. Algunos ejemplos serian: la violencia tanto fisica como psicoldgica, la
mutilacion genital femenina, el matrimonio forzado, esterilizacion forzada o el aborto
forzado. Se incluye también el acecho, aunque nada se habla explicitamente del tan
habitual acecho cibernético. En este pilar, se incluye también la necesidad de los Estados,
a través del poder judicial, de llevar a cabo los procedimientos judiciales de manera que

se proteja a las victimas, respetando sus derechos y evitando su revictimizacion.

El dltimo de los pilares es el de las politicas integradas. Este surge de la necesidad de una
accion conjunta de numerosos agentes con el propoésito de dar una respuesta eficaz a la
violencia. Por tanto, en la convencién se insta a que las politicas sean integrales y
coordinadas, involucrando a gobiernos nacionales, regionales y locales, asi como a ONG

u organismos sociales.

Mencionar que el Convenio de Estambul, establece dos mecanismos de supervision para
evaluar su cumplimiento y dar orientaciones a los Estados Partes. En primer lugar, se
encuentra el Comité de las Partes, un érgano politico compuesto por representantes de los
Estados partes en el convenio y que actla sobre la base de los informes del GREVIO, y
el propio GREVIO.
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El GREVIO (Grupo de Expertos sobre la Accion contra la Violencia contra la Mujer y la
Violencia Doméstica), es un drgano de expertos independientes integrado por 15
miembros, que elabora informes en los que se evalian las medidas adoptadas por los
Estados parte, para dar cumplimiento a lo dispuesto en el Convenio. GREVIO comparte
la vision de otros instrumentos juridicos de que la violencia de género es causa y
consecuencia de la desigualdad historica entre hombres y mujeres, asi como que se
produce a lo largo de toda la vida de las mujeres. La primera recomendacion de este
6rgano*® es precisamente sobre el tema objeto de estudio, en concreto se refiere, como su
nombre indica, a la dimension digital de la violencia de género. Esta fue adoptada el 20
de octubre de 2021, por lo que podemos resaltar la vigencia y actualidad del mismo.
Ademas, poniéndola en contexto, data de fecha posterior al confinamiento por la
pandemia del COVID-19 lo que, tal y como resalta GREVI1O, ha amplificado de alguna

forma el fendmeno de violencia de género en el entorno digital.

Comenzando por los motivos que dan lugar a la misma, nos encontramos con que el
GREVI0 aduce a que, monitoreando la implementacion del Convenio de Estambul como
asi es su deber (en concreto a través del articulo 69 del Convenio de Estambul), han
encontrado*! que las leyes y las politicas nacionales a menudo pasan por alto la dimension
digital de la violencia de género. En este sentido, se invoca en primer término, la
importancia de la violencia contra las mujeres como violacion de los derechos humanos,
como una forma de discriminacidn reconocida por organismos internacionales desde los
afios 90*2, asi como un fendmeno mundialmente extendido. Por tanto, el propésito de la
recomendacion no es otro que establecer definiciones de conceptos relacionados con la
violencia contra las mujeres que tienen lugar en la esfera digital, asi como brindar
recomendaciones para prevenir y luchar contra este fenémeno. Para esto se basa en los
mismos cuatro pilares que la Convencién de Estambul: prevencion, proteccion,

procesamiento y politicas coordinadas.

GREVI0 también resalta que las formas de violencia de género en linea pueden resultar

particularmente pronunciadas para mujeres o nifias que estan sometidas a otros tipos de

40 Recomendacidn general n. °1 del GREVIO, de 20 de octubre de 2021, sobre la dimensién digital de la
violencia contra las mujeres.

41 COUNCIL OF EUROPE (2011), “Explanatory Report to the Council of Europe Convention on
preventing and combating violence against women and domestic violence”, Council of Europe Treaty
Series No. 210, paragraph 359

42 En 1992 el Comité de la CEDAW adopté la Recomendacion 19 que reconocia la violencia de género
como una forma de discriminacion.
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discriminacion, como pueden ser por raza, religion, orientacion sexual o clase social. Por
otro lado, informa que la violencia de género en linea tiene gran impacto en la vida de las
victimas, ya sea en su salud fisica 0 mental, su reputacion o su estilo de vida. Pero no solo
eso, sino que a menudo las mujeres fruto del odio que sobre ellas se vierten en la esfera
digital, terminan por apartarse de las mismas, provocando un silencio de las victimas en
el debate publico. No obstante, pese a los puntos a mejorar y que seran objeto de estudio
posteriormente a través de las recomendaciones que hace el Comiteé de expertos, GREVIO
también sefiala algunos brotes verdes que se aprecian en las legislaciones nacionales tras
la aprobacion del Convenio de Estambul. Algunos de ellos son: el esfuerzo por
concienciar a jévenes sobre el abuso o la introduccién de algunos tipos delictivos que se

producen en la esfera digital.

Como ya se ha expuesto anteriormente, uno de los propdsitos de la recomendacion era
establecer definiciones de conceptos relacionados con la violencia contra las mujeres que
tienen lugar en el ambito digital. En este sentido, el GREVIO insiste en que la violencia
de género online esta intimamente relacionada con la violencia offline y que es tan dafiina
la una como la otra. Por otro lado, expone que a menudo las tecnologias son objeto de
mal uso por parte de los perpetradores, en tanto que son usadas como medio de control y
coercion a las victimas, provocando en ellas miedo, ansiedad y un gradual aislamiento de
su circulo cercano. También GREVIO insiste en que, a la vista del desarrollo de las
tecnologias, nuevas formas de violencia iran apareciendo y que es responsabilidad de los
Estados ir regulando todo lo que pueda suponer nuevas formas de violencia contra las
mujeres a través de medios digitales.

Otro de los puntos destacados de la recomendacion lo constituye el apartado que
menciona las obligaciones que se deducen del Convenio de Estambul en relacion con la
violencia de género en la esfera digital. Asi, se menciona el parrafo 2° del articulo 5 del
Convenio de Estambul que requiere a los Estados de tomar las medidas tanto legislativas
como otras necesarias, para investigar, prevenir, castigar a los perpetradores y reparar a
las victimas. Esto es considerado por la politica y jurisprudencia como una obligacion de
medios para los Estados, a lo que GREVIO afiade que debe cubrir todas las formas de
violencia contra las mujeres, incluidas las que tienen lugar online o a través de la
tecnologia. Las experiencias actuales, en cambio, muestran que poco se ha conseguido.

En esa linea informa también el Comisario de Derechos Humanos del Consejo de
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Europa®, aduciendo a que la falta de concienciacion sobre el tema provoca que la
violencia y ciberataques no se tomen tan en serio como en la modalidad offline por las
autoridades nacionales. Del mismo modo, se apela a la escasa preparacion de agentes y

autoridades judiciales para perseguir estos delitos con efectividad.

GREVIO recuerda también que uno de los objetivos del Convenio de Estambul es
asegurar una respuesta integral y conjunta de los Estados a través de unas politicas
coordinadas que involucren a todos los interesados, y que recaigan en los ambitos de
prevencion, proteccion y persecucion. En el ambito digital, se necesitan politicas
comprensivas que incluyan la proteccion de las mismas, en tanto la compleja y
multidimensional naturaleza del problema. No obstante, GREVIO es consciente y critica
que en ocasiones la adopcidn de medidas dependa de las dindmicas de poder, cuestiones

econdmicas o actitudes patriarcales que consideran a las mujeres inferiores.

La Recomendacidn hace referencia también, de forma especifica, a algunas de las formas
que puede adoptar la violencia contra las mujeres que aparecen en el Convenio de
Estambul, afiadiendo el GREVIO informacion sobre la modalidad online. En este sentido,
se menciona en primer lugar el acoso sexual, regulado en el articulo 40 del Convenio de
Estambul como: “toda forma de comportamiento no deseado, verbal, no verbal o fisico,
de caréacter sexual, que tenga por objeto o resultado violar la dignidad de una persona,
en particular cuando dicho comportamiento cree un ambiente intimidatorio, hostil,
degradante, humillante u ofensivo.**” La Recomendacion afiade que hay
comportamientos online que caben dentro de esta definicion como pueden ser: la difusion
no consensuada de videos o fotos, la toma de estos sin consentimiento, la coercion y
amenazas a través de las tecnologias, la conocida como revenge pornograph, fake
pornography®, bullying sexualizado*®, cyberflashing®’. Ademas, estas conductas a

menudo emplean un lenguaje sexista y de odio.

43 COUNCIL OF EUROPE COMMISSIONER FOR HUMAN RIGHTS (2020), “Stop cyberviolence
against women and girls”

4 |bid. Cit. Nota 36. Art. 40.

45 Fake pornography consiste en la creacion de imagenes alteradas con medios digitales, en los que se
inserta la cara de una persona en una foto o video de contenido sexual.

46 Esta modalidad consiste en hacer circular rumores sexuales sobre una persona, escribir comentarios
sexualizados sobre posts online de alguien o hacerse pasar por la victima haciendo publicaciones de
contenido sexual.

47 El cyberflashing consiste en enviar imagenes sexuales no solicitadas a través de aplicaciones de
mensajeria.
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El articulo 34 del Convenio de Estambul hace referencia al acecho online o facilitado por
la tecnologia en estos términos: “adoptar, en varias ocasiones, un comportamiento
amenazador contra otra persona que lleve a ésta a temer por su seguridad“.*® La
Recomendacion, por su parte, clarifica la definicion sefialando que el comportamiento
amenazador deber consistir en la repeticién de una comunicacion no deseada con otra
persona o hacerle ver a la victima que esta siendo observada, persiguiéndola fisicamente
o siguiéndola en el mundo virtual, por ejemplo, en las redes sociales. También hackeando
los GPS o aplicaciones de geolocalizacion. Por Gltimo, se menciona la dimension digital
de la violencia psicoldgica, recogida en el articulo 33 del Convenio de Estambul, que se
produce cuando: “se cometa intencionadamente, de atentar gravemente contra la
integridad psicoldgica de una persona mediante coaccion o amenazas.*®” Asi, de la
definicion se deduce que se deben de producir un conjunto de conductas en este sentido
y no un hecho aislado. Puede adoptar distintas formas como puede ser la intimidacion,

difamaciodn, insultos a victima o su circulo cercano.

A continuacion, GREVIO realiza una serie de recomendaciones en las &reas de
prevencion, proteccion, procesamiento y politicas coordinadas, en tanto que como ya se
ha expuesto, considera que es fundamental para combatir la violencia de género en linea

una respuesta integral ante la misma.

En el ambito de la prevencién, GREVIO recomienda a los Estados implementar las

siguientes medidas:

- Revisar la legislacion actual de los paises para adaptarla a lo dispuesto tanto en el
Convenio de Estambul como en otros convenios relevantes que contengan
disposiciones sobre el tema como puede ser el Convenio de Budapest sobre la
ciberdelincuencia.

- Adoptar iniciativas para erradicar estereotipos de género, discriminacion contra
las mujeres o actitudes sexistas.

- Defender la igualdad y el empoderamiento de las mujeres a través del aumento
del conocimiento de las mujeres de todo lo relacionado con el &mbito digital.

“8 |bid. Cit. Nota 36. Art. 34.
49 Ibid. Cit. Nota 36. Art. 33.
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Concienciar a todos los miembros de la sociedad, especialmente hombres a
abandonar comportamientos dafiinos y adoptar buenas précticas en la esfera
digital.

Impulsar campafias de concienciacion sobre la violencia de género en linea.
Promover el conocimiento de los profesionales que tienen contacto con las
victimas, para evitar la revictimizacion de las mismas, ademas de adoptar
mecanismos de cooperacion entre los distintos grupos profesionales.

Animar a las TIC y sus intermediarios a hacer plataformas seguras y libres de

violencia de género.

En términos generales en el ambito de la proteccién, el Convenio de Estambul requiere

que los Estados se comprometan a dotar de medios para proteger a victimas o personas

que estan en riesgo. Para ello propone una serie de medidas concretas, entre las que se

encuentran, entre otras, las siguientes:

Asegurarse que todo el marco juridico dé respuesta a todas las formas de violencia
que se dan en el entorno digital y facilitar el didlogo de los agentes responsables
de responder a las victimas.

Dar informacion accesible a las victimas en las esferas legales, crear servicios de
apoyo a las victimas.

Dotar de recursos a las victimas, tales como refugios, teléfonos de ayuda durante
24 horas, 0 soporte econémico.

Incentivar a los intermediarios de internet a eliminar, cuando las victimas lo
soliciten, cuentas y contenidos de caracter abusivo, propios de la violencia de

género.

En el ambito del procesamiento, el Convenio de Estambul requiere a los Estados parte a

garantizar una investigacion y procesamiento efectivos. En este sentido, GREVIO

recomienda implementar una serie de medidas. Entre otras se encuentran las siguientes:

Financiar y equipar a la justicia penal y demas actores con todos los medios
técnicos, financieros y humanos que puedan mejorar la investigacion y
procesamiento de los delitos objeto de estudio, asi como impulsar la coordinacion
entre los distintos agentes.

Formar a quienes aplican la ley y darle recursos para utilizar el marco juridico

para evitar y perseguir los delitos de violencia de genero online.
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- Recoger datos, como sexo, edad, tipo de violencia, relacion con el perpetrador, de
los delitos que se han cometido y han sido procesados con el objetivo de obtener
mas informacion para poder actuar y mejorar el procesamiento.

- Asegurar a las victimas un acceso a la justicia penal y una adecuada proteccion
dentro de la misma.

- Asegurarse de que las medidas cautelares de proteccion de las victimas son
efectivas.

- Tomar medidas para acabar con la impunidad de los delitos cometidos a través de
las TIC y otros medios digitales, asi como instar a los intermediarios de internet a
colaborar con la justicia penal y las fuerzas de los cuerpos de seguridad del estado,
en la erradicacion de estos delitos.

En relacion con las politicas coordinadas, el Convenio de Estambul insta a los Estados
miembros a implementar politicas comprensivas que impliquen a gobiernos, agencias,
ONGs y demas autoridades a poner fin a esta lacra. Algunas de las medidas que GREVIO

propone son:

- Realizar guias para ayudar a los intermediarios de Internet a implementar las
medidas adoptadas en la legislacion.

- Asegurarse del reconocimiento a todos los niveles de la violencia de género
online, ademas de la puesta en marcha de planes, programas o estrategias para
hacerle frente.

- Asignar fondos y recursos humanos a los gobiernos, servicios de justicia, salud o
seguridad social para prevenir, proteger y procesar la violencia online.

- Adaptar la infraestructura digital a los propdsitos establecidos.

- Recoger datos y analizarlos para mejorar la respuesta ante este tipo de delitos, asi
como asegurarse de que los fallecimientos por suicidio debido a causas que
provengan de la violencia de género online sean también contabilizados.

- Evitar que las entidades comerciales obtengan beneficio de la violencia sexual,
como por ejemplo a traves de la distribucion de contenido sexual en linea.

- Dar recursos que permitan crear un clima de cooperacion publico-privada contra
la violencia de género en linea.

En conclusion, GREVIO hace una interpretacion del Convenio de Estambul, en el sentido

de que no se debe distinguir entre violencia de género online y offline, y es que, aun
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produciéndose en dos esferas distintas, constituyen la misma violencia, provocando en

ambos casos graves consecuencias en las victimas.

2. Convenio de Budapest

Por ultimo, no podemos dejar pasar la oportunidad de mencionar un destacado convenio
que complementa al ya analizado Convenio de Estambul. Y es que, aungue el Convenio
de Estambul ofrece un destacado marco legal en relacion con la violencia contra las
mujeres y niflas en el ambito digital, es importante complementarlo con otros
instrumentos juridicos como el Convenio de Budapest del Consejo de Europa. Este
convenio del Consejo de Europa tiene abierta la adhesion para paises que no son
miembros del Consejo de Europa. Asi, han ratificado entre otros, Estados Unidos, Japén,
Chile, Argentina o Australia. EI Convenio versa sobre la ciberdelincuencia y ofrece un
conjunto de estandares para criminalizar la ciberviolencia, facilitar la obtencién de
pruebas y participar en la cooperacion transfronteriza para investigar y enjuiciar la

violencia en linea contra las mujeres.
Los beneficios que la adhesion a este Convenio ofrece a los Estados partes son:

- Se proporciona un marco legal en torno a los delitos que tienen lugar en la esfera
digital. Ademads, se impulsa la cooperacion internacional en el ambito de la
ciberdelincuencia.

- Los Estados parte se convierten en miembros de Comité del Convenio sobre la
Ciberdelincuencia (T-CY), lo que supone un foro para compartir experiencias e
informacién, asi como dar orientaciones y evaluar la implementacion del
Convenio.

- Asegurar una cooperacion eficiente ya que los Estados se comprometen a ella.
Por otro lado, el Convenio establece las medidas que deberian ser adoptadas por las
partes, que pueden ser de contenido de derecho penal sustantivo o de derecho procesal.
Con respecto a estas Ultimas, los Estados firmantes se comprometen a adoptar las medidas
legislativas necesarias para establecer procedimientos que faciliten la investigacion y los
procesos judiciales, asi como para instaurar procedimientos que garanticen de los
derechos humanos. Algunos de estos procedimientos y que aparecen en la Convencion

mencionados del articulo 16 a 21 son:

— Conservacion rapida de datos informaticos almacenados.
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— Orden a personas y proveedores de servicios de presentar la informacion
requerida.
— Registro de todo tipo de dispositivo o sistema de almacenamiento informatico y
la confiscacion de los datos almacenados en ellos.
— Obtencion en tiempo real de datos relativos al tréfico.
— Interceptacion de datos relativos al contenido de las comunicaciones.
En relacion con la parte de derecho penal sustantivo, cabe destacar algunos de ellos, en
tanto que pueden dar lugar a alguna forma de violencia de género en linea. Asi, por
ejemplo, estan tipificados algunos delitos como el acceso ilicito a algin sistema
informético (Art. 2), la interceptacion ilicita (Art. 3) a través de los cuales se pueden
conseguir fotografias o informacion intima para su utilizacion o difusion, dando lugar a
la comision de algunas de las formas de violencia de género online que han sido objeto
de estudio. También hay un articulo especifico que hace referencia a los delitos
relacionados con la pornografia infantil, concretamente el articulo 9, que tipifica tanto: la
produccidn, como la oferta o puesta a disposicion, como la posesion, adquisicion para si

mismo o terceros y difusion de la misma.

Ademas, se incide mucho en la necesaria cooperacion y asistencia mutua, ya que desde
el Preambulo del Convenio se dice: “la lucha efectiva contra la Ciberdelincuencia

requiere una cooperacion internacional reforzada, rapida y eficaz en materia penal”™°.

Por otro lado, para el desarrollo e implementacién del Convenio se crea el Comité del
Convenio sobre la Ciberdelincuencia (T-CY) gue es el érgano consultivo para las partes

y de intercambio de informacion.

3. Jurisprudencia del Tribunal Europeo de Derechos Humanos (TEDH)

Tal y como se introdujo en el presente apartado, uno de los elementos fundamentales a
desarrollar es la proteccion internacional de la violencia de género a través del Tribunal
Europeo de Derechos Humanos, como 6rgano encargado de desarrollar la jurisprudencia
y la consiguiente interpretacion de los principales tratados del Consejo de Europa. De esta

forma, y teniendo en cuenta algunas de las obligaciones positivas que los Estados

%0 |pid. Cit. Nota 38, Preambulo.
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Miembros deben abordar, se expondra un caso representativo del TEDH por cada una de

las mencionadas obligaciones.

En relacion con la obligacion positiva del Estado de proteger la vida de las demandantes,
se destaca el caso Civek contra Turquia®! en el que los demandantes, los hijos de la mujer
victima de asesinato a manos de su marido, denuncian que las autoridades estatales
incumplieron la obligacion de proteger la vida de su madre. El TEDH manifesto que se
habia producido una vulneracién del articulo 2 del Convenio Europeo de Derechos
Humanos (en adelante CEDH) sobre el derecho a la vida ya que las autoridades estatales
habian sido informadas de las amenazas a la vida de la madre en tanto que existian

numerosas denuncias por amenazas y acoso.

Otra de las obligaciones positivas es la que obliga al Estado a proteger la integridad fisica
y psicoldgica de las demandantes. En este supuesto, se destaca el caso Irene Wilson contra
Reino Unido®?, que es declarado inadmisible en tanto que el TEDH considera que la
peticionaria (que alega que el fallo contra su marido, acusado de violencia conyugal, es
demasiado tolerante) no fundamentd bien la demanda en tanto que se dictamina que el

proceso penal se llevo a cabo con la debida diligencia.

El Estado también tiene la obligacion positiva de prestar una proteccion adecuada. En
este ambito es ilustrativo el caso Monteanu c. Republica de Moldavia®, cuyos hechos
versan alrededor de un padre de familia que agrede a su mujer e hijo, tanto fisica como
verbalmente, sin que las autoridades ejecutaran una orden de proteccion tolerando de esta

manera el maltrato.

En relacion con la obligacion positiva de los Estados de llevar a cabo una investigacion
diligente, se destaca el caso Valiuilené contra Lituania®*, en el que la victima de violencia
doméstica alega un incumplimiento por parte de las autoridades lituanas en la
investigacion del caso. EI TEDH se pronuncié considerando que se habia producido una
vulneracién del articulo 3 CEDH (prohibicion de tratos inhumanos o degradantes), en

tanto que los mecanismos penales no protegieron a la demandante de forma adecuada,

51 STEDH. Civek c. Turquia, N.°. 55354/11, de 23 de febrero de 2016. Disponible en:
http://hudoc.echr.coe.int/eng-press?i=003-5307102-6607286

52 STEDH. Irene Wilson c. Reino Unido, N.°. 10601/09, de 23 de octubre de 2012. Disponible en:
http://hudoc.echr.coe.int/eng?i=001-114397

3 STEDH. Munteanu c. Republica de Moldavia, N.° 34168/11. Disponible en:
http://hudoc.echr.coe.int/eng-press?i=003-2861488-3137534

4 STEDH. Valiuliené c. Lituania, N°. 33234/07, de 26 de junio de 2013. Disponible en:
http://hudoc.ehcr.coe.int/eng-press?i=001-117636
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fundandose esta afirmacion en los retrasos en la investigacion, asi como que el Ministerio

Fiscal decidio poner fin a la misma.

Como ultimo caso, destacar uno de los primeros que crea jurisprudencia en torno a la
vertiente digital de la violencia de género, el caso Buturuga c. Rumania®®. En él, se
exponen los siguientes hechos: la demandante denuncia a su exmarido por violencia
domeéstica y amenazas de muerte, posteriormente hay una segunda denuncia ya que se
producen nuevas amenazas Yy violencia. Por ultimo, la demandante solicité una busqueda
electronica en el ordenador familiar, aduciendo que su exmarido habia consultado
indebidamente sus cuentas electrdnicas, llegando a copiar conversaciones privadas,
fotografias y documentos, por lo que presentd una tercera denuncia por violacién de la
confidencialidad de su correspondencia. El TEDH observo que las autoridades rumanas
no habian abordado los hechos desde el punto de vista de la violencia doméstica, sino que
sus decisiones se habian basado en las disposiciones del Cédigo Penal que castigan la
violencia entre particulares. En cuanto a la violacién de la confidencialidad, el TEDH
sefial6 que el ciberacoso era una forma reconocida de violencia contra las mujeres y las
nifias, que podia adoptar diversas formas como las violaciones de la privacidad, las
intrusiones en el ordenador de la victima y la captura, intercambio y manipulacion de
datos privados o imagenes. Por tanto, el TEDH sostuvo que Rumania habia incumplido
sus obligaciones positivas en virtud de los articulos 3 y 8 CEDH, y orden6 al Estado que

pagara 10 000 € a la demandante.

5 STEDH. Buturuga ¢. Rumania, N.° 56867/15, de 10 de febrero de 2020. Disponible en:
https://jurisprudencia.mpd.gov.ar/Jurisprudencia/Buturuga%20v.%20Rumania.pdf
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CAPITULO III: RECONOCIMIENTO Y PROTECCION DE LA CIBERVIOLENCIA
DE GENERO EN EL SISTEMA DE LA UNION EUROPEA

La Agencia Europea para los Derechos Humanos, el FRA® afirma que, segin su
encuesta, el 14% de las mujeres han sufrido stalking ofensivo o amenazante. También,

que el 74% de las mujeres nunca denuncio, ni siquiera en los casos mas graves de acoso.

En el ambito de la Uni6n Europea, hay varios reglamentos, directivas, iniciativas y
resoluciones que, de algin modo, abordan el estudio de la violencia de género online. Sin
embargo, no hay ningun instrumento juridico de referencia hasta el momento. Con ese
proposito, nace la propuesta de directiva que va a ser objeto de estudio, asi como el papel
del EIGE en este ambito.

No hay que obviar el hecho de que en el &mbito de la Unién Europea, “no encontramos
una serie de definiciones cominmente aceptadas. Por este motivo, sus instituciones se
refieren a las definiciones consagradas en las resoluciones de las Naciones Unidas, en los

tratados del Consejo de Europa”.>

1. Instituto Europeo de la Igualdad de Género

Entre las agencias e instituciones de la Unidn Europea que abordan el tema de la violencia
de género, el Instituto Europeo de la Igualdad de Género (en adelante, EIGE) es con toda
seguridad el més especializado en este ambito. Este se cred en 2010 con la finalidad de
promover y reforzar la igualdad de género en toda la Union Europea. Asi, han sido

numerosas las investigaciones que se han venido llevando a cabo en este ambito.

Ahondando un poco mas en la idiosincrasia del EIGE y en su funcion, este trabaja en pro
de la igualdad entre hombres y mujeres, para que se convierta en una realidad tanto dentro
como fuera de la Union Europea. Pero, ¢sobre qué trabaja el EIGE? El EIGE trabaja sobre
el indice de igualdad de géenero, sobre la transversalidad de género, sobre bases de datos
con estadisticas de igualdad, sobre la Plataforma de Accion de Pekin o sobre la violencia

de género. Sin perjuicio de la importancia de las demas, nos centraremos

%6 Violence against women: an EU-wide survey Main results. FRA, 2014. Disponible en:
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2014-vaw-survey-main-results-aprl4_en.pdf
57 CRUZ ANGELES, J. (2019). “Las obligaciones estatales en materia de prevencion y proteccién
integral contra la violencia de género online”, Thomson Reuters Aranzadi.
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fundamentalmente en estas dos ultimas por guardar mayor relacion con el tema objeto de

estudio.

La Declaracion y Plataforma de Accion de Pekin es el resultado de la Cuarta Conferencia
Mundial sobre la Mujer®®, celebrada en 1995 y que finaliz6 con el plan mas progresista
con respecto a la promocion de los derechos de la mujer. En esta se formularon
compromisos en torno a 12 esferas de especial preocupacion: la mujer y su relacion con

medio ambiente, ejercicio de poder, economia, pobreza, salud, educacion, entre otras.

Una de estas esferas, la que mas interesa a este estudio, es la que examina la violencia de
género. Asi, en el informe del EIGE del afio 2020 *° se dice que, a pesar de que los Estados
Miembros de la Unién Europea han tipificado algunas formas de violencia de género y
que las instituciones europeas han fortalecido el marco juridico, aln queda camino por
recorrer en particular en lo referente a la armonizacion de los marcos juridicos nacionales

y la obtencion de datos mas fiables en cuanto al fenGmeno.

Por otro lado, se menciona el Convenio de Estambul ya estudiado y se expone la
necesidad de que sea ratificado por todos los Estados miembros a nivel nacional y es que,
aunque ha sido firmado por todos ellos, atn no ha sido ratificado en paises como Bulgaria,
Letonia, Lituania, Hungria o Eslovaquia. Asimismo, se sefialan algunos de los obstaculos
que dificultan la aplicacién del mismo como son: las dificultades de las victimas para
acceder a los procedimientos legales basadas en los estereotipos de género, la ineficaz
protecciéon de las victimas por la policia, asi como la no comunicacién de algunos
incidentes que tienen lugar en este ambito, por lo que se remarca la necesidad de recoger

datos sobre esta violencia de género.

Como es ldgico, un organismo cuyo objeto es procurar la igualdad entre hombres y
mujeres, debe de abordar el tema de la violencia de género. Asi, podemos constatar la
existencia de diversos estudios llevados a cabo por este Instituto sobre este tema en
general y sobre la ciberviolencia en particular. En el mas reciente informe sobre la
ciberviolencia®® se hace un examen a los diversos estudios ya existentes sobre el tema

para tener una base sobre la que adoptar medidas. En primer lugar, se reflejan una serie

%8 Declaracion y Plataforma de Accion de Pekin, aprobada en la Cuarta Conferencia Mundial sobre la
Muijer, reunida en Pekin del 4 al 15 de septiembre de 1995. Disponible en:
https://www.un.org/womenwatch/daw/beijing/pdf/BDPfA%20S.pdf

%9 Beijing + 25: the fifth review of the implementation of the Beijing Platform for Action in the EU
Member States, 2020

60 Informe del EIGE, “La ciberviolencia contra mujeres y nifias”, de 2017.
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de datos, por ejemplo, que la ciberviolencia de género afecta en mayor proporcion a
mujeres que a hombres. También, y tal y como corrobora una encuesta a cargo del Pew
Research Center de Estados Unidos “que los hombres sean objeto de formas
relativamente «leves» de acoso en linea (como los insultos o las humillaciones) es mayor
que la de las mujeres, estas (y en particular, las jovenes de 18 a 24 afios de edad) se
enfrentan, en una proporcién muy superior a la de los hombres, a formas graves de
ciberacoso, en concreto, de ciberhostigamiento y de acoso sexual en linea” ®!. El
ciberhostigamiento cometido por pareja o expareja sigue las mismas pautas que el que se
da offline, solo que facilitado por la tecnologia.®? Sin embargo, a pesar de todos estos
datos se advierte que a dia de hoy los datos sobre ciberviolencia contra las mujeres en la
Union Europea son escasos Y es dificil adivinar el porcentaje real de victimas. Ademas,
la no tipificacion de estas formas de violencia como delito en la mayoria de Estados
Miembros provoca que los datos policiales o judiciales resulten también escasos, de ahi
la importancia de la propuesta de directiva que se desarrollara en los proximos apartados.
No obstante, se han adoptado algunas disposiciones legislativas en algunos Estados
Miembros como Alemania, Francia o Malta que califican como delito la venganza
pornogréafica, aunque se aduce que los actuales enfoques juridicos no consiguen abordar
de manera adecuada los dafios sociales y psicoldgicos que se derivan del uso de imagenes

sexuales para acosar, coaccionar o chantajear a las mujeres.®

El informe también aduce a otros &mbitos que suponen lagunas y que requieren de mas
investigacion, como son: el reclutamiento o las formas de atraer a las mujeres hacia
situaciones perjudiciales, la evaluacion del dafio que la ciberviolencia provoca en las
victimas o la identificacion de los indicios de ciberviolencia para llevar a cabo una
prevencion efectiva. También formula una serie de recomendaciones para mejorar las
respuestas institucionales con el fin de proteger a las victimas, entre las que se encuentran:
disefar politicas teniendo en cuenta las voces de las victimas, mejorar la obtencion de
datos en relacién con el tema, formar a las fuerzas y cuerpos de seguridad para mejorar

las respuestas policiales a la ciberdelincuencia, disefiar campafias de concienciacion y

61 PEW RESEARCH CENTER (2014). Online Harassment. Disponible en:
http://www.pewinternet.org/2014/10/22/online-harassment/.

62 BURNEY, E. (2009). Making People Behave: Anti-Social Behaviour. Politics and Policy. Routledge.
Y: Chakraborti, N. y GARLAND, J. (2009). Hate Crime: Impact, Causes and Responses. 22 edicion.
Londres: Sage Publications Ltd.

8 Henry, N. y Powell, A. (2015). Beyond the ‘sext’: Technology-facilitated sexual violence and
harassment against adult women. Australian and New Zealand Journal of Criminology, 48(1), 105.
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prevencion y sobre todo incorporar estas formas de violencia en la legislacion

comunitaria.

2. Propuesta de directiva del Parlamento Europeo vy del Consejo, sobre la lucha

contra la violencia contra las mujeres v la violencia doméstica, de 8 de marzo de
2022

2.1. Motivacion y contexto

Tal y como se ha venido explicando, la Unidn Europea, a través de los distintos estudios
realizados, era consciente de la necesidad de una normativa armonizada para todos los
Estados Miembros en relacion con el tema de la violencia contra las mujeres y la violencia
doméstica. Estas son materias de Derecho penal, pero también implican violaciones de
los derechos humanos y formas de discriminacion. Es por esto que la Unién Europea, a
través de la accion de la Comisién Europea, considera imprescindible combatir estas
violencias para proteger los valores fundamentales®* de la Uni6n y garantizar el respeto
de la Carta de los Derechos Fundamentales de la Union Europea.®® También la presidenta
de la Comision Europea, Ursula Von der Leyen priorizo esta lucha, reflejada por ejemplo
en la Estrategia para la Igualdad de Género 2020-2025% y el Plan de Accion del Pilar
Europeo de Derechos Sociales en la que se anuncian medidas de la Union Europea para
prevenir estas formas de violencia, perseguir a los autores, proteger a las victimas y
conseguir politicas e integrales a este respecto. El Parlamento Europeo, por su parte,
siempre ha destacado por haber pedido en numerosas ocasiones legislacion sobre la
violencia contra la mujer, la violencia doméstica y la ciberviolencia basada en el género.
Recientemente, ha aprobado dos informes de iniciativa legislativa con base en el articulo
225 del Tratado de Funcionamiento de la Unidn Europea (TFUE), en los que solicita a la

Comision propuestas sobre la lucha contra la violencia de género en general y la

6 El articulo 2 del Tratado de la Unién Europea los recoge y son: respeto de la dignidad humana, libertad,
democracia, igualdad, Estado de Derecho y respeto de los Derechos Humanos.

8 |a violencia contra las mujeres y la violencia doméstica pueden afectar a numerosos derechos
fundamentales consagrados en la Carta de los Derechos Fundamentales de la Union Europea. Algunos de
los derechos fundamentales de la UE que se pueden ver afectados son el derecho a la dignidad humana
(articulo 1), el derecho a la vida (articulo 2), la prohibicién de la tortura y de los tratos inhumanos o
degradantes (articulo 4), el derecho a no ser discriminado, en concreto por razon de sexo (articulo 21), y
el derecho a acceder a la justicia (articulo 47)

% Una Union de la igualdad: Estrategia para la Igualdad de Género 2020-2025, Comunicacién de la
Comisién al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las
Regiones, de 5 de marzo de 2020. Disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52020DC0152&from=ES
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ciberviolencia en particular®’. En el otro informe® se solicita la inclusion de la violencia
de género como nuevo ambito delictivo recogido en el articulo 83.1 TFUE. Asi, sobre la
base de este articulo 83 TFUE, que menciona la delincuencia informéatica como &mbito
delictivo sobre ¢l que el Parlamento Europeo y el Consejo podran establecer, mediante
directivas adoptadas con arreglo al procedimiento legislativo ordinario, normas minimas
relativas a la definicion de las infracciones penales y de las sanciones en ambitos
delictivos que sean de especial gravedad y tengan una dimensiéon transfronteriza derivada
del caracter o de las repercusiones de dichas infracciones o de una necesidad particular
de combatirlas segln criterios comunes.”®® De este modo, se elige la directiva como
instrumento adecuado para la propuesta, en vez de una modificacion de los instrumentos

ya existentes.

Aunque actualmente no hay ningun instrumento juridico especifico de la Unién Europea
sobre la violencia contra las mujeres y la violencia domestica, si existen algunas directivas
que guardan relacion con las mismas, en tanto que se busca que la directiva tenga
coherencia tanto con la normativa ya vigente de la Unidn, como con sus politicas. Algunas

de las mas resefiables son:

- Directiva 2012/29/UE", sobre los derechos de las victimas, en la cual se establecen
unas normas minimas sobre los derechos de las victimas, en la que se hacen referencia
también a victimas de violencia de género, violencia sexual o en las relaciones
personales.

- Directiva 2011/99/UE™ y Reglamento (UE) N.°. 606/2013"2. Son normas de la Union
Europea sobre las 6rdenes europeas de proteccion y permiten el reconocimiento

transfronterizo de las 6rdenes de proteccion dictadas con arreglo al Derecho nacional.

67 Resolucidn, de 14 de diciembre de 2021, con recomendaciones destinadas a la Comisién sobre la lucha
contra la violencia de género: ciberviolencia (2020/2035 (INL)).

8 Resolucidn, de 16 de septiembre de 2021, con recomendaciones a la Comision sobre la definicion de la
violencia de género como nuevo &mbito delictivo recogido en el articulo 83, apartado 1, del TFUE
[2021/2035 (INL)].

8 Tratado de Funcionamiento de la Union Europea, art. 83.1.

70 Directiva 2012/29/UE del Parlamento Europeo y del Consejo, de 25 de octubre de 2012, por la que se
establecen normas minimas sobre los derechos, el apoyo y la proteccion de las victimas de delitos, y por
la que se sustituye la Decisién marco 2001/220/JAI del Consejo.

"1 Directiva 2011/99/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, sobre la
orden europea de proteccion.

2 Reglamento (UE) n.° 606/2013 del Parlamento Europeo y del Consejo, de 12 de junio de 2013, relativo
al reconocimiento mutuo de medidas de proteccién en materia civil.
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- Directiva 2011/93/UE” y Directiva 2011/36/UE’. En estos textos se establecen
medidas de prevencion, proteccion y apoyo a victimas de abusos sexuales,
explotacion sexual de menores y pornografia infantil, y de trata de seres humanos.
Estas pueden ser objeto de revision o modificacion cuando entre en vigor la propuesta
de directiva que esta siendo objeto de analisis.

- Las “directivas sobre igualdad de género”™

son un conjunto de directivas que
disponen que es contrario al principio de igualdad tanto el acoso sexual y por razén
de sexo en el trabajo. Establecen su prohibicidn, asi como sanciones, apoyos, acceso
a la justicia, etc.

- Propuesta de Reglamento relativo a un mercado Gnico de servicios digitales’®, cuyo
objetivo es proteger los derechos fundamentales en linea, para lo que se establece una
supervision de la regulacidn, rendicion de cuentas y transparencia de los proveedores
de servicio en linea.

Por otro lado se encuentra también la propuesta de adhesion al Convenio de Estambul,

que ocurrié en 2016, cuando la Comision propuso la adhesion de la UE al Convenio de

Estambul tras lo cual la Comision y la Presidencia del Consejo firmaron el Convenio en

nombre de la UE en 2017. A dia de hoy, el proceso de adhesion de la UE no ha finalizado

ya que el Consejo no ha adoptado aun la decision final de celebracion. Obsta mencionar
que, la finalizacion de la adhesion de la UE al Convenio sigue siendo una prioridad para
la Comisidn porque las medidas de la propuesta objeto de estudio, pretenden alcanzar los
objetivos del Convenio en los ambitos de competencia de la UE, reforzando asi la
proteccion que confiere el Convenio. Una vez que la UE se adhiera al Convenio, la

presente iniciativa supondra la ejecucion del Convenio en esos ambitos.

73 Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, relativa a la
lucha contra los abusos sexuales y la explotacidn sexual de los menores y la pornografia infantil y por la
que se sustituye la Decision marco 2004/68/JAl del Consgjo.

"4 Directiva 2011/36/UE del Parlamento Europeo y del Consejo, de 5 abril de 2011, relativa a la
prevencidn y lucha contra la trata de seres humanos y a la proteccion de las victimas.

75 Las directivas sobre igualdad de género incluyen: Directiva del Consejo 2004/113/CE, de 13 de
diciembre de 2004, por la que se aplica el principio de igualdad de trato entre hombres y mujeres al
acceso a bienes y servicios y su suministro; Directiva 2006/54/CE del Parlamento Europeo y del Consejo,
de 5 de julio de 2006, relativa a la aplicacion del principio de igualdad de oportunidades e igualdad de
trato entre hombres y mujeres en asuntos de empleo y ocupacion (refundicion); Directiva 2010/41/UE del
Parlamento Europeo y del Consejo, de 7 de julio de 2010, sobre la aplicacion del principio de igualdad de
trato entre hombres y mujeres que ejercen una actividad autdnoma, y por la que se deroga la Directiva
86/613/CEE del Consejo.

76 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un mercado tnico de
servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva 2000/31/CE, de 15 de
diciembre de 2020.
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2.2. Objetivos
Pero, ¢cuales son los objetivos de la futura directiva? A este respecto no hay que olvidar
el Titulo V del TFUE relativo al espacio de libertad, seguridad y justicia, a través del cual
se trata de garantizar el pleno disfrute de los derechos fundamentales de la Unién y, por
consiguiente, un alto nivel de seguridad dentro del territorio. De modo mas especifico
trata de prevenir y combatir la violencia contra las mujeres y la violencia doméstica,
tratando de hacer mas eficaces los instrumentos juridicos ya existentes en la Union
Europea, intentando regular aquellas areas que suponen lagunas como la proteccion,
apoyo, prevencion, etc. y adaptando el Derecho de la Union Europea a las normas
internacionales establecidas, principalmente el Convenio de Estambul que es el marco
internacional méas amplio que aborda este fendbmeno. Asi, esta propuesta de directiva
pretende alcanzar los objetivos sostenidos por el Convenio dentro del ambito de
competencias de la Unién Europea, completando el acervo comunitario y la legislacion
nacional de los Estados Miembros en torno a esta materia. De esta forma, se proporciona
un marco integral para luchar eficazmente contra la violencia contra las mujeres y la
violencia doméstica, a la vista de las particularidades relacionadas con estos tipos de

delitos.

Asimismo, en la Unién Europea la igualdad entre hombres y mujeres y la no
discriminacion se destacan como valores esenciales dentro de la misma, y como derechos
fundamentales consagrados tanto en el articulo 2 de Tratado de la Unién Europea’’, como
en los articulos 21 y 23 de la Carta de los Derechos Fundamentales de la Union Europea’®.
Debido a que la violencia contra las mujeres y la violencia doméstica ponen en peligro
estos principios, asi como vulneran derechos fundamentales tales como el derecho a la
vida, dignidad humana, integridad fisica o psicoldgica de las personas, o derecho al
respeto de la vida privada y familiar, entre otros, se concluye que no hay mas motivacion
que proteger a escala de la Union Europea todos estos derechos, mediante la

promulgacion de esta directiva.

" Tratado de la Unién Europea, de 29 de julio de 1992. Disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=0J:C:1992:191:FULL&from=ES

78 Carta de los Derechos Fundamentales de la Unién Europea, de 30 de marzo de 2010. Disponible en:
https://www.boe.es/doue/2010/083/200389-00403.pdf
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2.3. Procedimiento y debates
Para preparar la propuesta se han tenido en cuenta los informes de seguimiento de la
Directiva sobre los derechos de las victimas’® y la Directiva sobre la orden europea de
proteccion®, asi como la encuesta del Eurobarémetro sobre violencia de género del afio
201682, los cuales muestran que la legislacion de la Union Europea ha concedido derechos
a las victimas de estas violencias de forma muy selectiva y que estas medidas no son
suficientemente especificas para proteger a estas personas. En este contexto, la Comision
ha venido manteniendo consultas con las partes interesadas para preparar la iniciativa

legislativa. Asimismo, la Comision contrat6 un estudio de apoyo a una consultora externa.

Actualmente, la propuesta de directiva que parte de la Comisién Europea ha pasado la
primera lectura en el Consejo de la Union Europea y esta a la espera de la misma en el

Parlamento Europeo.

Por otro lado, se expone en la propuesta de directiva que, la futura directiva, una vez que
entre en vigor, debera ser objeto de transposicion por los Estados Miembros en el plazo
de dos afios. Estos deberdn comunicar a la Comision sus medidas nacionales de
transposicion y la marcha de la ejecucion siete afios después de su entrada en vigor, asi

como enviar informes periodicos.

2.4. Contenido
Para evaluar el contenido de esta propuesta, es conveniente analizar capitulo por capitulo
lo que en ellos se expone. Asi, en el primero, se establecen las disposiciones generales
divididas en cuatro articulos que exponen: objeto, definiciones de términos clave, &mbito
de aplicacion o la especial atencion que se debe prestar a las victimas que tienen mayor
riesgo de sufrir violencia contra las mujeres y violencia doméstica. El capitulo 2, por su
parte, incluye las normas minimas aplicables a determinadas formas de violencia contra
las mujeres o de violencia doméstica que constituyen explotacion sexual de mujeres o
delincuencia informaética, aunque se dice que “la tipificacion penal prevista en este

capitulo es aplicable a todas las victimas, incluidos hombres, excepto en la violacion y la

7 Informe de la Comision al Parlamento Europeo y al Consejo relativo a la aplicacion de la Directiva
2012/29/UE del Parlamento Europeo y del Consejo, de 25 de octubre de 2012, por la que se establecen
normas minimas sobre los derechos, el apoyo y la proteccion de las victimas de delitos, y por la que se
sustituye la Decision Marco 2001/220/JAl del Consejo.

8 Informe de la Comisién al Parlamento Europeo y al Consejo sobre la ejecucion de: la Directiva
2011/99/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, sobre la orden europea
de proteccion.

81 Comisién Europea, Eurobardémetro 449: Gender-based violence, 2016
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mutilacion genital femenina”, aunque se incide en que suele afectar de manera
desproporcionada a mujeres. Es en este capitulo donde se incluyen algunos articulos que
establecen unas normas minimas para determinados delitos informaticos, entre los que se
mencionan difusion no consentida de material intimo o manipulado (articulo 7), delitos
relacionados con el ciberacecho (articulo 8), delitos relacionados con el ciberacoso
(articulo 9) e incitacion al odio o a la violencia por medios cibernéticos (articulo 10).
Incluye también las formas de participacion en el delito, las agravantes y las normas sobre
competencia judicial y plazos de prescripcion. El capitulo 3 hace referencia a la
proteccidn y acceso a la justicia de las victimas incluyendo normas sobre las denuncias,
sobre evaluacién de riesgos o sobre servicios de apoyo. Asimismo, se aborda el tema de
la capacitacion de los profesionales a cargo de estos temas, como las autoridades
policiales y judiciales, tal y como se expone en el articulo 23. También se trata de
garantizar la eliminacion de los contenidos en linea relacionados con delitos de
ciberviolencia. El capitulo 4 aborda las medidas de apoyo a las victimas, el 5, por su parte,
la prevencidn contra estos tipos de violencia y el 6 las normas de coordinacién de las
politicas nacionales de los Estados Miembros. Para terminar, el capitulo 7 contiene las

disposiciones finales de la Directiva.

Es notorio respecto a la estructura de la propuesta de directiva, que se organiza e incluye
los cuatro pilares ya referenciados sobre los que se sustenta la Convencién de Estambul:

prevencion, proteccidn, procesamiento y politicas integradas.

Los menores, por su parte, también son abordados en la propuesta y son considerados
victimas, dado que, debido a su vulnerabilidad, sufren dafio emocional directo que afecta
a su desarrollo cuando son testigos de estos tipos de violencia, por lo que es necesario

establecer medidas de proteccion también sobre este grupo de personas.

2.5. Medidas
Como ya hemos referenciado anteriormente, en la actualidad no hay ningun instrumento
juridico de la Union Europea que aborde este fendbmeno de manera integral, por lo que
esta directiva sera el primer acto que aborde especificamente estos tipos de violencia. Las
medidas que se proponen tienen su base en las recomendaciones del GREVIO (Grupo de
Expertos en la lucha contra la violencia contra las mujeres y la violencia doméstica), asi
como en las recomendaciones de expertos y organismos internacionales en la materia.
Algunas de estas propuestas de medidas son: la tipificacion penal de algunas formas de

violencia como la violacion sin consentimiento, la mutilacion genital femenina y
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determinadas formas de ciberviolencia; el refuerzo de los medios de proteccion y apoyo
a las victimas, la prevencion de la violencia y la cooperacion a escala comunitaria y

nacional.

2.6. La ciberviolencia en particular

La ciberviolencia de género en particular, que no es abordada especificamente en el
Convenio de Estambul, goza de un papel central en la propuesta de directiva, en tanto que
es considerada una prolongacién de la violencia que sufren las victimas fuera del &mbito
digital y que su regulacion ha sido fragmentaria, por lo que hay importantes lagunas
juridicas tanto en la Unién como en la legislacién de los Estados Miembros. Asi, se estima
necesario establecer definiciones armonizadas de los delitos y sanciones relacionadas con
estas modalidades delictivas, que afectan especialmente a las mujeres periodistas,
politicas y defensoras de los derechos humanos que son atacadas con el proposito de
silenciarlas y obstaculizar su participacion social igualitaria respecto a los hombres en la
sociedad.

Por otro lado, se resalta el papel amplificador de las tecnologias de la informacion y
comunicacion, en tanto que su uso conlleva un riesgo de amplificacion rapido, facil y
generalizado de las formas de ciberviolencia. Todo esto unido a los efectos y dafios
profundos y duraderos que provocan en la victima, crean un caldo de cultivo complicado
al que la directiva trata de hacer frente. Esta amplificacion se refleja también en la
divulgacién de materiales privados de diversa naturaleza a través de las TIC, ya que estos
pueden llegar a multitud de usuarios finales, permitiendo, de este modo, un acceso
significativo a este tipo de materiales y su méas que probable distribucion posterior. Pero
no solo se tiene en cuenta que el material sea privado, sino que, a menudo, los materiales
que son objeto de divulgacion contienen informacion, imégenes o videos intimos de las
victimas por lo que su distribucion puede resultar muy perjudicial para las mismas. Es
por esto que la propuesta de directiva considera que los delitos que se deben incluir en la
misma deben abarcar todos los tipos de materiales como pueden ser imagenes (también
las sexualizadas), fotografias y videos o notas de audio. También debe referirse a la
divulgacion de ese material sin consentimiento de la victima a traves de las TIC, asi como

la produccion o manipulacién no consentidas de imagenes, lo que debe incluir la
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fabricacion de deepfakes® en las que se origine a personas, objetos o lugares, que puedan

dar la falsa impresién de que lo mostrado es auténtico o veraz.

La propuesta da también una vision panoramica sobre las principales formas de
ciberviolencia, haciendo especial referencia a ciberacecho, ciberacoso, asi como a la
incitacion a la violencia o al odio por medios cibernéticos®. Por otro lado, se insiste en
que las victimas deben poder denunciar facilmente la comision de este tipo de delitos, sin
sufrir victimizacion reiterada o secundaria, por lo que los Estados deben ofrecer la
posibilidad de presentar denuncias en linea o a traves de las TIC. Esta victimizacion
reiterada o secundaria se produce en mayor medida en relacion con los delitos que
implican la difusién de material a través de los medios digitales y las TIC, por la facilidad
y rapidez con la que estos materiales pueden llegar a gran cantidad de usuarios y por la

dificultad para retirarlos.

Por este motivo, se exige a los Estados miembros la adopcion de medidas para la
eliminacidn de este tipo de materiales. Sin embargo, esto no siempre resulta sencillo en
tanto que los Estados deben estar autorizados para adoptar medidas que permitan la
inhabilitacion del acceso a ese material. Algunas de las medidas a tal efecto pueden
consistir en facultar a las autoridades judiciales de los Estados para dictar 6rdenes a los
prestadores de servicios intermediarios para eliminar algunos archivos o materiales de
este tipo, garantizando que esas drdenes son transparentes en tanto que pueden afectar a
los derechos e intereses de los prestadores de servicios intermediarios, los usuarios finales

o0 incluso a las personas que suministran el material.

82 Término que hace referencia a ultrafalsificaciones, es decir, una gran manipulacién de imagenes,
videos, etc.

8 Un requisito para que exista este delito es la difusion al publico de material que incite a la violencia o al
odio. Esta divulgacion suele tener lugar a través de las TIC, por ejemplo, haciendo que el material sea
facilmente accesible para la comunidad de usuarios.
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CONCLUSIONES

1° Como hemos podido comprobar, la violencia de género no es solo un delito
mundialmente extendido, sino que ademas ha encontrado en la tecnologia un medio
perfecto para seguir vigente e infligir violencia en las victimas. Este fendmeno, la
ciberviolencia de género, tiene una gran trascendencia social a nivel global. Para
corroborar esta afirmacidn no hay méas que atender a tres pardmetros que han sido objeto
de andlisis: cifras, formas e informes y figuras especializadas. En relacién con las cifras,
estas hablan por si solas en tanto en cuanto son muy ilustrativas respecto a la cantidad de
victimas que sufren estos tipos de violencia. En este sentido es destacable la cifra de que
1 de cada 10 mujeres han manifestado haber sido victimas de violencia de género en linea
desde los 15 afios de edad.®* Todo esto sin obviar el hecho de que, debido a la reciente
concienciacion sobre la misma y que no existe una regulacion armonizada o estudios lo
suficientemente exhaustivos, las cifras podrian ser incluso peores. Con respecto a las
formas, no hay mas que analizar la cantidad de expresiones en que la violencia de género
se manifiesta a través de las TIC y me atrevo a decir que, con el desarrollo de las mismas,
apareceran algunas mas. Por Gltimo, la gran cantidad de informes, resoluciones y figuras
especializadas en el tema indican que queda mucho por hacer, que el problema sigue
estando muy vigente y que aunque, en el &mbito tedrico se estan haciendo esfuerzos por
legislarlo, queda mucho para implementarlo en la préctica cotidiana.

2° El numero de instrumentos a nivel internacional, en particular en las tres esferas que
son objeto de estudio (ONU, Consejo de Europa y Unidn Europea), es bastante
considerable. Asimismo, se observa una especificidad y concienciacién cada vez mayor
en cuanto al tratamiento de la violencia de género en su modalidad online en tanto que

muchos Convenios, resoluciones e informes tratan el tema.

3° La estructura en cuatro pilares (prevencion, proteccion, procesamiento y politicas
coordinadas) como forma en que se organizan los instrumentos juridicos internacionales
que analizan la violencia de género y también su modalidad online. Aparece por primera
vez en el Convenio de Estambul y se ha seguido aplicando en los posteriores instrumentos

juridicos relevantes, incluida la propuesta de directiva.

4° La ciberviolencia es un delito que en la mayoria de ocasiones presenta un elemento de

internacionalidad, no solo porque las dos 0 méas personas que puedan ser parte en el delito

8 [bid. Cit. Nota 6.
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(ofensor/ofensores y victima o victimas) sean de distinta nacionalidad, sino también
porque a menudo las compafiias que prestan los servicios online, tales como aplicaciones
de mensajeria instantanea o redes sociales, son también de paises distintos a la
nacionalidad de victimas u ofensores. Esto tiene su relevancia en tanto que para las
fuerzas y cuerpos de seguridad del Estado, a veces les resulta complicado ponerse en
contacto con las compafiias, asi como que estas les cedan datos que pueden considerarse
claves de cara a un proceso judicial. Ademas, al ser distintos los ordenamientos juridicos,
es comun que lo que en un lugar se considera delito en otro no sea considerado como tal,
de ahi la importancia de una regulacién internacional comdn, que incluya el maximo

namero de paises.

5° La importancia de la investigacion, en tanto que en Internet siempre queda rastro de lo
que alli sucede. Sin embargo, hay que invertir en estos mecanismos que pueden ser Utiles
tanto para la proteccién de las victimas como para el procesamiento de los ofensores. Por
ejemplo, dotando a los cuerpos y fuerzas de seguridad del Estado de mecanismos para la
certificacion de contenidos, que pueden convertirse en pruebas preconstituidas claves en
un pleito. O también mediante el analisis forense de los dispositivos electronicos, a lo

cual hay mas resistencias.

6° En mi opinion, el tema objeto de estudio es de vital importancia ya que este delito
afecta en gran medida a los Derechos Humanos, que son los primeros derechos que deben
ser protegidos. En base a esta idea he realizado este trabajo de investigacién, extrayendo

como conclusiones que:

- Hay que tomar conciencia de las formas de violencia que tienen lugar a nuestro
alrededor. Solo tras su estudio podemos empezar a ponerle freno.

- Laviolencia no solo es fisica y presencial. También puede ser psicoldgica y darse en
el ambito virtual, pudiendo llegar a ser tan dafiina la una como la otra.

- Es absolutamente imprescindible en un mundo globalizado como en el que vivimos y
en particular, en el sector de la tecnologia, la adopcion de convenios internacionales
y normativas a nivel comunitario que favorezcan la tipificacion como delito de estas
formas de violencia para poder hacerles frente.

- El aspecto fundamental sobre el que se debe incidir es la prevencién ya que si no se
produce la violencia, el campo de la proteccién de las victimas y el procesamiento de

los ofensores no tiene que actuar. Para ello, es muy importante crear programas para
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informar sobre la ciberviolencia de género y sus manifestaciones, asi como dotar de
herramientas para salir de las situaciones de acoso. Estas campafias de prevencion no
deben dirigirse exclusivamente a las potenciales victimas, sino que es imprescindible
que las compafiias e intermediarios de Internet actien con la debida diligencia para
evitar que se cometan estos delitos en el ambito en que ellos actlan.

Es imprescindible la formacién de las personas que pueden prevenir y proteger a las
victimas, y castigar a los ofensores. También facilitar su labor invirtiendo en
mecanismos que ayuden a tal proposito.

Seria importante adelantar la propuesta de normas en torno a la ciberviolencia de
género, debido al vertiginoso avance de todo lo relacionado con las TIC. De este
modo, es conveniente agilizar los procesos legislativos con el propdsito de prevenir,

frenar y como fin ideal, erradicar el fendmeno de la ciberviolencia de género.
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ANEXOS

ANEXO I: INSTRUMENTOS JURIDICOS OBJETO DE ESTUDIO.
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Resolucién 20/8 del Consejo de Derechos Humanos, de 5 de julio de 2012, sobre promocion,
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de los Derechos Humanos y las personas defensoras de los derechos de la mujer, de junio de
2016.

Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y
consecuencias, de 19 de abril de 2016.

Resolucién 1994/45 de la Comision de Derechos Humanos de las Naciones Unidas, sobre la
cuestién de la integracion de los derechos de la mujer en los mecanismos de derechos
humanos de las Naciones Unidas y la eliminacion de la violencia contra la mujer.

Pacto Internacional de Derechos Civiles y Politicos, de 16 de diciembre de 1966.

Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias
acerca de la violencia en linea contra las mujeres y las nifias desde la perspectiva de los
derechos humanos, de 18 de junio de 2018.

Declaracion y Plataforma de Accion de Beijing, aprobadas en la Cuarta Conferencia Mundial
sobre la Mujer, Beijing, 4 a 15 de septiembre de 1995

Recomendacion N.°. 33 Comité de la CEDAW, sobre la reparacion del dafio, de 14 de
septiembre de 2015.

Recomendacion n.° 36 Comité de la CEDAW, sobre el derecho de las nifias y las mujeres a
la educacion, de 27 de noviembre de 2017.

Consejo  de
Europa

Convenio para la Accion contra la violencia contra la mujer y la violencia doméstica, firmado
en Estambul, de 1 de agosto de 2014.

Convenio del Consejo de Europa, firmado en Budapest de 23 de noviembre de 2001, sobre
ciberdelincuencia.

Recomendacion general n. °1 del GREVIO, de 20 de octubre de 2021, sobre la dimensién
digital de la violencia contra las mujeres.

Council of Europe (2011a), “Explanatory Report to the Council of Europe Convention on
preventing and combating violence against women and domestic violence”, Council of
Europe Treaty Series No. 210.
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Council of Europe Commissioner for Human Rights (2020), “Stop cyberviolence against
women and girls”

Uniodn
Europea

Beijing + 25: the fifth review of the implementation of the Beijing Platform for Action in the
EU Member States, 2020

Propuesta de directiva del Parlamento Europeo y del Consejo, sobre la lucha contra la
violencia contra las mujeres y la violencia doméstica, de 8 de marzo de 2022.

Directiva 2012/29/UE del Parlamento Europeo y del Consejo, de 25 de octubre de 2012, por
la que se establecen normas minimas sobre los derechos, el apoyo y la proteccion de las
victimas de delitos, y por la que se sustituye la Decision marco 2001/220/JAl del Consejo.

Directiva 2011/99/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011,
sobre la orden europea de proteccion.

Reglamento (UE) n.° 606/2013 del Parlamento Europeo y del Consejo, de 12 de junio de
2013, relativo al reconocimiento mutuo de medidas de proteccion en materia civil.

Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011,
relativa a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la
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Directiva 2011/36/UE del Parlamento Europeo y del Consejo, de 5 abril de 2011, relativa a
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Directiva 2011/99/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011,
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ANEXO II: ESTADOS FIRMANTES DEL CONVENIO DE ESTAMBUL

The Council of Europe’s Istanbul Convention on violence against women

@ Ratified/In force @ Signed but not ratified @ Not signed @ Withdrawn

*The EU as a whole signed the convention on 13/06/2017, but has not yet ratified it; source = Council of Europe (last updated 24/09/21)
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