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GUIA DOCENTE

1. DATOS BASICOS DE LA ASIGNATURA
NOMBRE: Seguridad en los servicios telematicos

CODIGO: 14513014 (*) CURSO ACADEMICO: 2024-25
TIPO: Optativa
Créditos ECTS: 6.0 CURSO: 4 CUATRIMESTRE: SC

WEB: https://platea.ujaen.es

2. DATOS BASICOS DEL PROFESORADO

NOMBRE: YUSTE DELGADO, ANTONIO JESUS

IMPARTE: Teoria - Practicas [Profesor responsable]
DEPARTAMENTO: U134 - INGENIERIA DE TELECOMUNICACION
AREA: 560 - INGENIERIA TELEMATICA

N. DESPACHO: D - 142 E-MAIL: ajyuste@ujaen.es TLF: -
TUTORIAS: https://uvirtual.ujaen.es/pub/es/informacionacademica/tutorias/p/58258
URL WEB: -

ORCID: https://orcid.org/0000-0002-9321-1709

3. PRERREQUISITOS, CONTEXTO Y RECOMENDACIONES
PRERREQUISITOS:

CONTEXTO DENTRO DE LA TITULACION:

Se integra en el moédulo de Internet de las Cosas que pretende cubrir aquellos aspectos mas especificos
de la titulacién a través de la aplicacion y desarrollo de las materias de redes, servicios y aplicaciones de
telecomunicacion. Esta materia la conforman cuatro asignaturas (Internet de las Cosas, Redes basadas
en dispositivos moviles, Servicios mdviles y Seguridad en los servicios telematicos) enfocadas a la
planificacion y despliegue de redes y servicios que cubran las demandas de tecnologias como la Internet
de las cosas o similares.

RECOMENDACIONES Y ADAPTACIONES CURRICULARES:

- El alumnado que presente necesidades especificas de apoyo educativo, lo ha de notificar
personalmente al Servicio de Atencion y Ayudas al Estudiante para proceder a realizar, en su caso, la
adaptacion curricular correspondiente.

4. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE
Caodigo Denominacién de la competencia

C.14 Conocimiento de los métodos de interconexiéon de redes y encaminamiento, asi
como los fundamentos de la planificacién, dimensionado de redes en funcion de
parametros de trafico.

Cc7 Conocimiento y utilizacién de los fundamentos de la programacién en redes,
sistemas y servicios de telecomunicacion.
CG.3 Conocimiento de materias basicas y tecnologias, que le capacite para el

aprendizaje de nuevos métodos y tecnologias, asi como que le dote de una gran
versatilidad para adaptarse a nuevas situaciones.
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CG.4

CG.6

CG.9

I0T.3

Resultado R.06

Resultado
Resultado 10

Guias docentes UJA

Capacidad de resolver problemas con iniciativa, toma de decisiones, creatividad, y
de comunicar y transmitir conocimientos, habilidades y destrezas, comprendiendo
la responsabilidad ética y profesional de la actividad del Ingeniero Técnico de
Telecomunicacion

Facilidad para el manejo de especificaciones, reglamentos y normas de obligado
cumplimiento

Capacidad de trabajar en un grupo multidisciplinar y en un entorno multilingtie y de
comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos,
resultados e ideas relacionadas con las telecomunicaciones y la electrénica
Capacidad de analizar, aplicar e implementar las técnicas de seguridad apropiadas
para los servicios y aplicaciones telematicas

Resultados de aprendizaje
Conocer distintas técnicas de seguridad usada en los servicios telematicos.
El alumno distinguira y relacionara los conceptos de servicio y aplicacion en el
ambito de las comunicaciones; ademas asimilara los detalles vinculados con los

servicios de telecomunicacion mas populares y las aplicaciones y protocolos que
los soportan. Describir los principales servicios y aplicaciones de Internet.

Resultado Configurar diferentes equipos utilizados en la interconexién de redes.

Resultado 14

Resultado Transmitir y generar en el alumno el habito de pensar para resolver problemas de
Resultado 2 todo tipo.

Resultado Resolver problemas con iniciativa, toma de decisiones y creatividad.

Resultado 27

Resultado Adquirir facilidad para el manejo de especificaciones, reglamentos y normas de
Resultado 30 obligado cumplimiento.

Resultado Trabajar en un grupo multidisciplinar y en un entorno multilingue.

Resultado 34

Resultado Comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos,

Resultado 35

resultados e ideas relacionadas con las telecomunicaciones y la electronica.

5. CONTENIDOS

En esta asignatura se estudiaran las tecnologias de la informacion y las comunicaciones, procesos y
técnicas que se utilizan para proporcionar seguridad en los servicios telematicos de mayor demanda e
impacto. Entre otros aspectos se detallaran las técnicas para alcanzar comunicaciones que verifiquen
autenticacioén entre partes, integridad y confidencialidad en el acceso a dichos servicios.

En la parte practica se analizaran, planificaran, disefiaran y/o implementaran medidas y soluciones de
seguridad en servicios telematicos de gran demanda.

Palabras clave: administracion electronica, EDI, registro telematico, tecnologias web, entidades emisoras
de certificados digitales, seguridad para loT.

BLOQUE TEORICO

En la asignatura se dotara al alumno de la capacidad para estar al dia en las novedades en ciencia y
tecnologia, ya que en la vida profesional del estudiantado debe priorizarse el aprendizaje continuo. El
estudio de la seguridad en los servicios de telematicos debe actualizarse casi diariamente debido al
entono tan dinamico de las telecomunicaciones.

Tema 1. Introduccién a Administracion Electrénica

= Concepto de Administracion Electrénica
= Marco regulador

= Retos de la Administracion Electronica

= Principios y Derechos

= La Telematica en la Administracion Electrénica

= Desarrollo e implantacion de la Administraciéon Electronica.

Tema 2. Técnicas y principios basicos de seguridad de la informacion.

Introduccion

Criptografia

Cifrado simétrico

Criptografia de clave publica

Autenticacion

Funciones de resumen de mensaje (HASH)
Certificados

Firma digital

Tema 3. Infraestructuras y servicios telematicos de la Administracion Electronica

Infraestructuras Telematicas de la AE

Las Redes Administrativas Telematicas Transeuropeas
Lared TESTA (TESTA Il y sTESTA)

La red SARA

DNle
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= Pilar
= Magerit

Tema 4. Servicios telematicos en la sociedad

Introduccion

Observatorio de la administracién electrénica.
Otros observatorios.

Administracion, comercio electrénico y facturacion electronica.
El comercio Electrénico.

La factura electronica.

Pasarela de pagos.

Sistema Cl@ave.

Administracion electronica y la sanidad.
Servicios existentes.

Diraya-historia clinica electrénica.

La Seguridad Social.

Servicios al ciudadano.

Servicios para la empresa.

Auditorias. Ejemplo OWASP.

Tema 5. La seguridad en los medios inalambricos

Estandar WiFI.

Vision general.

Medidas de seguridad
Vulnerabilidades

Sistemas de seguridad externos.
Auditorias

BLOQUE PRACTICO

Los alumnos se dividiran en grupos para realizar las practicas. El disefio de las mismas implica que
tengan que colaborar varios grupos en la realizacién de las mismas, por lo que el trabajo en equipo es
primordial en estas practicas.

Ademas, se desarrollaran habilidades de comunicacién informacion, ideas, problemas y soluciones en el
ambito de ingenieria y la sociedad en general a través de procesos de entrega de documentacion o
presentaciones orales.

El bloque practico de la asignatura se compone tanto de practicas en el laboratorio como de ejercicios
guiados (confeccion de informes).

Las practicas podran realizarse individualmente o, preferiblemente, por parejas.

A continuacion, aparecen las caracteristicas generales de las practicas, las cuales seran descritas con
mayor detalle en el guion correspondiente.

Practica 1. Legislacion.

El objeto de esta practica es analizar la legislacion que cubre la Administracion Electrénica del Estado y
legislacion afin a la proteccion y uso de la informacion y los servicios electrénicos.

Practica 2. Uso basico de Kali Linux como Sistema operativo anfitrion.

El objeto de esta practica es que el alumno sea capaz de configurar maquinas virtuales en un sistema
operativo ampliamente utilizado en ciberseguridad.

Practica 3. Busqueda de informacion, vulnerabilidades y posibles ataques en una magquina virtual bajo
prueba.

Se determinaran las distintas aplicaciones que existen en Kali Linux para la busqueda de la informacion,
de vulnerabilidades y de otras herramientas desde el punto de vista de hacking ético.

Practica 4. Configuracion basica de listas de acceso.

Se usara una pequefa red para configurar listas de acceso sencillas que permitan o no, la transmisién
de servicios web, ftp y otros.

Practica 5. Seguridad en redes inalambricas.

El objeto de esta practica es que el estudiante sea capaz de afiadir mecanismos de seguridad en redes
inalambricas. Se configuraran servicios de acceso y autenticacion, entre otros elementos de seguridad.

6. METODOLOGIA Y ACTIVIDADES
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ACTIVIDADES HORAS | HORAS | TOTAL |CREDITOS| COMPETENCIAS
PRESEN-TRABAJQ HORAS | ECTS (codigos)

CIALES | AUTO-
NOMO

C.14
C.7
CG.3
CG4
CG.6
CG.9
I0T.3

C.14

A1 - Clases expositivas en gran grupo

27.0 40.5 67.5 2.7

A2 - Clases en grupos de practicas

CG.3
CG4
CG.6
CG.9
I0T.3

C.14
C.7

CG.3
CG4
CG.6
CG.9
I0T.3

27.0 40.5 67.5 2.7

A3 - Tutorias Colectivas

6.0 9.0 15.0 0.6

TOTALES: 60.0 90.0 150.0 6.0

INFORMACION DETALLADA:

El desarrollo de las clases expositivas en gran grupo, asi como en pequefio grupo, estaran enfocadas a
promover una docencia de calidad primando las actividades que fomenten un aprendizaje inclusivo y
equitativo (ODS-4).

A1 - Clases expositivas en gran grupo

La metodologia a seguir en las clases expositivas en gran grupo sera una mezcla entre actividades
introductorias, clases magistrales y la exposicion de teoria y ejemplos generales en el aula designada
para la asignatura por el centro. Ademas de la exposicioén de los contenidos tedricos de la materia, se
desarrollara y potenciara la capacidad de recoger e interpretar datos y manejar conceptos complejos
dentro de la Ingenieria Telematica, para emitir juicios que impliquen reflexion sobre temas éticos y
sociales.

El alumno debera seguir la exposicion del profesor con el material entregado a tal fin, ya sean apuntes o
presentacion con diapositivas, los cuales deberan ser completados con sus propias notas y con la
posterior revision de la bibliografia basica y/o recomendada.

Ademas de la exposicién de los contenidos tedricos de la materia, se desarrollara y potenciara la
capacidad de recoger e interpretar datos y manejar conceptos complejos dentro de la Ingenieria
Telematica, para emitir juicios que impliquen reflexion sobre temas éticos y sociales.

La asistencia, asi como la participacion activa, respetuosa y responsable, ya sea para plantear dudas o
para responder a los requerimientos o preguntas del profesor, sera evaluada positivamente en su factor
correspondiente.

El trabajo auténomo del alumno, debera centrarse en la revisién de los conceptos y aspectos tedricos
vistos en la clase, realizacion de ejercicios, asi como el estudio de los mismos con el material aportado
por el profesor, notas del alumno y bibliografia.

A2 - Clases en pequefio grupo

El trabajo las clases en pequefio grupo se basaran en realizacién de actividades practicas en el
laboratorio. La labor del alumno se centrara en el desarrollo de las aplicaciones, o tareas de aprendizaje
designadas por el profesor, que culminen con la consecucion de los objetivos marcados para la practica.

La asistencia, asi como la participacion activa, respetuosa y responsable, ya sea para plantear dudas o
para responder a los requerimientos o preguntas del profesor, sera evaluada positivamente en su factor
correspondiente.

Con respecto al trabajo autdbnomo, éste se centrara en la elaboracién de la documentacion a entregar de
cada practica, asi como en completar el trabajo iniciado en el laboratorio y que no ha podido ser
terminado en la sesién correspondiente.

Ademas, se fomentara el trabajo en un entorno colaborativo, asi como la mezcla con la comunicacién de
resultados, haciendo especial hincapié en la necesidad de la formacion continua propia de las actividades
vinculadas con las telecomunicaciones a lo largo de su vida profesional de forma independiente.

A3 - Tutorias colectivas
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Las tutorias colectivas se emplearan en la resolucion de dudas, seguimiento y supervisiéon de los trabajos
y ejercicios asi como en la asistencia y participacion a diferentes seminarios, charlas, conferencias,
talleres y/o jornadas, designados por el profesor, con objeto de completar y actualizar la formacién y la
obtenciéon de competencias generales, transversales y/o especificas definidas para esta actividad, tales
como el valor de la formacién continua, el emprendimiento o la revision de novedades tecnolégicas en la
materia.

La asistencia, asi como la participacién activa, respetuosa y responsable, en las actividades antes
mencionadas, seran evaluadas segun lo dispuesto en el apartado 7 de la presente guia.

7. SISTEMA DE EVALUACION

ASPECTO CRITERIOS INSTRUMENTO PESO
Asistencia y/o participacion en| - Participacion activa en la -Observacion y notas del 10.0%
actividades presenciales y/o | clase - Participacion activa en profesor. -Participacion a
virtuales los laboratorios - Participacion través de la plataforma
en tutorias grupales e docente.
individuales.
Conceptos tedricos de la | -Dominio de los conocimientos - Pruebas de evaluacion 30.0%
materia tedricos de la materia. continua
Realizacion de trabajos, casos| -Dominio de los conocimientos| - Resolucion de ejercicios 30.0%
0 ejercicios operativos de la materia. En propuestos en clase. -
cada trabajo se analizara: - Evaluacién de trabajos
Estructura. - Resolucion. - propuestos.
Originalidad. - Ortografia y
presentacion.
Practicas de Disefio y desarrollo de - Presentacion y defensa de | 30.0%
laboratorio/campo/uso de practicas. Se valorara la las practicas realizadas. -
herramientas TIC estructura, resolucion, Entrega de los resultados y/o
originalidad y ortografia. programas realizados en las
practicas. - Entrega de
memorias de las practicas
realizadas.

El sistema de calificacién se regira por lo establecido en el RD 1125/2003 de 5 de septiembre por el que
se establece el sistema europeo de créditos y el sistema de calificaciones en la titulaciones universitarias
de caracter oficial

INFORMACION DETALLADA:

Al finalizar el cuatrimestre el estudiantado podra elegir entre 2 modalidades de evaluacion: CONTINUA o
PRUEBA UNICA.

1.1 Evaluacion Continua

En la modalidad de evaluacién continua, ésta se realizara atendiendo a las actividades planificadas en la
guia docente de la asignatura y descritas en el apartado "Metodologia y actividades", ademas de aquéllas
descritas en el apartado "Descripcién detallada de la Evaluacion Continua”, siguiendo los pesos de cada
aspecto, detallados en la tabla anterior.

Para aprobar la asignatura, el estudiantado debera obtener una calificacion igual o superior a 5,0 sobre
10 en el computo total de los aspectos evaluados, siempre y cuando se haya obtenido una calificacion
igual o superior a 4,0 en cada uno de dichos aspectos. En el caso de no haber obtenido una calificacion
igual o superior a 5,0 sobre 10 en el computo total, o igual o superior a 4,0 en alguno de los aspectos
evaluados, para superar la asignatura se debera optar obligatoriamente por la evaluacion con Prueba
Unica.

1.2  Prueba Unica

En la modalidad de PRUEBA UNICA, se realizara un examen, en el dia fijado para la asignatura dentro
del periodo de examenes, que abarcara todos los contenidos de la asignatura, debiéndose garantizar que
el estudiantado haya adquirido las competencias y resultados del aprendizaje establecidos para la misma.
El peso que se asignara a cada una de sus dos partes sera el siguiente:

= Parte 1. Asistencia y participacion, conceptos tedricos de la materia y realizacién de trabajos, casos
o ejercicios (S1, S2 y S3): 70%.
= Parte 2. Practicas de laboratorio/ordenador (S4): 30%.

Las condiciones especificas, asi como el material y/o documentacion que se podra usar en la Prueba
Unica seran los establecidos por el/la responsable de la asignatura.

Para superar la asignatura, el estudiantado debera obtener una calificacion igual o superior a 5,0 sobre
10 en cada una de las dos partes de esta prueba.
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El estudiantado que hubiera superado el aspecto S4 de practicas de laboratorio/ordenador de la
asignatura mediante evaluacion CONTINUA, con una calificaciéon igual o superior a 5,0 sobre 10, no
tendra que realizar la Parte 2 correspondiente a este aspecto en el examen, aplicandose la misma
calificacion obtenida en la evaluacién CONTINUA a dicha parte.

Las partes superadas en cada convocatoria se mantendran hasta final del curso.

1.3 Descripcion detallada de la evaluacion
continua

Para aquellos alumnos cuya evaluacién se realice de manera continua, ésta se basara en el seguimiento
y realizacién de las actividades englobadas en las cuatro categorias presentadas en el Sistema de
Evaluacion, que conforman el total de los elementos evaluables de la asignatura:

e 81, Asistencia y participacion, 10%.

e S2, Conceptos tedricos de la materia, 30%.

» S8, Realizacién de trabajos, casos o ejercicios, 30%.
e 5S4, Practicas de laboratorio/ordenador, 30%.

Cada uno de estos bloques pasara a ser detallado en los apartados siguientes.
S1. Asistencia y participacion (10%)

En este apartado se evaluaran las competencias CG4, CG6, CG9. La evaluacion positiva de este
apartado, supondra que el alumno ha alcanzado los resultados del aprendizaje siguientes: 2,30 y 35. Este
aspecto se valorara teniendo en cuenta tanto la asistencia y participacion en clases, practicas de
laboratorio y tutorias colectivas en las que se asista a seminarios, u otras actividades, que organice el
Departamento de Ingenieria de Telecomunicacion, E. P. S. de Linares, o Universidad de Jaén y que sean
recomendadas por el profesor responsable de la asignatura.

S2. Conceptos tedricos de la materia (30%)

En este apartado se evaluaran las competencias CG3, CG4, CG6, CG9, C7, C14 e 10T3. La evaluacion
positiva de este apartado, supondra que el alumno ha alcanzado los resultados del aprendizaje
siguientes: 2,6,10, 30 y 35.

Este aspecto se valorara a partir de pruebas de evaluacion continua como pueden ser cuestionarios con
preguntas de respuestas multiples o respuestas escritas a preguntas cortas.

S3. Realizacién de trabajos, casos o ejercicios (30%)

En este apartado se evaluaran las competencias CG3, CG4, CG6, CG9, C7, C14 e 1oT3. La evaluacion
positiva de este apartado, supondra que el alumno ha alcanzado los resultados del aprendizaje
siguientes: 2,6,10,27, 30 y 35.

En este caso se enviaran distintos problemas y ejercicios que se deberan resolver por parte del
estudiantado y entregado en el periodo correspondiente a través de la plataforma de docencia virtual.

S4. Practicas de laboratorio/ordenador (30%)

En este apartado se evaluaran las competencias CG3, CG4, CG6, CG9, C7, C14 e 10T3. La evaluacion
positiva de este apartado, supondra que el alumno ha alcanzado los resultados del aprendizaje
siguientes: 2,6,10,14,27,30, 34 y 36.

La evaluacion de las practicas de ordenador se realizara mediante examenes de respuestas multiples con
una unica solucién, mediante entrega de distintos tipos de documentos y mediante entrevistas
individuales.

8. DOCUMENTACION / BIBLIOGRAFIA [Accede a la bibliograf?a a trav@s del descubridor de la Biblioteca)

ESPECIFICA O BASICA:
= administracion electrénica en Espafia : Implantacion y régimen juridico . Edicién: -. Autor: Bocanegra
Requena, José Manuel.. Editorial: Atelier.
= Observaciones: Temas 1 a 4. Practica 1.
(C. Biblioteca)
= Memento experto Francis Lefebvre : Administracion electrénica . Edicién: -. Autor: Linares Gil,
Maximino |.. Editorial: Francis Lefebvre.
= Observaciones: Temas 1 a 4. Practica 1,2y 3.
(C. Biblioteca)
= 978-84-18899-01-0. Edicién: -. Autor: Varios autores. Editorial: Lefebvre-El Derecho, S. A.
= Observaciones: Temas 1 a 4. Practica 1.
(C. Biblioteca)
= Network security essentials : applications and standards William Stallings. Edicion: 3rd ed.. Autor:
Stallings, William. Editorial: Pearson Education.
= Observaciones: Temas 2,4 y 5.
(C. Biblioteca)
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https://buscaenbuja.ujaen.es/discovery/search?query=any,contains,978-84-18899-01-0&tab=Jaen&search_scope=CATALOGO&vid=34CBUA_UJA:VU1&lang=es&offset=0
https://buscaenbuja.ujaen.es/discovery/search?query=any,contains,0-13-238033-1&tab=Jaen&search_scope=CATALOGO&vid=34CBUA_UJA:VU1&lang=es&offset=0
https://buscaenbuja.ujaen.es/discovery/search?query=any,contains,Seguridad%20en%20los%20servicios%20telem%C3%A1ticos&tab=Jaen&search_scope=CATALOGO&vid=34CBUA_UJA:VU1&lang=es&offset=0
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= Fundamentos de seguridad en redes: aplicaciones y estandares William Stallings ; revisién técnica
Manuel Gonzéalez Rodriguez [y] Luis Joyanes Aguilar. Edicidn: 2° ed. Autor: Stallings, William. Editorial:
Prentice Hall.

= Observaciones: Temas 2,4y 5.
(C. Biblioteca)
= Computer networking : a top-down approach James F. Kurose, Keith W. Ross. Edicion: 6th ed. Autor:
Kurose, James F.. Editorial: Pearson Education,.

= Observaciones: Temas 2, 4 y 5. Practica 4.
(C. Biblioteca)

GENERAL Y COMPLEMENTARIA:
= Practical internet of things security : a practical, indispensable security guide that will navigate you
through the complex realm of securely building and deploying systems in our loT-connected world Brian
Russell, Drew Van Duren.. Edicion: -. Autor: Russell, Brian, author.. Editorial: Packt Publishing.
= Observaciones: Temas 1,2 y 5.Practica 4.
(C. Biblioteca)
= Fundamentals of 5G mobile networks edited by Jonathan Rodriguez.. Edicion: -. Autor: Rodriguez,
Jonathan, editor.. Editorial: Wiley.
= Observaciones: Temas 1,2 y 5. Practica 4.
(C. Biblioteca)
= Real 802.11 security : Wi-Fi protected access and 802.11i Jon Edney and William A. Arbaugh..
Edicion: -. Autor: Edney, Jon.. Editorial: Addison-Wesley.
= Observaciones: Temas 1,2 y 5. Practica 4.
(C. Biblioteca)

9. CRONOGRAMA (segundo cuatrimestre)

Semana A1 -Clases | A2 - Clases |A3 - Tutorias| Trabajo Observaciones
expositivas (en grupos de| Colectivas | auténomo
en gran practicas
grupo
N° 1 T1. P1.
27 ene. - 2 1.0 0.0 1.0 3.5
feb. 2025
N° 2 T1. P1
3 -9 feb. 2.0 2.0 0.0 6.0
2025
N° 3 T1. P2
10 - 16 feb. 2.0 2.0 0.0 6.0
2025
N° 4 T1. P2
17 - 23 feb. 2.0 2.0 1.0 7.5
2025
N° 5 T2.P2
24 feb. - 2 2.0 2.0 0.0 6.0
mar. 2025
N° 6 T2. P3
3 -9 mar. 2.0 2.0 1.0 7.5
2025
Ne 7 T2.P3
10 - 16 mar. 20 2.0 0.0 6.0
2025
N° 8 T3.P3
17 - 23 mar. 2.0 2.0 0.0 6.0
2025
N° 9 T3. P4
24 - 30 mar. 2.0 2.0 0.0 6.0
2025
N° 10 T3. P4
31 mar. -6 2.0 2.0 0.0 6.0
abr. 2025
N° 11 T4. P4
7-13 abr. 2.0 2.0 0.0 6.0
2025
Periodo no docente: 14 - 20 abr. 2025
N° 12 T4. P4
21 - 27 abr. 2.0 2.0 0.0 6.0
2025
N° 13 T5. P4
28 abr.-4 2.0 2.0 0.0 6.0
may. 2025
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https://buscaenbuja.ujaen.es/discovery/search?query=any,contains,84-205-4002-1&tab=Jaen&search_scope=CATALOGO&vid=34CBUA_UJA:VU1&lang=es&offset=0
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Semana A1 -Clases | A2 - Clases |A3 - Tutorias| Trabajo Observaciones
expositivas |en grupos de| Colectivas | auténomo
en gran practicas
grupo
N° 14 T5. P5
5- 11 may. 2.0 2.0 1.0 7.5
2025
N° 15 T5. P5
12 - 18 may. 0.0 1.0 2.0 4.0
2025
Total Horas 27.0 27.0 6.0 90.0

10. OBJETIVOS DE DESARROLLO SOSTENIBLE
Educacion de calidad
Industria, innovacion e infraestructura

INFORMACION DETALLADA:

Objetivo 4: Garantizar una educacion inclusiva,
equitatva y de calidad y promover
oportunidades de aprendizaje durante toda la
vida para todos.

Alo largo de todas las actividades de la asignatura se atenderan aspectos fundamentales en relaciéon con
la inclusion y la equidad, que ademas formaran parte de la evaluacion de los aspectos de participacion.
Asi, se promovera, tanto en las clases expositivas en gran grupo, asi como en pequefo grupo, que se
use lenguaje inclusivo tanto a nivel escrito como oral y atender a actividades de diversa indole enfocadas
a ser equitativo con las distintas capacidades de aprendizaje del alumno.

Ademas, por un lado, en las clases de gran grupo se desarrollara y potenciara la capacidad de recoger e
interpretar datos y manejar conceptos complejos en el ambito de las telecomunicaciones , para emitir
juicios que impliquen reflexién sobre temas éticos y sociales. Por otro lado, en las clases de pequefio
grupo se hara especial hincapié en la necesidad de la formacién continua propia y de emprender esta
actividad a lo largo de su vida profesional de forma independiente, asi como en la capacidad para estar al
dia en las novedades en el ambito de las telecomunicaciones , atendiendo a un enfoque mas técnico.

Obijetivo 9: Construir infraestructuras resilientes,
promover la industrializacion sostenible vy
fomentar la innovacion.

A través de las actividades de la presente asignatura en las clases en gran y pequefio grupo, se hace
especial hincapié en que los sistemas y servicios de telecomunicacion deben desarrollarse,
implementarse y mantenerse de manera que se consigua una industrializacion resiliente y robusta, asi
como sostenible.

Ademas, tanto con la formacién de contenidos, capacidades, destrezas y habilidades, y con el desarrollo
de las actividades propuestas al estudiantado, se promueve la iniciativa personal y la capacidad de
resolver problemas de manera auténoma con objeto de fomentar la innovacién como motor para el
desarrollo industrial, sobre todo en el ambito de las telecomunicaciones , asi como elemento generador
de riqueza de una sociedad.
11. ESCENARIO MIXTO

Escenario Multimodal

Metodologia docente y actividades formativas
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Actividades
Formativas

Formato
(presencial/online)*

Metodologia docente
Descripcién

ALl - Clases expositivas en
gran grupo.

Presencial al 100%

Sesiones de clases magistrales
participativas, de una o dos
horas de duracion cada una,
realizadas en el aula.

A2 - Clases en grupos de
précticas

Presencial al 100%

Desarrollo de las sesiones
practicas, de dos horas de
duracién cada una, en
laboratorios.

A3 - Tutorias
Colectivas

Presencial y Online

Las sesiones de tutorias, tanto
colectivas como individuales,
se realizaran de forma
preferentemente online
(sincrona y/o asincrona).

Las sesiones de tutorias
presenciales seran acordadas
entre el responsable de la
asignatura/grupo y el
alumnado.

Cronograma

El cronograma podra sufrir modificaciones, sobre todo en el cambio entre este escenario y el multimodal,

para poder adaptarse a dichos cambios.

Sistema de evaluacion

No hay cambios en el formato de evaluacion (pesos de cada apartado) ni en lo especificado en la

evaluacion detallada.

Dado que la evaluacion de la asignatura es continua, tan solamente existira examen en el caso de que el
alumno opte por la Evaluacién de Prueba Unica, la cual se resume en las tablas siguientes:

Convocatoria ordinaria y extraordinaria

los

UNICA,
examen que abarcara todos
contenidos de la | S4:30%
asignatura, debiéndose
garantizar que el alumno ha
adquirido las competencias y
resultados
establecidos para la misma.

Prueba de | Formato Descripcion Porcentaje
evaluacion (presencial/online

sincrono o]

asincrono)
Prueba unica Presencial En la modalidad de PRUEBA | S1, S2 vy

se realizara un | S3:70%

del aprendizaje

Recursos

Dado que la presencialidad en las Clases expositivas en gran grupo y en las Clases en grupos de

practicas es del 100% no se prevén recursos excepcionales para las mismas.

En el escenario multimodal, cuando proceda, el personal docente implicado en la imparticién de la
docencia se reserva el derecho de no dar el consentimiento para la captacion, publicacion, retransmision
o reproduccién de su discurso, imagen, voz y explicaciones de catedra, en el ejercicio de sus funciones
docentes, en el ambito de la Universidad de Jaén.

12. ESCENARIO NO PRESENCIAL
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Metodologia docente y actividades formativas

Actividades Formato Metodologia docente
Formativas (presencial/online)* Descripcion
Al - Clases expositivas en | No presencial Se sustituyen las sesiones de
gran grupo. clases magistrales presenciales
participativas, de una o dos
- Clases sincronas por horas de duracion cada una,
videoconferencia. por otras actividades realizadas

a través de Internet tales como:

- Clases por videoconferencia o
en aula virtual

- Revisién de contenido en
Internet (foros, - web
especializadas)

A2 - Clases en grupos de | No presencial Se sustituyen sesiones
practicas practicas por  actividades
formativas online, de dos horas
de duracién cada una, por otras
actividades realizadas a través
de Internet tales como:

- Actividades virtualizadas o de
simulacion.

- Revision de contenido online
(foros, web especializadas,
etc.)

A3 - Tutorias Colectivas No presencial Las sesiones de tutorias, tanto
colectivas como individuales,
se realizaran de forma
completamente no presencial a
travées de medios online de
manera sincrona y/o asincrona.

Cronograma

El cronograma podra sufrir modificaciones, sobre todo en el cambio entre este escenario y el multimodal,
para poder adaptarse a dichos cambios.

Sistema de evaluacion

No hay cambios en el formato de evaluacién (pesos de cada apartado) ni en lo especificado en la
evaluacion detallada.

Dado que la evaluacion de la asignatura es continua, tan solamente existira examen en el caso de que el
alumno opte por la Evaluacién de Prueba Unica, la cual se resume en las tablas siguientes:

Convocatoria ordinaria y extraordinaria

Prueba de | Formato Descripcion Porcentaje
evaluacion
Prueba unica Online sincrono En la modalidad de PRUEBA | S1, S2 vy

UNICA, se realizarda un|S3:70%
examen que abarcara todos
los contenidos de la | S4:30%
asignatura, debiéndose
garantizar que el alumno ha
adquirido las competencias y
resultados del aprendizaje

establecidos para la misma.

Recursos
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Dado que toda la docencia, ya sea en las Clases expositivas en gran grupo o en las Clases en grupos
de practicas, se impartira de manera no presencial, se necesitara emplear los siguientes recursos:

Medios telematicos comunes (profesorado y alumnado):
- Equipo PC o similar.
- Sistema de videoconferencia o aula virtual, tales como Google Meet o BigBlueButton.

- Uso de herramientas interactivas: comparticion de pantalla para empleo de comentarios a modo de
pizarra virtual en presentaciones PDF.

- Uso de la plataforma de docencia de la Universidad de Jaén: mensajeria, foros, tareas, actividades y
medios de evaluacion.

En el escenario no presencial, cuando proceda, el personal docente implicado en la imparticién de la
docencia se reserva el derecho de no dar el consentimiento para la captacion, publicacion, retransmision
o reproduccién de su discurso, imagen, voz y explicaciones de catedra, en el ejercicio de sus funciones
docentes, en el ambito de la Universidad de Jaén.

CLAUSULA DE PROTECCION DE DATOS (evaluacién on-line)

Responsable del tratamiento: Universidad de Jaén, Campus Las Lagunillas, s/n, 23071 Jaén
Delegado de Protecciéon de Datos:dpo@ujaen.es

Finalidad: Conforme a la Ley de Universidades y demas legislacion estatal y autonémica vigente, realizar
los examenes correspondientes a las asignaturas en las que el alumno o alumna se encuentre
matriculado. Con el fin de evitar fraudes en la realizacion del mismo, el examen se realizara en la
modalidad de video llamada, pudiendo el personal de la Universidad de Jaén contrastar la imagen de la
persona que esta realizando la prueba de evaluacién con los archivos fotograficos del alumno en el
momento de la matricula. Igualmente, con la finalidad de dotar a la prueba de evaluaciéon de contenido
probatorio de cara a revisiones o impugnaciones de la misma, de acuerdo con la normativa vigente, la
prueba de evaluacioén sera grabada.

Legitimacion: cumplimiento de obligaciones legales (Ley de Universidades) y demas normativa estatal y
autondmica vigente.

Destinatarios: prestadores de servicios titulares de las plataformas en las que se realicen las pruebas
con los que la Universidad de Jaén tiene suscritos los correspondientes contratos de acceso a datos.

Plazos de conservacion: los establecidos en la normativa aplicable. En el supuesto en concreto de las
grabaciones de los examenes, mientras no estén cerradas las actas definitivas y la prueba de evaluacién
pueda ser revisada o impugnada.

Derechos: puede ejercitar sus derechos de acceso, rectificacion, cancelacion, oposicién, supresion,
limitacién y portabilidad remitiendo un escrito a la direccién postal o electrénica indicada anteriormente.
En el supuesto que considere que sus derechos han sido vulnerados, puede presentar una reclamacion
ante el Consejo de Transparencia y Proteccion de Datos de Andalucia www.ctpdandalucia.es

Clausula grabacién de clases PROTECCION DE DATOS DE CARACTER PERSONAL

Responsable del tratamiento: Universidad de Jaén, Paraje Las Lagunillas, s/n; Tel.953 212121;
www.ujaen.es

Delegado de Proteccién de Datos (DPO): TELEFONICA, S.A.U. ; Email: dpo@ujaen.es

Finalidad del tratamiento: Gestionar la adecuada grabacion de las sesiones docentes con el objetivo de
hacer posible la ensefianza en un escenario de docencia multimodal y/o no presencial.

Plazo de conservacion: Las imagenes seran conservadas durante los plazos legalmente previstos en la
normativa vigente.

Legitimacion: Los datos son tratados en base al cumplimiento de obligaciones legales (Ley Organica
6/2001, de 21 de diciembre, de Universidades) y el consentimiento otorgado mediante la marcacién de la
casilla habilitada a tal efecto.

Destinatarios de los datos (cesiones o transferencias): Toda aquella persona que vaya a acceder a
las diferentes modalidades de ensefianza.

Derechos: Ud. podra ejercitar los derechos de Acceso, Rectificacién, Cancelacion, Portabilidad,
Limitacién del tratamiento, Supresion o, en su caso, Oposicion. Para ejercitar los derechos debera
presentar un escrito en la direccidon arriba sefialada dirigido al Servicio de Informacién, Registro y
Administracion Electronica de la Universidad de Jaén, o bien, mediante correo electronico a la direcciéon
de correo electronico. Debera especificar cual de estos derechos solicita sea satisfecho y, a su vez,
debera acompanarse de la fotocopia del DNI o documento identificativo equivalente. En caso de que
actuara mediante representante, legal o voluntario, debera aportar también documento que acredite la
representacion y documento identificativo del mismo. Asimismo, en caso de considerar vulnerado su
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derecho a la proteccién de datos personales, podra interponer una reclamacion ante el Consejo de
Transparencia y Proteccion de Datos de Andalucia www.ctpdandalucia.es

Campus Las Lagunillas s/n | 23071 - Jaén
Soporte de guias docentes
Accesibilidad | Aviso legal | Sugerencias

Servicios académicos Servicios administrativos Extension universitaria Informacion general Operaciones
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