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1.‌ ‌Introducción‌ ‌ 

1.1.‌ ‌Aplicaciones‌ ‌nativas‌ ‌en‌ ‌la‌ ‌nube‌ ‌ 
En‌ ‌los‌ ‌últimos‌ ‌tiempos,‌ ‌los‌ ‌avances‌‌tecnológicos‌‌han‌‌extendido‌‌los‌‌límites‌‌de‌‌aquello‌‌que‌‌                           
se‌ ‌considera‌ ‌posible‌ ‌realizar‌ ‌desde‌ ‌las‌ ‌aplicaciones‌ ‌de‌‌‌software‌.‌‌Cada‌‌día‌‌las‌‌tareas‌‌que‌‌                           
son‌‌realizadas‌‌por‌‌estas‌‌aplicaciones‌‌son‌‌más‌‌complejas‌‌(inteligencia‌‌de‌‌negocios,‌‌gestión‌‌                       
de‌ ‌relaciones‌ ‌con‌ ‌el‌ ‌cliente,‌ ‌etc.).‌ ‌ 
Como‌‌consecuencia,‌‌aspectos‌‌como‌‌la‌‌disponibilidad‌‌y‌‌el‌‌tamaño‌‌de‌‌dichas‌‌aplicaciones‌‌ha‌‌                         
ido‌‌creciendo.‌‌El‌‌mantenimiento‌‌en‌‌las‌‌instalaciones‌‌propias‌‌de‌‌estas‌‌organizaciones‌‌se‌‌ha‌‌                         
vuelto‌‌todo‌‌un‌‌reto.‌‌Ésta‌‌y‌‌otras‌‌razones‌‌han‌‌causado‌‌que‌‌las‌‌plataformas‌‌de‌‌computación‌‌                             
en‌ ‌la‌ ‌nube‌ ‌se‌ ‌hayan‌ ‌convertido‌ ‌rápidamente‌ ‌en‌ ‌una‌ ‌opción‌ ‌popular.‌ ‌ 
Para‌‌ser‌‌capaces‌‌de‌‌lidiar‌‌con‌‌los‌‌requerimientos‌‌de‌‌negocio‌‌cada‌‌vez‌‌más‌‌exigentes‌‌(e.g.‌‌                             
cambio‌ ‌constante‌ ‌de‌ ‌requisitos,‌ ‌flexibilidad,‌ ‌etc.),‌ ‌las‌ ‌aplicaciones‌ ‌han‌ ‌evolucionado‌ ‌en‌‌                     
cuanto‌‌a‌‌su‌‌arquitectura‌‌y‌‌diseño.‌‌Estas‌‌nuevas‌‌aplicaciones,‌‌compuestas‌‌por‌‌un‌‌pequeño‌‌                         
conjunto‌ ‌de‌ ‌servicios‌ ‌independientes‌ ‌y‌ ‌débilmente‌ ‌acoplados‌ ‌que‌ ‌son‌ ‌desplegados‌ ‌en‌ ‌la‌‌                       
nube,‌ ‌son‌ ‌las‌ ‌que‌ ‌se‌ ‌conocen‌ ‌como‌ ‌las‌ ‌aplicaciones‌ ‌nativas‌ ‌en‌ ‌la‌ ‌nube.‌ ‌ 
Estas‌ ‌aplicaciones‌ ‌nativas‌ ‌en‌ ‌la‌ ‌nube‌ ‌están‌ ‌mayormente‌ ‌basadas‌ ‌en‌‌una‌‌arquitectura‌‌de‌‌                         
microservicios.‌‌Este‌‌enfoque‌‌representa‌‌un‌‌reto‌‌debido‌‌a‌‌que‌‌tanto‌‌las‌‌nuevas‌‌aplicaciones,‌‌                         
como‌ ‌la‌ ‌modernización‌ ‌de‌ ‌aplicaciones‌ ‌preexistentes‌ ‌o‌ ‌‌legacy‌ ‌implica‌ ‌tratar‌ ‌con‌ ‌varios‌‌                       
componentes‌ ‌y‌ ‌servicios‌ ‌interconectados.‌ ‌ 
Los‌‌contenedores‌‌son‌‌una‌‌alternativa‌‌ligera‌‌a‌‌las‌‌máquinas‌‌virtuales‌‌(VMs)‌‌que‌‌proveen‌‌un‌‌                           
entorno‌‌aislado‌‌para‌‌nuestras‌‌aplicaciones.‌‌Pueden‌‌ser‌‌iniciados‌‌y‌‌detenidos‌‌más‌‌rápido,‌‌a‌‌                         
la‌ ‌vez‌ ‌que‌ ‌ofrecen‌ ‌un‌ ‌mejor‌ ‌rendimiento‌ ‌general‌ ‌que‌ ‌las‌ ‌VMs.‌ ‌Los‌ ‌microservicios‌ ‌en‌‌                           
contenedores‌‌son‌‌típicamente‌‌más‌‌robustos‌‌que‌‌las‌‌aplicaciones‌‌monolíticas‌‌tradicionales‌‌y‌‌                     
son‌‌altamente‌‌portables‌‌y‌‌fáciles‌‌de‌‌usar‌‌en‌‌procesos‌‌de‌‌CI/CD,‌‌lo‌‌cual‌‌ayuda‌‌a‌‌aumentar‌‌                               
la‌ ‌productividad‌ ‌aún‌ ‌más.‌ ‌ 
Ante‌‌la‌‌gran‌‌cantidad‌‌de‌‌componentes‌‌a‌‌administrar,‌‌los‌‌equipos‌‌de‌‌DevOps‌‌requieren‌‌de‌‌la‌‌                             
automatización‌ ‌para‌ ‌poder‌ ‌gestionar‌ ‌los‌ ‌procesos‌ ‌del‌ ‌ciclo‌ ‌de‌ ‌vida‌ ‌de‌ ‌los‌ ‌contenedores,‌‌                         
configuración‌ ‌de‌ ‌la‌ ‌red,‌ ‌aprovisionamiento‌ ‌o‌ ‌escalado,‌ ‌entre‌ ‌otros.‌ ‌Es‌ ‌en‌ ‌este‌‌escenario,‌‌                         
donde‌ ‌las‌ ‌técnicas‌ ‌y‌ ‌herramientas‌ ‌de‌ ‌orquestación‌‌permiten‌‌que‌‌sea‌‌viable‌‌administrar‌‌la‌‌                         
gran‌ ‌cantidad‌ ‌de‌ ‌partes‌ ‌móviles‌ ‌en‌ ‌estos‌ ‌nuevos‌ ‌tipos‌ ‌de‌ ‌aplicaciones.‌ ‌ 
Pero,‌‌¿‌cómo‌‌es‌‌posible‌‌lograrlo‌‌cuando‌‌la‌‌cantidad‌‌de‌‌estos‌‌componentes‌‌crece‌‌de‌‌manera‌‌                           
considerable‌?,‌ ‌¿‌existe‌ ‌alguna‌ ‌plataforma‌ ‌que‌ ‌se‌ ‌ajuste‌ ‌a‌ ‌tales‌ ‌propósitos‌?.‌ ‌ 

1.2.‌ ‌Kubernetes‌ ‌como‌ ‌solución‌ ‌de‌ ‌orquestación‌ 
Como‌ ‌se‌ ‌comentó‌ ‌con‌ ‌anterioridad,‌ ‌las‌ ‌aplicaciones‌ ‌nativas‌ ‌en‌ ‌la‌ ‌nube‌ ‌basadas‌ ‌en‌‌                         
contenedores‌‌se‌‌han‌‌convertido‌‌en‌‌un‌‌estándar‌‌en‌‌la‌‌industria.‌‌Por‌‌tanto,‌‌se‌‌hace‌‌necesario‌‌                             
contar‌‌con‌‌una‌‌plataforma‌‌sofisticada‌‌para‌‌la‌‌orquestación‌‌de‌‌todos‌‌estos‌‌componentes‌‌de‌‌                         
manera‌ ‌eficiente‌ ‌en‌ ‌nuestra‌ ‌infraestructura.‌ ‌ 
Kubernetes‌‌es‌‌la‌‌solución‌‌más‌‌popular‌‌empleada‌‌hoy‌‌en‌‌día‌‌para‌‌estos‌‌propósitos‌‌y‌‌se‌‌ha‌‌                               
convertido‌ ‌en‌ ‌un‌ ‌estándar‌ ‌en‌ ‌lo‌ ‌que‌‌refiere‌‌a‌‌la‌‌orquestación‌‌de‌‌ecosistemas‌‌basados‌‌en‌‌                             
contenedores‌ ‌[1].‌ ‌Además‌ ‌de‌ ‌ser‌ ‌una‌ ‌propuesta‌ ‌‌open-source‌ ‌y‌ ‌estar‌ ‌respaldada‌ ‌por‌‌                       
empresas‌ ‌como‌ ‌Google,‌ ‌existen‌ ‌muchos‌ ‌otros‌ ‌beneficios‌ ‌de‌ ‌los‌ ‌que‌ ‌Kubernetes‌ ‌puede‌‌                       
presumir.‌ ‌ 



Para‌‌soluciones‌‌basadas‌‌en‌‌la‌‌nube,‌‌Kubernetes‌‌contribuye‌‌considerablemente‌‌a‌‌optimizar‌‌                     
el‌ ‌funcionamiento‌ ‌de‌ ‌los‌ ‌contenedores‌ ‌y‌ ‌la‌ ‌automatización‌ ‌de‌ ‌procesos‌ ‌necesarios‌ ‌para‌‌                       
lograr‌‌que‌‌una‌‌aplicación‌‌esté‌‌lista‌‌para‌‌producción.‌‌Debido‌‌a‌‌sus‌‌características,‌‌es‌‌capaz‌‌                           
de‌ ‌optimizar‌ ‌la‌ ‌utilización‌ ‌del‌ ‌hardware‌ ‌mediante‌ ‌una‌ ‌mejor‌ ‌asignación‌ ‌de‌ ‌los‌ ‌recursos‌‌                         
requeridos‌ ‌por‌ ‌nuestras‌ ‌aplicaciones,‌ ‌así‌ ‌como‌ ‌tareas‌ ‌de‌ ‌auto-escalado,‌‌auto-replicación,‌‌                   
entre‌‌otras.‌‌Otro‌‌factor‌‌importante‌‌a‌‌considerar‌‌son‌‌sus‌‌capacidades‌‌de‌‌operar‌‌en‌‌una‌‌nube‌‌                             
híbrida,‌ ‌aspecto‌ ‌bastante‌ ‌requerido‌ ‌por‌ ‌muchas‌ ‌organizaciones‌ ‌hoy‌ ‌en‌ ‌día‌ ‌para‌ ‌evitar‌ ‌el‌‌                         
fenómeno‌ ‌del‌ ‌‌Vendor‌ ‌Lock-In‌.‌ ‌Este‌ ‌fenómeno‌ ‌es‌ ‌el‌ ‌problema‌ ‌enfrentado‌ ‌por‌ ‌los‌ ‌clientes‌‌                         
que‌‌les‌‌impide‌‌cambiar‌‌a‌‌otro‌‌proveedor‌‌(de‌‌la‌‌nube‌‌en‌‌nuestro‌‌caso)‌‌debido‌‌a‌‌restricciones‌‌                               
de‌ ‌costos‌ ‌y/o‌ ‌factores‌ ‌técnicos.‌ ‌ 
Todas‌‌estas‌‌razones‌‌han‌‌hecho‌‌de‌‌Kubernetes‌‌un‌‌estándar‌‌en‌‌cuanto‌‌a‌‌la‌‌orquestación‌‌de‌‌                             
contenedores‌ ‌y‌ ‌por‌ ‌consiguiente,‌ ‌una‌‌plataforma‌‌casi‌‌imprescindible‌‌para‌‌las‌‌aplicaciones‌‌                     
nativas‌ ‌en‌ ‌la‌ ‌nube.‌ ‌ 

1.3.‌ ‌La‌ ‌seguridad‌ ‌en‌ ‌Kubernetes‌ ‌ 
A‌ ‌pesar‌ ‌de‌ ‌los‌ ‌beneficios‌ ‌mencionados‌ ‌anteriormente,‌ ‌los‌ ‌usuarios‌ ‌de‌ ‌Kubernetes‌ ‌han‌‌                       
reportado‌‌sus‌‌preocupaciones‌‌relacionadas‌‌con‌‌el‌‌tema‌‌de‌‌la‌‌seguridad‌‌[2].‌‌Otros‌‌reportes‌‌                         
sobre‌ ‌el‌ ‌estado‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes‌ ‌[3],‌ ‌muestran‌ ‌datos‌ ‌alarmantes‌ ‌sobre‌‌                         
incidentes‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌Kubernetes‌ ‌como:‌ ‌ 

● “94%‌‌de‌‌los‌‌encuestados‌‌experimentaron‌‌al‌‌menos‌‌un‌‌incidente‌‌de‌‌seguridad‌‌en‌‌sus‌‌                         
entornos‌ ‌de‌ ‌Kubernetes‌ ‌en‌ ‌los‌ ‌últimos‌ ‌12‌ ‌meses”‌ ‌ 

● “59%‌ ‌de‌ ‌los‌ ‌encuestados‌ ‌están‌ ‌más‌ ‌preocupados‌ ‌por‌ ‌problemas‌ ‌de‌ ‌seguridad‌‌no‌‌                       
tratados‌ ‌y‌ ‌necesidades‌ ‌de‌ ‌‌compliance‌‌ ‌o‌ ‌amenazas‌ ‌a‌ ‌los‌ ‌contenedores”.‌ ‌ 

● Más‌ ‌de‌ ‌la‌ ‌mitad‌ ‌de‌ ‌los‌ ‌encuestados‌‌han‌‌postergado‌‌el‌‌despliegue‌‌de‌‌aplicaciones‌‌                         
en‌ ‌Kubernetes‌ ‌en‌ ‌producción‌ ‌debido‌ ‌al‌ ‌tema‌ ‌de‌ ‌la‌ ‌seguridad.‌ ‌ 

Para‌ ‌comprender‌ ‌estas‌ ‌preocupaciones‌ ‌podemos‌ ‌considerar‌ ‌un‌ ‌principio‌ ‌de‌ ‌la‌ ‌seguridad‌‌                     
que‌ ‌ha‌ ‌sido‌ ‌muy‌ ‌bien‌ ‌resumido‌ ‌desde‌ ‌hace‌ ‌más‌ ‌de‌ ‌20‌ ‌años:‌ ‌“la‌ ‌complejidad‌ ‌es‌ ‌el‌ ‌peor‌‌                                 
enemigo‌ ‌de‌ ‌la‌ ‌seguridad”‌ ‌[4].‌ ‌Para‌ ‌hacer‌ ‌frente‌ ‌a‌ ‌todos‌ ‌los‌ ‌requisitos‌ ‌principales‌ ‌de‌ ‌la‌‌                             
orquestación,‌‌Kubernetes‌‌ha‌‌debido‌‌ser‌‌diseñado‌‌de‌‌una‌‌manera‌‌compleja.‌‌Sin‌‌duda,‌‌dicha‌‌                         
complejidad,‌‌como‌‌se‌‌verá‌‌a‌‌lo‌‌largo‌‌de‌‌este‌‌trabajo,‌‌podría‌‌plantear‌‌multitud‌‌de‌‌problemas‌‌                             
de‌ ‌seguridad‌ ‌si‌ ‌no‌ ‌se‌ ‌aborda‌ ‌de‌ ‌forma‌ ‌adecuada.‌ ‌ 
Existen‌‌diversas‌‌muestras‌‌de‌‌evidencia‌‌anecdótica‌‌que‌‌sustentan‌‌estas‌‌preocupaciones‌‌por‌‌                     
la‌ ‌seguridad.‌ ‌Por‌ ‌ejemplo,‌ ‌en‌ ‌2018,‌ ‌usuarios‌ ‌maliciosos‌‌obtuvieron‌‌acceso‌‌a‌‌los‌‌recursos‌‌                         
de‌ ‌Tesla‌ ‌de‌ ‌Amazon‌ ‌Web‌ ‌Services‌ ‌(AWS)‌ ‌aprovechando‌ ‌una‌ ‌consola‌ ‌(o‌ ‌‌Dashboard‌)‌‌                       
insegura‌‌[5].‌‌En‌‌2019,‌‌Palo‌‌Alto‌‌Networks‌‌descubrió‌‌que‌‌‌+40,000‌‌contenedores‌‌de‌‌Docker‌‌y‌‌                           
Kubernetes‌ ‌estaban‌ ‌expuestos‌ ‌a‌ ‌internet‌ ‌producto‌ ‌de‌ ‌despliegues‌ ‌mal‌ ‌configurados‌ ‌[6].‌ ‌ 
Sistematizar‌ ‌el‌ ‌conocimiento‌ ‌disponible‌ ‌referente‌ ‌a‌ ‌las‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌permitiría‌‌                     
apoyar‌ ‌a‌ ‌los‌ ‌administradores‌ ‌a‌ ‌proteger‌ ‌sus‌ ‌instalaciones‌ ‌de‌ ‌Kubernetes.‌ ‌Dicha‌ ‌base‌ ‌de‌‌                         
conocimientos‌ ‌permitiría‌ ‌a‌ ‌los‌ ‌usuarios‌ ‌comprender‌ ‌qué‌ ‌acciones‌ ‌son‌ ‌necesarias‌ ‌para‌‌                     
proteger‌‌los‌‌componentes‌‌de‌‌Kubernetes,‌‌así‌‌como‌‌derivar‌‌listas‌‌de‌‌comprobación‌‌para‌‌ser‌‌                         
utilizadas‌ ‌como‌ ‌puntos‌ ‌de‌ ‌referencia‌ ‌y‌ ‌determinar‌ ‌el‌ ‌nivel‌ ‌de‌ ‌seguridad‌ ‌del‌ ‌‌cluster‌.‌ ‌ 

1.4.‌ ‌Motivación‌ ‌ 
Kubernetes‌‌llegó‌‌a‌‌disposición‌‌de‌‌la‌‌comunidad‌‌en‌‌2018‌‌y‌‌hasta‌‌el‌‌día‌‌de‌‌hoy,‌‌la‌‌plataforma‌‌                                 
sigue‌ ‌evolucionando‌ ‌muy‌ ‌rápido.‌ ‌Hay‌ ‌funcionalidades‌ ‌que‌ ‌todavía‌ ‌están‌ ‌bajo‌ ‌desarrollo‌‌                     



activo‌‌(estado‌‌‌alpha‌‌o‌‌‌beta‌),‌‌lo‌‌cual‌‌es‌‌un‌‌indicador‌‌de‌‌que‌‌Kubernetes‌‌en‌‌sí‌‌está‌‌lejos‌‌de‌‌                                   
alcanzar‌ ‌la‌ ‌madurez,‌ ‌al‌ ‌menos‌ ‌desde‌ ‌el‌ ‌punto‌ ‌de‌ ‌vista‌ ‌de‌ ‌la‌ ‌seguridad.‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌mencionado‌ ‌anteriormente,‌ ‌debido‌ ‌a‌ ‌su‌ ‌gran‌ ‌complejidad,‌ ‌la‌ ‌superficie‌ ‌de‌‌                         
ataque‌ ‌es‌ ‌de‌ ‌gran‌ ‌tamaño‌ ‌y‌ ‌al‌ ‌ser‌ ‌una‌ ‌solución‌ ‌relativamente‌ ‌nueva,‌ ‌el‌ ‌tema‌ ‌de‌ ‌la‌                               
seguridad‌ ‌no‌ ‌ha‌ ‌sido‌ ‌abordado‌ ‌con‌ ‌toda‌ ‌la‌ ‌profundidad‌ ‌requerida.‌ ‌ 
Sus‌ ‌cualidades‌ ‌como‌ ‌plataforma‌‌de‌‌orquestación‌‌son‌‌bastante‌‌deseables,‌‌tal‌‌que‌‌el‌‌“53%‌‌                         
de‌ ‌los‌ ‌profesionales‌ ‌resaltaron‌ ‌que‌ ‌la‌ ‌plataforma‌ ‌les‌ ‌permitía‌ ‌reducir‌ ‌los‌ ‌ciclos‌ ‌de‌‌                         
desarrollo”‌ ‌y‌ ‌que‌ ‌el‌ ‌“50%‌ ‌de‌ ‌los‌ ‌encuestados‌ ‌notaron‌ ‌que‌ ‌Kubernetes‌ ‌contribuía‌‌                       
considerablemente‌ ‌a‌ ‌la‌ ‌contenerización‌ ‌de‌ ‌aplicaciones‌ ‌monolíticas”,‌ ‌según‌ ‌un‌ ‌estudio‌ ‌[7].‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌evidenciado,‌ ‌su‌ ‌adopción‌ ‌ha‌ ‌ido‌ ‌creciendo‌ ‌de‌ ‌manera‌ ‌acelerada‌‌de‌‌manera‌‌                           
que‌‌hoy‌‌en‌‌día‌‌“cerca‌‌del‌‌90%‌‌de‌‌las‌‌empresas‌‌han‌‌adoptado‌‌esta‌‌solución”‌‌[7].‌‌Es‌‌por‌‌ello‌‌                                   
que‌ ‌resulta‌ ‌imperativo‌ ‌implementar‌ ‌la‌ ‌tecnología‌ ‌de‌ ‌manera‌ ‌segura,‌ ‌para‌ ‌lo‌‌cual‌‌se‌‌hace‌‌                           
necesario‌ ‌un‌ ‌estudio‌ ‌en‌ ‌profundidad‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌para‌ ‌esta‌ ‌plataforma.‌ ‌ 
Desde‌‌un‌‌punto‌‌de‌‌vista‌‌personal,‌‌la‌‌temática‌‌de‌‌la‌‌seguridad‌‌en‌‌Kubernetes‌‌en‌‌el‌‌contexto‌‌                               
de‌ ‌las‌ ‌aplicaciones‌ ‌seguras‌ ‌en‌ ‌la‌ ‌nube‌ ‌además‌ ‌de‌ ‌parecerme‌ ‌relevante‌ ‌considero‌ ‌que‌‌                         
tendrá‌ ‌mucho‌ ‌camino‌ ‌por‌ ‌recorrer‌ ‌en‌ ‌los‌ ‌próximos‌ ‌años.‌ ‌A‌ ‌nivel‌ ‌profesional‌ ‌creo‌ ‌que‌‌                           
supone‌ ‌un‌ ‌gran‌ ‌valor‌ ‌el‌ ‌hecho‌ ‌de‌ ‌estar‌ ‌familiarizado‌‌con‌‌esta‌‌tecnología‌‌y‌‌conocer‌‌todos‌‌                             
los‌ ‌aspectos‌ ‌relacionados‌ ‌con‌ ‌su‌ ‌seguridad.‌ ‌Estas‌ ‌competencias‌‌son‌‌más‌‌que‌‌deseables‌‌                       
para‌ ‌mi‌ ‌crecimiento‌ ‌como‌ ‌profesional‌ ‌en‌ ‌el‌ ‌rol‌ ‌de‌ ‌ingeniero‌ ‌de‌ ‌‌DevSecOps‌1‌.‌ ‌ 

‌   

1 ‌Integración‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌y‌ ‌la‌ ‌protección‌ ‌durante‌ ‌todo‌ ‌el‌ ‌ciclo‌ ‌de‌ ‌vida‌ ‌de‌ ‌desarrollo‌ ‌e‌‌ 
implementación‌ ‌del‌ ‌software.‌ ‌ 



2.‌ ‌Estructura‌ ‌del‌ ‌documento‌ ‌ 
En‌‌la‌‌Introducción‌‌se‌‌ha‌‌argumentado‌‌acerca‌‌de‌‌la‌‌importancia‌‌de‌‌abordar‌‌la‌‌temática‌‌de‌‌la‌‌                               
seguridad‌‌en‌‌Kubernetes‌‌y‌‌la‌‌motivación‌‌para‌‌realizar‌‌este‌‌trabajo.‌‌Las‌‌distintas‌‌partes‌‌que‌‌                           
conforman‌ ‌el‌ ‌resto‌ ‌del‌ ‌trabajo‌ ‌(los‌ ‌capítulos‌ ‌y‌ ‌secciones)‌ ‌se‌ ‌detallan‌ ‌como‌ ‌sigue.‌ ‌ 
En‌‌los‌‌‌capítulos‌‌3‌‌y‌‌4‌‌se‌‌definen‌‌respectivamente,‌‌de‌‌manera‌‌formal,‌‌el‌‌objetivo‌‌general‌‌y‌‌                               
los‌ ‌objetivos‌ ‌planteados‌ ‌en‌ ‌este‌ ‌trabajo,‌ ‌así‌ ‌como‌ ‌la‌ ‌metodología‌ ‌y‌ ‌pasos‌ ‌a‌ ‌seguir‌ ‌para‌‌                             
poder‌ ‌dar‌ ‌cumplimiento‌ ‌a‌ ‌dichos‌ ‌objetivos.‌ ‌ 
El‌ ‌‌capítulo‌ ‌5‌ ‌está‌ ‌dedicado‌ ‌a‌ ‌proporcionar‌‌una‌‌introducción‌‌a‌‌la‌‌temática‌‌de‌‌Kubernetes.‌‌                           
Desde‌‌su‌‌arquitectura‌‌hasta‌‌los‌‌distintos‌‌componentes‌‌que‌‌lo‌‌integran,‌‌en‌‌este‌‌capítulo‌‌se‌‌                           
describe‌‌en‌‌más‌‌detalle‌‌los‌‌elementos‌‌relevantes‌‌que‌‌deben‌‌conocer‌‌los‌‌profesionales‌‌que‌‌                         
trabajen‌ ‌con‌ ‌esta‌ ‌tecnología.‌ ‌En‌ ‌caso‌ ‌de‌ ‌estar‌ ‌ya‌ ‌familiarizado‌ ‌con‌ ‌dichos‌ ‌conceptos,‌ ‌el‌‌                           
lector‌ ‌puede‌ ‌omitir‌ ‌el‌ ‌capítulo‌ ‌y‌ ‌pasar‌ ‌directamente‌ ‌al‌ ‌siguiente‌‌donde‌‌se‌‌tratan‌‌aspectos‌‌                           
propios‌ ‌del‌ ‌trabajo.‌ ‌ 
En‌‌el‌‌‌capítulo‌‌6‌‌se‌‌presentan‌‌los‌‌distintos‌‌modelos,‌‌mecanismos‌‌y‌‌estrategias‌‌propuestos‌‌                         
en‌‌la‌‌literatura‌‌para‌‌lidiar‌‌con‌‌el‌‌tema‌‌de‌‌la‌‌seguridad‌‌en‌‌Kubernetes.‌‌Dichos‌‌tópicos‌‌son‌‌el‌‌                                 
producto‌ ‌de‌ ‌una‌ ‌extensa‌ ‌revisión‌ ‌y‌ ‌estudio‌ ‌de‌ ‌la‌ ‌literatura‌ ‌referente‌ ‌al‌ ‌tema.‌ ‌ ‌   
A‌ ‌continuación,‌ ‌en‌ ‌los‌ ‌‌capítulos‌ ‌7‌ ‌y‌ ‌8‌ ‌se‌ ‌presenta‌ ‌una‌ ‌revisión‌ ‌de‌ ‌distintos‌ ‌controles‌ ‌y‌‌                               
medidas‌‌de‌‌seguridad‌‌para‌‌proteger‌‌aspectos‌‌claves‌‌de‌‌un‌‌‌cluster‌‌de‌‌Kubernetes.‌‌Desde‌‌la‌‌                           
protección‌ ‌de‌ ‌la‌ ‌configuración‌ ‌de‌ ‌los‌ ‌elementos‌ ‌del‌ ‌‌cluster‌,‌ ‌hasta‌ ‌las‌ ‌herramientas‌ ‌y‌‌                         
acciones‌ ‌a‌ ‌llevar‌ ‌a‌ ‌cabo‌ ‌en‌ ‌caso‌ ‌de‌ ‌incidentes‌ ‌de‌ ‌seguridad‌ ‌son‌ ‌analizadas‌ ‌en‌ ‌estos‌‌                             
capítulos.‌ 
El‌ ‌‌capítulo‌ ‌9‌ ‌tiene‌ ‌como‌ ‌propósito‌ ‌introducir‌ ‌al‌ ‌lector‌ ‌en‌ ‌el‌ ‌mundo‌ ‌de‌ ‌las‌ ‌mallas‌ ‌de‌‌                               
servicios,‌ ‌y‌ ‌en‌ ‌particular‌ ‌de‌ ‌la‌ ‌solución‌ ‌Istio,‌ ‌que‌ ‌representan‌ ‌una‌ ‌capa‌ ‌de‌ ‌abstracción‌‌                           
adicional‌‌en‌‌la‌‌seguridad‌‌del‌‌‌cluster‌.‌‌En‌‌este‌‌capítulo‌‌se‌‌aborda‌‌de‌‌manera‌‌superficial‌‌tanto‌‌                             
su‌ ‌arquitectura‌ ‌como‌ ‌sus‌ ‌componentes‌ ‌y‌ ‌cómo‌ ‌éstos‌ ‌contribuyen‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌un‌                           
cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 
Los‌ ‌‌capítulos‌‌10‌‌y‌‌11‌‌contienen‌‌nuestra‌‌propuesta‌‌de‌‌buenas‌‌prácticas‌‌para‌‌la‌‌seguridad‌‌                           
en‌‌Kubernetes,‌‌así‌‌como‌‌la‌‌definición‌‌y‌‌aplicación‌‌de‌‌un‌‌protocolo‌‌de‌‌validación‌‌para‌‌dichas‌‌                             
medidas‌ ‌propuestas.‌ ‌ 
Finalmente,‌ ‌en‌ ‌el‌ ‌‌capítulo‌ ‌12‌ ‌se‌ ‌enumeran‌ ‌y‌ ‌analizan‌ ‌las‌ ‌conclusiones‌ ‌obtenidas‌ ‌en‌ ‌el‌‌                           
trabajo,‌ ‌así‌ ‌como‌ ‌las‌ ‌posibles‌ ‌líneas‌ ‌de‌ ‌investigación‌ ‌a‌ ‌seguir‌ ‌en‌ ‌el‌ ‌futuro.‌ ‌ 

‌   



3.‌ ‌Objetivos‌ ‌ 
En‌‌este‌‌apartado‌‌se‌‌abordará‌‌en‌‌mayor‌‌profundidad‌‌la‌‌temática‌‌de‌‌los‌‌objetivos‌‌del‌‌trabajo,‌‌                             
así‌ ‌como‌ ‌el‌ ‌alcance‌ ‌y‌ ‌las‌ ‌limitaciones‌ ‌de‌ ‌dichos‌ ‌objetivos‌ ‌propuestos.‌ ‌ 
‌ 

Objetivo‌ ‌general‌ ‌ 
El‌ ‌objetivo‌ ‌general‌ ‌de‌ ‌este‌ ‌trabajo‌ ‌consiste‌ ‌en‌ ‌el‌ ‌estudio‌ ‌y‌ ‌análisis‌ ‌de‌ ‌los‌ ‌factores‌ ‌que‌‌                               
influyen‌‌en‌‌la‌‌seguridad‌‌de‌‌Kubernetes,‌‌así‌‌como‌‌el‌‌impacto‌‌de‌‌los‌‌mismos‌‌en‌‌la‌‌obtención‌‌                               
de‌ ‌un‌ ‌‌cluster‌‌ ‌que‌ ‌pueda‌ ‌ser‌ ‌explotado‌ ‌de‌ ‌forma‌ ‌segura‌ ‌en‌ ‌producción.‌ ‌ 
Con‌ ‌dicho‌ ‌propósito‌ ‌en‌ ‌mente,‌ ‌se‌ ‌plantean‌ ‌los‌ ‌siguientes‌ ‌objetivos‌ ‌específicos.‌ ‌ 
‌ 

Objetivos‌ ‌específicos‌ ‌ 
‌ 

PRIMERO:‌ ‌‌Familiarizarse‌ ‌con‌ ‌las‌ ‌competencias‌ ‌habituales‌ ‌de‌ ‌los‌ ‌responsables‌ ‌de‌‌                   
seguridad‌ ‌de‌ ‌proyectos‌ ‌que‌ ‌impliquen‌ ‌el‌ ‌despliegue‌ ‌de‌ ‌aplicaciones‌ ‌en‌ ‌‌clusters‌ ‌de‌‌                       
Kubernetes.‌ ‌ 
El‌‌propósito‌‌de‌‌dicho‌‌objetivo‌‌es‌‌el‌‌de‌‌comprender‌‌y‌‌analizar‌‌el‌‌alcance‌‌de‌‌las‌‌habilidades‌‌y‌‌                                 
conocimientos‌ ‌que‌ ‌debe‌ ‌poseer‌‌todo‌‌profesional‌‌acreditado‌‌para‌‌administrar‌‌un‌‌‌cluster‌‌de‌‌                       
Kubernetes‌ ‌en‌ ‌producción.‌ ‌Para‌ ‌ello,‌ ‌se‌ ‌incluye‌ ‌en‌ ‌el‌ ‌trabajo‌ ‌un‌ ‌capítulo‌ ‌centrado‌ ‌en‌ ‌la‌‌                             
arquitectura‌ ‌y‌ ‌los‌ ‌distintos‌ ‌componentes‌‌esenciales‌‌de‌‌un‌‌‌cluster‌‌de‌‌Kubernetes.‌‌En‌‌otros‌‌                         
capítulos,‌ ‌se‌ ‌abordan‌ ‌en‌ ‌detenimiento‌ ‌las‌ ‌buenas‌‌prácticas‌‌y‌‌medidas‌‌específicas‌‌para‌‌la‌‌                         
explotación‌ ‌segura‌ ‌en‌ ‌producción‌ ‌de‌ ‌este‌ ‌tipo‌ ‌de‌ ‌plataformas.‌ ‌ 
‌ 

SEGUNDO:‌ ‌‌Estudiar,‌ ‌integrar‌ ‌y‌ ‌utilizar‌ ‌de‌ ‌forma‌ ‌segura‌ ‌elementos‌ ‌y‌ ‌servicios‌ ‌habituales‌‌                       
proporcionados‌ ‌por‌ ‌Kubernetes‌ ‌o‌ ‌terceros‌ ‌que‌ ‌contribuyan‌ ‌a‌ ‌garantizar‌ ‌la‌ ‌explotación‌‌                     
segura‌ ‌de‌ ‌despliegues‌ ‌en‌ ‌clusters.‌ ‌ 
El‌ ‌propósito‌ ‌de‌ ‌este‌‌objetivo‌‌es‌‌el‌‌de‌‌estudiar‌‌y‌‌analizar‌‌los‌‌mecanismos,‌‌tanto‌‌nativos‌‌de‌‌                               
Kubernetes‌‌como‌‌de‌‌terceros,‌‌para‌‌hacer‌‌frente‌‌al‌‌tema‌‌de‌‌la‌‌seguridad‌‌en‌‌Kubernetes.‌‌El‌‌                             
trabajo‌ ‌contendrá‌ ‌tanto‌ ‌secciones‌ ‌para‌ ‌los‌ ‌distintos‌ ‌mecanismos‌ ‌y‌ ‌estrategias‌ ‌nativas,‌‌                     
como‌ ‌para‌ ‌las‌ ‌plataformas,‌ ‌herramientas‌ ‌y‌ ‌soluciones‌ ‌de‌ ‌terceros‌ ‌para‌ ‌asegurar‌ ‌un‌ ‌‌cluster‌.‌ ‌ 
‌ 

TERCERO:‌ ‌‌Estudiar‌ ‌las‌ ‌posibles‌ ‌amenazas‌ ‌y‌ ‌evaluar‌ ‌la‌ ‌seguridad‌ ‌efectiva‌ ‌de‌ ‌las‌ ‌medidas‌‌ 
propuestas.‌ ‌ 
Adicionalmente‌ ‌a‌ ‌una‌ ‌revisión‌ ‌bibliográfica‌ ‌y‌ ‌un‌ ‌estudio‌ ‌posterior‌ ‌de‌ ‌la‌ ‌efectividad‌ ‌de‌ ‌las‌‌                           
medidas‌‌propuestas‌‌en‌‌el‌‌trabajo,‌‌es‌‌necesario‌‌evaluar‌‌el‌‌impacto‌‌real‌‌de‌‌las‌‌mismas‌‌en‌‌la‌‌                               
seguridad‌ ‌del‌ ‌‌cluster‌;‌ ‌motivo‌ ‌principal‌ ‌de‌ ‌este‌ ‌objetivo.‌ ‌Como‌ ‌se‌‌verá‌‌más‌‌adelante,‌‌este‌‌                           
trabajo‌ ‌contiene‌ ‌una‌ ‌sección‌ ‌dedicada‌ ‌expresamente‌ ‌a‌ ‌estos‌ ‌propósitos.‌ ‌ 

‌   



4.‌ ‌Metodología‌ ‌de‌ ‌trabajo‌ ‌ 
Para‌‌ser‌‌capaces‌‌de‌‌cumplir‌‌los‌‌objetivos‌‌propuestos,‌‌es‌‌necesario‌‌llevar‌‌a‌‌cabo‌‌una‌‌serie‌‌                             
de‌ ‌acciones‌ ‌enfocadas‌ ‌en‌ ‌dicho‌ ‌propósito.‌ ‌En‌ ‌este‌ ‌apartado‌ ‌se‌ ‌aborda‌ ‌la‌ ‌secuencia‌ ‌de‌‌                           
fases‌ ‌y‌ ‌tareas‌ ‌a‌ ‌realizar‌ ‌para‌ ‌desarrollar‌ ‌el‌ ‌trabajo.‌ ‌ 
A‌‌grandes‌‌rasgos‌‌el‌‌trabajo‌‌constará‌‌de‌‌‌dos‌‌grandes‌‌fases‌‌o‌‌apartados:‌‌una‌‌‌primera‌‌parte‌‌                             
teórica‌ ‌de‌ ‌estudio‌ ‌y‌ ‌revisión‌ ‌de‌ ‌la‌ ‌literatura‌ ‌y‌ ‌una‌ ‌‌segunda‌ ‌parte‌ ‌de‌ ‌experimentación‌ ‌y‌‌                             
síntesis‌ ‌donde‌ ‌se‌ ‌proponen‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad,‌ ‌además‌ ‌de‌ ‌validar‌ ‌su‌ ‌eficacia.‌ ‌ 
A‌ ‌continuación‌ ‌se‌ ‌presenta‌ ‌la‌ ‌secuencia‌ ‌cronológica‌ ‌de‌ ‌tareas‌ ‌a‌ ‌llevar‌ ‌a‌ ‌cabo:‌ ‌ 

● Estudio‌‌de‌‌la‌‌arquitectura‌‌y‌‌componentes‌‌principales‌‌de‌‌Kubernetes‌‌para‌‌una‌‌mejor‌‌                       
comprensión‌ ‌de‌ ‌la‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌del‌ ‌‌cluster‌.‌ ‌ 

● Revisión‌‌bibliográfica‌‌de‌‌modelos,‌‌estrategias‌‌y‌‌buenas‌‌prácticas‌‌de‌‌seguridad‌‌para‌‌                     
proteger‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 

● Estudio‌ ‌y‌ ‌análisis‌ ‌de‌ ‌las‌ ‌medidas‌ ‌y‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌encontrados‌ ‌en‌ ‌la‌‌                         
literatura‌ ‌en‌ ‌el‌ ‌paso‌ ‌anterior.‌ ‌ 

● Revisión‌‌bibliográfica‌‌y‌‌análisis‌‌de‌‌los‌‌servicios‌‌y/o‌‌productos‌‌de‌‌terceros‌‌diseñados‌‌                       
para‌ ‌proteger‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 

● Definir‌ ‌y‌ ‌sintetizar‌ ‌las‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌Kubernetes‌ ‌en‌ ‌forma‌ ‌de‌‌                         
medidas‌ ‌y‌ ‌controles‌ ‌organizados‌ ‌en‌ ‌una‌ ‌taxonomía.‌ ‌ 

● Diseño‌‌y‌‌despliegue‌‌de‌‌un‌‌prototipo‌‌de‌‌‌cluster‌,‌‌así‌‌como‌‌un‌‌protocolo‌‌de‌‌validación‌‌                           
para‌ ‌la‌ ‌experimentación‌ ‌y‌ ‌validación‌ ‌de‌ ‌la‌ ‌efectividad‌ ‌de‌ ‌las‌ ‌medidas‌ ‌propuestas.‌ ‌ 

Finalmente,‌ ‌se‌ ‌ofrecen‌ ‌las‌ ‌conclusiones‌ ‌obtenidas‌ ‌durante‌ ‌este‌ ‌trabajo,‌ ‌pero‌ ‌también‌ ‌las‌‌                       
posibles‌ ‌líneas‌ ‌de‌ ‌trabajo‌ ‌en‌ ‌las‌ ‌que‌ ‌enfocar‌ ‌nuestros‌ ‌esfuerzos‌ ‌en‌ ‌un‌ ‌futuro.‌ ‌ 

‌   



5.‌ ‌Introducción‌ ‌a‌ ‌Kubernetes‌ ‌ 
Hasta‌‌el‌‌momento‌‌se‌‌han‌‌mencionado‌‌aspectos‌‌básicos‌‌relacionados‌‌con‌‌Kubernetes,‌‌pero‌‌                       
es‌‌necesario‌‌conocer‌‌en‌‌primera‌‌instancia,‌‌las‌‌abstracciones‌‌o‌‌conceptos‌‌de‌‌alto‌‌nivel‌‌que‌‌                           
nos‌ ‌ofrece.‌ ‌Partiendo‌ ‌de‌ ‌esta‌ ‌base,‌ ‌luego‌ ‌es‌ ‌posible‌ ‌comprender‌ ‌los‌ ‌elementos‌ ‌de‌ ‌su‌‌                           
arquitectura,‌ ‌los‌ ‌componentes‌ ‌que‌ ‌conforman‌ ‌a‌ ‌la‌ ‌misma‌ ‌y‌ ‌cómo‌ ‌interactúan‌ ‌entre‌ ‌ellos.‌ ‌ 

5.1.‌ ‌Conceptos‌ ‌clave‌ ‌en‌ ‌Kubernetes‌ ‌ 
Para‌ ‌adquirir‌ ‌una‌ ‌comprensión‌ ‌más‌ ‌profunda‌ ‌de‌‌cómo‌‌funciona‌‌Kubernetes,‌‌es‌‌necesario‌‌                       
conocer‌ ‌las‌ ‌partes‌ ‌que‌ ‌componen‌ ‌nuestro‌ ‌‌cluster‌,‌ ‌así‌ ‌como‌ ‌los‌ ‌conceptos‌ ‌básicos‌‌                       
asociados‌ ‌a‌ ‌las‌ ‌abstracciones‌ ‌que‌ ‌Kubernetes‌ ‌utiliza‌ ‌para‌ ‌representar‌ ‌el‌ ‌‌cluster‌.‌ ‌ 
A‌ ‌continuación‌ ‌se‌ ‌abordan‌ ‌los‌ ‌conceptos‌ ‌mencionados.‌ ‌En‌ ‌caso‌ ‌de‌ ‌que‌ ‌el‌ ‌lector‌ ‌esté‌‌                           
familiarizado‌ ‌con‌ ‌los‌ ‌mismos,‌ ‌puede‌ ‌pasar‌ ‌directamente‌ ‌a‌ ‌la‌ ‌‌Sección‌ ‌5.2‌,‌ ‌el‌ ‌apartado‌‌                         
dedicado‌‌a‌‌la‌‌arquitectura‌‌donde‌‌se‌‌abordan‌‌sus‌‌componentes‌‌sobre‌‌los‌‌que‌‌se‌‌centran‌‌las‌‌                             
propuestas‌ ‌de‌ ‌seguridad‌ ‌del‌ ‌trabajo.‌ ‌ 

5.1.1.‌ ‌Workloads‌ ‌ 
Los‌‌‌workloads‌‌(o‌‌cargas‌‌de‌‌trabajo),‌‌son‌‌las‌‌abstracciones‌‌de‌‌alto‌‌nivel‌‌en‌‌Kubernetes‌‌que‌‌                             
representan‌ ‌a‌ ‌las‌ ‌aplicaciones‌ ‌que‌ ‌son‌‌desplegadas‌‌en‌‌el‌‌‌cluster‌.‌‌Toda‌‌aplicación‌‌que‌‌ha‌‌                           
sido‌ ‌desplegada‌ ‌en‌ ‌Kubernetes‌ ‌está‌ ‌siendo‌ ‌ejecutada‌ ‌en‌ ‌pods,‌ ‌el‌ ‌cual‌ ‌representa‌ ‌un‌‌                         
conjunto‌ ‌de‌ ‌contenedores‌ ‌con‌ ‌almacenamiento‌ ‌y‌ ‌recursos‌ ‌de‌ ‌red‌ ‌compartidos,‌ ‌y‌ ‌una‌‌                       
especificación‌ ‌sobre‌ ‌cómo‌ ‌ejecutar‌ ‌dichos‌ ‌contenedores.‌ ‌ 
Los‌ ‌pods‌ ‌en‌ ‌Kubernetes‌ ‌tienen‌ ‌un‌ ‌ciclo‌ ‌de‌ ‌vida‌ ‌bien‌ ‌definido‌ ‌[8],‌ ‌pero‌ ‌no‌ ‌es‌ ‌necesario‌‌                               
administrar‌‌cada‌‌pod‌‌de‌‌manera‌‌directa.‌‌En‌‌su‌‌lugar,‌‌se‌‌pueden‌‌usar‌‌‌recursos‌‌de‌‌workloads‌‌                             
para‌‌administrar‌‌un‌‌conjunto‌‌de‌‌pods‌‌de‌‌manera‌‌centralizada.‌‌Dichos‌‌recursos,‌‌de‌‌manera‌‌                         
indirecta,‌‌configuran‌‌controladores‌‌[9]‌‌que‌‌se‌‌aseguran‌‌de‌‌que‌‌la‌‌cantidad‌‌correcta‌‌del‌‌tipo‌‌                           
de‌ ‌pod‌ ‌específico‌ ‌se‌ ‌están‌ ‌ejecutando‌ ‌para‌ ‌cumplir‌ ‌con‌ ‌el‌ ‌estado‌ ‌especificado.‌ ‌ 

5.1.1.1.‌ ‌Pods‌ ‌ 

Un‌ ‌pod‌ ‌modela‌ ‌un‌ ‌“‌host‌ ‌lógico”‌ ‌específico‌ ‌de‌ ‌la‌ ‌aplicación,‌ ‌el‌ ‌cual‌ ‌contiene‌ ‌uno‌ ‌o‌ ‌más‌‌                               
contenedores‌ ‌que‌ ‌están‌ ‌relativa‌‌y‌‌estrechamente‌‌acoplados.‌‌Los‌‌pods‌‌en‌‌Kubernetes‌‌son‌‌                       
usados‌ ‌de‌ ‌dos‌ ‌maneras‌ ‌principales‌ ‌(ver‌ ‌‌Figura‌ ‌1‌):‌ ‌ 

● Pods‌ ‌que‌ ‌ejecutan‌ ‌un‌ ‌solo‌ ‌contenedor‌.‌ ‌Éste‌ ‌es‌ ‌el‌ ‌caso‌ ‌de‌ ‌uso‌ ‌más‌ ‌común‌ ‌en‌‌                             
Kubernetes,‌ ‌donde‌ ‌se‌ ‌puede‌ ‌pensar‌‌en‌‌un‌‌pod‌‌como‌‌una‌‌encapsulación‌‌a‌‌un‌‌solo‌‌                           
contenedor.‌ ‌Kubernetes‌ ‌opera‌ ‌con‌ ‌pods‌ ‌en‌ ‌lugar‌ ‌de‌ ‌gestionar‌ ‌contenedores‌‌                   
directamente.‌ ‌ 

● Pods‌ ‌que‌ ‌ejecutan‌ ‌múltiples‌ ‌contenedores‌ ‌que‌ ‌operan‌ ‌juntos‌.‌ ‌Un‌ ‌pod‌ ‌puede‌‌                     
encapsular‌ ‌una‌ ‌aplicación‌ ‌compuesta‌ ‌por‌ ‌varios‌ ‌contenedores‌ ‌acoplados‌ ‌que‌‌                 
necesiten‌ ‌compartir‌ ‌recursos.‌ ‌El‌ ‌pod‌ ‌envuelve‌ ‌o‌ ‌agrupa‌ ‌estos‌ ‌contenedores,‌‌                   
recursos‌ ‌de‌ ‌almacenamiento‌ ‌y‌ ‌la‌ ‌identidad‌ ‌de‌ ‌red‌ ‌como‌ ‌una‌ ‌sola‌ ‌unidad.‌ ‌ 

Como‌ ‌se‌ ‌mencionaba‌ ‌antes,‌ ‌los‌ ‌‌recursos‌ ‌de‌ ‌workloads‌ ‌administran‌ ‌los‌ ‌pods‌ ‌de‌ ‌manera‌‌                         
automática‌‌a‌‌través‌‌de‌‌un‌‌controlador‌‌para‌‌dicho‌‌recurso.‌‌Dichos‌‌controladores‌‌crean‌‌pods‌‌                         
a‌‌partir‌‌de‌‌un‌‌‌pod‌‌template‌‌(plantilla‌‌para‌‌un‌‌pod)‌‌y‌‌los‌‌administran‌‌para‌‌alcanzar‌‌el‌‌estado‌‌                                 
deseado.‌ ‌ 



Los‌‌‌PodTemplates‌‌son‌‌especificaciones‌‌para‌‌crear‌‌pods,‌‌y‌‌son‌‌incluidas‌‌en‌‌la‌‌definición‌‌de‌‌                           
recursos‌‌de‌‌workloads‌‌como‌‌‌Deployments‌,‌‌‌Job‌‌y‌‌‌DaemonSets‌‌(ver‌‌en‌‌la‌‌siguiente‌‌sección).‌‌                         
Cada‌ ‌controlador‌ ‌desplegado‌ ‌utiliza‌‌el‌‌‌PodTemplate‌‌incluido‌‌en‌‌la‌‌definición‌‌del‌‌objeto‌‌del‌‌                         
workload‌‌ ‌[10]‌ ‌como‌ ‌base‌ ‌para‌ ‌crear‌ ‌los‌ ‌pods‌ ‌necesarios.‌ ‌ 
Más‌ ‌detalles‌ ‌relevantes‌ ‌asociados‌ ‌a‌ ‌los‌ ‌pods‌ ‌pueden‌ ‌consultarse‌ ‌en‌ ‌[11].‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌1.‌ ‌Visión‌ ‌general‌ ‌de‌ ‌los‌ ‌pods‌ ‌en‌ ‌Kubernetes.‌ ‌(Fuente:‌ ‌kubernetes.io)‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌2.‌ ‌Deployments,‌ ‌ReplicaSets,‌ ‌y‌ ‌Servicios‌ ‌en‌ ‌Kubernetes.‌ ‌ 

(Fuente:‌ ‌kubernetes.io)‌ ‌ 

5.1.1.2.‌ ‌Recursos‌ ‌de‌ ‌workloads‌ ‌ 

Como‌‌se‌‌ha‌‌enfatizado‌‌antes,‌‌no‌‌es‌‌necesario‌‌crear‌‌pods‌‌directamente,‌‌sino‌‌que‌‌los‌‌pods‌‌                             
son‌ ‌creados‌ ‌a‌‌través‌‌de‌‌los‌‌‌recursos‌‌de‌‌workloads‌‌como‌‌‌Deployment‌‌o‌‌‌Job‌;‌‌y‌‌en‌‌caso‌‌de‌‌                                 
ser‌ ‌necesario‌ ‌recordar‌ ‌el‌ ‌estado‌ ‌de‌ ‌una‌ ‌aplicación,‌ ‌el‌ ‌recurso‌ ‌‌StatefulSet‌.‌ ‌ 
Estos‌‌recursos‌‌de‌‌‌workloads‌‌no‌‌son‌‌más‌‌que‌‌objetos‌‌de‌‌Kubernetes‌‌[10]‌‌de‌‌nivel‌‌superior,‌‌                             
de‌ ‌los‌ ‌cuales‌ ‌Kubernetes‌ ‌proporciona‌ ‌algunos‌ ‌integrados‌ ‌por‌ ‌defecto.‌ ‌ 
‌ 
‌ 
‌ 



‌ 
Deployment‌‌ ‌y‌ ‌‌ReplicaSet‌2‌:‌ ‌ 
Un‌‌‌Deployment‌‌es‌‌una‌‌buena‌‌opción‌‌para‌‌administrar‌‌‌workloads‌‌de‌‌aplicaciones‌‌sin‌‌estado‌‌                         
(‌stateless‌)‌ ‌en‌ ‌el‌ ‌‌cluster‌,‌‌donde‌‌cualquier‌‌pod‌‌en‌‌el‌‌‌Deployment‌‌es‌‌intercambiable‌‌y‌‌puede‌‌                           
ser‌ ‌reemplazado‌ ‌fácilmente‌ ‌si‌ ‌es‌ ‌necesario.‌ ‌ 
El‌ ‌propósito‌ ‌de‌ ‌un‌ ‌‌ReplicaSet‌ ‌es‌ ‌mantener‌ ‌un‌ ‌conjunto‌ ‌estable‌ ‌de‌ ‌pods‌ ‌en‌ ‌ejecución‌ ‌en‌‌                             
cualquier‌ ‌momento‌ ‌dado,‌ ‌y‌ ‌es‌ ‌por‌ ‌ello‌ ‌comúnmente‌ ‌empleado‌ ‌para‌ ‌garantizar‌ ‌la‌‌                       
disponibilidad‌ ‌de‌ ‌una‌ ‌cantidad‌ ‌de‌ ‌pods‌ ‌específica.‌ ‌ 
No‌ ‌obstante,‌ ‌un‌ ‌‌Deployment‌ ‌es‌ ‌una‌ ‌abstracción‌ ‌de‌ ‌nivel‌ ‌superior‌ ‌que‌ ‌se‌ ‌encarga‌ ‌de‌‌                           
administrar‌ ‌los‌ ‌‌ReplicaSets‌,‌ ‌además‌ ‌de‌ ‌otras‌‌funcionalidades.‌‌Por‌‌tanto,‌‌es‌‌recomendado‌‌                     
usar‌ ‌‌Deployments‌ ‌en‌ ‌lugar‌ ‌de‌ ‌utilizar‌ ‌directamente‌ ‌‌ReplicaSets‌,‌‌a‌‌no‌‌ser‌‌que‌‌se‌‌necesite‌‌                           
algún‌ ‌patrón‌ ‌no‌ ‌convencional‌ ‌de‌ ‌orquestación‌ ‌(ver‌ ‌‌Figura‌ ‌2‌).‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌recomiendan‌ ‌[12],‌ ‌[13].‌ ‌ 
‌ 

StatefulSet:‌ ‌ 
En‌ ‌Kubernetes,‌ ‌aunque‌ ‌no‌ ‌es‌ ‌común,‌ ‌a‌ ‌veces‌ ‌se‌ ‌necesita‌ ‌que‌ ‌los‌ ‌pods‌ ‌tengan‌ ‌un‌‌                             
almacenamiento‌ ‌persistente,‌ ‌o‌ ‌un‌ ‌identificador‌ ‌de‌ ‌red‌ ‌estable‌ ‌después‌ ‌de‌ ‌reinicios‌ ‌y‌‌                       
reconfiguraciones.‌ ‌‌StatefulSet‌ ‌es‌‌un‌‌objeto‌‌del‌‌API‌‌de‌‌‌workload‌‌(i.e.,‌‌‌recurso‌‌de‌‌workload‌)‌‌                         
utilizado‌ ‌para‌ ‌gestionar‌ ‌estas‌ ‌aplicaciones‌ ‌dependientes‌ ‌del‌ ‌estado‌ ‌(‌stateful‌ ‌applications‌).‌ ‌ 
Al‌ ‌igual‌ ‌que‌ ‌un‌ ‌‌Deployment‌,‌ ‌un‌ ‌‌StatefulSet‌ ‌administra‌ ‌pods‌ ‌basados‌ ‌en‌ ‌una‌ ‌misma‌‌                         
especificación,‌‌pero‌‌a‌‌diferencia‌‌del‌‌‌Deployment‌‌mantiene‌‌una‌‌identidad‌‌fija‌‌para‌‌cada‌‌uno‌‌                         
de‌ ‌sus‌ ‌pods‌ ‌y‌ ‌por‌ ‌tanto,‌ ‌dichos‌ ‌pods‌ ‌no‌ ‌son‌ ‌intercambiables.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌consultar‌ ‌[14].‌ ‌ 
‌ 

DaemonSet:‌ ‌ 
Un‌‌‌DaemonSet‌‌es‌‌el‌‌encargado‌‌de‌‌que‌‌todos,‌‌o‌‌algunos‌‌de‌‌los‌‌nodos,‌‌ejecuten‌‌una‌‌copia‌‌                               
del‌‌pod‌‌especificado.‌‌Usualmente,‌‌estos‌‌pods‌‌proporcionan‌‌funcionalidades‌‌locales‌‌al‌‌nodo‌‌                     
como‌ ‌funcionalidades‌ ‌de‌ ‌monitoreo‌ ‌y‌ ‌observabilidad,‌ ‌herramientas‌ ‌de‌ ‌red,‌ ‌entre‌ ‌otras.‌ ‌ 
A‌‌medida‌‌que‌‌los‌‌nodos‌‌se‌‌adicionan‌‌al‌‌‌cluster‌,‌‌el‌‌‌DaemonSet‌‌se‌‌encarga‌‌de‌‌que‌‌los‌‌pods‌‌                                 
se‌‌ejecuten‌‌en‌‌ellos.‌‌Al‌‌eliminar‌‌nodos,‌‌estos‌‌pods‌‌son‌‌enviados‌‌al‌‌recolector‌‌de‌‌basura.‌‌Al‌‌                               
eliminar‌ ‌un‌ ‌‌DaemonSet‌,‌ ‌todos‌ ‌los‌ ‌pods‌ ‌asociados‌ ‌al‌ ‌mismo‌ ‌serán‌ ‌eliminados.‌ ‌ 
Para‌ ‌más‌ ‌información,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[15].‌ ‌ 
‌ 

Job‌‌ ‌y‌ ‌‌CronJob‌:‌ ‌ 
Los‌ ‌‌Jobs‌ ‌y‌ ‌los‌ ‌‌CronJobs‌ ‌definen‌ ‌tareas‌ ‌a‌ ‌ser‌‌ejecutadas‌‌hasta‌‌su‌‌terminación‌‌y‌‌luego‌‌se‌‌                               
detienen.‌‌Los‌‌‌Jobs‌‌están‌‌diseñados‌‌para‌‌tareas‌‌de‌‌una‌‌sola‌‌vez,‌‌mientras‌‌que‌‌los‌‌‌CronJobs‌‌                             
para‌ ‌tareas‌ ‌recurrentes‌ ‌que‌ ‌pueden‌ ‌ser‌ ‌programadas.‌ ‌ 
Un‌ ‌‌Job‌ ‌crea‌ ‌uno‌‌o‌‌más‌‌pods‌‌(asociados‌‌a‌‌una‌‌tarea)‌‌y‌‌continua‌‌reintentando‌‌la‌‌ejecución‌‌                               
de‌ ‌los‌ ‌mismos‌ ‌hasta‌ ‌que‌ ‌un‌‌número‌‌específico‌‌de‌‌ellos‌‌finalice‌‌exitosamente.‌‌Eliminar‌‌un‌‌                           
Job‌‌eliminará‌‌todos‌‌los‌‌pods‌‌que‌‌este‌‌haya‌‌creado.‌‌Suspender‌‌un‌‌‌Job‌,‌‌eliminará‌‌todos‌‌los‌‌                             
pods‌ ‌activos‌ ‌hasta‌ ‌que‌ ‌el‌ ‌‌Job‌‌ ‌se‌ ‌reanude‌ ‌nuevamente.‌ ‌ 
Por‌ ‌su‌‌parte,‌‌un‌‌‌CronJob‌‌es‌‌como‌‌una‌‌entrada‌‌o‌‌línea‌‌de‌‌un‌‌fichero‌‌de‌‌‌crontab‌‌escrita‌‌en‌‌                                   
formato‌‌‌cron‌‌[16]‌‌que‌‌crea‌‌el‌‌‌Job‌‌de‌‌manera‌‌periódica.‌‌Los‌‌‌CronJobs‌‌están‌‌diseñados‌‌para‌‌                             
desempeñar‌ ‌acciones‌ ‌cotidianas‌ ‌programadas‌ ‌como‌ ‌copias‌ ‌de‌ ‌seguridad,‌ ‌generación‌ ‌de‌‌                   
reportes,‌ ‌entre‌ ‌otras.‌ ‌ 
Más‌ ‌información‌ ‌al‌ ‌respecto‌ ‌puede‌ ‌encontrarse‌ ‌en‌ ‌[17],‌ ‌[18].‌ 

2 ‌Reemplazan‌ ‌al‌ ‌descontinuado‌ ‌‌ReplicationController‌.‌ ‌ 



5.1.2.‌ ‌Objetos‌ ‌de‌ ‌Kubernetes‌ ‌ 
Los‌‌objetos‌‌de‌‌Kubernetes‌‌son‌‌entidades‌‌persistentes‌‌(en‌‌‌etcd‌)‌‌utilizadas‌‌para‌‌representar‌‌                       
el‌ ‌estado‌ ‌del‌ ‌‌cluster‌.‌ ‌Una‌ ‌vez‌ ‌creado‌ ‌un‌ ‌objeto,‌ ‌Kubernetes‌ ‌trabajará‌‌constantemente‌‌en‌‌                         
función‌ ‌de‌ ‌que‌ ‌dicho‌ ‌objeto‌ ‌exista.‌ ‌De‌ ‌esa‌ ‌manera,‌ ‌le‌ ‌estaríamos‌ ‌indicando‌ ‌al‌ ‌sistema‌‌                           
cómo‌ ‌queremos‌ ‌que‌ ‌sea‌ ‌nuestro‌ ‌‌workload‌,‌ ‌es‌ ‌decir,‌ ‌nuestro‌ ‌estado‌ ‌deseado‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
Para‌ ‌interactuar‌ ‌con‌ ‌estos‌ ‌objetos‌ ‌(‌crear‌,‌ ‌‌editar‌ ‌o‌ ‌‌eliminar‌)‌ ‌se‌ ‌necesita‌ ‌utilizar‌ ‌el‌ ‌API‌ ‌de‌‌                             
Kubernetes.‌‌Al‌‌usar‌‌la‌‌herramienta‌‌‌kubectl‌‌por‌‌línea‌‌de‌‌comandos,‌‌ésta‌‌hace‌‌las‌‌peticiones‌‌                           
necesarias‌ ‌al‌ ‌API‌ ‌por‌‌nosotros,‌‌pero‌‌también‌‌podemos‌‌hacerlo‌‌a‌‌través‌‌de‌‌‌scripts‌‌usando‌‌                           
las‌ ‌‌Client‌ ‌Libraries‌‌ ‌(bibliotecas‌ ‌de‌ ‌cliente)‌ ‌para‌ ‌Kubernetes‌ ‌[19].‌ ‌ 
A‌ ‌continuación‌‌se‌‌abordan‌‌aquellos‌‌objetos‌‌que‌‌son‌‌los‌‌más‌‌comunes‌‌y/o‌‌relevantes‌‌para‌‌                           
nuestro‌ ‌trabajo,‌ ‌aunque‌ ‌información‌ ‌más‌ ‌detallada‌ ‌se‌ ‌puede‌ ‌consultar‌ ‌en‌ ‌[20].‌ ‌ 

‌ 
Namespaces:‌ ‌ 
Kubernetes‌ ‌soporta‌ ‌múltiples‌ ‌‌clusters‌ ‌virtuales‌ ‌respaldados‌ ‌por‌ ‌el‌ ‌mismo‌ ‌‌cluster‌ ‌físico.‌‌                     
Estos‌‌‌clusters‌‌virtuales‌‌son‌‌denominados‌‌‌namespaces‌.‌‌Los‌‌namespaces‌‌son‌‌una‌‌forma‌‌de‌‌                       
dividir‌‌los‌‌recursos‌‌del‌‌‌cluster‌‌(vía‌‌‌resource‌‌quota‌‌‌[21])‌‌entre‌‌múltiples‌‌usuarios‌‌(o‌‌‌tenants‌).‌‌                           
Análogamente‌‌a‌‌los‌‌‌namespaces‌‌en‌‌programación,‌‌éstos‌‌dan‌‌un‌‌ámbito‌‌para‌‌los‌‌nombres,‌‌                         
los‌ ‌cuales‌ ‌deben‌ ‌ser‌ ‌únicos‌ ‌en‌ ‌el‌ ‌mismo‌ ‌‌namespace‌,‌ ‌pero‌ ‌no‌ ‌necesariamente‌ ‌entre‌ ‌dos‌‌                           
distintos.‌ ‌ 
Los‌ ‌‌namespaces‌ ‌están‌ ‌diseñados‌ ‌para‌ ‌ser‌ ‌usados‌ ‌en‌ ‌entornos‌ ‌con‌ ‌muchos‌ ‌usuarios‌‌                       
repartidos‌ ‌en‌ ‌varios‌ ‌equipos‌ ‌o‌ ‌proyectos,‌ ‌y‌ ‌cuando‌ ‌se‌ ‌necesiten‌ ‌las‌ ‌funcionalidades‌ ‌que‌‌                         
ofrecen.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌se‌ ‌recomienda‌ ‌[22].‌ ‌ 

‌ 
Labels‌ ‌y‌ ‌Selectors:‌ ‌ 
Los‌ ‌‌labels‌ ‌son‌ ‌pares‌ ‌llave-valor‌ ‌que‌ ‌están‌ ‌asociados‌ ‌a‌ ‌objetos‌ ‌como‌ ‌los‌ ‌pods,‌ ‌con‌ ‌el‌‌                             
objetivo‌ ‌de‌ ‌ser‌ ‌usados‌ ‌para‌ ‌especificar‌ ‌atributos‌ ‌distintivos‌ ‌de‌ ‌dichos‌ ‌objetos‌ ‌que‌ ‌son‌‌                         
significativos‌ ‌y‌ ‌relevantes‌ ‌para‌ ‌los‌ ‌usuarios.‌ ‌ 
Los‌‌‌labels‌‌se‌‌utilizan‌‌para‌‌organizar‌‌e‌‌identificar‌‌conjuntos‌‌de‌‌objetos‌‌y‌‌se‌‌pueden‌‌agregar‌‌                             
a‌‌éstos‌‌en‌‌cualquier‌‌momento.‌‌Cada‌‌objeto‌‌puede‌‌tener‌‌una‌‌lista‌‌de‌‌‌labels‌‌asociada‌‌donde‌‌                             
cada‌ ‌llave‌ ‌es‌ ‌‌única‌‌ ‌para‌ ‌ese‌ ‌objeto:‌ ‌ 
‌ 

‌ 
A‌ ‌diferencia‌ ‌de‌ ‌los‌ ‌‌names‌ ‌‌y‌ ‌‌UIDs‌ ‌[23]‌ ‌de‌ ‌los‌ ‌objetos,‌ ‌los‌ ‌‌labels‌ ‌no‌ ‌brindan‌ ‌unicidad,‌ ‌de‌‌                                 
hecho,‌ ‌el‌ ‌comportamiento‌‌deseado‌‌es‌‌que‌‌muchos‌‌objetos‌‌tengan‌‌el‌‌mismo‌‌‌label(s)‌‌como‌‌                         
una‌ ‌manera‌ ‌de‌ ‌identificarlos‌ ‌como‌ ‌partes‌ ‌de‌ ‌un‌ ‌grupo.‌ ‌ 
A‌‌través‌‌de‌‌un‌‌‌label‌‌selector‌‌(selector‌‌de‌‌etiquetas),‌‌un‌‌cliente‌‌u‌‌operador‌‌del‌‌‌cluster‌‌puede‌‌                               
identificar‌ ‌un‌ ‌conjunto‌ ‌de‌ ‌objetos‌ ‌(e.g.‌ ‌los‌ ‌pods‌ ‌administrados‌ ‌por‌ ‌un‌ ‌‌ReplicaSet‌ ‌en‌‌                         
específico)‌ ‌para‌ ‌disímiles‌ ‌propósitos.‌ ‌El‌ ‌‌label‌ ‌selector‌ ‌es‌ ‌la‌ ‌primitiva‌ ‌de‌ ‌agrupación‌‌                       
fundamental‌ ‌en‌ ‌Kubernetes.‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[24].‌ ‌ 

"metadata"‌:‌ ‌{‌‌ 

  ‌‌"labels"‌:‌ ‌{‌‌ 

    ‌‌"key1"‌‌ ‌:‌ ‌‌"value1"‌,‌ 

    ‌‌"key2"‌‌ ‌:‌ ‌‌"value2"‌‌ 

  ‌}‌‌ 
}‌‌ 



5.1.3.‌ ‌Servicios,‌ ‌balanceo‌ ‌de‌ ‌carga‌ ‌y‌ ‌redes‌ ‌ 
Una‌ ‌vez‌ ‌comprendido‌ ‌el‌ ‌concepto‌ ‌de‌ ‌‌workload‌,‌ ‌es‌ ‌necesario‌ ‌interiorizar‌ ‌cómo‌ ‌nuestras‌‌                       
aplicaciones‌‌son‌‌expuestas‌‌y‌‌accedidas‌‌desde‌‌el‌‌exterior‌‌del‌‌‌cluster‌‌(por‌‌nuestros‌‌clientes),‌‌                         
así‌ ‌como‌ ‌el‌ ‌entramado‌ ‌de‌ ‌red‌ ‌que‌ ‌permite‌ ‌dichas‌ ‌acciones‌ ‌(ver‌ ‌‌Figura‌ ‌2‌).‌ ‌ 
Para‌ ‌información‌ ‌detallada‌ ‌e‌ ‌indagar‌ ‌en‌ ‌más‌ ‌profundidad,‌ ‌consultar‌ ‌[25].‌ ‌ 

5.1.3.1.‌ ‌Servicios‌ ‌y‌ ‌DNS‌ ‌ 
Si‌ ‌en‌ ‌nuestra‌ ‌aplicación‌ ‌un‌ ‌conjunto‌ ‌de‌ ‌pods‌ ‌(llamémoslos‌ ‌‌backends‌)‌ ‌proveen‌ ‌cierta‌‌                       
funcionalidad‌ ‌a‌ ‌otro‌ ‌conjunto‌ ‌(llamémoslos‌ ‌‌frontends‌),‌ ‌‌¿cómo‌ ‌los‌ ‌determinan‌ ‌y‌ ‌hacen‌‌                     
seguimiento‌ ‌de‌ ‌la(s)‌‌direcciones‌‌IP(s)‌‌a‌‌las‌‌cuales‌‌conectarse‌‌para‌‌poder‌‌consumir‌‌dichos‌‌                         
backends?‌.‌‌ ‌‌La‌ ‌abstracción‌ ‌de‌ ‌un‌ ‌servicio‌ ‌permite‌ ‌este‌ ‌desacoplamiento.‌ ‌ 
Un‌‌‌servicio‌‌es‌‌una‌‌manera‌‌abstracta‌‌de‌‌exponer‌‌una‌‌aplicación‌‌compuesta‌‌por‌‌un‌‌conjunto‌‌                           
de‌ ‌pods.‌ ‌En‌ ‌Kubernetes,‌ ‌no‌ ‌es‌ ‌necesario‌ ‌modificar‌ ‌nuestra‌ ‌aplicación‌ ‌para‌ ‌integrar‌ ‌un‌‌                         
mecanismo‌ ‌de‌ ‌descubrimiento‌ ‌de‌ ‌servicios‌ ‌desconocidos.‌ ‌Como‌ ‌se‌ ‌ha‌ ‌visto,‌ ‌Kubernetes‌‌                     
asigna‌ ‌IPs‌ ‌a‌ ‌cada‌ ‌pod‌ ‌y‌‌también‌‌un‌‌nombre‌‌de‌‌DNS‌‌único‌‌para‌‌un‌‌conjunto‌‌de‌‌pods‌‌que‌‌                                   
puede‌‌balancear‌‌la‌‌carga‌‌entre‌‌ellos.‌‌Pero,‌‌‌¿cómo‌‌se‌‌crean‌‌los‌‌registros‌‌de‌‌‌DNS‌‌para‌‌esos‌‌                               
servicios‌ ‌y‌ ‌pods?‌.‌ ‌ 
Como‌ ‌ya‌ ‌se‌ ‌ha‌ ‌mencionado,‌ ‌Kubernetes‌ ‌crea‌ ‌registros‌ ‌de‌ ‌DNS‌‌para‌‌los‌‌servicios‌‌y‌‌pods‌‌                             
que‌ ‌permiten‌ ‌que‌ ‌éstos‌ ‌sean‌ ‌accedidos‌ ‌mediante‌‌nombres‌‌de‌‌DNS‌‌consistentes‌‌en‌‌lugar‌‌                         
de‌‌direcciones‌‌IP‌‌(las‌‌que‌‌pueden‌‌variar‌‌como‌‌se‌‌explicó‌‌en‌‌‌Deployment‌‌y‌‌‌ReplicaSet‌).‌‌El‌‌                             
servicio‌ ‌de‌ ‌‌Kubernetes‌ ‌DNS‌ ‌[26],‌ ‌[27]‌ ‌configura‌ ‌los‌ ‌‌kubelets‌ ‌para‌ ‌que‌ ‌indiquen‌ ‌a‌ ‌cada‌‌                           
contenedor‌ ‌que‌ ‌utilice‌ ‌el‌ ‌IP‌ ‌del‌ ‌servicio‌ ‌de‌ ‌DNS‌ ‌para‌ ‌resolver‌ ‌los‌ ‌nombres‌ ‌de‌ ‌DNS.‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌al‌ ‌respecto‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[28]–[30].‌ ‌ 

5.1.3.2.‌ ‌Ingress‌ ‌ 

Ingress‌ ‌es‌ ‌un‌ ‌objeto‌ ‌del‌ ‌API‌ ‌de‌ ‌Kubernetes‌ ‌con‌ ‌el‌ ‌propósito‌ ‌de‌ ‌permitir‌ ‌el‌ ‌acceso‌ ‌a‌ ‌los‌‌                                 
servicios‌ ‌desde‌ ‌fuera‌ ‌del‌ ‌‌cluster‌ ‌de‌ ‌Kubernetes.‌ ‌El‌ ‌acceso‌ ‌es‌ ‌configurado‌ ‌creando‌ ‌un‌‌                         
conjunto‌ ‌de‌ ‌reglas‌ ‌de‌ ‌acceso‌‌que‌‌especifican‌‌cuáles‌‌conexiones‌‌entrantes‌‌son‌‌dirigidas‌‌a‌‌                         
qué‌ ‌servicios.‌ ‌ 
De‌‌esta‌‌manera,‌‌se‌‌consolidan‌‌todas‌‌nuestras‌‌reglas‌‌de‌‌enrutamiento‌‌de‌‌tráfico‌‌en‌‌un‌‌solo‌‌                             
recurso.‌‌Adicionalmente,‌‌‌Ingress‌‌puede‌‌proveer‌‌de‌‌balanceo‌‌de‌‌carga,‌‌terminación‌‌SSL‌‌[31]‌‌                       
y‌ ‌el‌‌uso‌‌de‌‌‌hosts‌‌virtuales‌‌basados‌‌en‌‌nombre.‌‌Por‌‌ejemplo,‌‌en‌‌la‌‌‌Figura‌‌3‌‌se‌‌observa‌‌un‌‌                                   
recurso‌ ‌de‌ ‌‌Ingress‌‌ ‌que‌ ‌envía‌ ‌todo‌ ‌su‌ ‌tráfico‌ ‌a‌ ‌un‌ ‌único‌ ‌servicio.‌ ‌ 
Con‌‌el‌‌propósito‌‌de‌‌que‌‌nuestro‌‌recurso‌‌de‌‌‌Ingress‌‌funcione‌‌correctamente,‌‌nuestro‌‌‌cluster‌‌                         
debe‌ ‌tener‌ ‌un‌ ‌‌ingress‌ ‌controller‌ ‌(un‌ ‌controlador‌ ‌de‌ ‌‌ingress‌)‌ ‌instalado‌ ‌y‌‌en‌‌ejecución.‌‌Los‌‌                           
controladores‌ ‌de‌ ‌‌ingress‌ ‌no‌ ‌se‌ ‌inician‌ ‌automáticamente‌ ‌con‌ ‌el‌ ‌‌cluster‌,‌ ‌sino‌ ‌que‌ ‌son‌‌                         
inicializados‌‌por‌‌los‌‌operadores‌‌como‌‌parte‌‌de‌‌la‌‌necesidad‌‌de‌‌exponer‌‌ciertos‌‌‌workloads‌‌al‌‌                           
exterior.‌ 



 

‌ 
 Figura‌ ‌3.‌ ‌Enrutamiento‌ ‌de‌ ‌tráfico‌ ‌mediante‌ ‌Ingress.‌ ‌ 

(Fuente:‌ ‌medium.com/google-cloud)‌ ‌ 
‌ 

La‌‌funcionalidad‌‌de‌‌un‌‌controlador‌‌de‌‌‌ingress‌‌puede‌‌materializarse‌‌de‌‌diferentes‌‌maneras‌‌y‌‌                         
mediante‌ ‌distintas‌ ‌herramientas.‌ ‌Usualmente‌ ‌se‌ ‌emplea‌ ‌un‌ ‌balanceador‌ ‌de‌ ‌carga‌ ‌(o‌‌                     
LoadBalancer‌)‌ ‌[32]‌ ‌y‌ ‌en‌ ‌escenarios‌ ‌donde‌ ‌los‌ ‌servicios‌ ‌utilicen‌ ‌puertos‌ ‌y‌ ‌protocolos‌‌                       
arbitrarios‌ ‌se‌ ‌utilizan‌ ‌servicios‌ ‌de‌ ‌‌tipo‌ ‌NodePort‌ ‌o‌ ‌de‌ ‌‌tipo‌ ‌LoadBalancer‌ ‌[33].‌ ‌Una‌ ‌lista‌‌                           
extensiva‌ ‌de‌ ‌los‌ ‌distintos‌ ‌controladores‌ ‌de‌ ‌‌ingress‌ ‌disponibles‌ ‌se‌ ‌encuentra‌ ‌en‌ ‌[34],‌ ‌y‌‌                         
determinar‌ ‌el‌ ‌controlador‌ ‌adecuado‌ ‌para‌ ‌cada‌ ‌escenario‌ ‌se‌ ‌aborda‌ ‌en‌ ‌profundidad‌ ‌en‌‌                       
[35]–[37].‌ ‌ 

5.1.3.3.‌ ‌Políticas‌ ‌de‌ ‌Red‌ ‌ 
Por‌ ‌defecto,‌ ‌los‌ ‌pods‌ ‌no‌ ‌están‌ ‌aislados‌ ‌y‌ ‌por‌ ‌tanto‌ ‌aceptan‌ ‌tráfico‌ ‌proveniente‌ ‌desde‌‌                           
cualquier‌ ‌origen.‌ ‌Este‌ ‌escenario‌ ‌no‌‌es‌‌deseable‌‌en‌‌todos‌‌los‌‌escenarios,‌‌específicamente‌‌                       
desde‌ ‌el‌ ‌punto‌ ‌de‌ ‌vista‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌red.‌ ‌ 
Por‌‌ejemplo,‌‌en‌‌la‌‌‌Figura‌‌4‌‌se‌‌tiene‌‌un‌‌escenario‌‌donde‌‌no‌‌es‌‌deseable‌‌que‌‌nuestro‌‌pod‌‌de‌‌                                   
NGINX‌ ‌reciba‌ ‌tráfico‌ ‌desde‌ ‌un‌ ‌pod‌ ‌en‌‌otro‌‌‌namespace‌.‌‌Para‌‌controlar‌‌el‌‌flujo‌‌de‌‌tráfico‌‌a‌‌                               
nivel‌‌de‌‌IP‌‌o‌‌puerto‌‌(capas‌‌L3‌‌y‌‌L4‌‌del‌‌modelo‌‌OSI),‌‌es‌‌necesario‌‌el‌‌uso‌‌de‌‌políticas‌‌de‌‌red‌‌                                       
(o‌ ‌‌Network‌ ‌Policies‌)‌ ‌en‌ ‌el‌ ‌‌cluster‌.‌ ‌ 
Las‌‌políticas‌‌de‌‌red‌‌permiten‌‌especificar‌‌de‌‌qué‌‌modo‌‌un‌‌pod‌‌es‌‌capaz‌‌de‌‌comunicarse‌‌con‌‌                               
otras‌ ‌entidades‌ ‌en‌ ‌la‌ ‌red.‌ ‌Dichas‌ ‌entidades‌ ‌pueden‌ ‌ser‌ ‌caracterizadas‌ ‌utilizando‌ ‌uno‌ ‌o‌‌                         
varios‌ ‌de‌ ‌los‌ ‌tres‌ ‌criterios‌ ‌que‌ ‌se‌ ‌presentan‌ ‌a‌ ‌continuación:‌ ‌ 

● Otros‌ ‌pods‌ ‌permitidos‌ ‌(excepción:‌ ‌un‌ ‌pod‌ ‌no‌ ‌puede‌ ‌bloquear‌ ‌el‌ ‌acceso‌ ‌a‌ ‌sí‌ ‌mismo)‌ ‌ 
● Namespaces‌‌ ‌permitidos.‌ ‌ 
● Rangos‌‌de‌‌IP‌‌(excepción:‌‌el‌‌tráfico‌‌hacia‌‌y‌‌desde‌‌el‌‌nodo‌‌donde‌‌se‌‌está‌‌ejecutando‌‌                             

un‌‌pod‌‌siempre‌‌está‌‌permitido,‌‌independientemente‌‌de‌‌la‌‌dirección‌‌IP‌‌del‌‌pod‌‌o‌‌del‌‌                           
nodo)‌ ‌ 



Los‌ ‌dos‌ ‌primeros‌ ‌criterios‌ ‌que‌ ‌pueden‌ ‌condicionar‌ ‌a‌ ‌una‌ ‌‌política‌ ‌de‌‌red‌‌(definición‌‌de‌‌un‌‌                             
pod‌‌o‌‌‌namespace‌)‌‌se‌‌especifican‌‌mediante‌‌‌selectores‌‌‌(más‌‌adelante‌‌se‌‌profundiza‌‌en‌‌este‌‌                         
concepto),‌ ‌ya‌ ‌que‌ ‌estas‌ ‌reglas‌ ‌aplicarán‌ ‌a‌ ‌los‌ ‌pods‌ ‌que‌ ‌coincidan‌ ‌con‌ ‌el‌ ‌‌selector‌.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌4.‌ ‌Impacto‌ ‌de‌ ‌una‌ ‌Política‌ ‌de‌ ‌Red‌ ‌en‌ ‌el‌ ‌tráfico‌ ‌entre‌ ‌pods.‌ ‌(Fuente:‌ ‌faun.pub)‌ ‌ 
‌ 

Es‌ ‌importante‌ ‌resaltar‌ ‌que‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌son‌ ‌implementadas‌ ‌por‌‌el‌‌‌plugin‌‌de‌‌red‌‌(o‌‌                               
plugin‌ ‌CNI).‌ ‌Por‌ ‌tanto,‌ ‌para‌ ‌hacer‌ ‌uso‌ ‌de‌ ‌estas‌ ‌políticas‌ ‌resulta‌‌imperativo‌‌contar‌‌con‌‌un‌‌                             
proveedor‌ ‌de‌ ‌red‌ ‌que‌ ‌las‌ ‌soporte.‌ ‌Crear‌ ‌una‌ ‌‌política‌ ‌de‌ ‌red‌ ‌‌sin‌ ‌un‌ ‌controlador‌ ‌que‌ ‌las‌‌                               
implemente‌ ‌tendrá‌ ‌un‌ ‌efecto‌ ‌nulo.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[38].‌ ‌ 

5.1.4.‌ ‌Almacenamiento‌ ‌ 
El‌ ‌almacenamiento‌ ‌ha‌ ‌constituido‌ ‌un‌ ‌reto‌ ‌para‌ ‌los‌ ‌profesionales‌ ‌de‌ ‌IT,‌ ‌presentando‌‌                       
problemas‌‌de‌‌integridad,‌‌retención,‌‌replicación‌‌y‌‌migración‌‌de‌‌grandes‌‌conjuntos‌‌de‌‌datos.‌‌                       
En‌ ‌el‌ ‌mundo‌ ‌de‌ ‌las‌ ‌aplicaciones‌ ‌basadas‌ ‌en‌ ‌contenedores‌ ‌no‌ ‌es‌ ‌diferente,‌ ‌y‌ ‌todavía‌‌                           
muchos‌ ‌de‌ ‌estos‌ ‌problemas‌ ‌no‌ ‌han‌ ‌desaparecido.‌ ‌ 
Como‌ ‌es‌‌conocido,‌‌los‌‌contenedores‌‌son‌‌efímeros‌‌y‌‌una‌‌vez‌‌descartados,‌‌todos‌‌los‌‌datos‌‌                           
que‌ ‌contienen‌ ‌son‌ ‌eliminados‌ ‌por‌ ‌defecto,‌ ‌lo‌ ‌cual‌ ‌es‌ ‌causa‌ ‌de‌ ‌grandes‌ ‌problemas‌ ‌para‌‌                           
muchos‌‌tipos‌‌de‌‌‌workloads‌.‌‌La‌‌abstracción‌‌de‌‌‌volumen‌‌de‌‌Kubernetes‌‌permite‌‌mitigar‌‌estos‌‌                         
problemas‌ ‌en‌ ‌un‌ ‌ambiente‌ ‌de‌ ‌contenedores.‌ ‌ 
Los‌ ‌volúmenes‌ ‌son‌ ‌una‌ ‌entidad‌ ‌fundamental‌ ‌que‌ ‌los‌ ‌contenedores‌ ‌usan‌ ‌para‌ ‌acceder‌ ‌a‌‌                         
almacenamiento‌ ‌en‌ ‌Kubernetes.‌ ‌Pueden‌ ‌soportar‌ ‌cualquier‌ ‌tipo‌ ‌de‌ ‌infraestructura‌ ‌de‌‌                   
almacenamiento,‌ ‌como‌ ‌dispositivos‌ ‌de‌ ‌almacenamiento‌ ‌local‌ ‌y‌ ‌recursos‌ ‌de‌ ‌Kubernetes‌‌                   
(‌Secrets‌,‌ ‌‌ConfigMaps‌,‌ ‌‌emptyDir‌,‌‌‌hostPath‌,‌‌etc.),‌‌NFS‌‌y‌‌servicios‌‌de‌‌almacenamiento‌‌en‌‌la‌‌                       
nube‌ ‌(‌awsElasticBlockStore‌,‌‌ ‌‌azureDisk‌,‌ ‌etc.).‌ ‌ 
Dependiendo‌ ‌a‌ ‌su‌ ‌“volatilidad”,‌ ‌dichos‌‌‌volúmenes‌‌pueden‌‌ser‌‌clasificados‌‌en‌‌dos‌‌grandes‌‌                       
categorías:‌ ‌ 

● Ephemeral‌‌‌(no‌‌persistente):‌‌En‌‌esta‌‌categoría‌‌se‌‌agrupan‌‌aquellos‌volúmenes‌‌con‌‌                     
la‌ ‌misma‌ ‌vida‌ ‌útil‌ ‌que‌ ‌el‌ ‌ciclo‌ ‌de‌ ‌vida‌ ‌del‌ ‌pod.‌ ‌Es‌ ‌una‌ ‌solución‌ ‌rápida‌ ‌pero‌ ‌no‌‌                                 
durable‌‌y,‌‌por‌‌tanto,‌‌debería‌‌ser‌‌utilizada‌‌para‌‌datos‌‌temporales‌‌o‌‌aplicaciones‌‌que‌‌                         
no‌ ‌requieran‌ ‌de‌ ‌persistencia‌ ‌de‌ ‌datos.‌ ‌Ejemplos‌ ‌de‌ ‌tipos‌ ‌de‌ ‌volúmenes‌ ‌en‌ ‌esta‌‌                         
categoría‌ ‌son‌ ‌‌emptyDir‌,‌ ‌‌ConfigMaps‌,‌ ‌‌Secrets‌,‌ ‌etc.‌‌ ‌  



● Durable‌ ‌‌(persistente):‌ ‌En‌ ‌esta‌ ‌categoría‌ ‌se‌ ‌agrupan‌ ‌aquellos‌ ‌‌volúmenes‌ ‌que‌‌                   
sobreviven‌‌al‌‌ciclo‌‌de‌‌vida‌‌del‌‌pod.‌‌Su‌‌vida‌‌útil‌‌es‌‌independiente‌‌al‌‌ciclo‌‌de‌‌vida‌‌del‌‌                                 
pod,‌‌pero‌‌persisten‌‌a‌‌reinicios‌‌tanto‌‌de‌‌los‌‌contenedores‌‌como‌‌de‌‌los‌‌pods.‌‌En‌‌estos‌‌                             
casos,‌‌los‌‌datos‌‌son‌‌preservados‌‌cuando‌‌los‌‌pods‌‌fallan‌‌o‌‌son‌‌eliminados.‌‌Ejemplos‌‌                         
de‌ ‌estos‌ ‌volúmenes‌ ‌son‌ ‌‌hostPath‌,‌ ‌‌persistentVolumeClaim‌ ‌y‌ ‌los‌ ‌servicios‌ ‌de‌                   
almacenamiento‌ ‌en‌ ‌la‌ ‌nube‌ ‌(‌awsElasticBlockStore‌,‌ ‌‌azureDisk‌,‌ ‌‌gcePersistentDisk‌,‌‌             
etc.).‌ ‌ 

Para‌ ‌abundar‌ ‌más‌ ‌en‌ ‌esta‌ ‌temática‌ ‌bastante‌ ‌compleja,‌ ‌se‌ ‌recomiendan‌ ‌[39],‌ ‌[40].‌ ‌ 

5.1.5.‌ ‌Configuración‌ ‌dinámica‌ ‌de‌ ‌recursos:‌ ‌ConfigMaps‌ ‌y‌ ‌Secrets‌ ‌ 
En‌‌Kubernetes‌‌existen‌‌diversos‌‌mecanismos‌‌para‌‌que‌‌los‌‌operadores‌‌y‌‌administradores‌‌del‌‌                       
cluster‌ ‌puedan‌ ‌configurar‌ ‌los‌ ‌diferentes‌ ‌recursos.‌ ‌Existen‌ ‌buenas‌ ‌prácticas‌ ‌establecidas‌‌                   
respecto‌‌a‌‌estos‌‌temas‌‌[41],‌‌desde‌‌la‌‌gestión‌‌y‌‌organización‌‌del‌‌acceso‌‌al‌‌‌cluster‌‌mediante‌‌                             
ficheros‌ ‌‌kubeconfig‌‌ ‌[42]‌ ‌hasta‌ ‌la‌ ‌gestión‌ ‌de‌ ‌recursos‌ ‌de‌ ‌los‌ ‌contenedores‌ ‌[43].‌ ‌ 
Por‌ ‌temas‌ ‌de‌ ‌simplicidad,‌‌solo‌‌profundizaremos‌‌en‌‌las‌‌dos‌‌piedras‌‌angulares‌‌referentes‌‌a‌‌                         
temas‌ ‌de‌ ‌configuración‌ ‌en‌ ‌Kubernetes:‌ ‌‌ConfigMaps‌‌ ‌y‌ ‌‌Secrets‌.‌ ‌ 

‌ 
ConfigMaps:‌ ‌ 
Un‌‌‌ConfigMap‌‌es‌‌un‌‌objeto‌‌del‌‌API‌‌de‌‌Kubernetes‌‌diseñado‌‌para‌‌almacenar‌‌información‌‌no‌‌                           
confidencial‌ ‌(configuraciones,‌ ‌etc.)‌ ‌a‌ ‌modo‌ ‌diccionario‌ ‌(de‌ ‌pares‌ ‌llave-valor).‌ ‌El‌ ‌valor‌‌                     
asociado‌‌a‌‌un‌‌‌ConfigMap‌‌‌es‌‌que‌‌posibilita‌‌la‌‌separación‌‌del‌‌código‌‌de‌‌nuestra‌‌aplicación‌‌de‌‌                             
nuestra‌‌configuración‌3‌ ‌(credenciales,‌‌cadenas‌‌de‌‌conexión,‌‌URLs,‌‌etc.),‌‌permitiendo‌‌de‌‌esa‌‌                     
manera‌ ‌que‌ ‌nuestras‌ ‌aplicaciones‌ ‌sean‌ ‌fácilmente‌ ‌portables.‌ ‌ 
Los‌‌pods‌‌pueden‌‌hacer‌‌uso‌‌de‌‌los‌‌‌ConfigMaps‌‌como‌‌variables‌‌de‌‌entorno,‌‌argumentos‌‌de‌‌                           
línea‌‌de‌‌comandos‌‌o‌‌como‌‌ficheros‌‌de‌‌configuración‌‌en‌‌un‌‌volumen.‌‌Un‌‌aspecto‌‌relevante‌‌                           
a‌ ‌destacar‌ ‌es‌ ‌que‌ ‌el‌ ‌pod‌ ‌y‌ ‌el‌ ‌‌ConfigMap‌‌ ‌deben‌ ‌estar‌ ‌en‌ ‌el‌ ‌mismo‌ ‌‌namespace‌.‌ ‌ 
Para‌ ‌más‌ ‌información,‌ ‌se‌ ‌recomienda‌ ‌[44],‌ ‌[45].‌ ‌ 

‌ 
Secrets:‌ 
Un‌ ‌‌ConfigMap‌ ‌no‌ ‌garantiza‌ ‌discreción‌ ‌o‌ ‌cifrado.‌ ‌En‌ ‌caso‌ ‌de‌ ‌que‌ ‌la‌ ‌información‌ ‌que‌ ‌se‌‌                             
necesita‌ ‌almacenar‌ ‌sea‌ ‌confidencial,‌ ‌se‌ ‌recomienda‌ ‌utilizar‌ ‌un‌ ‌‌Secret‌ ‌en‌ ‌lugar‌ ‌de‌ ‌un‌‌                         
ConfigMap‌‌ ‌o‌ ‌herramientas‌ ‌(de‌ ‌terceros)‌ ‌para‌ ‌mantener‌ ‌nuestros‌ ‌datos‌ ‌seguros.‌ ‌ 
Los‌‌‌Secrets‌‌pueden‌‌ser‌‌creados‌‌independientemente‌‌de‌‌los‌‌pods‌‌que‌‌los‌‌usan‌‌y‌‌por‌‌tanto,‌‌                             
hay‌‌menos‌‌riesgo‌‌de‌‌que‌‌el‌‌‌Secret‌‌(y‌‌su‌‌información‌‌confidencial)‌‌sea‌‌expuesta‌‌durante‌‌la‌‌                             
configuración‌ ‌de‌ ‌los‌ ‌pods.‌ ‌Un‌ ‌‌Secret‌ ‌puede‌ ‌ser‌ ‌referenciado‌ ‌en‌ ‌un‌ ‌pod‌ ‌de‌ ‌tres‌ ‌formas‌‌                             
diferentes:‌ ‌ 

● Como‌ ‌ficheros‌ ‌montados‌ ‌en‌ ‌un‌ ‌‌volumen‌‌ ‌en‌ ‌uno‌ ‌o‌ ‌más‌ ‌de‌ ‌sus‌ ‌contenedores.‌ ‌ 
● Como‌ ‌una‌ ‌variable‌ ‌de‌ ‌entorno‌ ‌del‌ ‌contenedor.‌ ‌ 
● Por‌ ‌el‌ ‌‌kubelet‌‌ ‌cuando‌ ‌descarga‌ ‌las‌ ‌imágenes‌ ‌del‌ ‌pod.‌ ‌ 

Cuando‌‌se‌‌crea‌‌un‌‌‌Secret‌,‌‌es‌‌posible‌‌especificar‌‌su‌‌tipo‌‌utilizando‌‌el‌‌campo‌‌‌type‌‌de‌‌dicho‌‌                               
recurso.‌‌El‌‌tipo‌‌de‌‌un‌‌‌Secret‌‌se‌‌utiliza‌‌para‌‌facilitar‌‌la‌‌gestión‌‌de‌‌los‌‌distintos‌‌tipos‌‌de‌‌datos‌‌                                   
confidenciales‌ ‌que‌ ‌éstos‌ ‌representan.‌ ‌ 
Kubernetes‌ ‌proporciona‌ ‌varios‌ ‌tipos‌ ‌por‌ ‌defecto‌ ‌(‌built-in‌ ‌types‌)‌ ‌para‌ ‌escenarios‌ ‌de‌ ‌uso‌‌                       
comunes,‌ ‌los‌ ‌cuales‌ ‌varían‌‌en‌‌términos‌‌de‌‌las‌‌validaciones‌‌y‌‌limitaciones‌‌que‌‌Kubernetes‌‌                         
impone‌ ‌sobre‌ ‌éstos.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌listan‌ ‌dichos‌ ‌tipos‌ ‌de‌ ‌‌Secrets‌‌ ‌[46]:‌ ‌ 

3 ‌Uno‌ ‌de‌ ‌los‌ ‌aspectos‌ ‌a‌ ‌considerar‌ ‌al‌ ‌crear‌ ‌una‌ ‌aplicación‌ ‌que‌ ‌cumple‌ ‌con‌ ‌los‌ ‌“‌Twelve-Factor‌”.‌ ‌ 



‌ 
 Tabla‌ ‌1.‌ ‌Tipos‌ ‌de‌ ‌Secrets‌ ‌en‌ ‌Kubernetes.‌ ‌ 

‌ 
Para‌ ‌más‌ ‌detalles‌ ‌respecto‌ ‌al‌ ‌tema,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[46].‌ 

5.2.‌ ‌Arquitectura‌ ‌de‌ ‌Kubernetes‌ ‌ 
Como‌‌se‌‌ha‌‌comentado‌‌antes,‌‌Kubernetes‌‌es‌‌una‌‌plataforma‌‌‌open-source‌‌para‌‌desplegar‌‌y‌‌                         
gestionar‌‌contenedores.‌‌Su‌‌objetivo‌‌principal‌‌es‌‌ocultar‌‌lo‌‌complejo‌‌que‌‌puede‌‌llegar‌‌a‌‌ser‌‌                           
orquestar‌ ‌toda‌ ‌una‌ ‌flota‌ ‌de‌ ‌contenedores.‌ ‌ 
Desde‌ ‌la‌‌perspectiva‌‌de‌‌un‌‌administrador‌‌de‌‌sistemas,‌‌Kubernetes‌‌puede‌‌ser‌‌considerado‌‌                       
como‌‌un‌‌sistema‌‌operativo‌‌para‌‌las‌‌aplicaciones‌‌nativas‌‌en‌‌la‌‌nube.‌‌De‌‌cierta‌‌manera,‌‌esta‌‌                             
plataforma‌‌donde‌‌se‌‌ejecutan‌‌las‌‌aplicaciones,‌‌permite‌‌agregar‌‌una‌‌capa‌‌de‌‌abstracción‌‌de‌‌                         
manera‌ ‌análoga‌ ‌a‌ ‌la‌ ‌que‌ ‌aplicaciones‌ ‌de‌ ‌escritorio‌ ‌se‌ ‌ejecutan‌ ‌en‌ ‌Windows,‌ ‌Linux‌ ‌o‌‌                           
MacOS.‌ ‌ 
Desde‌ ‌el‌ ‌nivel‌ ‌más‌‌alto‌‌de‌‌abstracción,‌‌Kubernetes‌‌sigue‌‌una‌‌arquitectura‌‌‌cliente-servidor‌‌                       
clásica.‌ ‌La‌ ‌parte‌ ‌del‌ ‌cliente‌ ‌(o‌ ‌plano‌ ‌de‌ ‌datos)‌ ‌consiste‌ ‌de‌ ‌un‌ ‌conjunto‌ ‌de‌ ‌instancias‌ ‌                             
(llamadas‌ ‌nodos‌ ‌‌worker‌)‌ ‌encargados‌ ‌de‌ ‌ejecutar‌ ‌los‌ ‌contenedores‌ ‌que‌ ‌componen‌ ‌a‌ ‌las‌‌                       
aplicaciones.‌‌Cada‌‌nodo‌‌podría‌‌ser‌‌un‌‌servidor‌‌o‌‌una‌‌máquina‌‌virtual‌‌y‌‌en‌‌ellos‌‌se‌‌ejecutan‌‌                               
diversos‌ ‌contenedores‌ ‌agrupados‌ ‌en‌ ‌pods.‌ ‌La‌ ‌parte‌ ‌del‌ ‌servidor‌ ‌(o‌ ‌plano‌ ‌de‌ ‌control)‌‌                         
consiste‌ ‌en‌ ‌uno‌ ‌o‌ ‌varios‌ ‌‌nodos‌ ‌master‌ ‌(una‌ ‌configuración‌ ‌‌multi-master‌ ‌es‌ ‌usada‌ ‌en‌‌                         

 Tipo‌ ‌  Objeto‌ ‌del‌ ‌API‌ ‌  Uso‌ ‌ 

Secretos‌ ‌opacos‌ ‌  Opaque‌ ‌  Datos‌ ‌arbitrarios‌ ‌definidos‌‌ 
por‌ ‌el‌ ‌usuario.‌ ‌ 

Secretos‌ ‌del‌ ‌‌token‌‌ ‌de‌ ‌una‌‌ 
Service‌ ‌Account‌‌ ‌(cuenta‌‌ 
de‌ ‌servicio)‌ ‌ 

kubernetes.io/service-account-‌ 
token‌ ‌ 

Token‌‌ ‌de‌ ‌una‌ ‌‌Service‌‌ 
Account‌.‌ ‌ 

Secretos‌ ‌de‌ ‌configuración‌‌ 
de‌ ‌Docker‌ ‌ 

kubernetes.io/dockercfg‌ ‌  Fichero‌ ‌‌~/.dockercfg‌‌ 
serializado.‌ 

Secretos‌ ‌de‌ ‌configuración‌‌ 
de‌ ‌Docker‌ ‌ 

kubernetes.io/dockerconfigjson‌ ‌  Fichero‌‌ 
~/.docker/config.json‌‌ 
serializado.‌ 

Secreto‌ ‌de‌ ‌‌Basic‌‌ 
Authentication‌ ‌ 

kubernetes.io/basic-auth‌ ‌  Credenciales‌ ‌para‌ ‌la‌‌ 
autenticación‌ ‌mediante‌‌ 
Basic‌ ‌Authentication‌.‌ ‌ 

Secretos‌ ‌de‌ ‌autenticación‌‌ 
SSH‌ 
‌ 

kubernetes.io/ssh-auth‌ ‌  Credenciales‌ ‌para‌ ‌la‌‌ 
autenticación‌ ‌mediante‌‌ 
SSH‌.‌ ‌ 

Secretos‌ ‌‌TLS‌ ‌  kubernetes.io/tls‌ ‌  Datos‌ ‌asociados‌ ‌a‌ ‌un‌‌ 
cliente‌ ‌o‌ ‌servidor‌ ‌‌TLS‌.‌ ‌ 

Secretos‌ ‌de‌ ‌‌tokens‌‌ ‌de‌‌ 
Bootstrap‌‌ ‌(arranque‌ ‌/‌‌ 
inicio)‌ ‌ 

bootstrap.kubernetes.io/token‌ ‌  Datos‌ ‌de‌ ‌‌tokens‌‌ ‌utilizados‌‌ 
en‌ ‌el‌ ‌proceso‌ ‌de‌ ‌arranque‌‌ 
del‌ ‌nodo.‌ ‌ 



escenarios‌‌de‌‌alta‌‌disponibilidad),‌‌cuyo‌‌propósito‌‌es‌‌gestionar‌‌y‌‌servir‌‌de‌‌punto‌‌de‌‌contacto‌‌                           
a‌ ‌los‌ ‌nodos‌ ‌de‌ ‌trabajo.‌ ‌ 
El‌ ‌plano‌ ‌de‌ ‌control‌ ‌consiste‌ ‌a‌ ‌su‌ ‌vez‌ ‌de‌ ‌varios‌ ‌componentes,‌ ‌entre‌ ‌los‌ ‌que‌ ‌se‌ ‌encuentran:‌ ‌ 

● kube-apiserver,‌ ‌ 
● etcd‌‌ ‌(un‌ ‌‌cluster‌‌ ‌de‌ ‌almacenamiento‌ ‌distribuido),‌ ‌ 
● kube-controller-manager‌,‌ ‌ 
● cloud-controller-manager‌ ‌ 
● kube-scheduler‌‌ ‌y‌ ‌ 
● kube-dns‌‌ ‌(un‌ ‌servidor‌ ‌‌DNS‌‌ ‌para‌ ‌los‌ ‌servicios‌ ‌del‌ ‌‌cluster‌).‌ ‌ 

Por‌ ‌su‌ ‌parte,‌ ‌el‌ ‌‌plano‌ ‌de‌ ‌datos‌‌ ‌consta‌ ‌de‌ ‌componentes‌ ‌como:‌ ‌ 
● kubelet‌ ‌ 
● kube-proxy‌ ‌ 
● Container‌ ‌Runtime‌ ‌‌(CRI)‌ ‌(e.g.,‌ ‌Docker,‌ ‌containerd,‌ ‌CRI-O,‌ ‌etc.)‌ ‌ 

Todos‌ ‌estos‌ ‌componentes,‌ ‌así‌ ‌como‌ ‌su‌ ‌interacción‌ ‌en‌ ‌los‌ ‌dos‌ ‌planos‌ ‌que‌ ‌conforman‌ ‌un‌‌                           
cluster‌‌ ‌de‌ ‌Kubernetes,‌ ‌pueden‌ ‌ser‌ ‌observados‌ ‌en‌ ‌las‌ ‌‌Figura‌ ‌5‌‌ ‌y‌ ‌‌Figura‌ ‌6‌.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌5.‌ ‌Arquitectura‌ ‌de‌ ‌Kubernetes:‌ ‌plano‌ ‌de‌ ‌control‌ ‌y‌ ‌plano‌ ‌de‌ ‌datos.‌ ‌ 

(Fuente:‌ ‌kubernetes.io)‌ ‌ 
‌ 



 

‌ 
 Figura‌ ‌6.‌ ‌Arquitectura‌ ‌de‌ ‌Kubernetes‌ ‌con‌ ‌pods‌ ‌y‌ ‌contenedores.‌ ‌ 

(Fuente:‌ ‌cloud-melon.com)‌ ‌ 

5.2.1.‌ ‌Plano‌ ‌de‌ ‌control‌ ‌ 
El‌‌plano‌‌de‌‌control‌‌es‌‌el‌‌encargado‌‌de‌‌administrar‌‌los‌‌nodos‌‌‌worker‌‌y‌‌los‌‌‌pods‌‌en‌‌el‌‌‌cluster‌.‌‌                                   
En‌ ‌un‌ ‌entorno‌ ‌de‌ ‌producción,‌ ‌el‌ ‌plano‌ ‌de‌‌control‌‌usualmente‌‌está‌‌distribuido‌‌en‌‌múltiples‌                           
instancias,‌ ‌permitiendo‌ ‌la‌ ‌tolerancia‌ ‌a‌ ‌fallos‌ ‌y‌ ‌alta‌ ‌disponibilidad.‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌comentado‌ ‌antes,‌ ‌el‌ ‌plano‌ ‌de‌ ‌control‌ ‌es‌ ‌el‌ ‌centro‌ ‌neurálgico‌ ‌del‌ ‌‌cluster‌ ‌de‌‌                               
Kubernetes.‌‌Sus‌‌componentes‌‌son‌‌los‌‌encargados‌‌de‌‌“tomar”‌‌decisiones‌‌clave‌‌respecto‌‌al‌‌                       
cluster‌‌(e.g.,‌‌la‌‌planificación‌‌de‌‌recursos),‌‌así‌‌como‌‌la‌‌detección‌‌y‌‌respuesta‌‌a‌‌eventos‌‌del‌‌                             
cluster‌‌ ‌(e.g.,‌ ‌iniciar‌ ‌un‌ ‌‌pod‌‌ ‌cuando‌ ‌las‌ ‌réplicas‌ ‌de‌ ‌un‌ ‌‌deployment‌‌ ‌no‌ ‌se‌ ‌satisfacen).‌ ‌ 
‌ 

kube-apiserver:‌ ‌ 
Para‌‌interactuar‌‌con‌‌un‌‌‌cluster‌‌de‌‌Kubernetes‌‌es‌‌necesario‌‌comunicarse‌‌con‌‌su‌‌API.‌‌El‌‌API‌‌                             
de‌ ‌Kubernetes‌ ‌es‌ ‌la‌‌interfaz‌‌de‌‌acceso‌‌al‌‌plano‌‌de‌‌control‌‌y‌‌es‌‌el‌‌encargado‌‌de‌‌gestionar‌‌                                 
las‌ ‌peticiones‌ ‌tanto‌ ‌internas‌ ‌(desde‌‌otros‌‌componentes)‌‌como‌‌externas‌‌(de‌‌un‌‌operador‌‌o‌‌                         
administrador‌ ‌del‌ ‌‌cluster‌).‌ ‌ 
El‌‌API‌‌determina‌‌si‌‌una‌‌petición‌‌es‌‌válida‌‌y‌‌en‌‌caso‌‌de‌‌serlo,‌‌procesarla.‌‌Las‌‌peticiones‌‌son‌‌                                 
llamadas‌ ‌REST‌ ‌y‌ ‌son‌ ‌generalmente‌ ‌operaciones‌ ‌CRUD‌ ‌para‌ ‌administrar‌ ‌recursos‌ ‌como‌‌                     
pods‌,‌‌servicios,‌‌entre‌‌otros.‌‌Estas‌‌peticiones‌‌se‌‌realizan‌‌generalmente‌‌con‌‌las‌‌herramientas‌‌                       
de‌ ‌línea‌ ‌de‌ ‌comandos‌ ‌kubectl‌‌ ‌‌[47]‌ ‌o‌ ‌kubeadm‌ ‌[48].‌ ‌ 
La‌ ‌implementación‌ ‌principal‌ ‌del‌ ‌API‌ ‌de‌ ‌Kubernetes‌ ‌es‌ ‌‌kube-apiserver‌.‌ ‌Este‌ ‌componente‌‌                     
está‌‌diseñado‌‌para‌‌escalar‌‌horizontalmente,‌‌es‌‌decir,‌‌que‌‌escala‌‌mediante‌‌el‌‌despliegue‌‌de‌‌                         



más‌‌instancias‌‌en‌‌el‌‌mismo‌‌o‌‌distintos‌‌servidores.‌‌Varias‌‌instancias‌‌de‌‌‌kube-apiserver‌‌son‌‌                         
capaces‌ ‌de‌ ‌balancear‌ ‌el‌ ‌tráfico‌ ‌y‌ ‌así‌ ‌soportar‌ ‌un‌ ‌‌cluster‌‌ ‌más‌ ‌grande.‌ ‌ 
Además,‌‌es‌‌el‌‌único‌‌componente‌‌que‌‌se‌‌comunica‌‌con‌‌el‌‌‌cluster‌‌de‌‌‌etcd‌,‌‌asegurando‌‌que‌‌                             
los‌ ‌datos‌ ‌almacenados‌ ‌en‌ ‌‌etcd‌ ‌no‌ ‌terminen‌ ‌estando‌ ‌corruptos.‌ ‌Más‌ ‌detalles‌ ‌pueden‌ ‌ser‌‌                         
consultados‌ ‌en‌ ‌[49],‌ ‌[50].‌ ‌ 
‌ 

etcd:‌ ‌ 
Es‌ ‌un‌ ‌almacén‌ ‌de‌ ‌datos‌ ‌donde‌ ‌residen‌ ‌todos‌ ‌los‌ ‌datos‌ ‌de‌ ‌configuración‌ ‌y‌‌la‌‌información‌‌                             
sobre‌ ‌el‌ ‌estado‌ ‌del‌ ‌‌cluster‌.‌ ‌Es‌ ‌tolerante‌ ‌a‌ ‌fallos‌ ‌y‌ ‌distribuido‌ ‌(‌etcd‌ ‌pueden‌ ‌ser‌ ‌varias‌‌                             
instancias‌ ‌organizadas‌ ‌a‌ ‌modo‌ ‌de‌ ‌‌cluster‌)‌ ‌y‌ ‌está‌ ‌diseñado‌ ‌para‌‌ser‌‌la‌‌fuente‌‌principal‌‌de‌‌                             
“verdad”‌ ‌sobre‌ ‌el‌ ‌‌cluster‌.‌ ‌ 
Entre‌ ‌la‌ ‌información‌ ‌sensible‌ ‌del‌ ‌‌cluster‌ ‌almacenada‌ ‌se‌ ‌encuentra‌ ‌información‌ ‌de‌ ‌pods,‌‌                       
Secrets‌,‌‌etc.‌‌Por‌‌ello,‌‌es‌‌recomendable‌‌dedicar‌‌esfuerzos‌‌a‌‌su‌‌protección‌‌y‌‌tener‌‌un‌‌plan‌‌de‌‌                               
respaldo‌ ‌de‌ ‌esos‌ ‌datos‌ ‌ante‌ ‌eventos‌ ‌de‌ ‌desastres.‌‌Para‌‌más‌‌detalles‌‌sobre‌‌el‌‌mismo,‌‌se‌‌                             
puede‌ ‌consultar‌ ‌su‌ ‌documentación‌ ‌oficial‌ ‌[51].‌ ‌ 
‌ 

kube-scheduler:‌ ‌ 
Es‌ ‌el‌ ‌componente‌ ‌del‌ ‌plano‌ ‌de‌ ‌control‌ ‌encargado‌ ‌de‌‌monitorear‌‌eventos‌‌de‌‌nuevos‌‌‌pods‌‌                           
que‌ ‌no‌ ‌hayan‌ ‌sido‌ ‌asignados‌ ‌a‌ ‌un‌ ‌‌nodo‌.‌ ‌‌kube-scheduler‌‌tiene‌‌en‌‌cuenta‌‌la‌‌necesidad‌‌de‌‌                             
recursos‌‌de‌‌un‌‌pod‌‌(como‌‌CPU‌‌o‌‌memoria),‌‌así‌‌como‌‌el‌‌estado‌‌de‌‌“salud”‌‌del‌‌‌cluster‌‌para‌‌                                 
decidir‌ ‌a‌ ‌qué‌ ‌nodo‌ ‌‌worker‌‌ ‌asignar‌ ‌dicho‌ ‌‌pod‌.‌ ‌ 
kube-scheduler‌ ‌es‌ ‌el‌ ‌planificador‌ ‌por‌‌defecto‌‌de‌‌Kubernetes‌‌y‌‌está‌‌diseñado‌‌para‌‌que,‌‌en‌‌                           
caso‌ ‌de‌ ‌ser‌ ‌necesario,‌ ‌podamos‌ ‌diseñar‌ ‌y‌ ‌hacer‌ ‌uso‌ ‌de‌ ‌nuestro‌ ‌propio‌ ‌componente‌ ‌de‌‌                           
planificación.‌ ‌ 
Algunos‌ ‌factores‌ ‌avanzados‌ ‌que‌‌son‌‌tratados‌‌por‌‌‌kube-scheduler‌‌son‌‌restricciones‌‌a‌‌nivel‌‌                       
de‌ ‌‌hardware‌/‌software‌/políticas‌ ‌de‌ ‌planificación,‌‌especificaciones‌‌de‌‌afinidad‌‌[52],‌‌localidad‌‌                 
de‌ ‌los‌ ‌datos,‌ ‌entre‌ ‌otros.‌ ‌Para‌ ‌más‌ ‌detalles‌ ‌se‌ ‌pueden‌ ‌consultar‌ ‌[53],‌ ‌[54].‌ ‌ 
‌ 

kube-controller-manager:‌ ‌ 
En‌ ‌Kubernetes,‌‌los‌‌controladores‌‌son‌‌bucles‌‌de‌‌control‌‌que‌‌son‌‌realmente‌‌los‌‌encargados‌‌                         
de‌ ‌la‌ ‌ejecución‌ ‌del‌ ‌‌cluster‌,‌‌pues‌‌constantemente‌‌observan‌‌el‌‌estado‌‌del‌‌‌cluster‌‌y‌‌solicitan‌‌                           
los‌‌cambios‌‌necesarios.‌‌Cada‌‌controlador‌‌intenta‌‌llevar‌‌el‌‌estado‌‌actual‌‌del‌‌‌cluster‌‌hacia‌‌un‌‌                           
estado‌ ‌deseado.‌‌ ‌  
Kubernetes‌ ‌viene‌ ‌con‌ ‌un‌ ‌conjunto‌ ‌de‌ ‌controladores‌ ‌integrados‌ ‌que‌ ‌garantizan‌ ‌todos‌ ‌los‌ ‌                       
comportamientos‌ ‌básicos‌ ‌importantes.‌ ‌Estos‌ ‌controladores‌ ‌son‌ ‌procesos‌ ‌separados‌ ‌que‌‌                 
por‌ ‌temas‌ ‌de‌ ‌simplicidad‌ ‌son‌ ‌compilados‌ ‌en‌ ‌un‌ ‌solo‌ ‌binario‌ ‌y‌ ‌se‌ ‌ejecutan‌ ‌en‌ ‌un‌ ‌solo‌‌                               
proceso:‌ ‌‌kube-controller-manager‌.‌ ‌ 
kube-controller-manager‌ ‌es‌ ‌el‌ ‌componente‌ ‌del‌ ‌plano‌ ‌de‌ ‌control‌ ‌encargado‌ ‌de‌ ‌ejecutar‌‌                     
dichos‌ ‌procesos.‌ ‌Algunos‌ ‌tipos‌ ‌de‌ ‌controladores‌ ‌integrados‌ ‌por‌ ‌defecto‌ ‌son:‌ ‌ 

● Node‌ ‌controller‌:‌ ‌responsable‌ ‌de‌ ‌monitorear‌ ‌y‌ ‌reaccionar‌ ‌cuando‌ ‌los‌ ‌nodos‌‌están‌‌                     
inaccesibles.‌ ‌ 

● Job‌‌controller‌:‌‌monitorea‌‌los‌‌‌jobs‌‌(tareas‌‌puntuales)‌‌y‌‌se‌‌encarga‌‌de‌‌la‌‌creación‌‌de‌‌                           
pods‌ ‌para‌ ‌ejecutar‌ ‌dichas‌ ‌tareas.‌ ‌ 

● Endpoints‌ ‌controller‌:‌ ‌se‌ ‌encarga‌ ‌de‌ ‌poblar‌ ‌los‌ ‌‌endpoints‌ ‌(conectan‌ ‌servicios‌ ‌y‌‌                     
pods).‌ ‌ 

● Service‌ ‌Account‌ ‌&‌ ‌Token‌ ‌controllers‌:‌ ‌creación‌ ‌de‌ ‌las‌ ‌cuentas‌ ‌predeterminadas‌ ‌y‌‌ 
los‌ ‌‌tokens‌‌ ‌para‌ ‌acceder‌ ‌al‌ ‌‌kube-apiserver‌‌ ‌en‌ ‌los‌ ‌nuevos‌ ‌‌namespaces‌.‌ ‌ 

Estos‌ ‌temas‌ ‌son‌ ‌abordados‌ ‌con‌ ‌mayor‌ ‌profundidad‌ ‌en‌ ‌[9],‌ ‌[55].‌ ‌ 



‌ 
cloud-controller-manager:‌ ‌ 
Es‌ ‌el‌ ‌componente‌ ‌del‌ ‌plano‌ ‌de‌ ‌control‌ ‌que‌ ‌incorpora‌ ‌una‌ ‌lógica‌ ‌de‌ ‌control‌ ‌específica‌‌                           
dependiendo‌ ‌de‌ ‌los‌ ‌servicios‌ ‌en‌ ‌la‌ ‌nube‌‌utilizados.‌‌Al‌‌igual‌‌que‌‌‌kube-controller-manager‌,‌‌                       
cloud-controller-manager‌ ‌combina‌ ‌varios‌ ‌bucles‌ ‌de‌ ‌control‌ ‌independientes‌ ‌en‌ ‌un‌ ‌solo‌‌                   
binario‌ ‌y‌ ‌que‌ ‌también‌ ‌se‌ ‌ejecutan‌ ‌en‌ ‌un‌ ‌mismo‌ ‌proceso.‌ ‌Al‌ ‌igual‌ ‌que‌ ‌el‌ ‌‌kube-apiserver‌,‌‌                             
puede‌‌escalarse‌‌de‌‌manera‌‌horizontal‌‌para‌‌una‌‌mejora‌‌en‌‌el‌‌rendimiento‌‌o‌‌ayudar‌‌a‌‌tolerar‌‌                             
fallos.‌ ‌ 
El‌‌‌cloud-controller-manager‌‌solo‌‌ejecuta‌‌controladores‌‌que‌‌son‌‌específicos‌‌al‌‌proveedor‌‌de‌‌                     
la‌‌nube‌‌utilizado.‌‌En‌‌caso‌‌de‌‌haber‌‌desplegado‌‌Kubernetes‌‌en‌‌las‌‌propias‌‌instalaciones‌‌de‌‌                           
la‌‌organización‌‌o‌‌estemos‌‌en‌‌presencia‌‌de‌‌un‌‌entorno‌‌de‌‌experimentación‌ ‌local‌‌en‌‌nuestra‌‌                           
propia‌ ‌PC,‌ ‌el‌ ‌‌cluster‌‌ ‌no‌ ‌contará‌ ‌con‌ ‌un‌ ‌‌cloud-controller-manager‌.‌ 
Para‌ ‌más‌ ‌detalles,‌ ‌se‌ ‌puede‌ ‌consultar‌ ‌[56].‌ ‌ 

5.2.2.‌ ‌Plano‌ ‌de‌ ‌datos‌ ‌ 
El‌ ‌plano‌ ‌de‌ ‌datos‌ ‌es‌ ‌el‌‌encargado‌‌de‌‌ejecutar‌‌los‌‌‌pods‌‌(los‌‌elementos‌‌que‌‌conforman‌‌las‌‌                               
aplicaciones‌ ‌de‌ ‌los‌ ‌clientes)‌ ‌que‌ ‌han‌ ‌sido‌ ‌programados‌ ‌para‌‌ejecutarse‌‌en‌‌los‌‌‌nodos‌.‌‌Un‌‌                           
cluster‌ ‌de‌ ‌Kubernetes‌ ‌requiere‌ ‌al‌ ‌menos‌ ‌un‌ ‌nodo‌ ‌worker,‌ ‌pero‌ ‌en‌ ‌entornos‌ ‌reales‌ ‌de‌‌                           
producción,‌‌el‌‌plano‌‌de‌‌datos‌‌está‌‌compuesto‌‌por‌‌una‌‌gran‌‌flota‌‌de‌‌‌nodos‌.‌‌En‌‌casos‌‌donde‌‌                               
sea‌‌necesario‌‌escalar‌‌la‌‌capacidad‌‌de‌‌nuestro‌‌‌cluster‌,‌‌basta‌‌simplemente‌‌con‌‌agregar‌‌más‌‌                         
nodos‌.‌ ‌ 
Cada‌‌nodo‌‌consta‌‌de‌‌varios‌‌componentes‌‌cuya‌‌ejecución‌‌garantiza‌‌que‌‌los‌‌‌pods‌‌asignados‌‌                         
puedan‌ ‌ser‌ ‌ejecutados‌ ‌sin‌ ‌problemas.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌describen‌ ‌cada‌ ‌uno‌ ‌de‌ ‌ellos.‌ ‌ 
‌ 

kubelet:‌ ‌ 
Cada‌ ‌‌nodo‌ ‌worker‌ ‌contiene‌ ‌un‌ ‌‌kubelet‌,‌ ‌una‌ ‌pequeña‌ ‌aplicación‌ ‌(un‌ ‌agente)‌ ‌que‌ ‌se‌‌                         
comunica‌‌con‌‌el‌‌plano‌‌de‌‌control‌‌y‌‌cuyo‌‌propósito‌‌es‌‌que‌‌los‌‌contenedores‌‌se‌‌ejecuten‌‌en‌‌                               
un‌ ‌‌pod‌.‌ ‌Cuando‌ ‌el‌ ‌plano‌ ‌de‌ ‌control‌ ‌necesita‌ ‌que‌ ‌cierta‌ ‌acción‌ ‌sea‌ ‌llevada‌ ‌a‌ ‌cabo‌ ‌en‌ ‌un‌‌                                 
nodo,‌ ‌el‌ ‌‌kubelet‌‌ ‌es‌ ‌el‌ ‌encargado‌ ‌de‌ ‌ejecutar‌ ‌dicha‌ ‌acción.‌ ‌ 
De‌‌manera‌‌regular,‌‌el‌‌‌kubelet‌‌recibe‌‌nuevas‌‌especificaciones‌‌o‌‌modificaciones‌‌de‌‌otras‌‌ya‌‌                         
existentes‌ ‌(principalmente‌ ‌provenientes‌ ‌del‌ ‌‌kube-apiserver‌)‌ ‌y‌ ‌se‌ ‌asegura‌ ‌de‌ ‌que‌ ‌los‌‌                     
contenedores‌ ‌se‌ ‌estén‌ ‌ejecutando‌ ‌en‌ ‌el‌ ‌estado‌ ‌deseado.‌ ‌Por‌ ‌otra‌ ‌parte,‌ ‌se‌ ‌encarga‌ ‌de‌‌                           
reportar‌ ‌al‌ ‌plano‌ ‌de‌ ‌control‌ ‌acerca‌ ‌de‌ ‌la‌ ‌“salud”‌ ‌del‌ ‌nodo‌ ‌donde‌ ‌se‌ ‌está‌ ‌ejecutando.‌ ‌ 
Detalles‌ ‌con‌ ‌más‌ ‌profundidad‌ ‌pueden‌ ‌encontrarse‌ ‌en‌ ‌[57].‌‌ ‌  
‌ 

kube-proxy:‌ ‌ 
Cada‌ ‌‌nodo‌ ‌worker‌ ‌contiene‌ ‌también‌ ‌un‌ ‌‌kube-proxy‌,‌ ‌un‌ ‌proxy‌ ‌de‌ ‌red‌ ‌para‌ ‌facilitar‌ ‌la‌‌                           
comunicación‌ ‌de‌ ‌red‌ ‌entre‌ ‌los‌ ‌servicios.‌ ‌‌kube-proxy‌ ‌gestiona‌ ‌las‌ ‌comunicaciones‌ ‌de‌ ‌red‌‌                       
tanto‌‌dentro‌‌como‌‌fuera‌‌del‌‌cluster‌‌mediante‌‌reglas‌‌de‌‌red‌‌en‌‌dichos‌‌nodos‌‌para‌‌permitir‌‌la‌‌                               
comunicación‌ ‌de‌ ‌red‌ ‌hacia‌ ‌nuestros‌ ‌pods.‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌sobre‌ ‌‌kube-proxy‌‌ ‌se‌ ‌puede‌ ‌consultar‌ ‌[58].‌ ‌ 
‌ 

Container‌ ‌Runtime:‌ ‌ 
Para‌ ‌poder‌ ‌ejecutar‌ ‌contenedores,‌ ‌cada‌ ‌‌nodo‌ ‌worker‌ ‌necesita‌ ‌tener‌ ‌un‌ ‌‌container‌‌runtime‌‌                       
(motor‌ ‌de‌ ‌ejecución‌ ‌de‌ ‌contenedores).‌ ‌Kubernetes‌ ‌soporta‌ ‌diversos‌ ‌‌container‌ ‌runtimes‌‌                   
como:‌ ‌Docker,‌‌containerd,‌‌CRI-O‌‌y‌‌cualquier‌‌otra‌‌implementación‌‌de‌‌la‌‌‌Container‌‌Runtime‌‌                       
Interface‌‌ ‌(CRI).‌ ‌ 



Detalles‌ ‌adicionales‌ ‌pueden‌ ‌consultarse‌ ‌en‌ ‌[59],‌ ‌[60].‌ ‌ 

5.2.3.‌ ‌Complementos‌ ‌ 
Los‌‌‌complementos‌‌permiten‌‌agregar‌‌funcionalidades‌‌adicionales‌‌a‌‌Kubernetes‌‌y‌‌por‌‌tanto,‌‌                     
aumentar‌‌las‌‌capacidades‌‌del‌‌mismo.‌‌Estos‌‌complementos‌‌hacen‌‌usos‌‌de‌‌recursos‌‌nativos‌‌                       
de‌‌Kubernetes‌‌(‌DaemonSet‌,‌‌‌Deployment‌,‌‌etc.)‌‌para‌‌implementar‌‌funcionalidades‌‌a‌‌nivel‌‌de‌‌                     
cluster‌.‌ ‌Dado‌ ‌que‌ ‌las‌ ‌funcionalidades‌ ‌son‌ ‌a‌ ‌nivel‌ ‌de‌ ‌‌cluster‌,‌ ‌sus‌ ‌recursos‌ ‌pertenecen‌ ‌al‌‌                           
namespace‌‌ ‌‌kube-system‌.‌ ‌ 
Existe‌ ‌una‌ ‌lista‌ ‌extensa‌ ‌de‌ ‌complementos‌ ‌soportados‌ ‌por‌ ‌Kubernetes,‌ ‌ya‌ ‌sean‌ ‌propios‌‌o‌‌                         
desarrollados‌‌por‌‌terceros.‌‌Por‌‌ello,‌‌los‌‌autores‌‌de‌‌Kubernetes‌‌han‌‌mencionado‌‌que‌‌no‌‌se‌‌                           
hacen‌ ‌responsables‌ ‌de‌ ‌dichos‌ ‌proyectos‌ ‌de‌‌terceros.‌‌Estos‌‌complementos‌‌se‌‌agrupan‌‌en‌                       
varias‌ ‌categorías‌ ‌que‌ ‌vale‌ ‌la‌ ‌pena‌ ‌mencionar‌ ‌[61]:‌ ‌ 

● Redes‌ ‌y‌ ‌políticas‌ ‌de‌ ‌red‌ ‌ 
● Descubrimiento‌ ‌de‌ ‌servicios‌ ‌ 
● Visualización‌ ‌y‌ ‌control‌ ‌ 
● Infraestructura‌ ‌ 

5.3.‌ ‌Desplegando‌ ‌Kubernetes‌ ‌ 
Cuando‌ ‌nos‌ ‌referimos‌ ‌a‌ ‌desplegar‌ ‌y‌ ‌hacer‌ ‌uso‌ ‌de‌ ‌Kubernetes‌ ‌existen‌ ‌hoy‌ ‌en‌ ‌día‌ ‌dos‌‌                             
posibilidades‌ ‌dependiendo‌ ‌de‌ ‌la‌ ‌entidad‌ ‌sobre‌ ‌la‌ ‌que‌ ‌recae‌ ‌la‌ ‌responsabilidad‌ ‌de‌‌                       
administrar‌ ‌el‌ ‌plano‌ ‌de‌ ‌control.‌ ‌ 

5.3.1.‌ ‌Kubernetes‌ ‌administrado‌ ‌por‌ ‌el‌ ‌proveedor‌ ‌(en‌ ‌la‌ ‌nube)‌ ‌ 
Cuando‌‌el‌‌‌cluster‌‌es‌‌administrado‌‌por‌‌un‌‌proveedor‌‌en‌‌la‌‌nube‌‌(Amazon,‌‌Google,‌‌Microsoft,‌‌                           
etc.),‌ ‌el‌ ‌plano‌ ‌de‌ ‌control‌ ‌es‌ ‌completamente‌ ‌administrado‌ ‌por‌ ‌un‌ ‌tercero.‌ ‌Entre‌ ‌los‌‌                         
proveedores‌ ‌más‌ ‌conocidos‌ ‌y‌ ‌con‌ ‌una‌ ‌mayor‌ ‌cuota‌ ‌de‌ ‌mercado‌ ‌se‌ ‌encuentran‌ ‌[62]:‌ ‌ 

● Amazon‌ ‌Elastic‌ ‌Kubernetes‌ ‌Service‌ ‌(EKS)‌:‌ ‌es‌ ‌una‌ ‌solución‌ ‌de‌ ‌Kubernetes‌‌ 
gestionada‌ ‌proporcionada‌ ‌por‌ ‌AWS.‌ ‌Se‌ ‌basa‌ ‌en‌ ‌los‌ ‌componentes‌ ‌clave‌ ‌de‌ ‌AWS.‌ ‌ 

● Azure‌ ‌Kubernetes‌ ‌Service‌ ‌(AKS)‌:‌ ‌es‌ ‌una‌ ‌plataforma‌ ‌de‌ ‌gestión‌ ‌de‌ ‌contenedores‌‌ 
gestionada‌ ‌que‌ ‌está‌ ‌disponible‌ ‌en‌ ‌Microsoft‌ ‌Azure.‌ ‌ 

● Google‌ ‌Kubernetes‌ ‌Engine‌ ‌(GKE)‌:‌ ‌fue‌ ‌uno‌ ‌de‌ ‌los‌ ‌primeros‌ ‌servicios‌ ‌gestionados‌‌ 
en‌ ‌ofrecer‌ ‌Kubernetes‌ ‌en‌ ‌la‌ ‌nube‌ ‌pública.‌ ‌Al‌ ‌igual‌ ‌que‌ ‌otros‌ ‌CaaS‌ ‌basados‌ ‌en‌ ‌la‌‌ 
nube‌ ‌pública,‌ ‌GKE‌ ‌utiliza‌ ‌los‌ ‌servicios‌ ‌principales‌ ‌de‌ ‌Google‌ ‌Cloud‌ ‌Platform‌ ‌ 

● entre‌ ‌otros.‌ 

5.3.2.‌ ‌Kubernetes‌ ‌autoadministrado‌ ‌ 
En‌ ‌el‌ ‌caso‌ ‌en‌ ‌que‌ ‌se‌ ‌desee‌ ‌desplegar‌ ‌Kubernetes‌ ‌en‌‌un‌‌entorno‌‌local‌‌de‌‌prueba‌‌o‌‌en‌‌la‌‌                                   
propia‌ ‌infraestructura‌ ‌de‌ ‌la‌ ‌organización,‌ ‌el‌ ‌plano‌ ‌de‌‌control‌‌es‌‌enteramente‌‌administrado‌‌                       
por‌ ‌nosotros.‌ ‌ 
Existen‌‌diversas‌‌herramientas‌‌que‌‌pueden‌‌ser‌‌utilizadas‌‌en‌‌este‌‌contexto‌‌para‌‌desplegar‌‌un‌‌                         
cluster‌‌ ‌de‌ ‌Kubernetes‌ ‌de‌ ‌manera‌ ‌satisfactoria.‌ ‌ 
‌ 
‌ 
‌ 
‌ 



kubeadm:‌ ‌ 
Desplegar‌ ‌un‌ ‌‌cluster‌ ‌de‌ ‌Kubernetes‌ ‌con‌ ‌‌kubeadm‌ ‌es‌‌considerada‌‌una‌‌buena‌‌práctica,‌‌ya‌‌                         
que‌ ‌esta‌ ‌herramienta‌ ‌realiza‌ ‌las‌ ‌acciones‌ ‌mínimas‌ ‌necesarias‌ ‌para‌ ‌configurar‌ ‌un‌cluster‌‌                       
seguro‌ ‌de‌ ‌la‌ ‌manera‌ ‌más‌ ‌simple‌ ‌posible‌ ‌[48],‌ ‌[63].‌ ‌ 
‌ 

Kops:‌ ‌ 
Kops‌‌es‌‌una‌‌herramienta‌‌que‌‌permite‌‌administrar‌‌el‌‌ciclo‌‌de‌‌vida‌‌completo‌‌de‌‌un‌‌‌cluster‌‌de‌‌                               
Kubernetes‌‌en‌‌producción:‌‌infraestructura,‌‌aprovisionamiento‌‌y‌‌eliminación‌‌del‌‌‌cluster‌‌[64],‌‌                   
[65].‌ ‌ 
‌ 

Kubespray‌:‌ ‌ 
Kubespray‌‌es‌‌una‌‌herramienta‌‌que‌‌puede‌‌ser‌‌utilizada‌‌con‌‌cualquier‌‌proveedor‌‌en‌‌la‌‌nube‌‌                           
o‌ ‌también‌ ‌en‌‌nuestra‌‌propia‌‌infraestructura.‌‌Es‌‌una‌‌composición‌‌de‌playbooks‌‌de‌‌Ansible,‌‌                         
herramientas‌ ‌de‌ ‌aprovisionamiento‌ ‌(entre‌ ‌ellas‌ ‌la‌ ‌propia‌ ‌kubeadm)‌ ‌y‌ ‌conocimiento‌‌                   
específico‌ ‌de‌ ‌tareas‌ ‌genéricas‌ ‌de‌ ‌gestión‌ ‌de‌ ‌configuración‌ ‌de‌ ‌‌cluster‌ ‌de‌ ‌Kubernetes‌ ‌y‌‌                         
OpenShift‌ ‌[66],‌ ‌[67].‌ ‌ 
‌ 

En‌ ‌el‌ ‌caso‌ ‌de‌ ‌entornos‌ ‌locales‌ ‌de‌ ‌prueba,‌ ‌y‌ ‌que‌ ‌como‌‌es‌‌de‌‌esperar‌‌no‌‌están‌‌pensados‌‌                                 
para‌ ‌entornos‌ ‌de‌ ‌producción,‌ ‌existen‌ ‌otras‌ ‌herramientas‌ ‌ideales‌ ‌para‌ ‌estos‌ ‌escenarios.‌ ‌ 
‌ 

minikube:‌ ‌ 
Minikube‌ ‌es‌ ‌una‌ ‌herramienta‌ ‌que‌ ‌permite‌ ‌ejecutar‌ ‌Kubernetes‌ ‌de‌ ‌manera‌ ‌local‌ ‌iniciado‌‌                       
hace‌ ‌varios‌ ‌años‌ ‌como‌ ‌un‌‌proyecto‌‌de‌‌Kubernetes‌‌SIGs‌‌[68].‌‌Minikube‌‌crea‌‌un‌‌‌cluster‌‌de‌‌                             
Kubernetes‌ ‌de‌ ‌un‌ ‌solo‌ ‌nodo‌ ‌(plano‌ ‌de‌ ‌control‌ ‌y‌ ‌plano‌ ‌de‌ ‌datos‌ ‌juntos)‌ ‌en‌ ‌la‌ ‌PC‌ ‌local‌‌                                 
creando‌ ‌una‌ ‌máquina‌ ‌virtual.‌ ‌ 
Minikube‌ ‌soporta‌ ‌diversos‌ ‌hipervisores,‌ ‌por‌ ‌lo‌ ‌que‌ ‌es‌ ‌compatible‌ ‌con‌ ‌los‌ ‌principales‌‌                       
sistemas‌ ‌operativos‌ ‌(Windows,‌ ‌Linux‌ ‌y‌ ‌MacOS)‌ ‌y‌ ‌puede‌ ‌ser‌ ‌usado‌ ‌para‌ ‌el‌ ‌trabajo‌ ‌de‌‌                           
desarrollo‌‌diario.‌‌Su‌‌sistema‌‌de‌‌complementos‌‌permite‌‌la‌‌integración‌‌de‌‌componentes‌‌como‌‌                       
el‌ ‌‌Dashboard‌‌ ‌de‌ ‌Kubernetes,‌ ‌Helm,‌ ‌entre‌ ‌otros.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌Minikube,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[69].‌ ‌ 
‌ 

kind:‌ ‌ 
Al‌ ‌igual‌ ‌que‌ ‌Minikube,‌ ‌kind‌ ‌o‌ ‌KinD‌ ‌(‌K‌ubernetes‌ ‌‌in‌ ‌‌D‌ocker)‌ ‌permite‌ ‌ejecutar‌ ‌una‌ ‌versión‌‌                           
local‌ ‌de‌ ‌Kubernetes,‌ ‌pero‌ ‌con‌ ‌la‌ ‌diferencia‌ ‌que‌ ‌los‌ ‌nodos‌ ‌son‌ ‌ahora‌ ‌contenedores‌ ‌de‌‌                           
Docker.‌ ‌ 
Es‌ ‌también‌ ‌un‌ ‌proyecto‌ ‌de‌ ‌‌Kubernetes‌ ‌SIGs‌ ‌y‌ ‌fue‌ ‌originalmente‌ ‌creado‌ ‌para‌ ‌realizar‌‌                         
pruebas‌ ‌a‌ ‌Kubernetes.‌ ‌Crear‌ ‌un‌‌‌cluster‌‌con‌‌KinD‌‌es‌‌más‌‌rápido‌‌que‌‌usando‌‌Minikube,‌‌ya‌‌                             
que‌ ‌la‌ ‌creación‌ ‌de‌ ‌una‌ ‌VM‌ ‌es‌ ‌un‌ ‌proceso‌ ‌más‌ ‌costoso‌ ‌en‌ ‌términos‌ ‌de‌ ‌tiempo.‌ ‌Una‌‌                               
funcionalidad‌ ‌relevante‌ ‌para‌ ‌acelerar‌‌el‌‌ciclo‌‌de‌‌desarrollo‌‌es‌‌que‌‌permite‌‌cargar‌‌nuestras‌‌                         
imágenes‌ ‌al‌ ‌‌cluster‌‌ ‌sin‌ ‌necesidad‌ ‌de‌ ‌configurar‌ ‌un‌ ‌registro‌ ‌de‌ ‌imágenes.‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌sobre‌ ‌KinD,‌ ‌revisar‌ ‌[70].‌ ‌ 
‌ 

k3s:‌ ‌ 
K3s‌ ‌es‌ ‌una‌ ‌versión‌ ‌“minificada”‌ ‌de‌ ‌Kubernetes‌ ‌desarrollada‌ ‌por‌ ‌Rancher‌ ‌Labs‌ ‌[71].‌ ‌Al‌‌                         
eliminar‌ ‌funcionalidades‌ ‌prescindibles‌ ‌(funcionalidades‌‌alpha,‌‌descontinuadas,‌‌entre‌‌otras)‌‌               
y‌ ‌utilizar‌ ‌componentes‌ ‌ligeros‌ ‌permitieron‌ ‌una‌ ‌reducción‌ ‌considerable‌ ‌resultando‌ ‌en‌ ‌un‌‌                     
único‌‌binario‌‌de‌‌‌~60MB‌.‌‌Al‌‌ser‌‌tan‌‌compacto,‌‌puede‌‌ser‌‌utilizado‌‌en‌‌dispositivos‌‌IoT‌‌como‌‌                             
Raspberry‌ ‌Pi,‌ ‌entre‌ ‌otros.‌ ‌ 



La‌ ‌funcionalidad‌ ‌de‌ ‌K3s‌ ‌de‌ ‌auto‌ ‌despliegue‌ ‌es‌ ‌de‌ ‌gran‌ ‌utilidad,‌ ‌especialmente‌ ‌en‌‌                         
escenarios‌‌de‌‌CI/CD,‌‌ya‌‌que‌‌todos‌‌nuestros‌‌ficheros‌‌de‌‌configuración‌‌(manifiestos‌‌y‌‌charts‌‌                         
de‌‌Helm)‌‌son‌‌monitoreados,‌‌y‌‌nuestro‌‌‌cluster‌‌actualizado‌‌automáticamente.‌‌Para‌‌desplegar‌‌                     
Kubernetes‌‌con‌‌K3s‌‌existen‌‌herramientas‌‌como‌‌k3sup‌‌[72]‌‌que‌‌facilitan‌‌la‌‌configuración‌‌del‌‌                         
cluster‌.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌la‌ ‌herramienta,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[73],‌ ‌[74].‌ ‌ 

5.3.3.‌ ‌Proveedor‌ ‌en‌ ‌la‌ ‌nube‌ ‌vs.‌ ‌autoadministrado‌ ‌ 
A‌ ‌la‌ ‌hora‌ ‌de‌ ‌decidir‌ ‌dónde‌ ‌desplegar‌ ‌un‌ cluster‌ ‌Kubernetes,‌ ‌como‌ ‌suele‌ ‌ocurrir,‌ ‌cada‌‌                           
enfoque‌ ‌tiene‌ ‌sus‌ ‌ventajas‌ ‌y‌ ‌desventajas.‌ ‌Depende‌ ‌de‌ ‌la‌ ‌compañía,‌ ‌su‌ ‌estructura‌ ‌y‌‌                         
personal‌ ‌calificado‌ ‌en‌ ‌esta‌ ‌tecnología‌ ‌para‌ ‌decidirse‌ ‌por‌ ‌una‌ ‌variante‌ ‌u‌ ‌otra.‌ ‌ 
Dos‌ ‌de‌ ‌los‌ ‌aspectos‌ ‌a‌ ‌tomar‌ ‌en‌ ‌cuenta‌ ‌son‌ ‌el‌ ‌costo‌ ‌y‌ ‌la‌ ‌flexibilidad.‌ ‌Por‌ ‌una‌ ‌parte,‌ ‌un‌‌                                   
cluster‌‌de‌‌Kubernetes‌‌administrado‌‌por‌‌un‌‌proveedor‌‌tiene‌‌un‌‌costo‌‌de‌‌gestión‌‌mensual‌‌no‌‌                           
despreciable.‌‌Por‌‌otra‌‌parte,‌‌un‌‌‌cluster‌‌autoadministrado‌‌necesita‌‌de‌‌recursos‌‌como‌‌tiempo‌‌                       
y‌ ‌personal‌ ‌calificado‌ ‌para‌ ‌su‌ ‌gestión.‌ ‌Respecto‌ ‌a‌ ‌la‌ ‌flexibilidad,‌ ‌tener‌ ‌un‌ ‌control‌ ‌total‌ ‌del‌‌                             
cluster‌ ‌nos‌ ‌da‌ ‌más‌ ‌opciones‌ ‌que‌ ‌las‌ ‌que‌ ‌tendríamos‌ ‌en‌ ‌un‌ ‌‌cluster‌ ‌aprovisionado‌ ‌en‌ ‌la‌‌                             
nube.‌‌En‌‌última‌‌instancia,‌‌se‌‌deberán‌‌considerar‌‌los‌‌requerimientos‌‌específicos‌‌de‌‌nuestras‌‌                       
aplicaciones‌ ‌y‌ ‌aspectos‌ ‌como‌ ‌el‌ ‌tiempo‌ ‌disponible‌ ‌para‌ ‌la‌ ‌gestión,‌ ‌así‌ ‌como‌ ‌el‌ ‌nivel‌ ‌de‌‌                             
habilidad‌ ‌en‌ ‌la‌ ‌tecnología.‌ ‌ 
Como‌ ‌ya‌ ‌se‌ ‌ha‌ ‌mencionado‌ ‌con‌ ‌anterioridad,‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes‌ ‌es‌ ‌una‌ ‌de‌ ‌las‌‌                             
grandes‌‌preocupaciones.‌‌En‌‌el‌‌caso‌‌de‌‌los‌‌proveedores‌‌en‌‌la‌‌nube‌‌existentes,‌‌la‌‌seguridad‌‌                           
es‌ ‌en‌ ‌parte‌ ‌gestionada‌ ‌por‌ ‌los‌ ‌proveedores,‌ ‌mientras‌ ‌que‌ ‌en‌ ‌un‌ ‌‌cluster‌ ‌desplegado‌ ‌en‌‌                           
nuestras‌‌propias‌‌instalaciones,‌‌recae‌‌completamente‌‌sobre‌‌la‌‌organización.‌‌En‌‌estos‌‌casos,‌‌                     
es‌ ‌importante‌ ‌valorar‌ ‌si‌ ‌es‌ ‌factible‌ ‌para‌ ‌la‌ ‌organización‌ ‌asumir‌ ‌esa‌ ‌responsabilidad,‌ ‌así‌‌                         
como‌ ‌valorar‌ ‌si‌ ‌cuenta‌ ‌con‌ ‌el‌ ‌tiempo‌ ‌y‌ ‌los‌ ‌activos‌‌para‌‌llevar‌‌el‌‌tema‌‌de‌‌la‌‌seguridad‌‌del‌‌                                   
cluster‌.‌ ‌ 

5.4.‌ ‌La‌ ‌red‌ ‌de‌ ‌Kubernetes‌ ‌ 
La‌‌comunicación‌‌de‌‌red‌‌es‌‌un‌‌aspecto‌‌esencial‌‌de‌‌Kubernetes‌‌pero,‌‌dada‌‌su‌‌complejidad,‌‌                           
puede‌ ‌ser‌ ‌todo‌ ‌un‌ ‌desafío‌ ‌comprender‌ ‌con‌ ‌exactitud‌ ‌cuál‌ ‌debe‌ ‌ser‌ ‌el‌ ‌comportamiento‌‌                         
esperado.‌ ‌La‌‌red‌‌en‌‌Kubernetes‌‌permite‌‌que‌‌los‌‌distintos‌‌componentes‌‌del‌‌‌cluster‌‌puedan‌‌                         
comunicarse‌ ‌unos‌ ‌con‌ ‌otros‌ ‌y‌ ‌con‌ ‌otras‌ ‌aplicaciones.‌ ‌ 
Kubernetes‌ ‌es‌ ‌diferente‌ ‌a‌ ‌otras‌ ‌plataformas‌ ‌ya‌‌que‌‌está‌‌basado‌‌en‌‌una‌‌estructura‌‌de‌‌red‌‌                             
plana‌‌que‌‌permite‌‌desplegar‌‌sistemas‌‌distribuidos‌‌y‌‌compartir‌‌instancias‌‌entre‌‌aplicaciones‌‌                     
sin‌ ‌asignar‌ ‌puertos‌ ‌dinámicamente.‌ ‌Los‌ ‌distintos‌ ‌componentes‌ ‌del‌ ‌‌cluster‌ ‌(contenedores,‌‌                   
pods,‌ ‌nodos,‌ ‌aplicaciones,‌ ‌etc.)‌ ‌utilizan‌ ‌diferentes‌ ‌métodos‌ ‌para‌ ‌comunicarse‌ ‌por‌ ‌la‌ ‌red:‌ ‌ 

● Comunicación‌‌(muy‌‌acoplada)‌‌‌Container-to-Container‌:‌‌que‌‌es‌‌resuelta‌‌a‌‌nivel‌‌de‌‌                   
pods‌ ‌mediante‌ ‌comunicación‌ ‌con‌ ‌‌localhost‌.‌ ‌ 

● Comunicación‌ ‌‌Pod-to-Pod‌:‌ ‌que‌ ‌es‌ ‌un‌ ‌aspecto‌ ‌clave‌ ‌en‌ ‌Kubernetes.‌ ‌ 
● Comunicación‌ ‌Pod-to-Service‌:‌ ‌gestionado‌ ‌a‌ ‌nivel‌ ‌de‌ ‌servicio‌ ‌[75].‌ ‌ 
● Comunicación‌ ‌External-to-Service‌:‌ ‌gestionado‌ ‌a‌ ‌nivel‌ ‌de‌ ‌servicio‌ ‌[75].‌ ‌ 

5.4.1.‌ ‌Modelo‌ ‌de‌ ‌red‌ ‌de‌ ‌Kubernetes‌ ‌ 
En‌ ‌el‌ ‌modelo‌ ‌de‌ ‌red‌ ‌de‌ ‌Kubernetes,‌ ‌todo‌ ‌pod‌ ‌recibe‌ ‌una‌ ‌dirección‌‌IP‌‌lo‌‌que,‌‌debido‌‌a‌‌la‌‌                                   
estructura‌‌de‌‌red‌‌plana,‌‌significa‌‌que‌‌no‌‌hay‌‌necesidad‌‌de‌‌crear‌‌enlaces‌‌entre‌‌pods.‌‌Como‌‌                             



los‌ ‌pods‌ ‌comparten‌ ‌el‌ ‌mismo‌ ‌‌namespace‌ ‌de‌ ‌red‌ ‌y‌ ‌tienen‌ ‌sus‌ ‌propias‌ ‌direcciones‌ ‌IP,‌‌                           
pueden‌ ‌encontrar‌ ‌y‌ ‌comunicarse‌ ‌con‌ ‌todos‌ ‌los‌ ‌otros‌ ‌pods‌ ‌en‌ ‌todos‌ ‌los‌ ‌nodos‌ ‌sin‌ ‌usar‌‌                             
Network‌ ‌Address‌ ‌Translation‌‌ ‌(NAT).‌ ‌ 
De‌ ‌esta‌ ‌manera,‌ ‌se‌ ‌tiene‌ ‌un‌ ‌modelo‌ ‌limpio‌ ‌y‌ ‌compatible‌ ‌donde‌ ‌los‌ ‌pods‌ ‌pueden‌ ‌ser‌‌                             
tratados‌ ‌como‌ ‌VMs‌ ‌o‌ ‌instancias‌ ‌físicas‌ ‌desde‌ ‌la‌ ‌perspectiva‌ ‌de‌‌la‌‌asignación‌‌de‌‌puertos,‌‌                           
nombrado,‌ ‌descubrimiento‌ ‌de‌ ‌servicios,‌ ‌balanceo‌ ‌de‌ ‌carga,‌ ‌etc.‌ ‌ 
Kubernetes‌ ‌impone‌ ‌los‌ ‌siguientes‌ ‌requisitos‌ ‌fundamentales‌ ‌para‌ ‌cualquier‌ ‌implementación‌‌ 
de‌ ‌red‌ ‌(excepto‌ ‌en‌ ‌casos‌ ‌de‌ ‌una‌ ‌política‌ ‌de‌ ‌segmentación‌ ‌de‌ ‌red‌ ‌intencional):‌ ‌ 

● los‌ ‌pods‌ ‌en‌ ‌un‌ ‌nodo‌ ‌pueden‌ ‌comunicarse‌ ‌con‌ ‌todos‌ ‌los‌ ‌pods‌ ‌de‌ ‌todos‌ ‌los‌ ‌nodos‌ ‌sin‌‌ 
necesidad‌ ‌de‌ ‌NAT.‌ ‌ 

● los‌ ‌agentes‌ ‌en‌ ‌un‌ ‌nodo‌ ‌(e.g.‌ ‌‌kubelet‌)‌ ‌pueden‌ ‌comunicarse‌ ‌con‌ ‌todos‌ ‌los‌ ‌pods‌ ‌de‌‌ 
ese‌ ‌nodo.‌ ‌ 

● los‌ ‌pods‌ ‌en‌ ‌la‌ ‌red‌ ‌del‌ ‌‌host‌‌ ‌de‌ ‌un‌ ‌nodo‌ ‌pueden‌ ‌comunicarse‌ ‌con‌ ‌todos‌ ‌los‌ ‌pods‌ ‌de‌‌ 
todos‌ ‌los‌ ‌nodos‌ ‌sin‌ ‌necesidad‌ ‌de‌ ‌NAT‌ ‌(solo‌ ‌en‌ ‌aquellos‌ ‌casos‌ ‌donde‌ ‌los‌ ‌pods‌‌ 
puedan‌ ‌correr‌ ‌en‌ ‌la‌ ‌red‌ ‌del‌ ‌host,‌ ‌e.g.‌ ‌Linux).‌ ‌ 

El‌ ‌modelo‌ ‌descrito‌ ‌tiende‌ ‌a‌ ‌ser‌ ‌menos‌ ‌complejo,‌ ‌pero‌ ‌es‌ ‌en‌ ‌principio‌ ‌compatible‌ ‌con‌ ‌la‌‌                             
intención‌ ‌de‌ ‌Kubernetes‌ ‌de‌ ‌portar‌ ‌las‌ ‌aplicaciones‌ ‌de‌ ‌VMs‌ ‌a‌ ‌contenedores‌ ‌con‌ ‌la‌‌menor‌‌                           
fricción‌ ‌posible.‌ ‌ ‌   
Para‌ ‌profundizar‌ ‌más‌ ‌en‌ ‌este‌ ‌aspecto,‌ ‌se‌ ‌recomiendan‌ ‌[76]–[78].‌ ‌ 

5.4.2.‌ ‌‌Plugins‌‌ ‌CNI‌ ‌ 
El‌‌modelo‌‌de‌‌red‌‌de‌‌Kubernetes‌‌antes‌‌descrito‌‌es‌‌principalmente‌‌descriptivo,‌‌es‌‌decir,‌‌que‌‌                           
cualquier‌ ‌red‌ ‌que‌ ‌satisfaga‌ ‌dicha‌ ‌especificación‌ ‌es‌ ‌considerada‌ ‌una‌ ‌red‌ ‌tipo‌ ‌Kubernetes.‌‌                       
No‌‌obstante,‌‌Kubernetes‌‌no‌‌especifica‌‌cómo‌‌implementar‌‌dicho‌‌modelo.‌‌De‌‌hecho,‌‌existen‌‌                       
muchas‌ ‌implementaciones‌ ‌alternativas‌ ‌hoy‌ ‌en‌ ‌día‌ ‌denominadas‌ ‌‌Network‌ ‌Plugins‌ ‌(‌plugins‌‌                   
de‌‌red)‌‌[79].‌‌Pero,‌‌‌¿cómo‌‌implementar‌‌un‌‌plugin‌‌de‌‌red‌‌compatible‌‌con‌‌el‌‌modelo‌‌de‌‌red‌‌de‌‌                                 
Kubernetes?‌.‌ ‌ 
Container‌ ‌Network‌ ‌Interface‌ ‌(CNI)‌ ‌[80]‌ ‌consiste‌ ‌en‌ ‌una‌ ‌especificación‌ ‌acompañada‌ ‌de‌‌                     
bibliotecas‌ ‌para‌ ‌implementar‌ ‌‌plugins‌ ‌que‌ ‌permitan‌ ‌configurar‌ ‌interfaces‌ ‌de‌ ‌red‌ ‌en‌‌                     
contenedores‌ ‌de‌ ‌Linux.‌ ‌Su‌ ‌único‌ ‌propósito‌ ‌es‌ ‌el‌ ‌de‌ ‌garantizar‌ ‌la‌ ‌conectividad‌ ‌entre‌ ‌los‌‌                           
contenedores‌ ‌y‌ ‌liberar‌ ‌los‌ ‌recursos‌ ‌cuando‌ ‌el‌ ‌contenedor‌ ‌sea‌ ‌eliminado.‌ ‌ 
El‌‌CNI‌‌actúa‌‌como‌‌una‌‌interfaz‌‌entre‌‌el‌‌‌namespace‌‌de‌‌red‌‌y‌‌un‌‌‌plugin‌‌de‌‌red‌‌(o‌‌‌plugin‌‌CNI)‌‌                                     
y‌ ‌la‌ ‌red‌ ‌de‌ ‌Kubernetes.‌ ‌Al‌ ‌cumplir‌ ‌con‌ ‌la‌ ‌especificación‌ ‌CNI,‌ ‌los‌ ‌‌plugins‌ ‌CNI‌ ‌tienen‌ ‌la‌‌                               
capacidad‌‌de‌‌configurar‌‌la‌‌red‌‌dinámicamente‌‌a‌‌medida‌‌que‌‌se‌‌crean‌‌y‌‌destruyen‌‌los‌‌pods.‌‌                             
También‌ ‌aprovisionan‌ ‌y‌ ‌administran‌ ‌las‌ ‌direcciones‌ ‌IP‌ ‌a‌ ‌medida‌‌que‌‌los‌‌contenedores‌‌se‌‌                         
crean‌ ‌y‌ ‌destruyen.‌ ‌ 
A‌ ‌continuación‌ ‌se‌ ‌abordan‌ ‌algunos‌ ‌‌plugins‌‌ ‌CNI‌ ‌de‌ ‌los‌ ‌más‌ ‌conocidos‌ ‌y‌ ‌que‌ ‌son‌ ‌relevantes‌‌ 
en‌ ‌este‌ ‌trabajo,‌ ‌aunque‌ ‌existe‌ ‌una‌ ‌gran‌ ‌cantidad‌ ‌de‌ ‌ellos‌ ‌[76],‌ ‌[79].‌ ‌ 
‌ 

Calico:‌ ‌ 
Calico‌ ‌es‌ ‌una‌ ‌solución‌ ‌para‌ ‌la‌ ‌red‌ ‌y‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌red‌ ‌para‌ ‌contenedores,‌ ‌‌VMs‌ ‌y‌‌                                 
despliegues‌ ‌nativos‌ ‌basados‌ ‌en‌ ‌un‌ ‌‌host‌.‌ ‌Adicionalmente,‌ ‌es‌ ‌una‌ ‌solución‌ ‌de‌‌red‌‌en‌‌toda‌‌                           
regla‌ ‌compatible‌ ‌con‌ ‌Kubernetes‌ ‌con‌ ‌funcionalidades‌ ‌que‌ ‌incluyen‌ ‌un‌ ‌controlador‌ ‌de‌‌                     
políticas‌ ‌de‌ ‌red,‌ ‌un‌ ‌reemplazo‌ ‌para‌ ‌‌kube-proxy‌‌ ‌y‌ ‌observabilidad‌ ‌del‌ ‌tráfico‌ ‌de‌ ‌red.‌ ‌ 
La‌ ‌funcionalidad‌ ‌de‌ ‌CNI‌ ‌sigue‌ ‌siendo‌‌el‌‌elemento‌‌central‌‌de‌‌Calico‌‌y‌‌además‌‌de‌‌soportar‌‌                             
varios‌ ‌planos‌ ‌de‌ ‌datos‌ ‌(una‌ ‌de‌ ‌las‌ ‌cuatro‌ ‌capas‌ ‌que‌‌componen‌‌a‌‌Calico,‌‌responsable‌‌de‌‌                             
reenviar‌‌paquetes)‌‌[81]:‌‌un‌‌plano‌‌de‌‌datos‌‌de‌‌Linux‌‌basado‌‌en‌‌eBPF‌‌[82],‌‌el‌‌estándar‌‌plano‌‌                               



de‌ ‌red‌ ‌de‌ ‌Linux‌ ‌y‌ ‌uno‌ ‌de‌ ‌Windows‌ ‌HNS‌ ‌[83],‌ ‌[84].‌ ‌A‌ ‌pesar‌ ‌de‌ ‌que‌ ‌Calico‌ ‌ofrece‌ ‌una‌‌                                   
solución‌‌completa,‌‌también‌‌puede‌‌ser‌‌utilizado‌‌en‌‌conjunto‌‌con‌‌CNIs‌‌de‌‌los‌‌proveedores‌‌en‌‌                           
la‌ ‌nube‌ ‌[85].‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌sobre‌ ‌Calico,‌ ‌consultar‌ ‌[86],‌ ‌[87].‌ ‌ 
‌ 

Cilium:‌ ‌ 
Cilium‌ ‌es‌ ‌un‌ ‌proyecto‌ ‌‌open-source‌ ‌para‌ ‌proveer‌ ‌y‌ ‌proteger‌ ‌de‌ ‌manera‌ ‌transparente‌ ‌la‌‌                         
conectividad‌‌en‌‌la‌‌red‌‌entre‌‌contenedores.‌‌Es‌‌compatible‌‌con‌‌la‌‌capa‌‌L7‌‌/‌‌HTTP‌‌y‌‌es‌‌capaz‌‌                                 
de‌‌hacer‌‌cumplir‌‌políticas‌‌de‌‌red‌‌a‌‌nivel‌‌de‌‌capas‌‌L3-L7‌‌utilizando‌‌un‌‌modelo‌‌de‌‌seguridad‌‌                               
basado‌ ‌en‌ ‌la‌ ‌identidad‌ ‌desacoplado‌ ‌del‌ ‌direccionamiento‌ ‌de‌ ‌red.‌ ‌ 
En‌‌su‌‌núcleo,‌‌utiliza‌‌la‌‌potencia‌‌de‌‌eBPF‌‌para‌‌realizar‌‌una‌‌amplia‌‌gama‌‌de‌‌funcionalidades‌‌                             
que‌ ‌van‌ ‌desde‌‌filtrado‌‌de‌‌tráfico‌‌(para‌‌las‌‌políticas‌‌de‌‌red)‌‌hasta‌‌servir‌‌de‌‌reemplazo‌‌para‌‌                               
kube-proxy‌.‌ ‌ 
Al‌ ‌igual‌ ‌que‌ ‌Calico,‌ ‌Cilium‌ ‌puede‌ ‌ser‌ ‌utilizado‌ ‌en‌ ‌combinación‌ ‌con‌ ‌otros‌ ‌‌plugins‌ ‌de‌ ‌CNI.‌‌                             
Adicionalmente,‌ ‌forman‌ ‌parte‌‌de‌‌Cilium‌‌otros‌‌proyectos‌‌complementarios‌‌que‌‌vale‌‌la‌‌pena‌‌                       
resaltar:‌ ‌un‌ ‌editor‌ ‌de‌ ‌políticas‌ ‌de‌ ‌red‌ ‌‌NetworkPolicy‌ ‌Editor‌ ‌[88],‌ ‌[89]‌ ‌y‌ ‌una‌ ‌plataforma‌ ‌de‌‌                             
observabilidad‌ ‌de‌ ‌redes‌ ‌y‌ ‌seguridad‌ ‌Cilium‌ ‌Hubble‌ ‌[90],‌ ‌[91].‌‌ ‌  
Para‌ ‌más‌ ‌información‌ ‌sobre‌ ‌Cilium,‌ ‌se‌ ‌recomiendan‌ ‌[92],‌ ‌[93].‌ ‌ 
‌ 

kindnet:‌ ‌ 
kindnet‌‌es‌‌un‌‌‌plugin‌‌‌CNI‌‌cuya‌‌principal‌‌meta‌‌es‌‌la‌‌de‌‌ser‌‌un‌‌plugin‌‌simple‌‌para‌‌Kubernetes‌‌                                 
con‌ ‌soporte‌ ‌para‌ ‌IPv4‌ ‌y‌ ‌IPv6‌ ‌y‌ ‌que‌ ‌sea‌ ‌compatible‌ ‌con‌‌el‌‌modelo‌‌de‌‌red‌‌de‌‌Kubernetes.‌‌                                 
Este‌‌‌plugin‌‌surgió‌‌debido‌‌a‌‌la‌‌falta‌‌de‌‌soporte‌‌para‌‌IPv6‌‌en‌‌los‌‌‌plugins‌‌existentes‌‌y‌‌debido‌‌a‌‌                                   
que‌ ‌no‌ ‌existen‌ ‌alternativas‌ ‌automatizadas‌ ‌para‌ ‌la‌ ‌creación‌ ‌de‌ ‌un‌ ‌‌cluster‌ ‌‌multi-nodos‌ ‌de‌‌                         
Kubernetes‌ ‌con‌ ‌IPv6.‌ 
kindnet‌ ‌funciona‌ ‌solamente‌ ‌en‌ ‌entornos‌ ‌de‌ ‌red‌ ‌“simples”,‌ ‌cuando‌ ‌todos‌ ‌los‌ ‌nodos‌ ‌del‌‌                         
cluster‌ ‌pertenecen‌ ‌a‌ ‌la‌ ‌misma‌ ‌subred.‌ ‌Con‌ ‌el‌‌tiempo,‌‌ha‌‌evolucionado‌‌añadiendo‌‌nuevas‌‌                         
funcionalidades‌‌como‌‌un‌‌agente‌‌‌ipmasq‌‌[94],‌‌[95]‌‌y‌‌hoy‌‌en‌‌día,‌‌es‌‌el‌‌‌plugin‌‌por‌‌defecto‌‌en‌‌                                 
la‌ ‌distribución‌ ‌KinD‌‌ ‌‌de‌ ‌Kubernetes.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌kindnet,‌ ‌consultar‌ ‌[96].‌ ‌ 

5.5.‌ ‌Monitorización‌ ‌de‌ ‌recursos‌ ‌en‌ ‌Kubernetes‌ ‌ 
Como‌‌se‌‌ha‌‌visto‌‌hasta‌‌el‌‌momento,‌‌Kubernetes‌‌es‌‌una‌‌plataforma‌‌compleja‌‌integrada‌‌por‌‌                           
muchas‌ ‌partes.‌ ‌En‌ ‌tales‌ ‌escenarios,‌ ‌resulta‌ ‌de‌ ‌gran‌ ‌ayuda‌ ‌contar‌ ‌con‌ ‌herramientas‌ ‌y‌‌                         
aplicaciones‌ ‌que‌ ‌permitan‌ ‌la‌ ‌introspección‌ ‌de‌ ‌nuestro‌ ‌‌cluster‌.‌ ‌ 
A‌‌continuación‌‌se‌‌abordan‌‌aquellas‌‌herramientas‌‌más‌‌populares‌‌o‌‌que‌‌son‌‌relevantes‌‌para‌‌                         
nuestro‌ ‌trabajo,‌ ‌aunque‌ ‌existen‌ ‌muchas‌ ‌opciones‌ ‌para‌ ‌tales‌ ‌propósitos‌ ‌[97].‌ ‌ 

‌ 
Kubernetes‌ ‌‌Dashboard‌:‌ ‌ 
El‌‌‌Kubernetes‌‌Dashboard‌‌(o‌‌panel‌‌de‌‌Kubernetes)‌‌es‌‌una‌‌interfaz‌‌de‌‌usuario‌‌(UI)‌‌web‌‌para‌‌                             
clusters‌‌de‌‌Kubernetes‌‌que‌‌permite‌‌a‌‌los‌‌usuarios‌‌administrar‌‌y‌‌depurar‌‌aplicaciones‌‌siendo‌‌                         
ejecutadas‌‌en‌‌el‌‌‌cluster‌,‌‌así‌‌como‌‌administrar‌‌el‌‌‌cluster‌.‌‌El‌‌‌Dashboard‌‌también‌‌proporciona‌‌                         
información‌ ‌sobre‌ ‌el‌ ‌estado‌ ‌de‌ ‌los‌ ‌recursos‌ ‌del‌ ‌‌cluster‌ ‌y‌ ‌sobre‌ ‌errores‌ ‌que‌ ‌hayan‌‌tenido‌‌                             
lugar.‌ ‌ 
Para‌ ‌proteger‌ ‌los‌ ‌datos‌ ‌del‌ ‌‌cluster‌,‌ ‌el‌ ‌‌Dashboard‌ ‌está‌ ‌desplegado‌ ‌por‌ ‌defecto‌ ‌con‌ ‌una‌‌                           
configuración‌ ‌mínima‌ ‌de‌ ‌‌Role-based‌ ‌access‌ ‌control‌ ‌(RBAC)‌ ‌(concepto‌ ‌que‌ ‌abordará‌‌más‌‌                     
adelante)‌ ‌por‌ ‌defecto.‌ ‌ 



Para‌ ‌más‌ ‌detalles,‌ ‌se‌ ‌recomiendan‌ ‌[98],‌ ‌[99].‌ ‌ 
‌ 

Octant:‌ ‌ 
Octant‌ ‌es‌ ‌una‌ ‌herramienta‌ ‌‌open-source‌ ‌e‌ ‌interfaz‌ ‌web‌ ‌(UI)‌ ‌para‌ ‌desarrolladores‌ ‌con‌ ‌el‌‌                         
propósito‌ ‌de‌ ‌permitir‌ ‌la‌ ‌inspección‌‌de‌‌un‌‌‌cluster‌‌de‌‌Kubernetes‌‌y‌‌sus‌‌aplicaciones.‌‌Octant‌‌                           
se‌ ‌propone‌ ‌contribuir‌ ‌a‌ ‌que‌ ‌los‌‌desarrolladores‌‌tengan‌‌una‌‌visión‌‌en‌‌mayor‌‌profundidad‌‌y‌‌                           
se‌‌reduzca‌‌la‌‌complejidad‌‌inherente‌‌a‌‌Kubernetes.‌‌Además‌‌de‌‌la‌‌navegabilidad‌‌del‌‌‌cluster‌,‌‌                         
Octant‌‌ofrece‌‌una‌‌combinación‌‌de‌‌herramientas‌‌de‌‌introspección,‌‌gestión‌‌de‌‌recursos‌‌y‌‌un‌‌                         
sistema‌ ‌de‌ ‌‌plugins‌‌ ‌para‌ ‌extender‌ ‌sus‌ ‌capacidades.‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌respecto‌ ‌al‌ ‌tema,‌ ‌se‌ ‌recomiendan‌ ‌[100],‌ ‌[101].‌ ‌ 

‌ 
Lens:‌ ‌ 
Lens‌ ‌IDE‌ ‌es‌ ‌una‌ ‌aplicación‌ ‌visual‌ ‌(UI),‌ ‌independiente‌ ‌para‌ ‌sistemas‌ ‌operativos‌ ‌como‌‌                       
Windows,‌ ‌Linux‌ ‌y‌ ‌MacOS‌ ‌que‌ ‌ofrece‌ ‌una‌ ‌vista‌ ‌panorámica‌ ‌de‌ ‌todo‌ ‌lo‌ ‌que‌ ‌se‌ ‌ejecuta‌‌en‌                               
Kubernetes.‌ ‌Lens‌ ‌reduce‌ ‌la‌ ‌barrera‌ ‌de‌ ‌entrada‌ ‌para‌ ‌personas‌ ‌que‌ ‌comienzan‌ ‌con‌‌                       
Kubernetes‌ ‌y‌ ‌ayuda‌ ‌a‌ ‌mejorar‌ ‌la‌ ‌productividad‌ ‌de‌ ‌personas‌ ‌con‌ ‌más‌ ‌experiencia‌ ‌en‌ ‌la‌‌                           
tecnología.‌ ‌ 
Algunos‌ ‌de‌ ‌los‌ ‌beneficios‌ ‌de‌ ‌usar‌ ‌Lens‌ ‌incluyen:‌ ‌ 

● Confianza‌ ‌de‌ ‌que‌ ‌un‌ ‌‌cluster‌‌ ‌está‌ ‌correctamente‌ ‌instalado‌ ‌y‌ ‌configurado.‌ ‌ 
● Mayor‌‌visibilidad,‌‌estadísticas‌‌en‌‌tiempo‌‌real,‌‌flujos‌‌de‌‌‌logs‌‌y‌‌capacidades‌‌prácticas‌‌                       

de‌ ‌depuración.‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌sobre‌ ‌esta‌ ‌herramienta‌ ‌se‌ ‌recomiendan‌ ‌[102],‌ ‌[103].‌ ‌ 

‌   



6.‌ ‌Abordando‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes‌ ‌ 
En‌ ‌los‌ ‌comienzos‌ ‌de‌ ‌Kubernetes,‌‌las‌‌configuraciones‌‌por‌‌defecto‌‌mantenían‌‌desprotegido‌‌                     
al‌‌plano‌‌de‌‌control‌‌de‌‌manera‌‌significativa.‌‌A‌‌pesar‌‌de‌‌que‌‌las‌‌configuraciones‌‌por‌‌defecto‌‌                             
han‌‌mejorado‌‌desde‌‌el‌‌punto‌‌de‌‌vista‌‌de‌‌la‌‌seguridad,‌‌existen‌‌muchos‌‌otros‌‌factores‌‌a‌‌tener‌‌                               
en‌ ‌cuenta,‌ ‌así‌ ‌como‌ ‌modelos,‌ ‌‌frameworks‌,‌ ‌principios‌‌y‌‌estrategias‌‌de‌‌seguridad‌‌para‌‌una‌‌                         
mayor‌ ‌seguridad‌ ‌en‌ ‌nuestro‌ ‌‌cluster‌.‌‌ ‌  
El‌‌propósito‌‌de‌‌este‌‌capítulo‌‌es‌‌el‌‌de‌‌cubrir‌‌en‌‌mayor‌‌profundidad‌‌estos‌‌factores‌‌clave‌‌para‌‌                               
mejorar‌ ‌el‌ ‌nivel‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌nuestro‌ ‌‌cluster‌,‌ ‌tanto‌ ‌en‌ ‌una‌ ‌fase‌ ‌de‌ ‌instalación‌ ‌y‌‌                             
configuración‌ ‌(‌hardening‌),‌ ‌como‌ ‌en‌ ‌una‌ ‌fase‌ ‌posterior‌ ‌de‌ ‌defensa‌ ‌activa‌ ‌en‌ ‌tiempo‌ ‌de‌‌                         
ejecución‌ ‌(‌runtime‌ ‌protection‌).‌ ‌ 

6.1.‌ ‌Modelo‌ ‌de‌ ‌seguridad‌ ‌para‌ ‌la‌ ‌nube‌ ‌ 
Kubernetes‌ ‌contribuye‌ ‌de‌ ‌forma‌ ‌significativa‌ ‌al‌ ‌desarrollo‌ ‌y‌ ‌despliegue‌ ‌de‌ ‌aplicaciones‌‌                     
nativas‌ ‌en‌ ‌la‌ ‌nube‌ ‌basadas‌ ‌en‌ ‌microservicios,‌ ‌pues‌ ‌es‌ ‌regularmente‌ ‌desplegado‌ ‌en‌ ‌los‌‌                         
centros‌ ‌de‌ ‌datos‌ ‌de‌ ‌proveedores‌ ‌de‌ ‌la‌ ‌nube‌ ‌pública.‌ ‌ 
En‌ ‌general,‌ ‌el‌ ‌tema‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌puede‌ ‌ser‌ ‌analizado‌ ‌a‌ ‌nivel‌ ‌de‌ ‌capas‌ ‌de‌ ‌protección‌‌                               
complementarias‌‌que‌‌contribuyen‌‌a‌‌la‌‌‌defensa‌‌en‌‌profundidad‌‌[104],‌‌y‌‌Kubernetes‌‌no‌‌es‌‌la‌‌                           
excepción.‌ ‌Por‌ ‌este‌ ‌motivo,‌ ‌resulta‌ ‌razonable‌ ‌considerar‌ ‌modelos‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌esta‌‌                       
naturaleza‌ ‌para‌ ‌el‌ ‌estudio‌ ‌de‌ ‌la‌ ‌seguridad‌‌en‌‌Kubernetes‌‌pero,‌‌‌¿qué‌‌modelo‌‌existente‌‌se‌‌                           
ajustaría‌ ‌a‌ ‌Kubernetes‌ ‌para‌ ‌el‌ ‌análisis‌ ‌de‌ ‌su‌ ‌seguridad?‌.‌ ‌ 
Un‌ ‌modelo‌ ‌existente‌ ‌y‌ ‌bastante‌‌reconocido‌‌para‌‌el‌‌diseño‌‌y‌‌visualización‌‌de‌‌arquitecturas‌‌                         
de‌‌‌software‌‌a‌‌diferentes‌‌niveles‌‌de‌‌detalles‌‌(o‌‌capas)‌‌es‌‌el‌‌modelo‌‌de‌‌las‌‌4‌‌C’s‌‌[105].‌‌Este‌‌                                   
modelo‌ ‌‌constituye‌ ‌un‌ ‌paradigma‌ ‌para‌ ‌el‌ ‌análisis‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes‌ ‌en‌ ‌el‌‌                           
contexto‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌nativa‌ ‌en‌ ‌la‌ ‌nube‌ ‌y‌ ‌está‌ ‌compuesto‌ ‌por‌ ‌cuatro‌ ‌capas:‌ ‌‌Cloud‌,‌‌                             
Cluster‌,‌ ‌‌Container‌‌ ‌y‌ ‌‌Code‌.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌7.‌ ‌Modelo‌ ‌de‌ ‌las‌ ‌4‌ ‌C’s‌ ‌aplicado‌ ‌a‌ ‌Kubernetes‌ ‌en‌ ‌el‌ ‌contexto‌ ‌de‌ ‌la‌ ‌seguridad‌‌ 

nativa‌ ‌en‌ ‌la‌ ‌nube.‌ ‌(Fuente:‌ ‌kubernetes.io)‌ ‌ 



Este‌‌modelo‌‌se‌‌ajusta‌‌perfectamente‌‌a‌‌la‌‌arquitectura‌‌en‌‌la‌‌nube‌‌de‌‌Kubernetes‌‌(cuando‌‌es‌‌                             
desplegado‌ ‌en‌ ‌la‌ ‌nube,‌ ‌como‌ ‌ocurre‌‌en‌‌la‌‌mayoría‌‌de‌‌los‌‌casos)‌‌como‌‌han‌‌planteado‌‌los‌‌                               
propios‌‌autores‌‌de‌‌Kubernetes‌‌[106]‌‌(ver‌‌‌Figura‌‌7‌).‌‌Cada‌‌capa‌‌se‌‌basa‌‌en‌‌la‌‌siguiente‌‌más‌‌                               
externa.‌ ‌La‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌capa‌ ‌de‌ ‌‌Code‌ ‌se‌ ‌beneficia‌ ‌de‌ ‌una‌ ‌buena‌ ‌seguridad‌ ‌en‌ ‌las‌‌                               
capas‌ ‌que‌ ‌la‌ ‌sustentan‌ ‌(‌Cloud‌,‌ ‌‌Cluster‌ ‌y‌ ‌‌Container‌)‌ ‌y‌ ‌por‌ ‌tanto,‌ ‌no‌ ‌es‌ ‌posible‌ ‌suplir‌‌                             
deficiencias‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌capas‌ ‌más‌ ‌externas‌ ‌en‌ ‌capas‌ ‌más‌ ‌internas.‌ ‌ 
Para‌‌comprender‌‌el‌‌alcance‌‌y‌‌responsabilidades‌‌a‌‌considerar‌‌en‌‌cada‌‌capa,‌‌se‌‌recomienda‌‌                         
consultar‌‌[106],‌‌[107],‌‌así‌‌como‌‌el‌‌capítulo‌‌destinado‌‌a‌‌las‌‌‌buenas‌‌prácticas‌‌de‌‌seguridad‌‌                           
en‌ ‌Kubernetes‌‌ ‌que‌ ‌se‌ ‌tratará‌ ‌más‌ ‌adelante.‌ ‌ 

6.2.‌ ‌Modelado‌ ‌de‌ ‌amenazas‌ ‌ 
Uno‌ ‌de‌ ‌los‌ ‌aspectos‌ ‌clave‌ ‌desde‌ ‌el‌ ‌punto‌ ‌de‌ ‌vista‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌a‌ ‌considerar‌ ‌cuando‌‌                               
utilizamos‌ ‌Kubernetes‌ ‌en‌ ‌producción,‌ ‌es‌ ‌nuestro‌ ‌modelo‌ ‌de‌ ‌amenazas.‌ ‌Un‌ ‌modelo‌ ‌de‌‌                       
amenazas‌ ‌es‌ ‌una‌ ‌representación‌ ‌estructurada‌ ‌de‌ ‌toda‌ ‌la‌ ‌información‌ ‌que‌ ‌afecta‌ ‌la‌‌                       
seguridad‌ ‌de‌ ‌una‌ ‌aplicación‌ ‌[108].‌‌ ‌  
El‌ ‌modelado‌ ‌de‌ ‌amenazas‌ ‌es‌ ‌la‌ ‌familia‌ ‌de‌ ‌actividades‌ ‌planificadas‌ ‌y‌ ‌tiene‌ ‌como‌‌objetivo‌‌                           
identificar‌ ‌y‌ ‌evaluar‌ ‌las‌ ‌amenazas‌4‌ ‌y‌‌vulnerabilidades‌‌de‌‌las‌‌aplicaciones‌‌para‌‌mejorar‌‌la‌‌                         
seguridad.‌ ‌Adicionalmente,‌ ‌parte‌ ‌del‌ ‌proceso‌ ‌consistirá‌ ‌en‌ ‌definir‌ ‌contramedidas‌ ‌para‌‌                   
prevenir‌ ‌y‌ ‌mitigar‌ ‌los‌ ‌efectos‌ ‌de‌ ‌las‌ ‌amenazas‌ ‌en‌ ‌el‌ ‌sistema.‌ ‌ 

6.2.1.‌ ‌Tipos‌ ‌de‌ ‌amenazas‌ 
Según‌ ‌[109],‌ ‌[110],‌ ‌las‌ ‌posibles‌ ‌amenazas‌ ‌a‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes‌ ‌pueden‌ ‌agruparse‌ ‌en‌‌ 
tres‌ ‌grandes‌ ‌categorías:‌ ‌ 

● Atacantes‌ ‌externos‌ ‌ 
● Contenedores‌ ‌o‌ ‌nodos‌ ‌maliciosos‌ ‌ 
● Usuarios‌ ‌maliciosos‌ ‌(‌internal‌ ‌threats‌)‌ ‌o‌ ‌credenciales‌ ‌comprometidas‌ ‌ 

‌ 
Atacantes‌ ‌externos:‌ ‌ 
En‌‌un‌‌entorno‌‌de‌‌Kubernetes,‌‌los‌‌componentes‌‌de‌‌su‌‌arquitectura‌‌pueden‌‌estar‌‌expuestos‌‌                         
al‌ ‌exterior‌ ‌y‌ ‌por‌ ‌tanto,‌ ‌son‌ ‌susceptibles‌ ‌a‌ ‌ataques‌ ‌externos.‌ ‌Estos‌ ‌componentes‌ ‌pueden‌‌                         
incluir‌ ‌el‌ ‌‌kube-apiserver‌,‌ ‌el‌ ‌‌kubelet‌‌ ‌y‌ ‌el‌ ‌‌cluster‌‌ ‌de‌ ‌‌etcd‌‌ ‌(ver‌ ‌‌Figura‌ ‌6‌).‌ ‌ 
En‌ ‌el‌ ‌contexto‌ ‌de‌ ‌Kubernetes,‌ ‌como‌ ‌resultado‌ ‌de‌ ‌estos‌ ‌ataques‌ ‌externos,‌ ‌un‌ ‌atacante‌‌                         
podría‌ ‌obtener‌ ‌acceso‌ ‌al‌ ‌sistema‌ ‌o‌ ‌comprometer‌ ‌ciertos‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌que‌‌                       
impacten‌‌en‌‌la‌‌seguridad‌‌del‌‌‌cluster‌.‌‌En‌‌esta‌‌categoría‌‌el‌‌actor‌‌malicioso‌‌(‌threat‌‌actor‌)‌‌y‌‌los‌‌                               
controles‌ ‌de‌ ‌seguridad‌ ‌(‌security‌ ‌controls‌)‌ ‌se‌ ‌tipifican‌ ‌como‌ ‌sigue:‌ ‌ 

● Actor‌ ‌malicioso‌:‌ ‌Persona‌ ‌sin‌ ‌acceso‌ ‌al‌ ‌‌cluster‌‌ ‌a‌ ‌excepción‌ ‌del‌ ‌acceso‌ ‌a‌ ‌las‌‌ 
aplicaciones‌ ‌corriendo‌ ‌en‌ ‌el‌ ‌‌cluster‌‌ ‌y/o‌ ‌los‌ ‌puertos‌ ‌de‌ ‌administración‌‌ 
(‌kube-apiserver‌,‌ ‌‌kubelet‌,‌ ‌‌etcd‌,‌ ‌etc.).‌ ‌ 

● Controles‌ ‌de‌ ‌seguridad‌:‌ ‌Asegurar‌ ‌que‌ ‌los‌ ‌servicios‌ ‌de‌ ‌administración‌ ‌(e.g.,‌‌ 
kube-apiserver‌,‌ ‌‌kubelet‌‌ ‌y‌ ‌‌etcd‌)‌ ‌no‌ ‌estén‌ ‌expuestos‌ ‌a‌ ‌redes‌ ‌que‌ ‌no‌ ‌son‌ ‌de‌ ‌confianza‌‌ 
sin‌ ‌controles‌ ‌de‌ ‌autenticación‌ ‌activos.‌ ‌ 

Estas‌ ‌medidas‌ ‌se‌ ‌tratarán‌ ‌en‌ ‌mayor‌‌profundidad‌‌en‌‌el‌‌‌capítulo‌‌10‌‌y‌‌posteriormente‌‌en‌‌el‌‌                             
capítulo‌ ‌11‌.‌ ‌ 
‌ 

4 ‌Recordemos‌ ‌que‌ ‌una‌ ‌amenaza‌ ‌es‌ ‌un‌ ‌evento‌ ‌indeseable‌ ‌potencial‌ ‌o‌ ‌real‌ ‌que‌ ‌puede‌ ‌ser‌‌ 
malintencionado‌ ‌(un‌ ‌ataque‌ ‌DoS)‌ ‌o‌ ‌incidental‌ ‌(falla‌ ‌de‌ ‌un‌ ‌dispositivo‌ ‌de‌ ‌almacenamiento).‌ ‌ 



‌ 
Contenedores‌ ‌o‌ ‌nodos‌ ‌maliciosos:‌ ‌ 
Como‌ ‌ya‌ ‌se‌ ‌ha‌ ‌mencionado,‌ ‌los‌ ‌‌workloads‌ ‌en‌ ‌Kubernetes‌ ‌son‌ ‌ejecutados‌ ‌en‌ ‌pods‌ ‌que‌‌                           
pueden‌ ‌tener‌ ‌uno‌ ‌o‌ ‌varios‌ ‌contenedores.‌ ‌A‌ ‌su‌‌vez,‌‌dichos‌‌pods‌‌son‌‌distribuidos‌‌entre‌‌los‌‌                             
nodos‌worker‌‌de‌‌nuestra‌‌infraestructura.‌‌Si‌‌un‌‌contenedor‌‌o‌‌nodo‌‌es‌‌comprometido,‌‌existe‌‌                         
un‌ ‌riesgo‌ ‌de‌ ‌que‌ ‌mediante‌ ‌una‌ ‌estrategia‌ ‌de‌ ‌escalado‌ ‌de‌ ‌privilegios‌5‌ ‌el‌ ‌atacante‌ ‌pueda‌‌                           
tomar‌ ‌control‌ ‌de‌ ‌otros‌ ‌contenedores,‌ ‌nodos‌ ‌e‌ ‌incluso‌ ‌del‌ ‌‌cluster‌‌ ‌completo.‌ ‌ 
En‌ ‌esta‌ ‌categoría‌ ‌el‌ ‌actor‌ ‌malicioso‌ ‌(‌threat‌ ‌actor‌)‌ ‌y‌ ‌los‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌(‌security‌‌                           
controls‌)‌ ‌se‌ ‌tipifican‌ ‌de‌ ‌la‌ ‌siguiente‌ ‌manera:‌ ‌ 

● Actor‌ ‌malicioso‌:‌ ‌Un‌ ‌atacante‌ ‌que‌ ‌tiene‌ ‌acceso‌ ‌a‌ ‌un‌ ‌contenedor‌ ‌o‌ ‌un‌ ‌nodo‌‌ 
(posiblemente‌ ‌mediante‌ ‌una‌ ‌vulnerabilidad‌ ‌a‌ ‌nivel‌ ‌de‌ ‌alguna‌ ‌aplicación)‌ ‌y‌ ‌tiene‌ ‌la‌‌ 
intención‌ ‌de‌ ‌obtener‌ ‌el‌ ‌control‌ ‌de‌ ‌todo‌ ‌el‌ ‌‌cluster‌.‌ ‌ 

● Controles‌ ‌de‌ ‌seguridad‌:‌ ‌ 
○ Configurar‌ ‌todos‌ ‌los‌ ‌puertos‌ ‌de‌ ‌administración‌ ‌que‌ ‌sean‌ ‌visibles‌ ‌en‌ ‌la‌ ‌red‌ ‌del‌‌ 

cluster‌‌ ‌para‌ ‌que‌ ‌requieran‌ ‌autenticación‌ ‌de‌ ‌todos‌ ‌los‌ ‌usuarios.‌ ‌ 
○ Configurar‌ ‌los‌ ‌‌Service‌ ‌Accounts‌‌ ‌para‌ ‌que‌ ‌no‌ ‌sean‌ ‌montados‌ ‌en‌ ‌los‌‌ 

contenedores‌ ‌o‌ ‌que‌ ‌tengan‌ ‌permisos‌ ‌limitados‌ ‌(i.e.‌ ‌sin‌ ‌permisos‌ ‌de‌‌ 
administración‌ ‌del‌ ‌‌cluster‌).‌ ‌ 

○ Emplear‌ ‌mecanismos‌ ‌de‌ ‌aislamiento‌ ‌como‌ ‌namespaces,‌ ‌segmentación‌ ‌de‌ ‌la‌‌ 
red‌ ‌(políticas‌ ‌de‌ ‌red),‌ ‌así‌ ‌como‌ ‌algunos‌ ‌controles‌ ‌a‌ ‌nivel‌ ‌de‌ ‌sistema‌‌ 
operativo‌ ‌para‌ ‌limitar‌ ‌las‌ ‌capacidades‌ ‌de‌ ‌los‌ ‌contenedores.‌ ‌ 

Estos‌ ‌y‌ ‌otros‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌se‌ ‌detallarán‌ ‌en‌ ‌los‌ ‌‌capítulos‌ ‌10‌ ‌y‌ ‌11‌.‌ ‌ 
‌ 

Usuarios‌ ‌maliciosos‌ ‌o‌ ‌credenciales‌ ‌comprometidas:‌ ‌ 
Cuando‌‌las‌‌credenciales‌‌de‌‌un‌‌usuario‌‌legítimo‌‌han‌‌sido‌‌comprometidas‌‌o‌‌un‌‌usuario‌‌tiene‌‌                           
un‌ ‌comportamiento‌ ‌malicioso‌ ‌(‌insider‌ ‌threat‌),‌ ‌se‌ ‌tiene‌ ‌un‌ ‌usuario‌‌malicioso‌‌en‌‌el‌‌sistema.‌‌                         
Por‌ ‌tanto,‌ ‌resulta‌ ‌clave‌‌regular‌‌y‌‌limitar‌‌las‌‌acciones‌‌permisibles‌‌a‌‌usuarios‌‌en‌‌el‌‌‌cluster‌‌y‌‌                               
también‌ ‌el‌ ‌monitoreo‌ ‌de‌ ‌sus‌ ‌acciones.‌ ‌ 
Por‌ ‌otra‌ ‌parte,‌ ‌si‌ ‌el‌ ‌‌cluster‌‌ ‌no‌ ‌está‌ ‌configurado‌ ‌correctamente,‌ ‌también‌ ‌podría‌ ‌dar‌ ‌paso‌ ‌al‌‌ 
uso‌ ‌indebido‌ ‌de‌ ‌los‌ ‌privilegios‌ ‌del‌ ‌usuario.‌ ‌En‌ ‌esta‌ ‌categoría‌ ‌el‌ ‌actor‌ ‌malicioso‌ ‌(‌threat‌ ‌actor‌)‌‌ 
y‌ ‌los‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌(‌security‌ ‌controls‌)‌ ‌se‌ ‌tipifican‌ ‌a‌ ‌continuación:‌ ‌ 

● Actor‌ ‌malicioso‌:‌ ‌Un‌ ‌atacante‌ ‌con‌ ‌credenciales‌ ‌válidas‌ ‌para‌ ‌ejecutar‌ ‌acciones‌ ‌en‌ ‌el‌‌ 
kube-apiserver‌‌ ‌y/o‌ ‌con‌ ‌acceso‌ ‌a‌ ‌la‌ ‌red.‌ ‌ 

● Controles‌ ‌de‌ ‌seguridad‌:‌ ‌ 
○ Una‌ ‌defensa‌ ‌importante‌ ‌es‌ ‌tener‌ ‌políticas‌ ‌de‌ ‌control‌ ‌de‌ ‌acceso‌ ‌RBAC‌ ‌para‌‌ 

todos‌ ‌los‌ ‌usuarios‌ ‌proporcionando‌ ‌acceso‌ ‌con‌ ‌"mínimos‌ ‌privilegios"‌ ‌a‌ ‌los‌‌ 
recursos‌ ‌del‌ ‌‌cluster‌.‌ ‌ 

○ Otro‌ ‌control‌ ‌clave‌ ‌es‌ ‌el‌ ‌‌hardening‌,‌ ‌donde‌ ‌debemos‌ ‌proteger‌ ‌elementos‌ ‌del‌‌ 
cluster‌‌ ‌como‌ ‌contenedores,‌ ‌pods,‌ ‌‌namespaces‌,‌ ‌‌kubelets‌,‌ ‌entre‌ ‌otros;‌ ‌ésto‌‌ 
reduce‌ ‌significativamente‌ ‌la‌ ‌posibilidad‌ ‌del‌ ‌uso‌ ‌indebido‌ ‌de‌ ‌privilegios.‌ ‌ 

Estos‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌se‌ ‌detallarán‌ ‌más‌ ‌adelante‌ ‌en‌ ‌el‌ ‌‌capítulo‌ ‌10‌‌ ‌y‌ ‌el‌ ‌‌capítulo‌ ‌11‌.‌ ‌ 

6.2.2.‌ ‌Estrategias‌ ‌de‌ ‌ataque‌ ‌ 
Los‌ ‌ataques‌ ‌dirigidos‌ ‌a‌ ‌un‌ ‌‌cluster‌ ‌de‌ ‌Kubernetes‌ ‌pueden‌ ‌ser‌ ‌de‌ ‌naturaleza‌ ‌muy‌‌variada.‌‌                           
Desde‌ ‌ataques‌ ‌externos‌ ‌a‌ ‌la‌ ‌infraestructura‌ ‌a‌ ‌través‌ ‌de‌ ‌la‌ ‌red,‌ ‌hasta‌ ‌amenazas‌ ‌internas‌‌                           

5 ‌Mediante‌ ‌el‌ ‌‌kubelet‌,‌ ‌acceso‌ ‌a‌ ‌‌etcd‌,‌ ‌tokens‌ ‌de‌ ‌‌Service‌ ‌Accounts‌,‌ ‌tokens‌ ‌de‌ ‌APIs‌ ‌de‌ ‌AWS/Azure,‌‌ 
etc.‌ ‌ 



provenientes‌ ‌de‌ ‌usuarios‌ ‌maliciosos‌ ‌o‌ ‌ataques‌ ‌de‌ ‌‌phishing‌ ‌resultando‌ ‌en‌ ‌credenciales‌‌                     
comprometidas.‌ ‌ 
Ante‌‌esta‌‌gran‌‌cantidad‌‌de‌‌amenazas,‌‌resulta‌‌necesario‌‌formalizar‌‌todo‌‌este‌‌conocimiento‌‌                       
referente‌ ‌a‌ ‌los‌ ‌tipos‌ ‌de‌ ‌ataques‌ ‌y‌ ‌las‌ ‌estrategias‌ ‌llevadas‌ ‌a‌‌cabo‌‌por‌‌los‌‌atacantes.‌‌Para‌‌                               
ello,‌‌abordamos‌‌conceptos‌‌comúnmente‌‌utilizados‌‌en‌‌el‌‌modelado‌‌y‌‌análisis‌‌de‌‌amenazas‌‌                       
aplicados‌ ‌al‌ ‌contexto‌ ‌de‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 

6.2.2.1.‌ ‌Vectores‌ ‌de‌ ‌ataque‌ ‌ 
Los‌ ‌vectores‌ ‌de‌ ‌ataque‌ ‌(‌attack‌ ‌vectors‌)‌ ‌son‌ ‌los‌ ‌puntos‌ ‌de‌ ‌entrada‌ ‌a‌ ‌un‌ ‌sistema‌ ‌que‌ ‌un‌‌                               
atacante‌‌puede‌‌explotar.‌‌Estos‌‌vectores‌‌son‌‌los‌‌medios‌‌utilizados‌‌por‌‌el‌‌atacante‌‌para‌‌llevar‌‌                           
a‌ ‌cabo‌ ‌actividades‌ ‌maliciosas‌ ‌en‌ ‌nuestro‌ ‌sistema.‌ ‌ 
Existen‌ ‌dos‌ ‌tipos‌ ‌de‌ ‌vectores‌ ‌de‌ ‌ataque:‌ ‌los‌ ‌‌directos‌ ‌y‌ ‌los‌ ‌‌indirectos‌.‌ ‌Los‌ ‌vectores‌ ‌de‌‌                             
ataque‌ ‌‌directos‌ ‌son‌ ‌aquellos‌ ‌que‌ ‌afectan‌ ‌a‌ ‌la‌ ‌víctima‌ ‌(‌target‌)‌ ‌de‌ ‌manera‌ ‌directa‌ ‌como‌‌                           
malwares‌‌o‌‌correos‌‌electrónicos‌‌de‌‌‌phishing‌.‌‌Los‌‌indirectos‌‌son‌‌aquellos‌‌donde‌‌el‌‌atacante‌‌                         
de‌ ‌manera‌ ‌indirecta‌ ‌explota‌ ‌vulnerabilidades‌ ‌en‌ ‌otros‌ ‌sistemas‌ ‌a‌ ‌través‌ ‌de‌ ‌fuentes‌‌                       
intermedias‌ ‌(e.g.‌ ‌vulnerabilidad‌‌en‌‌un‌‌navegador‌‌web).‌‌Algunos‌‌de‌‌los‌‌vectores‌‌de‌‌ataque‌‌                         
posibles‌ ‌en‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes‌ ‌incluyen‌ ‌[109],‌ ‌[111]–[113]:‌ ‌ 

● Acceso‌ ‌a‌ ‌puertos‌ ‌de‌ ‌administración‌ ‌del‌ ‌‌cluster‌‌ ‌(‌kube-apiserver‌,‌ ‌‌kubelet‌,‌ ‌‌etcd‌,‌ ‌etc.)‌‌ 
desde‌ ‌redes‌ ‌no‌ ‌confiables.‌ ‌ 

● Acceso‌ ‌al‌ ‌‌Service‌ ‌Account‌‌ ‌de‌ ‌un‌ ‌contenedor.‌ ‌ 
● Escalado‌ ‌de‌ ‌privilegios‌ ‌en‌ ‌contenedores‌ ‌permitiendo‌ ‌tomar‌ ‌el‌ ‌control‌ ‌del‌ ‌nodo‌ ‌y‌‌ 

eventualmente,‌ ‌del‌ ‌‌cluster‌.‌ 
● Amenazas‌ ‌internas‌ ‌del‌ ‌personal‌ ‌con‌ ‌acceso‌ ‌al‌ ‌‌cluster‌.‌ ‌ 
● Acceso‌ ‌a‌ ‌credenciales‌ ‌comprometidas.‌ ‌ 
● entre‌ ‌otros.‌ 

Los‌ ‌vectores‌ ‌de‌ ‌ataque‌ ‌pueden‌ ‌estar‌ ‌dirigidos‌ ‌a‌ ‌diversas‌ ‌áreas‌ ‌de‌ ‌nuestra‌ ‌organización‌‌                         
(ver‌ ‌‌Figura‌ ‌8‌),‌ ‌por‌ ‌lo‌ ‌que‌‌es‌‌recomendable‌‌realizar‌‌un‌‌inventario‌‌de‌‌todos‌‌los‌‌vectores‌‌de‌‌                               
ataque‌ ‌posibles‌ ‌para‌ ‌nuestro‌ ‌escenario‌ ‌específico.‌ ‌ 
 

‌ 



 Figura‌ ‌8.‌ ‌Superficie‌ ‌de‌ ‌ataque‌ ‌donde‌ ‌el‌ ‌eje‌ ‌y‌ ‌muestra‌ ‌los‌ ‌posibles‌ ‌vectores‌ ‌de‌ ‌ataque.‌‌ 
(Fuente:‌ ‌balbix.com)‌ ‌ 

6.2.2.2.‌ ‌Superficie‌ ‌de‌ ‌ataque‌ ‌ 
La‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌(‌attack‌ ‌surface‌)‌ ‌está‌ ‌representada‌‌por‌‌todos‌‌los‌‌puntos‌‌donde‌‌un‌‌                           
adversario/atacante‌‌puede‌‌intentar‌‌ganar‌‌acceso‌‌a‌‌nuestro‌‌sistema.‌‌Puede‌‌ser‌‌interpretada‌‌                     
como‌ ‌la‌ ‌“suma”‌ ‌de‌ ‌todas‌ ‌las‌ ‌posibles‌ ‌exposiciones‌ ‌a‌ ‌riesgos‌ ‌de‌ ‌seguridad‌ ‌o‌ ‌como‌ ‌el‌‌                             
conjunto‌ ‌de‌ ‌todas‌ ‌las‌ ‌vulnerabilidades‌ ‌conocidas,‌ ‌desconocidas‌ ‌y‌ ‌potenciales,‌ ‌y‌ ‌los‌‌                     
controles‌ ‌en‌ ‌todos‌ ‌los‌ ‌componentes‌ ‌de‌ ‌‌hardware‌,‌ ‌‌software‌ ‌y‌ ‌red.‌ ‌En‌ ‌fin,‌ ‌la‌ ‌superficie‌ ‌de‌‌                             
ataque‌‌puede‌‌ser‌‌descrita‌‌como‌‌la‌‌suma‌‌total‌‌de‌‌todos‌‌los‌‌“puntos‌‌de‌‌contacto‌‌atacables”‌‌o‌‌                               
exposiciones‌ ‌a‌ ‌riesgos‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌red.‌ ‌ 
Para‌ ‌una‌ ‌organización‌ ‌de‌ ‌talla‌ ‌media‌ ‌a‌ ‌larga,‌ ‌la‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌puede‌ ‌llegar‌ ‌a‌ ‌ser‌‌                               
considerablemente‌‌grande‌‌(ver‌‌‌Figura‌‌8‌).‌‌Como‌‌se‌‌mencionó‌‌antes,‌‌el‌‌‌eje‌‌y‌‌representa‌‌los‌‌                           
vectores‌‌de‌‌ataque‌‌disponibles‌‌para‌‌nuestros‌‌adversarios,‌‌mientras‌‌que‌‌el‌eje‌‌x‌‌representa‌‌                         
todos‌ ‌nuestros‌ ‌activos‌ ‌digitales‌ ‌(activos‌ ‌de‌ ‌red,‌ ‌aplicaciones‌ ‌en‌ ‌la‌ ‌nube,‌ ‌etc.)‌ ‌ 

6.2.2.3.‌ ‌Cadena‌ ‌de‌ ‌ataque‌ ‌ 

Otro‌ ‌concepto‌ ‌bastante‌ ‌utilizado‌ ‌en‌‌el‌‌modelado‌‌de‌‌amenazas‌‌es‌‌el‌‌de‌‌cadena‌‌de‌‌ataque‌‌                             
(‌attack‌ ‌chain‌ ‌o‌ ‌‌attack‌ ‌path‌).‌ ‌La‌ ‌cadena‌ ‌de‌ ‌ataque‌ ‌es‌ ‌la‌ ‌identificación‌ ‌de‌ ‌una‌ ‌o‌ ‌más‌‌                               
vulnerabilidades‌‌que‌‌pueden‌‌ser‌‌explotadas‌‌(o‌‌que‌‌lo‌‌han‌‌sido)‌‌por‌‌atacantes‌‌para‌‌obtener‌‌                           
acceso‌ ‌a‌ ‌distintos‌ ‌activos‌ ‌digitales‌ ‌y‌ ‌desplazarse‌ ‌en‌‌nuestra‌‌infraestructura,‌‌formando‌‌así‌‌                       
una‌ ‌cadena‌ ‌de‌ ‌activos‌ ‌explotables‌ ‌[114].‌ ‌ 
Desde‌ ‌otra‌ ‌perspectiva‌ ‌diferente,‌ ‌la‌ ‌cadena‌ ‌de‌ ‌ataque‌ ‌también‌ ‌es‌ ‌interpretada‌‌como‌‌una‌‌                         
representación‌‌visual‌‌del‌‌proceso‌‌continuo‌‌que‌‌tiene‌‌lugar‌‌durante‌‌la‌‌explotación‌‌de‌‌varios‌‌                         
vectores‌‌de‌‌ataque‌‌por‌‌un‌‌actor‌‌malicioso.‌‌La‌‌cadena‌‌de‌‌ataque‌‌se‌‌centra‌‌en‌‌“conectar‌‌los‌‌                               
puntos”‌ ‌y‌ ‌observar‌ ‌el‌ ‌ataque‌ ‌en‌ ‌su‌ ‌totalidad‌ ‌para‌ ‌determinar‌ ‌el‌ ‌riesgo‌ ‌al‌ ‌que‌ ‌se‌ ‌está‌‌                               
expuesto‌ ‌(ver‌ ‌‌Figura‌ ‌9‌)‌  ‌[12].‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌9.‌ ‌Ejemplo‌ ‌de‌ ‌la‌ ‌cadena‌ ‌de‌ ‌ataque‌ ‌a‌ ‌Equifax‌ ‌en‌ ‌2017.‌ ‌(Fuente:‌ ‌balbix.com)‌ ‌ 



‌ 
En‌ ‌el‌ ‌caso‌ ‌específico‌ ‌de‌ ‌Kubernetes,‌ ‌varias‌ ‌cadenas‌ ‌de‌ ‌ataques‌ ‌se‌ ‌abordan‌ ‌en‌ ‌mayor‌‌                           
profundidad‌ ‌posteriormente‌ ‌en‌ ‌el‌ ‌capítulo‌ ‌dedicado‌ ‌al‌ ‌‌diseño‌ ‌experimental‌,‌ ‌donde‌ ‌se‌‌                     
analizará‌ ‌en‌ ‌mayor‌ ‌detalle‌ ‌la‌ ‌secuencia‌ ‌de‌ ‌vectores‌ ‌de‌ ‌ataque‌ ‌utilizados‌ ‌en‌ ‌cada‌ ‌caso.‌ ‌ 

6.2.2.4.‌ ‌Árboles‌ ‌de‌ ‌ataque‌ ‌ 
Un‌ ‌concepto‌ ‌muy‌ ‌similar‌ ‌a‌ ‌las‌ ‌cadenas‌ ‌de‌ ‌ataque‌ ‌y‌ ‌también‌ ‌utilizado‌ ‌en‌‌el‌‌modelado‌‌de‌‌                               
amenazas‌ ‌son‌ ‌los‌ ‌árboles‌ ‌de‌ ‌ataque‌ ‌(‌attack‌ ‌trees‌).‌ ‌Éstos‌ ‌árboles‌ ‌son‌ ‌diagramas‌‌                       
conceptuales‌ ‌utilizados‌ ‌para‌ ‌mostrar‌ ‌como‌ ‌un‌ ‌activo‌ ‌digital‌ ‌puede‌ ‌ser‌ ‌atacado‌ ‌y‌ ‌por‌‌                         
consiguiente,‌ ‌todas‌ ‌las‌ ‌posibles‌ ‌amenazas‌ ‌que‌ ‌sufre‌ ‌la‌‌organización‌‌como‌‌consecuencia,‌‌                     
ramificándose‌ ‌así‌ ‌el‌ ‌árbol‌ ‌para‌ ‌contemplar‌ ‌todos‌ ‌los‌ ‌escenarios‌ ‌posibles‌ ‌[115].‌ ‌ 
Aunque‌ ‌esta‌ ‌estrategia‌ ‌de‌ ‌modelado‌‌se‌‌ha‌‌utilizado‌‌con‌‌anterioridad‌‌en‌‌el‌‌contexto‌‌de‌‌un‌‌                             
cluster‌ ‌de‌‌Kubernetes‌‌[116],‌‌[117],‌‌en‌‌este‌‌trabajo‌‌no‌‌serán‌‌empleados‌‌por‌‌su‌‌complejidad‌‌                           
(muchas‌ ‌ramificaciones)‌ ‌y‌ ‌en‌ ‌su‌ ‌lugar‌ ‌se‌ ‌emplearán‌ ‌las‌ ‌cadenas‌ ‌de‌ ‌ataques.‌ ‌ 

6.3.‌ ‌‌Framework‌‌ ‌de‌ ‌seguridad‌ ‌para‌ ‌Kubernetes‌ ‌ 
Las‌‌ciberamenazas‌‌y‌‌ciberataques‌‌son‌‌más‌‌comunes‌‌cada‌‌día‌‌y‌‌la‌‌mejor‌‌forma‌‌de‌‌que‌‌una‌‌                               
organización‌‌enfrente‌‌estos‌‌desafíos‌‌es‌‌implementar‌‌un‌‌plan‌‌estratégico‌‌de‌‌ciberseguridad‌‌                     
muy‌‌bien‌‌diseñado‌‌para‌‌proteger‌‌la‌‌infraestructura‌‌crítica‌‌y‌‌los‌‌sistemas‌‌de‌‌información:‌‌en‌‌                           
otras‌ ‌palabras,‌ ‌un‌ ‌‌framework‌‌ ‌de‌ ‌ciberseguridad.‌ ‌ 
Un‌ ‌‌framework‌ ‌de‌ ‌ciberseguridad‌ ‌‌es‌ ‌una‌ ‌compilación‌ ‌de‌ ‌buenas‌ ‌prácticas‌ ‌que‌ ‌toda‌‌                       
organización‌ ‌debería‌ ‌seguir‌ ‌para‌ ‌gestionar‌ ‌cualquier‌ ‌riesgo‌ ‌de‌ ‌ciberseguridad.‌ ‌También‌‌                   
incluye‌‌instrucciones‌‌precisas‌‌que‌‌deben‌‌seguir‌‌las‌‌organizaciones‌‌para‌‌gestionar‌‌los‌‌datos‌‌                       
personales‌ ‌para‌ ‌evitar‌ ‌los‌ ‌riesgos‌ ‌relacionados‌ ‌con‌ ‌la‌ ‌seguridad.‌ ‌ 
Según‌‌un‌‌reporte‌‌sobre‌‌la‌‌adopción‌‌de‌‌‌frameworks‌‌de‌‌ciberseguridad‌‌[118],‌‌ya‌‌desde‌‌2016‌‌                           
se‌ ‌ha‌ ‌incrementado‌ ‌su‌ ‌uso,‌ ‌ya‌ ‌que‌ ‌“hasta‌ ‌el‌ ‌84%‌ ‌de‌ ‌las‌ ‌empresas‌ ‌en‌ ‌Estados‌ ‌Unidos‌‌                               
abordan‌ ‌los‌ ‌problemas‌ ‌de‌ ‌ciberseguridad‌ ‌mediante‌ ‌la‌ ‌adopción‌ ‌de‌ ‌varios‌ ‌‌frameworks‌ ‌de‌‌                       
ciberseguridad”.‌ ‌Los‌ ‌‌frameworks‌‌ ‌más‌ ‌adoptados‌ ‌según‌ ‌el‌ ‌reporte‌ ‌son:‌ ‌ 

● Healthcare‌ ‌Insurance‌ ‌Portability‌ ‌and‌ ‌Accountability‌ ‌Act‌ ‌(HIPAA)‌:‌ ‌es‌ ‌una‌ ‌ley‌‌                   
federal‌‌(de‌‌Estados‌‌Unidos)‌‌que‌‌requiere‌‌la‌‌creación‌‌de‌‌estándares‌‌nacionales‌‌para‌‌                       
proteger‌ ‌la‌ ‌información‌ ‌confidencial‌ ‌de‌ ‌salud‌ ‌del‌ ‌paciente‌‌para‌‌que‌‌no‌‌se‌‌divulgue‌‌                         
sin‌ ‌el‌ ‌consentimiento‌ ‌o‌ ‌conocimiento‌ ‌del‌ ‌mismo.‌ ‌ 

● NIST‌ ‌Cybersecurity‌ ‌Framework‌:‌ ‌guía‌ ‌sobre‌ ‌cómo‌ ‌las‌ ‌partes‌ ‌involucradas‌ ‌(tanto‌‌                   
internas‌ ‌como‌ ‌externas)‌‌de‌‌las‌‌organizaciones‌‌pueden‌‌gestionar‌‌y‌‌reducir‌‌el‌‌riesgo‌‌                       
de‌ ‌ciberseguridad.‌ ‌ 

● Reglamento‌ ‌General‌ ‌de‌ ‌Protección‌‌de‌‌Datos‌‌(RGPD)‌:‌‌es‌‌el‌‌reglamento‌‌europeo‌‌                     
relativo‌ ‌a‌‌la‌‌protección‌‌de‌‌las‌‌personas‌‌físicas‌‌en‌‌lo‌‌que‌‌respecta‌‌al‌‌tratamiento‌‌de‌‌                             
sus‌ ‌datos‌ ‌personales‌ ‌y‌ ‌a‌ ‌la‌ ‌libre‌ ‌circulación‌ ‌de‌ ‌estos‌ ‌datos.‌ ‌ 

● Payment‌‌Card‌‌Industry‌‌Data‌‌Security‌‌Standard‌‌(PCI-DSS)‌:‌‌estándar‌‌de‌‌seguridad‌‌                   
de‌ ‌la‌‌información‌‌para‌‌organizaciones‌‌que‌‌manejan‌‌tarjetas‌‌de‌‌crédito‌‌emitidas‌‌por‌‌                       
los‌ ‌principales‌ ‌procesadores‌ ‌de‌ ‌pago‌ ‌(Visa,‌ ‌MasterCard,‌ ‌etc.).‌ ‌ 

Pero,‌‌¿‌alguno‌‌de‌‌estos‌‌frameworks‌‌se‌‌ajusta‌‌a‌‌Kubernetes‌?,‌‌¿‌existe‌‌algún‌‌otro‌‌framework‌‌                         
que‌ ‌se‌ ‌ajuste‌ ‌a‌ ‌Kubernetes‌?.‌ ‌El‌ ‌‌framework‌ ‌MITRE‌ ‌ATT&CK®‌ ‌[119]‌ ‌es‌ ‌una‌ ‌base‌ ‌de‌‌                           
conocimientos‌ ‌globalmente‌ ‌accesible‌ ‌de‌ ‌tácticas‌ ‌adversariales‌ ‌y‌ ‌técnicas‌ ‌basadas‌ ‌en‌‌                   
observaciones‌ ‌en‌ ‌el‌ ‌mundo‌ ‌real.‌ ‌Una‌ ‌matriz‌ ‌de‌ ‌ataque‌ ‌de‌ ‌MITRE‌ ‌ATT&CK®‌ ‌cubre‌ ‌las‌‌                           



distintas‌ ‌etapas‌ ‌involucradas‌ ‌en‌ ‌los‌ ‌ciberataques‌ ‌(tácticas)‌ ‌y‌ ‌profundiza‌ ‌en‌ ‌los‌ ‌métodos‌‌                       
conocidos‌ ‌para‌ ‌cada‌ ‌una‌ ‌de‌ ‌ellas‌ ‌(técnicas).‌ ‌ 
Recientemente‌ ‌[120],‌ ‌[121],‌ ‌Microsoft‌ ‌creó‌ ‌una‌ ‌matriz‌ ‌de‌ ‌ataque‌ ‌para‌ ‌Kubernetes‌ ‌que‌‌                       
incluye‌ ‌las‌ ‌principales‌ ‌técnicas‌ ‌relevantes‌ ‌para‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌la‌ ‌orquestación‌ ‌de‌‌                       
contenedores,‌ ‌con‌ ‌especial‌ ‌atención‌ ‌a‌ ‌Kubernetes‌ ‌(ver‌ ‌‌Figura‌ ‌10‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌10.‌ ‌Matriz‌ ‌de‌ ‌ataque‌ ‌de‌ ‌MITRE‌ ‌ATT&CK®‌ ‌para‌ ‌Kubernetes.‌ ‌ 

‌ 
En‌‌este‌‌trabajo‌‌se‌‌usará‌‌el‌‌‌framework‌‌MITRE‌‌ATT&CK®‌‌con‌‌esta‌‌matriz‌‌de‌‌ataque‌‌creada‌‌                             
por‌‌Microsoft‌‌y‌‌definida‌‌explícitamente‌‌para‌‌Kubernetes,‌‌donde‌‌se‌‌encuentran‌‌incluidos‌‌los‌‌                       
principales‌ ‌vectores‌ ‌de‌ ‌ataque‌ ‌conocidos‌ ‌hasta‌ ‌el‌ ‌momento.‌ ‌ 

6.4.‌ ‌Principios‌ ‌de‌ ‌seguridad‌ ‌ 
Los‌ ‌principios‌ ‌de‌ ‌seguridad‌ ‌constituyen‌‌los‌‌pilares‌‌sobre‌‌los‌‌que‌‌se‌‌sustenta‌‌la‌‌base‌‌para‌‌                             
los‌ ‌estándares‌ ‌de‌ ‌seguridad‌ ‌que‌ ‌deberían‌ ‌tenerse‌ ‌en‌‌cuenta‌‌cuando‌‌se‌‌pretende‌‌diseñar‌‌                         
un‌ ‌sistema‌ ‌seguro.‌ ‌ 
La‌ ‌experiencia‌ ‌ha‌ ‌mostrado‌ ‌en‌ ‌muchos‌ ‌casos‌ ‌que‌ ‌la‌ ‌consideración‌ ‌de‌ ‌los‌ ‌principios‌ ‌de‌‌                           
seguridad‌‌es‌‌un‌‌factor‌‌clave‌‌en‌‌el‌‌éxito‌‌del‌‌diseño‌‌de‌‌un‌‌sistema‌‌seguro.‌‌En‌‌muchos‌‌casos,‌‌                                 
las‌ ‌vulnerabilidades‌ ‌y‌‌ataques‌‌pueden‌‌ser‌‌atribuidos‌‌a‌‌la‌‌aplicación‌‌inadecuada‌‌de‌‌alguno‌‌                         
de‌ ‌estos‌ ‌principios‌ ‌de‌ ‌seguridad.‌ ‌ 
Como‌‌se‌‌ha‌‌comentado,‌‌los‌‌principios‌‌de‌‌seguridad‌‌son‌‌consideraciones‌‌generales‌‌sobre‌‌la‌‌                         
seguridad‌‌y‌‌por‌‌tanto,‌‌son‌‌aplicables‌‌en‌‌prácticamente‌‌cualquier‌‌sistema‌‌o‌‌plataforma;‌‌y‌‌el‌‌                           
caso‌‌de‌‌Kubernetes‌‌no‌‌es‌‌la‌‌excepción.‌‌A‌‌continuación‌‌se‌‌abordan‌‌con‌‌brevedad‌‌varios‌‌de‌‌                             
los‌ ‌principios‌ ‌que‌ ‌pueden‌ ‌ser‌ ‌aplicados‌ ‌para‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes.‌ ‌ 

6.4.1.‌ ‌Defensa‌ ‌en‌ ‌profundidad‌ ‌ 
La‌ ‌defensa‌ ‌en‌ ‌profundidad‌‌(‌defense‌‌in‌‌depth‌)‌‌es‌‌un‌‌enfoque‌‌en‌‌ciberseguridad‌‌que‌‌aplica‌‌                           
múltiples‌ ‌capas‌ ‌de‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌para‌ ‌proteger‌ ‌nuestros‌ ‌activos.‌ ‌En‌ ‌otras‌‌                       
palabras,‌‌la‌‌defensa‌‌en‌‌profundidad‌‌‌tiene‌‌como‌‌propósito‌‌garantizar‌‌redundancia‌‌en‌‌el‌‌caso‌‌                         
de‌ ‌que‌ ‌falle‌ ‌un‌ ‌control‌ ‌de‌ ‌seguridad‌ ‌o‌ ‌se‌ ‌explote‌ ‌una‌ ‌vulnerabilidad‌ ‌[104],‌ ‌[122].‌ ‌ 
Análogamente,‌ ‌en‌ ‌el‌ ‌contexto‌ ‌de‌ ‌Kubernetes‌ ‌podemos‌ ‌pensar‌ ‌en‌ ‌diversos‌ ‌controles‌ ‌que‌‌                       
conforman‌‌diferentes‌‌capas‌‌de‌‌seguridad‌‌en‌‌nuestro‌‌‌cluster‌.‌‌Desde‌‌controles‌‌de‌‌seguridad‌‌                       
como‌ ‌proteger‌ ‌los‌ ‌componentes‌ ‌de‌ ‌administración,‌ ‌autenticación‌ ‌(AuthN),‌ ‌autorización‌‌                 
(AuthZ)‌‌y‌‌‌hardening‌‌de‌‌las‌‌imágenes,‌‌hasta‌‌controles‌‌destinados‌‌a‌‌la‌‌defensa‌‌en‌‌tiempo‌‌de‌‌                             
ejecución‌ ‌del‌ ‌‌cluster‌;‌ ‌la‌ ‌defensa‌ ‌en‌ ‌profundidad‌ ‌es‌ ‌un‌ ‌principio‌ ‌importante‌ ‌a‌ ‌considerar.‌ ‌ 



6.4.2.‌ ‌Seguridad‌ ‌de‌ ‌confianza‌ ‌cero‌ ‌ 
El‌ ‌modelo‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌confianza‌ ‌cero‌ ‌(‌zero‌ ‌trust‌‌security‌‌model‌),‌‌o‌‌como‌‌también‌‌se‌‌                             
conoce‌ ‌seguridad‌ ‌sin‌ ‌perímetro‌ ‌(‌perimeterless‌ ‌security‌)‌ ‌es‌ ‌un‌ ‌concepto‌ ‌basado‌ ‌en‌ ‌la‌‌                       
creencia‌ ‌de‌ ‌que‌ ‌ningún‌ ‌dispositivo‌ ‌debe‌ ‌ser‌ ‌confiable‌ ‌por‌‌defecto.‌‌Las‌‌organizaciones‌‌no‌                         
deberían‌ ‌confiar‌ ‌en‌‌nada‌‌que‌‌se‌‌encuentre‌‌dentro‌‌o‌‌fuera‌‌de‌‌sus‌‌perímetros‌‌y‌‌en‌‌cambio,‌‌                               
deberían‌‌verificar‌‌cualquier‌‌intento‌‌de‌‌acceso‌‌a‌‌sus‌‌sistemas‌‌antes‌‌de‌‌otorgar‌‌acceso‌‌[123],‌‌                           
[124].‌ ‌ 
Kubernetes‌‌no‌‌es‌‌la‌‌excepción,‌‌y‌‌por‌‌tanto,‌‌su‌‌seguridad‌‌puede‌‌verse‌‌más‌‌que‌‌beneficiada‌‌                             
aplicando‌‌este‌‌modelo‌‌de‌‌seguridad.‌‌Con‌‌este‌‌modelo,‌‌pudiese‌‌no‌‌haber‌‌necesidad‌‌del‌‌uso‌‌                           
de‌ ‌cortafuegos‌ ‌(‌firewalls‌)‌ ‌tradicionales‌ ‌en‌ ‌Kubernetes‌6‌,‌ ‌ya‌ ‌que‌ ‌toda‌ ‌comunicación‌‌estaría‌‌                     
regulada,‌ ‌cifrada‌ ‌y‌ ‌autenticada‌ ‌en‌ ‌ambos‌ ‌sentidos‌ ‌(políticas‌ ‌de‌ ‌red,‌ ‌‌mutual‌ ‌TLS‌ ‌[125]‌ ‌y‌‌                           
SPIFFE‌‌[126]).‌‌No‌‌obstante,‌‌dicho‌‌principio‌‌no‌‌solo‌‌es‌‌aplicable‌‌a‌‌nivel‌‌de‌‌comunicación‌‌de‌‌                             
red,‌ ‌sino‌ ‌en‌ ‌cualquier‌ ‌otro‌ ‌contexto‌ ‌en‌ ‌Kubernetes.‌ ‌ 
Con‌ ‌el‌ ‌uso‌ ‌del‌ ‌modelo‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌confianza‌ ‌cero‌ ‌‌en‌ ‌Kubernetes‌ ‌resulta‌ ‌posible‌‌                           
transferir‌‌toda‌‌la‌‌responsabilidad‌‌de‌‌la‌‌seguridad‌‌en‌‌la‌‌red‌‌y‌‌los‌‌microservicios‌‌a‌‌un‌‌tercero:‌‌                               
las‌ ‌mallas‌ ‌de‌ ‌servicios‌ ‌[127].‌ ‌El‌ ‌uso‌ ‌de‌ ‌estas‌ ‌mallas‌‌de‌‌servicio‌‌(que‌‌abordaremos‌‌en‌‌un‌‌                               
capítulo‌ ‌posterior)‌ ‌permitiría‌ ‌simplificar‌ ‌la‌ ‌próxima‌ ‌generación‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌red‌‌                       
basado‌ ‌en‌ ‌el‌ ‌principio‌ ‌de‌ ‌confianza‌ ‌cero.‌ ‌ 

6.4.3.‌ ‌Principio‌ ‌de‌ ‌privilegio‌ ‌mínimo‌ ‌ 
El‌‌principio‌‌de‌‌privilegio‌‌mínimo‌‌(‌principle‌‌of‌‌least‌‌privilege‌)‌‌está‌‌basado‌‌en‌‌el‌‌criterio‌‌de‌‌que‌‌                               
todo‌ ‌módulo‌ ‌(proceso,‌ ‌usuario,‌ ‌programa,‌ ‌etc.)‌ ‌solo‌ ‌debe‌ ‌ser‌ ‌capaz‌ ‌de‌ ‌acceder‌ ‌a‌ ‌la‌‌                           
información‌ ‌(privilegios‌ ‌otorgados)‌ ‌estrictamente‌ ‌necesaria‌ ‌para‌ ‌poder‌ ‌realizar‌ ‌la‌ ‌función‌‌                   
para‌ ‌la‌ ‌que‌ ‌fueron‌ ‌diseñados‌ ‌[128],‌ ‌[129].‌ ‌ 
En‌ ‌el‌ ‌escenario‌ ‌donde‌ ‌un‌ ‌componente‌ ‌se‌ ‌vea‌ ‌comprometido,‌ ‌el‌ ‌atacante‌ ‌solo‌ ‌podría‌‌                         
acceder‌‌a‌‌los‌‌recursos‌‌permisibles‌‌para‌‌ese‌‌componente,‌‌lo‌‌cual‌‌limita‌‌el‌‌“radio‌‌de‌‌alcance”‌‌                             
del‌‌ataque.‌‌Aplicando‌‌este‌‌principio,‌‌se‌‌dificulta‌‌notablemente‌‌el‌‌trabajo‌‌de‌‌un‌‌atacante‌‌y‌‌se‌‌                             
limitan‌ ‌los‌ ‌posibles‌ ‌daños‌ ‌ocasionados‌ ‌producto‌ ‌del‌ ‌ataque.‌‌ ‌  
En‌ ‌el‌ ‌contexto‌ ‌de‌ ‌Kubernetes,‌ ‌esto‌ ‌significaría‌ ‌implementar‌ ‌un‌ ‌mecanismo‌ ‌riguroso‌ ‌de‌‌                       
autorización‌‌de‌‌los‌‌usuarios‌‌mediante‌‌RBAC‌‌por‌‌una‌‌parte,‌‌mientras‌‌que‌‌por‌‌otra‌‌parte‌‌se‌‌                             
limitarían‌ ‌las‌ ‌capacidades‌ ‌de‌ ‌los‌ ‌‌workloads‌ ‌tanto‌ ‌en‌‌el‌‌uso‌‌de‌‌recursos‌‌(CPU,‌‌RAM,‌‌etc.)‌‌                             
como‌ ‌en‌ ‌los‌ ‌privilegios‌ ‌con‌ ‌los‌ ‌que‌ ‌son‌ ‌ejecutados‌ ‌los‌ ‌pods‌ ‌y‌ ‌contenedores.‌ ‌ 

6.4.4.‌ ‌Defensa‌ ‌de‌ ‌objetivos‌ ‌móviles‌ ‌ 
La‌‌defensa‌‌de‌‌objetivos‌‌móviles‌‌(‌moving‌‌target‌‌defense‌)‌‌es‌‌considerada‌‌un‌‌paradigma‌‌en‌‌el‌‌                           
campo‌‌de‌‌la‌‌ciberdefensa‌‌y‌‌está‌‌basada‌‌en‌‌una‌‌simple‌‌premisa:‌‌un‌‌objetivo‌‌en‌‌movimiento‌‌                             
(en‌ ‌transformación)‌ ‌es‌ ‌más‌ ‌difícil‌ ‌de‌ ‌atacar‌ ‌que‌ ‌un‌ ‌objetivo‌ ‌estático‌ ‌(fijo).‌ ‌ 
La‌ ‌defensa‌ ‌de‌ ‌objetivos‌ ‌móviles‌ ‌fue‌ ‌propuesta‌ ‌en‌ ‌[130]‌ ‌y‌ ‌está‌ ‌motivada‌ ‌por‌ ‌la‌ ‌inherente‌‌                             
desventaja‌ ‌que‌ ‌presentan‌ ‌los‌‌sistemas‌‌estáticos‌‌ante‌‌los‌‌ciberatacantes.‌‌Con‌‌el‌‌suficiente‌‌                       
tiempo‌ ‌y‌ ‌un‌ ‌objetivo‌ ‌fijo,‌ ‌un‌ ‌atacante‌ ‌encontrará‌ ‌la‌ ‌forma‌ ‌de‌‌explotar‌‌las‌‌vulnerabilidades‌‌                           
del‌ ‌sistema.‌ ‌ 
La‌ ‌propuesta‌ ‌de‌ ‌la‌ ‌defensa‌‌de‌‌objetivos‌‌móviles‌‌es‌‌dinamizar‌‌los‌‌sistemas‌‌con‌‌el‌‌objetivo‌‌                             
de‌ ‌limitar‌‌a‌‌los‌‌atacantes‌‌en‌‌el‌‌dominio‌‌del‌‌tiempo.‌‌Ante‌‌esto,‌‌un‌‌atacante‌‌tiene‌‌un‌‌tiempo‌‌                                 
limitado‌‌para‌‌encontrar‌‌y‌‌explotar‌‌vulnerabilidades,‌‌lo‌‌cual‌‌es‌‌aplicable‌‌para‌‌engañarlos‌‌en‌‌                         

6 ‌Aunque‌ ‌se‌ ‌desaconseja‌ ‌como‌ ‌hemos‌ ‌visto‌ ‌en‌ ‌el‌ ‌principio‌ ‌de‌ ‌defensa‌ ‌en‌ ‌profundidad.‌ ‌ 



tiempo‌‌real.‌‌Una‌‌vulnerabilidad‌‌encontrada‌‌(y‌‌quizás‌‌ya‌‌explotada)‌‌pudiese‌‌no‌‌existir‌‌en‌‌el‌‌                           
futuro‌ ‌o‌ ‌haber‌ ‌sido‌ ‌mitigada‌ ‌por‌ ‌los‌ ‌últimos‌ ‌cambios‌ ‌en‌ ‌el‌ ‌estado‌ ‌del‌ ‌sistema.‌ ‌ 
En‌ ‌el‌ ‌contexto‌ ‌de‌ ‌Kubernetes,‌ ‌una‌ ‌estrategia‌ ‌de‌ ‌defensa‌ ‌de‌ ‌objetivos‌ ‌móviles‌ ‌‌pudiese‌‌                         
significar‌ ‌un‌ ‌rotado‌ ‌frecuente‌ ‌de‌ ‌credenciales‌ ‌(certificados,‌ ‌‌tokens‌,‌ ‌etc.),‌ ‌actualización‌ ‌de‌‌                     
imágenes‌ ‌de‌ ‌los‌ ‌contenedores‌ ‌de‌ ‌los‌ ‌‌workloads‌‌ ‌y‌ ‌muchas‌ ‌otras‌ ‌posibilidades.‌ ‌ 

‌   



7.‌ ‌‌Hardening‌‌ ‌del‌ ‌‌cluster‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌comentado‌ ‌anteriormente,‌ ‌Kubernetes‌ ‌es‌ ‌una‌‌plataforma‌‌de‌‌orquestación‌‌de‌‌                       
contenedores‌‌de‌‌muy‌‌alta‌‌complejidad‌‌con‌‌muchos‌‌componentes‌‌interconectados.‌‌Producto‌‌                   
de‌ ‌esta‌ ‌complejidad,‌ ‌presenta‌ ‌una‌ ‌gran‌ ‌superficie‌ ‌de‌ ‌ataque,‌ ‌resultando‌ ‌en‌ ‌amenazas‌ ‌y‌‌                         
vulnerabilidades‌ ‌potenciales‌ ‌considerables.‌ ‌ 
Para‌ ‌reducir‌ ‌esta‌‌superficie‌‌de‌‌ataque‌‌en‌‌un‌‌‌cluster‌‌en‌‌producción,‌‌es‌‌necesario‌‌poner‌‌en‌‌                             
práctica‌ ‌una‌ ‌gran‌ ‌cantidad‌ ‌de‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌para‌ ‌fortalecer‌ ‌(‌hardening‌)‌ ‌nuestro‌‌                       
cluster‌.‌ ‌El‌ ‌‌hardening‌ ‌es‌ ‌la‌ ‌colección‌ ‌de‌ ‌técnicas,‌ ‌herramientas‌ ‌y‌ ‌buenas‌ ‌prácticas‌ ‌para‌‌                         
reducir‌‌las‌‌vulnerabilidades‌‌en‌‌las‌‌distintas‌‌áreas‌‌del‌‌sistema‌‌en‌‌cuestión.‌‌De‌‌esta‌‌manera,‌‌                           
se‌ ‌reduce‌ ‌el‌ ‌riesgo‌ ‌de‌ ‌seguridad‌ ‌remediando‌ ‌o‌ ‌mitigando‌ ‌los‌ ‌potenciales‌ ‌vectores‌ ‌de‌‌                         
ataque.‌ ‌ 
El‌ ‌propósito‌ ‌de‌ ‌este‌ ‌capítulo‌ ‌es‌ ‌plasmar‌ ‌las‌ ‌buenas‌ ‌prácticas‌ ‌para‌ ‌el‌ ‌‌hardening‌ ‌de‌‌                           
Kubernetes‌ ‌descritas‌ ‌en‌ ‌la‌ ‌literatura‌ ‌asociadas‌ ‌a‌ ‌los‌ ‌tres‌‌vectores‌‌de‌‌seguridad‌‌primarios‌‌                         
según‌ ‌[131]:‌ ‌ 

● host:‌ ‌‌a‌ ‌nivel‌ ‌de‌ ‌los‌ ‌nodos‌ ‌‌worker‌.‌ ‌ 
● contenedores:‌ ‌a‌ ‌nivel‌ ‌de‌ ‌aplicación‌ ‌mediante‌‌los‌‌‌workloads‌,‌‌‌pods‌‌y‌‌contenedores‌‌                     

en‌ ‌sí.‌ ‌ 
● red:‌‌ ‌a‌ ‌nivel‌ ‌de‌ ‌los‌ ‌componentes‌ ‌y‌ ‌la‌ ‌infraestructura‌ ‌subyacente‌ ‌que‌ ‌los‌ ‌comunica.‌ ‌ 

Las‌‌buenas‌‌prácticas‌‌abordadas‌‌en‌‌este‌‌capítulo‌‌tienen‌‌en‌‌común‌‌que‌‌todas‌‌son‌‌aplicables‌‌                           
durante‌ ‌el‌ ‌proceso‌ ‌de‌ ‌instalación‌ ‌y‌ ‌configuración‌ ‌del‌ ‌‌cluster‌ ‌previo‌ ‌a‌ ‌un‌ ‌estado‌ ‌de‌‌                           
producción.‌‌La‌‌estrategia‌‌de‌‌seguridad‌‌por‌‌diseño‌‌(‌security‌‌by‌‌design‌)‌‌[132]‌‌aquí‌‌abordada,‌‌                         
es‌ ‌de‌ ‌gran‌ ‌importancia‌ ‌porque‌ ‌evita‌ ‌errores‌ ‌desde‌ ‌una‌ ‌etapa‌‌temprana.‌‌Aquellas‌‌buenas‌‌                         
prácticas‌ ‌dedicadas‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌producción‌ ‌se‌ ‌abordarán‌ ‌en‌ ‌el‌ ‌próximo‌ ‌capítulo.‌ ‌ 

7.1.‌ ‌‌Hardening‌‌ ‌del‌ ‌host‌ 
Un‌ ‌‌host‌ ‌(i.e.‌ ‌nodo‌ ‌‌worker‌)‌ ‌seguro‌ ‌es‌ ‌un‌ ‌aspecto‌‌clave‌‌para‌‌la‌‌seguridad‌‌de‌‌un‌‌‌cluster‌‌de‌‌                                 
Kubernetes‌ ‌[133].‌ ‌Si‌ ‌el‌ ‌‌host‌ ‌donde‌ ‌se‌ ‌ejecutan‌ ‌los‌ ‌pods‌ ‌y‌ ‌contenedores‌ ‌se‌‌ve‌‌de‌‌alguna‌‌                               
manera‌‌comprometido,‌‌existen‌‌muchos‌‌vectores‌‌de‌‌ataque‌‌que‌‌pudieran‌‌explotarse‌‌en‌‌ese‌‌                       
escenario‌ ‌como‌ ‌por‌ ‌ejemplo‌ ‌[131]:‌ ‌ 

● Escalado‌ ‌de‌ ‌privilegios‌ ‌a‌ ‌‌root‌.‌ ‌ 
● Robo‌ ‌de‌ ‌secretos‌ ‌utilizados‌‌en‌‌la‌‌comunicación‌‌segura‌‌entre‌‌las‌‌aplicaciones‌‌y‌‌los‌‌                         

componentes‌ ‌de‌ ‌Kubernetes.‌ ‌ 
● Secuestro‌ ‌(‌hijacking‌)‌ ‌de‌ ‌recursos‌ ‌del‌ ‌‌host‌‌ ‌(e.g.‌ ‌minería‌ ‌de‌ ‌criptomonedas).‌ ‌ 
● Ejecución‌ ‌de‌ ‌procesos‌ ‌maliciosos.‌ ‌ 

Como‌ ‌se‌ ‌observa,‌ ‌el‌ ‌‌hardening‌ ‌a‌ ‌nivel‌‌de‌‌‌host‌‌es‌‌imperativo‌‌en‌‌caso‌‌de‌‌que‌‌un‌‌atacante‌‌                                 
logre‌ ‌comprometer‌ ‌nuestra‌ ‌infraestructura.‌ ‌Las‌‌estrategias‌‌y‌‌técnicas‌‌más‌‌relevantes‌‌para‌‌                     
garantizar‌ ‌la‌ ‌seguridad‌ ‌del‌ ‌‌host‌‌ ‌se‌ ‌exploran‌ ‌a‌ ‌continuación.‌ ‌ 
Para‌‌desplegar‌‌y‌‌ejecutar‌‌contenedores‌‌de‌‌forma‌‌segura‌‌en‌‌un‌‌nodo,‌‌su‌‌sistema‌‌operativo‌‌                           
(usualmente‌ ‌Linux)‌ ‌debe‌‌ser‌‌configurado‌‌y‌‌fortalecido‌‌(‌hardened‌)‌‌correctamente.‌‌Producto‌‌                   
de‌‌las‌‌medidas‌‌de‌‌protección,‌‌es‌‌posible‌‌un‌‌mayor‌‌nivel‌‌de‌‌control‌‌sobre‌‌los‌‌‌workloads‌‌que‌‌                               
se‌ ‌ejecutan‌ ‌en‌ ‌un‌‌nodo.‌‌De‌‌manera‌‌general,‌‌las‌‌principales‌‌consideraciones‌‌de‌‌seguridad‌‌                         
de‌ ‌un‌ ‌nodo‌ ‌incluyen‌ ‌[110],‌ ‌[131],‌ ‌[134]:‌ ‌ 



● Elección‌‌del‌‌sistema‌‌operativo‌‌adecuado‌.‌‌En‌‌caso‌‌de‌‌ser‌‌posible‌7‌,‌‌se‌‌recomienda‌‌                       
emplear‌‌una‌‌distribución‌‌de‌‌Linux‌‌diseñada‌‌específicamente‌‌para‌‌contenedores‌‌(e.g.‌‌                   
Flatcar‌ ‌[135]‌ ‌y‌ ‌Bottlerocket‌ ‌[136]).‌ ‌Algunas‌ ‌ventajas‌ ‌son‌ ‌el‌ ‌uso‌ ‌de‌ ‌nuevos‌‌‌kernels‌‌                         
con‌ ‌implementaciones‌ ‌de‌ ‌tecnologías‌ ‌como‌ ‌eBPF‌ ‌[137]‌8‌,‌ ‌su‌ ‌inmutabilidad‌ ‌y‌ ‌su‌‌                     
capacidad‌ ‌de‌ ‌actualización‌ ‌automática‌ ‌a‌ ‌versiones‌ ‌más‌ ‌nuevas.‌ ‌ 

● Proteger‌‌las‌‌comunicaciones‌‌con‌‌el‌‌nodo‌.‌‌Se‌‌recomienda‌‌el‌‌cifrado‌‌de‌‌todas‌‌las‌‌                         
comunicaciones‌ ‌con‌‌el‌‌nodo‌‌(e.g.‌‌‌kubelet‌,‌‌acceso‌‌al‌‌‌kube-apiserver‌,‌‌etc.)‌‌mediante‌‌                     
certificados‌ ‌‌TLS‌ ‌para‌ ‌que‌ ‌todos‌ ‌los‌ ‌accesos‌ ‌estén‌ ‌protegidos‌ ‌con‌ ‌‌TLS‌ ‌de‌ ‌un‌‌                         
extremo‌ ‌a‌ ‌otro.‌ ‌ 

● Limitar‌‌el‌‌acceso‌‌directo‌‌al‌‌nodo‌.‌‌Se‌‌recomienda‌‌limitar‌‌el‌‌acceso‌‌mediante‌‌‌SSH‌‌                         
a‌ ‌los‌ ‌nodos‌ ‌para‌ ‌reducir‌ ‌el‌ ‌riesgo‌ ‌de‌ ‌acceso‌ ‌no‌ ‌autorizado‌9‌.‌ ‌Adicionalmente,‌ ‌se‌‌                         
recomienda‌‌emplear‌‌‌firewalls‌‌a‌‌nivel‌‌de‌‌‌host‌‌para‌‌restringir‌‌el‌‌acceso‌‌al‌‌nodo‌‌a‌‌nivel‌‌                             
de‌ ‌capas‌ ‌L3-L4.‌ ‌Algunos‌ ‌‌plugins‌ ‌‌CNI‌ ‌también‌ ‌son‌ ‌capaces‌ ‌de‌ ‌resolver‌ ‌este‌‌                       
problema.‌‌ ‌  

● Habilitar‌‌controles‌‌de‌‌seguridad‌‌a‌‌nivel‌‌de‌‌kernel‌.‌‌Controles‌‌como‌‌SELinux‌‌‌[138]‌‌                       
o‌ ‌Seccomp‌ ‌[139]‌ ‌contribuyen‌ ‌a‌ ‌reducir‌ ‌la‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌del‌ ‌nodo,‌‌                       
garantizando‌ ‌una‌ ‌mayor‌ ‌seguridad‌ ‌del‌ ‌‌cluster‌‌ ‌completo.‌ ‌ 

● Investigar/seguir‌ ‌las‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌la‌ ‌industria‌.‌ ‌Nuevos‌ ‌vectores‌ ‌de‌‌                   
ataque‌‌se‌‌identifican‌‌a‌‌diario‌‌y‌‌las‌‌recomendaciones‌‌y‌‌buenas‌‌prácticas‌‌evolucionan‌‌                       
con‌‌el‌‌tiempo.‌‌Se‌‌recomienda‌‌seguir‌‌los‌‌benchmarks‌‌del‌‌‌Center‌‌for‌‌Internet‌‌Security‌‌                         
(CIS)‌ ‌[140]‌ ‌para‌ ‌Docker‌ ‌y‌ ‌el‌ ‌sistema‌ ‌operativo‌ ‌utilizado.‌ ‌ 

7.2.‌ ‌‌Hardening‌‌ ‌en‌ ‌contenedores‌ ‌ 
En‌ ‌los‌ ‌últimos‌ ‌años,‌ ‌las‌ ‌organizaciones‌ ‌han‌ ‌adoptado‌ ‌los‌ ‌contenedores‌ ‌por‌ ‌su‌ ‌simplicidad‌ ‌y‌‌ 
su‌ ‌impacto‌ ‌en‌ ‌la‌ ‌velocidad‌ ‌de‌ ‌desarrollo.‌ ‌A‌ ‌pesar‌ ‌de‌ ‌sus‌ ‌ventajas,‌ ‌los‌ ‌equipos‌ ‌de‌ ‌seguridad‌‌ 
tienen‌ ‌la‌ ‌responsabilidad‌ ‌de‌ ‌proteger‌ ‌todo‌ ‌lo‌ ‌referente‌ ‌a‌ ‌estos‌ ‌contenedores‌ ‌para‌ ‌garantizar‌‌ 
la‌ ‌seguridad‌ ‌de‌ ‌las‌ ‌aplicaciones‌ ‌desplegadas.‌ ‌ 
Al‌‌igual‌‌que‌‌en‌‌el‌‌caso‌‌de‌‌la‌‌infraestructura‌‌tradicional,‌‌una‌‌incidencia‌‌de‌‌seguridad‌‌en‌‌los‌‌                               
contenedores‌‌puede‌‌resultar‌‌en‌‌una‌‌‌exfiltración‌‌de‌‌datos‌‌sensibles‌‌de‌‌clientes‌‌y‌‌exponer‌‌a‌‌                           
la‌‌organización‌‌a‌‌un‌‌gran‌‌riesgo.‌‌Evidencia‌‌de‌‌esto,‌‌es‌‌la‌‌inclusión‌‌de‌‌vectores‌‌de‌‌ataque‌‌a‌                                 
nivel‌‌de‌‌contenedor‌‌en‌‌la‌‌matriz‌‌de‌‌ataque‌‌de‌‌Kubernetes‌‌de‌‌MITRE‌‌ATT&CK®,‌‌elaborada‌‌                           
por‌ ‌Microsoft‌ ‌[121].‌ ‌ 
A‌ ‌continuación‌ ‌se‌ ‌abordan‌ ‌aspectos‌ ‌de‌‌seguridad‌‌relacionados‌‌con‌‌las‌‌diversas‌‌fases‌‌del‌‌                         
ciclo‌ ‌de‌ ‌vida‌ ‌de‌ ‌los‌ ‌contenedores‌ ‌(‌container‌ ‌pipeline‌)‌ ‌que‌ ‌deben‌ ‌ser‌ ‌tenidos‌ ‌en‌ ‌cuenta‌‌                           
[141].‌ ‌ 

7.2.1.‌ ‌Fase‌ ‌de‌ ‌construcción‌ ‌(‌build‌)‌ ‌ 
En‌‌esta‌‌primera‌‌fase,‌‌el‌‌objetivo‌‌fundamental‌‌es‌‌evitar‌‌que‌‌imágenes‌‌vulnerables‌‌entren‌‌en‌‌                           
los‌‌repositorios‌‌de‌‌nuestra‌‌organización.‌‌Esto‌‌es‌‌de‌‌vital‌‌importancia‌‌para‌‌imágenes‌‌que‌‌no‌‌                           
son‌ ‌creadas‌ ‌desde‌ ‌cero,‌ ‌sino‌ ‌que‌ ‌son‌ ‌descargadas‌ ‌(ya‌ ‌sea‌ ‌total‌ ‌o‌ ‌parcialmente)‌ ‌de‌‌                           
repositorios‌ ‌públicos;‌ ‌desafortunadamente‌ ‌una‌ ‌práctica‌ ‌bastante‌ ‌común.‌ ‌ 

7 ‌Muchas‌ ‌empresas‌ ‌estandarizan‌ ‌el‌ ‌sistema‌ ‌operativo‌ ‌en‌ ‌toda‌ ‌su‌ ‌infraestructura,‌ ‌por‌ ‌tanto‌ ‌es‌ ‌posible‌‌ 
que‌ ‌la‌ ‌elección‌ ‌ya‌ ‌haya‌ ‌sido‌ ‌realizada‌ ‌anteriormente.‌ ‌ 
8 ‌Bastante‌ ‌útil‌ ‌para‌ ‌Kubernetes‌ ‌por‌ ‌la‌ ‌utilidad‌ ‌en‌ ‌la‌ ‌red‌ ‌y‌ ‌herramientas‌ ‌de‌ ‌monitoreo‌ ‌de‌ ‌seguridad.‌ ‌ 
9 ‌Se‌ ‌recomienda‌ ‌utilizar‌ ‌‌kubectl‌ ‌exec‌ ‌‌para‌ ‌acceder‌ ‌directamente‌ ‌al‌ ‌contenedor‌ ‌sin‌ ‌acceder‌ ‌al‌ ‌‌host‌.‌ ‌ 



Sin‌ ‌un‌ ‌proceso‌ ‌bien‌ ‌definido‌ ‌que‌ ‌asegure‌ ‌que‌ ‌solo‌ ‌las‌ ‌imágenes‌ ‌que‌ ‌cumplen‌ ‌con‌ ‌las‌‌                             
políticas‌‌de‌‌la‌‌organización‌‌se‌‌puedan‌‌emplear,‌‌se‌‌corre‌‌el‌‌riesgo‌‌de‌‌ejecutar‌‌contenedores‌‌                           
vulnerables‌ ‌o‌ ‌incluso‌ ‌maliciosos.‌ ‌ 
Aunque‌ ‌existen‌ ‌muchas‌ ‌recomendaciones‌ ‌respecto‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌los‌ ‌contenedores‌‌                     
[142],‌ ‌consideramos‌ ‌que‌ ‌pueden‌ ‌ser‌ ‌agrupadas‌ ‌bajo‌ ‌tres‌ ‌estrategias‌ ‌fundamentales:‌ ‌ 

● Securizar‌ ‌el‌ ‌código‌ ‌fuente‌ ‌y‌ ‌sus‌ ‌dependencias.‌‌ ‌  
● Utilizar‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌creación‌ ‌de‌ ‌imágenes.‌ ‌ 
● Análisis‌ ‌de‌ ‌vulnerabilidades‌ ‌a‌ ‌las‌ ‌imágenes.‌ ‌ 

Tanto‌ ‌la‌ ‌estrategia‌ ‌de‌ ‌securizar‌ ‌el‌ ‌código‌ ‌fuente‌ ‌como‌ ‌la‌ ‌de‌ ‌aplicar‌ ‌buenas‌ ‌prácticas‌ ‌de‌‌                             
seguridad‌ ‌constituyen‌ ‌temas‌ ‌de‌ ‌investigación‌ ‌en‌ ‌sí,‌ ‌por‌ ‌lo‌ ‌que‌ ‌nos‌ ‌centraremos‌ ‌en‌ ‌la‌‌                           
tercera‌ ‌de‌ ‌las‌ ‌estrategias:‌ ‌el‌ ‌análisis‌ ‌de‌ ‌vulnerabilidades‌ ‌de‌ ‌las‌ ‌imágenes.‌‌ ‌  

7.2.1.1.‌ ‌Seguridad‌ ‌de‌ ‌la‌ ‌imagen‌ ‌ 
Para‌ ‌mantener‌ ‌imágenes‌ ‌inseguras‌ ‌fuera‌ ‌de‌ ‌los‌ ‌repositorios‌ ‌de‌ ‌la‌‌organización‌‌se‌‌deben‌‌                         
implantar‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌las‌‌herramientas‌‌de‌‌CI/CD‌‌[143]‌‌para‌‌que‌‌éstos‌‌sean‌‌                           
ejecutados‌ ‌de‌ ‌manera‌ ‌automática‌ ‌con‌ ‌cada‌ ‌cambio.‌ ‌ 
Los‌‌controles‌‌antes‌‌mencionados,‌‌se‌‌realizan‌‌principalmente‌‌mediante‌‌las‌‌herramientas‌‌de‌‌                     
escaneo‌ ‌de‌ ‌vulnerabilidades‌ ‌de‌ ‌imágenes.‌ ‌De‌ ‌esta‌‌forma,‌‌no‌‌solo‌‌el‌‌equipo‌‌de‌‌seguridad‌‌                           
tiene‌ ‌acceso‌ ‌a‌ ‌estos‌ ‌controles,‌ ‌sino‌ ‌que‌ ‌los‌ ‌desarrolladores‌‌pueden‌‌realizar‌‌funciones‌‌de‌‌                         
seguridad‌ ‌de‌ ‌manera‌ ‌proactiva‌ ‌y‌ ‌así‌ ‌realizar‌ ‌correcciones‌ ‌antes‌ ‌de‌ ‌la‌ ‌fase‌ ‌de‌ ‌CI/CD.‌ ‌ 
Existen‌ ‌muchas‌ ‌herramientas‌ ‌para‌ ‌este‌ ‌propósito,‌ ‌como‌ ‌Trivy,‌ ‌Checkov,‌ ‌Snyk,‌ ‌Clair,‌‌                     
Anchore,‌ ‌docker‌ ‌scan,‌‌entre‌‌otras.‌‌A‌‌continuación‌‌se‌‌abordan‌‌algunas‌‌de‌‌estas‌‌ya‌‌porque‌‌                           
son‌ ‌más‌ ‌comunes‌ ‌o‌ ‌son‌ ‌relevantes‌ ‌para‌ ‌nuestro‌ ‌trabajo.‌ ‌ 
‌ 

Trivy:‌ ‌ 
Trivy‌ ‌es‌ ‌un‌ ‌escáner‌ ‌de‌ ‌vulnerabilidades‌ ‌sencillo‌ ‌y‌ ‌completo‌ ‌diseñado‌ ‌para‌ ‌imágenes‌ ‌de‌‌                         
contenedores,‌‌sistemas‌‌de‌‌ficheros,‌‌repositorios‌‌de‌‌Git,‌‌entre‌‌otros‌‌propósitos.‌‌Trivy‌‌detecta‌‌                       
vulnerabilidades‌‌en‌‌paquetes‌‌del‌‌sistema‌‌operativo‌‌(Alpine,‌‌RHEL,‌‌CentOS,‌‌etc.)‌‌así‌‌como‌‌                       
paquetes‌ ‌específicos‌ ‌de‌ ‌lenguajes‌ ‌de‌ ‌programación‌ ‌(Bundler,‌ ‌Composer,‌ ‌npm,‌ ‌yarn,‌ ‌etc.).‌ ‌ 
Adicionalmente,‌ ‌Trivy‌ ‌puede‌ ‌escanear‌ ‌ficheros‌ ‌de‌ ‌‌Infrastructure‌ ‌as‌ ‌Code‌ ‌(IaC)‌ ‌como‌‌                     
Terraform,‌‌Dockerfile‌‌y‌‌Kubernetes,‌‌detectando‌‌posibles‌‌problemas‌‌de‌‌configuración‌‌de‌‌los‌‌                     
mismos.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌Trivy,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[144]–[146].‌ ‌ 
‌ 

Checkov:‌ ‌ 
Checkov‌ ‌es‌ ‌una‌ ‌herramienta‌ ‌para‌ ‌el‌ ‌análisis‌ ‌estático‌ ‌de‌ ‌código‌ ‌para‌ ‌IaC‌ ‌que‌‌escanea‌‌la‌‌                             
infraestructura‌ ‌en‌ ‌la‌ ‌nube‌ ‌provisionada‌ ‌por‌ ‌Terraform,‌ ‌Kubernetes,‌ ‌Dockerfile‌ ‌y‌ ‌plantillas‌‌                     
Serverless‌‌o‌‌de‌‌Azure‌‌Resource‌‌Manager‌‌(ARM)‌‌para‌‌detectar‌‌errores‌‌de‌‌configuración‌‌de‌‌                         
seguridad‌ ‌y‌ ‌cumplimiento‌ ‌con‌ ‌buenas‌ ‌prácticas‌ ‌[147].‌ ‌ 
Checkov‌ ‌es‌ ‌un‌ ‌‌software‌ ‌basado‌ ‌en‌ ‌Python‌ ‌y‌ ‌permite‌ ‌obtener‌ ‌resultados‌ ‌en‌ ‌diferentes‌‌                         
formatos,‌ ‌incluyendo‌ ‌JSON,‌ ‌JUnit‌ ‌XML‌ ‌o‌ ‌la‌ ‌salida‌ ‌en‌ ‌consola.‌‌ ‌  
Para‌ ‌más‌ ‌detalles,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[148].‌ ‌ 

7.2.2.‌ ‌Fase‌ ‌de‌ ‌despliegue‌ ‌(‌deploy‌‌ ‌/‌ ‌‌ship‌)‌ ‌ 
En‌ ‌esta‌ ‌fase,‌ ‌el‌ ‌propósito‌ ‌fundamental‌ ‌es‌ ‌el‌ ‌de‌ ‌proteger‌ ‌los‌ ‌repositorios‌ ‌de‌‌imágenes‌‌de‌‌                             
contenedores,‌ ‌así‌ ‌como‌ ‌el‌ ‌tránsito‌ ‌seguro‌ ‌de‌ ‌estas‌‌imágenes‌‌hacia‌‌su‌‌destino.‌‌A‌‌nuestra‌‌                           
consideración,‌ ‌las‌ ‌dos‌ ‌tareas‌ ‌fundamentales‌ ‌en‌ ‌esta‌ ‌fase‌ ‌son‌ ‌la‌ ‌gestión‌ ‌del‌ ‌registro‌ ‌de‌‌                           



contenedores‌‌y‌‌la‌‌seguridad‌‌de‌‌la‌‌cadena‌‌de‌‌suministro‌‌de‌‌software,‌‌las‌‌cuales‌‌se‌‌abordan‌‌                             
con‌ ‌más‌ ‌profundidad‌ ‌a‌ ‌continuación.‌ ‌ 

7.2.2.1.‌ ‌Gestión‌ ‌del‌ ‌registro‌ ‌de‌ ‌contenedores‌ ‌ 
En‌ ‌este‌ ‌caso,‌ ‌es‌ ‌recomendable‌ ‌realizar‌ ‌inventarios‌ ‌de‌ ‌manera‌ ‌periódica‌ ‌a‌ ‌los‌‌registros‌‌y‌‌                           
repositorios‌ ‌de‌ ‌contenedores.‌ ‌A‌ ‌medida‌ ‌que‌ ‌se‌ ‌agregan‌ ‌imágenes,‌ ‌éstas‌ ‌deben‌ ‌ser‌‌                       
escaneadas‌ ‌en‌ ‌busca‌ ‌de‌ ‌nuevas‌ ‌vulnerabilidades.‌ ‌Este‌ ‌aspecto‌ ‌es‌ ‌de‌ ‌gran‌ ‌importancia,‌‌                       
pues‌‌si‌‌un‌‌atacante‌‌gana‌‌acceso‌‌a‌‌nuestro‌‌registro‌‌de‌‌contenedores,‌‌no‌‌habría‌‌manera‌‌de‌‌                             
garantizar‌ ‌la‌ ‌fiabilidad‌ ‌de‌ ‌las‌ ‌imágenes‌ ‌que‌ ‌desplegamos‌ ‌en‌ ‌nuestra‌ ‌infraestructura.‌ ‌ 
Otra‌‌recomendación‌‌en‌‌este‌‌caso‌‌es‌‌la‌‌de‌‌utilizar‌‌registros‌‌de‌‌contenedores‌‌privados‌‌(e.g.‌‌                           
repositorios‌ ‌privados‌ ‌en‌ ‌Docker‌ ‌Hub,‌ ‌Google‌ ‌Cloud‌ ‌Registry‌ ‌(GCR),‌ ‌Amazon‌ ‌Elastic‌‌                     
Container‌‌Registry‌‌(ECR),‌‌entre‌‌otros)‌‌tanto‌‌para‌‌imágenes‌‌comunes‌‌como‌‌para‌‌imágenes‌‌                       
personalizadas‌ ‌propias.‌ ‌De‌ ‌esta‌ ‌manera,‌ ‌la‌ ‌organización‌ ‌puede‌ ‌controlar‌ ‌tanto‌ ‌el‌ ‌acceso‌‌                       
como‌‌el‌‌contenido‌‌del‌‌registro,‌‌previniendo‌‌de‌‌esa‌‌manera‌‌la‌‌inyección‌‌de‌‌‌malwares‌‌en‌‌las‌‌                             
imágenes.‌ ‌ 
Una‌ ‌última‌ ‌recomendación‌ ‌y‌ ‌buena‌ ‌práctica‌ ‌de‌ ‌seguridad‌ ‌es‌ ‌forzar‌ ‌el‌ ‌uso‌ ‌de‌ ‌imágenes‌‌                           
firmadas‌ ‌digitalmente‌ ‌en‌ ‌el‌ ‌registro.‌ ‌Algunos‌ ‌registros‌ ‌de‌ ‌contenedores‌ ‌como‌ ‌Harbor‌‌                     
permiten‌ ‌a‌ ‌los‌ ‌usuarios‌ ‌firmar‌ ‌imágenes‌‌al‌‌publicarlas‌‌en‌‌el‌‌repositorio‌‌y‌‌previenen‌‌el‌‌uso‌‌                             
de‌ ‌imágenes‌ ‌que‌ ‌no‌ ‌han‌ ‌sido‌ ‌firmadas‌ ‌desde‌ ‌el‌ ‌repositorio.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌pueden‌ ‌consultar‌ ‌[149],‌ ‌[150].‌ ‌ 

7.2.2.2.‌ ‌Seguridad‌ ‌de‌ ‌la‌ ‌cadena‌ ‌de‌ ‌suministro‌ ‌de‌ ‌‌software‌ ‌ 
Con‌‌el‌‌aumento‌‌de‌‌la‌‌adopción‌‌del‌‌‌software‌‌open-source‌,‌‌las‌‌aplicaciones‌‌se‌‌construyen‌‌de‌‌                           
componentes‌ ‌de‌ ‌software‌ ‌de‌ ‌terceros‌ ‌mantenidos‌ ‌por‌ ‌personas‌ ‌o‌ ‌entidades‌ ‌ajenas‌ ‌a‌ ‌la‌‌                         
organización.‌ ‌Estos‌ ‌componentes‌ ‌están‌ ‌alojados‌ ‌en‌ ‌un‌ ‌registro‌ ‌centralizado‌‌(el‌‌caso‌‌más‌‌                       
común),‌ ‌lo‌ ‌cual‌ ‌constituye‌ ‌la‌ ‌cadena‌ ‌de‌ ‌suministro‌ ‌de‌ ‌software‌ ‌(‌software‌ ‌supply‌ ‌chain‌).‌ ‌ 
Actores‌‌maliciosos‌‌pudieran‌‌explotar‌‌fallas‌‌de‌‌diseño‌‌o‌‌de‌‌seguridad‌‌en‌‌estos‌‌componentes‌‌                         
de‌ ‌terceros‌ ‌para‌ ‌comprometer‌ ‌a‌ ‌los‌ ‌usuarios‌ ‌finales‌ ‌y‌ ‌vulnerar‌ ‌sus‌ ‌sistemas.‌ ‌El‌ ‌uso‌ ‌de‌‌                             
aplicaciones‌ ‌basadas‌ ‌en‌ ‌arquitectura‌ ‌de‌ ‌microservicios‌ ‌han‌‌evolucionado‌‌dramáticamente‌‌                 
en‌‌los‌‌años‌‌recientes.‌‌La‌‌mayoría‌‌de‌‌las‌‌herramientas‌‌no‌‌son‌‌capaces‌‌de‌‌lidiar‌‌con‌‌el‌‌ritmo‌‌                                 
acelerado‌‌de‌‌desarrollo‌‌ágil‌‌y‌‌de‌‌las‌‌metodologías‌‌de‌‌DevOps,‌‌por‌‌lo‌‌que‌‌ha‌‌aumentado‌‌de‌‌                               
manera‌ ‌significativa‌ ‌los‌ ‌ataques‌ ‌a‌ ‌las‌ ‌cadenas‌ ‌de‌ ‌suministro‌ ‌de‌ ‌‌software‌‌ ‌[151].‌ ‌ 
La‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌cadena‌ ‌de‌ ‌suministro‌ ‌de‌ ‌‌software‌‌‌constituye‌‌un‌‌paso‌‌de‌‌avance‌‌en‌‌la‌‌                               
seguridad‌‌de‌‌los‌‌contenedores.‌‌Algunas‌‌buenas‌‌prácticas‌‌se‌‌abordan‌‌en‌‌la‌‌literatura,‌‌pero‌‌a‌‌                           
nuestra‌‌consideración‌‌también‌‌pueden‌‌añadirse‌‌otras‌‌como‌‌las‌‌plataformas‌‌avanzadas‌‌para‌‌                     
estos‌ ‌propósitos‌ ‌como‌ ‌Snyk‌ ‌[152]‌ ‌y‌ ‌BinaryAuthorization‌ ‌[153]‌ ‌y‌ ‌el‌ ‌uso‌ ‌de‌ ‌componentes‌‌                         
open-source‌‌ ‌como‌ ‌Grafeas‌‌ ‌‌[154]‌ ‌combinado‌ ‌con‌ ‌Kritis‌‌ ‌‌[155]‌ ‌para‌ ‌resolver‌ ‌dicho‌ ‌problema.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌respecto‌ ‌al‌ ‌tema,‌ ‌se‌ ‌recomiendan‌ ‌[156],‌ ‌[157].‌ ‌ 

7.2.3.‌ ‌Fase‌ ‌de‌ ‌ejecución‌ ‌(‌runtime‌)‌ ‌ 
Una‌ ‌vez‌ ‌que‌ ‌hemos‌ ‌aplicado‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌las‌ ‌fases‌ ‌de‌ ‌‌build‌ ‌y‌ ‌‌deploy‌,‌ ‌las‌‌                               
imágenes‌ ‌de‌ ‌los‌ ‌contenedores‌ ‌en‌‌nuestros‌‌registros‌‌están‌‌listas‌‌para‌‌producción.‌‌En‌‌este‌‌                         
momento,‌ ‌resulta‌ ‌de‌ ‌vital‌ ‌importancia‌ ‌tener‌ ‌visibilidad‌ ‌y‌‌realizar‌‌un‌‌monitoreo‌‌continuo‌‌de‌‌                         
los‌ ‌entornos‌ ‌de‌ ‌ejecución‌ ‌de‌ ‌los‌ ‌contenedores‌ ‌para‌ ‌prevenir‌ ‌y‌ ‌responder‌ ‌a‌‌incidentes‌‌de‌‌                           
seguridad.‌ ‌ 



Según‌ ‌[131],‌‌existen‌‌tres‌‌vectores‌‌de‌‌seguridad‌‌críticos‌‌para‌‌la‌‌protección‌‌en‌‌esta‌‌fase‌‌de‌‌                             
ejecución:‌ ‌ 

● Inspeccionar‌ ‌y‌ ‌securizar‌ ‌la‌ ‌red‌:‌ ‌un‌ ‌‌firewall‌‌ ‌de‌ ‌contenedores‌ ‌permite‌ ‌portar‌‌ 
técnicas‌ ‌de‌ ‌seguridad‌ ‌tradicionales‌ ‌a‌ ‌un‌ ‌entorno‌ ‌nativo‌ ‌de‌ ‌la‌ ‌nube‌ ‌como‌‌ 
Kubernetes.‌ ‌Existen‌ ‌varios‌ ‌enfoques‌ ‌para‌ ‌proteger‌ ‌la‌ ‌red‌ ‌de‌ ‌un‌ ‌contenedor‌ ‌con‌ ‌un‌‌ 
firewall.‌ ‌ 

○ Filtrado‌ ‌de‌ ‌tráfico‌ ‌a‌ ‌nivel‌ ‌de‌ ‌capa‌ ‌L3-L4‌‌ ‌basado‌ ‌en‌ ‌IPs‌ ‌y‌ ‌puertos.‌ ‌En‌ ‌este‌‌ 
caso‌ ‌se‌ ‌contempla‌ ‌el‌ ‌uso‌ ‌de‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌de‌ ‌Kubernetes‌ ‌para‌ ‌la‌‌ 
segmentación‌ ‌de‌ ‌red,‌ ‌entre‌ ‌otros‌ ‌controles.‌ ‌ 

○ Empleo‌ ‌de‌ ‌un‌ ‌Web‌ ‌Application‌ ‌Firewall‌‌ ‌(WAF)‌ ‌para‌ ‌la‌ ‌detección‌ ‌de‌‌ 
ataques‌ ‌a‌ ‌contenedores‌ ‌expuestos‌ ‌vía‌ ‌web‌ ‌empleando‌ ‌métodos‌ ‌para‌ ‌la‌‌ 
identificar‌ ‌ataques‌ ‌comunes.‌ ‌ 

○ Uso‌ ‌de‌ ‌un‌ ‌firewall‌ ‌de‌ ‌contenedores‌ ‌a‌ ‌nivel‌ ‌de‌ ‌capa‌ ‌L7‌‌ ‌para‌ ‌el‌ ‌filtrado‌ ‌y‌ ‌la‌‌ 
inspección‌ ‌profunda‌ ‌de‌ ‌paquetes‌ ‌(‌Deep‌ ‌Packet‌ ‌Inspection‌‌ ‌(DPI))‌ ‌en‌ ‌el‌ ‌tráfico‌‌ 
entre‌ ‌pods.‌ ‌Estos‌ ‌firewalls‌ ‌son‌ ‌un‌ ‌buen‌ ‌lugar‌ ‌donde‌ ‌incorporar‌ ‌monitoreo‌ ‌de‌‌ 
procesos‌ ‌en‌ ‌los‌ ‌contenedores‌ ‌y‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌el‌ ‌‌host‌.‌ ‌ 

● Inspección‌ ‌de‌ ‌los‌ ‌contenedores‌:‌ ‌muchos‌ ‌utilizan‌ ‌escalado‌ ‌de‌ ‌privilegios‌ ‌y‌‌ 
procesos‌ ‌maliciosos‌ ‌para‌ ‌realizar‌ ‌o‌ ‌expandir‌ ‌un‌ ‌ataque,‌ ‌por‌ ‌lo‌ ‌que‌ ‌exploits‌ ‌de‌‌ 
vulnerabilidades‌ ‌(e.g.‌ ‌‌DirtyCow‌),‌ ‌paquetes‌ ‌o‌ ‌aplicaciones‌ ‌en‌ ‌sí‌ ‌pueden‌ ‌generar‌‌ 
actividad‌ ‌sospechosa‌ ‌en‌ ‌un‌ ‌contenedor.‌ ‌Inspeccionar‌ ‌los‌ ‌procesos‌ ‌y‌ ‌el‌ ‌sistema‌ ‌de‌‌ 
ficheros‌ ‌para‌ ‌detectar‌ ‌comportamientos‌ ‌sospechosos‌ ‌(escaneo‌ ‌de‌ ‌puertos,‌ ‌‌shells‌‌ 
reversas‌)‌ ‌es‌ ‌clave.‌ ‌ 

● Seguridad‌ ‌del‌ ‌host‌:‌ ‌si‌ ‌el‌ ‌‌host‌‌ ‌(el‌ ‌nodo)‌ ‌donde‌ ‌se‌ ‌ejecutan‌ ‌los‌ ‌contenedores‌ ‌se‌ ‌ve‌‌ 
comprometido,‌ ‌esto‌ ‌tiene‌ ‌un‌ ‌gran‌ ‌impacto‌ ‌negativo.‌ ‌No‌ ‌abundaremos‌ ‌más‌ ‌en‌ ‌este‌‌ 
tema‌ ‌pues‌ ‌fue‌ ‌abordado‌ ‌anteriormente.‌ ‌ 

Para‌ ‌información‌ ‌más‌ ‌detallada‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌consultar‌ ‌[158]–[160].‌ ‌ 

7.3.‌ ‌Limitar‌ ‌el‌ ‌acceso‌ ‌externo‌ ‌al‌ ‌‌cluster‌ ‌ 
Para‌‌proteger‌‌el‌‌acceso‌‌indeseado‌‌desde‌‌el‌‌exterior‌‌a‌‌un‌‌‌cluster‌‌de‌‌Kubernetes‌‌existen‌‌dos‌‌                             
estrategias‌ ‌principales‌ ‌[133]:‌ ‌ 

● Controlar‌ ‌el‌ ‌acceso‌ ‌a‌ ‌puertos‌ ‌sensibles.‌ ‌ 
● Limitar‌ ‌el‌ ‌acceso‌ ‌directo‌ ‌a‌ ‌los‌ ‌nodos‌ ‌‌worker‌.‌ ‌ 

La‌ ‌limitación‌ ‌del‌ ‌acceso‌ ‌directo‌ ‌a‌ ‌los‌ ‌nodos‌ ‌‌worker‌ ‌que‌ ‌forman‌ ‌parte‌ ‌del‌ ‌‌cluster‌ ‌fue‌‌                             
explorado‌ ‌anteriormente‌‌como‌‌parte‌‌del‌‌‌hardening‌‌del‌‌‌host‌,‌‌por‌‌lo‌‌que‌‌a‌‌continuación‌‌solo‌‌                           
abordaremos‌ ‌el‌ ‌control‌ ‌del‌ ‌acceso‌ ‌a‌ ‌puertos‌ ‌sensibles.‌ ‌ 
Un‌ ‌‌cluster‌ ‌de‌ ‌Kubernetes‌ ‌usualmente‌ ‌escucha‌ ‌en‌ ‌un‌ ‌rango‌ ‌bien‌ ‌definido‌ ‌y‌ ‌distintivo‌ ‌de‌‌                           
puertos,‌ ‌lo‌ ‌cual‌ ‌facilita‌‌a‌‌los‌‌atacantes‌‌identificar‌‌y‌‌atacar‌‌el‌‌‌cluster‌.‌‌Por‌‌ello,‌‌es‌‌altamente‌‌                               
recomendable‌ ‌controlar‌ ‌el‌ ‌acceso‌ ‌a‌ ‌dichos‌ ‌puertos‌ ‌(e.g.‌ ‌acceso‌ ‌desde‌ ‌redes‌ ‌confiables),‌‌                       
así‌ ‌como‌ ‌configurar‌ ‌la‌ ‌autenticación‌ ‌(AuthN)‌‌y‌‌autorización‌‌(AuthZ)‌‌tanto‌‌para‌‌el‌‌plano‌‌de‌‌                           
control‌ ‌como‌ ‌para‌ ‌el‌ ‌plano‌ ‌de‌ ‌datos.‌ ‌ 
Una‌‌lista‌ ‌de‌‌los‌‌puertos‌‌predeterminados‌‌utilizados‌‌por‌‌Kubernetes‌‌para‌‌el‌‌plano‌‌de‌‌control‌‌                           
y‌ ‌el‌ ‌plano‌ ‌de‌ ‌datos‌ ‌se‌ ‌pueden‌ ‌observar‌ ‌en‌ ‌las‌ ‌‌Tabla‌ ‌2‌‌  ‌y‌ ‌‌Tabla‌ ‌3‌‌ ‌respectivamente.‌ ‌ 
‌ 
‌ 
‌ 
‌ 
‌ 



 Tabla‌ ‌2.‌ ‌Puertos‌ ‌sensibles‌ ‌del‌ ‌plano‌ ‌de‌ ‌control.‌ ‌ 

‌ 
 Tabla‌ ‌3.‌ ‌Puertos‌ ‌sensibles‌ ‌de‌ ‌un‌ ‌nodo‌ ‌worker.‌ ‌ 

‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌se‌ ‌recomiendan‌ ‌[133],‌ ‌[161],‌ ‌[162].‌ ‌ 

7.4.‌ ‌Seguridad‌ ‌de‌ ‌componentes‌ ‌y‌ ‌recursos‌ ‌ 
Como‌ ‌se‌‌ha‌‌mencionado‌‌anteriormente,‌‌Kubernetes‌‌es‌‌una‌‌plataforma‌‌compleja‌‌integrada‌‌                     
por‌‌varios‌‌componentes‌‌(‌kube-apiserver‌,‌‌‌etcd‌,‌‌‌kubelet‌,‌‌etc.)‌‌y‌‌recursos‌‌(objetos‌‌del‌‌API)‌‌los‌‌                         
cuales‌ ‌deben‌ ‌ser‌ ‌protegidos‌ ‌para‌ ‌reducir‌ ‌la‌ ‌gran‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌del‌ ‌‌cluster‌.‌ ‌A‌‌                           
continuación‌ ‌se‌ ‌abordan‌ ‌las‌ ‌principales‌ ‌propuestas‌ ‌en‌ ‌la‌ ‌literatura‌ ‌para‌ ‌lograrlo.‌ ‌ 

7.4.1.‌ ‌Securizar‌ ‌el‌ ‌API‌ ‌de‌ ‌Kubernetes‌ ‌ 
El‌ ‌API‌ ‌de‌ ‌Kubernetes‌ ‌(‌kube-apiserver‌)‌ ‌es‌ ‌considerada‌ ‌la‌ ‌puerta‌ ‌de‌ ‌entrada‌ ‌al‌ ‌plano‌ ‌de‌‌                           
control,‌‌ya‌‌que‌‌es‌‌el‌‌componente‌‌encargado‌‌de‌‌todas‌‌las‌‌peticiones‌‌tanto‌‌de‌‌usuarios‌‌como‌‌                             
de‌ ‌aplicaciones‌ ‌(‌Service‌ ‌Accounts‌)‌ ‌ejecutándose‌ ‌en‌ ‌el‌ ‌‌cluster‌‌ ‌(ver‌ ‌‌Figura‌ ‌11‌).‌ ‌ 
kube-apiserver‌ ‌puede‌ ‌ser‌ ‌accedido‌ ‌mediante‌ ‌‌kubectl‌,‌ ‌bibliotecas‌ ‌de‌ ‌cliente‌ ‌o‌ ‌mediante‌‌                     
peticiones‌ ‌HTTP‌ ‌al‌ ‌API‌ ‌directamente.‌ ‌Por‌ ‌estas‌‌razones,‌‌su‌‌protección‌‌está‌‌basada‌‌en‌‌el‌‌                           
control‌ ‌del‌ ‌acceso‌ ‌a‌ ‌la‌ ‌misma,‌ ‌aunque‌ ‌existen‌ ‌otras‌ ‌estrategias‌ ‌complementarias.‌ ‌ 
Cuando‌‌una‌‌petición‌‌llega‌‌al‌‌API,‌‌ésta‌‌debe‌‌pasar‌‌por‌‌varias‌‌etapas‌‌como‌‌se‌‌observa‌‌en‌‌la‌‌                                 
Figura‌ ‌11‌.‌ ‌Dichas‌ ‌etapas‌ ‌son‌ ‌clave‌ ‌para‌ ‌entender‌‌las‌‌estrategias‌‌y‌‌medidas‌‌de‌‌seguridad‌‌                           
para‌ ‌proteger‌ ‌al‌ ‌‌kube-apiserver‌‌ ‌que‌ ‌se‌ ‌abordan‌ ‌a‌ ‌continuación.‌ ‌ 

 Protocolo‌ ‌  Tráfico‌ ‌  Puerto‌ ‌(Rango)‌ ‌  Propósito‌ ‌  Usado‌ ‌por‌ ‌ 

TCP‌ ‌  Entrante‌ ‌  6443‌ ‌  kube-apiserver‌ ‌  Todos‌ ‌ 

TCP‌ ‌  Entrante‌ ‌  2379-2380‌ ‌  Cliente‌ ‌del‌ ‌API‌ ‌del‌‌ 
servidor‌ ‌de‌ ‌‌etcd‌.‌ ‌ 

kube-apiserver‌,‌‌ 
etcd‌.‌ ‌ 

TCP‌ ‌  Entrante‌ ‌  10250‌ ‌  API‌ ‌del‌ ‌‌kubelet‌ ‌  Cluster‌,‌ ‌plano‌ ‌de‌‌ 
control.‌ ‌ 

TCP‌ ‌  Entrante‌ ‌  10251‌ ‌  kube-scheduler‌ ‌  Cluster‌ ‌ 

TCP‌ ‌  Entrante‌ ‌  10252‌ ‌  kube-controller-manager‌ ‌  Cluster‌ ‌ 

 Protocolo‌ ‌  Tráfico‌ ‌  Puerto‌ ‌(Rango)‌ ‌  Propósito‌ ‌  Usado‌ ‌por‌ ‌ 

TCP‌ ‌  Entrante‌ ‌  10250‌ ‌  API‌ ‌del‌ ‌‌kubelet‌ ‌  Cluster‌,‌ ‌plano‌‌ 
de‌ ‌control.‌ ‌ 

TCP‌ ‌  Entrante‌ ‌  10255‌ ‌  API‌ ‌del‌ ‌‌kubelet‌‌ ‌(solo‌‌ 
lectura)‌ ‌ 

Cluster‌,‌ ‌plano‌‌ 
de‌ ‌control.‌ ‌ 

TCP‌ ‌  Entrante‌ ‌  30000-32767‌ ‌  Servicios‌ ‌de‌ ‌tipo‌ ‌‌NodePort‌ ‌  Todos‌ ‌ 



 

‌ 
 Figura‌ ‌11.‌ ‌Etapas‌ ‌del‌ ‌procesamiento‌ ‌de‌ ‌una‌ ‌petición‌ ‌al‌ ‌API‌ ‌de‌ ‌Kubernetes.‌ ‌ 

(Fuente:‌ ‌kubernetes.io)‌ ‌ 

7.4.1.1.‌ ‌Tráfico‌ ‌mediante‌ ‌TLS‌ ‌ 
En‌ ‌un‌‌‌cluster‌‌de‌‌Kubernetes‌‌típico,‌‌‌kube-apiserver‌‌usa‌‌el‌‌puerto‌‌443‌‌(en‌‌ocasiones‌‌6443),‌‌                           
el‌‌cual‌‌está‌‌protegido‌‌por‌‌TLS.‌‌‌kube-apiserver‌‌presenta‌‌un‌‌certificado‌‌que‌‌puede‌‌haber‌‌sido‌‌                           
firmado‌ ‌por‌ ‌una‌ ‌autoridad‌ ‌certificadora‌ ‌(o‌ ‌‌Certificate‌ ‌Authority‌ ‌(CA)‌)‌ ‌privada‌ ‌o‌ ‌basado‌ ‌en‌‌                         
una‌ ‌infraestructura‌ ‌de‌ ‌llave‌ ‌pública‌ ‌(o‌ ‌‌Public‌ ‌Key‌ ‌Infrastructure‌ ‌(PKI)‌)‌ ‌vinculado‌ ‌a‌ ‌una‌‌                         
autoridad‌ ‌certificadora‌ ‌generalmente‌ ‌reconocida‌ ‌[163].‌ ‌ 
No‌ ‌obstante,‌ ‌algunos‌ ‌métodos‌ ‌de‌ ‌instalación‌ ‌de‌ ‌Kubernetes‌ ‌pudiesen‌ ‌habilitar‌ ‌puertos‌‌                     
sobre‌ ‌HTTP‌ ‌para‌ ‌algunos‌ ‌componentes‌ ‌(e.g.‌ ‌‌kubelet‌)‌ ‌que‌ ‌eventualmente‌ ‌interactúan‌‌con‌‌                     
kube-apiserver‌ ‌por‌ ‌estos‌ ‌canales.‌ ‌Es‌ ‌importante‌ ‌que‌ ‌los‌ ‌administradores‌ ‌estén‌‌                   
familiarizados‌ ‌con‌ ‌las‌ ‌configuraciones‌ ‌de‌ ‌estos‌ ‌componentes‌ ‌para‌ ‌identificar‌ ‌cualquier‌‌                   
tráfico‌ ‌potencialmente‌ ‌no‌ ‌seguro.‌ ‌ 

7.4.1.2.‌ ‌Autenticación‌ ‌(AuthN)‌ ‌ 
Una‌ ‌vez‌ ‌establecida‌ ‌la‌ ‌comunicación‌ ‌por‌ ‌TLS,‌ ‌la‌ ‌petición‌ ‌HTTP‌ ‌completa‌ ‌se‌‌envía‌‌como‌‌                           
entrada‌‌(aunque‌‌típicamente‌‌también‌‌se‌‌examinan‌‌los‌‌‌headers‌‌y‌‌el‌‌certificado‌‌del‌‌cliente)‌‌a‌‌                           
la‌‌fase‌‌de‌‌autenticación‌‌(AuthN)‌‌(ver‌‌‌Figura‌‌11‌).‌‌Los‌‌métodos‌‌de‌‌instalación‌‌de‌‌Kubernetes‌‌                           
o‌ ‌los‌ ‌administradores,‌ ‌configuran‌ ‌‌kube-apiserver‌ ‌para‌ ‌ejecutar‌ ‌‌uno‌ ‌o‌ ‌varios‌ ‌módulos‌ ‌de‌‌                       
autenticación‌ ‌(‌authentication‌ ‌modules‌).‌ ‌Dichos‌ ‌módulos‌ ‌pueden‌ ‌ser‌ ‌agrupados‌ ‌en‌ ‌dos‌‌                   
grandes‌‌clases‌‌dependiendo‌‌del‌‌responsable‌‌de‌‌la‌‌autenticación:‌‌los‌‌‌predeterminados‌‌o‌‌los‌‌                       
de‌ ‌‌terceros‌.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌describen‌ ‌con‌ ‌mayor‌ ‌profundidad.‌ ‌ 
‌ 

Módulos‌ ‌de‌ ‌autenticación‌ ‌integrados:‌ ‌ 
Existe‌ ‌una‌ ‌gran‌ ‌variedad‌ ‌de‌ ‌módulos‌ ‌de‌ ‌autenticación‌ ‌integrados‌ ‌que‌ ‌pueden‌ ‌ser‌‌                       
especificados‌ ‌durante‌ ‌el‌‌proceso‌‌de‌‌autenticación‌‌(AuthN).‌‌En‌‌caso‌‌de‌‌haber‌‌especificado‌‌                       
más‌ ‌de‌ ‌uno,‌ ‌todos‌ ‌son‌ ‌ejecutados‌ ‌secuencialmente‌ ‌hasta‌ ‌que‌ ‌uno‌ ‌de‌ ‌ellos‌ ‌culmina‌ ‌con‌‌                           
éxito.‌ ‌De‌ ‌lo‌ ‌contrario,‌ ‌la‌ ‌petición‌ ‌no‌ ‌puede‌ ‌ser‌ ‌autenticada‌ ‌y‌‌es‌‌rechazada‌‌retornando‌‌un‌‌                             
HTTP‌ ‌401.‌ ‌ 
Entre‌‌los‌‌módulos‌‌de‌‌autenticación‌‌integrados‌‌más‌‌conocidos‌‌se‌‌encuentran‌‌los‌‌certificados‌‌                       
de‌‌clientes‌‌X509‌‌(‌X509‌‌Client‌‌Certs‌),‌‌fichero‌‌de‌‌‌token‌‌estático‌‌(‌Static‌‌Token‌‌File‌),‌‌‌tokens‌‌de‌‌                             



cuentas‌‌de‌‌servicio‌‌(‌Service‌‌Account‌‌Tokens‌),‌‌entre‌‌otros.‌‌Información‌‌más‌‌detallada‌‌o‌‌para‌‌                         
consultar‌ ‌otros‌ ‌módulos‌ ‌integrados,‌ ‌se‌ ‌recomienda‌ ‌[164].‌ 
‌ 

Métodos‌ ‌de‌ ‌autenticación‌ ‌de‌ ‌terceros:‌ ‌ 
Otra‌ ‌familia‌ ‌de‌ ‌mecanismos‌ ‌de‌ ‌autenticación‌ ‌son‌ ‌aquellos‌ ‌donde‌ ‌la‌ ‌responsabilidad‌ ‌de‌‌                       
autenticar‌ ‌a‌ ‌un‌ ‌usuario‌‌recae‌‌en‌‌las‌‌manos‌‌de‌‌un‌‌tercero.‌‌Centralizar‌‌la‌‌autenticación‌‌y‌‌la‌‌                               
autorización‌‌en‌‌toda‌‌la‌‌organización‌‌(en‌‌otras‌‌palabras,‌‌‌Single‌‌Sign‌‌On‌‌(SSO)‌‌[165])‌‌ayuda‌‌                           
con‌ ‌el‌ ‌ingreso‌ ‌y‌ ‌partida‌ ‌del‌‌personal,‌‌así‌‌como‌‌tener‌‌unos‌‌permisos‌‌consistentes‌‌para‌‌los‌‌                             
usuarios.‌ ‌ 
Kubernetes‌‌puede‌‌integrarse‌‌con‌‌estos‌‌proveedores‌‌(e.g.‌‌Google,‌‌Github)‌‌y‌‌de‌‌esta‌‌manera‌‌                         
prevenir‌ ‌que‌ ‌los‌ ‌administradores‌ ‌tengan‌ ‌que‌ ‌reconfigurar‌ ‌‌kube-apiserver‌ ‌para‌ ‌administrar‌‌                   
usuarios.‌‌Para‌‌este‌‌propósito,‌‌Kubernetes‌‌ofrece‌‌los‌‌‌tokens‌‌de‌‌conexión‌‌mediante‌‌OpenID‌‌                       
(‌OpenID‌ ‌Connect‌ ‌Tokens‌),‌ ‌los‌ ‌cuales‌ ‌se‌ ‌describen‌ ‌en‌ ‌mayor‌ ‌detalle‌ ‌en‌ ‌[164].‌ ‌ 
En‌ ‌caso‌ ‌de‌ ‌tener‌ ‌un‌ ‌mecanismo‌ ‌de‌ ‌autenticación‌ ‌propia‌ ‌con‌ ‌servicios‌ ‌como‌ ‌LDAP‌ ‌o‌ ‌un‌‌                             
mecanismo‌ ‌basado‌ ‌en‌ ‌Kerberos,‌ ‌los‌ ‌usuarios‌ ‌de‌ ‌Kubernetes‌ ‌también‌ ‌pueden‌ ‌ser‌‌                     
“integrados”‌ ‌a‌ ‌estos‌ ‌servicios‌ ‌mediante‌ ‌los‌ ‌módulos‌ ‌Webhook‌ ‌y‌ ‌proxy‌ ‌de‌ ‌autenticación‌‌                       
(‌Authentication‌ ‌Proxy‌).‌ ‌Para‌ ‌más‌ ‌detalles‌ ‌al‌ ‌respecto,‌ ‌consultar‌ ‌[166].‌ ‌ 

7.4.1.3.‌ ‌Autorización‌ ‌(AuthZ)‌ ‌ 
Una‌‌vez‌‌autenticada‌‌la‌‌petición‌‌proveniente‌‌de‌‌un‌‌usuario‌‌determinado,‌‌debe‌‌ser‌‌autorizada‌‌                         
a‌‌continuación‌‌(ver‌‌‌Figura‌‌11‌).‌‌La‌‌petición‌‌debe‌‌incluir‌‌el‌‌nombre‌‌de‌‌usuario‌‌del‌‌solicitante‌‌y‌‌                               
el‌ ‌objeto‌ ‌afectado‌ ‌por‌ ‌la‌ ‌acción.‌ ‌Una‌ ‌petición‌ ‌es‌ ‌autorizada‌ ‌si‌ ‌alguna‌ ‌de‌ ‌las‌ ‌“políticas”‌‌                             
existentes‌‌declara‌‌que‌‌el‌‌usuario‌‌cuenta‌‌con‌‌los‌‌permisos‌‌necesarios‌‌para‌‌realizar‌‌la‌‌acción‌‌                           
solicitada.‌ ‌ 
Las‌ ‌“políticas”‌ ‌de‌ ‌autorización‌ ‌están‌ ‌determinadas‌ ‌por‌ ‌los‌ ‌módulos‌ ‌de‌ ‌autorización‌ ‌y‌ ‌sus‌‌                         
configuraciones.‌ ‌En‌ ‌Kubernetes‌ ‌se‌ ‌pueden‌ ‌configurar‌ ‌varios‌ ‌módulos‌‌de‌‌autorización‌‌‌a‌‌la‌‌                       
vez,‌ ‌los‌ ‌cuales‌ ‌son‌ ‌verificados‌ ‌secuencialmente.‌ ‌Si‌ ‌alguno‌ ‌de‌ ‌los‌ ‌módulos‌ ‌emite‌ ‌una‌‌                         
decisión‌ ‌(aprobar‌ ‌o‌ ‌denegar),‌ ‌dicha‌ ‌decisión‌ ‌es‌ ‌retornada‌ ‌de‌ ‌inmediato‌ ‌y‌ ‌no‌ ‌se‌ ‌consulta‌‌                           
ningún‌‌otro‌‌módulo.‌‌Si‌‌ninguno‌‌de‌‌los‌‌módulos‌‌emite‌‌una‌‌decisión,‌‌la‌‌petición‌‌se‌‌considera‌‌                             
denegada,‌ ‌lo‌ ‌cual‌ ‌resulta‌ ‌en‌ ‌un‌ ‌HTTP‌ ‌403.‌ ‌ 
En‌ ‌Kubernetes‌ ‌existen‌ ‌cuatro‌ ‌módulos‌ ‌(o‌ ‌modos)‌‌de‌‌autorización‌‌que‌‌pueden‌‌ser‌‌usados‌‌                         
en‌‌‌kube-apiserver‌,‌‌los‌‌cuales‌‌son‌‌configurados‌‌por‌‌los‌‌administradores‌‌en‌‌el‌‌momento‌‌de‌‌la‌‌                           
creación‌ ‌del‌ ‌‌cluster‌.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌abordan‌ ‌brevemente‌ ‌cada‌ ‌uno‌ ‌de‌ ‌ellos:‌ ‌ 

● Node‌:‌ ‌es‌ ‌un‌ ‌modo‌ ‌de‌ ‌autorización‌ ‌especialmente‌ ‌diseñado‌ ‌para‌ ‌otorgar‌ ‌permisos‌ ‌a‌‌ 
los‌ ‌‌kubelets‌‌ ‌para‌ ‌realizar‌ ‌peticiones‌ ‌al‌ ‌‌kube-apiserver‌.‌ ‌Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌este‌‌ 
módulo,‌ ‌consultar‌ ‌[167].‌ ‌ 

● Attribute-based‌ ‌access‌ ‌control‌‌ ‌(ABAC):‌ ‌define‌ ‌un‌ ‌paradigma‌ ‌de‌ ‌control‌ ‌de‌ ‌acceso‌‌ 
donde‌ ‌los‌ ‌derechos‌ ‌de‌ ‌acceso‌ ‌son‌ ‌otorgados‌ ‌a‌ ‌los‌ ‌usuarios‌ ‌combinando‌ ‌atributos‌‌ 
mediante‌ ‌“políticas”.‌ ‌Dichas‌ ‌“políticas”‌ ‌pueden‌ ‌usar‌ ‌cualquier‌ ‌tipo‌ ‌de‌ ‌atributos‌ ‌(de‌‌ 
usuario,‌ ‌de‌ ‌recurso,‌ ‌etc.)‌ ‌para‌ ‌tomar‌ ‌una‌ ‌decisión.‌ ‌Para‌ ‌más‌ ‌detalles,‌ ‌consultar‌‌ 
[168].‌ ‌ 

● Role-based‌ ‌access‌ ‌control‌‌ ‌(RBAC):‌ ‌es‌ ‌un‌ ‌método‌ ‌de‌ ‌control‌ ‌de‌ ‌acceso‌ ‌a‌ ‌una‌ ‌PC‌‌ 
o‌ ‌recursos‌ ‌de‌ ‌red‌ ‌basado‌ ‌en‌ ‌el‌ ‌rol‌ ‌de‌ ‌los‌ ‌usuarios‌ ‌en‌ ‌una‌ ‌organización.‌ ‌El‌ ‌rol‌ ‌de‌ ‌un‌‌ 
usuario‌ ‌en‌ ‌Kubernetes‌ ‌encapsula‌ ‌un‌ ‌conjunto‌ ‌de‌ ‌permisos,‌ ‌por‌ ‌ejemplo,‌ ‌para‌ ‌tener‌‌ 
acceso‌ ‌de‌ ‌lectura‌ ‌a‌ ‌un‌ ‌recurso‌ ‌en‌ ‌particular‌ ‌combinando‌ ‌los‌ ‌verbos‌ ‌“‌get‌”,‌ ‌“‌watch‌”‌ ‌y‌‌ 
“‌list‌”‌ ‌en‌ ‌el‌ ‌rol.‌ ‌Si‌ ‌el‌ ‌rol‌ ‌es‌ ‌a‌ ‌nivel‌ ‌de‌ ‌cluster‌ ‌requerimos‌ ‌un‌ ‌‌ClusterRole‌,‌ ‌mientras‌ ‌que‌‌ 
para‌ ‌un‌ ‌namespace‌ ‌específico‌ ‌necesitamos‌ ‌un‌ ‌‌Role‌.‌ ‌RBAC‌ ‌representa‌ ‌para‌ ‌los‌‌ 



administradores‌ ‌un‌ ‌mecanismo‌ ‌para‌ ‌prevenir‌ ‌de‌ ‌manera‌ ‌eficiente‌ ‌escalados‌ ‌de‌‌ 
privilegios‌ ‌no‌ ‌deseados.‌ ‌Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌se‌ ‌recomienda‌ ‌[169].‌ ‌ 

● Webhook‌:‌ ‌es‌ ‌un‌ ‌‌callback‌‌ ‌que‌ ‌tiene‌ ‌lugar‌ ‌cuando‌ ‌se‌ ‌produce‌ ‌un‌ ‌evento‌ ‌que‌ ‌debe‌‌ 
ser‌ ‌notificado‌ ‌vía‌ ‌HTTP‌ ‌POST.‌ ‌En‌ ‌el‌ ‌contexto‌ ‌de‌ ‌Kubernetes,‌ ‌el‌ ‌modo‌ ‌‌Webhook‌‌ 
emite‌ ‌una‌ ‌consulta‌ ‌a‌ ‌un‌ ‌servicio‌ ‌externo‌ ‌para‌ ‌determinar‌ ‌si‌ ‌se‌ ‌debe‌ ‌dar‌ ‌acceso‌ ‌a‌‌ 
una‌ ‌petición‌ ‌al‌ ‌‌kube-apiserver‌.‌ ‌Este‌ ‌método‌ ‌permite‌ ‌a‌ ‌Kubernetes‌ ‌incorporar‌‌ 
políticas‌ ‌externas‌ ‌e‌ ‌implementar‌ ‌una‌ ‌lógica‌ ‌personalizada‌ ‌para‌ ‌la‌ ‌autorización‌ ‌de‌ ‌las‌‌ 
peticiones.‌ ‌Para‌ ‌más‌ ‌detalle,‌ ‌se‌ ‌recomienda‌ ‌[170].‌ 

De‌ ‌los‌ ‌modos‌ ‌mencionados,‌ ‌la‌ ‌recomendación‌‌de‌‌la‌‌documentación‌‌oficial‌‌de‌‌Kubernetes‌‌                       
para‌ ‌securizar‌ ‌la‌ ‌autorización‌ ‌al‌ ‌kube-apiserver‌ ‌es‌ ‌combinar‌ ‌los‌ ‌modos‌ ‌de‌‌Node‌‌y‌‌RBAC‌‌                           
[163]‌ ‌en‌ ‌conjunción‌ ‌con‌ ‌el‌ ‌‌plugin‌ ‌de‌ ‌admisión‌ ‌(tema‌ ‌que‌ ‌trataremos‌ ‌a‌ ‌continuación‌‌en‌‌el‌‌                             
control‌ ‌de‌ ‌admisión)‌ ‌‌NodeRestriction‌.‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌al‌ ‌respecto,‌ ‌consultar‌ ‌[163].‌ ‌ 

7.4.1.4.‌ ‌Control‌ ‌de‌ ‌admisión‌ ‌ 

A‌‌pesar‌‌de‌‌la‌‌flexibilidad‌‌de‌‌estrategias‌‌como‌‌RBAC,‌‌existen‌‌algunas‌‌limitaciones‌‌en‌‌lo‌‌que‌‌                             
concierne‌ ‌a‌ ‌la‌ ‌protección‌ ‌del‌ ‌‌kube-apiserver‌:‌ ‌ 

● Explosión‌ ‌de‌ ‌los‌ ‌roles‌:‌ ‌a‌ ‌medida‌ ‌que‌ ‌las‌ ‌organizaciones‌ ‌crecen,‌ ‌es‌ ‌inevitable‌ ‌el‌‌ 
surgimiento‌ ‌de‌ ‌una‌ ‌gran‌ ‌cantidad‌ ‌de‌ ‌roles‌ ‌(muchas‌ ‌veces‌ ‌bastante‌ ‌similares‌ ‌entre‌‌ 
ellos).‌ ‌Como‌ ‌consecuencia,‌ ‌la‌ ‌tarea‌ ‌de‌ ‌administración‌ ‌de‌ ‌estos‌ ‌roles‌ ‌se‌ ‌vuelve‌‌ 
insostenible‌ ‌(difícil‌ ‌distinguirlos,‌ ‌asignarlos‌ ‌correctamente,‌ ‌etc.),‌ ‌creando‌ ‌un‌ ‌riesgo‌‌ 
de‌ ‌seguridad,‌ ‌así‌ ‌como‌ ‌problemas‌ ‌de‌ ‌cumplimiento‌ ‌y‌ ‌auditoría.‌ ‌ 

● Poca‌ ‌granularidad‌ ‌y‌ ‌estático‌:‌ ‌RBAC‌ ‌opera‌ ‌solo‌ ‌a‌ ‌nivel‌ ‌roles‌ ‌de‌ ‌usuarios,‌‌ 
ignorando‌ ‌otros‌ ‌atributos‌ ‌importantes‌ ‌como‌ ‌ubicación,‌ ‌dispositivo,‌ ‌entre‌ ‌otros.‌ ‌Por‌‌ 
ejemplo,‌ ‌un‌ ‌usuario‌ ‌con‌ ‌acceso‌ ‌de‌ ‌edición‌ ‌a‌ ‌un‌ ‌recurso,‌ ‌puede‌ ‌editar‌ ‌cualquier‌ ‌parte‌‌ 
de‌ ‌dicho‌ ‌recurso;‌ ‌esto‌ ‌no‌ ‌es‌ ‌deseable‌ ‌en‌ ‌ciertos‌ ‌escenarios.‌ ‌ 

Como‌‌se‌‌ha‌‌comentado‌‌en‌‌la‌‌sección‌‌anterior,‌‌RBAC‌‌constituye‌‌la‌‌primera‌‌línea‌‌de‌‌defensa‌‌                             
para‌ ‌la‌ ‌validación‌ ‌de‌ ‌la‌ ‌autorización‌ ‌en‌ ‌‌kube-apiserver‌.‌ ‌No‌ ‌obstante,‌ ‌debido‌ ‌a‌ ‌sus‌‌                         
limitaciones‌ ‌resulta‌ ‌necesario‌ ‌una‌ ‌última‌ ‌línea‌ ‌de‌ ‌defensa:‌ ‌el‌ ‌control‌ ‌de‌ ‌admisión‌‌                       
(‌admission‌ ‌control‌).‌ ‌ 
El‌ ‌control‌ ‌de‌ ‌admisión‌ ‌se‌ ‌aplica‌ ‌mediante‌ ‌módulos‌ ‌de‌ ‌‌software‌ ‌que‌ ‌son‌ ‌capaces‌ ‌de‌‌                           
modificar‌‌o‌‌rechazar‌‌peticiones‌‌al‌‌‌kube-apiserver‌.‌‌Estos‌‌módulos‌‌son‌‌capaces‌‌de‌‌acceder‌‌a‌‌                         
los‌ ‌atributos‌ ‌disponibles‌ ‌para‌ ‌los‌ ‌módulos‌ ‌de‌ ‌autorización‌ ‌(ver‌ ‌sección‌ ‌anterior),‌ ‌pero‌‌                       
también‌ ‌a‌ ‌los‌ ‌contenidos‌ ‌del‌ ‌objeto/recurso‌ ‌que‌ ‌está‌ ‌siendo‌ ‌creado‌ ‌o‌ ‌modificado.‌ ‌ 
Un‌ ‌controlador‌ ‌de‌ ‌admisión‌ ‌es‌ ‌una‌ ‌porción‌ ‌de‌ ‌código‌ ‌que‌ ‌intercepta‌ ‌las‌ ‌peticiones‌ ‌a‌ ‌las‌‌                             
peticiones‌ ‌al‌ ‌‌kube-apiserver‌ ‌antes‌ ‌de‌ ‌la‌ ‌persistencia‌ ‌del‌ ‌objeto‌ ‌en‌ ‌‌etcd‌,‌‌pero‌‌después‌‌de‌‌                           
que‌ ‌esta‌ ‌ha‌‌sido‌‌autenticada‌‌y‌‌autorizada.‌‌Existe‌‌una‌‌‌extensa‌‌lista‌‌de‌‌estos‌‌controladores‌‌                           
[171],‌‌los‌‌cuales‌‌están‌‌incluidos‌‌en‌‌el‌‌binario‌‌‌kube-apiserver‌‌y‌‌solo‌‌pueden‌‌ser‌‌configurados‌‌                           
por‌ ‌el‌ ‌administrador‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
Los‌ ‌plugins‌ ‌(o‌ ‌controladores)‌ ‌en‌ ‌la‌ ‌lista‌ ‌antes‌ ‌mencionada‌ ‌pueden‌ ‌clasificarse‌ ‌en‌ ‌dos‌‌                         
grupos:‌‌compilados‌‌y‌‌dinámicos‌‌(control‌‌de‌‌admisión‌‌dinámico).‌‌Existen‌‌solo‌‌dos‌‌plugins‌‌de‌‌                         
admisión‌ ‌dinámicos‌ ‌que‌ ‌son‌ ‌de‌ ‌especial‌ ‌relevancia:‌ ‌‌MutatingAdmissionWebhook‌ ‌y‌‌                 
ValidatingAdmissionWebhook‌.‌ ‌ 
Estos‌ ‌plugins/controladores‌ ‌son‌ ‌los‌ ‌encargados‌ ‌de‌ ‌ejecutar‌ ‌los‌ ‌‌webhooks‌ ‌de‌ ‌mutación‌ ‌y‌‌                       
validación‌ ‌(respectivamente)‌ ‌configurados‌ ‌en‌ ‌‌kube-apiserver‌.‌ ‌Los‌ ‌‌plugins‌ ‌de‌ ‌mutación‌‌                 
pueden‌ ‌modificar‌ ‌los‌ ‌objetos‌ ‌que‌ ‌admiten,‌ ‌mientras‌ ‌que‌ ‌los‌ ‌de‌ ‌validación‌‌no.‌‌Cabe‌‌notar‌‌                           
que‌ ‌un‌ ‌controlador‌ ‌puede‌ ‌ser‌ ‌de‌ ‌“validación”,‌ ‌de‌ ‌“mutación”,‌ ‌o‌ ‌ambos.‌ ‌ 



El‌‌proceso‌‌de‌‌control‌‌de‌‌admisión‌‌consta‌‌de‌‌dos‌‌fases.‌‌En‌‌la‌‌primera‌‌fase,‌‌se‌‌ejecutan‌‌los‌‌                                 
controladores‌‌de‌‌admisión‌‌de‌‌tipo‌‌mutación,‌‌mientras‌‌que‌‌los‌‌de‌‌tipo‌‌validación‌‌se‌‌ejecutan‌‌                           
en‌ ‌la‌ ‌segunda‌ ‌fase.‌ ‌Si‌ ‌alguno‌ ‌de‌ ‌los‌ ‌controladores‌ ‌en‌ ‌cualquiera‌ ‌de‌‌las‌‌fases‌‌rechaza‌‌la‌‌                               
petición,‌ ‌ésta‌ ‌se‌ ‌rechaza‌ ‌de‌ ‌manera‌ ‌inmediata‌ ‌y‌ ‌se‌ ‌retorna‌ ‌un‌ ‌error‌ ‌[172].‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌observado,‌ ‌los‌ ‌controladores‌ ‌de‌ ‌admisión‌ ‌permiten‌ ‌implementar‌ ‌una‌ ‌lógica‌‌                       
arbitraria‌ ‌específica‌ ‌en‌ ‌nuestro‌ ‌contexto.‌ ‌Sin‌ ‌embargo,‌ ‌la‌ ‌implementación,‌ ‌despliegue‌ ‌y‌‌                     
mantenimiento‌ ‌de‌ ‌dicho‌ ‌código‌ ‌personalizado‌ ‌que‌ ‌implementa‌ ‌el‌ ‌protocolo‌ ‌de‌ ‌control‌ ‌de‌‌                       
admisión‌ ‌en‌ ‌un‌ ‌‌webhook‌‌ ‌no‌ ‌es‌ ‌nada‌ ‌deseable.‌ ‌ 
En‌ ‌estas‌ ‌circunstancias‌ ‌es‌ ‌donde‌ ‌‌Open‌ ‌Policy‌ ‌Agent‌ ‌(OPA)‌‌sobresale.‌‌OPA‌‌fue‌‌diseñado‌‌                         
para‌ ‌expresar‌ ‌políticas‌ ‌de‌ ‌control‌ ‌de‌ ‌acceso‌ ‌(aunque‌ ‌aplica‌ ‌a‌ ‌otros‌ ‌tipos‌ ‌de‌‌políticas)‌‌de‌‌                             
manera‌ ‌efectiva‌ ‌con‌‌un‌‌lenguaje‌‌declarativo.‌‌Rego‌‌(dicho‌‌lenguaje)‌‌opera‌‌sobre‌‌contenido‌‌                       
en‌ ‌formato‌ ‌JSON/YAML‌ ‌arbitrario‌ ‌e‌ ‌incluye‌ ‌diversas‌ ‌facilidades‌ ‌como‌ ‌iteración,‌‌funciones‌‌                     
nativas,‌ ‌‌dot-notation‌,‌ ‌entre‌ ‌otras‌ ‌[173].‌ ‌ 
Con‌‌el‌‌tiempo,‌‌la‌‌integración‌‌de‌‌OPA‌‌con‌‌Kubernetes‌‌como‌‌controlador‌‌de‌‌admisión‌‌ha‌‌ido‌‌                             
evolucionando‌‌en‌‌lo‌‌que‌‌hoy‌‌se‌‌conoce‌‌como‌‌Gatekeeper‌‌[174],‌‌[175].‌‌Algunos‌‌ejemplos‌‌de‌‌                           
buenas‌ ‌prácticas‌ ‌con‌ ‌OPA‌ ‌y‌ ‌Gatekeeper‌ ‌se‌ ‌pueden‌ ‌consultar‌ ‌en‌ ‌[176],‌ ‌[177].‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌se‌ ‌recomiendan‌ ‌[178],‌ ‌[179].‌ ‌ 

7.4.2.‌ ‌Control‌ ‌de‌ ‌acceso‌ ‌al‌ ‌kubelet‌ ‌ 
Otro‌ ‌componente‌ ‌del‌ ‌‌cluster‌ ‌que‌ ‌al‌ ‌igual‌ ‌que‌ ‌‌kube-apiserver‌ ‌debe‌ ‌ser‌ ‌protegido,‌ ‌es‌ ‌el‌‌                           
componente‌ ‌‌kubelet‌.‌ ‌Los‌ ‌kubelets‌ ‌exponen‌‌endpoints‌‌sobre‌‌HTTPS‌‌que‌‌permiten‌‌obtener‌‌                     
gran‌ ‌control‌ ‌sobre‌ ‌el‌‌nodo‌‌‌worker‌‌y‌‌sus‌‌contenedores.‌‌En‌‌algunos‌‌métodos‌‌de‌‌instalación‌‌                           
de‌ ‌Kubernetes,‌ ‌los‌ ‌‌kubelets‌ ‌permiten‌ ‌acceso‌ ‌no‌ ‌autenticado‌ ‌al‌ ‌API.‌ ‌Para‌ ‌los‌ ‌‌clusters‌ ‌en‌‌                           
producción,‌‌se‌‌recomienda‌‌a‌‌los‌‌administradores‌‌gestionar‌‌la‌‌autenticación‌‌y‌‌autorización‌‌al‌‌                       
kubelet‌.‌ ‌ 
A‌‌diferencia‌‌de‌‌‌kube-apiserver‌,‌‌las‌‌peticiones‌‌a‌‌los‌‌‌endpoints‌‌del‌‌API‌‌del‌‌‌kubelet‌‌que‌‌no‌‌son‌‌                               
rechazadas‌ ‌por‌ ‌otros‌ ‌métodos‌ ‌de‌ ‌autenticación‌ ‌son‌ ‌tratadas‌ ‌como‌‌peticiones‌‌anónimas‌‌y‌‌                       
se‌ ‌les‌ ‌asigna‌ ‌el‌ ‌usuario‌ ‌‌system:anonymous‌‌y‌ ‌el‌ ‌grupo‌ ‌‌system:unauthenticated‌.‌ ‌Se‌‌                     
recomienda‌‌deshabilitar‌‌este‌‌acceso‌‌anónimo‌‌y‌‌retornar‌‌un‌‌HTTP‌‌401‌‌en‌‌las‌‌peticiones‌‌no‌‌                           
autenticadas‌ ‌iniciando‌ ‌el‌ ‌‌kubelet‌ ‌con‌ ‌el‌ ‌flag‌ ‌‌--anonymous-auth=‌false‌.‌ ‌En‌ ‌su‌ ‌lugar,‌‌                     
habilitar‌ ‌la‌ ‌autenticación‌ ‌mediante‌ ‌certificados‌ ‌X509‌ ‌o‌ ‌‌bearer‌ ‌tokens‌.‌ ‌ 
Análogamente‌ ‌al‌ ‌‌kube-apiserver‌,‌ ‌cualquier‌ ‌petición‌ ‌autenticada‌ ‌debe‌ ‌ser‌ ‌posteriormente‌‌                 
autorizada.‌ ‌El‌ ‌modo‌ ‌de‌ ‌autorización‌ ‌por‌ ‌defecto‌‌es‌‌‌AlwaysAllow‌,‌‌el‌‌cual‌‌permite‌‌todas‌‌las‌‌                           
peticiones.‌‌Este‌‌modo‌‌pudiera‌‌ser‌‌suficiente,‌‌pero‌‌en‌‌diversos‌‌casos‌‌resulta‌‌necesario‌‌tener‌‌                         
un‌ ‌mayor‌ ‌control.‌ ‌En‌ ‌este‌ ‌escenario,‌ ‌es‌ ‌recomendable‌ ‌delegar‌‌la‌‌tarea‌‌de‌‌autorización‌‌al‌‌                           
kube-apiserver‌.‌ ‌ 
Una‌ ‌última‌ ‌recomendación‌ ‌para‌ ‌proteger‌ ‌el‌ ‌‌kubelet‌,‌ ‌es‌ ‌la‌ ‌habilitación‌ ‌de‌ ‌auditoría‌ ‌para‌‌                         
documentar‌‌las‌‌secuencias‌‌de‌‌acciones‌‌relevantes‌‌para‌‌este‌‌componente‌‌que‌‌han‌‌ocurrido‌‌                       
en‌ ‌el‌ ‌‌cluster‌‌ ‌[180].‌ ‌ 
Para‌‌comprender‌‌desde‌‌un‌‌punto‌‌de‌‌vista‌‌práctico‌‌las‌‌consecuencias‌‌de‌‌deficiencias‌‌en‌‌la‌‌                           
configuración‌ ‌del‌ ‌‌kubelet‌,‌ ‌se‌ ‌ha‌ ‌desarrollado‌ ‌un‌ ‌escenario‌ ‌real‌ ‌en‌ ‌el‌ ‌capítulo‌ ‌de‌ ‌diseño‌‌                           
experimental.‌ ‌Para‌ ‌más‌ ‌detalles‌ ‌respecto‌ ‌al‌ ‌tema,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[181],‌ ‌[182].‌ ‌ 

7.4.3.‌ ‌Acceso‌ ‌seguro‌ ‌a‌ ‌etcd‌ ‌ 
etcd‌‌es‌‌un‌‌componente‌‌crítico‌‌de‌‌Kubernetes‌‌encargado‌‌de‌‌persistir‌‌el‌‌estado‌‌del‌‌‌cluster‌‌en‌‌                             
una‌ ‌base‌ ‌de‌ ‌datos‌ ‌distribuida‌ ‌de‌ ‌llave-valor.‌ ‌En‌ ‌etcd‌ ‌se‌ ‌almacena‌ ‌información‌ ‌relevante‌‌                         



como‌‌el‌‌estado‌‌(inventario‌‌de‌‌recursos,‌‌etc.)‌‌y‌‌‌Secrets‌,‌‌por‌‌lo‌‌que‌‌debería‌‌ser‌‌protegido‌‌de‌‌                               
manera‌ ‌diferente‌ ‌al‌ ‌resto‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
Adquirir‌ ‌acceso‌ ‌de‌‌escritura‌‌en‌‌‌etcd‌‌es‌‌equivalente‌‌a‌‌obtener‌‌privilegios‌‌de‌‌administración‌‌                         
en‌‌el‌‌‌cluster‌‌completo,‌‌mientras‌‌que‌‌con‌‌permisos‌‌de‌‌lectura‌‌es‌‌posible‌‌realizar‌‌un‌‌escalado‌‌                             
de‌ ‌privilegios‌ ‌relativamente‌ ‌fácil.‌ ‌Igualmente,‌ ‌permitir‌ ‌a‌ ‌otros‌ ‌componentes‌ ‌del‌ cluster‌‌                     
acceder‌ ‌a‌ ‌la‌ ‌instancia‌ ‌máster‌ ‌de‌ ‌‌etcd‌ ‌con‌ ‌permisos‌ ‌de‌ ‌lectura‌ ‌o‌ ‌escritura‌ ‌al‌ ‌espacio‌ ‌de‌‌                               
llaves‌ ‌en‌ ‌su‌ ‌totalidad‌ ‌es‌ ‌equivalente‌ ‌a‌ ‌tener‌ ‌acceso‌ ‌como‌ ‌administrador‌ ‌del‌ ‌‌cluster‌.‌‌ ‌  
Una‌‌primera‌‌estrategia‌‌es‌‌proteger‌‌tanto‌‌el‌‌acceso‌‌como‌‌la‌‌comunicación‌‌con‌‌el‌‌‌cluster‌‌de‌‌                             
etcd‌ ‌desde‌ ‌redes‌ ‌no‌ ‌confiables.‌ ‌Inicialmente‌ ‌se‌ ‌recomienda‌ ‌aislar‌ ‌a‌ ‌las‌ ‌instancias‌ ‌del‌‌                         
cluster‌ ‌de‌ ‌‌etcd‌ ‌detrás‌‌de‌‌un‌‌‌firewall‌‌tradicional‌‌a‌‌nivel‌‌de‌‌capas‌‌L3-L4‌‌para‌‌que‌‌solo‌‌sean‌‌                                 
accedidos‌ ‌desde‌ ‌‌kube-apiserver‌.‌ ‌A‌ ‌continuación,‌ ‌se‌ ‌recomienda‌ ‌proteger‌ ‌todo‌ ‌tipo‌ ‌de‌‌                     
comunicación‌ ‌con‌ ‌‌etcd‌ ‌mediante‌ ‌el‌ ‌uso‌ ‌de‌ ‌credenciales‌ ‌sólidas‌ ‌como‌ ‌certificados‌ ‌de‌‌                       
autenticación‌ ‌mutua‌ ‌vía‌ ‌TLS‌ ‌[183].‌ ‌ 
Otra‌ ‌estrategia‌ ‌consiste‌ ‌en‌ ‌separar‌ ‌las‌ ‌instancias‌‌de‌‌‌etcd‌‌(‌master‌‌y‌‌‌no-master‌)‌‌o‌‌emplear‌‌                           
ACLs‌ ‌de‌ ‌‌etcd‌ ‌para‌ ‌restringir‌ ‌los‌ ‌permisos‌ ‌de‌ ‌lectura‌ ‌y‌ ‌escritura‌ ‌a‌ ‌un‌ ‌subconjunto‌ ‌del‌‌                             
espacio‌ ‌de‌ ‌llaves.‌ ‌ 
Finalmente,‌ ‌se‌ ‌recomienda‌ ‌aplicar‌ ‌una‌ ‌protección‌ ‌en‌ ‌tiempo‌ ‌de‌‌ejecución‌‌para‌‌garantizar‌‌                       
que‌‌‌etcd‌‌solo‌‌tenga‌‌acceso‌‌a‌‌un‌‌conjunto‌‌de‌‌carpetas‌‌y/o‌‌‌sockets‌‌de‌‌red‌‌predeterminados.‌‌                             
Cualquier‌ ‌acceso‌ ‌no‌ ‌listado‌ ‌en‌ ‌una‌ ‌lista‌ ‌blanca,‌ ‌dará‌ ‌una‌ ‌alarma.‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌respecto‌ ‌al‌ ‌tema,‌ ‌consultar‌ ‌[182],‌ ‌[184].‌ ‌ 

7.4.4.‌ ‌Securizar‌ ‌el‌ ‌Ingress‌ ‌ 
El‌ ‌tráfico‌ ‌entrante‌ ‌puede‌ ‌ser‌ ‌protegido‌ ‌mediante‌ ‌la‌ ‌configuración‌ ‌de‌ ‌TLS‌ ‌para‌ ‌todas‌ ‌las‌‌                           
comunicaciones‌‌que‌‌lo‌‌requieran‌‌a‌‌través‌‌de‌‌‌Ingress‌.‌‌El‌‌recurso‌‌de‌‌‌Ingress‌‌solo‌‌soporta‌‌un‌‌                             
puerto‌‌(puerto‌‌443)‌‌para‌‌la‌‌comunicación‌‌por‌‌TLS‌‌y‌‌asume‌‌una‌‌terminación‌‌de‌‌TLS‌‌a‌‌nivel‌‌                               
de‌ ‌‌Ingress‌,‌ ‌es‌ ‌decir,‌ ‌que‌ ‌el‌ ‌tráfico‌ ‌hacia‌ ‌los‌ ‌servicios‌ ‌y‌ ‌pods‌ ‌es‌ ‌en‌ ‌texto‌ ‌plano.‌ ‌ ‌   
Para‌‌securizar‌‌‌Ingress‌‌es‌‌necesario‌‌especificar‌‌un‌‌‌Secret‌‌que‌‌contenga‌‌una‌‌llave‌‌privada‌‌y‌‌                           
un‌‌certificado‌‌TLS.‌‌Dicho‌‌‌Secret‌‌(el‌‌manifiesto‌‌en‌‌YAML)‌‌debe‌‌contener‌‌las‌‌llaves‌‌‌tls.crt‌‌                           
y‌ ‌‌tls.key‌‌que‌ ‌contienen‌ ‌el‌ ‌certificado‌ ‌y‌ ‌la‌ ‌llave‌ ‌privada‌ ‌antes‌ ‌mencionados‌ ‌(como‌ ‌se‌‌                           
observa‌ ‌a‌ ‌continuación).‌ ‌ 
‌ 

‌ 
Luego‌ ‌es‌ ‌necesario‌ ‌referenciar‌ ‌el‌ ‌‌Secret‌‌creado‌‌en‌‌el‌‌recurso‌‌de‌‌‌Ingress‌‌para‌‌proteger‌‌el‌‌                             
canal‌ ‌de‌ ‌comunicación‌ ‌entre‌ ‌el‌ ‌cliente‌ ‌y‌‌el‌‌balanceador‌‌de‌‌carga‌‌(creado‌‌para‌‌el‌‌‌Ingress‌)‌‌                             
mediante‌ ‌TLS.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌‌Ingress‌,‌ ‌se‌ ‌recomiendan‌ ‌[185],‌ ‌[186].‌ ‌ 

apiVersion‌:‌‌ ‌‌v1‌‌ 

kind‌:‌‌ ‌‌Secret‌‌ 

metadata‌:‌‌ 

  ‌‌name‌:‌‌ ‌‌testsecret-tls‌ 

  ‌‌namespace‌:‌‌ ‌‌default‌‌ 
data‌:‌‌ 

  ‌‌tls.crt‌:‌‌ ‌‌base64‌ ‌encoded‌ ‌cert‌‌ 

  ‌‌tls.key‌:‌‌ ‌‌base64‌ ‌encoded‌ ‌key‌‌ 

type‌:‌‌ ‌‌kubernetes.io/tls‌‌ 



7.4.5.‌ ‌Securizar‌ ‌el‌ ‌‌Dashboard‌ ‌ 
La‌ ‌protección‌ ‌del‌ ‌‌Dashboard‌ ‌de‌ ‌Kubernetes‌ ‌(o‌ ‌consola‌ ‌administrativa)‌ ‌es‌ ‌vital‌ ‌para‌ ‌la‌‌                         
protección‌‌y‌‌el‌‌‌hardening‌‌del‌‌‌cluster‌.‌‌Ejemplo‌‌de‌‌ello‌‌es‌‌el‌‌ataque‌‌de‌‌‌criptojacking‌‌a‌‌Tesla‌‌(y‌‌                                 
otras‌ ‌organizaciones)‌ ‌hace‌ ‌algunos‌ ‌años‌‌detectado‌‌por‌‌el‌‌CIS,‌‌donde‌‌el‌‌vector‌‌de‌‌acceso‌‌                           
inicial‌ ‌fueron‌ ‌una‌ ‌gran‌ ‌cantidad‌ ‌de‌ ‌consolas‌ ‌administrativas‌ ‌expuestas‌ ‌a‌ ‌internet‌ ‌sin‌‌                       
ninguna‌ ‌protección‌ ‌por‌ ‌contraseña‌ ‌[187].‌ ‌ 
En‌‌estas‌‌consolas,‌‌estaban‌‌expuestas‌‌las‌‌credenciales‌‌de‌‌acceso‌‌de‌‌estas‌‌organizaciones‌‌                       
a‌ ‌entornos‌ ‌como‌ ‌AWS‌ ‌y‌ ‌Microsoft‌ ‌Azure.‌ ‌Tras‌ ‌una‌ ‌investigación‌‌más‌‌profunda,‌‌el‌‌equipo‌‌                           
determinó‌‌que‌‌los‌‌hackers‌‌se‌‌habían‌‌infiltrado‌‌secretamente‌‌en‌‌los‌‌entornos‌‌de‌‌la‌‌nube‌‌de‌‌                             
estas‌ ‌organizaciones‌ ‌para‌ ‌minar‌ ‌criptomonedas.‌ ‌ 
Las‌ ‌principales‌ ‌estrategias‌ ‌para‌ ‌la‌ ‌protección‌ ‌de‌ ‌estas‌ ‌consolas‌ ‌administrativas‌ ‌son:‌ ‌ 

● No‌ ‌exponer‌ ‌el‌ ‌‌Dashboard‌‌ ‌a‌ ‌internet‌ ‌sin‌ ‌mecanismos‌ ‌de‌ ‌autenticación‌ ‌adicionales.‌ ‌ 
● Habilitar‌ ‌RBAC‌ ‌para‌ ‌limitar‌ ‌los‌ ‌privilegios‌ ‌de‌ ‌los‌ ‌usuarios‌ ‌(mediante‌ ‌el‌ ‌‌Service‌‌ 

Account‌)‌ ‌de‌ ‌manera‌ ‌que‌ ‌solo‌ ‌puedan‌ ‌administrar‌ ‌los‌ ‌recursos‌ ‌que‌ ‌necesiten.‌ ‌De‌‌ 
aquí‌ ‌se‌ ‌desprende‌ ‌el‌ ‌otorgar‌ ‌los‌ ‌privilegios‌ ‌mínimos‌ ‌posibles‌ ‌al‌ ‌‌Service‌ ‌Account‌.‌ ‌ 

● Emplear‌ ‌políticas‌ ‌de‌ ‌red‌ ‌para‌ ‌limitar‌ ‌el‌ ‌acceso‌ ‌de‌ ‌pods‌ ‌al‌ ‌‌Dashboard‌.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌respecto‌ ‌al‌ ‌tema,‌ ‌se‌ ‌recomiendan‌ ‌[98],‌ ‌[133],‌ ‌[183].‌ ‌ 

7.4.6.‌ ‌Restringir‌ ‌el‌ ‌acceso‌ ‌al‌ ‌cloud-metadata-api‌ ‌ 
En‌‌el‌‌caso‌‌específico‌‌de‌‌un‌‌Kubernetes‌‌administrado‌‌por‌‌el‌‌proveedor‌‌en‌‌la‌‌nube,‌‌un‌‌vector‌‌                               
de‌ ‌ataque‌ ‌a‌ ‌considerar‌ ‌es‌ ‌el‌ ‌acceso‌ ‌a‌ ‌las‌ ‌credenciales‌ ‌de‌ ‌la‌ ‌nube‌ ‌de‌ ‌la‌ ‌instancia.‌ ‌Las‌                                 
plataformas‌‌en‌‌la‌‌nube‌‌(AWS,‌‌Azure,‌‌GCE,‌‌etc.)‌‌exponen‌‌con‌‌frecuencia‌‌servicios‌‌locales‌‌a‌‌                           
las‌ ‌instancias,‌ ‌los‌ ‌cuales‌ ‌pueden‌ ‌ser‌ ‌accedidos‌ ‌por‌ ‌los‌‌pods‌‌ejecutándose‌‌en‌‌dicho‌‌nodo‌‌                           
worker‌.‌ ‌ 
Dichas‌ ‌credenciales‌ ‌pueden‌ ‌ser‌ ‌usadas‌ ‌para‌ ‌escalar‌ ‌privilegios‌ ‌dentro‌ ‌del‌ ‌‌cluster‌‌u‌‌otros‌‌                         
servicios‌‌en‌‌la‌‌nube‌‌asociados‌‌a‌‌la‌‌misma‌‌cuenta.‌‌En‌‌estos‌‌casos‌‌se‌‌recomienda‌‌emplear‌‌                             
políticas‌‌de‌‌red‌‌para‌‌bloquear‌‌el‌‌acceso‌‌de‌‌los‌‌pods‌‌al‌‌‌API‌‌de‌‌metadatos‌,‌‌ya‌‌sea‌‌a‌‌nivel‌‌de‌‌                                     
namespace‌ ‌mediante‌ ‌‌plugins‌ ‌‌CNI‌ ‌avanzados‌ ‌como‌ ‌Calico.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[134],‌ ‌[188].‌ ‌ 

7.5.‌ ‌Seguridad‌ ‌de‌ ‌los‌ ‌workloads‌ ‌ 
A‌‌pesar‌‌de‌‌la‌‌gran‌‌complejidad‌‌del‌‌ecosistema‌‌de‌‌Kubernetes,‌‌como‌‌ya‌‌se‌‌ha‌‌comentado,‌‌                             
existen‌ ‌tres‌ ‌enfoques‌ ‌principales‌ ‌en‌ ‌los‌ ‌que‌ ‌centrarse‌ ‌para‌ ‌su‌ ‌seguridad:‌ ‌ 

● Securizar‌ ‌la‌ ‌infraestructura‌:‌ ‌en‌ ‌el‌ ‌idioma‌ ‌de‌ ‌Kubernetes,‌ ‌significa‌ ‌proteger‌ ‌los‌ 
componentes‌ ‌(‌kube-apiserver‌,‌ ‌‌kubelet‌,‌ ‌etc.).‌ ‌ 

● Securizar‌ ‌las‌ ‌aplicaciones‌:‌ ‌lo‌ ‌cual‌ ‌se‌ ‌traduce‌ ‌a‌ ‌proteger‌ ‌los‌ ‌recursos/objetos‌ ‌de‌‌ 
Kubernetes‌ ‌(‌deployments‌,‌ ‌pods,‌ ‌etc.).‌ ‌ 

● Securizar‌ ‌las‌ ‌comunicaciones‌ ‌de‌ ‌red‌:‌ ‌se‌ ‌entiende‌ ‌por‌ ‌la‌ ‌protección‌ ‌de‌ ‌las‌‌ 
comunicaciones‌ ‌de‌ ‌red‌ ‌en‌ ‌el‌ ‌‌cluster‌.‌ ‌ 

En‌ ‌esta‌ ‌sección‌ ‌se‌ ‌abordará‌ ‌en‌ ‌detalle‌ ‌la‌ ‌seguridad‌ ‌a‌ ‌nivel‌ ‌de‌ ‌aplicación,‌ ‌ya‌ ‌que‌ ‌en‌ ‌la‌‌                                 
sección‌‌anterior‌‌se‌‌hizo‌‌para‌‌la‌‌infraestructura,‌‌y‌‌la‌‌seguridad‌‌en‌‌la‌‌red‌‌se‌‌tendrá‌‌en‌‌cuenta‌‌                                 
en‌ ‌la‌ ‌siguiente‌ ‌sección.‌ ‌ 



7.5.1.‌ ‌Evitar‌ ‌errores‌ ‌de‌ ‌configuración‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌explicado‌ ‌en‌ ‌el‌ ‌capítulo‌ ‌anterior,‌ ‌los‌ ‌recursos‌ ‌en‌ ‌Kubernetes‌ ‌pueden‌ ‌ser‌‌                           
descritos‌ ‌de‌ ‌manera‌ ‌declarativa‌ ‌(en‌ ‌YAML‌ ‌o‌ ‌JSON).‌ ‌Este‌ ‌mecanismo‌ ‌es‌ ‌conocido‌ ‌como‌ ‌                         
configuración‌ ‌como‌ ‌código‌ ‌(o‌ ‌‌Configuration‌ ‌as‌ ‌Code‌ ‌(CaC))‌ ‌o‌ ‌la‌ ‌infraestructura‌ ‌como‌‌                       
código‌ ‌(IaC).‌ ‌ 
El‌ ‌auge‌‌de‌‌estos‌‌procesos‌‌(CaC‌‌y‌‌IaC)‌‌introducen‌‌nuevos‌‌riesgos‌‌y‌‌posibles‌‌errores‌‌en‌‌la‌                               
configuración‌ ‌pudieran‌ ‌ocurrir‌ ‌debido‌ ‌a‌ ‌una‌ ‌definición‌ ‌deficiente‌ ‌de‌ ‌estos‌ ‌recursos‌ ‌por‌ ‌el‌‌                         
usuario.‌ ‌Para‌ ‌prevenir‌ ‌dichas‌ ‌configuraciones‌‌erróneas,‌‌el‌‌mecanismo‌‌recomendado‌‌es‌‌el‌‌                     
análisis‌ ‌estático‌ ‌de‌ ‌código‌ ‌a‌ ‌los‌ ‌manifiestos‌ ‌de‌ ‌los‌ ‌recursos.‌ ‌ 
El‌ ‌análisis‌ ‌estático‌ ‌puede‌ ‌ser‌ ‌usado‌ ‌en‌ ‌el‌ ‌flujo‌ ‌de‌ ‌desarrollo‌ ‌(e.g.‌ ‌GitOps‌ ‌[189])‌ ‌para‌‌                             
modelar‌ ‌el‌ ‌nivel‌ ‌cumplimiento‌‌con‌‌requerimientos‌‌de‌‌seguridad‌‌de‌‌una‌‌organización‌‌y‌‌nos‌‌                         
permite‌‌detectar‌‌errores‌‌como‌‌el‌‌uso‌‌de‌‌información‌‌sensible‌‌en‌‌un‌‌manifiesto‌‌YAML‌‌y‌‌a‌‌la‌‌                               
larga,‌ ‌ser‌ ‌usado‌ ‌para‌ ‌establecer‌ ‌una‌ ‌línea‌ ‌base‌ ‌para‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución.‌ ‌ 
Existen‌ ‌diversas‌ ‌herramientas‌ ‌para‌ ‌realizar‌ ‌estos‌ ‌procesos‌ ‌de‌ ‌auditoría‌ ‌a‌ ‌los‌ ‌ficheros‌ ‌de‌‌                         
configuración‌ ‌de‌ ‌los‌ ‌recursos‌ ‌de‌ ‌Kubernetes.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌abordan‌ ‌brevemente‌ ‌las‌‌                       
más‌ ‌conocidas‌ ‌o‌ ‌aquellas‌ ‌que‌ ‌son‌ ‌más‌ ‌relevantes‌ ‌para‌ ‌nuestro‌ ‌trabajo.‌ ‌ 
‌ 

Checkov‌:‌ ‌ 
La‌‌herramienta‌‌Checkov‌‌ha‌‌sido‌‌abordada‌‌con‌‌anterioridad,‌‌por‌‌lo‌‌que‌‌no‌‌se‌‌volverá‌‌a‌‌tratar‌‌                               
en‌ ‌este‌ ‌apartado.‌ ‌ 
‌ 

Polaris‌:‌ ‌ 
Polaris‌ ‌(herramienta‌ ‌de‌ ‌Fairwinds)‌ ‌está‌ ‌diseñada‌ ‌para‌ ‌ejecutar‌ ‌una‌‌variedad‌‌de‌‌controles‌‌                       
para‌ ‌asegurar‌ ‌que‌ ‌los‌ ‌pods‌ ‌y‌ ‌controladores‌ ‌están‌ ‌configurados‌ ‌utilizando‌ ‌las‌ ‌buenas‌‌                       
prácticas‌ ‌existentes,‌ ‌evitando‌ ‌problemas‌ ‌en‌ ‌el‌ ‌futuro.‌ ‌ 
Polaris‌ ‌puede‌ ‌ser‌ ‌ejecutada‌ ‌de‌ ‌tres‌ ‌modos‌ ‌diferentes:‌ ‌ 

● Dashboard‌:‌ ‌para‌ ‌poder‌ ‌inspeccionar‌ ‌de‌ ‌manera‌ ‌visual‌ ‌los‌ ‌elementos‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
● Controlador‌ ‌de‌ ‌admisión‌:‌ ‌para‌ ‌poder‌ ‌rechazar‌ ‌‌workloads‌ ‌de‌ ‌manera‌ ‌automática‌‌                   

cuando‌ ‌éstos‌ ‌no‌ ‌se‌ ‌ajusten‌ ‌a‌ ‌las‌ ‌políticas‌ ‌de‌ ‌la‌ ‌organización.‌ ‌ 
● Herramienta‌‌de‌‌línea‌‌de‌‌comandos‌:‌‌especialmente‌‌útil‌‌para‌‌validar‌‌los‌‌ficheros‌‌de‌‌                       

configuración‌ ‌YAML‌ ‌(e.g.‌ ‌como‌ ‌parte‌ ‌de‌ ‌un‌ ‌proceso‌ ‌CI/CD).‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌respecto‌ ‌a‌ ‌Polaris,‌ ‌se‌ ‌recomiendan‌ ‌[190],‌ ‌[191].‌ ‌ 

‌ 
kube-scan‌:‌ ‌ 
kube-scan‌ ‌es‌ ‌una‌ ‌herramienta‌ ‌open-source‌ ‌de‌ ‌Octarine‌‌que‌‌permite‌‌la‌‌ejecución‌‌rápida‌‌y‌‌                         
fácil‌ ‌de‌ ‌una‌ ‌evaluación‌ ‌de‌ ‌riesgos‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌los‌ ‌‌workloads‌ ‌para‌ ‌comprender‌ ‌de‌‌                           
manera‌ ‌instantánea‌ ‌la‌ ‌postura‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌nuestro‌ ‌‌cluster‌.‌ ‌ 
kube-scan‌ ‌es‌ ‌un‌ ‌pod‌ ‌que‌ ‌se‌ ‌ejecuta‌ ‌en‌ ‌nuestro‌ ‌‌cluster‌ ‌y‌‌escanea‌‌nuestros‌‌manifiestos‌‌y‌‌                             
configuraciones‌‌para‌‌brindar‌‌una‌‌puntuación‌‌de‌‌seguridad‌‌a‌‌nuestros‌‌‌workloads‌‌a‌‌través‌‌de‌‌                         
una‌‌UI‌‌web.‌‌Para‌‌cada‌‌‌workload‌,‌‌se‌‌obtiene‌‌una‌‌explicación‌‌de‌‌los‌‌factores‌‌de‌‌riesgo‌‌y‌‌qué‌‌                                 
configuraciones‌ ‌remedian‌ ‌o‌ ‌agravan‌ ‌los‌ ‌riesgos,‌ ‌así‌ ‌como‌ ‌sus‌ ‌consecuencias.‌ ‌ 
Para‌ ‌más‌ ‌detalles,‌ ‌se‌ ‌recomiendan‌ ‌[192],‌ ‌[193].‌ ‌ 

7.5.2.‌ ‌Controlar‌ ‌privilegios‌ ‌de‌ ‌los‌ ‌workloads‌ ‌ 
Adicionalmente‌ ‌al‌ ‌análisis‌ ‌estático‌ ‌de‌ ‌las‌ ‌configuraciones‌ ‌de‌ ‌los‌ ‌‌workloads‌,‌ ‌es‌ ‌necesario‌‌                       
controlar‌‌las‌‌capacidades‌‌de‌‌los‌‌‌workloads‌‌y‌‌usuarios‌‌en‌‌el‌‌‌cluster‌.‌‌Las‌‌aplicaciones‌‌de‌‌los‌‌                             



usuarios‌ ‌(i.e.‌ ‌‌workloads‌)‌ ‌constituyen‌‌un‌‌posible‌‌vector‌‌de‌‌ataque‌‌en‌‌caso‌‌de‌‌que‌‌éstas‌‌se‌‌                             
ejecuten‌ ‌con‌ ‌más‌ ‌privilegios‌ ‌de‌ ‌los‌ ‌mínimos‌ ‌necesarios.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌analizan‌ ‌las‌‌                         
distintas‌ ‌estrategias‌ ‌para‌ ‌evitar‌ ‌potenciales‌ ‌problemas‌ ‌de‌ ‌seguridad‌ ‌asociados:‌ ‌ 
‌ 

Limitar‌ ‌el‌ ‌uso‌ ‌de‌ ‌recursos‌ ‌del‌ ‌‌cluster‌:‌ ‌ 
Un‌ ‌primer‌ ‌aspecto‌ ‌a‌ ‌considerar‌ ‌es‌ ‌la‌ ‌regulación‌ ‌de‌ ‌los‌ ‌recursos‌ ‌(CPU,‌ ‌RAM,‌ ‌etc.)‌ ‌utilizados‌‌ 
por‌ ‌un‌ ‌‌workload‌.‌ ‌ 
Una‌‌primera‌‌medida‌‌es‌‌la‌‌limitación‌‌de‌‌la‌‌cantidad‌‌o‌‌capacidad‌‌de‌‌los‌‌recursos‌‌permitidos‌‌                             
para‌ ‌un‌ ‌‌namespace‌ ‌mediante‌ ‌el‌ ‌concepto‌ ‌de‌ ‌‌resource‌ ‌quota‌ ‌(cuota‌‌de‌‌recursos)‌‌[21].‌‌Es‌‌                           
común‌‌que‌‌esta‌‌restricción‌‌se‌‌refiera‌‌a‌‌la‌‌cantidad‌‌límite‌‌de‌‌CPU,‌‌RAM‌‌o‌‌disco‌‌persistente‌‌                               
asignables,‌ ‌pero‌ ‌también‌ ‌puede‌ ‌controlar‌ ‌la‌ ‌cantidad‌ ‌de‌‌pods,‌‌servicios‌‌o‌‌volúmenes‌‌que‌‌                         
pueden‌ ‌existir‌ ‌en‌ ‌cada‌ ‌‌namespace‌.‌ ‌ 
Por‌ ‌otra‌ ‌parte,‌ ‌el‌ ‌concepto‌ ‌de‌ ‌‌limit‌ ‌ranges‌ ‌(rangos‌ ‌de‌‌límite)‌ ‌permite‌‌restringir‌‌el‌‌tamaño‌‌                             
máximo/mínimo‌‌de‌‌los‌‌recursos‌‌anteriores.‌‌Esto‌‌permite‌‌prevenir‌‌que‌‌los‌‌usuarios‌‌reserven‌‌                       
cantidades‌ ‌excesivamente‌ ‌altas/bajas‌ ‌para‌ ‌estos‌ ‌recursos‌ ‌o‌ ‌especificar‌ ‌límites‌ ‌donde‌ ‌no‌‌                     
son‌ ‌necesarios.‌ ‌ 
‌ 

Controlar‌ ‌los‌ ‌privilegios‌ ‌de‌ ‌ejecución‌ ‌de‌ ‌los‌ ‌contenedores‌:‌ ‌ 
La‌ ‌definición‌ ‌de‌ ‌un‌ ‌pod‌ ‌como‌ ‌recurso‌ ‌en‌‌un‌‌manifiesto‌‌en‌‌YAML‌‌contiene‌‌un‌‌contexto‌‌de‌‌                               
seguridad‌ ‌(‌Security‌ ‌Context‌ ‌[194]),‌‌el‌‌cual‌‌permite‌‌definir‌‌el‌‌privilegio‌‌y‌‌configuraciones‌‌de‌‌                         
control‌ ‌de‌ ‌acceso‌ ‌(ejecutarse‌ ‌con‌ ‌privilegios,‌ ‌tener‌ ‌acceso‌‌a‌‌la‌‌red‌‌del‌‌‌host‌,‌‌etc.)‌‌para‌‌un‌‌                               
pod‌ ‌o‌ ‌contenedor.‌ ‌ 
Los‌ ‌contenedores‌ ‌que‌ ‌se‌ ‌ejecutan‌ ‌con‌ ‌permisos‌ ‌de‌ ‌administración‌ ‌(‌root‌)‌ ‌frecuentemente‌‌                     
tienen‌ ‌más‌ ‌permisos‌ ‌que‌ ‌los‌ ‌necesarios‌ ‌en‌ ‌su‌ ‌‌workload‌,‌ ‌por‌ ‌lo‌ ‌que‌ ‌en‌ ‌caso‌ ‌de‌ ‌verse‌‌                               
comprometido,‌‌ésto‌‌ayudaría‌‌de‌‌manera‌‌considerable‌‌al‌‌atacante‌‌a‌‌escalar‌‌su‌‌ataque.‌‌Por‌‌                         
ello‌ ‌se‌ ‌recomienda‌ ‌la‌ ‌ejecución‌ ‌sin‌ ‌permisos‌ ‌de‌ ‌administración.‌ ‌ 
De‌‌manera‌‌complementaria‌‌al‌‌uso‌‌adecuado‌‌de‌‌un‌‌‌Security‌‌Context‌,‌‌se‌‌recomienda‌‌aplicar‌‌                         
políticas‌‌de‌‌seguridad‌‌para‌‌pods‌‌(‌Pod‌‌Security‌‌Policy‌‌(PSP)).‌‌PSP‌‌es‌‌un‌‌recurso‌‌a‌‌nivel‌‌de‌‌                               
cluster‌ ‌(también‌ ‌controlador‌ ‌de‌ ‌admisión)‌ ‌que‌ ‌permite‌ ‌controlar‌ ‌aspectos‌ ‌sensibles‌ ‌de‌‌                     
seguridad‌ ‌en‌ ‌la‌ ‌especificación‌ ‌en‌ ‌YAML‌ ‌del‌ ‌pod.‌‌ ‌  
PSP‌ ‌define‌ ‌un‌ ‌conjunto‌ ‌de‌ ‌condiciones‌ ‌que‌ ‌debe‌‌cumplir‌‌un‌‌pod‌‌para‌‌ser‌‌aceptado‌‌en‌‌el‌‌                               
sistema.‌‌A‌‌continuación,‌‌se‌‌emplean‌‌reglas‌‌de‌‌RBAC‌‌para‌‌especificar‌‌qué‌‌PSP‌‌aplica‌‌a‌‌qué‌‌                             
pods.‌‌Una‌‌distinción‌‌importante‌‌es‌‌que‌‌mientras‌‌que‌‌un‌‌‌Security‌‌Context‌‌dicta‌‌al‌‌‌kubelet‌‌y‌‌                             
el‌ ‌CRI‌ ‌como‌ ‌debe‌ ‌ejecutarse‌ ‌un‌ ‌pod,‌ ‌PSP‌ ‌solo‌ ‌limita‌ ‌(o‌ ‌especifica‌ ‌valor‌ ‌por‌ ‌defecto)‌‌los‌‌                               
valores‌ ‌que‌ ‌pueden‌ ‌ser‌ ‌configurados‌ ‌en‌ ‌un‌ ‌‌Security‌ ‌Context‌.‌ ‌ 
Es‌ ‌importante‌ ‌destacar‌ ‌que‌ ‌PSP‌ ‌está‌ ‌descontinuado‌ ‌a‌ ‌partir‌ ‌de‌ ‌Kubernetes‌ ‌‌v1.21‌ ‌y‌ ‌se‌‌                           
eliminará‌‌en‌‌‌v1.25‌‌[195].‌‌No‌‌obstante,‌‌existen‌‌diversas‌‌alternativas‌‌para‌‌suplir‌‌su‌‌ausencia‌‌                         
que‌ ‌van‌ ‌desde‌ ‌su‌ ‌sucesor‌ ‌natural,‌ ‌los‌ ‌estándares‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌pods‌ ‌(‌Pod‌ ‌Security‌‌                           
Standards‌ ‌(PSS))‌ ‌hasta‌ ‌controladores‌ ‌de‌ ‌admisión‌ ‌basados‌ ‌en‌ ‌motores‌ ‌de‌ ‌políticas‌‌                     
externos‌ ‌como‌ ‌Kyverno‌‌ ‌‌[196]‌ ‌y‌ ‌OPA/Gatekeeper.‌ ‌ 

7.5.3.‌ ‌Buenas‌ ‌prácticas‌ 

Con‌ ‌anterioridad‌ ‌hemos‌ ‌visto‌ ‌las‌ ‌dos‌ ‌vertientes‌ ‌principales‌ ‌a‌ ‌tener‌ ‌en‌ ‌cuenta‌ ‌en‌ ‌lo‌ ‌que‌‌                             
respecta‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌los‌ ‌‌workloads‌.‌ ‌No‌ ‌obstante,‌ ‌existen‌ ‌algunas‌ ‌estrategias‌ ‌y‌                         
controles‌ ‌complementarios‌ ‌que‌ ‌abordamos‌ ‌con‌ ‌brevedad‌ ‌a‌ ‌continuación.‌ ‌ 
Un‌ ‌primer‌ ‌aspecto‌ ‌es‌ ‌la‌ ‌desestimación‌ ‌del‌ ‌uso‌ ‌de‌ ‌‌pods‌ ‌no‌ ‌vinculados‌ ‌a‌ ‌un‌ ‌‌ReplicaSet‌,‌‌                             
Deployment‌ ‌o‌ ‌‌Job‌‌siempre‌‌que‌‌sea‌‌posible.‌‌Los‌‌controladores‌‌asociados‌‌a‌‌estos‌‌recursos‌‌                         



de‌ ‌alto‌ ‌nivel‌ ‌están‌ ‌encargados‌ ‌de‌ ‌la‌ ‌disponibilidad‌ ‌de‌ ‌la‌ ‌cantidad‌ ‌especificada‌ ‌de‌ ‌pods,‌‌                           
mientras‌ ‌que‌ ‌un‌ ‌pod‌ ‌no‌ ‌vinculado‌ ‌puede‌ ‌eliminarse‌ ‌al‌ ‌haber‌ ‌problemas‌ ‌en‌ ‌el‌ ‌nodo‌ ‌y‌ ‌no‌‌                               
será‌ ‌re-programado.‌ ‌ 
En‌ ‌el‌ ‌caso‌ ‌de‌ ‌los‌ ‌servicios,‌ ‌se‌ ‌recomienda‌ ‌crearlos‌ ‌antes‌‌que‌‌sus‌‌‌workloads‌‌de‌‌‌backend‌‌                             
correspondientes‌ ‌(‌Deployments‌ ‌o‌ ‌‌ReplicaSets‌)‌ ‌y‌ ‌antes‌ ‌que‌ ‌otros‌ ‌‌workloads‌ ‌que‌ ‌lo‌‌                     
necesiten.‌ ‌Esto‌ ‌es‌ ‌debido‌ ‌a‌ ‌que‌ ‌cuando‌ ‌Kubernetes‌ ‌inicia‌ ‌un‌ ‌contenedor,‌‌le‌‌da‌‌acceso‌‌a‌‌                             
variables‌ ‌de‌ ‌entorno‌ ‌que‌ ‌apuntan‌ ‌a‌ ‌todos‌ ‌los‌ ‌servicios‌ ‌existentes.‌ ‌ 

7.6.‌ ‌Seguridad‌ ‌de‌ ‌la‌ ‌red‌ ‌ 
En‌‌secciones‌‌anteriores,‌‌se‌‌ha‌‌detallado‌‌cómo‌‌proteger‌‌el‌‌‌cluster‌‌a‌‌nivel‌‌de‌‌infraestructura‌‌y‌‌                             
de‌ ‌aplicación,‌ ‌pero‌ ‌queda‌ ‌pendiente‌ ‌la‌ ‌protección‌ ‌a‌ ‌nivel‌ ‌de‌ ‌red.‌ ‌En‌ ‌esta‌ ‌sección‌‌                           
centraremos‌‌la‌‌atención‌‌en‌‌la‌‌seguridad‌‌de‌‌la‌‌red,‌‌así‌‌como‌‌las‌‌estrategias‌‌y‌‌controles‌‌para‌‌                               
evitar‌ ‌incidentes‌ ‌de‌ ‌seguridad‌ ‌producto‌ ‌de‌ ‌deficiencias‌ ‌en‌ ‌la‌ ‌configuración.‌ ‌Existen‌ ‌dos‌‌                       
enfoques‌ ‌claves‌ ‌a‌ ‌considerar:‌‌ ‌  

● ¿Cómo‌ ‌proteger‌ ‌el‌ ‌cluster‌ ‌de‌ ‌ataques‌ ‌externos?‌ ‌ 
● ¿Cómo‌ ‌proteger‌ ‌activos‌ ‌externos‌ ‌de‌ ‌ataques‌ ‌desde‌ ‌elementos‌ ‌comprometidos‌ ‌en‌ ‌el‌‌ 

cluster?‌ ‌ 
Ambos‌ ‌enfoques‌ ‌se‌ ‌aplican‌ ‌tanto‌ ‌a‌ ‌nivel‌ ‌de‌ ‌infraestructura‌ ‌(plano‌ ‌de‌ ‌control‌ ‌y‌ ‌plano‌ ‌de‌‌                             
datos),‌ ‌como‌ ‌a‌ ‌nivel‌ ‌de‌ ‌‌workloads‌ ‌(pods,‌ ‌etc.).‌ ‌Las‌ ‌estrategias‌ ‌y‌ ‌controles‌ ‌de‌ ‌seguridad‌‌                           
aplicables‌ ‌a‌ ‌cada‌ ‌uno‌ ‌de‌ ‌estos‌ ‌escenarios‌ ‌se‌ ‌comentarán‌ ‌a‌ ‌continuación.‌‌ ‌  

7.6.1.‌ ‌Comunicaciones‌ ‌en‌ ‌el‌ ‌‌cluster‌ ‌ 
Con‌ ‌anterioridad‌ ‌se‌ ‌abordaron‌ ‌los‌ ‌mecanismos‌ ‌y‌ ‌controles‌ ‌apropiados‌ ‌para‌ ‌proteger‌ ‌al‌‌                       
cluster‌ ‌desde‌ ‌accesos‌ ‌en‌ ‌redes‌ ‌no‌ ‌confiables‌ ‌pero,‌ ‌¿‌cómo‌ ‌garantizar‌‌la‌‌seguridad‌‌de‌‌las‌‌                           
comunicaciones‌ ‌entre‌ ‌los‌ ‌componentes‌ ‌del‌ ‌cluster,‌ ‌nodos‌ ‌y‌ ‌workloads‌?.‌ ‌ 
Las‌ ‌comunicaciones‌ ‌en‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes‌ ‌pueden‌ ‌agruparse‌ ‌en‌ ‌dos:‌ ‌ 

● nodo‌ ‌‌worker‌‌ ‌→‌ ‌plano‌ ‌de‌ ‌control,‌ ‌ 
● plano‌ ‌de‌ ‌control‌ ‌→‌  ‌nodos‌ ‌‌worker‌.‌ ‌ 

Ambos‌ ‌escenarios‌ ‌se‌ ‌analizan‌ ‌con‌ ‌mayor‌ ‌profundidad‌ ‌a‌ ‌continuación‌ ‌y‌ ‌se‌ ‌ofrecen‌ ‌las‌‌                         
recomendaciones‌ ‌pertinentes,‌ ‌las‌ ‌cuales‌ ‌pueden‌ ‌observarse‌ ‌y‌ ‌quedan‌ ‌resumidas‌ ‌en‌ ‌la‌‌                     
Figura‌ ‌12‌.‌ ‌ 
‌ 

nodo‌ ‌worker‌‌ ‌→‌ ‌‌plano‌ ‌de‌ ‌control‌:‌ ‌ 
Todo‌ ‌el‌ ‌tráfico‌ ‌hacia‌ ‌el‌ ‌plano‌ ‌de‌ ‌control‌ ‌por‌ ‌parte‌ ‌de‌ ‌un‌ ‌nodo‌ ‌(o‌ ‌sus‌ ‌pods)‌‌termina‌‌en‌‌el‌‌                                     
kube-apiserver‌.‌ ‌No‌ ‌existe‌ ‌ningún‌ ‌otro‌ ‌componente‌ ‌del‌ ‌plano‌ ‌de‌ ‌control‌ ‌que‌ ‌haya‌ ‌sido‌‌                         
diseñado‌ ‌para‌ ‌exponer‌ ‌servicios‌ ‌remotos.‌ ‌Por‌ ‌su‌ ‌parte,‌ ‌kube-apiserver‌ ‌está‌ ‌configurado‌‌                     
para‌ ‌recibir‌ ‌conexiones‌ ‌remotas‌ ‌por‌ ‌un‌ ‌puerto‌ ‌seguro‌ ‌vía‌ ‌HTTPS‌ ‌(típicamente‌ ‌443).‌ ‌ 
Se‌ ‌recomienda‌ ‌que‌ ‌al‌ ‌menos‌ ‌un‌ ‌mecanismo‌ ‌de‌ ‌autorización‌ ‌(AuthZ)‌ ‌esté‌ ‌habilitado,‌‌                       
especialmente‌ ‌si‌ ‌mecanismos‌ ‌de‌ ‌autenticación‌ ‌(AuthN)‌ ‌como‌ ‌autenticación‌ ‌anónima‌ ‌o‌‌                   
tokens‌‌ ‌de‌ ‌‌Service‌ ‌Accounts‌‌ ‌están‌ ‌permitidos.‌ ‌ 



 

‌ 
 Figura‌ ‌12.‌ ‌Listado‌ ‌de‌ ‌todas‌ ‌las‌ ‌comunicaciones‌ ‌en‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 

(Fuente:‌ ‌cloudsecdocs.com)‌ ‌ 
‌ 

Durante‌ ‌el‌ ‌proceso‌ ‌de‌ ‌configuración‌ ‌de‌ ‌los‌ ‌nodos,‌ ‌se‌ ‌debe‌ ‌proporcionar‌ ‌el‌ ‌certificado‌‌                         
público‌ ‌de‌ ‌root‌ ‌del‌ ‌‌cluster‌ ‌para‌ ‌que‌ ‌puedan‌ ‌establecer‌ ‌conexión‌ ‌con‌ ‌el‌ ‌‌kube-apiserver‌‌                         
usando‌ ‌credenciales‌ ‌válidas.‌ ‌Por‌ ‌su‌ ‌parte,‌ ‌los‌ ‌pods‌ ‌que‌ ‌necesiten‌‌conectarse‌‌de‌‌manera‌‌                         
segura‌‌con‌‌‌kube-apiserver‌‌lo‌‌harán‌‌mediante‌‌el‌‌‌Service‌‌Account‌‌(‌certificado‌‌público‌‌de‌‌root‌‌                         
+‌ ‌‌bearer‌ ‌token‌)‌ ‌inyectado‌ ‌en‌ ‌el‌ ‌pod‌ ‌cuando‌ ‌éste‌ ‌es‌ ‌creado.‌ ‌ 
Como‌ ‌puede‌ ‌observarse,‌ ‌las‌ ‌configuraciones‌ ‌por‌ ‌defecto‌ ‌permiten‌ ‌que‌ ‌las‌ ‌conexiones‌‌                     
desde‌ ‌los‌ ‌nodos‌ ‌y‌ ‌pods‌ ‌al‌ ‌plano‌ ‌de‌ ‌control‌ ‌sean‌ ‌seguras‌ ‌y‌ ‌puedan‌ ‌hacerse‌ ‌a‌ ‌través‌ ‌de‌‌                                 
redes‌ ‌públicas‌ ‌o‌ ‌no‌ ‌fiables.‌ ‌ 
‌ 

plano‌ ‌de‌ ‌control‌‌ ‌→‌  ‌‌nodo‌ ‌worker‌:‌ ‌ 
Existen‌ ‌dos‌ ‌escenarios‌ ‌donde‌ ‌se‌ ‌establece‌ ‌la‌ ‌comunicación‌ ‌desde‌ ‌el‌ ‌plano‌ ‌de‌ ‌control‌                         
(‌kube-apiserver‌)‌ ‌a‌ ‌los‌ ‌nodos:‌ ‌ 

● Desde‌ ‌el‌ ‌‌kube-apiserver‌‌ ‌al‌ ‌‌kubelet‌‌ ‌que‌ ‌se‌ ‌ejecuta‌ ‌en‌ ‌cada‌ ‌nodo.‌ ‌ 
● Desde‌‌el‌‌‌kube-apiserver‌‌a‌‌cualquier‌‌nodo,‌‌pod‌‌o‌‌servicio‌‌usando‌‌la‌‌funcionalidad‌‌de‌‌                         

proxy‌ ‌(‌kubectl‌ ‌proxy‌).‌ ‌ 
Las‌ ‌conexiones‌ ‌del‌ ‌‌kube-apiserver‌ ‌al‌ ‌‌kubelet‌‌son‌‌comunes‌‌para‌‌la‌‌interacción‌‌con‌‌pods‌‌‌y‌‌                           
servicios‌ ‌(obtener‌ ‌logs‌ ‌de‌ ‌los‌ ‌pods,‌ ‌‌port-forwarding‌,‌ ‌etc.),‌ ‌terminando‌ ‌en‌ ‌el‌ ‌‌endpoint‌ ‌de‌‌                         
HTTPS‌ ‌del‌ ‌‌kubelet‌.‌ ‌‌kube-apiserver‌ ‌no‌ ‌verifica‌ ‌el‌ ‌certificado‌ ‌del‌kubelet‌,‌ ‌lo‌ ‌cual‌ ‌hace‌ ‌a‌‌la‌‌                             
comunicación‌‌susceptible‌‌a‌‌ataques‌‌de‌‌Man-in-the-Middle‌‌(MitM)‌‌y‌‌es‌‌insegura‌‌para‌‌su‌‌uso‌‌                         
en‌ ‌redes‌ ‌no‌ ‌fiables‌ ‌o‌ ‌públicas.‌ ‌Para‌ ‌verificar‌ ‌la‌ ‌conexión,‌ ‌se‌ ‌recomienda‌ ‌el‌ ‌uso‌ ‌del‌ ‌flag‌‌                               
--kubelet-certificate-authority‌‌para‌ ‌dotar‌ ‌al‌‌‌kube-apiserver‌‌de‌‌un‌‌certificado‌‌‌root‌‌y‌‌                   
poder‌ ‌verificar‌ ‌el‌ ‌certificado‌ ‌del‌ ‌‌kubelet‌.‌ ‌Finalmente,‌ ‌se‌ ‌debería‌ ‌habilitar‌ ‌la‌ ‌autenticación‌‌                       
(AuthN)‌ ‌y‌ ‌autorización‌ ‌(AuthZ)‌ ‌del‌ ‌‌kubelet‌‌ ‌para‌ ‌protegerlo.‌ ‌ 
Las‌ ‌conexiones‌ ‌del‌ ‌‌kube-apiserver‌ ‌a‌ ‌un‌ ‌nodo,‌ ‌pod‌ ‌o‌ ‌servicio‌ ‌son‌ ‌mediante‌ ‌HTTP‌ ‌(texto‌‌                           
plano),‌‌por‌‌lo‌‌que‌‌estas‌‌conexiones‌‌no‌‌están‌‌autenticadas‌‌ni‌‌encriptadas.‌‌Si‌‌se‌‌especifica‌‌el‌‌                             
prefijo‌ ‌‌https://‌,‌ ‌pueden‌ ‌realizarse‌ ‌mediante‌ ‌HTTPS,‌ ‌pero‌ ‌no‌ ‌se‌ ‌validará‌ ‌el‌ ‌certificado‌‌                       
proporcionado‌‌por‌‌el‌‌endpoint‌‌en‌‌HTTPS‌‌ni‌‌las‌‌credenciales‌‌del‌‌clientes.‌‌Por‌‌tanto,‌‌aunque‌‌                           
la‌‌conexión‌‌está‌‌cifrada,‌‌‌no‌‌habrá‌‌garantía‌‌de‌‌integridad‌‌y‌‌no‌‌son‌‌aptas‌‌para‌‌redes‌‌no‌‌                               



fiables‌ ‌o‌ ‌públicas‌.‌‌Es‌‌importante‌‌recordar‌‌que‌‌la‌‌funcionalidad‌‌kubectl‌‌proxy‌‌es‌‌para‌‌uso‌‌                           
en‌ ‌desarrollo‌ ‌y‌ ‌estos‌ ‌mecanismos‌ ‌no‌ ‌deberían‌ ‌usarse‌ ‌en‌ ‌producción.‌ ‌ 

7.6.2.‌ ‌Políticas‌ ‌de‌ ‌Red‌ ‌ 
Por‌ ‌defecto,‌ ‌Kubernetes‌ ‌no‌ ‌restringe‌ ‌el‌ ‌tráfico‌‌entre‌‌pods‌‌siendo‌‌ejecutados‌‌en‌‌el‌‌‌cluster‌,‌‌                           
por‌ ‌lo‌ ‌que‌ ‌cualquier‌ ‌pod‌ ‌puede‌ ‌conectarse‌ ‌a‌ ‌cualquier‌ ‌otro‌ ‌pod‌ ‌ya‌ ‌que‌‌no‌‌hay‌‌“firewalls”‌‌                               
controlando‌ ‌el‌ ‌tráfico‌ ‌‌intra‌-‌cluster‌.‌ ‌Las‌ ‌aplicaciones‌ ‌pueden‌‌(potencialmente)‌‌comunicarse‌‌                 
con‌ ‌servicios‌ ‌externos‌ ‌(tráfico‌ ‌saliente/‌egress‌),‌ ‌así‌ ‌como‌ ‌con‌ ‌cualquier‌ ‌otra‌ ‌aplicación‌‌                     
corriendo‌ ‌en‌ ‌el‌ ‌‌cluster‌‌ ‌(tráfico‌ ‌este-oeste).‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌mencionado‌ ‌en‌ ‌capítulos‌ ‌anteriores,‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌son‌ ‌el‌ ‌mecanismo‌‌                           
fundamental‌‌para‌‌proteger‌‌el‌‌tráfico‌‌de‌‌red‌‌en‌‌Kubernetes.‌‌Permiten‌‌que‌‌se‌‌pueda‌‌restringir‌‌                           
el‌‌tráfico‌‌de‌‌red‌‌en‌‌el‌‌‌cluster‌‌con‌‌gran‌‌facilidad‌‌de‌‌manera‌‌que‌‌solo‌‌se‌‌permita‌‌aquel‌‌tráfico‌‌                                   
que‌ ‌está‌ ‌definido‌ ‌a‌ ‌nivel‌ ‌de‌ ‌lógica‌ ‌de‌ ‌negocio.‌ ‌ 
Previo‌ ‌a‌ ‌la‌ ‌existencia‌ ‌de‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red,‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌red‌ ‌era‌‌posible‌‌debido‌‌a‌‌                                   
complejos‌‌diseños‌‌de‌‌topologías‌‌de‌‌redes‌‌dispositivos‌‌físicos‌‌(‌switches‌,‌‌‌routers‌,‌‌‌firewalls‌)‌‌y‌‌                       
sus‌ ‌configuraciones‌ ‌asociadas.‌ ‌Con‌ ‌el‌ ‌surgimiento‌ ‌de‌ ‌la‌ ‌nube,‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌red‌ ‌se‌‌                             
garantizó‌‌de‌‌manera‌‌análoga‌‌mediante‌‌la‌‌virtualización‌‌de‌‌la‌‌red‌‌y‌‌los‌‌dispositivos.‌‌A‌‌pesar‌‌                             
de‌‌ello,‌‌para‌‌añadir‌‌nuevas‌‌aplicaciones‌‌o‌‌servicios‌‌y‌‌mantener‌‌la‌‌seguridad,‌‌se‌‌requiere‌‌en‌‌                             
muchos‌ ‌casos,‌‌realizar‌‌modificaciones‌‌al‌‌diseño‌‌de‌‌la‌‌topología‌‌y/o‌‌la‌‌configuración‌‌de‌‌los‌‌                           
dispositivos.‌ ‌ 
A‌‌diferencia‌‌de‌‌esto,‌‌el‌‌modelo‌‌de‌‌red‌‌Kubernetes‌‌define‌‌una‌‌red‌‌“plana”‌‌en‌‌la‌‌cual‌‌un‌‌pod‌‌                                   
puede‌‌comunicarse‌‌directamente‌‌con‌‌cualquier‌‌otro‌‌pod‌‌en‌‌el‌‌‌cluster‌.‌‌Bajo‌‌este‌‌modelo,‌‌la‌‌                           
seguridad‌‌en‌‌la‌‌red‌‌no‌‌tiene‌‌que‌‌ser‌‌definida‌‌por‌‌una‌‌topología,‌‌sino‌‌que‌‌se‌‌logra‌‌mediante‌‌                                 
las‌ ‌políticas‌ ‌de‌ ‌red.‌ ‌Más‌ ‌aún,‌ ‌estas‌ ‌políticas‌ ‌pueden‌ ‌ser‌ ‌abstraídas‌ ‌de‌ ‌la‌ ‌red‌ ‌física‌‌                             
(direcciones‌‌IP,‌‌etc.)‌‌mediante‌‌el‌‌uso‌‌de‌‌selectores‌‌para‌‌identificar‌‌los‌‌‌workloads‌‌a‌‌los‌‌que‌‌                             
aplica‌ ‌una‌ ‌política‌ ‌determinada.‌ ‌ 
La‌ ‌aplicación‌ ‌de‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌puede‌ ‌interpretarse‌ ‌como‌ ‌que‌ ‌cada‌ ‌pod‌‌está‌‌siendo‌‌                             
protegido‌‌por‌‌su‌‌propio‌‌‌firewall‌‌virtual‌‌dedicado,‌‌el‌‌cual‌‌puede‌‌configurarse‌‌y‌‌actualizarse‌‌de‌‌                           
manera‌‌automática‌‌en‌‌tiempo‌‌real‌‌en‌‌función‌‌de‌‌la‌‌política‌‌definida‌‌(ver‌‌‌Figura‌‌13‌.‌‌Fuente:‌‌                             
[134]‌ ‌pág.‌ ‌29).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌13.‌ ‌Rol‌ ‌de‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌en‌ ‌la‌ ‌comunicación‌ ‌entre‌ ‌pods.‌ ‌ 

‌ 
‌ 
‌ 



Securizando‌ ‌el‌ ‌tráfico‌ ‌este-oeste‌ ‌(pod‌ ‌a‌ ‌pod):‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌comentado‌‌antes,‌‌los‌‌pods‌‌no‌‌están‌‌aislados‌‌por‌‌defecto‌‌y‌‌por‌‌tanto‌‌aceptan‌‌                               
tráfico‌ ‌desde‌ ‌cualquier‌ ‌fuente.‌ ‌Si‌ ‌existe‌ ‌una‌ ‌‌política‌ ‌de‌ ‌red‌ ‌que‌ ‌aplica‌‌a‌‌un‌‌pod‌‌(i.e.,‌‌que‌‌                                 
seleccione‌ ‌al‌ ‌pod),‌ ‌entonces‌ ‌éste‌ ‌rechazará‌ ‌cualquier‌ ‌conexión‌ ‌que‌‌no‌‌esté‌‌contemplada‌‌                       
por‌ ‌esta‌ ‌política.‌ ‌Aquellos‌ ‌pods‌ ‌que‌ ‌no‌ ‌estén‌ ‌regulados‌ ‌por‌ ‌ninguna‌ ‌política‌ ‌continuarán‌‌                         
aceptando‌ ‌todo‌ ‌el‌ ‌tráfico‌ ‌que‌ ‌los‌ ‌involucre.‌ ‌ 
Las‌‌políticas‌‌de‌‌red‌‌‌son‌‌aditivas‌‌y‌‌no‌‌entran‌‌en‌‌conflicto‌‌entre‌‌ellas.‌‌Las‌‌reglas‌‌que‌‌aplican‌‌                                 
a‌‌un‌‌pod‌‌que‌‌es‌‌objeto‌‌de‌‌varias‌‌políticas‌‌es‌‌la‌‌unión‌‌de‌‌las‌‌reglas‌‌de‌‌dichas‌‌políticas.‌‌Para‌‌                                     
que‌ ‌el‌ ‌tráfico‌ ‌entre‌ ‌dos‌ ‌pods‌ ‌sea‌ ‌permitido,‌ ‌tanto‌‌la‌‌política‌‌de‌‌salida‌‌(‌egress‌)‌‌del‌‌pod‌‌de‌‌                                 
origen‌ ‌como‌ ‌la‌ ‌política‌ ‌de‌ ‌entrada‌ ‌(‌ingress‌)‌ ‌del‌ ‌pod‌ ‌de‌ ‌destino‌ ‌deben‌ ‌ser‌ ‌satisfechas.‌‌Si‌‌                             
alguna‌ ‌de‌ ‌ellas‌ ‌deniega‌ ‌el‌ ‌tráfico,‌ ‌la‌ ‌comunicación‌ ‌no‌ ‌será‌ ‌establecida‌ ‌(ver‌ ‌‌Figura‌ ‌13‌).‌ ‌ 
En‌‌el‌‌contexto‌‌de‌‌la‌‌protección‌‌del‌‌tráfico‌‌este-oeste‌‌que‌‌hemos‌‌comentado‌‌antes,‌‌existen‌‌                           
algunas‌ ‌recomendaciones‌ ‌generales‌ ‌para‌ ‌las‌ ‌‌políticas‌ ‌de‌ ‌red‌ ‌‌entre‌ ‌las‌ ‌que‌ ‌destacan‌ ‌la‌‌                         
restricción‌ ‌del‌ ‌tráfico‌ ‌dentro‌ ‌del‌ ‌propio‌ ‌namespace‌ ‌y‌ ‌añadir‌ ‌restricciones‌ ‌basadas‌ ‌en‌ ‌la‌‌                         
lógica‌ ‌del‌ ‌negocio.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌respecto‌ ‌al‌ ‌tema‌ ‌se‌ ‌recomiendan‌ ‌[38],‌ ‌[197].‌ ‌ 
‌ 

Securizando‌ ‌el‌ ‌tráfico‌ ‌norte-sur‌ ‌(perimetral‌ ‌o‌ ‌‌edge‌):‌ ‌ 
En‌‌muchos‌‌escenarios‌‌reales‌‌(e.g.‌‌entornos‌‌bancarios)‌‌el‌‌tráfico‌‌norte-sur‌‌o‌‌perimetral‌‌está‌‌                         
bastante‌‌regulado‌‌por‌‌razones‌‌comprensibles.‌‌Como‌‌es‌‌de‌‌esperar,‌‌la‌‌protección‌‌del‌‌tráfico‌‌                         
de‌‌red‌‌en‌‌estos‌‌escenarios‌‌es‌‌clave.‌‌El‌‌tráfico‌‌perimetral‌‌concierne‌‌fundamentalmente‌‌a‌‌dos‌‌                           
áreas:‌ ‌el‌ ‌tráfico‌ ‌de‌ ‌entrada‌ ‌(‌ingress‌)‌ ‌y‌ ‌el‌ ‌de‌ ‌salida‌ ‌(‌egress‌).‌ ‌ 
Kubernetes‌‌gestiona‌‌el‌‌tráfico‌‌entrante‌‌al‌‌‌cluster‌‌mediante‌‌el‌‌recurso‌‌‌Ingress‌‌detallado‌‌con‌‌                         
anterioridad.‌ ‌No‌ ‌obstante,‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌‌no‌ ‌fueron‌ ‌diseñadas‌ ‌para‌ ‌recursos‌ ‌que‌ ‌no‌‌                           
sean‌‌los‌‌pods,‌‌por‌‌lo‌‌que‌‌no‌‌son‌‌directamente‌‌aplicables‌‌en‌‌este‌‌escenario‌‌[198].‌‌En‌‌estos‌‌                               
casos,‌ ‌es‌ ‌necesario‌ ‌recurrir‌ ‌a‌ ‌otros‌ ‌componentes‌ ‌explícitamente‌ ‌diseñados‌ ‌para‌ ‌servir‌ ‌y‌‌                       
proteger‌ ‌el‌ ‌tráfico‌ ‌entrante:‌ ‌los‌ ‌API‌ ‌Gateways‌‌ ‌‌[199]‌ ‌y‌ ‌las‌ ‌mallas‌ ‌de‌ ‌servicios.‌ ‌ ‌   
En‌‌el‌‌caso‌‌del‌‌tráfico‌‌de‌‌salida‌‌(conexiones‌‌de‌‌los‌‌pods‌‌hacia‌‌fuera‌‌del‌‌‌cluster‌)‌‌no‌‌existe‌‌un‌‌                                   
recurso‌ ‌como‌ ‌‌Ingress‌ ‌para‌ ‌gestionar‌ ‌el‌ ‌tráfico.‌ ‌El‌ ‌control‌ ‌del‌ ‌tráfico‌ ‌a‌ ‌nivel‌ ‌de‌ ‌red‌ ‌está‌‌                               
determinado‌‌por‌‌la‌‌implementación‌‌de‌‌red‌‌subyacente‌‌(i.e.‌‌el‌‌‌plugin‌‌‌CNI)‌‌del‌‌‌cluster‌‌que‌‌da‌‌                             
soporte‌ ‌a‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red.‌ ‌ 
Como‌ ‌se‌ ‌explicó,‌ ‌el‌ ‌control‌ ‌del‌ ‌tráfico‌ ‌saliente‌ ‌se‌ ‌ejerce‌ ‌mediante‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌al‌‌                               
definir‌ ‌reglas‌ ‌de‌‌‌egress‌‌‌para‌‌cada‌‌microservicio.‌‌‌Sin‌‌embargo,‌‌existe‌‌una‌‌limitación‌‌en‌‌las‌‌                           
reglas‌ ‌de‌ ‌estas‌ ‌políticas‌ ‌(capa‌ ‌L3-L4)‌ ‌y‌ ‌es‌ ‌que‌ ‌los‌ ‌recursos‌ ‌externos‌ ‌involucrados‌ ‌son‌‌                           
especificados‌ ‌por‌ ‌su‌ ‌dirección‌ ‌IP.‌ ‌En‌ ‌caso‌ ‌de‌ ‌que‌ ‌estas‌ ‌direcciones‌ ‌IP‌ ‌cambien,‌ ‌sería‌‌                           
necesario‌ ‌actualizar‌ ‌las‌ ‌políticas‌ ‌con‌ ‌los‌ ‌nuevos‌ ‌IPs.‌ ‌ 
Las‌ ‌deficiencias‌ ‌anteriores‌ ‌pueden‌ ‌ser‌ ‌eludidas‌‌usando‌‌funcionalidades‌‌avanzadas‌‌de‌‌los‌‌                     
plugins‌ ‌‌CNI‌ ‌(e.g.‌ ‌‌Calico‌ ‌Network‌ ‌Sets‌ ‌[200]‌ ‌o‌ ‌Calico‌ ‌Enterprise)‌ ‌o‌ ‌mecanismos‌ ‌más‌‌                         
avanzados‌ ‌como‌ ‌los‌ ‌gateways‌ ‌de‌ ‌salida‌ ‌(‌egress‌ ‌gateway‌)‌ ‌comúnmente‌ ‌presentes‌ ‌en‌ ‌las‌‌                       
mallas‌ ‌de‌ ‌servicios.‌ ‌ 
‌ 

Buenas‌ ‌prácticas:‌ ‌ 
Las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌‌constituyen‌ ‌una‌ ‌herramienta‌ ‌clave‌ ‌para‌ ‌materializar‌ ‌algunos‌ ‌de‌ ‌los‌‌                         
principios‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌Kubernetes;‌ ‌específicamente‌ ‌las‌ ‌redes‌ ‌de‌ ‌confianza‌ ‌cero.‌ ‌De‌‌                       
manera‌ ‌general,‌ ‌la‌ ‌recomendación‌ ‌al‌ ‌momento‌ ‌de‌ ‌aplicar‌‌estas‌‌políticas‌‌es‌‌aplicar‌‌reglas‌‌                         
restrictivas‌ ‌a‌ ‌todos‌ ‌los‌ ‌‌workloads‌ ‌y‌ ‌para‌ ‌luego‌ ‌permitir‌ ‌solamente‌ ‌aquel‌ ‌tráfico‌ ‌necesario‌‌                         
desde‌ ‌el‌ ‌punto‌ ‌de‌ ‌vista‌ ‌de‌ ‌la‌ ‌lógica‌ ‌del‌ ‌negocio‌ ‌(‌whitelisting‌).‌ ‌ 



Ejemplos‌ ‌de‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌configuración‌ ‌se‌ ‌pueden‌ ‌encontrar‌ ‌en‌ ‌[201],‌ ‌y‌ ‌más‌‌ 
detalles‌ ‌sobre‌ ‌el‌ ‌tema‌ ‌se‌ ‌pueden‌ ‌encontrar‌ ‌en‌ ‌[202].‌ ‌ 

‌ 
Limitaciones:‌ ‌ 
Existen‌ ‌ciertas‌ ‌funcionalidades‌ ‌que‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌‌no‌ ‌están‌‌todavía‌‌preparadas‌‌para‌‌                         
resolver,‌‌las‌‌que‌‌deben‌‌ser‌‌resueltas‌‌a‌‌través‌‌de‌‌soluciones‌‌alternativas‌‌como‌‌componentes‌‌                         
del‌‌sistema‌‌operativo‌‌(SELinux,‌‌IPTables,‌‌etc.)‌‌o‌‌tecnologías‌‌a‌‌nivel‌‌de‌‌capa‌‌L7‌‌(mallas‌‌de‌‌                             
servicios,‌ ‌API‌ ‌Gateways,‌ ‌etc.)‌ ‌[38].‌ ‌Algunas‌ ‌de‌ ‌estas‌ ‌son:‌ ‌ 

● Forzar‌ ‌el‌ ‌tráfico‌ ‌interno‌ ‌del‌ ‌‌cluster‌ ‌por‌ ‌un‌ ‌‌gateway‌ ‌común‌ ‌(quizás‌ ‌una‌ ‌malla‌ ‌de‌‌                           
servicios‌ ‌es‌ ‌lo‌ ‌más‌ ‌adecuado).‌ ‌ 

● Control‌ ‌de‌ ‌tráfico‌ ‌relacionado‌ ‌con‌ ‌TLS‌ ‌(una‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌o‌ ‌‌controlador‌ ‌de‌‌                         
ingress‌‌ ‌serían‌ ‌adecuados).‌ ‌ 

● Aplicar‌ ‌políticas‌ ‌a‌ ‌servicios‌ ‌basados‌ ‌en‌ ‌el‌ ‌nombre‌ ‌(sin‌ ‌embargo,‌ ‌pueden‌ ‌ser‌‌                       
aplicadas‌ ‌a‌ ‌pods‌ ‌o‌ ‌namespaces).‌ ‌ 

Para‌ ‌resolver‌ ‌dichos‌ ‌problemas,‌ ‌las‌ ‌mallas‌‌de‌‌servicio‌‌parecen‌‌ser‌‌un‌‌candidato‌‌más‌‌que‌‌                           
apropiado.‌ ‌En‌ ‌un‌ ‌capítulo‌ ‌posterior‌ ‌serán‌ ‌abordadas‌ ‌en‌ ‌más‌ ‌detalle.‌ ‌ 

7.7.‌ ‌Mínimo‌ ‌acceso‌ ‌mediante‌ ‌RBAC‌ ‌ 
Como‌‌se‌‌comentó‌‌en‌‌el‌‌capítulo‌‌anterior‌‌uno‌‌de‌‌los‌‌principios‌‌de‌‌seguridad‌‌que‌‌sustentan‌‌                             
la‌‌base‌‌de‌‌los‌‌estándares‌‌de‌‌seguridad‌‌es‌‌el‌‌principio‌‌de‌‌privilegio‌‌mínimo‌‌(‌principle‌‌of‌‌least‌‌                               
privilege‌).‌ ‌En‌ ‌el‌ ‌contexto‌ ‌de‌ ‌Kubernetes,‌ ‌RBAC‌ ‌constituye‌ ‌el‌ ‌mecanismo‌ ‌ideal‌ ‌para‌ ‌la‌‌                         
instrumentación‌ ‌de‌ ‌dicho‌ ‌principio.‌ ‌ 
Como‌‌se‌‌comentó‌‌antes,‌‌RBAC‌‌es‌‌un‌‌mecanismo‌‌para‌‌regular‌‌el‌‌acceso‌‌a‌‌los‌‌recursos‌‌de‌‌                               
cómputo‌ ‌o‌ ‌de‌ ‌red‌ ‌basado‌ ‌en‌ ‌roles‌ ‌de‌ ‌usuarios‌ ‌en‌ ‌la‌ ‌organización.‌ ‌De‌ ‌esta‌ ‌manera,‌ ‌los‌‌                               
administradores‌‌pueden‌‌controlar‌‌quién‌‌puede‌‌realizar‌‌acciones‌‌sensibles‌‌como‌‌crear‌‌pods,‌‌                     
leer‌ ‌‌Secrets‌,‌ ‌eliminar‌ ‌servicios‌ ‌y‌ ‌más.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌14.‌ ‌Partes‌ ‌de‌ ‌RBAC‌ ‌expresadas‌ ‌en‌ ‌manifiestos‌ ‌YAML.‌ ‌(Fuente:‌ ‌cyberark.com)‌ ‌ 
‌ 



Los‌ ‌permisos‌ ‌de‌ ‌RBAC‌ ‌se‌ ‌componen‌ ‌de‌ ‌tres‌ ‌partes‌ ‌individuales‌ ‌(ver‌ ‌‌Figura‌ ‌14‌):‌ ‌ 
● Role‌/‌ClusterRole‌:‌‌El‌‌permiso‌‌en‌‌sí,‌‌que‌‌contiene‌‌reglas‌‌que‌‌definen‌‌a‌‌los‌‌permisos.‌‌                         

Cada‌ ‌regla‌ ‌asocia‌ ‌recursos‌‌(pod,‌‌‌service‌,‌‌‌secret‌,‌‌etc.)‌‌y‌‌verbos‌‌(‌create‌,‌‌‌delete‌,‌‌‌list‌,‌‌                         
etc.),‌ ‌donde‌ ‌el‌ ‌verbo‌ ‌es‌ ‌la‌ ‌acción‌ ‌permitida‌ ‌sobre‌ ‌ese‌ ‌recurso.‌ ‌ 

● Subject‌ ‌(usuario,‌ ‌grupo‌ ‌o‌ ‌un‌ ‌‌ServiceAccount‌):‌ ‌El‌ ‌objeto‌ ‌al‌ ‌que‌ ‌se‌ ‌otorgan‌ ‌los‌‌                         
permisos.‌ ‌ 

● RoleBinding‌/‌ClusterRoleBinding‌:‌ ‌Representa‌ ‌la‌ ‌asociación‌ ‌entre‌ ‌la‌ ‌parte‌ ‌del‌‌               
Role‌/‌ClusterRole‌‌ ‌y‌ ‌el‌ ‌‌Subject‌.‌ ‌ 

Conformar‌ ‌un‌ ‌permiso‌ ‌de‌ ‌RBAC‌ ‌de‌ ‌estas‌ ‌tres‌ ‌partes‌ ‌resulta‌ ‌bastante‌‌complejo.‌‌Mientras‌‌                         
más‌ ‌granularidad‌ ‌a‌ ‌nivel‌ ‌de‌‌‌Role‌/‌ClusterRole‌‌‌se‌‌tiene‌‌una‌‌mayor‌‌seguridad,‌‌pero‌‌por‌‌otra‌‌                           
parte‌ ‌mucho‌ ‌más‌ ‌esfuerzo‌ ‌para‌ ‌administrar.‌ ‌Por‌ ‌otra‌ ‌parte,‌ ‌más‌‌concesiones‌‌implican‌‌un‌‌                         
potencial‌‌acceso‌‌innecesario,‌‌pero‌‌son‌‌más‌‌fáciles‌‌de‌‌administrar.‌‌La‌‌cantidad‌‌de‌‌posibles‌‌                         
asociaciones‌ ‌entre‌ ‌las‌ ‌tres‌ ‌partes‌ ‌es‌ ‌abrumadora,‌ ‌por‌ ‌lo‌ ‌que‌ ‌la‌ ‌cantidad‌ ‌de‌ ‌cadenas‌ ‌de‌‌                             
ataque‌ ‌es‌ ‌considerable‌ ‌(ver‌ ‌‌Figura‌ ‌15‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌15.‌ ‌Posibles‌ ‌asociaciones‌ ‌entre‌ ‌objetos‌ ‌de‌ ‌RBAC.‌ ‌(Fuente:‌ ‌cyberark.com)‌ ‌ 

‌ 
Se‌ ‌considera‌ ‌un‌ ‌permiso‌ ‌“de‌‌riesgo”‌‌a‌‌aquel‌‌que‌‌permita‌‌a‌‌un‌‌atacante‌‌escalar‌‌privilegios‌‌                             
en‌ ‌el‌ ‌‌cluster‌ ‌y‌ ‌que‌ ‌como‌‌consecuencia,‌‌le‌‌permita‌‌comprometer‌‌el‌‌‌cluster‌.‌‌Algunos‌‌de‌‌los‌‌                             
ejemplos‌ ‌de‌ ‌permisos‌ ‌“de‌ ‌riesgo”‌ ‌más‌ ‌notables‌ ‌son‌ ‌[203]:‌ ‌ 

● Listado‌ ‌de‌ ‌Secrets‌:‌ ‌el‌ ‌permiso‌ ‌de‌ ‌listado‌ ‌de‌ ‌‌Secrets‌ ‌afecta‌ ‌gravemente‌ ‌la‌‌                       
seguridad‌‌del‌‌‌cluster‌,‌‌ya‌‌que‌‌el‌‌atacante‌‌pudiese‌‌acceder‌‌a‌‌credenciales‌‌de‌‌alguna‌‌                         
aplicación,‌ ‌llaves‌ ‌SSH‌ ‌o‌ ‌‌tokens‌‌ ‌de‌ ‌usuarios‌ ‌con‌ ‌más‌ ‌privilegios.‌‌ ‌  

● Creación‌‌de‌‌pods‌‌con‌‌una‌‌ServiceAccount‌‌privilegiada‌:‌‌si‌‌un‌‌atacante‌‌conoce‌‌el‌‌                       
nombre‌ ‌de‌ ‌una‌ ‌‌ServiceAccount‌ ‌privilegiada,‌ ‌puede‌ ‌usarla‌ ‌para‌ ‌un‌ ‌escalado‌ ‌de‌‌                     
privilegios.‌‌El‌‌atacante‌‌puede‌‌crear‌‌un‌‌pod‌‌donde‌‌se‌‌monte‌‌dicha‌‌‌ServiceAccount‌‌y‌‌                         
obtener‌ ‌los‌ ‌‌Secrets‌‌ ‌y‌ ‌‌tokens‌‌ ‌privilegiados.‌ ‌ 



● Suplantación‌‌de‌‌cuentas‌‌privilegiadas‌:‌‌un‌‌usuario‌‌con‌‌este‌‌privilegio‌‌es‌‌capaz‌‌de‌‌                       
utilizar‌‌los‌‌privilegios‌‌de‌‌otra‌‌cuenta‌‌para‌‌acciones‌‌como‌‌el‌‌listado‌‌de‌‌‌Secrets‌,‌‌entre‌‌                           
otras.‌ ‌ ‌   

● Creación‌‌de‌‌RoleBindings‌‌privilegiados‌:‌‌en‌‌caso‌‌de‌‌que‌‌un‌‌atacante‌‌pueda‌‌crear‌‌                       
un‌ ‌‌RoleBinding‌ ‌con‌ ‌el‌ ‌‌ClusterRole‌ ‌de‌ ‌admin‌ ‌(rol‌ ‌predeterminado‌ ‌privilegiado),‌ ‌es‌‌                     
capaz‌ ‌de‌ ‌añadir‌ ‌cualquier‌ ‌usuario‌ ‌(incluso‌ ‌a‌ ‌sí‌ ‌mismo)‌ ‌a‌ ‌este‌ ‌‌ClusterRole‌.‌ ‌ 

Para‌ ‌más‌ ‌detalles,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[169],‌ ‌[203].‌ ‌ 
‌ 

Buenas‌ ‌prácticas‌:‌ ‌ 
Partiendo‌‌de‌‌los‌‌propios‌‌permisos‌‌“de‌‌riesgo”‌‌es‌‌posible‌‌definir‌‌algunas‌‌buenas‌‌prácticas‌‌en‌‌                           
el‌‌uso‌‌de‌‌RBAC,‌‌las‌‌cuales‌‌pueden‌‌consultarse‌‌en‌‌[203].‌‌No‌‌obstante,‌‌buenas‌‌prácticas‌‌de‌‌                             
seguridad‌ ‌adicionales‌ ‌se‌ ‌comentan‌ ‌a‌ ‌continuación.‌ ‌ 
Un‌‌primer‌‌aspecto‌‌es‌‌emplear‌‌herramientas‌‌especialmente‌‌diseñadas‌‌para‌‌mitigar‌‌posibles‌‌                     
deficiencias‌‌en‌‌los‌‌permisos‌‌de‌‌RBAC‌‌de‌‌nuestro‌‌‌cluster‌‌como‌‌KubiScan‌‌[204].‌‌También‌‌se‌‌                           
recomienda‌‌utilizar‌‌buenas‌‌configuraciones‌‌de‌‌RBAC‌‌en‌‌nuestro‌‌‌cluster‌,‌‌las‌‌cuales‌‌pueden‌                       
ser‌ ‌extraídas‌ ‌de‌‌los‌‌registros‌‌de‌‌auditoría‌‌(‌Audit‌‌Logs‌)‌‌mediante‌‌la‌‌herramienta‌‌‌audit2rbac‌‌                         
[205].‌ ‌ 
Las‌‌políticas‌‌excesivas‌‌de‌‌RBAC‌‌constituyen‌‌una‌‌amenaza‌‌de‌‌seguridad‌‌en‌‌el‌‌caso‌‌de‌‌que‌‌                             
un‌ ‌pod‌ ‌sea‌ ‌comprometido.‌ ‌Por‌ ‌ello,‌ ‌se‌ ‌recomienda‌ ‌la‌ ‌revisión‌ ‌y‌ ‌mejora‌ ‌continua‌ ‌de‌ ‌las‌‌                             
reglas‌ ‌de‌ ‌RBAC‌ ‌para‌ ‌mantener‌ ‌el‌ ‌principio‌ ‌de‌ ‌privilegio‌ ‌mínimo.‌ ‌Para‌ ‌lograrlo,‌ ‌se‌‌                         
recomienda‌‌habilitar‌‌los‌‌registros‌‌de‌‌auditoría‌‌[180]‌‌para‌‌garantizar‌‌la‌‌observabilidad‌‌sobre‌‌                       
potenciales‌ ‌incidencias‌ ‌de‌ ‌seguridad.‌ ‌ 

7.8.‌ ‌Protección‌ ‌de‌ ‌los‌ ‌Secrets‌ ‌ 
Como‌‌se‌‌ha‌‌mencionado‌‌con‌‌anterioridad,‌‌los‌‌datos‌‌sensibles‌‌en‌‌Kubernetes‌‌(credenciales,‌‌                       
tokens,‌ ‌etc.)‌ ‌son‌ ‌almacenados‌ ‌en‌ ‌‌Secrets‌.‌ ‌Los‌ ‌‌Secrets‌ ‌son‌ ‌un‌ ‌elemento‌ ‌clave‌ ‌en‌ ‌el‌‌                           
funcionamiento‌ ‌de‌ ‌los‌ ‌sistemas‌ ‌en‌ ‌producción‌ ‌y‌ ‌por‌ ‌tanto,‌ ‌la‌ ‌exposición‌ ‌de‌ ‌esos‌‌‌Secrets‌‌                           
pone‌ ‌en‌ ‌grave‌ ‌riesgo‌ ‌a‌ ‌esos‌ ‌sistemas.‌ ‌ 
‌ 

Cifrado‌ ‌de‌ ‌secretos‌ ‌en‌ ‌reposo:‌ ‌ 
Kubernetes‌‌puede‌‌ser‌‌configurado‌‌para‌‌cifrar‌‌los‌‌datos‌‌sensibles‌‌que‌‌son‌‌almacenados‌‌en‌‌                         
etcd‌.‌ ‌De‌ ‌esta‌ ‌manera,‌ ‌los‌ ‌‌Secrets‌ ‌estarían‌ ‌protegidos‌ ‌en‌ ‌caso‌ ‌de‌ ‌que‌ ‌un‌ ‌atacante‌ ‌gane‌‌                             
acceso‌ ‌a‌ ‌‌etcd‌‌ ‌o‌ ‌a‌ ‌una‌ ‌copia‌ ‌de‌ ‌seguridad‌ ‌del‌ ‌mismo.‌ ‌ 
Por‌ ‌defecto,‌ ‌Kubernetes‌ ‌no‌ ‌cifra‌ ‌los‌ ‌‌Secrets‌ ‌en‌ ‌reposo‌ ‌(i.e.‌ ‌‌etcd‌)‌ ‌y‌ ‌cuando‌ ‌se‌ ‌habilita‌ ‌el‌‌                               
cifrado,‌‌solo‌‌se‌‌cifra‌‌un‌‌‌Secret‌‌cuando‌‌es‌‌escrito‌‌en‌‌‌etcd‌.‌‌Por‌‌tanto,‌‌cuando‌‌se‌‌habilita‌‌esta‌‌                                 
funcionalidad‌ ‌de‌ ‌cifrado,‌‌es‌‌importante‌‌reescribir‌‌todos‌‌los‌‌‌Secrets‌‌para‌‌que‌‌el‌‌cifrado‌‌sea‌‌                           
realmente‌ ‌aplicado.‌ ‌ 
Kubernetes‌ ‌soporta‌ ‌una‌ ‌variedad‌ ‌de‌ ‌proveedores‌ ‌de‌ ‌cifrado,‌ ‌por‌ ‌lo‌ ‌que‌ ‌es‌ ‌importante‌ ‌la‌‌                           
selección‌ ‌de‌ ‌un‌ ‌proveedor‌ ‌recomendado‌ ‌basado‌ ‌en‌ ‌buenas‌ ‌prácticas.‌ ‌No‌ ‌obstante,‌ ‌este‌‌                       
enfoque‌ ‌de‌ ‌un‌ ‌proveedor‌ ‌local‌ ‌presenta‌ ‌deficiencias‌ ‌de‌ ‌seguridad.‌ ‌Tanto‌‌la‌‌llave‌‌utilizada‌‌                         
para‌ ‌el‌ ‌cifrado‌ ‌como‌ ‌la‌ ‌configuración‌ ‌del‌ ‌proveedor‌ ‌son‌ ‌almacenadas‌ ‌en‌ ‌el‌ ‌disco‌ ‌local‌‌                           
donde‌‌se‌‌encuentra‌‌el‌‌‌kube-apiserver‌.‌‌Esto‌‌representa‌‌un‌‌problema‌‌en‌‌caso‌‌de‌‌que‌‌el‌‌‌host‌‌                             
que‌ ‌alberga‌ ‌al‌ ‌‌kube-apiserver‌ ‌se‌ ‌vea‌ ‌comprometido,‌ ‌pues‌ ‌todos‌ ‌los‌ ‌‌Secrets‌ ‌se‌ ‌verían‌‌                         
expuestos.‌ ‌Otras‌ ‌deficiencias‌ ‌se‌ ‌abordan‌ ‌en‌ ‌[206].‌ ‌ 
Por‌ ‌estas‌ ‌razones,‌ ‌muchos‌ ‌operadores‌ ‌optan‌ ‌por‌ ‌una‌ ‌segunda‌ ‌variante:‌ ‌el‌ ‌uso‌ ‌de‌ ‌un‌‌                           
servicio‌ ‌externo‌ ‌de‌ ‌gestión‌ ‌de‌ ‌claves‌ ‌o‌ ‌‌Key‌ ‌Management‌ ‌Service‌ ‌(KMS)‌ ‌para‌ ‌la‌ ‌gestión‌‌                           
segura‌ ‌de‌ ‌las‌ ‌claves.‌ ‌ 



Un‌ ‌proveedor‌ ‌KMS‌ ‌externo‌ ‌constituye‌ ‌tanto‌ ‌un‌ ‌almacenamiento‌ ‌centralizado,‌ ‌como‌ ‌un‌‌                     
mecanismo‌‌robusto‌‌para‌‌el‌‌cifrado‌‌y‌‌garantía‌‌de‌‌acceso‌‌a‌‌los‌‌‌Secrets‌.‌‌Estas‌‌herramientas‌‌                           
soportan‌‌Kubernetes‌‌aunque‌‌no‌‌fueron‌‌creados‌‌para‌‌workloads‌‌basados‌‌en‌‌contenedores.‌‌                     
Estas‌ ‌soluciones‌ ‌se‌ ‌agrupan‌ ‌en‌ ‌dos‌ ‌grandes‌ ‌categorías:‌ ‌ 

● Herramientas‌ ‌open-source‌:‌ ‌garantizan‌ ‌la‌ ‌administración‌ ‌y‌ ‌protección‌ ‌de‌ ‌datos‌ ‌y‌‌                   
secretos.‌ ‌Algunas‌ ‌como‌ ‌HashiCorp‌ ‌Vault‌‌[207]‌‌incluyen‌‌funcionalidades‌‌avanzadas‌‌                 
como‌ ‌secretos‌ ‌dinámicos,‌ ‌revocación‌ ‌de‌ ‌secretos,‌ ‌entre‌‌otras.‌‌Otras‌‌opciones‌‌son‌‌                     
CyberArk‌ ‌(cuya‌ ‌versión‌ ‌open-source‌ ‌es‌ ‌Conjur‌‌ ‌‌[208])‌ ‌y‌ ‌Confidant‌‌ ‌‌[209].‌ ‌ 

● Herramientas‌‌de‌‌proveedores‌‌en‌‌la‌‌nube‌:‌‌contribuyen‌‌al‌‌cifrado‌‌de‌‌Secrets‌‌en‌‌los‌‌                         
entornos‌ ‌de‌ ‌la‌ ‌nube,‌ ‌donde‌ ‌éstos‌ ‌son‌ ‌rotados‌ ‌automáticamente,‌ ‌son‌ ‌accedidos‌‌                     
mediante‌ ‌políticas‌ ‌de‌ ‌control‌ ‌y‌ ‌se‌ ‌realizan‌ ‌auditorías‌ ‌centralizadas.‌ ‌Ejemplos‌ ‌de‌‌                     
éstas‌ ‌soluciones‌ ‌son‌ ‌AWS‌ ‌Secrets‌ ‌Manager,‌ ‌Google‌ ‌Cloud‌ ‌Platform‌‌KMS‌‌y‌‌Azure‌‌                       
Key‌ ‌Vault.‌ ‌ 

A‌ ‌pesar‌ ‌de‌ ‌las‌ ‌ventajas‌ ‌que‌ ‌ofrece‌ ‌un‌ ‌proveedor‌ ‌KMS,‌ ‌al‌ ‌no‌ ‌estar‌‌originalmente‌‌para‌‌un‌‌                               
entorno‌ ‌de‌ ‌contenedores,‌ ‌existen‌ ‌algunas‌ ‌limitaciones‌ ‌en‌ ‌su‌ ‌capacidad‌ ‌de‌ ‌administrar‌ ‌y‌‌                       
monitorear‌ ‌los‌ ‌secretos.‌ ‌Algunas‌ ‌de‌ ‌estas‌ ‌limitaciones‌ ‌son‌ ‌[206]:‌ ‌ 

● Controlar‌ ‌qué‌ ‌contenedores‌ ‌acceden‌ ‌a‌‌qué‌‌secretos‌:‌‌los‌‌‌Secrets‌‌solo‌‌deberían‌‌                     
ser‌ ‌accesibles‌ ‌por‌ ‌contenedores‌ ‌que‌ ‌realmente‌ ‌los‌ ‌necesitan.‌ ‌ 

● Recuperar‌ ‌secretos‌ ‌de‌ ‌la‌ ‌bóveda‌ ‌solo‌ ‌cuando‌ ‌se‌ ‌necesite‌:‌ ‌los‌ ‌‌Secrets‌ ‌solo‌‌                       
deben‌ ‌ser‌ ‌transmitidos‌ ‌cuando‌ ‌el‌ ‌contenedor‌ ‌apropiado‌ ‌se‌ ‌ejecute‌ ‌y‌ ‌no‌ ‌antes.‌ ‌ 

● Almacenamiento‌‌seguro‌‌de‌‌secretos‌‌en‌‌el‌‌contenedor‌:‌‌los‌‌‌Secrets‌‌solo‌‌deberían‌‌                     
almacenarse‌ ‌en‌ ‌memoria‌ ‌y‌ ‌deberían‌ ‌desaparecer‌ ‌una‌ ‌vez‌ ‌terminado‌ ‌el‌ ‌contenedor.‌ ‌ 

● Envío‌ ‌de‌‌secretos‌‌actualizados‌‌al‌‌contenedor‌:‌‌los‌‌proveedores‌‌KMS‌‌permiten‌‌la‌‌                     
rotación‌ ‌de‌ ‌los‌ ‌‌Secrets‌,‌ ‌pero‌ ‌no‌ ‌pueden‌ ‌actualizar‌‌los‌‌contenedores‌‌afectados‌‌por‌‌                       
estos‌ ‌cambios.‌ ‌ 

Ante‌‌esto,‌‌la‌‌recomendación‌‌es‌‌el‌‌uso‌‌de‌‌plataformas‌‌de‌‌seguridad‌‌nativas‌‌en‌‌la‌‌nube‌‌que‌‌                               
protegen‌ ‌las‌ ‌aplicaciones‌ ‌‌serverless‌ ‌y‌ ‌basadas‌ ‌en‌ ‌contenedores.‌ ‌Entre‌ ‌los‌ ‌ejemplos‌ ‌a‌‌                       
destacar‌ ‌se‌ ‌encuentran‌ ‌Aqua‌ ‌Security‌ ‌y‌ ‌Prisma‌ ‌Cloud‌ ‌(antiguamente‌ ‌Twistlock).‌ ‌Dichas‌‌                     
plataformas‌ ‌son‌ ‌potentes‌ ‌y‌ ‌complejas,‌ ‌por‌ ‌lo‌ ‌que‌ ‌su‌ ‌análisis‌ ‌se‌ ‌sale‌ ‌del‌ ‌ámbito‌ ‌de‌ ‌este‌‌                               
trabajo.‌ ‌Para‌ ‌más‌ ‌detalles‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌recomiendan‌ ‌las‌ ‌lecturas‌ ‌[134],‌ ‌[206].‌ 

7.9.‌ ‌Auditoría‌ ‌y‌ ‌gestión‌ ‌de‌ ‌riesgos‌ ‌(blue‌ ‌team)‌ ‌ 
Un‌‌aspecto‌‌importante‌‌en‌‌la‌‌seguridad‌‌son‌‌las‌‌acciones‌‌destinadas‌‌a‌‌la‌‌auditoría,‌‌análisis‌‌y‌‌                             
gestión‌‌de‌‌riesgos‌‌(i.e.‌‌estrategias‌‌de‌‌‌blue‌‌team‌).‌‌A‌‌continuación‌‌se‌‌abordan‌‌algunas‌‌de‌‌las‌‌                             
estrategias‌ ‌que‌ ‌puede‌ ‌llevar‌ ‌a‌ ‌cabo‌ ‌el‌ ‌equipo‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌una‌ ‌organización.‌ ‌ 
En‌ ‌primera‌ ‌instancia,‌ ‌se‌ ‌recomienda‌ ‌la‌ ‌evaluación‌‌del‌‌cumplimiento‌‌con‌‌buenas‌‌prácticas‌‌                       
establecidas‌ ‌en‌ ‌la‌ ‌literatura.‌ ‌Para‌ ‌ello,‌ ‌se‌ ‌propone‌ ‌la‌ ‌evaluación‌ ‌del‌ ‌cumplimiento‌ ‌y‌ ‌la‌‌                           
conformidad‌ ‌con‌ ‌la‌ ‌guía‌ ‌de‌ ‌‌benchmarks‌‌ ‌para‌ ‌Kubernetes‌ ‌del‌ ‌CIS‌ ‌[210].‌ ‌ 
CIS‌ ‌mantiene‌‌una‌‌serie‌‌de‌‌guías‌‌gratuitas‌‌y‌‌accesibles‌‌en‌‌PDF‌‌para‌‌diversas‌‌tecnologías,‌‌                           
entre‌‌ellas‌‌Kubernetes.‌‌Asociadas‌‌a‌‌estas‌‌guías‌‌existen‌‌herramientas‌‌como‌‌‌kube-bench‌‌(de‌‌                       
Aqua)‌ ‌y‌ ‌‌kubernetes-cis-benchmark‌‌(de‌‌Neuvector)‌‌diseñadas‌‌para‌‌la‌‌ejecución‌‌automática‌‌                   
de‌ ‌todos‌ ‌los‌ ‌controles‌ ‌de‌ ‌la‌ ‌guía‌ ‌de‌ ‌CIS‌ ‌para‌ ‌Kubernetes.‌ ‌ 
Otra‌ ‌recomendación‌ ‌es‌ ‌el‌ ‌uso‌ ‌de‌ ‌herramientas‌ ‌como‌ ‌Polaris‌ ‌y‌ ‌‌kube-scan‌ ‌(abordadas‌‌                       
anteriormente)‌‌destinadas‌‌a‌‌la‌‌evaluación‌‌del‌‌cumplimiento‌‌con‌‌las‌‌buenas‌‌prácticas‌‌a‌‌nivel‌‌                         
de‌‌‌workloads‌‌en‌‌el‌‌‌cluster‌.‌‌Estas‌‌herramientas‌‌poseen‌‌funcionalidades‌‌bastante‌‌útiles‌‌como‌‌                       
el‌ ‌cálculo‌ ‌de‌ ‌un‌ ‌indicador‌ ‌de‌ ‌riesgo,‌ ‌así‌ ‌como‌ ‌una‌ ‌interfaz‌ ‌visual‌ ‌(i.e.‌ ‌‌Dashboard‌)‌ ‌que‌‌                             
facilita‌ ‌a‌ ‌los‌ ‌equipos‌ ‌de‌ ‌seguridad‌ ‌el‌ ‌monitoreo‌ ‌de‌ ‌estos‌ ‌activos.‌ ‌ 



7.10.‌ ‌Pentesting‌ ‌(red‌ ‌team)‌ ‌ 
De‌‌manera‌‌complementaria‌‌a‌‌las‌‌acciones‌‌mencionadas‌‌en‌‌la‌‌sección‌‌anterior‌‌(‌blue‌‌team‌),‌‌                         
otra‌ ‌opción‌ ‌para‌ ‌validar‌ ‌la‌ ‌correcta‌ ‌configuración‌ ‌del‌ ‌‌cluster‌ ‌es‌ ‌el‌ ‌pentesting‌ ‌(‌red‌ ‌team‌),‌‌                           
donde‌ ‌las‌ ‌pruebas‌ ‌realizadas‌ ‌exploran‌ ‌el‌ ‌cluster‌ ‌desde‌ ‌la‌ ‌perspectiva‌ ‌de‌ ‌un‌ ‌atacante.‌ ‌ 
Análogamente‌ ‌a‌‌las‌‌estrategias‌‌de‌‌pentesting‌‌clásico,‌‌existen‌‌dos‌‌vertientes‌‌en‌‌las‌‌que‌‌se‌‌                           
contemplan‌ ‌estas‌ ‌auditorías‌ ‌de‌ ‌tipo‌ ‌‌read‌ ‌team‌:‌ ‌las‌ ‌‌auditorías‌ ‌internas‌ ‌y‌ ‌las‌ ‌‌auditorías‌‌                         
externas‌.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌abordan‌ ‌en‌ ‌más‌ ‌detalles‌ ‌cada‌ ‌uno‌ ‌de‌ ‌estos‌ ‌enfoques.‌ ‌ 
‌ 

Auditorías‌ ‌externas‌:‌ ‌ 
Uno‌‌de‌‌los‌‌objetivos‌‌principales‌‌de‌‌una‌‌plataforma‌‌como‌‌Kubernetes‌‌es‌‌la‌‌orquestación‌‌de‌‌                           
contenedores‌ ‌y‌ ‌la‌ ‌exposición‌ ‌de‌‌servicios‌‌a‌‌internet.‌‌Por‌‌este‌‌motivo,‌‌es‌‌inevitable‌‌que‌‌se‌‌                             
exponga‌‌al‌‌exterior‌‌parte‌‌de‌‌su‌‌superficie‌‌de‌‌ataque‌‌(i.e.‌‌su‌‌componentes).‌‌De‌‌hecho,‌‌en‌‌la‌                               
sección‌ ‌anterior‌ ‌de‌ ‌limitar‌ ‌el‌ ‌acceso‌ ‌externo‌ ‌al‌ ‌‌cluster‌‌ ‌se‌ ‌detalla‌ ‌dicha‌ ‌superficie.‌ ‌ 
Estas‌ ‌auditorías‌ ‌(o‌ ‌pentesting)‌ ‌están‌ ‌basadas‌ ‌en‌ ‌estrategias‌ ‌reconocidas‌ ‌en‌ ‌las‌ ‌fases‌‌                       
tradicionales‌ ‌de‌ ‌un‌ ‌pentesting‌ ‌como‌ ‌el‌ ‌uso‌ ‌de‌ ‌Shodan‌ ‌y‌ ‌Google‌ ‌dorks‌ ‌en‌ ‌la‌ ‌etapa‌ ‌de‌‌                               
footprinting‌ ‌pasivo‌,‌ ‌el‌ ‌escaneo‌ ‌de‌‌puertos‌‌y‌‌el‌‌‌banner‌‌grabbing‌‌en‌‌la‌‌etapa‌‌de‌‌‌footprinting‌‌                             
activo‌.‌ ‌De‌ ‌manera‌ ‌general,‌ ‌las‌ ‌herramientas‌‌empleadas‌‌en‌‌este‌‌tipo‌‌de‌‌auditorías‌‌son‌‌las‌‌                           
mismas‌ ‌que‌ ‌en‌ ‌el‌ ‌pentesting‌ ‌tradicional.‌ ‌ 
‌ 

Auditorías‌ ‌internas‌:‌ ‌ 
Las‌ ‌auditorías‌ ‌internas‌ ‌en‌‌Kubernetes‌‌consisten‌‌de‌‌pruebas‌‌de‌‌penetración‌‌en‌‌escenarios‌‌                       
donde‌ ‌el‌ ‌actor‌ ‌es‌ ‌usuario‌ ‌malicioso‌ ‌que‌ ‌representan‌ ‌una‌ ‌amenaza‌ ‌interna‌ ‌o‌ ‌un‌ ‌atacante‌‌                           
que‌ ‌ha‌ ‌ganado‌ ‌acceso‌ ‌interno‌ ‌a‌ ‌la‌ ‌infraestructura‌ ‌del‌ ‌‌cluster‌ ‌explotando‌ ‌alguna‌‌                       
vulnerabilidad‌ ‌existente.‌ ‌ 
Debido‌ ‌a‌ ‌la‌ ‌arquitectura‌ ‌interna‌ ‌muy‌ ‌particular‌ ‌de‌ ‌Kubernetes,‌ ‌en‌ ‌este‌ ‌caso‌ ‌vale‌ ‌la‌‌pena‌‌                             
considerar‌ ‌la‌ ‌herramienta‌ ‌‌open-source‌ ‌de‌ ‌pentesting‌ ‌‌kube-hunter‌,‌ ‌la‌ ‌cual‌ ‌fue‌ ‌diseñada‌‌                     
específicamente‌ ‌para‌ ‌Kubernetes.‌ ‌Otra‌ ‌herramienta‌ ‌‌open-source‌ ‌enfocada‌‌en‌‌Kubernetes‌‌                 
es‌‌Peirates‌10‌ ‌[211],‌‌[212],‌‌la‌‌cual‌‌permite‌‌automatizar‌‌técnicas‌‌conocidas‌‌como‌‌el‌‌escalado‌‌                         
de‌ ‌privilegios,‌‌obtención‌‌de‌‌‌ServiceAccounts‌,‌‌lograr‌‌la‌‌ejecución‌‌de‌‌código‌‌arbitrario,‌‌entre‌‌                       
otras.‌ ‌ 
No‌ ‌obstante,‌ ‌en‌ ‌escenarios‌ ‌reales‌ ‌lo‌ ‌más‌ ‌común‌ ‌es‌ ‌que‌‌las‌‌organizaciones‌‌contraten‌‌los‌‌                           
servicios‌‌de‌‌un‌‌personal‌‌de‌‌pentesting‌‌especializado‌‌(individuo‌‌o‌‌compañía)‌‌para‌‌sondear‌‌el‌‌                         
software‌‌o‌‌plataforma‌‌en‌‌cuestión.‌‌Un‌‌especialista‌‌usará‌‌enfoques‌‌creativos‌‌para‌‌encontrar‌‌                       
puntos‌‌débiles‌‌en‌‌la‌‌configuración‌‌y/o‌‌las‌‌aplicaciones‌‌que‌‌una‌‌herramienta‌‌no‌‌es‌‌capaz‌‌de‌‌                             
detectar,‌ ‌por‌ ‌lo‌ ‌cual‌ ‌es‌ ‌la‌ ‌variante‌ ‌recomendada.‌ ‌ 
Existen‌ ‌algunos‌ ‌trabajos‌ ‌en‌ ‌la‌ ‌literatura‌ ‌destinados‌ ‌a‌ ‌la‌ ‌propuesta‌ ‌y‌ ‌evaluación‌ ‌de‌ ‌una‌‌                           
metodología‌ ‌de‌ ‌pentesting‌ ‌para‌ ‌Kubernetes‌ ‌[213],‌ ‌pero‌ ‌un‌ ‌análisis‌ ‌más‌ ‌profundo‌ ‌de‌‌este‌‌                         
tema‌ ‌se‌ ‌escapa‌ ‌del‌ ‌contexto‌ ‌de‌ ‌este‌ ‌trabajo.‌ ‌ 
Para‌ ‌profundizar‌ ‌con‌ ‌un‌ ‌mayor‌‌detalle‌‌en‌‌las‌‌estrategias‌‌que‌‌podría‌‌emplear‌‌un‌‌‌pentester‌‌                           
en‌ ‌el‌ ‌contexto‌ ‌de‌ ‌Kubernetes,‌ ‌se‌ ‌recomiendan‌ ‌[214]–[216].‌ ‌ 

‌   

10 ‌Importante‌ ‌resaltar‌ ‌que‌ ‌‌Peirates‌‌ ‌está‌ ‌diseñada‌ ‌para‌ ‌escenarios‌ ‌más‌ ‌avanzados‌ ‌que‌ ‌‌kube-hunter‌.‌ ‌ 



8.‌ ‌Seguridad‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌ 
En‌ ‌el‌ ‌capítulo‌ ‌anterior‌ ‌se‌ ‌han‌ ‌abordado‌ ‌las‌ ‌principales‌ ‌estrategias,‌ ‌medidas,‌ ‌controles‌ ‌y‌‌                         
buenas‌‌prácticas‌‌de‌‌seguridad‌‌para‌‌reducir‌‌la‌‌gran‌‌superficie‌‌de‌‌ataque‌‌de‌‌Kubernetes.‌‌No‌‌                           
obstante,‌‌todos‌‌los‌‌esfuerzos‌‌para‌‌garantizar‌‌la‌‌seguridad‌‌del‌‌cluster‌‌están‌‌diseñados‌‌para‌‌                         
ser‌ ‌aplicables‌ ‌durante‌ ‌el‌ ‌proceso‌ ‌de‌ ‌instalación‌ ‌y‌ ‌configuración‌ ‌del‌ ‌cluster‌ ‌previo‌ ‌a‌ ‌un‌‌                           
estado‌ ‌de‌ ‌producción.‌ ‌Pero,‌ ‌¿‌qué‌ ‌hacer‌ ‌ante‌ ‌una‌ ‌amenaza‌ ‌o‌ ‌incidente‌ ‌durante‌ ‌la‌‌                         
explotación‌ ‌del‌ ‌cluster‌ ‌(i.e.‌ ‌en‌ ‌producción)‌?.‌ ‌ 
A‌ ‌pesar‌ ‌de‌ ‌realizar‌ ‌todas‌ ‌las‌ ‌acciones‌ ‌recomendadas‌ ‌por‌ ‌buenas‌ ‌prácticas‌ ‌de‌‌seguridad‌‌                         
para‌ ‌securizar‌ ‌el‌ ‌cluster‌ ‌de‌ ‌modo‌ ‌preventivo‌ ‌(i.e.‌ ‌‌hardening‌),‌ ‌esto‌ ‌no‌ ‌es‌ ‌suficiente.‌ ‌En‌‌                           
escenarios‌‌reales,‌‌los‌‌equipos‌‌de‌‌seguridad‌‌deben‌‌asumir‌‌una‌‌‌postura‌‌proactiva‌‌para‌‌poder‌‌                         
garantizar‌ ‌la‌ ‌seguridad‌ ‌del‌ ‌cluster‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución.‌ ‌ 
El‌‌propósito‌‌fundamental‌‌de‌‌este‌‌capítulo‌‌es‌‌el‌‌de‌‌sintetizar‌‌las‌‌buenas‌‌prácticas‌‌existentes‌‌                           
en‌ ‌la‌ ‌literatura‌ ‌para‌ ‌la‌ ‌gestionar‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌‌(i.e.‌‌tiempo‌‌real)‌‌en‌‌                               
Kubernetes.‌ ‌ 

8.1.‌ ‌Observabilidad‌ ‌ 
Uno‌‌de‌‌los‌‌factores‌‌que‌‌contribuyen‌‌considerablemente‌‌a‌‌la‌‌toma‌‌de‌‌una‌‌postura‌‌proactiva‌‌                           
para‌‌la‌‌protección‌‌de‌‌cualquier‌‌sistema‌‌es‌‌la‌‌observabilidad.‌‌Los‌‌mecanismos‌‌y‌‌estrategias‌‌                         
de‌ ‌observabilidad‌ ‌ayudan‌ ‌a‌ ‌la‌ ‌comprensión‌ ‌de‌ ‌las‌ ‌interioridades‌‌de‌‌nuestros‌‌sistemas‌‌en‌‌                         
producción‌ ‌(especialmente‌ ‌los‌ ‌sistemas‌ ‌complejos).‌ ‌ 
La‌‌aplicación‌‌de‌‌la‌‌observabilidad‌‌es‌‌un‌‌tema‌‌bastante‌‌amplio‌‌debido‌‌a‌‌la‌‌gran‌‌cantidad‌‌de‌‌                               
partes‌ ‌móviles‌ ‌de‌ ‌los‌ ‌sistemas‌ ‌complejos.‌ ‌Algunas‌ ‌de‌ ‌las‌ ‌inquietudes‌ ‌que‌ ‌pueden‌ ‌ser‌‌                         
aclaradas‌ ‌por‌ ‌una‌ ‌solución‌ ‌efectiva‌ ‌de‌ ‌observabilidad‌ ‌son:‌ ‌¿‌qué‌ ‌salió‌ ‌mal‌ ‌durante‌ ‌este‌‌                         
lanzamiento‌?,‌ ‌¿‌qué‌ ‌registros‌ ‌deberíamos‌ ‌mirar‌ ‌ahora‌ ‌mismo‌?,‌ ‌¿‌cuál‌ ‌es‌ ‌la‌ ‌causa‌ ‌más‌‌                       
probable‌ ‌que‌ ‌contribuye‌ ‌a‌ ‌la‌ ‌alta‌ ‌latencia‌ ‌ahora‌?,‌ ‌entre‌ ‌muchas‌ ‌otras.‌ ‌ 
La‌‌observabilidad‌‌está‌‌sustentada‌‌por‌‌tres‌‌grandes‌‌pilares:‌‌los‌‌registros‌‌(‌logs‌),‌‌las‌‌métricas‌‌                         
(‌metrics‌)‌‌y‌‌las‌‌trazas‌‌(‌traces‌).‌‌A‌‌continuación‌‌se‌‌abordan‌‌con‌‌mayor‌‌profundidad‌‌cada‌‌uno‌‌                           
de‌‌estos‌‌pilares‌‌y‌‌cómo‌‌pueden‌‌ser‌‌puestos‌‌en‌‌práctica‌‌de‌‌manera‌‌efectiva‌‌en‌‌un‌‌cluster‌‌de‌‌                                 
Kubernetes.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌generales‌ ‌sobre‌ ‌la‌ ‌temática‌ ‌de‌ ‌la‌ ‌observabilidad,‌ ‌se‌ ‌recomiendan‌ ‌[217],‌‌ 
[218].‌ ‌ 

8.1.1.‌ ‌Registros‌ ‌(o‌ ‌‌logging‌)‌ 
Como‌ ‌se‌ ‌ha‌ ‌visto‌ ‌anteriormente,‌ ‌Kubernetes‌ ‌está‌ ‌conformado‌ ‌por‌ ‌diversos‌ ‌componentes‌‌                     
que‌ ‌se‌ ‌comunican‌‌entre‌‌sí,‌‌lo‌‌cual‌‌permite‌‌un‌‌alto‌‌nivel‌‌de‌‌flexibilidad,‌‌pero‌‌añade‌‌nuevos‌‌                               
retos‌ ‌en‌ ‌la‌ ‌operación‌ ‌de‌ ‌dichos‌ ‌sistemas.‌ ‌Uno‌ ‌de‌ ‌estos‌ ‌retos‌ ‌es‌ ‌la‌ ‌observabilidad‌ ‌y,‌ ‌en‌‌                               
particular,‌ ‌el‌ ‌almacenamiento‌ ‌de‌ ‌registros‌ ‌(o‌ ‌‌logs‌).‌ ‌ 
Un‌ ‌‌log‌ ‌de‌ ‌eventos‌ ‌es‌ ‌un‌ ‌registro‌ ‌de‌ ‌eventos‌ ‌discretos‌ ‌inmutables‌ ‌y‌ ‌con‌ ‌sello‌ ‌de‌ ‌tiempo‌‌                               
(‌timestamp‌)‌ ‌asociado‌ ‌que‌ ‌han‌ ‌ocurrido‌ ‌con‌ ‌el‌ ‌paso‌ ‌del‌ ‌tiempo.‌ ‌Éstos‌ ‌son‌ ‌especialmente‌‌                         
útiles‌ ‌para‌ ‌revelar‌ ‌comportamientos‌ ‌de‌ ‌interés‌ ‌exhibidos‌ ‌por‌ ‌componentes‌ ‌de‌ ‌un‌‌sistema‌‌                       
distribuido.‌‌Por‌‌otro‌‌lado,‌‌las‌‌trazas‌‌(‌traces‌)‌‌y‌‌métricas‌‌(‌metrics‌)‌‌representan‌‌abstracciones‌‌                       
construidas‌ ‌sobre‌‌los‌‌‌logs‌‌generando‌‌información‌‌en‌‌dos‌‌áreas‌‌independientes:‌‌la‌‌primera‌‌                       
enfocada‌‌en‌‌el‌‌sistema‌‌(métricas)‌‌y‌‌la‌‌otra‌‌enfocada‌‌en‌‌las‌‌peticiones‌‌(trazas).‌‌Éstas‌‌áreas‌‌                             
serán‌ ‌abordadas‌ ‌en‌ ‌más‌ ‌detalle‌ ‌más‌ ‌adelante.‌ ‌ 



8.1.1.1.‌ ‌Logs‌ ‌de‌ ‌contenedores,‌ ‌nodos‌ ‌y‌ ‌cluster‌ ‌ 

El‌‌proceso‌‌de‌‌generación‌‌y‌‌procesamiento‌‌de‌‌logs‌‌en‌‌Kubernetes‌‌es‌‌más‌‌complejo‌‌que‌‌en‌‌                             
otros‌ ‌escenarios‌ ‌debido‌‌a‌‌la‌‌gran‌‌complejidad‌‌del‌‌sistema.‌‌Los‌‌distintos‌‌componentes‌‌que‌‌                         
conforman‌‌el‌‌cluster‌‌constan‌‌de‌‌soluciones‌‌diferentes‌‌para‌‌el‌‌registro‌‌de‌‌eventos,‌‌las‌‌cuales‌‌                           
pueden‌ ‌ser‌ ‌necesarias‌ ‌para‌ ‌comprender‌ ‌la‌ ‌serie‌ ‌de‌ ‌eventos‌ ‌que‌ ‌han‌ ‌causado‌ ‌un‌ ‌incidente.‌‌ ‌  
‌ 

Logging‌‌ ‌a‌ ‌nivel‌ ‌de‌ ‌contenedores‌:‌ ‌ 
La‌ ‌primera‌ ‌fuente‌ ‌de‌ ‌‌logs‌ ‌que‌ ‌pueden‌ ‌ser‌ ‌recopilados‌ ‌en‌ ‌nuestro‌ ‌cluster‌ ‌son‌ ‌aquellos‌‌                           
generados‌‌por‌‌nuestras‌‌aplicaciones‌‌desplegadas‌‌en‌‌contenedores.‌‌Estos‌‌‌logs‌‌contribuyen‌‌                   
a‌‌entender‌‌que‌‌está‌‌ocurriendo‌‌en‌‌la‌‌aplicación‌‌y‌‌la‌‌forma‌‌más‌‌fácil‌‌de‌‌crear‌‌estos‌‌registros‌‌                                 
en‌ ‌los‌ ‌contenedores‌ ‌es‌ ‌escribir‌ ‌directamente‌ ‌a‌ ‌la‌ ‌salida‌ ‌estándar‌ ‌(‌stdout‌)‌ ‌y‌ ‌la‌ ‌salida‌ ‌de‌‌                             
errores‌ ‌(‌stderr‌).‌ ‌ 
En‌ ‌caso‌ ‌de‌ ‌necesitar‌ ‌la‌ ‌persistencia‌ ‌de‌ ‌estos‌ ‌‌logs‌,‌ ‌un‌ ‌patrón‌ ‌común‌ ‌es‌ ‌escribirlos‌ ‌a‌ ‌un‌‌                               
fichero‌‌en‌‌un‌‌volumen‌‌compartido‌‌con‌‌un‌‌contenedor‌‌‌sidecar‌‌encargado‌‌de‌‌procesar‌‌estos‌‌                         
logs‌ ‌de‌ ‌manera‌ ‌separada.‌ ‌Desde‌ ‌la‌ ‌perspectiva‌ ‌de‌ ‌un‌ ‌operador‌ ‌del‌ ‌cluster,‌ ‌estos‌ ‌logs‌‌                           
pueden‌ ‌obtenerse‌ ‌mediante‌ ‌el‌ ‌comando‌ ‌‌kubectl‌ ‌logs‌.‌ ‌ 
‌ 

Logging‌‌ ‌a‌ ‌nivel‌ ‌de‌ ‌nodos‌:‌ ‌ 
Cuando‌‌un‌‌contenedor‌‌en‌‌ejecución‌‌escribe‌‌sus‌‌‌logs‌‌a‌‌‌stdout‌‌o‌‌‌stderr‌,‌‌el‌‌CRI‌‌(e.g.‌‌‌Docker‌)‌‌                               
los‌ ‌transmite‌ ‌a‌ ‌un‌ ‌controlador‌ ‌de‌ ‌‌logs‌ ‌(‌logging‌‌driver‌)‌‌[219]‌‌configurado‌‌en‌‌el‌‌cluster‌‌para‌‌                             
escribirlos‌ ‌a‌ ‌un‌ ‌fichero‌ ‌en‌ ‌formato‌ ‌JSON.‌ ‌ 
Por‌‌defecto,‌‌si‌‌un‌‌contenedor‌‌es‌‌reiniciado,‌‌‌kubelet‌‌mantiene‌‌sus‌‌‌logs‌‌al‌‌igual‌‌que‌‌lo‌‌hace‌‌                               
para‌ ‌todos‌ ‌los‌ ‌contenedores‌ ‌de‌ ‌un‌ ‌‌pod‌ ‌cuando‌ ‌éste‌ ‌es‌ ‌expulsado‌ ‌de‌ ‌un‌ ‌nodo.‌ ‌En‌ ‌la‌‌                               
mayoría‌ ‌de‌ ‌los‌ ‌casos,‌ ‌estos‌ ‌‌logs‌ ‌son‌ ‌alojados‌ ‌en‌ ‌el‌‌directorio‌‌‌/var/log/containers‌‌del‌‌                         
host‌.‌ ‌Para‌ ‌evitar‌ ‌que‌ ‌estos‌ ‌ficheros‌ ‌de‌ ‌‌logs‌ ‌consuman‌ ‌el‌ ‌almacenamiento‌ ‌del‌ ‌‌host‌,‌ ‌los‌‌                           
nodos‌ ‌de‌ ‌Kubernetes‌ ‌implementan‌ ‌un‌ ‌mecanismo‌ ‌de‌ ‌rotación‌ ‌de‌ ‌‌logs‌ ‌(ver‌ ‌proceso‌ ‌en‌‌la‌‌                           
Figura‌ ‌16‌).‌ ‌Para‌ ‌más‌ ‌detalles‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[220].‌ ‌ 

 

‌ 
 Figura‌ ‌16.‌ ‌Gestión‌ ‌de‌ ‌logs‌ ‌a‌ ‌nivel‌ ‌de‌ ‌nodo.‌ ‌(Fuente:‌ ‌kubernetes.io)‌ ‌ 

‌ 
Logging‌‌ ‌a‌ ‌nivel‌ ‌de‌ ‌cluster‌:‌ ‌ 
A‌ ‌pesar‌ ‌de‌ ‌la‌ ‌funcionalidad‌ ‌integrada‌ ‌del‌ ‌CRI‌‌para‌‌la‌‌gestión‌‌de‌‌‌logs‌,‌‌en‌‌casos‌‌donde‌‌se‌‌                                 
desee‌‌acceder‌‌a‌‌los‌‌‌logs‌‌de‌‌la‌‌aplicación‌‌cuando‌‌el‌‌contenedor‌‌falla,‌‌el‌‌pod‌‌es‌‌desalojado‌‌o‌‌                                 
el‌ ‌nodo‌ ‌muere;‌ ‌esta‌ ‌solución‌ ‌no‌ ‌es‌ ‌factible,‌ ‌por‌ ‌lo‌ ‌que‌ ‌no‌ ‌es‌‌suficiente‌‌para‌‌considerarla‌‌                               
una‌ ‌solución‌ ‌de‌ ‌‌logging‌‌ ‌completa.‌ ‌ 



A‌‌nivel‌‌de‌‌cluster,‌‌los‌‌logs‌‌deben‌‌tener‌‌un‌‌ciclo‌‌de‌‌vida‌‌y‌‌almacenamiento‌‌independiente‌‌al‌‌                               
de‌‌los‌‌nodos,‌‌pods‌‌y‌‌contenedores;‌‌este‌‌concepto‌‌es‌‌el‌‌llamado‌‌‌logging‌‌a‌‌nivel‌‌de‌‌‌cluster‌.‌‌                               
Las‌ ‌arquitecturas‌ ‌para‌ ‌este‌ ‌propósito‌ ‌requieren‌ ‌de‌ ‌un‌ ‌‌backend‌ ‌externo‌ ‌para‌ ‌almacenar,‌‌                       
analizar‌ ‌y‌ ‌consultar‌ ‌los‌‌logs‌‌[220].‌‌Aunque‌‌Kubernetes‌‌no‌‌proporciona‌‌una‌‌solución‌‌nativa‌‌                         
para‌‌estos‌‌propósitos,‌‌existen‌‌muchas‌‌que‌‌son‌‌fácilmente‌‌integrables‌‌como‌‌el‌‌‌stack‌‌de‌‌‌ELK‌‌                           
[221],‌ ‌‌Fluentd‌‌ ‌[222],‌ ‌entre‌ ‌otras.‌ ‌ 
Hasta‌ ‌el‌ ‌momento‌ ‌hemos‌ ‌abordado‌ ‌el‌‌‌logging‌‌a‌‌nivel‌‌de‌‌cluster‌‌referente‌‌a‌‌los‌‌‌workloads‌‌                             
(i.e.‌‌las‌‌aplicaciones),‌‌pero‌‌existen‌‌múltiples‌‌componentes‌‌en‌‌el‌‌cluster‌‌(e.g.‌‌‌kube-apiserver‌,‌‌                       
kubelet‌,‌ ‌etc.)‌ ‌que‌ ‌producen‌ ‌‌logs‌,‌ ‌los‌ ‌cuales‌ ‌pudieran‌ ‌ser‌‌clave‌‌en‌‌la‌‌comprensión‌‌de‌‌una‌‌                             
serie‌ ‌de‌ ‌eventos‌ ‌que‌ ‌terminan‌ ‌en‌ ‌un‌ ‌incidente‌ ‌de‌ ‌seguridad.‌ ‌ 
kube-apiserver‌‌constituye‌‌el‌‌núcleo‌‌de‌‌un‌‌cluster‌‌de‌‌Kubernetes‌‌y‌‌prácticamente‌‌todo‌‌lo‌‌que‌‌                           
ocurre‌ ‌en‌ ‌el‌ ‌cluster‌ ‌se‌ ‌ve‌ ‌reflejado‌ ‌en‌ ‌este‌ ‌componente.‌ ‌Por‌ ‌esta‌ ‌razón,‌ ‌nuestro‌ ‌trabajo‌‌                             
profundizará‌‌en‌‌las‌‌estrategias‌‌de‌‌‌logging‌‌asociadas‌‌a‌‌este‌‌componente.‌‌Para‌‌más‌‌detalles‌‌                         
sobre‌ ‌los‌ ‌otros‌ ‌componentes‌ ‌del‌ ‌cluster,‌ ‌se‌ ‌recomienda‌ ‌[223].‌ ‌ 
kube-apiserver‌ ‌constituye‌ ‌la‌ ‌única‌ ‌fuente‌ ‌de‌ ‌información‌ ‌para‌ ‌todos‌ ‌los‌ ‌componentes,‌‌                     
incluidas‌ ‌las‌ ‌extensiones‌‌como‌‌los‌‌operadores‌‌[224].‌‌Sus‌‌‌logs‌‌pueden‌‌ser‌‌de‌‌gran‌‌utilidad‌‌                           
para‌ ‌indagar‌ ‌sobre‌ ‌peticiones‌ ‌fallidas‌ ‌al‌ ‌API,‌ ‌pero‌ ‌esto‌ ‌ocurre‌ ‌en‌ ‌raras‌ ‌ocasiones,‌ ‌por‌‌lo‌‌                             
que‌ ‌el‌ ‌uso‌ ‌de‌ ‌estos‌ ‌‌logs‌‌ ‌no‌ ‌es‌ ‌un‌ ‌caso‌ ‌común.‌ ‌ 
Sin‌‌embargo,‌‌existen‌‌algunos‌‌logs‌‌asociados‌‌con‌‌el‌‌‌kube-apiserver‌‌‌que‌‌pueden‌‌ser‌‌de‌‌gran‌‌                           
utilidad‌ ‌en‌ ‌la‌ ‌observabilidad:‌ ‌los‌ ‌registros‌ ‌de‌ ‌auditoría‌ ‌(‌Audit‌ ‌Logs‌)‌ ‌y‌ ‌los‌ ‌registros‌ ‌de‌‌                           
eventos‌ ‌(‌Event‌ ‌Logs‌).‌ ‌ 

8.1.1.2.‌ ‌Registros‌ ‌de‌ ‌auditoría‌ ‌ 

Los‌‌‌Audit‌‌Logs‌‌permiten‌‌obtener‌‌un‌‌conjunto‌‌de‌‌registros‌‌cronológicos‌‌y‌‌relevantes‌‌desde‌‌la‌‌                           
perspectiva‌‌de‌‌la‌‌seguridad‌‌que‌‌documentan‌‌una‌‌secuencia‌‌de‌‌acciones‌‌en‌‌el‌‌cluster.‌‌Estos‌‌                           
logs‌ ‌permiten‌ ‌observar‌ ‌actividades‌ ‌generadas‌ ‌por‌‌usuarios,‌‌aplicaciones‌‌y‌‌el‌‌propio‌‌plano‌‌                       
de‌‌control.‌‌Su‌‌existencia‌‌es‌‌esencial‌‌para‌‌los‌‌equipos‌‌de‌‌seguridad‌‌y‌‌los‌‌operadores‌‌de‌‌la‌‌                               
infraestructura,‌ ‌pues‌ ‌les‌‌permite‌‌analizar‌‌la‌‌serie‌‌de‌‌eventos‌‌que‌‌llevó‌‌al‌‌estado‌‌actual‌‌del‌‌                             
sistema.‌ ‌ 
Estos‌ ‌registros‌ ‌comienzan‌ ‌su‌‌ciclo‌‌de‌‌vida‌‌con‌‌el‌‌componente‌‌‌kube-apiserver‌‌donde‌‌cada‌‌                         
petición‌ ‌produce‌‌varios‌‌eventos‌‌de‌‌auditoría‌‌(uno‌‌por‌‌cada‌‌etapa‌‌de‌‌su‌‌ejecución).‌‌Luego,‌‌                           
de‌‌acuerdo‌‌con‌‌una‌‌política,‌‌se‌‌determina‌‌qué‌‌parte‌‌es‌‌retenida‌‌para‌‌ser‌‌almacenada‌‌en‌‌un‌‌                               
backend‌.‌ ‌Las‌ ‌etapas‌ ‌asociadas‌ ‌a‌ ‌una‌ ‌petición‌ ‌a‌ ‌‌kube-apiserver‌‌ ‌son:‌ ‌ 

● RequestReceived‌:‌ ‌aplica‌ ‌a‌ ‌eventos‌ ‌generados‌ ‌tan‌ ‌pronto‌ ‌el‌ ‌controlador‌ ‌de‌‌                   
auditoría‌ ‌recibe‌ ‌la‌ ‌petición‌ ‌y‌ ‌antes‌ ‌que‌ ‌delegue‌ ‌al‌ ‌resto‌ ‌de‌ ‌la‌ ‌cadena‌ ‌de‌‌                           
controladores.‌ ‌ 

● ResponseStarted‌:‌‌una‌‌vez‌‌enviados‌‌los‌‌headers‌‌de‌‌la‌‌respuesta,‌‌pero‌‌el‌‌cuerpo‌‌no‌‌                         
ha‌ ‌sido‌ ‌enviado.‌ ‌Esta‌ ‌etapa‌ ‌solo‌ ‌tiene‌ ‌sentido‌ ‌para‌ ‌peticiones‌ ‌largas‌ ‌(e.g.‌ ‌un‌ ‌‌watch‌).‌ ‌ 

● ResponseComplete‌:‌‌el‌‌cuerpo‌‌de‌‌la‌‌respuesta‌‌ha‌‌sido‌‌completado‌‌y‌‌no‌‌se‌‌enviarán‌‌                         
más‌ ‌‌bytes‌.‌ ‌ 

● Panic‌:‌ ‌eventos‌ ‌generados‌ ‌cuando‌ ‌ocurren‌ ‌errores‌ ‌severos‌ ‌irrecuperables‌ ‌en‌ ‌el‌‌                   
sistema.‌ ‌ 

Estos‌ ‌‌logs‌ ‌son‌ ‌especiales,‌ ‌dado‌ ‌que‌ ‌son‌ ‌configurados‌ ‌separadamente‌ ‌y‌ ‌de‌ ‌manera‌ ‌muy‌‌                         
granular.‌ ‌Otra‌ ‌de‌ ‌sus‌ ‌ventajas‌ ‌es‌ ‌que‌ ‌pueden‌ ‌ser‌ ‌enviados‌ ‌en‌ ‌tiempo‌ ‌real‌‌a‌‌un‌‌‌endpoint‌‌                               
HTTP‌‌externo‌‌en‌‌vez‌‌de‌‌ser‌‌escritos‌‌en‌‌disco,‌‌lo‌‌cual‌‌es‌‌de‌‌gran‌‌utilidad‌‌para‌‌la‌‌depuración‌‌                                   
y‌ ‌el‌ ‌análisis‌ ‌forense.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌recomiendan‌ ‌[180],‌ ‌[223].‌ ‌ 



8.1.1.3.‌ ‌Registros‌ ‌de‌ ‌eventos‌ ‌ 

Los‌‌eventos‌‌(o‌‌‌Event‌‌Logs‌)‌‌son‌‌objetos‌‌que‌‌contribuyen‌‌a‌‌mostrar‌‌lo‌‌que‌‌está‌‌ocurriendo‌‌en‌‌                               
el‌ ‌‌cluster‌.‌ ‌Ejemplo‌ ‌de‌ ‌ello‌ ‌son‌ ‌decisiones‌ ‌tomadas‌ ‌por‌ ‌‌kube-scheduler‌‌o‌‌por‌‌qué‌‌algunos‌‌                           
pods‌ ‌fueron‌‌desalojados‌‌de‌‌un‌‌nodo.‌‌Todos‌‌los‌‌componentes‌‌del‌‌cluster‌‌y‌‌las‌‌extensiones‌‌                           
(operadores)‌ ‌son‌ ‌capaces‌ ‌de‌ ‌crear‌ ‌eventos‌ ‌a‌ ‌través‌ ‌del‌ ‌‌kube-apiserver‌.‌ ‌ 
Cuando‌ ‌algo‌ ‌no‌ ‌está‌ ‌funcionando‌ ‌adecuadamente‌ ‌en‌ ‌el‌ ‌‌cluster‌ ‌(e.g.‌ ‌aplicaciones),‌ ‌los‌‌                       
eventos‌‌son‌‌unos‌‌de‌‌los‌‌primeros‌‌aspectos‌‌a‌‌mirar.‌‌Mantenerlos‌‌durante‌‌largos‌‌períodos‌‌es‌‌                           
esencial‌ ‌si‌ ‌un‌ ‌fallo‌ ‌es‌ ‌el‌ ‌resultado‌ ‌de‌ ‌eventos‌ ‌previos‌ ‌o‌ ‌cuando‌ ‌se‌ ‌realiza‌ ‌un‌ ‌análisis‌‌                               
post-mortem‌.‌ ‌ 
Los‌ ‌desarrolladores‌ ‌y‌ ‌operadores‌ ‌del‌ ‌cluster‌‌pueden‌‌obtener‌‌estos‌‌eventos‌‌a‌‌partir‌‌de‌‌los‌‌                           
registros‌ ‌de‌ ‌auditoría‌ ‌o‌ ‌mediante‌ ‌comandos‌ ‌como‌ ‌‌kubectl‌ ‌describe‌‌para‌ ‌recursos‌‌                     
específicos‌‌o‌‌‌kubectl‌‌get‌‌event‌‌para‌‌listar‌‌los‌‌eventos‌‌a‌‌nivel‌‌de‌‌‌cluster‌.‌‌En‌‌escenarios‌‌                             
de‌ ‌producción,‌ ‌la‌ ‌alternativa‌ ‌recomendada‌ ‌es‌ ‌utilizar‌ ‌una‌ ‌aplicación‌ ‌dedicada‌ ‌como‌ ‌un‌‌                       
operador‌ ‌de‌ ‌‌logs‌‌ ‌(‌logging‌ ‌operator‌)‌ ‌como‌ ‌el‌ ‌propuesto‌ ‌por‌ ‌Banzai‌ ‌Cloud‌ ‌[225].‌‌ ‌  
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌se‌ ‌recomiendan‌ ‌[133],‌ ‌[223].‌ ‌ 

8.1.2.‌ ‌Métricas‌ ‌ 
El‌ ‌monitoreo‌ ‌de‌ ‌Kubernetes‌ ‌es‌ ‌un‌ ‌aspecto‌ ‌esencial‌ ‌en‌ ‌su‌ ‌seguridad,‌ ‌pues‌ ‌ayuda‌ ‌a‌ ‌una‌‌                             
mejor‌ ‌comprensión‌ ‌del‌ ‌estado‌ ‌del‌ ‌cluster.‌ ‌Se‌‌pueden‌‌monitorear‌‌métricas‌‌de‌‌rendimiento,‌‌                       
uso‌‌de‌‌recursos‌‌y‌‌muchas‌‌otras‌‌que‌‌indiquen‌‌el‌‌estado‌‌de‌‌salud‌‌del‌‌cluster.‌‌La‌‌información‌‌                               
obtenida‌ ‌puede‌ ‌ayudar‌ ‌considerablemente‌ ‌a‌ ‌descubrir‌ ‌y‌ ‌remediar‌‌problemas‌‌encontrados‌‌                   
rápidamente,‌ ‌además‌ ‌de‌ ‌ayudar‌ ‌a‌ ‌detectar‌ ‌amenazas‌ ‌en‌ ‌nuestros‌ ‌‌workloads‌.‌ ‌ 
Las‌‌métricas‌‌son‌‌una‌‌representación‌‌numérica‌‌de‌‌los‌‌datos‌‌medidas‌‌sobre‌‌un‌‌intervalo‌‌de‌‌                           
tiempo.‌ ‌Debido‌ ‌a‌ ‌esto,‌‌es‌‌posible‌‌aprovechar‌‌el‌‌poder‌‌de‌‌modelado‌‌de‌‌la‌‌matemática‌‌y‌‌la‌‌                               
estadística‌ ‌para‌ ‌obtener‌ ‌conocimiento‌‌sobre‌‌el‌‌fenómeno‌‌observado.‌‌Estas‌‌características‌‌                   
hacen‌ ‌a‌ ‌las‌ ‌métricas‌ ‌un‌ ‌componente‌ ‌más‌ ‌que‌ ‌adecuado‌ ‌para‌ ‌informar‌ ‌sobre‌ ‌el‌ ‌estado‌‌                           
general‌‌de‌‌un‌‌sistema.‌‌Algunas‌‌de‌‌las‌‌principales‌‌métricas‌‌que‌‌vale‌‌la‌‌pena‌‌supervisar‌‌son‌‌                             
abordadas‌ ‌en‌ ‌[226].‌‌ ‌  
Las‌ ‌estrategias,‌ ‌configuraciones‌ ‌y‌ ‌herramientas‌‌de‌‌monitoreo‌‌apropiadas‌‌pueden‌‌dividirse‌‌                   
en‌ ‌dos‌ ‌grandes‌ ‌grupos:‌ ‌para‌‌un‌‌‌cluster‌‌autoadministrado‌‌y‌‌un‌‌‌cluster‌‌administrado‌‌por‌‌un‌‌                           
proveedor‌ ‌en‌ ‌la‌ ‌nube‌.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌profundiza‌ ‌en‌ ‌cada‌ ‌uno‌ ‌de‌ ‌estos‌ ‌escenarios‌‌                           
mencionados.‌ ‌ 

8.1.2.1.‌ ‌Monitoreo‌ ‌en‌ ‌un‌ ‌cluster‌ ‌autoadministrado‌ ‌ 
En‌‌el‌‌contexto‌‌del‌‌monitoreo‌‌de‌‌un‌‌cluster,‌‌los‌‌elementos‌‌importantes‌‌a‌‌tener‌‌en‌‌cuenta‌‌son‌‌                               
mayormente‌ ‌los‌ ‌componentes‌ ‌de‌ ‌Kubernetes‌ ‌y‌ ‌los‌ ‌‌workloads‌‌(i.e.‌‌las‌‌aplicaciones).‌‌En‌‌la‌‌                         
mayoría‌ ‌de‌ ‌los‌ ‌casos,‌ ‌las‌ ‌métricas‌ ‌de‌ ‌los‌ ‌componentes‌ ‌del‌ ‌sistema‌ ‌(e.g.‌ ‌kube-apiserver,‌                         
kubelet,‌ ‌etc.)‌ ‌están‌ ‌disponibles‌ ‌en‌ ‌el‌ ‌‌endpoint‌ ‌‌/metrics‌,‌ ‌lo‌‌cual‌‌permite‌‌tener‌‌una‌‌mayor‌‌                           
visibilidad‌ ‌de‌ ‌lo‌ ‌que‌ ‌ocurre‌ ‌dentro‌ ‌de‌ ‌ellos.‌ ‌ 
Una‌‌primera‌‌recomendación‌‌es‌‌la‌‌instalación‌‌de‌‌Metrics‌‌Server‌‌[227],‌‌una‌‌fuente‌‌eficiente‌‌y‌‌                           
escalable‌‌de‌‌métricas‌‌que‌‌puede‌‌ser‌‌usado‌‌en‌‌pipelines‌‌de‌‌auto-escalado‌‌para‌‌Kubernetes.‌‌                         
Metrics‌ ‌Server‌ ‌es‌ ‌un‌ ‌complemento‌ ‌del‌ ‌cluster‌ ‌que‌ ‌junta‌ ‌datos‌‌del‌‌uso‌‌de‌‌recursos‌‌de‌‌los‌‌                               
nodos‌ ‌y‌ ‌proporciona‌ ‌métricas‌ ‌agregadas‌ ‌a‌ ‌través‌ ‌del‌ ‌‌metrics‌ ‌API‌ ‌[228].‌ ‌Métricas‌ ‌clave‌‌                         
como‌ ‌el‌ ‌uso‌ ‌de‌ ‌recursos‌ ‌de‌ ‌CPU‌ ‌y‌ ‌memoria‌ ‌son‌ ‌algunas‌ ‌de‌ ‌las‌ ‌métricas‌ ‌agregadas‌‌por‌‌                               
Metrics‌ ‌Server‌ ‌para‌ ‌que‌ ‌estén‌ ‌disponibles‌ ‌a‌ ‌la‌ ‌consulta‌ ‌de‌ ‌los‌ ‌usuarios.‌ ‌ 



Una‌ ‌vez‌ ‌desplegado,‌ ‌es‌ ‌posible‌ ‌consultar‌‌el‌‌‌metrics‌‌API‌‌para‌‌recuperar‌‌métricas‌‌actuales‌‌                         
de‌‌cualquier‌‌nodo‌‌y‌‌pod‌‌con‌‌comandos‌‌como‌‌‌kubectl‌‌top‌.‌‌No‌‌obstante,‌‌Metrics‌‌Server‌‌no‌‌                             
es‌‌aplicable‌‌en‌‌todos‌‌los‌‌escenarios,‌‌pues‌‌está‌‌diseñado‌‌exclusivamente‌‌para‌‌Kubernetes,‌‌                       
no‌‌es‌‌una‌‌fuente‌‌fiable‌‌y‌‌no‌‌se‌‌recomienda‌‌su‌‌uso‌‌en‌‌escenarios‌‌de‌‌auto-escalado‌‌basado‌‌                               
en‌ ‌recursos‌ ‌diferentes‌ ‌al‌ ‌CPU/memoria.‌ ‌ 
Para‌‌el‌‌caso‌‌de‌‌los‌‌objetos‌‌asociados‌‌a‌‌las‌‌aplicaciones‌‌(i.e.‌‌‌workloads‌),‌‌se‌‌recomienda‌‌el‌‌                             
servicio‌ ‌‌kube-state-metrics‌ ‌(KSM)‌ ‌[229].‌ ‌Al‌‌igual‌‌que‌‌Metrics‌‌Server,‌‌‌kube-state-metrics‌‌es‌‌                     
un‌‌complemento‌‌del‌‌cluster‌‌que‌‌puede‌‌ser‌‌instalado‌‌fácilmente.‌‌Por‌‌otra‌‌parte,‌‌este‌‌servicio‌‌                           
ofrece‌ ‌información‌ ‌adicional‌ ‌que‌ ‌no‌ ‌proporciona‌ ‌Metrics‌ ‌Server‌‌generalmente‌‌relacionada‌                   
con‌ ‌los‌ ‌objetos‌ ‌del‌ ‌API‌ ‌de‌ ‌Kubernetes‌ ‌como‌ ‌capacidad‌ ‌del‌‌nodo,‌‌número‌‌de‌‌réplicas‌‌por‌‌                             
Deployment‌ ‌(e.g.‌ ‌‌desired‌,‌ ‌‌available‌,‌ ‌‌updated‌,‌ ‌etc.),‌ ‌estado‌ ‌del‌ ‌pod‌ ‌(e.g.‌ ‌‌waiting‌,‌ ‌‌running‌,‌‌                       
ready‌),‌ ‌etc.‌ ‌ 
Si‌‌bien‌‌‌kube-state-metrics‌‌nos‌‌ofrece‌‌una‌‌mayor‌‌visibilidad‌‌de‌‌los‌‌objetos‌‌de‌‌Kubernetes,‌‌no‌‌                           
es‌‌una‌‌solución‌‌diseñada‌‌para‌‌producción.‌‌El‌‌‌Dashboard‌‌de‌‌Kubernetes‌‌ofrece‌‌una‌‌interfaz‌‌                         
visual‌ ‌web‌ ‌(UI)‌ ‌para‌ ‌que‌ ‌los‌ ‌administradores‌ ‌puedan‌ ‌gestionar‌ ‌y‌ ‌monitorear‌‌los‌‌objetos‌‌y‌‌                           
recursos‌‌del‌‌cluster‌‌[98].‌‌Esencialmente,‌‌el‌‌‌Dashboard‌‌es‌‌un‌‌complemento‌‌que‌‌engloba‌‌las‌‌                         
funcionalidades‌ ‌que‌ ‌ofrece‌ ‌‌kubectl‌,‌ ‌pero‌ ‌a‌ ‌diferencia‌ ‌de‌ ‌éste‌ ‌sus‌ ‌gráficas‌‌permiten‌‌ver‌‌la‌‌                           
evolución‌ ‌de‌ ‌las‌ ‌métricas‌ ‌de‌ ‌interés‌ ‌en‌ ‌el‌ ‌período‌ ‌de‌ ‌los‌ ‌últimos‌ ‌15‌ ‌minutos.‌ 

8.1.2.2.‌ ‌Monitoreo‌ ‌en‌ ‌entornos‌ ‌de‌ ‌producción‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌comentado,‌ ‌los‌ ‌complementos‌ ‌anteriores‌ ‌no‌ ‌han‌ ‌sido‌ ‌diseñados‌ ‌para‌ ‌el‌‌                         
monitoreo‌ ‌en‌ ‌un‌ ‌entorno‌ ‌de‌ ‌producción.‌ ‌En‌ ‌estos‌ ‌casos,‌ ‌resulta‌ ‌necesario‌ ‌recurrir‌ ‌a‌‌                         
herramientas‌ ‌y‌ ‌plataformas‌ ‌de‌ ‌terceros‌ ‌creadas‌ ‌para‌ ‌estos‌ ‌propósitos.‌ ‌A‌ ‌continuación‌ ‌se‌‌                       
mencionan‌ ‌algunas‌ ‌de‌ ‌las‌ ‌más‌ ‌conocidas,‌ ‌o‌ ‌que‌ ‌son‌ ‌de‌ ‌relevancia‌ ‌en‌ ‌nuestro‌ ‌trabajo.‌ ‌ 
Entre‌ ‌las‌ ‌herramientas‌ ‌de‌ ‌terceros‌ ‌más‌ ‌recomendadas‌ ‌en‌ ‌la‌ ‌literatura‌ ‌para‌ ‌estos‌ ‌casos‌‌                         
(microservicios‌‌y/o‌‌Kubernetes),‌‌se‌‌encuentran‌‌las‌‌‌open-source‌‌Prometheus‌‌y‌‌Grafana‌‌(ver‌‌                     
Figura‌‌17‌).‌‌Ambas‌‌pueden‌‌ser‌‌integradas‌‌con‌‌gran‌‌facilidad‌‌en‌‌Kubernetes‌‌y‌‌proporcionan‌‌                         
una‌‌gran‌‌cantidad‌‌de‌‌funcionalidades‌‌para‌‌una‌‌mayor‌‌visión‌‌del‌‌estado‌‌de‌‌los‌‌recursos‌‌del‌‌                             
cluster.‌ ‌ 
Los‌ ‌componentes‌ ‌de‌ ‌Kubernetes‌ ‌(e.g.‌ ‌‌kube-apiserver‌,‌‌‌kubelet‌,‌‌etc.)‌‌emiten‌‌métricas‌‌en‌‌el‌‌                       
formato‌‌de‌‌datos‌‌de‌‌Prometheus;‌‌un‌‌formato‌‌simple‌‌y‌‌estructurado‌‌en‌‌texto‌‌plano‌‌diseñado‌‌                           
para‌ ‌ser‌ ‌legible‌ ‌tanto‌ ‌por‌ ‌humanos‌ ‌como‌ ‌por‌ ‌los‌ ‌ordenadores.‌ ‌Por‌ ‌esta‌ ‌y‌ ‌otras‌ ‌razones‌‌                             
como‌ ‌la‌ ‌madurez‌ ‌de‌ ‌Prometheus‌‌(proyecto‌‌adoptado‌‌por‌‌la‌‌CNCF‌‌[230]),‌‌es‌‌ampliamente‌                         
recomendado‌ ‌su‌ ‌uso‌ ‌en‌ ‌producción.‌ ‌ 
Una‌ ‌funcionalidad‌ ‌de‌ ‌gran‌ ‌utilidad‌ ‌para‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌tiempo‌‌de‌‌ejecución‌‌es‌‌el‌‌uso‌‌de‌‌                               
Alertmanager‌11‌ ‌(ver‌ ‌‌Figura‌ ‌17‌)‌ ‌para‌ ‌la‌ ‌gestión‌ ‌de‌ ‌alertas‌ ‌generadas‌ ‌por‌ ‌aplicaciones;‌ ‌en‌‌                         
este‌ ‌caso‌ ‌el‌ ‌servidor‌ ‌de‌ ‌Prometheus.‌ ‌Alertmanager‌ ‌cumple‌ ‌funciones‌ ‌de‌ ‌deduplicar,‌‌                     
agrupar‌ ‌y‌‌enrutar‌‌las‌‌alertas‌‌a‌‌los‌‌receptores‌‌apropiados‌‌(E-mail,‌‌PagerDuty,‌‌etc.)‌‌además‌‌                         
de‌ ‌silenciar‌ ‌e‌ ‌inhibir‌ ‌alertas‌ ‌cuando‌ ‌esto‌ ‌sea‌ ‌necesario.‌ ‌ 
‌ 

11 ‌‌https://github.com/prometheus/alertmanager‌ ‌ 

https://github.com/prometheus/alertmanager


 

‌ 
 Figura‌ ‌17.‌ ‌Arquitectura‌ ‌e‌ ‌interacción‌ ‌de‌ ‌Prometheus‌ ‌con‌ ‌Grafana.‌ ‌(Fuente:‌ ‌cncf.io)‌ ‌ 

‌ 
Por‌‌su‌‌parte,‌‌‌Grafana‌‌soporta‌‌las‌‌consultas‌‌a‌‌la‌‌base‌‌de‌‌datos‌‌de‌‌Prometheus‌‌mediante‌‌el‌‌                               
uso‌ ‌de‌ ‌PromQL,‌ ‌lo‌ ‌cual‌ ‌consiste‌ ‌en‌ ‌la‌ ‌fuente‌ ‌de‌ ‌datos‌ ‌de‌ ‌sus‌‌paneles‌‌interactivos‌‌[231].‌‌                               
Facilita‌ ‌a‌ ‌los‌ ‌administradores‌ ‌crear,‌ ‌explorar‌ ‌y‌ ‌compartir‌ ‌‌dashboards‌ ‌(i.e.‌ ‌conjunto‌ ‌de‌‌                       
paneles)‌ ‌para‌ ‌contribuir‌ ‌a‌ ‌la‌ ‌observabilidad‌ ‌de‌ ‌las‌ ‌métricas‌ ‌deseadas‌ ‌en‌ ‌un‌ ‌lugar‌‌                         
centralizado.‌ ‌ 
Finalmente,‌‌la‌‌última‌‌estrategia‌‌recomendada‌‌para‌‌estos‌‌propósitos,‌‌es‌‌el‌‌uso‌‌de‌‌servicios‌‌                         
administrados‌ ‌y‌ ‌de‌ ‌plataformas‌ ‌avanzadas‌ ‌como‌ ‌Datadog‌ ‌[232],‌ ‌New‌ ‌Relic‌ ‌[233],‌ ‌entre‌‌                       
otros;‌ ‌muchos‌ ‌de‌ ‌ellos‌ ‌fácilmente‌ ‌integrables‌ ‌con‌ ‌Kubernetes.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌respecto‌ ‌al‌ ‌tema,‌ ‌se‌ ‌recomiendan‌ ‌[234],‌ ‌[235].‌ ‌ 

8.1.2.3.‌ ‌Monitoreo‌ ‌de‌ ‌un‌ ‌cluster‌ ‌en‌ ‌la‌ ‌nube‌ ‌ 

Para‌ ‌el‌ ‌monitoreo‌‌efectivo‌‌de‌‌un‌‌cluster‌‌en‌‌la‌‌nube,‌‌una‌‌primera‌‌estrategia‌‌es‌‌la‌‌de‌‌poner‌‌                                 
en‌‌práctica‌‌las‌‌mismas‌‌estrategias‌‌que‌‌para‌‌un‌‌cluster‌‌autoadministrado‌‌en‌‌producción.‌‌No‌‌                         
obstante,‌ ‌las‌ ‌opciones‌ ‌más‌ ‌conocidas‌ ‌en‌ ‌la‌ ‌nube‌ ‌cuentan‌ ‌con‌ ‌sus‌ ‌propias‌ ‌soluciones‌‌                         
integradas‌ ‌de‌ ‌monitoreo.‌‌ ‌  
AWS‌‌ofrece‌‌una‌‌variada‌‌oferta‌‌de‌‌soluciones‌‌de‌‌monitoreo‌‌disponibles‌‌para‌‌Kubernetes‌‌en‌‌                         
la‌ ‌nube,‌ ‌incluyendo‌ ‌un‌ ‌servicio‌‌dedicado‌‌llamado‌‌Amazon‌‌CloudWatch‌‌Container‌‌Insights.‌‌                     
Por‌ ‌su‌ ‌parte,‌ ‌Azure‌ ‌ofrece‌ ‌el‌ ‌servicio‌ ‌de‌ ‌Container‌ ‌Insights‌ ‌que‌ ‌permite‌ ‌monitorear‌ ‌el‌‌                           
rendimiento‌‌de‌‌‌workloads‌‌basados‌‌en‌‌contenedores‌‌(e.g.‌‌Kubernetes,‌‌etc.)‌‌desplegados‌‌en‌‌                     
la‌ ‌nube‌ ‌de‌ ‌Azure.‌ ‌En‌ ‌el‌ ‌caso‌ ‌de‌ ‌Google,‌ ‌al‌ ‌crear‌ ‌un‌ ‌nuevo‌ ‌cluster‌ ‌el‌ ‌servicio‌ ‌de‌ ‌‌Cloud‌‌                                   
Operations‌ ‌‌para‌ ‌Google‌ ‌Kubernetes‌ ‌Engine‌ ‌(GKE)‌ ‌está‌ ‌habilitado‌ ‌por‌ ‌defecto,‌ ‌facilitando‌‌                     
las‌ ‌capacidades‌ ‌de‌ ‌monitoreo‌ ‌para‌ ‌Kubernetes.‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌recomienda‌ ‌[226].‌ ‌ 



8.1.3.‌ ‌Trazas‌ ‌ 
Las‌ ‌fallas‌ ‌en‌‌sistemas‌‌distribuidos‌‌complejos‌‌ocurren‌‌rara‌‌vez‌‌aisladas‌‌en‌‌un‌‌componente‌‌                         
específico‌ ‌de‌ ‌la‌‌arquitectura.‌‌El‌‌caso‌‌más‌‌frecuente‌‌involucra‌‌varios‌‌eventos‌‌que‌‌han‌‌sido‌‌                           
desencadenados‌ ‌en‌ ‌diversas‌ ‌partes‌ ‌de‌ ‌una‌ ‌topología‌ ‌interconectada‌ ‌de‌‌componentes.‌‌El‌‌                     
simple‌ ‌hecho‌ ‌de‌ ‌inspeccionar‌ ‌eventos‌ ‌discretos‌ ‌en‌ ‌el‌ ‌sistema‌ ‌no‌ ‌es‌ ‌suficiente‌ ‌para‌‌                         
determinar‌ ‌la‌ ‌causa‌ ‌del‌ ‌problema.‌ ‌En‌ ‌estos‌ ‌escenarios,‌ ‌resultan‌ ‌necesarias‌ ‌las‌ ‌trazas‌‌                       
distribuidas‌ ‌(‌distributed‌ ‌tracing‌).‌ ‌ 
Como‌ ‌es‌ ‌de‌ ‌esperar,‌ ‌en‌ ‌vez‌ ‌de‌ ‌monitorear‌ ‌eventos‌ ‌puntuales,‌ ‌se‌ ‌recomienda‌ ‌usar‌ ‌las‌‌                           
trazas‌ ‌distribuidas‌ ‌para‌‌crear‌‌una‌‌asociación‌‌que‌‌interconecta‌‌a‌‌los‌‌distintos‌‌componentes‌‌                       
involucrados‌ ‌en‌ ‌una‌ ‌sola‌ ‌transacción‌ ‌(i.e.‌ ‌una‌ ‌traza).‌ ‌Cada‌ ‌traza‌ ‌incluye‌ ‌varios‌ ‌“spans”‌12‌ ‌                         
que‌ ‌registran‌ ‌la‌ ‌interacción‌ ‌de‌ ‌cada‌ ‌componente‌ ‌involucrado,‌ ‌lo‌ ‌cual‌ ‌hace‌ ‌a‌ ‌las‌ ‌trazas‌‌                           
distribuidas‌ ‌un‌ ‌mecanismo‌ ‌más‌ ‌que‌ ‌deseable‌ ‌para‌ ‌los‌ ‌sistemas‌ ‌distribuidos.‌ ‌ 

8.1.3.1.‌ ‌‌Frameworks‌‌ ‌para‌ ‌trazas‌ ‌distribuidas‌ ‌ 
Con‌ ‌la‌ ‌explosión‌ ‌de‌ ‌las‌ ‌arquitecturas‌ ‌de‌ ‌microservicios,‌ ‌las‌ ‌trazas‌ ‌distribuidas‌ ‌se‌ ‌han‌‌                         
convertido‌‌en‌‌una‌‌tecnología‌‌necesaria‌‌en‌‌las‌‌aplicaciones‌‌nativas‌‌en‌‌la‌‌nube.‌‌Los‌‌nuevos‌                           
estándares‌ ‌(o‌ ‌‌frameworks‌)‌ ‌que‌ ‌han‌ ‌sido‌ ‌impulsados‌ ‌por‌ ‌la‌ ‌CNCF‌ ‌con‌‌este‌‌propósito‌‌han‌‌                           
sido‌ ‌OpenTracing‌ ‌[237]‌ ‌y‌ ‌OpenTelemetry‌ ‌[238].‌ ‌Google‌ ‌ha‌ ‌creado‌ ‌también‌ ‌otra‌ ‌solución‌‌                       
llamada‌‌OpenCensus‌‌[239],‌‌contando‌‌también‌‌con‌‌el‌‌apoyo‌‌de‌‌Microsoft‌‌en‌‌su‌‌desarrollo.‌‌A‌‌                           
continuación‌ ‌se‌ ‌abordan‌ ‌brevemente‌ ‌estos‌ ‌estándares/‌frameworks‌.‌ ‌ 
‌ 

OpenCensus‌:‌ ‌ 
OpenCensus‌ ‌es‌ ‌un‌ ‌conjunto‌ ‌de‌ ‌bibliotecas‌ ‌para‌ ‌varios‌ ‌lenguajes‌ ‌que‌ ‌permiten‌‌recolectar‌‌                       
las‌ ‌métricas‌ ‌y‌ ‌trazas‌ ‌distribuidas‌ ‌de‌ ‌las‌ ‌aplicaciones‌ ‌y‌ ‌su‌ ‌transferencia‌ ‌a‌ ‌un‌ ‌‌backend‌ ‌en‌‌                             
tiempo‌‌real.‌‌Como‌‌ya‌‌se‌‌ha‌‌mencionado,‌‌surgió‌‌en‌‌Google‌‌como‌‌una‌‌plataforma‌‌interna‌‌de‌‌                             
observabilidad‌ ‌y‌ ‌su‌ ‌código‌ ‌ha‌ ‌sido‌ ‌liberado,‌ ‌pudiéndose‌ ‌encontrar‌ ‌en‌ ‌GitHub‌ ‌[240].‌ ‌ 
Mediante‌ ‌las‌ ‌trazas,‌ ‌OpenCensus‌ ‌es‌ ‌capaz‌ ‌de‌ ‌realizar‌ ‌un‌ ‌seguimiento‌ ‌a‌ ‌peticiones,‌‌                       
mensajes‌‌y‌‌servicios‌‌desde‌‌sus‌‌puntos‌‌de‌‌origen‌‌a‌‌su‌‌destino.‌‌Actualmente,‌‌utiliza‌‌agentes‌‌                           
de‌ ‌auto-instrumentación‌ ‌desarrollados‌ ‌por‌ ‌la‌ ‌propia‌ ‌comunidad,‌ ‌ya‌ ‌que‌ ‌no‌ ‌existe‌ ‌un‌ ‌API‌‌                         
oficial‌ ‌para‌ ‌desarrolladores.‌‌ ‌  
‌ 

OpenTracing‌:‌ ‌ 
OpenTracing‌ ‌por‌ ‌su‌ ‌parte,‌ ‌está‌ ‌respaldado‌ ‌por‌‌la‌‌CNCF‌‌y‌‌tiene‌‌el‌‌objetivo‌‌de‌‌ofrecer‌‌una‌‌                               
API‌‌estandarizada‌‌para‌‌desarrolladores‌‌especialmente‌‌para‌‌las‌‌trazas‌‌distribuidas.‌‌De‌‌esta‌‌                     
manera,‌‌es‌‌posible‌‌embeber‌‌la‌‌instrumentación‌‌en‌‌bibliotecas‌‌de‌‌uso‌‌común‌‌o‌‌en‌‌nuestras‌‌                           
propias‌ ‌aplicaciones.‌ ‌ 
A‌ ‌pesar‌ ‌de‌ ‌que‌ ‌este‌ ‌enfoque‌ ‌tiene‌ ‌una‌ ‌gran‌ ‌flexibilidad,‌ ‌tiene‌‌una‌‌falla‌‌considerable.‌‌Los‌‌                             
detalles‌ ‌de‌ ‌implementación‌ ‌se‌ ‌dejan‌ ‌en‌ ‌manos‌ ‌de‌ ‌proveedores‌ ‌y‌ ‌desarrolladores‌ ‌lo‌ ‌que‌‌                         
resulta‌‌en‌‌inconsistencias.‌‌Producto‌‌de‌‌ello,‌‌se‌‌han‌‌producido‌‌muchos‌‌cambios‌‌disruptivos‌‌                       
en‌ ‌la‌ ‌implementación,‌ ‌lo‌ ‌cual‌ ‌afecta‌ ‌a‌ ‌la‌ ‌fiabilidad‌ ‌del‌ ‌proyecto.‌ ‌ ‌   
‌ 

OpenTelemetry‌:‌ ‌ 
En‌‌2019,‌‌la‌‌CNCF‌‌anunció‌‌la‌‌fusión‌‌de‌‌los‌‌proyectos‌‌de‌‌OpenTracing‌‌y‌‌OpenCensus‌‌en‌‌un‌‌                               
nuevo‌ ‌estándar‌ ‌llamado‌ ‌OpenTelemetry.‌ ‌La‌ ‌fusión‌ ‌tiene‌ ‌como‌ ‌propósito‌ ‌fundamental‌‌                   

12 ‌Un‌ ‌“span”‌ ‌es‌ ‌la‌ ‌base‌ ‌primaria‌ ‌de‌ ‌una‌ ‌traza‌ ‌distribuida,‌ ‌representando‌ ‌una‌ ‌unidad‌ ‌de‌ ‌trabajo‌‌ 
realizada‌ ‌en‌ ‌un‌ ‌sistema‌ ‌distribuido‌ ‌[236].‌ ‌ 



proporcionar‌ ‌un‌ ‌conjunto‌ ‌único‌ ‌de‌ ‌APIs,‌ ‌bibliotecas,‌ ‌agentes‌ ‌y‌ ‌servicios‌ ‌de‌ ‌recopilación‌‌                       
para‌ ‌métricas‌ ‌y‌ ‌trazas.‌ ‌ 
El‌ ‌proyecto‌ ‌pretende‌ ‌mantener‌ ‌el‌ ‌soporte‌ ‌para‌ ‌herramientas‌ ‌de‌ ‌analíticas‌ ‌existentes,‌ ‌así‌‌                       
como‌ ‌soportar‌ ‌diversos‌ ‌‌backends‌ ‌como‌ ‌por‌ ‌ejemplo‌ ‌Prometheus‌ ‌o‌ ‌Grafana‌ ‌(métricas),‌‌                     
Elasticsearch‌ ‌(‌logs‌)‌ ‌y‌ ‌Jaeger,‌ ‌Zipkin,‌ ‌Skywalking,‌ ‌y‌ ‌otros‌ ‌(trazas).‌‌ ‌  
Para‌ ‌más‌ ‌detalles,‌ ‌se‌ ‌recomiendan‌ ‌[241],‌ ‌[242].‌ ‌ 

8.1.3.2.‌ ‌Herramientas‌ ‌de‌ ‌tracing‌ ‌ 
Como‌ ‌se‌ ‌mencionaba,‌ ‌Zipkin‌ ‌y‌ ‌Jaeger‌ ‌son‌ ‌dos‌ ‌opciones‌ ‌populares‌ ‌dedicadas‌ ‌al‌ ‌‌tracing‌.‌‌                         
Zipkin‌ ‌fue‌ ‌desarrollado‌ ‌por‌ ‌Twitter‌‌e‌‌inspirado‌‌originalmente‌‌en‌‌Dapper,‌‌el‌‌cual‌‌fue‌‌creado‌‌                           
por‌ ‌Google.‌ ‌Por‌ ‌su‌ ‌parte,‌ ‌Jaeger‌ ‌fue‌ ‌creado‌ ‌por‌ ‌Uber‌ ‌y‌ ‌en‌ ‌cierta‌ ‌manera‌ ‌toma‌ ‌algunas‌‌                               
ideas‌ ‌de‌ ‌Zipkin.‌ ‌A‌ ‌pesar‌ ‌de‌ ‌la‌ ‌existencia‌ ‌de‌ ‌otras‌ ‌soluciones‌ ‌como‌ ‌Apache‌ ‌SkyWalking‌‌                           
[243],‌ ‌nos‌ ‌centramos‌ ‌en‌ ‌aquellas‌ ‌más‌ ‌conocidas‌ ‌y‌ ‌relevantes‌ ‌para‌ ‌este‌ ‌trabajo.‌ ‌ 
‌ 

Zipkin:‌ ‌ 
Zipkin‌ ‌es‌ ‌un‌ ‌sistema‌ ‌de‌ ‌trazas‌ ‌distribuidas‌ ‌que‌ ‌ayuda‌ ‌a‌ ‌la‌ ‌recolección‌ ‌de‌ ‌los‌ ‌registros‌‌                             
necesarios‌ ‌para‌ ‌identificar‌ ‌problemas‌ ‌de‌ ‌latencia‌ ‌en‌ ‌arquitecturas‌ ‌de‌ ‌microservicios.‌ ‌En‌‌                     
esencia,‌‌es‌‌una‌‌aplicación‌‌basada‌‌en‌‌una‌‌biblioteca‌‌de‌‌Java‌‌que‌‌ofrece‌‌diversos‌‌servicios;‌‌                           
principalmente‌ ‌la‌ ‌recolección‌ ‌de‌ ‌trazas‌ ‌y‌ ‌la‌ ‌capacidad‌ ‌de‌ ‌búsqueda‌ ‌sobre‌ ‌las‌ ‌mismas.‌‌ ‌  
Para‌ ‌poder‌ ‌reportar‌‌datos‌‌de‌‌trazas‌‌a‌‌Zipkin,‌‌las‌‌aplicaciones‌‌deben‌‌ser‌‌“instrumentadas”,‌‌                         
lo‌‌cual‌‌significa‌‌la‌‌configuración‌‌de‌‌una‌‌biblioteca‌‌de‌‌instrumentación‌‌para‌‌trazas‌‌[244].‌‌Las‌‌                           
formas‌ ‌más‌ ‌populares‌ ‌de‌ ‌reportar‌ ‌información‌ ‌de‌ ‌trazas‌ ‌a‌ ‌Zipkin‌ ‌son‌ ‌vía‌ ‌HTTP‌ ‌o‌ ‌Kafka,‌‌                             
aunque‌ ‌existen‌ ‌muchas‌ ‌otras‌ ‌opciones‌ ‌(e.g.‌ ‌gRPC,‌ ‌RabbitMQ,‌ ‌etc.).‌ ‌ 
La‌‌herramienta‌‌tiene‌‌una‌‌interfaz‌‌visual‌‌Zipkin‌‌UI‌‌que‌‌muestra‌‌la‌‌información‌‌de‌‌las‌‌trazas‌‌y‌‌                               
“spans”,‌‌pero‌‌además‌‌ofrece‌‌un‌‌diagrama‌‌de‌‌dependencias‌‌que‌‌muestra‌‌las‌‌trazas‌‌que‌‌han‌‌                           
llegado‌‌a‌‌cada‌‌servicio‌‌de‌‌la‌‌aplicación.‌‌Estos‌‌datos‌‌del‌‌UI‌‌son‌‌almacenados‌‌en‌‌memoria‌‌o‌‌                               
persistidos‌ ‌en‌ ‌un‌ ‌backend‌ ‌como‌ ‌Apache‌ ‌Cassandra‌ ‌o‌ ‌Elasticsearch.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌Zipkin,‌ ‌se‌ ‌aconsejan‌ ‌[245],‌ ‌[246].‌ ‌ 
‌ 

Jaeger‌:‌ ‌ 
Como‌‌se‌‌mencionaba‌‌antes,‌‌Jaeger‌‌es‌‌un‌‌proyecto‌‌de‌‌la‌‌CNCF‌‌cuya‌‌arquitectura‌‌es‌‌similar‌‌                             
a‌‌la‌‌de‌‌Zipkin;‌‌sistemas‌‌y‌‌aplicaciones‌‌instrumentados‌‌envían‌‌eventos‌‌y‌‌trazas‌‌a‌‌un‌‌colector‌‌                             
de‌ ‌trazas‌ ‌(‌trace‌ ‌collector‌).‌ ‌Los‌ ‌datos‌ ‌y‌ ‌su‌ ‌relación‌‌con‌‌las‌‌trazas‌‌son‌‌almacenados‌‌por‌‌el‌‌                               
colector,‌ ‌información‌ ‌que‌ ‌puede‌ ‌ser‌ ‌visualizada‌ ‌posteriormente‌ ‌en‌ ‌una‌‌interfaz‌‌visual‌‌(UI)‌‌                       
para‌ ‌la‌ ‌inspección‌ ‌de‌ ‌las‌ ‌trazas.‌ ‌ 
A‌ ‌diferencia‌ ‌de‌ ‌Zipkin,‌ ‌Jaeger‌‌es‌‌un‌‌sistema‌‌distribuido‌‌diseñado‌‌para‌‌la‌‌nube,‌‌por‌‌lo‌‌que‌‌                               
Kubernetes‌ ‌es‌ ‌la‌ ‌plataforma‌ ‌de‌ ‌despliegue‌ ‌preferencial.‌ ‌Un‌ ‌aspecto‌ ‌a‌ ‌su‌ ‌favor‌ ‌es‌ ‌que‌‌                           
puede‌‌combinarse‌‌con‌‌un‌‌proxy‌‌como‌‌Envoy‌‌o‌‌Istio,‌‌lo‌‌cual‌‌facilita‌ ‌que‌‌Jaeger‌‌procese‌‌las‌‌                               
trazas‌ ‌a‌ ‌través‌ ‌de‌ ‌los‌ ‌contenedores.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌Jaeger,‌ ‌se‌ ‌recomiendan‌ ‌[242],‌ ‌[246].‌ ‌ 

8.1.3.3.‌ ‌Visualización‌ ‌de‌ ‌topología‌ ‌de‌ ‌red‌ ‌ 

La‌ ‌visualización‌ ‌de‌ ‌la‌ ‌topología‌ ‌de‌ ‌la‌ ‌red‌ ‌permite‌ ‌a‌ ‌las‌ ‌herramientas‌ ‌automatizadas‌ ‌y‌‌                           
equipos‌ ‌de‌ ‌seguridad‌ ‌descubrir‌ ‌tendencias‌ ‌y‌ ‌anomalías‌ ‌en‌ ‌el‌ ‌comportamiento‌ ‌de‌ ‌un‌‌                       
sistema.‌‌Según‌‌[247],‌‌la‌‌funcionalidad‌‌de‌‌la‌‌visualización‌‌de‌‌la‌‌topología‌‌representa‌‌un‌‌paso‌‌                           
complementario‌ ‌que‌ ‌contribuye‌ ‌a‌ ‌mejorar‌ ‌el‌ ‌impacto‌ ‌de‌ ‌las‌ ‌trazas‌ ‌distribuidas.‌ ‌ 
De‌‌esta‌‌manera,‌‌es‌‌posible‌‌dar‌‌seguimiento‌‌a‌‌las‌‌transacciones‌‌del‌‌cliente‌‌a‌‌través‌‌de‌‌los‌‌                               



distintos‌ ‌servicios,‌ ‌hasta‌ ‌llegar‌ ‌a‌‌su‌‌destino‌‌final.‌‌Esta‌‌habilidad‌‌de‌‌visualizar‌‌toda‌‌nuestra‌‌                           
infraestructura‌ ‌y‌ ‌poder‌ ‌cruzar‌ ‌esta‌ ‌información‌ ‌con‌ ‌las‌ ‌trazas‌ ‌distribuidas‌ ‌de‌ ‌las‌                       
transacciones‌‌del‌‌cliente‌‌permiten‌‌reducir‌‌el‌‌tiempo‌‌medio‌‌de‌‌recuperación‌‌(‌Recovery‌‌Time‌‌                       
Objective‌‌ ‌(RTO))‌ ‌de‌ ‌un‌ ‌error‌ ‌de‌ ‌una‌ ‌manera‌ ‌más‌ ‌efectiva.‌ ‌ 
Existen‌‌varias‌‌soluciones‌‌y‌‌plataformas‌‌que‌‌permiten‌‌esta‌‌visualización‌‌de‌‌la‌‌topología‌‌de‌‌la‌‌                           
red‌ ‌en‌ ‌Kubernetes.‌ ‌Entre‌‌ellas‌‌cabe‌‌destacar‌‌las‌‌combinaciones‌‌de‌‌Istio‌‌+‌‌Kiali‌‌y‌‌Cilium‌‌+‌‌                               
Hubble-UI‌ ‌(ambas‌ ‌empleadas‌ ‌en‌ ‌el‌ ‌capítulo‌ ‌posterior‌ ‌del‌ ‌‌diseño‌ ‌experimental‌),‌ ‌aunque‌‌                     
existen‌ ‌muchas‌ ‌otras‌ ‌entre‌ ‌las‌ ‌que‌ ‌se‌ ‌encuentran‌ ‌Datadog,‌ ‌Backyards‌ ‌y‌ ‌muchas‌ ‌más.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[247].‌ ‌ 

8.2.‌ ‌Escaneos‌ ‌y‌ ‌auditorías‌ ‌en‌ ‌producción‌ ‌ 
Al‌ ‌final‌ ‌del‌ ‌capítulo‌ ‌anterior‌ ‌hemos‌ ‌abordado‌ ‌las‌ ‌estrategias‌ ‌basadas‌ ‌en‌ ‌los‌‌enfoques‌‌de‌‌                           
blue‌‌team‌‌(auditorías)‌‌y‌‌‌red‌‌team‌‌(pentesting)‌‌para‌‌el‌‌‌hardening‌‌del‌‌cluster.‌‌En‌‌este‌‌capítulo‌‌                             
hemos‌‌recomendado‌‌la‌‌implantación‌‌de‌‌mecanismos‌‌de‌‌observabilidad‌‌para‌‌complementar‌‌                   
(recordar‌ ‌el‌‌principio‌‌de‌‌defensa‌‌en‌‌profundidad)‌‌las‌‌estrategias‌‌anteriores.‌‌Pero,‌‌¿‌es‌‌esto‌‌                         
suficiente‌?.‌ 
Como‌ ‌bien‌ ‌se‌ ‌describe‌‌en‌‌[248],‌‌hoy‌‌en‌‌día‌‌“garantizar”‌‌la‌‌seguridad‌‌de‌‌un‌‌sistema‌‌es‌‌un‌‌                                 
proceso‌ ‌continuo‌ ‌y‌ ‌Kubernetes‌ ‌no‌ ‌es‌ ‌la‌ ‌excepción.‌ ‌En‌ ‌entornos‌ ‌reales‌‌de‌‌producción,‌‌se‌‌                           
recomienda‌‌la‌‌aplicación‌‌de‌‌mecanismos‌‌y‌‌estrategias‌‌de‌‌seguridad‌‌que‌‌permitan‌‌evaluar‌‌el‌‌                         
nivel‌ ‌de‌ ‌seguridad‌ ‌del‌ ‌sistema‌ ‌de‌ ‌manera‌ ‌periódica.‌ ‌ 
Los‌ ‌candidatos‌ ‌ideales‌ ‌para‌ ‌estas‌ ‌evaluaciones‌ ‌periódicas‌ ‌son‌ ‌los‌ ‌escaneos‌ ‌y‌ ‌auditorías‌‌                       
propuestos‌‌anteriormente‌‌en‌‌los‌‌enfoques‌‌de‌‌‌blue‌‌team‌‌y‌‌‌red‌‌team‌.‌‌Estos‌‌procesos‌‌no‌‌solo‌‌                             
se‌ ‌recomiendan‌ ‌en‌ ‌una‌ ‌etapa‌‌de‌‌producción,‌‌sino‌‌que‌‌es‌‌beneficiosa‌‌su‌‌integración‌‌en‌‌el‌‌                             
proceso‌ ‌de‌ ‌DevOps,‌ ‌resultando‌ ‌en‌ ‌el‌ ‌enfoque‌ ‌DevSecOps‌ ‌[249].‌ ‌ 
En‌ ‌el‌‌contexto‌‌de‌‌Kubernetes,‌‌el‌‌concepto‌‌de‌‌DevSecOps‌‌es‌‌denominado‌‌‌KubeSecOps‌,‌‌y‌‌                         
este‌ ‌flujo‌ ‌de‌ ‌trabajo‌ ‌consta‌ ‌precisamente‌ ‌de‌ ‌considerar‌ ‌la‌ ‌seguridad‌ ‌antes‌ ‌(i.e.‌ ‌‌shift‌ ‌left‌‌                           
security‌‌ ‌[250])‌ ‌en‌ ‌el‌ ‌proceso‌ ‌de‌ ‌desarrollo,‌ ‌despliegue‌ ‌y‌ ‌administración‌ ‌del‌ ‌cluster.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌18.‌ ‌Flujo‌ ‌de‌ ‌trabajo‌ ‌con‌ ‌KubeSecOps.‌ ‌(Fuente:‌ ‌vaib16dec.medium.com)‌ ‌ 

‌ 



Un‌ ‌posible‌ ‌flujo‌ ‌de‌ ‌trabajo‌ ‌de‌ ‌KubeSecOps‌ ‌se‌ ‌puede‌ ‌observar‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌18‌.‌ ‌En‌ ‌este‌‌                               
caso,‌ ‌la‌ ‌seguridad‌ ‌se‌ ‌incorpora‌ ‌en‌ ‌las‌ ‌tres‌ ‌etapas‌ ‌fundamentales‌‌del‌‌proceso:‌‌desarrollo,‌‌                         
pruebas‌ ‌(‌staging‌‌ ‌o‌ ‌QA)‌ ‌y‌ ‌producción.‌ ‌ 
En‌‌la‌‌primera‌‌de‌‌las‌‌etapas,‌‌se‌‌pueden‌‌incluir‌‌mecanismos‌‌de‌‌seguridad‌‌importantes‌‌como‌‌                           
el‌‌uso‌‌de‌‌un‌‌KMS‌‌(en‌‌este‌‌caso‌‌Vault)‌‌para‌‌la‌‌protección‌‌de‌‌los‌‌secretos,‌‌la‌‌protección‌‌de‌‌la‌‌                                     
cadena‌ ‌de‌ ‌suministro‌ ‌de‌ ‌software‌ ‌(en‌‌este‌‌caso‌‌Harbor,‌‌Trivy‌‌y‌‌TUF‌‌‌[251])‌‌y‌‌el‌‌uso‌‌de‌‌un‌‌                                   
motor‌ ‌de‌ ‌políticas‌ ‌(en‌ ‌este‌ ‌caso‌ ‌‌OPA‌)‌ ‌para‌ ‌un‌ ‌control‌ ‌de‌ ‌los‌ ‌recursos‌ ‌a‌ ‌desplegar‌ ‌en‌ ‌el‌‌                                 
cluster.‌ ‌ 
A‌ ‌continuación,‌ ‌en‌ ‌la‌‌etapa‌‌de‌‌‌staging‌‌tiene‌‌el‌‌propósito‌‌de‌‌securizar‌‌el‌‌‌pipeline‌‌de‌‌CI/CD‌‌                               
encargado‌ ‌del‌ ‌despliegue‌ ‌a‌ ‌Kubernetes.‌ ‌Es‌ ‌en‌ ‌esta‌ ‌etapa‌‌donde‌‌se‌‌produce‌‌la‌‌ejecución‌‌                           
automática‌ ‌de‌ ‌herramientas‌ ‌de‌ ‌escaneo‌ ‌y‌ ‌auditoría‌‌como‌‌es‌‌el‌‌caso‌‌de‌‌‌kube-bench‌‌(‌blue‌‌                           
team‌),‌‌‌kube-hunter‌‌(‌red‌‌team‌),‌‌‌kube-audit‌‌(auditoría‌‌de‌‌‌workloads‌)‌‌e‌‌‌illuminatio‌‌(auditoría‌‌de‌‌                       
red).‌ 
En‌‌la‌‌etapa‌‌final‌‌de‌‌producción,‌‌una‌‌primera‌‌recomendación‌‌es‌‌la‌‌realización‌‌de‌‌pruebas‌‌de‌‌                             
pentesting‌ ‌manual‌ ‌por‌ ‌expertos‌ ‌de‌ ‌manera‌ ‌periódica.‌ ‌Otra‌ ‌recomendación‌ ‌importante‌ ‌en‌‌                     
esta‌‌etapa‌‌es‌‌el‌‌uso‌‌de‌‌soluciones‌‌para‌‌la‌‌prevención‌‌de‌‌intrusiones‌‌nativas‌‌en‌‌la‌‌nube‌‌(en‌‌                                 
este‌ ‌caso‌ ‌Falco).‌ ‌ 
Precisamente‌ ‌esta‌ ‌última‌ ‌propuesta‌ ‌será‌ ‌abordada‌ ‌en‌ ‌más‌ ‌detalle‌ ‌en‌ ‌la‌ ‌siguiente‌ ‌sección.‌ ‌ 

8.3.‌ ‌Prevención‌ ‌de‌ ‌intrusiones‌ ‌nativa‌ ‌en‌ ‌la‌ ‌nube‌ ‌ 
Cuando‌‌utilizamos‌‌un‌‌cluster‌‌de‌‌Kubernetes‌‌de‌‌un‌‌proveedor‌‌de‌‌la‌‌nube‌‌como‌‌AWS‌‌o‌‌GCP,‌‌                               
contamos‌ ‌con‌ ‌diversas‌ ‌herramientas‌ ‌de‌ ‌seguridad‌ ‌a‌ ‌nuestra‌ ‌disposición‌ ‌para‌ ‌proteger‌ ‌el‌‌                       
plano‌ ‌de‌ ‌control,‌ ‌pero‌ ‌¿‌qué‌ ‌hacer‌ ‌respecto‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌del‌ ‌plano‌ ‌de‌ ‌datos‌?.‌ ‌ 
Kubernetes‌‌no‌‌se‌‌encarga‌‌de‌‌gestionar‌‌la‌‌seguridad‌‌en‌‌los‌‌nodos‌‌que‌‌tiene‌‌asignados,‌‌por‌‌                             
tanto,‌‌es‌‌imprescindible‌‌dar‌‌pasos‌‌adicionales‌‌para‌‌securizar‌‌nuestros‌‌entornos‌‌en‌‌la‌‌nube.‌‌                         
Hasta‌‌el‌‌momento‌‌se‌‌han‌‌propuesto‌‌estrategias‌‌de‌‌protección‌‌en‌‌tiempo‌‌de‌‌ejecución,‌‌pero‌‌                           
estas‌‌no‌‌son‌‌suficientes.‌‌Ante‌‌un‌‌evento‌‌de‌‌intrusión‌‌en‌‌el‌‌cluster,‌‌es‌‌necesario‌‌contar‌‌con‌‌                               
los‌ ‌mecanismos‌ ‌para‌ ‌su‌ ‌correcta‌ ‌remediación‌ ‌o‌‌mitigación.‌‌A‌‌continuación‌‌se‌‌abordan‌‌en‌‌                         
más‌ ‌detalle‌ ‌dichos‌ ‌mecanismos.‌ ‌ 

8.3.1.‌ ‌IDS/IPS‌ ‌nativo‌ ‌en‌ ‌la‌ ‌nube‌ ‌ 
Los‌ ‌sistemas‌ ‌de‌ ‌detección‌ ‌de‌ ‌intrusiones‌ ‌(IDS)‌ ‌y‌ ‌sistemas‌ ‌de‌ ‌prevención‌ ‌de‌ ‌intrusiones‌‌                         
(IPS)‌ ‌son‌ ‌las‌ ‌siguientes‌ ‌capas‌ ‌de‌ ‌seguridad‌ ‌a‌ ‌agregar‌ ‌al‌ ‌cluster.‌‌Mientras‌‌que‌‌un‌‌IDS‌‌es‌‌                               
una‌ ‌herramienta‌ ‌más‌ ‌apropiada‌ ‌para‌ ‌tareas‌ ‌de‌ ‌monitoreo,‌ ‌el‌ ‌IPS‌ ‌desempeña‌ ‌un‌ ‌papel‌‌                         
activo‌ ‌en‌ ‌la‌ ‌protección,‌ ‌siendo‌ ‌capaz‌ ‌de‌ ‌bloquear‌ ‌acciones‌ ‌maliciosas.‌ ‌ 
Otro‌‌punto‌‌a‌‌su‌‌favor‌‌es‌‌que‌‌el‌‌tráfico‌‌monitoreado‌‌que‌‌se‌‌ajuste‌‌a‌‌una‌‌regla‌‌de‌‌seguridad‌‌                                   
definida‌ ‌creará‌ ‌un‌ ‌evento‌ ‌de‌ ‌seguridad.‌ ‌Por‌ ‌razones‌ ‌de‌ ‌eficiencia‌ ‌y‌ ‌seguridad,‌ ‌estos‌‌                         
eventos‌ ‌son‌ ‌comúnmente‌ ‌almacenados‌ ‌e‌ ‌introducidos‌ ‌a‌ ‌un‌ ‌sistema‌ ‌capaz‌ ‌de‌ ‌realizar‌‌un‌‌                         
análisis,‌ ‌como‌ ‌las‌ ‌soluciones‌ ‌SIEM‌ ‌[252].‌ ‌ 
Ambos‌ ‌pueden‌ ‌ser‌ ‌utilizados‌ ‌en‌ ‌conjunto‌ ‌para‌ ‌ofrecer‌ ‌una‌ ‌mayor‌ ‌protección‌ ‌de‌ ‌nuestra‌‌                         
infraestructura‌ ‌y‌ ‌aplicaciones.‌ ‌Sin‌ ‌embargo,‌ ‌los‌ ‌sistemas‌ ‌IDS/IPS‌ ‌existentes‌ ‌no‌ ‌han‌ ‌sido‌‌                       
diseñados‌ ‌(ni‌ ‌los‌ ‌de‌ ‌red‌‌ni‌‌los‌‌de‌‌‌host‌)‌‌para‌‌entornos‌‌en‌‌la‌‌nube,‌‌por‌‌lo‌‌que‌‌es‌‌necesario‌‌                                     
usar‌‌soluciones‌‌nativas‌‌en‌‌la‌‌nube.‌‌A‌‌continuación‌‌se‌‌abordan‌‌las‌‌principales‌‌plataformas‌‌y‌‌                           
herramientas‌ ‌en‌ ‌la‌ ‌literatura‌ ‌diseñadas‌ ‌exclusivamente‌ ‌para‌ ‌la‌ ‌nube.‌ ‌ 
‌ 



8.3.1.1.‌ ‌Falco‌ ‌ 

Falco‌13‌ ‌es‌ ‌un‌ ‌proyecto‌ ‌‌open-source‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌nativo‌ ‌para‌ ‌la‌‌                           
nube‌ ‌que‌ ‌además‌ ‌es‌ ‌considerado‌ ‌de‌ ‌facto‌ ‌el‌ ‌motor‌ ‌de‌ ‌detección‌ ‌de‌ ‌amenazas‌ ‌de‌‌                           
Kubernetes.‌‌Creado‌‌en‌‌2016‌‌por‌‌Sysdig,‌‌siendo‌‌el‌‌primer‌‌proyecto‌‌de‌‌seguridad‌‌en‌‌tiempo‌‌                           
de‌ ‌ejecución‌ ‌en‌ ‌formar‌ ‌parte‌ ‌de‌ ‌la‌ ‌CNCF.‌ ‌ 
Falco‌‌facilita‌‌el‌‌consumo‌‌de‌‌los‌‌eventos‌‌del‌‌‌kernel‌,‌‌junto‌‌con‌‌otros‌‌eventos‌‌provenientes‌‌de‌‌                             
Kubernetes‌ ‌y‌ ‌otros‌‌componentes‌‌nativos‌‌de‌‌la‌‌nube.‌‌Es‌‌un‌‌motor‌‌de‌‌detección‌‌basado‌‌en‌‌                             
reglas‌ ‌de‌ ‌seguridad‌ ‌(>‌ ‌100‌ ‌reglas‌‌por‌‌defecto)‌‌creadas‌‌específicamente‌‌para‌‌Kubernetes,‌‌                       
Linux‌ ‌y‌ ‌sistemas‌ ‌nativos‌ ‌en‌ ‌la‌ ‌nube.‌‌Si‌‌una‌‌de‌‌estas‌‌reglas‌‌es‌‌violada,‌‌Falco‌‌enviará‌‌una‌‌                                 
alerta‌ ‌notificando‌ ‌de‌ ‌la‌ ‌violación‌ ‌y‌ ‌su‌ ‌severidad.‌ ‌ 
Falco‌‌es‌‌ampliamente‌‌usado‌‌para‌‌detectar‌‌comportamientos‌‌anómalos‌‌en‌‌entornos‌‌nativos‌‌                     
de‌‌la‌‌nube‌‌y‌‌se‌‌basa‌‌en‌‌el‌‌uso‌‌de‌‌indicadores‌‌del‌‌comportamiento‌‌para‌‌detectar‌‌anomalías‌‌                               
de‌ ‌seguridad,‌ ‌por‌ ‌ejemplo‌ ‌[253]:‌ ‌ 

● Filtrado‌ ‌de‌ ‌credenciales‌ ‌ 
● Detectar‌ ‌si‌ ‌se‌ ‌han‌ ‌levantado‌ ‌‌shells‌‌ ‌en‌ ‌los‌ ‌pods.‌ ‌ 
● Contactar‌ ‌al‌ ‌kube-apiserver‌ ‌desde‌ ‌un‌ ‌contenedor.‌ ‌ 
● Intentar‌ ‌determinar‌ ‌si‌ ‌se‌ ‌trata‌ ‌de‌ ‌una‌ ‌shell‌ ‌en‌ ‌un‌ ‌entorno‌ ‌de‌ ‌contenedores.‌ ‌ 

Otro‌‌factor‌‌a‌‌considerar‌‌es‌‌su‌‌flexibilidad,‌‌ya‌‌que‌‌los‌‌operadores‌‌pueden‌‌definir‌‌reglas‌‌para‌‌                             
definir‌ ‌qué‌ ‌es‌ ‌un‌ ‌comportamiento‌ ‌inesperado‌ ‌de‌ ‌una‌ ‌aplicación,‌ ‌las‌ ‌cuales‌ ‌pueden‌ ‌ser‌‌                         
específicas‌‌para‌‌un‌‌entorno‌‌Kubernetes.‌‌Adicionalmente,‌‌los‌‌equipos‌‌de‌‌seguridad‌‌pueden‌‌                     
detectar‌ ‌violaciones‌ ‌de‌ ‌reglas‌ ‌basados‌ ‌en‌ ‌información‌ ‌proveniente‌ ‌de‌ ‌la‌ ‌comunidad‌ ‌(e.g.‌‌                       
CVEs,‌ ‌etc.)‌ ‌ 
Falco‌ ‌soporta‌ ‌dos‌ ‌fuentes‌‌de‌‌eventos‌‌sobre‌‌las‌‌cuales‌‌realizar‌‌la‌‌detección‌‌de‌‌anomalías:‌‌                           
las‌ ‌llamadas‌ ‌al‌ ‌sistema‌ ‌(‌system‌ ‌calls‌)‌ ‌y‌ ‌registros‌‌de‌‌auditoría‌‌(‌Audit‌‌Logs‌)‌‌de‌‌Kubernetes‌‌                           
(ver‌ ‌‌Figura‌ ‌19‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌19.‌ ‌Arquitectura‌ ‌de‌ ‌Falco.‌ ‌(Fuente:‌ ‌thenewstack.io)‌ ‌ 

‌ 
En‌‌el‌‌caso‌‌de‌‌las‌‌llamadas‌‌al‌‌sistema,‌‌Falco‌‌requiere‌‌de‌‌un‌‌controlador‌‌para‌‌la‌‌escucha‌‌del‌‌                                 
kernel‌ ‌de‌‌Linux.‌‌Este‌‌controlador‌‌puede‌‌ser‌‌un‌‌módulo‌‌‌open-source‌‌del‌‌kernel‌‌o‌‌‌Extended‌‌                           

13 ‌‌https://falco.org/‌ ‌ 
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Berkeley‌‌Packet‌‌Filter‌‌(eBPF),‌‌un‌‌mecanismo‌‌seguro‌‌para‌‌la‌‌ejecución‌‌de‌‌código‌‌de‌‌usuario‌‌                           
en‌‌el‌‌‌kernel‌‌[254].‌‌Ya‌‌dentro‌‌del‌‌espacio‌‌de‌‌usuario‌‌Falco‌‌le‌‌añade‌‌contexto‌‌a‌‌la‌‌llamada‌‌al‌‌                                   
sistema‌‌con‌‌el‌‌nombre‌‌del‌‌proceso,‌‌ID‌‌del‌‌contenedor,‌‌nombre‌‌del‌‌contenedor‌‌y‌‌la‌‌imagen,‌‌                             
etc.‌‌En‌‌el‌‌caso‌‌de‌‌los‌‌registros‌‌de‌‌auditoría‌‌de‌‌Kubernetes,‌‌los‌‌administradores‌‌del‌‌cluster‌‌                             
deben‌ ‌habilitar‌ ‌esta‌ ‌funcionalidad‌ ‌y‌ ‌configurar‌ ‌como‌ backend‌ ‌el‌ ‌servicio‌ ‌de‌ ‌Falco.‌‌                       
Finalmente,‌‌el‌‌motor‌‌de‌‌políticas/reglas‌‌de‌‌Falco‌‌verifica‌‌si‌‌alguno‌‌de‌‌los‌‌eventos‌‌recibidos‌‌                           
(de‌‌cualquiera‌‌de‌‌las‌‌fuentes)‌‌coincide‌‌con‌‌las‌‌reglas‌‌de‌‌Falco‌‌cargadas‌‌y‌‌realiza‌‌acciones‌‌                             
de‌ ‌bloqueo‌ ‌o‌ ‌notificación‌ ‌de‌ ‌la‌ ‌incidencia.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌Falco‌ ‌y‌ ‌su‌ ‌configuración‌‌para‌‌Kubernetes‌‌se‌‌recomiendan‌‌[255],‌‌                         
[256,‌ ‌p.‌ ‌204].‌ ‌ 

8.3.2.‌ ‌Plataformas‌ ‌de‌ ‌seguridad‌ ‌nativas‌ ‌en‌ ‌la‌ ‌nube‌ ‌ 
La‌ ‌seguridad‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌en‌ ‌la‌ ‌nube‌ ‌comprende‌ ‌muchos‌ ‌aspectos‌ ‌que‌ ‌en‌‌                           
ocasiones,‌‌soluciones‌‌como‌‌Falco‌‌no‌‌son‌‌capaces‌‌de‌‌resolver.‌‌En‌‌estos‌‌casos‌‌se‌‌necesita‌‌                           
de‌ ‌plataformas‌ ‌avanzadas‌ ‌de‌ ‌seguridad‌ ‌nativas‌ ‌en‌ ‌la‌ ‌nube‌ ‌que‌ ‌sean‌ ‌capaces‌‌de‌‌brindar‌‌                           
una‌ ‌protección‌ ‌a‌ ‌la‌ ‌medida‌ ‌de‌ ‌Kubernetes.‌ ‌Algunos‌ ‌ejemplos‌ ‌de‌ ‌estas‌ ‌funcionalidades‌‌                       
adicionales‌ ‌son:‌ ‌ 

● Detección‌ ‌continua‌ ‌de‌ ‌amenazas‌ ‌en‌ ‌los‌ ‌‌logs‌ ‌de‌ ‌la‌ ‌nube‌ ‌(e.g.,‌‌accesos‌‌a‌‌ficheros,‌‌                           
inicios‌ ‌de‌ ‌sesión‌ ‌sospechosos,‌ ‌etc.)‌ ‌ 

● Detección‌ ‌de‌‌‌malwares‌‌ocultos‌‌en‌‌paquetes/imágenes‌‌‌open-source‌‌que‌‌no‌‌pueden‌‌                   
ser‌ ‌detectados‌ ‌con‌ ‌escaneo‌ ‌estático‌ ‌de‌ ‌manera‌ ‌regular.‌ ‌ 

● Protección‌‌de‌‌los‌‌‌workloads‌‌en‌‌tiempo‌‌de‌‌ejecución‌‌mediante‌‌la‌‌inmutabilidad‌‌en‌‌la‌‌                         
nube‌‌(‌drift‌‌prevention‌)‌‌[257],‌‌perfiles‌‌conductuales,‌‌y‌‌‌firewalls‌‌avanzados‌‌basados‌‌en‌‌                     
la‌ ‌identidad‌ ‌de‌ ‌las‌ ‌aplicaciones.‌ ‌ 

● Seguimiento,‌ ‌auditoría‌ ‌e‌ ‌informes‌ ‌de‌ ‌cumplimiento‌ ‌con‌ ‌las‌ ‌buenas‌ ‌prácticas‌ ‌y‌‌                     
requerimientos‌ ‌regulatorios‌ ‌como‌ ‌PCI-DSS,‌ ‌HIPAA‌ ‌y‌ ‌GDPR.‌ ‌ 

Algunos‌ ‌ejemplos‌ ‌de‌ ‌estas‌ ‌plataformas‌ ‌son‌ ‌Sysdig‌ ‌Secure,‌ ‌Aqua‌ ‌Enterprise,‌ ‌Neuvector,‌‌                     
entre‌‌muchas‌‌otras.‌‌A‌‌continuación‌‌se‌‌abordan‌‌las‌‌más‌‌conocidas‌‌o‌‌que‌‌de‌‌cierta‌‌manera‌‌                             
son‌ ‌relevantes‌ ‌en‌ ‌el‌ ‌trabajo.‌ 
‌ 

Sysdig‌ ‌Secure‌:‌ ‌ 
Sysdig‌ ‌Secure‌ ‌es‌ ‌de‌ ‌cierta‌ ‌manera‌ ‌un‌ ‌extensión‌ ‌de‌‌Falco,‌‌ya‌‌que‌‌aprovecha‌‌el‌‌motor‌‌de‌‌                               
reglas‌ ‌de‌ ‌Falco‌ ‌para‌ ‌garantizar‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌y‌ ‌la‌ ‌detección‌ ‌de‌‌                             
amenazas‌‌en‌‌la‌‌nube.‌‌Adicionalmente,‌‌facilita‌‌la‌‌gestión‌‌y‌‌el‌‌mantenimiento‌‌de‌‌las‌‌políticas,‌‌                           
lo‌ ‌que‌ ‌ahorra‌ ‌tiempo‌ ‌en‌ ‌este‌ ‌tipo‌ ‌de‌ ‌tareas.‌‌ ‌  
Algunas‌ ‌funcionalidades‌ ‌adicionales‌ ‌de‌ ‌la‌ ‌plataforma‌ ‌son:‌ ‌ 

● Bloqueo‌ ‌de‌ ‌amenazas‌ ‌ampliando‌ ‌las‌ ‌capacidades‌ ‌de‌ ‌Falco‌ ‌con‌ ‌la‌ ‌acción‌ ‌de‌‌                       
prevención‌ ‌y‌ ‌con‌ ‌respuestas‌ ‌automatizadas‌ ‌sin‌ ‌impacto‌ ‌en‌ ‌el‌ ‌rendimiento.‌ ‌ 

● Creación‌‌de‌‌perfiles‌‌basados‌‌en‌‌el‌‌aprendizaje‌‌de‌‌máquina‌‌(‌machine‌‌learning‌)‌‌para‌‌                       
crear‌ ‌y‌ ‌actualizar‌ ‌reglas‌ ‌de‌ ‌una‌ ‌extensa‌ ‌biblioteca‌ ‌de‌ ‌reglas.‌ ‌ 

● Embeber‌ ‌la‌ ‌seguridad‌ ‌a‌ ‌lo‌ ‌largo‌ ‌del‌ ‌proceso‌ ‌de‌ ‌DevOps‌ ‌mediante‌ ‌el‌ ‌escaneo‌ ‌de‌‌                           
imágenes,‌ ‌monitoreo‌ ‌de‌ ‌seguridad,‌ ‌análisis‌ ‌forense,‌ ‌respuesta‌ ‌a‌ ‌incidentes‌ ‌y‌‌                   
auditoría.‌ ‌ 

● Validar‌ ‌el‌ ‌cumplimiento‌ ‌con‌ ‌estándares‌ ‌como‌ ‌NIST‌ ‌y‌ ‌PCI-DSS.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[258].‌ ‌ 
‌ 
‌ 



Aqua‌ ‌Enterprise‌:‌ ‌ 
Aqua‌ ‌Enterprise‌ ‌es‌ ‌la‌ ‌solución‌ ‌de‌ ‌seguridad‌ ‌nativa‌ ‌en‌ ‌la‌ ‌nube‌ ‌que‌ ‌permite‌ ‌proteger‌ ‌las‌‌                             
aplicaciones‌‌desde‌‌el‌‌desarrollo‌‌hasta‌‌la‌‌producción‌‌en‌‌una‌‌sola‌‌plataforma‌‌unificada.‌‌Una‌‌                         
de‌ ‌las‌ ‌líneas‌ ‌de‌ ‌interés‌ ‌de‌ ‌Aqua‌ ‌(la‌ ‌empresa‌ ‌detrás‌ ‌de‌ ‌‌kube-bench‌,‌ ‌‌kube-hunter‌ ‌y‌ ‌Aqua‌‌                             
Enterprise)‌ ‌es‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes,‌ ‌lo‌ ‌cual‌ ‌se‌ ‌materializa‌ ‌en‌ ‌las‌ ‌herramientas‌ ‌y‌‌                           
plataformas‌ ‌como‌ ‌Aqua‌ ‌Enterprise.‌ ‌ 
Algunas‌ ‌de‌ ‌las‌ ‌funcionalidades‌ ‌avanzadas‌ ‌de‌ ‌la‌ ‌plataforma‌ ‌son:‌ ‌ 

● Obtención‌‌de‌‌resultados‌‌de‌‌escaneo‌‌de‌‌vulnerabilidades‌‌más‌‌precisos‌‌en‌‌funciones,‌‌                     
contenedores‌ ‌e‌ ‌imágenes‌ ‌de‌ ‌VMs.‌ ‌ 

● Configuración‌ ‌y‌ ‌‌hardening‌ ‌adecuados‌ ‌de‌ ‌la‌ ‌infraestructura‌ ‌en‌ ‌la‌ ‌nube‌ ‌(IaaS)‌‌y‌‌los‌‌                         
entornos‌ ‌de‌ ‌Kubernetes.‌‌ ‌  

Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌se‌ ‌recomienda‌ ‌[259].‌ ‌ 

8.4.‌ ‌Gestión‌ ‌de‌ ‌incidentes‌ ‌de‌ ‌seguridad‌ ‌ 
El‌‌primer‌‌paso‌‌para‌‌una‌‌correcta‌‌gestión‌‌y‌‌mitigación‌‌de‌‌incidentes‌‌de‌‌seguridad‌‌es‌‌poder‌‌                             
identificarlos‌ ‌correctamente.‌ ‌Nuestra‌ ‌habilidad‌ ‌de‌ ‌reaccionar‌ ‌rápidamente‌ ‌a‌ ‌un‌ ‌incidente‌‌                   
puede‌ ‌ayudar‌ ‌a‌ ‌minimizar‌ ‌el‌‌daño‌‌causado‌‌por‌‌una‌‌brecha‌‌de‌‌seguridad.‌‌En‌‌caso‌‌de‌‌que‌‌                               
ocurra‌ ‌un‌‌incidente,‌‌el‌‌equipo‌‌de‌‌seguridad‌‌debe‌‌tomar‌‌decisiones‌‌rápidas‌‌y‌‌certeras‌‌para‌‌                           
la‌ ‌remediación,‌ ‌y‌ ‌en‌ ‌caso‌ ‌peor,‌ ‌la‌ ‌mitigación‌ ‌de‌ ‌la‌ ‌incidencia.‌ ‌ 
Los‌ ‌aspectos‌ ‌mencionados‌ ‌con‌ ‌anterioridad‌ ‌se‌‌abordan‌‌con‌‌más‌‌detalle‌‌en‌‌los‌‌siguientes‌‌                         
apartados.‌ ‌ 

8.4.1.‌ ‌Detección‌ ‌de‌ ‌incidencias‌ ‌ 
Para‌‌una‌‌buena‌‌detección‌‌de‌‌incidencias,‌‌la‌‌primera‌‌de‌‌las‌‌recomendaciones‌‌es‌‌implantar‌‌y‌‌                           
configurar‌‌de‌‌estrategias‌‌de‌‌observabilidad‌‌(e.g.‌‌‌logs‌,‌‌monitoreo,‌‌etc.).‌‌Como‌‌se‌‌comentaba‌                       
con‌‌anterioridad,‌‌cada‌‌uno‌‌de‌‌estos‌‌pilares‌‌de‌‌la‌‌observabilidad‌‌contribuye‌‌de‌‌manera‌‌única‌‌                           
a‌ ‌obtener‌ ‌una‌ ‌visión‌ ‌detallada‌ ‌del‌ ‌‌cluster‌‌ ‌a‌ ‌distintos‌ ‌niveles.‌ ‌ 
En‌ ‌entornos‌ ‌reales,‌ ‌los‌ ‌ingenieros‌ ‌de‌‌DevOps‌‌y‌‌SREs‌‌se‌‌apoyan‌‌con‌‌bastante‌‌frecuencia‌‌                           
en‌ ‌esta‌ ‌información‌ ‌para‌ ‌mejorar‌ ‌la‌ ‌resiliencia‌ ‌y‌ ‌rendimiento‌ ‌del‌ ‌sistema,‌ ‌así‌ ‌como‌ ‌la‌‌                           
detección‌ ‌de‌ ‌incidentes‌ ‌de‌ ‌seguridad.‌ ‌Para‌ ‌estos‌ ‌propósitos,‌ ‌se‌ ‌recomiendan‌ ‌implantar‌‌                     
herramientas‌‌ya‌‌abordadas‌‌como‌‌Jaeger,‌‌Fluentd‌,‌‌‌Prometheus‌,‌‌‌Grafana‌‌o‌‌el‌‌‌stack‌‌de‌‌ELK.‌‌                         
Más‌ ‌detalles‌ ‌al‌ ‌respecto‌ ‌se‌ ‌pueden‌ ‌encontrar‌ ‌en‌ ‌[260].‌ ‌ 
El‌ ‌siguiente‌‌paso‌‌es‌‌la‌‌configuración‌‌de‌‌alertas‌‌para‌‌la‌‌detección‌‌de‌‌eventos‌‌anómalos‌‌en‌‌                             
las‌ ‌métricas‌ ‌y‌‌‌logs‌.‌‌Contar‌‌con‌‌un‌‌sistema‌‌de‌‌notificación‌‌fiable‌‌permite‌‌alertar‌‌de‌‌manera‌‌                             
inmediata‌ ‌al‌ ‌equipo‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌un‌ ‌evento‌ ‌sospechoso,‌ ‌el‌ ‌cual‌ ‌puede‌ ‌revisarlo‌ ‌y‌‌                           
asignarle‌ ‌la‌ ‌prioridad‌ ‌requerida‌ ‌en‌ ‌función‌ ‌de‌ ‌su‌ ‌severidad.‌ ‌ 
Algunas‌ ‌de‌ ‌las‌‌posibles‌‌herramientas‌‌comúnmente‌‌utilizadas‌‌con‌‌estos‌‌propósitos‌‌pueden‌‌                     
ser‌‌la‌‌combinación‌‌de‌‌Prometheus‌‌+‌‌Alertmanager,‌‌aunque‌‌también‌‌sería‌‌válida‌‌la‌‌de‌‌Istio‌‌+‌‌                             
Kiali.‌ ‌Por‌ ‌otro‌ ‌lado,‌ ‌es‌ ‌también‌ ‌deseable‌ ‌contar‌ ‌con‌ ‌herramientas‌ ‌tipo‌ ‌IPS‌ ‌como‌ ‌Falco‌ ‌+‌‌                             
Falcosidekick‌ ‌para‌ ‌alertar‌ ‌de‌ ‌cualquier‌ ‌intrusión‌ ‌en‌ ‌nuestro‌ ‌‌cluster‌.‌ ‌Para‌ ‌más‌ ‌detalles‌ ‌al‌‌                         
respecto,‌ ‌se‌ ‌pueden‌ ‌consultar‌ ‌[253],‌ ‌[260].‌ ‌ 
Una‌‌última‌‌recomendación‌‌para‌‌la‌‌detección‌‌de‌‌incidentes‌‌de‌‌seguridad‌‌es‌‌la‌‌implantación‌‌                         
de‌ ‌una‌ ‌de‌ ‌las‌ ‌plataformas‌ ‌de‌ ‌seguridad‌ ‌nativas‌ ‌en‌ ‌la‌ ‌nube‌ ‌mencionadas‌ ‌anteriormente.‌ ‌ 



8.4.2.‌ ‌Respuesta‌ ‌a‌ ‌incidentes‌ ‌ 
Ante‌ ‌la‌ ‌detección‌ ‌o‌ ‌alerta‌ ‌sobre‌ ‌un‌ ‌incidente‌ ‌es‌ ‌necesario‌ ‌llevar‌ ‌a‌ ‌cabo‌ ‌algún‌ ‌tipo‌ ‌de‌‌                               
acción.‌‌En‌‌primer‌‌lugar,‌‌se‌‌recomienda‌‌la‌‌corrección‌‌de‌‌la‌‌vulnerabilidad‌‌de‌‌ser‌‌posible.‌‌En‌‌                             
caso‌‌de‌‌no‌‌conocer‌‌la‌‌raíz‌‌del‌‌problema‌‌o‌‌no‌‌tener‌‌una‌‌solución‌‌disponible,‌‌es‌‌necesaria‌‌la‌‌                                 
mitigación‌ ‌del‌ ‌problema.‌ ‌ 
En‌ ‌escenarios‌ ‌de‌ ‌producción‌ ‌el‌ ‌caso‌ ‌más‌ ‌común‌ ‌es‌‌no‌‌conocer‌‌la‌‌raíz‌‌del‌‌problema,‌‌por‌‌                               
tanto‌ ‌los‌ ‌primeros‌ ‌pasos‌‌del‌‌equipo‌‌de‌‌seguridad‌‌deben‌‌estar‌‌orientados‌‌a‌‌las‌‌estrategias‌‌                           
de‌ ‌mitigación.‌ ‌Pero,‌ ‌¿‌qué‌ ‌estrategias‌ ‌tradicionales‌ ‌o‌ ‌controles‌ ‌nativos‌ ‌de‌ ‌Kubernetes‌‌                     
aplicar‌ ‌en‌ ‌estos‌ ‌casos‌?‌ ‌ 
Un‌‌aspecto‌‌importante‌‌a‌‌destacar‌‌antes‌‌de‌‌la‌‌toma‌‌de‌‌acción‌‌es‌‌considerar‌‌si‌‌podría‌‌haber‌‌                               
una‌ ‌reacción‌ ‌negativa‌ ‌(‌adversarial‌ ‌“game”‌)‌ ‌por‌ ‌parte‌ ‌de‌ ‌atacante‌ ‌si‌ ‌notan‌ ‌que‌ ‌han‌ ‌sido‌‌                           
descubiertos.‌‌La‌‌eliminación‌‌de‌‌datos‌‌o‌‌inhabilitación‌‌de‌‌‌workloads‌‌pueden‌‌ser‌‌algunos‌‌de‌‌                         
los‌ ‌ejemplos.‌ ‌Si‌ ‌existe‌ ‌un‌ ‌riesgo‌ ‌considerable‌ ‌de‌ ‌que‌ ‌esto‌ ‌ocurra,‌ ‌se‌ ‌deben‌ ‌considerar‌‌                           
mitigaciones‌ ‌más‌ ‌drásticas‌ ‌como‌ ‌eliminar‌ ‌el‌ ‌‌workload‌ ‌antes‌ ‌de‌ ‌realizar‌ ‌una‌ ‌investigación‌‌                       
más‌ ‌profunda.‌ ‌ 
Es‌ ‌importante‌ ‌destacar‌ ‌que‌ ‌las‌ ‌estrategias‌ ‌adecuadas‌ ‌dependen‌ ‌de‌ ‌factores‌ ‌como‌ ‌el‌‌                       
alcance‌‌y‌‌la‌‌severidad‌‌del‌‌incidente,‌‌así‌‌como‌‌la‌‌naturaleza‌‌y‌‌del‌‌mismo.‌‌A‌‌continuación‌‌se‌‌                               
abordan‌ ‌algunas‌ ‌de‌ ‌las‌ ‌recomendadas‌ ‌en‌ ‌la‌ ‌literatura‌ ‌[261],‌ ‌[262].‌ ‌ 
‌ 

Instantánea‌ ‌del‌ ‌disco‌ ‌del‌ ‌nodo‌ ‌master/worker‌ ‌ 
Una‌ ‌instantánea‌ ‌(o‌ ‌‌snapshot‌)‌ ‌permite‌ ‌la‌ ‌realización‌ ‌de‌ ‌un‌ ‌análisis‌ ‌forense‌ ‌posterior‌ ‌(ver‌‌                         
siguiente‌‌apartado)‌‌sobre‌‌el‌‌estado‌‌del‌‌nodo‌‌al‌‌momento‌‌de‌‌la‌‌anomalía,‌‌justo‌‌antes‌‌de‌‌que‌‌                               
un‌ ‌‌workload‌‌ ‌haya‌ ‌sido‌ ‌desplegado‌ ‌nuevamente‌ ‌o‌ ‌eliminado.‌ ‌ 
‌ 

Inspección‌ ‌del‌ ‌host‌ ‌con‌ ‌el‌ ‌workload‌ ‌en‌ ‌ejecución‌ ‌ 
Una‌‌conexión‌‌con‌‌el‌‌contenedor‌‌de‌‌un‌‌‌workload‌‌o‌‌con‌‌el‌‌nodo‌‌(e.g.‌‌vía‌‌SSH)‌‌puede‌‌ofrecer‌‌                                 
información‌‌valiosa‌‌sobre‌‌las‌‌acciones‌‌del‌‌atacante.‌‌La‌‌inspección‌‌es‌‌útil‌‌para‌‌llevar‌‌a‌‌cabo‌‌                             
una‌‌investigación‌‌rápida‌‌y‌‌sutil‌‌antes‌‌de‌‌tomar‌‌acciones‌‌drásticas,‌‌pero‌‌hay‌‌que‌‌resaltar‌‌que‌‌                             
por‌ ‌otro‌ ‌lado,‌ ‌no‌ ‌resuelve‌ ‌el‌ ‌incidente.‌ ‌ 
‌ 

Volver‌ ‌a‌ ‌desplegar‌ ‌el‌ ‌contenedor‌ ‌ 
Al‌ ‌desplegar‌ ‌nuevamente‌ ‌el‌ ‌contenedor,‌ ‌cualquier‌ ‌proceso‌ ‌en‌ ‌ejecución‌ ‌(e.g.‌ ‌una‌ ‌‌shell‌‌                       
reversa‌)‌ ‌en‌ ‌el‌ ‌contenedor‌ ‌afectado‌ ‌es‌ ‌detenido.‌ ‌Llevar‌ ‌a‌ ‌cabo‌ ‌esta‌ ‌acción‌ ‌es‌ ‌tan‌ ‌simple‌‌                             
como‌‌deshacerse‌‌del‌‌‌pod‌‌que‌‌lo‌‌contiene‌‌(sea‌‌gestionado‌‌por‌‌un‌‌‌Deployment‌/‌DaemonSet‌‌o‌‌                         
no).‌‌Esta‌‌estrategia‌‌tiene‌‌sentido‌‌en‌‌dos‌‌situaciones‌‌principalmente:‌‌ya‌‌se‌‌conoce‌‌la‌‌causa‌‌                           
de‌‌la‌‌vulnerabilidad‌‌o‌‌se‌‌estima‌‌que‌‌el‌‌atacante‌‌tendrá‌‌que‌‌realizar‌‌un‌‌esfuerzo‌‌significativo‌‌                             
para‌ ‌comprometer‌ ‌nuestro‌ ‌contenedor‌ ‌nuevamente‌ ‌(principio‌ ‌de‌ ‌‌moving‌ ‌target‌ ‌defense‌).‌ ‌ 
‌ 

Eliminar‌ ‌el‌ ‌workload‌ ‌ 
Esta‌ ‌estrategia‌ ‌tiene‌ ‌sentido‌ ‌cuando‌ ‌se‌ ‌desea‌ ‌detener‌ ‌un‌ ‌ataque‌ ‌en‌ ‌curso‌ ‌o‌ ‌estamos‌‌                           
dispuestos‌‌a‌‌prescindir‌‌de‌‌dicho‌‌‌workload‌,‌‌ya‌‌que‌‌en‌‌la‌‌mayoría‌‌de‌‌las‌‌situaciones‌‌es‌‌más‌‌                               
importante‌ ‌detener‌ ‌el‌ ‌ataque‌ ‌que‌ ‌la‌ ‌disponibilidad‌ ‌de‌ ‌la‌ ‌aplicación‌ ‌o‌ ‌poder‌ ‌garantizar‌ ‌un‌‌                           
análisis‌ ‌forense.‌ ‌ 

‌ 
‌ 
‌ 
‌ 



Poner‌ ‌el‌ ‌pod‌ ‌en‌ ‌cuarentena‌ ‌ 
En‌‌casos‌‌donde‌‌necesitemos‌‌investigar‌‌los‌‌contenedores‌‌de‌‌un‌‌‌pod‌‌pero‌‌que‌‌ya‌‌no‌‌formen‌‌                             
parte‌ ‌del‌ ‌servicio,‌‌pues‌‌no‌‌es‌‌recomendable‌‌depurarlo‌‌cuando‌‌todavía‌‌se‌‌recibe‌‌tráfico‌‌de‌‌                           
producción‌ ‌en‌ ‌el‌ ‌pod.‌ ‌Para‌ ‌ello,‌ ‌se‌ ‌recomienda‌ ‌la‌ ‌herramienta‌ ‌‌kube-forensics‌ ‌[263].‌‌                       
Además,‌ ‌es‌ ‌recomendable‌ ‌el‌ ‌bloqueo‌ ‌del‌ ‌tráfico‌ ‌de‌ ‌salida‌ ‌(‌egress‌)‌ ‌del‌ ‌pod‌ ‌para‌ ‌evitar‌‌                           
desplazamientos‌ ‌laterales‌ ‌mediante‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red.‌ ‌ 

8.4.3.‌ ‌Análisis‌ ‌forense‌ ‌ 
Las‌‌estrategias‌‌anteriores‌‌de‌‌respuesta‌‌a‌‌incidentes‌‌contribuyen‌‌a‌‌la‌‌mitigación‌‌de‌‌cualquier‌‌                         
ataque‌‌o‌‌vulnerabilidad‌‌que‌‌haya‌‌sido‌‌explotada‌‌en‌‌nuestro‌‌‌cluster‌.‌‌Estas‌‌acciones‌‌son‌‌de‌‌                           
gran‌‌importancia‌‌para‌‌neutralizar‌‌una‌‌amenaza‌‌o‌‌un‌‌ataque‌‌a‌‌nuestro‌‌sistema,‌‌pero‌‌no‌‌son‌‌                             
suficientes.‌ ‌Resulta‌ ‌clave‌ ‌llegar‌ ‌a‌ ‌la‌ ‌raíz‌ ‌del‌ ‌problema‌ ‌y‌ ‌aplicar‌ ‌medidas‌ ‌de‌ ‌remediación‌‌                           
para‌ ‌evitar‌ ‌que‌ ‌se‌ ‌repita‌ ‌el‌ ‌incidente‌ ‌en‌ ‌el‌ ‌futuro.‌ ‌ 
Con‌‌dicho‌‌objetivo‌‌en‌‌mente,‌‌se‌‌detallan‌‌a‌‌continuación‌‌distintas‌‌estrategias‌‌pertenecientes‌‌                       
al‌ ‌campo‌ ‌del‌ ‌análisis‌ ‌forense‌ ‌destinadas‌ ‌a‌ ‌encontrar‌ ‌las‌ ‌causas,‌ ‌así‌ ‌como‌ ‌las‌ ‌posibles‌‌                           
medidas‌ ‌a‌ ‌implementar‌ ‌para‌ ‌la‌ ‌correcta‌ ‌remediación‌ ‌del‌ ‌problema.‌ ‌ 
Una‌ ‌condición‌ ‌necesaria‌ ‌a‌ ‌tener‌ ‌en‌ ‌cuenta‌ ‌y‌ ‌que‌ ‌ya‌ ‌ha‌ ‌sido‌ ‌abordada‌ ‌en‌ ‌parte‌ ‌con‌‌                               
anterioridad,‌ ‌es‌ ‌la‌ ‌generación‌ ‌y‌ ‌recopilación‌ ‌de‌ ‌registros‌ ‌de‌ ‌auditorías‌ ‌y‌ ‌eventos‌ ‌en‌ ‌el‌‌                           
cluster‌,‌ ‌así‌ ‌como‌ ‌otros‌ ‌‌logs‌ ‌asociados‌ ‌con‌ ‌la‌ ‌capa‌‌de‌‌red‌‌y‌‌los‌‌‌workloads‌.‌‌En‌‌escenarios‌‌                               
donde‌‌se‌‌haya‌‌desplegado‌‌una‌‌malla‌‌de‌‌servicios,‌‌como‌‌Istio,‌‌es‌‌posible‌‌beneficiarse‌‌de‌‌las‌‌                             
capacidades‌ ‌de‌ ‌observabilidad‌ ‌avanzadas‌ ‌en‌ ‌nuestro‌ ‌‌cluster‌.‌ ‌ 
De‌ ‌manera‌ ‌complementaria,‌ ‌es‌ ‌recomendable‌ ‌emplear‌ ‌soluciones‌ ‌y‌ ‌herramientas‌ ‌de‌ ‌tipo‌‌                     
live‌‌forensics‌‌(análisis‌‌forense‌‌en‌‌tiempo‌‌real).‌‌El‌‌objetivo‌‌del‌‌‌live‌‌forensics‌‌es‌‌la‌‌recolección‌‌                             
de‌ ‌información‌ ‌relevante‌ ‌para‌ ‌el‌ ‌análisis‌ ‌forense‌‌de‌‌los‌‌sistemas‌‌en‌‌ejecución,‌‌ofreciendo‌‌                         
información‌‌de‌‌contexto‌‌adicional‌‌que‌‌no‌‌está‌‌disponible‌‌en‌‌el‌‌análisis‌‌forense‌‌solo‌‌usando‌‌                           
la‌ ‌información‌ ‌del‌ ‌disco.‌ ‌ 
El‌‌análisis‌‌de‌‌recursos‌‌del‌‌‌cluster‌‌con‌‌‌live‌‌forensics,‌‌como‌‌los‌‌‌workloads‌‌y‌‌el‌‌tráfico‌‌de‌‌red,‌‌                                 
es‌‌posible‌‌mediante‌‌herramientas‌‌como‌‌GRR‌‌Rapid‌‌Response‌[264],‌‌[265],‌‌Sysdig‌‌Inspect‌‌                       
[256,‌ ‌p.‌ ‌210],‌ ‌[266],‌ ‌[267]‌ ‌o‌ ‌Aqua‌ ‌Cloud‌ ‌Security‌ ‌Posture‌ ‌Management‌ ‌(CSPM)‌ ‌[268].‌ ‌ 
El‌‌siguiente‌‌aspecto‌‌a‌‌tener‌‌en‌‌cuenta‌‌es‌‌el‌‌análisis‌‌forense‌‌en‌‌los‌‌contenedores‌‌que‌‌hayan‌‌                               
sido‌ ‌comprometidos‌ ‌en‌ ‌el‌ ‌‌cluster‌.‌ ‌En‌ ‌un‌ ‌entorno‌ ‌de‌ ‌Kubernetes,‌ ‌el‌ ‌análisis‌ ‌forense‌ ‌para‌‌                           
contenedores‌ ‌es‌ ‌considerablemente‌ ‌más‌ ‌complejo,‌ ‌pues‌ ‌son‌ ‌programados‌‌y‌‌orquestados‌‌                   
en‌ ‌varios‌ ‌nodos‌ ‌dependiendo‌ ‌de‌ ‌diversos‌ ‌factores.‌ ‌Además,‌ ‌es‌ ‌importante‌ ‌notar‌ ‌que‌ ‌los‌‌                         
contenedores‌ ‌producen‌ ‌una‌ ‌enorme‌ ‌cantidad‌ ‌de‌ ‌datos‌ ‌a‌ ‌una‌ ‌alta‌ ‌velocidad,‌ ‌difícil‌ ‌de‌‌                         
recolectar‌‌sin‌‌las‌‌herramientas‌‌adecuadas.‌‌Para‌‌más‌‌detalles‌‌sobre‌‌el‌‌tema,‌‌se‌‌recomienda‌‌                         
la‌ ‌lectura‌ ‌de‌ ‌[269].‌ ‌ 
Finalmente,‌ ‌una‌ ‌última‌ ‌recomendación‌ ‌respecto‌ ‌al‌ ‌tema‌‌es‌‌la‌‌incorporación‌‌de‌‌un‌‌reporte‌‌                         
post-mortem‌ ‌(reporte‌ ‌de‌ ‌autopsia‌ ‌del‌ ‌incidente)‌ ‌al‌ ‌arsenal‌ ‌y‌ ‌la‌ ‌cultura‌ ‌del‌ ‌equipo‌ ‌de‌‌                           
seguridad‌‌cada‌‌vez‌‌que‌‌se‌‌produce‌‌una‌‌incidencia.‌‌El‌‌reporte‌‌‌post-mortem‌‌‌se‌‌lleva‌‌a‌‌cabo‌‌                             
(consultando‌ ‌la‌ ‌información‌ ‌ofrecida‌ ‌por‌ ‌las‌ ‌herramientas‌ ‌comentadas‌ ‌anteriormente)‌‌                 
después‌‌de‌‌que‌‌ha‌‌ocurrido‌‌un‌‌incidente‌‌de‌‌seguridad.‌‌El‌‌equipo‌‌de‌‌seguridad‌‌se‌‌reúne‌‌con‌‌                               
las‌ ‌partes‌‌involucradas‌‌de‌‌la‌‌organización‌‌para‌‌analizar‌‌lo‌‌sucedido,‌‌identificar‌‌las‌‌causas,‌‌                         
las‌‌lecciones‌‌aprendidas‌‌y‌‌afrontar‌‌futuras‌‌incidencias.‌‌Para‌‌más‌‌detalles‌‌sobre‌‌este‌‌tema,‌‌                         
se‌ ‌recomiendan‌ ‌las‌ ‌lecturas‌ ‌[270]–[272].‌ ‌ 

‌   



9.‌ ‌Mallas‌ ‌de‌ ‌servicio‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌mencionado‌ ‌con‌ ‌anterioridad,‌‌las‌‌mallas‌‌de‌‌servicio‌‌constituyen‌‌una‌‌capa‌‌de‌‌                           
infraestructura‌‌dedicada‌‌que‌‌actualmente‌‌está‌‌muy‌‌vinculada‌‌a‌‌las‌‌aplicaciones‌‌nativas‌‌en‌‌                       
la‌‌nube‌‌basadas‌‌en‌‌microservicios‌‌y‌‌particularmente‌‌con‌‌Kubernetes‌‌[273].‌‌A‌‌pesar‌‌de‌‌que‌‌                           
la‌ ‌tecnología‌ ‌ha‌ ‌existido‌ ‌antes‌ ‌que‌ ‌Kubernetes,‌ ‌la‌ ‌proliferación‌ ‌de‌ ‌los‌ ‌microservicios‌ ‌que‌‌                         
son‌ ‌orquestados‌ ‌en‌ ‌Kubernetes‌ ‌ha‌ ‌contribuido‌‌de‌‌manera‌‌significativa‌‌al‌‌creciente‌‌interés‌‌                       
en‌ ‌estas‌ ‌soluciones.‌ ‌ 
Este‌ ‌capítulo‌ ‌aborda‌ ‌en‌ ‌primera‌ ‌instancia,‌ ‌los‌ ‌aspectos‌‌generales‌‌y‌‌contribuciones‌‌de‌‌las‌‌                         
mallas‌ ‌de‌‌servicios‌‌tanto‌‌al‌‌desarrollo‌‌como‌‌a‌‌la‌‌seguridad‌‌de‌‌las‌‌aplicaciones‌‌distribuidas‌‌                           
en‌ ‌la‌ ‌nube.‌‌Luego‌‌en‌‌la‌‌‌Sección‌‌9.4‌‌se‌‌ponen‌‌en‌‌práctica‌‌estos‌‌aspectos‌‌en‌‌una‌‌solución‌‌                                 
específica‌ ‌(Istio),‌ ‌especialmente‌ ‌aquellos‌ ‌relacionados‌ ‌con‌ ‌la‌ ‌seguridad,‌ ‌lo‌ ‌cual‌ ‌es‌ ‌clave‌‌                       
para‌ ‌la‌ ‌comprensión‌ ‌de‌ ‌las‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌propuestas‌ ‌en‌ ‌el‌ ‌siguiente‌‌                         
capítulo.‌ ‌Finalmente,‌ ‌se‌ ‌recomiendan‌ ‌la‌ ‌‌Sección‌ ‌9.1‌ ‌y‌ ‌la‌ ‌‌Sección‌ ‌9.4.5‌ ‌para‌ ‌obtener‌‌una‌‌                           
visión‌ ‌general‌ ‌de‌ ‌los‌ ‌aportes‌ ‌de‌ ‌las‌ ‌mallas‌ ‌de‌ ‌servicio‌ ‌en‌ ‌temas‌ ‌de‌ ‌seguridad.‌ ‌ 

9.1.‌ ‌Aspectos‌ ‌generales‌ ‌ 
¿Qué‌ ‌es‌ ‌una‌ ‌malla‌ ‌de‌ ‌servicios?‌ ‌ 
Un‌‌aspecto‌‌importante‌‌a‌‌tener‌‌en‌‌cuenta‌‌sobre‌‌los‌‌microservicios‌‌es‌‌que‌‌dependen‌‌en‌‌gran‌‌                             
medida‌ ‌de‌ ‌la‌ ‌red.‌ ‌La‌‌esencia‌‌de‌‌las‌‌mallas‌‌de‌‌servicio‌‌es‌‌facilitar‌‌una‌‌red‌‌centrada‌‌en‌‌los‌‌                                   
servicios‌ ‌(considerados‌ ‌ciudadanos‌ ‌de‌ ‌primera‌ ‌clase)‌ ‌y‌ ‌así‌ ‌como‌ ‌en‌ ‌los‌ ‌desarrolladores‌‌                       
(‌developer-driven‌).‌‌Estas‌‌mallas‌‌permiten‌‌abstraer‌‌a‌‌los‌‌desarrolladores‌‌de‌‌aplicaciones‌‌de‌‌                     
aspectos‌‌inherentes‌‌de‌‌la‌‌red‌‌(e.g.‌‌resiliencia)‌‌otorgando‌‌facilidades‌‌a‌‌los‌‌operadores‌‌como‌‌                         
definir‌ ‌de‌ ‌manera‌ ‌declarativa‌ ‌el‌ ‌comportamiento‌ ‌de‌ ‌la‌ ‌red,‌ ‌políticas‌ ‌que‌ ‌rigen‌ ‌el‌ ‌flujo‌ ‌del‌                             
tráfico,‌ ‌entre‌ ‌otros‌ ‌aspectos.‌ ‌ 
Para‌ ‌una‌ ‌visión‌ ‌más‌ ‌clara,‌ ‌se‌ ‌recomiendan‌ ‌las‌ ‌lecturas‌ ‌[274],‌ ‌[275].‌ ‌ 
‌ 

¿Por‌ ‌qué‌ ‌necesitamos‌ ‌de‌ ‌una?‌ ‌ 
Como‌ ‌ya‌ ‌se‌ ‌ha‌ ‌comentado,‌ ‌el‌ ‌enfoque‌ ‌para‌ ‌el‌ ‌diseño‌ ‌y‌ ‌desarrollo‌ ‌de‌ ‌servicios‌ ‌escalables‌ ‌e‌‌ 
independientes‌ ‌de‌ ‌las‌ ‌aplicaciones‌ ‌nativas‌ ‌en‌ ‌la‌ ‌nube‌ ‌ha‌ ‌sido‌ ‌el‌ ‌uso‌ ‌de‌ ‌microservicios.‌ ‌Su‌‌ 
auge‌ ‌reciente‌ ‌ha‌ ‌dado‌ ‌lugar‌ ‌a‌ ‌otra‌ ‌capa‌ ‌de‌ ‌infraestructura‌ ‌adicional:‌ ‌los‌ ‌orquestadores‌ ‌de‌‌ 
contenedores‌ ‌(e.g.‌ ‌Kubernetes).‌ ‌Pero,‌ ‌¿‌realmente‌ ‌sería‌ ‌necesaria‌ ‌otra‌ ‌capa‌ ‌extra‌?.‌ ‌ 
Los‌‌orquestadores‌‌de‌‌contenedores‌‌ofrecen‌‌las‌‌funcionalidades‌‌necesarias‌‌para‌‌el‌‌correcto‌‌                     
funcionamiento‌ ‌de‌ ‌un‌ ‌‌cluster‌.‌ ‌Su‌ ‌foco‌‌es‌‌en‌‌tareas‌‌de‌‌programación‌‌(‌scheduling‌),‌‌salud‌‌y‌‌                           
descubrimiento‌ ‌mayormente‌ ‌a‌ ‌nivel‌ ‌de‌ ‌infraestructura,‌ ‌pero‌ ‌no‌ ‌llegan‌ ‌a‌ ‌cubrir‌ ‌algunas‌‌                       
necesidades‌ ‌a‌ ‌nivel‌ ‌de‌ ‌servicio‌ ‌(e.g.‌ ‌comunicación‌ ‌segura).‌ ‌ 
La‌‌capa‌‌de‌‌infraestructura‌‌adicional‌‌que‌‌representa‌‌la‌‌malla‌‌de‌‌servicios‌‌está‌‌dedicada‌‌a‌‌la‌‌                             
protección‌ ‌de‌ ‌las‌ ‌comunicaciones‌ ‌de‌ ‌‌servicio-a-servicio‌,‌ ‌su‌ ‌rapidez‌ ‌y‌ ‌fiabilidad;‌ ‌muchas‌‌                     
veces‌ ‌apoyándose‌ ‌en‌ ‌orquestadores‌ ‌de‌ ‌contenedores‌ ‌y‌ ‌soluciones‌ ‌de‌‌descubrimiento‌‌de‌‌                     
servicios.‌‌Además,‌‌permiten‌‌separar‌‌la‌‌lógica‌‌de‌‌negocio‌‌de‌‌la‌‌aplicación‌‌de‌‌aspectos‌‌como‌‌                           
las‌‌políticas‌‌de‌‌seguridad‌‌y‌‌de‌‌red,‌‌la‌‌observabilidad,‌‌entre‌‌otros.‌‌De‌‌esta‌‌manera,‌‌permiten‌‌                             
conexión‌,‌ ‌‌securización‌‌ ‌y‌ ‌‌monitoreo‌‌ ‌de‌ ‌nuestros‌ ‌microservicios:‌ ‌ 

● Conexión‌:‌ ‌permiten‌ ‌que‌ ‌los‌ ‌servicios‌ ‌se‌ ‌descubran‌‌y‌‌comuniquen‌‌unos‌‌con‌‌otros.‌‌                       
Habilita‌‌un‌‌flujo‌‌“inteligente”‌‌del‌‌tráfico‌‌entre‌‌servicios/endpoints‌‌que‌‌permiten‌‌el‌‌uso‌‌                       
de‌‌estrategias‌‌avanzadas‌‌de‌‌despliegue‌‌como‌‌‌blue‌/‌green‌,‌‌‌canaries‌,‌‌actualizaciones‌‌                 
progresivas,‌ ‌y‌ ‌otras‌ ‌más.‌ ‌ 



● Securización‌:‌‌permite‌‌la‌‌securización‌‌de‌‌las‌‌comunicaciones‌‌entre‌‌los‌‌servicios‌‌(i.e.‌‌                     
autenticación,‌ ‌integridad‌ ‌y‌ ‌cifrado)‌ ‌y‌ ‌la‌ ‌aplicación‌ ‌de‌ ‌políticas‌ ‌para‌ ‌regular‌ ‌dichas‌‌                       
comunicaciones‌‌(e.g.‌‌denegar‌‌el‌‌acceso‌‌a‌‌servicios‌‌de‌‌producción‌‌desde‌‌el‌‌entorno‌‌                       
de‌ ‌desarrollo).‌ ‌ 

● Monitoreo‌:‌ ‌permite‌ ‌la‌ ‌observabilidad‌ ‌de‌ ‌nuestro‌ ‌sistema‌ ‌distribuido‌ ‌de‌‌                 
microservicios,‌‌ya‌‌que‌‌generalmente‌‌incorporan‌‌herramientas‌‌de‌‌monitoreo‌‌y‌‌‌tracing‌‌                   
(Prometheus‌ ‌y‌ ‌Jaeger).‌ ‌Esto‌ ‌permite‌ ‌visualizar‌ ‌la‌ ‌latencia,‌ ‌el‌ ‌flujo‌ ‌del‌ ‌tráfico,‌ ‌las‌‌                         
dependencias‌ ‌entre‌ ‌servicios,‌ ‌etc.‌ ‌ 

‌ 
Arquitectura‌:‌ ‌ 
Las‌ ‌mallas‌ ‌de‌ ‌servicios‌ ‌son‌ ‌implementadas‌ ‌mediante‌ ‌proxies‌‌de‌‌servicio‌‌(e.g.‌‌Envoy),‌‌los‌‌                         
cuales‌‌son‌‌los‌‌encargados‌‌de‌‌enrutar‌‌el‌‌tráfico‌‌en‌‌nuestra‌‌red.‌‌Dicho‌‌tráfico‌‌es‌‌interceptado‌‌                             
de‌‌manera‌‌transparente‌‌mediante‌‌reglas‌‌de‌‌‌iptables‌‌‌[276],‌‌[277]‌‌a‌‌nivel‌‌del‌‌‌namespace‌‌del‌‌                           
pod‌.‌ ‌ 
Las‌‌mallas‌‌de‌‌servicio‌‌transforman‌‌un‌‌grupo‌‌de‌‌servicios‌‌dispares‌‌en‌‌uno‌‌organizado‌‌y‌‌bien‌‌                             
integrado‌ ‌mediante‌‌la‌‌inyección‌‌sistemática‌‌de‌‌un‌‌‌sidecar‌‌proxy‌‌(i.e.‌‌proxies‌‌de‌‌servicio)‌‌e‌‌                           
inter-conectándolos‌ ‌entre‌ ‌sí.‌ ‌Estos‌ ‌‌sidecars‌ ‌son‌ ‌gestionados‌ ‌bajo‌ ‌un‌ ‌control‌‌centralizado,‌‌                     
formando‌ ‌así‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌(ver‌ ‌‌Figura‌ ‌20‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌20.‌ ‌Comunicación‌ ‌entre‌ ‌aplicaciones‌ ‌en‌ ‌una‌ ‌malla‌ ‌de‌ ‌servicios.‌ ‌ 

(Fuente:‌ ‌singlestoneconsulting.com)‌ ‌ 
‌ 



 

‌ 
 Figura‌ ‌21.‌ ‌Arquitectura‌ ‌genética‌ ‌de‌ ‌una‌ ‌malla‌ ‌de‌ ‌servicios.‌ ‌(Fuente:nginx.com)‌ ‌ 

‌ 
De‌‌manera‌‌análoga‌‌a‌‌Kubernetes,‌‌la‌‌malla‌‌de‌‌servicios‌‌se‌‌divide‌‌en‌‌dos‌‌planos‌‌importantes‌‌                             
(ver‌ ‌‌Figura‌ ‌21‌):‌ ‌ 

● Plano‌‌de‌‌control‌:‌‌encargado‌‌de‌‌gestionar‌‌la‌‌configuración‌‌de‌‌los‌‌proxies,‌‌contiene‌‌                       
los‌‌gestores‌‌de‌‌políticas,‌‌etc.‌‌También‌‌recolecta‌‌información‌‌de‌‌telemetría,‌‌métricas‌‌                     
y‌ ‌en‌ ‌algunas‌ ‌implementaciones,‌ ‌se‌ ‌incluye‌ ‌la‌ ‌capacidad‌ ‌de‌ ‌realizar‌ ‌‌tracing‌.‌ ‌ 

● Plano‌‌de‌‌datos‌:‌‌compuesto‌‌de‌‌los‌‌proxies‌‌desplegados‌‌a‌‌modo‌‌de‌‌‌sidecars‌,‌‌que‌‌en‌‌                           
el‌‌caso‌‌de‌‌Kubernetes‌‌se‌‌ejecutan‌‌como‌‌contenedores‌‌en‌‌cada‌‌pod‌‌en‌‌conjunto‌‌con‌‌                           
nuestra‌ ‌aplicación.‌ ‌ 

9.2.‌ ‌Limitaciones‌ ‌ 
A‌‌pesar‌‌de‌‌los‌‌obvios‌‌beneficios‌‌que‌‌aporta‌‌una‌‌malla‌‌de‌‌servicios,‌‌cabe‌‌decir‌‌que‌‌también‌‌                               
tiene‌‌sus‌‌deficiencias.‌‌Es‌‌importante‌‌mencionar‌‌que‌‌es‌‌una‌‌tecnología‌‌que‌‌por‌‌su‌‌diseño‌‌y‌‌                             
arquitectura,‌‌tiene‌‌como‌‌objetivo‌‌resolver‌‌la‌‌mayoría‌‌de‌‌los‌‌problemas‌‌que‌‌resultan‌‌de‌‌una‌‌                           
arquitectura‌ ‌de‌ ‌microservicios.‌ ‌Como‌ ‌consecuencia,‌ ‌no‌ ‌está‌ ‌exenta‌ ‌de‌ ‌críticas‌ ‌y‌ ‌pudiera‌‌                       
introducir‌ ‌algunos‌ ‌efectos‌ ‌no‌ ‌deseados‌ ‌[133]:‌ ‌ 

● Complejidad‌‌añadida‌:‌‌la‌‌introducción‌‌de‌‌proxies,‌‌sidecars‌‌y‌‌otros‌‌componentes‌‌en‌‌                     
una‌ ‌arquitectura‌ ‌ya‌ ‌de‌ ‌por‌ ‌sí‌ ‌bastante‌ ‌compleja‌ ‌y‌ ‌sofisticada‌ ‌aumenta‌ ‌de‌‌manera‌‌                         
inevitable‌ ‌la‌ ‌complejidad‌ ‌del‌ ‌desarrollo‌ ‌y‌ ‌las‌ ‌operaciones.‌ ‌ ‌   

● Experiencia‌‌necesaria‌:‌‌implantar‌‌una‌‌malla‌‌de‌‌servicios‌‌encima‌‌de‌‌un‌‌orquestador‌‌                     
como‌‌Kubernetes‌‌requiere‌‌de‌‌cierta‌‌experiencia‌‌de‌‌los‌‌operadores,‌‌que‌‌ahora‌‌deben‌‌                       
convertirse‌ ‌en‌ ‌expertos‌ ‌en‌ ‌dos‌ ‌tecnologías.‌ ‌ 

● Impacto‌‌en‌‌el‌‌rendimiento‌:‌‌su‌‌ubicuidad‌‌(i.e.‌‌‌sidecars‌)‌‌y‌‌el‌‌hecho‌‌de‌‌constituir‌‌una‌‌                           
capa‌ ‌de‌ ‌abstracción‌ ‌adicional‌ ‌implica‌ ‌que‌ ‌existe‌ ‌un‌ ‌impacto‌ ‌en‌ ‌el‌ ‌rendimiento‌ ‌de‌‌                         
nuestra‌ ‌arquitectura.‌ ‌ 

● Adopción‌ ‌de‌ ‌una‌ ‌plataforma‌:‌ ‌su‌ ‌implantación‌ ‌fuerza‌ ‌a‌ ‌los‌ ‌desarrolladores‌ ‌y‌ ‌los‌‌                       
operadores‌ ‌del‌ ‌‌cluster‌‌ ‌a‌ ‌adaptarse‌ ‌a‌ ‌una‌ ‌nueva‌ ‌plataforma‌ ‌y‌ ‌sus‌ ‌reglas.‌ ‌ 



Otro‌‌aspecto‌‌a‌‌tener‌‌en‌‌cuenta‌‌es‌‌que‌‌las‌‌mallas‌‌de‌‌servicio,‌‌aunque‌‌son‌‌de‌‌gran‌‌utilidad,‌‌                                 
no‌‌son‌‌una‌‌“bala‌‌de‌‌plata”.‌‌Existen‌‌escenarios‌‌donde‌‌estas‌‌soluciones‌‌no‌‌son‌‌adecuadas‌‌y‌‌                             
por‌ ‌tanto,‌ ‌es‌ ‌muy‌‌importante‌‌comprender‌‌en‌‌qué‌‌casos‌‌usarlas‌‌y‌‌cuándo‌‌no‌‌es‌‌apropiado‌‌                             
su‌ ‌uso‌ ‌[278].‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌al‌ ‌respecto‌ ‌se‌ ‌recomiendan‌ ‌las‌ ‌lecturas‌ ‌[279],‌ ‌[280].‌ ‌ 

9.3.‌ ‌Soluciones‌ ‌de‌ ‌mallas‌ ‌de‌ ‌servicio‌ ‌ 
Según‌‌los‌‌resultados‌‌de‌‌la‌‌encuesta‌‌llevada‌‌a‌‌cabo‌‌por‌‌la‌‌CNCF‌‌en‌‌el‌‌2019‌‌[2],‌‌“las‌‌mallas‌‌                                   
de‌ ‌servicio‌ ‌constituían‌ ‌un‌ ‌desafío‌ ‌para‌ ‌el‌ ‌27%‌ ‌de‌ ‌los‌ ‌usuarios‌ ‌de‌ ‌Kubernetes”,‌ ‌ya‌ ‌fuese‌‌                             
tanto‌‌en‌‌lo‌‌que‌‌respecta‌‌a‌‌elegir‌‌la‌‌herramienta‌‌adecuada‌‌como‌‌en‌‌las‌‌operaciones‌‌del‌‌día‌‌                               
a‌ ‌día.‌ ‌Aunque‌ ‌existen‌ ‌diversos‌ ‌proveedores‌‌con‌‌soluciones‌‌de‌‌mallas‌‌de‌‌servicio‌‌propias,‌‌                         
en‌ ‌este‌ ‌trabajo‌ ‌solo‌ ‌se‌ ‌abordarán‌ ‌las‌ ‌soluciones‌ ‌más‌ ‌“relevantes”.‌ ‌ 
Las‌ ‌tres‌ ‌opciones‌ ‌de‌ ‌mallas‌ ‌de‌ ‌servicio‌ ‌más‌ ‌“relevantes”‌ ‌en‌ ‌entornos‌ ‌nativos‌ ‌en‌ ‌la‌‌nube‌‌                             
según‌‌la‌‌encuesta‌‌del‌‌CNCF‌‌son‌‌Istio‌‌[281],‌‌Linkerd‌‌‌[282]‌‌y‌‌Consul‌‌Connect‌‌[283].‌‌Por‌‌una‌‌                               
parte,‌ ‌Consul‌ ‌Connect‌ ‌e‌ ‌Istio‌ ‌fueron‌‌las‌‌mallas‌‌de‌‌servicio‌‌más‌‌utilizadas‌‌por‌‌los‌‌usuarios‌‌                             
de‌ ‌Kubernetes,‌ ‌mientras‌ ‌que‌ ‌por‌ ‌otra‌ ‌parte‌ ‌Istio‌ ‌y‌ ‌Linkerd‌ ‌fueron‌ ‌las‌ ‌opciones‌ ‌que‌ ‌más‌‌                             
valoradas‌ ‌por‌ ‌los‌ ‌usuarios.‌ ‌ 
En‌‌los‌‌tres‌‌casos,‌‌son‌‌productos‌‌‌open-source‌‌con‌‌comunidades‌‌bastante‌‌activas‌‌y‌‌también‌‌                         
están‌‌respaldados‌‌por‌‌organizaciones‌‌reconocidas;‌‌Istio‌‌por‌‌Google,‌‌Linkerd‌‌por‌‌Buoyant‌‌y‌‌                       
Consul‌‌Connect‌‌por‌‌HashiCorp.‌‌Como‌‌es‌‌de‌‌esperar,‌‌cada‌‌una‌‌tiene‌‌sus‌‌pros‌‌y‌‌sus‌‌contras‌‌                               
derivados‌ ‌de‌ ‌su‌ ‌propia‌ ‌visión‌ ‌e‌ ‌implementación.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌abordan‌ ‌brevemente‌                       
dichas‌ ‌opciones.‌ ‌ 
‌ 

Istio‌:‌ ‌ 
Istio‌ ‌es‌ ‌una‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌nativa‌ ‌para‌‌Kubernetes‌‌inicialmente‌‌desarrollada‌‌por‌‌Lyft‌‌y‌‌                           
ampliamente‌ ‌adoptada‌ ‌en‌‌la‌‌industria.‌‌Muchas‌‌de‌‌las‌‌empresas‌‌de‌‌tecnología‌‌importantes‌‌                       
han‌ ‌optado‌ ‌por‌ ‌ella‌ ‌como‌ ‌su‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌preferida:‌ ‌Google,‌ ‌IBM‌ ‌y‌ ‌Microsoft‌ ‌se‌‌                             
apoyan‌ ‌en‌ ‌Istio‌ ‌como‌‌la‌‌malla‌‌de‌‌servicios‌‌predeterminada‌‌en‌‌sus‌‌servicios‌‌en‌‌la‌‌nube‌‌de‌‌                               
Kubernetes.‌ ‌ 
Istio‌‌consta‌‌de‌‌una‌‌amplia‌‌gama‌‌de‌‌funcionalidades‌‌robustas‌‌que‌‌sustentan‌‌la‌‌conectividad‌‌                         
entre‌ ‌servicios‌‌(e.g.‌‌enrutamiento‌‌de‌‌peticiones,‌‌etc.),‌‌‌timeouts‌‌(tiempos‌‌de‌‌espera),‌‌‌circuit‌                       
breaking‌ ‌(interruptor‌ ‌del‌ ‌circuito),‌ ‌‌fault‌ ‌injection‌ ‌(inyección‌ ‌de‌ ‌fallas),‌‌entre‌‌otras.‌‌Además,‌‌                       
Istio‌ ‌genera,‌ ‌recopila‌ ‌y‌ ‌permite‌‌la‌‌visualización‌‌de‌‌información‌‌de‌‌observabilidad‌‌detallada‌‌                       
sobre‌ ‌las‌ ‌aplicaciones‌ ‌con‌ ‌métricas‌ ‌asociadas‌ ‌con‌ ‌la‌ ‌latencia,‌ ‌el‌ ‌tráfico‌ ‌y‌ ‌los‌ ‌errores.‌‌ ‌  
Istio‌‌ha‌‌separado‌‌sus‌‌plano‌‌de‌‌control‌‌y‌‌plano‌‌de‌‌datos‌‌mediante‌‌el‌‌uso‌‌de‌‌un‌‌‌sidecar‌‌proxy‌‌                                   
(i.e.‌ ‌‌Envoy‌)‌ ‌que‌ ‌almacena‌ ‌información‌ ‌en‌ ‌la‌ ‌caché,‌ ‌por‌ ‌lo‌ ‌que‌ ‌no‌ ‌necesita‌ ‌comunicación‌‌                           
con‌‌el‌‌plano‌‌de‌‌control‌‌por‌‌cada‌‌petición.‌‌En‌‌el‌‌contexto‌‌de‌‌Kubernetes,‌‌el‌‌plano‌‌de‌‌control‌‌                                 
de‌‌Istio‌‌está‌‌compuesto‌‌por‌‌pods‌‌que‌‌se‌‌ejecutan‌‌en‌‌el‌‌‌cluster‌‌de‌‌Kubernetes,‌‌permitiendo‌‌                             
una‌ ‌mayor‌ ‌resiliencia‌ ‌en‌‌el‌‌caso‌‌de‌‌que‌‌haya‌‌una‌‌falla‌‌en‌‌un‌‌pod‌‌en‌‌cualquier‌‌parte‌‌de‌‌la‌‌                                     
malla.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌Istio,‌ ‌sus‌ ‌funcionalidades‌ ‌y‌ ‌su‌ ‌arquitectura,‌ ‌se‌ ‌recomiendan‌ ‌las‌‌                         
lecturas‌ ‌[281],‌ ‌[284].‌ ‌ 
‌ 

Linkerd‌:‌ ‌ 
Linkerd‌‌es‌‌posiblemente‌‌la‌‌segunda‌‌malla‌‌de‌‌servicio‌‌más‌‌popular‌‌para‌‌Kubernetes‌‌y‌‌en‌‌su‌‌                             
re-implementación‌ ‌(la‌ ‌v2)‌ ‌su‌ ‌arquitectura‌ ‌se‌ ‌asemeja‌ ‌a‌ ‌la‌ ‌de‌ ‌Istio.‌ ‌Este‌ ‌aspecto,‌ ‌unido‌‌a‌‌                             



que‌ ‌es‌ ‌una‌‌solución‌‌exclusiva‌‌para‌‌Kubernetes,‌‌ha‌‌traído‌‌como‌‌consecuencia‌‌que‌‌Linkerd‌‌                         
tenga‌ ‌una‌ ‌menor‌ ‌complejidad‌ ‌al‌ ‌estar‌ ‌compuesta‌ ‌de‌ ‌menos‌ ‌partes‌ ‌móviles.‌ ‌ 
Es‌‌un‌‌proyecto‌‌peculiar‌‌en‌‌el‌‌sentido‌‌de‌‌que‌‌es‌‌el‌‌único‌‌proyecto‌‌de‌‌malla‌‌de‌‌servicios‌‌que‌‌                                   
es‌‌respaldado‌‌por‌‌una‌‌fundación‌‌independiente:‌‌la‌‌CNCF.‌‌Aunque‌‌todavía‌‌se‌‌da‌‌soporte‌‌a‌‌                           
Linkerd‌ ‌v1.x,‌ ‌las‌‌nuevas‌‌funcionalidades‌‌(e.g.‌‌despliegues‌‌blue/green)‌‌están‌‌enfocadas‌‌en‌‌                     
la‌ ‌v2‌ ‌principalmente.‌‌ ‌  
Desde‌‌el‌‌punto‌‌de‌‌vista‌‌de‌‌la‌‌arquitectura,‌‌Linkerd‌‌es‌‌similar‌‌a‌‌Istio‌‌aunque‌‌con‌‌una‌‌mayor‌‌                                 
flexibilidad.‌‌Dicha‌‌flexibilidad‌‌está‌‌basada‌‌en‌‌su‌‌arquitectura‌‌extensible‌‌mediante‌‌plugins‌‌ya‌‌                       
que‌‌por‌‌ejemplo,‌‌en‌‌términos‌‌de‌‌conectividad,‌‌Linkerd‌‌soporta‌‌los‌‌controladores‌‌de‌‌ingress‌‌                         
más‌‌populares‌‌como‌‌NGINX,‌‌Traefik,‌‌o‌‌Kong.‌‌También‌‌puede‌‌integrarse‌‌con‌‌soluciones‌‌de‌‌                         
observabilidad‌‌como‌‌Grafana,‌‌Prometheus,‌‌and‌‌Jaeger;‌‌todas‌‌complementarias‌‌a‌‌su‌‌propia‌‌                     
interfaz‌ ‌visual‌ ‌(UI).‌ ‌ 
Un‌ ‌aspecto‌ ‌destacable‌ ‌es‌ ‌que‌ ‌a‌‌diferencia‌‌de‌‌Istio,‌‌Linkerd‌‌no‌‌usa‌‌Envoy‌‌como‌‌su‌‌‌proxy‌,‌‌                               
sino‌ ‌que‌ ‌emplea‌ ‌el‌ ‌suyo‌ ‌propio‌ ‌llamado‌ ‌Linkerd2-proxy‌ ‌‌[285],‌ ‌[286].‌ ‌Dicha‌ ‌decisión‌ ‌de‌‌                         
diseño‌ ‌estuvo‌ ‌sustentada‌ ‌en‌ ‌el‌ ‌deseo‌ ‌de‌ ‌hacer‌ ‌a‌‌Linkerd‌‌una‌‌malla‌‌de‌‌servicios‌‌simple‌‌y‌‌                               
ligera.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[282].‌ ‌ 
‌ 

Consul‌ ‌Connect‌:‌ ‌ 
Consul‌ ‌representaba‌ ‌el‌ ‌servicio‌ ‌de‌ ‌descubrimiento‌ ‌y‌ ‌almacenamiento‌ ‌llave-valor‌ ‌más‌‌                   
popular‌ ‌empleado‌ ‌en‌ ‌aplicaciones‌ ‌distribuidas‌ ‌hasta‌ ‌que‌ ‌fue‌ ‌convertido‌ ‌en‌ ‌una‌ ‌malla‌ ‌de‌‌                         
servicios‌ ‌por‌ ‌su‌‌empresa‌‌matriz‌‌HashiCorp‌‌llamado‌‌Consul‌‌Connect.‌‌Como‌‌consecuencia,‌                     
su‌ ‌arquitectura‌ ‌es‌‌híbrida‌‌con‌‌‌sidecars‌‌de‌‌Envoy‌‌y‌‌un‌‌plano‌‌de‌‌control‌‌(y‌‌almacenamiento‌‌                             
llave-valor)‌ ‌desarrollado‌ ‌en‌ ‌Go.‌ ‌ 
Desde‌ ‌la‌ ‌perspectiva‌‌de‌‌la‌‌seguridad‌‌y‌‌la‌‌conectividad,‌‌sus‌‌funcionalidades‌‌no‌‌sobresalen‌‌                         
en‌‌comparación‌‌con‌‌su‌‌competencia.‌‌Sin‌‌embargo,‌‌se‌‌requiere‌‌menos‌‌configuración‌‌y‌‌tiene‌‌                         
una‌‌menor‌‌complejidad,‌‌lo‌‌cual‌‌hace‌‌que‌‌su‌‌curva‌‌de‌‌aprendizaje‌‌sea‌‌menor.‌‌Como‌‌punto‌‌                             
en‌ ‌contra,‌‌es‌‌importante‌‌resaltar‌‌que‌‌su‌‌comunidad‌‌‌open-source‌‌es‌‌más‌‌limitada‌‌y‌‌no‌‌hay‌‌                             
una‌ ‌documentación‌ ‌fácil‌ ‌de‌ ‌usar.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌recomendamos‌ ‌[287].‌ ‌ 

9.4.‌ ‌Istio‌ ‌ 
Como‌ ‌se‌ ‌mencionaba‌ ‌con‌ ‌anterioridad‌ ‌en‌ ‌el‌ ‌reporte‌ ‌de‌ ‌la‌ ‌CNCF‌ ‌[2],‌‌Istio‌‌fue‌‌la‌‌malla‌‌de‌‌                                 
servicio‌ ‌preferida‌ ‌por‌‌los‌‌usuarios‌‌buscando‌‌evaluar‌‌una‌‌tecnología‌‌de‌‌esta‌‌categoría.‌‌Por‌‌                         
esta‌ ‌razón‌ ‌y‌ ‌la‌ ‌existencia‌ ‌de‌ ‌una‌ ‌documentación‌ ‌exhaustiva,‌ ‌se‌ ‌ha‌ ‌seleccionado‌ ‌esta‌‌                         
tecnología‌ ‌para‌ ‌explorar‌ ‌diversos‌ ‌aspectos‌ ‌de‌ ‌las‌ ‌mallas‌ ‌de‌ ‌servicio‌ ‌en‌ ‌mayor‌ ‌profundidad.‌ ‌ 

9.4.1.‌ ‌Arquitectura‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌mencionado‌ ‌anteriormente,‌ ‌la‌ ‌arquitectura‌ ‌de‌ ‌Istio‌ ‌está‌ ‌conformada‌ ‌por‌ ‌el‌‌                         
plano‌ ‌de‌ ‌datos‌ ‌y‌ ‌el‌ ‌plano‌ ‌de‌ ‌control‌ ‌(ver‌ ‌‌Figura‌ ‌22‌):‌ ‌ 

● Plano‌‌de‌‌datos‌:‌‌compuesto‌‌por‌‌un‌‌conjunto‌‌de‌‌proxies‌‌(Envoy)‌‌desplegados‌‌como‌‌                       
sidecars‌ ‌por‌ ‌toda‌ ‌la‌ ‌infraestructura.‌ ‌Estos‌ ‌proxies‌ ‌median‌ ‌y‌ ‌controlan‌ ‌todas‌ ‌las‌‌                       
comunicaciones‌ ‌de‌ ‌red‌ ‌entre‌ ‌los‌ ‌microservicios,‌ ‌además‌ ‌de‌ ‌recolectar‌ ‌datos‌ ‌de‌‌                     
telemetría‌ ‌sobre‌ ‌dicho‌ ‌tráfico.‌ ‌ 



● Plano‌‌de‌‌control‌:‌‌encargado‌‌de‌‌configurar‌‌y‌‌gestionar‌‌los‌‌proxies‌‌para‌‌el‌‌enrutado‌‌                         
de‌‌tráfico.‌‌Todos‌‌los‌‌componentes‌‌que‌‌forman‌‌parte‌‌de‌‌este‌‌plano,‌‌son‌‌incluidos‌‌en‌‌                           
un‌ ‌solo‌ ‌binario:‌ ‌‌istiod‌‌ ‌[288].‌ ‌ 

‌ 
Plano‌ ‌de‌ ‌datos‌:‌ ‌ 
Istio‌ ‌usa‌ ‌una‌ ‌versión‌ ‌extendida‌ ‌del‌ ‌proxy‌ ‌Envoy,‌ ‌un‌ ‌componente‌ ‌de‌ ‌alto‌ ‌rendimiento‌‌que‌‌                           
interviene‌‌en‌‌la‌‌totalidad‌‌del‌‌tráfico‌‌entrante‌‌y‌‌saliente‌‌para‌‌todos‌‌los‌‌servicios‌‌en‌‌la‌‌malla.‌‌                               
Estos‌ ‌proxies‌ ‌son‌ ‌los‌ ‌únicos‌ ‌componentes‌ ‌de‌ ‌Istio‌ ‌que‌ ‌interactúan‌ ‌con‌ ‌el‌ ‌tráfico‌ ‌en‌ ‌este‌‌                             
plano.‌ ‌ 
Estos‌ ‌proxies‌ ‌desplegados‌ ‌a‌ ‌modo‌ ‌de‌ ‌‌sidecars‌‌permiten‌‌adicionar‌‌a‌‌los‌‌servicios‌‌muchas‌‌                         
funcionalidades‌ ‌predeterminadas‌ ‌de‌ ‌Envoy‌ ‌como:‌ ‌ 

● Descubrimiento‌ ‌dinámico‌ ‌de‌ ‌servicios‌ ‌y‌ ‌balanceo‌ ‌de‌ ‌carga.‌ ‌ 
● Comunicaciones‌‌vía‌‌HTTP/2‌‌y‌‌gRPC,‌‌así‌‌como‌‌la‌‌terminación‌‌de‌‌una‌‌conexión‌‌por‌‌                         

TLS.‌ ‌ 
● Interruptores‌ ‌de‌ ‌circuitos,‌ ‌inyección‌ ‌de‌ ‌fallas‌ ‌y‌ ‌comprobaciones‌ ‌de‌ ‌salud.‌ ‌ 

Estos‌ ‌proxies‌ ‌permiten‌ ‌a‌ ‌Istio‌ ‌aplicar‌ ‌políticas‌ ‌de‌ ‌control‌ ‌de‌ ‌tráfico‌ ‌y‌ ‌obtener‌ ‌información‌‌                           
valiosa‌‌de‌‌telemetría‌‌que‌‌puede‌‌enviarse‌‌a‌‌sistemas‌‌de‌‌monitoreo‌‌externos‌‌para‌‌analizar‌‌el‌‌                           
comportamiento‌ ‌de‌ ‌la‌ ‌malla.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌22.‌ ‌Arquitectura‌ ‌de‌ ‌Istio.‌ ‌(Fuente:‌ ‌istio.io)‌ ‌ 

‌ 
Plano‌ ‌de‌ ‌control‌:‌ ‌ 
istiod‌ ‌unifica‌ ‌en‌ ‌un‌ ‌solo‌ ‌binario‌ ‌la‌ ‌funcionalidad‌ ‌de‌ ‌los‌ ‌distintos‌‌componentes‌‌que‌‌forman‌‌                           
parte‌ ‌del‌ ‌plano‌ ‌de‌ ‌control:‌ ‌Pilot,‌ ‌Galley,‌ ‌Citadel‌ ‌y‌ ‌el‌‌‌sidecar‌‌injector‌‌(inyector‌‌de‌‌‌sidecars‌)‌‌                             
(ver‌ ‌‌Figura‌ ‌22‌).‌ ‌ 



Entre‌ ‌sus‌ ‌funcionalidades‌ ‌principales‌ ‌se‌ ‌encuentra‌ ‌el‌ ‌descubrimiento‌ ‌de‌ ‌servicios‌ ‌y‌ ‌la‌‌                       
configuración‌ ‌y‌ ‌gestión‌ ‌de‌ ‌certificados.‌ ‌‌Istiod‌ ‌actúa‌ ‌como‌ ‌una‌ ‌autoridad‌ ‌certificadora‌ ‌y‌‌                       
genera‌‌los‌‌certificados‌‌que‌‌permiten‌‌la‌‌comunicación‌‌segura‌‌mediante‌‌mTLS‌‌en‌‌el‌‌plano‌‌de‌‌                           
datos.‌ ‌Adicionalmente,‌ ‌si‌ ‌un‌ ‌usuario‌ ‌avanzado‌ ‌necesita‌ ‌usar‌ ‌una‌ ‌autoridad‌ ‌certificadora‌‌                     
externa‌ ‌a‌ ‌la‌ ‌malla,‌ ‌istiod‌ ‌está‌ ‌diseñado‌ ‌para‌ ‌integrarse‌ ‌con‌ ‌una‌ ‌CA‌ ‌externa‌ ‌[289].‌ ‌ 
istiod‌ ‌contribuye‌ ‌en‌ ‌aspectos‌ ‌de‌ ‌seguridad‌ ‌como‌ ‌garantizar‌ ‌una‌ ‌autenticación‌ ‌(AuthN)‌‌                     
sólida‌ ‌de‌ ‌servicio-a-servicio‌ ‌y‌ ‌del‌ ‌usuario‌ ‌final‌ ‌mediante‌ ‌la‌ ‌gestión‌ ‌de‌ ‌credenciales‌ ‌e‌‌                         
identidad‌‌integradas.‌‌Otro‌‌aspecto‌‌a‌‌destacar‌‌es‌‌que‌‌las‌‌políticas‌‌de‌‌Istio‌‌operan‌‌a‌‌niveles‌‌                             
superiores‌ ‌a‌ ‌las‌ ‌capas‌ ‌L3-L4‌ ‌tradicionales,‌ ‌lo‌ ‌cual‌ ‌resulta‌ ‌en‌ ‌una‌ ‌mayor‌ ‌flexibilidad‌‌en‌‌el‌‌                             
control‌ ‌de‌ ‌acceso.‌ ‌ 

9.4.2.‌ ‌Gestión‌ ‌del‌ ‌tráfico‌ ‌ 
Una‌‌de‌‌las‌‌capacidades‌‌fundamentales‌‌de‌‌una‌‌malla‌‌de‌‌servicios‌‌es‌‌la‌‌gestión‌‌del‌‌tráfico‌‌y‌‌                               
por‌‌tanto,‌‌es‌‌un‌‌área‌‌con‌‌bastantes‌‌funcionalidades.‌‌Istio‌‌no‌‌es‌‌una‌‌excepción‌‌en‌‌este‌‌caso‌‌                               
y‌ ‌cuenta‌ ‌con‌ ‌diversas‌ ‌capacidades‌ ‌para‌ ‌el‌ ‌regular‌ ‌como‌ ‌el‌ ‌tráfico‌ ‌fluye‌ ‌a‌ ‌través‌ ‌del‌ ‌sistema.‌ ‌ 
Un‌‌pilar‌‌sobre‌‌el‌‌que‌‌se‌‌sustentan‌‌dichas‌‌funcionalidades‌‌de‌‌gestión‌‌de‌‌tráfico‌‌es‌‌el‌‌API‌‌de‌‌                                 
red‌‌de‌‌Istio.‌‌Mediante‌‌esta‌‌API‌‌es‌‌posible‌‌configurar‌‌el‌‌flujo‌‌de‌‌tráfico‌‌que‌‌en‌‌consecuencia,‌‌                               
nos‌ ‌permite‌ ‌llevar‌ ‌a‌ ‌cabo‌ ‌estrategias‌ ‌como‌ ‌el‌ ‌despliegue‌ ‌de‌ ‌nuevas‌ ‌versiones‌ ‌mediante‌‌                         
canaries‌,‌ ‌aplicar‌ ‌políticas‌ ‌consistentes‌ ‌de‌ ‌‌timeouts‌‌ ‌y‌ ‌reintentos‌ ‌para‌ ‌todos‌ ‌los‌ ‌servicios,‌ ‌etc.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌23.‌ ‌Conceptos‌ ‌del‌ ‌API‌ ‌de‌ ‌red‌ ‌implicados‌ ‌en‌ ‌la‌ ‌gestión‌ ‌del‌ ‌tráfico.‌ ‌ 

‌ 
Como‌ ‌se‌ ‌ha‌ ‌mencionado‌ ‌antes,‌‌las‌‌mallas‌‌de‌‌servicios‌‌referencian‌‌a‌‌los‌‌servicios‌‌por‌‌sus‌‌                             
nombres‌ ‌para‌ ‌evitar‌ ‌los‌ ‌problemas‌ ‌que‌ ‌acarrea‌ ‌hacerlo‌ ‌mediante‌‌direcciones‌‌IP‌14‌.‌‌Es‌‌por‌‌                         
esta‌ ‌razón‌ ‌que‌ ‌la‌ ‌configuración‌ ‌de‌ ‌red‌ ‌mediante‌ ‌Istio‌ ‌ha‌ ‌adoptado‌ ‌un‌ ‌modelo‌‌basado‌‌en‌‌                             
nombres‌ ‌(ver‌ ‌‌Figura‌ ‌23‌‌ ‌[284]),‌ ‌en‌ ‌el‌ ‌cual‌ ‌figuran‌ ‌los‌ ‌siguientes‌ ‌elementos:‌ ‌ 

● Gateways‌:‌ ‌exponen‌ ‌nombres‌ ‌al‌ ‌exterior.‌ ‌ 
● VirtualServices‌:‌ ‌realizan‌ ‌la‌ ‌configuración‌ ‌y‌ ‌enrutado‌ ‌de‌ ‌servicios/nombres.‌ ‌ 
● DestinationRules‌:‌ ‌describen‌ ‌cómo‌ ‌establecer‌ ‌la‌ ‌comunicación‌ ‌con‌ ‌un‌ ‌‌workload‌‌                 

asociado‌ ‌a‌ ‌un‌ ‌servicio/nombre.‌ ‌ 

14 ‌Una‌ ‌IP‌ ‌puede‌ ‌ser‌ ‌desconocida‌ ‌inicialmente,‌ ‌puede‌ ‌cambiar‌ ‌con‌ ‌el‌ ‌tiempo,‌ ‌es‌ ‌difícil‌ ‌de‌ ‌recordar,‌‌ 
entre‌ ‌otros‌ ‌problemas.‌ ‌ 



● ServiceEntries‌:‌ ‌permiten‌ ‌la‌ ‌creación‌ ‌de‌ ‌nuevos‌ ‌“servicios”/nombres.‌ ‌ 
● Sidecars‌:‌ ‌limitan‌ ‌los‌ ‌servicios/nombres‌ ‌y‌ ‌puertos‌ ‌accesibles.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌24.‌ ‌Dependencias‌ ‌y‌ ‌relaciones‌ ‌entre‌ ‌los‌ ‌conceptos‌ ‌del‌ ‌API‌ ‌de‌ ‌red‌ ‌en‌ ‌Istio.‌‌ 

(Fuente:‌ ‌kwonghung-yip.medium.com)‌ ‌ 
‌ 

Estos‌‌conceptos‌‌del‌‌API‌‌de‌‌red‌‌de‌‌Istio‌‌son‌‌los‌‌involucrados‌‌en‌‌el‌‌correcto‌‌funcionamiento‌‌                             
del‌ ‌flujo‌ ‌de‌‌tráfico‌‌en‌‌la‌‌malla‌‌de‌‌servicios‌‌y‌‌se‌‌abordarán‌‌con‌‌más‌‌detalle‌‌a‌‌continuación.‌‌                                 
Las‌‌dependencias‌‌y‌‌relaciones‌‌entre‌‌dichos‌‌conceptos,‌‌así‌‌como‌‌fragmentos‌‌de‌‌su‌‌posible‌‌                         
configuración‌ ‌en‌ ‌YAML‌ ‌se‌ ‌observan‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌24‌.‌ ‌ 
Para‌‌más‌‌detalles‌‌sobre‌‌la‌‌gestión‌‌de‌‌tráfico‌‌en‌‌Istio,‌‌así‌‌como‌‌las‌‌buenas‌‌prácticas‌‌para‌‌su‌‌                                 
uso‌ ‌se‌ ‌recomiendan‌ ‌[290]‌ ‌y‌ ‌[291]‌ ‌respectivamente.‌ ‌ 
‌ 

Virtual‌ ‌Services‌:‌ ‌ 
Los‌ ‌‌Virtual‌ ‌Services‌ ‌(o‌ ‌servicios‌ ‌virtuales)‌ ‌junto‌ ‌con‌ ‌las‌ ‌‌Destination‌ ‌Rules‌ ‌(reglas‌ ‌de‌‌                         
destino)‌ ‌constituyen‌ ‌los‌ ‌componentes‌ ‌clave‌ ‌sobre‌ ‌los‌ ‌que‌ ‌se‌ ‌sustenta‌‌el‌‌enrutamiento‌‌de‌‌                         
tráfico‌‌de‌‌Istio.‌‌Un‌‌‌Virtual‌‌Service‌‌define‌‌un‌‌conjunto‌‌de‌‌reglas‌‌de‌‌enrutamiento‌‌que‌‌regulan‌‌                             
cómo‌ ‌es‌ ‌enrutado‌ ‌el‌ ‌tráfico‌ ‌a‌ ‌los‌ ‌diferentes‌ ‌destinos‌ ‌en‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios.‌ ‌Las‌ ‌reglas‌‌                               
antes‌ ‌mencionadas‌ ‌son‌ ‌evaluadas‌ ‌en‌ ‌orden,‌ ‌permitiendo‌ ‌a‌ ‌Istio‌ ‌encontrar‌ ‌para‌ ‌cada‌‌                       
petición‌ ‌a‌ ‌un‌ ‌‌Virtual‌ ‌Service‌‌ ‌el‌ ‌destino‌ ‌real‌ ‌(un‌ ‌servicio)‌ ‌correspondiente‌ ‌en‌ ‌la‌ ‌malla.‌‌ ‌  
Las‌‌reglas‌‌definidas‌‌en‌‌un‌‌‌Virtual‌‌Service‌‌son‌‌reglas‌‌de‌‌enrutamiento‌‌a‌‌nivel‌‌de‌‌aplicación‌‌                             
(capa‌‌L7).‌‌Así,‌‌las‌‌peticiones‌‌HTTP‌‌pueden‌‌ser‌‌enrutadas‌‌a‌‌diferentes‌‌destinos‌‌basado‌‌en‌‌                           
atributos‌ ‌como‌ ‌el‌ ‌URI,‌ ‌el‌ ‌método‌ ‌HTTP‌ ‌y‌ ‌los‌ ‌‌headers‌‌ ‌(encabezados)‌ ‌de‌ ‌la‌ ‌petición.‌‌ ‌  
Sin‌‌el‌‌uso‌‌de‌‌un‌‌‌Virtual‌‌Service‌,‌‌Envoy‌‌distribuye‌‌el‌‌tráfico‌‌balanceando‌‌la‌‌carga‌‌mediante‌‌                             
round-robin‌ ‌entre‌ ‌las‌ ‌instancias‌ ‌existentes,‌ ‌pero‌ ‌mediante‌ ‌el‌ ‌uso‌ ‌de‌ ‌un‌‌‌Virtual‌‌Service‌‌‌se‌‌                           
puede‌‌obtener‌‌un‌‌mayor‌‌control‌‌y‌‌granularidad.‌‌El‌‌conocimiento‌‌disponible‌‌de‌‌los‌‌‌workloads‌‌                         
(e.g.‌‌su‌‌versión)‌‌permite‌‌aprovechar‌‌la‌‌flexibilidad‌‌de‌‌un‌‌‌Virtual‌‌Service‌‌para‌‌escenarios‌‌de‌‌                           
pruebas‌‌A/B‌‌(distribución‌‌del‌‌tráfico‌‌según‌‌la‌‌versión)‌‌o‌‌redireccionar‌‌a‌‌usuarios‌‌específicos‌‌                         
(e.g.‌ ‌desarrolladores,‌ ‌QA)‌ ‌a‌ ‌instancias‌ ‌particulares‌ ‌de‌ ‌esos‌ ‌servicios.‌ ‌ 
La‌‌especificación‌‌de‌‌estas‌‌políticas‌‌de‌‌enrutamiento‌‌hacia‌‌un‌‌destino‌‌puede‌‌llevarse‌‌a‌‌cabo‌‌                           
en‌‌otros‌‌objetos:‌‌las‌‌‌Destination‌‌Rules‌.‌‌De‌‌esta‌‌manera,‌‌dichas‌‌reglas‌‌pueden‌‌ser‌‌reusadas‌‌                           
entre‌‌varios‌‌servicios‌‌virtuales.‌‌Más‌‌información‌‌sobre‌‌estos‌‌objetos‌‌del‌‌API‌‌es‌‌analizada‌‌en‌‌                           
la‌ ‌siguiente‌ ‌sección.‌ ‌ 
Más‌ ‌detalles‌ ‌sobre‌ ‌los‌ ‌‌Virtual‌ ‌Services‌‌ ‌pueden‌ ‌obtenerse‌ ‌en‌ ‌[292].‌ ‌ 
‌ 



Destination‌ ‌Rules‌:‌ ‌ 
Las‌ ‌‌Destination‌ ‌Rules‌ ‌(o‌ ‌reglas‌ ‌de‌ ‌destino)‌ ‌definen‌ ‌reglas‌ ‌de‌ ‌enrutamiento‌‌adicionales‌‌al‌‌                         
tráfico‌ ‌que‌ ‌ya‌ ‌ha‌ ‌sido‌ ‌enrutado‌ ‌a‌ ‌un‌ ‌servicio‌ ‌en‌ ‌particular.‌ ‌En‌ ‌conjunción‌ ‌con‌ ‌los‌ ‌‌Virtual‌‌                               
Services‌,‌ ‌las‌ ‌‌Destination‌ ‌Rules‌ ‌constituyen‌ ‌un‌‌aspecto‌‌clave‌‌en‌‌el‌‌enrutamiento‌‌de‌‌tráfico‌‌                         
en‌ ‌Istio.‌ ‌ 
Los‌ ‌‌Virtual‌ ‌Services‌ ‌se‌ ‌enfocan‌ ‌en‌ ‌cómo‌ ‌el‌ ‌tráfico‌ ‌es‌ ‌enrutado‌ ‌a‌ ‌un‌ ‌destino‌ ‌específico,‌‌                             
mientras‌ ‌que‌ ‌las‌ ‌‌Destination‌ ‌Rules‌ ‌se‌ ‌enfocan‌ ‌en‌ ‌qué‌ ‌pasa‌ ‌con‌ ‌dicho‌ ‌tráfico‌ ‌para‌ ‌ese‌‌                             
destino‌ ‌en‌ ‌específico.‌ ‌Las‌ ‌‌Destination‌‌Rules‌‌‌son‌‌aplicadas‌‌posteriormente‌‌a‌‌la‌‌evaluación‌‌                       
de‌ ‌las‌ ‌reglas‌ ‌de‌ ‌enrutamiento‌ ‌de‌ ‌los‌ ‌‌Virtual‌ ‌Services‌,‌ ‌por‌ ‌lo‌ ‌que‌ ‌son‌ ‌aplicadas‌ ‌al‌‌                             
destinatario‌ ‌final‌ ‌del‌ ‌tráfico‌ ‌(ver‌ ‌paso‌ ‌1‌ ‌y‌ ‌paso‌ ‌2‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌24‌).‌ ‌ 
De‌ ‌manera‌ ‌adicional,‌‌se‌‌pueden‌‌usar‌‌las‌‌‌Destination‌‌Rules‌‌para‌‌particionar‌‌un‌‌servicio‌‌en‌‌                           
subconjuntos‌ ‌(e.g.‌ ‌agrupar‌ ‌por‌ ‌la‌ ‌versión),‌ ‌los‌ ‌cuales‌ ‌nos‌ ‌permiten‌ ‌enrutar‌ ‌el‌ ‌tráfico‌ ‌de‌‌                           
manera‌ ‌inteligente‌ ‌entre‌ ‌múltiples‌‌versiones‌‌activas‌‌sin‌‌necesidad‌‌de‌‌hacer‌‌cambios‌‌en‌‌el‌‌                         
código‌ ‌del‌ ‌servicio‌ ‌(ver‌ ‌paso‌ ‌2‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌24‌).‌ ‌ 
Las‌ ‌‌Destination‌ ‌Rules‌ ‌‌también‌ ‌permiten‌ ‌personalizar‌ ‌las‌‌políticas‌‌de‌‌tráfico‌‌de‌‌Envoy‌‌que‌‌                         
son‌‌aplicadas‌‌en‌‌cada‌‌uno‌‌de‌‌los‌‌escenarios‌‌anteriores.‌‌Algunos‌‌ejemplos‌‌son‌‌la‌‌selección‌‌                           
del‌ ‌modelo‌ ‌de‌ ‌balanceo‌‌de‌‌carga,‌‌el‌‌modo‌‌de‌‌seguridad‌‌de‌‌TLS‌‌o‌‌las‌‌configuraciones‌‌del‌‌                               
circuit‌ ‌breaker‌.‌ ‌ 
Más‌‌información‌‌al‌‌respecto‌‌puede‌‌consultarse‌‌en‌‌[290]‌‌y‌‌una‌‌referencia‌‌extensa‌‌sobre‌‌las‌‌                           
opciones‌ ‌disponibles‌ ‌se‌ ‌tiene‌ ‌en‌ ‌[293].‌ ‌ 
‌ 

Gateways‌:‌ ‌ 
Un‌ ‌Gateway‌‌es‌‌empleado‌‌para‌‌administrar‌‌todo‌‌el‌‌tráfico‌‌entrante‌‌y‌‌saliente‌‌(norte-sur)‌‌de‌‌                           
nuestra‌ ‌malla‌ ‌de‌ ‌servicios.‌ ‌Las‌ ‌configuraciones‌ ‌de‌ ‌este‌ ‌recurso‌ ‌son‌ ‌aplicadas‌ ‌a‌ ‌proxies‌‌                         
independientes‌‌de‌‌Envoy‌‌que‌‌se‌‌ejecutan‌‌en‌‌los‌‌“extremos”‌‌(a‌‌la‌‌entrada‌‌y/o‌‌a‌‌la‌‌salida)‌‌de‌‌                                 
la‌ ‌malla,‌ ‌en‌ ‌vez‌ ‌de‌ ‌aplicarse‌ ‌a‌ ‌los‌ ‌‌sidecars‌ ‌de‌ ‌Envoy‌ ‌que‌ ‌se‌ ‌ejecutan‌ ‌junto‌ ‌con‌ ‌cada‌‌                                 
servicio‌ ‌del‌ ‌‌workload‌.‌ ‌ 
A‌ ‌diferencia‌ ‌de‌ ‌otros‌ ‌mecanismos‌ ‌para‌ ‌el‌ ‌control‌ ‌del‌ ‌tráfico‌ ‌entrante‌ ‌en‌ ‌nuestro‌ ‌sistema‌‌                           
(e.g.‌ ‌el‌ ‌API‌‌de‌‌Ingress‌‌de‌‌Kubernetes),‌‌los‌‌‌gateways‌‌de‌‌Istio‌‌incorporan‌‌todo‌‌el‌‌poder‌‌y‌‌la‌‌                                 
flexibilidad‌ ‌de‌ ‌‌Envoy‌.‌ ‌Por‌ ‌una‌ ‌parte,‌ ‌el‌ ‌recurso‌‌de‌‌‌Gateway‌‌solo‌‌permite‌‌la‌‌gestión‌‌de‌‌las‌‌                               
configuraciones‌ ‌a‌ ‌nivel‌ ‌de‌ ‌las‌ ‌capas‌ ‌L4-L6‌ ‌del‌ ‌modelo‌ ‌OSI‌ ‌(e.g.‌‌puertos,‌‌configuraciones‌‌                         
TLS),‌‌y‌‌para‌‌añadir‌‌funcionalidades‌‌a‌‌nivel‌‌de‌‌aplicación‌‌(capa‌‌L7)‌‌es‌‌necesario‌‌vincular‌‌un‌‌                             
Virtual‌‌Service‌‌al‌‌‌Gateway‌.‌‌De‌‌esta‌‌manera,‌‌es‌‌posible‌‌gestionar‌‌el‌‌tráfico‌‌en‌‌el‌‌‌Gateway‌‌de‌‌                               
la‌ ‌misma‌ ‌manera‌ ‌que‌ ‌se‌ ‌hace‌ ‌en‌ ‌el‌ ‌plano‌ ‌de‌ ‌datos‌ ‌de‌ ‌nuestra‌ ‌malla.‌ ‌ 
El‌ ‌propósito‌ ‌inicial‌ ‌de‌ ‌los‌ ‌‌gateways‌ ‌es‌ ‌la‌ ‌administración‌ ‌del‌ ‌tráfico‌ ‌de‌ ‌entrada‌ ‌(‌ingress‌‌                           
gateway‌),‌‌pero‌‌de‌‌esa‌‌misma‌‌manera,‌‌es‌‌posible‌‌configurar‌‌un‌‌recurso‌‌de‌‌‌Gateway‌‌para‌‌el‌‌                             
tráfico‌‌de‌‌salida‌‌(‌egress-gateway‌).‌‌De‌‌esta‌‌manera,‌‌podemos‌‌configurar‌‌diversos‌‌aspectos‌‌                     
como‌ ‌definir‌ ‌un‌ ‌nodo‌ ‌dedicado‌ ‌para‌ ‌el‌ ‌tráfico‌ ‌de‌ ‌salida,‌ ‌limitar‌ ‌cuáles‌ ‌servicios‌ ‌pueden‌‌                           
acceder‌ ‌a‌ ‌redes‌ ‌externas,‌ ‌entre‌ ‌otros.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌este‌ ‌recurso,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌[294].‌ ‌ 
‌ 

Service‌ ‌Entries‌:‌ ‌ 
Los‌‌‌Service‌‌Entries‌‌(o‌‌entradas‌‌de‌‌servicios)‌‌son‌‌el‌‌mecanismo‌‌mediante‌‌el‌‌cual‌‌añadimos‌‌                           
y/o‌‌eliminamos‌‌entradas‌‌en‌‌el‌‌registro‌‌de‌‌servicios‌‌de‌‌Istio‌‌[295].‌‌Las‌‌entradas‌‌del‌‌registro‌‌                             
pueden‌ ‌recibir‌ ‌tráfico‌ ‌mediante‌ ‌el‌ ‌nombre‌ ‌definido‌ ‌como‌ ‌si‌ ‌fuese‌ ‌un‌ ‌servicio‌ ‌en‌ ‌nuestra‌‌                           
malla‌‌y‌‌también‌‌pueden‌‌ser‌‌usados‌‌como‌‌destino‌‌del‌‌tráfico‌‌desde‌‌otras‌‌configuraciones‌‌de‌‌                           
Istio.‌ ‌ 



Otro‌ ‌caso‌ ‌de‌ ‌uso‌ ‌de‌‌los‌‌‌Service‌‌Entries‌‌es‌‌el‌‌de‌‌gestionar‌‌el‌‌tráfico‌‌a‌‌servicios‌‌que‌‌no‌‌se‌‌                                     
encuentren‌ ‌en‌ ‌nuestra‌ ‌malla,‌ ‌por‌ ‌ejemplo:‌ ‌ 

● Redireccionar‌ ‌y/o‌ ‌reenviar‌ ‌tráfico‌ ‌a‌ ‌destinos‌ ‌externos‌ ‌(e.g.‌ ‌un‌ ‌API‌ ‌consumida).‌ ‌ 
● Definir‌‌políticas‌‌de‌‌retry‌‌(reintentos),‌‌timeout‌‌y‌‌fault‌‌injection‌‌(aspectos‌‌a‌‌tratar‌‌en‌‌la‌‌                           

siguiente‌ ‌sección)‌ ‌para‌ ‌destinos‌ ‌externos.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌se‌ ‌recomienda‌ ‌[296].‌ ‌ 
‌ 

Sidecars‌:‌ ‌ 
Los‌ ‌‌Sidecars‌ ‌son‌ ‌los‌‌proxies‌‌de‌‌Envoy‌‌que‌‌son‌‌ejecutados‌‌a‌‌la‌‌par‌‌con‌‌cada‌‌instancia‌‌de‌‌                                 
los‌‌servicios‌‌desplegados,‌‌donde‌‌todo‌‌el‌‌tráfico‌‌desde‌‌y‌‌hacia‌‌el‌‌servicio‌‌es‌‌interceptado‌‌por‌‌                             
este‌‌proxy.‌‌Por‌‌otra‌‌parte,‌‌el‌‌recurso‌‌de‌‌‌Sidecar‌‌describe‌‌la‌‌configuración‌‌de‌‌este‌‌proxy‌‌(ver‌‌                               
a‌‌continuación)‌‌en‌‌aspectos‌‌como‌‌los‌‌puertos‌‌y‌‌protocolos‌‌aceptados,‌‌definir‌‌aquellos‌‌otros‌‌                         
servicios‌ ‌que‌ ‌pueden‌ ‌ser‌ ‌alcanzados,‌ ‌entre‌ ‌otros.‌ ‌ 
‌ 

‌ 
Es‌‌aconsejable‌‌limitar‌‌las‌‌conexiones‌‌potenciales‌‌de‌‌un‌‌‌sidecar‌‌en‌‌aplicaciones‌‌de‌‌tamaño‌‌                         
considerable,‌ ‌pues‌ ‌permitir‌ ‌la‌ ‌comunicación‌ ‌entre‌ ‌cualquier‌ ‌par‌ ‌de‌ ‌proxies‌ ‌en‌ ‌la‌ ‌malla,‌‌                         
puede‌ ‌afectar‌ ‌el‌ ‌rendimiento‌ ‌debido‌ ‌al‌ ‌alto‌ ‌consumo‌ ‌de‌ ‌memoria.‌ ‌ 
Para‌ ‌obtener‌ ‌más‌ ‌detalles‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌recomienda‌ ‌la‌ ‌lectura‌ ‌de‌ ‌[297].‌ ‌ 

9.4.3.‌ ‌Resiliencia‌ ‌de‌ ‌la‌ ‌red‌ ‌y‌ ‌‌testing‌ ‌ 
Además‌ ‌de‌ ‌sus‌ ‌funcionalidades‌ ‌para‌ ‌la‌ ‌gestión‌ ‌del‌ ‌tráfico‌ ‌vistas‌ ‌anteriormente,‌ ‌Istio‌‌                       
también‌ ‌está‌‌dotado‌‌de‌‌funcionalidades‌‌empleadas‌‌comúnmente‌‌en‌‌prácticas‌‌como‌‌‌chaos‌‌                     
engineering‌ ‌(ingeniería‌ ‌del‌ ‌caos)‌ ‌[298].‌ ‌Algunos‌ ‌ejemplos‌ ‌a‌ ‌destacar‌ ‌son‌ ‌la‌ ‌inyección‌ ‌de‌‌                         
fallas‌ ‌en‌ ‌la‌ ‌petición‌ ‌e‌ ‌interrupción‌ ‌de‌ ‌circuitos,‌ ‌entre‌ ‌otros;‌ ‌todos‌ ‌ellos‌ ‌configurables‌ ‌de‌‌                           
manera‌ ‌dinámica‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución.‌‌ ‌  
Un‌‌sistema‌‌resiliente‌‌es‌‌aquel‌‌que‌‌pueda‌‌mantener‌‌un‌‌buen‌‌rendimiento‌‌para‌‌sus‌‌usuarios‌‌                           
(i.e.‌‌cumplir‌‌con‌‌sus‌‌SLOs‌‌[299]),‌‌mientras‌‌son‌‌capaces‌‌de‌‌gestionar‌‌los‌‌fallos‌‌que‌‌puedan‌‌                             
tener‌ ‌lugar‌ ‌en‌ ‌su‌ ‌infraestructura.‌ ‌Con‌ ‌sus‌ ‌funcionalidades‌ ‌para‌ ‌estos‌ ‌casos,‌ ‌Istio‌‌permite‌‌                         
asegurar‌ ‌que‌ ‌la‌ ‌malla‌ ‌puede‌ ‌prevenir‌ ‌que‌ ‌fallos‌ ‌locales‌ ‌se‌ ‌propaguen‌ ‌en‌ ‌cascada‌ ‌hacia‌‌                           
otros‌ ‌servicios‌ ‌y‌ ‌nodos.‌ 
Como‌‌consecuencia,‌‌resulta‌‌posible‌‌diseñar‌‌y‌‌construir‌‌pruebas‌‌(i.e.‌‌‌testing‌)‌‌programáticas‌‌                     
y‌ ‌reproducibles‌ ‌para‌ ‌evaluar‌ ‌la‌ ‌resiliencia‌ ‌de‌ ‌nuestro‌ ‌sistema.‌ ‌A‌ ‌continuación‌‌se‌‌abordan‌‌                         
las‌ ‌funcionalidades‌ ‌de‌ ‌Istio‌ ‌que‌ ‌hacen‌ ‌esto‌ ‌posible.‌‌ ‌  
‌ 
‌ 
‌ 

apiVersion‌:‌‌ ‌networking.istio.io/v1alpha3‌‌ 

kind‌:‌‌ ‌Sidecar‌‌ 

metadata‌:‌‌ 

  ‌‌name‌:‌‌ ‌default‌‌ 

  ‌‌namespace‌:‌‌ ‌bookinfo‌‌ 

spec‌:‌‌ 
  ‌‌egress‌:‌‌ 

  ‌‌-‌‌ ‌‌hosts‌:‌‌ 

    ‌‌-‌‌ ‌‌"./*"‌‌ 

    ‌‌-‌‌ ‌‌"istio-system/*"‌‌ 



Timeouts‌:‌ ‌ 
Los‌ ‌‌timeouts‌ ‌(o‌ ‌tiempo‌ ‌de‌ ‌espera)‌ ‌son‌ ‌de‌ ‌una‌ ‌gran‌ ‌importancia‌ ‌para‌ ‌la‌ ‌construcción‌ ‌de‌‌                             
sistemas‌ ‌con‌ ‌un‌ ‌comportamiento‌ ‌consistente.‌ ‌Al‌ ‌asignar‌ ‌‌timeouts‌‌a‌‌las‌‌peticiones,‌‌resulta‌‌                       
posible‌‌descartar‌‌aquellas‌‌que‌‌estén‌‌tomando‌‌demasiado‌‌tiempo‌‌y‌‌así‌‌liberar‌‌recursos‌‌en‌‌el‌‌                           
servidor,‌ ‌resultando‌ ‌en‌ ‌una‌ ‌mejor‌ ‌experiencia‌ ‌para‌ ‌el‌ ‌usuario.‌ ‌ 
Un‌‌‌timeout‌‌no‌‌es‌‌más‌‌que‌‌la‌‌cantidad‌‌de‌‌tiempo‌‌que‌‌un‌‌proxy‌‌de‌‌Envoy‌‌debería‌‌esperar‌‌por‌‌                                   
las‌ ‌respuestas‌ ‌de‌ ‌un‌ ‌servicio‌ ‌determinado,‌ ‌asegurando‌ ‌que‌ ‌no‌ ‌quedemos‌‌a‌‌la‌‌espera‌‌de‌‌                           
manera‌‌indefinida.‌‌Para‌‌algunas‌‌aplicaciones‌‌y‌‌servicios,‌‌el‌‌valor‌‌de‌‌timeout‌‌por‌‌defecto‌‌de‌‌                           
Istio‌‌pudiera‌‌no‌‌ser‌‌el‌‌apropiado,‌‌dado‌‌que‌‌en‌‌algunos‌‌casos‌‌sería‌‌muy‌‌largo‌‌resultando‌‌en‌‌                               
una‌ ‌latencia‌ ‌excesiva,‌ ‌mientras‌ ‌que‌ ‌uno‌ ‌muy‌ ‌corto‌ ‌resultaría‌‌en‌‌llamadas‌‌a‌‌servicios‌‌que‌‌                           
fallan‌ ‌innecesariamente‌ ‌pues‌ ‌se‌ ‌necesitaba‌ ‌más‌ ‌tiempo‌ ‌para‌ ‌completar‌ ‌la‌ ‌operación.‌ ‌ 
Para‌‌evitar‌‌estos‌‌inconvenientes,‌‌Istio‌‌nos‌‌permite‌‌ajustar‌‌fácilmente‌‌el‌‌valor‌‌del‌‌timeout‌‌de‌‌                           
manera‌ ‌dinámica‌ ‌para‌ ‌cada‌ ‌servicio‌ ‌sin‌ ‌necesitar‌ ‌de‌ ‌cambios‌ ‌en‌ ‌el‌ ‌código.‌ ‌Para‌ ‌ello,‌‌se‌‌                             
hace‌ ‌uso‌ ‌de‌ ‌un‌ ‌recurso‌ ‌de‌ ‌‌VirtualService‌,‌ ‌pudiendo‌ ‌tener‌ ‌de‌ ‌esa‌ ‌forma‌ ‌un‌ ‌mayor‌ ‌control‌ ‌de‌ ‌ ‌   
nuestra‌ ‌‌tail‌ ‌latency‌‌ ‌(latencia‌ ‌en‌ ‌caso‌ ‌peor)‌ ‌[300].‌ ‌ 
‌ 

Retries‌:‌ ‌ 
Todo‌‌sistema‌‌experimenta‌‌fallas‌‌esporádicas‌‌(e.g.‌‌un‌‌servidor‌‌falla‌‌y‌‌descarta‌‌una‌‌petición),‌‌                         
por‌‌lo‌‌que‌‌es‌‌necesario‌‌un‌‌mecanismo‌‌que‌‌re-intente‌‌enviar‌‌la‌‌misma‌‌petición‌‌a‌‌un‌‌endpoint‌‌                               
diferente‌‌del‌‌mismo‌‌servicio‌‌(‌retries‌).‌‌De‌‌esta‌‌manera,‌‌es‌‌posible‌‌mitigar‌‌el‌‌impacto‌‌de‌‌fallas‌‌                             
transitorias.‌ ‌ 
No‌‌obstante,‌‌en‌‌algunas‌‌ocasiones‌‌donde‌‌estas‌‌políticas‌‌de‌‌‌retries‌‌de‌‌la‌‌conexión‌‌no‌‌están‌‌                             
bien‌ ‌configuradas,‌ ‌causan‌ ‌más‌ ‌problemas.‌ ‌En‌ ‌la‌ ‌mayoría‌ ‌de‌‌los‌‌casos,‌‌la‌‌razón‌‌de‌‌estos‌‌                             
fallos‌‌es‌‌que‌‌estos‌‌nuevos‌‌intentos‌‌están‌‌codificados‌‌en‌‌las‌‌aplicaciones‌‌y‌‌por‌‌lo‌‌tanto‌‌son‌‌                               
difíciles‌‌de‌‌cambiar.‌‌Por‌‌su‌‌parte,‌‌Istio‌‌nos‌‌permite‌‌configurar‌‌estas‌‌políticas‌‌para‌‌todos‌‌los‌‌                             
servicios‌ ‌de‌ ‌nuestra‌ ‌malla‌ ‌y‌ ‌aún‌ ‌más,‌ ‌pueden‌ ‌ser‌ ‌administrados‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌‌                           
mediante‌ ‌simples‌ ‌cambios‌ ‌a‌ ‌la‌ ‌configuración.‌ ‌ 
La‌ ‌configuración‌ ‌de‌ ‌esta‌ ‌funcionalidad‌ ‌especifica‌ ‌el‌ ‌número‌ ‌máximo‌ ‌de‌‌veces‌‌que‌‌Envoy‌‌                         
intenta‌ ‌conectarse‌ ‌a‌ ‌un‌ ‌servicio‌ ‌si‌ ‌la‌ ‌llamada‌ ‌inicial‌ ‌falla.‌ ‌El‌ ‌comportamiento‌ ‌por‌ ‌defecto‌‌                           
para‌ ‌peticiones‌ ‌por‌ ‌HTTP‌ ‌es‌ ‌reintentarlo‌‌dos‌‌veces‌‌antes‌‌de‌‌devolver‌‌el‌‌error.‌‌Resulta‌‌de‌‌                             
gran‌‌importancia‌‌una‌‌correcta‌‌configuración‌‌de‌‌la‌‌política;‌‌mientras‌‌que‌‌un‌‌valor‌‌apropiado‌‌                         
permite‌ ‌mejorar‌ ‌la‌ ‌disponibilidad‌ ‌de‌ ‌un‌ ‌servicio‌ ‌evitando‌‌los‌‌errores‌‌transitorios,‌‌una‌‌mala‌‌                         
configuración‌‌(e.g.‌‌‌retries‌‌muy‌‌frecuentes)‌‌pudiera‌‌causar‌‌que‌‌el‌‌servicio‌‌se‌‌vea‌‌abrumado‌‌                         
por‌ ‌muchas‌ ‌peticiones.‌ ‌ 
‌ 

Circuit‌ ‌Breaking‌:‌ ‌ 
Los‌ ‌‌circuit‌ ‌breakers‌ ‌(o‌ ‌interruptores‌ ‌de‌ ‌circuitos)‌ ‌son‌ ‌otro‌ ‌mecanismo‌ ‌de‌ ‌gran‌ ‌utilidad‌ ‌de‌‌                           
Istio‌‌para‌‌la‌‌creación‌‌de‌‌aplicaciones‌‌resilientes.‌‌Éstos,‌‌constituyen‌‌un‌‌mecanismo‌‌de‌‌limitar‌‌                         
la‌ ‌capacidad‌ ‌de‌ ‌llamadas‌ ‌a‌ ‌un‌ ‌‌host‌ ‌particular‌‌de‌‌un‌‌servicio‌‌(e.g.‌‌cantidad‌‌de‌‌conexiones‌‌                             
concurrentes,‌‌cantidad‌‌de‌‌llamadas‌‌fallidas,‌‌etc.),‌‌y‌‌una‌‌vez‌‌que‌‌se‌‌alcanza‌‌dicho‌‌límite,‌‌el‌‌                             
interruptor‌ ‌se‌ ‌“dispara”‌ ‌y‌ ‌bloquea‌ ‌las‌ ‌conexiones‌ ‌subsiguientes‌ ‌al‌ ‌‌host‌.‌ ‌ 
Este‌ ‌patrón‌ ‌de‌‌diseño‌‌[301],‌‌permite‌‌un‌‌fallo‌‌rápido‌‌sin‌‌necesidad‌‌de‌‌intentos‌‌de‌‌conexión‌‌                             
innecesarios‌‌a‌‌un‌‌‌host‌‌sobrecargado‌‌o‌‌inconsistente.‌‌Al‌‌aplicar‌‌a‌‌los‌‌destinos‌‌finales‌‌en‌‌la‌‌                             
malla,‌‌los‌‌umbrales‌‌de‌‌los‌‌‌circuit‌‌breakers‌‌‌son‌‌configurados‌‌mediante‌‌‌Destination‌‌Rules‌,‌‌las‌‌                         
cuales‌ ‌son‌ ‌aplicadas‌ ‌a‌ ‌cada‌ ‌‌host‌‌ ‌del‌ ‌servicio.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌recomienda‌ ‌[302].‌ ‌ 
‌ 
‌ 



Fault‌ ‌injection‌:‌ ‌ 
El‌ ‌‌fault‌ ‌injection‌ ‌(o‌ ‌inyección‌ ‌de‌ ‌fallas)‌ ‌constituye‌‌otro‌‌mecanismo‌‌de‌‌gran‌‌utilidad‌‌para‌‌la‌‌                             
creación‌ ‌de‌ ‌sistemas‌ ‌distribuidos‌ ‌robustos.‌ ‌Esta‌ ‌estrategia‌ ‌ha‌ ‌sido‌‌utilizada‌‌ampliamente,‌‌                     
aunque‌ ‌organizaciones‌ ‌como‌ ‌Netflix‌ ‌lo‌ ‌han‌ ‌llevado‌ ‌al‌ ‌extremo‌ ‌con‌ ‌su‌ ‌filosofía‌ ‌de‌ ‌‌chaos‌‌                           
engineering‌.‌ ‌ 
En‌‌su‌‌esencia,‌‌constituye‌‌un‌‌método‌‌científico‌‌de‌‌prueba‌‌[303]‌‌que‌‌introduce‌‌errores‌‌en‌‌el‌‌                             
sistema‌‌para‌‌asegurar‌‌que‌‌es‌‌capaz‌‌de‌‌resistir‌‌y‌‌recuperarse‌‌de‌‌situaciones‌‌donde‌‌existan‌‌                           
errores.‌‌Resulta‌‌una‌‌estrategia‌‌muy‌‌útil‌‌para‌‌verificar‌‌que‌‌nuestras‌‌políticas‌‌de‌‌recuperación‌ ‌                         
a‌ ‌fallos‌ ‌no‌ ‌sean‌ ‌muy‌ ‌restrictivas‌ ‌o‌ ‌incompatibles,‌ ‌resultando‌ ‌en‌ ‌servicios‌ ‌no‌ ‌disponibles.‌ ‌ 
Istio‌‌permite‌‌la‌‌inyección‌‌de‌‌fallas‌‌en‌‌la‌‌capa‌‌de‌‌aplicación,‌‌lo‌‌cual‌‌permite‌‌la‌‌inyección‌‌de‌‌                                 
fallas‌‌más‌‌relevantes,‌‌como‌‌códigos‌‌de‌‌errores‌‌HTTP‌‌específicos‌‌(e.g.‌‌429,‌‌500)‌‌resultando‌‌                         
en‌ ‌resultados‌ ‌más‌ ‌realistas.‌ ‌Existen‌‌dos‌‌tipos‌‌de‌‌fallas‌‌fundamentales‌‌disponibles,‌‌ambas‌‌                       
configurables‌ ‌mediante‌ ‌un‌ ‌‌Virtual‌ ‌Service‌:‌ ‌ 

● Aborts‌:‌ ‌los‌ ‌‌aborts‌‌ ‌(o‌ ‌interrupciones)‌ ‌son‌ ‌errores‌ ‌que‌ ‌imitan‌ ‌fallos‌ ‌en‌ ‌los‌ ‌servicios‌‌ 
usualmente‌ ‌en‌ ‌la‌ ‌forma‌ ‌de‌ ‌códigos‌ ‌de‌ ‌errores‌ ‌HTTP‌ ‌o‌ ‌fallos‌ ‌en‌ ‌la‌ ‌conexión‌ ‌TCP.‌ ‌ 

● Delays‌:‌ ‌los‌ ‌‌delays‌‌ ‌(o‌ ‌retrasos)‌ ‌son‌ ‌errores‌ ‌que‌ ‌imitan‌ ‌un‌ ‌incremento‌ ‌en‌ ‌la‌ ‌latencia‌‌ 
de‌ ‌la‌ ‌red‌ ‌o‌ ‌un‌ ‌servicio‌ ‌sobrecargado‌ ‌manifestándose‌ ‌en‌ ‌una‌ ‌demora‌ ‌en‌ ‌la‌‌ 
respuesta.‌ ‌ 

En‌‌ocasiones‌‌es‌‌un‌‌desafío‌‌evaluar‌‌de‌‌manera‌‌programática‌‌cómo‌‌se‌‌comportaría‌‌nuestra‌‌                         
aplicación‌‌cuando‌‌un‌‌servicio‌‌de‌‌terceros‌‌del‌‌cual‌‌ésta‌‌depende‌‌comienza‌‌a‌‌fallar.‌‌Con‌‌Istio,‌‌                             
es‌‌posible‌‌crear‌‌un‌‌conjunto‌‌de‌‌pruebas‌‌fiables‌‌‌end-to-end‌‌(de‌‌extremo‌‌a‌‌extremo)‌‌para‌‌la‌‌                             
aplicación‌ ‌ante‌ ‌fallos‌ ‌de‌ ‌sus‌ ‌dependencias‌ ‌gracias‌ ‌al‌ ‌‌fault‌ ‌injection‌.‌ ‌ 

9.4.4.‌ ‌Observabilidad‌ ‌ 
Como‌ ‌bien‌ ‌se‌ ‌ha‌ ‌mencionado‌ ‌anteriormente,‌‌la‌‌observabilidad‌‌es‌‌uno‌‌de‌‌los‌‌pilares‌‌de‌‌la‌‌                             
seguridad‌‌y‌‌es‌‌además,‌‌una‌‌de‌‌las‌‌funcionalidades‌‌principales‌‌de‌‌las‌‌mallas‌‌de‌‌servicio.‌‌En‌‌                             
este‌ ‌apartado‌ ‌no‌ ‌se‌ ‌abordarán‌ ‌nuevamente‌ ‌los‌ ‌aspectos‌ ‌clave‌ ‌de‌ ‌la‌ ‌observabilidad,‌‌sino‌‌                         
que,‌ ‌en‌ ‌cambio,‌ ‌se‌ ‌tratará‌ ‌el‌ ‌tema‌ ‌de‌ ‌cómo‌ ‌implantarlos‌ ‌satisfactoriamente‌ ‌con‌ ‌Istio.‌ ‌ 

9.4.4.1.‌ ‌Métricas‌ ‌ 
Para‌ ‌el‌ ‌monitoreo‌ ‌del‌ ‌comportamiento‌ ‌de‌ ‌los‌ ‌servicios‌ ‌en‌ ‌la‌ ‌malla,‌ ‌Istio‌ ‌genera‌ ‌métricas‌‌                           
para‌ ‌todo‌ ‌el‌ ‌tráfico‌ ‌que‌ ‌involucra‌ ‌a‌ ‌los‌ ‌servicios‌ ‌(tráfico‌ ‌entrante,‌ ‌saliente‌ ‌e‌ ‌interno‌ ‌en‌ ‌la‌‌                               
malla).‌ ‌De‌ ‌esta‌ ‌manera‌ ‌es‌ ‌posible‌ ‌obtener‌ ‌métricas‌ ‌asociadas‌ ‌al‌ ‌volumen‌ ‌de‌ ‌tráfico,‌ ‌las‌‌                           
tasas‌ ‌de‌ ‌errores‌ ‌y‌ ‌los‌ ‌tiempos‌ ‌de‌ ‌respuesta‌ ‌de‌ ‌las‌ ‌peticiones.‌ ‌ 
Los‌ ‌componentes‌ ‌de‌ ‌Istio‌ ‌también‌ ‌exportan‌ ‌métricas‌ ‌(compatibles‌ ‌con‌‌Prometheus‌‌[304])‌‌                     
propias‌ ‌sobre‌‌su‌‌comportamiento‌‌interno‌‌para‌‌proporcionar‌‌información‌‌sobre‌‌la‌‌salud‌‌y‌‌el‌‌                         
funcionamiento‌ ‌del‌ ‌plano‌ ‌de‌ ‌control‌ ‌de‌ ‌la‌ ‌malla.‌ ‌De‌ ‌esta‌ ‌manera,‌ ‌no‌ ‌solo‌ ‌es‌ ‌posible‌‌                             
monitorear‌ ‌aquellos‌ ‌servicios‌ ‌que‌ ‌forman‌ ‌parte‌ ‌de‌ ‌la‌ ‌malla,‌ ‌sino‌ ‌que‌ ‌también‌ ‌es‌ ‌posible‌‌                           
monitorear‌ ‌a‌ ‌la‌ ‌malla‌ ‌en‌ ‌sí.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌el‌ ‌tema,‌ ‌se‌ ‌recomienda‌ ‌la‌ ‌lectura‌ ‌de‌ ‌[305].‌ ‌ 
‌ 

Métricas‌ ‌a‌ ‌nivel‌ ‌de‌ ‌proxy‌:‌ ‌ 
Los‌‌‌sidecars‌‌de‌‌Envoy‌‌es‌‌el‌‌primer‌‌nivel‌‌donde‌‌Istio‌‌recolecta‌‌métricas.‌‌Cada‌‌proxy‌‌genera‌‌                             
un‌ ‌conjunto‌ ‌variado‌ ‌de‌ ‌métricas‌ ‌asociadas‌ ‌a‌ ‌todo‌‌el‌‌tráfico‌‌(entrante‌‌y‌‌saliente)‌‌que‌‌pasa‌‌                             
por‌‌dicho‌‌proxy.‌‌Istio‌‌permite‌‌a‌‌los‌‌operadores‌‌escoger‌‌cuáles‌‌de‌‌las‌‌métricas‌‌de‌‌Envoy‌‌son‌‌                               
generadas‌ ‌y‌ ‌posteriormente‌ ‌recolectadas‌ ‌en‌ ‌los‌ ‌‌workloads‌.‌ ‌ 



Por‌ ‌defecto,‌ ‌Istio‌ ‌habilita‌ ‌solo‌ ‌un‌ ‌pequeño‌ ‌subconjunto‌ ‌de‌ ‌las‌ ‌estadísticas‌‌generadas‌‌por‌‌                         
Envoy‌ ‌para‌ ‌reducir‌ ‌la‌ ‌sobrecarga‌ ‌de‌ ‌CPU‌ ‌de‌ ‌los‌ ‌‌backends‌‌asociadas‌‌a‌‌la‌‌recolección‌‌de‌‌                             
muchas‌ ‌métricas.‌ ‌Los‌ ‌operadores‌ ‌pueden‌ ‌fácilmente‌ ‌añadir‌ ‌más‌ ‌métricas‌ ‌al‌ ‌conjunto‌‌                     
cuando‌ ‌les‌ ‌sea‌ ‌conveniente.‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌sobre‌ ‌la‌ ‌recolección‌ ‌de‌ ‌estadísticas‌ ‌con‌ ‌Envoy‌ ‌se‌ ‌recomienda‌ ‌[306]‌ ‌y‌‌ 
una‌ ‌guía‌ ‌para‌ ‌su‌ ‌operación‌ ‌se‌ ‌pueden‌ ‌encontrar‌ ‌en‌ ‌[307].‌ ‌ 

‌ 
Métricas‌ ‌a‌ ‌nivel‌ ‌de‌ ‌servicio‌:‌ ‌ 
De‌ ‌manera‌ ‌complementaria‌ ‌a‌ ‌las‌ ‌métricas‌ ‌a‌ ‌nivel‌ ‌de‌ ‌proxy,‌ ‌Istio‌ ‌ofrece‌ ‌un‌ ‌conjunto‌ ‌de‌‌                             
métricas‌‌orientadas‌‌a‌‌los‌‌servicios‌‌para‌‌el‌‌monitoreo‌‌de‌‌sus‌‌comunicaciones.‌‌El‌‌empleo‌‌de‌‌                           
dichas‌ ‌métricas‌ ‌es‌ ‌opcional‌ ‌por‌ ‌parte‌‌de‌‌los‌‌operadores,‌‌los‌‌cuales‌‌pueden‌‌seleccionar‌‌si‌‌                           
habilitar‌ ‌esta‌ ‌funcionalidad‌ ‌o‌ ‌no‌ ‌dependiendo‌ ‌de‌ ‌sus‌ ‌necesidades‌ ‌particulares.‌ ‌ 
Estas‌ ‌métricas‌ ‌dan‌ ‌cobertura‌ ‌a‌ ‌cuatro‌ ‌necesidades‌ ‌importantes‌ ‌en‌ ‌el‌ ‌monitoreo‌ ‌de‌ ‌los‌‌                         
servicios‌ ‌[308]:‌ ‌latencia,‌ ‌tráfico,‌ ‌errores‌ ‌y‌ ‌saturación.‌ ‌Istio‌ ‌tiene‌ ‌integrado‌ ‌un‌ ‌conjunto‌ ‌de‌‌                         
dashboards‌‌para‌‌el‌‌monitoreo‌‌de‌‌los‌‌servicios‌‌basados‌‌en‌‌estas‌‌métricas‌‌[309],‌‌ya‌‌que‌‌las‌‌                             
métricas‌ ‌estándares‌ ‌de‌ ‌Istio‌ ‌[310]‌ ‌se‌ ‌exportan‌ ‌a‌ ‌Prometheus‌ ‌de‌ ‌manera‌ ‌predeterminada.‌ ‌ 
‌ 

Métricas‌ ‌del‌ ‌plano‌ ‌de‌ ‌control‌:‌ ‌ 
El‌ ‌plano‌ ‌de‌ ‌control‌ ‌de‌ ‌Istio‌‌incorpora‌‌de‌‌manera‌‌predeterminada,‌‌un‌‌conjunto‌‌de‌‌métricas‌‌                           
para‌‌su‌‌autosupervisión.‌‌Como‌‌se‌‌mencionó‌‌anteriormente,‌‌dichas‌‌métricas‌‌permiten‌‌dar‌‌un‌‌                       
seguimiento‌‌al‌‌funcionamiento‌‌de‌‌Istio‌‌en‌‌sí‌‌(a‌‌diferencia‌‌de‌‌los‌‌servicios‌‌que‌‌forman‌‌parte‌‌                             
de‌ ‌la‌ ‌malla).‌ ‌ 
Para‌ ‌más‌ ‌detalles‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌la‌ ‌documentación‌ ‌[311].‌ ‌ 

9.4.4.2.‌ ‌Trazas‌ ‌ 

La‌‌tarea‌‌de‌‌incorporar‌‌las‌‌trazas‌‌distribuidas‌‌ha‌‌sido‌‌una‌‌tarea‌‌complicada‌‌de‌‌implementar‌‌                           
en‌‌aplicaciones‌‌distribuidas‌‌tradicionales‌‌(incluso‌‌en‌‌la‌‌nube).‌‌Sin‌‌embargo,‌‌con‌‌el‌‌auge‌‌de‌‌                           
las‌ ‌mallas‌ ‌de‌ ‌servicio,‌ ‌la‌ ‌integración‌‌del‌‌‌tracing‌‌se‌‌puede‌‌lograr‌‌con‌‌pocos‌‌esfuerzos.‌‌Lyft‌‌                             
fue‌‌capaz‌‌de‌‌extender‌‌las‌‌habilidades‌‌de‌‌‌tracing‌‌a‌‌todos‌‌sus‌‌servicios‌‌mediante‌‌la‌‌adopción‌‌                             
de‌ ‌una‌ ‌malla‌ ‌de‌ ‌servicios.‌ ‌ 
Las‌ ‌trazas‌ ‌distribuidas‌ ‌ofrecen‌ ‌un‌ ‌mecanismo‌ ‌para‌ ‌comprender‌ ‌el‌‌comportamiento‌‌de‌‌las‌‌                       
peticiones‌ ‌que‌ ‌fluyen‌ ‌a‌ ‌través‌ ‌de‌ ‌nuestra‌ ‌malla.‌‌Por‌‌esta‌‌razón,‌‌son‌‌de‌‌gran‌‌utilidad‌‌para‌‌                               
que‌ ‌los‌ ‌operadores‌ ‌de‌ ‌la‌ ‌malla‌ ‌sean‌ ‌capaces‌ ‌de‌ ‌comprender‌ ‌las‌ ‌dependencias‌ ‌entre‌‌los‌‌                           
servicios‌ ‌y‌ ‌las‌ ‌posibles‌ ‌causas‌ ‌de‌ ‌la‌ ‌latencia.‌‌ ‌  
Los‌ ‌proxies‌ ‌en‌ ‌Istio‌ ‌brindan‌ ‌soporte‌ ‌para‌ ‌las‌ ‌trazas‌ ‌distribuidas‌ ‌mediante‌ ‌la‌ ‌generación‌‌                         
automática‌ ‌de‌ ‌“spans”‌ ‌a‌ ‌nombre‌ ‌de‌ ‌las‌ ‌aplicaciones‌ ‌que‌ ‌estos‌ ‌‌sidecars‌ ‌soportan.‌ ‌Los‌‌                         
operadores‌‌son‌‌capaces‌‌de‌‌controlar‌‌la‌‌tasa‌‌y‌‌la‌‌cantidad‌‌de‌‌trazas‌‌siendo‌‌generadas‌‌en‌‌su‌‌                               
malla‌‌regulando‌‌la‌‌frecuencia‌‌de‌‌muestreo‌‌para‌‌la‌‌generación‌‌de‌‌las‌‌mismas.‌‌Además,‌‌Istio‌‌                           
soporta‌ ‌diversos‌ ‌backends‌ ‌para‌ ‌el‌ ‌tracing,‌ ‌incluyendo‌ ‌Zipkin,‌ ‌Jaeger,‌ ‌Lightstep,‌ ‌y‌ ‌Datadog.‌ ‌ 
Para‌ ‌más‌ ‌detalles,‌ ‌se‌ ‌recomiendan‌ ‌[312],‌ ‌[313].‌ ‌ 

9.4.4.3.‌ ‌Registros‌ ‌ 

Los‌ ‌‌logs‌‌ ‌(o‌ ‌registros)‌ ‌permiten‌ ‌obtener‌ ‌información‌ ‌interna‌ ‌detallada‌ ‌del‌ ‌comportamiento‌ ‌de‌‌ 
cada‌ ‌‌workload‌.‌ ‌Istio‌ ‌es‌ ‌capaz‌ ‌de‌ ‌generar‌ ‌‌logs‌‌ ‌de‌ ‌acceso‌ ‌referentes‌ ‌al‌ ‌tráfico‌ ‌recibido‌ ‌por‌ ‌el‌‌ 
servicio‌ ‌en‌ ‌diversos‌ ‌formatos‌ ‌configurables.‌ ‌De‌ ‌esta‌ ‌manera,‌ ‌se‌ ‌permite‌ ‌a‌ ‌los‌ ‌operadores‌‌ 
tener‌ ‌un‌ ‌control‌ ‌absoluto‌ ‌de‌ ‌todos‌ ‌los‌ ‌aspectos‌ ‌asociados‌ ‌con‌ ‌la‌ ‌tarea‌ ‌de‌ ‌‌logging‌.‌ ‌ 
Para‌ ‌más‌ ‌información‌ ‌al‌ ‌respecto,‌ ‌se‌ ‌recomienda‌ ‌la‌ ‌lectura‌ ‌de‌ ‌[314].‌ ‌ 



9.4.5.‌ ‌Seguridad‌ ‌ 
A‌‌pesar‌‌del‌‌gran‌‌auge‌‌de‌‌los‌‌microservicios‌‌y‌‌la‌‌gran‌‌cantidad‌‌de‌‌ventajas‌‌que‌‌los‌‌mismos‌‌                                 
aportan‌ ‌en‌ ‌el‌ ‌diseño‌ ‌de‌ ‌aplicaciones‌‌distribuidas,‌‌éstos‌‌presentan‌‌algunas‌‌deficiencias‌‌de‌‌                       
seguridad‌ ‌[315].‌ ‌Istio‌ ‌constituye‌‌una‌‌solución‌‌de‌‌seguridad‌‌integral‌‌para‌‌dar‌‌solución‌‌a‌‌los‌‌                           
problemas‌ ‌comúnmente‌ ‌presente‌ ‌en‌ ‌las‌ ‌arquitecturas‌ ‌basadas‌ ‌en‌ ‌microservicios.‌ ‌ 
El‌‌propósito‌‌del‌‌presente‌‌apartado‌‌es‌‌el‌‌de‌‌abordar‌‌brevemente‌‌cómo‌‌se‌‌pueden‌‌utilizar‌‌las‌‌                             
funcionalidades‌‌de‌‌seguridad‌‌de‌‌Istio‌‌para‌‌proteger‌‌nuestros‌‌servicios.‌‌Las‌‌funcionalidades‌‌                     
mencionadas‌‌fueron‌‌diseñadas‌‌para‌‌mitigar‌‌amenazas‌‌tanto‌‌internas‌‌como‌‌externas‌‌contra‌‌                     
nuestros‌ ‌servicios,‌ ‌datos,‌ ‌comunicación‌ ‌y‌ ‌la‌ ‌plataforma‌ ‌en‌ ‌general.‌ ‌ 
La‌ ‌seguridad‌ ‌en‌ ‌Istio‌ ‌involucra‌ ‌diversas‌ ‌áreas‌ ‌de‌ ‌la‌ ‌malla,‌ ‌entre‌ ‌las‌ ‌que‌ ‌cabe‌ ‌destacar:‌ ‌ 

● Una‌ ‌CA‌ ‌(autoridad‌ ‌certificadora)‌ ‌para‌ ‌la‌ ‌administración‌ ‌de‌ ‌llaves‌ ‌y‌ ‌certificados.‌ ‌ 
● Distribución‌ ‌de‌ ‌las‌ ‌configuraciones‌ ‌provenientes‌ ‌del‌ ‌API‌ ‌de‌ ‌Kubernetes,‌ ‌entre‌ ‌las‌‌ 

que‌ ‌se‌ ‌encuentran:‌ ‌ 
○ Políticas‌ ‌de‌ ‌autenticación‌ ‌(‌authentication‌ ‌policies‌)‌ ‌ 
○ Políticas‌ ‌de‌ ‌autorización‌ ‌(‌authorization‌ ‌policies‌)‌ ‌ 
○ Información‌ ‌segura‌ ‌de‌ ‌nombres‌ ‌(e.g.‌ ‌servidores,‌ ‌servicios)‌ ‌ 

● Los‌ ‌proxies‌ ‌sidecar‌ ‌y‌ ‌en‌ ‌los‌ ‌“extremos”‌ ‌de‌ ‌la‌ ‌malla‌ ‌encargados‌ ‌de‌ ‌asegurar‌ ‌la‌‌ 
comunicación‌ ‌entre‌ ‌clientes‌ ‌y‌ ‌servidores.‌ ‌ 

● Extensiones‌ ‌a‌ ‌los‌ ‌proxies‌ ‌de‌ ‌Envoy‌ ‌para‌ ‌la‌ ‌telemetría‌ ‌y‌ ‌auditoría.‌‌ ‌  
El‌ ‌plano‌ ‌de‌ ‌control‌ ‌es‌ ‌el‌ ‌encargado‌‌de‌‌tomar‌‌las‌‌configuraciones‌‌del‌‌‌kube-apiserver‌‌y‌‌así‌‌                             
configurar‌ ‌el‌ ‌plano‌ ‌de‌‌datos‌‌(i.e.‌‌los‌‌proxies‌‌de‌‌Envoy).‌‌Dicha‌‌arquitectura‌‌de‌‌alto‌‌nivel‌‌se‌‌                               
puede‌‌observar‌‌en‌‌la‌‌‌Figura‌‌25‌‌y‌‌las‌‌funcionalidades‌‌de‌‌seguridad‌‌de‌‌Istio‌‌se‌‌introducen‌‌en‌‌                               
las‌ ‌siguientes‌ ‌secciones.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌25.‌ ‌Arquitectura‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌Istio.‌ ‌(Fuente:‌ ‌istio.io)‌ ‌ 

9.4.5.1.‌ ‌Gestión‌ ‌de‌ ‌la‌ ‌identidad‌ ‌y‌ ‌certificados‌ ‌ 

La‌ ‌identidad‌ ‌es‌ ‌un‌ ‌concepto‌ ‌fundamental‌ ‌en‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌cualquier‌ ‌sistema.‌ ‌En‌ ‌el‌‌                           
contexto‌‌de‌‌Kubernetes‌‌e‌‌Istio,‌‌un‌‌par‌‌de‌‌‌workloads‌‌que‌‌deseen‌‌comunicarse‌‌mutuamente‌‌                         
deben‌ ‌intercambiar‌ ‌credenciales‌ ‌(autenticación‌ ‌mutua)‌ ‌al‌ ‌inicio‌ ‌de‌ ‌su‌ ‌comunicación.‌ ‌De‌‌                     
esta‌‌manera,‌‌ambas‌‌partes‌‌pueden‌‌realizar‌‌una‌‌comprobación‌‌de‌‌la‌‌identidad‌‌(AuthN)‌‌de‌‌la‌‌                           
otra‌ ‌parte,‌ ‌así‌ ‌como‌ ‌de‌ ‌los‌ ‌permisos‌ ‌para‌ ‌ejecutar‌ ‌las‌ ‌acciones‌ ‌solicitadas‌ ‌(AuthZ).‌ ‌ 



El‌ ‌modelo‌ ‌de‌ ‌identidad‌ ‌de‌ ‌Istio‌ ‌se‌ ‌basa‌ ‌principalmente‌ ‌en‌ ‌la‌ ‌identidad‌ ‌del‌ ‌servicio‌ ‌para‌‌                             
determinar‌‌el‌‌origen‌‌de‌‌una‌‌petición.‌‌Este‌‌modelo‌‌ofrece‌‌una‌‌gran‌‌flexibilidad‌‌y‌‌granularidad‌‌                           
en‌ ‌cuanto‌ ‌las‌ ‌posibles‌ ‌entidades‌ ‌(e.g.‌ ‌usuarios,‌ ‌‌workloads‌)‌ ‌que‌ ‌pueden‌ ‌ser‌ ‌identificadas‌‌                       
mediante‌ ‌un‌ ‌servicio.‌ ‌Algunos‌ ‌ejemplos‌ ‌de‌ ‌identidad‌ ‌de‌ ‌servicios‌‌en‌‌distintas‌‌plataformas‌‌                       
son:‌ ‌ 

● Kubernetes‌:‌ ‌los‌ ‌‌Service‌ ‌Accounts‌‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
● Google‌‌Compute‌‌Engine‌‌(GCE):‌‌la‌‌cuenta‌‌de‌‌servicio‌‌de‌‌Google‌‌(específicamente‌‌                     

de‌ ‌GCP).‌ ‌ 
● Sistemas‌ ‌locales‌ ‌(‌on-premises‌):‌ ‌cuentas‌ ‌de‌ ‌usuario,‌ ‌nombres‌ ‌de‌ ‌servicios,‌ ‌una‌‌                   

cuenta‌ ‌de‌ ‌servicio‌ ‌de‌ ‌Google,‌ ‌entre‌ ‌otros.‌ ‌ 
Istio‌ ‌administra‌‌de‌‌forma‌‌segura‌‌identidades‌‌robustas‌‌para‌‌cada‌‌‌workload‌‌mediante‌‌el‌‌uso‌‌                         
de‌‌certificados‌‌X509.‌‌Junto‌‌con‌‌cada‌‌proxy‌‌de‌‌Envoy,‌‌Istio‌‌ejecuta‌‌agentes‌‌(‌istio-agent‌)‌‌que‌‌                           
se‌ ‌encargan‌ ‌de‌ ‌la‌ ‌comunicación‌ ‌con‌ ‌‌istiod‌ ‌para‌ ‌automatizar‌ ‌la‌ ‌rotación‌ ‌de‌ ‌las‌ ‌llaves‌ ‌y‌‌                             
certificados‌ ‌en‌ ‌la‌ ‌malla‌ ‌(ver‌ ‌‌Figura‌ ‌26‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌26.‌ ‌Flujo‌ ‌de‌ ‌suministro‌ ‌de‌ ‌identidades‌ ‌en‌ ‌Istio.‌ ‌(Fuente:‌ ‌istio.io)‌ ‌ 

‌ 
La‌‌secuencia‌‌de‌‌pasos‌‌del‌‌flujo‌‌antes‌‌mencionado‌‌para‌‌el‌‌suministro‌‌de‌‌llaves‌‌y‌‌certificados‌‌                             
de‌ ‌Istio‌ ‌consta‌ ‌de‌ ‌[316]:‌ ‌ 

1. istiod‌‌ ‌ofrece‌ ‌un‌ ‌servicio‌ ‌mediante‌ ‌gRPC‌ ‌para‌ ‌recibir‌ ‌solicitudes‌ ‌de‌ ‌firma‌ ‌de‌‌ 
certificados‌ ‌(CSRs).‌ ‌ 

2. Al‌ ‌iniciar‌ ‌Istio,‌ ‌el‌ ‌agente‌ ‌(‌istio-agent‌)‌ ‌crea‌ ‌la‌ ‌llave‌ ‌privada‌ ‌y‌ ‌el‌ ‌CSR,‌ ‌el‌ ‌cual‌ ‌es‌‌ 
enviado‌ ‌con‌ ‌sus‌ ‌credenciales‌ ‌a‌ ‌‌istiod‌‌ ‌para‌ ‌ser‌ ‌firmado.‌‌ ‌  

3. La‌ ‌CA‌ ‌(autoridad‌ ‌certificadora)‌ ‌en‌ ‌‌istiod‌‌ ‌valida‌ ‌las‌ ‌credenciales‌ ‌incluidas‌ ‌en‌ ‌el‌ ‌CSR.‌‌ 
Tras‌ ‌una‌ ‌validación‌ ‌satisfactoria,‌ ‌‌istiod‌‌ ‌firma‌ ‌el‌ ‌CSR‌ ‌para‌ ‌generar‌ ‌el‌ ‌certificado.‌ ‌ 

4. Cuando‌ ‌se‌ ‌inicia‌ ‌un‌ ‌‌workload‌,‌ ‌Envoy‌ ‌solicita‌ ‌la‌ ‌llave‌ ‌y‌ ‌el‌ ‌certificado‌ ‌al‌ ‌agente‌‌ 
istio-agent‌‌ ‌en‌ ‌el‌ ‌mismo‌ ‌contenedor‌ ‌mediante‌ ‌el‌ ‌API‌ ‌del‌ ‌‌Envoy‌ ‌secret‌ ‌discovery‌‌ 
service‌‌ ‌(SDS)‌ ‌[317].‌ 



5. El‌ ‌agente‌ ‌‌istio-agent‌‌ ‌envía‌ ‌el‌ ‌contenido‌ ‌solicitado‌ ‌(llave‌ ‌y‌ ‌certificados)‌ ‌que‌ ‌recibió‌ ‌de‌‌ 
istiod‌‌ ‌al‌ ‌proxy‌ ‌de‌ ‌Envoy‌ ‌mediante‌ ‌el‌ ‌API‌ ‌de‌ ‌‌Envoy‌ ‌SDS‌.‌ ‌ 

6. istio-agent‌‌ ‌monitorea‌ ‌de‌ ‌manera‌ ‌periódica‌ ‌la‌ ‌expiración‌ ‌del‌ ‌certificado‌ ‌del‌ ‌‌workload‌‌ 
para‌ ‌realizar‌ ‌un‌ ‌rotado‌ ‌del‌ ‌certificado‌ ‌y‌ ‌la‌ ‌llave‌ ‌cuando‌ ‌sea‌ ‌necesario.‌ ‌ 

9.4.5.2.‌ ‌Autenticación‌ ‌(AuthN)‌ ‌ 
Istio‌ ‌soporta‌ ‌dos‌ ‌tipos‌ ‌de‌ ‌autenticación‌ ‌principales:‌ ‌‌peer‌ ‌authentication‌ ‌(o‌ ‌autenticación‌‌                     
entre‌ ‌iguales)‌ ‌y‌ ‌‌request‌‌authentication‌‌(o‌‌autenticación‌‌a‌‌peticiones).‌‌A‌‌continuación,‌‌cada‌‌                       
una‌ ‌se‌ ‌describe‌ ‌en‌ ‌mayor‌ ‌profundidad:‌ ‌ 

● Peer‌ ‌authentication‌:‌ ‌es‌ ‌el‌ ‌mecanismo‌ ‌de‌ ‌autenticación‌ ‌empleado‌ ‌entre‌‌servicios.‌‌                   
Istio‌‌brinda‌‌el‌‌‌mutual‌‌TLS‌‌(o‌‌TLS‌‌mutuo,‌‌el‌‌que‌‌trataremos‌‌más‌‌adelante)‌‌como‌‌una‌‌                             
solución‌ ‌completa,‌ ‌la‌ ‌cual‌ ‌puede‌ ‌habilitarse‌ ‌sin‌ ‌cambios‌ ‌en‌ ‌los‌ ‌servicios.‌ ‌Este‌‌                       
mecanismo:‌ ‌ 

○ Dota‌ ‌a‌ ‌cada‌ ‌servicio‌ ‌de‌ ‌una‌ ‌identidad‌ ‌robusta.‌ ‌ 
○ Protege‌ ‌la‌ ‌comunicación‌ ‌‌servicio-a-servicio‌.‌ ‌ 
○ Proporciona‌‌un‌‌sistema‌‌de‌‌gestión‌‌de‌‌llaves‌‌para‌‌automatizar‌‌la‌‌generación,‌‌                     

distribución‌ ‌y‌ ‌rotación‌ ‌de‌ ‌certificados.‌ ‌ 
● Request‌ ‌authentication‌:‌ ‌empleada‌ ‌en‌ ‌la‌ ‌autenticación‌ ‌del‌ ‌usuario‌ ‌final‌ ‌para‌‌                   

verificar‌ ‌las‌‌credenciales‌‌adjuntas‌‌a‌‌la‌‌petición.‌‌Istio‌‌habilita‌‌la‌‌autenticación‌‌a‌‌nivel‌‌                         
de‌ ‌peticiones‌‌mediante‌‌la‌‌validación‌‌de‌‌‌JSON‌‌Web‌‌Tokens‌‌(JWT),‌‌aunque‌‌también‌                       
puede‌ ‌integrarse‌ ‌con‌ ‌proveedores‌ ‌de‌ ‌autenticación‌ ‌de‌ ‌terceros‌ ‌o‌ ‌cualquier‌‌                   
proveedor‌ ‌de‌ ‌‌OpenID‌ ‌Connect‌‌ ‌(e.g.‌ ‌Auth0,‌ ‌Google‌ ‌Auth)‌ ‌[318].‌ ‌ 

A‌‌continuación‌‌se‌‌abordan‌‌los‌‌principales‌‌aspectos‌‌relacionados‌‌con‌‌la‌‌autenticación‌‌antes‌‌                       
mencionados‌ ‌en‌ ‌mayor‌ ‌profundidad.‌ ‌ 
‌ 

Autenticación‌ ‌mediante‌ ‌‌mutual‌ ‌TLS‌:‌ ‌ 
La‌‌comunicación‌‌‌servicio-a-servicio‌‌en‌‌Istio‌‌es‌‌soportada‌‌por‌‌los‌‌proxies‌‌de‌‌Envoy.‌‌Cuando‌‌                         
un‌ ‌workload‌ ‌envía‌ ‌una‌ ‌petición‌ ‌a‌ ‌otro‌ ‌con‌ ‌una‌ ‌autenticación‌ ‌mediante‌ ‌‌mutual‌‌TLS‌,‌‌dicha‌‌                           
petición‌ ‌se‌ ‌trata‌ ‌de‌ ‌la‌ ‌siguiente‌ ‌manera:‌ ‌ 

1. Istio‌ ‌redirige‌ ‌el‌ ‌tráfico‌ ‌saliente‌ ‌del‌ ‌cliente‌ ‌al‌ ‌‌sidecar‌‌ ‌local‌ ‌de‌ ‌Envoy.‌‌ ‌  
2. El‌ ‌‌sidecar‌ ‌de‌ ‌Envoy‌ ‌del‌‌lado‌‌cliente‌‌inicia‌‌un‌‌TLS‌‌‌handshake‌‌mutuo‌‌con‌‌el‌sidecar‌‌                             

de‌‌Envoy‌‌del‌‌lado‌‌servidor.‌‌Durante‌‌el‌‌handshake,‌‌el‌‌lado‌‌cliente‌‌también‌‌verifica‌‌el‌‌                           
nombrado‌ ‌seguro‌ ‌(‌secure‌ ‌naming‌ ‌[319])‌ ‌para‌ ‌verificar‌ ‌que‌ ‌la‌ ‌cuenta‌ ‌de‌ ‌servicio‌‌                       
asociada‌ ‌al‌ ‌certificado‌ ‌del‌ ‌servidor‌ ‌está‌ ‌autorizada‌ ‌a‌ ‌ejecutar‌ ‌el‌ ‌servicio‌ ‌de‌ ‌destino-‌‌ ‌  

3. Ambos‌‌proxies‌‌de‌‌Envoy‌‌establecen‌‌una‌‌conexión‌‌TLS‌‌mutua‌‌e‌‌Istio‌‌redirecciona‌‌el‌‌                         
tráfico‌ ‌del‌ ‌proxy‌ ‌Envoy‌ ‌del‌ ‌lado‌ ‌cliente‌ ‌al‌ ‌proxy‌ ‌Envoy‌ ‌del‌ ‌lado‌ ‌servidor.‌ ‌ 

4. El‌ ‌proxy‌ ‌Envoy‌ ‌del‌ ‌lado‌ ‌servidor‌ ‌autoriza‌ ‌la‌ ‌petición.‌ ‌Si‌ ‌es‌ ‌autorizada,‌ ‌reenvía‌ ‌el‌‌                           
tráfico‌ ‌al‌ ‌servicio‌ ‌de‌ ‌‌backend‌‌ ‌mediante‌ ‌conexiones‌ ‌TCP‌ ‌locales.‌ ‌ 

La‌ ‌autenticación‌ ‌mediante‌ ‌‌mutual‌ ‌TLS‌‌de‌‌Istio‌‌permite‌‌aceptar‌‌tanto‌‌tráfico‌‌en‌‌texto‌‌plano‌‌                           
como‌ ‌tráfico‌ ‌cifrado‌ ‌mediante‌ ‌TLS.‌ ‌A‌‌este‌‌modo‌‌se‌‌le‌‌llama‌‌PERMISSIVE‌‌(o‌‌permisivo)‌‌y‌‌                             
esta‌‌funcionalidad‌‌mejora‌‌en‌‌gran‌‌medida‌‌la‌‌experiencia‌‌en‌‌la‌‌implantación‌‌de‌‌‌mutual‌‌TLS‌‌                           
en‌ ‌nuestro‌ ‌sistema.‌ ‌ 
‌ 

Peer‌ ‌authentication‌:‌ ‌ 
Este‌ ‌tipo‌ ‌de‌ ‌autenticación‌ ‌está‌ ‌destinada‌ ‌a‌ ‌regular‌ ‌mediante‌ ‌políticas,‌ ‌el‌ ‌modo‌‌en‌‌el‌‌que‌‌                             
operan‌ ‌los‌ ‌‌workloads‌‌ ‌en‌ ‌Istio.‌ ‌Los‌ ‌modos‌ ‌soportados‌ ‌son‌ ‌los‌ ‌siguientes:‌ ‌ 



● PERMISSIVE‌:‌ ‌en‌ ‌este‌ ‌modo‌ ‌los‌ ‌‌workloads‌ ‌aceptan‌ ‌tanto‌ ‌tráfico‌ ‌en‌ ‌‌mutual‌ ‌TLS‌‌                       
como‌‌en‌‌texto‌‌plano.‌‌Es‌‌un‌‌modo‌‌muy‌‌útil‌‌durante‌‌procesos‌‌de‌‌migración‌‌donde‌‌los‌‌                             
workloads‌ ‌sin‌ ‌‌sidecar‌ ‌no‌ ‌pueden‌ ‌comunicarse‌ ‌mediante‌ ‌TLS.‌ ‌Una‌ ‌vez‌ ‌que‌ ‌se‌ ‌ha‌‌                         
migrado‌ ‌inyectando‌ ‌un‌ ‌‌sidecar‌,‌ ‌se‌ ‌debería‌ ‌cambiar‌ ‌al‌ ‌modo‌ ‌STRICT.‌ ‌ 

● STRICT‌:‌ ‌en‌ ‌este‌ ‌modo‌ ‌los‌ ‌‌workloads‌‌ ‌solo‌ ‌aceptan‌ ‌tráfico‌ ‌mediante‌ ‌‌mutual‌ ‌TLS‌.‌‌ ‌  
● DISABLE‌:‌ ‌en‌ ‌este‌ ‌modo‌‌la‌‌comunicación‌‌mediante‌‌‌mutual‌‌TLS‌‌está‌‌deshabilitada.‌‌                     

Desde‌ ‌el‌ ‌punto‌ ‌de‌ ‌vista‌ ‌de‌ ‌la‌ ‌seguridad,‌ ‌este‌ ‌modo‌ ‌no‌ ‌es‌ ‌aconsejable.‌ ‌ 
Un‌‌ejemplo‌‌de‌‌política‌‌de‌‌tipo‌‌‌PeerAuthentication‌‌que‌‌requiere‌‌que‌‌todos‌‌los‌‌‌workloads‌‌en‌‌                           
el‌ ‌‌namespace‌‌ ‌‌foo‌‌ ‌utilicen‌ ‌‌mutual‌ ‌TLS‌,‌ ‌se‌ ‌observa‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

‌ 
Un‌ ‌detalle‌ ‌a‌ ‌resaltar‌ ‌es‌‌que‌‌en‌‌casos‌‌donde‌‌no‌‌se‌‌especifique‌‌el‌‌modo‌‌mediante‌‌ninguna‌‌                               
política,‌ ‌se‌ ‌hereda‌ ‌la‌ ‌configuración‌ ‌predeterminada‌ ‌a‌ ‌nivel‌ ‌global.‌ ‌A‌ ‌nivel‌ ‌de‌ ‌la‌ ‌malla‌ ‌de‌‌                             
servicios,‌ ‌el‌ ‌modo‌ ‌por‌ ‌defecto‌ ‌es‌ ‌PERMISSIVE.‌ ‌ 
‌ 

Request‌ ‌authentication‌:‌ ‌ 
Las‌ ‌políticas‌ ‌para‌ ‌la‌ ‌autenticación‌ ‌de‌ ‌peticiones‌ ‌especifican‌ ‌los‌ ‌atributos‌ ‌necesarios‌‌para‌‌                       
validar‌ ‌correctamente‌ ‌un‌ ‌JWT.‌ ‌Estos‌ ‌valores‌ ‌incluyen,‌ ‌entre‌ ‌otros,‌ ‌los‌ ‌siguientes:‌ ‌ 

● La‌ ‌ubicación‌ ‌del‌ ‌‌token‌‌ ‌en‌ ‌la‌ ‌petición‌ ‌(e.g.‌ ‌el‌ ‌‌header‌‌ ‌Authentication)‌ ‌ 
● El‌ ‌‌issuer‌‌ ‌(o‌ ‌emisor)‌ ‌de‌ ‌la‌ ‌petición.‌ ‌ 
● El‌ ‌‌JSON‌ ‌Web‌ ‌Key‌ ‌Set‌ ‌(JWKS)‌ ‌[320],‌ ‌[321]‌ ‌público‌ ‌que‌ ‌es‌ ‌proporcionado‌ ‌en‌ ‌la‌‌                           

configuración.‌ ‌ 
Istio‌ ‌verifica‌ ‌el‌‌‌token‌‌presentado,‌‌rechazando‌‌las‌‌peticiones‌‌en‌‌casos‌‌donde‌‌los‌‌tokens‌‌no‌‌                           
sean‌‌válidos‌‌o‌‌no‌‌presente‌‌los‌‌atributos‌‌antes‌‌mencionados.‌‌Un‌‌aspecto‌‌a‌‌tener‌‌en‌‌cuenta,‌‌                             
es‌ ‌que‌ ‌cuando‌ ‌las‌ ‌peticiones‌‌no‌‌incluyen‌‌un‌‌‌token‌,‌‌son‌‌aceptadas‌‌por‌‌defecto.‌‌Para‌‌lidiar‌‌                             
con‌ ‌este‌ ‌problema,‌ ‌se‌ ‌recomienda‌ ‌la‌ ‌implantación‌ ‌de‌ ‌reglas‌ ‌de‌ ‌autorización‌ ‌para‌‌regular‌‌                         
operaciones‌ ‌específicas‌ ‌(e.g.‌ ‌rutas‌ ‌específicas,‌ ‌acciones‌ ‌particulares).‌ ‌ 
Estas‌‌políticas‌‌permiten‌‌que‌‌puedan‌‌ser‌‌especificados‌‌más‌‌de‌‌un‌‌JWT‌‌siempre‌‌y‌‌cuando‌‌no‌‌                             
hayan‌ ‌ubicaciones‌ ‌repetidas.‌ ‌Cuando‌ ‌más‌ ‌de‌ ‌una‌ ‌política‌ ‌aplica‌ ‌a‌ ‌un‌ ‌‌workload‌,‌ ‌Istio‌‌                         
combina‌‌todas‌‌las‌‌reglas‌‌en‌‌una‌‌sola‌‌política,‌‌lo‌‌cual‌‌es‌‌de‌‌gran‌‌utilidad‌‌para‌‌soportar‌‌varios‌‌                                 
tokens‌ ‌JWT.‌ ‌Sin‌‌embargo,‌‌políticas‌‌con‌‌más‌‌de‌‌un‌‌‌token‌‌válido‌‌no‌‌son‌‌soportadas‌‌ya‌‌que‌‌                               
es‌ ‌imposible‌ ‌determinar‌ ‌el‌ ‌emisor‌ ‌(o‌ ‌‌principal‌)‌ ‌de‌ ‌la‌ ‌petición.‌ ‌ 

9.4.5.3.‌ ‌Autorización‌ ‌(AuthZ)‌ ‌ 

Las‌ ‌funcionalidades‌ ‌de‌ ‌autorización‌ ‌de‌ ‌Istio‌ ‌permiten‌ ‌un‌ ‌control‌ ‌de‌ ‌acceso‌ ‌granular‌ ‌a‌‌                         
distintos‌‌niveles‌‌(e.g.‌‌global,‌‌‌namespaces‌,‌‌‌workloads‌)‌‌en‌‌la‌‌malla.‌‌Este‌‌nivel‌‌de‌‌control‌‌trae‌‌                           
consigo‌ ‌diversos‌ ‌beneficios:‌ ‌ 

apiVersion‌:‌‌ ‌security.istio.io/v1beta1‌‌ 
kind‌:‌‌ ‌PeerAuthentication‌‌ 

metadata‌:‌‌ 

  ‌‌name‌:‌‌ ‌‌"example-policy"‌‌ 

  ‌‌namespace‌:‌‌ ‌‌"foo"‌‌ 

spec‌:‌‌ 

  ‌‌mtls‌:‌‌ 

    ‌‌mode‌:‌‌ ‌STRICT‌‌ 



● Control‌‌de‌‌la‌‌autorización‌‌entre‌‌‌workloads‌‌y‌‌de‌‌un‌‌usuario‌‌final‌‌a‌‌un‌‌‌workload‌.‌‌Esto‌‌                             
es‌ ‌posible‌ ‌mediante‌ ‌una‌ ‌‌AuthorizationPolicy,‌ ‌‌un‌ ‌CRD‌ ‌(‌custom‌ ‌resource‌ ‌definition‌)‌‌                   
único,‌ ‌el‌ ‌cual‌ ‌es‌ ‌fácil‌ ‌de‌ ‌utilizar‌ ‌y‌ ‌mantener.‌ ‌ 

● Una‌‌semántica‌‌flexible,‌‌ya‌‌que‌‌los‌‌operadores‌‌pueden‌‌definir‌‌reglas‌‌personalizadas‌‌                     
basadas‌ ‌en‌ ‌atributos‌ ‌de‌ ‌Istio‌ ‌combinadas‌‌con‌‌acciones‌‌de‌‌tipo‌‌CUSTOM,‌‌DENY‌‌y‌‌                         
ALLOW‌ ‌(que‌ ‌veremos‌ ‌más‌ ‌adelante).‌ ‌ 

● Un‌ ‌alto‌ ‌rendimiento‌ ‌debido‌ ‌a‌ ‌que‌ ‌las‌ ‌políticas‌ ‌de‌ ‌autorización‌ ‌son‌ ‌evaluadas‌ ‌de‌‌                         
manera‌ ‌nativa‌ ‌en‌ ‌el‌ ‌proxy‌ ‌de‌ ‌Envoy.‌ ‌ 

● Una‌‌alta‌‌compatibilidad,‌‌pues‌‌soporta‌‌diversos‌‌protocolos‌‌como‌‌gRPC,‌‌HTTP,‌‌HTTP,‌‌                     
HTTP/2‌ ‌y‌ ‌protocolos‌ ‌TCP‌ ‌de‌ ‌manera‌ ‌nativa.‌ ‌ 

En‌ ‌Istio,‌ ‌el‌ ‌control‌ ‌de‌ ‌acceso‌ ‌al‌ ‌tráfico‌ ‌ocurre‌ ‌a‌ ‌nivel‌ ‌del‌ ‌tráfico‌ ‌entrante‌ ‌en‌ ‌el‌ ‌proxy‌ ‌de‌‌                                   
Envoy‌‌del‌‌lado‌‌del‌‌servidor.‌‌Cada‌‌proxy‌‌cuenta‌‌con‌‌un‌‌motor‌‌de‌‌autorización‌‌que‌‌valida‌‌las‌‌                               
peticiones‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución,‌ ‌lo‌ ‌cual‌ ‌resulta‌ ‌en‌ ‌que‌ ‌el‌ ‌contexto‌ ‌de‌ ‌la‌ ‌petición‌ ‌es‌‌                               
evaluado‌‌por‌‌las‌‌políticas‌‌de‌‌autorización‌‌en‌‌vigor‌‌y‌‌se‌‌retorna‌‌un‌‌resultado:‌‌ya‌‌sea‌‌ALLOW‌‌                               
o‌ ‌DENY.‌ ‌Pero,‌ ‌¿‌cómo‌ ‌ocurre‌ ‌este‌ ‌proceso‌ ‌de‌ ‌evaluación‌ ‌de‌ ‌las‌ ‌políticas‌ ‌de‌ ‌autorización‌?.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌27.‌ ‌Precedencia‌ ‌de‌ ‌las‌ ‌políticas‌ ‌de‌ ‌autorización‌ ‌de‌ ‌Istio.‌ ‌(Fuente:‌ ‌istio.io)‌ ‌ 



‌ 
Precedencia‌ ‌de‌ ‌la‌ ‌políticas‌ ‌de‌ ‌autorización‌:‌ ‌ 
Las‌‌funcionalidades‌‌de‌‌autorización‌‌de‌‌Istio‌‌son‌‌habilitadas‌‌de‌‌manera‌‌predeterminada,‌‌ya‌‌                       
que‌ ‌están‌ ‌disponibles‌ ‌desde‌ ‌la‌ ‌instalación.‌ ‌Un‌ ‌aspecto‌ ‌a‌ ‌destacar‌‌es‌‌que‌‌en‌‌este‌‌estado‌‌                             
inicial‌‌de‌‌la‌‌malla,‌‌todas‌‌las‌‌peticiones‌‌son‌‌permitidas‌‌dado‌‌que‌‌los‌‌workloads‌‌sin‌‌políticas‌‌                             
de‌ ‌autorización‌ ‌asociadas‌ ‌autorizan‌ ‌todo‌ ‌el‌ ‌tráfico‌ ‌por‌ ‌defecto.‌ ‌ 
Como‌‌fue‌‌mencionado‌‌antes,‌‌las‌‌acciones‌‌soportadas‌‌por‌‌las‌‌políticas‌‌de‌‌autorización‌‌son‌‌                         
de‌ ‌tipo‌ ‌ALLOW,‌ ‌DENY‌ ‌y‌ ‌CUSTOM.‌ ‌Para‌ ‌securizar‌ ‌nuestros‌ ‌‌workloads‌ ‌es‌ ‌posible‌ ‌aplicar‌‌                         
múltiples‌ ‌políticas,‌ ‌cada‌ ‌una‌ ‌con‌ ‌una‌ ‌acción‌ ‌diferente.‌ ‌El‌ ‌mecanismo‌ ‌de‌ ‌verificación‌ ‌de‌‌                         
políticas‌ ‌de‌ ‌autorización‌ ‌en‌ ‌Istio‌ ‌se‌ ‌realiza‌ ‌por‌ ‌capas;‌ ‌específicamente‌ ‌en‌ ‌este‌ ‌orden:‌‌                         
CUSTOM,‌ ‌DENY,‌ ‌y‌ ‌finalmente‌ ‌ALLOW.‌ ‌ 
Para‌‌cada‌‌uno‌‌de‌‌estos‌‌tipos‌‌de‌‌acción,‌‌Istio‌‌comprueba‌‌primeramente‌‌en‌‌las‌‌políticas‌‌con‌‌                             
la‌‌acción‌‌en‌‌cuestión.‌‌A‌‌continuación,‌‌comprueba‌‌si‌‌el‌‌contexto‌‌de‌‌la‌‌petición‌‌coincide‌‌con‌‌                             
la‌ ‌especificación‌ ‌de‌ ‌la‌ ‌política.‌ ‌Si‌ ‌una‌ ‌petición‌ ‌no‌ ‌coincide‌ ‌con‌‌una‌‌política‌‌en‌‌una‌‌de‌‌las‌‌                                 
capas,‌ ‌la‌ ‌comprobación‌ ‌continúa‌ ‌en‌ ‌la‌ ‌siguiente‌ ‌capa.‌ ‌Dicho‌ ‌proceso‌ ‌se‌ ‌encuentra‌ ‌bien‌‌                         
detallado‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌27‌.‌ ‌ 

9.4.5.4.‌ ‌Buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌ 

Mediante‌ ‌las‌ ‌funcionalidades‌ ‌de‌ ‌Istio‌ ‌antes‌ ‌mencionadas,‌ ‌es‌ ‌posible‌ ‌añadir‌ ‌una‌ ‌capa‌‌                       
adicional‌ ‌de‌ ‌seguridad‌ ‌a‌ ‌nuestro‌ ‌‌cluster‌.‌ ‌Al‌ ‌igual‌ ‌que‌ ‌en‌ ‌Kubernetes,‌ ‌se‌ ‌definen‌ ‌en‌ ‌la‌‌                             
literatura‌ ‌buenas‌ ‌prácticas‌ ‌y‌ ‌principios‌ ‌de‌ ‌seguridad‌ ‌que‌ ‌pueden‌ ‌ser‌‌aplicados‌‌en‌‌Istio.‌‌A‌‌                           
continuación‌‌se‌‌abordan‌‌con‌‌cierta‌‌brevedad‌‌estos‌‌aspectos,‌‌aunque‌‌más‌‌detalles‌‌pueden‌‌                       
consultarse‌ ‌en‌ ‌[322],‌ ‌[323].‌ ‌ 
‌ 

Defensa‌ ‌en‌ ‌profundidad‌ ‌(‌defense‌ ‌in‌ ‌depth‌)‌:‌ ‌ 
De‌‌manera‌‌general,‌‌Istio‌‌representa‌‌una‌‌capa‌‌adicional‌‌de‌‌seguridad‌‌complementaria‌‌a‌‌las‌‌                         
estrategias‌‌de‌‌‌hardening‌‌y‌‌la‌‌seguridad‌‌en‌‌tiempo‌‌de‌‌ejecución‌‌para‌‌Kubernetes.‌‌Diversas‌‌                         
funcionalidades‌ ‌avanzadas‌ ‌como‌ ‌la‌ ‌autenticación,‌ ‌la‌ ‌autorización‌ ‌y‌ ‌el‌ ‌control‌ ‌del‌ ‌tráfico‌‌                       
norte-sur‌‌(‌ingress‌‌y‌‌‌egress‌)‌‌son‌‌estrategias‌‌que‌‌contribuyen‌‌a‌‌la‌‌puesta‌‌en‌‌práctica‌‌de‌‌este‌‌                             
principio.‌ ‌ 
‌ 

Seguridad‌ ‌de‌ ‌confianza‌ ‌cero‌ ‌(‌zero-trust‌ ‌security‌)‌:‌ ‌ 
En‌ ‌este‌ ‌caso,‌ ‌estrategias‌ ‌como‌ ‌la‌ ‌comunicación‌ ‌mediante‌ ‌‌mutual‌ ‌TLS‌ ‌y‌‌la‌‌restricción‌‌del‌‌                           
tráfico‌ ‌entre‌ ‌servicios‌‌mediante‌‌RBAC‌‌(AuthN‌‌y‌‌AuthZ)‌‌contribuyen‌‌a‌‌lograr‌‌una‌‌seguridad‌‌                         
de‌ ‌confianza‌ ‌cero.‌ ‌ 
‌ 

Principio‌ ‌de‌ ‌privilegio‌ ‌mínimo‌ ‌(‌principle‌ ‌of‌ ‌least‌ ‌privilege‌)‌:‌ ‌ 
Mediante‌ ‌sus‌ ‌políticas‌ ‌de‌ ‌autenticación‌ ‌y‌ ‌autorización,‌ ‌Istio‌ ‌permite‌ ‌tener‌ ‌un‌ ‌control‌‌                       
granular‌ ‌de‌ ‌las‌ ‌acciones‌ ‌que‌ ‌pueden‌ ‌ser‌ ‌llevadas‌ ‌a‌ ‌cabo‌ ‌en‌ ‌la‌ ‌malla.‌ ‌Al‌ ‌igual‌ ‌que‌ ‌en‌‌                                 
Kubernetes,‌ ‌se‌ ‌recomienda‌ ‌dar‌ ‌a‌ ‌los‌ ‌usuarios‌ ‌y‌ ‌servicios,‌ ‌los‌ ‌privilegios‌ ‌mínimos‌‌                       
necesarios‌ ‌para‌ ‌desempeñar‌ ‌su‌ ‌función‌ ‌de‌ ‌manera‌ ‌satisfactoria.‌ ‌ 
‌ 

Defensa‌ ‌de‌ ‌objetivos‌ ‌móviles‌ ‌(‌moving‌ ‌target‌ ‌defense‌)‌:‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌visto‌ ‌con‌‌anterioridad,‌‌Istio‌‌realiza‌‌la‌‌rotación‌‌de‌‌los‌‌certificados‌‌utilizados‌‌en‌‌                             
las‌ ‌funcionalidades‌ ‌relacionadas‌ ‌con‌ ‌la‌ ‌identidad‌ ‌y‌ ‌la‌ ‌gestión‌ ‌de‌ ‌los‌ ‌certificados‌ ‌(e.g.‌ ‌la‌‌                           
comunicación‌ ‌mediante‌ ‌‌mutual‌ ‌TLS‌).‌ ‌ 

‌   



10.‌ ‌Propuesta‌ ‌de‌ ‌buenas‌ ‌prácticas‌ ‌para‌ ‌la‌‌ 
seguridad‌ ‌en‌ ‌Kubernetes‌ ‌ 
Como‌‌hemos‌‌analizado‌‌en‌‌apartados‌‌anteriores,‌‌debido‌‌a‌‌la‌‌gran‌‌superficie‌‌de‌‌ataque‌‌y‌‌los‌‌                             
diversos‌ ‌elementos‌ ‌a‌ ‌tener‌ ‌en‌ ‌cuenta‌‌en‌‌seguridad‌‌de‌‌la‌‌configuración‌‌(también‌‌conocido‌‌                         
como‌ ‌‌hardening‌),‌ ‌seguridad‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución,‌ ‌etc.,‌ ‌resulta‌ ‌difícil‌ ‌definir‌ ‌de‌ ‌manera‌‌                         
concisa‌ ‌los‌ ‌posibles‌ ‌aspectos‌ ‌a‌ ‌tener‌ ‌en‌ ‌cuenta‌ ‌para‌ ‌afrontar‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes.‌ ‌ 
Existen‌‌muchas‌‌fuentes‌‌en‌‌la‌‌literatura‌‌como‌‌la‌‌documentación‌‌oficial‌‌de‌‌Kubernetes‌‌[324],‌‌                         
[325],‌ ‌libros‌ ‌especializados‌ ‌[256],‌ ‌[284],‌ ‌[326],‌ ‌reportes‌ ‌y‌ ‌guías‌ ‌de‌ ‌seguridad‌ ‌[131],‌‌                       
[327]–[329],‌‌entradas‌‌de‌‌blogs,‌‌entre‌‌otras;‌‌todas‌‌enfocadas‌‌en‌‌el‌‌tema‌‌de‌‌la‌‌seguridad‌‌en‌‌                             
Kubernetes,‌ ‌por‌ ‌lo‌ ‌que‌‌el‌‌cúmulo‌‌de‌‌información‌‌al‌‌respecto‌‌es‌‌bastante‌‌considerable.‌‌No‌‌                           
obstante,‌‌hasta‌‌donde‌‌se‌‌ha‌‌revisado‌‌en‌‌este‌‌trabajo,‌‌no‌‌existe‌‌un‌‌consenso‌‌(o‌‌un‌‌acuerdo‌‌                               
común)‌ ‌respecto‌ ‌a‌ ‌una‌ ‌taxonomía‌ ‌y/o‌ ‌categorización‌ ‌bien‌ ‌definida‌ ‌y‌ ‌aceptada‌ ‌en‌ ‌la‌‌                         
comunidad‌ ‌de‌ ‌medidas‌ ‌y‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌Kubernetes.‌ ‌ 
En‌ ‌esta‌ ‌sección‌ ‌se‌ ‌sintetizan‌ ‌y‌ ‌se‌ ‌estructuran‌ ‌apropiadamente‌ ‌las‌ ‌buenas‌ ‌prácticas‌‌                       
analizadas‌ ‌para‌ ‌abordar‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes‌ ‌atendiendo‌ ‌a‌ ‌distintas‌ ‌áreas‌ ‌claves‌‌                       
identificadas‌ ‌durante‌ ‌la‌ ‌revisión‌ ‌de‌ ‌la‌ ‌literatura.‌ ‌ 

10.1.‌ ‌El‌ ‌modelo‌ ‌de‌ ‌las‌ ‌4‌ ‌C’s‌ ‌aplicado‌ ‌a‌ ‌Kubernetes‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌descrito‌ ‌anteriormente‌‌en‌‌este‌‌trabajo,‌‌el‌‌tema‌‌seguridad‌‌puede‌‌ser‌‌pensado‌‌                           
en‌ ‌capas‌ ‌(defensa‌ ‌en‌ ‌profundidad),‌ ‌lo‌ ‌cual‌ ‌es‌ ‌considerada‌ ‌como‌ ‌una‌ ‌buena‌ ‌práctica‌ ‌de‌‌                           
seguridad‌ ‌cuando‌ ‌se‌ ‌trata‌ ‌de‌ ‌seguridad‌ ‌sistemas‌ ‌de‌ ‌‌software‌.‌ ‌ 
La‌ ‌seguridad‌ ‌en‌ ‌aplicaciones‌ ‌nativas‌ ‌a‌ ‌la‌ ‌nube‌ ‌no‌ ‌es‌ ‌una‌ ‌excepción‌‌a‌‌esto.‌‌Por‌‌tanto,‌‌el‌‌                                 
modelo‌‌de‌‌las‌‌4‌‌C's‌‌(‌Cloud‌,‌‌‌Cluster‌,‌‌‌Container‌,‌‌y‌‌‌Code‌)‌‌ha‌‌sido‌‌adaptado‌‌a‌‌este‌‌nuevo‌‌tipo‌‌                                 
de‌ ‌aplicaciones‌ ‌[107].‌ ‌ 
Kubernetes‌‌es‌‌la‌‌herramienta‌‌más‌‌utilizada‌‌hoy‌‌en‌‌día‌‌en‌‌la‌‌orquestación‌‌de‌‌contenedores‌‌                           
en‌ ‌la‌ ‌nube.‌ ‌Como‌ ‌se‌ ‌planteó‌ ‌en‌ ‌secciones‌ ‌anteriores,‌ ‌el‌ ‌modelo‌ ‌de‌ ‌las‌ ‌4‌ ‌C's‌ ‌ha‌ ‌sido‌‌                                 
utilizado‌ ‌de‌ ‌manera‌ ‌efectiva‌ ‌para‌ ‌modelar‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌Kubernetes‌ ‌[106].‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌28.‌ ‌Modelo‌ ‌de‌ ‌las‌ ‌4‌ ‌C’s‌ ‌aplicado‌ ‌a‌ ‌Kubernetes.‌ ‌(Fuente:‌ ‌trendmicro.com)‌ ‌ 

‌ 
Conforme‌ ‌al‌ ‌modelo‌ ‌de‌ ‌las‌ ‌4‌ ‌C’s,‌‌la‌‌seguridad‌‌en‌‌Kubernetes‌‌puede‌‌analizarse‌‌en‌‌cuatro‌‌                             
capas‌ ‌(ver‌ ‌‌Figura‌ ‌28‌):‌ ‌ 

● [‌CLOU‌]‌ ‌‌Cloud‌:‌ ‌concierne‌ ‌a‌ ‌la‌ ‌infraestructura‌ ‌en‌ ‌la‌ ‌nube‌ ‌como‌ ‌VPS,‌ ‌‌Firewall‌,‌ ‌etc.‌ ‌ 



● [‌KUBE‌]‌ ‌‌Cluster‌:‌‌ ‌concierne‌ ‌al‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes‌ ‌en‌ ‌sí.‌‌ ‌  
● [‌CONT‌]‌ ‌‌Container‌:‌‌ ‌concierne‌ ‌a‌ ‌las‌ ‌imágenes‌ ‌de‌ ‌los‌ ‌contenedores‌ ‌y‌ ‌sus‌ ‌permisos.‌ ‌ 
● [‌CODE‌]‌ ‌‌Code‌:‌‌ ‌concierne‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌la‌ ‌aplicación.‌ ‌ 

A‌‌continuación‌‌se‌‌ofrece‌‌una‌‌guía‌‌u‌‌orientación‌‌general‌‌de‌‌los‌‌aspectos‌‌fundamentales‌‌del‌‌                           
impacto‌‌en‌‌temas‌‌de‌‌seguridad‌‌de‌‌cada‌‌una‌‌de‌‌las‌‌capas,‌‌pero‌‌queda‌‌por‌‌cuenta‌‌del‌‌lector,‌‌                                 
indagar‌ ‌en‌ ‌profundidad‌ ‌a‌ ‌partir‌ ‌de‌ ‌las‌ ‌referencias‌ ‌proporcionadas.‌ ‌ 
Es‌ ‌importante‌ ‌destacar‌ ‌que‌ ‌todas‌ ‌las‌ ‌capas‌ ‌impactan‌ ‌en‌ ‌la‌‌seguridad‌‌de‌‌Kubernetes.‌‌No‌‌                           
obstante,‌ ‌como‌ ‌se‌ ‌detalló‌ ‌en‌ ‌los‌‌objetivos‌‌del‌‌trabajo,‌‌centraremos‌‌nuestra‌‌atención‌‌en‌‌la‌‌                           
seguridad‌ ‌en‌ ‌la‌ ‌capa‌ ‌de‌ ‌‌Cluster‌.‌ ‌ 
‌ 

Cloud‌ ‌(CLOU)‌ ‌ 
La‌ ‌nube‌ ‌con‌ ‌sus‌ ‌servidores‌ ‌y‌ ‌otros‌ ‌componentes,‌ ‌constituye‌ ‌la‌ ‌base‌ ‌sobre‌ ‌la‌ ‌cual‌ ‌está‌‌                             
cimentado‌‌Kubernetes‌‌[107],‌‌[330].‌‌Si‌‌esta‌‌capa‌‌de‌‌‌Cloud‌‌es‌‌vulnerable‌‌o‌‌es‌‌configurada‌‌de‌‌                             
una‌‌manera‌‌deficiente,‌‌no‌‌se‌‌tiene‌‌garantía‌‌alguna‌‌de‌‌que‌‌ningún‌‌componente‌‌(en‌‌nuestro‌‌                           
caso‌ ‌Kubernetes)‌ ‌sobre‌ ‌la‌ ‌misma‌ ‌sea‌ ‌seguro.‌ ‌ 
‌ 

Cluster‌ ‌(KUBE)‌ 
Resulta‌ ‌evidente‌ ‌que‌ ‌la‌ ‌seguridad‌‌en‌‌esta‌‌capa‌‌es‌‌de‌‌vital‌‌importancia‌‌y‌‌proteger‌‌nuestro‌‌                             
cluster‌‌de‌‌Kubernetes‌‌de‌‌operaciones‌‌maliciosas‌‌o‌‌accidentales‌‌contribuye‌‌positivamente‌‌a‌‌                     
la‌ ‌seguridad‌ ‌en‌ ‌general‌ ‌[107],‌ ‌[331].‌‌ ‌  
‌ 

Container‌ ‌(CONT)‌ ‌ 
Para‌‌poder‌‌ejecutar‌‌contenedores‌‌en‌‌Kubernetes,‌‌resulta‌‌imperativo‌‌un‌‌‌Container‌‌Runtime‌‌                     
Engine‌ ‌(CRE).‌ ‌Los‌ ‌aspectos‌ ‌claves‌ ‌a‌ ‌tener‌ ‌en‌ ‌cuenta‌ ‌giran‌ ‌en‌ ‌torno‌‌a‌‌saber‌‌si‌‌se‌‌tienen‌‌                                 
imágenes‌ ‌“seguras”,‌ ‌si‌ ‌éstas‌ ‌son‌ ‌de‌ ‌fiar‌ ‌y‌ ‌si‌ ‌están‌ ‌siendo‌ ‌ejecutadas‌ ‌con‌ ‌los‌ ‌privilegios‌‌                             
adecuados‌ ‌[107],‌ ‌[332].‌ ‌ 
‌ 

Code‌ ‌(CODE)‌ ‌ 
El‌ ‌código‌ ‌de‌ ‌nuestras‌ ‌aplicaciones‌ ‌(o‌ ‌‌application‌ ‌security‌)‌ ‌es‌ ‌la‌ ‌capa‌ ‌sobre‌ ‌la‌ ‌cual‌ ‌las‌‌                             
organizaciones‌ ‌tienen‌ ‌mayor‌ ‌control.‌ ‌El‌ ‌código‌ ‌es‌ ‌el‌ ‌núcleo‌ ‌de‌ ‌nuestros‌ ‌sistemas‌ ‌y‌‌es‌‌la‌‌                             
principal‌‌superficie‌‌de‌‌ataque‌‌sobre‌‌la‌‌que‌‌se‌‌centrarán‌‌los‌‌atacantes‌‌una‌‌vez‌‌determinado‌‌                           
que‌ ‌el‌ ‌resto‌ ‌de‌ ‌los‌ ‌componentes‌ ‌han‌ ‌sido‌ ‌correctamente‌ ‌protegidos‌ ‌[107],‌ ‌[333].‌ ‌ 

10.2.‌ ‌Medidas‌ ‌de‌ ‌seguridad‌ ‌a‌ ‌nivel‌ ‌de‌ ‌“Cluster”‌ ‌ 
En‌‌lo‌‌referente‌‌en‌‌la‌‌literatura‌‌a‌‌cómo‌‌enfocar‌‌la‌‌seguridad‌‌en‌‌la‌‌capa‌‌de‌‌‌Cluster‌,‌‌hay‌‌dos‌‌                                   
propuestas‌ ‌principales.‌ ‌Por‌ ‌una‌ ‌parte‌‌[107],‌‌existen‌‌tres‌‌áreas‌‌principales‌‌del‌‌‌cluster‌‌a‌‌las‌‌                           
cuales‌‌se‌‌le‌‌debe‌‌prestar‌‌atención:‌‌los‌‌componentes‌‌del‌‌‌cluster‌,‌‌las‌‌aplicaciones‌‌del‌‌‌cluster‌‌                           
y‌ ‌la‌ ‌comunicación‌ ‌de‌ ‌red‌ ‌del‌ ‌‌cluster‌.‌ ‌Por‌ ‌otra‌ ‌parte‌ ‌[331],‌ ‌se‌ ‌consideran‌ ‌relevantes‌ ‌dos‌‌                             
áreas:‌ ‌los‌ ‌elementos‌ ‌del‌ ‌‌cluster‌ ‌(componentes‌ ‌+‌ ‌red)‌ ‌y‌ ‌las‌ ‌aplicaciones‌ ‌del‌ ‌‌cluster‌‌                         
(servicios‌ ‌+‌ ‌red).‌ ‌ 
En‌ ‌este‌ ‌trabajo‌ ‌adoptaremos‌ ‌las‌ ‌propuestas‌ ‌del‌ ‌equipo‌ ‌de‌‌Kubernetes‌‌[331]‌‌en‌‌su‌‌propia‌‌                           
documentación‌ ‌oficial.‌‌Por‌‌otra‌‌parte,‌‌vale‌‌notar‌‌que‌‌el‌‌aspecto‌‌de‌‌la‌‌comunicación‌‌de‌‌red‌‌                             
está‌ ‌considerado‌ ‌en‌ ‌ambas‌ ‌áreas‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
El‌ ‌enfoque‌ ‌para‌ ‌la‌ ‌seguridad‌ ‌del‌ ‌‌cluster‌ ‌propuesto‌ ‌en‌ ‌[331]‌ ‌toma‌ ‌en‌ ‌consideración‌ ‌dos‌‌                           
factores‌ ‌importantes:‌ ‌ 



● [‌INFR‌]‌ ‌‌Infrastructure‌:‌‌ ‌los‌ ‌componentes‌ ‌del‌ ‌‌cluster‌‌ ‌(la‌ ‌infraestructura‌ ‌del‌ ‌‌cluster‌)‌ ‌y‌ ‌la‌‌ 
comunicación‌ ‌entre‌ ‌dichos‌ ‌componentes‌ ‌(la‌ ‌comunicación‌ ‌de‌ ‌red‌ ‌del‌ ‌‌cluster‌).‌‌ 
Ambos‌ ‌elementos‌ ‌conforman‌ ‌una‌ ‌suerte‌ ‌de‌ ‌‌capa‌ ‌de‌ ‌infraestructura‌.‌‌ ‌  

● [‌WRKL‌]‌ ‌‌Workloads‌:‌‌ ‌las‌ ‌aplicaciones‌ ‌o‌ ‌servicios‌ ‌desplegados,‌ ‌los‌ ‌cuales‌ ‌conforman‌‌ 
una‌ ‌‌capa‌ ‌de‌ ‌aplicación‌.‌ ‌ 

Por‌‌otra‌‌parte,‌‌de‌‌manera‌‌independiente‌‌a‌‌la‌‌capa‌‌que‌‌pertenezca‌‌una‌‌medida‌‌o‌‌control‌‌de‌‌                               
seguridad‌ ‌(‌INFR‌ ‌o‌ ‌‌WRKL‌),‌ ‌éstos‌ ‌pueden‌ ‌representar‌ ‌modos‌ ‌de‌ ‌protección‌ ‌diferentes.‌‌                     
Dependiendo‌ ‌del‌ ‌momento‌ ‌en‌ ‌que‌ ‌se‌ ‌aplica‌ ‌la‌ ‌medida‌ ‌de‌ ‌seguridad‌ ‌respecto‌ ‌a‌ ‌la‌‌                           
ocurrencia‌ ‌de‌ ‌un‌ ‌incidente‌ ‌o‌ ‌evento‌ ‌de‌ ‌seguridad,‌ ‌su‌ ‌clasificación‌ ‌pudiera‌ ‌ser:‌ ‌ 

● Aplicación‌‌previa‌‌al‌‌incidente:‌‌la‌‌medida‌‌se‌‌considera‌‌que‌‌es‌‌de‌‌modo‌‌preventivo‌‌                         
o‌ ‌de‌ ‌‌hardening‌.‌ ‌ 

● Aplicación‌ ‌durante‌ ‌o‌ ‌posterior‌ ‌al‌ ‌incidente:‌ ‌la‌ ‌medida‌ ‌se‌ ‌considera‌ ‌que‌ ‌es‌ ‌de‌‌                         
modo‌ ‌proactivo‌ ‌o‌ ‌de‌ ‌‌runtime‌.‌ ‌ 

Esta‌ ‌última‌ ‌clasificación‌ ‌tomará‌ ‌precedencia‌ ‌ante‌ ‌la‌ ‌propuesta‌ ‌anterior,‌ ‌pues‌ ‌facilita‌ ‌el‌‌                       
proceso‌ ‌de‌ ‌categorización‌ ‌de‌ ‌medidas‌ ‌en‌ ‌función‌ ‌del‌ ‌momento‌ ‌apropiado‌ ‌para‌ ‌su‌‌                       
aplicación.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌muestra‌ ‌a‌ ‌modo‌ ‌de‌ ‌taxonomía‌ ‌dicha‌ ‌organización‌ ‌jerárquica.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌29.‌ ‌Categorización‌ ‌de‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌capa‌ ‌KUBE.‌ ‌ 

‌ 
En‌‌las‌‌secciones‌‌posteriores‌‌se‌‌enumeran‌‌buenas‌‌prácticas‌‌de‌‌seguridad‌‌a‌‌nivel‌‌del‌cluster‌‌                           
de‌ ‌Kubernetes,‌ ‌representadas‌ ‌por‌ ‌familias‌ ‌de‌ ‌medidas‌ ‌aplicables‌ ‌a‌ ‌los‌ ‌aspectos‌ ‌de‌‌                       
seguridad‌‌sensibles‌‌identificados‌‌en‌‌la‌‌literatura.‌‌Cada‌‌familia‌‌de‌‌medidas‌‌consta‌‌de‌‌varias‌‌                         
medidas‌ ‌concretas‌ ‌(y‌ ‌en‌ ‌algunos‌ ‌casos‌ ‌sub-medidas)‌ ‌de‌ ‌seguridad‌ ‌que‌ ‌pueden‌ ‌ser‌‌                       
complementarias‌‌o‌‌no,‌‌y‌‌que‌‌permiten‌‌remediar‌‌y/o‌‌mitigar‌‌los‌‌problemas‌‌de‌‌seguridad‌‌que‌‌                           
se‌ ‌pueden‌ ‌presentar‌ ‌en‌ ‌estos‌ ‌elementos‌ ‌susceptibles‌ ‌a‌ ‌ser‌ ‌vulnerados.‌ ‌ 

10.2.1.‌ ‌‌Hardening‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌mencionado‌ ‌anteriormente,‌ ‌en‌ ‌esta‌ ‌categoría‌ ‌las‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌se‌‌                         
agrupan‌ ‌a‌ ‌nivel‌ ‌de‌ ‌dos‌ ‌capas:‌ ‌la‌ ‌‌capa‌ ‌de‌ ‌infraestructura‌ ‌del‌ ‌‌cluster‌ ‌(INFR)‌ ‌y‌ ‌la‌ ‌‌capa‌ ‌de‌‌                                 
aplicación‌ ‌desplegada‌ ‌(‌workloads‌)‌ ‌en‌ ‌el‌ ‌cluster‌ ‌(WRKL).‌ ‌Cabe‌‌resaltar‌‌que‌‌los‌‌acrónimos‌‌                       
empleados‌‌(WRKL‌‌e‌‌INFR)‌‌forman‌‌parte‌‌de‌‌la‌‌codificación‌‌introducida‌‌para‌‌la‌‌localización‌‌y‌‌                           



posterior‌ ‌discusión‌ ‌de‌ ‌las‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌propuestas‌‌en‌‌los‌‌apartados‌‌del‌‌capítulo‌‌                         
de‌ ‌‌diseño‌ ‌experimental‌.‌ ‌ 

10.2.1.1.‌ ‌Seguridad‌ ‌en‌ ‌la‌ ‌capa‌ ‌de‌ ‌infraestructura‌ ‌ 
A‌‌continuación‌‌se‌‌listan‌‌las‌‌medidas‌‌de‌‌seguridad‌‌propuestas‌‌que‌‌han‌‌sido‌‌consensuadas‌‌a‌‌                           
partir‌ ‌de‌ ‌la‌ ‌literatura‌ ‌existente‌ ‌respecto‌ ‌al‌ ‌tema‌15‌:‌ ‌ 
‌ 

[KUBE_INFR_01]:‌ ‌Controlar‌ ‌el‌ ‌acceso‌ ‌al‌ ‌kube-apiserver‌ ‌‌[163].‌ ‌ 
Dado‌‌que‌‌Kubernetes‌‌está‌‌mayormente‌‌sustentado‌‌por‌‌APIs,‌‌controlar‌‌y‌‌limitar‌‌quién‌‌tiene‌‌                         
acceso‌ ‌y‌ ‌qué‌ ‌acciones‌ ‌tienen‌ ‌permitido‌ ‌realizar‌ ‌es‌ ‌la‌ ‌primera‌ ‌línea‌ ‌de‌ ‌defensa.‌ ‌Existen‌‌                           
diversas‌ ‌medidas‌ ‌y‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌para‌ ‌lograr‌ ‌este‌ ‌objetivo:‌ ‌ 

● [‌KUBE_INFR_01a‌]:‌ ‌Utilizar‌ ‌TLS‌ ‌para‌ ‌todo‌ ‌el‌ ‌tráfico‌ ‌del‌ ‌API‌ ‌[334].‌ ‌ 
● [‌KUBE_INFR_01b‌]:‌ ‌Emplear‌ ‌un‌ ‌mecanismo‌ ‌de‌ ‌autenticación‌ ‌(AuthN)‌ ‌al‌ ‌API‌‌ 

adecuado‌ ‌[335].‌ 
○ [‌KUBE_INFR_01b1‌]:‌ ‌Configurar‌ ‌la‌ ‌autenticación‌ ‌externa‌ ‌al‌ ‌‌kube-apiserver‌‌ 

(OpenID,‌ ‌etc.)‌ ‌ 
○ [‌KUBE_INFR_01b2‌]:‌ ‌Deshabilitar‌ ‌la‌ ‌autenticación‌ ‌anónima‌‌ 

(‌--anonymous-auth=‌false‌).‌ ‌ 
● [‌KUBE_INFR_01c‌]:‌ ‌Emplear‌ ‌un‌ ‌mecanismo‌ ‌de‌ ‌autenticación‌ ‌(AuthZ)‌ ‌al‌ ‌API‌‌ 

adecuado‌ ‌[336].‌ 
● [‌KUBE_INFR_01d‌]:‌ ‌Habilitar‌ ‌los‌ ‌‌Admission‌ ‌Controllers‌‌ ‌[171].‌ ‌ 
● [‌KUBE_INFR_01e‌]:‌ ‌Empleo‌ ‌de‌ ‌motores‌ ‌de‌ ‌políticas‌ ‌como‌ ‌OPA/Gatekeeper‌ ‌o‌‌ 

Kyverno‌ ‌[174],‌ ‌[337].‌ ‌ 
‌ 

[KUBE_INFR_02]:‌ ‌Controlar‌ ‌el‌ ‌acceso‌ ‌al‌ ‌kubelet‌‌ ‌(plano‌ ‌de‌ ‌control‌ ‌y‌ ‌nodos)‌ ‌[338].‌ ‌ 
Los‌‌‌kubelets‌‌exponen‌‌endpoints‌‌vía‌‌HTTPS‌‌que‌‌permitirían‌‌obtener‌‌el‌‌control‌‌del‌‌nodo‌‌y‌‌los‌‌                             
contenedores.‌ ‌Los‌ ‌clusters‌ ‌en‌ ‌producción‌ ‌deberían‌ ‌habilitar‌ ‌la‌ ‌autenticación‌ ‌(AuthN)‌ ‌y‌‌                     
autorización‌ ‌(AuthZ)‌ ‌en‌ ‌el‌ ‌‌kubelet‌.‌ ‌ 
‌ 

[KUBE_INFR_03]:‌ ‌Restringir‌ ‌el‌ ‌acceso‌ ‌a‌ ‌etcd‌‌ ‌[339].‌ ‌ 
El‌ ‌acceso‌ ‌a‌ ‌escritura‌ ‌en‌ ‌etcd‌ ‌es‌ ‌equivalente‌ ‌a‌ ‌obtener‌ ‌privilegios‌ ‌de‌ ‌‌root‌ ‌sobre‌ ‌todo‌ ‌el‌‌                               
cluster‌,‌ ‌y‌ ‌un‌ ‌acceso‌ ‌de‌ ‌lectura‌ ‌también‌ ‌puede‌ ‌ser‌ ‌escalado‌ ‌a‌ ‌la‌ ‌situación‌ ‌anterior.‌ ‌Las‌‌                             
medidas‌ ‌y‌ ‌controles‌ ‌para‌ ‌hacer‌ ‌cumplir‌ ‌con‌ ‌esto‌ ‌se‌ ‌listan:‌ ‌ 

● [‌KUBE_INFR_03a‌]:‌ ‌Separar‌ ‌y‌ ‌aislar‌ ‌detrás‌ ‌de‌ ‌un‌ ‌firewall‌ ‌el‌ ‌‌cluster‌‌ ‌de‌ ‌‌etcd‌.‌ ‌ 
● [‌KUBE_INFR_03b‌]:‌ ‌Restringir‌ ‌el‌ ‌acceso‌ ‌a‌ ‌la‌ ‌instancia‌ ‌‌master‌‌ ‌de‌ ‌‌etcd‌.‌ ‌ 

○ [‌KUBE_INFR_03b1‌]:‌ ‌Utilizar‌ ‌instancias‌ ‌diferentes‌ ‌de‌ ‌etcd‌ ‌para‌ ‌componentes‌‌ 
que‌ ‌no‌ ‌sean‌ ‌de‌ ‌‌master‌.‌ ‌ 

○ [‌KUBE_INFR_03b2‌]:‌ ‌Utilizar‌ ‌ACLs‌ ‌de‌ ‌‌etcd‌‌ ‌para‌ ‌restringir‌ ‌el‌ ‌acceso‌ ‌de‌‌ 
lectura‌ ‌y‌ ‌escritura‌ ‌a‌ ‌un‌ ‌subconjunto‌ ‌del‌ ‌espacio‌ ‌de‌ ‌las‌ ‌llaves.‌ ‌ 

‌ 
[KUBE_INFR_04]:‌ ‌Restringir‌ ‌el‌ ‌acceso‌ ‌a‌ ‌funcionalidades‌ ‌en‌ ‌estado‌ ‌‘alpha’‌ ‌o‌ ‌‘beta’‌‌ 
[340].‌ ‌ 
Las‌ ‌funcionalidades‌ ‌en‌ ‌estado‌ ‌‌alpha‌ ‌y‌ ‌‌beta‌ ‌en‌ ‌Kubernetes‌ ‌se‌ ‌encuentran‌ ‌bajo‌‌desarrollo‌‌                         
activo,‌ ‌por‌ ‌lo‌ ‌que‌ ‌pueden‌ ‌presentar‌ ‌‌bugs‌ ‌que‌ ‌provoquen‌ ‌problemas‌ ‌de‌ ‌seguridad.‌ ‌Se‌‌                         
recomienda‌ ‌realizar‌ ‌un‌ ‌análisis‌ ‌de‌ ‌riesgo-beneficio‌ ‌para‌ ‌determinar‌ ‌si‌ ‌vale‌ ‌la‌ ‌pena‌ ‌su‌ ‌uso.‌ ‌ 
‌ 

15 ‌De‌ ‌manera‌ ‌general,‌ ‌orientadas‌ ‌a‌ ‌proteger‌ ‌todo‌ ‌componente‌ ‌configurable‌ ‌del‌ ‌‌cluster‌.‌ ‌ 



[KUBE_INFR_05]:‌ ‌Rotar‌ ‌las‌ ‌credenciales‌ ‌de‌ ‌infraestructura‌ ‌con‌ ‌frecuencia‌‌ ‌[341]–[343].‌ ‌ 
Mientras‌‌menor‌‌es‌‌el‌‌tiempo‌‌de‌‌vida‌‌de‌‌un‌‌secreto‌‌o‌‌credencial,‌‌resulta‌‌más‌‌difícil‌‌para‌‌un‌‌                                 
atacante‌‌hacer‌‌uso‌‌de‌‌la‌‌misma.‌‌Se‌‌recomienda‌‌utilizar‌‌un‌‌proveedor‌‌de‌‌autenticación‌‌que‌‌                           
pueda‌ ‌controlar‌ ‌el‌ ‌tiempo‌ ‌de‌ ‌vida‌ ‌de‌ ‌los‌ ‌‌tokens‌ ‌y‌ ‌reducir‌ ‌dicho‌ ‌tiempo‌ ‌al‌ ‌máximo.‌ ‌Esta‌‌                               
política‌ ‌se‌ ‌encuentra‌ ‌en‌ ‌consonancia‌ ‌con‌ ‌la‌ ‌estrategia‌ ‌de‌ ‌‌Moving‌ ‌Target‌ ‌Defenses‌‌ ‌(MTD).‌ ‌ 
‌ 

[KUBE_INFR_06]:‌ ‌Proteger‌ ‌Secrets‌ ‌y‌ ‌Config‌ ‌Maps‌ ‌‌[206],‌ ‌[344].‌ ‌ 
Los‌‌‌Secrets‌‌y‌‌‌Config‌‌Maps‌‌contienen‌‌información‌‌sensible‌‌necesaria‌‌para‌‌que‌‌funcionen‌‌las‌‌                         
aplicaciones‌‌en‌‌el‌‌‌cluster‌.‌‌Por‌‌tanto,‌‌es‌‌imperativo‌‌implantar‌‌estrategias‌‌de‌‌protección‌‌para‌‌                         
proteger‌ ‌dichos‌ ‌recursos:‌ ‌ 

● [‌KUBE_INFR_06a‌]:‌ ‌Cifrar‌ ‌‌Secrets‌‌ ‌en‌ ‌reposo‌ ‌[345],‌ ‌[346].‌ ‌ 
● [‌KUBE_INFR_06b‌]:‌ ‌Emplear‌ ‌un‌ ‌KMS‌ ‌[347]‌ ‌para‌ ‌la‌ ‌gestión‌ ‌de‌ ‌los‌ ‌‌Secrets‌‌ ‌[206].‌ ‌Se‌‌ 

pueden‌ ‌usar‌ ‌tanto‌ ‌los‌ ‌de‌ ‌código‌ ‌abierto‌ ‌como‌ ‌HashiCorp‌ ‌Vault‌ ‌[207]‌ ‌y‌ ‌Cyberark‌‌ 
Conjur‌ ‌[208]‌ ‌o‌ ‌los‌ ‌ofrecidos‌ ‌por‌ ‌los‌ ‌proveedores‌ ‌de‌ ‌servicios‌ ‌en‌ ‌la‌ ‌nube‌ ‌como‌ ‌AWS‌‌ 
Secrets‌ ‌Manager‌ ‌[348],‌ ‌Google‌ ‌Secret‌ ‌Manager‌ ‌[349],‌ ‌Azure‌ ‌Key‌ ‌Vault‌ ‌[350],‌ ‌etc.‌ ‌ 

● [‌KUBE_INFR_06c‌]:‌ ‌Controlar‌ ‌el‌ ‌acceso‌ ‌a‌ ‌los‌ ‌Config‌ ‌Maps‌ ‌mediante‌ ‌RBAC‌ ‌[344].‌ ‌ 
‌ 

[KUBE_INFR_07]:‌ ‌Suscribirse‌ ‌a‌ ‌alertas‌ ‌de‌ ‌actualizaciones‌ ‌de‌ ‌seguridad‌ ‌y‌ ‌reportes‌ ‌de‌‌ 
vulnerabilidades‌‌ ‌[351].‌ ‌ 
Se‌ ‌recomienda‌ ‌unirse‌ ‌a‌ ‌grupos‌ ‌como‌ ‌[352]‌ ‌para‌ ‌recibir‌ ‌correos‌ ‌electrónicos‌ ‌sobre‌ ‌anuncios‌‌ 
de‌ ‌seguridad.‌ ‌ 

10.2.1.2.‌ ‌Seguridad‌ ‌en‌ ‌la‌ ‌capa‌ ‌de‌ ‌aplicación‌ ‌ 

A‌‌continuación‌‌se‌‌listan‌‌las‌‌medidas‌‌de‌‌seguridad‌‌propuestas‌‌que‌‌han‌‌sido‌‌consensuadas‌‌a‌‌                           
partir‌ ‌de‌ ‌la‌ ‌literatura‌ ‌existente‌ ‌respecto‌ ‌al‌ ‌tema‌16‌:‌ ‌ 
‌ 

[KUBE_WRKL_01]:‌ ‌Aplicar‌ ‌autorización‌ ‌(AuthZ)‌ ‌a‌ ‌los‌ ‌Service‌ ‌Accounts‌ ‌mediante‌‌ 
RBAC‌‌ ‌[169].‌ ‌ 
Las‌‌políticas‌‌de‌‌RBAC‌‌por‌‌defecto‌‌otorgan‌‌permisos‌‌limitados‌‌a‌‌componentes‌‌del‌‌plano‌‌de‌‌                           
control‌‌(nodos,‌‌controladores,‌‌etc.),‌‌pero‌‌no‌‌otorgan‌‌permisos‌‌a‌‌‌Service‌‌Accounts‌‌‌fuera‌‌del‌‌                         
namespace‌ ‌‌kube-system‌ ‌(más‌ ‌allá‌ ‌de‌ ‌permisos‌ ‌básicos‌ ‌otorgados‌ ‌a‌ ‌todos‌ ‌los‌ ‌usuarios‌‌                       
autenticados).‌ ‌ 
Es‌ ‌posible‌ ‌asignar‌ ‌roles‌ ‌particulares‌ ‌a‌ ‌los‌ ‌‌Service‌ ‌Accounts‌ ‌según‌ ‌se‌ ‌necesite.‌ ‌Aquellos‌‌                         
roles‌ ‌más‌ ‌granulares‌ ‌proporcionan‌ ‌una‌ ‌mayor‌ ‌seguridad,‌‌pero‌‌requieren‌‌de‌‌más‌‌esfuerzo‌‌                       
para‌ ‌su‌ ‌administración.‌ ‌En‌ ‌cambio,‌ ‌los‌ ‌más‌ ‌permisivos‌ ‌pueden‌‌dar‌‌acceso‌‌innecesario‌‌al‌‌                         
API,‌ ‌pero‌ ‌son‌ ‌más‌ ‌fáciles‌ ‌de‌ ‌gestionar.‌ ‌ 
‌ 

[KUBE_WRKL_02]:‌‌ ‌‌Aplicar‌ ‌autenticación‌ ‌(AuthN)‌ ‌a‌ ‌peticiones‌ ‌de‌ ‌crear‌ ‌‌workloads‌‌ 
[164].‌ ‌ 
La‌‌autenticación‌‌(AuthN)‌‌de‌‌las‌‌peticiones‌‌al‌‌‌kube-apiserver‌‌y‌‌el‌‌‌kubelet‌‌es‌‌la‌‌primera‌‌línea‌‌                             
de‌ ‌defensa‌ ‌para‌ ‌proteger‌ ‌el‌‌‌cluster‌‌de‌‌qué‌‌tipos‌‌de‌‌‌workloads‌‌son‌‌desplegados‌‌[164].‌‌Sin‌‌                             
estos‌ ‌controles,‌ ‌los‌ ‌atacantes‌ ‌pudieran‌ ‌abusar‌ ‌de‌ ‌esto‌ ‌y‌ ‌desplegar‌ ‌‌workloads‌ ‌maliciosos‌‌                       
como‌ ‌‌backdoors‌,‌ ‌la‌ ‌minería‌ ‌de‌ ‌criptomonedas,‌ ‌etc.‌ ‌ 
‌ 

[KUBE_WRKL_03]:‌‌ ‌‌Gestión‌ ‌adecuada‌ ‌de‌ ‌los‌ ‌Secrets‌ ‌a‌ ‌nivel‌ ‌de‌ ‌aplicación‌‌ ‌[353].‌ ‌ 

16 ‌De‌ ‌manera‌ ‌general,‌ ‌orientadas‌ ‌a‌ ‌proteger‌ ‌aspectos‌ ‌relacionados‌ ‌con‌ ‌las‌ ‌aplicaciones.‌ 



Esta‌ ‌medida‌ ‌de‌ ‌seguridad‌ ‌se‌‌enfoca‌‌en‌‌estrategias‌‌aplicables‌‌para‌‌proteger‌‌los‌‌‌Secrets‌‌a‌‌                           
nivel‌ ‌de‌ ‌aplicación‌ ‌(‌workloads‌).‌ ‌Una‌ ‌vez‌ ‌que‌‌los‌‌‌Secrets‌‌son‌‌inyectados‌‌en‌‌el‌‌contenedor‌‌                           
de‌‌la‌‌aplicación,‌‌su‌‌valor‌‌se‌‌encontrará‌‌en‌‌texto‌‌plano.‌‌Por‌‌tanto,‌‌las‌‌aplicaciones‌‌necesitan‌‌                             
proteger‌‌el‌‌valor‌‌de‌‌un‌‌‌Secret‌‌una‌‌vez‌‌leído‌‌del‌‌volumen.‌‌A‌‌continuación‌‌algunos‌‌controles‌‌                             
aplicables‌ ‌en‌ ‌este‌ ‌contexto:‌ ‌ 

● [‌KUBE_WRKL_03a‌]:‌‌Evitar‌‌el‌‌registro‌‌de‌‌‌Secrets‌‌y‌‌credenciales‌‌(en‌‌los‌‌logs‌‌de‌‌los‌‌                         
pods,‌ ‌etc.)‌ ‌[344],‌ ‌[354].‌ ‌ 

● [‌KUBE_WRKL_03b‌]:‌‌Evitar‌‌enviar‌‌información‌‌de‌‌los‌‌‌Secrets‌‌a‌‌terceros‌‌que‌‌no‌‌son‌‌                       
de‌ ‌fiar.‌ ‌ 

‌ 
[KUBE_WRKL_04]:‌‌ ‌‌Controlar‌ ‌las‌ ‌capacidades‌ ‌de‌ ‌un‌ ‌‌workload‌‌ ‌o‌ ‌un‌ ‌usuario‌ ‌en‌ ‌tiempo‌‌ 
de‌ ‌ejecución‌‌ ‌[355].‌ ‌ 
La‌ ‌autorización‌ ‌en‌ ‌Kubernetes‌ ‌está‌‌diseñada‌‌para‌‌operar‌‌a‌‌un‌‌alto‌‌nivel,‌‌centrada‌‌en‌‌qué‌‌                             
acciones‌‌pueden‌‌realizarse‌‌sobre‌‌los‌‌recursos‌‌del‌‌‌cluster‌.‌‌Existen‌‌controles‌‌más‌‌potentes‌‌y‌‌                         
granulares‌‌a‌‌modo‌‌de‌‌políticas‌‌para‌‌limitar‌‌por‌‌caso‌‌de‌‌uso‌‌cómo‌‌éstos‌‌objetos‌‌(instancias‌‌                             
de‌ ‌recursos)‌ ‌interactúan‌ ‌con‌ ‌el‌ ‌‌cluster‌ ‌y‌ ‌con‌ ‌otros‌ ‌recursos.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌listan‌‌                           
algunos‌ ‌controles‌ ‌al‌ ‌respecto:‌ ‌ 

● [‌KUBE_WRKL_04a‌]:‌ ‌Limitar‌ ‌el‌ ‌uso‌ ‌de‌ ‌recursos‌ ‌en‌ ‌el‌ ‌‌cluster‌‌ ‌[356],‌ ‌[357].‌ ‌ 
○ [‌KUBE_WRKL_04a1‌]:‌ ‌Aplicar‌ ‌‌resource‌ ‌quotas‌‌ ‌[21].‌ ‌ 
○ [‌KUBE_WRKL_04a2‌]:‌ ‌Aplicar‌ ‌‌limit‌ ‌ranges‌‌  ‌[358].‌ ‌ 

● [‌KUBE_WRKL_04b‌]:‌ ‌Controlar‌ ‌los‌ ‌privilegios‌ ‌de‌ ‌los‌ ‌contenedores‌ ‌[359].‌ ‌ 
○ [‌KUBE_WRKL_04b1‌]:‌ ‌Buenas‌ ‌prácticas‌ ‌en‌ ‌el‌ ‌apartado‌ ‌de‌ ‌‌Security‌ ‌Context‌‌ 

de‌ ‌un‌ ‌pod‌ ‌o‌ ‌contenedor‌ ‌[194].‌ ‌ 
○ [‌KUBE_WRKL_04b2‌]:‌ ‌Buenas‌ ‌prácticas‌ ‌en‌ ‌las‌ ‌políticas‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌los‌‌ 

pods,‌ ‌ya‌ ‌sea‌ ‌mediante‌ ‌‌Pod‌ ‌Security‌ ‌Policies‌‌ ‌(PSP)‌17‌‌ ‌[195]‌ ‌o‌ ‌el‌ ‌nuevo‌ ‌‌Pod‌‌ 
Security‌ ‌Standards‌‌ ‌(PSS)‌ ‌[360].‌ ‌ 

● [‌KUBE_WRKL_04c‌]:‌ ‌Evitar‌ ‌que‌ ‌los‌ ‌contenedores‌ ‌carguen‌ ‌módulos‌ ‌del‌ ‌kernel‌ ‌no‌‌ 
deseados‌ ‌[361].‌ ‌ 

● [‌KUBE_WRKL_04d‌]:‌ ‌Restringir‌ ‌la‌ ‌comunicación‌ ‌de‌ ‌red‌ ‌de‌ ‌las‌ ‌aplicaciones‌ ‌[362].‌ ‌ 
○ [‌KUBE_WRKL_04d1‌]:‌ ‌Aplicar‌ ‌políticas‌ ‌de‌ ‌red‌ ‌para‌ ‌controlar‌ ‌el‌ ‌acceso‌ ‌a‌ ‌la‌ 

red‌ ‌[38].‌ ‌ 
● [‌KUBE_WRKL_04e‌]:‌ ‌Restringir‌ ‌el‌ ‌acceso‌ ‌al‌ ‌API‌ ‌de‌ ‌metadatos‌ ‌en‌ ‌la‌ ‌nube‌ ‌[363].‌ ‌ 

○ [‌KUBE_WRKL_04e1‌]:‌ ‌Aplicar‌ ‌políticas‌ ‌de‌ ‌red‌ ‌para‌ ‌controlar‌ ‌el‌ ‌acceso‌ ‌al‌ ‌API‌‌ 
de‌ ‌metadatos‌ ‌[38].‌ ‌ 

● [‌KUBE_WRKL_04f‌]:‌ ‌Controlar‌ ‌qué‌ ‌nodos‌ ‌albergan‌ ‌qué‌ ‌pods‌18‌‌ ‌[364].‌ ‌ 
‌ 

[KUBE_WRKL_05]:‌‌ ‌‌No‌ ‌emplear‌ ‌pods‌ ‌desligados‌‌ ‌(a‌ ‌‌ReplicaSets‌‌ ‌o‌ ‌‌Deployments‌)‌ ‌[365].‌ ‌ 
‌ 

[KUBE_WRKL_06]:‌ ‌Aplicar‌ ‌TLS‌ ‌al‌ ‌Ingress‌ ‌de‌ ‌Kubernetes‌ ‌para‌ ‌proteger‌ ‌los‌ ‌‌workloads‌‌ 
expuestos‌ ‌a‌ ‌internet‌‌ ‌[366],‌ ‌[367].‌ ‌ 
‌ 

[KUBE_WRKL_07]:‌‌ ‌‌Proteger‌ ‌la‌ ‌comunicación‌ ‌entre‌ ‌los‌ ‌componentes‌ ‌del‌ ‌‌workload‌‌ 
con‌ ‌‌Mutual‌ ‌TLS‌‌ ‌(mTLS)‌‌ ‌[125].‌ ‌ 
‌ 

17 ‌Los‌ ‌PSP‌ ‌están‌ ‌obsoletos‌ ‌a‌ ‌partir‌ ‌de‌ ‌la‌ ‌v1.21‌ ‌de‌ ‌Kubernetes.‌ ‌ 
18 ‌Particularmente‌ ‌útil‌ ‌en‌ ‌escenarios‌ ‌donde‌ ‌se‌ ‌necesita‌ ‌cumplir‌ ‌con‌ ‌la‌ ‌RGPD.‌ ‌ 



[KUBE_WRKL_08]:‌‌ ‌‌Proteger‌ ‌el‌ ‌‌Software‌ ‌Supply‌ ‌Chain‌ ‌‌(la‌ ‌cadena‌ ‌de‌ ‌suministro‌ ‌de‌‌ 
software‌)‌‌ ‌[368].‌ ‌ 

● [‌KUBE_WRKL_08a‌]:‌ ‌Asegurar‌ ‌la‌ ‌cadena‌ ‌con‌ ‌herramientas‌ ‌‌open-source‌‌ ‌como‌‌ 
Grafeas‌ ‌[154]‌ ‌+‌ ‌Kritis‌ ‌[155].‌ ‌ 

● [‌KUBE_WRKL_08b‌]:‌ ‌Asegurar‌ ‌la‌ ‌cadena‌ ‌con‌ ‌opciones‌ ‌de‌ ‌proveedores‌ ‌en‌ ‌la‌ ‌nube‌‌ 
como‌ ‌Binary‌ ‌Authorization‌ ‌de‌ ‌Google‌ ‌[153].‌ ‌ 

10.2.2.‌ ‌Protección‌ ‌en‌ ‌ejecución‌ ‌ 
Las‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌recomendadas‌‌en‌‌la‌‌sección‌‌anterior‌‌están‌‌diseñadas‌‌para‌‌ser‌‌                         
aplicadas‌‌durante‌‌un‌‌proceso‌‌de‌‌‌hardening‌,‌‌en‌‌otras‌‌palabras,‌‌aplicadas‌‌usualmente‌‌en‌‌la‌‌                         
etapa‌ ‌de‌ ‌configuración‌ ‌del‌ ‌‌cluster‌‌ ‌antes‌ ‌de‌ ‌que‌ ‌el‌ ‌mismo‌ ‌esté‌ ‌listo‌ ‌para‌ ‌producción.‌ ‌ 
Las‌ ‌medidas‌ ‌y‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌recomendados‌ ‌en‌ ‌este‌ ‌apartado‌ ‌están‌ ‌diseñados‌‌                       
para‌ ‌brindar‌ ‌una‌ ‌protección‌ ‌activa‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌(‌R‌u‌NT‌i‌M‌e)‌ ‌ante‌ ‌amenazas‌ ‌no‌‌                         
esperadas.‌‌Las‌‌medidas‌‌se‌‌agrupan‌‌en‌‌tres‌‌áreas‌‌importantes‌‌que‌‌contribuyen‌‌de‌‌manera‌‌                         
considerable‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución.‌ 
A‌ ‌continuación‌ ‌se‌ ‌proponen‌ ‌varias‌ ‌medidas‌‌de‌‌seguridad‌‌definidas‌‌a‌‌partir‌‌de‌‌la‌‌literatura‌‌                           
existente‌ ‌respecto‌ ‌al‌ ‌tema.‌ ‌ 

10.2.2.1.‌ ‌Configurar‌ ‌una‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌ 

Uno‌ ‌de‌ ‌los‌ ‌aspectos‌ ‌importantes‌ ‌para‌ ‌contribuir‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌Kubernetes‌ ‌vistos‌‌con‌‌                           
anterioridad‌ ‌es‌ ‌la‌ ‌implantación‌ ‌y‌ ‌configuración‌ ‌de‌ ‌una‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌(‌RNTM_SVCM‌)‌‌                       
como‌ ‌Istio‌ ‌[281].‌ ‌Las‌ ‌medidas‌ ‌y‌ ‌controles‌ ‌se‌ ‌listan‌ ‌a‌ ‌continuación:‌ ‌ 
‌ 

[RNTM_SVCM_01]‌:‌ ‌‌Cifrar‌ ‌comunicación‌ ‌entre‌ ‌servicios‌ ‌mediante‌ ‌mTLS‌ ‌en‌ ‌Istio‌‌ ‌[369].‌ ‌ 
En‌ ‌arquitecturas‌ ‌de‌ ‌microservicios,‌ ‌uno‌ ‌de‌ ‌los‌ ‌retos‌ ‌más‌ ‌frecuentes‌ ‌es‌ ‌el‌ ‌de‌ ‌asegurar‌‌la‌‌                             
comunicación‌‌entre‌‌cualquier‌‌par‌‌de‌‌servicios.‌‌Una‌‌variante‌‌a‌‌considerar‌‌es‌‌la‌‌de‌‌gestionar‌‌                           
la‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌capa‌ ‌de‌ ‌aplicación,‌ ‌lo‌ ‌cual‌ ‌tiene‌ ‌obvias‌ ‌desventajas‌ ‌como‌ ‌el‌ ‌uso‌ ‌de‌‌                               
tiempo‌ ‌de‌ ‌desarrollo‌ ‌para‌ ‌otras‌ ‌cosas‌ ‌que‌ ‌no‌ ‌sean‌ ‌implementar‌ ‌la‌ ‌lógica‌ ‌del‌ ‌negocio,‌ ‌la‌‌                             
mantenibilidad,‌ ‌etc.‌ ‌ 
Es‌‌precisamente‌‌en‌‌este‌‌escenario‌‌donde‌‌mallas‌‌de‌‌servicios‌‌como‌‌Istio‌‌entran‌‌en‌‌escena.‌‌                           
De‌ ‌una‌ ‌manera‌‌sencilla,‌‌Istio‌‌ofrece‌‌una‌‌solución‌‌para‌‌la‌‌autenticación‌‌entre‌‌dos‌‌servicios‌‌                           
mediante‌ ‌‌mTLS‌.‌ ‌ 
‌ 

[RNTM_SVCM_02]‌:‌ ‌‌Aplicar‌ ‌estrategias‌ ‌de‌ ‌gestión‌ ‌de‌ ‌tráfico‌ ‌para‌ ‌lograr‌ ‌resiliencia‌ ‌y‌‌ 
fiabilidad‌‌ ‌[370].‌ ‌ 
Aplicar‌ ‌estrategias‌ ‌de‌ ‌gestión‌ ‌de‌ ‌tráfico‌ ‌con‌ ‌Istio‌ ‌permite‌ ‌obtener‌ ‌un‌ ‌mayor‌ ‌control‌ ‌del‌‌                           
tráfico‌‌en‌‌nuestra‌‌infraestructura.‌‌Al‌‌operar‌‌en‌‌una‌‌capa‌‌de‌‌abstracción‌‌superior‌‌(capa‌‌L7),‌‌                           
Istio‌ ‌contribuye‌ ‌a‌ ‌que‌ ‌nuestras‌ ‌aplicaciones‌ ‌sean‌ ‌más‌ ‌robustas.‌ ‌ 
Ejemplos‌‌a‌‌destacar‌‌es‌‌la‌‌resiliencia‌‌ante‌‌fallos‌‌de‌‌red‌‌de‌‌servicios‌‌dependientes,‌‌limitar‌‌el‌‌                             
flujo‌‌de‌‌tráfico‌‌para‌‌evitar‌‌el‌‌uso‌‌excesivo‌‌de‌‌recursos‌‌y‌‌así‌‌mitigar‌‌ataques‌‌de‌‌DDoS‌‌entre‌‌                                 
otros.‌ ‌En‌ ‌fin,‌ ‌estas‌ ‌funcionalidades‌ ‌permiten‌ ‌a‌ ‌nuestras‌ ‌aplicaciones‌ ‌operar‌ ‌de‌ ‌manera‌‌                       
fiable‌ ‌y‌ ‌soportar‌‌que‌‌errores‌‌puntuales‌‌(ya‌‌sean‌‌reales‌‌o‌‌artificialmente‌‌introducidos‌‌[298])‌‌                         
produzcan‌ ‌un‌ ‌efecto‌ ‌dominó‌ ‌en‌ ‌nuestra‌ ‌arquitectura.‌ ‌ 
‌ 

[RNTM_SVCM_03]‌:‌ ‌‌Emplear‌ ‌estrategias‌ ‌de‌ ‌control‌ ‌al‌ ‌tráfico‌ ‌recibido‌‌ ‌[371].‌ ‌ 
De‌‌manera‌‌análoga‌‌a‌‌cómo‌‌es‌‌regulado‌‌el‌‌tráfico‌‌a‌‌nivel‌‌de‌‌capa‌‌L3-L4‌‌con‌‌las‌‌políticas‌‌de‌‌                                   
red‌‌de‌‌Kubernetes,‌‌es‌‌recomendable‌‌aplicar‌‌estrategias‌‌de‌‌control‌‌al‌‌tráfico‌‌a‌‌nivel‌‌de‌‌capa‌‌                             



L7‌ ‌con‌ ‌Istio.‌ ‌En‌ ‌otras‌ ‌palabras,‌ ‌controlar‌ ‌a‌ ‌dónde‌ ‌puede‌ ‌ir‌ ‌el‌ ‌tráfico‌ ‌en‌ ‌nuestra‌ ‌malla.‌ ‌ 
El‌ ‌modelo‌ ‌de‌ ‌control‌‌de‌‌acceso‌‌en‌‌Istio‌‌se‌‌establece‌‌mediante‌‌las‌‌‌AuthorizationPolicy‌,‌‌las‌‌                           
cuales‌ ‌pueden‌ ‌ser‌ ‌empleadas,‌ ‌entre‌ ‌otras‌ ‌cosas,‌‌para‌‌regular‌‌el‌‌tráfico‌‌entre‌‌‌workloads‌‌y‌‌                           
dentro‌ ‌del‌ ‌propio‌ ‌‌workload‌.‌ ‌ 
Istio‌‌opera‌‌a‌‌nivel‌‌de‌‌capa‌‌de‌‌aplicación,‌‌lo‌‌cual‌‌tiene‌‌sus‌‌ventajas.‌‌Dado‌‌que‌‌su‌‌proxy‌‌de‌‌                                   
acceso‌ ‌(Envoy),‌ ‌entiende‌ ‌diversos‌ ‌protocolos,‌ ‌los‌ ‌atributos‌‌sobre‌‌los‌‌que‌‌se‌‌puede‌‌definir‌‌                         
una‌‌política‌‌de‌‌control‌‌es‌‌más‌‌amplio.‌‌Dicha‌‌flexibilidad‌‌permite‌‌definir‌‌políticas‌‌basadas‌‌en‌‌                           
métodos‌ ‌HTTP,‌ ‌URIs‌ ‌y‌ ‌encabezados‌ ‌HTTP‌ ‌[372].‌ ‌ 
‌ 

[RNTM_SVCM_04]‌:‌ ‌‌Emplear‌ ‌RBAC‌ ‌para‌ ‌la‌ ‌autenticación‌ ‌(AuthN)‌ ‌y‌ ‌autorización‌‌ 
(AuthZ)‌‌ ‌[373].‌ ‌ 
De‌ ‌manera‌ ‌complementaria‌ ‌al‌ ‌RBAC‌ ‌de‌ ‌Kubernetes,‌‌también‌‌es‌‌posible‌‌aplicar‌‌RBAC‌‌en‌‌                         
Istio‌ ‌para‌‌tareas‌‌de‌‌AuthN‌‌y‌‌AuthZ.‌‌En‌‌Istio‌‌las‌‌políticas‌‌de‌‌RBAC‌‌se‌‌modelan‌‌y‌‌se‌‌hacen‌‌                                   
cumplir‌ ‌mediante‌ ‌‌AuthorizationPolicy‌‌ ‌al‌ ‌igual‌ ‌que‌ ‌las‌ ‌estrategias‌ ‌de‌ ‌control‌ ‌de‌ ‌tráfico.‌ ‌ 
En‌‌este‌‌caso,‌‌el‌‌objetivo‌‌del‌‌control‌‌es‌‌regular‌‌‌quién‌‌puede‌‌acceder‌‌y‌‌‌qué‌‌puede‌‌hacer‌‌ese‌‌                                 
sujeto‌ ‌en‌ ‌la‌ ‌infraestructura.‌ ‌Para‌ ‌lograrlo,‌ ‌se‌ ‌recomienda‌ ‌implantar‌ ‌una‌ ‌buena‌ ‌política‌‌de‌‌                         
gestión‌ ‌de‌ ‌tokens‌ ‌(JWT)‌ ‌[374]‌ ‌combinado‌ ‌con‌ ‌RBAC‌ ‌para‌ ‌la‌ ‌protección‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
‌ 

[RNTM_SVCM_05]‌:‌ ‌‌Fortalecer‌ ‌la‌ ‌configuración‌ ‌de‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios‌‌ ‌[375].‌ ‌ 
Al‌‌igual‌‌que‌‌se‌‌ha‌‌hecho‌‌con‌‌Kubernetes‌‌en‌‌este‌‌trabajo,‌‌es‌‌también‌‌recomendable‌‌llevar‌‌a‌‌                               
cabo‌‌estrategias‌‌de‌hardening‌‌de‌‌la‌‌configuración‌‌de‌‌Istio.‌‌Para‌‌ello,‌‌se‌‌recomienda‌‌la‌‌guía‌‌                             
de‌ ‌evaluación‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌Istio‌ ‌[375].‌ ‌ 
Las‌ ‌recomendaciones‌ ‌estratégicas‌ ‌ofrecidas‌ ‌en‌ ‌el‌ ‌presente‌ ‌trabajo‌‌han‌‌sido‌‌incorporadas‌‌                     
en‌ ‌cierta‌ ‌manera‌ ‌a‌ ‌partir‌ ‌de‌ ‌la‌‌documentación‌‌de‌‌Istio‌‌en‌‌su‌‌guía‌‌de‌‌buenas‌‌prácticas‌‌de‌‌                                 
seguridad‌‌[322].‌‌Combinando‌‌estas‌‌dos‌‌fuentes,‌‌es‌‌posible‌‌configurar‌‌Istio‌‌para‌‌cumplir‌‌con‌‌                         
estándares‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌entornos‌ ‌seguros.‌ ‌ 

10.2.2.2.‌ ‌Configurar‌ ‌protección‌ ‌activa‌ ‌tipo‌ ‌IPS‌ 

A‌‌pesar‌‌de‌‌haber‌‌aplicado‌‌todos‌‌los‌‌controles‌‌y‌‌medidas‌‌de‌‌seguridad‌‌considerados‌‌en‌‌una‌‌                             
etapa‌‌de‌‌‌hardening‌,‌‌el‌‌trabajo‌‌de‌‌seguridad‌‌no‌‌termina‌‌ahí.‌‌Ante‌‌un‌‌evento‌‌de‌‌intrusión,‌‌es‌‌                               
necesario‌‌implantar‌‌algún‌‌tipo‌‌de‌‌protección‌‌activa‌‌(‌RNTM_IPS‌)‌‌que‌‌nos‌‌permita‌‌neutralizar‌‌                       
al‌ ‌atacante‌ ‌en‌ ‌tiempo‌‌real.‌‌Las‌‌medidas‌‌y‌‌controles‌‌recomendadas‌‌para‌‌este‌‌propósito‌‌se‌‌                           
listan‌ ‌a‌ ‌continuación:‌ ‌ 
‌ 

[‌RNTM_IPS_01‌]:‌ ‌‌Emplear‌ ‌soluciones‌ ‌que‌ ‌brinden‌ ‌protección‌ ‌tipo‌ ‌IPS‌‌ ‌[376].‌ ‌ 
● [‌RNTM_IPS_01a‌]:‌ ‌Implantar‌ ‌seguridad‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌nativa‌ ‌en‌ ‌la‌ ‌nube‌ ‌con‌‌ 

Falco‌ ‌[377].‌ ‌ 
● [‌RNTM_IPS_01b‌]:‌ ‌Implantar‌ ‌un‌ ‌motor‌ ‌de‌ ‌respuesta‌ ‌en‌ ‌Kubernetes‌ ‌basado‌ ‌en‌ ‌Falco‌‌ 

[378].‌ ‌ 
● [‌RNTM_IPS_01c‌]:‌ ‌Utilizar‌ ‌herramientas‌ ‌para‌ ‌agregar‌ ‌seguridad‌ ‌al‌ ‌entorno‌ ‌de‌‌ 

ejecución‌ ‌de‌ ‌los‌ ‌contenedores‌ ‌como‌ ‌gVisor‌‌ ‌‌[379],‌ ‌[380],‌ ‌Bottlerocket‌ ‌[136],‌ ‌[381]‌ ‌o‌‌ 
Firecracker‌ ‌[382].‌ ‌ 

‌ 
[‌RNTM_IPS_02‌]:‌ ‌‌Implantar‌ ‌plataformas‌ ‌avanzadas‌ ‌de‌ ‌protección‌ ‌activa‌.‌ ‌ 
Estas‌ ‌plataformas‌ ‌avanzadas‌ ‌están‌ ‌diseñadas‌ ‌con‌ ‌Kubernetes‌ ‌y‌ ‌los‌ ‌contenedores‌ ‌en‌‌                     
mente.‌ ‌Entre‌ ‌ellas‌ ‌cabe‌ ‌destacar‌ ‌las‌ ‌ofrecidas‌ ‌por‌ ‌Aqua‌ ‌[383],‌ ‌Sysdig‌ ‌[384],‌ ‌Palo‌ ‌Alto‌‌                           
Prisma‌ ‌Cloud‌ ‌[385],‌ ‌Neuvector‌ ‌[386],‌ ‌etc.‌ ‌ 



10.2.2.3.‌ ‌Agregar‌ ‌capacidades‌ ‌de‌ ‌observabilidad‌ ‌ 

La‌‌observabilidad‌‌en‌‌tiempo‌‌de‌‌ejecución‌‌(‌RNTM_OBSV‌)‌‌constituye‌‌un‌‌aspecto‌‌importante‌‌                     
en‌‌la‌‌seguridad,‌‌pues‌‌permite‌‌al‌‌equipo‌‌de‌‌seguridad‌‌comprender‌‌lo‌‌que‌‌ocurre‌‌en‌‌nuestro‌‌                             
sistema.‌ ‌Las‌ ‌medidas‌ ‌y‌ ‌controles‌ ‌recomendados‌ ‌para‌ ‌garantizar‌ ‌dicha‌ ‌observabilidad‌ ‌en‌‌                     
Kubernetes‌ ‌se‌ ‌presentan‌ ‌a‌ ‌continuación:‌ ‌ 
‌ 

[‌RNTM_OBSV_01‌]:‌ ‌‌Configurar‌ ‌el‌ ‌monitoreo‌ ‌y‌ ‌la‌ ‌observabilidad‌ ‌en‌ ‌el‌ ‌‌cluster‌.‌ ‌ 
● [‌RNTM_OBSV_01a‌]:‌ ‌Configurar‌ ‌‌metrics-server‌‌ ‌[227],‌ ‌‌kube-state-metrics‌‌ ‌y‌ ‌las‌‌ 

métricas‌ ‌para‌ ‌los‌ ‌componentes‌ ‌de‌ ‌Kubernetes‌ ‌[234].‌ ‌ 
● [‌RNTM_OBSV_01b‌]:‌ ‌Implantar‌ ‌Prometheus‌ ‌[387]‌ ‌y‌ ‌Grafana‌ ‌[388]‌ ‌para‌ ‌el‌ ‌monitoreo‌‌ 

y‌ ‌la‌ ‌observabilidad‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
● [‌RNTM_OBSV_01c‌]:‌ ‌Implantar‌ ‌Istio‌ ‌y‌ ‌Kiali‌ ‌[389]‌ ‌para‌ ‌el‌ ‌control‌ ‌y‌ ‌la‌ ‌observabilidad‌‌ 

de‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios.‌ ‌ 
‌ 

[‌RNTM_OBSV_02‌]:‌ ‌‌Habilitar‌ ‌y‌ ‌almacenar‌ ‌‌Logs‌‌ ‌y‌ ‌‌Events‌‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
● [‌RNTM_OBSV_02a‌]:‌ ‌Habilitar‌ ‌y‌ ‌configurar‌ ‌adecuadamente‌ ‌los‌ ‌‌logs‌‌ ‌de‌ ‌auditoría‌‌ 

(‌Audit‌ ‌Logs‌)‌ ‌del‌ ‌‌cluster‌‌ ‌[180].‌ ‌ 
● [‌RNTM_OBSV_02b‌]:‌ ‌Almacenar‌ ‌y‌ ‌exportar‌ ‌‌Events‌‌ ‌para‌ ‌la‌ ‌observabilidad‌ ‌y‌ ‌alertas‌‌ 

[390],‌ ‌[391].‌‌ ‌  
‌ 

[‌RNTM_OBSV_03‌]:‌ ‌‌Habilitar‌ ‌y‌ ‌configurar‌ ‌las‌ ‌trazas‌ ‌distribuidas‌.‌ ‌ 
Las‌‌trazas‌‌distribuidas‌‌constituyen‌‌una‌‌fuente‌‌invaluable‌‌para‌‌entender‌‌cómo‌‌cada‌‌petición‌‌                       
pasa‌ ‌a‌ ‌través‌ ‌de‌ ‌nuestra‌ ‌aplicación‌ ‌distribuida,‌ ‌contribuyendo‌ ‌finalmente‌ ‌a‌ ‌mejoras‌ ‌en‌‌el‌‌                         
rendimiento‌ ‌y‌ ‌la‌ ‌fiabilidad.‌ ‌ 
Se‌ ‌recomienda‌ ‌adherirse‌ ‌a‌ ‌estándares‌ ‌en‌ ‌la‌ ‌industria‌ ‌como‌ ‌OpenTelemetry‌ ‌‌[238]‌ ‌y‌ ‌en‌ ‌el‌‌                           
caso‌‌de‌‌las‌‌mallas‌‌de‌‌servicio‌‌como‌‌Istio,‌‌utilizar‌‌‌addons‌‌como‌‌Jaeger‌‌[392]‌‌o‌‌Zipkin‌‌[245]‌‌                               
que‌ ‌pueden‌ ‌ser‌ ‌integrados‌ ‌fácilmente.‌ ‌ 

10.3.‌ ‌Compendio‌ ‌de‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌ 
Las‌ ‌medidas‌ ‌y‌‌controles‌‌de‌‌seguridad‌‌propuestos‌‌en‌‌secciones‌‌anteriores‌‌corresponden‌‌a‌‌                       
una‌‌revisión‌‌de‌‌la‌‌literatura‌‌hasta‌‌agosto‌‌de‌‌2021,‌‌por‌‌lo‌‌que‌‌pudiera‌‌cambiar‌‌en‌‌un‌‌futuro‌‌                                 
cercano‌ ‌debido‌ ‌al‌ ‌ritmo‌ ‌acelerado‌ ‌de‌ ‌desarrollo‌ ‌de‌ ‌Kubernetes.‌ ‌ 
Las‌‌medidas‌‌propuestas‌‌han‌‌sido‌‌categorizadas‌‌jerárquicamente‌‌a‌‌modo‌‌de‌‌taxonomía‌‌(ver‌‌                       
Figura‌ ‌30‌)‌ ‌y‌ ‌un‌ ‌compendio‌ ‌de‌ ‌las‌ ‌mismas‌ ‌se‌ ‌presenta‌ ‌a‌ ‌continuación‌ ‌(ver‌ ‌‌Tabla‌ ‌4‌).‌ ‌Se‌‌                               
recomienda‌ ‌utilizar‌ ‌dichas‌ ‌familias‌ ‌de‌ ‌medidas‌ ‌como‌ ‌una‌ ‌lista‌ ‌de‌ ‌control‌ ‌a‌ ‌seguir‌ ‌para‌‌                           
fortalecer‌ ‌el‌ ‌nivel‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌nuestro‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 
Un‌ ‌aspecto‌ ‌relevante‌‌a‌‌mencionar‌‌es‌‌que‌‌todas‌‌las‌‌medidas‌‌de‌‌protección‌‌recomendadas‌‌                         
deben‌ ‌considerarse‌ ‌necesarias‌ ‌pero‌‌no‌‌suficientes‌‌por‌‌sí‌‌mismas,‌‌ya‌‌que‌‌deben‌‌aplicarse‌‌                         
de‌‌manera‌‌complementaria‌‌(el‌‌principio‌‌de‌‌defensa‌‌en‌‌profundidad)‌‌a‌ ‌los‌‌CIS‌‌Benchmarks‌‌                         
para‌‌Kubernetes‌‌[210],‌‌ya‌‌sea‌‌tanto‌‌para‌‌‌clusters‌‌en‌‌las‌‌propias‌‌instalaciones‌‌(‌on-premise‌)‌‌                         
como‌ ‌para‌ ‌soluciones‌ ‌administradas‌ ‌en‌ ‌la‌ ‌nube‌ ‌(EKS,‌ ‌GKE,‌ ‌etc.).‌ ‌ 



‌ 
 

‌ 
 Figura‌ ‌30.‌ ‌Taxonomía‌ ‌propuesta‌ ‌de‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌Kubernetes.‌ ‌ 

‌ 
 Tabla‌ ‌4.‌ ‌Compendio‌ ‌de‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌Kubernetes.‌ ‌ 

 Medida‌ ‌  Área‌ ‌  Tipo‌ ‌ 

KUBE_INFR_01‌ ‌  INFR‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_INFR_02‌ ‌  INFR‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_INFR_03‌ ‌  INFR‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_INFR_04‌ ‌  INFR‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_INFR_05‌ ‌  INFR‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_INFR_06‌ ‌  INFR‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_INFR_07‌ ‌  INFR‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_WRKL_01‌ ‌  WRKL‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_WRKL_02‌ ‌  WRKL‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_WRKL_03‌ ‌  WRKL‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_WRKL_04‌ ‌  WRKL‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_WRKL_05‌ ‌  WRKL‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_WRKL_06‌ ‌  WRKL‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_WRKL_07‌ ‌  WRKL‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 

KUBE_WRKL_08‌ ‌  WRKL‌ ‌  Preventivo‌ ‌(Hardening)‌ ‌ 



‌ 
El‌ ‌compendio‌ ‌de‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌resumido‌ ‌en‌ ‌la‌ ‌‌Tabla‌ ‌4‌,‌ ‌será‌ ‌el‌‌utilizado‌‌                             
como‌ ‌referencia‌‌para‌‌la‌‌evaluación‌‌de‌‌su‌‌eficacia‌‌e‌‌impacto‌‌en‌‌diversos‌‌escenarios‌‌reales‌‌                           
cuidadosamente‌ ‌diseñados,‌ ‌lo‌ ‌cual‌ ‌se‌ ‌aborda‌ ‌a‌ ‌continuación‌ ‌en‌ ‌el‌ ‌capítulo‌ ‌dedicado‌ ‌al‌‌                         
diseño‌ ‌experimental‌.‌ ‌ 

‌   

RNTM_SVCM_01‌ ‌  RNTM‌ ‌  Proactivo‌ ‌(Runtime)‌ ‌ 

RNTM_SVCM_02‌ ‌  RNTM‌ ‌  Proactivo‌ ‌(Runtime)‌ ‌ 

RNTM_SVCM_03‌ ‌  RNTM‌ ‌  Proactivo‌ ‌(Runtime)‌ ‌ 

RNTM_SVCM_04‌ ‌  RNTM‌ ‌  Proactivo‌ ‌(Runtime)‌ ‌ 

RNTM_SVCM_05‌ ‌  RNTM‌ ‌  Proactivo‌ ‌(Runtime)‌ ‌ 

RNTM_IPS_01‌ ‌  RNTM‌ ‌  Proactivo‌ ‌(Runtime)‌ ‌ 

RNTM_IPS_02‌ ‌  RNTM‌ ‌  Proactivo‌ ‌(Runtime)‌ ‌ 

RNTM_OBSV_01‌ ‌  RNTM‌ ‌  Proactivo‌ ‌(Runtime)‌ ‌ 

RNTM_OBSV_02‌ ‌  RNTM‌ ‌  Proactivo‌ ‌(Runtime)‌ ‌ 

RNTM_OBSV_03‌ ‌  RNTM‌ ‌  Proactivo‌ ‌(Runtime)‌ ‌ 



11.‌ ‌Diseño‌ ‌experimental‌ ‌ 
Una‌‌vez‌‌realizado‌‌el‌‌estudio‌‌sobre‌‌los‌‌posibles‌‌enfoques‌‌para‌‌la‌‌seguridad‌‌en‌‌Kubernetes,‌‌                           
resulta‌ ‌necesario‌ ‌diseñar‌ ‌y‌ ‌posteriormente‌ ‌llevar‌ ‌a‌ ‌cabo‌ ‌un‌ ‌protocolo‌‌de‌‌experimentación‌‌                       
que‌ ‌permita‌ ‌la‌‌evaluación‌‌del‌‌impacto‌‌y‌‌la‌‌eficacia‌‌de‌‌las‌‌medidas‌‌propuestas‌‌en‌‌diversos‌‌                             
escenarios‌ ‌propuestos.‌ ‌ 
Para‌ ‌lograr‌ ‌dicho‌ ‌propósito,‌ ‌será‌ ‌necesario‌ ‌definir,‌ ‌configurar‌ ‌y‌ ‌desplegar‌ ‌un‌ ‌‌cluster‌ ‌de‌‌                         
Kubernetes‌ ‌tanto‌ ‌con‌ ‌configuraciones‌ ‌por‌ ‌defecto,‌‌como‌‌con‌‌otras‌‌utilizadas‌‌comúnmente‌‌                     
en‌ ‌la‌ ‌industria‌ ‌que‌ ‌puedan‌ ‌aumentar‌ ‌la‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌ante‌ ‌posibles‌‌amenazas.‌‌La‌‌                           
eficacia‌‌y‌‌seguridad‌‌efectiva‌‌de‌‌las‌‌medidas‌‌y‌‌recomendaciones‌‌propuestas‌‌en‌‌los‌‌distintos‌‌                         
escenarios‌ ‌de‌ ‌prueba‌ ‌diseñados,‌ ‌serán‌ ‌evaluadas‌ ‌en‌ ‌su‌ ‌conjunto‌ ‌para‌ ‌determinar‌ ‌la‌‌                       
efectividad‌ ‌en‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 
La‌ ‌primera‌‌parte‌‌del‌‌capítulo‌‌está‌‌dedicada‌‌a‌‌la‌‌presentación‌‌de‌‌la‌‌metodología‌‌propuesta‌‌                           
para‌‌la‌‌validación‌‌de‌‌la‌‌efectividad‌‌de‌‌las‌‌medidas‌‌propuestas‌‌mediante‌‌el‌‌protocolo‌‌que‌‌ha‌‌                             
sido‌ ‌definido.‌ ‌Luego,‌ ‌se‌ ‌define‌‌el‌‌contexto‌‌y‌‌los‌‌objetivos‌‌perseguidos‌‌en‌‌cada‌‌uno‌‌de‌‌los‌‌                               
escenarios‌‌propuestos,‌‌así‌‌como‌‌las‌‌medidas‌‌de‌‌seguridad‌‌propuestas‌‌para‌‌su‌‌remediación‌‌                       
y‌ ‌mitigación.‌ ‌A‌ ‌continuación,‌ ‌nos‌ ‌adentramos‌ ‌en‌ ‌cada‌ ‌uno‌ ‌de‌ ‌los‌ ‌escenarios‌ ‌donde‌ ‌se‌‌                           
realiza‌‌un‌‌estudio‌‌detallado‌‌de‌‌sus‌‌deficiencias‌‌y‌‌del‌‌impacto‌‌de‌‌las‌‌medidas‌‌de‌‌seguridad‌‌                             
propuestas.‌‌Finalmente,‌‌se‌‌presentan‌‌las‌‌conclusiones‌‌parciales‌‌a‌‌los‌‌resultados‌‌obtenidos‌‌                     
en‌ ‌este‌ ‌capítulo.‌ ‌ 

11.1.‌ ‌Metodología‌ ‌de‌ ‌evaluación‌ ‌propuesta‌ ‌ 
Una‌ ‌metodología‌ ‌de‌ ‌evaluación‌ ‌formaliza‌ ‌el‌ ‌proceso‌ ‌y‌ ‌pasos‌ ‌necesarios‌ ‌para‌ ‌valorar‌ ‌de‌‌                         
manera‌ ‌objetiva,‌ ‌ya‌ ‌sea‌ ‌desde‌ ‌el‌‌punto‌‌de‌‌vista‌‌cualitativo‌‌y/o‌‌cuantitativo,‌‌una‌‌propuesta‌‌                           
de‌ ‌solución‌ ‌al‌ ‌problema‌ ‌planteado.‌ ‌ 
Para‌ ‌realizar‌ ‌el‌ ‌proceso‌ ‌de‌ ‌evaluación‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌del‌ ‌sistema‌ ‌propuesto,‌ ‌resulta‌‌                         
necesario‌‌definir‌‌una‌‌metodología‌‌concisa‌‌y‌‌robusta‌‌que‌‌nos‌‌permita‌‌analizar,‌‌de‌‌la‌‌manera‌‌                           
más‌‌objetiva‌‌posible,‌‌el‌‌impacto‌‌real‌‌de‌‌las‌‌medidas‌‌de‌‌seguridad‌‌propuestas‌‌en‌‌cada‌‌uno‌‌                             
de‌ ‌los‌ ‌escenarios.‌ 

11.1.1.‌ ‌Protocolo‌ ‌de‌ ‌validación‌ ‌ 
La‌ ‌metodología‌ ‌o‌ ‌protocolo‌ ‌de‌ ‌validación‌‌propuesto‌‌será‌‌aplicado‌‌a‌‌un‌‌conjunto‌‌de‌‌casos‌‌                           
de‌ ‌uso,‌ ‌o‌ ‌en‌ ‌otras‌‌palabras,‌‌escenarios‌‌de‌‌ataque‌‌propuestos‌‌en‌‌una‌‌sección‌‌posterior.‌‌A‌‌                             
continuación‌ ‌se‌ ‌describen‌ ‌las‌ ‌fases‌ ‌de‌ ‌la‌ ‌metodología‌ ‌propuesta:‌ ‌ 

11.1.1.1.‌ ‌Fase‌ ‌1:‌ ‌Configuración‌ ‌inicial‌ ‌del‌ ‌‌cluster‌ ‌ 
Se‌‌tomará‌‌como‌‌línea‌‌base‌‌para‌‌la‌‌comparativa‌‌un‌‌‌cluster‌‌configurado‌‌incorrectamente‌‌y/o‌‌                         
sin‌ ‌alcanzar‌ ‌los‌ ‌niveles‌ ‌recomendados‌ ‌para‌ ‌una‌ ‌configuración‌ ‌segura.‌ ‌En‌ ‌el‌ ‌‌cluster‌ ‌de‌‌                         
prueba‌‌citado,‌‌se‌‌desplegarán‌‌los‌‌escenarios‌‌de‌‌ataque‌‌propuestos‌‌(mediante‌‌‌workloads‌‌‌de‌‌                       
Kubernetes)‌ ‌que‌ ‌pueden‌ ‌ser‌ ‌vulneradas‌ ‌aprovechando‌ ‌distintos‌ ‌‌attack‌ ‌paths‌‌ ‌[393].‌ ‌ 

11.1.1.2.‌ ‌Fase‌ ‌2:‌ ‌Evaluación‌ ‌inicial‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌ 
Una‌ ‌vez‌ ‌definido‌ ‌y‌ ‌desplegado‌ ‌nuestro‌ ‌‌cluster‌ ‌vulnerable,‌ ‌la‌‌siguiente‌‌fase‌‌consiste‌‌en‌‌la‌‌                           
valoración‌ ‌tanto‌ ‌cualitativa‌ ‌como‌ ‌cuantitativamente‌ ‌de‌ ‌nuestro‌ ‌‌cluster‌.‌ ‌Para‌ ‌ello,‌ ‌resulta‌‌                     



necesario‌ ‌definir‌ ‌una‌ ‌propuesta‌ ‌de‌ ‌validación‌ ‌que‌ ‌ofrezca‌ ‌una‌ ‌noción‌ ‌de‌ ‌la‌ ‌“seguridad”‌‌                         
completa‌ ‌e‌ ‌integrada‌ ‌de‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 
El‌‌análisis‌‌cualitativo‌‌y‌‌cuantitativo‌‌del‌‌‌cluster‌‌estará‌‌basado‌‌en‌‌los‌‌resultados‌‌obtenidos‌‌por‌‌                           
las‌ ‌herramientas‌ ‌utilizadas‌ ‌en‌ ‌las‌ ‌distintas‌ ‌auditorías‌ ‌a‌ ‌llevar‌ ‌a‌ ‌cabo.‌ ‌Ejemplo‌ ‌de‌ ‌estos‌                           
resultados‌‌pueden‌‌ser‌‌el‌‌número‌‌de‌‌vulnerabilidades‌‌encontradas,‌‌el‌‌nivel‌‌de‌‌cumplimiento‌‌                       
con‌‌guías‌‌de‌‌seguridad‌‌como‌‌las‌‌de‌‌CIS,‌‌entre‌‌otros.‌‌Dichas‌‌auditorías‌‌se‌‌centrarán‌‌en‌‌los‌‌                               
siguientes‌ ‌aspectos:‌ ‌ 

● Auditoría‌ ‌desde‌ ‌la‌ ‌perspectiva‌ ‌de‌ ‌un‌ ‌‌blue‌ ‌team‌‌ ‌[394].‌ ‌ 
● Auditoría‌ ‌desde‌ ‌la‌ ‌perspectiva‌ ‌de‌ ‌un‌ ‌‌red‌ ‌team‌‌ ‌[394].‌ ‌ 
● Auditoría‌ ‌de‌ ‌los‌ ‌‌workloads‌‌ ‌desplegados.‌ 
● Auditoría‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌la‌ ‌red.‌ 

Las‌ ‌áreas‌ ‌citadas‌ ‌sobre‌ ‌las‌ ‌que‌ ‌se‌ ‌centrará‌ ‌el‌ ‌análisis‌ ‌se‌ ‌dividen‌ ‌en‌ ‌dos‌ ‌categorías‌‌                             
relevantes:‌ ‌‌capa‌ ‌de‌ ‌infraestructura‌ ‌y‌ ‌‌capa‌ ‌de‌ ‌aplicación‌.‌ ‌Las‌ ‌auditorías‌ ‌‌blue‌ ‌team‌ ‌y‌ ‌‌red‌‌                           
team‌‌se‌‌enfocan‌‌en‌‌la‌‌seguridad‌‌de‌‌la‌‌infraestructura‌‌del‌‌‌cluster‌,‌‌mientras‌‌que‌‌por‌‌otro‌‌lado,‌‌                               
las‌ ‌auditorías‌ ‌de‌ ‌los‌ ‌‌workloads‌ ‌y‌ ‌de‌ ‌red‌ ‌se‌ ‌enfocan‌ ‌primordialmente‌ ‌en‌ ‌la‌ ‌capa‌ ‌de‌‌                             
aplicación,‌ ‌lo‌ ‌que‌ ‌recae‌ ‌mayormente‌ ‌en‌ ‌requerimientos‌ ‌propios‌ ‌de‌ ‌cada‌ ‌situación.‌‌ ‌  
A‌ ‌continuación‌ ‌se‌ ‌describen‌ ‌las‌ ‌pautas‌ ‌para‌ ‌realizar‌ ‌cada‌ ‌una‌ ‌de‌ ‌las‌ ‌auditorías‌ ‌antes‌‌                           
mencionadas.‌ ‌ 
‌ 

Auditoría‌ ‌‌blue‌ ‌team‌:‌ ‌ 
Esta‌‌auditoría‌‌se‌‌enfocará‌‌en‌‌la‌‌evaluación‌‌de‌‌criterios‌‌de‌‌cumplimiento‌‌y‌‌conformidad‌‌con‌‌                           
las‌‌buenas‌‌prácticas‌‌definidas‌‌por‌‌la‌‌industria‌‌para‌‌Kubernetes.‌‌Específicamente,‌‌se‌‌tomará‌‌                       
como‌ ‌medio‌ ‌de‌ ‌comparación‌ ‌los‌ ‌‌CIS‌ ‌Benchmarks‌‌ ‌para‌ ‌Kubernetes‌ ‌(v1.6.0)‌ ‌[210].‌ ‌ 
Existen‌ ‌diversas‌ ‌herramientas‌ ‌de‌ ‌diagnóstico‌ ‌para‌ ‌evaluar‌ ‌el‌ ‌estado‌ ‌de‌ ‌un‌ ‌‌cluster‌,‌ ‌pero‌‌                         
algunas‌ ‌como‌ ‌Sonobuoy‌ ‌[395]‌ ‌no‌ ‌serán‌ ‌utilizadas‌ ‌en‌ ‌este‌ ‌apartado‌ ‌pues‌ ‌se‌ ‌centran‌ ‌en‌‌                           
tareas‌ ‌de‌ ‌conformidad‌ ‌para‌ ‌certificar‌ ‌distribuciones‌ ‌de‌ ‌Kubernetes‌ ‌por‌ ‌la‌ ‌CNCF‌ ‌[396].‌ ‌ 
Para‌ ‌determinar‌ ‌el‌ ‌cumplimiento‌ ‌y‌ ‌conformidad‌ ‌con‌‌los‌‌‌CIS‌‌Benchmarks‌‌para‌‌Kubernetes‌‌                       
usaremos‌‌la‌‌herramienta‌‌‌kube-bench‌‌[397],‌‌aunque‌‌también‌‌sería‌‌posible‌‌usar‌‌otras‌‌con‌‌el‌‌                         
mismo‌ ‌propósito‌ ‌como‌ ‌‌kubernetes-cis-benchmark‌ ‌[398],‌ ‌[399],‌ ‌del‌ ‌proveedor‌ ‌Neuvector‌‌                 
[386].‌ ‌ 
‌ 

Auditoría‌ ‌‌red‌ ‌team‌:‌ ‌ 
Esta‌ ‌auditoría‌ ‌se‌ ‌centrará‌ ‌en‌ ‌la‌ ‌evaluación‌ ‌del‌ ‌nivel‌ ‌de‌ ‌seguridad‌ ‌atendiendo‌ ‌a‌ ‌los‌‌                           
problemas‌‌y‌‌vulnerabilidades‌‌más‌‌comunes‌‌presentes‌‌en‌‌un‌‌‌cluster‌‌de‌‌Kubernetes,‌‌ya‌‌sea‌‌                         
por‌ ‌deficiencias‌ ‌en‌ ‌la‌ ‌fase‌ ‌de‌ ‌instalación‌ ‌como‌ ‌en‌ ‌la‌ ‌configuración‌ ‌del‌ ‌mismo.‌ ‌ 
La‌ ‌herramienta‌ ‌utilizada‌ ‌en‌ ‌este‌ ‌caso,‌ ‌será‌ ‌‌kube-hunter‌ ‌[400],‌ ‌la‌ ‌cual‌ ‌permite‌ ‌determinar‌‌                         
fallas‌‌de‌‌seguridad‌‌en‌‌‌clusters‌‌de‌‌Kubernetes.‌‌‌kube-hunter‌‌también‌‌puede‌‌ser‌‌utilizado‌‌para‌‌                         
realizar‌ ‌un‌ ‌pentesting‌ ‌de‌ ‌tipo‌ ‌‌black-box‌ ‌a‌ ‌nuestro‌ ‌‌cluster‌ ‌[401],‌ ‌lo‌ ‌cual‌ ‌resulta‌ ‌de‌ ‌gran‌‌                             
utilidad‌ ‌para‌ ‌simular‌ ‌un‌ ‌potencial‌ ‌ataque‌ ‌a‌ ‌nuestra‌ ‌infraestructura.‌ ‌ 

‌ 
Auditoría‌ ‌de‌ ‌‌workloads‌:‌ ‌ 
A‌ ‌diferencia‌ ‌de‌ ‌las‌ ‌dos‌ ‌auditorías‌ ‌anteriores,‌ ‌esta‌ ‌auditoría‌ ‌se‌ ‌centra‌ ‌en‌ ‌el‌ ‌plano‌ ‌de‌ ‌las‌‌                               
aplicaciones‌‌de‌‌usuario‌‌desplegadas‌‌en‌‌el‌‌‌cluster‌‌mediante‌‌‌workloads‌.‌‌En‌‌un‌‌ambiente‌‌de‌‌                         
Kubernetes‌ ‌aprender‌ ‌a‌ ‌crear‌ ‌la‌ ‌configuración‌ ‌de‌ ‌‌workloads‌ ‌es‌ ‌un‌ ‌reto‌ ‌en‌ ‌sí,‌ ‌y‌ ‌tener‌‌                             
presente‌ ‌los‌ ‌aspectos‌ ‌relacionados‌ ‌con‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌configuración‌ ‌agrega‌ ‌un‌ ‌nivel‌‌                         
extra‌ ‌de‌ ‌complejidad.‌ ‌Es‌ ‌por‌ ‌ello‌ ‌que‌ ‌el‌ ‌análisis‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌los‌ ‌‌workloads‌ ‌en‌‌                               
Kubernetes‌ ‌es‌ ‌de‌ ‌primordial‌ ‌importancia.‌ ‌ 



La‌ ‌configuración‌ ‌de‌ ‌nuestras‌ ‌aplicaciones‌ ‌en‌ ‌Kubernetes‌ ‌típicamente‌ ‌se‌‌realiza‌‌mediante‌‌                     
código,‌ ‌independientemente‌ ‌de‌ ‌que‌ ‌usemos‌ ‌YAML,‌ ‌Helm‌ ‌Charts‌ ‌u‌ ‌otras‌ ‌herramientas‌‌de‌‌                       
plantillas.‌ ‌La‌ ‌configuración‌ ‌como‌ ‌código‌ ‌(CaC)‌ ‌[402],‌ ‌[403],‌ ‌afecta‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌de‌‌                         
Kubernetes‌‌asociada‌‌a‌‌cómo‌‌debe‌‌ser‌‌ejecutado‌‌un‌‌‌workload‌‌y‌‌las‌‌capacidades‌‌que‌‌tendría‌‌                           
un‌ ‌atacante‌ ‌en‌ ‌caso‌ ‌de‌ ‌una‌ ‌brecha‌ ‌de‌ ‌seguridad.‌ ‌ 
Para‌ ‌estos‌ ‌propósitos‌‌existen‌‌diversas‌‌herramientas‌‌auditoras‌‌de‌‌IaC‌‌[404].‌‌Entre‌‌las‌‌más‌‌                         
conocidas‌ ‌se‌ ‌encuentran‌ ‌‌kube-scan‌ ‌[192],‌ ‌Polaris‌ ‌[190],‌ ‌‌kubeaudit‌ ‌[405],‌ ‌Checkov‌ ‌‌[147],‌‌                     
[148]‌‌y‌‌kubei‌‌[406].‌‌Debido‌‌a‌‌su‌‌simplicidad‌‌y‌‌facilidad‌‌de‌‌uso,‌‌solo‌‌utilizaremos‌‌‌kube-scan‌,‌‌                             
Polaris‌ ‌y‌ ‌Checkov.‌ ‌ 

‌ 
Auditoría‌ ‌de‌ ‌red:‌ ‌ 
Como‌ ‌última‌ ‌línea‌ ‌de‌ ‌defensa,‌‌debemos‌‌asegurarnos‌‌que‌‌a‌‌nivel‌‌de‌‌reglas‌‌de‌‌negocio,‌‌la‌‌                             
separación‌‌entre‌‌las‌‌distintas‌‌capas‌‌de‌‌la‌‌aplicación‌‌está‌‌bien‌‌implementada‌‌a‌‌nivel‌‌de‌‌red.‌                             
Comúnmente,‌ ‌la‌ ‌validación‌ ‌se‌ ‌realiza‌ ‌mediante‌ ‌el‌ ‌escaneo‌ ‌de‌ ‌puertos‌ ‌(usualmente‌ ‌con‌‌                       
Nmap‌ ‌[407])‌ ‌por‌ ‌equipos‌ ‌de‌ ‌pentesting.‌ ‌ 
Tradicionalmente,‌ ‌la‌ ‌tarea‌ ‌de‌‌segmentación‌‌de‌‌la‌‌red‌‌divide‌‌a‌‌la‌‌red‌‌en‌‌segmentos‌‌de‌‌red‌‌                               
más‌‌“pequeños”.‌‌Agrupa‌‌y‌‌aisla‌‌aplicaciones‌‌o‌‌sistemas‌‌en‌‌subredes‌‌atendiendo‌‌a‌‌diversos‌‌                         
criterios‌ ‌[408].‌ ‌Mediante‌ ‌dicha‌ ‌segmentación‌ ‌se‌ ‌reduce‌ ‌el‌ ‌riesgo‌ ‌y‌ ‌las‌ ‌amenazas‌ ‌de‌‌                         
diversas‌ ‌maneras,‌ ‌entre‌ ‌ellas:‌ ‌evitar‌ ‌el‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌no‌ ‌autorizado‌ ‌y/o‌ ‌que‌ ‌ataques‌‌                           
alcancen‌ ‌áreas‌ ‌de‌ ‌alta‌ ‌seguridad‌.‌ ‌ 
En‌‌nuestro‌‌caso‌‌se‌‌usan‌‌las‌‌políticas‌‌de‌‌red‌‌de‌‌Kubernetes‌‌para‌‌adaptar‌‌las‌‌metodologías‌‌                             
tradicionales‌ ‌de‌ ‌‌segmentación‌ ‌de‌ ‌red‌ ‌a‌ ‌Kubernetes.‌ ‌Existen‌ ‌herramientas‌ ‌en‌ ‌la‌ ‌literatura‌‌                       
como‌‌‌netassert‌‌[409],‌‌pero‌‌su‌‌dependencia‌‌con‌‌Docker‌‌[410]‌‌influyó‌‌en‌‌que‌‌se‌‌seleccionara‌‌                           
otra‌ ‌herramienta:‌ ‌‌illuminatio‌‌ ‌[411].‌ ‌ 
La‌ ‌auditoría‌ ‌se‌ ‌centrará‌ ‌en‌ ‌la‌ ‌seguridad‌ ‌interna‌ ‌de‌ ‌la‌ ‌red‌ ‌dentro‌ ‌del‌ ‌‌cluster‌,‌ ‌ya‌ ‌que‌ ‌el‌‌                                 
desplazamiento‌‌lateral‌‌es‌‌una‌‌de‌‌las‌‌estrategias‌‌contempladas‌‌en‌‌la‌‌matriz‌‌de‌‌ataque‌‌para‌‌                           
Kubernetes‌‌[120].‌‌El‌‌propósito‌‌será‌‌el‌‌de‌‌evaluar‌‌la‌‌conformidad‌‌de‌‌las‌‌políticas‌‌de‌‌red‌‌con‌‌                               
el‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌deseado‌ ‌que‌ ‌ha‌ ‌especificado‌ ‌el‌ ‌usuario.‌ ‌ 

11.1.1.3.‌ ‌Fase‌ ‌3:‌ ‌Remediación‌ ‌y‌ ‌Mitigación‌ ‌ 

Después‌ ‌de‌ ‌realizar‌ ‌las‌ ‌distintas‌ ‌auditorías‌ ‌mencionadas‌ ‌en‌ ‌nuestro‌ ‌‌cluster‌ ‌vulnerable,‌‌                     
procedemos‌ ‌a‌ ‌realizar‌ ‌un‌ ‌proceso‌ ‌de‌ ‌remediación‌ ‌y/o‌ ‌mitigación‌ ‌de‌ ‌las‌ ‌vulnerabilidades‌‌                       
encontradas‌‌[412].‌‌El‌‌propósito‌‌en‌‌esta‌‌fase‌‌es‌‌el‌‌de‌‌seleccionar‌‌y‌‌aplicar‌‌a‌‌nuestro‌‌‌cluster‌‌                               
(e.g.‌ ‌‌workloads‌,‌ ‌etc.),‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌anteriormente‌ ‌definidas‌ ‌en‌ ‌este‌ ‌trabajo‌ ‌(ver‌                       
Capítulo‌ ‌10‌)‌ ‌y‌ ‌que‌ ‌dependen‌ ‌en‌ ‌cada‌ ‌caso‌ ‌del‌ ‌escenario‌ ‌de‌ ‌ataque‌ ‌propuesto.‌ ‌ 
Dichas‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌pueden‌ ‌variar‌ ‌desde‌ ‌una‌ ‌mejora‌ ‌en‌‌la‌‌configuración‌‌de‌‌los‌‌                           
componentes‌ ‌del‌ ‌‌cluster‌ ‌(‌kube-apiserver‌,‌ ‌‌kubelet‌,‌ ‌etc.)‌ ‌hasta‌ ‌la‌ ‌implantación‌ ‌de‌‌                   
mecanismos‌‌y/o‌‌herramientas‌‌(políticas‌‌de‌‌red,‌‌Falco,‌‌Istio,‌‌etc.)‌‌para‌‌mejorar‌‌la‌‌“seguridad”‌‌                         
de‌ ‌nuestro‌ ‌‌cluster‌.‌ ‌ 

11.1.1.4.‌ ‌Fase‌ ‌4:‌ ‌Evaluación‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌post-mitigación‌ ‌ 
Una‌ ‌vez‌ ‌concluido‌ ‌el‌ ‌paso‌‌anterior,‌‌se‌‌vuelve‌‌a‌‌aplicar‌‌el‌‌método‌‌de‌‌valoración‌‌cualitativo‌‌                             
cuantitativo‌ ‌definido‌ ‌en‌ ‌la‌‌‌Fase‌‌2‌.‌‌Los‌‌resultados‌‌obtenidos‌‌se‌‌reportarán‌‌y‌‌documentarán‌‌                         
de‌ ‌la‌ ‌misma‌ ‌manera‌ ‌que‌ ‌en‌ ‌la‌ ‌‌Fase‌ ‌2‌‌ ‌para‌ ‌poder‌ ‌establecer‌ ‌una‌ ‌comparativa.‌ ‌ 



11.1.1.5.‌ ‌Fase‌ ‌5:‌ ‌Análisis‌ ‌de‌ ‌los‌ ‌resultados‌ ‌ 

La‌‌fase‌‌final‌‌consiste‌‌en‌‌el‌‌análisis‌‌de‌‌los‌‌resultados‌‌obtenidos.‌‌La‌‌validación‌‌de‌‌la‌‌calidad‌‌                               
y/o‌ ‌“seguridad”‌ ‌del‌ ‌‌cluster‌ ‌se‌ ‌analizará‌ ‌atendiendo‌ ‌a‌‌las‌‌2‌‌categorías‌‌relevantes‌‌(‌capa‌‌de‌‌                           
infraestructura‌‌ ‌y‌ ‌‌capa‌ ‌de‌ ‌aplicación‌)‌ ‌mencionadas‌ ‌en‌ ‌la‌ ‌‌Fase‌ ‌2‌.‌ ‌ 

11.1.2.‌ ‌Prototipo‌ ‌de‌ ‌‌cluster‌‌ ‌para‌ ‌experimentación‌ ‌ 
Para‌‌validar‌‌la‌‌metodología‌‌propuesta‌‌en‌‌la‌‌sección‌‌anterior,‌‌es‌‌necesario‌‌realizar‌‌el‌‌‌diseño‌‌                           
y‌‌despliegue‌‌de‌‌un‌‌prototipo‌‌de‌‌cluster‌‌para‌‌tareas‌‌de‌‌experimentación.‌‌En‌‌dicho‌‌‌cluster‌‌se‌                             
llevarán‌ ‌a‌ ‌cabo‌ ‌tanto‌ ‌los‌ ‌escenarios‌ ‌de‌ ‌ataque‌ ‌propuestos,‌ ‌como‌ ‌las‌ ‌remediaciones‌‌                       
producto‌ ‌de‌ ‌la‌ ‌implantación‌ ‌de‌ ‌las‌ ‌familias‌ ‌de‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌propuestas‌ ‌en‌ ‌este‌‌                           
trabajo‌ ‌(ver‌ ‌‌Capítulo‌ ‌10‌).‌ ‌ 
Debido‌‌a‌‌la‌‌gran‌‌complejidad‌‌de‌‌una‌‌plataforma‌‌de‌‌orquestación‌‌como‌‌Kubernetes,‌‌realizar‌‌                         
un‌ ‌análisis‌ ‌exhaustivo‌ ‌de‌ ‌todas‌ ‌las‌ ‌posibles‌ ‌amenazas‌ ‌y‌ ‌de‌ ‌aún‌ ‌mayor‌ ‌cantidad‌ ‌de‌‌                           
mecanismos‌‌de‌‌protección,‌‌resulta‌‌impracticable‌‌debido‌‌a‌‌la‌‌gran‌‌superficie‌‌de‌‌ataque‌‌de‌‌la‌‌                           
misma.‌ ‌ 
Una‌‌vez‌‌realizada‌‌una‌‌auditoría‌‌de‌‌seguridad,‌‌es‌‌momento‌‌de‌‌comenzar‌‌a‌‌realizar‌‌mejoras.‌‌                           
Pero,‌ ‌‌¿por‌ ‌dónde‌ ‌comenzar?‌.‌ ‌ 
Al‌ ‌igual‌ ‌que‌ ‌recomienda‌ ‌CIS‌ ‌en‌ ‌su‌ ‌‌whitepaper‌ ‌[413],‌ ‌aplicaremos‌ ‌el‌ ‌‌Principio‌ ‌de‌ ‌Pareto‌‌                           
para‌‌ayudar‌‌a‌‌priorizar‌‌las‌‌acciones‌‌de‌‌protección‌‌del‌‌‌cluster‌‌en‌‌materia‌‌de‌‌ciberseguridad.‌‌                           
En‌ ‌nuestro‌ ‌trabajo,‌ ‌nos‌ ‌centraremos‌ ‌en‌ ‌ese‌ ‌20%‌ ‌de‌ ‌áreas‌ ‌y‌ ‌componentes‌ ‌críticos‌ ‌en‌‌                           
nuestro‌ ‌‌cluster‌ ‌que‌ ‌son‌ ‌responsables‌ ‌de‌ ‌aproximadamente‌ ‌el‌ ‌80%‌ ‌de‌ ‌los‌ ‌problemas‌ ‌de‌‌                         
seguridad.‌ ‌ 
Las‌ ‌tres‌ ‌grandes‌ ‌áreas‌ ‌determinadas‌ ‌en‌ ‌este‌ ‌trabajo‌ ‌para‌ ‌hacer‌ ‌frente‌ ‌a‌ ‌la‌ ‌mayoría‌ ‌de‌‌                             
problema‌ ‌de‌ ‌seguridad‌ ‌son‌ ‌las‌ ‌siguientes:‌ ‌ 

● La‌ ‌capa‌ ‌de‌ ‌infraestructura:‌‌ ‌componentes‌ ‌claves‌ ‌en‌ ‌el‌ ‌funcionamiento‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
● La‌ ‌capa‌ ‌de‌ ‌aplicación:‌‌ ‌‌workloads‌‌ ‌y‌ ‌la‌ ‌comunicación‌ ‌de‌ ‌red‌ ‌de‌ ‌las‌ ‌aplicaciones.‌ ‌ 
● Protección‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución:‌ ‌mecanismos‌ ‌activos‌ ‌de‌ ‌protección‌ ‌ante‌ ‌un‌‌                     

inminente‌ ‌incidente‌ ‌de‌ ‌seguridad.‌ ‌ 

11.1.2.1.‌ ‌Configuración‌ ‌del‌ ‌‌cluster‌ ‌ 
El‌ ‌prototipo‌ ‌de‌ ‌‌cluster‌‌vulnerable‌‌utilizado‌‌consta‌‌de‌‌tres‌‌nodos,‌‌un‌‌plano‌‌de‌‌control‌‌y‌‌dos‌‌                               
nodos‌ worker‌,‌ ‌y‌ ‌se‌ ‌basa‌ ‌en‌ ‌una‌ ‌instalación‌ ‌por‌ ‌defecto‌ ‌de‌ ‌KinD‌ ‌[70]‌ ‌(ver‌ ‌‌Figura‌ ‌31‌).‌‌                               
Adicionalmente,‌‌se‌‌han‌‌realizado‌‌configuraciones‌‌en‌‌los‌‌elementos‌‌clave‌‌que‌‌más‌‌impacto‌‌                       
tienen‌ ‌en‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌Kubernetes.‌ ‌ 
El‌ ‌fichero‌ ‌de‌ ‌configuración‌ ‌utilizado‌ ‌en‌ ‌nuestras‌ ‌pruebas‌ ‌se‌ ‌puede‌ ‌encontrar‌ ‌en‌ ‌los‌‌                         
materiales‌ ‌adjuntos‌‌ ‌del‌ ‌trabajo‌ ‌(ver‌ ‌a‌ ‌continuación).‌ ‌ 
‌ 

‌ 

material-adjunto/attack-scenarios/‌vulnerable-cluster-config.yaml‌‌ 



 

‌ 
 Figura‌ ‌31.‌ ‌Arquitectura‌ ‌del‌ ‌prototipo‌ ‌de‌ ‌cluster‌ ‌vulnerable.‌ ‌(Fuente:‌ ‌aquasec.com)‌ ‌ 

‌ 
Respecto‌‌a‌‌la‌‌configuración‌‌de‌‌los‌‌workloads‌‌y‌‌de‌‌la‌‌comunicación‌‌de‌‌red,‌‌en‌‌caso‌‌de‌‌ser‌‌                                 
necesarios,‌‌se‌‌diseñarán‌‌y‌‌detallarán‌‌en‌‌cada‌‌escenario‌‌de‌‌ataque‌‌atendiendo‌‌a‌‌los‌‌‌attack‌‌                           
paths‌‌ ‌y‌ ‌las‌ ‌vulnerabilidades‌ ‌presentes‌ ‌en‌ ‌dichos‌ ‌escenarios.‌ ‌ 

11.2.‌ ‌Escenarios‌ ‌de‌ ‌ataque‌ ‌propuestos‌ 
A‌‌continuación‌‌se‌‌enumeran‌‌y‌‌describen‌‌los‌‌escenarios‌‌de‌‌ataque‌‌que‌‌han‌‌sido‌‌diseñados‌‌                           
como‌ ‌conjunto‌ ‌de‌ ‌prueba‌ ‌para‌ ‌la‌ ‌evaluación‌ ‌de‌ ‌las‌ ‌familias‌ ‌de‌ ‌medidas‌ ‌de‌ ‌seguridad‌‌                           
propuestas‌‌en‌‌el‌‌capítulo‌‌anterior.‌‌Además,‌‌se‌‌proporciona‌‌una‌‌visión‌‌general‌‌del‌‌contexto‌‌                         
en‌‌el‌‌que‌‌se‌‌enmarca‌‌cada‌‌escenario‌‌de‌‌ataque‌‌y‌‌de‌‌la‌‌selección‌‌de‌‌medidas‌‌de‌‌seguridad‌‌                                 
que‌‌pueden‌‌ser‌‌aplicadas‌‌para‌‌su‌‌remediación‌‌y/o‌‌mitigación.‌‌Finalmente,‌‌se‌‌ofrece‌‌a‌‌modo‌‌                           
de‌‌resumen‌‌una‌‌tabla‌‌comparativa‌‌para‌‌determinar‌‌el‌‌cubrimiento‌‌de‌‌las‌‌medidas‌‌aplicadas‌‌                         
sobre‌ ‌el‌ ‌compendio‌ ‌de‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌propuesto‌ ‌en‌ ‌el‌ ‌capítulo‌ ‌anterior.‌ ‌ 

11.2.1.‌ ‌Escenario‌ ‌1:‌ ‌Atacando‌ ‌un‌ ‌kubelet‌ ‌vulnerable‌ ‌ 
En‌‌este‌‌escenario‌‌se‌‌tiene‌‌al‌‌‌kube-apiserver‌‌con‌‌una‌‌autenticación‌‌correctamente‌‌protegida‌‌                       
mediante‌‌el‌‌uso‌‌de‌‌‌mTLS‌‌[414].‌‌Sin‌‌embargo,‌‌el‌‌‌kubelet‌‌ha‌‌sido‌‌configurado‌‌utilizando‌‌los‌‌                             
parámetros‌‌por‌‌defecto‌‌y‌‌como‌‌resultado,‌‌su‌‌API‌‌está‌‌accesible‌‌al‌‌atacante‌‌producto‌‌de‌‌una‌‌                             
mala‌‌configuración‌‌de‌‌la‌‌infraestructura‌‌en‌‌la‌‌nube‌‌(falta‌‌de‌‌segmentación‌‌de‌‌la‌‌red,‌‌reglas‌‌                             
permisivas‌ ‌en‌ ‌el‌ ‌firewall,‌ ‌etc.).‌ ‌ 
El‌ ‌servicio‌ ‌del‌ ‌‌kubelet‌ ‌‌usualmente‌ ‌escucha‌ ‌en‌ ‌el‌ ‌puerto‌ ‌10250/TCP‌ ‌y‌ ‌solo‌ ‌debería‌ ‌estar‌‌                           
disponible‌ ‌para‌ ‌la‌ ‌comunicación‌ ‌interna‌ ‌del‌ ‌‌cluster‌ ‌(‌kube-apiserver‌ ‌→‌ ‌‌kubelet‌),‌ ‌pero‌ ‌en‌‌                       
nuestro‌ ‌caso,‌ ‌está‌ ‌accesible‌ ‌desde‌ ‌fuera.‌ ‌Esto‌ ‌representa‌ ‌un‌ ‌grave‌ ‌problema,‌ ‌ya‌ ‌que‌ ‌el‌‌                           
atacante‌ ‌podría‌‌encontrar‌‌servicios‌‌de‌‌‌kubelet‌‌‌vulnerable‌‌buscando‌‌en‌‌herramientas‌‌como‌‌                     
Shodan‌ ‌[415],‌ ‌[416].‌ ‌ 



Para‌‌la‌‌correcta‌‌remediación‌‌y‌‌mitigación‌‌en‌‌este‌‌escenario,‌‌basta‌‌con‌‌aplicar‌‌la‌‌familia‌‌de‌‌                             
medidas‌ ‌propuesta‌ ‌‌KUBE_INFR_02‌.‌ ‌ 

11.2.2.‌ ‌Escenario‌ ‌2:‌ ‌Desplazamiento‌ ‌lateral‌ ‌por‌ ‌baja‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌red‌ ‌ 
En‌ ‌este‌ ‌escenario‌‌se‌‌tiene‌‌un‌‌‌cluster‌‌configurado‌‌apropiadamente‌‌desde‌‌el‌‌punto‌‌de‌‌vista‌‌                           
de‌ ‌la‌ ‌infraestructura,‌ ‌pero‌ ‌presenta‌ ‌un‌ ‌‌workload‌ ‌con‌ ‌diversas‌ ‌vulnerabilidades‌ ‌y‌ ‌además‌‌                       
deficiencias‌ ‌en‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌la‌ ‌red‌ ‌referente‌ ‌a‌ ‌la‌ ‌aplicación‌ ‌del‌ ‌usuario.‌ ‌ 
El‌‌propósito‌‌de‌‌este‌‌escenario‌‌de‌‌ataque‌‌es‌‌mostrar‌‌la‌‌importancia‌‌de‌‌asegurar‌‌áreas‌‌clave‌‌                             
como‌‌los‌‌‌workloads‌‌(aplicaciones‌‌del‌‌usuario)‌‌y‌‌la‌‌segmentación‌‌de‌‌la‌‌red‌‌en‌‌un‌‌ambiente‌‌                             
de‌ ‌Kubernetes.‌ ‌ 
El‌‌objetivo‌‌del‌‌escenario‌‌es‌‌que‌‌el‌‌atacante‌‌logre‌‌un‌‌acceso‌‌inicial‌‌al‌‌‌cluster‌‌y‌‌luego,‌‌debido‌‌                                 
a‌ ‌la‌ ‌baja‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌red,‌ ‌pueda‌ ‌realizar‌ ‌un‌ ‌desplazamiento‌‌lateral‌‌e‌‌incluso‌‌lograr‌‌la‌‌                               
comunicación‌ ‌hacia‌ ‌fuera‌ ‌del‌ ‌‌cluster‌,‌ ‌lo‌ ‌cual‌ ‌representa‌ ‌una‌ ‌amenaza‌ ‌seria‌ ‌en‌ ‌sistemas‌‌                         
donde‌ ‌el‌ ‌cumplimiento‌ ‌con‌ ‌la‌ ‌RGPD‌ ‌[417]‌ ‌o‌ ‌HIPAA‌ ‌[418]‌ ‌sea‌ ‌primordial.‌ ‌ 
En‌ ‌este‌ ‌escenario,‌ ‌las‌ ‌medidas‌ ‌de‌ ‌remediación‌ ‌aplicables‌ ‌se‌ ‌dividen‌ ‌en‌ ‌tres‌ ‌grupos:‌‌                         
protección‌ ‌de‌ ‌los‌ ‌‌workloads‌ ‌(‌KUBE_WRKL_04‌,‌ ‌‌KUBE_WRKL_05‌,‌ ‌‌KUBE_WRKL_06‌,‌‌             
KUBE_WRKL_07‌,‌ ‌‌KUBE_WRKL_08‌),‌ ‌la‌ ‌red‌ ‌(‌KUBE_WRKL_04d‌,‌ ‌‌KUBE_WRKL_04e‌,‌‌           
KUBE_WRKL_04f‌)‌ ‌y‌ ‌la‌ ‌cadena‌ ‌de‌ ‌suministro‌ ‌de‌ ‌‌software‌‌ ‌(‌KUBE_WRKL_08‌).‌ ‌ 

11.2.3.‌ ‌Escenario‌ ‌3:‌ ‌Explotando‌ ‌Service‌ ‌Accounts‌ ‌con‌ ‌exceso‌ ‌de‌‌ 
privilegios‌ ‌ 
El‌‌presente‌‌escenario‌‌está‌‌basado‌‌en‌‌el‌‌escenario‌‌anterior,‌‌donde‌‌se‌‌realiza‌‌un‌‌ataque‌‌de‌‌                             
desplazamiento‌‌lateral‌‌aprovechando‌‌la‌‌baja‌‌seguridad‌‌en‌‌la‌‌red‌‌del‌‌‌cluster‌.‌‌En‌‌este‌‌caso,‌‌                           
el‌‌atacante‌‌usará‌‌a‌‌su‌‌favor‌‌los‌‌‌Service‌‌Accounts‌‌que‌‌cuenten‌‌con‌‌exceso‌‌de‌‌privilegios‌‌con‌‌                               
diversos‌‌propósitos‌‌como‌‌desplazamiento‌‌lateral,‌‌acceso‌‌a‌‌información‌‌sensible‌‌del‌‌‌cluster‌‌                     
como‌ ‌son‌ ‌los‌ ‌‌Secrets‌,‌ ‌escalado‌ ‌de‌ ‌privilegios,‌ ‌entre‌ ‌otros.‌ ‌ 
El‌‌objetivo‌‌perseguido‌‌con‌‌este‌‌escenario‌‌de‌‌ataque‌‌es‌‌evidenciar‌‌la‌‌importancia‌‌de‌‌llevar‌‌a‌‌                             
cabo‌‌buenas‌‌prácticas‌‌de‌‌seguridad‌‌en‌‌el‌‌sistema‌‌primario‌‌de‌‌autorización‌‌de‌‌Kubernetes:‌‌                         
el‌‌módulo‌‌de‌‌RBAC.‌‌Aunque‌‌estamos‌‌en‌‌presencia‌‌de‌‌un‌‌escenario‌‌complejo,‌‌el‌‌ataque‌‌se‌                             
centrará‌‌en‌‌la‌‌exploración‌‌y‌‌explotación‌‌del‌‌‌cluster‌‌aprovechando‌‌los‌Service‌‌Accounts‌‌con‌                         
excesos‌ ‌de‌ ‌privilegios‌ ‌utilizados‌ ‌en‌ ‌los‌ ‌‌workloads‌.‌ ‌ 
Las‌‌medidas‌‌de‌‌remediación‌‌y/o‌‌mitigación‌‌que‌‌son‌‌apropiadas‌‌en‌‌este‌‌escenario‌‌permiten‌‌                         
primeramente‌ ‌el‌ ‌bloqueo‌ ‌de‌ ‌acciones‌ ‌maliciosas,‌ ‌protección‌ ‌de‌ ‌los‌ ‌‌workloads‌ ‌y‌‌de‌‌la‌‌red‌‌                           
(‌RNTM_IPS_01,‌ ‌KUBE_WRKL_04‌).‌‌También‌‌abarcan‌‌la‌‌protección‌‌los‌‌datos‌‌sensibles‌‌de‌‌                   
la‌‌infraestructura‌‌y‌‌las‌‌aplicaciones‌‌(‌KUBE_INFR_03‌,‌‌‌KUBE_INFR_06‌,‌‌‌KUBE_WRKL_03‌).‌‌               
Finalmente,‌ ‌es‌ ‌necesario‌ ‌implantar‌‌una‌‌buena‌‌configuración‌‌de‌‌RBAC‌‌(‌KUBE_WRKL_01,‌‌                   
KUBE_WRKL_02‌)‌ ‌y‌ ‌dificultar‌ ‌las‌ ‌acciones‌ ‌de‌ ‌los‌ ‌atacantes‌ ‌(‌KUBE_INFR_05‌).‌ ‌ 

11.2.4.‌ ‌Escenario‌ ‌4:‌ ‌Ataque‌ ‌Man-in-the-Middle‌ ‌(MITM)‌ ‌vía‌‌ 
CVE-2020-8554‌ ‌ 
En‌ ‌este‌ ‌escenario,‌ ‌se‌ ‌hará‌ ‌uso‌ ‌de‌ ‌la‌ ‌vulnerabilidad‌ ‌CVE-2020-8554‌ ‌[419],‌ ‌[420],‌ ‌que‌‌                         
permitiría‌ ‌realizar‌ ‌un‌ ‌ataque‌ ‌de‌ ‌Man-in-the-Middle‌ ‌(MITM).‌ ‌Este‌ ‌problema‌ ‌de‌ ‌seguridad‌‌                     
afecta‌ ‌a‌ ‌todas‌ ‌las‌ ‌versiones‌ ‌de‌ ‌Kubernetes‌ ‌(v1.0-1.20),‌ ‌mayormente‌ ‌a‌ ‌los‌ ‌‌clusters‌‌                       
multi-tenant‌ ‌(es‌ ‌decir,‌ ‌con‌ ‌múltiples‌ ‌usuarios)‌‌ya‌‌que‌‌un‌‌potencial‌‌atacante‌‌está‌‌habilitado‌‌                         



para‌‌crear‌‌o‌‌editar/actualizar‌‌servicios‌‌y‌‌pods,‌‌pudiera‌‌ser‌‌capaz‌‌de‌‌interceptar‌‌el‌‌tráfico‌‌de‌‌                             
otros‌ ‌pods‌ ‌(o‌ ‌nodos)‌ ‌en‌ ‌el‌ ‌‌cluster‌‌ ‌[421].‌ ‌ 
La‌‌remediación‌‌y‌‌mitigación‌‌para‌‌este‌‌escenario‌‌va‌‌desde‌‌la‌‌implantación‌‌de‌‌protección‌‌en‌‌                           
tiempo‌‌de‌‌ejecución‌‌(‌RNTM_IPS_01‌,‌RNTM_OBSV_02‌)‌‌hasta‌‌la‌‌aplicación‌‌de‌‌políticas‌‌de‌‌                     
control‌‌de‌‌recursos‌‌a‌‌ser‌‌desplegados‌‌en‌‌el‌‌‌cluster‌‌(‌KUBE_INFR_01d,‌‌KUBE_INFR_01e‌).‌‌                     
Otro‌‌aspecto‌‌considerado‌‌son‌‌acciones‌‌complementarias‌‌para‌‌mantener‌‌la‌‌buena‌‌salud‌‌del‌‌                       
cluster‌‌ ‌(‌KUBE_INFR_04‌,‌ ‌‌KUBE_INFR_07‌).‌ ‌ 

11.2.5.‌ ‌Escenario‌ ‌5:‌ ‌Amenazas‌ ‌internas‌ ‌(administrador‌ ‌malicioso)‌ ‌ 
El‌‌presente‌‌escenario‌‌muestra‌‌el‌‌impacto‌‌que‌‌puede‌‌tener‌‌en‌‌la‌‌organización‌‌las‌‌acciones‌‌                           
maliciosas‌‌de‌‌un‌‌actor/administrador‌‌corrupto.‌‌El‌‌presente‌‌escenario‌‌se‌‌clasifica‌‌dentro‌‌del‌‌                       
apartado‌ ‌de‌ ‌amenazas‌ ‌internas‌ ‌(‌insider‌ ‌threats‌),‌ ‌una‌ ‌de‌ ‌las‌ ‌mayores‌ ‌amenazas‌ ‌a‌ ‌las‌‌                         
aplicaciones‌ ‌en‌‌la‌‌nube‌‌en‌‌la‌‌actualidad‌‌según‌‌[422].‌‌De‌‌manera‌‌adicional,‌‌este‌‌escenario‌‌                           
es‌ ‌de‌ ‌gran‌ ‌utilidad‌ ‌para‌ ‌estudiar‌ ‌cómo‌ ‌pueden‌ ‌contribuir‌ ‌las‌‌mallas‌‌de‌‌servicio‌‌como‌‌una‌‌                             
capa‌ ‌adicional‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌Kubernetes.‌ ‌ 
El‌‌actor‌‌corrupto‌‌puede‌‌ser‌‌un‌‌empleado‌‌antiguo‌‌o‌‌actual,‌‌consultores,‌‌etc.‌‌Dichos‌‌actores‌‌                           
operan‌‌en‌‌un‌‌círculo‌‌de‌‌confianza‌‌con‌‌acceso‌‌a‌‌redes,‌‌sistemas‌‌e‌‌información‌‌sensible‌‌de‌‌                             
la‌ ‌organización‌ ‌[423].‌ ‌ 
En‌ ‌este‌ ‌caso‌ ‌el‌ ‌atacante,‌ ‌ya‌ ‌sea‌ ‌un‌‌actor‌‌interno‌‌malintencionado‌‌o‌‌un‌‌actor‌‌externo‌‌con‌‌                               
acceso‌ ‌a‌ ‌credenciales‌ ‌de‌ ‌administración‌ ‌del‌ ‌‌cluster‌,‌ ‌puede‌ ‌escalar‌ ‌el‌ ‌ataque‌ ‌en‌‌diversas‌‌                         
direcciones.‌ ‌Las‌ ‌credenciales‌ ‌antes‌ ‌mencionadas‌ ‌otorgan‌ ‌permisos‌ ‌de‌ ‌administración‌ ‌del‌‌                   
cluster‌,‌ ‌pero‌ ‌no‌ ‌otorgan‌ ‌el‌ ‌permiso‌ ‌para‌ ‌operar‌ ‌mallas‌ ‌de‌ ‌servicio‌ ‌como‌ ‌Istio‌ ‌(ver‌ ‌‌Figura‌‌                             
32‌).‌ ‌ 
‌ 

 

‌ ‌   
 Figura‌ ‌32.‌ ‌Las‌ ‌mallas‌ ‌de‌ ‌servicio‌ ‌como‌ ‌capa‌ ‌de‌ ‌abstracción.‌ ‌ 

(Fuente:‌ ‌servicemesh.es)‌ ‌ 
‌ 

Las‌ ‌estrategias‌ ‌de‌ ‌remediación‌‌y‌‌mitigación‌‌para‌‌este‌‌escenario‌‌recaen‌‌principalmente‌‌en‌‌                       
la‌ ‌aplicación‌ ‌extensiva‌ ‌de‌ ‌políticas‌ ‌de‌ ‌autorización‌ ‌(‌RNTM_SVCM_03‌,‌ ‌RNTM_SVCM_04‌)‌‌                 
de‌ ‌forma‌ ‌complementaria‌ ‌a‌ ‌una‌‌malla‌‌de‌‌servicios‌‌(‌RNTM_SVCM_04‌,‌‌RNTM_SVCM_05‌).‌‌                   



Otros‌ ‌factores‌ ‌adicionales‌ ‌que‌ ‌contribuyen‌ ‌son‌ ‌la‌ ‌observabilidad‌ ‌(‌RNTM_OBSV_01‌)‌ ‌y‌ ‌la‌‌                     
protección‌ ‌de‌ ‌las‌ ‌comunicaciones‌ ‌(‌RNTM_SVCM_01‌).‌ ‌ 

11.2.6.‌ ‌Escenario‌ ‌6:‌ ‌Ataque‌ ‌de‌ ‌tráfico‌ ‌malicioso‌ ‌externo‌ ‌ 
El‌ ‌objetivo‌‌de‌‌este‌‌escenario‌‌es‌‌mostrar‌‌un‌‌ejemplo‌‌práctico‌‌de‌‌cómo‌‌un‌‌atacante‌‌externo‌‌                             
podría‌‌elegir‌‌como‌‌blanco‌‌nuestro‌‌‌cluster‌‌de‌‌Kubernetes.‌‌Las‌‌aplicaciones‌‌desplegadas‌‌en‌‌                       
la‌ ‌infraestructura‌ ‌(‌workloads‌)‌ ‌no‌‌presentan‌‌vulnerabilidades‌‌y‌‌cuyo‌‌único‌‌vector‌‌de‌‌ataque‌‌                       
es‌ ‌estar‌ ‌expuestas‌ ‌a‌ ‌Internet.‌ ‌ 
En‌‌este‌‌caso,‌‌el‌‌único‌‌recurso‌‌que‌‌puede‌‌utilizar‌‌el‌‌atacante‌‌es‌‌el‌‌envío‌‌de‌‌tráfico‌‌(externo)‌‌                                 
malicioso‌ ‌hacia‌ ‌nuestra‌‌infraestructura.‌‌Si‌‌bien‌‌parte‌‌de‌‌estos‌‌ataques‌‌de‌‌tráfico‌‌malicioso‌‌                         
pueden‌ ‌ser‌‌mitigados‌‌mediante‌‌‌software‌‌y‌‌‌hardware‌‌a‌‌nivel‌‌de‌‌capa‌‌L3-L4‌‌(‌firewalls‌,‌‌etc.),‌‌                           
este‌ ‌escenario‌ ‌se‌ ‌centrará‌ ‌a‌ ‌nivel‌ ‌de‌ ‌capa‌ ‌L7.‌ ‌ 
Al‌‌igual‌‌que‌‌en‌‌varios‌‌escenarios‌‌anteriores,‌‌resulta‌‌necesario‌‌restringir‌‌las‌‌capacidades‌‌de‌‌                         
los‌‌‌workloads‌‌(‌KUBE_WRKL_04‌)‌‌y‌‌el‌‌uso‌‌de‌‌políticas‌‌de‌‌autorización‌‌(‌RNTM_SVCM_04‌)‌‌y‌‌                       
de‌ ‌la‌ ‌observabilidad‌ ‌(‌RNTM_OBSV_03‌)‌ ‌mediante‌ ‌una‌ ‌malla‌ ‌de‌ ‌servicios.‌ ‌Finalmente,‌ ‌un‌‌                     
aspecto‌ ‌clave‌ ‌para‌ ‌la‌ ‌remediación‌‌y‌‌mitigación‌‌en‌‌este‌‌escenario‌‌es‌‌el‌‌uso‌‌de‌‌estrategias‌‌                             
de‌ ‌control‌ ‌de‌ ‌tráfico‌ ‌avanzadas‌ ‌(‌RNTM_SVCM_02‌)‌ ‌ante‌ ‌ataques‌ ‌maliciosos‌ ‌desde‌ ‌el‌‌                     
exterior.‌ 

11.3.‌ ‌Experimentación‌ ‌y‌ ‌evaluación‌ ‌de‌ ‌resultados‌ ‌ 
A‌ ‌continuación,‌ ‌se‌ ‌presentarán‌ ‌los‌ ‌distintos‌ ‌escenarios‌ ‌de‌ ‌ataque‌ ‌propuestos‌ ‌para‌ ‌la‌‌                       
validación‌ ‌de‌ ‌nuestra‌ ‌propuesta.‌ ‌Dicho‌ ‌conjunto‌ ‌de‌ ‌escenarios,‌ ‌ha‌ ‌sido‌ ‌seleccionado‌‌                     
minuciosamente‌‌con‌‌el‌‌propósito‌‌de‌‌garantizar‌‌la‌‌mayor‌‌cobertura‌‌posible‌‌sobre‌‌la‌‌matriz‌‌de‌‌                           
ataque‌‌para‌‌Kubernetes‌‌de‌‌Microsoft‌‌[120],‌‌la‌‌cual‌‌a‌‌su‌‌vez‌‌está‌‌basada‌‌en‌‌el‌‌‌framework‌‌de‌‌                                 
MITRE‌ ‌ATT&CK®‌ ‌[119].‌ ‌ 
Para‌‌cada‌‌ataque‌‌se‌‌analizará‌‌el‌‌‌attack‌‌path‌‌empleado‌‌por‌‌el‌‌atacante‌‌y‌‌su‌‌cubrimiento‌‌de‌‌                               
las‌ ‌áreas‌ ‌de‌ ‌interés‌ ‌propuestas‌ ‌en‌ ‌el‌ ‌‌framework‌ ‌de‌ ‌MITRE‌ ‌ATT&CK®.‌ ‌Para‌ ‌el‌ ‌caso‌‌                           
particular‌‌de‌‌Kubernetes,‌‌haremos‌‌uso‌‌de‌‌la‌‌versión‌‌actualizada‌‌de‌‌la‌‌matriz‌‌de‌‌ataque‌‌de‌‌                             
Microsoft‌ ‌[121].‌ ‌ 

11.3.1.‌ ‌Atacando‌ ‌un‌ ‌kubelet‌ ‌vulnerable‌ ‌ 

11.3.1.1.‌ ‌Contexto‌ ‌y‌ ‌objetivos‌ ‌ 
En‌ ‌una‌ ‌instalación‌ ‌por‌ ‌defecto‌‌de‌‌Kubernetes,‌‌el‌‌‌kubelet‌‌‌se‌‌ejecuta‌‌sin‌‌protección,‌‌siendo‌‌                           
vulnerable‌ ‌a‌ ‌un‌ ‌ataque.‌ ‌El‌ ‌motivo‌ ‌por‌ ‌el‌ ‌cual‌ ‌no‌ ‌está‌ ‌protegido‌ ‌es‌ ‌que‌ ‌por‌ ‌defecto,‌ ‌el‌‌                                 
parámetro‌ ‌‌--anonymous-auth=‌true‌‌es‌‌el‌‌usado.‌‌Por‌‌tanto,‌‌las‌‌peticiones‌‌a‌‌los‌‌endpoints‌‌                       
del‌ ‌API‌ ‌del‌ ‌‌kubelet‌ ‌son‌ ‌procesadas‌ ‌como‌ ‌peticiones‌ ‌anónimas.‌ ‌Esto‌ ‌implica‌ ‌que‌ ‌dichas‌‌                         
peticiones‌‌serán‌‌posteriormente‌‌autorizadas‌‌porque‌‌el‌‌modo‌‌de‌‌autorización‌‌por‌‌defecto‌‌es‌‌                       
--authorization-mode=AlwaysAllow‌‌ ‌‌19‌.‌ ‌ 
La‌ ‌documentación‌ ‌de‌ ‌Kubernetes‌ ‌[181]‌ ‌ofrece‌ ‌muy‌ ‌poca‌ ‌documentación‌ ‌del‌ ‌API,‌‌aunque‌‌                       
revisando‌‌el‌‌código‌‌fuente‌‌en‌‌[424],‌‌es‌‌posible‌‌determinar‌‌los‌‌‌endpoints‌‌de‌‌la‌‌misma‌‌[425].‌‌                             
Entre‌ ‌los‌ ‌endpoints‌ ‌más‌ ‌atractivos‌ ‌desde‌ ‌el‌ ‌punto‌ ‌de‌ ‌vista‌ ‌de‌ ‌un‌ ‌atacante‌ ‌serían:‌ ‌ 

● /pods‌‌ ‌-‌ ‌listar‌ ‌pods‌ ‌en‌ ‌ejecución‌ ‌ 

19 ‌Herramientas‌ ‌como‌ ‌‌kubeadm‌‌ ‌configuran‌ ‌el‌ ‌‌cluster‌‌ ‌basado‌ ‌en‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌por‌‌ 
defecto.‌ ‌ 



● /run‌‌ ‌-‌ ‌ejecutar‌ ‌un‌ ‌comando‌ ‌en‌ ‌un‌ ‌contenedor‌ ‌ 
● /exec‌‌ ‌-‌ ‌ejecutar‌ ‌un‌ ‌comando‌ ‌en‌ ‌un‌ ‌contenedor‌ ‌utilizando‌ ‌un‌ ‌flujo‌ ‌ 
● /cri‌‌-‌ ‌ejecutar‌ ‌un‌ ‌comando‌ ‌en‌ ‌un‌‌contenedor‌‌después‌‌de‌‌que‌‌un‌‌flujo‌‌fue‌‌abierto‌‌                             

por‌ ‌‌/exec‌‌ 
Para‌ ‌comunicarse‌ ‌con‌ ‌los‌ ‌endpoints‌ ‌del‌ ‌API‌ ‌es‌ ‌posible‌ ‌utilizar‌ ‌‌curl‌‌ ‌‌[426]‌:‌ ‌ 

‌ 
por‌ ‌ejemplo,‌ ‌para‌ ‌listar‌ ‌los‌ ‌pods‌ ‌podríamos‌ ‌hacer.‌ ‌ 

‌ 
No‌ ‌obstante,‌ ‌en‌ ‌nuestro‌ ‌ataque‌ ‌haremos‌ ‌uso‌ ‌de‌ ‌la‌ ‌herramienta‌ ‌‌kubeletctl‌ ‌‌[427]‌,‌ ‌la‌ ‌cual‌‌                           
implementa‌‌el‌‌API‌‌del‌‌‌kubelet‌‌‌y‌‌permite‌‌realizar‌‌peticiones‌‌más‌‌avanzadas‌‌que‌‌las‌‌que‌‌se‌‌                             
pueden‌ ‌realizar‌ ‌con‌ ‌curl.‌ ‌‌El‌ ‌ataque‌ ‌consistirá‌ ‌de‌ ‌dos‌ ‌etapas‌ ‌fundamentales:‌ ‌ 

1. Etapa‌ ‌de‌ ‌descubrimiento‌ ‌y‌ ‌reconocimiento‌ ‌ 
2. Etapa‌ ‌de‌ ‌explotación‌ ‌ 

‌ 
Descubrimiento‌ ‌y‌ ‌reconocimiento‌ ‌ 
Para‌ ‌el‌ ‌descubrimiento,‌ ‌procedemos‌ ‌a‌ ‌buscar‌ ‌nodos‌ ‌con‌ ‌el‌ ‌puerto‌ ‌del‌ ‌‌kubelet‌ ‌abierto,‌‌                         
donde‌‌podemos‌‌usar‌‌Shodan‌‌o‌‌escanear‌‌un‌‌rango‌‌de‌‌direcciones‌‌IP‌‌mediante‌‌el‌‌comando‌‌                           
kubeletctl‌ ‌scan‌‌ ‌(ver‌ ‌‌Figura‌ ‌33‌).‌ ‌ 
En‌‌cada‌‌uno‌‌de‌‌esos‌‌IPs,‌‌se‌‌puede‌‌llevar‌‌a‌‌cabo‌‌una‌‌tarea‌‌de‌‌reconocimiento‌‌mediante‌‌la‌‌                                 
inspección‌‌de‌‌la‌‌configuración‌‌del‌‌‌kubelet‌‌vulnerable‌‌como‌‌se‌‌puede‌‌observar‌‌en‌‌la‌‌‌Figura‌‌                           
34‌.‌ ‌Esta‌ ‌inspección‌ ‌constituye‌ ‌una‌ ‌gran‌ ‌amenaza,‌ ‌ya‌ ‌que‌ ‌el‌ ‌atacante‌ ‌puede‌ ‌replicar‌ ‌el‌‌                           
estado‌ ‌exacto‌ ‌del‌ ‌componente‌ ‌a‌ ‌partir‌ ‌de‌ ‌su‌ ‌configuración‌ ‌y‌ ‌por‌ ‌tanto,‌ ‌sería‌ ‌más‌‌mucho‌‌                             
más‌ ‌fácil‌ ‌su‌ ‌vulneración.‌ ‌ 
Partiendo‌ ‌de‌ ‌un‌ ‌‌kubelet‌ ‌vulnerable‌ ‌producto‌ ‌de‌ ‌una‌ ‌configuración‌ ‌deficiente,‌ ‌la‌ ‌siguiente‌‌                       
acción‌‌que‌‌puede‌‌llevar‌‌a‌‌cabo‌‌un‌‌atacante‌‌es‌‌listar‌‌los‌‌pods‌‌y‌‌contenedores‌‌en‌‌ejecución‌‌                               
en‌ ‌el‌ ‌nodo‌ ‌víctima‌ ‌seleccionado‌ ‌(ver‌ ‌‌Figura‌ ‌35‌).‌ ‌ 
Finalmente,‌ ‌una‌ ‌vez‌ ‌que‌ ‌un‌ ‌atacante‌‌se‌‌ha‌‌hecho‌‌con‌‌información‌‌sensible‌‌de‌‌los‌‌pods‌‌y‌                               
sus‌‌contenedores,‌‌resulta‌‌lógico‌‌intentar‌‌realizar‌‌una‌‌ejecución‌‌de‌‌comandos‌‌dentro‌‌de‌‌los‌‌                         
mismos.‌ ‌Dichas‌ ‌acciones‌ ‌se‌ ‌llevan‌ ‌a‌ ‌cabo‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌33.‌ ‌Escaneo‌ ‌de‌ ‌direcciones‌ ‌IP‌ ‌buscando‌ ‌un‌ ‌kubelet‌ ‌vulnerable.‌ ‌ 

‌ 

curl‌ ‌-k‌ ‌-X‌ ‌<method>‌ ‌https://<node_ip>:10250/<api_command>/<sub_command>‌‌ 

curl‌ ‌-k‌ ‌-X‌ ‌GET‌ ‌https://<node-ip>:10250/pods‌ ‌|‌ ‌python‌ ‌-m‌ ‌json.tool‌‌ 



 

‌ 
 Figura‌ ‌34.‌ ‌Obtener‌ ‌configuración‌ ‌de‌ ‌un‌ ‌kubelet‌ ‌vulnerable.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌35.‌ ‌Listando‌ ‌los‌ ‌pods‌ ‌de‌ ‌un‌ ‌kubelet‌ ‌vulnerable.‌ ‌ 

‌ 
Explotación‌ ‌ 
Con‌ ‌‌kubeletctl‌ ‌‌es‌ ‌posible‌ ‌realizar‌ ‌un‌ ‌escaneo‌ ‌a‌ ‌los‌ ‌contenedores‌ ‌para‌ ‌determinar‌ ‌si‌ ‌es‌‌                           
posible‌‌explotar‌‌una‌‌vulnerabilidad‌‌de‌‌tipo‌‌‌Remote‌‌Code‌‌Execution‌‌(RCE),‌‌es‌‌decir,‌‌lograr‌‌la‌‌                           
ejecución‌ ‌de‌ ‌código‌ ‌de‌ ‌manera‌ ‌remota:‌ ‌ 



‌ 
 Figura‌ ‌36.‌ ‌Listando‌ ‌los‌ ‌pods‌ ‌y‌ ‌contenedores‌ ‌vulnerables‌ ‌a‌ ‌RCE.‌ ‌ 

‌ 
y‌ ‌seleccionar‌ ‌el‌ ‌pod‌ ‌víctima‌ ‌sobre‌ ‌el‌ ‌cual‌ ‌ejecutarlo.‌ ‌ 
‌ 

‌ 
 Figura‌ ‌37.‌ ‌Acceso‌ ‌al‌ ‌Service‌ ‌Account‌ ‌en‌ ‌un‌ ‌pod‌ ‌mediante‌ ‌kubelet‌ ‌vulnerable.‌ ‌ 

11.3.1.2.‌ ‌Impacto‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®‌ ‌ 

Producto‌‌de‌‌este‌‌escenario‌‌de‌‌ataque,‌‌las‌‌áreas‌‌impactadas‌‌(‌Figura‌‌38‌‌en‌‌rojo)‌‌de‌‌MITRE‌‌                             
ATT&CK®‌ ‌fueron:‌ ‌‌Discovery‌,‌ ‌‌Execution‌ ‌y‌ ‌‌Credential‌ ‌Access‌.‌ ‌Un‌ ‌actor‌ ‌malicioso‌ ‌pudiera‌‌                     
continuar‌‌el‌‌ataque‌‌intentando‌‌acceder‌‌al‌‌‌kube-apiserver‌,‌‌o‌‌intentando‌‌alguna‌‌estrategia‌‌de‌‌                       
escalado‌ ‌de‌ ‌privilegios‌ ‌(‌Figura‌ ‌38‌‌ ‌en‌ ‌naranja)‌ ‌[416],‌ ‌[426],‌ ‌[428].‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌38.‌ ‌Impacto‌ ‌del‌ ‌escenario‌ ‌1‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®.‌ ‌ 



11.3.1.3.‌ ‌Auditoría‌ ‌pre-mitigación‌ ‌ 

Auditoría‌ ‌‌blue‌ ‌team‌:‌ ‌ 
El‌‌análisis‌‌de‌‌la‌‌herramienta‌‌‌kube-bench‌,‌‌tanto‌‌para‌‌el‌‌plano‌‌de‌‌control‌‌como‌‌para‌‌un‌‌nodo‌‌                               
worker‌,‌ ‌fue‌ ‌ejecutado‌ ‌de‌ ‌la‌ ‌siguiente‌ ‌manera‌ ‌(ver‌ ‌‌Tabla‌ ‌5‌).‌ ‌ 
‌ 

‌ 
 Tabla‌ ‌5.‌ ‌Escenario‌ ‌1.‌ ‌Conformidad‌ ‌con‌ ‌CIS‌ ‌Benchmarks‌ ‌(pre-mitigación).‌ ‌ 

‌ 
A‌ ‌pesar‌ ‌de‌‌encontrar‌‌algunos‌‌problemas‌‌de‌‌configuración‌‌en‌‌el‌‌nodo‌‌del‌‌plano‌‌de‌‌control,‌‌                             
mayormente‌ ‌se‌ ‌recomendó‌ ‌fortalecer‌ ‌la‌ ‌configuración‌ ‌del‌kube-apiserver‌.‌ ‌En‌ ‌el‌ ‌caso‌ ‌del‌‌                       
nodo‌ ‌‌worker‌,‌ ‌los‌ ‌controles‌ ‌en‌ ‌estado‌ ‌FAIL,‌ ‌recomiendan‌ ‌configurar‌ ‌apropiadamente‌ ‌los‌‌                     
flags‌ ‌‌--anonymous-auth‌‌ ‌y‌ ‌‌--authorization-mode‌‌ ‌para‌ ‌proteger‌ ‌el‌ ‌‌kubelet‌.‌ ‌ 
‌ 

Auditoría‌ ‌‌red‌ ‌team‌:‌ ‌ 
Utilizaremos‌‌la‌‌herramienta‌‌‌kube-hunter‌‌en‌‌2‌‌escenarios‌‌principales‌‌desde‌‌el‌‌punto‌‌de‌‌vista‌‌                         
del‌ ‌atacante:‌ ‌desde‌ ‌fuera‌ ‌y‌ ‌desde‌ ‌dentro‌ ‌del‌ ‌‌cluster‌.‌ ‌El‌ ‌primer‌ ‌caso‌ ‌simula‌ ‌el‌ ‌escenario‌‌                             
donde‌‌un‌‌atacante‌‌no‌‌ha‌‌logrado‌‌vulnerar‌‌nuestro‌‌‌cluster‌,‌‌mientras‌‌que‌‌en‌‌el‌‌segundo‌‌caso‌‌                             
modela‌ ‌el‌ ‌escenario‌ ‌donde‌ ‌el‌ ‌atacante‌ ‌ya‌ ‌ha‌ ‌vulnerado‌ ‌el‌ ‌‌cluster‌.‌ ‌ 
Para‌‌realizar‌‌un‌‌escaneo‌‌desde‌‌fuera‌‌al‌‌‌cluster‌‌ejecutamos‌‌el‌‌siguiente‌‌comando‌‌(ver‌‌‌Tabla‌‌                           
6‌).‌ ‌ 
‌ 

‌ 

$‌‌ ‌cd‌‌ 

material-adjunto/attack-scenarios/01-abusing-vulnerable-kubelet/audit‌ ‌ 
‌ 

#‌ ‌cumplimiento‌ ‌y‌ ‌conformidad‌ ‌para‌ ‌el‌ ‌plano‌ ‌de‌ ‌control‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌blue-team/job-master.yaml‌ ‌ 

‌ 
#‌ ‌cumplimiento‌ ‌y‌ ‌conformidad‌ ‌para‌ ‌un‌ ‌nodo‌ ‌‌worker‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌blue-team/job-node.yaml‌‌ 

 Nodo‌ ‌  PASS‌ ‌  FAIL‌ ‌  WARN‌ ‌  Detalles‌ ‌ 

Plano‌ ‌de‌‌ 
control‌ ‌ 

44‌ ‌  10‌ ‌  11‌ ‌ 

Checks‌ ‌en‌ ‌estado‌ ‌‌FAIL‌:‌ ‌ 
1.1.12,‌ ‌1.2.6,‌ ‌1.2.16,‌ ‌1.2.21,‌ ‌1.2.22,‌‌ 
1.2.23,‌ ‌1.2.24,‌ ‌1.2.25,‌ ‌1.3.2,‌ ‌1.4.1‌ ‌ 
‌ 

Checks‌ ‌en‌ ‌estado‌ ‌‌WARN‌:‌ ‌ 
1.1.9,‌ ‌1.1.10,‌ ‌1.2.1,‌ ‌1.2.10,‌ ‌1.2.12,‌ ‌1.2.13,‌‌ 
1.2.26,‌ ‌1.2.33,‌ ‌1.2.34,‌ ‌1.2.35,‌ ‌1.3.1‌ ‌ 

Nodo‌‌ 
worker‌ ‌ 

17‌ ‌  3‌ ‌  3‌ ‌ 

Checks‌ ‌en‌ ‌estado‌ ‌‌FAIL‌:‌ ‌ 
4.2.1,‌ ‌4.2.2,‌ ‌4.2.6‌ ‌ 
‌ 

Checks‌ ‌en‌ ‌estado‌ ‌‌WARN‌:‌ ‌ 
4.2.9,‌ ‌4.2.10,‌ ‌4.2.13‌ ‌ 

#‌ ‌análisis‌ ‌‌externo‌‌ ‌con‌ ‌‌kube-hunter‌‌ ‌en‌ ‌la‌ ‌interfaz‌ ‌de‌ ‌red‌ ‌‌kind‌ ‌ 

$‌‌ ‌docker‌ ‌run‌ ‌-it‌ ‌--rm‌ ‌--network‌ ‌kind‌ ‌aquasec/kube-hunter‌‌ 



 Tabla‌ ‌6.‌ ‌Escenario‌ ‌1.‌ ‌Escaneo‌ ‌externo‌ ‌con‌ ‌kube-hunter‌ ‌(pre-mitigación).‌ ‌ 

‌ 
Para‌ ‌un‌ ‌escaneo‌ ‌interno‌ ‌al‌ ‌‌cluster‌,‌ ‌utilizamos‌ ‌las‌ ‌siguientes‌ ‌instrucciones‌ ‌(ver‌ ‌‌Tabla‌ ‌7‌).‌ ‌ 
‌ 

‌ 
 Tabla‌ ‌7.‌ ‌Escenario‌ ‌1.‌ ‌Escaneo‌ ‌interno‌ ‌con‌ ‌kube-hunter‌ ‌(pre-mitigación).‌ ‌ 

‌ 
‌ 

 Nodo‌ ‌  Vulnerabilidades‌ ‌  Detalles‌ ‌ 

Plano‌ ‌de‌‌ 
control‌ ‌  9‌ ‌ 

Los‌ ‌problemas‌ ‌encontrados‌ ‌caen‌ ‌en‌ ‌la‌ ‌categoría‌ ‌de‌‌ 
Information‌ ‌Disclosure‌‌ ‌y,‌ ‌como‌ ‌también‌ ‌era‌ ‌de‌ 
esperar,‌ ‌en‌ ‌la‌ ‌categoría‌ ‌de‌ ‌RCE‌ ‌debido‌ ‌a‌ ‌un‌ ‌‌kubelet‌‌ 
mal‌ ‌configurado.‌ ‌ 

‌ 
Vulnerabilidades‌ ‌encontradas:‌ ‌ 
KHV040,‌ ‌KHV036,‌ ‌KHV052,‌ ‌KHV046,‌ ‌KHV045,‌‌ 
KHV043,‌ ‌KHV038,‌ ‌KHV037,‌ ‌KHV002.‌ ‌ 

Nodo‌‌ 
worker‌ ‌  8‌ ‌ 

Coinciden‌ ‌los‌ ‌problemas‌ ‌con‌ ‌el‌ ‌nodo‌ ‌del‌ ‌plano‌ ‌de‌‌ 
control,‌ ‌a‌ ‌excepción‌ ‌de‌ ‌la‌ ‌vulnerabilidad‌ ‌con‌ ‌ID‌‌ 
KHV002.‌ ‌ 

‌ 
Vulnerabilidades‌ ‌encontradas:‌ ‌ 
KHV040,‌ ‌KHV036,‌ ‌KHV052,‌ ‌KHV046,‌ ‌KHV045,‌‌ 
KHV043,‌ ‌KHV038,‌ ‌KHV037.‌ ‌ 

$‌‌ ‌cd‌‌ 

material-adjunto/attack-scenarios/01-abusing-vulnerable-kubelet/audit‌ ‌ 

‌ 
#‌ ‌creando‌ ‌un‌ ‌‌job‌‌ ‌para‌ ‌ejecutar‌ ‌el‌ ‌análisis‌ ‌de‌ ‌‌kube-hunter‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌material-adjunto/audit/red-team/job.yaml‌‌ 

‌ 

#‌ ‌obtener‌ ‌los‌ ‌logs‌ ‌del‌ ‌pod‌ ‌creado‌ ‌por‌ ‌el‌ ‌‌job‌‌ ‌anterior‌‌ 
$‌‌ ‌kubectl‌ ‌logs‌ ‌-f‌ ‌kube-hunter-<id>‌‌ 

 Nodo‌ ‌  Vulnerabilidades‌ ‌  Detalles‌ ‌ 

Plano‌ ‌de‌‌ 
control‌ ‌  0‌ ‌ 

Este‌ ‌escaneo‌ ‌despliega‌ ‌un‌ ‌pod,‌ ‌el‌ ‌cual‌ ‌‌no‌ ‌se‌‌ 
programa‌‌ ‌en‌ ‌el‌ ‌plano‌ ‌de‌ ‌control‌ ‌por‌ ‌defecto.‌ ‌ 

‌ 
*En‌ ‌una‌ ‌más‌ ‌profunda,‌ ‌podría‌ ‌pensarse‌ ‌en‌‌ 
programarlo‌ ‌también‌ ‌en‌ ‌el‌ ‌plano‌ ‌de‌ ‌control.‌ ‌ 

Nodo‌‌ 
worker‌ ‌  10‌ ‌ 

Los‌ ‌problemas‌ ‌coinciden‌ ‌con‌ ‌los‌ ‌del‌ ‌escaneo‌ ‌externo‌‌ 
al‌ ‌‌cluster‌.‌ ‌No‌ ‌obstante,‌ ‌hay‌ ‌3‌ ‌nuevas‌ ‌vulnerabilidades‌‌ 
de‌ ‌tipo‌ ‌‌Access‌ ‌Risk‌‌ ‌asociadas‌ ‌con‌ ‌el‌ ‌acceso‌ ‌a‌‌ 
Secrets‌,‌ ‌‌Service‌ ‌Accounts‌,‌ ‌etc.‌‌ ‌  

‌ 
Vulnerabilidades‌ ‌encontradas:‌ ‌ 
KHV040,‌ ‌KHV036,‌ ‌KHV052,‌ ‌KHV046,‌ ‌KHV045,‌‌ 
KHV043,‌ ‌KHV038,‌ ‌KHV050‌ ‌y‌ ‌locales‌ ‌al‌ ‌pod.‌ ‌ 



Auditoría‌ ‌de‌ ‌‌workloads‌:‌ ‌ 
N/A‌ ‌ 

‌ 
Auditoría‌ ‌de‌ ‌red:‌ ‌ 
N/A‌ ‌ 

11.3.1.4.‌ ‌Remediación‌ ‌y‌ ‌Mitigación‌ ‌ 

Una‌ ‌primera‌ ‌estrategia‌ ‌para‌ ‌mitigar‌ ‌este‌ ‌ataque‌ ‌es‌ ‌utilizar‌ ‌herramientas‌ ‌conocidas‌ ‌como‌‌                       
kubeadm‌ ‌[429]‌ ‌y‌ ‌‌Kops‌ ‌[430]‌ ‌para‌ ‌desplegar‌ ‌el‌ ‌‌cluster‌.‌ ‌También‌ ‌es‌ ‌recomendado‌ ‌utilizar‌‌                         
servicios‌‌de‌‌Kubernetes‌‌administrado‌‌como‌‌AWS‌‌EKS,‌‌Azure‌‌AKS,‌‌Google‌‌GKE,‌‌etc.‌‌Estas‌‌                         
alternativas‌ ‌están‌ ‌diseñadas‌ ‌con‌ ‌una‌ ‌arquitectura‌ ‌de‌ ‌‌defensa‌ ‌en‌‌profundidad‌‌evitando‌‌en‌‌                       
muchos‌ ‌casos‌ ‌este‌ ‌tipo‌ ‌de‌ ‌problemas.‌ ‌ 
En‌‌caso‌‌de‌‌que‌‌utilicemos‌‌la‌‌instalación‌‌por‌‌defecto‌‌de‌‌Kubernetes‌‌o‌‌necesitemos‌‌constatar‌‌                           
que‌ ‌la‌ ‌configuración‌ ‌del‌ ‌servicio‌ ‌de‌ ‌‌kubelet‌ ‌es‌ ‌correcta‌ ‌[181],‌ ‌se‌ ‌recomienda‌ ‌aplicar‌ ‌la‌‌                           
familia‌ ‌de‌ ‌medidas‌ ‌propuesta‌ ‌‌KUBE_INFR_02‌.‌ ‌Los‌ ‌cambios‌ ‌a‌ ‌realizar‌ ‌son‌ ‌[426]:‌ ‌ 

● Deshabilitar‌ ‌peticiones‌ ‌anónimas‌ ‌al‌ ‌‌kubelet‌‌ ‌utilizando‌ ‌‌--anonymous-auth=‌false‌.‌ ‌ 
● No‌ ‌permitir‌ ‌todas‌ ‌las‌ ‌peticiones‌ ‌y‌ ‌habilitar‌ ‌la‌ ‌autorización‌ ‌(AuthZ)‌ ‌de‌ ‌manera‌‌                       

explícita‌ ‌mediante‌ ‌‌--authorization-mode=Webhook‌.‌ ‌ 
● Aplicar‌‌una‌‌política‌‌de‌‌mínimos‌‌privilegios‌‌para‌‌todos‌‌los‌‌‌Service‌‌Accounts‌‌mediante‌‌                       

RBAC.‌ ‌ 

11.3.1.5.‌ ‌Auditoría‌ ‌post-mitigación‌ ‌ 
Las‌‌auditorías‌‌se‌‌realizarán‌‌utilizando‌‌exactamente‌‌del‌‌mismo‌‌modo‌‌que‌‌en‌‌la‌‌fase‌‌anterior‌‌                           
de‌ ‌‌pre-mitigación‌.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌muestran‌ ‌los‌ ‌resultados.‌ ‌ 

‌ 
Auditoría‌ ‌‌blue‌ ‌team‌:‌ ‌ 
La‌ ‌herramienta‌ ‌‌kube-bench‌‌ ‌arrojó‌ ‌los‌ ‌siguientes‌ ‌resultados‌ ‌(ver‌ ‌‌Tabla‌ ‌8‌):‌ ‌ 

‌ 
 Tabla‌ ‌8.‌ ‌Escenario‌ ‌1.‌ ‌Conformidad‌ ‌con‌ ‌CIS‌ ‌Benchmarks‌ ‌(post-mitigación).‌ ‌ 

‌ 
Auditoría‌ ‌‌red‌ ‌team‌:‌ ‌ 
En‌ ‌este‌ ‌caso,‌ ‌‌kube-hunter‌‌ ‌proporcionó‌ ‌la‌ ‌siguiente‌ ‌información‌ ‌(ver‌ ‌‌Tabla‌ ‌9‌‌ ‌y‌ ‌‌Tabla‌ ‌10‌):‌ ‌ 
‌ 
‌ 

 Nodo‌ ‌  PASS‌ ‌  FAIL‌ ‌  WARN‌ ‌  Detalles‌ ‌ 

Plano‌ ‌de‌‌ 
control‌ ‌ 

44‌ ‌  10‌ ‌  11‌ ‌ 

Checks‌ ‌en‌ ‌estado‌ ‌‌FAIL‌:‌ ‌ 
1.1.12,‌ ‌1.2.6,‌ ‌1.2.16,‌ ‌1.2.21,‌ ‌1.2.22,‌‌ 
1.2.23,‌ ‌1.2.24,‌ ‌1.2.25,‌ ‌1.3.2,‌ ‌1.4.1‌ ‌ 
‌ 

Checks‌ ‌en‌ ‌estado‌ ‌‌WARN‌:‌ ‌ 
1.1.9,‌ ‌1.1.10,‌ ‌1.2.1,‌ ‌1.2.10,‌ ‌1.2.12,‌ ‌1.2.13,‌‌ 
1.2.26,‌ ‌1.2.33,‌ ‌1.2.34,‌ ‌1.2.35,‌ ‌1.3.1‌ ‌ 

Nodo‌‌ 
worker‌ ‌  20‌ ‌  0‌ ‌  3‌ ‌ 

*Ya‌ ‌‌no‌ ‌existen‌‌ ‌los‌ ‌checks‌ ‌en‌ ‌‌FAIL‌.‌‌ ‌  
‌ 

Checks‌ ‌en‌ ‌estado‌ ‌‌WARN‌:‌ ‌ 
4.2.9,‌ ‌4.2.10,‌ ‌4.2.13‌ ‌ 



 Tabla‌ ‌9.‌ ‌Escenario‌ ‌1.‌ ‌Escaneo‌ ‌externo‌ ‌con‌ ‌kube-hunter‌ ‌(post-mitigación).‌ ‌ 

‌ 
 Tabla‌ ‌10.‌ ‌Escenario‌ ‌2.‌ ‌Escaneo‌ ‌interno‌ ‌con‌ ‌kube-hunter‌ ‌(post-mitigación).‌ ‌ 

‌ 
Auditoría‌ ‌de‌ ‌‌workloads‌:‌ ‌ 
N/A‌ ‌ 

‌ 
Auditoría‌ ‌de‌ ‌red:‌ ‌ 
N/A‌ ‌ 

11.3.1.6.‌ ‌Análisis‌ ‌de‌ ‌los‌ ‌resultados‌ ‌ 
Como‌‌se‌‌puede‌‌observar‌‌en‌‌la‌‌‌Figura‌‌39‌,‌‌la‌‌puesta‌‌en‌‌práctica‌‌de‌‌las‌‌medidas‌‌de‌‌seguridad‌‌                                 
propuestas‌ ‌tuvieron‌ ‌el‌ ‌efecto‌ ‌esperado‌ ‌en‌ ‌la‌ ‌auditoría‌ ‌que‌ ‌realizaría‌ ‌un‌ ‌‌blue‌ ‌team‌.‌‌                         
Importante‌ ‌destacar‌ ‌que‌ ‌al‌ ‌ser‌ ‌los‌ ‌cambios‌ ‌en‌ ‌la‌ ‌configuración‌ ‌del‌ ‌servicio‌ ‌‌kubelet‌,‌ ‌los‌                           
resultados‌ ‌en‌ ‌el‌ ‌nodo‌ ‌del‌ ‌plano‌ ‌de‌ ‌control‌ ‌se‌ ‌mantuvieron.‌ ‌ 
En‌ ‌el‌ ‌caso‌ ‌de‌ ‌la‌ ‌auditoría‌ ‌de‌ ‌‌red‌ ‌team‌,‌ ‌se‌ ‌observó‌ ‌una‌ ‌drástica‌ ‌disminución‌ ‌de‌ ‌las‌‌                               
vulnerabilidades‌ ‌una‌ ‌vez‌ ‌realizado‌ ‌el‌ ‌proceso‌ ‌de‌ ‌mitigación‌ ‌(ver‌ ‌‌Figura‌ ‌40‌).‌ ‌Basado‌ ‌en‌‌                         
estos‌‌resultados,‌‌se‌‌puede‌‌concluir‌‌que‌‌un‌‌kubelet‌‌mal‌‌configurado‌‌puede‌‌desencadenar‌‌en‌‌                         
diversos‌ ‌‌attack‌ ‌paths‌‌ ‌si‌ ‌no‌ ‌es‌ ‌corregido.‌ ‌ 

 Nodo‌ ‌  Vulnerabilidades‌ ‌  Detalles‌ ‌ 

Plano‌ ‌de‌‌ 
control‌ ‌  1‌ ‌  Sólo‌ ‌se‌ ‌encontró‌ ‌la‌ ‌vulnerabilidad‌ ‌KHV002‌ ‌de‌ ‌tipo‌‌ 

Information‌ ‌Disclosure‌‌ ‌con‌ ‌un‌ ‌impacto‌ ‌menor.‌ ‌ 

Nodo‌‌ 
worker‌ ‌  0‌ ‌  No‌ ‌se‌ ‌encontraron‌ ‌vulnerabilidades.‌ ‌ 

‌ 

 Nodo‌ ‌  Vulnerabilidades‌ ‌  Detalles‌ ‌ 

Plano‌ ‌de‌‌ 
control‌ ‌  0‌ ‌ 

Este‌ ‌escaneo‌ ‌despliega‌ ‌un‌ ‌pod,‌ ‌el‌ ‌cual‌ ‌‌no‌ ‌se‌‌ 
programa‌‌ ‌en‌ ‌el‌ ‌plano‌ ‌de‌ ‌control‌ ‌por‌ ‌defecto.‌ ‌ 

‌ 
*En‌ ‌una‌ ‌más‌ ‌profunda,‌ ‌podría‌ ‌pensarse‌ ‌en‌‌ 
programarlo‌ ‌también‌ ‌en‌ ‌el‌ ‌plano‌ ‌de‌ ‌control.‌ ‌ 

Nodo‌‌ 
worker‌ ‌  3‌ ‌ 

Solo‌ ‌se‌ ‌reportaron‌ ‌las‌ ‌3‌ ‌vulnerabilidades‌ ‌de‌ ‌tipo‌‌ 
Access‌ ‌Risk‌‌ ‌asociadas‌ ‌con‌ ‌el‌ ‌acceso‌ ‌a‌ ‌‌Secrets‌‌ ‌y‌‌ 
Service‌ ‌Accounts‌ ‌‌dentro‌ ‌del‌ ‌pod.‌ ‌ 



 

‌ 
 Figura‌ ‌39.‌ ‌Escenario‌ ‌1.‌ ‌Impacto‌ ‌en‌ ‌la‌ ‌auditoría‌ ‌de‌ ‌blue‌ ‌team.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌40.‌ ‌Escenario‌ ‌1.‌ ‌Impacto‌ ‌en‌ ‌la‌ ‌auditoría‌ ‌de‌ ‌red‌ ‌team.‌ ‌ 

‌ 
Importante‌ ‌destacar‌ ‌que‌ ‌las‌ ‌medidas‌ ‌de‌ ‌remediación‌ ‌y‌ ‌mitigación‌ ‌tuvieron‌ ‌un‌‌efecto‌‌más‌‌                         
pronunciado‌ ‌desde‌ ‌la‌ ‌perspectiva‌ ‌del‌ ‌atacante‌ ‌(‌red‌ ‌team‌).‌ ‌‌kube-bench‌ ‌detectó‌ ‌que‌ ‌los‌‌                       
controles‌ ‌asociados‌ ‌al‌ ‌‌kubelet‌ ‌no‌ ‌eran‌ ‌amenaza,‌ ‌pero‌ ‌el‌ ‌efecto‌ ‌en‌ ‌‌kube-hunter‌ ‌fue‌ ‌el‌‌de‌‌                             
una‌ ‌reducción‌ ‌considerable‌ ‌de‌ ‌la‌ ‌superficie‌ ‌de‌ ‌ataque,‌ ‌lo‌ ‌cual‌ ‌es‌ ‌bastante‌ ‌deseable.‌ ‌ 



Un‌‌aspecto‌‌relevante‌‌a‌‌destacar‌‌referente‌‌a‌‌la‌‌auditoría‌‌de‌blue‌‌team‌,‌‌es‌‌que‌‌para‌‌el‌‌nodo‌‌                                 
del‌‌plano‌‌de‌‌control‌‌no‌‌se‌‌observaron‌‌cambios.‌‌Las‌‌comprobaciones‌‌pendientes,‌‌al‌‌no‌‌estar‌‌                           
directamente‌ ‌relacionadas‌ ‌con‌ ‌el‌ ‌‌kubelet‌,‌ ‌serán‌ ‌abordadas‌ ‌en‌ ‌escenarios‌ ‌posteriores.‌‌                   
Dichos‌ ‌controles‌ ‌(estado‌ ‌de‌ ‌FAIL‌‌y‌‌WARN)‌‌corresponden‌‌prácticamente‌‌en‌‌su‌‌totalidad‌‌al‌‌                         
kube-apiserver‌.‌‌Los‌‌otros‌‌‌checks‌‌restantes‌‌se‌‌asocian‌‌a‌‌otros‌‌componentes‌‌como‌‌el‌‌‌etcd‌,‌‌el‌‌                           
kube-scheduler‌‌ ‌y‌ ‌el‌ ‌‌kube-controller-manager‌.‌ ‌ 

11.3.2.‌ ‌Desplazamiento‌ ‌lateral‌ ‌por‌ ‌baja‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌red‌ ‌ 

11.3.2.1.‌ ‌Contexto‌ ‌y‌ ‌objetivos‌ ‌ 
Como‌ ‌se‌ ‌mencionó‌ ‌anteriormente,‌ ‌en‌ ‌este‌ ‌escenario‌ ‌se‌‌tiene‌‌un‌‌‌cluster‌‌con‌‌una‌‌‌capa‌‌de‌‌                             
arquitectura‌‌configurada‌‌apropiadamente‌‌(es‌‌decir,‌‌‌etcd‌,‌‌‌kube-apiserver,‌‌‌kubelet‌,‌‌etc.),‌‌pero‌‌                   
con‌ ‌deficiencias‌ ‌en‌ ‌la‌ ‌‌capa‌ ‌de‌ ‌aplicación‌.‌‌Por‌‌ello,‌‌este‌‌tipo‌‌de‌‌ataques‌‌se‌‌puede‌‌llevar‌‌a‌‌                                 
cabo‌‌en‌‌cualquier‌‌‌cluster‌‌donde‌‌no‌‌se‌‌cuiden‌‌aspectos‌‌como‌‌la‌‌seguridad‌‌en‌‌los‌‌‌workloads‌‌                             
y‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌la‌ ‌red.‌ ‌ 
Para‌ ‌llevar‌ ‌a‌ ‌cabo‌ ‌la‌ ‌fase‌ ‌de‌ ‌remediación‌‌y‌‌mitigación‌‌de‌‌nuestro‌‌protocolo,‌‌es‌‌necesario‌‌                             
desplegar‌ ‌un‌ ‌‌plugin‌ ‌CNI‌‌[79]‌‌que‌‌soporte‌‌las‌‌políticas‌‌de‌‌red;‌‌en‌‌nuestro‌‌caso‌‌Cilium‌‌[92].‌‌                               
Opcionalmente,‌‌se‌‌puede‌‌instalar‌‌Hubble‌‌[91]‌‌para‌‌permitir‌‌una‌‌mayor‌‌observabilidad‌‌de‌‌la‌‌                         
comunicación‌ ‌de‌ ‌los‌ ‌servicios‌ ‌y‌ ‌la‌ ‌infraestructura‌ ‌de‌ ‌red‌ ‌de‌ ‌una‌ ‌manera‌ ‌transparente.‌ ‌A‌‌                           
continuación‌ ‌las‌ ‌instrucciones‌ ‌de‌ ‌instalación.‌ ‌ 
‌ 

‌ 
Una‌ ‌vez‌ ‌creado‌ ‌el‌ ‌‌cluster‌ ‌e‌‌instalado‌‌Cilium‌‌(y‌‌Hubble‌‌si‌‌así‌‌se‌‌desea),‌‌se‌‌despliegan‌‌los‌‌                                 
servicios‌‌de‌‌la‌‌capa‌‌de‌‌aplicación‌‌que‌‌serán‌‌utilizados‌‌para‌‌ganar‌‌acceso‌‌al‌‌‌cluster‌‌y‌‌luego‌‌                               
realizar‌ ‌el‌ ‌desplazamiento‌‌lateral‌‌y‌‌comunicación‌‌con‌‌el‌‌exterior.‌‌Las‌‌instrucciones‌‌son‌‌las‌‌                         
siguientes.‌ ‌ 
‌ 

#‌ ‌creando‌ ‌el‌ ‌‌cluster‌‌ ‌de‌ ‌KinD‌ ‌ 
$‌‌ ‌kind‌ ‌create‌ ‌cluster‌ ‌--name‌ ‌tfm-k8s‌ ‌--config‌‌ 

material-adjunto/attack-scenarios/02-lateral-movement/cilium-enabled-con‌

fig.yaml‌ ‌ 

$‌‌ ‌kubectl‌ ‌config‌ ‌set-context‌ ‌kind-tfm-k8s‌ ‌ 
...‌ ‌ 

#‌ ‌instalando‌ ‌Cilium‌ ‌para‌ ‌implantar‌ ‌políticas‌ ‌de‌ ‌red‌ ‌ 

$‌‌ ‌kubectl‌ ‌create‌ ‌-f‌‌ 

https://raw.githubusercontent.com/cilium/cilium/v1.9/install/kubernetes/‌
quick-install.yaml‌ ‌ 

...‌‌ 

#‌ ‌OPCIONAL:‌ ‌instalar‌ ‌Cilium‌ ‌Hubble‌ ‌para‌ ‌observabilidad‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌‌ 
https://raw.githubusercontent.com/cilium/cilium/v1.9/install/kubernetes/‌

quick-hubble-install.yaml‌‌ 

#‌ ‌desplegar‌ ‌el‌ ‌workload‌ ‌con‌ ‌las‌ ‌aplicaciones‌ ‌vulnerables‌‌ 

$‌‌ ‌cd‌ ‌material-adjunto/attack-scenarios/02-lateral-movement/deployment‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌lateral-movement-deployment-demo.yaml‌‌ 



‌ 
Como‌‌se‌‌puede‌‌observar‌‌en‌‌la‌‌‌Figura‌‌41‌,‌‌el‌‌‌workload‌‌desplegado‌‌está‌‌constituido‌‌de‌‌varios‌‌                             
elementos‌ ‌fundamentales:‌ ‌una‌ ‌modificación‌ ‌a‌ ‌la‌ ‌aplicación‌ ‌‌Guestbook‌ ‌de‌‌PHP‌‌con‌‌Redis‌‌                       
[431],‌ ‌un‌ ‌servicio‌ ‌web‌ ‌vulnerable‌ ‌a‌ ‌Shellshock‌ ‌[432],‌‌[433]‌‌y‌‌un‌‌pod‌‌de‌‌NGINX‌‌[434]‌‌para‌‌                               
pruebas‌ ‌internas‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌la‌ ‌red.‌ ‌ 
La‌‌aplicación‌‌de‌Guestbook‌‌mencionada‌‌constituye‌‌el‌‌punto‌‌de‌‌acceso‌‌al‌‌‌cluster‌‌y‌‌para‌‌más‌‌                             
detalles‌‌se‌‌puede‌‌consultar‌‌el‌‌manifiesto‌‌YAML‌‌y‌‌su‌‌imagen‌‌del‌‌frontend‌‌[435]‌‌utilizada‌‌en‌‌                             
este‌ ‌escenario.‌ ‌Los‌ ‌servicios‌ ‌de‌ ‌‌Redis‌‌ ‌en‌ ‌este‌ ‌ejemplo‌ ‌permanecieron‌ ‌intactos.‌ ‌ 
El‌ ‌servicio‌ ‌‌shellshockable‌ ‌(ver‌ ‌‌Figura‌ ‌41‌)‌ ‌consta‌ ‌de‌ ‌una‌ ‌versión‌‌del‌‌servidor‌‌web‌‌Apache‌‌                           
vulnerable‌‌a‌‌Shellshock,‌‌lo‌‌cual‌‌permite‌‌la‌‌ejecución‌‌de‌‌comandos‌‌en‌‌el‌‌pod‌‌sin‌‌necesidad‌‌                             
de‌ ‌autenticación‌ ‌y‌ ‌establecer‌ ‌comunicación‌ ‌fuera‌ ‌del‌ ‌‌cluster‌‌ ‌desde‌ ‌este‌ ‌pod‌ ‌vulnerable.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌41.‌ ‌Servicios‌ ‌desplegados‌ ‌en‌ ‌el‌ ‌escenario‌ ‌2‌ ‌de‌ ‌desplazamiento‌ ‌lateral.‌ ‌ 

‌ 
Reconocimiento‌ ‌y‌ ‌obteniendo‌ ‌acceso‌ ‌ 
El‌ ‌primer‌ ‌paso‌ ‌es‌ ‌realizar‌ ‌una‌ ‌inspección‌ ‌del‌‌código‌‌fuente‌‌y‌‌probar‌‌estrategias‌‌comunes‌‌                           
para‌ ‌encontrar‌‌alguna‌‌vulnerabilidad‌‌en‌‌la‌‌aplicación‌‌web‌‌[436].‌‌Se‌‌puede‌‌observar‌‌que‌‌la‌‌                           
aplicación‌ ‌está‌ ‌implementada‌ ‌en‌ ‌Angular‌ ‌y‌ ‌el‌ ‌fichero‌‌‌controllers.js‌‌resulta‌‌interesante‌‌                     
para‌ ‌un‌ ‌atacante‌ ‌(ver‌ ‌‌Figura‌ ‌42‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌42.‌ ‌Inspección‌ ‌de‌ ‌código‌ ‌de‌ ‌la‌ ‌aplicación‌ ‌Guestbook.‌ ‌ 



‌ 
Al‌ ‌inspeccionar‌ ‌en‌ ‌detalle‌ ‌el‌ ‌‌script‌ ‌‌controllers.js‌‌(ver‌ ‌‌Figura‌ ‌43‌),‌ ‌se‌ ‌observa‌ ‌que‌ ‌la‌‌                           
variable‌‌‌value‌‌no‌‌es‌‌higienizada‌‌y‌‌por‌‌tanto,‌‌se‌‌es‌‌susceptible‌‌a‌‌una‌‌vulnerabilidad‌‌de‌‌tipo‌‌                               
RCE.‌ ‌ 
Por‌ ‌otro‌ ‌lado,‌ ‌si‌ ‌utilizamos‌ ‌herramientas‌ ‌de‌ ‌enumeración‌ ‌web‌ ‌como‌ ‌OWASP‌ ‌DirBuster‌‌                       
[437],‌ ‌encontramos‌ ‌otra‌ ‌URL‌ ‌de‌ ‌interés‌ ‌‌/status.php‌‌(ver‌ ‌‌Figura‌‌44‌)‌‌mediante‌‌la‌‌cual‌‌se‌‌                           
puede‌‌realizar‌‌la‌‌ejecución‌‌de‌‌comandos‌‌almacenados‌‌en‌‌Redis‌‌al‌‌realizar‌‌una‌‌petición‌‌a‌‌la‌‌                             
URL‌‌‌/guestbook.php?cmd=‌set‌&key=‌command‌&value=<comando-a-ejecutar>‌‌‌(ver‌‌‌Figura‌‌       
45‌‌ ‌y‌ ‌‌Figura‌ ‌46‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌43.‌ ‌Posible‌ ‌amenaza‌ ‌de‌ ‌RCE‌ ‌en‌ ‌el‌ ‌script‌ ‌controllers.js.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌44.‌ ‌URL‌ ‌/status.php‌ ‌permite‌ ‌la‌ ‌ejecución‌ ‌de‌ ‌comandos.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌45.‌ ‌Almacenamiento‌ ‌del‌ ‌comando‌ ‌a‌ ‌ejecutar‌ ‌en‌ ‌/guestbook.php.‌ ‌ 

‌ 



 

‌ 
 Figura‌ ‌46.‌ ‌Ejecución‌ ‌del‌ ‌comando‌ ‌almacenado‌ ‌en‌ ‌/status.php.‌ ‌ 

‌ 
La‌ ‌‌shell‌ ‌obtenida‌ ‌es‌ ‌a‌‌la‌‌vez‌‌sigilosa‌‌y‌‌tediosa‌‌de‌‌utilizar.‌‌Por‌‌ello,‌‌utilizaremos‌‌Metasploit‌‌                               
[438]‌ ‌para‌ ‌obtener‌ ‌una‌ ‌‌shell‌ ‌interactiva‌ ‌y‌ ‌más‌ ‌fácil‌ ‌de‌ ‌usar.‌ ‌Primeramente‌ ‌iniciamos‌ ‌una‌‌                           
consola‌ ‌de‌ ‌Metasploit‌ ‌[439]‌ ‌para‌ ‌escuchar‌‌conexiones‌‌entrantes‌‌de‌‌una‌‌‌shell‌‌reversa‌‌(ver‌‌                         
Figura‌ ‌47‌).‌ ‌Luego‌‌usamos‌‌MSFvenom‌‌[440]‌‌para‌‌crear‌‌un‌‌binario‌‌de‌‌Linux‌‌de‌‌Meterpreter‌‌                           
[441]‌‌que‌‌se‌‌conectará‌‌con‌‌nuestra‌‌consola‌‌de‌‌Metasploit‌‌creada‌‌anteriormente‌‌(ver‌‌‌Figura‌                         
48‌).‌ ‌ 
‌ 

 

‌ ‌  
 Figura‌ ‌47.‌ ‌Consola‌ ‌de‌ ‌Metasploit‌ ‌a‌ ‌la‌ ‌escucha‌ ‌de‌ ‌conexiones.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌48.‌ ‌Creación‌ ‌del‌ ‌binario‌ ‌de‌ ‌Meterpreter‌ ‌para‌ ‌la‌ ‌shell‌ ‌reversa.‌ ‌ 

‌ 
Finalmente,‌ ‌mediante‌ ‌el‌ ‌módulo‌ ‌‌http.server‌‌de‌ ‌Python‌ ‌3.x‌ ‌[442],‌ ‌se‌ ‌desplegará‌ ‌y‌‌                       
ejecutará‌ ‌dicha‌ ‌‌shell‌ ‌reversa‌‌ ‌en‌ ‌el‌ ‌pod‌ ‌vulnerable‌ ‌mediante‌ ‌las‌ ‌siguientes‌ ‌instrucciones.‌ ‌ 
‌ 

#‌ ‌descargar‌ ‌binario‌ ‌de‌ ‌la‌ ‌shell‌ ‌reversa‌ ‌en‌ ‌el‌ ‌pod‌ ‌vulnerable‌ ‌ 
GET‌‌ ‌http://localhost:8080/guestbook.php?cmd=‌set‌&key=‌command‌&value=curl‌‌ 



‌ 
Una‌ ‌vez‌ ‌ejecutada‌ ‌la‌ ‌‌shell‌ ‌reversa,‌ ‌se‌ ‌recibe‌ ‌una‌ ‌conexión‌ ‌desde‌ ‌el‌ ‌pod‌ ‌vulnerado‌ ‌y‌‌                             
podemos‌ ‌ver‌ ‌que,‌ ‌en‌ ‌efecto,‌ ‌nuestras‌ ‌instrucciones‌ ‌han‌ ‌funcionado‌ ‌correctamente‌ ‌(ver‌‌                     
Figura‌ ‌49‌).‌ ‌A‌ ‌continuación‌ ‌levantamos‌ ‌una‌ ‌sesión‌ ‌de‌ ‌‌bash‌ ‌dentro‌ ‌del‌ ‌pod‌ ‌mediante‌‌                         
execute‌ ‌-f‌ ‌bash‌ ‌-i‌ ‌H‌‌  ‌para‌ ‌continuar‌ ‌con‌ ‌la‌ ‌etapa‌ ‌de‌ ‌explotación.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌49.‌ ‌Conexión‌ ‌exitosa‌ ‌de‌ ‌la‌ ‌shell‌ ‌reversa‌ ‌dentro‌ ‌del‌ ‌pod‌ ‌vulnerado.‌ 

‌ 
Etapa‌ ‌de‌ ‌explotación‌ ‌ 
Una‌ ‌vez‌ ‌dentro‌ ‌del‌ ‌pod‌ ‌víctima,‌ ‌mediante‌ ‌la‌ ‌propia‌ ‌‌shell‌ ‌‌el‌ ‌atacante‌ ‌puede‌ ‌descargarse‌‌                           
herramientas‌ ‌para‌ ‌continuar‌ ‌con‌ ‌el‌ ‌proceso‌ ‌de‌ ‌explotación.‌ ‌El‌ ‌atacante‌ ‌podría‌ ‌combinar‌‌                       
herramientas‌ ‌como‌ ‌‌dig‌ ‌y‌ ‌‌nmap‌ ‌(entre‌ ‌otras)‌ ‌para‌ ‌encontrar‌ ‌otros‌ ‌objetivos‌ ‌en‌ ‌la‌ ‌red‌ ‌del‌‌                             
cluster‌.‌ ‌Por‌ ‌estar‌ ‌fuera‌ ‌del‌ ‌ámbito‌ ‌del‌ ‌trabajo,‌ ‌obviaremos‌ ‌los‌ ‌detalles‌ ‌de‌ ‌esta‌ ‌parte‌ ‌del‌‌                             
ataque‌ ‌y‌ ‌continuaremos‌ ‌el‌ ‌análisis‌ ‌una‌ ‌vez‌ ‌encontrado‌ ‌el‌ ‌próximo‌ ‌objetivo.‌ ‌ 
En‌ ‌el‌ ‌escenario,‌ ‌se‌ ‌ha‌ ‌encontrado‌ ‌como‌ ‌próximo‌ ‌objetivo‌ ‌el‌ ‌servicio‌ ‌web‌ ‌vulnerable‌ ‌a‌‌                           
Shellshock‌ ‌[433];‌ ‌un‌ ‌pod‌ ‌que‌ ‌expone‌ ‌el‌ ‌puerto‌ ‌80‌ ‌y‌ ‌que‌ ‌mediante‌ ‌la‌ ‌enumeración‌ ‌web‌‌                             
expone‌ ‌el‌ ‌endpoint‌ ‌‌/cgi-bin/shockme.cgi‌‌ ‌(ver‌ ‌‌Figura‌ ‌50‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌50.‌ ‌Acceso‌ ‌a‌ ‌servicio‌ ‌vulnerable‌ ‌a‌ ‌Shellshock.‌ ‌ 

http://192.168.1.124:8888/rshell‌ ‌-o‌ ‌rshell‌‌ 
GET‌‌ ‌‌http://localhost:8080/status.php‌‌ ‌  

‌ 

#‌ ‌añadir‌ ‌permisos‌ ‌de‌ ‌ejecución‌ ‌al‌ ‌binario‌ ‌de‌ ‌la‌ ‌shell‌ ‌ 

GET‌ ‌http://localhost:8080/guestbook.php?cmd=‌set‌&key=‌command‌&value=chmod‌‌ 
755‌ ‌rshell‌ ‌ 

GET‌‌ ‌‌http://localhost:8080/status.php‌‌‌  

‌ 

#‌ ‌ejecutar‌ ‌la‌ ‌shell‌ ‌ 
http://localhost:8080/guestbook.php?cmd=set&key=command&value=./rshell‌‌ 

GET‌‌ ‌‌http://localhost:8080/status.php‌‌ 

http://localhost:8080/status.php
http://localhost:8080/status.php
http://localhost:8080/status.php


‌ 
 

‌ 
 Figura‌ ‌51.‌ ‌Reconocimiento‌ ‌y‌ ‌persistencia‌ ‌en‌ ‌pod‌ ‌vulnerable‌ ‌a‌ ‌Shellshock.‌ ‌ 

‌ 
Dado‌ ‌que‌ ‌Kubernetes‌ ‌no‌ ‌restringe‌ ‌la‌ ‌comunicación‌ ‌de‌ ‌red‌ ‌entre‌ ‌pods‌ ‌por‌ ‌defecto,‌ ‌el‌‌                           
atacante‌ ‌puede‌ ‌realizar‌ ‌un‌ ‌desplazamiento‌ ‌lateral‌ ‌(‌east-west‌)‌ ‌y‌ ‌obtener‌‌una‌‌‌shell‌‌en‌‌este‌‌                         
otro‌‌pod‌‌en‌‌nuestra‌‌arquitectura.‌‌Ahí,‌‌puede‌‌realizar‌‌nuevamente‌‌tareas‌‌de‌‌reconocimiento‌‌                       
y‌ ‌persistencia‌ ‌(ver‌ ‌‌Figura‌ ‌51‌).‌ ‌ 
Finalmente,‌ ‌el‌ ‌atacante‌‌puede‌‌intentar‌‌determinar‌‌si‌‌es‌‌posible‌‌realizar‌‌un‌‌desplazamiento‌‌                       
vertical‌ ‌(‌north-south‌)‌ ‌verificando‌ ‌la‌ ‌comunicación‌ ‌fuera‌ ‌del‌ ‌‌cluster‌ ‌desde‌ ‌este‌ ‌nuevo‌ ‌pod‌‌                       
con‌ ‌el‌ ‌propósito‌ ‌de‌ ‌realizar‌ ‌una‌ ‌‌exfiltración‌‌ ‌de‌ ‌datos‌ ‌(ver‌ ‌‌Figura‌ ‌52‌).‌ 
‌ 

 

‌ 
 Figura‌ ‌52.‌ ‌Desplazamiento‌ ‌vertical‌ ‌(north-south)‌ ‌desde‌ ‌el‌ ‌pod‌ ‌víctima.‌ ‌ 

11.3.2.2.‌ ‌Impacto‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®‌ ‌ 

En‌ ‌este‌ ‌escenario‌‌de‌‌ataque,‌‌el‌‌atacante‌‌ha‌‌sido‌‌capaz‌‌de‌‌afectar‌‌las‌‌siguientes‌‌áreas‌‌de‌‌                               
MITRE‌ ‌ATT&CK®:‌ ‌‌Initial‌ ‌Access‌,‌ ‌‌Lateral‌ ‌Movement‌ ‌‌(tanto‌ ‌‌east-west‌ ‌como‌ ‌‌north-south‌)‌ ‌y‌‌                     
Execution‌‌‌(‌Figura‌‌53‌‌en‌‌rojo).‌‌Al‌‌igual‌‌que‌‌en‌‌escenario‌‌anterior,‌‌se‌‌resaltan‌‌(‌Figura‌‌53‌‌en‌‌                               



naranja)‌ ‌todas‌ ‌las‌ ‌posibilidades‌ ‌en‌ ‌las‌ ‌que‌ ‌el‌ ‌atacante‌ ‌pudiese‌ ‌continuar‌ ‌su‌ ‌ataque.‌ ‌Es‌‌                           
importante‌ ‌destacar‌ ‌que‌ ‌la‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌y‌ ‌cubrimiento‌ ‌de‌ ‌MITRE‌ ‌ATT&CK®‌ ‌es‌‌                         
mucho‌ ‌mayor‌ ‌que‌ ‌en‌ ‌el‌ ‌escenario‌ ‌anterior.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌53.‌ ‌Impacto‌ ‌del‌ ‌escenario‌ ‌2‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®.‌ ‌ 

11.3.2.3.‌ ‌Auditoría‌ ‌pre-mitigación‌ ‌ 
Auditoría‌ ‌‌blue‌ ‌team‌:‌ ‌ 
N/A‌ ‌ 
‌ 

Auditoría‌ ‌‌red‌ ‌team‌:‌ ‌ 
N/A‌ ‌ 
‌ 

Auditoría‌ ‌de‌ ‌‌workloads‌:‌ ‌ 
Para‌‌analizar‌‌la‌‌adherencia‌‌con‌‌buenas‌‌prácticas‌‌de‌‌configuración‌‌de‌‌‌workloads‌,‌‌usaremos‌‌                       
herramientas‌ ‌para‌ ‌determinar‌ ‌cualitativa‌ ‌y‌ ‌cuantitativamente‌ ‌el‌ ‌nivel‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌la‌‌                       
configuración:‌ ‌Polaris‌ ‌[190]‌‌y‌‌Checkov‌‌[148]‌‌respectivamente.‌‌Adicionalmente,‌‌se‌‌realizará‌‌                   
un‌‌escaneo‌‌de‌‌los‌‌contenedores‌‌orquestados‌‌mediante‌‌Trivy‌‌[144],‌‌cuyo‌‌propósito‌‌principal‌‌                       
es‌ ‌el‌ ‌de‌ ‌complementar‌ ‌el‌ ‌análisis.‌ ‌ 
Primeramente,‌ ‌comenzaremos‌ ‌con‌ ‌un‌ ‌análisis‌ ‌cualitativo‌ ‌mediante‌ ‌el‌ ‌panel‌ ‌de‌‌Polaris.‌‌El‌‌                       
panel‌ ‌es‌ ‌una‌ ‌buena‌ ‌manera‌ ‌de‌ ‌comprender‌ ‌qué‌ ‌‌workloads‌ ‌no‌ ‌se‌ ‌ajustan‌ ‌a‌ ‌las‌ ‌buenas‌‌                             
prácticas.‌ ‌Para‌ ‌desplegarlo‌ ‌(en‌ ‌este‌ ‌caso‌ ‌mediante‌ ‌‌kubectl‌),‌ ‌se‌ ‌ejecutan‌ ‌las‌ ‌siguientes‌‌                       
instrucciones.‌ ‌ 
‌ 

‌ 
Polaris‌ ‌ofrece‌ ‌resultados‌ ‌tanto‌ ‌a‌ ‌nivel‌ ‌global,‌ ‌como‌ ‌separado‌ ‌por‌ ‌categorías‌ ‌relevantes‌‌                       
(eficiencia,‌ ‌fiabilidad‌ ‌y‌ ‌seguridad)‌ ‌de‌ ‌nuestro‌ ‌‌workload‌‌(ver‌‌‌Figura‌‌54‌‌y‌‌‌Figura‌‌55‌).‌‌Con‌‌el‌‌                             
propósito‌ ‌de‌ ‌realizar‌ ‌comparaciones‌ ‌posteriores,‌ ‌dichos‌ ‌resultados‌ ‌se‌ ‌resumen‌ ‌en‌ ‌las‌‌                     
tablas‌ ‌‌Tabla‌ ‌11‌‌ ‌y‌ ‌‌Tabla‌ ‌12‌‌ ‌respectivamente.‌ ‌ 

#‌ ‌desplegando‌ ‌el‌ ‌‌dashboard‌‌ ‌de‌ ‌Polaris‌‌ 

$‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌\‌‌ 

https://github.com/fairwindsops/polaris/releases/latest/download/dashboa‌
rd.yaml‌ ‌ 

$‌ ‌kubectl‌ ‌port-forward‌ ‌--namespace‌ ‌polaris‌ ‌svc/polaris-dashboard‌ ‌8080:80‌‌ 



‌ 
 

‌ 
 Figura‌ ‌54.‌ ‌Evaluación‌ ‌global‌ ‌de‌ ‌Polaris‌ ‌para‌ ‌el‌ ‌workload‌ ‌(pre-mitigación).‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌55.‌ ‌Evaluación‌ ‌por‌ ‌categorías‌ ‌de‌ ‌Polaris‌ ‌para‌ ‌el‌ ‌workload‌ ‌(pre-mitigación).‌ ‌ 

‌ 
 Tabla‌ ‌11.‌ ‌Evaluación‌ ‌global‌ ‌de‌ ‌Polaris‌ ‌para‌ ‌el‌ ‌workload‌ ‌(pre-mitigación).‌ ‌ 

‌ 
 Tabla‌ ‌12.‌ ‌Evaluación‌ ‌por‌ ‌categorías‌ ‌de‌ ‌Polaris‌ ‌para‌ ‌el‌ ‌workload‌ ‌(pre-mitigación).‌ ‌ 

‌ 
Por‌ ‌otra‌ ‌parte,‌ ‌la‌ ‌herramienta‌ ‌Checkov‌ ‌realiza‌ ‌un‌‌análisis‌‌más‌‌exhaustivo‌‌[443]‌‌arrojando‌‌                         
resultados‌ ‌de‌ ‌manera‌ ‌resumida‌ ‌en‌ ‌la‌ ‌‌Tabla‌ ‌13‌.‌ ‌Un‌ ‌detalle‌ ‌a‌ ‌tener‌ ‌en‌ ‌cuenta‌ ‌es‌ ‌que‌ ‌las‌‌                                 
mismas‌ ‌vulnerabilidades‌ ‌son‌ ‌detectadas‌ ‌en‌ ‌los‌ ‌distintos‌ ‌elementos‌ ‌del‌ ‌manifiesto‌ ‌del‌‌                     
workload‌‌ ‌(ver‌ ‌‌Tabla‌ ‌14‌).‌ ‌ 
‌ 

 Tabla‌ ‌13.‌ ‌Resumen‌ ‌de‌ ‌los‌ ‌controles‌ ‌de‌ ‌Checkov‌ ‌(pre-mitigación).‌ ‌ 

‌ 
 Tabla‌ ‌14.‌ ‌Vulnerabilidades‌ ‌encontradas‌ ‌por‌ ‌Checkov‌ ‌(pre-mitigación).‌ ‌ 

 Calificación‌ ‌  Puntuación‌ ‌  Passing‌ ‌  Warning‌ ‌  Dangerous‌ ‌ 

D‌ ‌  64%‌ ‌  46‌ ‌  37‌ ‌  7‌ ‌ 

 Eficiencia‌ ‌  Fiabilidad‌ ‌  Seguridad‌ ‌ 

56%‌ ‌  55%‌ ‌  64%‌ ‌ 

 Aprobados‌ ‌  Fallidos‌ ‌  Ignorados‌ ‌  Puntuación‌ ‌ 

364‌ ‌  87‌ ‌  0‌ ‌  76%‌ ‌ 

  ‌  INFO‌ ‌  LOW‌ ‌  MEDIUM‌ ‌  HIGH‌ ‌  CRITICAL‌ ‌ 



‌ 
Finalmente,‌ ‌resulta‌ ‌imprescindible‌ ‌realizar‌ ‌un‌ ‌análisis‌ ‌de‌ ‌vulnerabilidades‌‌complementario‌‌                 
de‌ ‌las‌ ‌‌dos‌‌ ‌imágenes‌ ‌orquestadas:‌ ‌ 

● ryuzakyl/guestbook-frontend-with-statusphp-vuln‌‌ 
● lizrice/shellshockable‌.‌ ‌ 

Para‌‌ello,‌‌utilizaremos‌‌la‌‌herramienta‌‌Trivy,‌‌un‌‌escáner‌‌de‌‌vulnerabilidades‌‌para‌‌imágenes‌‌y‌‌                         
otros‌‌artefactos.‌‌Un‌‌resumen‌‌de‌‌los‌‌resultados‌‌de‌‌un‌‌escaneo‌‌de‌‌Trivy‌‌para‌‌estas‌‌imágenes‌‌                             
se‌ ‌muestran‌ ‌en‌ ‌la‌ ‌‌Tabla‌ ‌15‌ ‌y‌ ‌la‌ ‌‌Tabla‌ ‌16‌.‌ ‌Los‌ ‌resultados‌ ‌íntegros‌ ‌del‌ ‌escaneo‌ ‌de‌ ‌estas‌‌                                 
imágenes‌ ‌con‌ ‌Trivy‌ ‌puede‌ ‌consultarse‌ ‌en‌ ‌los‌ ‌siguientes‌ ‌ficheros‌ ‌en‌ ‌los‌ ‌materiales‌ ‌adjuntos.‌ ‌ 
‌ 

‌ 
 Tabla‌ ‌15.‌ ‌Escaneo‌ ‌de‌ ‌ryuzakyl/guestbook-frontend-with-statusphp-vuln:1.0.0.‌ ‌ 

‌ 
 Tabla‌ ‌16.‌ ‌Escaneo‌ ‌de‌ ‌lizrice/shellshockable:0.1.0.‌ ‌ 

‌ 
Para‌ ‌la‌ ‌imagen‌ ‌‌guestbook-frontend-with-statusphp-vuln:1.0.0‌,‌‌se‌‌encontraron‌‌una‌‌             
cantidad‌ ‌‌considerable‌ ‌de‌ ‌vulnerabilidades‌ ‌en‌ ‌paquetes‌ ‌incluidos‌ ‌en‌ ‌la‌ ‌imagen‌ ‌base.‌‌Este‌‌                       
fenómeno‌‌ocurre‌‌debido‌‌al‌‌uso‌‌de‌‌una‌‌imagen‌‌base‌‌desactualizada‌‌de‌‌Debian‌‌8.4.‌‌Para‌‌la‌‌                             
imagen‌‌‌shellshockable:0.1.0‌,‌‌‌todas‌‌las‌‌vulnerabilidades‌‌encontradas‌‌están‌‌asociadas‌‌a‌‌                 
una‌ ‌versión‌ ‌desactualizada‌ ‌de‌ ‌bash,‌ ‌entre‌ ‌ellas‌ ‌Shellshock‌ ‌[444].‌ ‌ 

‌ 
Auditoría‌ ‌de‌ ‌red:‌ ‌ 
En‌ ‌esta‌ ‌auditoría,‌‌‌illuminatio‌‌permite‌‌validar‌‌la‌‌conformidad‌‌y‌‌cumplimiento‌‌de‌‌las‌‌políticas‌‌                         
de‌ ‌red‌ ‌implantadas‌ ‌en‌ ‌el‌ ‌‌cluster‌ ‌con‌ ‌un‌ ‌conjunto‌ ‌de‌ ‌‌pruebas‌ ‌unitarias‌ ‌de‌ ‌tráfico‌ ‌de‌ ‌red‌‌                               
aceptable‌‌definidas‌‌por‌‌el‌‌usuario.‌‌Dichas‌‌‌pruebas‌‌unitarias‌‌responden,‌‌ya‌‌sea‌‌a‌‌reglas‌‌del‌‌                           
negocio‌‌o‌‌a‌‌buenas‌‌prácticas‌‌de‌‌seguridad‌‌en‌‌la‌‌red‌‌y‌‌pueden‌‌ser‌‌consultadas‌‌en‌‌el‌‌fichero‌‌                                 
a‌ ‌continuación.‌ ‌ 
‌ 

Únicos‌ ‌  2‌ ‌  16‌ ‌  2‌ ‌  0‌ ‌  0‌ ‌ 

Total‌ ‌  10‌ ‌  67‌ ‌  10‌ ‌  0‌ ‌  0‌ ‌ 

#‌ ‌escaneo‌ ‌para‌ ‌ryuzakyl/guestbook-frontend-with-statusphp-vuln:1.0.0‌ ‌  

material-adjunto/attack-scenarios/02-lateral-movement/trivy/guestbook-fr‌
ontend-with-statusphp-vuln-pre.log‌ ‌ 

‌ 

#‌ ‌escaneo‌ ‌para‌ ‌lizrice/shellshockable:0.1.0‌ ‌ 

material-adjunto/attack-scenarios/02-lateral-movement/trivy/shellshockab‌
le-pre.log‌‌ 

 Total‌ ‌  UNKNOWN‌ ‌  LOW‌ ‌  MEDIUM‌ ‌  HIGH‌ ‌  CRITICAL‌ ‌ 

1574‌ ‌  0‌ ‌  45‌ ‌  509‌ ‌  659‌ ‌  361‌ ‌ 

 Total‌ ‌  UNKNOWN‌ ‌  LOW‌ ‌  MEDIUM‌ ‌  HIGH‌ ‌  CRITICAL‌ ‌ 

9‌ ‌  0‌ ‌  2‌ ‌  5‌ ‌  2‌ ‌  0‌ ‌ 



‌ 
Los‌‌casos‌‌de‌‌prueba‌‌que‌‌definen‌‌un‌‌cubrimiento‌‌minimal‌‌del‌‌tráfico‌‌de‌‌red‌‌deseado‌‌a‌‌nivel‌‌                               
de‌ ‌lógica‌ ‌de‌ ‌negocio‌ ‌y‌ ‌se‌ ‌listan‌ ‌a‌ ‌continuación‌ ‌en‌ ‌la‌ ‌‌Tabla‌ ‌17‌.‌ ‌ 
‌ 

 Tabla‌ ‌17.‌ ‌Casos‌ ‌de‌ ‌prueba‌ ‌de‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌deseado‌ ‌en‌ ‌el‌ ‌escenario‌ ‌2.‌ ‌ 

‌ 
Los‌ ‌resultados‌ ‌de‌ ‌ejecutar‌ ‌dichas‌ ‌‌pruebas‌‌unitarias‌‌sobre‌‌nuestro‌‌‌cluster‌‌muestran,‌‌como‌‌                       
es‌‌de‌‌esperar,‌‌que‌‌existe‌‌tráfico‌‌no‌‌deseado‌‌que‌‌está‌‌siendo‌‌permitido‌‌(ver‌‌‌Figura‌‌56‌).‌‌Para‌‌                               
replicar‌ ‌los‌ ‌resultados‌ ‌antes‌ ‌mencionados,‌ ‌el‌ ‌comando‌ ‌a‌ ‌ejecutar‌ ‌es‌ ‌el‌ ‌siguiente.‌ ‌ 
‌ 

‌ 
 

‌ 
 Figura‌ ‌56.‌ ‌Análisis‌ ‌del‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌con‌ ‌illuminatio‌ ‌(pre-mitigación).‌ ‌ 

#‌ ‌pruebas‌ ‌unitarias‌ ‌de‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌para‌ ‌el‌ ‌escenario‌ ‌02‌‌ 
material-adjunto/attack-scenarios/02-lateral-movement/network-policies/‌i‌

lluminatio-network-connectivity-tests.yaml‌‌ 

 Desde‌ ‌(pod)‌ ‌  Hasta‌ ‌(pod)‌ ‌  Descripción‌ ‌ 

nginx‌ ‌  shellshockable:‌80‌ ‌  El‌ ‌pod‌ ‌‘shellshockable’‌ ‌‌DEBE‌‌ ‌ser‌ ‌accesible‌‌ 
desde‌ ‌el‌ ‌pod‌ ‌de‌ ‌‘nginx’.‌ ‌ 

frontend‌ ‌  shellshockable:‌-80‌ ‌  El‌ ‌pod‌ ‌‘shellshockable’‌ ‌‌NO‌‌ ‌‌DEBE‌‌ ‌ser‌ ‌accesible‌‌ 
desde‌ ‌el‌ ‌pod‌ ‌de‌ ‌‘frontend’.‌ ‌ 

redis-master‌ ‌  shellshockable:‌-80‌ ‌  El‌ ‌pod‌ ‌‘shellshockable’‌ ‌‌NO‌‌ ‌‌DEBE‌‌ ‌ser‌ ‌accesible‌‌ 
desde‌ ‌el‌ ‌pod‌ ‌de‌ ‌’redis-master’.‌ ‌ 

redis-slave‌ ‌  shellshockable:‌-80‌ ‌  El‌ ‌pod‌ ‌‘shellshockable’‌ ‌‌NO‌‌ ‌‌DEBE‌‌ ‌ser‌ ‌accesible‌‌ 
desde‌ ‌el‌ ‌pod‌ ‌de‌ ‌’redis-slave’.‌ ‌ 

shellshockable‌  -*‌ ‌  El‌ ‌pod‌ ‌‘shellshockable’‌ ‌‌NO‌‌ ‌‌DEBE‌‌ ‌permitir‌‌ 
tráfico‌ ‌saliente‌ ‌(excepto‌ ‌DNS).‌ ‌ 

#‌ ‌ejecutar‌ ‌el‌ ‌análisis‌ ‌de‌ ‌cumplimiento‌ ‌con‌ ‌el‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌deseado‌ 

$‌‌ ‌illuminatio‌ ‌clean‌ ‌&&‌ ‌sleep‌ ‌3‌ ‌&&‌ ‌illuminatio‌ ‌run‌ ‌--test-cases‌‌ 

material-adjunto/attack-scenarios/02-lateral-movement/network-policies/i‌

lluminatio-network-connectivity-tests.yaml‌‌ 



11.3.2.4.‌ ‌Remediación‌ ‌y‌ ‌Mitigación‌ ‌ 

Al‌‌estar‌‌en‌‌presencia‌‌de‌‌un‌‌escenario‌‌complejo‌‌con‌‌mucha‌‌superficie‌‌de‌‌ataque,‌‌la‌‌cantidad‌‌                             
de‌ ‌medidas‌ ‌a‌ ‌aplicar‌ ‌aumenta‌ ‌respecto‌ ‌al‌ ‌escenario‌ ‌anterior.‌ ‌No‌ ‌obstante,‌‌las‌‌medidas‌‌y‌‌                           
controles‌ ‌que‌ ‌serán‌ ‌aplicados‌ ‌para‌ ‌remediar‌ ‌y/o‌ ‌mitigar‌ ‌las‌ ‌vulnerabilidades‌ ‌y‌ ‌amenazas‌‌                       
encontradas‌ ‌se‌ ‌pueden‌ ‌resumir‌ ‌en‌ ‌tres‌ ‌grupos‌ ‌(ver‌ ‌‌Capítulo‌ ‌10‌):‌ ‌ 

● Protección‌ ‌ante‌ ‌los‌ ‌‌workloads‌ ‌vulnerables‌ ‌(‌KUBE_WRKL_04‌,‌ ‌‌KUBE_WRKL_05‌,‌‌             
KUBE_WRKL_06‌,‌ ‌‌KUBE_WRKL_07‌,‌ ‌‌KUBE_WRKL_08‌).‌ ‌ 

○ Utilizar‌‌herramientas‌‌de‌‌auditoría‌‌de‌‌configuración‌‌de‌‌‌workloads‌‌para‌‌aplicar‌‌                   
buenas‌ ‌prácticas.‌ ‌ 

● Protección‌‌ante‌‌tráfico‌‌de‌‌red‌‌no‌‌deseado‌‌(‌KUBE_WRKL_04d‌,‌‌‌KUBE_WRKL_04e‌,‌‌                 
KUBE_WRKL_04f‌).‌ ‌ 

○ Protección‌ ‌del‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌de‌ ‌norte-sur‌ ‌(o‌ ‌‌ingress‌-‌egress‌)‌ ‌mediante‌ ‌las‌‌                     
políticas‌ ‌de‌ ‌red.‌ ‌ 

○ Protección‌ ‌del‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌interno‌ ‌entre‌ ‌los‌ ‌pods‌‌(o‌‌este-oeste)‌‌mediante‌‌                       
las‌ ‌políticas‌ ‌de‌ ‌red.‌ ‌ 

○ Detección‌ ‌de‌ ‌flujo‌ ‌de‌ ‌red‌ ‌anómalo‌ ‌[445].‌ ‌ 
○ Bloqueo‌ ‌activo‌ ‌de‌ ‌IPs‌ ‌sospechosos‌ ‌[446].‌ 

● Protección‌ ‌a‌ ‌la‌ ‌cadena‌ ‌de‌ ‌suministro‌ ‌de‌ ‌software‌ ‌(‌KUBE_WRKL_08‌)‌ ‌[368].‌ ‌ 
○ Usar‌ ‌imágenes‌ ‌‌scratch‌ ‌‌para‌ ‌dificultar‌ ‌el‌ ‌desplazamiento‌ ‌lateral.‌ ‌ 
○ Mantener‌ ‌actualizadas‌ ‌las‌ ‌aplicaciones‌ ‌instaladas‌ ‌en‌ ‌las‌ ‌imágenes.‌ ‌ 
○ Gestión‌ ‌de‌ ‌la‌ ‌cadena‌ ‌de‌ ‌suministro‌ ‌de‌ ‌software‌ ‌con‌ ‌Binary‌ ‌Authorization‌‌                     

[153]‌ ‌o‌ ‌con‌ ‌Grafeas‌ ‌[154]‌ ‌y‌ ‌Kritis‌‌ ‌‌[155].‌ ‌ 
Respecto‌ ‌a‌ ‌los‌ ‌‌workloads‌,‌ ‌se‌ ‌realizó‌ ‌una‌ ‌inspección‌ ‌y‌ ‌posterior‌ ‌corrección‌ ‌del‌‌manifiesto‌‌                         
del‌ ‌‌workload‌ ‌vulnerable‌ ‌siguiendo‌ ‌las‌‌recomendaciones‌‌de‌‌Checkov.‌‌El‌‌manifiesto‌‌con‌‌las‌‌                       
correcciones‌ ‌puede‌ ‌ser‌ ‌desplegado‌ ‌y‌ ‌consultado‌ ‌como‌ ‌sigue.‌ ‌ 
‌ 

‌ 
Respecto‌ ‌a‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌se‌ ‌recomienda‌ ‌aplicar‌ ‌una‌‌estrategia‌‌de‌‌‌red‌‌de‌‌confianza‌‌                             
cero‌.‌ ‌No‌ ‌obstante,‌ ‌debido‌ ‌a‌ ‌la‌ ‌gran‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌de‌ ‌este‌ ‌escenario,‌ ‌solo‌ ‌nos‌‌                             
centraremos‌ ‌en‌ ‌aplicar‌ ‌políticas‌ ‌de‌ ‌red‌ ‌para‌ ‌proteger‌ ‌el‌ ‌tráfico‌ ‌interno‌ ‌y‌ ‌de‌ ‌salida‌ ‌de‌ ‌los‌‌                               
pods‌ ‌vulnerados.‌ ‌Las‌ ‌políticas‌ ‌de‌ ‌red‌‌ ‌‌aplicadas‌ ‌pueden‌ ‌consultarse‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

#‌ ‌desplegar‌ ‌el‌ ‌workload‌ ‌con‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌configuración‌ ‌ 

$‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌\‌‌ 

material-adjunto/attack-scenarios/02-lateral-movement/deployment/lateral‌
-movement-deployment-demo-secured.yaml‌‌ 

#‌ ‌políticas‌ ‌de‌ ‌red‌ ‌para‌ ‌Cilium‌ ‌como‌ ‌CNI‌‌ 

material-adjunto/attack-scenarios/02-lateral-movement/network-policies/c‌

ilium-egress.yaml‌‌ 

material-adjunto/attack-scenarios/02-lateral-movement/network-policies/c‌
ilium-l3-l4.yaml‌‌ 

‌ 

#‌ ‌políticas‌ ‌de‌ ‌red‌ ‌genéricas‌ ‌válidas‌ ‌para‌ ‌cualquier‌ ‌CNI‌ ‌ 

material-adjunto/attack-scenarios/02-lateral-movement/network-policies/g‌
eneric-egress.yaml‌‌ 



‌ 
Finalmente‌ ‌respecto‌ ‌a‌ ‌la‌ ‌protección‌ ‌de‌ ‌la‌ ‌cadena‌ ‌de‌ ‌suministro‌ ‌de‌‌software,‌‌se‌‌utilizaron‌‌                           
versiones‌ ‌actualizadas‌ ‌de‌‌las‌‌imágenes‌‌orquestadas.‌‌En‌‌el‌‌caso‌‌de‌‌la‌‌imagen‌‌del‌‌servicio‌‌                           
de‌‌‌frontend‌‌de‌‌‌Guestbook‌‌se‌‌actualizó‌‌la‌‌imagen‌‌de‌‌la‌‌v1.0.0‌‌→‌‌v2.0.0,‌‌implicando‌‌un‌‌salto‌‌                               
de‌ ‌la‌ ‌versión‌ ‌de‌ ‌la‌ ‌imagen‌ ‌base‌ ‌Debian‌ ‌8.4‌ ‌→‌ ‌Debian‌ ‌9.5.‌ ‌ 
En‌ ‌el‌ ‌caso‌ ‌del‌ ‌servicio‌ ‌‌shellshockable‌ ‌vulnerable,‌ ‌se‌ ‌actualizó‌ ‌la‌ ‌imagen‌ ‌de‌ ‌la‌ ‌v0.1.0‌ ‌→‌‌                             
0.3.0,‌‌implicando‌‌actualización‌‌de‌‌‌bash‌‌y‌‌un‌‌mejor‌‌control‌‌de‌‌permisos‌‌y‌‌privilegios‌‌con‌‌los‌‌                             
que‌ ‌se‌ ‌ejecutaba‌ ‌dicha‌ ‌imagen‌ ‌en‌ ‌Kubernetes.‌ ‌ 

11.3.2.5.‌ ‌Auditoría‌ ‌post-mitigación‌ ‌ 
Las‌ ‌auditorías‌ ‌se‌ ‌realizarán‌ ‌utilizando‌ ‌exactamente‌ ‌del‌ ‌mismo‌ ‌modo‌ ‌que‌ ‌en‌ ‌la‌ ‌fase‌ ‌anterior‌‌ 
de‌ ‌pre-mitigación.‌ ‌A‌ ‌continuación‌ ‌se‌ ‌muestran‌ ‌los‌ ‌resultados.‌ ‌ 
‌ 

Auditoría‌ ‌‌blue‌ ‌team‌:‌ ‌ 
N/A‌ ‌ 
‌ 

Auditoría‌ ‌‌red‌ ‌team‌:‌ ‌ 
N/A‌ ‌ 
‌ 

Auditoría‌ ‌de‌ ‌‌workloads‌:‌ ‌ 
En‌‌el‌‌caso‌‌de‌‌Polaris,‌‌los‌‌resultados‌‌de‌‌la‌‌auditoría‌‌para‌‌el‌‌manifiesto‌‌aplicando‌‌las‌‌buenas‌‌                               
prácticas‌ ‌de‌ ‌seguridad‌ ‌para‌ ‌‌workloads‌ ‌muestran‌ ‌como‌ ‌todas‌ ‌las‌ ‌vulnerabilidades‌ ‌fueron‌‌                     
resueltas.‌ ‌Esto‌ ‌se‌ ‌puede‌ ‌observar‌ ‌tanto‌ ‌en‌ ‌la‌Figura‌ ‌57‌ ‌y‌ ‌‌Figura‌ ‌58‌,‌ ‌como‌ ‌en‌ ‌las‌ ‌tablas‌‌                                 
Tabla‌ ‌18‌‌ ‌y‌ ‌‌Tabla‌ ‌19‌.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌57.‌ ‌Evaluación‌ ‌global‌ ‌de‌ ‌Polaris‌ ‌para‌ ‌el‌ ‌workload‌ ‌(post-mitigación).‌ ‌ 

‌ 
En‌‌el‌‌caso‌‌de‌‌Checkov,‌‌la‌‌superficie‌‌de‌‌ataque‌‌se‌‌redujo‌‌considerablemente‌‌(ver‌‌‌Tabla‌‌20‌‌y‌‌                               
Tabla‌ ‌21‌)‌ ‌mediante‌ ‌la‌ ‌reducción‌ ‌de‌ ‌la‌ ‌cantidad‌ ‌total‌ ‌de‌ ‌vulnerabilidades‌ ‌encontradas.‌‌                       
Finalmente,‌ ‌el‌ ‌escaneo‌ ‌de‌ ‌imágenes‌ ‌post-mitigación‌ ‌con‌ ‌Trivy‌ ‌mostró‌ ‌una‌ ‌disminución‌‌                     
considerable‌‌de‌‌las‌‌vulnerabilidades‌‌para‌‌la‌‌imagen‌‌del‌‌servicio‌‌de‌‌‌frontend‌‌(ver‌‌‌Tabla‌‌22‌),‌‌                           
mientras‌ ‌que‌ ‌para‌ ‌la‌ ‌imagen‌‌del‌‌servicio‌‌‌shellshockable‌,‌‌todas‌‌las‌‌vulnerabilidades‌‌fueron‌‌                       
resueltas‌ ‌(ver‌ ‌‌Tabla‌ ‌23‌).‌ ‌ 

material-adjunto/attack-scenarios/02-lateral-movement/network-policies/g‌
eneric-l3-l4.yaml‌‌ 



‌ 
 

‌ 
 Figura‌ ‌58.‌ ‌Evaluación‌ ‌por‌ ‌categorías‌ ‌de‌ ‌Polaris‌ ‌para‌ ‌el‌ ‌workload‌ ‌(post-mitigación).‌ ‌ 

‌ 
 Tabla‌ ‌18.‌ ‌Evaluación‌ ‌global‌ ‌de‌ ‌Polaris‌ ‌para‌ ‌el‌ ‌workload‌ ‌(post-mitigación).‌ ‌ 

‌ 
 Tabla‌ ‌19.‌ ‌Evaluación‌ ‌por‌ ‌categorías‌ ‌de‌ ‌Polaris‌ ‌para‌ ‌el‌ ‌workload‌ ‌(post-mitigación).‌ ‌ 

‌ 
 Tabla‌ ‌20.‌ ‌Resumen‌ ‌de‌ ‌los‌ ‌controles‌ ‌de‌ ‌Checkov‌ ‌(post-mitigación).‌ ‌ 

‌ 
 Tabla‌ ‌21.‌ ‌Vulnerabilidades‌ ‌encontradas‌ ‌por‌ ‌Checkov‌ ‌(post-mitigación).‌ ‌ 

‌ 
Los‌‌resultados‌‌íntegros‌‌del‌‌escaneo‌‌de‌‌las‌‌imágenes‌‌post-mitigación‌‌pueden‌‌consultarse‌‌en‌‌                       
los‌ ‌siguientes‌ ‌ficheros‌ ‌de‌ ‌‌logs‌‌ ‌en‌ ‌los‌ ‌materiales‌ ‌adjuntos.‌ ‌ 
‌ 

‌ 
‌ 
‌ 

 Calificación‌ ‌  Puntuación‌ ‌  Passing‌ ‌  Warning‌ ‌  Dangerous‌ ‌ 

A+‌ ‌  100%‌ ‌  90‌ ‌  0‌ ‌  0‌ ‌ 

 Eficiencia‌ ‌  Fiabilidad‌ ‌  Seguridad‌ ‌ 

100%‌ ‌  100%‌ ‌  100%‌ ‌ 

 Aprobados‌ ‌  Fallidos‌ ‌  Ignorados‌ ‌  Puntuación‌ ‌ 

430‌ ‌  21‌ ‌  0‌ ‌  95%‌ ‌ 

  ‌  INFO‌ ‌  LOW‌ ‌  MEDIUM‌ ‌  HIGH‌ ‌  CRITICAL‌ ‌ 

Únicos‌ ‌  2‌ ‌  3‌ ‌  1‌ ‌  0‌ ‌  0‌ ‌ 

Total‌ ‌  6‌ ‌  11‌ ‌  4‌ ‌  0‌ ‌  0‌ ‌ 

#‌ ‌escaneo‌ ‌para‌ ‌ryuzakyl/guestbook-frontend-with-statusphp-vuln:2.0.0‌ ‌  
material-adjunto/attack-scenarios/02-lateral-movement/trivy/guestbook-fr‌

ontend-with-statusphp-vuln-post.log‌ ‌ 

‌ 

#‌ ‌escaneo‌ ‌para‌ ‌lizrice/shellshockable:0.3.0‌ ‌ 
material-adjunto/attack-scenarios/02-lateral-movement/trivy/shellshockab‌

le-post.log‌‌ 



 Tabla‌ ‌22.‌ ‌Escaneo‌ ‌de‌ ‌ryuzakyl/guestbook-frontend-with-statusphp-vuln:2.0.0.‌ ‌ 

‌ 
 Tabla‌ ‌23.‌ ‌Escaneo‌ ‌de‌ ‌lizrice/shellshockable:0.3.0.‌ ‌ 

‌ 
Auditoría‌ ‌de‌ ‌red:‌ ‌ 
Como‌‌se‌‌puede‌‌observar‌‌en‌‌la‌‌‌Figura‌‌59‌,‌‌las‌‌políticas‌‌de‌‌red‌‌aplicadas‌‌contribuyeron‌‌con‌‌el‌‌                               
cumplimiento‌ ‌y‌ ‌la‌ ‌conformidad‌ ‌con‌ ‌el‌‌tráfico‌‌deseado‌‌a‌‌nivel‌‌de‌‌lógica‌‌de‌‌negocio,‌‌el‌‌cual‌‌                               
mejoró‌ ‌notablemente.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌59.‌ ‌Análisis‌ ‌del‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌con‌ ‌illuminatio‌ ‌(post-mitigación).‌ ‌ 

11.3.2.6.‌ ‌Análisis‌ ‌de‌ ‌los‌ ‌resultados‌ ‌ 

De‌‌manera‌‌general,‌‌las‌‌auditorías‌‌de‌‌‌workloads‌‌mostraron‌‌que‌‌las‌‌medidas‌‌propuestas‌‌son‌‌                         
la‌‌vía‌‌correcta‌‌a‌‌seguir‌‌para‌‌proteger‌‌las‌‌aplicaciones‌‌que‌‌desplegamos‌‌en‌‌Kubernetes.‌‌En‌‌                           
la‌ ‌‌Figura‌‌60‌,‌‌se‌‌puede‌‌observar‌‌el‌‌impacto‌‌positivo‌‌(cumplimiento‌‌al‌‌100%)‌‌que‌‌tuvo‌‌tanto‌‌                             
en‌ ‌los‌ ‌indicadores‌ ‌cualitativos‌ ‌como‌ ‌en‌ ‌los‌ ‌cuantitativos‌ ‌medidos‌ ‌en‌ ‌la‌ ‌auditoría‌ ‌de‌ ‌Polaris.‌ ‌ 
De‌‌la‌‌misma‌‌forma,‌‌dicho‌‌impacto‌‌se‌‌puede‌‌observar‌‌también‌‌en‌‌la‌‌auditoría‌‌realizada‌‌con‌‌                             
Checkov‌‌(ver‌‌‌Figura‌‌61‌),‌‌donde‌‌se‌‌redujo‌‌la‌‌cantidad‌‌de‌‌comprobaciones‌‌fallidas‌‌de‌‌manera‌‌                           
considerable.‌‌Se‌‌puede‌‌observar‌‌que‌‌la‌‌mayoría‌‌de‌‌las‌‌mejoras‌‌tuvieron‌‌lugar‌‌en‌‌el‌‌área‌‌de‌‌                               
controles‌ ‌de‌ ‌impacto‌ ‌LOW,‌ ‌INFO‌ ‌y‌ ‌MEDIUM.‌ ‌ 
Es‌ ‌importante‌ ‌notar‌‌que‌‌los‌‌controles‌‌especificados‌‌por‌‌Checkov‌‌fueron‌‌capaces‌‌de‌‌cubrir‌‌                         
todos‌ ‌los‌ ‌controles‌‌de‌‌Polaris,‌‌evidenciando‌‌que‌‌Checkov‌‌posee‌‌controles‌‌más‌‌granulares‌‌                       
que‌ ‌Polaris.‌ ‌Las‌ ‌“vulnerabilidades”‌ ‌encontradas‌ ‌sin‌ ‌resolver,‌ ‌no‌ ‌se‌ ‌aplicaban‌ ‌a‌ ‌este‌‌                       
escenario‌ ‌en‌ ‌particular‌ ‌y‌ ‌por‌ ‌tanto‌ ‌no‌ ‌son‌ ‌posibles‌ ‌de‌ ‌remediar‌ ‌o‌ ‌mitigar.‌ ‌ 
Finalmente,‌ ‌en‌ ‌el‌ ‌caso‌ ‌de‌ ‌Trivy‌ ‌(ver‌ ‌‌Figura‌ ‌62‌)‌ ‌se‌ ‌observa‌ ‌como‌ ‌ayudan‌ ‌las‌ ‌buenas‌‌                             
prácticas‌ ‌de‌ ‌seguridad‌ ‌de‌‌imágenes‌‌para‌‌reducir‌‌la‌‌superficie‌‌de‌‌ataque.‌‌Las‌‌mejoras‌‌son‌‌                           

 Total‌ ‌  UNKNOWN‌ ‌  LOW‌ ‌  MEDIUM‌ ‌  HIGH‌ ‌  CRITICAL‌ ‌ 

1379‌ ‌  0‌ ‌  434‌ ‌  412‌ ‌  424‌ ‌  109‌ ‌ 

 Total‌ ‌  UNKNOWN‌ ‌  LOW‌ ‌  MEDIUM‌ ‌  HIGH‌ ‌  CRITICAL‌ ‌ 

0‌ ‌  0‌ ‌  0‌ ‌  0‌ ‌  0‌ ‌  0‌ ‌ 



notables‌ ‌en‌ ‌dos‌ ‌áreas‌ ‌fundamentales:‌ ‌la‌ ‌cantidad‌ ‌total‌ ‌de‌ ‌vulnerabilidades‌‌y‌‌la‌‌reducción‌‌                         
considerable‌ ‌de‌ ‌vulnerabilidades‌ ‌de‌ ‌alta‌ ‌severidad‌ ‌(HIGH‌ ‌y‌ ‌CRITICAL).‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌60.‌ ‌Impacto‌ ‌de‌ ‌las‌ ‌medidas‌ ‌propuestas‌ ‌en‌ ‌la‌ ‌auditoría‌ ‌de‌ ‌Polaris.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌61.‌ ‌Impacto‌ ‌de‌ ‌las‌ ‌medidas‌ ‌propuestas‌ ‌en‌ ‌la‌ ‌auditoría‌ ‌de‌ ‌Checkov.‌ ‌ 

‌ 



En‌‌el‌‌caso‌‌de‌‌la‌‌auditoría‌‌de‌‌red,‌‌la‌‌aplicación‌‌de‌‌las‌‌políticas‌‌de‌‌red‌‌mostró‌‌ser‌‌una‌‌medida‌‌                                     
eficaz‌‌para‌‌controlar‌‌el‌‌tráfico‌‌de‌‌red‌‌no‌‌deseado‌‌en‌‌tiempo‌‌de‌‌configuración.‌‌Las‌‌‌pruebas‌‌                             
unitarias‌ ‌diseñadas‌ ‌mostraron‌ ‌un‌ ‌‌100%‌ ‌de‌ ‌cumplimiento‌ ‌con‌ ‌el‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌definido‌ ‌a‌‌                           
nivel‌ ‌de‌ ‌negocio‌ ‌(5/5)‌ ‌ante‌ ‌un‌ ‌‌20%‌‌ ‌(1/5)‌ ‌inicial‌ ‌(ver‌ ‌‌Tabla‌ ‌24‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌62.‌ ‌Impacto‌ ‌de‌ ‌las‌ ‌buenas‌ ‌prácticas‌ ‌en‌ ‌la‌ ‌auditoría‌ ‌de‌ ‌Trivy.‌ ‌ 

‌ 
 Tabla‌ ‌24.‌ ‌Efecto‌ ‌de‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red‌ ‌sobre‌ ‌el‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌deseado.‌ ‌ 

11.3.3.‌ ‌Explotando‌ ‌Service‌ ‌Accounts‌ ‌con‌ ‌exceso‌ ‌de‌ ‌privilegios‌ ‌ 

11.3.3.1.‌ ‌Contexto‌ ‌y‌ ‌objetivos‌ ‌ 
Al‌ ‌igual‌ ‌que‌ ‌en‌ ‌el‌ ‌escenario‌ ‌anterior,‌ ‌nuestro‌ ‌‌cluster‌‌cuenta‌‌con‌‌una‌‌‌capa‌‌de‌‌arquitectura‌‌                             
configurada‌‌apropiadamente,‌‌pero‌‌con‌‌deficiencias‌‌en‌‌la‌‌‌capa‌‌de‌‌aplicación‌.‌‌En‌‌este‌‌caso,‌‌                         
las‌ ‌vulnerabilidades‌‌presentes‌‌en‌‌los‌‌‌workloads‌‌están‌‌arraigadas‌‌en‌‌‌Service‌‌Accounts‌‌con‌‌                       
excesos‌ ‌de‌ ‌privilegios.‌ ‌ 
Como‌ ‌se‌ ‌mencionó‌ ‌anteriormente,‌‌el‌‌ataque‌‌se‌‌basa‌‌en‌‌la‌‌explotación‌‌de‌‌configuraciones‌‌                         
deficientes‌ ‌en‌ ‌el‌ ‌módulo‌ ‌de‌ ‌RBAC.‌ ‌Estas‌ ‌configuraciones‌ ‌deficientes‌ ‌(también‌ ‌llamados‌‌                     
“permisos‌ ‌de‌ ‌riesgo”)‌ ‌en‌ ‌el‌ ‌sistema‌ ‌de‌ ‌RBAC‌ ‌podrían‌ ‌permitir‌ ‌a‌ ‌un‌ ‌atacante‌ ‌realizar‌‌                           

 Desde‌ ‌(pod)‌ ‌  Hasta‌ ‌(pod)‌ ‌  Pre-mitigación‌ ‌  Post-mitigación‌ ‌ 

nginx‌ ‌  shellshockable:‌80‌ ‌  success‌  success‌ 

frontend‌ ‌  shellshockable:‌-80‌ ‌  failed‌ ‌  success‌ 

redis-master‌ ‌  shellshockable:‌-80‌ ‌  failed‌ ‌  success‌ 

redis-slave‌ ‌  shellshockable:‌-80‌ ‌  failed‌ ‌  success‌ 

shellshockable‌  -*‌ ‌  failed‌ ‌  success‌ 



acciones‌‌no‌‌deseadas‌‌como‌‌acceder‌‌a‌‌‌tokens‌,‌‌listar‌‌‌Secrets‌,‌‌escapar‌‌del‌‌pod‌‌(escalado‌‌de‌‌                           
privilegios‌ ‌hacia‌ ‌el‌ ‌nodo),‌ ‌etc.‌ ‌ 
La‌ ‌instalación‌‌del‌‌‌cluster‌‌de‌‌KinD‌‌en‌‌este‌‌caso‌‌es‌‌simple‌‌y‌‌una‌‌vez‌‌creado,‌‌se‌‌despliegan‌‌                                 
los‌ ‌servicios‌ ‌de‌ ‌la‌ ‌‌capa‌ ‌de‌ ‌aplicación‌ ‌cuyos‌ ‌‌Deployments‌ ‌hacen‌ ‌uso‌ ‌de‌ ‌los‌ ‌‌Service‌‌                           
Accounts‌‌ ‌“de‌ ‌riesgo”‌ ‌antes‌ ‌mencionados.‌ ‌Las‌ ‌instrucciones‌ ‌son‌ ‌las‌ ‌siguientes.‌ ‌ 
‌ 

‌ 
Para‌ ‌consultar‌ ‌más‌ ‌detalles‌ ‌respecto‌ ‌a‌ ‌la‌ ‌arquitectura‌ ‌y‌ ‌la‌ ‌comunicación‌ ‌de‌ ‌los‌ ‌distintos‌                           
componentes‌ ‌desplegados‌ ‌se‌ ‌recomienda‌ ‌consultar‌‌el‌‌escenario‌‌anterior.‌‌La‌‌diferencia‌‌en‌‌                     
este‌ ‌caso‌ ‌es‌ ‌que‌ ‌no‌ ‌estarán‌ ‌presentes‌ ‌los‌ ‌pods‌ ‌‌nginx-test‌‌ ‌y‌ ‌‌shellshockable‌‌ ‌(ver‌ ‌‌Figura‌ ‌41‌).‌ ‌ 
‌ 

Reconocimiento‌ ‌y‌ ‌obteniendo‌ ‌acceso‌ ‌ 
El‌ ‌proceso‌ ‌de‌ ‌reconocimiento‌ ‌y‌ ‌la‌ ‌obtención‌ ‌de‌ ‌un‌‌acceso‌‌inicial‌‌a‌‌‌cluster‌‌se‌‌describe‌‌de‌‌                               
una‌‌forma‌‌detallada‌‌en‌‌este‌‌mismo‌‌apartado‌‌del‌‌escenario‌‌de‌‌ataque‌‌anterior.‌‌Dicho‌‌acceso‌‌                           
inicial‌ ‌concluía‌ ‌con‌ ‌una‌ ‌‌shell‌ ‌reversa‌‌ ‌en‌ ‌uno‌ ‌de‌ ‌los‌ ‌pods‌ ‌de‌ ‌‌frontend‌‌ ‌(‌Guestbook‌).‌ ‌ 
En‌ ‌este‌ ‌escenario,‌ ‌por‌ ‌temas‌ ‌de‌ ‌simplicidad,‌ ‌no‌ ‌se‌ ‌repetirá‌ ‌el‌ ‌proceso‌ ‌y‌ ‌se‌ ‌partirá‌ ‌de‌ ‌la‌‌                                 
base‌ ‌de‌ ‌una‌ ‌terminal/shell‌ ‌en‌ ‌dicho‌ ‌pod‌ ‌obtenida‌ ‌de‌ ‌manera‌ ‌convencional‌ ‌mediante‌ ‌el‌‌                         
comando‌ ‌‌kubectl‌ ‌exec‌ ‌-it‌ ‌frontend-<hash>-<hash>‌ ‌--‌ ‌bash‌.‌ ‌ 
‌ 

Etapa‌ ‌de‌ ‌explotación‌ ‌ 
Al‌ ‌igual‌ ‌que‌ ‌en‌ ‌el‌ ‌escenario‌ ‌anterior,‌ ‌desde‌ ‌la‌ ‌‌shell‌ ‌en‌ ‌el‌ ‌pod‌ ‌víctima,‌ ‌el‌ ‌atacante‌‌puede‌‌                                 
descargarse‌‌herramientas‌‌para‌‌facilitar‌‌la‌‌tarea‌‌de‌‌explotación.‌‌En‌‌este‌‌caso,‌‌utilizaremos‌‌la‌‌                         
herramienta‌‌‌kubectl‌‌para‌‌continuar‌‌con‌‌el‌‌proceso‌‌de‌‌descubrimiento,‌‌lo‌‌cual‌‌se‌‌logra‌‌con‌‌el‌‌                             
comando:‌ ‌‌kubectl‌ ‌cp‌ ‌kubectl‌ ‌frontend-<hash>-<hash>:/var/www/html/‌.‌ ‌ 
Para‌ ‌poder‌ ‌establecer‌ ‌comunicación‌ ‌con‌ ‌el‌ ‌‌kube-apiserver‌ ‌desde‌ ‌un‌ ‌pod‌ ‌cualquiera,‌ ‌es‌‌                       
necesario‌‌proporcionar‌‌tanto‌‌el‌‌‌token‌‌como‌‌el‌‌certificado‌‌‌ca.crt‌‌utilizado‌‌para‌‌autenticar‌‌la‌‌                         
petición.‌‌Kubernetes‌‌monta‌‌de‌‌manera‌‌automática‌‌(a‌‌no‌‌ser‌‌que‌‌se‌‌especifique‌‌lo‌‌contrario)‌‌                           
dichos‌ ‌componentes‌ ‌en‌ ‌el‌ ‌directorio‌ ‌‌/run/secrets/kubernetes.io/serviceaccount‌.‌ ‌ 
La‌ ‌primera‌ ‌tarea‌ ‌de‌ ‌reconocimiento‌ ‌es‌‌determinar‌‌si‌‌el‌‌atacante‌‌es‌‌capaz‌‌de‌‌listar‌‌pods‌‌y‌‌                               
obtener‌‌detalles‌‌sobre‌‌los‌‌mismos.‌‌Auxiliado‌‌de‌‌‌kubectl‌,‌‌el‌‌atacante‌‌es‌‌capaz‌‌de‌‌realizar‌‌las‌‌                             
operaciones‌ ‌mencionadas‌ ‌anteriormente‌ ‌(ver‌ ‌‌Figura‌ ‌63‌).‌ ‌ 

#‌ ‌creando‌ ‌el‌ ‌‌cluster‌‌ ‌de‌ ‌KinD‌ ‌ 

$‌‌ ‌kind‌ ‌create‌ ‌cluster‌ ‌--name‌ ‌tfm-k8s‌ ‌--config‌‌ 

material-adjunto/attack-scenarios/03-exploiting-service-accounts/kind/se‌
cured-cluster-config.yaml‌‌ 

...‌‌ 

#‌ ‌desplegar‌ ‌el‌ ‌workload‌ ‌que‌ ‌hace‌ ‌uso‌ ‌de‌ ‌los‌ ‌Service‌ ‌Account‌ ‌vulnerables‌ ‌ 

$‌ ‌kubectl‌ ‌apply‌ ‌-f‌‌ 
material-adjunto/attack-scenarios/03-exploiting-service-accounts/deploym‌

ents/overprivileged-service-account-deployment.yaml‌‌ 



 

‌ 
 Figura‌ ‌63.‌ ‌El‌ ‌Service‌ ‌Account‌ ‌permite‌ ‌el‌ ‌listado‌ ‌de‌ ‌pods.‌ ‌ 

‌ 
A‌ ‌continuación,‌ ‌el‌ ‌atacante‌ ‌puede‌ ‌intentar‌ ‌acceder‌ ‌a‌ ‌información‌ ‌sensible‌ ‌como‌ ‌secrets‌‌                       
existentes‌ ‌en‌ ‌el‌ ‌‌cluster‌ ‌(ver‌ ‌‌Figura‌ ‌64‌).‌ ‌Los‌ ‌‌Secrets‌ ‌son‌ ‌un‌ ‌componente‌ ‌crítico‌ ‌para‌ ‌un‌‌                             
sistema‌ ‌en‌ ‌producción‌ ‌y‌ ‌su‌ ‌exposición‌ ‌pone‌ ‌a‌ ‌dichos‌ ‌sistemas‌ ‌en‌ ‌un‌ ‌grave‌ ‌riesgo‌ ‌(ver‌‌                             
Figura‌ ‌65‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌64.‌ ‌Verificación‌ ‌y‌ ‌listado‌ ‌de‌ ‌Secrets‌ ‌para‌ ‌el‌ ‌namespace‌ ‌default.‌ ‌ 

‌ 
Finalmente,‌ ‌se‌ ‌puede‌ ‌intentar‌ ‌avanzar‌ ‌con‌ ‌el‌ ‌ataque‌ ‌mediante‌ ‌la‌ ‌creación‌ ‌de‌ ‌un‌ ‌pod‌‌                           
malicioso,‌ ‌ya‌ ‌sea‌ ‌con‌ ‌propósitos‌ ‌de‌ ‌‌cryptojacking‌ ‌[447]‌ ‌o‌ ‌para‌ ‌el‌ ‌escalado‌ ‌de‌‌privilegios.‌‌                           
Primeramente,‌‌se‌‌puede‌‌determinar‌‌que‌‌no‌‌es‌‌posible‌‌la‌‌creación‌‌de‌‌pods‌‌haciendo‌‌uso‌‌del‌‌                             
Service‌ ‌Account‌ ‌montado‌ ‌en‌ ‌el‌ ‌pod,‌ ‌pero‌ ‌sí‌ ‌es‌ ‌posible‌ ‌obtener‌ ‌el‌ ‌manifiesto‌ ‌de‌ ‌pods‌‌                             
existentes‌‌(ver‌‌‌Figura‌‌66‌).‌‌De‌‌esta‌‌manera,‌‌podemos‌‌crear‌‌un‌‌pod‌‌malicioso‌‌basado‌‌en‌‌el‌‌                             
manifiesto‌‌de‌‌uno‌‌de‌‌los‌‌pods‌‌existentes,‌‌el‌‌cual‌‌intentaremos‌‌desplegar‌‌posteriormente.‌‌El‌‌                         
manifiesto‌ ‌del‌ ‌pod‌ ‌malicioso‌ ‌antes‌ ‌mencionado‌ ‌puede‌ ‌consultarse‌ ‌donde‌ ‌sigue.‌ ‌ 
‌ 

‌ 

material-adjunto/attack-scenarios/03-exploiting-service-accounts/deploym‌
ents/‌attack-pod.yaml‌‌ 



 

‌ 
 Figura‌ ‌65.‌ ‌Muestra‌ ‌de‌ ‌información‌ ‌sensible‌ ‌obtenida‌ ‌del‌ ‌listado‌ ‌de‌ ‌Secrets.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌66.‌ ‌Imposible‌ ‌crear‌ ‌pod‌ ‌y‌ ‌creación‌ ‌del‌ ‌manifiesto‌ ‌de‌ ‌un‌ ‌pod‌ ‌malicioso.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌67.‌ ‌Desplazamiento‌ ‌lateral‌ ‌hacia‌ ‌otro‌ ‌pod‌ ‌en‌ ‌la‌ ‌infraestructura.‌ ‌ 

‌ 
Dado‌‌que‌‌no‌‌es‌‌posible‌‌crear‌‌pods‌‌con‌‌el‌‌‌Service‌‌Account‌‌en‌‌cuestión,‌‌intentemos‌‌ver‌‌si‌‌es‌‌                                 
posible‌ ‌desplazarnos‌ ‌lateralmente‌ ‌a‌ ‌otro‌ ‌pod‌ ‌donde‌‌este‌‌permiso‌‌sí‌‌esté‌‌concedido.‌‌Para‌‌                         



ello,‌ ‌intentaremos‌ ‌obtener‌ ‌una‌ ‌‌shell‌ ‌en‌ ‌el‌ ‌pod‌ ‌‌redis-master‌ ‌y‌ ‌observamos‌ ‌que‌ ‌es‌‌posible‌‌                           
realizar‌ ‌dicho‌ ‌desplazamiento‌ ‌(ver‌ ‌‌Figura‌ ‌67‌).‌ ‌ 
Una‌ ‌vez‌ ‌en‌ ‌el‌ ‌pod‌ ‌‌redis-master‌,‌ ‌la‌ ‌primera‌ ‌acción‌ ‌es‌ ‌descargarse‌ ‌‌kubectl‌ ‌replicando‌ ‌lo‌‌                           
hecho‌‌en‌‌el‌‌pod‌‌de‌‌‌frontend‌‌(‌Guestbook‌),‌‌pero‌‌también‌‌el‌‌manifiesto‌‌‌attack-pod.yaml‌‌del‌‌                         
pod‌ ‌de‌ ‌ataque.‌ ‌El‌‌siguiente‌‌paso,‌‌es‌‌intentar‌‌desplegar‌‌el‌‌pod‌‌de‌‌ataque‌‌que‌‌no‌‌pudo‌‌ser‌‌                                 
desplegado‌ ‌desde‌ ‌el‌ ‌pod‌ ‌de‌ ‌‌frontend‌,‌ ‌pero‌ ‌en‌ ‌este‌ ‌caso,‌ ‌el‌ ‌intento‌ ‌es‌ ‌satisfactorio‌ ‌(ver‌‌                             
Figura‌ ‌68‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌68.‌ ‌Creación‌ ‌de‌ ‌pod‌ ‌malicioso‌ ‌desde‌ ‌el‌ ‌pod‌ ‌redis-master.‌ ‌ 

‌ 
El‌ ‌pod‌ ‌de‌ ‌ataque‌ ‌creado‌ ‌está‌ ‌basado‌ ‌en‌ ‌el‌ ‌pod‌ ‌‌redis-master‌ ‌donde‌ ‌a‌‌diferencia‌‌de‌‌éste,‌‌                               
adiciona‌‌el‌‌‌mount‌‌de‌‌un‌‌volumen,‌‌montando‌‌la‌‌raíz‌‌del‌‌sistema‌‌de‌‌ficheros‌‌del‌‌nodo‌‌‌worker‌‌                               
/‌‌ ‌en‌ ‌el‌ ‌directorio‌ ‌‌/root‌‌ ‌del‌ ‌contenedor,‌ ‌se‌ ‌observa‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

‌ 

spec:‌‌ 

  ‌containers:‌‌ 

  ‌-‌ ‌image:‌ ‌k8s.gcr.io/redis:e2e‌‌ 

imagePullPolicy:‌ ‌Always‌‌ 
name:‌ ‌attack-container‌‌ 

volumeMounts:‌‌ 

-‌ ‌mountPath:‌ ‌/root‌‌ 

‌  name:‌ ‌mount-root-into-mnt‌‌ 
  ‌volumes:‌‌ 

  ‌-‌ ‌name:‌ ‌mount-root-into-mnt‌‌ 

hostPath:‌‌ 

‌  path:‌ ‌/‌‌ 



Para‌ ‌acceder‌ ‌al‌ ‌pod‌ ‌‌attack-pod‌,‌‌el‌‌atacante‌‌puede‌‌volver‌‌a‌‌la‌‌‌shell‌‌existente‌‌en‌‌el‌‌pod‌‌de‌‌                                 
frontend‌ ‌y‌‌desde‌‌ahí‌‌obtener‌‌una‌shell‌‌en‌‌este‌‌nuevo‌‌pod.‌‌Por‌‌cuestión‌‌de‌‌simplicidad,‌‌se‌‌                               
obtendrá‌ ‌una‌ ‌‌shell‌‌ ‌directa‌ ‌hacia‌ ‌dicho‌ ‌pod‌ ‌utilizando‌ ‌‌kubectl‌‌ ‌para‌ ‌continuar.‌ ‌ 
El‌ ‌siguiente‌ ‌paso‌ ‌es‌ ‌determinar‌ ‌si‌ ‌el‌ ‌montaje‌ ‌del‌ ‌volumen‌ ‌ha‌ ‌funcionado‌‌verificando‌‌si‌‌el‌‌                             
directorio‌ ‌‌/root‌‌contiene‌ ‌el‌ ‌sistema‌ ‌de‌ ‌ficheros‌ ‌del‌ ‌nodo.‌ ‌Adicionalmente,‌ ‌es‌ ‌posible‌‌                       
realizar‌ ‌un‌ ‌escalado‌ ‌de‌ ‌privilegios‌ ‌mediante‌ ‌el‌ ‌comando‌ ‌‌chroot‌.‌ ‌ 
El‌‌comando‌‌‌chroot‌‌permite‌‌cambiar‌‌el‌‌directorio‌‌raíz‌‌de‌‌los‌‌programas‌‌en‌‌ejecución‌‌(o‌‌que‌‌                             
son‌ ‌ejecutados)‌ ‌y‌ ‌en‌ ‌este‌‌caso‌‌será‌‌utilizado‌‌para‌‌obtener‌‌una‌‌‌shell‌‌en‌‌el‌‌nodo.‌‌Para‌‌ello‌‌                                 
primeramente‌‌determinamos‌‌el‌‌nodo‌‌en‌‌el‌‌que‌‌el‌‌pod‌‌ha‌‌sido‌‌programado‌‌y‌‌se‌‌prosigue‌‌a‌‌                               
verificar‌ ‌que‌ ‌en‌ ‌efecto‌ ‌es‌ ‌posible‌ ‌obtener‌ ‌una‌ ‌‌shell‌‌ ‌en‌ ‌el‌ ‌nodo‌ ‌(ver‌ ‌‌Figura‌ ‌69‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌69.‌ ‌Escalado‌ ‌de‌ ‌privilegios‌ ‌tomando‌ ‌el‌ ‌control‌ ‌del‌ ‌nodo.‌ ‌ 

‌ 
Podemos‌‌observar‌‌que‌‌se‌‌ha‌‌comprometido‌‌un‌‌nodo‌‌mediante‌‌una‌‌estrategia‌‌de‌‌escalado‌‌                         
de‌ ‌privilegios,‌ ‌pero‌ ‌debido‌ ‌a‌‌la‌‌naturaleza‌‌del‌‌algoritmo‌‌de‌‌planificación‌‌(‌scheduling‌)‌‌sería‌‌                         
bastante‌‌tedioso‌‌comprometer‌‌‌todos‌‌los‌‌nodos‌‌de‌‌la‌‌infraestructura.‌‌Con‌‌este‌‌propósito‌‌se‌‌                         
puede‌ ‌hacer‌ ‌uso‌ ‌del‌ ‌‌DaemonSet‌,‌ ‌cuyo‌ ‌propósito‌ ‌es‌ ‌planificar‌ ‌un‌ ‌pod‌ ‌en‌ ‌cada‌ ‌nodo‌ ‌de‌‌                             
nuestro‌ ‌‌cluster‌.‌ ‌Creando‌ ‌una‌ ‌variante‌ ‌de‌ ‌‌DaemonSet‌ ‌‌del‌ ‌‌attack-pod‌‌permitiría‌‌lograr‌‌este‌‌                       
objetivo.‌ ‌ 

11.3.3.2.‌ ‌Impacto‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®‌ ‌ 
El‌ ‌cubrimiento‌‌de‌‌la‌‌superficie‌‌de‌‌ataque‌‌e‌‌impacto‌‌en‌‌MITRE‌‌ATT&CK®‌‌del‌‌escenario‌‌de‌‌                             
ataque‌ ‌es‌ ‌complementario‌ ‌al‌ ‌mostrado‌ ‌en‌ ‌el‌ ‌escenario‌ ‌anterior.‌ ‌Es‌ ‌por‌ ‌ello,‌ ‌que‌ ‌no‌ ‌se‌‌                             
documentan‌ ‌en‌ ‌esta‌ ‌sección‌ ‌aquellos‌ ‌‌attack‌ ‌paths‌‌ ‌ya‌ ‌mostrados‌ ‌en‌ ‌el‌ ‌ataque‌ ‌anterior.‌ ‌ 
‌ 

 

‌ ‌  
 Figura‌ ‌70.‌ ‌Impacto‌ ‌del‌ ‌escenario‌ ‌3‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®.‌ ‌ 



‌ 
En‌‌este‌‌escenario,‌‌el‌‌atacante‌‌se‌‌ha‌‌aprovechado‌‌de‌‌una‌‌mala‌‌configuración‌‌en‌‌el‌‌sistema‌‌                             
de‌ ‌RBAC,‌ ‌lo‌ ‌cual‌ ‌le‌ ‌ha‌ ‌permitido‌ ‌acceder‌ ‌a‌ ‌información‌ ‌crítica‌ ‌(‌Secrets‌),‌ ‌realizar‌ ‌un‌‌                           
desplazamiento‌‌lateral‌‌y‌‌finalmente,‌‌tomar‌‌control‌‌del‌‌nodo‌‌mediante‌‌la‌‌técnica‌‌de‌‌escalado‌‌                         
de‌‌privilegios‌‌(‌Figura‌‌70‌‌en‌‌rojo).‌‌De‌‌manera‌‌análoga‌‌a‌‌escenarios‌‌anteriores,‌‌se‌‌muestran‌‌                           
también‌ ‌(‌Figura‌ ‌70‌ ‌en‌ ‌naranja)‌ ‌los‌ ‌posibles‌ ‌caminos‌ ‌que‌ ‌el‌ ‌atacante‌ ‌pudiera‌ ‌seguir‌ ‌para‌‌                           
continuar‌ ‌con‌ ‌su‌ ‌ataque.‌ ‌ 

11.3.3.3.‌ ‌Auditoría‌ ‌pre-mitigación‌ ‌ 
El‌‌proceso‌‌de‌‌la‌‌auditoría‌‌pre-mitigación‌‌puede‌‌llevarse‌‌a‌‌cabo‌‌de‌‌la‌‌misma‌‌manera‌‌en‌‌que‌‌                               
se‌‌hizo‌‌para‌‌el‌‌escenario‌‌anterior.‌‌No‌‌obstante,‌‌en‌‌este‌‌caso‌‌se‌‌ignoran‌‌tanto‌‌la‌‌‌auditoría‌‌de‌‌                                 
workloads‌ ‌como‌ ‌la‌ ‌‌auditoría‌ ‌de‌ ‌red‌,‌ ‌pues‌ ‌nos‌ ‌centraremos‌ ‌en‌ ‌estrategias‌ ‌de‌ ‌auditoría‌‌                         
acordes‌ ‌a‌ ‌este‌ ‌caso‌ ‌particular.‌ ‌ 
Como‌‌se‌‌observó‌‌anteriormente,‌‌la‌‌raíz‌‌del‌‌problema‌‌aprovechado‌‌por‌‌el‌‌atacante‌‌fue‌‌una‌‌                           
configuración‌ ‌deficiente‌ ‌del‌ ‌sistema‌ ‌de‌ ‌RBAC‌ ‌en‌ ‌los‌ ‌‌Service‌ ‌Accounts‌ ‌utilizados‌ ‌en‌ ‌los‌‌                         
pods.‌‌Por‌‌esta‌‌razón,‌‌nuestra‌‌auditoría‌‌consistirá‌‌en‌‌determinar‌‌la‌‌adherencia‌‌a‌‌las‌‌buenas‌‌                           
prácticas‌ ‌de‌ ‌configuración‌ ‌del‌ ‌sistema‌ ‌de‌ ‌RBAC‌ ‌mediante‌ ‌la‌ ‌herramienta‌ ‌KubiScan‌ ‌[204].‌ ‌ 
KubiScan‌‌puede‌‌ser‌‌ejecutado‌‌desde‌‌una‌‌imagen‌‌de‌‌Docker‌‌o‌‌como‌‌un‌‌paquete‌‌de‌‌Python‌‌                             
y‌ ‌algunas‌ ‌de‌ ‌sus‌ ‌funcionalidades‌ ‌requieren‌ ‌que‌ ‌éste‌ ‌se‌ ‌ejecute‌ ‌utilizando‌ ‌una‌ ‌‌Service‌‌                         
Accounts‌‌ ‌con‌ ‌altos‌ ‌privilegios.‌ ‌A‌ ‌continuación,‌ ‌las‌ ‌instrucciones‌ ‌para‌ ‌desplegarlo.‌ ‌ 
‌ 

‌ 

#‌ ‌creando‌ ‌Service‌ ‌Account‌ ‌con‌ ‌los‌ ‌privilegios‌ ‌requeridos‌ ‌por‌ ‌KubiScan‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌‌ 

material-adjunto/attack-scenarios/03-exploiting-service-accounts/deploym‌

ents/kubiscan-service-account.yaml‌ ‌ 
‌ 

#‌ ‌obtener‌ ‌token‌ ‌asociado‌ ‌a‌ ‌la‌ ‌Service‌ ‌Account‌ ‌creada‌‌ ‌  

$‌‌ ‌kubectl‌ ‌-n‌ ‌kubiscan-ns‌ ‌get‌ ‌serviceaccount‌ ‌kubiscan-sa‌‌ 

-o=jsonpath='{.secrets[0].name}'‌ ‌|‌ ‌xargs‌ ‌kubectl‌ ‌-n‌ ‌kubiscan-ns‌ ‌get‌‌ 
secret‌ ‌-ojsonpath='{.data.token}'‌ ‌|‌ ‌base64‌ ‌--decode‌ ‌>‌ ‌token‌ ‌ 

‌ 

#‌ ‌obtener‌ ‌ca.crt‌‌ 

$‌‌ ‌kubectl‌ ‌-n‌ ‌kubiscan-ns‌ ‌get‌ ‌serviceaccount‌ ‌kubiscan-sa‌‌ 
-o=jsonpath='{.secrets[0].name}'‌ ‌|‌ ‌xargs‌ ‌kubectl‌ ‌-n‌ ‌kubiscan-ns‌ ‌get‌‌ 

secret‌ ‌-o‌ ‌json‌ ‌|‌ ‌jq‌ ‌-r‌ ‌'.data["ca.crt"]'‌ ‌|‌ ‌base64‌ ‌-d‌ ‌>‌ ‌ca.crt‌‌ 

‌ 

#‌ ‌crear‌ ‌el‌ ‌contenedor‌ ‌montando‌ ‌el‌ ‌token‌ ‌y‌ ‌ca.crt‌‌ 
$‌‌ ‌docker‌ ‌run‌ ‌-it‌ ‌--rm‌ ‌\‌‌ 

--network‌ ‌host‌ ‌\‌‌ 

--volume‌ ‌$PWD/token:/token‌ ‌\‌‌ 

--volume‌ ‌$PWD/ca.crt:/ca.crt‌ ‌\‌‌ 
cyberark/kubiscan‌ ‌ 

‌ 

#‌ ‌shell‌ ‌de‌ ‌administrador‌ ‌en‌ ‌el‌ ‌contenedor‌ ‌de‌ ‌KubiScan‌ ‌ 

root@hostname:/#‌‌ 



El‌ ‌primer‌ ‌paso‌ ‌que‌ ‌podemos‌ ‌llevar‌ ‌a‌ ‌cabo‌ ‌es‌ ‌determinar‌ ‌si‌ ‌existen‌ ‌‌Service‌ ‌Accounts‌‌                           
consideradas‌ ‌“de‌ ‌riesgo”‌ ‌en‌ ‌el‌ ‌‌cluster‌.‌ ‌Como‌ ‌se‌ ‌puede‌ ‌observar‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌71‌,‌ ‌se‌ ‌han‌‌                               
encontrado‌ ‌dos‌ ‌‌Service‌ ‌Accounts‌ ‌catalogadas‌ ‌de‌ ‌CRITICAL‌ ‌por‌ ‌KubiScan.‌ ‌El‌ ‌siguiente‌‌                     
paso‌‌es‌‌determinar‌‌la‌‌razón‌‌por‌‌la‌‌cual‌‌dichas‌‌cuentas‌‌son‌‌consideradas‌‌de‌‌riesgo,‌‌y‌‌para‌‌                               
ello,‌ ‌procedemos‌ ‌a‌ ‌analizar‌ ‌las‌ ‌reglas‌ ‌asociadas‌ ‌a‌ ‌las‌ ‌mismas‌ ‌(ver‌‌‌Figura‌‌72‌).‌‌Se‌‌puede‌‌                             
constatar‌ ‌la‌ ‌existencia‌ ‌de‌ ‌reglas‌ ‌demasiado‌ ‌permisivas‌ ‌que‌ ‌representan‌ ‌los‌ ‌vectores‌ ‌de‌‌                       
ataque‌ ‌explotados‌ ‌en‌ ‌este‌ ‌escenario.‌ ‌ 
‌ 

 

‌ ‌  
 Figura‌ ‌71.‌ ‌Service‌ ‌Accounts‌ ‌“de‌ ‌riesgo”‌ ‌en‌ ‌el‌ ‌‌cluster‌.‌ 

‌ 
 

‌ 
 Figura‌ ‌72.‌ ‌Reglas‌ ‌de‌ ‌RBAC‌ ‌de‌ ‌las‌ ‌Service‌ ‌Accounts‌ ‌“de‌ ‌riesgo”.‌ ‌ 

11.3.3.4.‌ ‌Remediación‌ ‌y‌ ‌Mitigación‌ ‌ 
Al‌ ‌igual‌ ‌que‌ ‌en‌ ‌el‌ ‌caso‌ ‌anterior,‌ ‌estamos‌ ‌en‌ ‌presencia‌ ‌de‌ ‌un‌ ‌escenario‌ ‌con‌ ‌una‌ ‌gran‌‌                               
superficie‌ ‌de‌ ‌ataque,‌ ‌por‌ ‌lo‌ ‌que‌ ‌las‌ ‌medidas‌ ‌de‌‌remediación‌‌y‌‌mitigación‌‌que‌‌pueden‌‌ser‌‌                             
aplicadas‌ ‌aumentan‌ ‌de‌ ‌manera‌ ‌considerable.‌ ‌ 
Cabe‌ ‌destacar‌ ‌que‌ ‌una‌ ‌parte‌ ‌de‌ ‌las‌ ‌medidas‌ ‌propuestas‌ ‌ya‌ ‌han‌ ‌sido‌ ‌abordadas‌ ‌en‌ ‌el‌‌                             
escenario‌ ‌anterior,‌ ‌por‌ ‌lo‌ ‌que‌ ‌en‌ ‌esta‌ ‌sección‌ ‌solo‌ ‌se‌ ‌abordará‌ ‌‌en‌ ‌profundidad‌ ‌otras‌‌                           
medidas‌ ‌complementarias.‌ ‌Dichas‌ ‌medidas‌ ‌y/o‌ ‌controles‌ ‌aplicables‌ ‌en‌ ‌este‌ ‌escenario‌ ‌se‌‌                     
describen‌ ‌a‌ ‌continuación‌ ‌(ver‌ ‌‌Capítulo‌ ‌10‌):‌ ‌ 

● Restringir‌ ‌los‌ ‌‌workloads‌‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌mediante‌ ‌‌Pod‌ ‌Security‌ ‌Policies‌‌ 
(PSP)‌ ‌o‌ ‌el‌ ‌nuevo‌ ‌‌Pod‌ ‌Security‌ ‌Standards‌‌ ‌(PSS)‌ ‌(‌KUBE_WRKL_04b‌)‌ ‌ 



● Utilizar‌ ‌políticas‌ ‌de‌ ‌red‌ ‌para‌ ‌prevenir‌ ‌desplazamientos‌ ‌laterales‌ ‌entre‌ ‌los‌ ‌pods‌ ‌de‌‌ 
nuestra‌ ‌infraestructura.‌ ‌Dado‌ ‌que‌ ‌en‌ ‌el‌ ‌escenario‌ ‌anterior‌ ‌abordamos‌ ‌este‌ ‌punto,‌ ‌no‌‌ 
profundizaremos‌ ‌nuevamente‌ ‌en‌ ‌este‌ ‌aspecto‌ ‌(‌KUBE_WRKL_04d‌,‌‌ 
KUBE_WRKL_04e‌,‌ ‌‌KUBE_WRKL_04f‌).‌ ‌ 

● Protección‌ ‌de‌ ‌recursos‌ ‌sensibles‌ ‌como‌ ‌‌Secrets‌‌ ‌y‌ ‌‌Config‌ ‌Maps‌‌ ‌tanto‌ ‌a‌ ‌nivel‌ ‌de‌‌ 
infraestructura‌ ‌como‌ ‌de‌ ‌aplicación‌ ‌(‌KUBE_INFR_03‌,‌ ‌‌KUBE_INFR_06‌,‌‌ 
KUBE_WRKL_03‌)‌ ‌ 

● Aplicar‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌configuración‌ ‌en‌ ‌RBAC‌ ‌(‌KUBE_WRKL_01,‌‌ 
KUBE_WRKL_02‌)‌ ‌ 

● Rotar‌ ‌credenciales‌ ‌para‌ ‌dificultar‌ ‌el‌ ‌movimiento‌ ‌de‌ ‌los‌ ‌atacantes‌ ‌(‌KUBE_INFR_05‌)‌ ‌ 
● Implantar‌ ‌protección‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌para‌ ‌bloquear‌ ‌acciones‌ ‌maliciosas‌‌ 

(‌KUBE_WRKL_04‌,‌ ‌‌RNTM_IPS_01‌).‌ ‌Al‌ ‌igual‌ ‌que‌ ‌el‌ ‌caso‌ ‌con‌ ‌las‌ ‌políticas‌ ‌de‌ ‌red,‌ ‌no‌‌ 
profundizaremos‌ ‌en‌ ‌este‌ ‌aspecto,‌ ‌ya‌ ‌que‌ ‌será‌ ‌abordado‌ ‌en‌ ‌profundidad‌ ‌en‌ ‌el‌‌ 
siguiente‌ ‌escenario‌ ‌de‌ ‌ataque.‌ ‌ 

‌ 
Restringir‌ ‌capacidades‌ ‌de‌ ‌los‌ ‌‌workloads‌‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌ 
Aunque‌‌esta‌‌medida‌‌fue‌‌tratada‌‌de‌‌cierta‌‌manera‌‌en‌‌el‌‌escenario‌‌anterior,‌‌abordaremos‌‌los‌‌                           
controles‌ ‌puntuales‌ ‌aplicables‌ ‌en‌ ‌este‌‌caso.‌‌El‌‌primer‌‌aspecto‌‌a‌‌tratar‌‌es‌‌el‌‌de‌‌montar‌‌de‌‌                               
manera‌ ‌automática‌ ‌el‌ ‌‌Service‌‌Account‌‌en‌‌el‌‌pod,‌‌pues‌‌a‌‌menos‌‌que‌‌sea‌‌necesario‌‌que‌‌el‌‌                               
pod‌ ‌se‌ ‌comunique‌ ‌con‌ ‌kube-apiserver‌ ‌no‌ ‌es‌ ‌algo‌ ‌recomendable‌ ‌(ver‌ ‌‌Figura‌ ‌73‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌73.‌ ‌El‌ ‌Service‌ ‌Account‌ ‌no‌ ‌se‌ ‌monta‌ ‌en‌ ‌el‌ ‌pod‌ ‌cuando‌ ‌así‌ ‌se‌ ‌especifica.‌ ‌ 

‌ 
Otro‌ ‌aspecto‌ ‌a‌ ‌tener‌ ‌en‌ ‌cuenta‌‌es‌‌el‌‌uso‌‌de‌‌‌Pod‌‌Security‌‌Policies‌‌(PSP)‌‌para‌‌controlar‌‌el‌‌                                 
despliegue‌ ‌de‌ ‌‌workloads‌ ‌que‌ ‌no‌‌cumplan‌‌con‌‌los‌‌estándares‌‌de‌‌seguridad‌‌definidos‌‌en‌‌la‌‌                           
literatura:‌ ‌en‌ ‌este‌ ‌caso‌ ‌montar‌ ‌un‌ ‌volumen‌ ‌‌hostPath‌ ‌para‌ ‌obtener‌ ‌acceso‌ ‌al‌ ‌nodo.‌ ‌En‌‌                           
nuestro‌ ‌caso‌ ‌no‌ ‌desarrollaremos‌ ‌en‌ ‌detalle‌‌esta‌‌estrategia‌‌de‌‌mitigación,‌‌pues‌‌ya‌‌ha‌‌sido‌‌                           
abordada‌ ‌en‌ ‌profundidad‌ ‌en‌ ‌la‌ ‌literatura‌ ‌[448],‌ ‌[449].‌ ‌ 
Existen‌ ‌también‌ ‌otras‌ ‌alternativas‌ ‌análogas‌ ‌a‌ ‌PSP‌ ‌que‌ ‌permiten‌ ‌realizar‌ ‌las‌ ‌mismas‌ ‌e‌‌                         
incluso‌ ‌más‌ ‌comprobaciones‌ ‌que‌ ‌las‌ ‌soportadas‌ ‌por‌ ‌PSP‌ ‌aplicables‌ ‌a‌ ‌recursos‌ ‌como‌‌                       
Services‌,‌ ‌‌CronJobs‌,‌ ‌etc.‌ ‌Ejemplos‌ ‌relevantes‌ ‌de‌ ‌dichas‌ ‌alternativas‌ ‌son‌ ‌OPA/Gatekeeper‌‌                   
(abordado‌ ‌en‌ ‌el‌ ‌próximo‌ ‌escenario‌ ‌de‌ ‌ataque)‌ ‌y‌ ‌Kyverno‌ ‌[196].‌ ‌ 
‌ 

Gestión‌ ‌de‌ ‌secretos‌ ‌en‌ ‌Kubernetes‌ ‌ 
Un‌ ‌primer‌ ‌paso‌ ‌para‌ ‌incrementar‌‌la‌‌seguridad‌‌en‌‌torno‌‌a‌‌los‌‌secretos‌‌en‌‌Kubernetes‌‌será‌‌                             
centrarnos‌ ‌en‌ ‌la‌ ‌base‌ ‌de‌ ‌datos‌ ‌‌etcd‌,‌ ‌la‌ ‌cual‌ ‌contiene‌ ‌información‌ ‌que‌ ‌podría‌ ‌dar‌ ‌gran‌‌                             
visibilidad‌ ‌al‌ ‌atacante‌ ‌sobre‌ ‌el‌ ‌estado‌ ‌del‌ ‌cluster.‌ ‌Se‌ ‌recomienda‌ ‌usar‌ ‌una‌ ‌solución‌‌                         
establecida‌ ‌para‌ ‌asegurar‌ ‌las‌ ‌copias‌ ‌de‌ ‌seguridad‌ ‌y‌ ‌en‌ ‌caso‌ ‌de‌ ‌ser‌ ‌posible,‌ ‌cifrado‌‌                           
completo‌ ‌del‌ ‌disco‌ ‌duro.‌ ‌ 
Kubernetes‌‌soporta‌‌cifrado‌‌en‌‌reposo‌‌de‌‌los‌‌secretos‌‌en‌‌‌etcd‌,‌‌previniendo‌‌de‌‌esa‌‌forma‌‌el‌‌                             
acceso‌ ‌a‌ ‌información‌ ‌sensible‌ ‌(ver‌ ‌‌Figura‌ ‌74‌).‌ ‌Una‌ ‌configuración‌‌básica‌‌puede‌‌realizarse‌‌                       
siguiendo‌ ‌las‌ ‌siguientes‌ ‌instrucciones.‌ ‌ 
‌ 



‌ 
 

‌ 
 Figura‌ ‌74.‌ ‌Cifrado‌ ‌básico‌ ‌de‌ ‌secrets‌ ‌en‌ ‌etcd.‌ ‌ 

‌ 
La‌ ‌estrategia‌ ‌anterior‌‌es‌‌capaz‌‌de‌‌garantizar‌‌protección‌‌ante‌‌ataques‌‌contra‌‌‌etcd‌,‌‌pero‌‌no‌‌                           
es‌ ‌capaz‌ ‌de‌ ‌lo‌ ‌mismo‌ ‌ante‌ ‌un‌ ‌comprometimiento‌‌del‌‌‌host‌.‌‌Dado‌‌que‌‌las‌‌llaves‌‌de‌‌cifrado‌‌                               
son‌ ‌almacenadas‌ ‌en‌ ‌el‌ ‌‌host‌ ‌(en‌ ‌el‌ ‌fichero‌ ‌‌encryption-config.yaml‌),‌ ‌un‌ ‌atacante‌ ‌de‌‌                       
experiencia‌ ‌puede‌ ‌acceder‌ ‌al‌ ‌fichero‌ ‌y‌ ‌extraer‌ ‌las‌ ‌llaves‌ ‌de‌ ‌cifrado.‌ ‌ 
Ante‌‌esta‌‌situación,‌‌es‌‌necesario‌‌utilizar‌‌otras‌‌soluciones‌‌más‌‌robustas‌‌y‌‌sofisticadas‌‌como‌‌                         
los‌‌KMS‌‌[347].‌‌Un‌‌proveedor‌‌de‌‌cifrado‌‌KMS‌‌utiliza‌‌un‌‌‌envelope‌‌encryption‌‌[450]‌‌para‌‌cifrar‌‌                             

#‌ ‌acceder‌ ‌al‌ ‌nodo‌ ‌de‌ ‌control‌ ‌plane‌‌ 
$‌‌ ‌docker‌ ‌exec‌ ‌-it‌ ‌tfm-k8s-control-plane‌ ‌bash‌‌ 

‌ 

#‌ ‌crear‌ ‌el‌ ‌fichero‌ ‌de‌ ‌configuración‌ ‌del‌ ‌cifrado‌‌ 

root@tfm-k8s-control-plane:/‌#‌‌ ‌cat‌ ‌<<‌ ‌'EOF'‌ ‌>‌‌ 
/etc/kubernetes/pki/encryption-config.yaml‌‌ 

apiVersion:‌ ‌apiserver.config.k8s.io/v1‌‌ 

kind:‌ ‌EncryptionConfiguration‌‌ 

resources:‌‌ 
  ‌-‌ ‌resources:‌‌ 

-‌ ‌secrets‌‌ 

providers:‌‌ 

-‌ ‌aescbc:‌‌ 
‌  keys:‌‌ 

‌  -‌ ‌name:‌ ‌key1‌‌ 

‌  secret:‌ ‌bDDjvhjwppYMOKkZe+kggCY1ToeBe6RtkWWq3jTeLKs=‌  ‌‌#‌‌ 

<BASE‌ ‌64‌ ‌ENCODED‌ ‌SECRET>‌‌ 
-‌ ‌identity:‌ ‌{}‌‌ 

EOF‌‌ 

‌ 

#‌ ‌habilitar‌ ‌EncryptionConfiguration‌ ‌en‌ ‌‘kube-apiserver’‌ ‌en‌ ‌el‌ ‌manifiesto‌‌ 
/etc/kubernetes/manifests/kube-apiserver.yaml‌ ‌agregando‌ ‌la‌ ‌línea:‌ ‌ 

--encryption-provider-config=/etc/kubernetes/pki/encryption-config.yaml‌‌ 

‌ 

root@tfm-k8s-control-plane:/‌#‌‌ 



los‌ ‌datos‌ ‌en‌ ‌‌etcd‌.‌ ‌Los‌ ‌proveedores‌‌KMS‌‌de‌‌código‌‌abierto‌‌más‌‌conocidos‌‌son‌‌HashiCorp‌‌                           
Vault‌ ‌[207]‌ ‌y‌ ‌Cyberark‌ ‌Conjur‌ ‌[208].‌ ‌Finalmente,‌ ‌es‌ ‌posible‌ ‌emplear‌ ‌proveedores‌ ‌KMS‌‌                       
ofrecidos‌ ‌por‌ ‌los‌ ‌proveedores‌ ‌de‌ ‌servicios‌ ‌en‌ ‌la‌ ‌nube‌‌como‌‌AWS‌‌Secrets‌‌Manager‌‌[348],‌‌                           
Google‌ ‌Secret‌ ‌Manager‌ ‌[349],‌ ‌Azure‌ ‌Key‌ ‌Vault‌ ‌[350],‌ ‌etc.‌ ‌ 
‌ 

Buenas‌ ‌prácticas‌ ‌de‌ ‌RBAC‌ ‌ 
Como‌ ‌ya‌ ‌se‌ ‌ha‌ ‌mencionado,‌ ‌el‌ ‌sistema‌ ‌primario‌ ‌de‌ ‌autorización‌ ‌en‌ ‌Kubernetes‌ ‌es‌ ‌RBAC,‌ ‌el‌‌ 
cual‌ ‌nos‌ ‌permite‌ ‌definir‌ ‌qué‌ ‌sujetos‌ ‌(los‌ ‌‌Service‌ ‌Accounts‌)‌ ‌pueden‌ ‌realizar‌ ‌qué‌ ‌acciones‌‌ 
sobre‌ ‌qué‌ ‌tipos‌ ‌de‌ ‌objetos‌ ‌y‌ ‌en‌ ‌cuáles‌ ‌‌namespaces‌.‌‌ ‌  
El‌‌escenario‌‌de‌‌ataque‌‌en‌‌cuestión‌‌está‌‌basado‌‌en‌‌una‌‌exploración/explotación‌‌de‌‌‌Service‌‌                         
Accounts‌‌‌con‌‌privilegios‌‌excesivos‌‌debido‌‌a‌‌una‌‌deficiencia‌‌en‌‌la‌‌configuración‌‌de‌‌RBAC.‌‌A‌‌                           
continuación‌ ‌se‌ ‌muestran‌ ‌las‌ ‌remediaciones‌ ‌a‌ ‌la‌ ‌configuración‌ ‌de‌ ‌RBAC‌ ‌de‌ ‌las‌ ‌‌Service‌‌                         
Accounts‌ ‌‌vulnerables‌ ‌(‌Tabla‌ ‌25‌‌ ‌y‌ ‌‌Tabla‌ ‌26‌).‌ ‌ 
‌ 

 Tabla‌ ‌25.‌ ‌Role‌ ‌asociado‌ ‌al‌ ‌Service‌ ‌Account‌ ‌‘frontend-sa’.‌ ‌ 

‌ 
 Tabla‌ ‌26.‌ ‌Role‌ ‌asociado‌ ‌al‌ ‌Service‌ ‌Account‌ ‌redis-master-sa’.‌ ‌ 

 Configuración‌ ‌vulnerable‌‌ ‌   Configuración‌ ‌segura‌ ‌ 

apiVersion:‌‌ 

rbac.authorization.k8s.io/v1‌‌ 

kind:‌ ‌Role‌‌ 
metadata:‌‌ 

 ‌name:‌ ‌list-pods‌‌ 

 ‌namespace:‌ ‌default‌‌ 

rules:‌‌ 
-‌ ‌apiGroups:‌ ‌[""]‌‌ 

  ‌resources:‌ ‌["pods"]‌‌ 

  ‌verbs:‌ ‌["get",‌ ‌"list"]‌‌ 

-‌ ‌apiGroups:‌ ‌[""]‌‌ 
  ‌resources:‌ ‌["pods/exec"]‌‌ 

  ‌verbs:‌ ‌["get",‌ ‌"create"]‌‌ 

-‌ ‌apiGroups:‌ ‌[""]‌‌ 

  ‌resources:‌ ‌["secrets"]‌‌ 
  ‌verbs:‌ ‌["get",‌ ‌"watch",‌ ‌"list"]‌‌ 

apiVersion:‌‌ 

rbac.authorization.k8s.io/v1‌‌ 

kind:‌ ‌Role‌‌ 
metadata:‌‌ 

 ‌name:‌ ‌list-pods‌‌ 

 ‌namespace:‌ ‌default‌‌ 

rules:‌‌ 
-‌ ‌apiGroups:‌ ‌[""]‌‌ 

  ‌resources:‌ ‌["pods"]‌‌ 

  ‌verbs:‌ ‌["get",‌ ‌"list"]‌‌ 

 Configuración‌ ‌vulnerable‌‌ ‌   Configuración‌ ‌segura‌ ‌ 

apiVersion:‌‌ 

rbac.authorization.k8s.io/v1‌‌ 

kind:‌ ‌Role‌‌ 
metadata:‌‌ 

 ‌name:‌ ‌create-pods‌‌ 

 ‌namespace:‌ ‌default‌‌ 

rules:‌‌ 
-‌ ‌apiGroups:‌ ‌[""]‌‌ 

  ‌resources:‌ ‌["pods"]‌‌ 

apiVersion:‌‌ 

rbac.authorization.k8s.io/v1‌‌ 

kind:‌ ‌Role‌‌ 
metadata:‌‌ 

 ‌name:‌ ‌create-pods‌‌ 

 ‌namespace:‌ ‌default‌‌ 

rules:‌‌ 
-‌ ‌apiGroups:‌ ‌[""]‌‌ 

  ‌resources:‌ ‌["pods"]‌‌ 



‌ 
En‌ ‌el‌ ‌caso‌‌específico‌‌del‌‌pod‌‌‌redis-master‌,‌‌éste‌‌no‌‌debería‌‌ser‌‌capaz‌‌de‌‌crear‌‌pods‌‌en‌‌el‌‌                                 
cluster‌.‌ ‌Como‌ ‌se‌ ‌pudo‌‌observar‌‌anteriormente,‌‌nuestras‌‌correcciones‌‌han‌‌eliminado‌‌estas‌‌                     
reglas‌ ‌asociadas‌ ‌al‌ ‌‌Service‌ ‌Account‌‌‌utilizado‌‌por‌‌ese‌‌pod.‌‌Para‌‌probar‌‌si‌‌nuestra‌‌defensa‌‌                           
es‌ ‌efectiva,‌ ‌obtenemos‌ ‌una‌ ‌‌shell‌‌en‌‌‌redis-master‌‌e‌‌intentamos‌‌crear‌‌el‌‌pod‌‌‌attack-pod‌‌sin‌‌                           
éxito‌ ‌en‌ ‌esta‌ ‌ocasión,‌ ‌lo‌ ‌cual‌ ‌indica‌ ‌que‌ ‌nuestra‌ ‌remediación‌ ‌ha‌ ‌funcionado‌ ‌(ver‌ ‌‌Figura‌ ‌75‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌75.‌ ‌Éxito‌ ‌de‌ ‌la‌ ‌defensa‌ ‌asociada‌ ‌a‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌RBAC.‌ ‌ 

‌ 
Rotado‌ ‌frecuente‌ ‌de‌ ‌credenciales‌ ‌ 
Es‌‌importante‌‌notar‌‌que‌‌mientras‌‌más‌‌corta‌‌sea‌‌la‌‌vida‌‌útil‌‌de‌‌un‌‌secreto‌‌o‌‌credencial,‌‌más‌‌                                 
difícil‌‌será‌‌para‌‌el‌‌atacante‌‌hacer‌‌uso‌‌de‌‌esa‌‌credencial.‌‌Establecer‌‌cortos‌‌tiempos‌‌de‌‌vida‌‌                             
para‌ ‌los‌ ‌certificados‌ ‌y‌‌automatizar‌‌el‌‌proceso‌‌de‌‌rotación‌‌reduce‌‌el‌‌riesgo‌‌de‌‌ataques‌‌a‌‌la‌‌                               
infraestructura.‌ ‌ 
En‌ ‌este‌ ‌escenario‌ ‌el‌ ‌atacante‌ ‌utilizó‌ ‌credenciales‌ ‌como‌ ‌el‌ ‌‌token‌‌y‌ ‌el‌ ‌certificado‌ ‌‌ca.crt‌‌                           
para‌ ‌atacar‌ ‌la‌ ‌infraestructura.‌ ‌Una‌ ‌estrategia‌ ‌de‌ ‌Moving‌ ‌Target‌ ‌Defenses‌ ‌(MTD)‌ ‌de‌ ‌un‌‌                         
rotado‌ ‌de‌ ‌credenciales‌ ‌dificultará‌ ‌mucho‌ ‌esta‌ ‌tarea‌ ‌al‌ ‌atacante.‌ ‌ 

11.3.3.5.‌ ‌Auditoría‌ ‌post-mitigación‌ ‌ 

Análogamente‌‌al‌‌proceso‌‌realizado‌‌en‌‌la‌‌sección‌‌de‌‌auditoría‌‌pre-mitigación‌‌se‌‌determinará‌‌                       
si‌‌existen‌‌‌Service‌‌Accounts‌‌consideradas‌‌“de‌‌riesgo”‌‌en‌‌el‌‌‌cluster‌‌y‌‌posteriormente‌‌analizar‌‌                         
en‌ ‌más‌ ‌detalle‌ ‌las‌ ‌reglas‌ ‌asociadas‌ ‌a‌ ‌las‌ ‌mismas‌ ‌que‌ ‌pudieran‌ ‌ser‌ ‌peligrosas.‌ ‌Como‌‌se‌‌                             
puede‌ ‌observar‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌76‌,‌ ‌todos‌ ‌los‌ ‌problemas‌‌asociados‌‌a‌‌estas‌‌cuentas‌‌han‌‌sido‌‌                             
correctamente‌ ‌mitigados.‌ ‌ 
‌ 

  ‌verbs:‌ ‌["get",‌ ‌‌"create"‌]‌‌ 
-‌ ‌apiGroups:‌ ‌[""]‌‌ 

  ‌resources:‌ ‌["secrets"]‌‌ 

  ‌verbs:‌ ‌["get",‌ ‌"watch",‌ ‌"list"]‌‌ 

  ‌verbs:‌ ‌["get",‌ ‌‌"list"‌]‌‌ 



 

‌ 
 Figura‌ ‌76.‌ ‌Eliminadas‌ ‌las‌ ‌Service‌ ‌Accounts‌ ‌“de‌ ‌riesgo”.‌ ‌ 

‌ 
Un‌ ‌aspecto‌ ‌relevante‌ ‌a‌ ‌destacar‌ ‌es‌ ‌la‌ ‌funcionalidad‌ ‌de‌ ‌KubiScan‌ ‌para‌ ‌definir‌ ‌de‌ ‌manera‌‌                           
personalizada‌ ‌lo‌ ‌que‌ ‌significa‌ ‌un‌ ‌rol‌‌“de‌‌riesgo”‌‌dependiendo‌‌del‌‌usuario.‌‌En‌‌el‌‌fichero‌‌de‌‌                             
configuración‌ ‌‌risky_roles.yaml‌20‌ ‌es‌ ‌posible‌ ‌adaptar‌ ‌el‌ ‌comportamiento‌ ‌de‌ ‌KubiScan‌ ‌al‌‌                   
escenario‌ ‌particular‌ ‌de‌ ‌cada‌ ‌usuario.‌ ‌ 

11.3.3.6.‌ ‌Análisis‌ ‌de‌ ‌los‌ ‌resultados‌ ‌ 
Las‌ ‌estrategias‌ ‌de‌ ‌remediación‌ ‌y‌ ‌mitigación‌ ‌propuestas‌ ‌mostraron‌ ‌ser‌‌eficaces‌‌contra‌‌los‌‌                       
distintos‌ ‌‌attack‌ ‌vectors‌ ‌utilizados‌ ‌por‌‌el‌‌atacante.‌‌Un‌‌aspecto‌‌a‌‌destacar‌‌es‌‌la‌‌importancia‌‌                           
de‌ ‌aplicar‌ ‌buenas‌ ‌prácticas‌ ‌en‌ ‌la‌ ‌configuración‌ ‌de‌ ‌RBAC,‌ ‌ya‌ ‌que‌ ‌constituye‌ ‌la‌ ‌columna‌‌                           
vertebral‌ ‌de‌ ‌la‌ ‌seguridad‌ ‌basada‌ ‌en‌ ‌permisos‌ ‌en‌ ‌nuestro‌ ‌‌cluster‌.‌ ‌ 
Analizando‌ ‌en‌ ‌conjunto‌ ‌tanto‌ ‌el‌ ‌escenario‌‌anterior‌ ‌como‌‌el‌‌presente,‌‌se‌‌evidencia‌‌la‌‌vital‌‌                           
importancia‌ ‌de‌ ‌aplicar‌ ‌una‌ ‌estrategia‌ ‌de‌ ‌defensa‌ ‌en‌ ‌profundidad‌ ‌para‌ ‌proteger‌ ‌la‌ ‌gran‌‌                         
superficie‌ ‌de‌ ‌ataque‌ ‌de‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 

11.3.4.‌ ‌Ataque‌ ‌Man-in-the-Middle‌ ‌(MITM)‌ ‌vía‌ ‌CVE-2020-8554‌ ‌ 

11.3.4.1.‌ ‌Contexto‌ ‌y‌ ‌objetivos‌ ‌ 
En‌‌más‌‌detalle,‌‌en‌‌este‌‌escenario‌‌‌kube-apiserver‌‌permite‌‌al‌‌atacante‌‌con‌‌permisos‌‌de‌‌crear‌‌                           
un‌‌servicio‌‌de‌‌tipo‌‌‌clusterIP‌‌modificar‌‌el‌‌campo‌‌‌spec.externalIPs‌,‌‌pudiendo‌‌interceptar‌‌                     
tráfico‌ ‌hacia‌ ‌esa‌ ‌dirección‌ ‌IP.‌ ‌Por‌ ‌otra‌ ‌parte,‌ ‌un‌ ‌atacante‌ ‌con‌ ‌los‌ ‌permisos‌ ‌de‌‌                           
parchear/actualizar‌ ‌el‌ ‌‌status‌‌(los‌ ‌cuales‌ ‌no‌ ‌deberían‌ ‌otorgarse‌‌a‌‌los‌‌usuarios,‌‌ya‌‌que‌‌es‌‌                           
una‌ ‌operación‌ ‌sensible)‌ ‌de‌ ‌un‌ ‌servicio‌ ‌de‌ ‌tipo‌ ‌‌LoadBalancer‌,‌ ‌lograría‌ ‌un‌‌impacto‌‌similar‌‌                         
mediante‌ ‌la‌ ‌edición‌ ‌de‌ ‌la‌ ‌propiedad‌ ‌‌status.loadBalancer.ingress.ip‌.‌ ‌ 
Afortunadamente,‌‌la‌‌vulnerabilidad‌‌debería‌‌afectar‌‌a‌‌una‌‌cantidad‌‌reducida‌‌de‌‌despliegues‌‌                     
de‌‌Kubernetes‌‌dado‌‌que‌‌los‌‌servicios‌‌de‌‌tipo‌‌‌ExternalIP‌‌[451],‌‌[452]‌‌no‌‌son‌‌utilizados‌‌de‌‌                             
manera‌ ‌extensiva‌ ‌en‌ ‌‌clusters‌ ‌‌multi-tenant‌,‌ ‌además‌ ‌de‌ ‌que‌ ‌tampoco‌‌es‌‌recomendable‌‌dar‌‌                       
permisos‌ ‌para‌ ‌actualizar‌ ‌servicios‌ ‌de‌ ‌tipo‌ ‌‌LoadBalancer‌‌ ‌[453].‌ ‌ 
La‌‌prueba‌‌de‌‌concepto‌‌de‌‌dicha‌‌vulnerabilidad‌‌fue‌‌presentada‌‌por‌‌su‌‌descubridor‌‌en‌‌[454],‌‌                           
además‌ ‌de‌ ‌haber‌ ‌sido‌ ‌abordada‌ ‌de‌ ‌manera‌ ‌detallada‌ ‌en‌ ‌diversas‌ ‌ocasiones‌‌[455],‌‌[456],‌‌                         
[457].‌ ‌Adicionalmente,‌ ‌no‌ ‌existen‌ ‌condiciones‌ ‌particulares‌ ‌que‌ ‌deba‌ ‌cumplir‌ ‌un‌ ‌‌cluster‌‌                     
vulnerable‌ ‌producto‌ ‌de‌ ‌una‌ ‌configuración‌ ‌deficiente‌ ‌u‌ ‌otro‌ ‌motivo.‌ ‌Por‌ ‌las‌ ‌razones‌ ‌antes‌‌                         

20 ‌Fichero‌ ‌‌material-adjunto/attack-scenarios/03-exploiting-service-accounts/kubiscan/risky_roles.yaml.‌ ‌ 



mencionadas,‌ ‌no‌ ‌se‌ ‌llevará‌ ‌a‌ ‌cabo‌ ‌una‌ ‌prueba‌ ‌de‌ ‌concepto‌ ‌detallada‌ ‌como‌ ‌en‌ ‌los‌‌                           
escenarios‌ ‌de‌ ‌ataque‌ ‌anteriores.‌ ‌ 

11.3.4.2.‌ ‌Impacto‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®‌ ‌ 
En‌‌este‌‌escenario‌‌de‌‌ataque,‌‌el‌‌atacante‌‌ha‌‌explotado‌‌una‌‌falla‌‌en‌‌el‌‌diseño‌‌de‌‌Kubernetes‌‌                               
empleando‌ ‌la‌ ‌técnica‌‌de‌‌Man-in-the-Middle‌‌[458]‌‌para‌‌acceder‌‌al‌‌tráfico‌‌interno‌‌del‌‌‌cluster‌‌                         
perteneciente‌‌a‌‌otros‌‌usuarios.‌‌En‌‌la‌‌‌Figura‌‌77‌‌(rojo),‌‌se‌‌muestra‌‌como‌‌la‌‌técnica‌‌utilizada‌‌                             
para‌ ‌el‌ ‌acceso‌ ‌inicial‌‌pertenece‌‌al‌‌área‌‌de‌‌Collection,‌‌lo‌‌cual‌‌permite‌‌escalar‌‌el‌‌ataque‌‌en‌‌                               
otras‌‌direcciones‌‌como‌‌se‌‌observa‌‌(‌Figura‌‌77‌‌en‌‌naranja).‌‌Aunque‌‌la‌‌superficie‌‌de‌‌ataque‌‌y‌‌                             
cubrimiento‌‌de‌‌MITRE‌‌ATT&CK®‌‌es‌‌menor‌‌que‌‌en‌‌casos‌‌anteriores,‌‌es‌‌importante‌‌destacar‌‌                         
que‌ ‌este‌ ‌ataque‌ ‌es‌ ‌fácil‌ ‌de‌ ‌realizar.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌77.‌ ‌Impacto‌ ‌del‌ ‌escenario‌ ‌4‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®.‌ ‌ 

11.3.4.3.‌ ‌Auditoría‌ ‌pre-mitigación‌ ‌ 

La‌ ‌naturaleza‌ ‌de‌ ‌este‌ ‌escenario‌ ‌hace‌ ‌que‌ ‌no‌ ‌sea‌ ‌apropiada‌ ‌la‌ ‌estrategia‌ ‌de‌ ‌realizar‌ ‌las‌‌                             
auditorías‌‌en‌‌las‌‌cuatro‌‌áreas‌‌descritas‌‌en‌‌el‌‌protocolo.‌‌En‌‌este‌‌caso,‌‌al‌‌ser‌‌un‌‌error‌‌en‌‌el‌‌                                   
diseño‌‌o‌‌una‌‌falta‌‌de‌‌previsión‌‌en‌‌el‌‌momento‌‌en‌‌que‌‌se‌‌diseñaron‌‌estas‌‌funcionalidades,‌‌la‌‌                               
estrategia‌ ‌empleada‌ ‌será‌ ‌otra.‌ ‌ 
La‌ ‌manera‌ ‌más‌ ‌objetiva‌ ‌y‌ ‌directa‌ ‌de‌ ‌auditar‌ ‌nuestro‌ ‌‌cluster‌ ‌será‌ ‌simplemente‌‌explotar‌‌la‌‌                           
vulnerabilidad‌‌CVE-2020-8554‌‌mediante‌‌la‌‌creación‌‌y/o‌‌actualización‌‌de‌‌un‌‌servicio‌‌con‌‌las‌‌                       
características‌‌antes‌‌descritas.‌‌Sin‌‌pérdida‌‌de‌‌generalidad,‌‌solo‌‌se‌‌realizará‌‌el‌‌análisis‌‌para‌‌                         
uno‌‌(ver‌‌en‌‌‌Tabla‌‌27‌)‌‌de‌‌los‌‌cuatro‌‌casos‌‌posibles‌‌a‌‌analizar,‌‌ya‌‌que‌‌el‌‌procedimiento‌‌sería‌‌                                 
exactamente‌ ‌el‌ ‌mismo.‌ ‌ 
‌ 

 Tabla‌ ‌27.‌ ‌Escenarios‌ ‌vulnerables‌ ‌en‌ ‌CVE-2020-8554‌ ‌a‌ ‌analizar.‌ ‌ 

‌ 
Para‌‌determinar‌‌el‌‌estado‌‌inicial‌‌del‌‌‌cluster‌‌respecto‌‌a‌‌la‌‌vulnerabilidad‌‌CVE-2020-8554,‌‌se‌‌                         
intentará‌ ‌crear‌ ‌un‌ ‌servicio‌ ‌de‌ ‌tipo‌ ‌‌clusterIP‌‌con‌ ‌el‌ ‌campo‌ ‌‌externlaIPs‌‌seteado.‌ ‌Los‌‌                         
casos‌ ‌de‌ ‌prueba‌‌consisten‌‌de‌‌dos‌‌servicios:‌‌uno‌‌peligroso‌‌al‌‌tener‌‌una‌‌IP‌‌externa‌‌extraña‌‌                             
(‌Tabla‌ ‌28‌‌ ‌a‌ ‌la‌ ‌izquierda)‌ ‌y‌ ‌uno‌ ‌seguro‌ ‌con‌ ‌una‌ ‌IP‌ ‌externa‌ ‌fiable‌ ‌(‌Tabla‌ ‌28‌‌ ‌a‌ ‌la‌ ‌derecha).‌ ‌ ‌   

  ‌  Tipo‌ ‌Servicio‌ ‌(clusterIP)‌ ‌  Tipo‌ ‌Servicio‌ ‌(LoadBalancer)‌ ‌ 

Acción‌ ‌(create)‌ ‌  SÍ‌ ‌  NO‌ ‌ 

Acción‌ ‌(update)‌ ‌  NO‌ ‌  NO‌ ‌ 



‌ 
 Tabla‌ ‌28.‌ ‌Manifiestos‌ ‌de‌ ‌los‌ ‌servicios‌ ‌de‌ ‌prueba‌ ‌para‌ ‌CVE-2020-8554.‌ ‌ 

‌ 
Las‌ ‌instrucciones‌ ‌para‌ ‌intentar‌ ‌desplegar‌ ‌ambos‌ ‌servicios‌ ‌se‌ ‌muestran‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

‌ 
Como‌ ‌era‌ ‌de‌ ‌esperar‌‌en‌‌un‌‌‌cluster‌‌vulnerable‌‌a‌‌CVE-2020-8554,‌‌ambos‌‌servicios‌‌pueden‌‌                         
ser‌ ‌desplegados‌ ‌sin‌ ‌problema‌ ‌(ver‌ ‌‌Figura‌ ‌78‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌78.‌ ‌Servicios‌ ‌con‌ ‌externalIP‌ ‌desplegados‌ ‌correctamente.‌ ‌ 

11.3.4.4.‌ ‌Remediación‌ ‌y‌ ‌Mitigación‌ ‌ 
Dado‌ ‌que‌ ‌estamos‌ ‌en‌ ‌presencia‌‌de‌‌una‌‌vulnerabilidad‌‌producto‌‌de‌‌una‌‌falla‌‌en‌‌el‌‌diseño,‌‌                             
no‌ ‌existe‌ ‌ningún‌ ‌parche‌ ‌ni‌ ‌corrección‌ ‌para‌ ‌la‌ ‌misma.‌ ‌El‌ ‌único‌ ‌enfoque‌ ‌posible‌‌para‌‌lidiar‌‌                             

 Configuración‌ ‌vulnerable‌ ‌del‌ ‌servicio‌ ‌  Configuración‌ ‌segura‌ ‌del‌ ‌servicio‌ ‌ 

apiVersion:‌ ‌v1‌‌ 

kind:‌ ‌Service‌‌ 
metadata:‌‌ 

  ‌name:‌ ‌‌disallowed-external-ip‌‌ 

spec:‌‌ 

  ‌selector:‌‌ 
app:‌ ‌MyApp‌‌ 

  ‌ports:‌‌ 

-‌ ‌name:‌ ‌http‌‌ 

‌  protocol:‌ ‌TCP‌‌ 
‌  port:‌ ‌80‌‌ 

‌  targetPort:‌ ‌8080‌‌ 

  ‌‌externalIPs:‌‌ 

-‌ ‌‌1.1.1.1‌‌ 

apiVersion:‌ ‌v1‌‌ 

kind:‌ ‌Service‌‌ 
metadata:‌‌ 

  ‌name:‌ ‌‌allowed-external-ip‌‌ 

spec:‌‌ 

  ‌selector:‌‌ 
app:‌ ‌MyApp‌‌ 

  ‌ports:‌‌ 

-‌ ‌name:‌ ‌http‌‌ 

‌  protocol:‌ ‌TCP‌‌ 
‌  port:‌ ‌80‌‌ 

‌  targetPort:‌ ‌8080‌‌ 

  ‌‌externalIPs:‌‌ 

-‌ ‌‌203.0.113.0‌‌ ‌‌#‌ ‌cncf.io‌‌ 

#‌ ‌crear‌ ‌servicio‌ ‌con‌ ‌IP‌ ‌externa‌ ‌riesgosa‌‌ 
$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌‌ 

material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554‌

/services/example_disallowed.yaml‌‌ 

service/disallowed-external-ip‌ ‌created‌‌ 
‌ 

#‌ ‌crear‌ ‌servicio‌ ‌con‌ ‌IP‌ ‌externa‌ ‌segura‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌‌ 

material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554‌
/services/example_allowed.yaml‌‌ 

service/allowed-external-ip‌ ‌created‌‌ 



con‌‌la‌‌vulnerabilidad‌‌CVE-2020-8554‌‌que‌‌pueden‌‌tomar‌‌los‌‌administradores‌‌de‌‌Kubernetes‌‌                     
es‌ ‌llevar‌ ‌a‌ ‌cabo‌ ‌estrategias‌ ‌de‌ ‌mitigación‌ ‌adecuadas.‌ ‌ 
El‌ ‌vector‌ ‌de‌ ‌ataque‌ ‌utilizado‌ ‌en‌ ‌este‌ ‌escenario‌ ‌puede‌ ‌ser‌ ‌mitigado,‌ ‌de‌ ‌manera‌ ‌general,‌‌                           
mediante‌‌la‌‌restricción‌‌sobre‌‌los‌‌permisos‌‌de‌‌creación‌‌y‌‌edición‌‌de‌‌servicios‌‌(los‌‌cuales‌‌no‌‌                             
son‌ ‌comúnmente‌ ‌concedidos).‌ ‌De‌ ‌manera‌ ‌más‌ ‌detallada,‌ ‌dichas‌ ‌estrategias‌ ‌se‌ ‌listan‌ ‌a‌‌                       
continuación‌ ‌(ver‌ ‌el‌ ‌compendio‌ ‌de‌ ‌medidas‌ ‌en‌ ‌el‌ ‌‌Capítulo‌ ‌10‌):‌ ‌ 

● Valorar‌ ‌el‌ ‌uso‌ ‌de‌ ‌funcionalidades‌ ‌en‌ ‌estado‌ ‌‌beta‌‌ ‌o‌ ‌‌alpha‌‌ ‌(riesgos‌ ‌vs.‌ ‌beneficios)‌ ‌y‌‌ 
en‌ ‌caso‌ ‌de‌ ‌dudas,‌ ‌restringir‌ ‌su‌ ‌uso‌ ‌(‌KUBE_INFR_04‌).‌ ‌ 

● Recibir‌ ‌alertas‌ ‌de‌ ‌actualizaciones‌ ‌de‌ ‌seguridad‌ ‌y‌ ‌reportar‌ ‌vulnerabilidades‌ 
(‌KUBE_INFR_07‌).‌ 

● Restricción‌ ‌del‌ ‌uso‌ ‌de‌ ‌IPs‌ ‌externas‌ ‌en‌ ‌los‌ ‌servicios‌ ‌de‌ ‌tipo‌ ‌‌clusterIP‌:‌ ‌ 
○ Utilizar‌ ‌‌Admission‌ ‌Controllers‌‌ ‌para‌ ‌restringir‌ ‌el‌ ‌uso‌ ‌de‌ ‌IPs‌ ‌externas‌ ‌no‌‌ 

deseadas‌ ‌(‌KUBE_INFR_01d‌).‌ ‌ 
○ Utilizar‌ ‌‌OPA‌ ‌Gatekeeper‌ ‌‌para‌ ‌restringir‌ ‌el‌ ‌uso‌ ‌de‌ ‌IPs‌ ‌externas‌ ‌no‌ ‌deseadas‌‌ 

(‌KUBE_INFR_01e‌).‌ ‌ 
○ Habilitar‌ ‌‌Audit‌ ‌Logs‌‌ ‌y‌ ‌protección‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌para‌ ‌restringir‌ ‌el‌ ‌uso‌‌ 

de‌ ‌IPs‌ ‌externas‌ ‌no‌ ‌deseadas‌ ‌(‌RNTM_IPS_01‌,‌ ‌‌RNTM_OBSV_02‌).‌ ‌ 
Respecto‌ ‌a‌ ‌las‌ ‌medidas‌ ‌sobre‌ ‌el‌ ‌uso‌ ‌de‌ ‌funcionalidades‌ ‌‌beta‌ ‌o‌‌‌alpha‌‌y‌‌atención‌‌frente‌‌a‌‌                               
alertas‌‌de‌‌actualizaciones‌‌de‌‌seguridad‌‌y‌‌reportes‌‌de‌‌vulnerabilidades,‌‌los‌‌administradores‌‌                     
pueden‌ ‌unirse‌ ‌al‌ ‌grupo‌ ‌‌kubernetes-announce‌ ‌[352]‌ ‌para‌ ‌recibir‌ ‌emails‌ ‌sobre‌ ‌anuncios‌‌de‌‌                       
seguridad‌ ‌o‌‌revisar‌‌la‌‌página‌‌de‌‌la‌‌documentación‌‌de‌‌Kubernetes‌‌dedicada‌‌a‌‌la‌‌seguridad‌‌                           
[459].‌ ‌ 
La‌ ‌restricción‌ ‌del‌ ‌uso‌ ‌de‌ ‌IPs‌ ‌externas‌ ‌en‌ ‌cada‌ ‌una‌ ‌de‌ ‌sus‌ ‌variantes‌ ‌se‌ ‌aborda‌ ‌en‌ ‌detalle‌ ‌a‌‌ 
continuación.‌ ‌ 

‌ 
Admission‌ ‌Controllers‌ ‌ 
Para‌ ‌habilitar‌ ‌los‌ ‌controladores‌ ‌de‌ ‌admisión‌‌y‌‌realizar‌‌la‌‌configuración‌‌para‌‌así‌‌mitigar‌‌los‌‌                           
posibles‌ ‌problemas‌ ‌de‌ ‌CVE-2020-8554,‌ ‌se‌ ‌pueden‌ ‌seguir‌‌las‌‌instrucciones‌‌basadas‌‌en‌‌el‌‌                       
tutorial‌ ‌[460]‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

#‌ ‌crear‌ ‌el‌ ‌‌cluster‌‌ ‌de‌ ‌KinD‌‌ 

$‌‌ ‌kind‌ ‌create‌ ‌cluster‌ ‌--name‌ ‌tfm-k8s‌ ‌--config‌‌ 

material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554‌

/kind/admission-controllers-cluster-config.yaml‌‌ 
$‌‌ ‌kubectl‌ ‌config‌ ‌set-context‌ ‌kind-tfm-k8s‌‌ 

‌ 

#‌ ‌desplegar‌ ‌cert‌ ‌manager‌ ‌y‌ ‌crear‌ ‌un‌ ‌namespace‌ ‌requerido‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌‌ 
https://github.com/jetstack/cert-manager/releases/download/v1.1.1/cert-m‌

anager.yaml‌‌ 

$‌‌ ‌kubectl‌ ‌create‌ ‌ns‌ ‌cattle-externalip-system‌‌ 

‌ 
#‌ ‌desplegar‌ ‌los‌ ‌‌Admission‌ ‌Controllers‌‌ ‌configurados‌ ‌para‌ ‌solo‌ ‌permitir‌‌ 

203.0.113.0‌‌ ‌como‌ ‌IP‌ ‌externa‌‌ 

$‌‌ ‌helm‌ ‌install‌ ‌rancher-external-ip-webhook‌ ‌\‌‌ 

‌   ‌rancher-chart/rancher-external-ip-webhook‌ ‌\‌‌ 



‌ 
En‌ ‌la‌ ‌‌Figura‌ ‌79‌,‌ ‌se‌ ‌puede‌ ‌observar‌ ‌el‌ ‌estado‌ ‌esperado‌ ‌del‌ ‌‌cluster‌‌ ‌configurado‌ ‌para‌ ‌emplear‌‌ 
los‌ ‌controladores‌ ‌de‌ ‌admisión‌ ‌para‌ ‌mitigar‌ ‌CVE-2020-8554.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌79.‌ ‌Estado‌ ‌del‌ ‌‌cluster‌‌ ‌con‌ ‌Admission‌ ‌Controllers‌ ‌configurados.‌ ‌ 

‌ 
OPA/Gatekeeper‌ ‌ 
En‌ ‌lugar‌ ‌de‌ ‌un‌ ‌controlador‌ ‌de‌ ‌admisión‌ ‌dedicado‌ ‌como‌ ‌hemos‌ ‌visto‌ ‌anteriormente,‌ ‌es‌‌                         
posible‌ ‌el‌ ‌uso‌ ‌de‌ ‌OPA/Gatekeeper‌ ‌para‌ ‌permitir‌ ‌solamente‌ ‌las‌ ‌IPs‌ ‌externas‌ ‌específicas‌‌                       
pertenecientes‌ ‌a‌ ‌la‌ ‌organización‌ ‌como‌ ‌se‌ ‌muestra‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

‌   ‌--namespace‌ ‌cattle-externalip-system‌ ‌\‌‌ 
‌   ‌--set‌ ‌allowedExternalIPCidrs="203.0.113.0/32"‌‌ 

‌ 

#‌ ‌verificar‌ ‌que‌ ‌todo‌ ‌esté‌ ‌en‌ ‌orden‌‌ 

$‌‌ ‌kubectl‌ ‌--namespace=cattle-externalip-system‌ ‌get‌ ‌pods‌ ‌-l‌‌ 
"app=rancher-external-ip-webhook,release=rancher-external-ip-webhook"‌‌ 

#‌ ‌crear‌ ‌el‌ ‌‌cluster‌‌ ‌de‌ ‌KinD‌‌ 

$‌‌ ‌kind‌ ‌create‌ ‌cluster‌ ‌--name‌ ‌tfm-k8s‌ ‌--config‌‌ 

material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554‌
/kind/secured-cluster-config.yaml‌‌ 

$‌‌ ‌kubectl‌ ‌config‌ ‌set-context‌ ‌kind-tfm-k8s‌‌ 

‌ 

#‌ ‌desplegar‌ ‌OPA‌ ‌Gatekeeper‌ ‌y‌ ‌crear‌ ‌el‌ ‌‌template‌‌ ‌y‌ ‌‌constraint‌‌ ‌deseados‌‌ 
$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌‌ 

https://raw.githubusercontent.com/open-policy-agent/gatekeeper/master/de‌

ploy/gatekeeper.yaml‌‌ 

‌ 
#‌ ‌crear‌ ‌el‌ ‌template‌ ‌para‌ ‌un‌ ‌constraint‌ ‌limitando‌ ‌las‌ ‌IPs‌ ‌externas‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌‌ 

material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554‌

/opa-gatekeeper/template.yaml‌‌ 
‌ 

#‌ ‌crear‌ ‌el‌ ‌‌constraint‌‌ ‌basado‌ ‌en‌ ‌el‌ ‌‌template‌ ‌‌para‌ ‌solo‌ ‌permitir‌‌ 

203.0.113.0‌‌ ‌como‌ ‌IP‌ ‌externa‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌‌ 
material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554‌

/opa-gatekeeper/constraint.yaml‌‌ 



‌ 
En‌ ‌la‌ ‌‌Figura‌ ‌80‌,‌ ‌se‌ ‌puede‌ ‌observar‌ ‌el‌ ‌estado‌ ‌del‌ ‌‌cluster‌‌ ‌empleando‌ ‌OPA/Gatekeeper‌ ‌para‌ 
mitigar‌ ‌la‌ ‌vulnerabilidad‌ ‌CVE-2020-8554.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌80.‌ ‌Estado‌ ‌del‌ ‌‌cluster‌‌ ‌con‌ ‌OPA/Gatekeeper‌ ‌configurado.‌ ‌ 

‌ 
Audit‌ ‌Logs‌‌ ‌y‌ ‌protección‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌(Falco)‌ ‌ 
Finalmente,‌‌la‌‌estrategia‌‌de‌‌habilitar‌‌los‌‌‌Audit‌‌Logs‌‌y‌‌algún‌‌tipo‌‌de‌‌protección‌‌en‌‌tiempo‌‌de‌‌                               
ejecución‌ ‌representa‌ ‌una‌ ‌estrategia‌ ‌complementaria‌ ‌a‌ ‌las‌ ‌anteriores,‌ ‌ya‌ ‌que‌ ‌puede‌ ‌ser‌‌                       
combinada‌ ‌con‌ ‌cualquiera‌ ‌de‌ ‌éstas.‌ ‌ 
Existen‌‌diversas‌‌plataformas‌‌que‌‌realizan‌‌auditorías‌‌y‌‌que‌‌permiten‌‌la‌‌protección‌‌en‌‌tiempo‌‌                         
de‌ ‌ejecución‌ ‌como‌ ‌Calico‌ ‌Enterprise‌ ‌[461],‌ ‌NeuVector‌ ‌Run-Time‌ ‌Container‌ ‌Security‌‌                   
Platform‌‌[462],‌‌Sysdig‌‌Secure‌‌[463],‌‌entre‌‌otras.‌‌No‌‌obstante,‌‌por‌‌temas‌‌de‌‌costos‌‌y‌‌con‌‌el‌‌                               
propósito‌ ‌de‌ ‌mostrar‌ ‌en‌ ‌detalles‌ ‌el‌ ‌proceso‌ ‌de‌ ‌mitigación,‌ ‌se‌ ‌implantará‌ ‌una‌ ‌solución‌‌                         
manual.‌ ‌ 
La‌‌solución‌‌propuesta‌‌estará‌‌basada‌‌en‌‌Falco,‌‌el‌‌cual‌‌puede‌‌ser‌‌configurado‌‌para‌‌procesar‌‌                           
eventos‌ ‌de‌ ‌‌syscalls‌ ‌y‌ ‌de‌ ‌‌Audit‌ ‌Logs‌ ‌de‌‌Kubernetes.‌‌Las‌‌instrucciones‌‌necesarias‌‌para‌‌su‌‌                           
implantación‌ ‌se‌ ‌muestran‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

#‌ ‌creando‌ ‌el‌ ‌‌cluster‌‌ ‌de‌ ‌KinD‌‌ 

$‌‌ ‌kind‌ ‌create‌ ‌cluster‌ ‌--name‌ ‌tfm-k8s‌ ‌--config‌‌ 
material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-855/‌

kind/falco-cluster-config.yaml‌‌ 

$‌‌ ‌kubectl‌ ‌config‌ ‌set-context‌ ‌kind-tfm-k8s‌‌ 

‌ 
#‌ ‌instalando‌ ‌Falco‌ ‌con‌ ‌reglas‌ ‌para‌ ‌detectar‌ ‌un‌ ‌exploit‌ ‌a‌ ‌‌CVE-2020-8554‌‌ 

$‌‌ ‌helm‌ ‌repo‌ ‌add‌ ‌falcosecurity‌ ‌https://falcosecurity.github.io/charts‌ 

$‌‌ ‌helm‌ ‌repo‌ ‌update‌‌ 

$‌‌ ‌cd‌‌ 
material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554‌

/falco‌‌ 

$‌‌ ‌rules2helm‌ ‌cve-2020-8554-rules.yaml‌ ‌>‌ ‌cve-2020-8554-helm-rules.yaml‌‌ 

$‌‌ ‌helm‌ ‌install‌ ‌falco‌ ‌\‌‌ 
    ‌-f‌ ‌cve-2020-8554-helm-rules.yaml‌ ‌\‌‌ 

    ‌falcosecurity/falco‌‌ 



‌ 
El‌‌estado‌‌inicial‌‌del‌‌‌cluster‌‌con‌‌esta‌‌configuración‌‌se‌‌puede‌‌observar‌‌en‌‌la‌‌‌Figura‌‌81‌.‌‌Una‌‌                               
vez‌ ‌ejecutadas‌ ‌las‌ ‌instrucciones‌ ‌iniciales,‌ ‌se‌ ‌procede‌‌a‌‌cambiar‌‌la‌‌configuración‌‌inicial‌‌de‌‌                         
kube-apiserver‌ ‌para‌ ‌utilizar‌ ‌Falco‌ ‌como‌ ‌‌backend‌ ‌para‌ ‌los‌ ‌‌Audit‌ ‌Logs‌ ‌de‌ ‌Kubernetes.‌ ‌Los‌‌                         
pasos‌ ‌finales‌ ‌para‌ ‌completar‌ ‌la‌ ‌configuración‌ ‌se‌ ‌listan‌ ‌a‌ ‌continuación‌21‌.‌ ‌ 
‌ 

‌ 
 

‌ 
 Figura‌ ‌81.‌ ‌Estado‌ ‌inicial‌ ‌del‌ ‌‌cluster‌‌ ‌en‌ ‌la‌ ‌configuración‌ ‌de‌ ‌Falco.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌82.‌ ‌Estado‌ ‌final‌ ‌del‌ ‌‌cluster‌‌ ‌en‌ ‌la‌ ‌configuración‌ ‌de‌ ‌Falco.‌ ‌ 

21 ‌‌Los‌ ‌ficheros‌ ‌de‌ ‌configuración‌ ‌mencionados‌ ‌se‌ ‌encuentran‌ ‌en‌ ‌la‌ ‌carpeta‌‌ 
material-adjunto/attack-scenarios/03-man-in-the-middle-via-cve-2020-8554/falco/audit‌ ‌ 

#‌ ‌configuración‌ ‌para‌ ‌utilizar‌ ‌Falco‌ ‌como‌ ‌backend‌ ‌para‌ ‌los‌ ‌‌Audit‌ ‌Logs‌.‌‌ 

$‌‌ ‌nano‌ ‌/tmp/audit/falco-kube-config‌‌ 

#‌ ‌cambiar‌ ‌la‌ ‌sección‌ ‌de‌ ‌http://‌<pod-ip>‌:8765/k8s-audit‌ ‌por‌ ‌el‌ ‌IP‌ ‌del‌ ‌pod‌‌ 
que‌ ‌recibirá‌ ‌los‌ ‌eventos‌ ‌ 

‌ 

#‌ ‌cambiar‌ ‌la‌ ‌configuración‌ ‌del‌ ‌‌kube-apiserver‌‌ ‌para‌ ‌soportar‌ ‌Falco‌ ‌como‌‌ 

backend‌ ‌de‌ ‌los‌ ‌eventos‌ ‌de‌ ‌‌Audit‌ ‌Logs‌‌ ‌del‌ ‌cluster‌‌ 
#‌ ‌una‌ ‌vez‌ ‌realizados‌ ‌los‌ ‌cambios‌ ‌indicados‌ ‌‌kube-apiserver‌‌ ‌se‌ ‌reiniciará‌‌ 

automáticamente‌‌ 

$‌‌ ‌nano‌ ‌/tmp/kubernetes/manifests/kube-apiserver.yaml‌‌ 

‌ 
#‌ ‌eliminar‌ ‌el‌ ‌flag:‌‌ 

#‌    ‌‌-‌ ‌--audit-log-path=/tmp/audit/audit.log‌‌ 

‌ 

#‌ ‌añadir‌ ‌el‌ ‌flag:‌‌ 
#‌    ‌‌-‌ ‌--audit-webhook-config-file=/tmp/audit/falco-kube-config‌‌ 



‌ 
En‌ ‌la‌ ‌‌Figura‌ ‌82‌,‌ ‌se‌ ‌puede‌ ‌observar‌ ‌el‌ ‌estado‌ ‌final‌ ‌del‌ ‌‌cluster‌‌ ‌después‌ ‌de‌ ‌la‌ ‌configuración‌ ‌y‌‌ 
despliegue‌ ‌de‌ ‌Falco‌ ‌para‌ ‌lidiar‌ ‌con‌ ‌CVE-2020-8554.‌ ‌ 

11.3.4.5.‌ ‌Auditoría‌ ‌post-mitigación‌ ‌ 

Para‌‌verificar‌‌que‌‌las‌‌estrategias‌‌de‌‌mitigación‌‌han‌‌tenido‌‌el‌‌efecto‌‌indicado,‌‌se‌‌procede‌‌a‌‌                             
intentar‌ ‌desplegar‌ ‌los‌ ‌mismos‌ ‌servicios‌ ‌utilizados‌ ‌anteriormente.‌ ‌ 
‌ 

Admission‌ ‌Controllers‌ ‌ 
Como‌ ‌se‌ ‌puede‌ ‌observar‌ ‌en‌ ‌la‌‌‌Figura‌‌83‌,‌‌no‌‌es‌‌posible‌‌la‌‌creación‌‌de‌‌un‌‌servicio‌‌de‌‌tipo‌‌                                   
clusterIP‌‌donde‌‌la‌‌IP‌‌externa‌‌no‌‌se‌‌encuentre‌‌en‌‌la‌‌lista‌‌especificada‌‌en‌‌la‌‌configuración‌‌                             
hecha‌ ‌por‌ ‌los‌ ‌administradores.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌83.‌ ‌Mitigación‌ ‌de‌ ‌CVE-2020-8554‌ ‌mediante‌ ‌Admission‌ ‌Controllers.‌ 

‌ 
OPA/Gatekeeper‌ ‌ 
Al‌ ‌igual‌ ‌que‌ ‌en‌ ‌el‌ ‌caso‌ ‌anterior,‌ ‌fue‌ ‌posible‌ ‌restringir‌ ‌la‌ ‌creación‌ ‌de‌ ‌servicios‌ ‌con‌ ‌IPs‌‌                               
externas‌ ‌extrañas‌ ‌permitiendo‌ ‌así‌ ‌mitigar‌ ‌los‌ ‌‌exploits‌ ‌a‌ ‌la‌ ‌vulnerabilidad‌ ‌CVE-2020-8554‌‌                     
(ver‌ ‌‌Figura‌ ‌84‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌84.‌ ‌Mitigación‌ ‌de‌ ‌CVE-2020-8554‌ ‌mediante‌ ‌OPA‌ ‌Gatekeeper.‌ ‌ 

‌ 
Audit‌ ‌Logs‌‌ ‌y‌ ‌protección‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌(Falco)‌ ‌ 
Mediante‌‌esta‌‌estrategia,‌‌Falco‌‌es‌‌capaz‌‌de‌‌generar‌‌una‌‌alerta‌‌cada‌‌vez‌‌que‌‌un‌‌servicio‌‌de‌‌                               
tipo‌‌‌clusterIP‌‌con‌‌una‌‌IP‌‌externa‌‌no‌‌confiable‌‌es‌‌creado‌‌(ver‌‌‌Figura‌‌85‌).‌‌Dichas‌‌alertas‌‌de‌‌                               
Falco‌ ‌pueden‌ ‌ser‌ ‌monitoreadas,‌ ‌enviadas‌ ‌a‌ ‌SIEMs‌ ‌y/o‌ ‌analizadas‌ ‌por‌ ‌el‌ ‌equipo‌ ‌de‌‌                         
seguridad.‌ ‌ 
‌ 



 

‌ 
 Figura‌ ‌85.‌ ‌Mitigación‌ ‌de‌ ‌CVE-2020-8554‌ ‌mediante‌ ‌Falco.‌ ‌ 

11.3.4.6.‌ ‌Análisis‌ ‌de‌ ‌los‌ ‌resultados‌ ‌ 

Como‌ ‌se‌ ‌pudo‌ ‌observar,‌ ‌‌todas‌ ‌las‌‌estrategias‌‌propuestas‌‌fueron‌‌eficaces‌‌en‌‌la‌‌mitigación‌‌                         
de‌‌la‌‌vulnerabilidad‌‌CVE-2020-8554.‌‌Es‌‌importante‌‌resaltar‌‌que‌‌dichas‌‌estrategias‌‌son,‌‌en‌‌                       
efecto,‌‌complementarias‌‌y‌‌por‌‌tanto‌‌pueden‌‌ser‌‌combinadas‌‌para‌‌fortalecer‌‌la‌‌seguridad‌‌del‌‌                         
cluster‌.‌‌Cabe‌‌destacar‌‌que,‌‌en‌‌el‌‌caso‌‌de‌‌la‌‌estrategia‌‌de‌‌protección‌‌en‌‌tiempo‌‌de‌‌ejecución‌‌                               
permite‌‌la‌‌notificación‌‌de‌‌incidencias‌‌en‌‌caso‌‌de‌‌ocurrencia‌‌de‌‌estos‌‌eventos,‌‌lo‌‌cual‌‌resulta‌‌                             
de‌‌vital‌‌importancia‌‌en‌‌un‌‌análisis‌‌forense‌‌para‌‌así‌‌eliminar‌‌la‌‌ruta‌‌de‌‌acceso‌‌utilizada‌‌por‌‌el‌‌                                 
atacante.‌ ‌ 

11.3.5.‌ ‌Amenazas‌ ‌internas‌ ‌(administrador‌ ‌malicioso)‌ ‌ 

11.3.5.1.‌ ‌Contexto‌ ‌y‌ ‌objetivos‌ ‌ 

El‌‌escenario‌‌de‌‌ataque‌‌consta‌‌de‌‌un‌cluster‌‌ordinario‌‌de‌‌Kubernetes‌‌que‌‌está‌‌basado‌‌en‌‌un‌‌                               
tutorial‌‌de‌‌RedHat‌‌[464].‌‌El‌‌‌Deployment‌‌utilizado‌‌en‌‌el‌‌escenario‌‌se‌‌describe‌‌en‌‌[465],‌‌pero‌‌                             
se‌ ‌puede‌ ‌desplegar‌ ‌con‌ ‌las‌ ‌instrucciones‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

Configuración‌ ‌del‌ ‌‌cluster‌:‌ ‌ 

#‌ ‌creando‌ ‌el‌ ‌‌cluster‌‌ ‌y‌ ‌algunos‌ ‌namespaces‌ ‌adicionales‌‌ 

$‌‌ ‌cd‌‌ 
material-adjunto/attack-scenarios/05-insider-threat-without-service-mesh‌‌  

$‌‌ ‌kind‌ ‌create‌ ‌cluster‌ ‌--name‌ ‌tfm-k8s‌ ‌--config‌‌ 

kind/default-cluster-config.yaml‌ ‌--retain‌‌ 

$‌‌ ‌kubectl‌ ‌config‌ ‌set-context‌ ‌kind-tfm-k8s‌‌ 
$‌‌ ‌kubectl‌ ‌create‌ ‌ns‌ ‌tutorial‌ ‌ 

$‌‌ ‌kubectl‌ ‌config‌ ‌set-context‌ ‌kind-tfm-k8s‌ ‌--namespace=tutorial‌‌‌  

$‌‌ ‌kubectl‌ ‌label‌ ‌namespace‌ ‌default‌ ‌istio-injection=enabled‌‌ 

$‌‌ ‌kubectl‌ ‌label‌ ‌namespace‌ ‌tutorial‌ ‌istio-injection=enabled‌‌ 
‌ 

#‌ ‌instalando‌ ‌Istio‌ ‌y‌ ‌los‌ ‌Addons‌ ‌(Kiali,‌ ‌Grafana,‌ ‌etc.)‌‌ 

$‌‌ ‌istioctl‌ ‌install‌ ‌\‌‌ 

    ‌--set‌ ‌profile=demo‌ ‌\‌‌ 
    ‌--set‌ ‌meshConfig.outboundTrafficPolicy.mode=ALLOW_ANY‌ ‌-y‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌${ISTIO_INSTALL_FOLDER}/samples/addons/‌‌ 

#‌ ‌re-aplicando‌ ‌el‌ ‌manifiesto‌ ‌de‌ ‌Kiali‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌${ISTIO_INSTALL_FOLDER}/samples/addons/kiali.yaml‌ ‌ 



‌ 
Configuración‌ ‌del‌ ‌‌Deployment‌:‌ ‌ 

‌ 
Tráfico‌ ‌‌egress‌‌ ‌no‌ ‌deseado‌ ‌ 
Primeramente,‌ ‌el‌ ‌atacante‌‌puede‌‌intuir‌‌que‌‌el‌‌cluster‌‌necesita‌‌acceso‌‌a‌‌servicios‌‌externos‌‌                         
mediante‌‌el‌‌simple‌‌uso‌‌de‌‌la‌‌aplicación‌‌desplegada‌‌(ver‌‌‌Figura‌‌86‌).‌‌Como‌‌se‌‌muestra‌‌en‌‌la‌‌                               
figura,‌‌es‌‌posible‌‌que‌‌el‌‌servicio‌‌‌recommendation‌‌v3‌‌acceda‌‌a‌‌servicios‌‌externos:‌‌en‌‌este‌‌                           
caso‌ ‌el‌ ‌API‌ ‌‌worldclockapi.com‌.‌ ‌ 
El‌‌atacante‌‌puede,‌‌ya‌‌que‌‌tiene‌‌permisos‌‌de‌‌administración‌‌del‌‌cluster,‌‌intentar‌‌determinar‌‌                         
si‌‌es‌‌posible‌‌realizar‌‌una‌‌‌exfiltración‌‌de‌‌datos‌‌mediante‌‌un‌‌tráfico‌‌‌egress‌‌no‌‌deseado.‌‌Con‌‌                             
los‌ ‌permisos‌ ‌de‌ ‌administrador,‌ ‌el‌ ‌ataque‌‌se‌‌reduce‌‌a‌‌obtener‌‌‌shells‌‌en‌‌pods‌‌desplegados‌‌                           
en‌ ‌la‌ ‌infraestructura‌ ‌y‌ ‌generar‌ ‌tráfico‌ ‌hacia‌ ‌fuera‌ ‌de‌ ‌nuestro‌ ‌cluster‌ ‌(ver‌ ‌‌Figura‌ ‌87‌).‌ ‌ 
‌ 

‌ 
#‌ ‌deshabilitando‌ ‌mTLS,‌ ‌lo‌ ‌cual‌ ‌es‌ ‌común‌ ‌en‌ ‌etapas‌ ‌de‌ ‌adopción‌ ‌de‌ ‌Istio‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌mtls/disable-mtls.yml‌‌ 

#‌ ‌navegar‌ ‌a‌ ‌la‌ ‌carpeta‌ ‌con‌ ‌los‌ ‌manifiestos‌‌ 

$‌‌ ‌cd‌‌ 
material-adjunto/attack-scenarios/05-insider-threat-without-service-mesh‌

/deploymnents‌ ‌ 

‌ 

#‌ ‌desplegando‌ ‌el‌ ‌servicio‌ ‌‘customer’‌‌ 
$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌customer/kubernetes/Deployment.yml‌ ‌-n‌ ‌tutorial‌‌ 

$‌‌ ‌kubectl‌ ‌create‌ ‌-f‌ ‌customer/kubernetes/Service.yml‌ ‌-n‌ ‌tutorial‌‌ 

$‌‌ ‌kubectl‌ ‌create‌ ‌-f‌ ‌customer/kubernetes/Gateway.yml‌ ‌-n‌ ‌tutorial‌‌ 

‌ 
#‌ ‌desplegando‌ ‌el‌ ‌servicio‌ ‌‘preference’‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌preference/kubernetes/Deployment.yml‌ ‌-n‌ ‌tutorial‌‌ 

$‌‌ ‌kubectl‌ ‌create‌ ‌-f‌ ‌preference/kubernetes/Service.yml‌ ‌-n‌ ‌tutorial‌‌ 

‌ 
#‌ ‌desplegando‌ ‌el‌ ‌servicio‌ ‌‘recommendations’‌ ‌v1,‌ ‌v2,‌ ‌v3‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌recommendation/kubernetes/Deployment.yml‌ ‌-n‌ ‌tutorial‌‌ 

$‌‌ ‌kubectl‌ ‌create‌ ‌-f‌ ‌recommendation/kubernetes/Service.yml‌ ‌-n‌ ‌tutorial‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌recommendation/kubernetes/Deployment-v2.yml‌ ‌-n‌‌ 
tutorial‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌recommendation/kubernetes/Deployment-v3.yml‌ ‌-n‌‌ 

tutorial‌‌ 

‌ 
#‌ ‌aplicando‌ ‌reglas‌ ‌de‌ ‌enrutamiento‌ ‌(100%‌ ‌del‌ ‌tráfico‌ ‌a‌ ‌v3)‌ ‌ 

$‌‌ ‌kubectl‌ ‌create‌ ‌-f‌ ‌istio/destination-rule-recommendation-v1-v2-v3.yml‌‌ 

-n‌ ‌tutorial‌‌ 

$‌‌ ‌kubectl‌ ‌create‌ ‌-f‌ ‌istio/virtual-service-recommendation-v3.yml‌‌ 



 

‌ 
 Figura‌ ‌86.‌ ‌Posible‌ ‌acceso‌ ‌a‌ ‌servicios‌ ‌externos‌ ‌de‌ ‌la‌ ‌aplicación.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌87.‌ ‌Tráfico‌ ‌egress‌ ‌no‌ ‌deseado‌ ‌en‌ ‌el‌ ‌‌cluster‌.‌ 

‌ 
Desplazamiento‌ ‌lateral‌ ‌ 
Como‌‌se‌‌observó‌‌anteriormente,‌‌existe‌‌una‌‌dependencia‌‌entre‌‌los‌‌servicios‌‌desplegados‌‌en‌‌                       
el‌ ‌‌cluster‌:‌ ‌‌customer‌ ‌=>‌ ‌preference‌ ‌=>‌ ‌recommendation‌ ‌v3‌.‌ ‌El‌ ‌atacante‌ ‌puede‌ ‌intentar‌                       
determinar‌‌si‌‌es‌‌posible‌‌realizar‌‌desplazamientos‌‌laterales‌‌a‌‌nivel‌‌de‌‌aplicación‌‌accediendo‌‌                       
a‌‌servicios‌‌de‌‌una‌‌manera‌‌en‌‌que‌‌no‌‌fue‌‌concebida.‌‌En‌‌este‌‌escenario,‌‌se‌‌intentará‌‌con‌‌los‌‌                                 
siguientes‌ ‌casos‌ ‌(ver‌ ‌‌Figura‌ ‌88‌):‌ ‌ 

● customer‌‌=>‌‌recommendation‌‌v3‌:‌‌no‌‌se‌‌permiten‌‌peticiones‌‌del‌‌servicio‌‌‌customer‌‌                     
al‌ ‌de‌ ‌‌recommendation‌ ‌v3‌.‌ ‌ 

● recommendation‌ ‌v3‌ ‌=>‌ ‌preference‌:‌ ‌no‌ ‌está‌ ‌permitido‌ ‌el‌ ‌tráfico‌ ‌desde‌ ‌el‌‌servicio‌‌                       
recommendation‌ ‌v3‌‌ ‌al‌ ‌servicio‌ ‌‌preference‌.‌ 

‌ 
 

‌ 
 Figura‌ ‌88.‌ ‌Tráfico‌ ‌interno‌ ‌no‌ ‌deseado‌ ‌en‌ ‌el‌ ‌deployment.‌ ‌ 

‌ 
Ataque‌ ‌MitM‌ ‌mediante‌ ‌‌sniffing‌‌ ‌de‌ ‌tráfico‌ ‌ 
A‌ ‌continuación,‌ ‌el‌ ‌atacante‌ ‌puede‌ ‌intentar‌ ‌realizar‌ ‌un‌ ‌ataque‌ ‌de‌ ‌tipo‌ ‌Man-in-the-Middle‌‌                       
(MitM)‌‌mediante‌‌el‌‌“‌sniffing”‌‌de‌‌tráfico‌‌de‌‌red,‌‌debido‌‌a‌‌los‌‌permisos‌‌de‌‌administración‌‌que‌‌                             
posee.‌‌Para‌‌ello,‌‌puede‌‌hacer‌‌uso‌‌del‌‌plugin‌‌‌ksniff‌‌[466]‌‌para‌‌‌kubectl‌‌mediante‌‌el‌‌siguiente‌‌                             
comando.‌ ‌ 
‌ 
‌ 



‌ 
Como‌ ‌se‌ ‌puede‌ ‌observar‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌89‌,‌ ‌el‌ ‌tráfico‌ ‌interno‌‌entre‌‌los‌‌servicios‌‌‌customer‌‌y‌‌                               
preference‌ ‌no‌ ‌está‌ ‌cifrado,‌ ‌lo‌ ‌que‌ ‌permite‌ ‌al‌ ‌atacante‌ ‌realizar‌ ‌una‌ ‌exfiltración‌ ‌de‌ ‌datos‌‌                           
sensibles‌ ‌para‌ ‌la‌ ‌organización.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌89.‌ ‌Tráfico‌ ‌interno‌ ‌del‌ ‌‌cluster‌‌ ‌no‌ ‌cifrado.‌ ‌ 

‌ 
Acceso‌ ‌a‌ ‌recursos‌ ‌por‌ ‌falta‌ ‌de‌ ‌AuthN‌ ‌y‌ ‌AuthZ‌ ‌ 
Como‌ ‌se‌‌ha‌‌observado‌‌anteriormente,‌‌ya‌‌sea‌‌debido‌‌a‌‌una‌‌mala‌‌configuración‌‌o‌‌producto‌‌                           
de‌‌que‌‌el‌‌atacante/administrador‌‌ha‌‌eliminado‌‌la‌‌protección,‌‌el‌‌atacante‌‌puede‌‌tener‌‌acceso‌‌                         
a‌‌recursos‌‌sensibles‌‌(en‌‌este‌‌caso‌‌del‌‌servicio‌‌de‌‌‌customer‌)‌‌sin‌‌necesidad‌‌de‌‌procesos‌‌de‌‌                             
autenticación‌ ‌(AuthN)‌ ‌ni‌ ‌de‌ ‌autorización‌ ‌(AuthZ).‌ ‌ 
Por‌ ‌una‌ ‌parte,‌ ‌el‌ ‌atacante‌ ‌puede‌ ‌hacer‌ ‌uso‌ ‌del‌‌sistema‌‌desde‌‌fuera‌‌de‌‌la‌‌infraestructura,‌‌                             
pero‌ ‌además‌ ‌podría‌ ‌modificar‌ ‌el‌ ‌estado‌ ‌del‌ ‌sistema‌ ‌con‌ ‌operaciones‌ ‌CRUD‌ ‌con‌ ‌efectos‌‌                         
colaterales‌ ‌(POST,‌ ‌PUT,‌ ‌PATCH,‌ ‌DELETE).‌ ‌ 
‌ 

Ataque‌ ‌a‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌ 
Finalmente,‌ ‌el‌‌atacante‌‌puede‌‌atacar‌‌los‌‌componentes‌‌nativos‌‌de‌‌Kubernetes‌‌asociados‌‌a‌‌                       
Istio‌ ‌(pods,‌ ‌containers,‌ ‌etc.),‌ ‌pues‌ ‌a‌ ‌pesar‌ ‌de‌ ‌no‌‌tener‌‌privilegios‌‌de‌‌administración‌‌sobre‌‌                           
Istio‌ ‌sí‌ ‌es‌ ‌posible‌ ‌atacar‌ ‌dichos‌ ‌componentes.‌ ‌ 
El‌‌elemento‌‌elegido‌‌por‌‌el‌‌atacante‌‌es‌‌uno‌‌de‌‌las‌‌piedras‌‌angulares‌‌de‌‌Istio:‌‌el‌‌contenedor‌‌                               
o‌‌sidecar‌‌inyectado‌‌en‌‌cada‌‌pod‌‌desplegado.‌‌Como‌‌se‌‌observa‌‌en‌‌la‌‌‌Figura‌‌90‌,‌‌el‌‌atacante‌‌                               
obtiene‌ ‌una‌ ‌‌shell‌ ‌en‌ ‌el‌ ‌contenedor‌ ‌‌istio-proxy‌ ‌del‌ ‌pod‌ ‌‌customer-<‌hash‌>-<‌hash‌>‌‌y‌ ‌es‌‌                       
capaz‌‌de‌‌utilizar‌‌herramientas‌‌como‌‌‌curl‌‌[375].‌‌El‌‌atacante‌‌podría‌‌continuar‌‌con‌‌un‌‌ataque‌‌                           
de‌ ‌escalado‌ ‌de‌ ‌privilegios,‌ ‌pero‌ ‌esto‌ ‌ya‌ ‌estaría‌ ‌fuera‌ ‌del‌ ‌alcance‌ ‌de‌ ‌este‌ ‌escenario.‌ ‌ 
‌ 

#‌ ‌uso‌ ‌del‌ ‌plugin‌ ‌ksniff‌ ‌para‌ ‌inspeccionar‌ ‌el‌ ‌tráfico‌ ‌de‌ ‌red‌ ‌ 
$‌‌ ‌kubectl‌ ‌sniff‌ ‌-p‌ ‌-n‌ ‌tutorial‌ ‌recommendation-v3-5c858b8c9d-dhxx7‌‌ 



 

‌ 
 Figura‌ ‌90.‌ ‌Ataque‌ ‌a‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌mediante‌ ‌shell‌ ‌en‌ ‌istio-proxy.‌ ‌ 

11.3.5.2.‌ ‌Impacto‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®‌ ‌ 

En‌ ‌este‌ ‌escenario‌ ‌el‌ ‌atacante/administrador‌ ‌ha‌ ‌sido‌‌capaz‌‌de‌‌hacer‌‌uso‌‌de‌‌los‌‌privilegios‌‌                           
adquiridos/otorgados‌‌para‌‌realizar‌‌diversos‌‌ataques‌‌al‌‌‌cluster‌‌(ver‌‌‌Figura‌‌91‌).‌‌Es‌‌importante‌‌                       
resaltar‌‌que‌‌los‌‌posibles‌‌vectores‌‌de‌‌ataque‌‌en‌‌este‌‌escenario‌‌son‌‌bastante‌‌amplios‌‌y‌‌solo‌‌                             
se‌ ‌muestran‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌91‌‌ ‌(en‌ ‌naranja‌ ‌y‌ ‌verde)‌ ‌aquellos‌ ‌abordados‌ ‌en‌ ‌la‌ ‌sección‌ ‌anterior.‌ ‌ 
Un‌‌aspecto‌‌a‌‌destacar‌‌es‌‌que‌‌en‌‌el‌‌escenario‌‌descrito,‌‌los‌‌ataques‌‌llevados‌‌a‌‌cabo‌‌son‌‌de‌‌                                 
relativa‌ ‌facilidad,‌ ‌pero‌ ‌también‌ ‌de‌ ‌gran‌ ‌severidad.‌ ‌Por‌ ‌tanto,‌ ‌es‌ ‌altamente‌ ‌recomendable‌‌                       
evitar‌ ‌una‌ ‌situación‌ ‌como‌ ‌la‌ ‌descrita‌ ‌por‌ ‌todos‌ ‌los‌ ‌medios‌ ‌posibles.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌91.‌ ‌Impacto‌ ‌del‌ ‌escenario‌ ‌5‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®.‌ ‌ 

11.3.5.3.‌ ‌Auditoría‌ ‌pre-mitigación‌ ‌ 
Al‌ ‌igual‌ ‌que‌ ‌en‌ ‌el‌ ‌escenario‌ ‌anterior,‌ ‌no‌ ‌resulta‌ ‌provechoso‌ ‌llevar‌ ‌a‌ ‌cabo‌ ‌las‌ ‌cuatro‌‌                             
auditorías‌‌en‌‌las‌‌áreas‌‌descritas‌‌en‌‌el‌‌protocolo.‌‌Al‌‌tratarse‌‌de‌‌una‌‌amenaza‌‌interna‌‌de‌‌un‌‌                               
actor‌ ‌malintencionado,‌ ‌los‌ ‌mecanismos‌ ‌de‌ ‌auditoría‌ ‌se‌ ‌enfocarán‌ ‌específicamente‌ ‌en‌ ‌las‌‌                     
áreas‌ ‌explotadas‌ ‌por‌ ‌el‌ ‌atacante.‌ ‌ 
‌ 

Tráfico‌ ‌‌egress‌‌ ‌no‌ ‌deseado‌ ‌ 
Para‌ ‌determinar‌ ‌si‌ ‌nuestro‌ ‌‌cluster‌ ‌es‌ ‌vulnerable‌ ‌a‌ ‌un‌ ‌tráfico‌ ‌‌egress‌ ‌(‌north-south‌)‌ ‌no‌‌                         
deseado,‌ ‌los‌ ‌administradores‌ ‌cuentan‌ ‌con‌ ‌tres‌ ‌opciones:‌ ‌ 

● Inspección‌ ‌de‌ ‌la‌ ‌configuración‌ ‌de‌ ‌Istio‌ ‌desplegada.‌ ‌ 
● Realizar‌ ‌monitoreo‌ ‌de‌ ‌tráfico‌ ‌egress‌ ‌con‌ ‌herramientas‌ ‌como‌ ‌Kiali‌ ‌[389].‌ ‌ 
● Realizar‌ ‌inspección‌ ‌manual‌ ‌del‌ ‌tráfico‌ ‌de‌ ‌la‌ ‌infraestructura.‌ ‌ 



El‌‌proceso‌‌de‌‌inspección‌‌de‌‌la‌‌configuración‌‌de‌‌Istio‌‌utilizada‌‌es‌‌bastante‌‌sencillo‌‌y‌‌puede‌‌                             
ser‌ ‌determinado‌ ‌de‌ ‌manera‌ ‌automática.‌ ‌La‌ ‌idea‌ ‌es‌ ‌inspeccionar‌‌el‌‌‌ConfigMap‌‌de‌‌Istio‌‌en‌‌                           
búsqueda‌ ‌del‌ ‌valor‌ ‌del‌ ‌campo‌ ‌‌meshConfig.outboundTrafficPolicy.mode‌:‌ ‌ 
‌ 

‌ 
En‌‌el‌‌segundo‌‌de‌‌los‌‌casos‌‌donde‌‌se‌‌tiene‌‌instalado‌‌Istio‌‌en‌‌la‌‌infraestructura,‌‌simplemente‌‌                             
se‌‌puede‌‌monitorear‌‌el‌‌tráfico‌‌hacia‌‌fuera‌‌del‌‌‌cluster‌‌con‌‌Kiali‌‌(ver‌‌‌Figura‌‌92‌).‌‌Finalmente,‌‌la‌‌                               
inspección‌ ‌manual‌ ‌del‌ ‌tráfico‌ ‌puede‌ ‌realizarse‌‌en‌‌cualquier‌‌‌cluster‌‌que‌‌tenga‌‌habilitado‌‌el‌‌                         
uso‌‌de‌‌‌Ephemeral‌‌containers‌‌[467].‌‌El‌‌análisis‌‌se‌‌puede‌‌realizar‌‌con‌‌el‌‌‌plugin‌‌‌ksniff‌,‌‌el‌‌cual‌‌                               
se‌ ‌comunica‌ ‌con‌ ‌Wireshark‌ ‌(ver‌ ‌‌Figura‌ ‌93‌,‌ ‌‌Figura‌ ‌94‌‌ ‌y‌ ‌‌Figura‌ ‌95‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌92.‌ ‌Observabilidad‌ ‌del‌ ‌tráfico‌ ‌egress‌ ‌del‌ ‌‌cluster‌‌ ‌en‌ ‌Kiali.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌93.‌ ‌Emplear‌ ‌plugin‌ ‌ksniff‌ ‌combinado‌ ‌con‌ ‌Wireshark.‌ ‌ 

‌ ‌  

#‌ ‌determinando‌ ‌el‌ ‌modo‌ ‌de‌ ‌la‌ ‌política‌ ‌de‌ ‌tráfico‌ ‌saliente‌ ‌de‌ ‌Istio‌ ‌ 

$‌‌ ‌kubectl‌ ‌get‌ ‌istiooperator‌ ‌installed-state‌ ‌-n‌ ‌istio-system‌ ‌-o‌‌ 

jsonpath='{.spec.meshConfig.outboundTrafficPolicy.mode}'‌ ‌ 
ALLOW_ANY‌‌ 



 

‌ 
 Figura‌ ‌94.‌ ‌Tráfico‌ ‌egress‌ ‌del‌ ‌‌cluster‌‌ ‌detectado‌ ‌en‌ ‌Wireshark.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌95.‌ ‌Tráfico‌ ‌egress‌ ‌al‌ ‌host‌ ‌worldclockapi.com.‌ ‌ 

‌ 
Desplazamiento‌ ‌lateral‌ ‌ 
Las‌ ‌estrategias‌ ‌y‌ ‌herramientas‌ ‌para‌ ‌lidiar‌ ‌con‌ ‌este‌ ‌tipo‌ ‌de‌ ‌ataques‌ ‌son‌ ‌descritas‌ ‌en‌ ‌detalle‌‌ 
en‌ ‌el‌ ‌‌Escenario‌ ‌2‌,‌ ‌por‌ ‌lo‌ ‌que‌ ‌no‌ ‌serán‌ ‌tratados‌ ‌nuevamente‌ ‌en‌ ‌este‌ ‌apartado.‌ ‌ 
‌ 

Ataque‌ ‌MitM‌ ‌mediante‌ ‌‌sniffing‌‌ ‌de‌ ‌tráfico‌ ‌ 
Ante‌ ‌este‌ ‌ataque,‌ ‌el‌ ‌equipo‌ ‌de‌ ‌seguridad‌ ‌puede‌ ‌llevar‌ ‌a‌ ‌cabo‌ ‌dos‌ ‌estrategias‌ ‌sencillas‌ ‌para‌‌ 
determinar‌ ‌si‌ ‌es‌ ‌posible‌ ‌un‌ ‌ataque‌ ‌de‌ ‌tipo‌ ‌MitM‌ ‌al‌ ‌tráfico‌ ‌en‌ ‌la‌ ‌capa‌ ‌de‌ ‌aplicación:‌ ‌ 

● Inspección‌ ‌visual‌ ‌de‌ ‌la‌ ‌configuración‌ ‌de‌ ‌‌mTLS‌‌ ‌en‌ ‌Istio‌ ‌con‌ ‌Kiali.‌ ‌ 
● Combinación‌ ‌de‌ ‌‌ksniff‌‌ ‌con‌ ‌Wireshark‌ ‌para‌ ‌detectar‌ ‌tráfico‌ ‌en‌ ‌texto‌ ‌plano.‌ ‌ 

Una‌ ‌inspección‌‌visual‌‌de‌‌la‌‌configuración‌‌de‌‌‌mTLS‌‌con‌‌Kiali‌‌muestra‌‌que‌‌la‌‌comunicación‌‌                           
entre‌ ‌los‌ ‌servicios‌ ‌‌customer‌ ‌=>‌ ‌preferences‌ ‌no‌ ‌está‌ ‌cifrada‌‌en‌‌absoluto‌‌(ver‌‌‌Figura‌‌96‌).‌‌                           



Dicho‌ ‌hallazgo‌ ‌se‌ ‌corrobora‌ ‌con‌ ‌el‌ ‌análisis‌ ‌realizado‌ ‌en‌ ‌Wireshark‌ ‌en‌ ‌la‌ ‌segunda‌ ‌de‌ ‌las‌‌                             
estrategias‌ ‌(ver‌ ‌‌Figura‌ ‌97‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌96.‌ ‌Comunicación‌ ‌no‌ ‌cifrada‌ ‌mostrada‌ ‌en‌ ‌el‌ ‌diagrama‌ ‌de‌ ‌Kiali.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌97.‌ ‌Comunicación‌ ‌no‌ ‌cifrada‌ ‌mostrada‌ ‌en‌ ‌Wireshark.‌ ‌ 

‌ 
Acceso‌ ‌a‌ ‌recursos‌ ‌por‌ ‌falta‌ ‌de‌ ‌AuthN‌ ‌y‌ ‌AuthZ‌ ‌ 
Este‌‌apartado‌‌es‌‌sencillo‌‌de‌‌verificar‌‌inspeccionando‌‌las‌‌credenciales‌‌suministradas‌‌en‌‌las‌‌                       
peticiones‌ ‌hechas‌ ‌al‌ ‌servicio‌ ‌‌customer‌.‌ ‌Como‌ ‌se‌ ‌mostró‌ ‌con‌ ‌anterioridad,‌‌el‌‌atacante‌‌fue‌‌                         
capaz‌‌de‌‌acceder‌‌a‌‌dicho‌‌servicio‌‌sin‌‌la‌‌necesidad‌‌de‌‌proporcionar‌‌credenciales‌‌de‌‌ningún‌‌                           
tipo‌ ‌(ni‌ ‌en‌ ‌forma‌ ‌de‌ ‌token,‌ ‌ni‌ ‌en‌ ‌el‌ ‌cuerpo‌ ‌de‌ ‌la‌ ‌petición).‌ ‌ 
‌ 

Ataque‌ ‌a‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌ 
Existen‌ ‌dos‌ ‌mecanismos‌ ‌de‌ ‌verificación‌ ‌fundamentales‌ ‌para‌ ‌auditar‌ ‌que‌ ‌puede‌ ‌realizar‌ ‌el‌‌ 
equipo‌ ‌de‌ ‌seguridad:‌ ‌ 

● Verificar‌ ‌la‌ ‌configuración‌ ‌de‌ ‌Istio‌ ‌para‌ ‌determinar‌ ‌la‌ ‌imagen‌ ‌utilizada.‌ ‌ 
● Intentar‌ ‌obtener‌ ‌una‌ ‌‌shell‌‌ ‌en‌ ‌el‌ ‌contenedor‌ ‌‌istio-proxy‌.‌ ‌ 

Al‌‌consultar‌‌la‌‌configuración‌‌del‌‌inyector‌‌de‌‌‌istio-proxy,‌‌se‌‌observa‌‌que‌‌el‌‌tag‌‌de‌‌la‌‌imagen‌‌                               
utilizada‌ ‌es‌ ‌el‌ ‌definido‌ ‌por‌ ‌defecto‌ ‌(ver‌ ‌‌Figura‌ ‌98‌)‌ ‌y‌ ‌por‌ ‌tanto,‌ ‌vulnerable‌ ‌al‌ ‌ataque‌ ‌visto‌‌                               
anteriormente.‌ ‌Respecto‌ ‌al‌ ‌segundo‌ ‌mecanismo,‌ ‌como‌ ‌se‌ ‌observó‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌90‌ ‌es‌‌                         
perfectamente‌ ‌posible‌ ‌obtener‌ ‌una‌ ‌‌shell‌‌ ‌en‌ ‌el‌ ‌contenedor‌ ‌‌istio-proxy.‌ ‌ 
‌ 



 

‌ 
 Figura‌ ‌98.‌ ‌Tag‌ ‌de‌ ‌la‌ ‌imagen‌ ‌utilizada‌ ‌por‌ ‌defecto‌ ‌en‌ ‌Istio.‌ ‌ 

11.3.5.4.‌ ‌Remediación‌ ‌y‌ ‌Mitigación‌ ‌ 

Como‌ ‌se‌ ‌ha‌ ‌mencionado‌ ‌anteriormente,‌ ‌la‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌del‌ ‌escenario‌ ‌actual‌ ‌es‌‌                         
considerable.‌ ‌Para‌ ‌cada‌ ‌vector‌ ‌de‌ ‌ataque‌ ‌mostrado‌ ‌se‌ ‌describen‌‌las‌‌medidas‌‌y‌‌controles‌‌                         
efectivos‌‌para‌‌remediarlos‌‌o‌‌mitigarlos.‌‌A‌‌pesar‌‌de‌‌la‌‌cantidad,‌‌dichas‌‌medidas‌‌pueden‌‌ser‌‌                           
agrupadas‌ ‌en‌ ‌el‌ ‌área‌ ‌de‌ ‌protección‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌(ver‌ ‌‌Capítulo‌ ‌10‌):‌ ‌ 

● Control‌ ‌de‌ ‌acceso‌ ‌mediante‌ ‌‌políticas‌ ‌de‌ ‌autorización‌ ‌(‌AuthorizationPolicy‌)‌ ‌en‌ ‌la‌‌                   
comunicación‌ ‌de‌ ‌los‌ ‌servicios‌ ‌(‌RNTM_SVCM_03‌,‌ ‌‌RNTM_OBSV_01‌).‌ ‌ 

○ Instalación‌‌de‌‌herramientas‌‌para‌‌permitir‌‌la‌‌observabilidad‌‌en‌‌nuestro‌‌‌cluster‌‌                   
(Kiali,‌ ‌Prometheus,‌ ‌etc.)‌ ‌ 

● Cifrado‌ ‌y‌ ‌protección‌ ‌de‌ ‌las‌ ‌comunicaciones‌ ‌entre‌ ‌componentes‌ ‌(‌RNTM_SVCM_01‌).‌ ‌ 
● Uso‌ ‌de‌ ‌‌políticas‌ ‌de‌ ‌autorización‌ ‌(‌AuthorizationPolicy‌)‌ ‌para‌ ‌implantar‌ ‌autenticación‌‌                 

(AuthN)‌ ‌y‌ ‌autorización‌ ‌(AuthZ)‌ ‌de‌ ‌las‌ ‌peticiones‌ ‌en‌ ‌Istio‌ ‌(‌RNTM_SVCM_04‌).‌ ‌ 
● Hardening‌‌ ‌de‌ ‌la‌ ‌instalación‌ ‌y‌ ‌configuración‌ ‌de‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios‌‌ 

(‌RNTM_SVCM_05‌).‌ ‌ 
‌ 

Tráfico‌ ‌‌egress‌‌ ‌no‌ ‌deseado‌ ‌ 
Para‌ ‌gestionar‌ ‌temas‌ ‌de‌ ‌tráfico‌ ‌‌egress‌ ‌(‌north-south‌)‌ ‌no‌ ‌deseado,‌ ‌primeramente‌ ‌es‌‌                     
necesario‌ ‌auditar‌ ‌las‌ ‌comunicaciones‌ ‌para‌ ‌detectar‌ ‌qué‌ ‌tráfico‌ ‌debe‌ ‌ser‌ ‌regulado.‌ ‌Se‌‌                       
recomienda‌ ‌aplicar‌ ‌una‌‌estrategia‌‌de‌‌‌red‌‌de‌‌confianza‌‌cero‌,‌‌donde‌‌primeramente‌‌se‌‌limite‌‌                         
todo‌ ‌el‌ ‌tráfico‌ ‌y‌ ‌luego‌ ‌se‌ ‌aplique‌ ‌una‌ ‌estrategia‌ ‌de‌ ‌‌whitelisting‌‌para‌‌permitir‌‌solamente‌‌el‌‌                             
tráfico‌ ‌deseado.‌ ‌ 
Para‌ ‌aplicar‌ ‌una‌ ‌política‌ ‌de‌ ‌bloqueo‌ ‌de‌ ‌tráfico‌ ‌por‌ ‌defecto,‌ ‌debemos‌ ‌modificar‌ ‌la‌ ‌opción‌‌                           
meshConfig.outboundTrafficPolicy.mode‌‌de‌ ‌ALLOW_ANY‌ ‌a‌ ‌REGISTRY_ONLY‌ ‌‌[468]‌‌           
como‌ ‌sigue.‌ ‌ 
‌ 

#‌ ‌en‌ ‌caso‌ ‌de‌ ‌haber‌ ‌instalado‌ ‌Istio‌ ‌mediante‌ ‌el‌ ‌IstioOperator‌ ‌CR,‌ ‌ 

#‌ ‌añadir‌ ‌el‌ ‌siguiente‌ ‌campo‌ ‌a‌ ‌la‌ ‌configuración‌ ‌ 

spec:‌‌ 
  ‌meshConfig:‌‌ 

    ‌outboundTrafficPolicy:‌‌ 

      ‌mode:‌ ‌REGISTRY_ONLY‌ ‌ 

‌ 
#‌ ‌en‌ ‌caso‌ ‌de‌ ‌haber‌ ‌instalado‌ ‌Istio‌ ‌mediante‌ ‌el‌ ‌comando‌ ‌‌istioctl‌ ‌install‌,‌ ‌ 

#‌ ‌agregar‌ ‌la‌ ‌siguiente‌ ‌configuración‌ ‌ 

$‌‌ ‌istioctl‌ ‌install‌ ‌…‌ ‌\‌‌ 

    ‌‌--set‌ ‌meshConfig.outboundTrafficPolicy.mode=REGISTRY_ONLY‌‌ 



‌ 
Adicionalmente,‌ ‌es‌‌necesario‌‌permitir‌‌el‌‌tráfico‌‌genuino‌‌hacia‌‌el‌‌sitio‌‌‌worldclockapi.com‌,‌‌                     
lo‌ ‌cual‌ ‌se‌ ‌habilita‌ ‌mediante‌ ‌un‌ ‌‌ServiceEntry‌‌ ‌de‌ ‌Istio:‌ ‌ 
‌ 

‌ 
Desplazamiento‌ ‌lateral‌ ‌ 
Para‌ ‌remediar‌ ‌este‌ ‌vector‌ ‌de‌ ‌ataque,‌‌aplicamos‌‌la‌‌estrategia‌‌de‌‌‌red‌‌de‌‌confianza‌‌cero‌‌de‌‌                             
manera‌‌similar‌‌al‌‌vector‌‌de‌‌tráfico‌egress‌‌no‌‌deseado‌‌anterior.‌‌No‌‌obstante,‌‌el‌‌propósito‌‌en‌‌                             
este‌ ‌caso‌ ‌es‌ ‌proteger‌ ‌el‌ ‌tráfico‌ ‌interno‌ ‌del‌ ‌‌cluster‌‌ ‌(‌east-west‌)‌ ‌a‌ ‌nivel‌ ‌de‌ ‌capa‌ ‌de‌ ‌aplicación.‌ ‌ 
Para‌‌controlar‌‌la‌‌comunicación‌‌a‌‌nivel‌‌de‌‌capa‌‌L7,‌‌se‌‌usan‌‌los‌‌‌AuthorizationPolicy‌‌de‌‌Istio‌‌                             
como‌ ‌se‌ ‌muestra‌ ‌a‌ ‌continuación‌ ‌(ver‌ ‌‌Figura‌ ‌99‌).‌ ‌ 
‌ 

‌ 
 

‌ 
 Figura‌ ‌99.‌ ‌Flujo‌ ‌de‌ ‌tráfico‌ ‌esperado‌ ‌para‌ ‌el‌ ‌‌Deployment‌‌ ‌empleado.‌ ‌ 

(Fuente:‌ ‌https://bit.ly/2YaJ9Cw)‌ ‌ 
‌ 

Ataque‌ ‌MitM‌ ‌mediante‌ ‌‌sniffing‌‌ ‌de‌ ‌tráfico‌ ‌ 
La‌ ‌estrategia‌ ‌de‌ ‌remediación‌ ‌en‌ ‌este‌‌caso‌‌es‌‌la‌‌implantación‌‌de‌‌‌mTLS‌‌para‌‌la‌‌protección‌‌                             
de‌ ‌la‌ ‌comunicación‌ ‌entre‌ ‌los‌ ‌servicios‌ ‌de‌‌nuestra‌‌malla‌‌[469].‌‌En‌‌este‌‌caso,‌‌añadimos‌‌un‌‌                             
recurso‌ ‌de‌ ‌‌PeerAuthentication‌‌ ‌[470]‌ ‌para‌ ‌definir‌ ‌cómo‌ ‌protegerá‌ ‌el‌ ‌tráfico‌ ‌(o‌ ‌no)‌ ‌al‌ ‌‌sidecar‌.‌ ‌ 

#‌ ‌aplicar‌ ‌ServiceEntry‌ ‌que‌ ‌permite‌ ‌el‌ ‌tráfico‌ ‌hacia‌ ‌‌worldclockapi.com‌ ‌ ‌   

$‌‌ ‌cd‌‌ 

material-adjunto/attack-scenarios/05-insider-threat-without-service-mesh‌
/istio/‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌service-entry-egress-worldclockapi.yml‌‌ 

#‌ ‌aplicando‌ ‌políticas‌ ‌de‌ ‌control‌ ‌de‌ ‌acceso‌ ‌interno‌ ‌al‌ ‌cluster‌ ‌ 

$‌‌ ‌cd‌‌ 
material-adjunto/attack-scenarios/05-insider-threat-without-service-mesh‌

/istio/‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌‌authorization-policy-deny-all.yaml‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌‌authorization-policy-allow-customer.yaml‌‌ 
$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌‌authorization-policy-allow-preference.yaml‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌‌authorization-policy-allow-recommendation.yaml‌‌ 



‌ 

‌ 
Acceso‌ ‌a‌ ‌recursos‌ ‌por‌ ‌falta‌ ‌de‌ ‌AuthN‌ ‌y‌ ‌AuthZ‌ ‌ 
Como‌‌se‌‌ha‌‌mencionado‌‌anteriormente,‌‌es‌‌de‌‌gran‌‌importancia‌‌aplicar‌‌políticas‌‌de‌‌RBAC‌‌a‌‌                           
nivel‌‌de‌‌capa‌‌L7‌‌en‌‌Istio‌‌complementaria‌‌a‌‌las‌‌políticas‌‌de‌‌red‌‌nativas‌‌de‌‌Kubernetes‌‌para‌‌                               
implantar‌ ‌una‌ ‌defensa‌ ‌en‌ ‌profundidad‌ ‌[371].‌ ‌ 
El‌‌primer‌‌paso‌‌es‌‌habilitar‌‌la‌‌autenticación‌‌(AuthN)‌‌del‌‌usuario‌‌final‌‌mediante‌‌JWT.‌‌Una‌‌vez‌‌                             
aplicados‌‌los‌‌cambios,‌‌la‌‌comunicación‌‌no‌‌sería‌‌posible‌‌si‌‌el‌‌usuario‌‌no‌‌ha‌‌sido‌‌autenticado‌‌                             
(es‌ ‌decir,‌ ‌proveer‌ ‌un‌ ‌‌token‌ ‌JWT‌ ‌válido).‌ ‌El‌ ‌siguiente‌ ‌paso‌ ‌sería‌ ‌gestionar‌ ‌la‌ ‌autorización‌‌                           
(AuthZ)‌ ‌mediante‌ ‌RBAC,‌ ‌también‌ ‌utilizando‌ ‌JWT‌ ‌como‌ ‌vehículo.‌ ‌El‌ ‌principio‌ ‌consiste‌ ‌en‌‌                       
otorgar/denegar‌ ‌permisos‌ ‌basado‌ ‌en‌ ‌los‌ ‌campos‌ ‌del‌ ‌JWT‌ ‌identificativo‌ ‌del‌ ‌usuario.‌ ‌Las‌‌                       
instrucciones‌ ‌para‌ ‌tales‌ ‌propósitos‌ ‌se‌ ‌detallan‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

‌ 
Ataque‌ ‌a‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌ 
En‌ ‌este‌ ‌caso‌ ‌fue‌ ‌posible‌ ‌vulnerar‌ ‌Istio,‌ ‌debido‌ ‌a‌ ‌una‌ ‌vulnerabilidad‌ ‌bastante‌ ‌común‌‌                         
(NCC-GOIST2005-001)‌ ‌en‌ ‌despliegues‌ ‌con‌ ‌configuraciones‌ ‌deficientes.‌ ‌Para‌ ‌remediar‌ ‌y‌‌                 
mitigar‌ ‌problemas‌ ‌de‌ ‌seguridad‌ ‌asociados‌ ‌a‌‌la‌‌configuración‌‌de‌‌Istio,‌‌es‌‌necesario‌‌aplicar‌‌                         
estrategias‌ ‌de‌ ‌‌hardening‌ ‌para‌ ‌lo‌ ‌cual‌ ‌se‌ ‌recomienda‌ ‌consultar‌ ‌la‌ ‌reciente‌ ‌evaluación‌ ‌de‌‌                         
seguridad‌ ‌de‌ ‌Istio‌ ‌[471].‌ ‌ 
Específicamente‌ ‌en‌ ‌este‌ ‌caso,‌ ‌la‌‌solución‌‌radica‌‌en‌‌el‌‌uso‌‌de‌‌imágenes‌‌‌distroless‌‌para‌‌el‌‌                             
contenedor‌ ‌‌istio-proxy‌ ‌[472].‌ ‌Para‌ ‌poner‌ ‌en‌ ‌práctica‌ ‌dicha‌ ‌recomendación,‌ ‌basta‌ ‌con‌‌                     
agregarlo‌ ‌a‌ ‌la‌ ‌configuración‌ ‌en‌ ‌el‌ ‌comando‌ ‌de‌ ‌instalación‌ ‌de‌ ‌Istio.‌ ‌ 
‌ 

#‌ ‌habilitar‌ ‌mTLS‌ ‌en‌ ‌Istio‌ ‌ 

$‌‌ ‌cd‌‌ 

material-adjunto/attack-scenarios/05-insider-threat-without-service-mesh‌
/mtls/‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌‌enable-mtls.yml‌ 

#‌ ‌navegar‌ ‌a‌ ‌la‌ ‌carpeta‌ ‌con‌ ‌los‌ ‌manifiestos‌ ‌ 
$‌‌ ‌cd‌‌ 

material-adjunto/attack-scenarios/05-insider-threat-without-service-mesh‌

/istio/‌ ‌ 

‌ 
#‌ ‌habilitar‌ ‌la‌ ‌autenticación‌ ‌mediante‌ ‌JWT‌ ‌del‌ ‌usuario‌ ‌final‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌‌enduser-authentication-jwt.yml‌ ‌ 

‌ 

#‌ ‌habilitar‌ ‌la‌ ‌autorización‌ ‌mediante‌ ‌RBAC‌‌ 
$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌‌authorization-policy-jwt.yaml‌‌ 

#‌ ‌utilizar‌ ‌imágenes‌ ‌‘distroless’‌ ‌para‌ ‌istio-proxy‌ ‌ 

$‌ ‌istioctl‌ ‌install‌ ‌\‌‌ 

    ‌--set‌ ‌profile=demo‌ ‌\‌‌ 

    ‌‌--set‌ ‌tag=1.11.0-distroless‌‌ ‌\‌‌ 
    ‌--set‌ ‌meshConfig.outboundTrafficPolicy.mode=REGISTRY_ONLY‌ ‌-y‌‌ 



11.3.5.5.‌ ‌Auditoría‌ ‌post-mitigación‌ ‌ 

Una‌ ‌vez‌ ‌realizadas‌ ‌las‌ ‌estrategias‌ ‌de‌ ‌remediación‌ ‌y‌ ‌mitigación,‌ ‌aplicamos‌ ‌los‌ ‌mismos‌‌                       
controles‌ ‌que‌ ‌en‌ ‌la‌ ‌fase‌ ‌de‌ ‌pre-mitigación.‌‌ ‌  

‌ 
Tráfico‌ ‌‌egress‌‌ ‌no‌ ‌deseado‌ ‌ 
Al‌‌inspeccionar‌‌la‌‌configuración‌‌de‌‌la‌‌política‌‌de‌‌tráfico‌‌‌egress‌,‌‌podemos‌‌ver‌‌que‌‌en‌‌efecto‌‌                             
está‌‌restringida‌‌en‌‌modo‌‌REGISTRY_ONLY.‌‌El‌‌siguiente‌‌paso‌‌es‌‌verificar‌‌que‌‌en‌‌efecto,‌‌el‌‌                           
tráfico‌‌‌egress‌‌del‌‌‌cluster‌‌está‌‌funcionando‌‌correctamente‌‌al‌‌permitir‌‌solamente‌‌el‌‌acceso‌‌al‌‌                         
recurso‌ ‌‌worldclockapi.com‌‌ ‌(ver‌ ‌‌Figura‌ ‌100‌).‌ ‌ 
‌ 

‌ 
 

‌ 
 Figura‌ ‌100.‌ ‌Tráfico‌ ‌de‌ ‌egress‌ ‌correctamente‌ ‌gestionado.‌ ‌ 

‌ 
Desplazamiento‌ ‌lateral‌ ‌ 
Para‌ ‌determinar‌ ‌si‌ ‌el‌ ‌problema‌ ‌fue‌ ‌resuelto‌ ‌correctamente‌ ‌en‌ ‌este‌ ‌caso,‌‌se‌‌realizará‌‌una‌‌                           
verificación‌ ‌manual‌ ‌para‌ ‌comprobar‌ ‌que‌ ‌el‌ ‌desplazamiento‌ ‌lateral‌ ‌no‌ ‌es‌ ‌posible‌ ‌una‌ ‌vez‌‌                         
aplicadas‌ ‌las‌ ‌correcciones‌ ‌(ver‌ ‌‌Figura‌ ‌101‌):‌ ‌ 

● customer‌ ‌=>‌ ‌recommendation‌ ‌v3‌:‌ ‌no‌ ‌está‌ ‌permitido.‌ ‌ 
● recommendation‌ ‌v3‌ ‌=>‌ ‌preference‌:‌ ‌no‌ ‌está‌ ‌permitido.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌101.‌ ‌Protección‌ ‌correcta‌ ‌ante‌ ‌desplazamiento‌ ‌lateral.‌ ‌ 

‌ 
Ataque‌ ‌MitM‌ ‌mediante‌ ‌‌sniffing‌‌ ‌de‌ ‌tráfico‌ ‌ 
En‌‌este‌‌caso,‌‌un‌‌primer‌‌paso‌‌es‌‌verificar‌‌el‌‌modo‌‌en‌‌que‌‌está‌‌configurada‌‌la‌‌funcionalidad‌‌                               
mTLS‌ ‌en‌ ‌Istio.‌ ‌Como‌ ‌se‌ ‌puede‌ ‌observar‌ ‌en‌ ‌la‌ ‌‌Figura‌ ‌102‌,‌‌la‌‌configuración‌‌es‌‌correcta‌‌el‌‌                               
estar‌ ‌en‌ ‌modo‌ ‌PERMISSIVE‌ ‌en‌ ‌vez‌ ‌de‌ ‌DISABLE.‌ ‌ 

#‌ ‌determinando‌ ‌el‌ ‌modo‌ ‌de‌ ‌la‌ ‌política‌ ‌de‌ ‌tráfico‌ ‌saliente‌ ‌de‌ ‌Istio‌ ‌ 
$‌‌ ‌kubectl‌ ‌get‌ ‌istiooperator‌ ‌installed-state‌ ‌-n‌ ‌istio-system‌ ‌-o‌‌ 

jsonpath='{.spec.meshConfig.outboundTrafficPolicy.mode}'‌ ‌ 

REGISTRY_ONLY‌‌ 



 

‌ 
 Figura‌ ‌102.‌ ‌mTLS‌ ‌configurado‌ ‌correctamente‌ ‌en‌ ‌Istio.‌ ‌ 

‌ 
El‌ ‌segundo‌ ‌paso‌ ‌es‌ ‌comprobar‌ ‌que‌ ‌en‌ ‌efecto,‌ ‌el‌ ‌tráfico‌ ‌interno‌ ‌del‌ ‌‌cluster‌ ‌está‌ ‌cifrado‌‌                             
mediante‌‌‌mTLS‌.‌‌Una‌‌inspección‌‌visual‌‌del‌‌tráfico‌‌en‌‌Kiali‌‌nos‌‌permite‌‌ver‌‌que‌‌el‌‌tráfico‌‌está‌                               
correctamente‌ ‌protegido‌‌(ver‌‌‌Figura‌‌103‌).‌‌Finalmente,‌‌al‌‌realizar‌‌una‌‌inspección‌‌del‌‌tráfico‌‌                       
en‌ ‌Wireshark,‌ ‌se‌ ‌puede‌ ‌constatar‌ ‌que‌ ‌todo‌ ‌el‌ ‌tráfico‌ ‌está‌ ‌cifrado‌ ‌(ver‌ ‌‌Figura‌ ‌104‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌103.‌ ‌Comunicación‌ ‌cifrada‌ ‌(mTLS)‌ ‌mostrada‌ ‌en‌ ‌el‌ ‌diagrama‌ ‌de‌ ‌Kiali.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌104.‌ ‌Comunicación‌ ‌cifrada‌ ‌(mTLS)‌ ‌mostrada‌ ‌en‌ ‌Wireshark.‌ ‌ 

‌ 
Acceso‌ ‌a‌ ‌recursos‌ ‌por‌ ‌falta‌ ‌de‌ ‌AuthN‌ ‌y‌ ‌AuthZ‌ ‌ 
En‌‌este‌‌escenario‌‌(ver‌‌‌Figura‌‌105‌),‌‌puede‌‌observarse‌‌como‌‌las‌‌configuraciones‌‌aplicadas‌‌a‌‌                         
Istio‌‌en‌‌temas‌‌de‌‌autenticación‌‌(AuthN)‌‌y‌‌autorización‌‌(AuthZ)‌‌o‌‌RBAC‌‌,‌‌han‌‌adicionado‌‌una‌‌                             
capa‌ ‌de‌ ‌seguridad‌ ‌enfocada‌ ‌en‌ ‌los‌ ‌usuarios‌ ‌que‌ ‌utilizan‌ ‌las‌ ‌aplicaciones‌ ‌del‌ ‌‌cluster‌.‌ ‌ 
‌ 



 

‌ 
 Figura‌ ‌105.‌ ‌Implantación‌ ‌de‌ ‌seguridad‌ ‌adicional‌ ‌en‌ ‌Istio‌ ‌en‌ ‌temas‌ ‌de‌ ‌AuthN‌ ‌y‌ ‌AuthZ.‌ ‌ 
‌ 

Ataque‌ ‌a‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌ 
El‌ ‌primer‌ ‌paso‌ ‌de‌ ‌la‌ ‌auditoría‌ ‌en‌ ‌este‌ ‌caso‌ ‌consiste‌ ‌en‌ ‌determinar‌ ‌la‌ ‌correctitud‌ ‌de‌ ‌la‌‌                               
configuración‌ ‌de‌ ‌Istio‌ ‌respecto‌ ‌a‌ ‌las‌ ‌imágenes‌ ‌utilizadas.‌ ‌Como‌ ‌se‌ ‌observa‌ ‌en‌ ‌la‌ ‌‌Figura‌‌                           
106‌,‌ ‌el‌ ‌tag‌ ‌‌1.11.0-distroless‌‌ ‌en‌ ‌la‌ ‌configuración‌ ‌refleja‌ ‌que‌ ‌está‌ ‌todo‌ ‌correcto.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌106.‌ ‌El‌ ‌tag‌ ‌utilizado‌ ‌corresponde‌ ‌a‌ ‌una‌ ‌imagen‌ ‌distroless.‌ ‌ 

‌ 
El‌‌paso‌‌anterior‌‌no‌‌resulta‌‌suficiente,‌‌por‌‌lo‌‌que‌‌será‌‌necesario‌‌comprobar‌‌de‌‌una‌‌manera‌‌                             
manual‌‌que‌‌no‌‌es‌‌posible‌‌obtener‌‌una‌‌‌shell‌‌en‌‌los‌‌contenedores‌‌de‌‌‌istio-proxy‌‌debido‌‌a‌‌que‌‌                               
la‌ ‌imagen‌ ‌‌distroless‌‌ ‌utilizada‌ ‌no‌ ‌lo‌ ‌permite‌ ‌(ver‌ ‌‌Figura‌ ‌107‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌107.‌ ‌Protección‌ ‌ante‌ ‌obtención‌ ‌de‌ ‌una‌ ‌shell‌ ‌en‌ ‌istio-proxy.‌ ‌ 

11.3.5.6.‌ ‌Análisis‌ ‌de‌ ‌los‌ ‌resultados‌ ‌ 

Como‌ ‌se‌ ‌pudo‌ ‌observar‌ ‌en‌ ‌el‌ ‌apartado‌ ‌anterior,‌ ‌las‌ ‌medidas‌ ‌propuestas‌ ‌y‌ ‌puestas‌ ‌en‌‌                           
práctica‌ ‌permitieron‌ ‌la‌ ‌correcta‌‌remediación‌‌y‌‌mitigación‌‌de‌‌todos‌‌los‌‌vectores‌‌de‌‌ataques‌‌                         
explotados‌‌por‌‌el‌‌actor‌‌malicioso.‌‌Es‌‌importante‌‌resaltar‌‌que‌‌estas‌‌medidas‌‌son‌‌de‌‌carácter‌‌                           
complementario‌ ‌a‌ ‌todos‌ ‌los‌ ‌controles‌ ‌de‌ ‌seguridad‌ ‌nativos‌ ‌a‌ ‌Kubernetes‌ ‌implantados.‌ ‌ 
Se‌ ‌recomienda,‌ ‌basado‌ ‌en‌ ‌la‌ ‌experiencia‌ ‌del‌‌escenario,‌‌desplegar‌‌una‌‌malla‌‌de‌‌servicios‌‌                         
como‌ ‌Istio‌‌como‌‌una‌‌capa‌‌más‌‌de‌‌abstracción‌‌en‌‌temas‌‌de‌‌seguridad.‌‌Adicionalmente,‌‌es‌‌                           
recomendable‌ ‌separar‌ ‌los‌ ‌roles‌ ‌de‌ ‌administrador‌ ‌del‌ ‌‌cluster‌ ‌(Kubernetes)‌ ‌y‌‌administrador‌‌                     
de‌ ‌la‌ ‌malla‌ ‌de‌ ‌servicios‌ ‌(Istio).‌ ‌ 



11.3.6.‌ ‌Ataque‌ ‌de‌ ‌tráfico‌ ‌malicioso‌ ‌externo‌ ‌ 

11.3.6.1.‌ ‌Contexto‌ ‌y‌ ‌objetivos‌ ‌ 
Similar‌ ‌a‌ ‌escenarios‌ ‌anteriores,‌ ‌el‌ ‌‌cluster‌ ‌consta‌ ‌de‌ ‌la‌ ‌‌capa‌ ‌de‌ ‌arquitectura‌ ‌y‌ ‌la‌ ‌‌capa‌‌de‌                               
aplicación‌;‌ ‌ambas‌ ‌configuradas‌ ‌correctamente.‌ ‌La‌ ‌instalación‌ ‌del‌ ‌‌cluster‌ ‌de‌ ‌KinD‌ ‌en‌‌este‌‌                       
caso‌ ‌es‌ ‌simple‌ ‌y‌ ‌una‌ ‌vez‌ ‌creado,‌ ‌se‌ ‌despliegan‌ ‌los‌ ‌servicios‌ ‌de‌ ‌la‌ ‌‌capa‌ ‌de‌ ‌aplicación‌.‌ ‌ 
‌ 

‌ 
Etapa‌ ‌de‌ ‌explotación‌ ‌ 
Un‌ ‌ataque‌ ‌muy‌ ‌común‌ ‌empleado‌ ‌en‌ ‌la‌ ‌práctica‌ ‌es‌ ‌‌HTTP‌ ‌Flood‌ ‌[473],‌ ‌el‌‌cual‌‌se‌‌basa‌‌en‌‌                                 
generar‌ ‌una‌ ‌gran‌ ‌cantidad‌ ‌de‌ ‌tráfico‌ ‌“genuino”‌ ‌para‌ ‌agotar‌‌los‌‌recursos‌‌del‌‌servidor‌‌y‌‌así‌‌                             
terminar‌‌en‌‌un‌‌ataque‌‌de‌‌DDoS.‌‌Producto‌‌de‌‌esta‌‌sobrecarga‌‌constante,‌‌el‌‌servidor‌‌o‌‌la‌‌red‌‌                               
dejan‌ ‌de‌ ‌ser‌ ‌accesibles‌ ‌limitando‌ ‌el‌ ‌acceso‌ ‌a‌ ‌clientes‌ ‌reales‌ ‌(ver‌ ‌‌Figura‌ ‌108‌).‌ ‌ 
Para‌‌llevar‌‌a‌‌cabo‌‌este‌‌ataque‌‌de‌‌‌HTTP‌‌Flood‌‌podemos‌‌utilizar‌‌cualquier‌‌herramienta‌‌para‌‌                           
realizar‌‌pruebas‌‌de‌‌carga‌‌a‌‌nuestros‌‌servicios.‌‌En‌‌este‌‌caso‌‌empleamos‌‌Vegeta‌‌[474]‌‌para‌‌                           
realizar‌ ‌el‌ ‌ataque‌ ‌con‌ ‌el‌ ‌propósito‌ ‌de‌ ‌agotar‌ ‌los‌ ‌recursos‌ ‌del‌ ‌servidor‌ ‌como‌ ‌sigue.‌ ‌ 
‌ 

‌ 

#‌ ‌creando‌ ‌el‌ ‌cluster‌ ‌de‌ ‌KinD‌ ‌ 

$‌‌ ‌cd‌‌ 

material-adjunto/attack-scenarios/06-protect-against-malicious-traffic‌ ‌ 
$‌‌ ‌kind‌ ‌create‌ ‌cluster‌ ‌--name‌ ‌tfm-k8s‌ ‌--config‌‌ 

kind/secured-cluster-config.yaml‌‌ 

‌ 

#‌ ‌instalando‌ ‌Istio‌ ‌y‌ ‌los‌ ‌Addons‌ ‌(Kiali,‌ ‌Prometheus,‌ ‌etc.)‌‌ 
$‌‌ ‌istioctl‌ ‌install‌ ‌\‌‌ 

    ‌--set‌ ‌profile=demo‌ ‌-y‌‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌${ISTIO_INSTALL_FOLDER}/samples/addons/‌‌ 

#‌ ‌re-aplicando‌ ‌el‌ ‌manifiesto‌ ‌de‌ ‌Kiali‌‌ 
$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌${ISTIO_INSTALL_FOLDER}/samples/addons/kiali.yaml‌ 

‌ 

#‌ ‌desplegar‌ ‌el‌ ‌‌workload‌‌ ‌utilizado‌ ‌en‌ ‌el‌ ‌escenario‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌deployments/httpbin-updated.yaml‌ ‌ 
$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌deployments/gateway.yaml‌‌ 

$‌‌ ‌kubectl‌ ‌patch‌ ‌svc‌ ‌httpbin‌ ‌-p‌‌ 

'{"spec":{"externalTrafficPolicy":"Local"}}'‌ ‌-n‌ ‌tutorial‌‌‌  

#‌ ‌ataque/prueba‌ ‌de‌ ‌carga‌ ‌mediante‌ ‌Vegeta‌ ‌ 
$‌‌ ‌echo‌ ‌"GET‌ ‌http://$GATEWAY_URL/headers"‌ ‌|‌ ‌vegeta‌ ‌attack‌ ‌-duration=15s‌‌ 

-rate=400‌ ‌|‌ ‌tee‌ ‌results.bin‌ ‌|‌ ‌vegeta‌ ‌report‌‌ 



 

‌ 
 Figura‌ ‌108.‌ ‌Impacto‌ ‌de‌ ‌un‌ ‌ataque‌ ‌HTTP‌ ‌Flood.‌ ‌(Fuente:‌ ‌cloudflare.com)‌ ‌ 

‌ 
Como‌ ‌se‌ ‌observa‌ ‌en‌ ‌las‌ ‌(‌Figura‌ ‌109‌ ‌y‌ ‌‌Figura‌ ‌110‌)‌ ‌el‌ ‌consumo‌ ‌de‌ ‌recursos‌ ‌se‌ ‌eleva‌‌                               
fácilmente‌ ‌durante‌ ‌un‌ ‌ataque‌ ‌‌HTTP‌ ‌Flood‌.‌ ‌Si‌ ‌un‌‌atacante‌‌real‌‌emplea‌‌una‌‌‌botnet‌‌es‌‌muy‌‌                             
probable‌ ‌que‌ ‌termine‌ ‌por‌ ‌inhabilitar‌ ‌la‌ ‌infraestructura.‌ ‌ 
Otro‌ ‌ataque‌ ‌comúnmente‌‌utilizado‌‌en‌‌el‌‌contexto‌‌de‌‌tráfico‌‌externo‌‌malicioso‌‌es‌‌el‌‌ataque‌‌                           
HTTP‌‌Smuggling‌‌[475].‌‌A‌‌pesar‌‌de‌‌que‌‌es‌‌relativamente‌‌común‌‌que‌‌surjan‌‌vulnerabilidades‌‌                         
de‌‌este‌‌tipo,‌‌son‌‌bastante‌‌complejas‌‌de‌‌reproducir‌‌y‌‌no‌‌siempre‌‌se‌‌les‌‌puede‌‌sacar‌‌partido.‌‌                               
Por‌‌estas‌‌razones‌‌y‌‌también‌‌por‌‌ser‌‌un‌‌tema‌‌bastante‌‌tratado‌‌[476]‌‌[477],‌‌no‌‌procederemos‌‌                             
a‌ ‌realizar‌ ‌un‌ ‌ataque‌ ‌de‌ ‌este‌ ‌estilo.‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌109.‌ ‌Impacto‌ ‌de‌ ‌un‌ ‌ataque‌ ‌DDoS‌ ‌sobre‌ ‌la‌ ‌CPU.‌ ‌ 

‌ 



 

‌ 
‌ 

 Figura‌ ‌110.‌ ‌Impacto‌ ‌de‌ ‌un‌ ‌ataque‌ ‌DDoS‌ ‌sobre‌ ‌la‌ ‌RAM.‌ ‌ 

11.3.6.2.‌ ‌Impacto‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®‌ ‌ 
A‌ ‌diferencia‌ ‌de‌ ‌escenarios‌ ‌anteriores,‌ ‌tanto‌ ‌la‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌como‌ ‌los‌‌vectores‌‌de‌‌                           
ataque‌‌empleados‌‌están‌‌desligados‌‌de‌‌Kubernetes.‌‌Estos‌‌ataques‌‌pueden‌‌ser‌‌aplicados‌‌a‌‌                       
cualquier‌ ‌aplicación‌ ‌desplegada‌ ‌en‌ ‌la‌ ‌nube.‌ ‌ 
El‌ ‌primer‌ ‌vector‌ ‌de‌ ‌ataque‌ ‌usado‌ ‌no‌ ‌está‌ ‌contemplado‌ ‌en‌‌la‌‌matriz‌‌de‌‌MITRE‌‌ATT&CK®‌‌                             
para‌‌Kubernetes,‌‌aunque‌‌sí‌‌está‌‌contemplado‌‌en‌‌una‌‌de‌‌las‌‌técnicas‌‌de‌‌MITRE‌‌[478]‌‌para‌‌                             
Initial‌ ‌Access‌.‌ ‌Por‌ ‌otra‌ ‌parte,‌ ‌las‌ ‌vulnerabilidades‌ ‌de‌ ‌‌HTTP‌ ‌Smuggling‌ ‌son‌ ‌generalmente‌‌                       
críticas‌ ‌y‌ ‌permiten‌ ‌al‌ ‌atacante‌ ‌burlar‌ ‌controles‌ ‌de‌ ‌seguridad,‌ ‌obtener‌ ‌acceso‌ ‌a‌ ‌datos‌‌                         
sensibles‌ ‌y‌ ‌comprometer‌ ‌a‌ ‌usuarios‌ ‌de‌ ‌la‌ ‌aplicación‌ ‌(ver‌ ‌‌Figura‌ ‌111‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌111.‌ ‌Impacto‌ ‌del‌ ‌escenario‌ ‌6‌ ‌en‌ ‌MITRE‌ ‌ATT&CK®.‌ ‌ 

‌ 



11.3.6.3.‌ ‌Auditoría‌ ‌pre-mitigación‌ ‌ 

HTTP‌ ‌Flood:‌ ‌ 
En‌‌el‌‌ataque‌‌de‌‌‌HTTP‌‌Flood‌‌resulta‌‌complejo‌‌desarrollar‌‌algún‌‌tipo‌‌de‌‌auditoría‌‌a‌‌nivel‌‌de‌‌                               
capa‌‌L7‌‌para‌‌poder‌‌determinar‌‌si‌‌somos‌‌vulnerables,‌‌ya‌‌que‌‌se‌‌trata‌‌de‌‌un‌‌tráfico‌‌“genuino”‌‌                               
que‌ ‌se‌ ‌mezcla‌ ‌con‌ ‌el‌ ‌de‌ ‌usuarios‌ ‌de‌ ‌la‌ ‌aplicación.‌ ‌ 
No‌ ‌obstante,‌ ‌una‌‌posible‌‌estrategia‌‌es‌‌realizar‌‌pruebas‌‌de‌‌estrés‌‌tanto‌‌a‌‌la‌‌infraestructura‌‌                           
como‌ ‌a‌ ‌la‌‌aplicación‌‌para‌‌determinar‌‌cómo‌‌reacciona‌‌nuestro‌‌sistema‌‌ante‌‌dicha‌‌carga.‌‌A‌‌                           
continuación,‌ ‌las‌ ‌instrucciones‌ ‌de‌ ‌cómo‌ ‌realizarlo‌ ‌con‌ ‌la‌ ‌herramienta‌ ‌Vegeta.‌ ‌ 
‌ 

‌ 
Es‌‌importante‌‌observar‌‌que‌‌en‌‌la‌‌configuración‌‌actual,‌‌el‌‌atacante‌‌es‌‌capaz‌‌de‌‌hacer‌‌tantas‌‌                             
peticiones‌ ‌como‌ ‌quiera,‌ ‌lo‌ ‌cual‌ ‌representa‌ ‌un‌ ‌problema.‌ ‌Otro‌ ‌aspecto‌ ‌a‌ ‌notar‌ ‌es‌ ‌que‌ ‌no‌‌                             
está‌ ‌restringido‌ ‌el‌ ‌uso‌ ‌de‌ ‌herramientas‌ ‌como‌ ‌Vegeta,‌ ‌curl,‌ ‌wget,‌ ‌etc.‌ ‌ 
De‌ ‌manera‌ ‌complementaria,‌ ‌es‌ ‌posible‌ ‌utilizar‌ ‌Prometheus‌ ‌+‌ ‌Grafana‌ ‌para‌ ‌monitorear‌ ‌el‌‌                       
estado‌‌de‌‌nuestra‌‌infraestructura‌‌ante‌‌ataques‌‌de‌‌DDoS‌‌(o‌‌pruebas‌‌de‌‌carga).‌‌En‌‌la‌‌‌Figura‌‌                             
112‌‌y‌‌la‌‌‌Figura‌‌113‌,‌‌se‌‌observa‌‌el‌‌consumo‌‌de‌‌recursos‌‌como‌‌CPU‌‌y‌‌RAM‌‌ante‌‌un‌‌posible‌‌                                   
ataque‌ ‌DDoS‌ ‌con‌ ‌la‌ ‌herramienta‌ ‌‌hulk‌‌ ‌[479].‌ 
‌ 

 

‌ 
 Figura‌ ‌112.‌ ‌Consumo‌ ‌de‌ ‌CPU/RAM‌ ‌en‌ ‌Istio‌ ‌por‌ ‌un‌ ‌ataque‌ ‌DDoS‌ ‌con‌ ‌hulk.‌ ‌ 

‌ 

#‌ ‌prueba‌ ‌de‌ ‌carga‌ ‌mediante‌ ‌Vegeta‌‌ ‌  

$‌‌ ‌echo‌ ‌"GET‌ ‌http://$GATEWAY_URL/headers"‌ ‌|‌ ‌vegeta‌ ‌attack‌ ‌-duration=60s‌‌ 

-rate=300‌ ‌|‌ ‌tee‌ ‌results.bin‌ ‌|‌ ‌vegeta‌ ‌report‌ ‌ 

‌ 
Requests‌ ‌  [total,‌ ‌rate]‌ ‌  18000,‌ ‌300.02‌‌ 

Duration‌ ‌  [total,‌ ‌attack,‌ ‌wait]‌ 1m1.292898797s,‌ ‌59.995907878s,‌‌ 

1.296990919s‌‌ 

Latencies‌‌  [‌mean‌,‌ ‌50,‌ ‌‌95‌,‌ ‌99,‌ ‌max]‌  ‌‌533.672387ms‌,‌ ‌583.660261ms,‌‌ 
1.730029604s‌,‌ ‌1.831554176s,‌ ‌1.904116049s‌‌ 

Bytes‌ ‌In‌ ‌  [total,‌ ‌mean]‌ ‌  12150000,‌ ‌675.00‌‌ 

Bytes‌ ‌Out‌‌  [total,‌ ‌mean]‌ ‌  0,‌ ‌0.00‌‌ 

Success‌ ‌  [ratio]‌ ‌  100.00%‌‌ 
Status‌ ‌Codes‌  ‌[code:count]‌ ‌  200:18000‌ ‌‌   

Error‌ ‌Set:‌‌ 



 

‌ 
 Figura‌ ‌113.‌ ‌Consumo‌ ‌de‌ ‌CPU/RAM‌ ‌en‌ ‌los‌ ‌workloads‌ ‌por‌ ‌un‌ ‌ataque‌ ‌DDoS‌ ‌con‌ ‌hulk.‌ ‌ 
‌ 

HTTP‌ ‌Smuggler:‌ ‌ 
En‌ ‌el‌ ‌caso‌ ‌de‌ ‌las‌ ‌vulnerabilidades/ataques‌ ‌de‌ ‌tipo‌ HTTP‌ ‌Smuggler‌,‌ ‌se‌ ‌pueden‌ ‌utilizar‌‌                         
herramientas‌ ‌como‌ ‌Burp‌ ‌Scan‌ ‌[480]‌ ‌y‌ ‌Smuggler‌ ‌[481]‌ ‌para‌ ‌realizar‌ ‌una‌ ‌auditoría‌ ‌que‌‌                         
detecte‌‌esta‌‌amenaza.‌‌Utilizaremos‌‌Smuggler‌‌por‌‌su‌‌facilidad‌‌de‌‌uso‌‌y‌‌el‌‌hecho‌‌de‌‌ser‌‌una‌‌                               
herramienta‌ ‌‌open-source‌.‌ ‌A‌ ‌continuación‌ ‌un‌ ‌ejemplo‌ ‌de‌ ‌su‌ ‌uso.‌ ‌ 
‌ 

‌ 
Como‌‌se‌‌mencionaba‌‌anteriormente,‌‌el‌‌escenario‌‌no‌‌fue‌‌diseñado‌‌para‌‌ser‌‌susceptible‌‌a‌‌la‌‌                           
vulnerabilidad‌ ‌‌HTTP‌ ‌Smuggler‌,‌ ‌por‌ ‌lo‌ ‌que‌ ‌la‌ ‌auditoría‌ ‌no‌ ‌encuentra‌ ‌ningún‌ ‌problema.‌ ‌ 

#‌ ‌auditoría‌ ‌para‌ ‌detectar‌ ‌amenaza‌ ‌de‌ ‌tipo‌ ‌‌HTTP‌ ‌Smuggler‌‌ 
$‌‌ ‌python3‌ ‌smuggler.py‌ ‌-m‌ ‌GET‌ ‌-u‌ ‌‌http://$GATEWAY_URL/headers‌ ‌ 

‌ 

  ‌______‌ ‌  _‌ ‌  ‌‌  

 ‌/‌ ‌_____)‌ ‌  |‌ ‌|‌ ‌  ‌‌  
(‌ ‌(____‌  ‌____‌  ‌_‌   ‌_‌  ‌____‌  ‌____|‌ ‌|‌ ‌_____‌  ‌____‌ ‌‌   

 ‌\____‌ ‌\|‌ \|‌ ‌|‌ ‌|‌ ‌|/‌ ‌_‌  ‌|/‌ ‌_‌  ‌|‌ ‌||‌ ‌___‌ ‌|/‌ ‌___)‌‌ 

 ‌_____)‌ ‌)‌ ‌|‌ ‌|‌ ‌|‌ ‌|_|‌ ‌(‌ ‌(_|‌ ‌(‌ ‌(_|‌ ‌|‌ ‌||‌ ‌____|‌ ‌|‌ ‌‌  

(______/|_|_|_|____/‌ ‌\___‌ ‌|\___‌ ‌|\_)_____)_|‌ ‌‌  
‌  (_____(_____|‌ ‌  ‌‌  

‌‌  

‌  @defparam‌ ‌  v1.1‌‌ 

‌‌  
[+]‌ ‌URL‌ ‌     ‌:‌ ‌‌http://172.18.0.2:30638/headers‌‌ 

[+]‌ ‌Method‌‌     ‌:‌ ‌‌GET‌‌ 

[+]‌ ‌Endpoint‌   ‌:‌ ‌‌/headers‌‌ 

[+]‌ ‌Configfile‌ ‌:‌ ‌default.py‌‌ 
[+]‌ ‌Timeout‌   ‌:‌ ‌5.0‌ ‌seconds‌‌ 

[+]‌ ‌Cookies‌   ‌:‌ ‌0‌ ‌(Appending‌ ‌to‌ ‌the‌ ‌attack)‌‌ 

‌‌  

[nameprefix1]‌  ‌:‌ ‌Checking‌ ‌‌TECL‌...‌‌ 
[nameprefix1]‌  ‌:‌ ‌Checking‌ ‌‌CLTE‌...‌‌ 

[nameprefix1]‌  ‌:‌ ‌‌OK‌‌ ‌(TECL:‌ ‌0.00‌ ‌-‌ ‌400)‌ ‌(CLTE:‌ ‌0.00‌ ‌-‌ ‌400)‌‌ 

‌‌  

...‌‌ 
‌‌  

[endspacexn-ff]:‌ ‌Checking‌ ‌‌TECL‌...‌‌ 

[endspacexn-ff]:‌ ‌Checking‌ ‌‌CLTE‌...‌‌ 

[endspacexn-ff]:‌ ‌‌OK‌‌ ‌(TECL:‌ ‌0.00‌ ‌-‌ ‌400)‌ ‌(CLTE:‌ ‌0.00‌ ‌-‌ ‌400)‌‌ 



11.3.6.4.‌ ‌Remediación‌ ‌y‌ ‌Mitigación‌ ‌ 

A‌‌pesar‌‌de‌‌que‌‌la‌‌superficie‌‌de‌‌ataque‌‌no‌‌es‌‌considerable,‌‌existen‌‌muchas‌‌estrategias‌‌para‌‌                             
realizar‌ ‌ataques‌ ‌de‌ ‌denegación‌ ‌de‌ ‌servicio‌ ‌a‌‌aplicaciones‌‌en‌‌la‌‌nube‌‌(‌HTTP‌‌Flood‌,‌‌‌HTTP‌‌                           
Smuggler‌,‌‌‌Economic‌‌DoS‌‌(EDOS),‌‌etc.)‌‌[482].‌‌Producto‌‌de‌‌dicho‌‌fenómeno,‌‌las‌‌estrategias‌‌                       
para‌ ‌remediar‌ ‌o‌ ‌mitigar‌ ‌estos‌ ‌ataques‌ ‌son‌ ‌también‌ ‌considerables‌ ‌en‌ ‌número.‌ ‌En‌ ‌este‌‌                         
apartado‌‌se‌‌abordan‌‌solo‌‌aquellas‌‌aplicables‌‌a‌‌los‌‌ataques‌‌llevados‌‌a‌‌cabo‌‌y‌‌adaptadas‌‌al‌‌                             
contexto‌ ‌de‌ ‌Kubernetes‌ ‌e‌ ‌Istio.‌ ‌ 
Las‌‌medidas‌‌y‌‌controles‌‌aplicables‌‌para‌‌remediar‌‌y/o‌‌mitigar‌‌los‌‌ataques‌‌descritos,‌‌pueden‌‌                         
ser‌ ‌agrupadas‌ ‌como‌ ‌se‌ ‌muestra‌ ‌a‌ ‌continuación‌ ‌(ver‌ ‌‌Capítulo‌ ‌10‌‌ ‌para‌ ‌más‌ ‌detalles):‌ ‌ 

● Restringir‌ ‌las‌ ‌capacidades‌ ‌de‌ ‌los‌ ‌‌workloads‌‌ ‌(‌KUBE_WRKL_04‌).‌‌ ‌  
○ En‌ ‌el‌ ‌contexto‌ ‌de‌ ‌este‌ ‌escenario,‌ ‌se‌ ‌recomienda‌ ‌utilizar‌ ‌herramientas‌ ‌de‌‌                     

auditoría‌ ‌‌workloads‌ ‌‌para‌ ‌hacer‌ ‌cumplir‌‌buenas‌‌prácticas‌‌respecto‌‌al‌‌uso‌‌de‌‌                     
recursos‌ ‌(CPU,‌ ‌RAM,‌ ‌etc.).‌ ‌ 

● Authorization‌‌Policies‌‌para‌‌implantar‌‌autenticación‌‌(AuthN)‌‌y‌‌autorización‌‌(AuthZ)‌‌de‌‌                   
las‌ ‌peticiones‌ ‌en‌ ‌Istio‌ ‌(‌RNTM_SVCM_04‌).‌ ‌ 

○ En‌ ‌el‌ ‌contexto‌ ‌de‌ ‌este‌ ‌escenario,‌ ‌se‌‌recomienda‌‌habilitar‌‌la‌‌AuthN‌‌y‌‌AuthZ‌‌                         
de‌ ‌las‌ ‌peticiones.‌ ‌Importante‌ ‌destacar‌ ‌la‌ ‌importancia‌ ‌de‌ ‌una‌‌buena‌‌política‌‌                     
de‌ ‌gestión‌ ‌de‌ ‌tokens‌ ‌(JWT)‌ ‌y‌ ‌de‌ ‌uso‌ ‌de‌ ‌RBAC‌ ‌para‌ ‌proteger‌ ‌el‌ ‌‌cluster‌.‌ ‌ 

● Emplear‌ ‌estrategias‌ ‌de‌ ‌observabilidad‌ ‌en‌ ‌tiempo‌ ‌de‌ ‌ejecución‌ ‌(‌RNTM_OBSV_03‌).‌ ‌ 
○ Dichas‌ ‌estrategias‌ ‌permiten‌ ‌al‌ ‌equipo‌ ‌de‌ ‌seguridad‌ ‌reaccionar‌ ‌de‌ ‌una‌‌ 

manera‌ ‌más‌ ‌eficiente‌ ‌a‌ ‌incidentes‌ ‌de‌ ‌seguridad.‌ ‌ 
● Aplicar‌ ‌estrategias‌ ‌de‌ ‌protección‌ ‌y‌ ‌de‌ ‌control‌ ‌de‌ ‌tráfico‌ ‌avanzadas‌ ‌a‌ ‌nivel‌ ‌de‌‌ 

aplicación‌ ‌(capa‌ ‌L7)‌ ‌para‌ ‌regular‌ ‌el‌ ‌tráfico‌ ‌externo‌ ‌malicioso‌ ‌(‌RNTM_SVCM_02‌).‌ ‌ 
○ Por‌ ‌una‌ ‌parte,‌ ‌aplicar‌ ‌estrategias‌ ‌de‌ ‌gestión‌ ‌de‌ ‌tráfico‌ ‌de‌ ‌Istio‌ ‌(‌rate‌ ‌limit‌,‌‌ 

circuit‌ ‌breaking‌,‌ ‌etc.)‌ ‌para‌ ‌garantizar‌ ‌la‌ ‌fiabilidad‌ ‌y‌ ‌resiliencia‌ ‌de‌ ‌los‌ ‌servicios.‌ ‌ ‌   
○ Empleo‌ ‌de‌ ‌‌JavaScript‌ ‌Challenges‌‌ ‌[483]‌ ‌y‌ ‌CAPTCHAs‌ ‌[473]‌ ‌para‌ ‌mitigar‌‌ 

ataques‌ ‌automatizados‌ ‌desde‌ ‌‌botnets‌.‌ ‌ 
○ Implantar‌ ‌soluciones‌ ‌avanzadas‌ ‌de‌ ‌control‌ ‌y‌ ‌protección‌ ‌de‌ ‌tráfico‌ ‌como‌ ‌un‌‌ 

WAF‌ ‌[484].‌ ‌ 
En‌ ‌lo‌ ‌que‌ ‌concierne‌ ‌a‌ ‌las‌ ‌estrategias‌ ‌de‌ ‌restringir‌ ‌las‌ ‌capacidades‌ ‌de‌ ‌los‌ ‌‌workloads‌ ‌y‌ ‌la‌‌                               
implantación‌ ‌de‌ ‌políticas‌ ‌de‌ ‌autenticación‌ ‌(AuthN)‌ ‌y‌ ‌autorización‌ ‌(AuthZ),‌ ‌éstas‌ ‌no‌ ‌serán‌‌                       
tratadas‌ ‌en‌ ‌este‌ ‌apartado,‌ ‌ya‌ ‌que‌ ‌fueron‌ ‌discutidas‌ ‌en‌ ‌escenarios‌ ‌anteriores.‌ ‌ 
Las‌ ‌estrategias‌ ‌de‌ ‌observabilidad‌ ‌de‌ ‌la‌ ‌infraestructura‌‌y‌‌de‌‌nuestro‌‌‌cluster‌‌de‌‌Kubernetes‌‌                         
pueden‌‌ser‌‌puestas‌‌en‌‌práctica‌‌mediante‌‌los‌‌‌Addons‌‌de‌‌Istio.‌‌En‌‌particular,‌‌los‌‌Addons‌‌que‌‌                             
son‌ ‌de‌ ‌utilidad‌ ‌en‌ ‌este‌ ‌escenario‌ ‌son‌ ‌Prometheus,‌ ‌Grafana‌ ‌y‌ ‌Kiali.‌ ‌Este‌ ‌último‌ ‌no‌ ‌será‌‌                             
discutido‌ ‌en‌ ‌este‌ ‌caso,‌ ‌ya‌ ‌que‌ ‌anteriormente‌ ‌ha‌ ‌sido‌ ‌empleado‌ ‌en‌ ‌otros‌ ‌escenarios.‌‌ ‌  
Con‌ ‌Prometheus,‌ ‌el‌ ‌equipo‌ ‌de‌ ‌seguridad‌ ‌es‌ ‌capaz‌ ‌de‌ ‌hacer‌ ‌uso‌ ‌de‌ ‌la‌ ‌gran‌ ‌cantidad‌ ‌de‌‌                               
métricas‌ ‌disponibles‌ ‌por‌ ‌defecto,‌ ‌así‌ ‌como‌ ‌definir‌ ‌otras‌ ‌personalizadas‌ ‌de‌ ‌utilidad‌ ‌en‌ ‌su‌‌                         
escenario‌ ‌particular.‌ ‌Por‌ ‌otra‌‌parte,‌‌el‌‌componente‌‌Alertmanager‌‌permite‌‌la‌‌generación‌‌de‌‌                       
alertas‌‌ante‌‌la‌‌ocurrencia‌‌de‌‌eventos‌‌específicos‌‌y‌‌se‌‌integra‌‌con‌‌canales‌‌de‌‌comunicación‌‌                           
como‌ ‌PagerDuty‌ ‌[485],‌ ‌Slack‌ ‌[486],‌ ‌E-mail,‌ ‌etc.‌ ‌ 
Por‌‌su‌‌parte,‌‌Grafana‌‌permite‌‌visualizar‌‌en‌‌tiempo‌‌real‌‌métricas‌‌obtenidas‌‌de‌‌herramientas‌‌                         
de‌ ‌monitoreo‌ ‌como‌ ‌Prometheus‌ ‌y‌ ‌Graphite.‌ ‌Cabe‌ ‌destacar‌ ‌que‌ ‌Grafana‌ ‌incluye‌ ‌soporte‌‌                       
integrado‌ ‌para‌ ‌Prometheus,‌ ‌lo‌ ‌cual‌ ‌influye‌ ‌en‌ ‌que‌ ‌sean‌ ‌utilizados‌‌en‌‌conjunto‌‌de‌‌manera‌‌                           
regular.‌ ‌ 
Con‌ ‌estos‌ ‌‌Addons‌,‌ ‌el‌ ‌equipo‌ ‌de‌ ‌seguridad‌ ‌puede‌ ‌monitorear‌ ‌métricas‌ ‌relevantes‌ ‌para‌ ‌la‌‌                         
organización‌ ‌como‌‌el‌‌estado‌‌de‌‌los‌‌recursos‌‌esenciales‌‌(CPU,‌‌RAM,‌‌disco,‌‌etc.),‌‌tasas‌‌de‌‌                           



transferencia‌‌de‌‌datos‌‌(‌data‌‌transfer‌),‌‌estado‌‌de‌‌las‌‌peticiones‌‌HTTP‌‌(¿cuántos‌‌‌4xx‌‌o‌‌‌5xx‌?),‌‌                           
entre‌ ‌otros.‌ ‌(ver‌ ‌‌Figura‌ ‌114‌ ‌y‌ ‌‌Figura‌ ‌115‌).‌ ‌Tanto‌ ‌Grafana‌ ‌como‌ ‌Prometheus‌ ‌han‌ ‌sido‌‌                           
abordados‌ ‌en‌ ‌la‌‌literatura‌‌de‌‌manera‌‌extensa,‌‌por‌‌lo‌‌que‌‌su‌‌instalación‌‌y‌‌configuración‌‌no‌‌                             
serán‌ ‌tratadas‌ ‌aquí.‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌114.‌ ‌Monitoreo‌ ‌de‌ ‌componentes‌ ‌de‌ ‌Istio‌ ‌mediante‌ ‌Addons‌ ‌(Parte‌ ‌1).‌ ‌ 

‌ 
 

‌ 
 Figura‌ ‌115.‌ ‌Monitoreo‌ ‌de‌ ‌componentes‌ ‌de‌ ‌Istio‌ ‌mediante‌ ‌Addons‌ ‌(Parte‌ ‌2).‌ ‌ 

‌ 
Respecto‌‌a‌‌las‌‌estrategias‌‌avanzadas‌‌a‌‌nivel‌‌de‌‌aplicación‌‌(capa‌‌L7)‌‌para‌‌lidiar‌‌con‌‌tráfico‌‌                             
externo‌ ‌malicioso,‌ ‌es‌‌importante‌‌comentar‌‌que‌‌existen‌‌muchas‌‌maneras‌‌de‌‌hacer‌‌frente‌‌a‌‌                         
estos‌ ‌ataques.‌ ‌ 
Una‌‌primera‌‌estrategia‌‌a‌‌llevar‌‌a‌‌cabo‌‌es‌‌la‌‌de‌‌frenar‌‌un‌‌ataque‌‌automatizado‌‌mediante‌‌el‌‌                               
uso‌ ‌de‌ ‌técnicas‌ ‌como‌ ‌‌JavaScript‌ ‌Challenges‌ ‌y‌ ‌CAPTCHAs‌ ‌para‌ ‌asegurarnos‌ ‌de‌ ‌que‌ ‌los‌‌                         
usuarios‌‌que‌‌usan‌‌nuestra‌‌aplicación‌‌no‌‌sean‌‌‌bots‌.‌‌Implantar‌‌estas‌‌técnicas‌‌cae‌‌en‌‌el‌‌área‌‌                             
de‌ ‌desarrollo‌ ‌y‌ ‌han‌ ‌sido‌ ‌ampliamente‌ ‌abordadas‌ ‌en‌ ‌la‌ ‌literatura,‌ ‌por‌ ‌lo‌ ‌que‌ ‌no‌ ‌serán‌‌                             
tratadas‌ ‌nuevamente‌ ‌acá.‌ ‌ 
Otra‌‌estrategia‌‌de‌‌las‌‌mencionadas,‌‌es‌‌utilizar‌‌los‌‌mecanismos‌‌de‌‌Istio‌‌de‌‌gestión‌‌del‌‌tráfico‌‌                             
para‌‌mitigar‌‌el‌‌tráfico‌‌malicioso.‌‌Específicamente,‌‌los‌‌mecanismos‌‌utilizados‌‌se‌‌agrupan‌‌en‌‌                       
el‌ ‌apartado‌ ‌de‌‌resiliencia‌‌de‌‌la‌‌red‌‌y‌‌pruebas‌‌[370]:‌‌‌timeouts‌,‌‌‌retries‌,‌‌‌circuit‌‌breakers‌,‌‌‌fault‌‌                             



injection‌,‌‌‌mirroring‌,‌‌etc.‌‌Los‌‌mecanismos‌‌mencionados‌‌son‌‌complementarios‌‌por‌‌lo‌‌que‌‌solo‌‌                       
se‌ ‌abordarán‌ ‌algunos‌ ‌de‌ ‌ellos.‌‌ ‌  
El‌‌primer‌‌mecanismo‌‌a‌‌poner‌‌en‌‌práctica‌‌es‌‌‌rate‌‌limit‌‌(limitar‌‌la‌‌tasa‌‌de‌‌peticiones)‌‌[487].‌‌El‌‌                                 
propósito‌ ‌en‌ ‌este‌ ‌caso‌ ‌es‌ ‌limitar‌ ‌la‌ ‌cantidad‌ ‌de‌ ‌peticiones‌ ‌por‌ ‌unidad‌ ‌de‌ ‌tiempo‌ ‌(ya‌ ‌sea‌‌                               
segundos,‌ ‌minutos,‌ ‌etc.)‌ ‌para‌ ‌evitar‌ ‌el‌ ‌consumo‌ ‌de‌ ‌recursos‌ ‌excesivo‌ ‌y‌ ‌por‌ ‌tanto,‌ ‌un‌‌                           
self-inflicted‌ ‌DoS‌ ‌o‌ ‌un‌ ‌EDOS.‌ ‌Las‌ ‌instrucciones‌‌para‌‌habilitar‌‌el‌‌‌rate‌‌limit‌‌en‌‌este‌‌caso‌‌se‌‌                               
muestran‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

‌ 
Otro‌ ‌mecanismo‌ ‌válido‌ ‌para‌ ‌frenar‌ ‌o‌ ‌ralentizar‌ ‌un‌ ‌ataque‌ ‌de‌ ‌este‌ ‌estilo,‌ ‌es‌ ‌bloquear‌ ‌el‌‌                             
tráfico‌ ‌basado‌ ‌en‌ ‌información‌ ‌de‌ ‌la‌ ‌capa‌ ‌L7:‌‌por‌‌ejemplo,‌‌los‌‌‌headers‌‌de‌‌la‌‌petición.‌‌Una‌‌                               
manera‌ ‌muy‌ ‌sencilla‌ ‌es‌ ‌restringir‌ ‌el‌ ‌tráfico‌ ‌basado‌ ‌en‌ ‌el‌‌‌User-Agent‌‌para‌‌evitar‌‌el‌‌uso‌‌de‌‌                               
herramientas‌ ‌como‌ ‌curl,‌ ‌wget‌ ‌o‌ ‌el‌ ‌propio‌ ‌Vegeta.‌ ‌Las‌ ‌instrucciones‌ ‌para‌ ‌implantarlo‌ ‌se‌‌                         
detallan‌ ‌a‌ ‌continuación.‌ ‌ 
‌ 

‌ 
Respecto‌ ‌al‌ ‌tipo‌ ‌de‌ ‌ataque‌ ‌‌HTTP‌ ‌Smuggler‌,‌ ‌son‌ ‌necesarias‌ ‌estrategias‌ ‌más‌ ‌avanzadas.‌‌                       
Algunos‌ ‌de‌ ‌estos‌ ‌mecanismos‌ ‌genéricos‌ ‌que‌ ‌ayudan‌ ‌a‌ ‌mitigar‌ ‌este‌ ‌tipo‌ ‌de‌ ‌ataques‌ ‌son:‌ ‌ 

● Deshabilitar‌ ‌la‌ ‌reutilización‌ ‌de‌ ‌las‌ ‌conexiones‌ ‌al‌ ‌‌backend‌,‌ ‌de‌ ‌modo‌ ‌que‌ ‌cada‌‌                       
petición‌ ‌sea‌ ‌enviada‌ ‌en‌ ‌una‌ ‌conexión‌ ‌de‌ ‌red‌ ‌diferente.‌ ‌ 

● Utilizar‌ ‌HTTP/2‌ ‌para‌ ‌las‌ ‌conexiones‌ ‌al‌ ‌‌backend‌,‌ ‌ya‌ ‌que‌ ‌este‌ ‌protocolo‌ ‌evita‌ ‌la‌‌                         
ambigüedad‌ ‌de‌ ‌los‌ ‌límites‌ ‌entre‌ ‌las‌ ‌peticiones.‌ ‌ 

● Utilizar‌ ‌el‌ ‌mismo‌ ‌servidor‌ ‌web‌ ‌tanto‌ ‌para‌ ‌el‌ ‌‌frontend‌ ‌como‌ ‌para‌ ‌el‌ ‌‌backend‌ ‌para‌‌                           
evitar‌ ‌desajustes‌ ‌en‌ ‌los‌ ‌límites‌ ‌entre‌ ‌las‌ ‌peticiones.‌ ‌ 

● Implantación‌‌de‌‌un‌‌WAF,‌‌preferiblemente‌‌con‌‌soporte‌‌para‌‌mitigar‌‌ataques‌‌basados‌‌                     
en‌ ‌peticiones‌ ‌anómalas.‌ ‌ 

Los‌ ‌WAF‌ ‌cuentan‌ ‌con‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌avanzadas‌ ‌para‌ ‌inspeccionar‌ ‌y‌ ‌bloquear‌ ‌el‌‌                         
tráfico‌ ‌no‌ ‌deseado,‌ ‌pero‌ ‌dichas‌ ‌políticas‌ ‌comúnmente‌ ‌necesitan‌ ‌ser‌ ‌ajustadas‌ ‌a‌ ‌las‌ ‌                       
aplicaciones‌ ‌específicas‌‌a‌‌fin‌‌de‌‌minimizar‌‌el‌‌número‌‌de‌‌falsos‌‌positivos.‌‌A‌‌pesar‌‌de‌‌todo,‌‌                             
los‌ ‌WAF‌ ‌protegen‌ ‌a‌ ‌los‌ ‌recursos‌ ‌web‌ ‌de‌ ‌ser‌ ‌explotados‌ ‌y‌ ‌garantizan‌ ‌la‌ ‌seguridad‌ ‌y‌‌                             
disponibilidad‌ ‌de‌ ‌los‌ ‌mismos.‌ ‌Por‌ ‌los‌ ‌aspectos‌ ‌mencionados,‌ ‌la‌ ‌implantación‌ ‌y‌‌                     
configuración‌ ‌apropiada‌ ‌de‌ ‌un‌ ‌WAF‌ ‌para‌ ‌el‌ ‌escenario‌ ‌descrito‌ ‌se‌ ‌encuentra‌ ‌fuera‌ ‌del‌‌                         
objetivo‌ ‌de‌ ‌este‌ ‌trabajo.‌ ‌ 
‌ 
‌ 

#‌ ‌habilitar‌ ‌‘‌rate‌ ‌limiting‌’‌ ‌ 

$‌‌ ‌cd‌‌ 
material-adjunto/attack-scenarios/06-protect-against-malicious-traffic/i‌

stio/‌ ‌ 

$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌ratelimit.yaml‌‌ 

#‌ ‌limitar‌ ‌el‌ ‌uso‌ ‌de‌ ‌herramientas‌ ‌ 

$‌‌ ‌cd‌‌ 

material-adjunto/attack-scenarios/06-protect-against-malicious-traffic/i‌

stio/‌ ‌ 
$‌‌ ‌kubectl‌ ‌apply‌ ‌-f‌ ‌no-tools.yaml‌‌ 



11.3.6.5.‌ ‌Auditoría‌ ‌post-mitigación‌ ‌ 

HTTP‌ ‌Flood:‌ ‌ 
Análogamente‌‌a‌‌como‌‌se‌‌llevó‌‌a‌‌cabo‌‌en‌‌la‌‌etapa‌‌de‌‌pre-mitigación,‌‌se‌‌aplicó‌‌una‌‌prueba‌‌                               
de‌ ‌estrés‌ ‌al‌ ‌sistema‌ ‌con‌ ‌Vegeta.‌‌Como‌‌se‌‌puede‌‌observar‌‌a‌‌continuación‌‌en‌‌la‌‌salida‌‌del‌‌                               
comando,‌ ‌se‌ ‌mejoró‌ ‌en‌ ‌conjunto‌‌la‌‌respuesta‌‌del‌‌sistema.‌‌Por‌‌una‌‌parte,‌‌tanto‌‌la‌‌latencia‌‌                             
media‌‌(‌533.67ms‌‌/‌‌2.23ms‌‌=‌‌‌~239x‌)‌ ‌como‌‌la‌‌transferencia‌‌media‌‌de‌‌datos‌‌(‌40.27‌‌/‌‌675.00‌‌                             
=‌ ‌‌~16x‌)‌ ‌se‌ ‌redujeron‌ ‌de‌ ‌manera‌ ‌considerable.‌ ‌Estas‌ ‌mejoras‌ ‌permiten‌ ‌además‌ ‌una‌‌                       
reducción‌‌en‌‌los‌‌costos‌‌de‌‌infraestructura‌‌en‌‌la‌‌nube,‌‌lo‌‌cual‌‌constituye‌‌un‌‌paso‌‌de‌‌avance‌‌                               
para‌ ‌evitar‌ ‌problemas‌ ‌de‌ ‌EDOS.‌ ‌ 
‌ 

‌ 
Es‌ ‌importante‌ ‌resaltar‌ ‌que‌ ‌los‌ ‌cambios‌ ‌propuestos‌ ‌no‌ ‌generan‌ ‌sobrecarga‌ ‌adicional‌ ‌de‌‌                       
recursos‌ ‌como‌ ‌CPU‌ ‌y‌ ‌RAM,‌ ‌sino‌‌que‌‌de‌‌manera‌‌general‌‌el‌‌consumo‌‌se‌‌vió‌‌reducido‌‌(ver‌‌                               
Figura‌ ‌116‌‌ ‌y‌ ‌‌Figura‌ ‌117‌).‌ ‌ 
‌ 

 

‌ 
 Figura‌ ‌116.‌ ‌No‌ ‌se‌ ‌observa‌ ‌sobrecarga‌ ‌de‌ ‌RAM/CPU‌ ‌en‌ ‌componentes‌ ‌de‌ ‌Istio.‌ ‌ 

‌ 

#‌ ‌prueba‌ ‌de‌ ‌carga‌ ‌mediante‌ ‌Vegeta‌‌‌  

$‌‌ ‌echo‌ ‌"GET‌ ‌http://$GATEWAY_URL/headers"‌ ‌|‌ ‌vegeta‌ ‌attack‌ ‌-duration=60s‌‌ 
-rate=300‌ ‌|‌ ‌tee‌ ‌results.bin‌ ‌|‌ ‌vegeta‌ ‌report‌ ‌ 

‌ 

Requests‌ ‌  [total,‌ ‌rate]‌ ‌  18000,‌ ‌300.02‌‌ 

Duration‌ ‌  [total,‌ ‌attack,‌ ‌wait]‌ 59.997670295s,‌ ‌59.996628521s,‌‌ 
1.041774ms‌‌ 

Latencies‌‌  [‌mean‌,‌ ‌50,‌ ‌‌95‌,‌ ‌99,‌ ‌max]‌  ‌‌2.234591ms‌,‌ ‌1.404131ms,‌ ‌‌5.447643ms‌,‌‌ 

14.180599ms,‌ ‌110.498415ms‌‌ 

Bytes‌ ‌In‌ ‌  [total,‌ ‌mean]‌ ‌  724770,‌ ‌40.27‌‌ 
Bytes‌ ‌Out‌‌  [total,‌ ‌mean]‌ ‌  0,‌ ‌0.00‌‌ 

Success‌ ‌  [ratio]‌ ‌  3.39%‌‌ 

Status‌ ‌Codes‌  ‌[code:count]‌ ‌  200:610‌  ‌429:17390‌ ‌‌   

Error‌ ‌Set:‌‌ 
429‌ ‌Too‌ ‌Many‌ ‌Requests‌‌ 



 

‌ 
 Figura‌ ‌117.‌ ‌No‌ ‌se‌ ‌observa‌ ‌sobrecarga‌ ‌de‌ ‌RAM/CPU‌ ‌en‌ ‌los‌ ‌workloads.‌ ‌ 

‌ 
Por‌ ‌otra‌ ‌parte,‌ ‌la‌ ‌medida‌ ‌de‌ ‌protección‌ ‌implementada‌ ‌para‌ ‌limitar‌‌el‌‌uso‌‌de‌‌herramientas‌‌                           
potencialmente‌ ‌peligrosas‌ ‌(curl,‌ ‌wget,‌ ‌Vegeta,‌ ‌entre‌ ‌otras)‌ ‌evidenció‌ ‌dificultar‌ ‌los‌‌ataques‌‌                     
(ver‌ ‌‌Figura‌ ‌118‌).‌ ‌Es‌ ‌importante‌ ‌resaltar‌ ‌que‌ ‌restricciones‌ ‌más‌ ‌efectivas‌‌se‌‌pueden‌‌definir‌‌                         
para‌‌estos‌‌propósitos,‌‌ya‌‌que‌‌la‌‌presentada‌‌es‌‌una‌‌prueba‌‌de‌‌concepto‌‌de‌‌cómo‌‌es‌‌posible‌‌                               
mitigar‌ ‌estos‌ ‌tipos‌ ‌de‌ ‌ataques.‌‌ ‌  
‌ 

 

‌ 
 Figura‌ ‌118.‌ ‌Herramientas‌ ‌de‌ ‌ataque‌ ‌limitadas‌ ‌por‌ ‌control‌ ‌implantado.‌ ‌ 

‌ 
HTTP‌ ‌Smuggler:‌ ‌ 
N/A‌‌ ‌(en‌ ‌la‌ ‌auditoría‌ ‌pre-mitigación‌ ‌se‌ ‌verificó‌ ‌que‌ ‌no‌ ‌había‌ ‌vulnerabilidad‌ ‌de‌ ‌este‌ ‌tipo).‌ ‌ 

11.3.6.6.‌ ‌Análisis‌ ‌de‌ ‌los‌ ‌resultados‌ ‌ 

Como‌‌se‌‌ha‌‌podido‌‌observar,‌‌las‌‌medidas‌‌propuestas‌‌han‌‌sido‌‌efectivas‌‌en‌‌la‌‌mitigación‌‌de‌‌                             
ataques‌ ‌basados‌ ‌en‌ ‌tráfico‌ ‌malicioso‌ ‌desde‌ ‌el‌ ‌exterior.‌ ‌Como‌ ‌se‌ ‌ha‌ ‌comentado‌ ‌con‌‌                         
anterioridad,‌ ‌estos‌ ‌mecanismos‌ ‌de‌ ‌protección‌ ‌son‌ ‌complementarios‌ ‌a‌ ‌los‌ ‌controles‌ ‌de‌‌                     
seguridad‌ ‌nativos‌ ‌de‌ ‌Kubernetes‌ ‌y‌ ‌por‌ ‌lo‌‌tanto‌‌deben‌‌ser‌‌combinados‌‌para‌‌implantar‌‌una‌‌                           
estrategia‌ ‌de‌ ‌defensa‌ ‌en‌ ‌profundidad.‌‌ ‌  
Al‌‌igual‌‌que‌‌en‌‌el‌‌escenario‌‌anterior,‌‌se‌‌recomienda‌‌desplegar‌‌una‌‌malla‌‌de‌‌servicios‌‌como‌‌                             
Istio‌ ‌correctamente‌ ‌configurada‌ ‌para‌ ‌remediar‌ ‌y‌ ‌mitigar‌ ‌los‌ ‌problemas‌ ‌vistos‌ ‌en‌ ‌este‌‌                       
escenario.‌ ‌Adicionalmente,‌ ‌se‌ ‌recomienda‌ ‌utilizar‌ ‌estrategias‌‌complementarias‌‌avanzadas‌‌               
como‌‌los‌‌WAF‌‌(ya‌‌sea‌‌nativo‌‌de‌‌la‌‌nube‌‌o‌‌desplegado‌‌en‌‌nuestro‌‌‌cluster‌)‌‌para‌‌protegernos‌‌                               
de‌ ‌tráfico‌ ‌malicioso.‌ ‌ 

11.4.‌ ‌Análisis‌ ‌de‌ ‌los‌ ‌resultados‌ ‌de‌ ‌experimentación‌ ‌ 
Como‌‌se‌‌ha‌‌podido‌‌observar‌‌en‌‌los‌‌escenarios‌‌de‌‌ataque‌‌anteriores,‌‌la‌‌superficie‌‌de‌‌ataque‌‌                             
de‌ ‌Kubernetes‌ ‌es‌ ‌considerable,‌ ‌así‌ ‌como‌ ‌las‌ ‌medidas‌ ‌de‌ ‌remediación‌ ‌y‌ ‌mitigación‌ ‌ante‌‌                         
estas‌ ‌amenazas.‌ ‌ 
Un‌ ‌aspecto‌ ‌a‌ ‌destacar‌ ‌es‌ ‌que‌ ‌las‌ ‌familias‌ ‌de‌ ‌medidas‌ ‌de‌ ‌protección‌ ‌para‌ ‌Kubernetes‌‌                           
propuestas‌ ‌en‌ ‌este‌ ‌trabajo‌ ‌mostraron‌ ‌ser‌ ‌efectivas‌ ‌al‌ ‌ser‌ ‌aplicadas‌ ‌en‌ ‌los‌ ‌escenarios‌ ‌de‌‌                           
ataque‌ ‌reales‌ ‌propuestos‌ ‌en‌ ‌nuestro‌ ‌diseño‌ ‌experimental.‌ ‌Por‌ ‌otra‌ ‌parte,‌ ‌también‌ ‌fue‌‌                       
posible‌ ‌validar‌ ‌el‌ ‌protocolo‌ ‌de‌ ‌evaluación‌‌propuesto‌‌como‌‌una‌‌metodología‌‌acertada‌‌para‌‌                       



determinar‌ ‌la‌ ‌eficacia‌ ‌y‌ ‌el‌ ‌impacto‌ ‌de‌ ‌las‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌propuestas‌ ‌en‌ ‌diversos‌‌                           
escenarios‌ ‌de‌ ‌ataque‌ ‌en‌ ‌Kubernetes.‌ ‌ 
Con‌‌el‌‌propósito‌‌de‌‌determinar‌‌el‌‌alcance‌‌y‌‌cubrimiento‌‌de‌‌las‌‌medidas‌‌de‌‌seguridad‌‌para‌‌                             
Kubernetes‌ ‌sobre‌ ‌los‌ ‌escenarios‌ ‌de‌ ‌ataque‌ ‌propuestos,‌ ‌se‌‌presenta‌‌una‌‌tabla‌‌que‌‌ofrece‌‌                         
una‌‌visión‌‌general‌‌de‌‌cuáles‌‌familia‌‌de‌‌medidas‌‌fueron‌‌aplicadas‌‌(o‌‌son‌‌aplicables)‌‌en‌‌qué‌‌                             
escenarios‌ ‌(ver‌ ‌‌Tabla‌ ‌29‌).‌ ‌ 
‌ 
 Tabla‌ ‌29.‌ ‌Cubrimiento‌ ‌de‌ ‌las‌ ‌medidas‌ ‌de‌ ‌seguridad‌ ‌sobre‌ ‌los‌ ‌escenarios‌ ‌de‌ ‌ataque‌‌ 

analizados.‌ ‌ 

 Familias‌ ‌de‌‌ 
medidas‌ ‌  #1‌ ‌  #2‌ ‌  #3‌ ‌  #4‌ ‌  #5‌ ‌  #6‌ ‌  Total‌‌ 

(escenarios)‌ ‌ 

KUBE_INFR_01‌ ‌  ‌  ‌  ‌  x‌ ‌  ‌  ‌  1‌ ‌ 

KUBE_INFR_02‌ ‌  x‌ ‌  ‌  ‌  ‌  ‌  ‌  1‌ ‌ 

KUBE_INFR_03‌ ‌  ‌  ‌  x‌ ‌  ‌  ‌  ‌  1‌ ‌ 

KUBE_INFR_04‌ ‌  ‌  ‌  ‌  x‌ ‌  ‌  ‌  1‌ ‌ 

KUBE_INFR_05‌ ‌  ‌  ‌  x‌ ‌  ‌  ‌  ‌  1‌ ‌ 

KUBE_INFR_06‌ ‌  ‌  ‌  x‌ ‌  ‌  ‌  ‌  1‌ ‌ 

KUBE_INFR_07‌ ‌  ‌  ‌  ‌  x‌ ‌  ‌  ‌  1‌ ‌ 

KUBE_WRKL_01‌ ‌  ‌  ‌  x‌ ‌  ‌  ‌  ‌  1‌ ‌ 

KUBE_WRKL_02‌ ‌  ‌  ‌  x‌ ‌  ‌  ‌  ‌  1‌ ‌ 

KUBE_WRKL_03‌ ‌  ‌  ‌  x‌ ‌  ‌  ‌  ‌  1‌ ‌ 

KUBE_WRKL_04‌ ‌  ‌  x‌ ‌  x‌ ‌  ‌  ‌  x‌ ‌  3‌ ‌ 

KUBE_WRKL_05‌ ‌  ‌  x‌ ‌  ‌  ‌  ‌  ‌  1‌ ‌ 

KUBE_WRKL_06‌ ‌  ‌  x‌ ‌  x‌ ‌  ‌  ‌  ‌  2‌ ‌ 

KUBE_WRKL_07‌ ‌  ‌  x‌ ‌  ‌  ‌  ‌  ‌  1‌ ‌ 

KUBE_WRKL_08‌ ‌  ‌  x‌ ‌  ‌  ‌  ‌  ‌  1‌ ‌ 

RNTM_SVCM_01‌ ‌  ‌  ‌  ‌  ‌  x‌ ‌  ‌  1‌ ‌ 

RNTM_SVCM_02‌ ‌  ‌  ‌  ‌  ‌  ‌  x‌ ‌  1‌ ‌ 

RNTM_SVCM_03‌ ‌  ‌  ‌  ‌  ‌  x‌ ‌  ‌  1‌ ‌ 

RNTM_SVCM_04‌ ‌  ‌  ‌  ‌  ‌  x‌ ‌  x‌ ‌  2‌ ‌ 

RNTM_SVCM_05‌ ‌  ‌  ‌  ‌  ‌  x‌ ‌  ‌  1‌ ‌ 

RNTM_IPS_01‌ ‌  ‌  ‌  x‌ ‌  x‌ ‌  ‌  ‌  2‌ ‌ 

RNTM_IPS_02‌ ‌  ‌  ‌  ‌  ‌  ‌  ‌  0‌ ‌ 



‌ 
Como‌ ‌se‌ ‌puede‌ ‌apreciar‌ ‌en‌ ‌la‌ ‌tabla‌ ‌anterior,‌ ‌los‌ ‌escenarios‌ ‌vulnerables‌ ‌con‌ ‌una‌ ‌mayor‌‌                           
complejidad‌ ‌(mayor‌ ‌cantidad‌ ‌de‌ ‌vectores‌ ‌de‌ ‌ataque‌ ‌combinados),‌ ‌como‌ ‌por‌ ‌ejemplo‌ ‌el‌‌                       
Escenario‌‌3‌,‌ ‌requieren‌‌un‌‌mayor‌‌número‌‌de‌‌medidas‌‌de‌‌seguridad‌‌para‌‌su‌‌remediación‌‌o‌‌                           
mitigación.‌ ‌Cabe‌ ‌destacar‌ ‌que‌‌las‌‌medidas‌‌de‌‌remediación‌‌y‌‌mitigación‌‌propuestas‌‌en‌‌los‌‌                         
escenarios‌ ‌abordados,‌ ‌son‌ ‌exactamente‌ ‌las‌ ‌mismas‌ ‌que‌ ‌se‌ ‌aplicarían‌ ‌en‌ ‌un‌ ‌entorno‌ ‌de‌‌                         
producción.‌‌En‌‌algunos‌‌de‌‌los‌‌casos,‌‌el‌‌esfuerzo‌‌para‌‌su‌‌implantación‌‌es‌‌un‌‌poco‌‌mayor‌‌y‌‌                               
requiere‌‌de‌‌operadores‌‌capacitados,‌‌pero‌‌es‌‌recomendable‌‌teniendo‌‌en‌‌cuenta‌‌las‌‌ventajas‌‌                       
que‌ ‌se‌ ‌obtendrían‌ ‌desde‌ ‌el‌ ‌punto‌ ‌de‌ ‌vista‌ ‌de‌ ‌la‌ ‌seguridad.‌‌ ‌  
Otro‌‌aspecto‌‌notable‌‌es‌‌la‌‌efectividad‌‌en‌‌diferentes‌‌experimentos‌‌de‌‌aquellos‌‌controles‌‌de‌‌                         
seguridad,‌ ‌‌KUBE_WRKL_*‌,‌ ‌relacionados‌ ‌con‌ ‌las‌ ‌restricciones‌ ‌asociadas‌ ‌a‌ ‌los‌ ‌‌workloads‌‌                   
desplegados‌‌en‌‌el‌‌‌cluster‌.‌‌Esto‌‌resulta‌‌un‌‌aspecto‌‌revelador,‌‌ya‌‌que‌‌denota‌‌la‌‌importancia‌‌                           
de‌ ‌asegurar‌ ‌este‌ ‌tipo‌ ‌de‌ ‌recurso‌ ‌en‌ ‌un‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 
Finalmente,‌ ‌la‌ ‌familia‌ ‌de‌ ‌medidas‌ ‌‌RNTM_IPS_02‌ ‌(el‌ ‌uso‌ ‌plataformas‌ ‌avanzadas‌ ‌de‌‌                     
protección‌ ‌activa),‌ ‌no‌ ‌fue‌ ‌cubierta‌ ‌en‌ ‌este‌ ‌capítulo‌ ‌del‌ ‌diseño‌ ‌experimental,‌ ‌pues‌ ‌no‌ ‌son‌‌                           
plataformas‌ ‌libres‌ ‌y‌ ‌la‌ ‌complejidad‌‌de‌‌implantar‌‌y‌‌configurar‌‌correctamente‌‌las‌‌mismas‌‌se‌‌                         
escapa‌ ‌de‌ ‌los‌ ‌objetivos‌ ‌del‌ ‌trabajo.‌ ‌No‌ ‌obstante,‌ ‌es‌ ‌relevante‌ ‌mencionar‌ ‌que‌ ‌ante‌‌                         
vulnerabilidades‌ ‌de‌ ‌‌0day‌ ‌estas‌ ‌plataformas‌ ‌permitirían‌ ‌la‌ ‌detección‌ ‌y/o‌ ‌neutralización‌ ‌de‌‌                     
actores‌ ‌maliciosos‌ ‌en‌ ‌tiempo‌ ‌real.‌ ‌ 

‌   

RNTM_OBSV_01‌ ‌  ‌  ‌  ‌  ‌  x‌ ‌  ‌  1‌ ‌ 

RNTM_OBSV_02‌ ‌  ‌  ‌  ‌  x‌ ‌  ‌  ‌  1‌ ‌ 

RNTM_OBSV_03‌ ‌  ‌  ‌  ‌  ‌  ‌  x‌ ‌  1‌ ‌ 

Total‌ ‌(medidas‌‌ 
aplicadas)‌ ‌ 

1‌ ‌  5‌ ‌  9‌ ‌  5‌ ‌  5‌ ‌  4‌ ‌  ‌ 



12.‌ ‌Conclusiones‌ ‌y‌ ‌trabajos‌ ‌futuros‌ ‌ 
En‌ ‌este‌ ‌trabajo‌ ‌se‌ ‌realizó‌ ‌una‌ ‌revisión‌ ‌bibliográfica‌ ‌minuciosa‌ ‌de‌ ‌la‌ ‌literatura‌ ‌asociada‌‌al‌‌                           
tema‌ ‌de‌ ‌los‌ ‌mecanismos‌ ‌y‌ ‌buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌Kubernetes.‌ ‌Producto‌ ‌de‌‌                         
dicha‌ ‌revisión‌ ‌y‌ ‌posterior‌ ‌análisis,‌ ‌se‌ ‌desarrolló‌ ‌una‌ ‌taxonomía‌ ‌de‌ ‌buenas‌ ‌prácticas‌ ‌de‌‌                         
seguridad‌‌basada‌‌en‌‌la‌‌categorización‌‌de‌‌estas‌‌medidas‌‌referidas‌‌a‌‌la‌‌capa‌‌de‌Cluster‌‌del‌‌                             
modelo‌ ‌de‌ ‌las‌ ‌4‌‌C’s‌‌(‌Cloud‌,‌‌‌Cluster‌,‌‌‌Container‌,‌‌y‌‌‌Code‌),‌‌al‌‌área‌‌del‌‌mismo‌‌a‌‌la‌‌que‌‌están‌‌                                   
destinadas‌ ‌(infraestructura‌ ‌o‌ ‌aplicación)‌ ‌y‌ ‌al‌ ‌tipo‌ ‌de‌ ‌protección‌ ‌que‌ ‌brindan‌ ‌(preventiva‌ ‌‌o‌‌                         
proactiva).‌ ‌ 
Adicionalmente,‌ ‌se‌ ‌diseñó‌ ‌una‌ ‌metodología‌ ‌de‌ ‌validación‌ ‌del‌ ‌nivel‌ ‌de‌ ‌seguridad‌ ‌de‌ ‌un‌‌                         
cluster‌ ‌para‌ ‌evaluar‌ ‌el‌ ‌impacto‌ ‌en‌‌la‌‌seguridad‌‌de‌‌las‌‌buenas‌‌prácticas‌‌recomendadas‌‌en‌‌                           
un‌ ‌‌cluster‌ ‌de‌ ‌Kubernetes.‌ ‌El‌ ‌protocolo‌ ‌de‌ ‌validación‌ ‌consta‌ ‌de‌ ‌cinco‌ ‌fases‌ ‌que‌ ‌fueron‌‌                           
aplicadas‌ ‌en‌ ‌varios‌ ‌escenarios‌ ‌de‌ ‌ataque‌ ‌cuidadosamente‌ ‌diseñados‌ ‌para‌ ‌validar‌ ‌dicha‌‌                     
propuesta.‌ ‌Como‌ ‌resultado‌ ‌de‌ ‌la‌ ‌aplicación‌ ‌del‌ ‌protocolo‌ ‌propuesto,‌ ‌se‌ ‌pudo‌‌constatar‌‌la‌‌                         
validez‌‌ ‌y‌ ‌‌eficacia‌‌ ‌de‌ ‌las‌ ‌medidas‌ ‌propuestas‌ ‌para‌ ‌mejorar‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes.‌ ‌ 
El‌‌auge‌‌de‌‌plataformas‌‌como‌‌Kubernetes‌‌ha‌‌permitido‌‌que‌‌otra‌‌tecnología‌‌como‌‌las‌‌‌mallas‌‌                           
de‌ ‌servicio‌ ‌también‌ ‌se‌ ‌hayan‌ ‌convertido‌ ‌en‌ ‌un‌ ‌componente‌ ‌estándar‌ ‌de‌ ‌las‌ ‌aplicaciones‌‌                         
nativas‌ ‌en‌ ‌la‌ ‌nube.‌ ‌En‌ ‌este‌ ‌trabajo‌‌también‌‌se‌‌realizó‌‌un‌‌estudio‌‌de‌‌dicha‌‌tecnología‌‌y‌‌el‌‌                                 
impacto‌ ‌que‌ ‌tiene‌ ‌en‌ ‌la‌ ‌seguridad‌ ‌del‌ ‌‌cluster‌‌ ‌de‌ ‌Kubernetes.‌ ‌ 
Los‌‌resultados‌‌del‌‌trabajo‌‌mencionados‌‌con‌‌anterioridad‌‌evidencian‌‌un‌‌uso‌‌apropiado‌‌de‌‌la‌‌                         
metodología‌‌propuesta‌‌al‌‌inicio‌‌del‌‌trabajo.‌‌Como‌‌consecuencia,‌‌ha‌‌sido‌‌posible‌‌el‌‌alcance‌‌                         
de‌ ‌los‌ ‌objetivos‌ ‌propuestos‌ ‌en‌ ‌la‌ ‌etapa‌ ‌inicial.‌‌ ‌  
El‌‌autor‌‌del‌‌trabajo‌‌considera‌‌oportuno‌‌mencionar‌‌algunas‌‌consideraciones‌‌generales‌‌en‌‌lo‌‌                       
que‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes‌ ‌respecta:‌ ‌ 

● No‌ ‌confiar‌ ‌en‌ ‌la‌ ‌configuración‌ ‌por‌‌defecto‌‌y‌‌emplear‌‌guías‌‌de‌‌buenas‌‌prácticas‌‌de‌‌                           
configuración‌ ‌como‌ ‌los‌ ‌‌CIS‌ ‌Benchmarks‌.‌ ‌ 

● Empleo‌ ‌de‌ ‌mallas‌ ‌de‌ ‌servicios‌ ‌como‌ ‌Istio,‌ ‌pues‌ ‌contribuyen‌ ‌a‌ ‌la‌ ‌seguridad‌ ‌y‌ ‌la‌‌                           
observabilidad‌ ‌del‌ ‌‌cluster‌,‌ ‌facilitando‌ ‌el‌ ‌trabajo‌ ‌del‌ ‌equipo‌ ‌de‌ ‌seguridad.‌ ‌ 

● Es‌ ‌beneficioso‌ ‌aplicar‌ ‌buenos‌ ‌patrones‌ ‌y‌ ‌estrategias‌ ‌de‌ ‌seguridad.‌ ‌Por‌ ‌ejemplo:‌ ‌ 
○ Defensa‌ ‌en‌ ‌profundidad‌ ‌(‌Defense‌ ‌in‌ ‌Depth)‌:‌‌aplicar‌‌medidas‌‌y‌‌controles‌‌de‌‌                     

seguridad‌‌en‌‌múltiples‌‌niveles‌‌para‌‌proporcionar‌‌redundancia‌‌en‌‌caso‌‌que‌‌un‌‌                     
control‌ ‌de‌ ‌seguridad‌ ‌no‌ ‌sea‌ ‌efectivo‌ ‌(‌CIS‌ ‌Benchmarks‌,‌ ‌auditorías,‌ ‌buenas‌‌                   
prácticas‌ ‌propuestas,‌ ‌etc.).‌ ‌ 

○ Redes‌ ‌de‌ ‌confianza‌ ‌cero‌ ‌(Zero‌ ‌Trust‌ ‌Networks)‌:‌ ‌emplear‌ ‌este‌ ‌modelo‌ ‌de‌‌                     
seguridad‌ ‌para‌ ‌requerir‌ ‌una‌ ‌estricta‌ ‌verificación‌ ‌de‌ ‌identidad‌ ‌de‌ ‌cualquier‌‌                   
actor‌‌o‌‌dispositivo‌‌sin‌‌importar‌‌si‌‌se‌‌encuentran‌‌dentro‌‌o‌‌fuera‌‌del‌‌perímetro‌‌                         
de‌‌la‌‌red‌‌(mediante‌‌políticas‌‌de‌‌red‌‌en‌‌Kubernetes,‌‌políticas‌‌de‌‌autorización‌‌                       
de‌ ‌Istio,‌ ‌etc.).‌ ‌ 

○ Principio‌‌de‌‌privilegio‌‌mínimo‌‌(Principle‌‌of‌‌Least‌‌Privilege)‌:‌‌también‌‌conocido‌‌                   
como‌‌principio‌‌de‌‌mínima‌‌autoridad,‌‌que‌‌recomienda‌‌que‌‌un‌‌actor‌‌o‌‌módulo‌‌                       
solo‌ ‌debe‌ ‌ser‌ ‌capaz‌ ‌de‌ ‌acceder‌ ‌a‌ ‌la‌ ‌información‌ ‌y‌ ‌recursos‌ ‌que‌ ‌son‌‌                         
necesarios‌ ‌para‌ ‌su‌ ‌propósito‌ ‌legítimo‌ ‌(políticas‌ ‌de‌ ‌RBAC‌ ‌apropiadas,‌‌                 
restricción‌ ‌de‌ ‌las‌ ‌capacidades‌ ‌de‌ ‌los‌ ‌‌workloads‌,‌ ‌etc.).‌ ‌ 

○ Defensa‌ ‌de‌ ‌objetivos‌ ‌móviles‌ ‌(Moving‌ ‌Target‌ ‌Defenses)‌:‌ ‌estrategias‌ ‌para‌‌                 
crear‌ ‌una‌ ‌superficie‌ ‌de‌ ‌ataque‌ ‌en‌ ‌constante‌ ‌evolución‌ ‌para‌ ‌aumentar‌ ‌la‌‌                     
incertidumbre‌‌de‌‌los‌‌malos‌‌actores‌‌y‌‌dificultar‌‌sus‌‌ataques‌‌(rotar‌‌certificados‌‌                     
y‌ ‌‌Secrets‌,‌ ‌forzar‌ ‌un‌ ‌tiempo‌ ‌de‌ ‌expiración‌ ‌de‌ ‌tokens‌ ‌JWT,‌ ‌etc.).‌ ‌ 



● Los‌ ‌responsables‌ ‌de‌ ‌seguridad‌ ‌deben‌ ‌mantenerse‌ ‌al‌ ‌día‌ ‌con‌ ‌los‌ ‌boletines‌ ‌de‌‌                       
noticias‌ ‌y‌ ‌anuncios‌ ‌de‌ ‌seguridad‌ ‌referentes‌ ‌a‌ ‌Kubernetes.‌ ‌ 

A‌‌pesar‌‌de‌‌los‌‌resultados‌‌obtenidos‌‌y‌‌de‌‌toda‌‌la‌‌literatura‌‌analizada,‌‌existen‌‌muchas‌‌áreas‌‌                             
relacionadas‌ ‌con‌ ‌la‌ ‌seguridad‌ ‌en‌ ‌Kubernetes‌ ‌que‌ ‌no‌ ‌fueron‌ ‌exploradas‌ ‌por‌ ‌encontrarse‌‌                       
fuera‌‌de‌‌los‌‌objetivos‌‌de‌‌este‌‌trabajo,‌‌pero‌‌que‌‌deberían‌‌considerarse‌‌en‌‌entornos‌‌reales‌‌de‌‌                             
producción‌ ‌como‌ ‌se‌ ‌expone‌ ‌a‌ ‌continuación.‌ ‌ 
Una‌‌primera‌‌recomendación‌‌es‌‌la‌‌de‌‌profundizar‌‌en‌‌el‌‌estudio‌‌de‌‌estrategias‌‌y‌‌medidas‌‌de‌‌                             
seguridad‌ ‌en‌ ‌el‌ ‌contexto‌ ‌de‌ ‌las‌ ‌otras‌ ‌tres‌ ‌capas‌ ‌(‌Cloud‌,‌ ‌‌Container‌ ‌y‌ ‌‌Code‌)‌ ‌de‌ ‌las‌ ‌4‌ ‌C’s‌‌                                 
aplicadas‌‌al‌‌contexto‌‌de‌‌las‌‌aplicaciones‌‌nativas‌‌en‌‌la‌‌nube.‌‌En‌‌el‌‌caso‌‌de‌‌la‌‌capa‌‌de‌‌‌Cloud‌‌                                   
se‌ ‌recomienda‌ ‌valorar‌ ‌la‌‌seguridad‌‌del‌‌proveedor‌‌de‌‌la‌‌nube,‌‌así‌‌como‌‌el‌‌‌hardening‌‌de‌‌la‌‌                               
infraestructura.‌ ‌A‌ ‌nivel‌ ‌de‌ ‌‌Container‌,‌ ‌es‌ ‌aconsejable‌ ‌el‌ ‌estudio‌ ‌de‌ ‌medidas‌ ‌seguridad‌‌                       
avanzadas‌‌para‌‌contenedores,‌‌el‌‌uso‌‌de‌‌sistemas‌‌operativos‌‌adaptados‌‌para‌‌contenedores,‌‌                     
el‌ ‌uso‌ ‌de‌ ‌micro‌ ‌VMs‌ ‌y‌ ‌el‌ ‌uso‌ ‌de‌ ‌las‌ ‌guías‌ ‌‌CIS‌ ‌Benchmark‌ ‌para‌ ‌CREs‌ ‌como‌ ‌Docker.‌‌                                 
Finalmente‌ ‌en‌ ‌la‌ ‌capa‌ ‌de‌ ‌‌Code‌,‌ ‌se‌ ‌sugiere‌ ‌el‌‌uso‌‌de‌‌estrategias‌‌de‌‌análisis‌‌estáticos‌‌y/o‌‌                               
dinámicos‌‌de‌‌código‌‌y‌‌las‌‌auditorías‌‌de‌‌seguridad‌‌para‌‌la‌‌detección‌‌de‌‌posibles‌‌amenazas‌‌                           
en‌ ‌tiempo‌ ‌de‌ ‌desarrollo‌ ‌(e.g.‌ ‌seguridad‌ ‌en‌ ‌las‌ ‌dependencias‌ ‌de‌ ‌terceros).‌ ‌ 
Otro‌ ‌aspecto‌ ‌en‌ ‌el‌ ‌que‌ ‌se‌ ‌recomienda‌ ‌profundizar‌ ‌es‌ ‌en‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌la‌ ‌cadena‌ ‌de‌‌                               
suministro‌ ‌de‌ ‌‌software‌‌(‌software‌‌supply‌‌chain)‌,‌‌ya‌‌que‌‌este‌‌fenómeno‌‌es‌‌considerado‌‌una‌‌                         
de‌ ‌las‌ ‌piedras‌ ‌angulares‌ ‌en‌ ‌la‌ ‌seguridad‌ ‌de‌ ‌Kubernetes‌ ‌por‌ ‌varias‌ ‌guías‌ ‌y‌ ‌reportes‌ ‌de‌‌                             
seguridad‌‌[423].‌‌Específicamente‌‌valorar‌‌herramientas‌‌como‌‌Grafeas‌‌+‌‌Kritis‌‌y‌‌plataformas‌‌                     
como‌ ‌Binary‌ ‌Authorization.‌ ‌ 
Una‌‌buena‌‌práctica‌‌de‌‌las‌‌recomendadas‌‌que‌‌consideramos‌‌debe‌‌ser‌‌explorada‌‌en‌‌mayor‌‌                         
profundidad‌ ‌es‌ ‌la‌ ‌protección‌ ‌en‌ ‌tiempo‌ ‌de‌‌ejecución.‌‌Aspectos‌‌que‌‌deben‌‌ser‌‌abordados,‌‌                         
entre‌ ‌otros,‌ ‌son‌ ‌el‌ ‌uso‌ ‌avanzado‌ ‌de‌ ‌Falco,‌ ‌Honeypots,‌ ‌o‌ ‌de‌ ‌un‌ ‌motor‌ ‌de‌ ‌respuesta‌‌para‌                               
Kubernetes‌ ‌basado‌ ‌en‌ ‌Falcosidekick‌ ‌[378].‌ ‌También‌ ‌se‌ ‌recomienda‌ ‌la‌ ‌implantación‌ ‌y‌‌                     
evaluación‌ ‌de‌ ‌las‌ ‌plataformas‌ ‌de‌ ‌seguridad‌ ‌avanzada‌ ‌mencionadas‌ ‌en‌ ‌el‌ ‌trabajo.‌ ‌Otro‌‌                       
factor‌‌a‌‌considerar‌‌sería‌‌el‌‌estudio‌‌y‌‌análisis‌‌de‌‌mallas‌‌de‌‌servicio‌‌como‌‌Istio‌‌en‌‌escenarios‌‌                               
multi-cluster‌‌ ‌cuyo‌ ‌uso‌ ‌va‌ ‌en‌ ‌aumento‌ ‌hoy‌ ‌en‌ ‌día.‌ ‌ 
Otra‌ ‌línea‌ ‌de‌ ‌investigación‌ ‌que‌ ‌se‌ ‌considera‌ ‌relevante‌ ‌y‌ ‌que‌ ‌pudiera‌ ‌aportar‌ ‌de‌ ‌manera‌‌                           
significativa‌‌a‌‌la‌‌seguridad,‌‌es‌‌el‌‌estudio‌‌e‌‌implantación‌‌de‌‌WAFs‌‌en‌‌Kubernetes.‌‌Ya‌‌sea‌‌a‌‌                               
nivel‌ ‌de‌ ‌aplicación,‌ ‌como‌ ‌a‌ ‌nivel‌ ‌de‌ ‌‌Ingress‌ ‌del‌ ‌‌cluster‌ ‌o‌ ‌a‌ ‌nivel‌ ‌de‌ ‌‌Gateway‌ ‌a‌ ‌nuestra‌‌                                 
infraestructura.‌ ‌Sería‌ ‌interesante‌ ‌realizar‌ ‌un‌ ‌estudio‌ ‌de‌ ‌su‌ ‌impacto‌ ‌en‌ ‌la‌ ‌mitigación‌ ‌de‌‌                         
ataques‌ ‌basados‌ ‌en‌ ‌tráfico‌ ‌malicioso.‌ ‌ 
Como‌ ‌se‌ ‌ha‌ ‌podido‌ ‌evidenciar‌ ‌a‌ ‌partir‌ ‌de‌‌las‌‌conclusiones‌‌extraídas‌‌en‌‌este‌‌trabajo‌‌y‌‌las‌‌                               
propuestas‌‌a‌‌explorar‌‌en‌‌el‌‌futuro,‌‌es‌‌evidente‌‌que‌‌el‌‌tema‌‌de‌‌la‌‌seguridad‌‌en‌‌Kubernetes‌‌                               
es‌‌tanto‌‌extenso‌‌como‌‌complejo.‌‌El‌‌acelerado‌‌ritmo‌‌de‌‌desarrollo‌‌de‌‌Kubernetes‌‌hace‌‌que‌‌                           
la‌ ‌tarea‌ ‌de‌ ‌su‌ ‌seguridad‌ ‌sea‌ ‌un‌ ‌proceso‌ ‌continuo‌ ‌y‌ ‌en‌ ‌constante‌ ‌evolución.‌ ‌ 

‌   
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14.‌ ‌Anexos‌ ‌ 

14.1.‌ ‌Anexo‌ ‌1.‌ ‌Material‌ ‌complementario‌ ‌ 
Adicionalmente‌ ‌a‌ ‌esta‌ ‌memoria,‌ ‌se‌ ‌adjunta‌ ‌un‌ ‌fichero‌ ‌con‌ ‌nombre‌ ‌‌material-adjunto.zip‌‌                     
que‌‌contiene‌‌organizado‌‌por‌‌carpetas,‌‌elementos‌‌como‌‌ficheros‌‌de‌‌configuración‌‌del‌‌‌cluster‌‌                       
(e.g.,‌ ‌ficheros‌ ‌‌.yaml‌),‌ ‌configuración‌ ‌de‌ ‌herramientas‌ ‌utilizadas,‌ ‌‌scripts‌ ‌para‌ ‌automatizar‌‌                   
procesos,‌ ‌entre‌ ‌otros.‌ ‌ 
Se‌‌adjunta‌‌también‌‌todo‌‌tipo‌‌de‌‌material‌‌complementario‌‌como‌‌ficheros‌‌de‌‌logs‌‌generados‌‌                         
por‌ ‌las‌ ‌herramientas‌ ‌utilizadas,‌ ‌los‌ ‌diagramas‌ ‌de‌ ‌la‌ ‌taxonomía‌ ‌de‌ ‌medidas‌ ‌de‌ ‌seguridad‌‌                         
propuestas,‌ ‌los‌ ‌charts‌ ‌(y‌ ‌sus‌ ‌datos‌ ‌correspondientes)‌ ‌con‌ ‌los‌ ‌resultados‌ ‌de‌ ‌las‌ ‌fases‌ ‌de‌‌                           
auditoría‌ ‌en‌ ‌el‌ ‌capítulo‌ ‌de‌ ‌‌diseño‌ ‌experimental‌,‌ ‌etc.‌ ‌ 
A‌ ‌continuación‌ ‌se‌ ‌muestra‌ ‌un‌ ‌listado‌ ‌de‌ ‌la‌ ‌estructura‌ ‌de‌ ‌carpetas‌ ‌contenidas‌ ‌en‌ ‌el‌ ‌fichero‌‌ 
material-adjunto.zip‌‌ ‌y‌ ‌se‌ ‌hará‌ ‌una‌ ‌breve‌ ‌descripción‌ ‌del‌ ‌contenido‌ ‌de‌ ‌cada‌ ‌una.‌ ‌ 

‌ 

‌ 
attack-scenarios:‌ ‌ 
En‌ ‌esta‌ ‌carpeta‌ ‌se‌ ‌ha‌ ‌estructurado‌ ‌todo‌ ‌el‌ ‌contenido‌ ‌referente‌ ‌al‌ ‌capítulo‌ ‌de‌ ‌‌diseño‌‌                           
experimental‌,‌‌donde‌‌por‌‌cada‌‌uno‌‌de‌‌los‌‌escenarios‌‌de‌‌ataque‌‌diseñados,‌‌se‌‌proporcionan‌‌                         
ficheros‌ ‌de‌ ‌configuración‌‌de‌‌KinD,‌‌ficheros‌‌de‌‌configuración‌‌y‌‌de‌‌‌logs‌‌de‌‌las‌‌herramientas‌‌                           
utilizadas,‌ ‌entre‌ ‌otros.‌‌ ‌  
‌ 

best-practices-taxonomy:‌ ‌ 
Esta‌ ‌carpeta‌ ‌contiene‌ ‌los‌ ‌ficheros‌ ‌de‌ ‌diseño‌ ‌de‌ ‌los‌ ‌diagramas‌ ‌de‌ ‌la‌ ‌taxonomía‌ ‌de‌ ‌las‌‌                             
buenas‌ ‌prácticas‌ ‌de‌ ‌seguridad‌ ‌en‌ ‌Kubernetes‌ ‌(‌https://www.diagrams.net/‌),‌ ‌así‌ ‌como‌ ‌su‌‌                   
representación‌ ‌gráfica‌ ‌en‌ ‌formato‌ ‌‌.pdf‌.‌ ‌ 
‌ 

cis-benchmarks:‌ ‌ 
En‌ ‌esta‌ ‌carpeta‌ ‌se‌ ‌facilitan‌ ‌los‌ ‌‌CIS‌‌Benchmarks‌‌para‌‌Kubernetes‌‌como‌‌referencia‌‌en‌‌sus‌‌                           
diferentes‌ ‌versiones‌ ‌(‌v1.4.0‌,‌ ‌‌v1.5.1‌‌ ‌y‌ ‌‌v1.6.0‌).‌ ‌ 
‌ 

#‌ ‌materiales‌ ‌adjuntos‌ ‌incluidos‌ ‌en‌ ‌el‌ ‌fichero‌ ‌‌material-adjunto.zip‌ ‌ 

material-adjunto‌‌ 
├──‌ ‌attack-scenarios‌‌ 
│‌   ‌├──‌ ‌01-abusing-vulnerable-kubelet‌‌ 
│‌   ‌├──‌ ‌02-lateral-movement‌‌ 
│‌   ‌├──‌ ‌03-exploiting-service-accounts‌‌ 
│‌   ‌├──‌ ‌04-man-in-the-middle-via-cve-2020-8554‌‌ 
│‌   ‌├──‌ ‌05-insider-threat-without-service-mesh‌‌ 
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kubernetes-attack-matrix:‌ ‌ 
En‌ ‌esta‌ ‌carpeta‌ ‌se‌ ‌facilita‌ ‌en‌ ‌formato‌ ‌Excel‌ ‌(‌.xlsx‌)‌ ‌la‌ ‌matriz‌ ‌de‌ ‌ataque‌ ‌para‌ ‌Kubernetes‌‌                             
propuesta‌ ‌por‌ ‌el‌ ‌MITRE‌ ‌ATT&CK®‌ ‌y‌ ‌su‌ ‌cubrimiento‌ ‌para‌ ‌cada‌ ‌uno‌ ‌de‌ ‌los‌ ‌escenarios‌‌de‌‌                             
ataque‌ ‌propuestos‌ ‌en‌ ‌el‌ ‌capítulo‌ ‌de‌ ‌‌diseño‌ ‌experimental‌.‌ ‌ 
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