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RESUMEN

En el presente documento se describe un estudio tedrico-practico de la matriz
MITRE ATT&CK Enterprise, aplicado a una empresa. En el estudio tedrico se hace uso
de la matriz como analizador de fallas defensivas. En el estudio practico se aplican

soluciones técnicas para mitigar las fallas defensivas analizadas a lo largo del estudio

tedrico.

ABSTRACT

This document describes a theoretical and practical study of the MITRE ATT&CK
Enterprise matrix, applied to a company. In the theoretical study, the matrix is used for
defensive gap assessment. In the practical study, technical solutions are applied to

mitigate the defensive gaps analyzed throughout the theoretical study.
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1. INTRODUCCION

Que vivimos en una sociedad digitalizada es un hecho ante el que ya nadie se
sorprende. El nivel de simbiosis del ser humano con las capacidades informéaticas

actuales no solo no tiene marcha atras, sino que avanza a pasos agigantados.

Estas capacidades informaticas, a muy grandes rasgos, serian la ejecucion de tareas
de manera automaética, atendiendo a una logica programada para trabajar con la

informacion que recibe y/o genera, y su almacenado y presentacion.

Cualquier avance en campos como medicina, arquitectura o mecanica (y un largo
etcétera) esta ligado actualmente a capacidades informaticas que ayudan a su progreso.
Por otro lado, tenemos aquellos campos que directamente nacen y se soportan
integramente gracias a estas capacidades informaticas, como las telecomunicaciones

modernas o la inteligencia artificial.

Dentro de esta realidad en la que practicamente cualquier &mbito esté relacionado de
alguna manera con la informatica, uno de los actores principales son las empresas. Ya
guedaron atras aquellos tiempos en los que las empresas se pensaban dar o no el salto
digital. Ahora la pregunta es ¢ cémo voy a digitalizar mi empresa? ¢,qué tecnologias debo
usar? O incluso ¢puede mi negocio estar basado integramente en estas capacidades
informaticas? ¢, qué oportunidades me brinda la informatica para crear un negocio y vivir

de él?

Tras estas observaciones, nos encontramos inevitablemente con el concepto de la
seguridad informatica. Si tan estrecha es la relacion de las empresas con la informatica,
el concepto de seguridad informatica, ¢afecta a las empresas? La respuesta es clara,
rotundamente si. (Por definicién, se considerara que la seguridad informatica pretende
garantizar [1] la confidencialidad, integridad y disponibilidad de la informacion y, ademas,
en cuanto a su relaciéon con los usuarios, esta informacién podra ser autenticada,

autorizada y no repudiable).

Cualquier empresa que actualmente cuente con sistemas informaticos deberia

proteger dichos sistemas y su informacién. Dependiendo del grado de informatizacién de
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la empresa, la totalidad de su ejercicio podria estar en peligro si no se toman las medidas
de seguridad necesarias.

Ante esta situacion de riesgo o incluso catastrofe, surgen preguntas como ¢qué
pueden hacer las empresas para protegerse? ¢como pueden aplicarse medidas de
seguridad informética? ¢qué deben proteger? O preguntas para los profesionales del
sector de la seguridad como ¢qué medidas pueden aplicarse para proteger a una
empresa y como? ¢Qué garantias se tiene de que esas medidas funcionan? ¢Pueden

justificarse al empresario para que tenga confianza en las mismas?

Por suerte, existe respuesta a estas y otras preguntas relacionadas que pudieran
surgir. Esta respuesta es el uso de marcos de trabajo (frameworks) de seguridad, los
cuales estan especialmente disefiados para ayudar a la implantacién de la seguridad
informatica en diferentes ambitos, como por ejemplo gobiernos, administraciones
publicas 0 empresas. Y aunque nunca se puede o se debe considerar un sistema
informético como 100% seguro, el uso de estos frameworks ayudara a implantar medidas
de seguridad que bien pueden permitirnos cierto grado de fiabilidad y garantias en cuanto

a resultados obtenidos tras su aplicacion.

Una lista muy completa y actualizada de los frameworks mas utilizados en la
actualidad, sus diferentes aplicaciones y una breve descripcion de estos puede

encontrarse en [2].
1.1. Motivacién

Las empresas son hoy por hoy uno de los principales objetivos de los atacantes
informéticos. El robo o exposicion de la informacién de las empresas puede suponer
ventajas de mercado para los competidores y un dafio considerable a la actividad y

reputacion de una empresa.

Dada la importancia de aplicar medidas de defensa, resulta motivador ser capaz de
estudiar y aplicar alguno de estos frameworks y conseguir que una empresa esté

protegida ante las amenazas existentes en la mayor medida posible.
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De entre todos los frameworks disponibles, llama la atencion por su enfoque el
framework MITRE ATT&CK Enterprise, que basa sus capacidades defensivas
atendiendo a las acciones que realizan los atacantes y los objetivos de estos cuando
atacan empresas. Esto nos permite enfocarnos no sélo en como deberia protegerse una
empresa, si no en como se puede detectar y responder frente a ataques, puesto que
contamos con una base de datos que describe de manera minuciosa como actla un

atacante a lo largo de todo el ciclo de vida de un ataque.
1.2. Objetivos

Los objetivos del presente Trabajo Fin de Master, de acuerdo con las competencias

requeridas por la titulacién, son:

e Estudiar la matriz Mitre ATT&CK Enterprise, su estructura, funcionamiento y
aplicacion.

e Realizar un estudio teérico de la aplicacion de la Mitre ATT&CK Enterprise en una
empresa.

e Aplicar de manera practica en la empresa el estudio tedrico realizado o parte del
mismo.

e Realizar un informe en el que se documenten los resultados de los estudios

realizados y su aplicacion practica.

1.3. Estructura del documento
El presente documento cuenta con la siguiente estructura, en orden de aparicién:

a) Una descripcién del framework MITRE ATT&CK Enterprise que pretende ayudar
al lector a comprender el funcionamiento y la estructura de este.

b) Un estudio tedrico aplicado a una empresa en el que se aplicara el framework
MITRE ATT&CK para analizar las fallas defensivas de la empresa.

c) Un estudio practico en el que se aplicaran medidas defensivas y de deteccion,
basandose en las fallas descubiertas en el estudio tedrico previo.

d) Un Pliego de Condiciones reflejando las herramientas utilizadas para el desarrollo
de este TFM.
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f)

9)
h)

Un Estudio Econdémico reflejando el coste de este TFM.

Un apartado exponiendo las Lineas de Futuro aplicables y/o recomendadas tras
la realizacion de este TFM.

Un apartado de referencias, bibliografia y recursos utilizados.

Finalmente, se adjuntan un conjunto de anexos que profundizan la informacion
expuesta en determinados puntos del documento, complementando su

informacion tanto tedrica como practica.
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2. MITRE ATT&CK ENTERPRISE

En este apartado se describe brevemente el framework MITRE ATT&CK Enterprise,

Su estructura, casos de uso y algunas herramientas que permiten su aplicacion.

2.1. Definicién y caracteristicas

MITRE ATT&CK es una base de conocimiento y marco de trabajo globalmente
accesible que se basa en las t4cticas, técnicas y subtécnicas empleadas por ciber
atacantes. ATT&CK se centra en como los ciber atacantes operan y comprometen
sistemas y redes de informacion, reflejando las fases del ciclo de vida de los ataques y

las plataformas comunmente atacadas.

Esta desarrollada y mantenida de forma activa por la organizaciéon MITRE, toda una
eminencia dentro del mundo de la ciberseguridad que, entre otras actividades relevantes,
destacan por ser los responsables del mantenimiento de las CVE (Common
Vulnerabilities and Exposures). Una base de datos en la que se pueden encontrar
practicamente todas las vulnerabilidades actuales conocidas [3].

La aplicacion de tacticas, técnicas y subtécnicas permite desarrollar un modelo de
amenazas y metodologias aplicable al sector privado, gobiernos y a toda la comunidad
de productos y servicios de ciberseguridad. ATT&CK proporciona una taxonomia comuan
para ataque y defensa, y se ha convertido en una herramienta conceptual muy atil en
multiples disciplinas de la seguridad informética, proporcionando inteligencia para el
modelado de amenazas, realizacion de pruebas de red teaming o emulacion de

adversarios y para mejorar las defensas de redes y sistemas frente a intrusiones.

A grandes rasgos y considerando los mas importantes, ATT&CK consta de los

siguientes componentes:

e Tacticas: Los objetivos de un atacante. Una descripcidon mas detallada de todas
las tacticas se presentara en el estudio teorico.

e Técnicas: Los meétodos usados por un atacante para desarrollar y conseguir
aplicar las tacticas. Una descripcion mas detallada de las técnicas vistas se

presentara en el estudio teorico.
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e Subtécnicas: Describen métodos mas especificos dentro de las propias técnicas
usadas. Una descripcion mas detallada de las subtécnicas vistas se presentara
en el estudio tedrico.

e Procedimientos: Hacen referencia a las implementaciones especificas que los
atacantes han usado para usar las técnicas y las subtécnicas.

e Grupos: Representan a atacantes conocidos que son rastreados por
organizaciones publicas y privadas y reportados en informes de inteligencia de
amenazas.

e Software: Herramientas y Malware de cédigo abierto, de pago o propias, que los
atacantes usan durante las intrusiones.

e Mitigaciones: Conceptos de seguridad o tecnologias que pueden ser usadas para
evitar la ejecucion exitosa de técnicas 0 subtécnicas. Las mitigaciones en
ATT&CK tienen la siguiente estructura:

- ID: Identificador de mitigacion.
- Mitigacién: Nombre de la mitigacion.
- Descripcion: Descripcion de la accién o concepto a implementar.

e Detecciones: Conceptos que pueden ser monitorizados y que ayudan a detectar,
preveniry actuar frente a ataques. Las detecciones en ATT&CK tienen la siguiente
estructura:

- ID: Identificador de deteccion.
- Data Source: La fuente de datos a monitorizar o detectar.
- Data Component: Componente especifico dentro de la fuente de datos.

- Detects: Descripcidon concreta del aspecto a monitorizar y/o detectar.

Se muestra a continuacion una imagen la matriz MITRE ATT&CK Enterprise para dar
una idea de su magnitud. Cabe mencionar que en la imagen todas las técnicas se
encuentran plegadas, por lo que no se muestran las subtécnicas de cada técnica. Toda

la informacion relativa a la matriz puede encontrarse en [4].
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Figura 1 ATT&CK Matrix for Enterprise. Fuente: https://attack.mitre.org/

Modelo de Relaciones

Todos los componentes previamente vistos, estan relacionados entre si atendiendo

al siguiente diagrama de relaciones:

Accomplishes

Tactic

Figura 2 Diagrama de relaciones general. Fuente: MITRE ATT&CK: Design and Philosophy
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2.3.

Un ejemplo de aplicacion de este diagrama seria el siguiente:

APT1 Code Signing
N
Uses Prevents
N ¥
Command and
Uses Scripting Interpreter
v Implements Accomplishes
7
Poisonlvy Defense Evasion

Figura 3: Diagrama de relaciones aplicado

Casos de uso

Ante la pregunta de para qué o cémo puede usarse la MITRE ATT&CK, tenemos que

los casos de uso mas comunes son:

a)

b)

d)

Emulacién de adversarios: Consiste en realizar una evaluacion de la seguridad
en un dominio tecnoldgico aplicando inteligencia de ciber amenazas. Se trata de
replicar las acciones de uno o varios grupos de atacantes y la forma en la que
operan. Se pretende asi poner el foco en la habilidad de una organizacion para
detectar y/o mitigar las acciones de los atacantes a lo largo del ciclo de vida del
ataque.

Red teaming: Aplicar el modus operandi de determinados grupos de adversarios
a la hora de realizar los ejercicios de red teaming.

Desarrollo de analiticas de comportamiento: Detectar comportamientos
potencialmente maliciosos dentro de un sistema o de una red, de los cuales se
podria 0 no tener conocimiento previo.

Evaluacion de fallas defensivas: Permite a una organizacién evaluar y/o
detectar sus puntos débiles y potenciales vectores de entrada para los

adversarios. La identificacion de estos puntos debiles ayudara a priorizar las
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f)

2.4.

mitigaciones o detecciones que se decidan implementar para la defensa y por
tanto también a la hora de decidir en aquello en lo que la empresa va a invertir.

Evaluacion de madurez de un SOC: Permite determinar cuan efectivo es el SOC
de una compafiia en cuanto a detecciones, analisis y respuesta ante intrusiones.
Enriquecimiento de inteligencia sobre ciber amenazas: Permite reconocer
cual es la situacion de una compafiia frente a un determinado grupo de amenazas

o frente a amenazas concretas (malware, determinadas herramientas, etc.).

Herramientas para trabajar con MITRE ATT&CK Enterprise

Se describen en este apartado algunas herramientas utiles a la hora de trabajar con
el framework MITRE ATT&CK Enterprise:

a)

b)

ATT&CK Navigator: Es una aplicacibn web que se usa para anotaciones y
exploracion de la matriz ATT&CK. Puede utilizarse para visualizar las defensas
gue se pretenden implementar o las vulnerabilidades que se pretenden cubrir,
para planificar ejercicios de red/blue teaming, realizar un modelado de amenazas
y/o para visualizar la frecuencia de técnicas detectadas, entre otras utilidades.
Todo ello con el objetivo de facilitar la exploracion de la matriz de una manera
sencilla y visual (codificar con colores, afiadir comentarios, asignar valores
numeéricos, etc.). Puede adquirirse para descarga o para trabajar online en [5].
Es la Gnica herramienta que usaremos para este trabajo, siendo esta suficiente
para alcanzar los objetivos propuestos.

Una ampliacion de informacion sobre ATT&CK Navigator y algunos ejemplos de
uso puede encontrarse en el ‘ANEXO I: Usando ATT&CK Navigator’.

DeTTECT: Comunmente conocido como MITRE DeTTECT. Aunque oficialmente
no es una herramienta desarrollada por MITRE, si que esta disefiada para ser
usada en conjunto con MITRE ATT&CK y servir de complemento. DeTTECT tiene
como objetivo servir de ayuda a los blue teams a la hora de usar ATT&CK,
permitiendo puntuar y comparar fuentes de datos de logs, visibilidad de la
cobertura de amenazas, cobertura de detecciones y comportamiento de

adversarios. Esta desarrollado en Python y usa archivos YAML. Estos archivos
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YAML pueden convertirse en archivos JSON que son interpretados por MITRE
Navigator. Méas informacién relacionada y los archivos de descarga pueden
encontrarse en [6], la pagina oficial del proyecto.

MITRE CALDERA: Es un framework desarrollado por MITRE y basado en MITRE
ATT&CK que permite ejecutar ejercicios de simulacion de brechas de seguridad.
También se usa para realizar ejercicios de red y blue teaming y de respuesta ante
incidentes. Esta formado por el core del sistema (codigo del framework incluyendo
una API REST y una interfaz web) y diversos Plugins (repositorios que pueden
acoplarse en el core afiadiendo funcionalidades adicionales). Puede encontrarse
mas informacion y los elementos necesarios para su implementacién en [7], la

pagina oficial del proyecto.

d) Atomic Red Team: Es una librera open-source para pruebas que puede ser

usada por los equipos de seguridad para simular actividad de atacantes en sus
redes o entornos en general. Puede encontrarse mas informacion y la libreria

misma en [8], la pagina oficial del proyecto.
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3. ESTUDIO TEORICO

En este apartado se desarrolla un estudio tedrico de la MITRE ATT&CK Enterprise
aplicado a una empresa y usando el framework como evaluador de fallas defensivas. Se
comenzara con una descripcion de la empresa y sus caracteristicas para conocer asi su

situacion actual y facilitar la identificacion de fallas y necesidades.

Posteriormente se continuara con el estudio tedrico en si mismo, en el cual se
estudiaran las tacticas, técnicas y subtécnicas para comprender como la empresa se ve

afectada por estas.
3.1. Empresacaso de estudio

Se describen a continuacion las caracteristicas y situacion actual de la empresa, el
objetivo es tener una vision general que permita justificar ante los responsables de la
empresa las observaciones que se hagan a lo largo del estudio teérico y facilitar a la

empresa la toma de decisiones a la hora de la implementacion de medidas.
3.2. Descripcién y caracteristicas de la empresa

Para la aplicacién del estudio tedrico y practico del presente trabajo, hemos elegido
una empresa a la que llamaremos XYZ. Las principales caracteristicas de la empresa se

describen a continuacion:

e Entre 10 y 20 empleados.

e Trabajo en oficina y necesidad de implementacién de trabajo remoto. Las
conexiones remotas se realizaran desde equipos propiedad de la empresa en la
mayoria de los casos, pero habra ocasiones en las que se deban de permitir
conexiones desde equipos que no estan bajo control de la empresa (algunos
empleados, clientes, socios, etc.).

e Se dedica al desarrollo de aplicaciones web (en cuanto a la parte que nos interesa
para este estudio tedrico-practico).

e Aplicaciones web alojadas en la nube. Concretamente usando los servicios de
AWS (Amazon Web Services).
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e En las oficinas cuentan con varios servidores para el alojamiento de informacién
y existen 10 PCs que cuentan con el sistema operativo Windows 10.

e Todos los clientes residen en Espafia y las aplicaciones web sélo esperan
conexiones desde el territorio nacional.

e Conexion a Internet mediante proveedor local de servicios. La conexion a la red
se realiza mediante el router proporcionado por el Proveedor de Servicios de
Internet (ISP).

e Las aplicaciones alojadas en la nube permiten conexiones HTTP y HTTPS.

e Las maquinas virtuales en las que se alojan las aplicaciones son instancias de
LightSail (servicio de AWS) que permiten conexiones HTTP, HTTPS y SSH.

3.3. Diagramaderedes elT

En la imagen siguiente se describe la situacion actual de la empresa en cuanto al
uso de redes e Internet.

INTERNET

Figura 4 Diagrama redes e IT
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El entorno de red actual en el que opera la empresa se describe como:

e Conexion a Internet desde la oficina de la empresa usando como puerta de enlace
el router que proporciona el ISP.

e Los empleados no pueden acceder a la red de la oficina de manera remota.

e Cuando los empleados acceden a AWS o a cualquier otro lugar de Internet sin
estar en la oficina, lo hacen usando sus propias conexiones a Internet (en casa,
hotspot de datos méviles) y trabajan con informacion de la empresa.

e En la oficina se almacena informacion.

e EIl entorno de gestion de servicios en la nube de AWS en el que se alojan las
aplicaciones web y con el que se conecta para todo lo relacionado con las mismas,
es accesible publicamente mediante credenciales.

e Las aplicaciones web alojadas en AWS son accesibles publicamente mediante
credenciales.

3.4. Primeras conclusiones y propuestas
Del andlisis de las caracteristicas, requisitos y situacion actual de la empresa, se

deducen diferentes necesidades de seguridad con diferentes prioridades que han de ser

expuestas a los responsables de la empresa. Estas pueden resumirse en:

e Proteger las aplicaciones web. Prioridad: Muy urgente.

e Proteccion de credenciales. Prioridad: Muy Urgente.

e Proteger la red de la oficina y los datos almacenados en los servidores de la
oficina. Prioridad: Urgente.

e Proteger los equipos de trabajo de la oficina y los equipos usados para conexiones
remotas con la oficina. Prioridad: Urgente.

e Implementar y proteger las capacidades de conexiones remotas, con vistas

principalmente a capacidades de trabajo remoto. Prioridad: Urgente.

Para nuestro estudio tedrico, debemos tener en cuenta estas primeras
necesidades detectadas y tratar de relacionarlas con las tacticas, técnicas y subtécnicas

a medida que se vayan estudiando.
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3.5. Desarrollo del Estudio Teérico

En este punto se describe el estudio tedrico realizado sobre la matriz MITRE ATT&CK

Enterprise, aplicado a la empresa descrita previamente.
3.5.1. Caso de estudio y objetivos

Para el presente estudio teorico, se usara la matriz MITRE ATT&CK Enterprise

como evaluador de fallas defensivas en la empresa propuesta.

Los objetivos a la hora de usar la matriz MITRE ATT&CK Enterprise como el caso

de estudio propuesto, son:

a) Evaluar la eficiencia de la Matriz MITRE ATT&CK Enterprise como evaluador de
fallas defensivas.

b) Evaluar caracteristicas de la matriz MITRE ATT&CK Enterprise tales como:

e Complejidad de uso.

e Alcance, profundidad y detalle de la matriz.

e Conocimientos obtenidos con su uso.

c) Evaluar el framework en general a través del caso de estudio particular.

d) Obtener conclusiones firmes sobre el uso de la matriz como evaluador de fallas

defensivas y como framework de trabajo para ciberseguridad en general.

3.5.2. Estructura del Estudio Teo6rico

En este estudio tedrico, se han repasado todas las tacticas y sus correspondientes
técnicas y subtécnicas, pretendiendo conocer cuéles son las que mas afectan a la
empresay cuales deberian ser las medidas a aplicar. Para ello, se ha definido un sistema
sencillo de puntuacién que se ird aplicando a lo largo del recorrido de la matriz. El sistema

de puntuacién definido es el siguiente:
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Importancia Color Puntuacion Mitigaciones Detecciones

Muy Alta ] 1 i Si 0 todas las posibles

Alta 2 Si o parcialmente Si o parcialmente
Media 3 Parcialmente Parcialmente
Baja - Parcialmente / No No

Muy Baja 2 No No

Figura 5 Sistema de Puntuacion

Para el analisis de cada tactica se mostrara:

e Descripcion de la tactica.

e Una imagen de la tactica en la matriz mostrando las técnicas y/o subtécnicas
seleccionadas para su tratamiento, con el color de la puntuacién dada.

e Una breve descripcion de la técnica o subtécnica.

e La puntuacion dada a las técnicas y/o subtécnicas.

e Justificacidn de la puntuacion dada a cada técnica y/o subtécnicas.

e Una tabla incluyendo las Mitigaciones, su ID y mitigacion aplicable.

e Una tabla incluyendo las detecciones su ID, fuente de datos y el componente.

Si se marca una técnica significa que se incluyen con la misma puntuacion todas las
subtécnicas y se incluirdn justificaciones y decisiones generales para el grupo
técnica/subtécnicas.

Es una primera toma de contacto, y muchas cosas se desconocian al momento de
realizar el estudio, por lo que marcarlas como baja o muy baja sigue siendo importante,
ya que serd en algunos casos la primera toma de contacto con, por ejemplo,
determinadas herramientas de deteccidn, y quizads estas herramientas de deteccion

sirvan para completar muchisimas detecciones en unas futuras revisiones de la matriz.

Por cuestiones de coherencia con la matriz original, Unicamente se ha traducido al
espafol el nombre de las tacticas. Todas las técnicas y subtécnicas se muestran en
inglés, facilitando asi la comprension y cualquier actividad comparativa, de bisqueda o

de cualquier otra indole que pudiese realizar el lector de este documento.
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NOTA: Por cuestiones de espacio y con el objetivo de mantener una extension
adecuada de este documento, para cada tactica se mostrara el analisis realizado sobre
algunas de sus técnicas y/o subtécnicas. El estudio tedrico al completo, incluyendo todas
las técnicas y subtécnicas estudiadas que no se muestran en este punto, puede

encontrarse en el ‘ANEXO II: Ampliacion Estudio Teorico’.

3.5.3. Reconocimiento

El atacante intenta recopilar informacion que seré de utilidad en las operaciones que
se realizardn posteriormente. Consiste en técnicas de recopilacion de informacién sobre

el objetivo a atacar. Dichas técnicas, podran ser tanto activas como pasivas.

La informacioén recopilada por el atacante incluye detalles de la organizacion a atacar,
su infraestructura, IPs, empleados, socios, relaciones, etc. Esta informacién serd usada
por el atacante para planear la ejecucion del Acceso Inicial, priorizar objetivos a
comprometer o incluso para servir de guia para profundizar mas en la fase de

reconocimiento.

Reconnaissance
10 techniques

Search Closed
Sources 5

Search Open Technical
Databases , .

Search Open
Websites/Domains , .,

Gather Victim Org Search Victim-Owned
Information . Websites

Figura 6 Tdctica Reconocimiento
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3.5.3.1. Phising for Information

Los atacantes realizan actividades de Phishing sobre sus victimas con el objetivo

de obtener informacién de valor (credenciales, direcciones de correo, nombres, etc.).
Puntuacion: 2. Importancia Alta. Es un riesgo real y que se enfrenta diariamente.
Justificacion

Los intentos de Phishing en la actualidad por parte de los atacantes son una de
las técnicas mas usadas y en caso de resultar exitosas (Ej: robo de credenciales), pueden

tener consecuencias muy graves.

MITIGACIONES

ID Mitigacion

M1054 Software Configuration
M1017 User Training

Tabla 1 Mitigaciones Phising for information (Reconocimiento)

DETECCIONES
ID Fuente de datos Componente
DS0029 Network Traffic Network Traffic Content

Network Traffic Flow

Tabla 2 Detecciones Phising for information (Reconocimiento)

3.5.4. Desarrollo de Recursos

El atacante trata de establecer recursos que seran usados para dar soporte a sus

operaciones.

Para ello el atacante usara técnicas que le permitan crear, adquirir, comprometer o
apropiarse ilegalmente de recursos que seran usados para dar soporte a las actividades
de ataque. Estos recursos pueden ser infraestructura, cuentas de usuario o capacidades.
Todos los recursos desarrollados y/o adquiridos seran usados en otras fases del ciclo de

vida del ataque.

Frente a esta tactica no va a tomarse ningun tipo de medida frente a técnicas o

subtécnicas.
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Justificacion
La mayoria de las mitigaciones y detecciones suponen un esfuerzo que la

empresa no esta dispuesta a asumir dado que los beneficios de hacerlo no estan claros

0 NO se prevé que vayan a ser significativos.

Las técnicas y subtécnicas de esta tactica estan fuera del alcance de la empresa,

tanto a la hora de su mitigacion como de su deteccion.

3.5.5. Acceso Inicial

El atacante intenta ganar acceso a la red interna.

Consiste en técnicas que usan diferentes vectores de entrada que permitan
obtener un punto de apoyo inicial dentro de la red atacada. De un acceso inicial pueden
derivarse la adquisiciéon de un punto de entrada fijo, como credenciales de cuentas,

puertas traseras 0 uso de servicios remotos.

Initial Access
9 techniques

Drive-by Compromise

Hardware Additions

nlﬁishilglm
Replication Through
Removable Media

Supply Chain
Compromise -

Trusted Relationship

Figura 7 Tdctica Acceso Inicial
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3.5.5.1. Exploit Public Facing Applications

Los atacantes tratan de tomar ventaja y explotar posibles debilidades en equipos

0 aplicaciones que estén expuestos en Internet.

Puntuacioén: 1. Importancia Muy Alta. La empresa cuenta con Aplicaciones expuestas

publicamente.
Justificacién

Una de las actividades principales de la empresa se basa en el desarrollo de
aplicaciones web, y en la actualidad estas cuentan Unicamente con la proteccién que
brinda el cédigo en el que estan codificadas y el propio firewall que ofrece el vendedor
AWS. Este firewall inicamente impide conexiones en puertos que no sean el 22 (SSH),
80 (HTTP) y 443 (HTTPS), pero no esté realizando un analisis del trafico que entra en la

red por esos puertos.

Dada la actividad de la empresa y la situacion actual, medidas de mitigacion y

deteccidn frente a esta técnica se consideran imprescindibles.

MITIGACIONES

ID Mitigacién

M1050 Exploit Protection

M1026 Privileged Account Management
M1051 Update Software

M1016 Vulnerability Scanning

Tabla 3 Mitigaciones Exploit Public Facing Applications (Acceso Inicial)

DETECCIONES

ID Fuente de datos Componente
DS0015 Application Log Application Log Content
DS0029 Network Traffic Network Traffic Content

Tabla 4 Detecciones Exploit Public Facing Applications (Acceso Inicial)
3.5.5.2. External Remote Services
Los atacantes tratan de aprovechar el uso de servicios expuestos en Internet y

gue podrian dar acceso a redes internas.
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Puntuacién: 1. Importancia Muy Alta. Se pretende en la empresa implementar

capacidades de acceso remoto.
Justificacién

Abrir los puertos en el router de la oficina y redirigir conexiones a equipos en la
red interna para tener acceso a los equipos de la oficina no es una opcidén que se

contemple de ninguna manera. Esto supondria una invitacion al desastre mas absoluto.

Si se necesitan accesos remotos a equipos Yy ficheros en la oficina, por causas de
teletrabajo o accesos fuera del horario de trabajo normal, esto se hara bajo conexiones

protegidas y cifradas mediante el uso de VPNs.

MITIGACIONES

ID Mitigacion

M1035 Limit Access to Resource Over Network
M1032 Multi-factor Authentication

M1030 Network Segmentation

Tabla 5 Mitigaciones External Remote Services (Acceso Inicial)

DETECCIONES

ID Fuente de datos Componente
DS0015 Application Log Application Log Content
DS0029 Network Traffic Network Traffic Flow

Tabla 6 Detecciones External Remote Services (Acceso Inicial)

3.5.5.3. Valid Accounts

Los atacantes tratan de ganar acceso usando cuentas validas y/o credenciales

comprometidas.

Puntuacion: 1. Importancia Muy Alta. Se tratara de evitar a toda costa que atacantes

consigan credenciales validas.
Justificacion

Por la actividad de la empresa, el uso de credenciales y la existencia de

formularios de acceso publico estan muy presentes y son ampliamente usados:
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Las aplicaciones web son accesibles previa autenticacion y los formularios de
login estdn expuestos publicamente al acceder a las aplicaciones.

El acceso a la consola de AWS se realiza mediante credenciales. Este acceso es
publico y es el mismo para todos los usuarios de AWS.

El acceso a la VPN se realizara mediante autenticacion usando credenciales en
el cliente VPN.

MITIGACIONES

ID Mitigacion

M1013 Application Developer Guidance
M1027 Password Policies

M1026 Privileged Account Management
M1018 User Account Management
M1017 User Training

Tabla 7 Mitigaciones Valid Accounts (Acceso Inicial)

DETECCIONES

ID Fuente de datos Componente
DS0028 Logon Session Logon Session Creation
DS0002 User Account User Account Authentication

Tabla 8 Detecciones Valid Accounts (Acceso Inicial)
3.5.6. Ejecucién

El atacante intenta ejecutar cdédigo malicioso.

Consiste en técnicas mediante las cuales ejecutar cédigo malicioso, controlado y
definido por el atacante, en sistemas locales o remotos. La ejecucion de este codigo
permitira al atacante alcanzar otros objetivos tales como la exploracion de la red objetivo

de ataque o el robo/exfiltracion de informacién, entre otros.
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Execution
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Inter-Process
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Tools
Visual Basic
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Windows Command
Shell User Execution -,

Windows Management
Instrumentation

Figura 8 Tactica Ejecucion

3.5.6.1. JavaScript

Los atacantes realizan acciones que implican el uso del lenguaje JavaScript,

lenguaje que puede ser utilizado tanto en navegadores como entornos fuera de los

mismos.

Puntuacién: 3. Importancia Media. Subtécnica para tener en cuenta y algunas

mitigaciones de facil implementacion.

Justificacion

Los desarrolladores de la empresa utilizan JavaScript en sus tareas de desarrollo

diarias y ademas es un lenguaje ampliamente usado en los navegadores actuales.

MITIGACIONES
ID Mitigacion
M1021 Restrict Web-Based Content

Tabla 9 Mitigaciones JavaScript (Ejecucion)
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Detecciones: No. La implementacion de las detecciones necesarias no se contempla por

el momento debido a sus requisitos técnicos.

3.5.6.2. PowerShell

Los atacantes podrian usar la herramienta PowerShell (en equipos Windows) para

ejecutar acciones determinadas.

Puntuacién: 3. Importancia Media. Subtécnica para tener en cuenta y algunas

mitigaciones de facil implementacion.
Justificacion

Es una herramienta incluida en los Sistemas Windows, por lo que esta presente

en todos los ordenadores de la oficina.

MITIGACIONES
ID Mitigacidn
M1049 Antivirus/Antimalware

Tabla 10 Mitigaciones Powershell (Ejecucion)

Detecciones: No. La implementacion de las detecciones necesarias no se contempla por

el momento debido a sus requisitos técnicos.
3.5.7. Persistencia

El atacante intenta mantener su posicién dentro la red atacada una vez ha

conseguido accederla.

Consiste en técnicas que permiten al atacante mantener su acceso a los sistemas
atacados y comprometidos, incluso cuando estos sean reiniciados, se cambien
credenciales de acceso 0 se produzca cualquier otro tipo de interrupcién que pueda

suponer la pérdida del acceso ganado.
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Figura 9 Tdctica Persistencia

3.5.7.1. Additional Cloud Credentials

Los atacantes podrian crear cuentas adicionales que les permitiesen asegurar su

acceso a la plataforma correspondiente.

Puntuacién: 1. Importancia Muy Alta. Formularios de login publicos y posibilidad de

consecuencias nefastas.
Justificacion

La consola de AWS esta disponible y es la misma para todos los usuarios. Si se
averiguan o consiguen las credenciales, los atacantes tendrian acceso a la gestion de

las aplicaciones web y de todos los elementos utilizados dentro del entorno AWS.

MITIGACIONES

ID Mitigacion

M1032 Multi-factor Authentication
M1026 Privileged Account Management

Tabla 11 Mitigaciones Additional Cloud Credentials (Persistencia)
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DETECCIONES
ID Fuente de datos Componente
DS0002 User Account User Account Modification

Tabla 12 Detecciones Additional Cloud Credentials (Persistencia)

3.5.7.2. Addional Cloud Roles

Los atacantes podrian dar permisos adicionales a una cuenta bajo su control para

realizar acciones mas significativas.

Puntuacion: 1. Importancia Muy Alta. Se necesita control y revision sobre las cuentas y

SUS permisos.
Justificacion

Todos los empleados tendrdn una cuenta en la consola de AWS. Durante la
gestion de las cuentas pueden darse errores que permitan a algunos empleados con

determinados roles acceder a mas permisos de los debidos.

MITIGACIONES

ID Mitigacién
M1032 Multi-factor Authentication
M1026 Privileged Account Management

Tabla 13 Mitigaciones Addional Cloud Roles (Persistencia)

DETECCIONES
ID Fuente de datos Componente
DS0002 User Account User Account Modification

Tabla 14 Detecciones Addional Cloud Roles (Persistencia)
3.5.8. Escalado de Privilegios

El atacante intenta conseguir permisos de mas alto nivel.

Consiste en técnicas que permiten al atacante ganar privilegios en una red o en
un sistema, y de este modo ejecutar operaciones soélo al alcance de usuarios
privilegiados, todo ello mediante el aprovechamiento de vulnerabilidades de los sistemas,
configuraciones erroneas o incompletas. La escalada de privilegios incluye por ejemplo

la adquisicion de roles como usuario root, administrador local, cuentas de administrador
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0 cuentas que permitan la ejecucion de determinadas operaciones no permitidas para
usuarios por defecto.
Privilege
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Figura 10 Tdctica Escalado de Privilegios
3.5.8.1. Create or Modify System Process

Los atacantes podrian crear o modificar procesos a nivel de sistema que les
permitiesen ejecutar repetidamente codigo malicioso. A efectos précticos seria

persistencia en la ejecucion.

Puntuacién: 4. Importancia Baja. No se considera una amenaza preocupante pero si

como digna de tener en cuenta.
Justificacion

Aungue ahora no supone una de las técnicas mas preocupantes, si que son una
de las técnicas que desde la empresa se ha decidido tener en el punto de mira para

futuras revisiones de la matriz.

Mitigaciones: No.
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Detecciones: No.

3.5.9. Evasio6n de defensas

El atacante intenta que sus actividades no sean detectadas.

Consiste en técnicas mediante las cuales el atacante evita ser detectado. Algunas
de estas técnicas incluyen desinstalar o deshabilitar software de seguridad o encriptar u
ofuscar datos o scripts.

File and Directory
Permissions
Modification o

Figura 11 Tdctica Evasion de defensas

3.5.9.1. File and directory Permissions Modification

Los atacantes podrian modificar los permisos de ficheros y/o directorios para

evadir listas de control de acceso y acceder asi archivos protegidos.

Puntuacién: 3. Importancia Media. Subtécnica para tener en cuenta y algunas

mitigaciones de facil implementacion.
Justificacion

En el dia a dia de la empresa se trabaja con sistemas Windows y Linux, por lo que
es importante y ademas es posible establecer cierto control sobre los ficheros y
directorios de estos sistemas.

MITIGACIONES
ID Mitigacion
M1022 Restrict File and Directory Permissions

Tabla 15 Mitigaciones File and Directory Permissions Modification (Evasion de Defensas)

41



3.5.10. Acceso a Credenciales

El atacante intenta conseguir credenciales (hombre de usuario y contrasefias

validas de acceso a la red o sistemas).

Consiste en técnicas como Keylogging o volcado de credenciales. Si el atacante
consigue credenciales validas, se dificulta su deteccion y el atacante podria incluso tener

acceso a la creacién de mas cuentas validas que le permitan alcanzar sus objetivos.

Credential
Access
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Figura 12 Tdctica Acceso a Credenciales

3.5.10.1. Brute Force

Los atacantes podrian usar técnicas de fuerza bruta para ganar acceso a cuentas
de las que no conocen las credenciales o cuando han obtenido el hash de alguna

contrasefa.
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Puntuacidn: 1. Importancia Muy Alta. La empresa cuenta con elementos que pueden ser
objetivos de ataques de fuerza bruta que, de ser exitosos, tendrian consecuencias

nefastas.
Justificacion

La proteccion de las credenciales es esencial, mas aun cuando se cuenta con
aplicaciones web que estan expuestas publicamente y a las que se accede mediante
credenciales. Evitar el descubrimiento y segurizar las aplicaciones frente a acceso no

autorizadas son objetivos principales.

MITIGACIONES

ID Mitigacidn

M1036 Account Use Policies

M1032 Multi-factor Authentication

M1027 Password Policies

M1018 User Account Management
DETECCIONES

ID Fuente de datos Componente

DS0015 Application Log Application Log Content
DS0002 User Account User Account Authentication

Tabla 16 Mitigaciones y Detecciones Fuerza Bruta (Acceso a Credenciales)
3.5.10.2. Explotation for Credential Access

Los atacantes podrian explotar vulnerabilidades software para intentar obtener

credenciales.

Puntuacién: 1. La empresa cuenta con elementos que pueden ser objetivos de intentos

de explotacion que, de ser exitosos, tendrian consecuencias nefastas.
Justificacion

La proteccién de las credenciales es esencial, mas aun cuando se cuenta con

aplicaciones web que estan expuestas publicamente y a las que se accede mediante
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credenciales. Evitar el descubrimiento y segurizar las credenciales para evitar accesos

no autorizados son objetivos principales.

MITIGACIONES
ID Mitigacion
M1050 Exploit Protection

Tabla 17 Mitigaciones Explotation for Credential Access (Acceso a Credenciales)

DETECCIONES

ID Fuente de datos Componente
DS0015 Application Log Application Log Content
DS0002 User Account User Account Authentication

Tabla 18 Detecciones Explotation for Credential Access (Acceso a Credenciales)
3.5.11. Descubrimiento

El atacante trata de averiguar como es la red y qué sistemas se encuentran en

ella.

Consiste en técnicas que permite al atacante conocer el entorno en el que se esta
moviendo de manera que pueda tener una orientacién correcta en su modo de actuar y/o

mejorar sus decisiones.
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Figura 13 Tdctica Descubrimiento

3.5.11.1. Cloud Account
Los atacantes podrian obtener una lista de cuentas de acceso a servicios en la nube.

Puntuacion: 3. Importancia Media. Existencia de cuentas para servicios en la nube.
Justificacion

Los empleados usan diariamente sus cuentas de AWS.

MITIGACIONES

ID Mitigacién

M1047 Audit

M1018 User Account Management

Tabla 19 Mitigaciones Cloud Account (Descubrimiento)

Detecciones: No. No se contempla por el momento la implementacion de detecciones

frente a esta subtécnica.

3.5.11.2. Network Sniffing

Los atacantes podrian capturar trafico y obtener informacion sobre un

determinado entorno y sobre material de autenticacion.
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Puntuacién: 3. Importancia Media. El riesgo no es alto, pero existe y es importante

prevenirlo.
Justificacién

En las oficinas hay red Wifi con una sefial que por su propia naturaleza podra
alcanzar espacios colindantes o cercanos a las oficinas. Ganado el acceso a la red Wifi

se podria acceder a sistemas que pertenezcan a la red cableada.

MITIGACIONES

ID Mitigacion

M1041 Encrypt Sensitive Information
M1032 Multi-factor Authentication
M1018 User Account Management

Tabla 20 Mitigaciones Network Sniffing (Descubrimiento)

Detecciones: No. No se considera que merezca el esfuerzo de la implementacion y las
mitigaciones se consideran suficientes.

3.5.12. Movimiento Lateral

El atacante intenta moverse a través del entorno atacado, una vez ha conseguido

acceso a algun sistema.

Consiste en técnicas que permite al atacante entrar en sistemas remotos y
controlarlos, de manera que pueda ganar acceso a otros sistemas y moverse entre todos

ellos.
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Figura 14 Tdctica Movimiento Lateral

3.5.12.1. Remote Desktop Protocol

Los atacantes podrian usar cuentas validas para acceder a ordenadores de

manera remota usando RDP (Remote Desktop Protocol).

Puntuacién: 2. Importancia Alta. Se plantea el uso de RDP.

Justificacion

Se usara la aplicacion Remote Desktop de Windows cuando se conecte desde el

exterior con equipos de la oficina (mediante VPN).

MITIGACIONES

ID Mitigacién

M1035 Limit Access to Resource Over Network
M1032 Multi-factor Authentication

M1030 Network Segmentation

M1028 Operating System Configuration
DETECCIONES

ID Fuente de datos Componente

DS0029 Network Traffic Network Connection Creation

Network Traffic Flow

Tabla 21 Mitigaciones y Detecciones Remote Desktop Protocol (Movimiento Lateral)
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3.5.12.2. SSH

Los atacantes podrian usar cuentas validas para acceder a equipos de manera

remota usando SSH (Secure Shell).

Puntuacion: 2. Importancia Alta. La empresa cuenta con servicios SSH que estan

expuestos publicamente.
Justificacion

Las instancias de AWS son accesibles mediante SSH a través de IPs (previa

autenticacion mediante uso de claves) publicas y cualquier proteccion adicional es

importante.
MITIGACIONES
ID Mitigacién
M1032 Multi-factor Authentication

Tabla 22 Mitigaciones SSH (Movimiento Lateral)

DETECCIONES

ID Fuente de datos Componente

DS0029 Network Traffic Network Connection Creation

Tabla 23 Detecciones SSH (Movimiento Lateral)

3.5.13. Coleccién

El atacante trata de conseguir datos de su interés o que le permitan alcanzar sus

objetivos.

Consiste en técnicas que permiten conseguir datos y establecerse en las fuentes
de las que se recogen esos datos. Estas fuentes pueden ser distintos tipos de unidades
de informacién o de almacenamiento de informacion, navegadores, audio, video y/o

correo electrénico.
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3.5.13.1. Browser Session Hijacking
Los atacantes podrian aprovechar las vulnerabilidades de seguridad y la
funcionalidad inherente en el software del navegador para cambiar el contenido,
modificar el comportamiento de los usuarios e interceptar informacion como parte de

varias técnicas de browser session hijacking.
Puntuacién: 2. Importancia Alta. Necesidad de uso seguro de navegadores.
Justificacion.

El extensivo uso de los navegadores por parte de los empleados.

MITIGACIONES
ID Mitigacion
M1017 User Training

Tabla 24 Mitigaciones Browser Session Hijacking

Detecciones: No. Se considera suficiente con las mitigaciones.
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3.5.14. Comando y Control

El atacante trata de comunicarse con sistemas comprometidos para conseguir

controlarlos.

Consiste en técnicas que el atacante usa para tomar el control de sistemas

previamente comprometidos, para que estos estén bajo su control.
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Figura 16 Tdctica Comando y Control
3.5.14.1. Application Layer Protocol

Los atacantes podrian comunicarse utilizando protocolos de capa de aplicacion
para evitar la deteccién/filtrado de red mezclandose con el trafico existente.

Puntuacion: 2. Importancia Alta. Servicios usados y que deben de permitirse en su

mayoria.
Justificacion

Los trabajadores hacen uso intensivo de los protocolos de aplicacion (protocolos
web, transferencia de ficheros, mail y DNS) y por lo tanto se necesita permitir y a la vez

segurizar dichos servicios tanto en entorno de oficina como de cloud.
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MITIGACIONES
ID Mitigacion

M1031 Network Intrusion Prevention

Tabla 25 Mitigaciones Application Layer Protocol (Comando y Control)

DETECCIONES

ID Fuente de datos Componente
DS0029 Network Traffic Network Traffic Content

Network Traffic Flow

Tabla 26 Detecciones Application Layer Protocol (Comando y Control)

3.5.14.2. Web Service

Los atacantes podrian usar servicios web legitimos a los que podrian enviar o

desde los que recibir informacién.

Puntuacion: 2. Importancia Alta. Inevitablemente se hara uso de muchos de estos

Servicios.
Justificacion

Cualquier servicio web que pueda ser usado por los empleados puede suponer

un riesgo debido a la actividad que los atacantes pueden realizar en los mismos.

MITIGACIONES
ID Mitigacion

M1031 Network Intrusion Prevention

Tabla 27 Mitigaciones Web Service (Comando y Control)

DETECCIONES
ID Fuente de datos Componente
DS0029 Network Traffic Network Traffic Content

Network Traffic Flow

Tabla 28 Detecciones Web Service (Comando y Control)
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3.5.15. Exfiltracién

El atacante intenta robar datos y hacerlos de su posesion.

Consiste en técnicas que permiten exportar datos fuera de la red atacada,

evitando ser detectados durante el proceso.

Exfiltration
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Figura 17 Tdctica Exfiltracion

3.5.15.1. Exfiltration Over Physical Medium

Los atacantes podrian exfiltrar datos usando dispositivos de almacenamiento

fisico, como una memoria USB.

Puntuacion: 3. Importancia Media. Todos los PCs cuentan con puertos USB.

Justificacion

Actualmente cualquier empleado puede insertar un USB en los PCs de la oficina

y salvar la informacion presente en dichos PCs.
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MITIGACIONES

ID Mitigacion
M1042 Disable or Remove Feature or Program
M1034 Limit Hardware Installation

Tabla 29 Mitigaciones Exfiltration Over Physical Medium (Exfiltracion)

Detecciones: No. Se considera suficiente con las mitigaciones.

3.5.15.2. Exfiltration Over Web Service

Los atacantes podrian exfiltrar datos haciendo uso de servicios web legitimos.
Puntuacion: 3. Importancia Media. Servicios web usados y que deben ser permitidos.
Justificacion

Los empleados usan gran cantidad de servicios web que pueden servir para

enmascarar trafico hacia el exterior.

MITIGACIONES
ID Mitigacion
M1021 Restrict Web-Based Content

Tabla 30 Mitigaciones Exfiltration Over Web Service (Exfiltracion)

DETECCIONES
ID Fuente de datos Componente
DS0029 Network Traffic Network Traffic Content

Network Traffic Flow

Tabla 31 Exfiltration Over Web Service (Exfiltracion)
3.5.16. Impacto

El atacante intenta manipular, interrumpir o destruir los datos y/o los sistemas.

Consiste en técnicas que el atacante usa para romper la disponibilidad de los
sistemas y su informacion, asi como comprometer su integridad mediante la

manipulacion de informacion en si misma o de los procesos mediante los que se genera.
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3.5.16.1. Data Destruction

Los atacantes podrian destruir datos y archivos en sistemas especificos o en
grandes cantidades en una red para interrumpir la disponibilidad de los sistemas,
servicios y recursos de la red.

Puntuacion: 3. Importancia Media. Necesidad de proteger los datos.
Justificacion

Es imprescindible, en cualquier empresa, estar protegido ante la pérdida o
destruccion de datos.

MITIGACIONES
ID Mitigacion
M1053 Data Backup

Tabla 32 Mitigaciones Data Destruction (Impacto)

Detecciones: No. Se considera suficiente con las mitigaciones.
3.5.16.2. Network Denial of Service

Los atacantes pueden realizar ataques de denegacion de servicio (DDoS) de red

para degradar o bloquear la disponibilidad de los recursos especificos para los usuarios.
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Puntuacién: 3. Importancia Media. Se cuenta con elementos que pueden ser objeto de

dichos ataques.

Justificacion

Tanto las aplicaciones web como la oficina (Portal para la VPN) tendran IPs

publicas que podrian ser victimas de un ataque DDoS.

MITIGACIONES
ID Mitigacion
M1037 Filter Network Traffic

Tabla 33 Mitigaciones Network Denial of Service (Impacto)

DETECCIONES

ID

Fuente de datos

Componente

DS0029

Network Traffic

Network Traffic Flow

DS0013

Sensor Health

Host Status

Tabla 34 Detecciones Network Denial of Service (Impacto)

3.6. Tablaresumen de mitigaciones a implementar

Se muestra en la siguiente tabla la recopilacion de todas las mitigaciones que van a

implementarse. Se muestran las mitigaciones por orden de aparicion a lo largo del

estudio tedrico.

MITIGACIONES

ID Mitigacién

M1054 Software Configuration

M1017 User Training

M1050 Exploit Protection

M1021 Restrict Web-Based Content
M1026 Privileged Account Management
M1051 Update Software

M1016 Vulnerability Scanning

M1035 Limit Access to Resource Over Network
M1032 Multi-factor Authentication
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M1030 Network Segmentation

M1049 Antivirus/Antimalware

M1031 Network Intrusion Prevention

M1013 Application Developer Guidance
M1027 Password Policies

M1018 User Account Management

M1040 Behavior Prevention on Endpoint
M1038 Execution Prevention

M1047 Audit

M1033 Limit Software Installation

M1045 Code Signing

M1042 Disable or Remove Feature or Program
M1036 Account Use Policies

M1041 Encrypt Sensitive Information

M1028 Operating System Configuration
M1053 Data Backup

M1037 Filter Network Traffic

M1022 Restrict File and Directory Permissions
M1034 Limit Hardware Installation

Tabla 35 Tabla resumen de mitigaciones a implementar

3.7. Tablaresumen de detecciones aimplementar

Se muestra en la siguiente tabla la recopilacion de todas las detecciones que van a

implementarse.

DETECCIONES

ID Fuente de datos Componente
DS0015 Application Log Application Log Content
DS0029 Network Traffic Network Connection Creation

Network Traffic Content

Network Traffic Flow

56



DS0028 Logon Session Logon Session Creation
Logon Session Metadata

DS0002 User Account User Account Modification
User Account Creation
User Account Authentication

DS0017 Command Command Execution

DS0013 Sensor Health Host Status

Tabla 36 Tabla resumen de detecciones a implementar
3.8. Conclusiones

Las conclusiones obtenidas tras estudiar la matriz MITRE ATT&CK Enterprise

como un evaluador de fallas defensivas son:

La matriz aporta una eficiencia de grandes magnitudes en cuanto a la
evaluacion de fallas defensivas. Esto se debe a su alto nivel de detalle y
minuciosidad, que le permite cubrir practicamente cualquier aspecto existente.
Su uso no es excesivamente complejo, aunque puede resultar tedioso
dependiendo de la profundidad que se pretenda alcanzar.

El uso del framework aporta a sus usuarios una gran cantidad de informacién
muy relevante y de gran utilidad en lo que a la ciberseguridad respecta.
Independientemente del caso de uso o de estudio para el que se utilice el
framework, su minuciosidad y detalle hace que inevitablemente repercuta de
manera positiva sobre otros casos de uso o estudio. Esto se debe a que a
pesar de contener una cantidad de informaciébn que podria parecer
ingobernable, la propia estructura de la matriz aporta coherencia y hace que
sea un framework compacto en el que, a pesar de su volumen, los usuarios
puedan moverse sabiendo lo que se esta haciendo en todo momento.

En lineas generales, es probablemente uno de los frameworks mas potentes

gue existen en la actualidad en cuanto a ciberseguridad.
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3.9. A implementar en Estudio Practico

Tras el andlisis de las fallas defensivas de la empresa usando la matriz MITRE
ATT&CK Enterprise, se ha llegado a la conclusion de que actualmente lo que mas
interesa implementar son mitigaciones, dado el preocupante estado de desproteccion en
algunos aspectos. Tendria poco sentido implementar un SIEM para detecciones, por
ejemplo, mientras que las aplicaciones web se encuentran expuestas en Internet a

merced de cualquier atacante.

Sobre las detecciones, se implementaran aquellas que estén al alcance y no

requieran demasiada inversion adicional, tanto econémica como temporal.
Tomada una decision por los responsables de la empresa, se ha decidido implementar:

a) Un WAF para proteger las aplicaciones web alojadas en las instancias de AWS.

b) Un firewall en la oficina que permita la conexion con los equipos de la red de la
oficina mediante VPN y a la vez proteja la red de la oficina y las conexiones de los
empleados remotos durante sus horas de trabajo.

c) Factor de doble autenticacion para la conexion con la VPN y con la consola de
AWS.
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3.9.1. Diagrama de redes e IT propuesto para Estudio Practico

Se muestra en la siguiente imagen el diagrama de red deseado tras la
implementacion practica.

VPN “FIREWALL

VPN

VPN

VPN

|- n

Figura 19 Diagrama Redes e IT para Estudio Prdctico

Con la propuesta realizada para la implementacion se consigue:

e Que cuando los empleados conecten con la oficina 0 naveguen por Internet
para realizar su trabajo, lo hagan siempre bajo conexién cifrada y atendiendo
a los criterios de seguridad establecidos por la empresa (politicas de trafico,
inspeccion de descargas, filtrado de URLs, comprobacion de aplicaciones y el
trafico de estas, etc.).

e Que cualquier usuario remoto (posible atacante) se encuentre con un Firewall
o con un WAF siempre que trata de conectar con las redes o servicios de la

empresa.
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4. ESTUDIO PRACTICO

En este apartado se llevaran a cabo las implementaciones necesarias para cubrir las

mitigaciones y detecciones propuestas.

A lo largo del desarrollo de este punto se incluirdn capturas que muestren brevemente
la implementacion de algunas mitigaciones. Para aquellas mitigaciones que han
requerido mayor extension documental por su naturaleza técnica, se incluiran anexos
reflejando todo el proceso a seguir para realizar la implementacion (‘Anexo IV:
Implementacion de un WAF en AWS’ y ‘Anexo V: Implementacion de VPN con 2FA

usando Keycloack y Google Authenticator’).

Los diferentes apartados de este punto seran las propias mitigaciones y detecciones
a implementar. Para cada una de ellas se indicaran las técnicas y subtécnicas afectadas
y la tactica en la que se aplican, asi como una descripcion de la mitigacién que se
pretende implementar. Las técnicas y subtécnicas se mostraran agrupadas en listas si la
mitigacion a implementar es similar o idéntica, o de manera independiente si la mitigacion

es Unica para una determinada técnica o subtécnica.

NOTA: Por cuestiones de espacio y con el objetivo de mantener una extension
adecuada de este documento, se muestran Unicamente en este punto algunas de las
mitigaciones y detecciones implementadas. El estudio practico al completo puede

encontrarse en el ‘ANEXO llI: Ampliacién Estudio Practico’.
4.1. Objetivos

Los objetivos del estudio practico son aplicar de manera practica el estudio teérico

realizado, y por tanto cubrir de manera real las fallas defensivas detectadas.

4.2. Mitigaciones
4.2.1. M1054: Software Configuration

e Phising for information (Reconocimiento).
e Phising (Acceso Inicial).
La empresa de hosting que proporciona el servicio de webmail, cuenta con filtros

antivirus y antispam. Se seleccionara el nivel de proteccion mas alto (recomendado).
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EE Seleccione el nivel de protecciéon de sus cuentas de correo

Nivel de proteccidon: Antivirus y Antispam
o]

Antispam: Marcado y borrado
]

Figura 20 Proteccion ante Phising mail

e Forge Web Credentials (Acceso a Credenciales).

Configurar los navegadores para que eliminen regularmente credenciales
almacenadas, como cookies.

En Chrome, por ejemplo, es muy sencillo configurar la opcion de borrar cookies al
cerrar el navegador o incluso afiadir URLs en las que se impida el almacenamiento de
cookies.

Borrar cookies siempre al cerrar las ventanas Aiadir

Mo se ha afiadido ningun sitio web

Sitios web que no pueden usar cookies nunca Afiadir
Mo se ha afiadido ningun sitio web

Figura 21 Configuracion borrado de cookies al cerrar el navegador

4.2.2. M1017: User Training

¢ Phising for information (Reconocimiento).
e Phising (Acceso Inicial).

e User Execution (Execution).
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Todos los empleados recibirdn un curso formativo que les permita identificar técnicas
de ingenieria social e intentos de phishing en cualquiera de sus variantes (mail, teléfono,

sms, etc.). Ademas de las técnicas de phishing.

e Valid Accounts (Acceso Inicial).

e Valid Accounts (Persistencia).

e Valid Accounts (Escalado de Privilegios).

e Multi - Factor Authentication Request Generation (Acceso a Credenciales).

En los cursos formativos se incluird un apartado sobre la importancia de las
credenciales de usuario y la confidencialidad de estas, del uso de contrasefias seguras
y su almacenamiento, autenticacion multifactor y otros temas que aporten valor y ayuden

al entendimiento.

e Browser Extensions (Persistencia).

e Browser Session Hijacking (Coleccion).

En los cursos formativos se incluira un apartado educacional sobre navegadores y
extensiones de navegadores, cOmo instalarlas y/o desinstalarlas y como sospechar de

extensiones de dudosa confiabilidad.

También se educara a los empleados en cerrar las sesiones en los navegadores si

no se estan utilizando.

4.2.3. M1050: Exploit Protection

Se incluye toda la mitigacion posible que aporta el Antivirus. Con el Antivirus actual,
siempre que se intenta ejecutar algun archivo durante la navegacion, se muestran alertas
indicando el resultado del analisis. Si el archivo es seguro, se muestra un aviso y se
ejecuta. Si se detecta como malicioso, se bloquea y se muestra un aviso que permite

acceder a todos los detalles.

A continuacion, se muestra una captura de los detalles de un archivo ejecutado y

clasificado como seguro.
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Diagnostico Insight de archivos @

@ -] software_reporter_tool.exe

Millones de usuarios en la Comunidad Norton usaron este

@
= Detalles Origen
Desarrolladores Google LLC i Muchos usuarios
Versién 102.286.200.0 archive
Identificado 06/07/2022 a las 14:36:42 o Nuevo
Ultimo uso No disponible Fete archivo se lanzo hace 20 dias .
Elemento de .II De confianza
inicio No La calificacion de Norton para este archivo es: d

Figura 22 Deteccion ejecucion de archivo durante la navegacion

e Explotacién de Servicios Remotos (Movimiento Lateral).

s confianza.

El AntiVirus en principio deberia de detectar la ejecucién de archivos catalogados

como peligrosos.

e Exploit Public Facing Application (Acceso Inicial).

e Exploitation for Credential Access (Acceso a Credenciales).

Se implementara un WAF para proteger las aplicaciones web. El proceso detallado
de implementacion del WAF en AWS se describe en el ‘ANEXO IV: Implementacion de

un WAF en AWS’.

4.2.4. M1021: Restrict Web-Based Content
e Drive by Compromise (Acceso Inicial).
e Phising (Acceso Inicial).

e Command and Scripting Interpreter - JavaScript (Ejecucion).

Se utilizara la extension para navegadores que incluye el Antivirus (Norton Safe Web).

Esta extension permite detectar paginas web no seguras y bloquear y/o advertir cuando

se intenta acceder a las mismas.
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v Norton X

Morton bloqued un atague de: Malicious Site:
Malicious Domain Request 21.

Ver detalles

Figura 23 Bloqueo de acceso a web maliciosa

. . . — 0O X
Historial de seguridad - Detalles avanzados [@
Resumen de la alerta
Gravedad Actividad Fecha y hora Estado Accion recomendada
. Se bloqued un intento de intrusidn de 06/07/2022 No se requiere ninguna
® Medio 5, 206.5.153. 14:46:48 Bloqueado accién
Detalles avanzados Acciones

:\::;mhre de alerta de Malicious Site: Malicious Domain Request 21

s::jlr:enninada Mo se requiere ninguna accion Dejar de notificarme

Accion realizada No se requiere ninguna accion

Equipo atacante 34.206.5.133, 80 Administracion de riesgos
http://animikii-ana.com/zcvisitor/b26172a0- Mas informacién
fd29-11ec- )

URL del atacante alfe-0ach40e5460b/72002288-2c53-401c- Céma se detectan los riesgos
b988-51ef43ce10347campaignid=b2712a11- Prevencion de intrusiones
fd29-11ec-alfe-0acb40e5460b

Direccion de destine ~ MS5I {192.168.1.128, 50248)

\/Nortnn' Historial de seguridad Cerrar

Figura 24 Reporte bloque acceso a web maliciosa

Se usaran también bloqueadores de anuncios de confiabilidad reconocida.
e User Execution (Ejecucion).

El firewall bloqueara los intentos de acceso a links categorizados como maliciosos.
La categorizacion de los links se hace atendiendo a listas dinamicas, categorias,

aplicaciones, etc.
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¥ Dynamic IP Lists

Palo Alto Networks - Tor exit IP addresses Predefined IP addresses supflled by multlp\e providers and Palo Alto Networks - Tor exit IP addresses

validated with Palo Alto Metworks threat intelligence
data as active Tor ext nodes. Trafic from Tor &t
nodes can serve a legitimate purpose, however, is
disproportionately associated with malicious activity,
espedially in enterprise environments.

Palo Alto Networks - Bulletproof IP addresses Predefined IP addresses that are Frn\.ldad by bulletproof hosting Palo Alto Networks - Bulletproof IP addresses

rc viders. Because bulletproof hosting providers place
ew, if any, restrictions on content, attackers can use
thesa services to host and distribute malicious, illegal,
and unethical material.

Palo Alte Networks - High risk IP addresses Predefined IP addresses that have recently been featured in threat  Palo Alto Networks - High risk IP addresses

adtivity advisories dist ributed by high- rust
mganlzetmns However, Palo .!‘-ro Networks does not
have direct evidence of maliciousness for these 1P
addresses.

Palo Alto Networks - Known malicious IP addresses Predefined IP addresses that are currently used almost exclusiv el, Palo Alto Networks - Known malicious IP addresses

by malicious actors for malware distribution, command
and control, and for launching various attacks.

Figura 25 Listas dindmicas Firewall Palo Alto

4.2.5. M1026: Privileged Account Management

Exploit Public Facing Application (Acceso Inicial).

Las aplicaciones muestran diferentes vistas y permiten determinadas acciones

dependiendo del usuario que se loguea. Para ello se usan las capacidades de los

frameworks y lenguajes de programacion utilizados en la programacion de las

aplicaciones.
e Valid Accounts (Acceso Inicial).
e Valid Accounts (Persistencia).
e Create Account - Local Account (Persistencia).
e Valid Accounts (Escalado de Privilegios).
e Forge Web Credentials (Acceso a Credenciales).
e Explotacion de Servicios Remotos (Movimiento Lateral).

El uso de cuentas privilegiadas ha de mantenerse reducido al maximo posible y

siempre controlado.

Si se crean cuentas adicionales, minimizar los permisos en la medida de lo posible

y otorgar los permisos justos y necesarios para que los empleados realicen sus tareas.

e Command and Scripting Interpreter - PowerShell (Ejecucion).

Finalmente, no se va a restringir el uso de PowerShell.

e Account Manipulation - Additional Cloud Credentials (Persistencia).
e Account Manipulation - Additional Cloud Roles (Persistence).
e Create Account - Cloud Account (Persistencia).
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Restringir el uso de la cuenta raiz en AWS y crear cuentas IAM con los permisos

estrictamente necesarios.

4.2.6. M1035: Limit Access to Resource Over Network
e External Remote Services (Acceso Inicial).

e External Remote Services (Persistencia).

Se implementara una VPN que conectara al firewall de la oficina previa autenticacion

usando el software cliente del vendedor.

La implementacion completa de la VPN, que ademas usara 2FA, se describe en el

‘Anexo V: Implementaciéon de VPN con 2FA usando Keycloak y Google Authenticator’.
¢ Remote Services - Remote Desktop Protocol (Movimiento Lateral).

Se permitird el uso de conexiones RDP Unicamente desde la zona del Portal de la

VPN y en la medida de lo posible, sélo desde IPs conocidas.

4.2.7. M1032: Multi-factor Authentication

e External Remote Services (Acceso Inicial).

e Create Account - Local Account (Persistencia).

e External Remote Services (Persistencial).

e Fuerza Bruta (Acceso a Credenciales).

e Multi - Factor Authentication Request Generation (Acceso a Credenciales).
e Network Sniffing (Descubrimiento).

e Remote Services - Remote Desktop Protocol (Movimiento Lateral).
Se implementara 2FA para la autenticacién en la VPN.

e Account Manipulation - Additional Cloud Credentials (Persistencia).
e Account Manipulation - Additional Cloud Roles (Persistence).

e Create Account - Cloud Account (Persistencia).

e Fuerza Bruta (Acceso a Credenciales).

e Multi - Factor Authentication Request Generation (Acceso a Credenciales).

66



Agregar MFA a todas las cuentas de AWS de todos los empleados, ya sea cuenta
Raiz o cuenta IAM. El proceso es bastante sencillo, y se pueden usar aplicaciones

gratuitas como ‘Microsoft Authenticator’.

Panel de IAM

Recomendaciones de seguridad o

A Agregar MFA para el usuario raiz
) ) Agregar MFA
Agregar MFA para el usuario raiz- Habilitar la autenticacion multifactor (MFA) para el usuario raiz para mejorar la seguridad de esta cuenta.

Figura 26 Usario raiz AWS sin 2FA

aws

\‘--—F"

Autenticacion multifactor
Cddigo de MFA

Figura 27 Solicitud 2FA consola AWS

o El usuario raiz tiene MFA

Al contar con la autenticacion multifactor (MFA) para el usuario raiz se mejora la seguridad de esta cuenta

Figura 28 Usuario raiz en AWS con 2FA configurado

pabicy)

= Authenticator

S
Ej JoseLuis I

veipn———

@ S
498 415 G

. Amazon Web Services
root-account-mfa-device@92695...

432 034 G

Figura 29 2FA en dispositivo maovil para acceso a consola de AWS
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e Remote Services - SSH (Movimiento Lateral).
Implementar 2FA para la autenticacion en conexiones mediante SSH con las

instancias en AWS.
4.2.8. M1030: Network Segmentation

e External Remote Services (Acceso Inicial).

e External Remote Services (Persistencial).

e Network Service Discovery (Descubrimiento).

e Explotacién de Servicios Remotos (Movimiento Lateral).

¢ Remote Services - Remote Desktop Protocol (Movimiento Lateral).

e EXxfiltration Over Alternative Protocol (Exfiltracion)

La red de la oficina estara segmentada en zonas y se aplicaran politicas de trafico,

filtrado, inspeccion de paquetes, etc. atendiendo a estas zonas.

e Create Account - Cloud Account (Persistencia).
El entorno de red configurado en la nube ha de estar correctamente segmentado,
impidiendo la comunicacién entre equipos y aplicaciones que no necesitan comunicar.
Para ello se usardn VPCs (Virtual Private Clouds), subredes, grupos de seguridad,

interfaces virtuales, etc.

Sus VPC [2] Informacion

Q
Name ID de VPC Estado
demo-vpc vpc-087babb754f7de288 &) Available
WAF-VPC vpc-09c8045bc?7612fec @ Available

Figura 30 VPCs independientes en AWS
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Subredes (4) informacién

Q
Name v ID de subred v Estado v VPC v
publica-WAF-2 subnet-0c58de51e09569447 @ Available vpc-09cB8045bc7761 2fec | WAF-VPC
public-subnet subnet-0b06f89dedeb67392 @ Available vpc-087babb754f7de288 | demo-vpc
publica-WAF subnet-0e13499a21dc615d2 @ Available vpc-09c8045bc7761 2fec | WAF-VPC
private-subnet subnet-0a5ae025fa341439¢ @Available vpc-087babb754f7de288 | demo-vpc

Figura 31 Subredes de distintas VPCs en AWS

4.2.9. M1049: Antivirus/Antimalware

e Phishing (Acceso Inicial).

Todos los ordenadores de la oficina contardn con un Antivirus con licencia que
permita bloquear la ejecucion de ficheros maliciosos y ponerlos en cuarentena para que

sean investigados.

Se bloqueod una pagina web peligrosa

Ha intentado acceder a:

https:// i i com/fr .

BLOQUEADO POR  Egty s una pagina web peligrosa conocida. Es sumamente recomendable que NO visite Ver informe completo
@&norton esta pigina.

Visitar Norton para obtener més informacién sobre phishing y seguridad en Intemnet.

Continuar al sitio

Figura 32 Bloqueo de web phising
e Command and Scripting Interpreter - PowerShell (Ejecucion).
El Antivirus debe de detectar intentos de ejecucion maliciosos de la

herramienta PowerShell.

e Command and Scripting Interpreter - Python (Ejecucion).

El Antivirus debe de detectar intentos de ejecucion de archivos maliciosos que usen
Python.

4.2.10. M1018: User Account Management

e Valid Accounts (Acceso Inicial).

e Valid Accounts (Persistencia).
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e Valid Accounts (Escalado de Privilegios).
e Fuerza Bruta (Acceso a Credenciales).
e Forge Web Credentials (Acceso a Credenciales).

e Account Discovery - Cloud Account (Descubrimiento).

Todas las cuentas, independientemente de a lo que den acceso, tendran definidas
las acciones permitidas que pueden realizar, otorgando los privilegios justos y necesarios

para el desempleo de las tareas adjudicadas a cada empleado.

Las cuentas con mayor cantidad de privilegios se mantendran reducidas al maximo

y s6lo se otorgaran a usuarios con la autoridad necesaria.

Se eliminaran todas las cuentas que no se usan y las de empleados que dejen de

formar parte de la empresa.

En AWS, se pueden crear nuevos usuarios y el nivel de permisos asignables es

extremadamente detallado.

En las siguientes imagenes se muestra un ejemplo de creacién de usuario IAM en
AWS y algunos de los posibles permisos que se le podrian dar con respecto al uso del

servicio Route 53, usado para la gestion de dominios en AWS.

~ Establecer permisos

() Afiadir un usuario al @ Copiar permisos de un Asociar directamente las
- . i " )
™ grupo Mh  usuario existente politicas existentes

Figura 33 Establecimiento de permisos para usuario IAM en AWS
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Nombre de la politica « Tipo Utilizade como

» AmazonRouted3FullAccess Administrado por AWS
» AmazonRoute53ReadOnlyAccess Administrado por AWS
4 AmazonRouteS3RecoveryClusterFullAccess Administrado por AWS
3 AmazonRouteS3RecoveryClusterReadOnlyAccess Administrado por AWS
» AmazonRouted3RecoveryControlConfigFullAccess Administrado por AWS

Figura 34 Permisos relacionados con Route 53 en AWS
e Fuerza Bruta (Acceso a Credenciales).
Si se detectan intentos de fuerza bruta sobre una cuenta, eliminar dicha cuenta.

4.3. Detecciones
4.3.1. DS0015: Application Log - Application Log Content

e Drive by Compromise (Acceso Inicial).
e Phishing (Acceso Inicial).
e Fuerza Bruta (Acceso a Credenciales).
El firewall de las oficinas logueara todo el trafico y es capaz de detectar la

aplicacién en uso en la mayoria de los casos.

e Exploit Public-Facing Application (Acceso Inicial).
e Explotacién de Servicios Remotos (Movimiento Lateral).
El WAF puede loguear intentos de ejecucion de exploits o uso de herramientas que

pudiesen implicar la aplicacién de alguna técnica maliciosa.

e External Remote Services (Acceso Inicial).
e External Remote Services (Persistencial).
El firewall contra el que se estableceran las VPNs monitorizara y logueara todas las

conexiones (exitosas o no) realizadas.

4.3.2. DS0029: Network Traffic - Network Connection Creation
e Drive by Compromise (Acceso Inicial).
¢ Phishing (Acceso Inicial).

e User Execution (Ejecucion).
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e Browser Extensions (Persistencia).
e Remote Services - Remote Desktop Protocol (Movimiento Lateral).
e Remote Services - SSH (Movimiento Lateral).

e EXxfiltration Over Alternative Protocol (Exfiltracion)

El firewall deberd monitorizar, detectar y bloquear conexiones de red recibidas
desde host o IPs no confiables. Para ello podrd hacer uso de listas dindmicas o filtrado
de URLSs.

4.3.3. DS0029: Network Traffic - Network Traffic Content

e Phising for Information (Reconocimiento).

e Drive by Compromise (Acceso Inicial).

e Phishing (Acceso Inicial).

Tanto el Firewall como el WAF deben detectar en principio escaneos de

vulnerabilidades, puertos, de solicitud de informacion, etc.

e Exploit Public-Facing Application (Acceso Inicial).
El WAF puede detectar en las peticiones que se realizan a las aplicaciones intentos

de inyecciones SQL o intentos de logueo por fuerza bruta, por ejemplo, y bloquearlos.

e User Execution (Ejecucion).

El firewall puede realizar inspeccion de paquetes en busca de malware.

e Application Layer Protocol (Comando y Control).

e Web service (Comando y Control).

o Exfiltration Over Alternative Protocol (Exfiltracion).

o Exfiltration over Web Service (Exfiltracion).

Monitorizar y analizar patrones de trafico y realizar inspeccion de paquetes asociados

a determinados protocolos.

Realizar inspeccion SSL/TLS para trafico cifrado que no siga los estandares del
protocolo o los flujos de trafico esperados (por ejemplo, paquetes extrafios que no
pertenezcan a flujos establecidos).
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4.4. Conclusiones

Tras aplicar las medidas que se propusieron en el estudio teorico, puede
concluirse que el uso de la matriz MITRE ATT&CK Enterprise como framework de

ciberseguridad es altamente efectivo.

El uso de la matriz nos ha ayudado a comprender cuales eran las fallas defensivas
de la empresa y cuales eran las medidas necesarias para cubrir dichas fallas. Ademas,
ha servido para conocer con alto grado de confianza la situacion actual de la empresa
en cuanto a seguridad y cuales han de ser los siguientes movimientos y las lineas de
futuro a seguir para no volver a dejar de lado un asunto tan importante. Gracias a la
matriz, ahora la empresa tiene las ideas claras, sabe donde esta y cuales seran sus

proximos pasos.

Cabe mencionar que el nivel de detalle de la matriz es tan minucioso, que no se han
podido cubrir todas las fallas, aunque si que se han cubierto las mas importantes y las
gue mas preocupacién generaban por su alto riesgo. Con la ayuda de la matriz, el
objetivo ahora es seguir mejorando y mantenerse siempre activos de ahora en adelante

frente a las ciber amenazas que pueden afectar a la empresa.

En el punto 6 de este documento puede encontrarse el estudio econémico que

refleja el precio de las implementaciones propuestas en el Estudio Practico.
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5. PLIEGO DE CONDICIONES

Al momento de realizacion de este documento, las medidas a implementar no se han
aplicado de manera real en la empresa. Para poder implementarlas, se han simulado
entornos usando los servicios de AWS. Esto no supone ninguna diferencia en cuanto a
una implementacion en un entorno real, pues las configuraciones son exactamente las

mismas independientemente del entorno.
5.1. Web Application Firewall

Para la implementacion del WAF se han usado los siguientes servicios de AWS:
e Instancia Ubuntu en LightSail alojando la aplicacion ‘OWASP Juice Shop’,
haciendo las veces de aplicacion a proteger.
e ACL web.
e Reglas gratuitas para la ACL.
e Otros elementos necesarios por defecto para trabajar con los servicios de AWS:

VPCs, subredes, grupos de seguridad, IPs elasticas, etc.

5.2. Firewall Palo Alto (capacidades firewall, IPS y VPN)

e Instancia Virtualizada del firewall con la licencia Bundle 2, que incluye: Global
Protect VPN, Threat Prevention (IPS), URL Filtering, DNS Security, WildFire y
Premium Support.

e Instancia EC2 situada tras el firewall simulando la red interna de la oficina.

e Otros elementos necesarios por defecto para trabajar con los servicios de AWS:

Interfaces virtuales, VPCs, subredes, grupos de seguridad, IPs elasticas, etc.
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6. ESTUDIO ECONOMICO

Para la estimacion econdmica se han incluido los gastos asociados a la creacion y

mantenimiento de laboratorios para la implementacion del estudio practico y las horas de

trabajo empleadas.

El precio de la hora de trabajo se ha tomado, de manera lo mas aproximada posible

de
https://www.linkedin.com/salary/explorer?countryCode=es&geold=105646813&titleld=1
09
Concepto Cantidad | Coste Horas TOTAL €
Mano de obra 1 12,24 € | Hora | 300 3672
Instancia Virtual Firewall 1 1,55€/Hora |95 147,25
Palo Alto Bundle 2
(m4.xlarge)
ACL Web 1 5€/ Mes Precio 5
mensual
Direcciones IP elasticas 3,528 €/Mes |5 17,64
Amazon Elastic Compute 4 0,0464 € /| 120 22,27
Cloud running Linux/Unix hora
(t2 medium)
Route 53 Registered 1 11 € I | Precio fijo | 11
domain Dominio por Dominio
Registrado
GigaBytes of Elastic Block |20 0,20 €/GB per | Precio 4
Store (m4.xlarge) month mensual
SUBTOTAL 3879,16
.V.A 814,62
TOTAL 4693,78

Tabla 37 Presupuesto

El presupuesto asciende a CUATRO MIL SEISCIENTOS NOVENTA Y TRES
EUROS CON SETENTA Y OCHO CENTIMOS.
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7. LINEAS DE FUTURO

Como ya se ha mencionado previamente, el uso de la matriz MITRE ATT&CK
Enterprise ha servido para conocer de manera clara la situacion actual de la empresa y

los siguientes pasos que se han de tomar en esta en cuanto a ciberseguridad.

Tras el estudio minucioso de la matriz y las medidas adoptadas, las lineas de futuro

gue se hacen mas evidentes e importantes se describen en los puntos a continuacion.
7.1. Masterizar las herramientas implementadas

Tanto EI WAF de AWS Yy el firewall Palo Alto (o de otro vendedor que se pudiese
elegir finalmente) aportan mas capacidades de las que uno puede esperarse y de las
gue en un principio se han implementado. Cabe decir que por ejemplo el firewall Palo
Alto cuenta con su propia certificacion de administrador, lo que nos da una idea del
potencial de esta herramienta. Si se ha hecho la inversion, el paso siguiente es tener a
alguien en la empresa que sea capaz de masterizar las capacidades de esta herramienta.
No basta con crear zonas, asignar politicas y bloquear el acceso a determinados puertos.
Podemos analizar minuciosamente cada paquete, trabajar y desgranar las aplicaciones
gue generan flujos en nuestra red, realizar filtrado de URLs con alto nivel de granularidad,
crear politicas complejas, crear redundancia entre interfaces, establecer politicas entre
zonas, crear VLANSs y aplicar politicas sobre las mismas y/o entre diferentes VLANS y un

largo, muy largo etcétera.
7.2. Implementacion de un SIEM

A pesar de que se ha realizado un trabajo extenso y la situacion de la empresa en
cuanto a ciberseguridad ha mejorado considerablemente, se han quedado en el camino

la implementacion de muchas detecciones.

Ya que la matriz nos ha permitido conocer todos los flancos que pueden cubrirse,

ignorarlos no es una opcion.

La implementacion de un SIEM ayudaria no sé6lo con las detecciones, si no con la

respuesta ante incidentes y en las fases posteriores de analisis.
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Algunas de las detecciones y/o monitorizaciones mas destacadas que podrian
incluirse en el SIEM, serian:

e Monitorizacién de ficheros: monitorizar y loguear la creacién, modificacion y
borrado de ficheros, sus extensiones y sus metadatos.

e Monitorizacion de procesos: monitorizar y loguear la ejecucion de procesos, en
busca de procesos poco habituales o inesperados y registrando las ejecuciones
de todos aquellos que se consideren importantes o potencialmente utiles en
ataques.

e Monitorizacién de servicios: monitorizar y loguear los servicios que se ejecutan y
las llamadas a los mismos.

e Elregistro de Windows: monitorizar y loguear la creacion, modificacion, consultas,
etc. de registros del sistema operativo.

e Considerar no sélo la monitorizacion, logueo y creacion de alertas, sino también
la posibilidad de bloquear determinadas ejecuciones.

7.3. Revisiones periédicas de la matriz

Vistos y comprobados los buenos resultados que ofrece el uso y aplicacién de este
framework, considerar revisiones perioddicas de la matriz para no dejar nunca de mejorar
las capacidades defensivas y de deteccién y mantener activa siempre las actividades de

la empresa en cuanto a ciberseguridad.
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ANEXO I: USANDO ATT&CAK NAVIGATOR
En este anexo se dara una vision general de las principales utilidades que ofrece
Navigator y que nos seran de utilidad posteriormente en nuestro analisis tedrico y

practico.

Controles de seleccion
Permiten establecer el comportamiento a la hora de seleccionar técnicas; buscar
técnica y subtécnicas; seleccionar de una sola vez todas las técnicas que estén
relacionadas con un grupo de amenazas, un determinado software o una determinada
mitigacion y limpiar todas las selecciones realizadas. Los controles de seleccion se

muestran en la siguiente figura

selection controls

B QA = X

12

Figura 35 Controles de Seleccion
Controles de capa

Con los controles de capa podemos:

e Configurar la informacion de la capa: Nombre, descripcion y metadatos (pares
clave y valor).

e Descargar el estado actual del Navigator en formato json, excel o svg. El formato
json puede ser leido y representa en Navigator mediante programacion.

e Seleccionar la plataforma sobre la que se va a trabajar: Windows. Linux, macOS,
AWS, GCP, Azure, Azure AD, Office 365, SaaS. Seleccionando o
deseleccionando plataformas, la cantidad de técnicas y subtécnicas presentes
para cada tactica puede aumentarse o reducirse.

e Seleccionar la etapa: preparacién o actuacion.

e Mostrar ocultar elementos, ordenar por orden alfabético creciente o decreciente,
expandir/contraer técnicas y subtécnicas y cambiar la visualizaciéon de la matriz

(layout).
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layer controls
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Figura 36 Controles de capa
Control de técnicas

Para trabajar con las técnicas y/o subtécnicas seleccionadas, permitiendo:
Resaltar o apagar su visualizacion, asignarles diferentes colores, asignarles puntuacion

y/o incluir comentarios.

technique controls

7 2. @, 8 %

Figura 37 Controles de Técnicas
Algunos ejemplos de uso

Se muestran a continuacion algunos ejemplos de uso y se describe como realizarlos.

a) Seleccionar todas las técnicas y subtécnicas que pueden mitigarse usando un

Antivirus/Antimalware.

En los controles de seleccion navegamos a Multi Select < Mitigations y seleccionamos
Antivirus/Antimalware. Una vez seleccionados, Con los controles de técnicas le damos

el color verde.
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Figura 38 Mitigacion Antivirus y técnicas y subtécnicas afectadas

b) Crear una capa que muestre las técnicas y subtécnicas de un determinado Threat
Group, por ejemplo Blue MockingBird.

Como ya se vio en ‘2.1. Definicidn y caracteristicas’, los grupos representan a
atacantes conocidos que son rastreados por organizaciones publicas y privadas y
reportados en informes de inteligencia de amenazas. Concretamente el grupo Blue

MockingBird es un grupo relacionado, entre otras actividades, con el minado de la
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criptomoneda Monero haciendo uso de payload en DLLs (Dinamic-Link Libraries) en

sistemas Windows.

En los controles de seleccibn navegamos a Multi Select < Threat Groups y
seleccionamos Blue MockingBird. Una vez seleccionados, Con los controles de técnicas

le damos el color azul.

oo 1 : ?._..-....._.
. )

Figura 39 Técnicas y subtécnicas conocidas del grupo Blue MockingBird

c) Descubrir qué técnicas y subtécnicas quedarian mas cubiertas si usamos las
mitigaciones 'Politica de contrasefas' y ‘Autenticacion Multi-factor' (a efectos de

mejor visualizacién, se muestra sélo una parte de la matriz).

Creamos una capa a la que llamaremos 'Politicas’, seleccionamos todas las técnicas
y subtécnicas relacionadas con esta mitigacion (Multi Select < Mitigations y

seleccionamos Password Policies).
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Figura 40 Técnicas afectadas por mitigaciones 'Politica de contrasefias’

En Control de Técnicas le damos una puntuacion de 1 (este valor se da con el
objetivo de sumar capas hasta un valor maximo de 3) y en Control de Capa configuramos

los colores para que el valor minimo sea 1y el maximo 3.
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Figura 41 Valores numéricos y color asociado

Creamos otra capa llamada 'MFA' y seleccionamos todas las técnicas y
subtécnicas relacionadas con esta mitigacion (Multi Select < Mitigations y seleccionamos
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Multi-factor Authentication). En control de técnicas le damos una puntuacion de 2 (este

valor se da con el objetivo de sumar capas hasta un valor maximo de 3) y en Control de

Capa configuramos los colores para que el valor minimo sea 1 y el maximo 3.

Politicas « MFA .
selection controis Layer controls
= ] = A
8.a=x B :BA= (@0
s « . Privilege o Credential
Initial Access Execution Persistence Escalation Defense Evasion Access
9 techniques 10 techniques 18 techniques 13 techniques 35 techniques 15 techniques
Drive-by Command and Account Abuse Elevation Abuse Elevation Adversary-in-
Compromise Scripting Manipulation ,, - | B} Control Control the-Middle
Interpreter Mechanism . Mechanism .
Exploit Public- BITS Jobs
Facing Application Exploitation for Client Access Token Access Token

Hardware

Additions Native API Initialization Exploitation for
Seripts Boot or Logon  Deobfuscate/Decode Credential Access
nPMShlng Scheduled Initiakization Files or Information
Task/Job ., Browser Extensions Scripts Forced
Replication Direct Volume Access Authentication
Through Shared Modules Compromise Client Create or Modify
Removable Media Software Binary System Domain Policy Forge Web
Software Deploy Process ., Modification Credentials
ISupp?y Chain Tools
Compromise Domain Policy Execution Input
) System Services 'l Modification Guardrails Capture
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from Password
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Autostart

Boot or Logon Execution . Debugger Evasion

Figura 42 Capa ‘MFA’

Creamos una tercera capa del tipo 'Create Layer from other Layers' y sumamos

las capas 'a' y 'b' creadas previamente.

Create Lalyer from other
layers

a+b

Choose layers to inherit properties from

Use constants (numbers) and layer variables (yellow, above) to
write an expression for the initial value of scores in the new
layer. A full list of supported operations can be found here.
Leave blank to initialize scores to 0.

Figura 43 Sumado de capas

Como resultado, obtenemos una tercera capa (que hemos llamado 'PP+MFA") en

la que las técnicas y subtécnicas afectadas por ambas mitigaciones presentan una

puntuacién de 3 (la suma de los valores 1 y 2 dados en las capas previas) y aparecen

coloreadas en verde (esto es totalmente customizable).
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Figura 44 Politica de contrasefias + MFA

Con unas simples configuraciones, sabemos que técnicas como 'Software

Development Deployment', '‘Brute Force' o 'Modify Authentication Procces' quedaran mas

cubiertas en cuanto a mitigacién si aplicamos las mitigaciones propuestas Password

Policies y Multi Factor-Authentication.
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ANEXO II: AMPLIACION ESTUDIO TEORICO

En este anexo se incluyen todas aquellas técnicas y subtécnicas estudiadas durante
el estudio tedrico y que no se incluyeron en el mismo por cuestiones de extension del
documento. Se muestran nuevamente las tacticas (sin descripcion) y las técnicas y

subtécnicas no incluidas previamente.

Tactica: Reconocimiento

Active Scanning

Los atacantes realizan actividades de reconocimiento para obtener informacion
gue puede ser usada a la hora de fijar objetivos. Estas actividades de reconocimiento, al

ser activas, implican de alguna forma interaccion con la empresa objetivo.

Puntuacion: 5. No merece el esfuerzo ni el coste para los resultados que se preveén

obtener.
Justificacion

No pueden tomarse mitigaciones ni detecciones considerables o que vayan a
suponer una diferencia notable debido a:

e La informacion esta disponible en Internet y no se tiene control sobre la misma.
Ej. No hay control sobre lo que muestra la herramienta WHOIS si se ejecuta sobre
una IP de las instancias en AWS, ya que va a mostrar informacion sobre el
vendedor AWS.

e La empresa no cuenta con un rango considerable de IPs. Tiene IP publica que le
proporciona el proveedor de servicios en la oficina y en las aplicaciones web se

toman las IPs (elasticas o no) que proporciona el vendedor AWS.

A pesar de lo anterior, se ha considerado que es importante que la empresa

reconozca esta técnica y comience a ser consciente de su exposicion en la red.

Mitigaciones: No.

Detecciones: No.
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Gather Victim Host Information

Los atacantes tratan de obtener informacion sobre los posibles host objetivo: IPs,

funcionalidad, sistema operativo, etc.

Puntuacién: 5. No merece el esfuerzo ni el coste para los resultados que se preveen

obtener.
Justificacion

No pueden tomarse mitigaciones ni detecciones considerables o que vayan a

suponer una diferencia notable debido a:

e Informacion esté disponible en Internet y no se tiene control sobre la misma. Ej.
Podria ocultarse informacion sobre nuestro servidor (Server: Nginx o Server:
Apache), pero los atacantes podrian extraer esta informacion usando
herramientas potentes que obtengan esta informacion por como el servidor

responde a determinadas peticiones.

A pesar de lo anterior, se ha considerado que es importante que la empresa

reconozca esta técnica y comience a ser consciente de su exposicion en la red.
Mitigaciones: No.
Detecciones: No.

Gather Victim Identity Information

Los atacantes tratan de obtener informacion sobre sus victimas tal como nombres

de empleados, direcciones de correo, direcciones postales, credenciales, etc.
Puntuacion: 5.
Justificacion

No pueden tomarse mitigaciones ni detecciones considerables o que vayan a

suponer una diferencia notable debido a:

Informacién esta disponible en Internet (o de otra forma, pero publicamente) y no

se tiene control sobre la misma. Ej: Redes sociales como LinkedIn se exponen las
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direcciones de correo de miembros de la empresa. Estan expuestas conscientemente y
ademas desde la empresa se pretende que lo sean ya que suponen una herramienta

para que otros profesionales puedan iniciar contacto.

A pesar de lo anterior, se ha considerado que es importante que la empresa

reconozca esta técnica y comience a ser consciente de su exposicion en la red.
Mitigaciones: No.
Detecciones: No.

Gather Victim Network Information

Los atacantes tratan de obtener informacién sobre la red de sus victimas. Esta

informacion puede ser IPs y/o rangos de IPs, DNS, topologia, etc.
Puntuacién: 5.
Justificacion

No pueden tomarse mitigaciones ni detecciones considerables o que vayan a

suponer una diferencia notable debido a:

Informacién esta disponible en Internet y no tenemos control sobre la misma. Ej:
No podemos evitar que alguien haga un NSLOOKUP sobre el dominio de nuestras
aplicaciones web publicas en Internet y obtenga la IP asociada a nuestro dominio.
Obtenida la IP comprobara que corresponde a AWS en incluso podra saber la zona de
disponibilidad en la que se encuentran los servidores que alojan las aplicaciones.

A pesar de lo anterior, se ha considerado que es importante que la empresa

reconozca esta técnica y comience a ser consciente de su exposicion en la red.

Mitigaciones: No.

Detecciones: No.
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Téactica: Acceso Inicial
Drive-by Compromise

Los atacantes tratan de ganar acceso al equipo de su victima haciendo, por
ejemplo, que este visite un determinado sitio web. Es muy comun que el elemento

atacado sea el navegador web de la victima.

Puntuacion: 3. Importancia Media. Cualquier usuario en Internet es victima potencial para

esta técnica
Justificacion

En el dia a dia de los trabajadores, estos pueden visitar determinados sitios webs
gue podria estar infectados o se podria hacer uso de navegadores con vulnerabilidades
conocidas. Aunque no es una de las prioridades, algunas de las mitigaciones o

detecciones son sencillas de implementar.

MITIGACIONES

ID Mitigacion

M1050 Exploit Protection

M1021 Restrict Web-Based Content

Tabla 38 Mitigaciones Drive-by compromise (Acceso Inicial)

DETECCIONES

ID Fuente de datos Componente
DS0015 Application Log Application Log Content
DS0029 Network Traffic Network Connection Creation

Tabla 39 Detecciones Drive-by compromise (Acceso Inicial)
Phising

Los atacantes podrian enviar mensajes de phishing con el objetivo de ganar

acceso al equipo de la victima.

Puntuacion: 2. Importancia Alta. Cualquier usuario en Internet es victima potencial de

phishing.
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Justificacion

Se ha comentado previamente y se ha confirmado que los intentos de phishing
suponen una amenaza grave para la empresa dadas las nefastas consecuencias que

puede tener en caso de resultar exitosos.

MITIGACIONES

ID Mitigacion

M1049 Antivirus/Antimalware
M1031 Network Intrusion Prevention
M1021 Restrict Web-Based

M1054 Software Configuration
M1017 User Training

Tabla 40 Mitigaciones Phising (Acceso Inicial)

DETECCIONES

ID Fuente de datos Componente
DS0015 Application Log Application Log Content
DS0029 Network Traffic Network Connection Creation

Network Traffic Content

Tabla 41 Detecciones Phising (Acceso Inicial)
Tactica: Ejecucion

Python

Los atacantes usarian el lenguaje Python para cumplir sus objetivos. Podrian

usarlo mediante scripts o en la linea de comandos, por ejemplo.
Puntuacién: 3. Importancia Media. Se contempla el uso de Python.
Justificacion

Los desarrolladores de la empresa utilizan Python en sus tareas de desarrollo

diarias.

Muchas de las mitigaciones no pueden aplicarse ya que los trabajadores

necesitan que el uso de Python no esté denegado en ninguna de sus formas.
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MITIGACIONES

ID

Mitigacion

M1049

Antivirus/Antimalware

Tabla 42 Mitigaciones Python (Ejecucidn)

Detecciones: No. Se considera suficiente con las mitigaciones.

User Execution

Los atacantes esperan o0 aprovechan determinadas acciones de las victimas para

realizar determinadas acciones.

Puntuacién: 3. Importancia Media. Guarda relacion con intentos de phishing.

Justificacion

Ya que se ha dado bastante importancia a las mitigaciones frente al phishing, se

debe hacer lo mismo con los pasos posteriores a un phishing exitoso.

MITIGACIONES

ID

Mitigacién

M1031 Network Intrusion Prevention
M1021 Restrict Web-Based Content
M1017 User Training

Tabla 43 Mitigaciones User Execution (Ejecucion)

DETECCIONES

ID Fuente de datos Componente
DS0017 Command Command Execution
DS0029 Network Traffic Network Connection Creation

Network Traffic Content

Tabla 44 Detecciones User Execution (Ejecucion)
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Tactica: Persistencia
Boot or Logon Autostart Execution

Los atacantes podrian configurar elementos en un sistema para que se ejecute un

determinado programa en el momento de iniciar dicho sistema.

Puntuacion: 5. Importancia Baja. No se considera una técnica a la que dedicar recursos

por el momento.
Justificacién

Aungue por el momento no se pretende implementar mitigaciones o detecciones,
desde los responsables de la empresa se ha decidido que se tendra en cuenta para

futuras revisiones de la matriz.
Mitigaciones: No.
Detecciones: No.

Boot or Logon Initialization Scripts

Los atacantes podrian configurar elementos en un sistema para que se ejecute un

determinado script en el momento de iniciar dicho sistema.

Puntuacién: 5. Importancia Baja. No se considera una técnica a la que dedicar recursos

por el momento.
Justificacion

Aungue por el momento no se pretende implementar mitigaciones o detecciones,
desde el personal de la empresa se ha decidido que se tendra en cuenta para futuras

revisiones de la matriz.
Mitigaciones: No.

Detecciones: No
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Browser Extensions

Los atacantes podrian usar extensiones del navegador para ganar persistencia en

el acceso al sistema o sistemas victima.
Puntuacién: 3. Importancia Media. El uso de navegadores es imprescindible.
Justificacion

Los navegadores son una herramienta fundamental de todos los empleados de la

empresa. Es amplia y frecuentemente usada.

MITIGACIONES

ID Mitigacién

M1047 Audit

M1033 Limit Software Installation
M1051 Update Software

M1017 User Training

Tabla 45 Mitigaciones Browser Extensions (Persistencia)

DETECCIONES

ID Fuente de datos Componente
DS0029 Network Traffic Network Connection Creation

Tabla 46 Detecciones Browser Extensions (Persistencia)
Compromise Client Software Binary

Los atacantes podrian usar binarios modificados y ganar asi persistencia en los

equipos victima.
Puntuacion: 3. Importancia Media. Se contempla la descarga y uso de software.
Justificacion

En el dia a dia de la empresa es normal descargar y utilizar software cliente (E;j.

Software cliente para conectar con la VPN).
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MITIGACIONES
ID Mitigacion
M1045 Code Signing

Tabla 47 Mitigaciones Compromise Client Software Binary (Persistencia)

Cloud Account

Los atacantes podrian crear cuentas adicionales en los servicios en la nube de

manera que ganasen persistencia a la hora de acceder a los equipos victima.
Puntuacion: 3. Importancia Media. Existencia de cuentas en la nube.
Justificacion

Se ha de tener un control absoluto sobre las cuentas en las plataformas de
servicios en la nube, en este caso AWS.

MITIGACIONES

ID Mitigacion

M1032 Multi-factor Authentication
M1030 Network Segmentation

M1026 Privileged Account Management

Tabla 48 Mitigaciones Cloud Account (Persistencia)

DETECCIONES
ID Fuente de datos Componente

DS0002 User Account User Account Creation

Tabla 49 Detecciones Cloud Account (Persistencia)
Local Account

Los atacantes podrian crear cuentas locales adicionales de manera que ganasen

persistencia a la hora de acceder a los equipos victima.

Puntuacion: 3. Importancia Media. Existencia de cuentas locales.
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Justificacion

Se ha de tener un control absoluto sobre las cuentas locales de las aplicaciones,
de los equipos de la oficina, de las cuentas de acceso a la VPN y de la cuenta de
gestion del firewall de la oficina.

También se tendra control absoluto sobre otras posibles cuentas que den

acceso a herramientas autorizadas por la empresa y usadas en la misma.

MITIGACIONES

ID Mitigacion

M1032 Multi-factor Authentication
M1026 Privileged Account Management

Tabla 50 Mitigaciones Local Account (Persistencia)

DETECCIONES

ID Fuente de datos Componente

DS0002 User Account User Account Creation

Tabla 51 Detecciones Local Account (Persistencia)
Create or Modify System Processes

Los atacantes podrian crear o modificar procesos a nivel de sistema que les
permitiesen ejecutar repetidamente codigo malicioso. A efectos practicos seria

persistencia en la ejecucion.

Puntuacién: 4. Importancia Media. De momento no se van a destinar recursos frente a

esta técnica.
Justificacion

Aunque ahora no supone una de las técnicas mas preocupantes, si que son una
de las técnicas que desde la empresa se ha decidido tener en el punto de mira para

futuras revisiones de la matriz.
Mitigaciones: No.

Detecciones: No.
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External Remote Services

Los atacantes tratan de aprovechar el uso de servicios expuestos en Internet y

gue podrian dar acceso a redes internas.

Puntuacién: 1. Importancia Muy Alta. Se pretende implementar la capacidad de acceso

remoto.

Justificacion

Abrir los puertos en el router de la oficina y redirigir conexiones a equipos en la

red interna para tener acceso a los equipos de la oficina no es una opcién que se

contemple de ninguna manera. Esto supondria una invitacion al desastre mas absoluto.

Si se necesitan accesos remotos a equipos y ficheros en la oficina, por causas

de teletrabajo o accesos fuera del horario de trabajo normal, esto se hara bajo

conexiones protegidas y cifradas mediante el uso de VPNSs.

MITIGACIONES

ID

Mitigacion

M1035 Limit Access to Resource Over Network
M1032 Multi-factor Authentication

M1030 Network Segmentation

M1042 Disable or Remove Feature or Program

Tabla 52 Mitigaciones External Remote Services (Persistencia)

DETECCIONES

ID Fuente de datos Componente

DS0015 Application Log Application Log Content
DS0029 Network Traffic Network Traffic Flow
DS0028 Logon Logon Session Metadata

Tabla 53 Detecciones External Remote Services (Persistencia)

100



Valid Accounts

Los atacantes tratan de ganar acceso usando cuentas validas y/o credenciales

comprometidas.

Puntuacién: 1. Importancia Muy Alta. Proteger las credenciales es uno de los

principales objetivos.
Justificacion

Por la actividad de la empresa, el uso de credenciales y la existencia de

formularios de acceso publico estan muy presentes y son ampliamente usados:

Las aplicaciones web son accesibles previa autenticacion y los formularios de

login estan expuestos publicamente al acceder a las aplicaciones.

El acceso a la consola de AWS se realiza mediante credenciales. Este acceso

es publico y es el mismo para todos los usuarios de AWS.

El acceso a la VPN se realiza mediante autenticaciéon en el cliente VPN.

MITIGACIONES

ID Mitigacion

M1013 Application Developer Guidance
M1027 Password Policies

M1026 Privileged Account Management
M1018 User Account Management
M1017 User Training

Tabla 54 Mitigaciones Valid Accounts (Persistencia)

DETECCIONES

ID Fuente de datos Componente
DS0028 Logon Session Logon Session Creation
DS0002 User Account User Account Authentication

Tabla 55 Detecciones Valid Accounts (Persistencia)
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Tactica: Escalado de Privilegios
Boot or Logon Autostart Execution

Los atacantes podrian configurar elementos en un sistema para que se ejecute un

determinado programa en el momento de iniciar dicho sistema.

Puntuacion: 5. Importancia Baja. No se considera una técnica a la que dedicar recursos

por el momento.
Justificacién

Aungue por el momento no se pretende implementar mitigaciones o detecciones,
desde los responsables de la empresa se ha decidido que se tendra en cuenta para

futuras revisiones de la matriz.
Mitigaciones: No.
Detecciones: No.

Boot or Logon Initialization Scripts

Los atacantes podrian configurar elementos en un sistema para que se ejecute un

determinado script en el momento de iniciar dicho sistema.
Puntuacién: 5.
Justificacion

Aunque por el momento no se pretende implementar mitigaciones o detecciones,
desde el personal de la empresa se ha decidido que se tendra en cuenta para futuras

revisiones de la matriz.
Mitigaciones: No.
Detecciones: No

Valid Accounts

Los atacantes tratan de ganar acceso usando cuentas validas y/o credenciales

comprometidas.

102



Puntuacion: 1. Importancia Muy alta. La proteccién de cuentas y credenciales es uno de

los objetivos principales.

Justificacion

Por la actividad de la empresa, el uso de credenciales y la existencia de

formularios de acceso publico estan muy presentes y son ampliamente usados:

Las aplicaciones web son accesibles previa autenticacion y los formularios de

login estan expuestos publicamente al acceder a las aplicaciones.

El acceso a la consola de AWS se realiza mediante credenciales. Este acceso es

publico y es el mismo para todos los usuarios de AWS.

El acceso a la VPN se realiza mediante autenticaciéon en el cliente VPN.

MITIGACIONES

ID Mitigacion

M1013 Application Developer Guidance
M1027 Password Policies

M1026 Privileged Account Management
M1018 User Account Management
M1017 User Training

Tabla 56 Mitigaciones Valid Accounts (Escalado de Privilegios)

DETECCIONES

ID

Fuente de datos

Componente

DS0028

Logon Session

Logon Session Creation

DS0002

User Account

User Account Authentication

Tabla 57 Detecciones Valid Accounts (Escalado de Privilegios)
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Tactica: Evasion de defensas

Valid Accounts

Los atacantes tratan de ganar acceso usando cuentas validas y/o credenciales

comprometidas.

Puntuacion: 1. Importancia Muy alta. La proteccién de cuentas y credenciales es uno de

los objetivos principales.

Justificacion

Por la actividad de la empresa, el uso de credenciales y la existencia de

formularios de acceso publico estan muy presentes y son ampliamente usados:

Las aplicaciones web son accesibles previa autenticacion y los formularios de

login estan expuestos publicamente al acceder a las aplicaciones.

El acceso a la consola de AWS se realiza mediante credenciales. Este acceso es

publico y es el mismo para todos los usuarios de AWS.

El acceso a la VPN se realiza mediante autenticacion en el cliente VPN.

MITIGACIONES

ID Mitigacion

M1013 Application Developer Guidance
M1027 Password Policies

M1026 Privileged Account Management
M1018 User Account Management
M1017 User Training

Tabla 58 Mitigaciones Valid Accounts (Evasion de Defensas)

DETECCIONES

ID Fuente de datos Componente
DS0028 Logon Session Logon Session Creation
DS0002 User Account User Account Authentication

Tabla 59 Detecciones Valid Accounts (Evasion de Defensas)
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Téactica: Acceso a Credenciales
Adversary in the Middle

Los atacantes podrian posicionarse entre dos o mas dispositivos de red y capturar

el trafico o incluso modificarlo.

Puntuacién: 3. Importancia Media. Cualquier usuario de Internet o de una red local es

victima en potencia.
Justificacién

La proteccion de las credenciales y ante accesos no autorizados es uno de los

objetivos principales de la empresa.

MITIGACIONES

ID Mitigacion

M1041 Encrypt Sensitive Information

M1035 Limit Access to Resource Over Network
M1037 Filter Network Traffic

M1031 Network Intrusion Prevention

M1030 Network Segmentation

M1017 User Training

Tabla 60 Mitigaciones Adversary in the Middle (Credential Access)

DETECCIONES

ID Fuente de datos Componente
DS0015 Application Log Application Log Content
DS0029 Network Traffic Network Traffic Content

Network Traffic Flow

Tabla 61 Detecciones Adversary in the Middle (Credential Access)
Credentials from Password Stores

Los atacantes podrian buscar en lugares en los que comunmente se suelen

almacenar credenciales.

Puntuacion: 3. Importancia Media. Se usan gestores de contrasefias (ej. Keepass).
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Justificacion

La mayoria de las mitigaciones son sencillas de aplicar y pueden ser

implementadas, afiadiendo un plus de seguridad.

MITIGACIONES

ID Mitigacion

M1027 Password Policies
M1054 Software Configuration
M1051 Update Software

Tabla 62 Mitigaciones Credentials from Password Stores (Credential Access)

Detecciones: No. Se considera suficiente con las mitigaciones.

Forced Authentication

Los adversarios pueden recopilar material de credenciales invocando u obligando
a un usuario a proporcionar automaticamente informacion de autenticacion a través de

un mecanismo que pueden interceptar.

Puntuacién: 3. Importancia Media. Uso extensivo de credenciales vy

herramientas/plataformas que requieren autenticacion.
Justificacion

Debido al continuo uso de credenciales por parte de los empleados para acceder

a la nube y a otros servicios, dichas credenciales estan en transito de manera frecuente.

MITIGACIONES

ID Mitigacién
M1037 Filter Network Traffic
M1027 Password Policies

Tabla 63 Mitigaciones Forced Authentication (Acceso a Credenciales)
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DETECCIONES
ID Fuente de datos Componente
DS0029 Network Traffic Network Traffic Content

Network Traffic Flow

Tabla 64 Detecciones Forced Authentication (Acceso a Credenciales)
Forge Web Credentials

Los atacantes podrian falsificar material de credenciales para acceder a servicios.
Este material podrian ser cookies, tokens o cualquier otro elemento usado para

autenticar y autorizar usuarios.
Puntuacion: 3. Importancia Media. La empresa cuenta con aplicaciones web.
Justificacion

Se necesita imperantemente proteger las credenciales web ante cualquier intento

de falsificacion de estas.

MITIGACIONES

ID Mitigacion

M1047 Audit

M1026 Privileged Account Management
M1054 Software Configuration

M1018 User Account Management

Tabla 65 Mitigaciones Forge Web Credentials (Acceso a Credenciales)

DETECCIONES

ID Fuente de datos Componente

DS0028 Logon Session Logon Session Creation

DS0002 Web Credential Web Credential Creation
Web Credential Usage

Tabla 66 Detecciones Forge Web Credentials (Acceso a Credenciales)
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Multi-Factor Authentication Interception

Los atacantes podrian interceptar u obtener mecanismos que podrian

proporcionar credenciales (generadores de token, Smart cards, etc.).
Puntuacién: 5. Importancia Muy Baja.
Justificacion

Puesto que vamos a usar al menos 2FA es importante tener en cuenta este
aspecto. Las soluciones que se pretenden implementar ya incorporan las mitigaciones

necesarias y/o no se ven afectadas (Ej. no se van a implementar tokens fisicos o tarjetas).
Mitigaciones: No
Detecciones: No.

Multi-Factor Authentication Request Generation

Los atacantes podrian intentar saltarse un proceso de MFA y ganar acceso a
cuentas generando falsas solicitudes de MFA.

Puntuacién: 3. Importancia Media. El riesgo no es alto, pero existe.
Justificacion

Aunque se pretende usar sistemas de 2FA o MFA seguros o que no tienen
vulnerabilidades conocidas, es conveniente mitigar esta técnica. Ademas, las

mitigaciones son facilmente aplicables.

MITIGACIONES

ID Mitigacién

M1036 Account Use Policies
M1032 Multi-factor Authentication
M1017 User Training

Tabla 67 Mitigaciones Multi-Factor Authentication Request Generation (Acceso a Credenciales)

Detecciones: No. Se considera suficiente con las mitigaciones.
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OS Credential Dumping

Los atacantes podrian intentar un volcado de credenciales para obtener

informacion sobre cuentas o credenciales.
Puntuacion: 4. Importancia Baja. Merece la pena ser tenida en cuenta para el futuro.
Justificacién

Aunque no se van a implementar mitigaciones o detecciones para esta técnica y
sus subtécnicas, se ha marcado para ser tenida en cuenta en futuras revisiones de la

matriz.
Mitigaciones: No.
Detecciones: No.

Steal Web Session Cookie

Los atacantes podrian robar cookies de sesiones de servicios o aplicaciones web
y usarlas para obtener acceso a aplicaciones web o servicios de Internet como un usuario

autenticado sin necesidad de credenciales.
Puntuacién: 4. Importancia Baja. Merece la pena ser tenida en cuenta para el futuro.
Justificacion

Aunque no se van a implementar mitigaciones o detecciones para esta técnica y
sus subtécnicas, se ha marcado para ser tenida en cuenta en futuras revisiones de la

matriz.
Mitigaciones: No.

Detecciones: No.
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Unsecured Credentials

Los atacantes podrian buscar equipos que comprometer y que pudiesen contener

contrasefias almacenadas de manera insegura.
Puntuacion: 4. Importancia Baja. Merece la pena ser tenida en cuenta para el futuro.
Justificacién

Aunque no se van a implementar mitigaciones o detecciones para esta técnica y
sus subtécnicas, se ha marcado para ser tenida en cuenta en futuras revisiones de la

matriz.
Mitigaciones: No.
Detecciones: No.

Tactica: Descubrimiento
Network Service Discovery

Los atacantes podrian intentar obtener una lista de servicios que se ejecutan en
hosts remotos y dispositivos de infraestructura de red local, incluidos aquellos que

pueden ser vulnerables a la explotacion remota de software.
Puntuacién: 3. Importancia Media. Se cuenta con infraestructura de red local y en la nube.
Justificacion

Tanto en la empresa como en la nube, se utilizan servicios de red que pueden o

podrian estar expuestos publicamente.

MITIGACIONES

ID Mitigacién

M1042 Disable or Remove Feature or Program
M1031 Network Intrusion Prevention

M1030 Network Segmentation

Tabla 68 Mitigaciones Network Service Discovery (Descubrimiento)
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DETECCIONES

ID Fuente de datos Componente

DS0025 Cloud Service Cloud Service Enumeration
DS0017 Command Command Execution
DS0029 Network Network Traffic Flow

Tabla 69 Detecciones Network Service Discovery (Descubrimiento)

Tactica: Movimiento Lateral

Exploitation of Remote Services

Los atacantes podrian explotar servicios remotos para ganar acceso no autorizado

a sistemas internos una vez se encuentre dentro de la red atacada.

Puntuacion: 2. Importancia Alta. Se cuenta con servicios expuestos publicamente.

Justificacion

Los servicios que se ejecutan en la nube podrian ser vulnerables al estar

expuestos publicamente.

MITIGACIONES

ID Mitigacion

M1042 Disable or Remove Feature or Program
M1050 Exploit Protection

M1030 Network Segmentation

M1026 Privileged Account Management
M1051 Update Software

M1016 Vulnerability Scanning

Tabla 70 Mitigaciones Exploitation of Remote Services (Movimiento Lateral)

DETECCIONES

ID Fuente de datos Componente
DS0015 Application Log Application Log Content
DS0029 Network Traffic Traffic Content

Tabla 71 Detecciones Exploitation of Remote Services (Movimiento Lateral)
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Tactica: Exfiltracion
Exfiltration Over Alternative Protocol

Los atacantes podrian robar datos exfiltrandolos a través de un protocolo diferente

al del canal de comando y control existente.
Puntuacion: 3. Importancia Media. Uso extensivo de protocolos de comunicacion.
Justificacién

En las tareas diarias de la empresa se hace uso de protocolos alternativos como
FTP, HTTP/S, DNS, etc. Si los atacantes pueden usarlos para exfiltrar informacion, seria

conveniente tenerlos controlados en la medida de lo posible.

MITIGACIONES

ID Mitigacion

M1037 Filter Network Traffic

M1031 Network Intrusion Prevention
M1030 Network Segmentation

Tabla 72 Mitigaciones Exfiltration Over alternative Protocol (Exfiltracion)

DETECCIONES

ID Fuente de datos Componente
DS0029 Network Traffic Network Traffic Content

Network Connection Creation

Network Traffic Flow

Tabla 73 Detecciones Exfiltration Over Alternative Protocol (Exfiltracion)
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ANEXO Ill: AMPLIACION ESTUDIO PRACTICO
En este anexo se incluyen todas las mitigaciones y detecciones que se pretenden
implementar y que por cuestiones de extension del documento no se incluyeron en el

punto ‘4. Estudio Teo6rico’. La estructura es igual a la mostrada en dicho apartado.

Mitigaciones
M1051: Update Software

e Exploit Public Facing Application (Acceso Inicial).

e Explotacién de Servicios Remotos (Movimiento Lateral).

Los desarrolladores deberan conocer los tipos y versiones del software (servidores,
frameworks de lenguajes, etc.) utilizado en el desarrollo de las aplicaciones y aplicar los

parches necesarios si se detectan vulnerabilidades.

Los parches se aplicaran siempre que sea posible y siempre se testearan

previamente en las réplicas de las aplicaciones en un entorno de no produccion.

e Browser Extensions (Persistencia).

Los navegadores estaran siempre actualizados a las versiones mas recientes.

M1016: Vulnerability Scanning
e Exploit Public Facing Application (Acceso Inicial).

e Explotacién de Servicios Remotos (Movimiento Lateral).

En este caso se usaran herramientas de escaneo gratuitas para el analisis de codigo
(Sonarqube) y para el andlisis de aplicaciones web (OWAS ZAP) y detectar asi posibles
vulnerabilidades. Se podrian usar herramientas de pago como Nessus 0 Accunetix si se
tiene la oportunidad o se decide hacer la inversién (no es necesario comprar el producto,

pero se podria pagar a una empresa para que realice el ejercicio de escaneo).

M1031: Network Intrusion Prevention
e Phishing (Acceso Inicial).
e Application Layer Protocol (Comando y Control).
e Web service (Comando y Control).

e EXxfiltration Over Alternative Protocol (Exfiltracidn).
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Las capacidades incluidas en el firewall Palo Alto permiten identificar enlaces
maliciosos, basandose por ejemplo en listas dindmicas externas que se actualizan
continuamente. El propio vendedor se encarga de mantener actualizadas estas listas
usando diferentes métodos, como tomar informacion de otros vendedores como
Symantec Norton o McAfee.

El firewall también incluye capacidades Antivirus, Anti-Spyware, proteccion frente a
vulnerabilidades, inspeccion de paquetes, etc. Por ejemplo, podria inspeccionar

paguetes en busca de firmas maliciosas conocidas o sospechosas.

7 [F security Profiles
@ Antivirus
@ Anti-5pyware
@ Vulnerability Protaction
[ @ URL Filtering
File Blecking
WildFire Analysis
i Data Filtering
'.E- Do5 Protection

Figura 45 Advanced Threat Protection Firewall Palo Alto

e User Execution (Execution).
El firewall analizara las descargas en busca de ficheros maliciosos y también podra

detectar y actuar ante el acceso a links maliciosos.

[ Mame Location Rule Name
[ basic file blocking Fredefined Block high risk file types

Continue prompt encrypted files
Log all other file types
[ strict file blocking Predefined Block all risky file types

Block encrypted files
Log all other file types
] wildfire Shared

Figura 46 Inspeccion de ficheros en Firewall Palo Alto

e Network Service Discovery (Descubrimiento).
El sistema Threat Prevention de Palo Alto podria detectar escaneos de puertos

y/o vulnerabilidades y bloguearlos.
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M1013: Application Developer Guidance
e Valid Accounts (Acceso Inicial).
e Valid Accounts (Persistencia).

e Valid Accounts (Escalado de Privilegios).

Las aplicaciones han de incorporar en su codigo las herramientas que aporte el
lenguaje de programacion o el framework que permitan la creacion y validacion segura

de formularios de autenticacion.

Las credenciales que se almacenen en las bases de datos se cifraran o hashearan

usando siempre algoritmos sin vulnerabilidades conocidas.

M1027: Password Policies
e Valid Accounts (Acceso Inicial).
e Valid Accounts (Persistencia).
e Valid Accounts (Escalado de Privilegios).
e Fuerza Bruta (Acceso a Credenciales).

e Forced Authentication (Acceso a Credenciales).
No se usaran credenciales por defecto.

Las contrasefias deberan tener un minimo de complejidad para asegurar que son
fuertes. Se recomienda seguir las reglas NIST [https://pages.nist.gov/800-63-3/sp800-
63b.html].

Se aplicara en la medida de lo posible el uso de diferentes contrasefias para

diferentes aplicaciones.
Las contrasefias se renovaran cada cierto periodo de tiempo.

M1040: Behavior Prevention on Endpoint

e User Execution (Execution).
No va a implementarse mitigacion para esta técnica en esta tactica.

M1038: Execution Prevention

e User Execution (Execution).
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No va a implementarse mitigacion para esta técnica en esta tactica.

M1047: Audit

e Browser Extensions (Persistencia).

Cada empleado y de manera general el responsable o responsables de seguridad en
la empresa confirmaran la no existencia de extensiones no deseadas en los

navegadores.

e Forge Web Credentials (Acceso a Credenciales).

e Account Discovery - Cloud Account (Descubrimiento).

Se deben revisar todas las cuentas existentes en las aplicaciones web y en la consola
o CLI de AWS.

Eliminar todas aquellas cuentas que no se usen o se desconozcan.
Sdélo el usuario raiz puede tener los permisos necesarios para crear otras cuentas.

M1033: Limit Software Installation

e Browser Extensions (Persistencia).

En la medida de lo posible todo el personal de la empresa evitara la instalacion de
programas y/o extensiones de navegador desconocidas, y se consultara al responsable

de seguridad designado en caso de duda.

M1045: Code Signing

e Compromise Client Software Binary (Persistencia).

Asegurar siempre que el software se descarga de las fuentes correctas y que esta

firmado por los desarrolladores reales.

También es conveniente contrastar los hashes de los archivos con los que se indican

en las paginas de descarga oficial.
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M1042: disable or Remove Feature or Program

e External Remote Services (Persistencia).
e Network Service Discovery (Descubrimiento).
e Explotacion de Servicios Remotos (Movimiento Lateral).
En la medida de lo posible, restringir el acceso a puertos que no necesiten ser

accedidos remotamente.

e EXxfiltration Over Physical Medium (Exfiltracion).
Podria deshabilitarse el arranque automético en los puertos USB de los ordenadores
de la oficina.

M1036: Account Use Policies
e Fuerza Bruta (Acceso a Credenciales).

e Multi - Factor Authentication Request Generation (Acceso a Credenciales).
Se limitara siempre la autenticacion a un determinado niumero de intentos.

M1041: Encrypt Sensitive Information
e Network Sniffing (Acceso a Credenciales).

e Network Sniffing (Descubrimiento).
En la oficina, la red WiFi usara unicamente protocolos seguros (WPA2 6 WPA3).

M1028: Operating System Configuration

e Remote Services - Remote Desktop Protocol (Movimiento Lateral).

Configurar la herramienta Remote Desktop de Windows para que cierre las sesiones

tras un cierto periodo de inactividad.

M1053: Data Backup

e Destruccion de Datos (Impacto).
Realizar copias de seguridad de las aplicaciones.

Considerar la realizacion de ejercicios de recuperacion de desastre (Disaster

Recovery) para poner a prueba las copias de seguridad.
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M1037: Filter Network Traffic

e Denegacion de Servicio (Impacto).

AWS detecta y bloquea de manera automatica ataques DDoS realizados contra su

infraestructura.

El firewall de la oficina puede configurarse para que, superado un umbral de tréfico
y/o conexiones en un periodo de tiempo determinado, se considere DDoS y bloquee

dicho trafico.
e EXxfiltration Over Alternative Protocol (Exfiltracion).

Podria considerarse la implantacibn de un proxy para salir a Internet bajo
determinadas reglas. El volumen de trafico actual en la empresa hace que se descarte

esta opcion y que el firewall aporta sobradamente estas capacidades.

M1022: Restrict file and Directory Permissions

e File and directory Permissions Modification (Evasion de Defensas)

En los sistemas Linux que almacenan las aplicaciones web, otorgar a los ficheros
y directorios los permisos necesarios. Si durante el desarrollo se necesita ampliar
permisos, reconfigurar estos a su estado previo una vez se realizan las actividades

necesarias.

M1034: Limit Hardware Installation

e EXxfiltration Over Physical Medium (Exfiltracion)

Limitar el uso de memorias USB o cualquier otro tipo de memorias portatiles en el
entorno de red de la empresa.
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ANEXO IV: IMPLEMENTACION DE UN WAF EN AWS

En este punto se describe el proceso a seguir para configurar un Web Application

Firewall (WAF) para proteger aplicaciones web alojadas en instancias de AWS LightSail.

Una vez descrito el proceso de implementacién del WAF, se muestran algunos

ejemplos de su funcionamiento.

Permitir el Peering de la VPC de LightSail con la VPC de AWS

Permitir el Peering entre VPCs permite conectar recursos de AWS con recursos
de LightSail.

La VPC de AWS y la VPC de LightSail han de estar obligatoriamente en la misma
zona de disponibilidad. Para todo el proceso descrito en este anexo la zona de
disponibilidad en la que se trabaja es Irlanda (eu-west-1). El proceso puede ser replicado
independientemente de la zona de disponibilidad, siempre que dicha zona sea
compatible con VPC peering y AWS/WAF.

Para nuestro ejemplo, la instancia esté en la zona de disponibilidad eu-west-1a 'y
tiene como IP privada 172.26.6.141.

@ Ubuntu-1

172.26.6.141

What 12 i I

Figura 47 Detalles instancia LightSail

Para habilitar el VPC peering, en la consola de LightSail, nos dirigimos a Account

< Account.
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Account v

Customer support

Sign out

Figura 48 Menu Account

En la pestaiia Advanced se muestran las zonas de disponibilidad en las que haya
instancias de LightSail creadas. Para la zona en la que se desea habilitar el peering de

VPC, marcamos la casilla para habilitar el peering.

Profile & contacts  SSH keys  Advanced

I ) ireland (eu-west-1)

Enable VPC peering

Figura 49 Habilitar VPC Peering

Habilitar el peering de VPC es posible Gnicamente si se dispone de una VPC por
defecto en la misma zona en la que se encuentra la instancia de LightSail, de lo contrario
obtendremos un error al tratar de habilitar el peering. Si no se dispone de una VPC por
defecto, crearla (se describe el proceso en el punto siguiente).

Si ya disponemos de una VPC por defecto en AWS en la zona correspondiente,
podemos comprobar que el peering se ha realizado de manera exitosa en VPC <

Interconexiones.

ID de interconexion v Estado v VPC solicitante VPC receptora

pcx-0a4dB89579590f18557 @ Activo vpc-0534df74b137e0113 vpc-0d9aaa9725fdb49f5 / LightSale-VPC

Figura 50 Interconexion de VPCs
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Crear una VPC por defecto en AWS

Normalmente cuando se empieza a trabajar en una zona de AWS, esta zona ya
suele incluir una VPC por defecto, que a su vez incorpora subredes por defecto. En caso
de que no esté habilitada o haya sido borrada, seguir los pasos que se describen a
continuacion. Afadir que solo se permite una unica VPC por defecto por cada zona de
disponibilidad.

Para crear una VPC por defecto, en la consola de AWS, dirigirse a VPC <

Acciones < Crear VPC predeterminada.

‘ C H Acciones & ‘

Figura 51 Crear VPC

Configuramos los pardmetros necesarios (nombre y rango de IPs privadas).

Name v ID de VPC Estado CIDR IPv4

LightSale-VPC vpc-0dBaaa®729fdb49f5 ® Available 172.31.0.0/16

Figura 52 Parémetros VPC

Las subredes deben de crearse automéaticamente al crear la VPC.

ID de subred Estado VPC CIDR IPv4 Zona de disponibilidad
subnet-013e84bb340b8bd2c (@ Available vpc-0d9aaa9729fdb49f5 | LightSale-VPC 172.31.16.0/20  eu-west-1a
subnet-0b7904a4475ebd0d3 (@ Available vpc-0d9aaa9725fdb49f5 | LightSale-VPC 172.31.0.0/20 eu-west-1c
subnet-07deS9dcee7ad35a57 (@ Available vpc-0d9aaa9725fdb49f5 | LightSale-VPC 172.31.32.0/20 eu-west-1b

Figura 53 Subredes de una VPC

Si las subredes no se crean automaticamente o han sido borradas, siempre
pueden volver a crearse y asociarse a la VPC por defecto.

Es imprescindible tener al menos 2 subredes en diferentes zonas de disponibilidad
ya que el Balanceador de Carga necesita 2 zonas a las que balancear el trafico (aunque
posteriormente se dirija el trafico sélo a una de estas zonas). En nuestro ejemplo vamos

a trabajar posteriormente con las zonas eu-west-1a y eu-west-1b.
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Crear un Target Group

El Target Group es el conjunto de instancias sobre las que se hara el balanceo de
carga. Puede indicarse unicamente una instancia.

Para crear un Target Group, en la consola de AWS - EC2, nos dirigimos a
Equilibrio de Carga < Grupos de destino < Create Target Group.
¥ Equilibrio de carga
Balanceadores de carga

Grupos de destino

C Actions ¥ Create target group

Figura 54 Elemento Grupo de destino

Tipo de destino: IP Addresses.

O P addresses

Supports load balancing to VPC and on-premises resources.

Facilitates routing to multiple IP addresses and network interfaces on the same instance.

Offers flexibility with microservice based architectures, simplifying inter-application communication.
* Supports IPv6 targets, enabling end-to-end IPv6 communication, and IPvd-to-1Pve NAT.

Figura 55 Tipo destino: IP adresses
Dar nombre a nuestro Target Group, seleccionar el protocolo y el puerto en el que
escucha nuestra instancia de LightSail (en este caso, en nuestra instancia de LightSalil

tenemos un servidor web corriendo en el puerto 3000) y seleccionar la VPC por defecto
previamente creada (o previamente existente).
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Target group name

TargetGroupLighSail

& maximum of 32 alphanumeric characters including hyphens are allowed, but the name must not begin or end with a hyphen.

Protocol Port
HTTF v | 3000 =
VPC
Select the WIPC with the instances that you want to include in the target group.
LightSale-VPC
vpc-0d9aaad7 29fdb49fs ¥

IPv4: 172.31.0.0/16

Protocol version

O HTTP1
Send reguests to targets using HTTP/1.1. Supported when the request protecol is HTTP/1.1 or HTTR/2.

Figura 56 Pardmetros Target Group

Pulsamos Next para continuar. En el siguiente paso, seleccionamos el tipo de
Network Other private IP address y le indicamos la IP privada de nuestra instancia de
LightSail (172.26.6.141).

Network

Other private IP address

Step 2: Specify IPs and define ports

¥ou can manually enter IP addresses from the selected network

Allowed ranges

IPv4 address

| 172.26.6.141|

Add IPv4 address

You can add up to 4 more IP addresses.

Figura 57 IP 'y Puertos

Pulsamos sobre Include as pending below para que el Target Group comience a

sincronizarse con nuestra instancia de LightSail.

123




Ports
Ports for routing to this target.

3000

1-65535 (separate multiple ports with commas)

Include as pending below

Figura 58 Puertos

Si nuestra instancia de LightSail est4 efectivamente escuchando en el puerto
3000, pasados unos segundos se mostrara el indicador Health Status como healthy, el
cual nos indica que nuestro Target Group ha conectado exitosamente con nuestra

instancia de LightSail.

=2 IP address v Port v Zone v Health status

172.26.6.141 3000 all © healthy

Figura 59 Objetivo correctamente detectado

Crear un balanceador de carga

Las caracteristicas necesarias para nuestro Balanceador de Carga son: Ha de
estar en la VPC por defecto, debe tener asignado el Target Group creado previamente y
deben proporcionarse al menos 2 zonas de disponibilidad (aunque posteriormente sélo
se utilice una de ellas, que sera en la que se encuentre nuestra instancia de LightSail, en
este caso eu-west-1a).

Para crear un Balanceador de Carga, en la consola de AWS - EC2, nos dirigimos
a Equilibrio de carga < Balanceadores de carga < Crear Balanceador de carga.

¥ Equilibrio de carga
Balanceadores de carga

Grupos de destino

Crear balanceador de carga Q-t<- [, CEA 4

Figura 60 Elemento Balanceador de carga

124



Tipo de Balanceador de Carga: Application Load Balancer.

Load balancer types

Application Load Balancer info

Figura 61 Elemento ment para LB
Le damos nombre, lo configuramos como Internet-facing y tipo de IP IPv4.

Load balancer name

Name must be unigue within your AWS account and cannot be changed after the load balancer is created.
LB-LightSail
A maximum of 32 alphanumeric characters including hyphens are allowed, but the name must not beqgin or end with a hyphen.
Scheme Info
Scheme cannot be changed after the load balancer is created.

© Internet-facing

An internet-facing load balancer routes requests from clients over the internet to targets. Requires a public subnet. Learn more E

Internal

An internal load balancer routes requests from clients to targets using private IP addresses

IP address type Info

Select the type of IP addresses that your subnets use

O IPvd

Recommended for internal load balancers

Dualstack

Includes IPv4 and IPv6 addresses

Figura 62 Parametros Balanceador de Carga

Lo incluimos en nuestra VPC por defecto y seleccionamos las zonas de
disponibilidad y las subredes de cada zona de disponibilidad. Una de las zonas de
disponibilidad ha de ser obligatoriamente la misma en la que se encuentra nuestra

instancia de LightSail, en este caso eu-west-1a.
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VPC Info
Select the virtual private cloud (VPC) far your targets. Only WPCs with an internet gateway are enabled for selection. The selected VPC cannot be
confirm the WPC for your targets, view your target groups E

LightSale-VPC
vpe-Od9aaad729fdba9fs v
1Pwd: 172 371.00/16

Mappings Info
Select at least one Availability Zone and one subnet for each zone. We recommend selecting at least two Availability Zones. The load balancer wil
fvvailability Zones. Zones that are not supported by the load balancer or VPC cannot be selected. Subnets can be added, but not removed, oncea

eu-west-1a

Subnet

subnet-013e84bb340b8bd2c v

|Pvd settings

Assigned by AWS

eu-west-1b

Subnet

subnet-07de9dcee7ad35a57 v

Figura 63 Panel configuracion LB

Seleccionamos el Grupo de Seguridad. En este caso seleccionamos el grupo de
seguridad por defecto. Este grupo de seguridad puede configurarse posteriormente, y
debera configurarse de manera que sélo permita conexiones en los puertos en los que

corren nuestros servicios en la instancia de LightSail.
Security groups info
A security group is a set of firewall rules that control the traffic to your load balancer

Security groups

Create new security group [4

default sg-0f54ec6820b454e06 X

VPC: vpc-0d9aaa9729fdb49fs

Figura 64 Seleccionar Grupos de Seguridad

Anadimos el Listener y el Target Group creado previamente y pulsamos sobre

Create Load Balancer.
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¥ Listener HTTP:80

Protocol Port Default action info

HTTP v |: 80 a c

55535 (-_,-_--_-,5_-||Q | |

Add listener

Figura 65 Configurar Listener

En este caso el Listener se configura en el puerto 80. Si se requiere que el acceso
sea mediante SSL, debera de indicarse el puerto 443 (HTTPS).
Crear el WAF: Access Control List (ACL) y Reglas

Para crear el WAF que protegera las aplicaciones alojadas en las instancias de
LightSail ha de crearse una ACL e incluir las reglas correspondientes en la misma.

Para crear una ACL dirigirse a la consola de AWS-WAF, una vez en la consola,
dirigirse a Web ACLs < Crear Web ACL.

Damos nombre a nuestra ACL y le afladimos un recurso de tipo Balanceador de
Carga. Al seleccionar Application Load Balancer se nos mostrard automaticamente

nuestro Balanceador de Carga creado previamente.
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Associated AWS resources - optional Add AWS resources

Q 1 @

Add AWS resources X

Resource type

Select the resource type and then select the resource you want to associate with this web ACL
Amazon AP| © Application Load AWS AppSync
Gateway Balancer
ct the re r y ntt vith th b AClL
Q 1 ©
Name
LB-LightSale

Figura 66 Asociacion de Recursos

El paso siguiente es afiadir reglas a nuestra ACL recién creada. Disponemos de
diferentes reglas (gratuitas y de pago) e incluso podemos crear nuestras propias reglas.
Entre las opciones disponibles estan reglas de pago implementadas por empresas de
seguridad altamente confiables. Para nuestro caso, son destacables aquellas reglas que

protegen contra la OWASP Top 10 Web Application Threats list (https://owasp.org/www-

project-top-ten/).

Rules

If a request matches a rule, take the corresponding action. The rules are prioritized in order

Add rules a

Add managed rule groups

Ntaie Add my own rules and rule groups

Figura 67 Afadir reglas
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Para nuestro caso y a modo de ejemplo, afiadimos varias reglas gratuitas y
posteriormente comprobaremos su funcionamiento (Probando el WAF. Algunos ejemplos

de proteccion).

- A A
Anonymous IP list @ Add toweb ACL
ot el el et e e 50 i
fuscation of viewer identity s can include request originating from VPN Edit
proxies, Tor no and hosting providers (including AWS). This is useful if you want
o filter out viewers that may be trying to hide their identity from your application

Add to web ACL
SQL database © ;

Contains rules that allow you to block request patterns associated with exploitation 200 "
of 5, like SQL injection attacks. This can help prevent remote injection Edit

@ Add to web ACL

Account takeover prevention

Account takeover prevention provides protection for your login page

50 ‘ Edit

® Changes saved successfully

Figura 68 Seleccionar reglas

Nota: Se han incluido estas 3 reglas a modo de ejemplo para probar el
funcionamiento del WAF. Hay mas reglas y se puede proteger la aplicacion frente a méas
tipos de ataques o vulnerabilidades. Esto es s6lo un pequefio ejemplo ilustrativo.

Crear una zona alojada mediante el servicio AWS — Route 53 y apuntar un registra

A al DNS del Balanceador de carga

Para este apartado se ha usado un dominio registrado directamente con AWS
Route53. Si el dominio esta registrado con otro proveedor de dominios, es recomendable
portarlo a AWS - Route 53.

Si el dominio se ha registrado con Route 53, la zona alojada se crea de manera
automatica. En caso contrario, una vez portado el dominio, crear la zona alojada desde

la consola de Route 53.

129



Route 53 Zonas hospedadas

Zonas alojadas (1)

El modo Automatic es el comportamiento actual de bisqueda que se ha optimizado para obtener los mejores resultados del filtrado. Para cambiar los

Q

Nombre de dominio v Tipo v Creado por v Recuento de registros

minutrinu.com Publica Route 53 3

Figura 69 Zonas alojadas

Una vez creada nuestra zona alojada con el dominio correspondiente, el siguiente
paso es crear un registro de tipo A que apunte al DNS de nuestro Balanceador de Carga.

Para ello, dentro de nuestra zona alojada, seleccionamos Crear Registro.

Importar archivo de zona ‘ ‘

Figura 70 Crear Registros

Creamos un registro de tipo A, dirigimos el trafico al Alias del Balanceador de
Carga de Aplicaciones, en la zona correspondiente (eu-west-1) y apuntando al DNS de
nuestro Balanceador de Carga. Seleccionamos Direccionamiento Sencillo como politica

de direccionamiento.

Nombre del registro  info Tipo de registro  Info

minutrinu.com A dirige el tréfico a una direccion IPv4 v 2 algunos recursos de AWS v

¢ o

Caracteres vadlidossa-z 08, 1" #3 % & () + - fe==2@ V]~ _ " [[}.-

Dirigir el traficoa info @D Alias

Alias del Classic Load Balancer y el de aplicaciones v

Europa (Irlanda) [eu-west-1] v

O dualstack LE-LightSale-2115544743 eu-west-1.elb amazonaws.com) X
Politica de direccionamiento Info Evaluar el estade del destino

Direccionamiento sencillo v O si

Figura 71 configuracion registro

Route 53 afiade dualstack. al nombre de nuestro Balanceador de Carga.
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Una vez creado nuestro registro A, tendremos 3 registros. Los registros NS y SOA
se crean por defecto al crear la zona alojada y no pueden modificarse ni borrarse.

Mombre del registro Tipo Politic... Difer... Valor/Dirigir el trifico a

minutring.com A Simple dualstack. lb-lightsale-2115544749 au-west-1,elb. amazonaws com

minutrinu.com M5 Simple

minutrinu.com SO Simiple - ns- 1085 awsdns-07 org. awsdns-host master.amazon.com. 1 7200 900 1209600 86400

Figura 72 Registros creados
Pasos adicionales

En la instancia de LightSail eliminar todos los accesos a cualquier puerto. Los
accesos a los puertos que se permitan se configuran en los grupos de seguridad del
balanceador de carga. Esto es muy importante ya que, si se permiten accesos a puertos
directamente en LightSail, cualquier usuario podr4 acceder a la aplicacion alojada en
LightSail mediante la IP publica de la instancia, saltandose el WAF.

Configurar los grupos de seguridad del Balanceador de Carga para que soélo

permita el acceso en los puertos necesarios, hormalmente el 443.

Probando el WAF: Algunos ejemplos de proteccion

Para poner a prueba el WAF implementado usaremos la aplicacion web OWASP
Juice Shop. Es una aplicacion creada por la compafila OWASP, la cual contiene de
manera intencionada una gran cantidad de vulnerabilidades y cuyo objetivo principal es
el estudio y practica de actividades de Hacking Etico.

La aplicacion OWASP Juice Shop esta corriendo en el puerto 3000 de la instancia
de LightSail descrita en este anexo.
Regla Anonymous IP List

El objetivo de esta regla es impedir el acceso a la aplicacion desde origenes
anénimos, es decir, IPs que no estan reconocidas o que pueden ser peligrosas. Un buen
ejemplo de este tipo de IPs son los nodos de salida de la red TOR (The Onion Ring).

Veamos qué ocurre si tratamos de acceder a nuestra aplicacion web desde el

navegador de TOR sin que nuestra regla Anonymous IP List esté activada:
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All Products

= Banana Juice ’
8 Apple Pomace (1000mi)
0.89¢ 1850 ™m

Figura 73 JuiceShop accedido desde TOR

Sin la regla activada, accedemos a la aplicacién desde los nodos de salida de

TOR. A continuacion, activemos nuestra regla y comprobemos si funciona:

403 Forbidden

Figura 74 JuiceShop tras WAF accedido desde TOR

Al activar la regla y tratar de acceder a nuestra aplicaciéon desde el navegador de

TOR, nuestro WAF detecta que es un nodo de salida de la red TOR y bloquea el acceso
devolviendo un 403 Forbidden.

Regla Managed Rules SQLi RuleSet

Esta regla protege contra inyecciones SQL. Sin la regla activada, en el formulario

de login de Juice Shop, podemos inyectar codigo SQL y loguearnos con la cuenta de
administrador. Probemos con la regla desactivada:
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Login

Email *

admin' or 1=1 —

5] Login

[] Remember me

customer?

Figura 75 Formulario Login vulnerable

Mediante inyeccién SQL nos hemos logueado con la cuenta de administrador:

6
© Account W YourBasket @) EN

@ admin@juice-sh.op

© Orders & Payment »

@ Privacy & Security »

() Logout

Figura 76 Cuenta Admin

133



Activamos la regla y probamos la misma inyeccién SQL.:

Email *

admin’ or 1=1 —

Password *

Forgot your password?

3] Login

[] Remember me

Figura 77 Bloqueo inyeccion SQL

El WAF ha detectado el cédigo SQL inyectado y ha blogueado el intento de login.

Regla Account Takover Prevention

Esta regla permite a la aplicacion protegerse ante ataques de fuerza bruta para,
por ejemplo, loguearse en la aplicacién probando una gran cantidad de combinaciones
posibles de nombre de usuario y password.

Para el ejemplo hemos creado en JuiceShop una cuenta con nombre de
usuario=jose@gmail.com y password=usuario.

Usaremos la herramienta BurpSuite para configurar el ataque y sus payloads, es
decir, diferentes nombres de usuario y diferentes contrasefias, las cuales BurpSuite ira
combinando para tratar de encontrar la combinacion correcta. A efectos de ejemplo, los
payloads se han mantenido reducidos. Configuramos los payloads para el nombre de

usuario:

134



@ Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste antonio@gmail.com
eusebio@gmail.com
Load .. pedro@gmail.com
Remove jose@gmail.com

Clear

Figura 78 Payloads Usuario

Configuramos los payloads para el campo password:

(?) PayloadOptions [Simple list

This payload type lets you configure a simple list of strings that are used as payloads.

Paste root
admin
Load... flufy
hola2022
Remove usuario
[=
Clear

Figura 79 Payloads Contrasefias

Lanzamos el ataque sin tener la regla activada y comprobamos los resultados de
las solicitudes realizadas. Vemos que, tras el ataque, BurpSuite nos ha devuelto en
primera posicion una linea que se diferencia de las demas. Esta linea tiene una respuesta
200 (respuesta positiva desde el servidor) y ademas tiene una longitud de 1162 bytes. El
resto de solicitudes tienen codigo 401 (credenciales invalidas) y longitud 362 bytes. Si
comprobamos los campos de la solicitud indicada, vemos que efectivamente es la

respuesta que contiene las credenciales validas.
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4 Intruder attack 4 - 0O X

Attack Sawe Columns

Results Target Positions Payloads Options

Filter; Slmwinq allitems |®
Request Payloadl Payload2 atus Error  Timeout Length Comment
y <3 @
1 antonio@gmail.com Flufy ™ .
2 eusebio@gmail.com flufy 401 362
3 pedro@gmail.com Flufy 401 362
4 jose@gmail.com Flufy 401 362
5 antonio@gmail.com root 40 362
6 euseblo@gmail.com root 401 362
7 pedro@gmail.com root 401 362
8 jose@gmail.com root 401 362
9 antonio@gmail.com hola2022 401 362
10 eusebio@gmail.com hola2022 401 362
1 pedro@gmail.com hola2022 401 362
12 jose@gmail.com hola2022 401 362
13 antonio@gmail.com usuario 401 362

Request Response
Raw \n  Actions v

8 Referer: ht‘-tp:ffrnll'lut rinu.com/

9 Accept-Encoding: gzip. deflate
10 Accept-Language: en-GB,en-US;g=0.9,en;q=0.8
11 Cookie: cookieconsent_status=dismiss; language=en; welcomebanner_status=dismiss
12 Connection: close
13
14

"email":"jose@gmail .com",
"password":"usuarie"

Figura 80 Credenciales detectadas

Lanzamos ahora el mismo ataque con la regla activada y comprobamos los
resultados. De los resultados devueltos por BurpSuite, ninguno se diferencia del resto,
nada indica que de todos los pares de credenciales usados alguno de ellos sea el
correcto. Todos las respuestas a las peticiones lanzadas son un 403 (forbidden) y todas
tienen la misma longitud de bytes. En definitiva, se ha evitado el ataque por fuerza bruta

mediante la regla implementada.
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4 Intruder attack 1 - 0O X
Attack Save Columns
Results Target Positions Payloads Options
Filter: Showing all items |®
Request Payloadl Payload2 Status Error  Timeout Length Comment
0 403 668
1 antonio@gmail.com flufy123 ( 403 668 \
2 pedro@gmail.com flufy123 403 (1]
3 euserbio@gmail.com flufy123 403 668
4 jose@gmail.com flufy123 403 668
5 antonio@gmail.com hola2022 403 668
6 pedro@gmail.com hola2022 403 G668
7 euserbio@gmail.com hola2022 403 GEB
8 jose@gmail.com hola2022 403 668
9 antonio@gmail.com usuario 403 (151
10 pedro@gmail.com usuario 403 668
1 euserbio@gmail.com usuario 403 668 P
12 jose@gmail.com usuario 403 668
13 antonio@gmail.com root 403 668
14 pedro@gmail.com root 403 668
15 euserbio@gmail.com root 403 668
16 jose@gmail.com root 403 G668
17 antonio@gmail.com admin 403 GEE
18 pedro@gmail.com admin 403 668
19 euserbio@gmail.com admin 403 668
20 jose@gmail.com admin 403

Figura 81 Credenciales no detectadas

“)
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ANEXO V: IMPLEMENTACION DE VPN CON 2FA USANDO KEYCLOAK Y GOOGLE
AUTHENTICATOR

En este apartado se describe la implementacion de una VPN con un firewall del
vendedor Palo Alto. Para conectar con la VPN, se usara la aplicacion cliente Global
Protect, del mismo vendedor.
Para conectar con la VPN se usara 2FA. Este 2FA se implementara mediante:
a) Keycloak: Un software open source que proporciona diferentes capacidades de
autenticacion. En este caso se usara el protocolo SAML, y dentro del entorno de
este protocolo, Keycloak sera el Proveedor de Identidad y el firewall Palo Alto sera
el Proveedor de Servicios.
b) Google Authenticator: aplicacion de Google que se sincronizara con Keycloak
para proporcionar un codigo de autenticacidbn que se solicitara a la hora de
conectar con la VPN.
Configuracion de Keycloak como Proveedor de Identidad (IDP)

Creacion de un Realm

Los Realms en Keycloak permiten gestionar usuarios, credenciales, roles y
grupos. Los usuarios pertenecen y se identifican en un Realm determinado. Los Realm
estan aislados unos de otros y so6lo pueden gestionar los usuarios que controlan.

Para crear un Realm en Keycloak, nos dirigimos a Realms < Add Realm.

Myrealm v

Figura 82 Creacion de un Realm

Damos nombre al Realm y lo creamos.
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Import Select file (]

Mame * rmyrealm

Enabled m

Figura 83 Creando el realm
Creacion de usuarios

Los usuarios pertenecen a un sélo Realm. Para crear un usuario, dentro del Realm

correspondiente, dirigirse a Manage < Users < Add User.

Add user
v]
Created At
Username * myuser
Email
First Name Jose
Last Name Fe’ﬂéﬂdezl
User Enabled m
Email Verified OFF

Groups Select existing group

Required User Actions Select an action
m Cancel

Figura 84 Creacidn de usuario en un Realm

Configuramos las credenciales de acceso para el usuario creado en la pestafia
Credentials. Si queremos que el usuario modifique sus credenciales la primera vez que

se loguea, marcar Temporary < ON.
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Creacién de un cliente. Keycloak como proveedor de identidad

Para configurar Keycloak como Proveedor de Identidad, nos dirigimos a Manage

< Client < Add Client.
e Client ID: Aqui debemos indicar la IP de nuestra Gateway en el firewall Palo Alto.
Esta sera la IP a la que conectaremos usando el cliente Global Protect. Indicamos
el puerto 443 (HTTPS) seguido de /SAML20/SP. Para nuestro ejemplo nos queda:

https://52.71.143.237:443/SAML20/SP

e Client Protocol: saml.

Add Client

Import Select file (4
Client ID * htps:/f52.71.143.237:443/5AML20/SP
Client Protocol zam

Client SAML Endpoint

Figura 85 Creacion cliente SAML

En la configuracién del cliente, para empezar a funcionar nos interesan los

paradmetros:

e Enabled: ON.

e Force Post Binding: ON.

e Front Channel Logout: ON.

e Name ID Format: username.

e Signature Algorith: RSA_SHA_ 256.

e SAML Signature Key Name: CERT_SUBJECT.

e Canonicalization Method: EXCLUSIVE.

140



e Root URL: https://52.71.143.237:443/SAML20/SP
e Valid Redirect URIs: https://52.71.143.237:443/*
e Base URL: https://52.71.143.237:443/

Force POST Binding

Front Channel Logout

Force Mame ID Format OFF
RSA_SHAZ56 ~ Signature Algorithm
CERT_SUBJECT w SAML Signature Key Name
EXCLUSIVE - Canonicalization Method
username - Mame ID Format
hrtps://32.71.143.237:443/SAML20/5P Root URL
https:/52.71.143.237:443/* - Valid Redirect URIs

+

https://52.71.143.237:443/ Base URL

Figura 86 Configuracion cliente SAML
Una vez configurado el cliente. En la pestafia Installation, descargamos el fichero
como Mod Auth Mellon files. Se nos descargara un fichero .zip conteniendo dos archivos
xml, de los cuales vamos a necesitar el archivo ‘idp-metadata.xml’. Este archivo contiene

la configuracion de cliente necesaria para el proveedor de servicios (firewall Palo Alto).

Settings Roles Client Scopes @ Mappers @ Scope @ Sessions @ Offline Access @ Clustering Installation @

Format Option

Mod Auth Mellon files v

Figura 87 Descargar fichero de configuracion SAML
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Configuracion del flujo de autenticacion

El flujo de autenticacion es el curso de acciones que se realizaran para la
autenticacion. El flujo de autenticacion se configura en Configure < Authentication.

En primera instancia podemos dejarlo por defecto. Vamos a modificarlo en el

punto siguiente.

P\L[h%ﬂ[ilfa[iOF

Flows  Bindings  Required Actions  Password Policy ~ OTP Policy ~ WebAuthn Policy WebAuthn Passwordless Policy
Browser v
Auth Type Requirement
Cookie OREQUIRED @ ALTERNATIVE O pisABLED
Kerberos O REQUIRED O ALTERNATIVE @ DISABLED
ovider Redirector O REQUIRED @ ALTERNATIVE O DISABLED
OREQUIRED @ ALTERNATIVE O pisABLED O CONDITIONAL
@ REQUIRED
OREQUIRED O ALTERNATIVE O DISABLED ® CONDITIONAL
Condition - User Configured @ REQUIRED (O DISABLED
OTP Form @ REQUIRED O ALTERNATIVE O DISABLED

Figura 88 Flujo de autenticacion
Afadir 2FA Google OTP al flujo de autenticacion

Nos dirigimos a Authentication < Required Action y habilitamos Configure OTP <

Default Action.

%L.themicatior

Flows Bindings Required Actions Password Policy OTP Policy WebAuthn Policy WebAuthn Passwordless Palicy
Required Action Enabled Default Action
Configure OTP

Figura 89 Afadir Google OTP

En Configure < Authentication < Flows habilitamos el requerimiento de usar el

OTP. Para ello marcamos como REQUIRED el campo Browser — Conditional OTP.

o ® REQUIRED
Username Password Form ® REQUIRED

Browser - Conditicnal OTP ® REQUIRED

Condition - User Configured 'Z:.:i'RE(\)UlRED

OTP Farm ® REQUIRED

Figura 90 Elementos flujo de autenticacion
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El apartado Authentication < OTP Policy podemos dejarlo por defecto, pero

conviene echarle un vistazo ya que contiene configuraciones interesantes.

L&L,thenticatiev

Flows Bindings Required Actions Password Policy
OTP Type Time Basec

OTP Hash Algorithm SHA1
Number of Digits 6

Look Ahead Window 1
QTP Token Period 30

Supported Applications FreeQOTPR, Google Authenticator
Save || Cancel

Figura 91 Otros pardmetros configurables

OTP Policy

Una vez habilitada la configuracion de OTP, en Manage < Users seleccionamos a

nuestro usuario y en Required User Actions seleccionamos Configure OTP.
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Myuser

Details Attributes Credentials Role Mappings Groups Consents Sessions
ID 360b8518-9902-409b-9546-5d9b3d 10b54e
Created At 3/29/22 11:47:03 PM
Username myuser
Email
First Name
Last Name
User Enabled m
Email Verified OFF

Required User Actions

% Configure OTP ||

Impersonate user Impersonate

m Cance'

Figura 92 Requerir OTP para el usuario

Con todo esto, cuando el usuario se conecte por primera vez a la VPN usando el
cliente GP, tras introducir sus credenciales en el navegador (que se ejecutara
automaticamente), se le presentara un cédigo QR que el usuario debera escanear para

realizar el emparejamiento con el dispositivo mediante la aplicacion Google
Authenticator.
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Mobile Authenticator Setup

You need to set up Mobile Authenticator to activate
your account.
1. Install one of the following applications on your mobile:
FreeQTP
Google Authenticator
2. Open the application and he barco

Provide a

One-time code *

321655

Device Name

Mapple Jose

Figura 93 Sincronizacion dispositivo movil
Configuracién para conexién a VPN mediante cliente Global Protect (GP)

Los pasos descritos en este apartado se realizan en el firewall Palo Alto.
Creacion de Certificados
Creacion de un certificado actuando como CA

Para crear el certificado vamos a la pestaiia Device < Certificate Management <
Certificates. En este caso vamos a generar un certificado autofirmado por nosotros
actuando como CA. Pulsamos sobre Generate y configuramos el certificado.

Para este caso en el qgue actuamos como CA es imprescindible marcar Certificate
Authority.

En Certificate Attributes podemos configurar los campos Country, State, Locality,

Department, Email, Host Name, IP, Alt Email.
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Generate Certificate 6]

Certificate Type o Local SCEP
Certificate Name | Root-Cert
Common Name | Root-Cert
Signed By N

Certificate Authority
l:l Block Private Key Export

Cryptographic Settings

Algorithm | RSA o
MNumber of Bits | 2048 B
Digest | sha256 o

Expiration (days)

Certificate Attributes

O | Tvee VALUE

@ Add ':%:' Delete

Figura 94 Creacion certificado como CA

Crear otro certificado firmado por nuestra CA

Nuevamente en Device < Certificate Management < Certificates < Generate
generamos un nuevo certificado.

En Common Name debemos indicar el nombre de dominio que apunta a la IP de
nuestra Gateway.

NOTA: Recordar aqui la equivalencia del pardAmetro Common Name con la que
configuramos en el apartado 'Creacion del cliente. Keycloak como Proveedor de

Identidad (IDP)’ y los parametros en los que usamos la IP de nuestra Gateway.
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Generate Certificate @

Certificate Type ) Local T SCEP

Certificate Name | Server-Cert

Common Mame | 5271.143.237

Signed By | Root-Cert e
D Certificate Authority
[] Block Private Key Export
OCSP Responder e

Cryptographic Settings

Algorithm | RSA w
Mumber of Bits | 2048 ~
Digest | sha256 e

Expiration (days)
Certificate Attributes

[ | Tvre VALUE

Fadd (S Delete

Figura 95 Creacion de Certificado firmado por nuestra CA
Configurar el perfil SSL

Para configurar el perfil SSL nos dirigimos a Device < Certificate Management <
SSL/TLS Profile.
Estamos configurando el Certificado que se le presentara a los clientes de Global

Protect para la autenticacion.
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SSL/TLS Service Profile @

Mame | S5L-Profile-WPN
Certificate | Server-Cert R
Protocol Settings
Min Version | TL5v1.2 R

Max Version | Max W

Figura 96 SSL/TLS profile

Configurar un proveedor de identidad SAML

Nos dirigimos a Device < Server Profiles < SAML Identity Provider < Import. Le
damos el nombre deseado e importamos el archivo idp-metadata.xml generado
previamente en Keycloak en el punto ‘Creacién del cliente. Keycloak como Proveedor de
Identidad (IDP)'.

El archivo idp-metadata.xml contiene toda la configuracién necesaria, por lo que

basta Unicamente con importarlo para generar la configuracion.

SAML Identity Provider Server Profile Import (@)
Profile Name | keycloak| |
D Administrator Use Only

Identity Provider Configuration

dentity Provider Metadata | Browse...

Walidate Identity Provider Certificate
D Validate Metadata Signature

Maximum Clock Skew (sec) | 60

Cancel

Figura 97 Carga de configuracion SAML

Una vez importado, podemos comprobar la configuracion clicando sobre el
nombre de nuestro Proveedor de Identidad generado. En este caso el proveedor de

identidad es nuestro servidor Keycloak, con IP 52.44.40.221.
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Dentro de la configuracion del Proveedor de Identidad, desmarcar Validate Identity
Provider Certificate y Sign SAML Message to IDP.

SAML Identity Provider Server Profile @

Profile Mame | keycloak
D Administrator Use Only
Identity Provider Configuration
dentity Provider 1D | hittps:#52.44 40 2218443 /auth/realms/myrealm

Identity Provider Certificate | crt.keycloak.shared e

dentity Provider 550 URL | hittps: /52 .44.40.221:8443 fauth/realms, myrealm/protocol/samil

dentity Provider SLO URL | hittps:§'52 44 40.221:8443 fauth/realms, myrealm/protocol/samil

SAML HTTP Binding for S350 Requests to o Post Bedirect
IDP
SAML HTTP Binding for SLO Requests to IDP o Post Bedirect

D Validate ldentity Provider Certificate
|:| Sign SAML Message to IDP

Maximum Clock Skew (seconds) | 60

Figura 98 Configuracion SAML

Configurar el Authentication Profile

Nos dirigimos a Device < Authentication Profile.

En la pestafia Advanced indicamos los usuarios que estan autorizados para
conectar a la VPN. Hemos seleccionado All a efectos de simplicidad, pero lo
recomendable es indicar los usuarios locales o un grupo de usuarios gue incluya a todos

los usuarios que queremos autorizar para conectar.
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Authentication Profile @

Mame | keycloak] |

Authentication | Factors | Advanced

Type |S.ﬁ.ML v |
IdP Server Profile | keycloak v |
Certificate for Signing Requests | Mone R |

Select the certificate to sign SAML messages to IDP

[ ] Enable Single Logout
Certificate Profile | None " |

~ User Attributes in SAML Messages from IDP

Usermname Attribute | USername

User Group Attribute |

Admin Role Attribute |

Access Domain Attribute |

Figura 99 Authentication Profile
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Authentication Profile ®

keycloal] |

Mame

Authentication Factors Advanced

Allow List

] | ALLow LIST -~

. gall

Figura 100 Usuarios Authentication Profile

Configurar la interfaz Tunel

Nos vamos a Network < Interfaces < Tunnel.

Es la interfaz para la terminacién de la conexion del cliente GP, que dara acceso
a lared local. Debemos de indicar el Virtual Router y la zona correspondiente. Por norma
general, la zona sera aquella zona en la que se encuentran los recursos a los que se
pretende acceder mediante la VPN.

Importante también el Virtual Router que se elige, para aquellos casos en los que

se hayan creado otros Virtual Routers aparte del default que viene por defecto.
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Tunnel Interface 6]

Interface Name L2

Comment

Metflow Profile | Mone e
Config 1Pw4 IPvé Advanced
Assign Interface To
Virtual Router | default o

Security Zone | trust W

n C‘iI-LLI

Figura 101 Interface Ttnel
Configuracién del Portal
El Portal contiene la configuracion sobre la Gateway/s. En nuestro ejemplo el
Portal y la Gateway se encuentran en la misma interfaz.
Para configurarlo nos vamos a Network < Portals y seguimos los pasos siguientes.

General

Seleccionar la interfaz en la que queremos configurar el Portal (en nuestro caso
es la misma interfaz en la que se encuentra la Gateway).

NOTA: En el apartado de IPv4 address, al ser una instancia de Firewall
virtualizada, no nos permite seleccionar una IP, por lo que lo dejamos en None. Esto es
asi ya que las interfaces de la instancia virtualizada se configuran como clientes DHCP,
y toman la direccién IP que se configura en las subredes previamente configuradas en
AWS.

El resto de pardmetros pueden dejarse los que vienen por defecto, a menos que

se quiera personalizar.
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GlobalProtect Portal Configuration @

eral MName | Remote-VPN
Authentication Metwerk Settings
Portal Data Collectio Interface | etherneti/1 v
Agent IP Address Type | IPv4 Only “
. IPvd Address | None
Clientless VPN | v
Satellite Appearance
Portal Login Page | factory-default R
Portal Landing Page | factory-default o
App Help Page | None w
Log Settings
[] Lo Successful 55L Handshake
ﬂ Log Unsuccessful 551 Handshake
Log Forwarding | MNomne Ry

Figura 102 Configuracion General Portal
Authentication
Seleccionamos el perfil SSL/TLS creado previamente.

GlobalProtect Portal Configuration

General Server Authentication
Authentication S5L/TLS Service Profile | 55L-Profile-VPN v
Portal Data Collectio
Client Authentication
Agent ALLOW
Clientless VPN C::I:EU’;TE';
Satelli AUTO CREDENTI...
tellite AUTHENTIC... | RETRIEVE | USERNAME | PASSWORD | AUTHENTI.. | OR CLIENT
O | name 05 PROFILE PASSCODE | LABEL LABEL MESSAGE | CERTIFICA...
(Padd ODelete @ Clone T MoveUp | Move Down
Certificate Profile | Mone R

Figura 103 Configuracion Autenticacion
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Dentro de Authentication, creamos un perfil ‘Client Authentication’ en
Authentication < Client Authentication < Add. El Authentication Profile es nuestro perfil
creado previamente, el cual incluye los datos del Proveedor de Identidad. Elegir ‘Yes
(User Credentials OR Client Certificate Required)’.

Client Authentication )

Mame | Client-Auth
05 | Any o
Authentication Profile | keycloak o

D Automatically retrieve passcode from SoftToken application

GlobalProtect App Login Screen
Username Label | Username
Password Label | Password

Authentication Message | Enter login credentials

Authentication message can be up to 256 characters.

Allow Authentication with User | Yes (User Credentials OR Client Certificate Required) LY
Credentials OR Client Certificate

in the Client Authenticat

o enforce client certificate authent , you must also select the certificate prohle

Figura 104 Client Authentication

Nos quedara:

GlobalProtect Portal Configuration @
Server Authentication
SSL/TLS Service Profile | S5L-Profile-VPN ~

Client Authentication

ALLOW

AUTHENTICA..
WITH USER
AUTO CREDENTIALS
AUTHENTICAT... | RETRIEVE USERNAME PASSWORD AUTHENTICA... | OR CLIENT
O | name os PROFILE PASSCODE LABEL LABEL MESSAGE CERTIFICATE
® Client-Auth Any keycloak Username Password Enter login Yes

credentials

Figura 105 Resumen configuracion
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Agent
Anadimos el Agente en Agent < Add. Para la configuracion de nuestro agente nos

interesan los apartados Authentication, External y App.
En el apartado Authentication, vamos a marcar ‘Generate cookie for authentication

override’y ‘Accept cookie for authentication override’. Esto nos permitira posteriormente

evitar tener que loguearnos tanto en el Portal como en la Gateway.

Configs (©)
Authentication Config Selection Criteria Internal External App HIP Data Collection
Mame | Ext-gw
Client Certificate | None i

Save User Credentials | No R
Authentication Override
Generate cookie for authentication override
Accept cookie for authentication override
Cookie Lifetime | Hours e || 24
B

Certificate to Encrypty/Decrypt Cookie | Root-Cert

Components that Require Dynamic Pazswords (Two-Factor Authentication)

D Portal D External gateways-manual only

Internal gateways-all External gateways-auto discovery
& E ’ ¥

Figura 106 Configuracion Agente Portal
En el apartado External afiadimos una gateway configurandole los parametros de

nuestra Gateway.

External Gateway @

Mame | gateway |
Address FaDN @ 1P

|Pvd | 52.71.143.237

IPvé

i litem | =

o,

D SOURCE REGION PRIORITY

L[] sy Highest

Figura 107 External Gateway
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Nos quedara:

Configs @

Authentication Config Selection Criteria Internal External App HIP Data Collection

Cutoff Time (sec) | 5

External Gateways

D ‘ NAME ADDRESS PRIORITY RULE MANUAL

ﬂ gateway 5271143237 Any (Highest)

Figura 108 Resumen Configuracion

En el apartado App < App Configuration configurar ‘Connect Method - On-demand
(Manual user initiated connection)’ y ‘Use Default Browser for SAML Authentication -

J

Yes’.

Configs 6]

Authentication Config Selection Criteria Internal External App HIP Data Collection
App Configurations Welcome Page | None e
Connect Methad " On-demand (Manual user initiated | ~ Disconnect GlobalProtect App [Always-on mode)

connection)

Passcode

GlobalProtect App Config Refresh 24 [1 - 148
Interval (hours) Confirm Passcode
Allow User to Disable A Max Times User Can | O

GlobalProtect App Disconnect
Display the following reasons to
disconnect GlobalProtect
{Always-on mode)

Disconnect Timeout (min) | 0

) Uninstall GlobalProtect App
Allow User to Uninstall

glﬂlbial Protect App (Windows Uninstall Password
nly]

Allow User to Upgrade A th P ¢ Confirm Uninstall Password
GlobalProtect App

Allow user to Sign Out from y Mobile Security Manager Settings
GlobalProtect App . .
Mabile Security Manager
Use Single Sign-on (Windows) ¥ hd
Enrollment Port | 443 %

m Cal\LL\l

Figura 109 Configuracion APP
Configurar la Gateway

En este caso vamos a configurar la Gateway en la misma interfaz que el portal.
Nos dirigimos a Network < Gateways < Add.
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General

En el apartado General configuramos el nombre y la Interfaz.

GlobalProtect Gateway Configuration @
General .
Naimc
Authentication Network Settings
Agent nterface | ethernet1/1 h
satellite IP Address Type | IPva Only ™
Pvd Address | None v

Log Settings
D Log Successful S5L Handshake
Log Unsuccessful 551 Handshake

Log Forwarding | None

“ CdI.LLl

Figura 110 Configuracion General Gateway

Authentication

En el apartado Authentication configuramos el perfil SSL/TLS creado previamente
(que es el mismo que configuramos en el Portal) y afiadimos un Client Authentication, al
cual le daremos el Authentication Profile que creamos previamente y que nuevamente

sera el mismo que configuramos para el Portal.
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Client Authentication @

Mame | Auth |
0s | Any v |
Authentication Profile | keycloak ~ |

|:| Automatically retrieve passcode from SoftToken application

~ GlobalProtect App Login Screen

Username Label | Username |

Password Label | Password |

Authentication Message | Insert your credetials

Authentication message can be up to 2546 characters.

Allow Authentication with User | Yes (User Credentials OR Client Certificate Required) o
Credentials OR Client Certificate To enforce client certificate authentication, you must also select the certificate profile in the Client
Authentication configuration.

OK [ Cancel

Figura 111 Client Authentication Gateway

Agent

En Agent < Tunnel Settings indicamos la interfaz tanel creada previamente.

GlobalProtect Gateway Configuration

@

General
Tunnel Settings | Client Settings | Client IP Pool | Network Services | Connection Settings | Video Traffic | HIP Notifi
Authentication
~ @ Tunnel Mode
Agent
Tunnel Interface |tunnel.2 W |
Satellite
Max User | (1 - 2000 |
[[] Enable IPSec
GlobalProtect IPSec Crypto | default v |
O
5

Figura 112 Configuracion Agente Gateway
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En Agent < Client Settings < Add < Authentication Override marcamos Generate
cookie for authentication override y Accept cookie for authentication override. Esto es, tal
y como hicimos previamente, para que la Gateway y el Portal se autentiquen entre ellos

y el usuario no tenga que autenticarse en ambas.

Configs (@
Config Selection Criteria Authentication Override IP Pools Split Tunnel MNetwork Services
Generate cookie for authentication override
Accept cockie for authentication override
Cookie Lifetime | Hours || 24
Certificate to Encrypt/Decrypt Cookie | Root-Cert

n C‘”.LLI

Figura 113 Autenticacion Portal

En Agent < Client Settings < Add < IP Pools configuramos una pool de IPs. Estas

sera la IP que tomara el usuario una vez conectado en la VPN, en la interfaz l6gica que
se genera con la conexion.

Configs @
Config Selection Criteria Authentication Override IP Pools Split Tunnel Network Services
[] Retrieve Framed-IP-Address attribute from authent
] | e POOL
(] 100.1.1.10-100.1.1.100
)

Figura 114 Pool de IPs para clietes de la VPN

Llegado este punto de la configuracion, tanto el servidor Keycloak como el Firewall
Palo Alto estan listos para actuar como IDP y Prestador de Servicios respectivamente.
Usando el cliente Global Protect y configurando en el mismo la IP o URL de la Gateway,

podremos iniciar la conexion. Se muestra a continuacion una serie de figuras en las que
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se captura el proceso de inicio de conexién usando el cliente Global Protect, redireccion
automatica a Keycloak, solicitud de credenciales (user y pass y posterior OTP) y

consecucion de la conexion.

A No es seguro | hitps//S2.71.143.237/SAML20/SP/ACS

G Espacios Virtuales d.. Traductor de Google @B YouTube W Ovh A4pi ;
... o 9 ° Abrir GlobalProtect?

‘ https://52.71.143.237 quiere abrir esta aplicacién.
N A ~ [0 Permitir siempre que 52.71.143.237 abra este tipo de enlaces en la aplicacion asociada

Abric Globalprotect  (ECRRERY [

7/» paloalto’

NETWORKS

Figura 115 Inicio de conexidn con cliente VPN (Global Protect)

« No es seguro | B#ps//52.44.40.221:8443 /auth/realms/myrealm/login-actions/authenticate?client_id =https%3A%2F%2F52.71.143.237%3A443%2FSAML20%2F SP&tab_id=m

7 HN B Espacios Vitualesd.. By Traductorde Google @B YouTube W@ OvhApi @) 1419422153 CalendarioComplet.. @ Creaciénde unatie.. @ Interfaz de usuario |..

Sign in to your account

Username \;[}mml
myuser @

Password

I cesanny @ I

Sign In

Figura 116 Redireccion hacia Keycloak

160



. No es seguro | bps//52.44.40.,221:8443/auth/realms/myrealm/login-actions/authenticate?execution=cdf259a6-e6b9-4b33-9734-ed25adc0ca908&client _id=https%3A%2F%.

v MR M Espscios Vitualesd.. B Traductor de Google @B YouTube Wi OvhApi ) 1419422153 CalendarioComplet.. @@ Creacién de una tie.

MYREALM

myuser

@ Interfaz de usuaro |..

Figura 117 2FA con Google OTP en Keycloak

GlobalProtect =

Conectado

! protegid

Figura 118 Cliente VPN Conectado

Figura 119 Ping a red Interna tras conexion con VPN
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Posible Troubleshooting
Cliente Global Protect no reconoce el certificado y no permite importarlo

Si se ha seguido la configuracion indicada en este anexo puede ocurrir que cuando
tratamos de loguearnos, el cliente GP descargue automaticamente el certificado que le
ofrece el Firewall. Si es un certificado autofirmado (como es nuestro caso), el cliente GP
solicitara ambos, el firmado y el de la CA, pero no nos dejara importar el segundo (botén
Continuar no es clicable).

Solucién: Exportar manualmente desde el Firewall el certificado y afiadirlo como
confiable en nuestro sistema operativo. En este caso para Windows 10, ir a Manage User
Certificates e importar el certificado/s exportados del firewall (Clic derecho sobre la

carpeta Certificates < All Task < Import).

@ certmgr - [Certificates - Current User\Trusted R
File Action View Help
e 2mO|c= Hm

&) Centificates - Current User
Personal
v Teusted Root Centification Authorities
Certificates
Manage user certificates | Enterprise Trust
Intermediate Certification Authorities
Actrve Directory User Object

Figura 120 Afiadir certificado de confianza en Windows
Keycloak devuelve error ‘Invalid requester’ al conectar a la VPN con el cliente GP

El navegador muestra el siguiente error:

MYREALM

We are sorry...

nvalid requester

« Back to Application

Figura 121 Error de autenticacion en Keycloak
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Solucion: Asegurar que en el servidor Keycloak, en la configuracion de nuestro
Cliente (Punto ‘Creacion del cliente. Keycloak como Proveedor de Identidad (IDP)’)

tenemos deshabilitada la opcion Client Signature Required.

Encrypt Assertions OFF

Client Signature Required OFF

Force POST Binding m

Figura 122 Deshabilitar requerimiento firma

NOTA: Cabe mencionar que esto aplica para la configuracion seguida en este
anexo. Si se desea que el cliente se autentique mediante firma, este parametro debera
habilitarse y podria ser posible tener que realizar otras configuraciones adicionales no
descritas en este anexo.

El cliente GP se conecta directamente a la VPN y no se solicitan credenciales

Esto puede ocurrir siempre que se haya realizado una autenticaciéon y conexién a
la VPN previas y posterior desconexion de la misma.

Solucién: Controlar el Flow de autenticacion en el cliente creado en Keycloak
(punto ‘Configuracion del flujo de autenticacion’) y asegurarse de que se requiere

Username Password Form y Browser — Conditional OTP.

Formis ® REQUIRED
Username Passward Form @® REQUIRED

Browser - Conditional OTP ® REQUIRED

Condition - User Configured ® REQUIRED

OTP Farm ® REQUIRED

Figura 123 Requerimientos flujo de autenticacion

Posible solucion: En la configuracion de las zonas del firewall, controlar si se ha

habilitado o no la Identificacidon de usuario.

163



Zone

Marme | trust User ldentification ACL
Enable User ldentification

] | INCLUDE LIST ~
Type | Layer3 e

[] | INTERFACES ~
[] ethemet1s2

[] tunnel2

Figura 124 Habilitar autenticacion en Zona del firewall

Se solicitan credenciales y OTP por duplicado

Al conectar con la VPN mediante el cliente GP, el navegador nos pide nuestras
credenciales y el OTP, una vez proporcionados, el navegador vuelve a solicitar ambos
nuevamente.

Solucion: Permitir que el Portal y la Gateway se autentiquen entre ellos mediante
cookies. En la configuracion del Portal, marcar estas opciones.

Authentication Override
[] Generate cookie for authentication override
[] Accept cookie for authentication override

Certificate to Encrypt/Decrypt Cookie | None

Figura 125 Generar y aceptar cookies entre Gateway y Portal

164



		2022-07-28T11:14:42+0200
	GARCIA CUMBRERAS MIGUEL ANGEL - 52871272E


		2022-07-28T17:22:30+0200
	FERNANDEZ-PIÑAR PADIAL, JOSE LUIS (FIRMA)




