@

UNIVERSIDAD DE JAEN
Facultad de Humanidades y Ciencias de la Educacion

Trabajo Fin de Grado

El papel de las familias
en los Programas de
Prevencidn de
Cyberbullying: Revision
de la literatura

Alumno/a: Estefania Aguilar Merino

Tutora: Prof. D2. Paz Elipe Muiioz
Dpto.: Psicologia

Julio, 2018



indice

Resumen

1.

2. Fundamentacion tedrica

© N o g B~

Introduccién

2.1. Bullying
2.1.1.
2.1.2.
2.1.3.

Conceptualizacién
Tipos de bullying y sus participantes

Prevalencia

2.2. Cyberbullying

2.2.1.
2.2.2.

2.2.3.
2.24.

2.2.5.
2.2.6.
2.2.7.

Obijetivos
Método

Resultados

Conceptualizacién de cyberbullying
Tipos de agresiones que forman parte del
cyberbullying
Caracteristicas del cyberbullying
Medios en los que se puede ejercer
el cyberbullying
Perfil de los agentes implicados
Consecuencias del cyberbullying en menores
Importancia de los agentes del ambito educativo
ante esta problematica
2.2.7.1.Cyberbullying, escuela y familia
2.2.7.2. Papel de las familias para afrontar
y prevenir situaciones de acoso entre

iguales

Discusion y Conclusiones

Referencias

Anexos

o O N o N PP W o w

11

12
13
14

15
16

21
23
24
25
31
33



Resumen

El cyberbullying es un fendmeno actual el cual no se conoce de manera integral. Todos
los agentes implicados tanto las familias como los centros educativos son esenciales para
abordar esta problematica. En esta revision de la literatura se ha querido visualizar la
importancia del papel de las familias en los programas de prevencion de cyberbullying.
Se ha utilizado palabras clave en espafiol y en inglés, siguiendo unos criterios de busqueda
establecidos. Tras afiadir estos criterios, se han conseguido 5 estudios, los cuales, reflejan
la intervencion de las familias en la prevencion de cyberbullying y la importancia de que
sepan cémo actuar teniendo la informacién adecuada. Es importante destacar que hay un
desconocimiento enorme respecto al tema y que es necesario fomentar la union por parte

de todos los agentes implicados para evitar que se produzca este fenémeno.

Palabras clave: cyberbullying, familias, menores, redes sociales y revision literaria

1. Introduccion

El término cyberbullying es una conducta de acoso a través de la difusion de
informacion en la red ya sea mediante mensajes de texto, correos electronicos, paginas
web, fotografias o incluso imégenes que sea retocadas o modificadas por medio de un
teléfono movil o bien un ordenador (Mendoza, 2012).

Desde hace unos afios, la tecnologia lleg6é a nuestras vidas y con ella una gran
revolucién, proporcionandonos una serie de beneficios para nuestro dia a dia. Es
importante destacar que las Tecnologias de la Informacion y la Comunicacion han
facilitado nuestras vidas pero hacer un mal uso de ellas puede acarrear consecuencias
negativas. Estas consecuencias se producen porgue no se tiene un conocimiento adecuado
de las mismas. Ademas, este problema se da de forma continua ya que para los que
agreden es mucho mas facil actuar hiriendo a su victima a traves de un perfil anénimo
para asi evitar “el cara a cara”. Por ello, es esencial que tanto las escuelas como las
familias y los propios menores, tengan un buen conocimiento para poder usar las
tecnologias de forma correcta. Es relevante que las escuelas tienen un papel fundamental
ya que tratan con los menores de forma diaria pero ¢y a las familias se les da la
importancia que merecen?

El objetivo principal de este TFG es realizar una revisién de la literatura donde
se pretende analizar los estudios que se han realizado sobre la prevencion de

cyberbullying, explorar hasta qué punto se tiene en cuenta a las familias en la prevencion



y si es necesario realizar programas en los que este colectivo tenga un papel mas directo
en la prevencion.

Para llevar a cabo dicha revisién, en primer lugar, se desarrollard una
fundamentacion tedrica donde se explicara entre otras cosas, el fendmeno de bullying y
cyberbullying, la aparicion de las nuevas tecnologias y la importancia de los agentes
implicados como las familias y los centros educativos. Después, se realizard una basqueda
en la que se seleccionara una serie de estudios. Una vez analizados, se expondra unos
resultados y finalmente, unas conclusiones que resolvera el objetivo principal de este
TFG.

2. Fundamentacion tedrica
2.1.Bullying

2.1.1. Conceptualizacion

El origen de la palabra, surgio en el Norte de Europa tras una extensa realizacion
de trabajos que fueron desarrollados por el psicologo Dan Olweus (1993) donde €l v el
autor Heinemann (1972) utilizaron el término “mobing” con el significado de “acosar”
creado a partir de diversos estudios etdlogos: “un ataque colectivo por un grupo de
animales contra un animal de otra especie, que usualmente es mas grande y enemigo
natural del grupo” (Konrad Lorenz, 1963 cit. en Medrano, 2012, p. 31).

Tras esta definicidn se entendio el abuso como un fendmeno que solo ocurria en
grupo, olvidandose del acoso que se recibia de individuo a individuo. Los ingleses
utilizaron el término “bully” para referirse al que producia el abuso y “bullying” para
referirse a la accion. (Cerezo, 2008).

El autor Olweus define la situacion de acoso cuando una persona empieza siendo
agredida de forma continua durante un periodo de tiempo a través de acciones negativas
llevadas a cabo por un alumno o alumnos. Ademas, Olweus define el término de
acciones negativas como algo que se hace de forma intencionada que causa dafio a otra
persona. Este tipo de accidn se puede realizar a través de la comunicacion verbal como
insultos, amenazas, poner motes, etc., y a través del maltrato fisico como golpes,
pellizcos, patadas e incluso empujones. Es importante destacar que el acoso se puede
producir de forma no verbal como excluyendo a la persona de su entorno o mediante
gestos escabrosos (Olweus, 1998 cit. en Paredes, Alvarez, Lega y Vernon, 2008).

También, desde el inicio de las investigaciones de Olweus, define el concepto de

“victima pasiva o sumisa” con el fin de explicar y describir a los estudiantes que



muestran sintomas de ansiedad y sumision, es decir, que mantienen una actitud negativa
ante los abusos por lo que sus reacciones son huir y llorar en el caso de que los menores
sean pequefios o pequefias. Otro concepto que describe es el de “victima provocadora”,
es decir, aquellos escolares que presentan hiperactividad o baja concentracion que a su
vez provoca movimiento en el entorno. Ademas, describe al agresor o agresora con una
actitud de mayor tendencia a la violencia que los demas escolares (Olweus, 1998 cit. en
Paredes et al. 2008).

Autores como Martinez (2014) explican el concepto de bullying como una
expresion de la violencia humana que se da en la escuela. Este concepto naci6 para poder
sefialar un evento concreto ya que se consideraba como una anomalia muy peligrosa en
las escuelas y, ademas, para separarlo del concepto de violencia humana y del mundo
adulto. Por lo que el concepto de bullying se define como el acoso escolar que recibe un
estudiante o una estudiante a través de acciones negativas por parte de otro u otros
estudiantes.

Autores como Smith y Sharp son de los primeros que propusieron un concepto
mas general de lo que es el “bullying” y lo consideran como una relacion del dia a dia
entre diferentes personas en las que se ejecuta un abuso del poder en el lugar donde se va
desarrollar el fendémeno (Loredo, Martinez y Lopez, 2008).

Una situacion en la cual uno o varios escolares toman como objeto de su actuacion
injustificadamente agresiva, a otro compafiero y lo someten, por tiempo prolongado a
agresiones fisicas, burlas, hostigamiento, amenazas, aislamiento, etc., aprovechandose de
su inseguridad, miedo y dificultades personales para pedir ayuda o defenderse. (Ortega,
1994 cit. en Cerezo, 2008).

Esta sintesis que se ha descrito son algunos de los elementos que caracterizan al

término “bullying” (Loredo et al., 2008).

Segin Smith et al. (2008), cit. en Aviles, lrurtia y Garcia (2011) explicé que es
importante indicar tres criterios que pueden ayudar a comprender mejor el término de
“bullying” 0 acoso entre iguales:

e Formas de agresion: las agresiones que se dan pueden ser tanto verbales, fisicas,

psicologicas, relacionales o focales como en temas sexuales, homofdbicos,
racistas e incluso agresion contra alumnos que presentan necesidades especificas

de apoyo educativo.



Escenarios o lugares: este fenomeno se ha desarrollado en lugares donde la
victima y el agresor se veian las caras pero con el paso del tiempo, esto se esta
perdiendo ya que ahora los escenarios suelen ser virtuales en los que los agresores
se apoyan de las nuevas tecnologias de la comunicacion (mdviles, correos
electronicos, redes sociales, etc.). A este fendmeno virtual se le denomina
“cyberbullying”.

Intenciones y efectos: este criterio se basa en las intenciones que presentan, en
este caso, las personas que actlan y los efectos que producen en las personas que
han recibido el acoso. Principalmente, lo que conlleva este tipo de agresiones es

Ilegar a ridiculizar, excluir, humillar, chantajear, etc.

Es importante destacar que se han descrito dos leyes que ayudan a que el bullying

se conserve como es la ley del silencio y la ley del dominio-sumision. Por una parte,

aquellas personas implicadas ya sea directa o indirectamente, tienden a ocultar lo que esta

aconteciendo por lo que esto conlleva que sea mas dificil detectar el problema y por otra

parte, se mantiene un vinculo entre victima y agresor en un perturbado juego de dominio-

sumision (Ortega, 2010 cit. en Romera, Del Rey y Ortega, 2011).

2.1.2. Tipos de bullying y sus participantes.

Podemos encontrarnos con dos tipos de acoso, directo o indirecto (Carozzo, Benites,
Zapata y Horna, 2012):

Acoso Directo: es un tipo de acoso en el que la accion de violencia que lleva a
cabo el acosador (golpes, pufietazos, patadas, empujones, etc.) produce un dafio
directo y de forma inmediata a la victima. Ademas, este tipo de acoso se produce
con frecuencia en los mas pequefios incluso méas que en los adolescentes.

Acoso Indirecto o Relacional: este tipo de acoso se caracteriza por excluir y
marginar a la victima mediante la prohibicién de participar en actividades de sus
iguales y, ademas, difundiendo rumores con el objetivo de perjudicar su imagen
social. Este tipo de acoso tiene como funcion principal desvalorizar a las personas
ya sea por alguna discapacidad, condicion socioecondmica o rasgos étnicos. Esta

modalidad la suelen emplear los adolescentes y mediante las redes sociales.

Tradicionalmente en las investigaciones que se han llevado a cabo en relacion al

acoso escolar, los escolares se han clasificado como agresores, victimas y



espectadores. Segun el andlisis que realizan autores como Salmivalli, Lagerspetz,
Bjorkqvist, Osterman y Kaukiainen (1996), nos explican que en una situacion de
acoso escolar, no solo los acosadores y sus victimas influyen sino que también otros
comparfieros de clase son participes mediante sus acciones o la ausencia de ellas
(Salmivalli et al., 1996 cit. en Mendoza, 2011). Se realiza un estudio en el que el 87%
de los escolares toman uno de los diferentes roles del acoso escolar. Este rol se puede
basar en la persona que ayuda a las victimas y tratan de defenderlas, en aquellos que
establecen una alianza con los agresores convirtiéndose en sus secuaces Yy en aquellos
en los que solo miran o son testigos ((Boulton & Smith, 1994; Salmivalli, Lappalainen
& Lagerspetz, 1998 cit. en Mendoza, 2011).

Es importante destacar que existe una evidencia empirica que muestra que los
tipos de estudiantes que estan involucrados en la violencia escolar cuatro: agresor
puro, victima pura, espectador y victima/bully que participa con un doble rol (Austin
& Joseph, 1996; Boulton & Smith, 1994; Salmivalli, et al., 1996; Slee & Rigby, 1993;
Unnever, 2005 cit. en Mendoza, 2011).

2.1.3. Prevalencia

Segln Sastre (2016) se realiz6 una serie de encuestas concretamente a 21.487
estudiantes de ESO para ver la prevalencia de la victimizacion, por lo que se ha recogido
que un 9,3% ha sufrido bullying y un 6,9% ciberbullying. Ademas, muestran que las
chicas tienen un mayor porcentaje de que sufran bullying concretamente un 10,6%, en
cambio, los chicos un 8%. En cuanto al cyberbullying, las chicas muestran un 8,5% frente
a los chicos que muestran un 5,3%. Es importante destacar que en Andalucia, Melilla y
las Islas Baleares, la media de estudiantes que sufren acoso es superior a la media
nacional.

Tras explicarles a los jovenes la definicion de bullying y cyberbullying, los
resultados de las encuestas fueron un 9,3% de los estudiantes han sufrido bullying y un
6,9% cyberbullying, por lo que se puede estimar que en Espafia hay cerca de 111.000 y
82.000 menores de edad que sufren acoso ya sea bullying o cyberbullying.

2.2. Cyberbullying
2.2.1. Conceptualizacion de cyberbullying
La aparicion de las nuevas tecnologias, se convierten en una herramienta esencial

en nuestro dia a dia tanto en los centros educativos como en los hogares y en las relaciones



sociales. A este término se le llama (TICs) Tecnologias de la Informacion vy
Comunicacion y cada dia va mejorando y aumentando.

Tras su llegada en el siglo XXy con ellas un gran desarrollo, en el siglo XXI estas
se convierten en indispensables en la vida diaria de todas las personas. Las tecnologias
llegaron para hacernos la vida mas facil pero un mal uso de ellas puede ser un gran peligro
para la sociedad como la aparicion del fendmeno cyberbullying (Garcia Casado, 2010 cit.
en Pesantez y Quirola, 2012).

Hoy en dia, la generacion de los mas jovenes son los que mantienen un mayor
contacto con el uso de las TICs, como las redes sociales, que las generaciones anteriores
ya que a ellos les cuesta mas trabajo manejarlas porque no han mantenido un contacto
directo desde practicamente su nacimiento. Las nuevas generaciones y su destreza con las
nuevas tecnologias, también traeran algunos problemas por lo que es frecuente que se
encuentren conductas violentas, delictivas, amenazas, etc. (Herndndez y Solano
Fernandez, 2007 cit. en Pesantez y Quirola 2012).

¢Qué son las redes sociales? Las redes sociales son grupos de personas que
mantienen una amistad ya sea social o cultural que a través de una comunicacion, en este
caso por Internet, comparten conocimientos. Ademas, hay que destacar que los medios
de comunicacion han influido de manera crucial a la explosion de la informacion
interpersonal (Mendoza, 2012).

Segun investigaciones el 55% de adolescentes de edades comprendidas entre 12 'y
17 afios, usan las redes sociales diariamente. Un 23% de menores tienen un teléfono movil
y un 22% tienen webcam. Un dato importante a destacar es que en paises como USA o
Canada hay un 25% de menores que tienen un perfil personal en las redes y un 95% tienen
un correo electronico, entre otros tipos de variables (Mendoza, 2012).

La aparicion de las nuevas tecnologias como las redes sociales, también tiene sus
beneficios ya que son geniales para negocios, comunicarte con la familia, amigos, etc.,
aungue existen personas que las usa para atentar de forma malintencionada contra jovenes
(Mendoza, 2012).

El mal uso de las nuevas tecnologias ha llevado a la aparicion del fendmeno
cyberbullying.

El término “cyberbullying” proviene del inglés y que traducido al espafiol se

denomina “ciber acoso” (Garcia Casado, 2010 cit. en Pesantez y Quirola, 2012).

Segun Smith, Mahdavi, Carvalho, Fisher, Russell y Tippet (2008), el

cyberbullying se define como un acto agresivo y de manera intencional en contra de una



victima que no puede defenderse correctamente. Se lleva a cabo por una persona o grupo
de personas mediante el uso de la tecnologia de contacto. Este tipo de acoso se realiza de
forma continua.

El cyberbullying es un tipo de acoso que se produce de forma anénima por lo que
puede llegar a causar demasiado dafio a la victima ya que una agresion a través de las
tecnologias, permite no realizar ningln registro fisico, real de la propia persona que
manda un mensaje de texto, que crea un perfil en cualquier tipo de red social, etc.
(Pesantez y Quirola, 2012).

El ciberbullying no es el unico riesgo que ha traido las nuevas tecnologias,
también, existen otros riesgos que son realidades en la vida de los menores como son el
grooming, cybergrooming o denominado como childgrooming (Wachs, Wolf y Pan,
2012 cit. en Ortega, Del rey y Casas, 2013).

En el espacio juridico, esta actitud se ha convertido en un delito hoy en dia. Este
tipo de actitud son acciones preconcebidas de una persona adulta que, a través de Internet,
lo usa para ganarse la confianza de un menor de edad con la intencion de mantener
relaciones con el mismo de disfrute sexual mediante imagenes eréticas o pornografia que
puede llegar a decidir un encuentro fisico y seguidamente, abusar del menor (Monge,
2010 cit. en Ortega, Del rey y Casas, 2013).

El uso de las TIC otorga al cyberbullying con algunas caracteristicas como son:

e La agresion puede suceder en un momento y un lugar determinado
presentando cierta dificultad para desconectarse del entorno ya que los
canales de comunicacion permaneceran abiertos (Law, Shapka, Domene y
Gagné, 2012 cit. en Ortega, Del rey y Casas, 2013).

e Cuando ocurre la agresion puede ser observada por varios publicos y visto
varias veces (Hinduja y Patchin, 2009 cit. en Ortega, Del rey y Casas,
2013).

e Las personas que son victimas pueden no llegar a conocer nunca a sus
agresores/as ya que se esconden detras del anonimato que nos proporciona
las nuevas tecnologias (Ybarra, Diener-West y Leaf, 2007 cit. en Ortega,
Del rey y Casas, 2013).

2.2.2. Tipos de agresiones que forman parte del cyberbullying
Segun Mendoza (2012) explica los diferentes tipos de agresiones que pueden

formar parte del cyberbullying los cuales describiremos a continuacién:



Insulto electronico: es el intercambio de palabras ofensivas entre dos
0 mas personas a través de las tecnologias. Puede ser de manera
privada o publica (salas de chat).

Hostigamiento: es cuando una persona, en este caso el agresor,
intenta a través de conductas o actos crear una alteracion emocional.
Esto puede producirse a través de mensajes de texto, correos, etc.

Denigracion: es cuando se difunde informacion falsa y ofensiva de
otra persona en las redes como en blogs, mensajes o correos
electrdnicos. Esta informacidn puede ser escrita 0 con imagenes.

Suplantacion: es cuando el agresor se hace con las claves de acceso
de la victima y se hace pasar por ella enviando informacion falsa,
negativa u ofensiva para crearle enemigos.

Desvelamiento y sonsacamiento: es cuando se desvela informacién
confidencial e intimida y ademas, comprometedora que nadie hubiera
revelado como un texto o una fotografia.

Exclusion y ostracismo: es excluir a una persona de un grupo de
amigos. El ostracismo es crear una situacion de abandono cuando no
contestan a correos o simplemente hacen como si no existiera.

Ciberpersecucion: es el uso de las tecnologias para provocar con
mensajes continuos y amenazadores hacia la victima de forma
reiterada.

Paliza feliz: es cuando se produce un enfrentamiento o pelea entre
personas y se graba electrénicamente este momento creando el morbo

en las redes tras publicarlo en Internet.

2.2.3. Caracteristicas del cyberbullying
Segun Calmaestra (2011) define las caracteristicas del cyberbullying que

son intencionalidad, repeticion, desequilibrio de poder, anonimato, publico o

privado, canal siempre abierto, perversion moral y escaso feedback fisico y social

entre los participantes.

Intencionalidad: el agresor debe tener el objetivo de dafar a la victima pero
no solo es la intencion del agresor sino también la percepcion de la victima
sobre la tarea de agresion para que asi los estudiantes hablaran de
cyberbullying aunque el agresor interviniera de broma (Nocentini et al.,
2010 cit. en Calmaestra, 2011).

10



Repeticion: el cyberbullying se debe de repetir en mas de una ocasion para
que se considere como tal, aunque hay autores que sefialan que el
cyberbullying puede o no repetirse (Dooley et al., 2010 cit.en Calmaestra,
2011).

Desequilibrio de poder: esta caracteristica puede provenir porque la
victima no se defiende ante las agresiones, por la brecha digital o porque
el agresor se esconda en el anonimato. Cuando hablamos de la indefensién
de la victima es porque se encuentra en una situacion en la que no puede
eliminar algin video o imagen de Internet. La brecha digital se refiere a
que el agresor puede tener mas conocimiento y destreza con las nuevas
tecnologias que la victima y asi poder entrar en la informacién personal de
la victima. En ultimo lugar, el anonimato como origen de desequilibrio de
poder.

Anonimato: el anonimato de los agresores es algo muy comun cuando se
da cyberbullying ya que ellos se ocultan tras un perfil falso, aunque esto
no siempre sucede porque en varias ocasiones la victima conoce a su
agresor.

Pablico o privado: el cyberbullying establece dos dimensiones, privada y
publica. Cuando es privada solo tiene acceso los implicados directos como
puede ser una conversacion de SMS por movil. Una vez que el agresor lo
haga delante de mas personas y ademas, se rompa la privacidad, se puede
producir una difusién de imagen, texto o video, ridiculizando a la victima
por lo que ya seria publica (Huang y Chou, 2010 cit. en Calmaestra, 2011).
Canal siempre abierto: cuando se producia bullying, el agresor solo tenia
acceso a la victima o bien en la escuela o en el camino que hacia para llegar
a lamisma pero hoy dia, gracias a las nuevas tecnologias, el acoso se puede
producir durante todo el dia y toda la semana (Kolwaski y Limber, 2007;
Ortega, Calmaestra et al., 2008; Patchin y Hinduja, 2006 cit. en
Calmaestra, 2011). Por esto, la victima puede tener la sensacion de que
puede ser agredido en cualquier momento y cualquier lugar, viviendo con
incertidumbre y miedo.

Perversion moral: aquella agresion que no se justifica y que se considera

como abuso de poder ya que implica la ruptura de la ética.

11



e Escaso Feedback fisico y social entre los participantes: tras realizar la

agresion, los agresores no ven la reaccion que la victima puede tener por

lo que se convierten en personas sin sentimientos que ni sienten ni padecen

y carecen de empatia.

2.2.4. Medios en los que se puede ejercer el cyberbullying

Segn Mendoza (2012) dice que las diversas tecnologias que se utilizan en el

cyberbullying son las siguientes:

Mensaje instantdneo: es una comunicacion en tiempo real de una
persona a otra como por ejemplo: Yahoo, Skype, Google Talk, etc.
Correo electronico: es un e-mail y se considera como uno de los medios
de comunicacion que mas se utiliza.

Mensajes de texto: es una forma importante de comunicacion para
envio a través del teléfono movil (SMS o MMS).

Redes sociales: se necesita una cierta edad para incluirse en las redes
sociales. Son de manera gratuita y se puede colgar informacion
personal como perfiles y fotografias que estdn expuestas a todo el
publico (Facebook, MySpace, YouTube, Google video).

Chat: lugar donde se permite a las personas acceder y conectarse para
compartir informacién pudiendo usar tu identidad o cambiarla al gusto.
Blogs: espacios dinamicos que son muy aceptados por la sociedad.
Paginas web: son espacios virtuales con portada y espacios que
contienen informacion muy diferente.

Juegos de internet: X-box live, Sony Play, etc.

Sexting: es un mensaje de texto que tiene contenido sexual o una foto

sexual que ha sido enviada por mensaje de texto usando SMS y MMS.

Estas son las diferentes modalidades que se utilizan en el cyberbullying y que hoy

dia cualquier adolescente tiene en sus manos.

2.2.5. Perfil de los agentes implicados

Cuando se produce una situacion de cyberbullying intervienen varios agentes

como son los agresores, victimas y espectadores. Tradicionalmente, siempre se le ha dado

mas importancia a la figura del agresor pero hoy en dia se estd dando méas importancia a

12



los complices y espectadores. Es importante destacar que no existe un Unico perfil de
agresor/a, victima y espectadores.

e El agresor es aquella persona que promueve la intimidacion de otro a
través de las nuevas tecnologias como Internet, mdviles, camara de
fotos, etc. También, el agresor va recopilando informacion acerca de
su victima a través de estos medios y asi va ganando una sensacion de
poder. El poder encubrir su identidad verdadera conlleva a una falta de
inhibicion al cometer el ciberacoso y al saber que no puede ser
capturado tiende a perder la conciencia de las consecuencias de sus
actos. Al perderse el contacto fisico entre agresor y agredido, el agresor
deja de tener un sentimiento de empatia. La pérdida de empatia, del
contacto cara a cara y el aumento de la sensacion de poder conlleva a
que se cree un circulo vicioso en el que el ciber-acosador agrede
constantemente y de forma continua al agredido produciéndole una
situacion de placer (Masias, 2009).

e Lavictima es la persona que ha sido el blanco de humillacion a través
de las Tics. Aquellas personas que son victimas son jévenes que tienen
problemas de socializacion, baja autoestima o timidos. Segln
Hernandez y Solano (2007) puede haber victimas agresoras y victimas
provocadoras. La victima provocadora es aquella que por diferentes
motivos buscan la atencion del resto del grupo y la victima agresoras
son aquellas que reciben el acoso de otros pero que a su vez se
convierten en agresores ya que atacan a otros jovenes con el fin de
demostrar que no es el mas débil (Hernandez y Solano, 2007 cit. en
Masias, 2009).

e El espectador es aquella persona que se percata del acoso pero no
hacen nada para evitarlo y pueden actuar pasiva o activamente. Existen
dos tipos de espectadores los que hacen dafio y los que ayudan
(Willard, 2007 cit. en Masias, 2009). El espectador que toma una
posicién activa en relacion al acoso digital es aquel que apoya y da
proteccion al ciber-agresor. También, habria que mencionar que dentro
de este grupo hay espectadores que no hacen nada ante esta situacion

por el miedo o por el impacto. El espectador que ayuda es aquel que se
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releva contra el acoso cibernético buscando la manera de detenerlo
(Masias, 2009).

2.2.6. Consecuencias del cyberbullying en menores

Segun Garaigordobil (2011), la violencia entre iguales tiene muchos efectos
negativos tanto para su desarrollo actual como para el futuro, pero no solo para las
victimas que lo sufren sino para los agresores y los observadores. Los chicos y chicas que
se encuentran en cualquiera de estos tres roles, estan expuestos a sufrir situaciones de
riesgo como desajustes psicosociales o trastornos psicopatolégicos en todas las etapas de
su vida. La consecuencia méas extrema que puede suceder cuando ocurre tanto el bullying
como el cyberbullying es la muerte o suicidio de la victima. Llegar a este extremo, fue lo
que impuls6 a muchos investigadores estudiar méas profundamente el tema.

El dafio emocional es una de las consecuencias del cyberbullying. Cuando se
produce tanto bullying como cyberbullying provoca ansiedad, fracaso escolar y depresion
aunque hay que destacar que cuando se ocasiona cyberbullying, el dafio psicologico
puede ser mayor ya que la informacion que se difunde esta disponible las 24 horas del dia
para todo el mundo, los agresores se esconden tras el anonimato y es muy dificil acabar
con el material que ha sido publicado ya que se establece en las redes de forma publica
durante periodos largos de tiempo.

Los adolescentes suelen tener miedo a comunicarles el problema a los adultos ya
que estos pueden pensar que es culpa de los jovenes, miedo a que se produzca venganza
e incluso miedo a que los mismos adultos les retiren el uso de Internet o teléfono movil.

Las victimas que son objetivos para la agresion por sus compafieros, sufren una
baja autoestima, poca confianza en si mismos, dificultades en el &mbito académico y
pocas relaciones sociales con otros comparieros (Manke, 2005 cit. en Garaigordobil,
2011).

Se realizaron una serie de estudios en los que se les preguntan a las victimas sobre
los efectos que tienen las formas de maltrato electronicas y se consideran que son las mas
severas ya que tienen un caracter mas publico como llamadas amenazantes, videos
difundidos entre compafieros. Los chats, paginas web y amenazas mediante mensajes de
texto son mas similares. Y por ultimo, los ataques en las salas de chat o correos
electronicos se consideraban como menos nocivos (Smith et al., 2006 cit. en
Garaigordobil, 2011)
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Dentro de este mismo estudio, se desarroll otra linea en la que se muestran las
diez emociones que mas frecuentemente viven las victimas como son; disgusto, enfado,
tristeza, frustracion, dafio, depresion, soledad, invasion de intimidad, fastidio y miedo
(Hinduja y Patchin, 2006 cit. en Garaigordobil, 2011).

2.2.7. Importancia de los agentes del ambito educativo ante esta problematica

Cuando se produce un caso de cyberbullying es muy importante que los agentes
del ambito educativo sepan como actuar y tengan recursos para hacerlo. Los principales
agentes son tanto los progenitores como los profesores de la escuela.

En primer lugar, la familia es un factor esencial en la vida del menor. Ademas, es
importante primeramente que los progenitores tengan una formacion sobre el uso de las
nuevas tecnologias, sus beneficios y sus consecuencias para asi poder ejercer un control
y supervision adecuada cuando los hijos/as se encuentren frente al ordenador para evitar
que se produzca casos de cyberbullying. También, se considera importante que los
progenitores establezcan una comunicacion fluida en el contexto familiar con el fin de
que los menores tengan confianza a la hora de contar sus problemas y asi poder evitar o
detectar a tiempo los procesos de cyberbullying que se produzcan.

En segundo lugar, la escuela tiene un papel importante para prevenir este
problema, por lo que es necesario que se fomente una convivencia escolar en la que cuente
con una serie de aspectos (Ortega, 2012 cit. en Castro, 2013):

e Relaciones interpersonales de calidad, es decir, que todos los integrantes de la
comunidad educativa establezcan una relacion de armonia y respeto entre si
con el fin de que el aprendizaje sea tanto para los jovenes como para los
agentes educativos

e Un proceso educativo en el que los docentes no solo ensefien sino que también
eduquen y orienten

e Establecer unas normas claras en las que todos los menores sean participes y
a su vez construyan una convivencia sana junto a los miembros de la
comunidad educativa

e Promover la prevencion de la violencia tanto para los progenitores, profesores
y menores pero sobre todo para los adultos y docentes ya que necesitan una

formacion mas especializada en la nueva convivencia de nuestros menores que
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estan en contacto con las nuevas tecnologias y que se encuentran dentro de las
aulas.
Todos estos aspectos son necesarios para crear una buena convivencia escolar en
la que se fomente el respeto a todas las personas y se eduque a una sociedad que esta en
contacto con las nuevas tecnologias para que hagan un uso responsable de ellas y, a su

vez, evitar que se produzcan situaciones de cyberbullying.

2.2.7.1. Cyberbullying, escuela y familia

El cyberbullying es un problema social que afecta a diferentes areas de la persona
tanto a su entorno, como el colegio, su grupo de iguales, familia, etc.

La teoria ecoldgica social ha sido muy util a la hora de conceptualizar las formas
tradicionales de intimidaciones (presenciales, verbales y relacionales). Para poder abordar
de manera realista el comportamiento del cyberbullying, el marco ecolégico debe de
centrarse tanto en los factores de proteccién y riesgo cognitivos, psicosociales y
ecologicos que se pueden sistematizar a nivel individual, familiar, de iguales, en linea y
comunitario como también, el contexto social y los temas que los jovenes hablan e
interactlan con otros jovenes a través de cualquier medio tecnoldgico (Cross, Barnes
Papageorgiou, Hadwen, Hearn y Lester, 2015).

Segun el autor Bronfenbrenner, nos explica la teoria ecoldgica del desarrollo en
la que una serie de sistemas superpuestos nos muestran los factores inmediatos sobre el
comportamiento del ser humano. Los menores interactian de forma directa con sus
entornos inmediatos incluyendo tanto a la familia, la escuela y su grupo de iguales, los
cuales refuerzan comportamientos y actitudes particulares (microsistema). Estos entornos
afectan también al desarrollo del menor (mesosistema) ya que la familia interactda con
los centros escolares, por lo que ambas en su conjunto influyen en ellos. Los entornos
mas lejanos también son responsables en el desarrollo del nifio/a (exosistema) como el
trabajo de los progenitores, administradores escolares y las instituciones. Se percibe las
ideologias tanto sociales, culturales politicas y econdémicas que tienen las instituciones y
que afectan a su entorno (macrosistema) (Bronfenbrenner, 1997,1979 cit. en Cross et al.
2015).

Segun los autores Cross et al. (2015) explican los factores que influyen a la hora
de la perpetracion de cyberbullying en el que se introduce tanto a la comunidad, en linea,
familia, comparieros como a nivel individual:

e Nivel de la comunidad:
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o

cambio de la escuela primaria a la secundaria y la concienciacion

de las acciones regulatorias cibernéticas.

Nivel en linea

o

©)

©)

Mayor dependencia a la tecnologia
Disminuyd la censura interna en linea

Perspectivas altas en linea

Nivel de los comparieros:

o Tener amigos que sean ciberacosares 0 que apoyen el
cyberbullying

o Normas sociales y expectativas normativas

o Ser participes en otros comportamientos negativos

o El clima escolar

Nivel familiar:

o Contribucion de los progenitores en el control de comportamientos
cuando los menores estan en linea.

o Comprension de los progenitores de los entornos en linea

o Relacion con los progenitores

Nivel individual:

o

o

Incapacidad de respuesta empatica
Desvinculacion moral y apoyo al cyberbullying
Actitudes pro-bullying

No tener habilidades para solventar problemas
Ser intimidado

Intimidar a sus iguales sin recursos tecnoldgicos

Perpetracion de cyberbullying

o

o

Contenido que exponen en la red

Contactos en linea que establecen (relaciones sociales)

Contextos en linea donde los menores pasan su tiempo (salas de
chat)

Conducta incluyendo sus habilidades técnicas y autorregulacion en
linea

Confidencialidad cuando estan en linea (privacidad)
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Autores como Kolbert, Schultz y Crothers (2014) nos explican que numerosos

investigadores han estado examinando el acoso escolar pero desde una perspectiva

ecologica social que ha sido encontrado como un modelo que explica cdmo se puede

detectar las conductas intimidatorias. Se ha realizado un metanalisis en el que muestra

que la participacion de los padres para abordar conductas de intimidacion infantil es

esencial para prevenir este tipo de comportamiento en los centros educativos.

Tras llevar a cabo este metaanalisis de Ttofi y Farrington (2011), se muestra que

disminuyd el acoso en un 20, 23% por lo que estos investigadores hallaron que el

entrenamiento e informacion de padres y madres y las conferencias junto a maestros se

relacionaron con la reduccion de conductas agresivas y de la recurrencia en la
intimidaciéon (Ttofi y Farrington, 2011 cit. en Kolbert et al., 2014).

Las diferentes interacciones que se dan en los tres contextos mencionados

anteriormente (escuela, familia y comunidad) suceden tanto a nivel institucional en el que

la escuela crea un sistema por el cual se les permite a los padres confirmar la asignacion

de las tareas como a nivel individual como por ejemplo, conferencia de padres y maestros
(Kolbert et al.,2014).

Ademas, autores como Epstein y sus amigos llegaron a identificar seis tipos

principales de interaccion de colaboracion para llevar a cabo diversas actividades en los

centros escolares y asi estimular la participacion de familia-escuela. Estos seis tipos de
participacion son (Epstein, 2001-2000 cit. en Kolbert, et al., 2014):

Crianza de los hijos: Consiste en ayudar a las familias a que obtengan una
serie de conocimientos sobre el desarrollo infantil y a su vez,
proporcionarles recursos para crear un clima familiar correcto que respalde
el aprendizaje de los hijos/as. Los consejeros escolares actdan con los
progenitores y los educa en los impactos a corto y largo plazo del acoso
escolar y los ayuda a identificar los numerosos indicadores que muestran
si sus hijos/as estan involucrados en un caso de acoso 0 victimizacion.
También, se les da una serie de estrategias que disminuyan la probabilidad
de victimizacion o perpetracion de los menores. Los propios consejeros
también pueden ayudar a los padres a que se involucren en criar a sus
hijos/as de wuna manera mas apropiada para su desarrollo
proporcionandoles experiencias de aprendizaje como parte de una
conferencia escolar que esta en contra del hostigamiento o bien como parte

de una consulta con los progenitores de las victimas y perpetradores.

18



Ademas, los propios consejeros pueden ayudar a los progenitores a
explorar como pueden promover el desarrollo social de los hijos de manera
efectiva e incluso ensefiarles a los adultos un modelo de resolucion de
problemas sociales con el fin de promover la perspectiva social de los
menores. Los consejeros escolares pueden desempefiar un papel activo
para educar tanto a los progenitores como a los propios menores a saber
hacer frente a casos de acoso y proporcionarles a los mas pequefios
habilidades sociales y un buen desarrollo.

Comunicado: este tipo de participacion se basa en proporcionar un
contacto bidireccional tanto efectivo como apropiado sobre eventos
escolares y sobre el desarrollo o progreso académico y personal del
estudiante. Ademas de proporcionar informacion sobre la intimidacion, los
progenitores deben de ser informados sobre las actividades y eventos que
tienen lugar dentro del centro educativo para que asi los mismos puedan
sentirse conectados con lo que esté sucediendo en la vida de sus hijos. Los
consejeros escolares pueden usar los medios electronicos para mantener
informadas a las familias sobre los contenidos que se dan en las aulas o los
eventos escolares organizados.

Trabajar como voluntario: en este tipo de participacion, el personal escolar
del centro puede fomentar la participacion de las familias en actividades
realizadas. Existe un amplio nimero de actividades de voluntariado las
cuales estdn relacionadas con la prevencion de acoso tanto para las
familias como para la comunidad. También, los consejeros escolares
pueden formar a los tanto a los adultos como los estudiantes de universidad
y secundaria para que actlen como mentores a los estudiantes que estén
en riesgo. Estos mentores son educados por los consejeros escolares para
que tengan una serie de habilidades basicas como la escucha activa. Los
adultos pueden ser educados para fomentar la cooperacion y la
comunicacion y asi ser supervisores en el patio del recreo, pasillos o
cafeteria (Ttofi y Farrington, 2011 cit. en Kolbert, et al., 2014).
Aprendiendo en casa: cuando se facilita el aprendizaje en el hogar, los
consejeros escolares proporcionan a las familias procedimientos escolares
para que aumente las actividades académicas de los menores. También, se

puede educar a los progenitores sobre las actividades escolares para que
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puedan interaccionar con sus hijos sobre la relacion social que tienen con
sus comparieros.

Toma de decisiones: en este tipo de participacion, las familias pueden ser
representantes o lideres en los comités escolares. Uno de los primeros
pasos de los consejeros escolares para llevar a cabo un programa de
prevencion de intimidacion es fomentar el apoyo tanto dentro de la escuela
como de la comunidad incluyendo tanto a progenitores, maestros y
administradores.

Colaborando con la comunidad: en este tipo de participacion se incluye
tanto recursos y servicios en la comunidad para ayudar a satisfacer
necesidades del personal escolar, familias y estudiantes. Tanto los
perpetradores como las victimas de intimidacién tienen un mayor riesgo
de sufrir trastornos en la infancia por lo que los consejeros escolares
pueden ayudar a los progenitores o tutores a obtener servicios de salud
mental y asi abordar problemas de salud que pueden estar relacionados con
la participacion de un estudiante en el acoso escolar. También, pueden
ayudar a que el personal de salud mental participe con el personal de la
escuela ya que pueden desconocer la relacion de los sistemas escolares con
la dinamica familiar o el contexto educativo. Ademas, los consejeros
pueden asociarse con agencias comunitarias como iglesias o tiendas de
segunda mano para que puedan apoyar a nifios y familias en cuanto a ropa,

mochilas y otra serie de articulos necesarios

Es importante destacar que la educacion que los jovenes reciben tanto en los

centros escolares como dentro del ndcleo familiar es muy importante para contribuir a

crear una sociedad pacifica en la que se ponga de manifiesto una serie de valores como la

convivencia y fomentando un bien comdn, mas que el materialismo actual y la

individualidad (Hernandez; Diaz, 2006 cit. en Hernandez y Solano, 2007).

Una relacion reciproca entre familia-escuela es significativa ya que ambos son los

que deben de transmitir de forma conjunta la responsabilidad que se necesita para usar la

red y asi evitar que los jovenes se conviertan en ciberacosadores. Ademas, es crucial

transmitirles que detras de la pantalla siempre hay una persona y que como tal se debe de

tratar con el respeto que merece como también saber que la libertad de expresion que

tenemos hoy en dia, no se debe usar para dafiar o herir a alguien. Una medida educativa
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general que se debe ejecutar es la de saber donde se ubica el ordenador en un hogar para
que los familiares tengan una visualizacion directa de donde navegan los menores
(Hernéndez y Solano, 2005 cit. en Hernandez y Solano, 2007).

Cuando los jovenes sienten una amenaza ya sea presencial o a través de una
pantalla, es importante que busquen el apoyo de la familia o de cualquier profesional del
centro que tenga confianza, evitando a su vez al grupo de agresores y no respondiendo a
ninguna provocacion (Diaz Aguado, 2004 cit. en Hernandez y Solano, 2007).

Cabe mencionar un software que se creo tanto para los progenitores como para las
escuelas en el que se puede filtrar y bloguear contenidos en las redes que puedan ser
perjudiciales para los menores. Este programa funciona a través de la introduccion de
palabras clave y direcciones de webs (Vives et al. 2014).

El mas destacado tiene el nombre de “Cyber Bullying Prevention Engine y Child-
Friendly Internet” el cual bloquea los correos 0 mensajes que contengan palabras
ofensivas. Este software permite al administrador de la cuenta ya sean progenitores o
profesionales identificar la persona que cre6 el mensaje (Snakenborg, Van Acker y Gable,
2011 cit. en Vives et al. 2014).

Todos los recursos que se han creado para abordar esta problematica como el
software comentado anteriormente, son necesarios que sean conocidos por todos los
agentes educativos y los mismos menores para que se pueda prevenir los casos de

cyberbullying ya sea en los centros educativos como en las propias casas.

2.2.7.2. Papel de las familias para afrontar y prevenir situaciones de acoso entre
iguales

Cuando se produce una situacion de acoso entre iguales ya sea bullying o
cyberbullying, el papel que juega las familias es uno de los mas importantes a la hora de
afrontar y prevenir este tipo de problemética. En el caso del fenémeno actual
“cyberbullying” y tras revisar varios estudios, es importante que se dé cabida a los
progenitores ya que hoy en dia las nuevas tecnologias estan presentes en la vida
cotidiana tanto de los y las menores como en los mayores. Los menores cada vez estan
mas en contacto con las nuevas tecnologias y en edades tempranas.

Para muchos investigadores, la familia es un agente educativo primordial ya que
es importante que, ademas de proporcionarles una estabilidad emocional y la creacion
de su personalidad, también son los que los guian hacia una integracion plena en la

sociedad para que el dia de mafiana tengan un porvenir bueno y beneficioso y asi
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puedan establecer relaciones sociales que estén basadas en el respeto, el apoyo y el
afecto (Musitu y Cava, 2001 cit. en Priegue, Lopez y Outoén, 2017).

En otras instituciones, como por ejemplo la escuela, tienen unos objetivos mas
formales, en cambio, en el contexto familiar se producen de forma maés informal con
distintos cambios segun la etapa que se va produciendo. Ademas, las relaciones que se
producen dentro de la familia son reciprocas y van sucediendo de forma continua
teniendo en cuenta que cada miembro de la familia tiene sus propias circunstancias
personales y ademas, varia la edad de cada uno de ellos (Priegue, 2008 cit. en Priegue et
al. 2017).

La familia tiene varias funciones educativas que se deben de llevar a cabo. Es
importante proporcionarles a los nifios/as un desarrollo correcto en el que se cubra las
necesidades de apoyo Yy afecto ya que el contexto familiar supone para ellos una referencia
psicoldgica esencial por lo que todos los miembros de la familia deben de crear un clima
en la casa de afectividad, respeto, apoyo y compromiso para que en momentos dificiles
que se presenten pidan ayuda si asi la necesitan, como puede ser en el caso de que sufran
bullying o cyberbullying. El crear un clima familiar correcto donde se vea una afectividad
y un apoyo conlleva que los jovenes tengan confianza para poder expresarse, cuenten lo
que les ocurre y sepan afrontar cualquier tipo de problema en la etapa adulta.

Otra funcion importante que se debe llevar a cabo es fomentar el didlogo creando
un contexto dentro del ndcleo familiar en el que haya un intercambio fluido de opiniones,
pareceres e ideas (Priegue et al. 2017).

En Espafia, el autor Aguilar (2002) tras varias comprobaciones muestra que los
menores que provienen de una familia en la que el dialogo se produce de forma flexible,
es decir, una comunicacion igualitaria llegan a participar activamente en los intercambios
comunicacionales. En cambio, si nos vamos al extremo contrario, es decir, menores que
provienen de familias en las que el dialogo es poco visible y, por lo tanto, los adultos son
los que toman las decisiones, tienen una falta de estimulacion para la comunicacion y una
ausencia de protagonismo a la hora de tomar decisiones (Aguilar, 2002 cit. en Priegue et
al. 2017).

Como ya hemos comentado anteriormente, no hay un numero amplio de
investigaciones sobre las variables familiares en relacion con el fenomeno del
cyberbullying pero las que existen se basan principalmente en la importancia de que
dentro del nacleo familiar haya un clima de apoyo y confianza para poder asi afrontar de

la mejor manera el periodo adolescente (Garcia Zabaleta, 2014 cit. en Priegue et al. 2017).

22



La existencia de un clima familiar negativo conlleva a que los jovenes estén mas
vulnerables de ser intimidados o sufrir algun tipo de acoso por parte de sus iguales ya que
se ha relacionado la exposicion de cualquier situacion de conflicto familiar a que los
menores tengan una conducta hostil, antisocial y de violencia (Buelga, Iranzo, Cava y
Torralba, 2015 cit. en Priegue et al. 2017).

Cuando las relaciones familiares son negativas provoca que los menores pasen
mas tiempo conectados a internet con el fin de buscar cubrir unas necesidades
interaccionando con otras personas a través de la red lo que lleva asumir una serie de
riesgos peligrosos (Gomes-Franco y Sedin, 2014 cit. en Priegue et al. 2017).

Por lo que concluyendo, tener un clima familiar adecuado proporciona confianza
a los menores a la hora de afrontar cualquier problema y ademés, comunicar a los
progenitores cualquier situacion peligrosa para ellos, en este caso cuando se esta
produciendo cyberbullying. Esta confianza adquirida reduce las posibilidades de sufrir
cyberbullying.

3. Objetivos
El objetivo general de este TFG es analizar los estudios de prevencion que se han
Ilevado a cabo sobre cyberbullying y, a partir de aqui, investigar hasta qué punto se ha
tenido en cuenta en estos estudios la intervencion de las familias y si se ha trabajado con
ellas ya que la familia tiene un papel fundamental en la prevencion de casos de
cyberbullying. Ademas, se analizara cuéles han sido las estrategias o recursos que se les
ha dado para hacer frente a este tipo de problematica y si es necesario que se lleven a cabo

mas programas en los que se trabaje de manera directa con ellas.

4. Método
Métodos de busqueda
Se realizd una basqueda exhaustiva de literatura electronica para programas de
prevencion de cyberbullying que se han realizado entre el 2008 y el 2018. Se realizaron
busquedas en bases de datos como Google Academico, Dialnet y Proquest. Se
realizaron diversas busquedas en las que se fueron combinando diversos terminos en
concreto las que se realizaron fueron con los siguientes términos y combinaciones de

99, ¢

términos : “Cyberbullying”; “Programa” + “Intervencion” + “Cyberbullying”:
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99, ¢ 99, ¢

“Intervencion” + “Cyberbullying”; “Programas” + “Cyberbullying”; “Programas” +
“Cyberbullying” + “Familias”; “Cyberbullying” + “Familias”; “Programs” AND
“Cyberbullying”; “Programs” AND “Intervention” AND “Prevention” AND
“Cyberbullying”; “Programs” AND “Intervention” AND “Cyberbullying” AND
“Families”. Los titulos de los articulos se evaluaron primero y se determind si cumplian
o no los criterios. Seguidamente, se han evaluado los resimenes segun los criterios de
inclusion y exclusion establecidos y se han recuperado aquellos articulos con texto

completo que parecian cumplir los criterios para ser evaluados.

Los criterios de inclusion y exclusién

El criterio de inclusion para seleccionar los articulos fue: estudios sobre prevencion
de cyberbullying en los que se trabajen con las familias. Muchos estudios se excluyeron
de esta revision si se centraban en el fendmeno bullying en vez de cyberbullying, si no se

trabajaba con las familias o si las publicaciones no eran ni en inglés o espafiol.

Extraccion de datos

En la basqueda inicial que se realizé en las bases de datos comentadas
anteriormente, se identificaron 171 estudios, los cuales 101 de Google Académico, 6 de
Dialnet y 64 de Proquest (Fig.1). Se eliminaron los estudios duplicados y se evaluaron
159 estudios en funcion del criterio de inclusion en titulos y resimenes. Esta revision
llevé a la exclusién de 58 estudios, los cuales, no se basaron en el término que
abordabamos “cyberbullying”, dejando 101 estudios. Seguidamente, se leyd el texto
completo de los estudios y se eliminaron 96 ya que no cumplian con el criterio de

inclusion. Finalmente, solo 5 estudios cumplieron con el criterio establecido.

Figura 1.

Estudios potencialmente elegibles
después de busguedas iniciales en
la base de datos (n=171)

2

Estudios después de eliminar
aquellos que estaban
duplicados (n=159)

2
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Estudios evaluados basados en
resimenes y titulos (n= 159) # Estudios excluidos (n=58)

4

Estudios evaluados basados en - Estudios excluidos (n=96)
texto completo (n=101)

.

Estudios incluidos (n=5)

5. Resultados

La basqueda que se ha realizado identifico 5 estudios que cumplieron con el

criterio de inclusion. Estos estudios hablan sobre las prevenciones que se han llevado a

cabo en relacion al tema de cyberbullying y la importancia que tienen las familias en este

tipo de intervencion

Todos los estudios fueron transversales menos uno de ellos que fue longitudinal (Del

rey, Casas y Ortega, 2012).

El primer estudio (Yubero et al., 2017), nos habla de la importancia que tiene
el papel de las familias para minimizar los riesgos de Internet y para poder
potenciar las oportunidades en el empleo que hacen los propios hijos. La
familia es quien representa el primer contexto social que acoge al menor y
quien le transmite la cultura. Ademas, el contexto familiar es el modelo a
seguir de los menores por lo que en el uso de Internet, también debe de ocupar
un espacio esencial. Se han realizado varios estudios en los que se analiza la
influencia de los padres sobre el uso de la Red, sin embargo, en muchos
estudios los resultados no muestran acuerdo con el papel de la mediacién
parental. Para poder establecer la mediacidn parental, este estudio tiene como
objetivos principales el conocer el uso de Internet por parte de los adolescentes
y las familias, la actitud de los padres hacia el uso de Internet y las actividades
de mediacién que se realizan con sus hijos. También, se pretendia analizar la
percepcion de los progenitores del uso de Internet que hacen sus hijos y al
contrario, la percepcion que tienen los menores sobre el uso que realizan sus
familias. Se llevaron a cabo una serie de cuestionarios para las familias sobre

el nivel de estudios que tenian. Ademas, para conocer el uso de Internet se
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formuld ocho items que recogian datos sobre la frecuencia con la que se
llevaban a cabo una serie de actividades cuando los adolescentes se
conectaban a Internet. La escala fue completada tanto por familias como
menores. También, se realiz6 una escala para medir la actitud hacia Internet y
para la mediacién parental se cre6 una escala a partir de otras investigaciones.
Como resultados, se contempla que el 98% de los estudiantes han realizado
alguna actividad por Internet. La mayoria emplea Internet de forma diaria y es
mas utilizada por chicas que por chicos. Para calcular la intensidad de empleo
de Internet, se sumaron todos los items y se encontrd que en cuanto a
interaccion, las chicas tienen un nivel mas alto que los chicos, en cambio, en
las actividades mas cerradas, los chicos tienen mas empleo que las chicas. En
cuanto a las familias, el 70% utiliza el correo electronico, el 20% no realiza
ninguna actividad en Interne, el 25% no ha realizado ninguna actividad de
interaccion y el 33% no ha realizado ninguna actividad cerrada, por lo que hay
un bajo uso de Internet por parte de los progenitores. En la actitud hacia
Internet, se extrajo que predomina la preocupacion por los aspectos negativos
sobre los beneficios que pueden aportar a los menores. La preocupacion es
mayor en familias que no usan Internet. Con respecto a las estrategias de
mediacion parental, el 90% de los padres hablan con sus hijos sobre los riesgos
y beneficios que puede aportar Internet, el 85% controlan el tiempo que los
menores estan conectados y 83% les permiten el uso de mensajeria
instantanea. En cuanto a la relacién padres, hijos e Internet, se observa que los
progenitores perciben un aumento del uso conforme incrementa la edad de sus
hijos. Muchas familias se consideran informados del uso pero no es asi ya que
el uso es mucho mayor del que creen. También, es importante destacar que el
uso que hacen los progenitores de Internet no influye en el empleo que realizan
los menores. Respecto a la mediacion parental es un aspecto que influye en el
empleo que realizan los menores de Internet ya que si los padres no emplean
Internet, la mediacién activa y restrictiva influye en la reduccién de las
actividades de Internet en los menores. La percepcion de la mediacion parental
de los menores es sensible a la permision de los padres. Como conclusiones
del estudio se refleja la importancia de ampliar la linea de investigaciéon a
diferentes contextos para poder profundizar en las variables de proteccion y

riesgo familiar. Ademaés, es necesario profundizar en el uso adecuado de

26



Internet por parte de los adolescentes y en el conocimiento de los progenitores
y profesores.
El segundo estudio (Del rey, Casas y Ortega, 2012), es un programa llamado
ConRed en el que se trabaja con toda la comunidad educativa ya que son
quienes deben de educar en esta faceta de la vida (Internet) a los menores. El
programa trabaja sobre la importancia de un buen conocimiento sobre el uso
de las redes sociales, sobre como aprender a realizar un uso seguro y
saludable conociendo los beneficios que se puede aportar, sobre los riesgos
que tiene el cyberbullying, como prevenir la implicacion como agresores,
espectadores o victimas en acciones de agresion, la actitud de afrontamiento
y de ayuda a las personas que se encuentran implicadas en episodios
negativos en Internet, descubrir la percepcién de control que se tiene sobre la
informacién que comparten en Internet y prevenir el abuso de las Tics
mostrando sus consecuencias. Para llevar a cabo este programa se ha
utilizado tres instrumentos, el European Cyberbullying Questionnaire, el
Cuestionario de Experiencias y la escala Perceived Information Control. Los
destinatarios se separaron en dos grupos, pretest y postest. Como resultados,
se extrajo que en el grupo experimental hubo resultados positivos de
reduccion de problemas. La ausencia de cambio en el grupo control nos
muestra la validez y éxito del programa. Como conclusiones del estudio
refleja la idea de la eficacia de la intervencion ecoldgica para disminuir las
conductas de riesgo y el aumento de precauciones y actitudes de proteccion.
Ademas, es importante el buen conocimiento de asesoramiento, ayuda,
refuerzo para ayudar a las victimas afrontar estos episodios como también,
que las familias conozcan el contexto en el que se desarrollan sus hijos e hijas
para poder intervenir en esta problematica por lo que se muestra que la
colaboracidon y el trabajo de toda la comunidad educativa en su conjunto
ayuda a mejorar la calidad de vida de los adolescentes y el uso nocivo de
Internet.
El tercer estudio (Genta et al., 2009) es un proyecto que tiene como objetivo
investigar las formas de intimidacién escolar y el acoso cibernético con énfasis
en el cyberbullying. Este proyecto constaba de tres actividades principales
como crear herramientas para evaluar el acoso cibernético y la dinamica

agresiva entre iguales, preparacion de materiales educativos especificos que
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conciencien tanto a familias, profesores y menores sobre el cyberbullying a
través de videos, materiales impresos como folletos, libros, etc. Como
resultados, se extrajo que el cyberbullying se encuentra en toda Europa y con
altos porcentajes sefialando la necesidad de que los docentes se formen sobre
el tema. También, es esencial la implicacién de las familias en acciones de
sensibilizacion sobre el cyberbullying ya que son un papel esencial para
prevenir esta problematica. Como conclusiones del estudio refleja que es
necesario la creacion de pautas para el disefio de proyectos de formacion de
docentes y progenitores.

El cuarto estudio (Martinez et al., 2017) es un Sistema Experto en el que se
permite un acceso de forma grupal desde las propias aulas como medida
preventiva, con la opcidn de realizar un seguimiento tanto a nivel individual o
grupal. Se llevan a cabo una serie de test dentro del sistema que permite
identificar el rol que estd desempefiando cada usuario en el acoso y a su vez,
los usuarios reciben una serie de herramientas. Este sistema representa un gran
apoyo para los miembros de la comunidad ya que podran tener un pre-
diagnostico de los alumnos y asi los adultos tomaran las medidas necesarias
para protegerlos ya sea a través de charlas con las familias. Las familias y el
personal docente realizan un gran esfuerzo por limitar el tiempo en el que los
jévenes invierten en Internet. Su papel dentro del Sistema es esencial para
poder prevenir o actuar ante situaciones de cyberbullying de sus hijos ya sean
agresores, victimas o espectadores ya que son el primer agente del contexto
del menor. El Sistema Experto se divide en actividades estructuradas llamadas
tareas: Comunicacion con el cliente, Planificacion de actividades, Analisis de
riesgos, Ingenieria o codificacién y Fase de pruebas e implementacion. Dentro
de estas actividades se miden diversas variables como detectar las necesidades
del cliente desde su punto de vista, las herramientas que utilizan en su dia a
dia, los factores de riesgo a los que estan expuestos, el estado animico y el
estilo de aprendizaje de los usuarios. Como resultados, el uso del Sistema
Experto nos permite reconocer el rol que desempefia cada uno de los usuarios,
identificar todos los riesgos a los que estan expuestos en las redes sociales, el
dafio que sufren las victimas, etc. Ademas, este sistema representa una
herramienta util para los miembros de la comunidad en especial para las

familias que se encuentran preocupadas por la situacién creciente del
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cyberbullying y que podréan consultar el pre-diagnostico de forma individual
o grupal, proporcionandoles material adicional de consulta como apoyo para
que puedan actuar directamente con sus hijos. El estudio muestra una serie de
conclusiones como la necesidad de fomentar una actitud empatica en los
alumnos para que tengan en cuenta la magnitud de sus actos. También, se
refleja el éxito del programa ya que como se ha comentado anteriormente, es
util para todos los agentes educativos y, ademas, continta llevandose a cabo
con el fin de construir una herramienta de apoyo para situaciones de
cyberbullying.

El altimo estudio (Rodriguez et al., 2018) consta de la realizacion de unos
talleres educativos para el uso saludable de Internet y de las redes sociales en
la adolescencia en los que se les proporcionaré herramientas para el buen uso
de las Tics, informacion, estrategias de afrontamiento, etc. Ademas, las
familias recibiran también informacion sobre la forma de pensar de los
menores a la hora de actuar en Internet, sobre el funcionamiento de las Tics y
sus riesgos y sobre las distintas formas de prevenir situaciones relacionadas
con las Tics ya que su papel es considerado como esencial para poder prevenir
este tipo de situaciones. Ademas, las familias y las escuelas tienen una misién
muy importante que realizar como es educar a los jovenes en el uso adecuado
de las tecnologias a pesar de que muchas veces no cuentan con las
herramientas preventivas adecuadas debido a su desconocimiento. En el
estudio se ha medido el uso de Internet por parte de los jovenes, el
conocimiento de los riesgos que puede tener el uso constante de las redes, la
relacion entre familiares y jovenes en cuanto al uso de Internet. Como
resultados, se ha manifestado que es una medida de prevencién exitosa en la
gue se ha mostrado que al menos un alumno por clase ha sufrido una
circunstancia de riesgo relacionada con la red o habia experimentado esta
situacion con alguien cercano que lo padecia. Ademas, los jovenes mostraron
interés en los temas relacionados con el ciberacoso, los alumnos se mostraban
participativos e incluso pedian ayuda al orientador sobre el tema, etc. En
cuanto a las familias y profesorado mostraron mucha preocupacion respecto a
los riesgos en la red, especialmente las familias ya que se encontraban muy
criticos en cuanto a la tecnologia. Muchas de ellas solicitaron estrategias de

orientacion para resolver conflictos relacionados con las Tics y, ademas,
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buscaban orientacién sobre como implantar limites, horarios, nimero de horas
frente a Internet y cuéles eran las mas recomendables. El estudio muestra una
serie de conclusiones como que el papel de las familias es esencial ya que
muchos menores sienten que los adultos no pueden ayudarles en temas de
Internet. También, se considera esencial llevar a cabo mas investigaciones que
involucren datos mas relevantes sobre el desarrollo de medidas preventivas y
el efecto y eficacia en los menores. Ademas, se muestra una gran necesidad
de continuar formando y concienciando a los progenitores y profesores sobre

el tema.
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Los estudios revisados aparecen reflejados de manera resumida en la tabla que se muestra a continuacion:

Estudios de intervencion Destinatarios Contenido que se trabaja Resultados obtenidos

Empleo de Internet de padres e | Mas de la mitad de adolescentes usan

Padres, hijos e internet. 1607 familias participaron en hijos Internet y conforme crecen, aln mas. La

Socializacion familiar de la red el estudio, estudiantes y padres Medicién de la actitud hacia mayoria de los padres hacen uso de las

(Yubero et al., 2017) Internet redes sociales a través del correo
Mediacion parental electronico. EI 90% de las familias
Factores de socializacion hablan con sus hijos sobre los riesgos y
familiar peligros de un uso excesivo. Aunque

ellos se encuentren informados, no son
conscientes realmente del uso que hacen

los menores
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ConRed ( Del rey, Casas y Ortega,
2012)

Dos grupos: 595 como grupo
experimental y 298 como grupo

control ( edades 11 a 19 afios)

Uso adictivo a Internet
La percepcion de control que

se tiene de la informacion

Hubo un descenso de prevalencia general
de implicacion en cyberbullying y en la
realizacion de un uso abusivo de Internet.
Mayor concienciacion sobre el control y
la vulnerabilidad que el fendmeno
conlleva. Ademas, la utilidad de dominar
las estrategias de afrontamiento
aumentando el control y la privacidad de
la informacion personal. La colaboracion
de la comunidad educativa es esencial
para mejorar la calidad de vida de los

menores en su entorno virtual.

Daphne Il (Genta et al., 2009)

Nifios y nifias de 12 a 16 afios

Informar sobre las formas de
intimidacion de acoso
cibernético

Concienciacién para las
familias sobre el cyberbullying
Herramientas para evaluar la

intimidacién, cyberbullying y

Existe un alto nivel de acoso cibernético
en los adolescentes e incluso se muestra
la implicacién urgente por parte de los

padres y madres
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dinamicas agresivas en el

grupo de iguales

Sistema Experto como apoyo para
la deteccion de ciberbullying
(Martinez et al., 2017)

120 alumnos, pertenecientes a las
licenciaturas de Enfermeria,
Informatica Administrativa y
Contabilidad de la Universidad

Auténoma del Estado de México

Deteccion de situaciones de
cyberbullying

Rol que presenta el
adolescente

Informar sobre los riesgos a los
que estan expuestos los
jévenes

Dafios que se produce a la
victima

Consecuencias legales
Formas de proteger la
informacion

Informacion adicional de

consulta para las familias

Es un sistema muy 0til en el que se les
ensefia a los menores el papel que
desempefia. Proporciona informacion a
las familias y profesionales. Identifica los
riesgos a los que estan expuestos y el
dafio que sufren las victimas Ha sido

aceptado y con resultados exitosos.
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Disefio y Aplicacion de talleres
educativos para el uso saludable de
internet y redes sociales en la
adolescencia: Descripcion de un
estudio piloto ( Rodriguez et al.,
2018)

1.200 alumnos de ensefianza
secundaria obligatoria (1°, 2°, 3°y 4°
de ESO) y 1° de Bachillerato,
procedentes de ocho centros
educativos de Cataluiia

Los padres/madres y profesorado de

estos centros

Riesgos y funcionamientos de
las Tics

Estrategias de afrontamiento
sobre los riesgos

Informacion sobre la forma de
actuar y pensar de los
adolescentes en las redes
sociales

Estrategias de prevencion e

intervencion

Valoracidn positiva por parte de las

familias y los alumnos se concienciaron

sobre el tema
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6. Discusion y Conclusiones

Se ha realizado una revision literaria sobre un problema actual que para
practicamente toda la sociedad es desconocida como es el cyberbullying. Ademas, se ha
revisado el papel de las familias en dichas intervenciones ya que son fundamentales
para actuar. Principalmente, se ha querido revisar si existen programas o estudios que
hayan trabajado con la problemética y con la intervencion de las familias de manera mas
especifica. Practicamente todos los estudios llevados a cabo se centran en los menores y
en la escuela. Es cierto que se nombra el papel de las familias aunque muy pocos
estudios intervienen directamente con ellas

En los cinco articulos revisados, nos explican la importancia que tiene las
familias de los menores ya sean victimas, agresores/as o espectadores en la intervencién
a la hora de prevenir o reducir el riesgo de que se produzca cyberbullying. Tras revisar
todos los estudios se puede decir que los programas que tienen un gran éxito y que son
eficaces son aquellos en los que se implica directamente a la familia ya que es un papel
fundamental en situaciones de prevencion e intervencion para disminuir riesgos como
que los jovenes se encuentren implicados en situaciones de cyberbullying (Yubero et
al., 2017; Martinez et al., 2017; Rodriguez et al., 2018; Genta et al., 2009; Ortega et al.,
2012). En uno de los estudios que se ha revisado, nos explican que el uso excesivo de
las TICs por parte de los progenitores influye mucho en el uso que hacen los menores
de Internet ya que un 83% de los progenitores les permiten a sus hijos chatear por
Internet sin un seguimiento (Yubero et al., 2017).

Es esencial que se trabaje con las familias para prevenir esta problematica ya que
como podemos ver en los resultados de los estudios revisados, su implicacién tiene
consecuencias muy positivas. Ademas, todos los estudios, se basan principalmente en
dar una buena formacién a los progenitores para que sepan cOmo actuar en caso de que
los menores estén sufriendo ciberacoso, lo Ileven a cabo o sean testigos y no actden, por
lo que, se demuestra la importancia de una fuerte implicacion de ellas.

Hay que destacar que la escuela, también, es un factor clave en la vida de los
mismos por lo que se considera esencial establecer una relacion entre progenitores-
profesores.

Es importante matizar que en la revision realizada una de las variables que se ha
identificado es la diferencia de género ya que el cyberbullying se produce mas en nifias

que en nifios debido a que las nifias interaccionan mas que los nifios (Yubero et al.,
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2017). En cambio, en los resultados de los estudios restantes no muestran una diferencia
significativa en el género.

A modo de conclusién hay que recalcar que no existen numerosas
investigaciones que aborden esta problematica ni en los que se trate directamente con
las familias. Esto puede suponer un aspecto negativo a la hora de intervenir ya que el
trabajar con las familias de manera directa es esencial para poder prevenir situaciones
de cyberbullying. Esta prevencion se puede conseguir teniendo una comunicacion fluida
con los hijos/as ya que es importante que tengan confianza con los progenitores a la
hora de tener cualquier dificultad en su dia a dia. Ademas, se debe de tratar con todas
las personas implicadas en este proceso ya sea escuela, progenitores, victimas, agresores
0 espectadores.

Es necesario que se lleven a cabo més investigaciones acerca de cyberbullying
en los que se intervengan directamente con las familias. También, se considera que este
tema tiene un camino largo que recorrer todavia. Ademas de realizar estudios es
esencial que se creen mas programas de prevencion en los cuales se trabajen con los
nifios/as, concienciandolos de la importancia y las consecuencias que tiene tanto ser
agresor, victima o espectador ya que uno de los resultados mas extremos que se pueden
llegar a dar es el suicidio. También, es significativo trabajar tanto con las familias que
desconocen estrategias y pautas para afrontar esta situacion ya sea con un menor
agresor, una victima o un espectador como trabajar la creacion de una union entre
escuela-familia-menor para que juntos y de manera cooperativa puedan prevenir o
intervenir contra esta problematica y, ademas, se promueva valores como el respeto,
confianza y responsabilidad en el entorno escolar, en el hogar y en el grupo de iguales

de los menores.
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