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1° Introduccion y objetivos.

En este documento se realizara un trabajo sobre los diversos puntos de
“Internet de las Cosas”. Para ello, tendremos que mirar los siguientes puntos:

e ;QuéesloT?

e Como nacio6 este concepto.

e Su impacto en la actualidad.

e Sus sistemas de seguridad

e Las consecuencias en la economia en el mundo v,
especificamente, en Espana.

¢ Los protocolos que utiliza.

¢ Los distintos sensores y actuadores que puede utilizar.

e Los Microcontroladores y sus sistemas para comunicarse. En
especial Arduino, ya que es de suma importancia para el proyecto.

e Su utilizacién de “la nube”.

e Los lenguajes que utiliza los loT.

Una vez realizada la documentacion sobre |oT, empezara el objetivo
principal del proyecto, la estacidn meteorolégica. Esta se utiliza para realizar
ajustes en de las placas solares para, en caso de condiciones meteoroldgicas
adversas, cambiarlas de posicion.

Consiste en la realizacién de dos programas para una placa Arduino mega
unida a diversos sensores, que nos daran las condiciones meteoroldgicas
(temperatura, direccion del viento y velocidad del viento). El primer programa
consiste en acceder a los datos por los sensores, transformarlos en unas
medidas que nos convengan, esperar a que reciba una solicitud de envio y
mandarlos al cliente. La comunicacion con el servidor se realizara mediante
wifi. Y el segundo, es de un cliente, el cual solicita al servidor unos datos en
concretos y espera hasta que los recibe.

En este documento se hablara sobre los puntos mencionados
anteriormente. Primero se hablara sobre todos los puntos indicados de los loT,
a continuacion se describira la estacibn meteorologica, empezado con una
descripcion de los componentes y finalizando con un analisis del software.

El ultimo apartado mostrara el tiempo de elaboracién de cada uno de las
partes y un presupuesto del coste total del proyecto.
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2° loT.

2.1 ;:Qué es loT?

"IdC" (IoT) o "internet de las cosas"(Internet of Things) es un término que,
aunque no totalmente nuevo, si que empieza a conocerse muy recientemente.
La mayoria de las personas, ajenas a la informatica, creen que solo pueden
tener internet los ordenadores, algo tan abstracto solo se concretaria en los
computadores. Pero no, cada vez mas, multitud de objetos se pueden conectar
a internet, potenciando esos objetos que antes se conectaban mediante circuito
cerrado y les permite comunicarse globalmente mediante el uso de red de
redes. No hay objetos especificos conectados a Internet de las Cosas,
cualquier objeto puede ser un |oT, siempre que tenga una IP, la cual le permite
conectarse a un servidor. Lo mas curioso es que muchas personas lo utilizan
hoy en dia, pero casi nadie sabe sobre eso. Un ejemplo serian los
smartwatchs, coches, televisores, etc. Aunque existen casos en los que son
dificiles de imaginar, como por ejemplo ropa, las luces te las casas, etc.

Segun Moisés Barrio Andrés, en el prélogo de su libro " Internet de las
Cosas", dice que loT “es un supraconcepto que caracteriza la préxima gran
transformacion en la evolucion de Internet; su expansion, mas alla de la
comunicacion entre personas, entre las personas y el contenido digital, y ahora
se extiende a miles de millones de objetos cotidianos. Los sistemas loT
implican la adquisicion de datos de sensores y la entrega de érdenes a los
dispositivos que interactian o forman parte del mundo real. También reconocen
eventos y cambios y pueden reaccionar de forma autonoma y apropiada. El loT
se equipara, a menudo, con electrodomésticos y bienes de consumo, como las
ropas tecnologicas o coches inteligentes. Por tanto, muchas de las
preocupaciones iniciales se han centrado en los productos de
consumo.”(Moisés Barrio Andrés: “Internet de las Cosas”. Pagina 13 del
prélogo).

® 8 1} &
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2.1Ilustracion del concepto de IoT
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Hasta ahora la gran mayoria de IoT esta en productos producidos fuera del
ambito doméstico, asi por ejemplo, las empresas de transporte, que navegan
utilizando esta tecnologia para el seguimiento de sus vehiculos y paquetes. Los
sistemas médicos también lo utilizan para el diagnostico y tratamiento de las
enfermedades y pacientes. Igualmente, las administraciones locales o
ayuntamientos son, cada vez mas, un ambito relevante de IloT; asi el
alumbrado, los controles de trafico, etc., forman parte del ecosistema de
internet de las cosas.

Las ciudades inteligentes pueden ayudar a reducir el desperdicio y mejorar
las cosas. Las ciudades inteligentes van a ser aquellas que utilicen la
informacion obtenida a través de los dispositivos de loT para mejorar la
seguridad, los servicios publicos; en suma, para mejorar la vida de los
ciudadanos. Asi, la iluminacion de calles inteligentes, apagandose las luces
cuando no haya nadie alrededor; el trazado de los movimientos de las
personas para maximizar el uso de las bicicletas y caminos peatonales;
sensores que miden los niveles de contaminacion, etc.

Otra aplicacion de la loT es en las industrias, creacion de fabricas
inteligentes, para visualizar toda la cadena de produccién y tomar decisiones
por su cuenta, aplicando algoritmos inteligentes. Se conseguiria asi la llamada
Revolucién Industrial 4.0 Pero para que una fabrica sea considerada 4.0 debe
incluir:

Interoperabilidad: Maquinas, dispositivos, sensores y personas que se
conecten y comuniquen entre Si.

Transparencia de la informacién.

Asistencia técnica: Capacidad de sistemas para ayudar a los seres
humanos.

Toma de decisiones descentralizada, llegando a ser lo mas autbnomos
posibles.

(Docs. Internet de las cosas. Libro online IAAR)

El lot puede mejorar, y asi lo hacen, nuevos negocios todos los sectores de
la economia, amén de resultar totalmente ventajoso a nivel individual. No
obstante y como bien nos dice barrio Andrés: "el internet de las cosas carece
de una regulacion juridica propia y autbnoma. Sin embargo, plantea un buen
ramillete de nuevos desafios legales, en la proteccion de la intimidad-privacidad
en relacion con el tratamiento de datos y la ciberseguridad de los
sistemas."(Moisés Barrio Andrés: “Internet de las Cosas”. Pagina 18)

El resumen el |oT o internet de las cosas, supone una evolucion de
Internet, una red de ordenadores interconectados, hasta una red de objetos
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interconexionados. El IoT has sido llamado a ser uno de los agentes de la
cuarta revolucion industrial (Schwab, Klaus: La cuarta revolucion industrial.
Editorial Debate. Barcelona 2016), la industria 4.0, con la inteligencia artificial,
robatica, la toma la impresion 3D y 4D, la nanotecnologia, la biotecnologia o la
ciencia de los materiales. El internet de las cosas hace referencia a una
tecnologia basada en la conexion de objetos cotidianos a Internet que
intercambian, agregan y procesan la informacién sobre su entorno fisico para
proporcionar servicios de valor afiadido a los usuarios finales.

El internet de las cosas, segun Gloria Torres y Carolina Heredia: "Internet
de las Cosas". Amazon.es 21 de marzo de 2014 dicen que " es la evolucién del
primer Internet que centra la interconexion de personas y objetos, los cuales
estan comunicados a partir de sensores, redes avanzadas de comunicaciones
y entre otras, a medida que pasa el tiempo, muchas aplicaciones haran que la
vida de las personas sea mas sencilla, abre mejoramientos en el sector
sanitario, se aumentara la seguridad de la informacion incrementaran el nivel
de eficiencia en empresas industriales otras, potenciaran las ciudades, los
edificios y las redes eléctricamente inteligentes. Todo esto es debido a la
adquisiciéon del nuevo cambio tecnoldgico llamado internet de las cosas,
quedara en la vuelta al mundo, permitiéndonos el acercamiento a su nueva
conexion con facil accesibilidad”.

2.2 Origenes.

El término internet de las cosas fue acufado por Kevin Ashton (Aston,
Kevin:"The internet of the things” en REID Journal, 1999) en 1999 en la
multinacional Procter & Gamble, al presentar un sistema donde todos los
objetos en el mundo fisico podrian conectarse a Internet a través de sensores
para automatizar la recogida de datos.

KEVIN ASHTON

Internet de las cosas
tiene el potencial de
cambiar el mundo, tal
como lo hizo Internet.
Quizas atin mas.

66

2.2.1 Kevin Ashton
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Pero como en cualquier historia habria que remontarse un poco atras,
hasta 1926, Nikola Tesla, muchas patentes y trabajos tedricos conformaron la
base de las comunicaciones inalambricas y de radio. En 1969 se envio el
primer mensaje a través de ARPANET, red operativa origen de la Internet
global. Diez afios después, se probd el TCP/IP, los protocolos de red en los
que se basa Internet y que permiten la transmision de datos entre
computadoras. En 1990 Berners Lee implementé la primera comunicacién
exitosa entre un cliente Hypertext Transfer Protocol (HTTP) y un servidor a
través de Internet, habia inventado la Word Wide Web. El mismo, un afio mas
tarde, cred la primera pagina web. A partir de ese momento, el desarrollo
tecnoldgico fue vertiginoso, pensando la revolucion de Internet.

Ya se ha comentado el gran abanico de posibilidades de los IoT, no sélo
los ordenadores, tablas y alguna cosa algo complicada, sino que también
objetos cotidianos, se podria decir que casi cualquier cosa podria estar
conectada a Internet, desde una computadora a una tableta, un Smartphone,
un dispositivo de aire acondicionado, una cerradura de una puerta, un libro, un
motor de avién, cafetera, etcétera. Cada uno de estos dispositivos tiene un
numero de identificacion unico (UID) y una direccion IP. Estos objetos se
pueden conectar a través de cables, Optica o tecnologias inalambricas, como
redes celulares, redes satélites, Wi-Fi y Bluetooth (siendo estas las mas
utilizadas). Utilizan circuitos electronicos incorporados, asi como capacidades
de identificacién por radiofrecuencia o de comunicacion de campo cercano, que
se anaden posteriormente a traves de chips y plaquetas

En suma, muchos objetos cotidianos consiguen alcanzar conectividad y
potencia computacional creando, por consiguiente, dispositivos capaces de
alcanzar nuevas posibilidades.

Pero esto no es tan facil, no solo la fabricacion de estos loT, sino también
el encontrar y acceder a materias y circunstancias que propicien su
consecucioén. Es dificil, la 1oT esta siendo posible porque una serie de factores
estan disponibles juntos por primera vez, por ejemplo, unos semiconductores
de bajo coste y dispositivos inalambricos. La Ley de Moore y la ley de Koomey
estan reduciendo constantemente la energia necesaria para producir esa
capacidad de computacion.

e Moore: Es una ley creada en 1960, como un prediccion de la
evolucion de la velocidad de procesador o el poder de pensamiento total
de los equipos informaticos. Que dice que cada 12 meses se duplicaria.

e Koomey: Es una ley similar a la ley de Moore, la cual indica que
cada 18 meses, en lugar de duplicarse el numero de transistores en un
circuito cerrado, se duplicara la eficiencia en el mismo periodo de
tiempo. La eficiencia energética se duplicara cada 18 meses.
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2.2.2 La ley de Moore’s

2.3 Actualidad.

Se ha visto algo de la historia de 10T, pero es a partir de principios del siglo
21 cuando se habla de internet de las cosas en revistas y publicaciones
vanguardistas  pioneras en  actuaciones relacionadas con las
telecomunicaciones. En 2005, comienza Arduino (en el apartado 2.7.3.1 se
hablara mas especificamente de arduino), es decir una plataforma de creacién
de electrénica de codigo abierto, basada en hardware y software libre, simple y
facil de utilizar para los creadores y desarrolladores. Esta plataforma permite
crear diferentes tipos de microordenadores de una sola placa, a los que la
comunidad de creadores puede darles diferentes tipos de uso. El hardware
libre son los dispositivos cuyas especificaciones y diagramas son de acceso
publico, de manera que cualquiera puede replicar los. Es decir Arduino da las
bases para que cualquier otra persona pueda crear sus propias placas. El
software libre son los programas informaticos cuyo codigo es accesible por
cualquiera, para quien quiera pueda utilizarlo y modificarlo.

En 2006 se comercializan Nabaztag (liebre en armenio), qué es un objeto
de comunicacion de ultima generacion y disefio avanzado oculto bajo el
aspecto de un simpatico conejo electrénico, conectado permanentemente a
Internet mediante conexidn Wi-Fi y que informa de si hay un e-mail, sobre el
clima, los indices bursatiles, la hora, despertador, etc.

En 2008 se unen varias empresas para crear IPSO Alliance, con el objeto
de promover el uso del protocolo de Internet en redes de objetos inteligentes y
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hacer posible loT. En ese mismo afo comenzé el proyecto Pachube, qué es
una plataforma web construida para gestionar datos que se celebran por todo
el mundo, tiempo real. Una herramienta que pone a disposicién de la gente el
poder de compartir, cobrar y hacer uso de la informacion para generar
aplicaciones loT.

En 2011 se lanzé el nuevo protocolo IPVG, una version del internet
Protocol (IP), disefiada para reemplazar a Internet Protocol version 4, aunque
en 2016 se implementa en la gran mayoria de dispositivos que accedian a
Internet.

Pero es en nuestros dias cuando realmente esta tomando la importancia
que tiene y no solo por ser algo muy novedoso y con un tinte totalmente
cientifico, también es importante por su uso eficiente en los recursos, el
desarrollo de las nuevas empresas, innovacion, por ser la base para renovar
las ciudades creando ciudades inteligentes, de tal manera que todas las cosas
tengan comunicacion.

En un pasado no muy lejano no se podia imaginar que cosas como un
frigorifico, por ejemplo, se pudieran conectar a internet, actualmente, es muy
comun ver este tipo de dispositivos y conforme pase el tiempo sera algo
totalmente habitual, amén de las nuevas cosas que puedan suceder en el
futuro. Actualmente, solo el 1% de las cosas con las que se interactua estan
conectadas a Internet, pero se puede imaginar un futuro en el que el 90% o
100% de las cosas lo estén.

Como se puede ver, internet de las Cosas tiene muchisimas ventajas, pero
también conlleva riesgos, puesto que todo lo que esta conectado a Internet
puede ser hackeado; por tanto, la multitud de aparatos en loT pueden sufrir los
ataques cibernéticos. Por consiguiente, las empresas deben revisar sus
protocolos de seguridad, personal especifico para controlar estos ataques,
aumentando la capacidad de conectividad de los servidores.

El 10T persigue la idea de un mundo lleno de dispositivos totalmente
conectados a Internet y entre ellos a través de la red. Se llegaria un dia en el
que habria mas dispositivos que personas enganchadas al mundo virtual. Lo
importante es qué hacer con los datos acumulados y cémo usarlos. Wolfram
Date Drop, el proyecto mas reciente de Stephen Wolfram (Stephen Wolfram:
Nacido en Londres en 1959, fundador de Wolfram Research y creador software
Mathematica y el motor de busqueda Wolfram Alpha), dice qué es crear un
gran repositorio con datos acumulados por todos los dispositivos de internet de
las cosas, usando el lenguaje Wolfram para interpretar, visualizar, analizar y
consultar toda esa informacion reutilizable por otros dispositivos y por otras
personas. Este sistema permite que cualquier usuario pueda apuntar su
dispositivo a un servicio en la nube, acumular sus datos alli y habilitarlos para
su uso abierto. Su idea es conseguir que Wolfram Data Drop (W.D.D) se
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convierta en un gran centro de datos universal, al que cualquier software y
hardware se pueda conectar para usar informacion. Una API, correo
electronico, twitter, un dispositivo con hardware Arduino, etc., siendo enormes
las posibilidades.

Wolfram

2.3 WolframAlpha

Lo mas importante de W.D.D es que almacena los datos en la nube con un
protocolo de estandarizacion a través de un "Databin" (Lista de entrada. Cada
entrada contiene Metadatos justos reales), al que se le asocian una
identificacién alfanumérica unica. Cada uno de esos Databines tiene url en el
sitio de W.D.D, donde se contienen los detalles del dispositivo y los datos
acumulados. Permitiria a cualquier usuario descargar los datos en bruto de
cualquier dispositivo conectado a ese centro de datos, con la peculiaridad de
que la informacion acumulada en W.D.D dispone de todas las ventajas del
lenguaje Wolfram, es decir, son datos ordenados de forma entendible. Por
ejemplo, y esto nos interesa sobremanera puesto que esta muy relacionado
con este trabajo practico del TFG, wolfram explica el proceso de recopilacién
y muestra de informacién medioambiental recogida por un sensor colocado en
su escritorio. Datos sobre la temperatura, humedad, presién y luz. La
informacion se acumula en la nube de una forma que pueda ser aprovechable
directamente, sin necesidad de un tratamiento previo porque maneja un
protocolo universal.

Jonathan Ballon (Jonathan Ballon vicepresidente y director general de Intel
Internet of Things Group) dice que " la industria evoluciona a gran velocidad y
lo seguira haciendo en los afios venideros en un contexto en el que el rol del
dispositivo y la arquitectura de computacién Fog, junto con de cloud computing,
responde a la trayectoria que adopta el mercado relacionado con aplicaciones
de 10T en la industria.

Para Ballon, el recorrido evolutivo que implica pasar de internet de las
cosas (loT) a Internet de todas las cosas (I0E), se toma imprescindible el uso
de sistemas de procesamiento masivo y analitica, junto con unos plazos de
respuesta cada vez mas breves. "(Jonathan Ballon, segunda edicion loT
Solutions World Congress en Barcelona 2016
http://www.americalearningmedia.com/edicion-049/546-innovacion/7431-
internet-de-las-cosas-actualidad-y-tendencias).
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2.4 Seqguridad en los loT

Ya se ha visto como son muchas las cosas que pueden conectarse a
Internet, pero no sélo en las mas cotidianas y personales, sino también para
ofrecer ofertas y servicios como resultado de la motorizacion de la actividad
cotidiana. Se podra, por ejemplo, vincular beneficios o personalizaciones
econdmicas al seguimiento de la actividad de los usuarios es decir, cambiara
la vida, no se haran las mismas cosas, con los Utiles diarios se podran hacer
pagos, con los datos de las tarjetas, permitiendo pagos automaticos, por
ejemplo, desde los frigorificos, moviles, televisiones, relojes, etc. . Segun
explicaba Mckey Ristroph (Mckey Ristroph cofundador de Mutaul Movile), CEO
de Mutua Movile (Mutual Movile es una firma de consultoria, especializada en
la experiencia del usuario, disefio visual y desarrollo de software para nuevos
productos y sistemas digitales) " el truco esta en que el usuario no tenga que
pensar en su dia a dia en los procesos de pago ni el tipo de tecnologia que los
hace posibles. En el Internet de las Cosas los pagos deberan ser invisibles y
transparentes. Pero, ante tales hechos, los fabricantes, los desarrolladores
usuarios tendran que poner mas énfasis en la seguridad, sobre todo si los
dispositivos son usados por multiples usuarios y no dentro del nucleo familiar,
como por ejemplo, los coches. Por eso, en este contexto de grave riesgo para
nuestros datos financieros, los bancos podrian tener un papel relevante en la
proteccion de los mismos, gracias a su posicion como entidades de confianza
que ya cuentan con una infraestructura tecnoldgica propia."(20 marzo 2015
https://www.bbva.com/es/papel-pagos-internet-cosas/)

Como se ha visto, pues, los loT pueden hacer la vida mucho mas comoda y
llevadera, pero como también se han visto, estos loT almacena los datos
personales, comunicandose con muchos otros dispositivos a Internet, por lo
que los delincuentes cibernéticos pueden vulnerar los loT y poner en riesgo la
privacidad; es decir, que los |oT seguiran aumentando, pero aun mas los
riesgos, que segun IBM aumentaron un 600 % este afno. Aunque todavia sea
relativamente seguro, ya que los hackers no pueden vulnerar la tecnologia para
chantajear a los usuarios, a medida que los IoT se hagan mas populares, su
seguridad se debilitara. Por ejemplo, un delincuente cibernético podria vulnerar
un automovil inteligente mientras lo esta conduciendo y amenazar al conductor
u ocupantes con desactivar el vehiculo en medio de la ruta si no se paga un
rescate. Esto, aunque hoy en dia quiza que no sea posible, como unos se
conectan con muchos otros, se pueden acceder a alguno de estos sistemas. Si
hay un electrodoméstico conectado a Internet, como un frigorifico, se piden
alimentos al supermercado a través de él y utilizan la cuenta bancaria, de
manera que los hackers si pueden acceder a ellos y piratear los ahorros de los
usuarios.

¢, Cual es la soluciéon? proteger a los clientes de esos ataques ;Como? Ahi
esta el problema y el incansable estudio que las grandes empresas deben
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realizar. En 2017 el gobierno de los Estados Unidos aprobo la Ley para el
mejoramiento de la seguridad cibernética del internet de las cosas, establece
estandares de seguridad para los dispositivos loT. Si bien esto es un gran
avance, solo protege al gobierno de las amenazas. Las empresas deberian
priorizar la seguridad viaria del consumidor tanto como la del gobierno.

También los consumidores pueden protegerse a si mismo de las amenazas
a la seguridad de loT:

e Eligiendo proveedores de dispositivos 0T con buena reputacion.

e Cambiando de inmediato el nombre de usuario y la contrasefa de
los dispositivos.

e Actualizando el software de los dispositivos y los sistemas
conectados a la ultima version.

e Separando los dispositivos loT del hogar de los del trabajo.

¢ Limitando el numero de dispositivos conectados a Internet.

En general, deben ser las grandes empresas las que aumenten la
seguridad y para ello han de gastarse mas dinero en dicha actuacién; de esa
manera, aunque el gasto sea mayor, también lo sera la confianza de los
clientes, aumentando las ventas. (Diegos Santos 28 enero de 2019
https://blog.hubspot.es/marketing/internet-cosas-iot-como-protegerse)

La seguridad de loT es clave para ganar y conservar la confianza del
consumidor en cuanto a la privacidad y para cumplir con todo el potencial de la
promesa de loT.

Gemalto es uno de los lideres mundiales en seguridad digital. La companiia
fue creada en junio de 2006 por la fusidon de las companias de Axalto y
Gemplus International.

‘Permite a empresas y gobiernos de todo el mundo ofrecer servicios
digitales con fiables y convenientes a miles de millones de personas. Su gran
experiencia abarca todo el proceso de creacion de soluciones de seguridad
digital para los clientes de otras empresas y sus clientes. Desarrollan
aplicaciones de software y sistemas operativos seguros, que incorporan en
muchos tipos de dispositivos, las tarjetas de identificacion electrénica" (Rafael
Alejandro Molla Sirvent, Pagina 3 Alicante)

Gemalto se encuentra en una posicion Unica para proporcionar soluciones
y servicios de seguridad de loT de vanguardia, para proteger sus objetos
conectados, asegurando los dispositivos y datos de loT:

e SIM optimizada M2M y SIM integrada (el VICC): Ambos entornos
resistentes a la manipulacién representan un token (Dispositivo portatil
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fisico de alta tecnologia que se podria considerar como una llave) de
autenticacion fuerte para aplicaciones celulares.

e Elemento seguro de Cinterion: EI componente de hardware
integrado en dispositivo, proporciona el maximo nivel de proteccién en la
periferia para las aplicaciones de |oT mas criticas. Su entorno a prueba
de manipulaciones funciona como un almacenamiento seguro para las
llaves de cifrado y las credenciales de seguridad.

e Moddulos de seguridad de hardware (HSM) de SafeNet: Son
excelentes para proteger las llaves mas sensibles de los dispositivos del
IoT, qué almacenan de forma centralizada en servidores y otros
sistemas.

e Irusted Key Manager (Administrador de llaves de confianza): La
solucion de seguridad avanzada aprovecha los HSM anteriores para
autenticar los dispositivos del 10T y asegurar los intercambios de datos
para evitar que los dispositivos y los jugadores del 0T no autorizados,
se una a la red.

e Proteccion IP: Proteger la propiedad intelectual de las
aplicaciones de software integradas y de los archivos de datos, evitando
la manipulacion.

También Gemalto propone asegurar la nube, proporcionando una cartera
completa para que los proveedores de servicios en la nube y las empresas
aseguren sus activos empresariales y en la nube la solucion, y ante la
concesion de licencias y derechos. (Gemalto 2019)

Se pueden resumir muchas de las medidas de seguridad de IoT en estas

1. Iniciar el reconocimiento de cada dispositivo conectado.

2. Llevar a cabo un test de penetracion.

3. Analizar los datos.

4. Utilizar un sistema de cifrado de transporte.

5. Asegurar también la interfaz en la nube procurando cambiar
durante la configuracion inicial, los nombres de usuario y contrasefias
por defecto.

2.5 Impacto econémico de los loT.

El internet de las cosas, como se ha dicho desde el principio en este
trabajo, se esta convirtiendo en algo imprescindible, no solo en los objetos
cotidianos, sino también en las grandes industrias, las empresas mas
importantes y las grandes corporaciones. Todos los sectores van a verse
afectados y ello porque, aparte de ser avance tecnolégico que no puede
dejarse atras, también porque los costos de produccién, conexién,
almacenamiento de datos procedentes de los dispositivos fisicos se han
abaratado.
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Cisco (Lider mundial en redes), uno de los grandes impulsores
tecnologicos, estima que el impacto econémico de los loT alcanzara los 19
billones de ddlares en 2020, mientras que General Electric prevé un incremento
en el P.1.B global entre 10 y 15 billones, vinculando a la aplicaciones efectivas
de loT en las empresas y en sectores productivos.

Segun el informe de datos de cotizacion, para este 2020 se alcanzaran los
50 billones de GB de datos de almacenamiento, de los que una parte
mayoritaria sera generada por los mas de 40000 millones de dispositivos
inteligentes conectados a Internet (movil, ordenadores, sensores, coches,
maquinaria industrial, etc.)

McKinsey calcula que el impacto econdmico de loT podria alcanzar los
6200 billones de ddlares en 2025, afno en el que se estima que llegara a haber
un millén de dispositivos conectados, pues como se ha dicho anteriormente, el
abaratamiento de la electrénica y comunicacién contribuird a ello; asi, por
ejemplo, los precios de los sistemas microelectronicos se han reducido un 80%
en los ultimos 5 anos. Crear objetos inteligentes parece cada vez mas sencillo,
Arduino, que va a ser fundamental para este proyecto, es un claro ejemplo.
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2.5 Impacto econémico de IoT para 2025
Segun un reciente informe de Mckinsey Global Institute, internet de las
Cosas tiene el potencial de liberar hasta 6,2 billones de dolares para el 2025.
La empresa prevé que entre el 80% y el 100% de toda la fabrica utiliza en
aplicaciones loT para esa fecha, con un impacto econémico potencial de 2,3
billones de ddlares solo para el sector de fabricacién global.

“La investigacion de la empresa de consultoria Accenture, estima que para
2030 las inversiones de capital en 10T y el consiguiente aumento de la
productividad agregaran US$6,1 billones al PIB acumulado de los Estados
Unidos de América. Si los EE. UU. invirtieran un 50% mas en tecnologias de
IoT y mejoraran los factores que contribuyen a ello, tales como sus habilidades
y redes de banda ancha, el aumento podria llegar a US$7,1 billones para 2030,
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lo que haria subir su PIB un 2,3% mas en ese afio que las proyecciones de
tendencia.

Alemania podria sumar US$700.000 millones a su PIB acumulado para 2030 si
tomara las mismas medidas, lo que aumentaria un 1,7% su PIB acumulado de
ese afo. Por su parte, Gran Bretafia podria incrementarlo en US$ 531.000
millones para 2030 y elevarlo para ese afio un 1,8% mas que las proyecciones
de tendencia.

En el caso de China, parece estar mas preparada para las mejoras econémicas
como resultado del IoT que Rusia, India o Brasil. Una vez incorporadas las
mejoras del 10T, China podria aumentar su PBI acumulado en 1,8 billones para
2030, lo que incrementaria su PIB para ese afio un 1,3% mas que las
proyecciones de tendencia.

Sin embargo, el informe revela que estas mejoras corren peligro, en parte
porque el 66% de las empresas en Latinoamérica no han hecho aun planes
concretos para el 10T (72% a nivel mundial), tal como se desprende de una
encuesta a mas de 1.400 lideres de negocio globales, de los cuales 736 son
CEO. Solo el 10% de los encuestados ha desarrollado una estrategia integral
con inversiones a esa altura en la region y el 7% globalmente.

La falta de compromiso con el Internet de las cosas en la industria se debe
principalmente a la dificultad para aplicarlo en la generacion de nuevas
corrientes de ingresos, de acuerdo con la investigacion. Pese a que un 36% de
los empresarios en Latam dice que los nuevos ingresos seran la oportunidad
mas grande del 0T, sblo un 26% cree que su empresa se beneficiard de esta
manera.

En cambio, sus empresas estan concentradas en usar el 10T para mejorar la
eficiencia y lograr la productividad de los empleados con menos gastos
operativos (mencionado por el 51 y 46%, respectivamente) como los beneficios
mas probables para sus empresas.

El Internet de las cosas en la industria estd hoy aqui para ayudarnos a mejorar
la productividad y a reducir los costos”, dijo AdriAn Mascheroni Managing
Director de Accenture. “Pero todo su potencial econémico solo podra lograrse
si las empresas dejan de usar la tecnologia digital nada mas que para
aumentar la eficiencia y explotan el valor de los datos para crear mercados y
corrientes de ingresos nuevos. Eso significa cambiar de manera radical la
forma de hacer negocios: trabajar con la competencia, formar sociedades con
otras industrias, redisefiar las estructuras organizacionales e invertir en nuevas
habilidades y talentos”. (1 de febrero de 2015
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https://www.dinero.com/internacional/articulo/impacto-del-internet-cosas-
economia/205287 )

2.5.1 loT en Espana

Espafia es el quinto pais en Europa en inversiones en 10T, solo por detras
de Alemania, Reino Unido, Francia e Italia. De acuerdo con las estimaciones de
IDC, el mercado de I0oT en Espafia crecera 12.000 millones de Euro en 2016 y
a mas de 23 millones en 2020, lo cual supone una tasa de crecimiento anual
del 17,9%. A pesar de lo positivo de los datos, mercado de loT se encuentra en
una fase inicial de desarrollo en nuestro pais. La inestabilidad econdémica y las
restricciones propuestas a los departamentos de Tl han frenado la inversion en
este &mbito. La compafia espafiola argumenta con principales puntos a favor
para adoptar tecnologia de 10T la automatizacion de procesos (26%), reducir
los costes operacionales (24%) y mejorar la experiencia el cliente
(23%).(https://idcspain.com/research/loTSpain)

El 87% de los usuarios que prueban y aceptan una soluciéon o dispositivo
conectado, declaran que ya no renunciarian a sus beneficios, siéndolo los
dispositivos de coches, los Smartwatch, los electrodomésticos y enchufes
inteligentes, algunas de las soluciones loT mas conocidas y utilizadas.

loT va ganado impulso entre el consumidor espafiol. Asi lo indica el estudio
de "things Matter" del 15 de noviembre de 2019: La experiencia del usuario de
loT en Espana, elaborado por telefonica, qué sefala que casi la mitad de la
poblacién conoce ya lo que significa loT y es creciente la intencion de adquirir y
usar dispositivos loT. Uno de cada dos espafioles tiene algun nivel de
conocimiento de lo que significa 0T y el numero de consumidores que usan
dispositivos conectados y sus aplicaciones ha crecido un 66% con respecto al
informe anterior. A ello hay que anadir que un 87% de los usuarios que
prueban y aceptan una solucion o dispositivo conectado declaran que ya no
renunciarian a sus beneficios. El dispositivo que mas crece en uso, el de los
coches, siendo uno de los grandes motores de loT, destacando como
principales beneficios la capacidad para crear una red Wi-Fi en su interior y el
incremento de la seguridad al volante, facilitar al conductor informacién
completa y en tiempo real del vehiculo y el entorno, ademas de un diagndstico
continuado para prevenir situaciones de riesgo o posibles averias o fallos. Otro
término que gana peso, el de sostenibilidad. Cuatro de cada cinco usuarios
mencionan como argumento para su uso, el menor impacto medioambiental y 6
de cada 10 internautas espafoles estarian dispuestos a pagar algo mas a sus
proveedores de luz, gas y agua, si ofrecieran dispositivos inteligentes que
contribuyeran a la sostenibilidad.

Ya se comentdé mas arriba, como Espafa ocupa el quinto lugar en Europa
en cuando a loT; sin embargo, los datos de IDC, obtenidos a partir de
encuestas a responsables del internet de las cosas y responsables de
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tecnologia en toda Europa, ponen de manifiesto cdmo una nueva era loT esta
poniéndose en marcha. Asi:

” el informe destaca que un37% de las compaiias europeas
encuestadas ya ha puesto en marcha iniciativas de loT, mientras que
en Espana esa cifra se incrementa hasta el 39%, aunque nuestro pais esta por
detras de otros paises europeos como Alemania, Reino Unido, Francia e Italia.
Por otro lado, cabe destacar del informe coémo en Espaifa un 15% de las
empresas esta evaluando implantar soluciones relacionadas con el loT,
tres puntos mas que en Europa.

Las compaiias espafolas argumentan como principales puntos a favor
para adoptar tecnologias de loT la automatizacién de procesos (26% de las
companias); reducir los costes operacionales (24%); mejorar Ila
experiencia del cliente (23%). Sin embargo, son muchas las organizaciones
que encuentran dificultades para abordar este tipo de iniciativas; entre estos
handicaps, las empresas espafolas destacan los costes iniciales (29%),
preocupaciones relacionadas con la seguridad (25%) y problemas de
privacidad (17%).” (Laura Quelle, 6 Abril de 2017 https://ecommerce-

news.es/la-inversion-iot-espana-llegara-los-23-000-millones-2020-57921).

2.6 Protocolos.

A veces no es conveniente que diversos dispositivos estén conectados
directamente, ya sea debido por la distancia que los separa oly por el gran
numero de interconexiones. Este punto es compartido por los dispositivos |oT.
Para solucionar este problema se utilizan redes inalambricas, que permiten
interconectarse directamente entre si a Internet.

La comunicacion entre diversos dispositivos es considerablemente
complicada, por lo que se requiere un alto nivel de cooperacion. Hace falta un
conjunto de reglas y estandares para que la comunicacion se realice de forma
correcta.

Para seleccionar dichos protocolos hay que tener en cuenta qué tipo de
comunicacion se realizara:

» Half-duplex: es que solo se transmite en un unico sentido a la vez.
Esto es ideal para dispositivos que solo transmiten informacién y no
reciben nada. Este modo también se llama " en dos sentidos alternos”.

» Full-duplex: Es que se puede comunicar simultaneamente en
ambos extremos del canal de comunicaciéon. Estas le llaman " dos
sentidos simultaneos"
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Una vez seleccionado uno de los dos, habra que tener en cuenta una capa
l6gica por encima de la interfaz fisica para el control de la comunicacién, esta
se denomina " control de datos o protocolo de control de enlace de datos". Para
el correcto funcionamiento hace falta que se cumplan los siguientes requisitos:

e Sincronizacién de trama: el envio de datos, cuyo principio y fin
esté bien identificado.

e Control de flujo: La velocidad de los envios del emisor no sea
superior para lo que pueda recibir el receptor.

e Control de errores.

¢ Direccionamiento

e Datos y control sobre el mismo enlace: La capacidad de distinguir
del receptor entre informacion de control y datos.

También hay que tener en cuenta que es posible que existan multiples
emisores que envien datos al receptor a la vez. Esto no obliga a que existan
protocolos para la gran cantidad de tréafico.

Una vez entendido, para que puedan servir deben tener en cuenta los
protocolos. Los protocolos se pueden agrupar en distintas categorias:

» Infraestructura:
= |Pv6: Es un protocolo que es la ultima version de IP. Tiene
la capacidad de identificacion y ubicacién de los dispositivos en
redes y enrutar los envios a través de la redes.
= Nano IP (nano Internet Protocol): fue disefado para que
dispositivos integrados y sensores tengan un servicio de red
similar a internet. Esto permite disminuir los gastos generales.

» Descubrimiento.

= mDNS (multicast DNS): Resuelve el problema de los
nombres de los host en direccién IP dentro de una red pequefia
que no incluye un servidor de nombres local.

= UPnP: Es un conjunto de protocolos que sirve para permitir
a los dispositivos la presencia de otros en la red. Es administrado
por la fundacion de conectividad abierta (Open Connectivity
Foundation).

» Protocolo de Datos.
= MQTT (Message Queuing Telemetry Transport): Su
principal utilizacion es el seguimiento de loT. Es ampliamente
usado en los departamentos de TI.
= SOAP (Simple Object Access Protocol): Es un protocolo de
mensajeria para el envio y recepcion de informacion estructural
para servicio web.
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» |dentificador
= |Pv6: es la sexta version de IP. Su funcionamiento consiste
en dirigir y encaminar los paquetes en red.
= Ucode (Ucode system): Es un protocolo de identificacion
numeérica, que puede ser utilizado para la indicacion de objetos en
la realidad.

» Comunicacion/Transporte:

= PLWAN (Low Power Wider Area Network): Es un protocolo
de transporte inalambrico, para redes de area amplia y baja
potencia, que en la actualidad es implementado por los IoT.

= COAP (Constrained Application Protocol/ Protocolo de
Aplicacion Restringido): Los inventores fueron IETF. Su
funcionamiento consiste en permitir compatibilidad HTTP con una
minima carga.

» Administracion de dispositivos.

= TR-069: Su funcionamiento consiste en el mantenimiento
de reportes de dispositivos. Esta basado en SOAP/HTTP
bidireccional.

= OMA-DM: Fue creado por OMA (Open Mobile Alliance). Se
disefid con la idea de dispositivos en movimiento, ya que estos
tienen ciertos parametros que cambian constantemente (un
ejemplo es la direccion IP, coordenadas geogréficas, etc.).

» Semantica:
= JSON-LD (JavaScript Object Notation for Linked Date):
Esta basado en JSON para anadir datos estructurados a la web,
sin usar etiquetas intercaladas, sino dentro de la etiquetas
<script> separadas del contenido.
= WoT (Web of Things): Es un protocolo que permite que los
objetos del mundo real formen parte del WWW.

2.6.1 Software de comunicacion (Sockets)
El sockets naci®6 como una forma de comunicacién sin necesidad de
realizar peticiones.

Normalmente, un " equipo cliente" suele enviar una solicitud al servidor y
éste la envia una respuesta. Hay unas ocasiones en las que este sistema no
puede ser implementado, debido a que el servidor debe enviar dicho paquete
sin que el cliente lo solicite. He aqui donde entra sockets, que permite tener
entre los cliente y el servidor una comunicacion " activa-activa", y el servidor va
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a ser capaz de mandar notificaciones al cliente y el cliente responder todo lo
que diga.

Con esta aplicacion se pueden definir los sockets como un método entre
cliente servidor para la comunicacion. También se usa como una " interfaz de
programacion de aplicaciones" para los protocolos de la familia TCP/IP, lo que
indica que se encuentra en la capa de transporte.

1) WebSocker

Es un protocolo de comunicacién que permite la comunicacién bidireccional
(full-duplex) sobre un unico sockets. Aunque fue creado para el uso entre
exploradores web y servidores web, también tiene aplicaciones para la App
entre cliente servidor.

Comparte muchas similitudes con el sockets, como su dependencia de
TCP y una disminucién del trafico al usarlo, incluso menor Socker, debido a
que este no es semiduplex, lo que facilita la comunicacion entre ambas partes.

MQTT Over Websockets Illustration
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2.6.1 Ilustraciéon de Websokets
2) Ahorro de energia.

La principal utilidad de los sockets es que permiten un ahorro de energia,
esto es, una evolucién para los IoT en comparaciéon con los tiempos en que
usaban GPRS. Esto demuestra que los sistemas implementados anteriormente
no eran adecuados.

Datos obtenidos de la revista IJETT (International Journal of Engineering
Trends and Technology de su volumen 55, numero 2 de Enero de 2018) el
profesor J.D Nawere indica que la implementacién del socket disminuye el
consumo de energia en un 43,4% si se implementa en casas inteligentes.

Es muy interesante, porque como el objeto no tiene que estar
constantemente enviando solicitudes al servidor, permite que esté en modo de
reposo hasta que el servidor tenga una notificacion.
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2.7 Dispositivos

Los componentes clave para un dispositivo loT se puede dividir en 6
puntos: sensor, actuador, microcontrolador, transceptor y medio de
identificador.

2.7.1 Sensores.

Son los dispositivos por los cuales los |oT pueden percibir el mundo que los
rodea. Pueden ser de diversos tamano, desde solo uno nandémetro a tener un
didmetro de unos pocos kildmetros. Los sensores se pueden agrupar, segun lo
que detecten, en:

e Analogicos: Estos reciben una sefial analdgica no cuantificada y la
convierte en una senal digital cuantificada. Los datos transformados
seran los que usen los programas para ejecutarse.

o0 Contacto. Ejemplo: de presion, barometros, etc.
0 Térmicos.
0 Humeda.

0 Magnéticos.
o Infrarrojos. Ejemplos: Sensores luminicos
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2.7.1 Sensores de IoT

e Digitales: Los que reciben una sefial, una palabra digital. Estos
son mensajes enviados por otros dispositivos digitales.

e Todo o nada: Esto, es mas que un tipo, podemos referirnos como
que solo pueden decidir dos valores (0 o 1). Pueden ser tanto
analogicos como digitales. Un ejemplo sencillo serian los asientos de los
coches, que detectan si hay una persona sentada o no y, para un caso
de un sensor digital, seria si has recibido una respuesta "si" de otro
dispositivo o0 "no".
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2.7.2 Actuadores.

Si los sensores son los que permiten entender a los dispositivos 10T, el
mundo que los rodea, los actuadores son aquellos que permiten a los
dispositivos manipular dicho mundo. Un dispositivo que convierte las 6rdenes
en acciones para modificar dicho mundo, ya sea de una forma fisica, quimica o
biologica.

Igual que los sensores convierten los datos analdgicos en digitales, los
actuadores hacen justamente lo contrario; es decir, reciben los datos digitales y
los convierten en analdgicos, para que los actuadores los utilicen en el mundo
real. Los actuadores se pueden dividir en:

Hidraulicos. Ejemplo: Freno hidraulico, etc.

Neumaticos. . Ejemplo: Taladradora, brazos mecanicos, etc.
Eléctricos. Ejemplo: pantalla, altavoces, etc.

Mecanicos: Ejemplos: Sistemas de transmisioén de potencia, etc.

2.7.2 Actuadores de IoT

2.7.3 Microcontroladores.

Aunque se ha indicado anteriormente que la principal fuente de
computacion de los loT viene del servicio en la nube, aun necesita una
pequefa capacidad de procesamiento. De esto se encargan los procesadores
dedicados, que son los microcontroladores.

Se puede definir como un circuito integrado, que consta de una CPU,
puerto E/S, unidades de memoria de acceso aleatorio y unidades de memoria
de solo lectura, periféricos y qué es programable.

Su diseno esta orientado a la reduccion de energia y a un bajo coste de
produccion. Por ese motivo, el rendimiento estara estrechamente disefado
para ajustarse a las necesidades del producto.

Existen diversas arquitecturas, pero las 2 mas importante son:

e Arquitectura de Von Neumann: La principal caracteristica de esta
arquitectura es que las instrucciones y los datos usan el mismo canal de
comunicacion y se guardan en la misma en memoria. Este modelo es el
mas usado hoy en dia y es el que los ordenadores personales usan
actualmente.

e Arquitectura de Harvard: Esta es justamente lo contrario de la
anterior, ya que las instrucciones y los datos usan canales distintos y se
guardan en distintas memorias. Esto es ideal para objetos disefiados

Pagina 25



para uno o0 Vvarios propositos especificos, como pueden ser
supercomputadores, sistemas integrados y microcontroladores.

Existen diversos tipos de microcontroladores, como Raspberry Pi, Arduino,

etc., pero debido a que el trabajo se realizara en este ultimo, es del cual
hablara en extension.

2.7.3.1 Arduino.
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2.7.3.1 Placa Arduino.

Arduino es una comunidad de software libre, es un codigo abierto bajo
licencia de LGPL o Pudblica General GNU, para la creacion de
microprocesadores y microcontroladores. Personas de todo el mundo pueden
realizar proyectos de una gran variedad, gracias a Arduino.

Fue creado por Massimo Banzi, profesor del instituto Ivrea en el afio 2005.
Al principio, fue creado para que estudiantes de computacion y electrénica de
dicho instituto pudiesen realizar las practicas, ya que las adquisiciones de
placas para practicas suponian un precio considerable.

Para sorpresa del profesor, afios después, se convirti6 en el lider de
tecnologia, que se basa en el movimiento de "hazlo tu mismo".

Con el paso del tiempo, el proyecto, que consistia solamente en el
Massimo Banzi, se ampli6 con ingenieros de diversos paises: Hernando
Barragan de Colombia, David Cuartielles de Espana, Tom Igoe de Estados
Unidos, Banzi y Natan Sadle de ltalia, etc.

Un dato poco, conocido es que el nombre Arduino viene del nombre de un
bar, el cual esta cerca del instituto del profesor Massimo Banzi.

En la actualidad, Arduino es uno de los microprocesadores bajo licencia de
LGPL mas usado del mundo, lo cual ha provocado la existencia de muchas
copias. He aqui unas cuantas caracteristicas para distinguirlas:
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1) El embalaje.

Una forma sencilla de distinguir la pirateria del original es simplemente
viendo el embalaje. Como podemos observar en la foto, la parte derecha
esta bien ordenada y con una presentacién agradable a la vista; en cambio,
el otro, esta simplemente metido en una bolsa de plastico transparente.

2.7.3.1.1 Embalajes original y falso.

2) Impresion de letras en la placa
Como en la gran mayoria de las copias de la placa base aparece como
lugar de origen China, o para ser mas especificos "made in china", en la
copia original, aparece como origen lItalia (Made in italy)
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2.7.3.1.2 Impresion de letras falsa y verdadera de arduino.

3) Color

Las placas de Arduino son una mezcla de colores verdes y azul o un
verde azulado, mientras que la falsificacion es de un color azul intenso.
Esto se puede apreciar en las imagenes
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2.7.3.1.3 Colores de verdadero y falso de placas arduino.

4) Fuente de la letra.
Otra caracteristica significativa es el estilo de letra para escribir la
palabra "Arduino" O "uno" en la placa base. En las imagenes se puede
observar claramente la diferencia que existe entre la falsificacion y la real.

Esto mismo pasa también en el logo de Arduino.
™
ARDUINO

El falso. tiene bordes redondeados’ y la impresion no es nitida,

geveenssssnssesen,, P LIYTTTTINTT Y S

e} (o)
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Tablero original Falsificacion

ARDUINO B ARDUINO

Tablero original Falsificacion

2.7.3.1.4 Fuente de letra verdadera y falsa de Arduino.

5) Precio.
Arduino no tiene la principal intencion de lucro, ya que su precio es el
minimo. Esto permite facilmente distinguir las falsificaciones.
Desde que Arduino nacié ha estado evolucionando contantemente. Para
entender su evolucién, hay que saber qué arduino es algo mas que su
hardware.
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Arduino= Hardware + Software + Comunidad

1) Hardware.
Como se menciond, Arduino es un microprocesador capaz de ejecutar
diversos programas simples. Encima del microprocesador se coloca el shield.
Los shield son placas con circuito modulares, que poseen conectores de
diferentes tipos, que permiten conectar diversos dispositivos a la placa.
Ademas, la energia proporcionada a Arduino es mediante uno de estos.

2.7.3.1.5 Placa Arduino con placa de red.

2) Software
El software usado por Arduino es un IDE (Integated Development
Enviroment). Este IDE es un entorno de desarrollo de software que empaqueta
un programa para que la ejecute la CPU, ademas tiene la funcién de cargar el
software creado en la memoria de ella.

El software tiene esta estructura:

2.7.3.1.6.1 Ventana del software de Arduino.

1. Verifica el cddigo que se ha escrito.
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2. Copilador. Se encarga de verificar el codigo, lo copila y lo carga
en el arduino que esta conectado
. Abre una nueva ventana de cédigo (sketch).
. Abre codigo ya guardado.
. Guarda el cadigo.
. Monitor serial.
. Pestaina de sketch.
. Donde se muestran los mensajes de compilacion y verificacion
Espacio para escribir el codigo.
Consola de comando, es donde se da la compilacion
Indica el puerto serial.

S, 2 OO NOOLA~,W

0.
1.
Para cargar el programa en arduino hay que seguir los siguientes pasos.

1. Conectar el arduino al ordenador mediante un cable
2. Seleccionar el puerto de conexion.

sketch_mar06a Arduino 1.8.12 (Window.. — O x

.Archivo Editar Programa._Herramientas Ayuda

Auto Formato Ctrl+T
Archivo de programa.

Reparar codificacion & Recargar.

Administrar Bibliotecas... Ctrl+Mayus+1
Maonitor Serie Ctrl+Mayis+M
Serial Plotter Ctrl+Mayts+L

WiFi101 / WiFiNINA Firmware Updater

zaid lacp() { Placa: "Arduino Mega or Mega 2560"

Procesador: "ATmec_aaZSBD (Mega 25600"

// put your main

Puerto

Obten Informacion ae 1a placa

Programador; "AVRISP mkll"
Quemar Bootloader

Arduino Mega ar Mega 2560, ATmega2560 (Meg:

2.7.3.1.6.2 Ventana del software de Arduino.

3. Luego seleccionar el modelo de placa que se esta usando
(Arduino Mega).
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2.7.3.1.6.3 Ventana del software de Arduino.

3) Comunidad.
Existen muchas comunidades en internet de software de arduino. Lo que
permite ver su gran impacto. En estas comunidades, los usuarios comparan los
proyectos realizados, se ayudan mutuamente, hay tutoriales, trucos, etc.

2.7.4 Transceptores.

En comunicacion electronica, se denomina transceptor a un dispositivo que
es unién de un transmisor y un receptor, ya sea que tengan circuitos comunes
o solamente estén en la misma carcasa.

Su funcionamiento consiste en la recepcion y transmision de informacion
analdgica, ya sea al recibir la sefal analdgica y convertirla en digital, o enviar
algun tipo de dato, que lo transforma en una sefal analdgica y lo envia. Ya sea
de forma inalambrica o mediante cable.

T,

-~
\ﬁ\

2.7.4 Canales de comunicacion.
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1) Inalambricos

Permiten la comunicacion en diversos dispositivos mediante senales
electromagnéticas. Sus ventajas y desventajas son las siguientes:

Ventajas.
e Escalabilidad: aparte de la tarjeta en si, no requieren equipo extra.
Ademas, permiten el aumento sustancial del equipo conectado a ella.
e Portabilidad: Como no estan conectados fisicamente, esto permite
que el equipo pueda ser movido dentro del radio de accion.

Desventajas.

e Interferencia y Atenuacion: Son propensas a las interferencias,
debido a otros aparatos electrénicos y ademas la senal se debilita con
mas objetos sodlidos que tengan que pasar.

e Velocidad reducida: debido a diversos factores (interferencia,
bloqueos fisicos, etc.), su velocidad, en comparacién con las wireless, es
mas lenta.

Se puede agrupar la comunicacion en 4 modelos:

e Device to Device (Dispositivo a dispositivo): Permite la
comunicacion directa entre dispositivos directamente, ya que la
comunicacion solo envia unas pocas palabras. Ejemplos: Bluetooth, Z-
Wake, ZigBee, etc.

e Device to Cloud (Dispositivos a nube): La comunicacién mediante
servidor permite su acceso remoto desde cualquier parte que tenga
internet. Ejemplo: Wifi, etc.

e Device to Gateway (Dispositivo a puerta de enlace): Se utiliza en
dispositivos loT que estan conectados a la red mediante teléfono
inteligente.

e Backend Data Sharing (Compartir Datos de Back-end): Es para
comunicacion con terceros mediante la nube.

2) Alambricos (Wired)

Cuando se plantea una comunica que sea de confianza y segura, la Unica
elecciéon posible es el uso mediante claves. Son shield que poseen
adaptadores para conectar cables directamente, segun los protocolos,
funciones, configuracion de red, etc. Existen diversos tipos: Ethernet, con bus,
fibra optica.

He aqui sus ventajas y desventajas.

Ventajas:
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eFiabilidad: Es una tecnologia muchos mas madura que la Wifi. Es
mas dificil ser afectado por interferencias, ruidos, etc.

e\elocidad: Al no ser afectado por factores externos, permite que
la velocidad sea estable y no disminuya.

eSeguridad: Al usar medios fisicos y a la vez usar firewall, hace
que la dificultad de pirateo sea mas dificil.

Desventajas:
e Coste: Se requiere no solo la tarjeta, si no que hace falta mas
costo, como cables, mano de obra para sus instalaciones, reparaciones,
energia, etc.

e Movilidad: Como hace falta una infraestructura para establecer la
conexién, si se quiere mover el equipo hay que rehacer parte de ella o
ampliarla.

e Escalabilidad: Para aumentar la red hay que dedicar mas recursos
y mano de obra.

2.7.5 Radio Frequency ldentificatio/ Identificador por
Radio

Consiste en un dispositivo de transmisién de datos que permite, de forma
inalambrica, la localizacion e identificacion de dicho objeto.

Estos dispositivos se usan para el seguimiento e identificacién de animales,
personas y otros objetos que vayan unidos a él. Cada vez mas, estan siendo
usados para los loT.

El uso de RFID se puede dividir en:

e Seguimiento e identificacion. Ejemplos: Rastreo de mascotas, de
articulos de consumo, contenedores, etc.

e Pago e identificacién de precios. Ejemplos: Bono- bus, tarjetas de
crédito, etc.

e Control de acceso. Ejemplos: Llaves electronicas, etc.

¢ Anti-falsificacion. Ejemplos: Identificacion de fichas de casino, etc.

2.7.5 RFID.
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2.8 La nube.

Hasta ahora se ha hablado de los dispositivos loT, sus diferentes
caracteristicas y partes, pero esto es solo la mitad de lo que son las
tecnologias de los |oT. La otra mitad es "the Cloud (la nube)".

Seguin la definicién de the cloud del NIST (National Institute of Standards
and Technology):

Cloud computing is a model for enabling ubiquitous, convenient, on-
demand network access to a shared pool of configurable computing resources
(e.g., networks, servers, storage, applications, and services) that can be rapidly
provisioned and released with minimal management effort or service provider
interaction. This cloud model is composed of five essential characteristics, three
service models, and four deployment models.

(https://csrc.nist.gov/publications/detail/sp/800-145/final)

Y su traduccién es:

La computacion en la nube es un modelo para permitir el acceso de red
ubicuo, conveniente y bajo demanda a un grupo compartido de recursos
informaticos configurables (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) que se pueden aprovisionar y liberar rapidamente con
un minimo esfuerzo de gestién o Interaccién del proveedor de servicios. Este
modelo de nube se compone de cinco caracteristicas esenciales, tres modelos
de servicio y cuatro modelos de implementacion.

2.8.1 Cloud Compunting.

La computacion en la nube o para abreviar, la nube es una de las
tecnologias mas importantes de la actualidad y con mayor proyeccion de futuro.
Consiste en alquilar o comprar una infraestructura de computacion, sin tenerla
fisicamente, mediante Internet. Esto tiene la ventaja de que mientras tenga
acceso a ella se podra trabajar donde sea, con equipos de baja potencia pero
con todas las funciones de alta gama, un bajo coste de mantenimiento y
renovacion, debido, normalmente, a que estos servicios lo alquilan a terceros,
etc.
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2.8.2.1 Niveles de servicio de la programaciéon de la nube.

La nube ofrece multiples servicios, que se pueden agrupar en tres
categorias:

1. Infrastructure as a Service (laaS):
Segun la definicion del NIST:

The capability provided to the consumer is to provision processing, storage,
networks, and other fundamental computing resources where the consumer is
able to deploy and run arbitrary software, which can include operating systems
and applications. The consumer does not manage or control the underlying
cloud infrastructure but has control over operating systems, storage, and
deployed applications; and possibly limited control of select networking
components (e.g., host firewalls).
(https://csrc.nist.gov/glossary/term/Infrastructure-as-a-Service)

Que su traduccién seria:

La capacidad que se brinda al consumidor es el aprovisionamiento de
procesamiento, almacenamiento, redes y otros recursos informaticos
fundamentales donde el consumidor puede implementar y ejecutar software
arbitrario, que puede incluir sistemas operativos y aplicaciones. El consumidor
no administra ni controla la infraestructura de nube subyacente, pero tiene
control sobre los sistemas operativos, el almacenamiento y las aplicaciones
implementadas; y posiblemente un control limitado de componentes de red
seleccionados (p. €j., firewalls de host).

Consiste en ofrecer los servicios completos que ofrece un ordenador,
mediante Internet. Esto incluye sistemas de funcionamiento, base de datos y
aplicaciones. Sus ventajas son:

e Reduccioén considerable de los costes de infraestructura.
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e La disponibilidad de acceso 24 horas en cualquier lugar a Internet.

e La capacidad de que los productos y/o servicios lleguen al
mercado con rapidez. Este punto es de gran importancia en el rapido
mundo de la informatica.

e La capacidad de aumentar o disminuir, con gran rapidez, los
recursos no humanos.

2. Platform as a Service(PaaS):
Segun la definicion del NIST:

The capability provided to the consumer is to deploy onto the cloud
infrastructure consumer-created or acquired applications created using
programming languages, libraries, services, and tools supported by the
provider. The consumer does not manage or control the underlying cloud
infrastructure including network, servers, operating systems, or storage, but has
control over the deployed applications and possibly configuration settings for
the application-hosting environment.
(https://csrc.nist.gov/glossary/term/Platform-as-a-Service)

Que su traduccion seria:

La capacidad proporcionada al consumidor es implementar en la
infraestructura de la nube aplicaciones creadas o adquiridas por los
consumidores creados usando lenguajes de programacion, bibliotecas,
servicios y herramientas compatibles con el proveedor. El consumidor no
gestiona ni controla la infraestructura de nube subyacente, incluida la red, los
servidores, los sistemas operativos o el almacenamiento, pero tiene control
sobre las aplicaciones implementadas y posiblemente las configuraciones para
el entorno de alojamiento de aplicaciones.

Se puede entender como una plataforma para que se ejecuten nuestros
servicios y también para su desarrollo. Son todos los servicios que nos brindan
el laaS y ademas otros varios mas como DBA (Administrador de base de
datos), herramienta de desarrollo y etc.

Sus principales ventajas son:

¢ Disminucion en el tiempo de la escritura del codigo: Esto
se debe a que el PaaS usa multiples herramientas para
acelerar la creacion de aplicaciones.

e Permite un aumento de la funcionalidad del desarrollo,
sin que aumente el numero de personas en el proyecto.

e Aumenta el numero de plataformas qué son compatibles
con la aplicacion.

3. Software as a Service (SaaS):
Segun la definicion del NIST:
The capability provided to the consumer is to use the provider’s applications
running on a cloud infrastructure. The applications are accessible from various
client devices through either a thin client interface, such as a web browser (e.g.,
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web-based email), or a program interface. The consumer does not manage or
control the underlying cloud infrastructure including network, servers, operating
systems, storage, or even individual application capabilities, with the possible
exception of limited user-specific application configuration settings.
(https://csrc.nist.gov/glossary/term/Software-as-a-Service)

Que su traduccion seria:

La capacidad proporcionada al consumidor es utilizar las aplicaciones del
proveedor que se ejecutan en una infraestructura en la nube. Se puede
acceder a las aplicaciones desde varios dispositivos cliente a través de una
interfaz de cliente ligero, como un navegador web (por ejemplo, correo
electronico basado en la web) o una interfaz de programa. ElI consumidor no
gestiona ni controla la infraestructura de nube subyacente, incluida la red, los
servidores, los sistemas operativos, el almacenamiento o incluso las
capacidades de las aplicaciones individuales, con la posible excepcion de la
configuracion de la aplicacion limitada especifica del usuario.

Es para que usuarios puedan utilizar las aplicaciones creadas en la nube
mediante Internet, es decir, los dos puntos anteriores, demas que los usuarios
puedan acceder a ella. Sus ventajas son las siguientes:

e Los usuarios no tienen que pagar por los servicios que necesitan.

e Una gran parte de la aplicacion es gratuita. Solo se tiene que
pagar, cuando se quieren usar funciones extra de dicha aplicacion.

e Permite el acceso desde diversos equipos y localizaciones y con
la misma base de datos, debido a que el mayor requisito es que tenga
acceso a Internet.

Todos estos son los puntos claves que permiten que los dispositivos loT de
baja computacién, baja memoria, etc., puedan ofrecer un funcionamiento con
un gran rendimiento.
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2.8.2.2 Niveles de servicio de la programaciéon de la nube.
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2.9 Lenguajes de loT

Lo primero que hay que entender, es que los lenguajes para loT se pueden
dividir en tres partes:

e El primero es para los microcontroladores. Este debe ser de bajo
nivel, esto es por las limitaciones de hardware, que no permite una
computacion mayor.

e La segunda es los sistemas de comunicacion. Esto se puede
entender como las estaciones de telefonia y comunicacion.

e El tercer es para los servidores. Estos, a diferencia del primer
punto, deben ser de un alto nivel. Esto es lo que permite a los |oT tener
funcionalidad de alto nivel.

A continuacion solo se hablara de los puntos 1y 3.

Constrained Gateways and
devices edge nodes
C Java Java
C++ Python Javascript
Java C++ Python
Javascript C PHP

2.9 Lenguajes de programacion.

1) Lenguajes para microcontroladores.

Primero se habla de los lenguajes de los microcontroladores, que son
lenguajes de bajo nivel. Aunque muchos al oir " bajo nivel", piensen en un
lenguaje de mala calidad, esto no es el caso. Se refiere a que es un lenguaje
utilizado para los dispositivos de baja capacidad de computacion o para los
cimientos de dispositivos de alto nivel.

Los lenguajes de bajo nivel se pueden agrupar en 3 tipos distintos:

e Cddigo binario: Es el lenguaje mas sencillo, no es exagerado decir
que es el lenguaje base de todos los componentes informaticos. El
lenguaje consiste en 2 caracteres: 0 (Falso) y 1 (Verdad).

e Lenguaje maquina: O también conocido como cédigo maquina, se
trata de un " lenguaje que puede ejecutarse en los sistemas
computacionales". Su funcién radica en que reune todas las
instrucciones para su ejecuciéon. Es importante decir que es un lenguaje
que solo las maquinas pueden entender.

e Lenguaje ensamblador: Es un lenguaje de bajo nivel que sirve
como puente entre los lenguajes de bajo nivel y alto nivel.
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Aunque se ha dicho que los dispositivos de bajo del rendimiento sdlo
aceptan estos lenguajes, eso no quiere decir que los dispositivos de medio
o alto nivel no los usen.

2) Lenguajes para servidores.

A diferencia de lo mencionado anteriormente, los servidores tienen una
capacidad de computo tan grande que esta en la cuspide en la actualidad.
Debido a esto, los lenguajes usados deben poder satisfacer todas las
necesidades de los programadores.

Para definirlo de forma simple, los lenguajes de alto nivel son unos
lenguajes que permiten expresar los algoritmos e instrucciones de manera
adecuada para las capacidades cognitivas de los seres humanos. Son
independientes de la arquitectura de las maquinas, lo que permite su migracion
compartida y hace que los programadores no tengan que preocuparse de la
arquitectura de programar.
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3° Sensor loT para observaciones
meteoroldgicas.

En este apartado, se describe la creacion de un loT, que tiene la capacidad
de obtener lecturas atmosféricas y enviarlas al servidor de la universidad de
Jaén.

El trabajo se divide en dos partes. La primera consiste en el estudio de las
tecnologias IoT y su percusidon en diversos campos del mundo actual. Y la
segunda, la planificacién, construccion y documentacion de un sistema de
monitoreo que este.

Este segundo apartado, se puede dividir en:
e Descripcion de los componentes hardware necesarios y montaje.
e Analisis y desarrollo del software.

3.1 Hardware.

En este apartado se hablara de los distintos componentes del sistema
meteoroldgico y su colocacién.

Hay que indicar que todos los componentes estan unidos a la placa de
circuito de arduino (1) y que, dependiendo del tipo de componentes, se
conectara de dos formas: conectores analdégicos o conectores digitales.

e Analdgicos:
0 Sensor de viento PCE-FST-200-201-I. (7)
0 Sensor de direccion del viento PCE-FST-200-202. (8)
0 Sensor de Temperatura. (9)
¢ Digital.
0 arduino ethernet shield. (2)
o RTC AZDelivery. (5)
o LCD AZDelivery. (3)
o0 Sensor Temperatura TECNOIOT 5Spcs MCP9808 High
Accuracy Temperature Sensor 12C Breakout Board CJMCU-9808

(6)
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Entrada Analogica.

3.1.1Diserio de la estacién meteoroldgica

La unica excepcioén es el Picostation 2HP (4), que va conectado a la tarjeta
arduino ethernet shield por un cable de red.

[

I:’nl!-nla Abiloglea,

3.1.2Diserio de la estacién meteorolégica y sus conexiones
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1) Arduino Mega 2560

El Arduino Mega 2560 es una placa de microcontrolador basada en
el ATmega2560 . Tiene 54 pines de entrada / salida digital (de los
cuales, 15 se pueden usar como salidas PWM), 16 entradas analdgicas,
4 UART (puertos serie de hardware), un oscilador de cristal de 16 MHz,
una conexion USB, un conector de alimentacién, un encabezado ICSP,
y un botdén de reinicio. Contiene todo lo necesario para soportar el
microcontrolador, simplemente se conectara a una computadora con un
cable USB o se encendera con un adaptador de CA a CC o una bateria
para comenzar. La placa Mega 2560 es compatible con la mayoria de
los escudos disefiados para Uno y las placas anteriores Duemilanove o
Diecimila.

El Mega 2560 es una actualizacion del arduino mega, que lo
reemplaza.

Microcontrolador ATmega2560

Tensién de funcionamiento 5V

Voltaje de entrada 7.12V
(recomendado)

Voltaje de entrada (limite) 6-20V

54 (de los cuales 15

Pines de E / S digitales

proporcionan salida PWM)

Pines de entrada analdgica dieciséis
Corriente CC por pinde E/ S 20 mA
Corriente CC para Pin de 3.3V 50 mA

Memoria flash

256 KB de los cuales 8 KB
utilizados por
el gestor de arranque

SRAM 8 KB
EEPROM 4 KB
Velocidad de reloj 16 MHz
LED_BUILTIN 13
Longitud 101,52 mm
Anchura 53,3 mm
Peso 37 g

3.1.1 Especificaciones de una placa Arduino
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3.1.3Diserio de una placa Arduino.

Hardware de comunicacion.

En el apartado de comunicacién se usan 2 aparatos, que consisten
en un shield arduino que se conecta, mediante cables, a una antena
para comunicacion wifi.

2) Arduino Ethernet Shield.

El Arduino Ethernet Shield 2 conecta su Arduino a Internet en
cuestion de minutos. Simplemente se conecta este modulo a su placa
Arduino, se enchufa con un cable RJ45 (no incluido) y se siguen
algunos pasos simples para comenzar a controlarlo a través de
Internet. Como siempre con Arduino, cada elemento de la plataforma
(hardware, software y documentacion) esta disponible de forma gratuita
y es de cdédigo abierto. Esto significa que se puede aprender
exactamente como esta hecho y utilizar su disefio como punto de
partida para sus propios circuitos. Cientos de miles de placas Arduino
ya estan alimentando la creatividad de las personas en todo el mundo,
todos los dias.

o Voltaje de funcionamiento 5V (suministrado desde la placa
Arduino)
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e Controlador Ethernet: W5500 con buffer interno de 32K
« Velocidad de conexién: 10/100 Mb
e Conexidén con Arduino en el puerto SPI

Arduino Ethernet Shield 2 permite que una placa Arduino se conecte
a internet. Se basa en el chip Wiznet W5500 Ethernet. El Wiznet
W5500 proporciona una pila de red (IP) capaz de TCP y UDP. Admite
hasta ocho conexiones de socket simultaneas. Se usa la biblioteca de
Ethernet para escribir bocetos que se conecten a Internet, utilizando
Shield. EI Ethernet Shield 2 se conecta a una placa Arduino, utilizando
encabezados largos de alambre, que se extienden a través del
Shield. Esto mantiene el disefio del pin intacto y permite apilar otro
Shield encima.

La revision mas reciente de la placa expone el pinout 1.0 en la rev 3
de la placa Arduino UNO.

El Ethernet Shield 2 tiene una conexidon estandar RJ-45, con un
transformador de linea integrado y alimentacion a través de Ethernet
habilitada.

Hay una ranura para tarjeta micro-SD integrada, que se puede usar
para almacenar archivos para servir en la red. Es compatible con
Arduino Uno y Mega (usando la biblioteca Ethernet). Se puede acceder
al lector de tarjetas micro-SD integrado a través de la Biblioteca
SD. Cuando se trabaja con esta biblioteca, SS esta en el Pin 4. La
revision original de Shield contenia una ranura para tarjeta SD de
tamano completo; Esto no es compatible.

El Shield también incluye un controlador de reinicio, para garantizar
que el moédulo Ethernet W5500 se reinicie correctamente en el
encendido. Las revisiones anteriores del Shield no eran compatibles con
la Mega y debian reiniciarse manualmente después del encendido. El
escudo actual admite un mdédulo de alimentacion a través de Ethernet
(PoE) disefiado para extraer energia de un cable Ethernet de categoria
5 de par trenzado convencional.
Las caracteristicas del moédulo PoE son las siguientes:

e Cumple con IEEE802.3af
« Rango de voltaje de entrada 36V a 57V
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e Proteccion contra sobrecargas y cortocircuitos
o Salida de 12V

e Convertidor DC / DC de alta eficiencia: tipico 85% @ 80% de
carga

o Aislamiento de 1500V (entrada a salida)

NB: el médulo Power over Ethernet es un hardware patentado que
no esta fabricado por Arduino, es un accesorio de terceros.

El Shield no viene con un modulo PoE incorporado, es un
componente separado que debe agregarse. Arduino se comunica con el
W5500 y la tarjeta SD utilizando el bus SPI (a través del encabezado
ICSP). Esto esta en los pines digitales 10, 11, 12 y 13 en el Uno y los
pines 50, 51 y 52 en la Mega. En ambas placas, el pin 10 se usa para
seleccionar el W5500 y el pin 4 para la tarjeta SD. Estos pines no se
pueden usar para E / S generales. En la Mega, el pin SS del hardware,
53, no se usa para seleccionar el W5500 o la tarjeta SD, pero debe
mantenerse como salida o la interfaz SPI no funcionara.

Hay que tener en cuenta que debido a que el W5500 y la tarjeta SD
comparten el bus SPI, solo uno a la vez puede estar activo. Si se estan
utilizando ambos periféricos en el programa, esto debe ser atendido por
las bibliotecas correspondientes. Sin embargo, si no se esta utilizando
uno de los periféricos en el programa, se debera anular la seleccion
explicitamente. Para hacer esto con la tarjeta SD, se configura el pin 4
como salida y se escribe un alto en él. Para el W5500, se configura el
pin digital 10 como una salida alta.

e EI Shield proporciona un conector Ethernet RJ45 estandar.

« EIl botdn de reinicio en el escudo restablece tanto el W5500 como
la placa Arduino.

e EIl escudo contiene varios LED de informacion:

e« ON: indica que la placa y el escudo estan alimentados
e 13 es el estandar Arduino integrado en LED

e« ACT: parpadea cuando hay actividad RX o TX

« ENLACE: indica la presencia de un enlace de red y parpadea
cuando el Shield transmite o recibe datos
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En la siguiente imagen, se ha etiquetado el ACT amarillo, el LINK
verde, el LED 13 incorporado y el LED ON.

ON

3.1.3 Conector de red para una placa Arduino.

Este escudo también aloja conectores compatibles con Tinkerkit de
la siguiente manera:

e 2 conectores TinkerKit para dos entradas analdgicas (en blanco),
conectadas a A2 y A3.

e 2 conectores TinkerKit para dos salidas Aanlog (en naranja en el
centro), conectados a las salidas PWM en los pines D5 y D6.

e« 2 conectores TinkerKit para la interfaz TWI (en blanco con 4
pines), uno para entrada y otro para salida.
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3) Picostation 2HP

3.1.4Antenta wifi

Comunicacion inalambrica Wifi IEEE 802.11b/g (2.4GHz) punto a punto,
bridge o Access Point. Configuracién sencilla e intuitiva a través de interfaz web
AirOS de Ubiquiti Networks. Con una potencia de 1000mW vy el chip Atheros
MIPS 4KC, es ideal para cubrir grandes zonas wifi tanto en interior (200m)
como en exterior (500m). Incluye una antena omnidireccional de 6dBi, con
conector RP-SMA. Cuenta con 32mb de RAM y una memoria flash de 8Mb
para desarrolladores que se animen a personalizar el firmware o realizar sus
propias aplicaciones. Se conecta al ordenador a través de cable RJ-45 (no
incluido).

Soporta las inclemencias del clima, dado su posible uso externo (-20 a 70°C)

Procesador Atheros MIPS 4KC, 180MHz

Standards IEEE 802.11b/g

Transferencia IEEE 802.11b 11Mbps, IEEE 802.11g
54Mbps

Potencia 1000mW

Memoria 32MB SDRAM, 8MB flash

Interfaz de red 10/100 BASE-TX (RJ-45) Ethernet

Frecuencia 2.4GHz

Antena RP-SMA Omnidireccional 6dBi.

Distancia Interior/exterior 50/150m

Dimensiones 13.6cm x 2cm x 3.9cm

Peso 0.18Kg

Temperatura -20a 70°

3.1.2 Especificaciones de Picostation
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4)LCD AZDelivery 3 x HD44780 1602 LCD Moddulo azul Pantalla
Bundle con interfaz 12C 2x16

3.1.4 Pantalla LCD

Este médulo LCD 6x2 de contraste alto con controlador HD70
integrado permite la visualizacion de 6x2 caracteres en texto blanco sobre

fondo azul.
Con adaptador FC-3 12C para reducir el cableado.
Las direcciones modificables le permiten operar hasta 6 de estas
combinaciones de pantalla en un microcontrolador.
Pantalla muy luminosa y de contraste alto.

Para microcontroladores como los de la familia popular Arduino hay
bibliotecas bien documentadas, por ejemplo, New LiquidCrystal.

Interfaz I?C para una pantalla de 16 caracteres- jsélo se necesitan 4 en
lugar de 16 conexiones!

Dimensiones (LxAnxAl): 52 x 19 x 14 mm (tamano de la placa sin pines:
41 x 19 x 7 mm)

6 direcciones I?C seleccionables permiten el funcionamiento simultaneo
de 6 pantallas.

3.1.3 Especificaciones de la Pantalla LCD

Pagina 48



5) RTC AZDelivery 5 Reloj en tiempo real RTC DS3231 y bateria
incluida gratis 12C para Arduino, Raspberry Pi y microcontrolador (con
AT24C32)

3.1.5 RTC AZDelivery

El médulo RTC con chipset DS3231 no s6lo se destaca por un cristal de
reloj de alta precision, sino que también mide la temperatura cada minuto para

ajustar el oscilador con fines de correccion.
Gracias a la pila de boton suministrada y a la EEPROM integrada, el tiempo se
mantiene incluso en caso de corte de corriente.
El cableado es muy sencillo gracias al bus [2C utilizado y, por supuesto, la
direccion 12C se puede cambiar.
Una salida adicional para la sefal de 32 kHz también esta disponible y puede
ser activada a través de un registro.
El RTC es compatible con versiones anteriores y también se puede utilizar con
la biblioteca para el DS1302.

6) Sensor de temperatura Im35.

&89aF
M35
0z

3.1.6 Sensor de temperatura.

Es un sensor de temperatura digital y el cual obtiene los datos mediante su
resistencia eléctrica. El sensor consta de un circuito que devuelve un voltaje,
que esta entre -550 mV y los 15000 mV (-55 y 150 centigrados). Mediante la
siguiente formula el voltaje se transforma en grados centigrados:
(voltaje/1023)*5000. Hay que indicar que el error de precision es solo de unos
0.5 centigrados

Pagina 49



7) Sensor de viento PCE-FST-200-201-I

3.1.8 Sensor de velocidad de viento

El sensor de velocidad del viento es compatible con Arduino y se puede
conectar en una amplia variedad de equipos de medicion disponibles. El sensor
de velocidad del viento detecta, incluso, los movimientos del viento mas
pequefos y las mediciones se transmiten en forma analégica. El sensor esta
fabricado con una aleacion de metal, que lo protege contra la oxidacién del aire
y, por lo tanto, evita la oxidacion. Esto permite que el dispositivo se utilice en
los entornos mas dificiles. Las partes mas sensibles estan protegidas con
juntas, para evitar la penetraciéon del agua o del polvo fino. El sensor de
velocidad del viento PCE-FST-200-201 es un anemometro de cazoletas y es
sensible a la velocidad del viento mas baja, menos de 0,5 m/s. El sensor de la
velocidad del viento esta disponible en diferentes versiones con diferentes
salidas. Este modelo de sensor esta disponible con una salida de 0... 10 W.

Senal de salida

0...10 W (PCE-FST-200-201-1)

Fuente de alimentacion

12...36 VDC

Rango de medicion

0,5m/s ... 50 m/s

Medicion desde

<0,5m/s

Precision

10,5 m/s (<5 m/s)
+ 3% de la escala completa (=5 m / s)

Salida de calor

10Wa24VDC

Temperatura de
funcionamiento

-20...85°Cen<95% H.r.

Velocidad max. del viento

70 m /s en el maximo 30

minutos
Conexion de alimentacion M12
Tipo de proteccidn IP65

Material

Aleacion metalica

3.1.4 Especificaciones de Sensor de velocidad de viento
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8) Sensor de direccién del viento PCE-FST-200-202

3.1.9 Sensor de direccion de viento

El sensor de direccién de viento mide la direccion de viento y transmite el
valor de medicién de forma analdgica. Gracias a su montaje sencillo, puede
adaptarse a numerosos instrumentos de medicion, empieza a medir a partir de
los movimientos del viento mas insignificantes y transmite directamente los
valores medidos, mide ya a partir de una velocidad del viento inferior a 0,8 m/s.
El sensor de direccion de viento se presenta en diferentes versiones, en
funcién de la sefal de salida. Esta disponible con una salida de 4 a 20 mA y
otra de 0 a 10 V DC. Los sensores de direccion de viento pueden soportar
condiciones climaticas adversas, debido a su construccion, tienen una aleacion
de metal, que los protege contra la oxidacién en el aire, evitando asi que se
oxide. Las partes mas sensibles del sensor de direccion de viento estan
protegidas por sellados frente al agua y otras particulas, como por ejemplo,

microparticulas de polvo.

-Aleaciones metalicas

- Proteccion mediante varios
sellados

- Montaje sencillo

- Gran resistencia

- Medicion directa de la
direcciéon de viento

- Medicion desde velocidad del
viento minima

Especificaciones técnicas del sensor de direccion de viento

PCE-FST-200-202

Rango de medicion 0..360°
Medicion a partir de <0,8 m/s
Resolucion 225°
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Precision

+3°

Rango de temperatura
operativa

-20 ... +85°Ca<95 % H.r.

Senal de salida

0...10 VDC (PCE-FST-
200-202-U)

Resistencia eléctrica 250 Q

Alimentacién operativa 12 ... 36 VDC

Max. velocidad del viento 70 m/s a max. 30 minutos
Conexion eléctrica M12

Tipo de proteccidn IP 65

3.1.4 Especificaciones de Sensor de direccion de viento

3.2° Software.

Una vez conectados las distintas partes, empezaremos
software necesario para los 3 programas.

a disenar el

3.2.1 Estacién Meteoroldgica ensamblada

Son un servidor y dos clientes.
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VELOY
-DIRE():
TOIMME: Devacdve fodos los

wirn (Temperatura, direccion v velocidad del vients)

_"Iienl{- con l'(’l[li I('Iwul(= sin reloj
(Datos Datos
char buff[50]; Fchar bull|a0];
*char buffin[50]; *char buffin[50];
*int longitud; *int longitud;
*EthernetClient cliente; *EthernetClient cliente:
*RTC D53231 rtc; Funciones
runciones SolicitarDatos
SolicitarDatos

3.2 UML del software

1. Servidor
El servidor consiste en la estacién meteoroldgica, la cual obtiene lo datos
atmosféricos, los convierte un tipo de unidad concreta, recibe un mensaje de
uno de los clientes que le indica que dato quiere y lo manda a la pantalla Icd y
al cliente. Este proceso lo realizar contantemente mientras el cliente esté
conectado.

Servidor

DATOS

*LiquidCrystal led;
*RTC_DS3231 rtc;
*const int direVelo ;
*const int direDire ;
*const int direTemp ;
*const int tiempoEspera ;
*const int tiempoEsperaPantalla;
int longitud;

float temperatura;

float velocidad;

float direccion;

FUNCIONES

-TEMP(): Devuelve la la temperatura.

-VELO(): Devuelve la velocidad del viento.

-DIRE(): Devuelve la direccion del viento.

-TODO(): Devuelve todos los parametro (Temperatura, direccion y velocidad del viento).

3.2.1 UML del Servidor
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Pseudocadigo:
Cliente= obtengo los datos del cliente o null.
Si cliente tiene datos, entra {
Repetir mientras cliente esté conectado {
Si cliente solicita temperatura->enviar datos de la
temperatura
Si cliente solicita velocidad->enviar datos de la
velocidad del viento
Si cliente solicita direccion—>enviar datos de la
direccién del viento
Si cliente solicita todo—>enviar todos los datos
Parar el programa durante x tiempo.
Mostrar por la pantalla Icd todos los datos.
}
}

3.2.1 Pseudocddigo del Servidor

2. Cliente
El cliente es el que solicita al servidor que le envié los datos meteoroldgicos
y al recibirlos, lo muestra por pantalla. Del cliente hay dos versiones posibles:
» Sin reloj: De esta version es mismo usuario el que envia de forma
manual la solicitud para la obtencion de datos.
» Con reloj: En esta version, el programa se ejecutara cada X
tiempo de forma automatica, para solicitar los datos atmosféricos.

Cliente con reloj —

htos Cliente sin reloj

*char buff[50]; Datos

*char buffin[S0]; Fchar Bllmgﬁlg

*int longitud; *char buffin[50];
*EthernetClient cliente;| [int longitud;

*RTC DS3231 rtc; “EthernetClient cliente;
Funciones Funciones

-SolicitarDatos -SolicitarDatos
I I

3.2.2 UML del cliente

Pseudocaodigo con reloj:
Si el tiempo transcurrido es el acordado {

Servidor= obtengo los datos del servidor o null.

Si servidor se puede conectar {

Enviar solicitud al Servidor

Repetir mientras servidor esté conectado {

Si hay respuesta del servidor {
Mostrar los datos del servidor
Desconectarse del servidor
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}Sino{
Mostrar mensaje de error
Desconectarse del servidor

3.2.2.1 Pseudocédigo del Servidor con reloj

Parar el programa por Y tiempo.
Pseudocadigo con reloj:

Servidor= obtengo los datos del servidor o null.

Si servidor se puede conectar {

Enviar solicitud al Servidor

Repetir mientras servidor esté conectado {
Si hay respuesta del servidor {
Mostrar los datos del servidor
Desconectarse del servidor
} Sino

Mostrar mensaje de error
Desconectarse del servidor

3.2.2.2 Pseudocaddigo del Servidor sin reloj

Una vez terminado el disefio, se empezara a programar el arduino. Una vez
finalizado programa y habiendo comprobado que funciona, el apartado habra
terminado. He aqui una imagen del aparado funcionado:
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3.2.2 Estaciéon Meteoroldégica ensamblada
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4 Planificacion y presupuestos.

4.1 Planificacion.

Este proyecto esta encargado a Pedro Lloret Ramirez (plr0005) y
supervisado por el Profesor Joaquin Cafada Bago.

El proyecto se comenzo6 el 4 de Noviembre de 2019. Se divide en tres
etapas.

we feotalico e e ‘Noviembre Dcembe feo  [reeo  Maro Ao ‘Mayo ‘Jumo o Agosto
i s 20/01/2020\

; T |
:

%1 U0 '
3 A0S0 !

f
f
f
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4.1. Planificacioén del horario de trabajo

1) Primera etapa: Estudio y planificacion
Esta etapa sera de una duraciéon de 77 dias laborales y no laborales
(04/11/2019-20/01/2020). En esta etapa se haran los siguientes puntos:
¢ Planificacion de los puntos a realizar del proyecto.
e Estudio y documentacion de las tecnologias loT.
0 Una introduccién del trabajo a realizar y con los
objetivos a conseguir.
0 Un analisis de los IoT el cual se desglosa en los
siguientes puntos: una explicacion de qué es, sus origenes,
actualidad, seguridad, impacto econdmico en el mundo y
Espania, los protocolos, sus dispositivos con sus
respetivos sensores y actuadores, su utilizacién con
programacion en la nube y los lenguajes que utiliza.

De esta etapa, el que llevd mas tiempo es el trabajo recoleccion de
informacion. En el siguiente grafico se podra observar la distribucién del tiempo
para las distintas partes.

M Planificacion
del trabajo

3% mIntroduccién al
3% trabajo

6%
5% B QueesloT
4%

4.1. Diagrama de la distribucion del horario de trabajo
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2) Segunda etapa: Documentacion y desarrollo.

La segunda tendria que tener una duracion de 88 dias laborales
(20/01/2020-13/04/2020), pero debido a dos factores, ajenos al normal
ejercicio, a consecuencia del coronavirus, se tuvieron que actualizar los
tiempos (retraso en la entrega de componentes por la pandemia), a 125 dias
laborales (20/01/2020-22/05/2020) .En esta etapa se haran los siguientes
puntos:

e Documentacion de la planificaciéon de los componentes, los
tiempos de trabajo y el plan presupuestario.

e Busqueda de la informacion de los diversos componentes
del proyecto y sus precios.

e Disefio y estructura de  aparatos con los diversos
componentes armados.

e Disefio, programacion y prueba del software. Esta fue la
parte mas compleja del programa, debido a que cualquier fallo
ocasionaba volver a redisefar parte del software, programarlo y
volver a probarlo.

3) Tercera y ultima etapa: Presentacién
Esta ultima etapa tendra una duracion de menos de 1 dia laborable (Falta
concretar). En esta etapa sera la presentaciéon y defensa del proyecto. Esta se
tendria que hacer en persona, pero debido a la emergencia sanitaria, se
realizara mediante videoconferencia.

La presentaciéon se hara ante un jurado de tres profesores y el alumno
tendra que exponer una version en PowerPoint del trabajo, explicando de forma
clara y concisa los diversos puntos le trabajo.

4.2 Presupuesto.

Al ser un trabajo de fin de carrera, el presupuesto para el trabajador es el
puntaje académico, lo que significa un coste monetario de 0 €. Pero si se
tuviera que considerar de un programador para la realizacion del trabajo, el
precio estimado, al afio, seria de unos 17.000-21.000 € en Espafia. Si el trabajo
de programacion se tardara aproximadamente un dia laboral, el gasto seria de
unos 70€ a 87€

En cuanto al coste del material es de:

Componente Precio
Arduino Mega 35
Arduino Ethernet Shield 21.50
Picostation 2HP 93
LCD AZDelivery 15.29
RTC AZDelivery 6.49
Lm35 12,34
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Sensor de velocidad viento 163,23
Sensor de direccion 134,90
Otros (Cables, etc.) 20

Precio total 501.75

4.2. Tablas de costo de materiales.

El precio estimado del proyecto sumando los costos de los materiales y el
salario del programador, seria aproximadamente de unos 576.75€.
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