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1.1 Resumen

En este trabajo se presenta un proyecto para llevar a cabo en la asignatura de
informatica de 42 de ESO del IES Virgen del Carmen de Jaén, para desarrollar el tema
“tipos de ataques y software malicioso, herramientas preventivas y paliativas”. Se ha
elegido una metodologia basada en proyecto. Se pretende que mediante un juego de
roles que proponga situaciones reales de la vida, el alumnado sea capaz de
desenvolverse y de entender la magnitud y la importancia del tema. Ademas permitira
gue se implique en la investigacién del mismo y le facilitara el aprendizaje de los
aspectos a trabajar, ayudando a entender las consecuencias que tienen sobre la vida
de los demas los actos que cometen. Es una metodologia muy innovadora y que
plantea un reto importante para el profesor, pero se espera un resultado muy positivo
tanto para el profesor como para el alumnado.

1.2. Palabras clave

Metodologia basada en proyecto, ética informatica, seguridad informatica, ataques
informaticos, herramientas paliativas, herramientas preventivas, malware.

1.3. Abstract

In this work | propose a project to be developed for the computer course that takes
place in the 4th year of ESO in the IES Virgen del Carmen in the city of Jaén. The
subject-matter that we will be dealing with is called “types of hacking and malware,
antimalware and backup tools”. A project-oriented methodology has been chosen in
its development. Across this project it is intended a roleplay to be done, proposing real
life situations, so that the student is able to understand the magnitude of the subject.
It will also give them the ability to research the matter to ease his learning,
understanding the impact of their actions on the life of others. It is a very innovative
methodology which raises a big challenge for the teacher, but it is expected to have a
very positive result, not only for the students but also for the teacher.

1.4. Key words

Project-oriented methodology, computer ethics, hacking, backup tools, antimalware,
malware.



2. Introduccion

Este trabajo ha sido llevado a cabo tras la realizacion del practicum del Master de
Educacidn Secundaria, que tuvo lugar en el IES Virgen del Carmen de la ciudad de Jaén.
Durante ese practicum se pusieron en practica las metodologias y las estrategias
aprendidas en el master. Fue una forma de entrar en contacto con la docencia y poner
en practica metodologias innovadoras.

El tema a trabajar son los tipos de ataques informaticos y de malware que hay vy las
formas de prevenirlos y de reponerse ante uno.

La intencidn de la unidad didactica desarrollada es la de alimentar en el alumnado el
espiritu critico que le permita conocer las consecuencias de los malos actos que
podemos desarrollar a través de Internet para conocer el alcance y la importancia del
mismo.

Se ha desarrollado una metodologia basada en proyecto, un método innovador
fundamentado en la creacién de una especie de juego de roles que permita meterse
en papeles que simulan situaciones de la vida real. Esta metodologia fomenta la
implicacion y el interés del alumnado en el tema, y proporciona una empatia con los
demas alumnos y alumnas.

3. Fundamentacidn epistemoldgica

3.1. Contextualizacion del centro escolar

Como viene recogido en el Plan de Centro del IES Virgen del Carmen [1], el centro se
encuentra situado en la zona céntrica de la ciudad de Jaén, con buena comunicacion
ubicado en la interseccién de dos de las vias de comunicacion principales de la
localidad, lo que propicia que, en buena medida, el alumnado que solicita este
Instituto en los niveles de ESO y Bachillerato, no tenga su domicilio familiar en la zona,
y sea por tanto, el domicilio de trabajo de alguno de sus progenitores el aportado a la
hora de la solicitud de matriculacién. En lo que al alumnado de Formacion Profesional
respecta, el abanico de posibilidades se abre, ya que existen Ciclos Formativos que
tienen un ambito provincial; no obstante por la ubicacién del centro, proximo a la
Estacién de Autobuses, es un factor que no supone una carga afadida para que el
alumnado pueda cumplir con su horario de permanencia en el Instituto.

En general, las familias del alumnado del centro se dedican, fundamentalmente, al
sector servicios, pudiendo ser clasificadas dentro de un estrato medio de la poblacién
en cuanto a su nivel de ingresos. Pertenecen, generalmente, a familias estructuradas



donde la mayoria de los miembros cohabitan en el nucleo familiar, disponiendo de los
espacios basicos para poder realizar sus actividades de estudio y de ocio.

Un grupo de alumnos, menor que el anterior, tiene familias dedicadas al sector
primario pero, en general, las caracteristicas familiares son similares a las expuestas
anteriormente.

Por ultimo, podemos encontrar un tercer grupo de alumnado procedente de otros
paises, y que se integran en el Instituto con un nivel académico inferior a la media, y
sobre el cual hay que realizar medidas de apoyo educativo para facilitar su integracién
personal y escolar.

En la generalidad del centro, el nivel de estudios de los padres es medio. En una buena
parte de los domicilios existe ordenador y acceso a libros que pueden ser utilizados por
el alumnado.

Las aficiones fundamentales del alumnado son el deporte, salir con los amigos, ver la
televisidn, jugar con videojuegos y actividades derivadas del uso del ordenador.

El edificio del centro dispone ademads de las instalaciones destinadas a la docencia
tradicional, de otras tales como Biblioteca, Departamentos Didacticos, Laboratorios,
Gimnasio, aulas especificas de informatica, tecnologia, musica y pldstica, Salon de
Actos y distintas dependencias destinadas a despachos y administracién. También
existen tres pistas deportivas de distinto tamafio que, fuera del horario lectivo, se
encuentran disponibles para su utilizacién por los miembros de la Comunidad Escolar y
por asociaciones y colectivos de la zona en la que se encuentra ubicado el Instituto.
Estas instalaciones, aunque escasas para el numero de alumnos existentes en el
centro, permiten que cada grupo de alumnos tenga asignada su propia aula saliendo
solamente de las mismas para realizar actividades especificas. Este extremo influye
positivamente en el orden general de centro. No obstante, la reestructuracion
progresiva de espacios, como consecuencia de la implantacidon del nuevo sistema
educativo, ha repercutido negativamente en la convivencia.

Aparte del material disponible en cada departamento, existe, a disposicion del
profesorado, material audiovisual e informatico:

* En cada una de las plantas del centro hay uno o dos carritos con ordenadores
portatiles para uso en las aulas y que estdn guardados en pequefios recintos
cerrados con llave.

* Para la visualizacién de CD/DVD, hay a disposicién del profesorado dos proyectores
portatiles para poder trasladarlos a la clase. Con este fin puede usarse también el
Salén de Actos del Instituto.

* El centro pondra a disposicion, durante el primer trimestre del curso, para el
profesorado que aun no la tenga, una PDA que se utilizara para la gestion de faltas



del alumnado y que podra usarse también como cuaderno del profesor a través del
programa evalua.

Existe una pagina web del centro accesible a través del dominio
www.iesvirgendelcarmen.com. En ella hay informacién de interés para el alumnado y

para el profesorado, como es el calendario del curso, los documentos, elaborados por
el centro, de evaluacion de la ESO y del Bachillerato, el ROF del centro, los libros de
texto de los alumnos, que estdn asimismo publicados en los tablones de anuncios del
centro, y otra informacion de interés general.

3.2. Contextualizacion de la materia: Informatica de 42 de ESO

Segln la LOE, y en particular de acuerdo a lo establecido en el REAL DECRETO
1631/2006, de 29 de diciembre, por el que se establecen las ensefianzas minimas
correspondientes a la Educacién Secundaria Obligatoria [2]:

La sociedad actual se encuentra en un profundo proceso de transformacion
caracterizado por la presencia de las tecnologias de la informacién y de la
comunicacidn en una parte importante de la vida cotidiana de las personas, que
permiten la posibilidad de expandir la comunicaciéon y generan una cultura que da
acceso al desarrollo de nuevas destrezas y formas de construccidon de conocimiento y
que se encuentra en constante evolucién.

Surge asi la necesidad de educar en el uso de las tecnologias de la informacién durante
la educacién obligatoria y que abarca dos vertientes.

* Los jovenes deberdn adquirir los conocimientos bdsicos sobre las herramientas
qgue facilitan su interaccién con el entorno, asi como los limites morales y
legales que implica su utilizacion.

* Deberdn ser capaces de integrar los aprendizajes tecnolégicos con los
aprendizajes adquiridos en otras dreas del curriculo, ddndoles coherencia vy
mejorando la calidad de los mismos.

La informatica puede ser entendida como el uso y aprovechamiento de las tecnologias
de la informacién y la comunicacién en cualquiera de las formas en que éstas se nos
presentan. Se trata, no sélo de preparar a los alumnos para desenvolverse en un
marco cambiante donde las herramientas de hoy quedaran previsiblemente obsoletas
en un corto plazo, ademas hay que propiciar la adquisicion de conocimientos,
destrezas y aptitudes que permitan al alumnado continuar con el aprendizaje a lo largo
de su vida adaptdndose a las demandas que aparecen en su vida. En este contexto, Se



complementan de manera instrumental las aplicaciones informaticas en las diferentes
materias curriculares de la Educacién Secundaria, y en el cuarto curso, aquéllos que lo
deseen, puedan cursar con caracter opcional una materia concreta que venga a
complementar los conocimientos técnicos adquiridos previamente.

Los contenidos de la materia se estructuran en cuatro grandes bloques: un primer
bloque, dedicado a los sistemas operativos y la seguridad informatica, un segundo
bloque que abarca las herramientas multimedia, tratamiento de imagen, video y
sonido a partir de diferentes fuentes, un tercero que se aproxima a la publicacion y
difusidn de contenidos en la Web, y un ultimo bloque que profundiza en Internet y las
redes sociales virtuales, los tipos de «software» y sus licencias y el acceso a los
servicios electrénicos. Esta clasificacion no debe entenderse como elementos
separados. En este sentido cabe sefialar la necesidad de formar a los jévenes en una
actitud critica ante el uso de las herramientas informaticas, para que distingan en qué
nos ayudan y en qué nos limitan y poder, asi, obrar en consecuencia.

3.3. Contextualizacion del tema

El tema elegido para el desarrollo de este trabajo es “Tipos de ataques y software
malicioso. Herramientas preventivas y paliativas. Sistemas de gestién de la seguridad
de la informacién”. En el curriculo que establece la LOE para la asignatura de
Informatica podemos encontrar un primer bloque llamado “Sistemas Operativos vy
Seguridad Informatica” cuyo contenido es el siguiente:

* (Creacion de redes locales: configuracion de dispositivos fisicos para la
interconexion de equipos informaticos.

* (Creacion de grupos de usuarios, adjudicacion de permisos, y puesta a
disposicion de contenidos y recursos para su uso en redes locales bajo
diferentes sistemas operativos.

¢ Seguridad en Internet. El correo masivo y la proteccién frente a diferentes tipos
de programas, documentos o mensajes susceptibles de causar perjuicios.
Importancia de la adopcion de medidas de seguridad activa y pasiva.

* Conexiones inalambricas e intercambios de informacién entre dispositivos
maviles.

Sin duda es donde podemos encajar de manera mads apropiada el tema elegido. Puede
ser incorporado a todos los puntos, aunque donde mads hincapié haremos es en los
puntos 2y 3.



3.4. Definicion de conceptos

A continuacion vamos a pasar a definir algunos conceptos bdasicos que seran expuestos
de manera mds amplia en el siguiente punto:

* Malware: aquel tipo de software disefiado de manera intencionada para
bloquear el funcionamiento normal de cualquier sistema informatico, para
espiar o acceder a informacién privada o para acceder de manera ilegitima a
sistemas a los que no se tiene permiso, entre otro tipo de conductas abusivas.

* Vulnerabilidad informatica: Se trata de un agujero en la seguridad de un
sistema informatico que permite violar su integridad.

* (Ciberdelincuencia: Se trata de acciones antijuridicas que se llevan a cabo por
medios informaticos con el objetivo intencionado de acceder a informacién de
manera ilegitima, destruccién de informacién, bloqueo de sistemas entre otras
acciones.

* Herramientas preventivas: Son herramientas que tratan de evitar que se
produzcan ataques informaticos.

* Herramientas paliativas: Herramientas que tratan de restaurar y subsanar los
dafios causados por un ataque informatico.

3.5. Antecedentes y estado de la cuestion

A medida que la tecnologia ha ido evolucionando y la hemos implicado con mas
intensidad en nuestra vida diaria, los delitos informaticos han incrementado de
manera paralela.

Segln Delooze [3] la creencia de que se puede evitar que existen brechas de
seguridad, es algo poco realista, por lo que se debe trabajar para detectarlas y
clasificarlas cuando ocurren para tratar de reparar los danos que causan y poder
prevenir mayores dafios ahora y en el futuro.

3.5.1. Ciberdelincuencia

En 2013, Anderson [4] realizé un estudio para medir el coste de la ciberdelincuencia en
Reino Unido y en el resto del mundo. Anderson introduce una primera clasificacion,
distinguiendo los ciberdelitos que han aparecido como una evolucion a través de la
tecnologia de delitos ya existentes (como la evasidon de impuestos, fraudes de tarjeta
de crédito, etc.) a los que llama “delitos tradicionales”, de aquellos que deben su
propia existencia a Internet, a los que llama “nuevos ciberdelitos”, como puede ser la
creacién de robots que cometan delitos a través de la red.
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Ciberdelitos

Tradicionales Nuevos
Evasion de impuestos, Creacion de robots
fraudes con tarjetas,... delincuentes

Figura 1. Clasificacion de los delitos segiun Anderson.

Anderson destacd un hecho curioso, y es que mientras los delitos tradicionales
cometidos a través de Internet suponian un coste de unos cientos de euros al afio por
habitante, los nuevos ciberdelitos apenas suponian un coste de unos pocos céntimos
de euro por habitante. Sin embargo, los costes indirectos, principalmente destinados a
la defensa de este tipo de delitos era proporcionalmente mucho mayor. Anderson
muestra el ejemplo de los delitos relacionados con el spam, que en 2010
proporcionaron a los delincuentes alrededor de 2,7 millones de délares de beneficio,
mientras que los costes en la prevencidn de este tipo de ataques ascendié por encima
de los mil millones de ddlares, por lo que destaca la ineficiencia que existe en la lucha
contra este tipo de delincuencia. Anderson en su trabajo propone invertir menos
dinero en medidas de prevencion (antivirus, firewalls, etc.), y dedicar mayores
esfuerzos en localizar y llevar a prision a los ciberdelincuentes.

Desde el punto de vista legal, Yar [5] hace una clasificacién de cuatro tipos de delitos
informaticos.
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* Acceso no legitimo: acceso a redes o sistemas privados a los que no se esta
autorizado.

* Robo: robo de dinero, fraudes con tarjetas de crédito, robo de propiedad
intelectual, etc.

* Pornografia: delitos relacionados con la pornografia.

* Violencia: realizacidon de dafio fisico o psicoldgico contra otros, o la incitacidn
de la violencia y el odio contra los demas a través de la red.

En este trabajo nos vamos a centrar en los dos primeros, que son los que se pueden
clasificar dentro de los ataques informaticos.

La organizacidon sin animo de lucro MITRE formada por numerosos centros de
investigacidon y desarrollo y situada en sectores estratégicos y criticos de Estados
Unidos como son defensa, inteligencia, sistema sanitario, entre otros, ha desarrollado
a lo largo del tiempo wuna lista puablica con informacion detallada sobre
vulnerabilidades en la seguridad conocidas. Sin embargo, segiun Delooze [3], la lista
del MITRE esta organizada segun un criterio temporal, de acuerdo al orden en el que
han ido siendo reconocidas las vulnerabilidades. DeLooze propone una organizacion
segln un mapa organizativo para crear perfiles que nos permitan clasificarlos segun
sus caracteristicas. Este hecho facilitaria localizar un ataque, y ayudaria a mitigar los
efectos de un ataque aplicando las politicas que se hayan aplicado en situaciones
similares. Asi, DelLooze, clasifica los tipos de ataque segln una taxonomia que divide
las amenazas entre las cuatro grandes categorias, y el mapa organizativo expuesto
anteriormente.

Vulnerability
R Competence |
Random [Action =y
Regular Contact
Asset value Timi
Level of effort Action — =
Lo Organizational P
SR ¥ Response AN Remedation |
s Response Remediation
==
External = mg —7

Figura 2. Posible Mapa taxonémico de riesgos en una organizacion. [6]

12



3.5.2. Ataques Informaticos y Software Malicioso

Segln un informe publicado por Symantec en 2008, el nimero de cddigos maliciosos
gue habia en el mundo habria superado al de aplicaciones legitimas [7]. Segun ese
mismo informe, sélo en el afio 2007 se habia producido tanto malware como en los 20
anos anteriores juntos, y la tendencia de crecimiento exponencial no parece frenarse.
De acuerdo con otro informe publicado en enero de 2015 por la empresa AV-Test,
podemos ver que la tasa de crecimiento de esta tendencia ha aumentado en los
ultimos 4 aflos como se puede apreciar en la siguiente grafica:

Number of newly discovered and registered malware samples
Source: AV-TEST Institute (www.av-test.org)

17.569.749
Year 2010

AVTEST

The e () G by bty

Total number of known malware samples: 326.023.719 (until 31* Dec 2014)

Figura 3. Numero de nuevas amenazas descubiertas al afio entre 2010 y 2014. Fuente AV-
Test [17]

Segln otro estudio realizado por G Data’s [18] podemos observar igualmente esa
tendencia de crecimiento exponencial en la creacidon de nuevos tipos de malware,
habiéndose casi doblado entre 2013 y 2014.
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Figura 4. Numero de nuevos tipos de malware.

A la vista de los datos, la seguridad de un sistema informdtico no es una cuestidon que
debiera tratarse de manera trivial, y ya que como dice DelLooze en su trabajo [3]
intentar evitar que existan brechas de seguridad en un sistema es un hecho irreal, y
segun algunos autores incluso imposible, es importante conocer los tipos de amenazas
gue existen, clasificarlos, medir y tratar de minimizar sus dafios y establecer
procedimientos de actuacidn cuando se sufre un ataque.

Pero, équé es el malware? El malware puede ser definido como aquel tipo de software
disefiado de manera intencionada para bloquear el funcionamiento normal de
cualquier sistema informatico, para espiar o acceder a informacion privada o para
acceder de manera ilegitima a sistemas a los que no se tiene permiso, entre otro tipo

de conductas abusivas [8].
Tipos de malware y amenazas

Vamos a pasar a describir los tipos de software malintencionado que existen [9]:
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Virus: Se trata del tipo de software malintencionado mas conocido y a menudo
se confunden con otros tipos de malware. No todos los malware son virus. Son
un tipo de software con la capacidad de infectar el software que exista en el
sistema informatico y que realizan acciones perjudiciales, como el borrado o la
modificacion de archivos del sistema.

Gusanos: A diferencia de los virus, tienen ademas la capacidad de aprovechar
vulnerabilidades para transmitirse a través de redes de unos ordenadores a
otros. La principal diferencia entre ambos es que los virus necesitan la
intervencion de un usuario, mientras que el gusano se transmite de manera
automatica [10].

Backdoor: Consiste en la creacién de procedimientos para eludir los métodos
de autenticacién para el acceso a un sistema informatico, que permite la
instalacion de una puerta trasera que facilite a los atacantes el acceso al
sistema en el futuro [11].

Rootkits: Se trata de cddigo que se encarga de alterar el sistema operativo para
evitar ser detectado por el sistema. [12].

Troyanos: Consisten en programas que aparentemente pueden parecer
atractivos para el usuario, lo que incita a que éste lo ejecute, y desde ese
momento, el software permite realizar acciones maliciosas como el control
remoto, el borrado o alteracién de ficheros entre otras [13]. Suelen ser la
forma de inicializar los gusanos u otros tipos de malware.

Phishing: Se trata de un modelo con el que se consigue informacién de manera
fraudulenta de un usuario, como pueden ser contrasefias, mediante el engafio
haciéndose pasar por una persona o entidad que en realidad no es [16].
Hijackers: Se trata de software con capacidad para redireccionar a través de
cambios en la configuracién de los navegadores de Internet, asi como de
ficheros hosts o DNS que hacen que un usuario sea redirigido a paginas falsas
sin que éste pueda advertirlo. Su objetivo es obtener informacién como
contrasefias de acceso a servicios y en casos mas graves para el robo de datos
financieros o de tarjetas de crédito.

Keyloggers: En este punto encontramos programas que monitorizan el teclado,
almacendndolas en bases de datos para conseguir informacién privada que
permita el acceso a informacidn financiera.

Stealers: Son programas que permiten robar la informaciéon almacenada en los
navgadores, como contrasefas y otra informacion sensible.

Botnets: Se trata de un numero de ordenadores conectados a una red,
controlados por una Unica maquina y que permite realizar acciones maliciosas a
través de todos esos equipos, como el envio masivo de spam [14].
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* Software de rescate falso: En este punto podemos encontrar el software de
tipo rogue, que le crea al usuario la idea de que estd infectado por algln tipo
de malware y que necesita un tipo de antivirus que le permita dehacerse de él,
para lo cual debe pagar una cantidad. Mientras que los Ransomware cifran
archivos importantes del sistema y obligan al usuario a pagar una cantidad por
liberarlos.

* Adware: Es cualquier tipo de software que de manera automatica muestra
publicidad a través de un programa como un navegador de internet o un
reproductor multimedia, siendo molesto, aunque en la mayoria de las
ocasiones no supone un conflicto grave con la seguridad de los sistemas. A
menudo se instalan sin que el usuario se dé cuenta, junto a otros programas
gue hainstalado de manera consciente.

* Spyware: Es cualquier tipo de software que recopila, sin su consentimiento,
informacién del usuario, como datos de sitios a los que accede, y que genera
bases de datos que permiten enviar spam relacionado con los gustos del
usuario.

* RAM scraper: Los sistemas de pago por tarjeta son sistemas de una extrema
seguridad en sus comunicaciones, sin embargo, hay un pequefio instante en
gue los datos que se mueven en estos sistemas son vulnerables. Se trata del
instante en que la informacién que maneja (por ejemplo la clave de nuestra
tarjeta de crédito) es almacenada en una memoria de tipo RAM del dispositivo
en el que se introduce una tarjeta de crédito justo antes de ser encriptada y
enviada. Los sistemas RAM scraper tratan de explotar esta vulnerabilidad.

* Ingenieria social: Consiste en obtener informacién que permita el acceso a
sistemas, a través de engafios o investigando informacién del usuario. Esta
amenaza explota el hecho de que en un sistema de seguridad el usuario suele
ser el eslabon mas débil.

¢ Ataques de fuerza bruta: Consiste en un ataque que trata de encontrar la clave
de un sistema probando todas las combinaciones posibles.

En el siguiente grafico obtenido de un informe de Verizon [20], podemos ver la
evolucidn que han tenido los tipos de ataques informaticos en el periodo de 2010 —
2014 en porcentaje.
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Figura 5. Porcentaje de tipos de ataques

En el grafico podemos observar el sorprendente ascenso de los ataques de tipo RAM
scraper desde 2012, asi mismo, podemos observar como el phishing ha crecido a
medida que los spyware y keylogger han ido disminuyendo. Siguen siendo los mas
comunes los relacionados con credenciales de usuarios comprometidas ya sea por

ingenieria social, o por cualquier tipo de malware.

3.5.3. Herramientas preventivas y paliativas

Es generalizado el referirse a cualquier tipo de malware como virus informatico. Es por
ello que todas las herramientas destinadas tanto a la prevencion como a la
subsanacion de los fallos provocados por los posibles ataques de un malware se hagan
llamar antivirus. Por esta razén, a pesar de que vamos a referirnos a estas
herramientas como antivirus, nos estamos refiriendo a cualquier tipo de herramienta
encaminada a frenar la accidn de todo tipo de malware [21].

Antivirus
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Los antivirus nacieron con el objetivo detectar y eliminar virus informaticos. Con la
evolucidn de Internet los programas han ido evolucionando para combatir otro tipo de
amenazas como spyware, gusanos, troyanos, rootkits, adware, etc.

Existen varios tipos de antivirus que pasaremos a describir a continuacion:

* Preventivos: se encargan de prevenir cualquier tipo de infeccién de malware.
Se encargan de monitorizar el ordenador: su memoria, disco duro, trafico, etc.

* |dentificativos: Se encargan de localizar determinado software que tienen
reconocidos como malignos en sus bases de datos.

* Cortafuegos: Se encargan de bloquear el accesos no autorizados a los sistemas
informaticos, debiendo identificar el acceso que si estd permitido para no
bloquearlo. Pueden ser implementados mediante hardware o software o
mediante una combinacién de ambos. Todo el trafico que haya en la red, debe
pasar forzosamente por el firewall [22].

* Antispyware: Se encargan de descubrir los programas que de manera oculta al
usuario, estdn espiando su actividad, y recabando informacién con fines de
explotarla comercialmente.

* Antiadware: Su objetivo es localizar los programas que se han instalado sin
conocimiento del usuario y que se encargan de mostrar anuncios no deseados.

* Antispam: Son sistemas que suelen tener principalmente los servidores de
correo para manejar el spam y descartar los mensajes que previsiblemente no
son deseados por parte del usuario [23].

* Comparacién de archivos: se trata de sistemas que ya sea por firmas, por
métodos heuristicos o por firmas de archivos en forma de vacuna, identifican
archivos que han sido modificados y los ponen en cuarentena por si la
modificacion del programa implica una accién de malware.

Copias de seguridad

Las copias de seguridad son una herramienta paliativa, ya que se recurre a ellas
cuando un malware ha actuado de manera maliciosa en un sistema. Con ellas se trata
de restaurar un sistema a un punto anterior de que el malware llevara a cabo su accién
(ya fuera borrado, o modificacién de archivos).

Es importante establecer una politica de copias de seguridad correcta, decidiendo qué
elementos son criticos, seleccionando los ficheros a mantener en nuestras copias, y la
frecuencia con la que han de hacerse.

Las copias de seguridad deben ser una estrategia complementaria a todos las
herramientas de prevencién de malware que hemos visto en el punto anterior, ya que
su efecto es meramente restaurador, y deberian ser utilizadas en udltima instancia,
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cuando todo nuestro sistema preventivo ha fallado al encontrarse una brecha de

seguridad en el mismo [24].

En la siguiente figura vamos a ver un grafico de la empresa Choice Network en la que
muestran su sistema (estrategia) de seguridad:

Onsite
NAS Device

Facility 1 with
Redundancy

Figura 6. Sistema de seguridad de la empresa Choice Networks

En él podemos ver que sus servicios (correo, base de datos y paginas web, se
encuentra accesible a través de Internet, pasando por un cortafuegos (primer
elemento de seguridad). Ademds dispone de dos localizaciones externas donde
dispone de los datos de manera redundada, con sendos cortafuegos (que permitiria

restaurar el sistema en caso de un ataque al sistema original).

3.5.4. Estado del arte

En los ultimos afios la computacién ha evolucionado hacia la nube. Este sistema que ha
revolucionado la computacidn en el sentido de haber conseguido una abstraccidn en
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infraestructuras remotas a un bajo coste, también ha planteado unos retos en lo que a
seguridad y privacidad concierne [25].

La seguridad en la nube todavia se encuentra en una fase muy inicial. Se trata de un
tema clave, debido a la cantidad de informacién que los sistemas manejan, y a los
riesgos en la privacidad y en la seguridad de esa informacion cuando viaja a través de
su infraestructura [26].

La seguridad en los sistemas en la nube es todavia a dia de hoy un reto muy
importante sobre el que se esta trabajando profundamente. Sélo tenemos que echar
un vistazo al esfuerzo que dedican a este tema empresas como Dropbox [27].
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i
ret
|
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What is your biggest
security concern with

cloud computing?

Figura 7. Mayores preocupaciones de los usuarios en la computacién en la nube.

3.6. Definicion de los conceptos y establecimiento de objetivos.
Una vez realizado el estudio de la cuestidn, se establecen los siguientes conceptos
como claves para que el alumnado aprenda a lo largo de la unidad didactica:

¢ Vulnerabilidades
e Malware

¢ Ciberdelincuencia
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* Herramientas preventivas y paliativas: Antivirus y copias de seguridad
* Politicas de seguridad

* Amenazas

* Ciberdelitos

Y planteamos como objetivos que el alumnado debera:

* Entender que cualquier sistema puede tener vulnerabilidades.

* Saber que hay que establecer politicas de actuacién, clasificacién y evaluacién
frente amenazas aunque se haya invertido en evitar que haya brechas de
seguridad. Ningun sistema puede tener una garantia 100% de que no tenga
agujeros en su seguridad.

* Conocer y clasificar los tipos de malware y de amenazas que existen y como
actuar para evitarlas y para subsanar sus consecuencias cuando ocurren.

* Entender que esas amenazas estdn en constante evolucién y pueden surgir
nuevas con la evolucion de la tecnologia.

* Saber establecer protocolos de seguridad en un sistema informatico.

* Conocer y clasificar los distintos tipos de herramientas que existen para
prevenir un ataque y para corregir las consecuencias.

3.7. Enfoque didactico

La proyeccién didactica del tema, sera enfocada de una manera muy practica. La
intencién es que el alumnado asimile claramente la importancia de la seguridad en los
sistemas informdticos y las consecuencias que puede tener una mala politica de
seguridad en todos los niveles (personal, institucional, e incluso a nivel de
organizaciones publicas y estados).

Ademds se fomentard un espiritu critico del alumnado a la hora de valorar las
consecuencias que pueden tener los actos que se llevan a través de Internet, siendo
extrapolables a la vida diaria.

Se enfocard de la siguiente manera: Se realizara un juego de roles, para lo que se
crearan grupos compuestos de varios alumnos y alumnas. Cada grupo representara
una institucién, empresa, familia, grupos de ciberdelincuentes, grupos de amigos,
personas individuales, etc. Todos estos grupos formaran en su conjunto, una
comunidad en la que los actos que unos realicen tengan consecuencias sobre otros. La
actividad ira dirigida por el profesor, que asignard los papeles y los objetivos de cada
uno de los grupos.
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Al final de la actividad cada grupo deberd explicar en qué ha consistido su papel, qué
consecuencias ha tenido en su grupo, en si mismo, en otros grupos y en la comunidad
en su conjunto.

De esta manera se espera que cada grupo, no solo sea capaz de clasificar y reconocer
los tipos de vulnerabilidades que existen, sino que ademdas puedan entender
claramente las consecuencias que podrian tener en sus vidas y en las de las demads
personas, con lo que se espera contribuir a la competencia social y ciudadana.

La autonomia que se concede a los grupos, fomentard la adquisicién de la competencia
en autonomia e iniciativa personal para alcanzar los objetivos que les son asignados.

A la adquisicién de la competencia para aprender a aprender se contribuye
decisivamente mediante la capacidad desarrollada a través de este enfoque teniendo
qgue obtener informacion, realizando acciones y comunicando lo aprendido poniéndolo
en comun con las demds personas.

Ademads, por la propia naturaleza del tema y de la materia, la competencia en el
tratamiento de la informacion y competencia digital esta cubierta.

Algunos de los grupos tendran que valerse de heuristicas para la consecucién de sus
objetivos (por ejemplo para romper una clave, o para hacer una clave segura),
contribuyendo a la competencia matematica.

Por otro lado, se trabajara la competencia lingliistica durante la busqueda de la
informacién necesaria para el desarrollo del tema y que en ocasiones sera incluso en
mas de un idioma, ademas de tener que hacer una presentacion en la que practicardn

y mejoraran su manera de desenvolverse y de expresarse.

Puesto que se tratardn casos en los que se atente contra la igualdad, se abarcard
también el tema de la igualdad que sera debatido.

Otro de los temas transversales que serd cubierto serd el de la ética informatica. El
debate que se abrird después de la actividad permitird analizar uno a uno todos los
actos que se han realizado con el que se pretende que el alumnado recoja una actitud
critica y sepa distinguir entre la legalidad y la ética de sus actos.
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4. Proyeccion didactica

La legislacién tenida en cuenta para esta proyeccién diddctica ha sido la Ley Organica
2/2006 conocida como Ley Orgénica de Educacién vigente desde el curso académico
2006/2007 [19].

Esta proyeccidn ha sido desarrollada para la asignatura de Informatica del cuarto
curso de Educacién Secundaria Obligatoria.

4.1. Elementos curriculares basicos:

Los siguientes elementos curriculares han sido extraidos de la LOE a través del REAL
DECRETO 1631/2006, de 29 de diciembre, por el que se establecen las ensefianzas
minimas correspondientes a la Educacidn Secundaria Obligatoria [2].

Contribucion de la materia a la adquisicién de las competencias basicas

Esta materia contribuye de manera plena a la adquisicién de la competencia referida a
Tratamiento de la informacién y competencia digital, imprescindible para
desenvolverse en un mundo que cambia, y nos cambia, empujado por el constante
flujo de informaciéon generado y transmitido mediante unas tecnologias de la
informacién cada vez mds potentes y omnipresentes.

En la sociedad de la informacién, las tecnologias de la informacidn y la comunicacion
ofrecen al sujeto la posibilidad de convertirse en creador y difusor de conocimiento a
través de su comunicacidn con otros sujetos interconectados por medio de redes de
informacién. La adaptacion al ritmo evolutivo de la sociedad del conocimiento
requiere que la educacion obligatoria dote al alumno de una competencia en la que los
conocimientos de indole mas tecnoldgica se pongan al servicio de unas destrezas que
le sirvan para acceder a la informacién alli donde se encuentre, utilizando una
multiplicidad de dispositivos y siendo capaz de seleccionar los datos relevantes para
ponerlos en relacion con sus conocimientos previos, y generar bloques de
conocimiento mas complejos. Los contenidos de la materia de Informatica contribuyen
en alto grado a la consecucién de este componente de la competencia.

Sobre esta capa bdsica se solapa el desarrollo de la capacidad para integrar las
informaciones, reelaborarlas y producir documentos susceptibles de comunicarse con
los demds en diversos formatos y por diferentes medios, tanto fisicos como
telematicos. Estas actividades implican el progresivo fortalecimiento del pensamiento
critico ante las producciones ajenas y propias, la utilizacidon de la creatividad como
ingrediente esencial en la elaboracién de nuevos contenidos y el enriquecimiento de
las destrezas comunicativas adaptadas a diferentes contextos. Incorporar a los
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comportamientos cotidianos el intercambio de contenidos sera posible gracias a la
adopcidon de una actitud positiva hacia la utilizacién de las tecnologias de la
informacién y la comunicacién. Esa actitud abierta, favorecida por la adquisicion de
conductas tendentes a mantener entornos seguros, permitird proyectar hacia el futuro
los conocimientos adquiridos en la fase escolar. Dicha proyecciéon fomentard la
adopcidn critica de los avances tecnoldgicos y las modificaciones sociales que éstos
produzcan.

Desde este planteamiento, los conocimientos de tipo técnico se deben enfocar al
desarrollo de destrezas y actitudes que posibiliten la localizacidn e interpretacién de la
informacién para utilizarla y ampliar horizontes comunicandola a los otros vy
accediendo a la creciente oferta de servicios de la sociedad del conocimiento, de
forma que se evite la exclusidn de individuos y grupos. De esta forma se contribuird de
forma plena a la adquisicion de la competencia, mientras que centrarse en el
conocimiento exhaustivo de las herramientas no contribuiria sino a dificultar la
adaptacion a las innovaciones que dejarian obsoleto en un corto plazo los
conocimientos adquiridos.

Ademads, la materia contribuye de manera parcial a la adquisicién de la competencia
cultural y artistica en cuanto que ésta incluye el acceso a las manifestaciones culturales
y el desarrollo de la capacidad para expresarse mediante algunos codigos artisticos.
Los contenidos referidos al acceso a la informacion, que incluye las manifestaciones de
arte digital y la posibilidad de disponer de informaciones sobre obras artisticas no
digitales inaccesibles fisicamente, la captacién de contenidos multimedia y la
utilizacion de aplicaciones para su tratamiento, asi como la creacion de nuevos
contenidos multimedia que integren informaciones manifestadas en diferentes
lenguajes colaboran al enriquecimiento de la imaginacidn, la creatividad y la asuncion
de reglas no ajenas a convenciones compositivas y expresivas basadas en el
conocimiento artistico.

La contribucidn a la adquisicion de la competencia social y ciudadana se centra en que,
en tanto que aporta destrezas necesarias para la busqueda, obtencién, registro,
interpretacidn y andlisis requeridos para una correcta interpretacion de los fendmenos
sociales e histdricos, permite acceder en tiempo real a las fuentes de informacion que
conforman la visién de la actualidad. Se posibilita de este modo la adquisicién de
perspectivas multiples que favorezcan la adquisicion de una conciencia ciudadana
comprometida en la mejora de su propia realidad social. La posibilidad de compartir
ideas y opiniones a través de la participacion en redes sociales, brinda unas
posibilidades insospechadas para ampliar la capacidad de intervenir en la vida
ciudadana, no siendo ajena a esta participacién el acceso a servicios relacionados con
la administracién digital en sus diversas facetas.
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La contribucién a la adquisicién de la competencia para aprender a aprender estd
relacionada con el conocimiento de la forma de acceder e interactuar en entornos
virtuales de aprendizaje, que capacita para la continuacidon autdonoma del aprendizaje
una vez finalizada la escolaridad obligatoria. En este empefio contribuye decisivamente
la capacidad desarrollada por la materia para obtener informacidn, transformarla en
conocimiento propio y comunicar lo aprendido poniéndolo en comun con los demas.

Contribuye de manera importante en la adquisicion de la competencia en
comunicacion linglistica, especialmente en los aspectos de la misma relacionados con
el lenguaje escrito y las lenguas extranjeras. Desenvolverse ante fuentes de
informacién y situaciones comunicativas diversas permite consolidar las destrezas
lectoras, a la vez que la utilizacién de aplicaciones de procesamiento de texto posibilita
la composicidon de textos con diferentes finalidades comunicativas. La interaccion en
lenguas extranjeras colaborard a la consecucién de un uso funcional de las mismas.

Contribuye de manera parcial a la adquisiciéon de la competencia matematica,
aportando la destreza en el uso de aplicaciones de hoja de cdlculo que permiten
utilizar técnicas productivas para calcular, representar e interpretar datos matematicos
y su aplicacion a la resolucion de problemas. Por otra parte, la utilizaciéon de
aplicaciones interactivas en modo local o remoto, permitira la formulacién vy
comprobacion de hipdtesis acerca de las modificaciones producidas por la
modificacion de datos en escenarios diversos.

A la adquisicidn de la competencia en el conocimiento y la interacciéon con el mundo
fisico, se contribuye en tanto que proporciona destrezas para la obtencién de
informacidén cualitativa y cuantitativa que acepte la resolucidn de problemas sobre el
espacio fisico. La posibilidad de interactuar con aplicaciones de simulacion que
permitan observar procesos, cuya reproduccidn resulte especialmente dificultosa o
peligrosa, colabora igualmente a una mejor comprension de los fendmenos fisicos.

Por ultimo, contribuye a la competencia de autonomia e iniciativa personal en la
medida en que un entorno tecnoldgico cambiante exige una constante adaptacion. La
aparicion de nuevos dispositivos y aplicaciones asociadas, los nuevos campos de
conocimiento, la variabilidad de los entornos y oportunidades de comunicacién exigen
la reformulacidon de las estrategias y la adopcidn de nuevos puntos de vista que
posibiliten resolucion de situaciones progresivamente mas complejas y multifacéticas.

Objetivos

La ensefianza de la Informatica en esta etapa tendra como finalidad el desarrollo de las
siguientes capacidades:
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Utilizar los servicios telematicos adecuados para responder a necesidades
relacionadas, entre otros aspectos, con la formacidn, el ocio, la insercion laboral, Ia
administracion, la salud o el comercio, valorando en qué medida cubren dichas
necesidades y si lo hacen de forma apropiada.

Buscar y seleccionar recursos disponibles en la red para incorporarlos a sus propias
producciones, valorando la importancia del respeto de la propiedad intelectual y la
conveniencia de recurrir a fuentes que autoricen expresamente su utilizacién.

Conocer vy utilizar las herramientas para integrarse en redes sociales, aportando sus
competencias al crecimiento de las mismas y adoptando las actitudes de respeto,
participacién, esfuerzo y colaboracidn que posibiliten la creacién de producciones
colectivas.

Utilizar periféricos para capturar y digitalizar imagenes, textos y sonidos y manejar las
funcionalidades principales de los programas de tratamiento digital de la imagen fija,
el sonido y la imagen en movimiento y su integracion para crear pequefias
producciones multimedia con finalidad expresiva, comunicativa o ilustrativa.

Integrar la informacion textual, numérica y gréfica para construir y expresar unidades
complejas de conocimiento en forma de presentaciones electrdnicas, aplicandolas en
modo local, para apoyar un discurso, o en modo remoto, como sintesis o guién que
facilite la difusidn de unidades de conocimiento elaboradas.

Integrar la informacién textual, numérica y grafica obtenida de cualquier fuente para
elaborar contenidos propios y publicarlos en la Web, utilizando medios que posibiliten
la interaccion (formularios, encuestas, bitacoras, etc.) y formatos que faciliten la
inclusion de elementos multimedia decidiendo la forma en la que se ponen a
disposicidn del resto de usuarios.

Conocer y valorar el sentido y la repercusién social de las diversas alternativas
existentes para compartir los contenidos publicados en la web y aplicarlos cuando se
difundan las producciones propias.

Y por ultimo, a los dos siguientes puntos serdn a los que de manera mas especifica
contribuird para su consecucion el tema elegido en este trabajo:

Adoptar las conductas de seguridad activa y pasiva que posibiliten la proteccion de los
datos y del propio individuo en sus interacciones en Internet.

Valorar las posibilidades que ofrecen las tecnologias de la informacién y la
comunicacidn y las repercusiones que supone su uso.

26



Contenidos

Bloque 1. Sistemas operativos y seguridad informatica.
Creacion de redes locales: configuracion de dispositivos fisicos para la interconexién de
equipos informaticos.

Creacion de grupos de usuarios, adjudicaciéon de permisos, y puesta a disposicién de
contenidos y recursos para su uso en redes locales bajo diferentes sistemas operativos.

Seguridad en Internet. El correo masivo y la proteccion frente a diferentes tipos de
programas, documentos o mensajes susceptibles de causar perjuicios. Importancia de
la adopcion de medidas de seguridad activa y pasiva.

Conexiones inalambricas e intercambios de informacion entre dispositivos méviles.

Bloque 2. Multimedia.
Adquisicién de imagen fija mediante periféricos de entrada.

Tratamiento basico de la imagen digital: los formatos basicos y su aplicacion,
modificacion de tamafio de las imagenes y seleccion de fragmentos, creacidon de
dibujos sencillos, alteracién de los parametros de las fotografias digitales: saturacion,
luminosidad y brillo.

Captura de sonido y video a partir de diferentes fuentes.
Edicidon y montaje de audio y video para la creacién de contenidos multimedia.

Las redes de intercambio como fuente de recursos multimedia. Necesidad de respetar
los derechos que amparan las producciones ajenas.

Bloque 3. Publicacion y difusion de contenidos.
Integracion y organizacién de elementos textuales, numéricos, sonoros y graficos en
estructuras hipertextuales.

Disefio de presentaciones.
Creacion y publicacion en la Web. Estandares de publicacion.

Accesibilidad de la informacion.

Bloque 4. Internet y redes sociales.
La informacidn y la comunicacién como fuentes de comprensién y transformacion del
entorno social: comunidades virtuales y globalizacién.

Actitud positiva hacia las innovaciones en el ambito de las tecnologias de la
informacién y la comunicacién y hacia su aplicacién para satisfacer necesidades
personales y grupales.
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Acceso a servicios de administracion electrénica y comercio electrénico: los
intercambios econémicos y la seguridad.

Acceso a recursos y plataformas de formacidn a distancia, empleo y salud.

La propiedad y la distribucion del «software» y la informacién: «software» libre y
«software» privativo, tipos de licencias de uso y distribucién.

La ingenieria social y la seguridad: estrategias para el reconocimiento del fraude,
desarrollo de actitudes de proteccidn activa ante los intentos de fraude.

Adquisicién de habitos orientados a la proteccion de la intimidad y la seguridad
personal en la interaccidén en entornos virtuales: acceso a servicios de ocio.

Canales de distribuciéon de los contenidos multimedia: musica, video, radio, TV.

Acceso, descarga e intercambio de programas e informacidn. Diferentes modalidades
de intercambio.

La materia elegida, se encuadra dentro del bloque 1 de la asignatura, en concreto en el
punto:

Seguridad en Internet. El correo masivo y la proteccion frente a diferentes tipos de
programas, documentos o mensajes susceptibles de causar perjuicios. Importancia de
la adopcion de medidas de seguridad activa y pasiva.

4.2. Metodologia

Para el desarrollo de esta unidad didactica se va a emplear una mezcla de metodologia
basada en proyecto y aprendizaje cooperativo. Se trata en ambos casos de una
metodologia activa en la que el alumnado no se limita a recibir informacién de forma
pasiva, sino que se involucra, y se convierte en el protagonista del proceso de
aprendizaje en colaboracidn con sus compafneros fomentando su autonomia, y su
mejora en el trabajo en equipo.

El aprendizaje cooperativo permite la planificacion y la realizacidn de las actividades en
grupo, aceptando las normas que se establezcan y donde se proponen objetivos e
intereses propios y comunes con el resto del grupo.

El aprendizaje basado en proyectos [28] es opuesto al modelo de aprendizaje de
memoria tradicional, muy util para trabajar con grupos que muestran habilidades y
estilos de aprendizaje muy diversos. Trata de plantear una situacién problematica real
a un grupo, que tendra que ser trabajada de forma colaborativa en un proyecto que
serd disefiado por el propio grupo siguiendo las indicaciones dadas por el profesor, y
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donde cada alumno o grupo de alumnos tiene un rol propio con unos objetivos a

conseguir.

El alumnado trabaja de forma auténoma aunque el profesor se encargara de la
supervision del proyecto.

Los puntos importantes a destacar en este tipo de metodologias son

* Los objetivos globales del proyecto

* Los objetivos de cada participante o grupo de participantes
* Lasinstrucciones que cada participante o grupo recibe

* Eltipo de evaluacion final.

El objetivo que persigue esta metodologia es hacer participe a todos los miembros del
grupo en una tarea comun, donde los resultados son aplicables al mundo real y donde
puedan ver la utilidad real de lo que aprenden. Ademas permite introducir de manera
sencilla areas transversales al mismo tiempo que se pueden evaluar otros aspectos
puntuales de la asignatura en cuestion y, por supuesto, contribuye a aumentar las
habilidades sociales del alumnado (trabajo en equipo, comunicacion, etc.).

Temporalizacién

El tema sera llevado a cabo durante 3 semanas y abarcard 9 sesiones de una hora cada
una.

Sesiones

Sesion 1: Debate: ¢Es importante la seguridad
informatica?

La primera sesidn tiene como objetivo introducir al alumno en el tema en cuestién y
conseguir que sea capaz de percibir el alcance que tiene. Es necesario que entienda la
importancia que tiene hoy en dia la seguridad informatica para salvaguardar nuestra
privacidad e incluso nuestra propia seguridad. Para ello se busca abrir un debate
moderado por el profesor y en el que se pongan de manifiesto casos famosos
conocidos en los que un fallo en la seguridad de un sistema informatico ha
comprometido a organizaciones enteras e incluso a estados.

Material necesario para la sesion

Para la sesidon serd necesario material impreso que se entregara al alumnado. Ademas
se necesitard disponer de un proyector y un equipo que reproduzca material
multimedia para mostrar el video a los alumnos, y las transparencias donde se
plantearan los casos a discutir.

Debate
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La clase comenzard con la visualizacion del siguiente video que pondrd en
antecedentes al alumnado:

—
(oS1[qp:230F  Consejos de Seguridad en Internet CONSEJOS D)

Virus
Phishing

Computadoras de

m Uso Compartido

Los virus son
programas malignos
disefiados para alterar
el normal
funcionamiento de la
computadora o para
robar informacion.

Figura 8. Video para poner en antecedentes al alumnado y sirvan de aproximacion al
debate que se planteara a continuacion.

https://www.youtube.com/watch?v=86cr-EfBzlo#t=72

Inmediatamente entonces empezara el debate que dirigird el profesor. Cada alumno y
alumna recibira una hoja con una serie de cuestiones generales y que pasaran a
debatirse.

Material para el debate

Se empleard la siguiente hoja que serd entregada a parejas de alumnos. Se hara en
parejas para fomentar el trabajo en equipo, la colaboracidon y la participacion de todos
los alumnos y alumnas.

* (Qué es la seguridad informatica?

* (Esimportante la seguridad informatica?

¢ ¢(Conoces algun caso que haya puesto en riesgo a alguien por culpa de un fallo
en la seguridad informatica?

30



* (Qué crees que es mas importante, invertir mucho tiempo y dinero en tener un
sistema a prueba de fallos, o ser flexibles y tener un protocolo de actuacién
ante un fallo en la seguridad de nuestro sistema?

Se trata de hacer un debate abierto para todos, y entender claramente lo que piensan
los alumnos y alumnas, ademads se intentard que los alumnos sean capaces de tener
una actitud critica y propia ante la cuestion.

Discusion de ejemplos

Con esta actividad se busca que el alumnado se dé cuenta del alcance que puede
tener, por pequefo que parezca, un fallo en la seguridad de un sistema informatico.
Cada caso se presentara junto con una serie de preguntas que se debatiran en clase.

Material para la discusion

El gusano de Morris. Heartbleed

En 1988, Robert Tappan Morris, un|En 2014 fue descubierta una
estudiante e postgrado, cred un ataque con | yulnerabilidad de primer nivel (que

“gusanos” a gran escala en Internet. Los | puede ser explotada) en el protocolo
costos de limpiar el desastre se cifran en 100 | de comunicacién SSH que comprometia

millones de doélares. Morris, es hoy profesor | |35 comunicaciones, correos
del MIT. electrénicos, paginas webs de los
iPor qué creéis que se crea software | USUartos.

malicioso? ¢Existen los sistemas sin fallos?
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Robo de contraserias de los hackers rusos

En 2014 un grupo de hackers rusos logré
robar mas de 1200 millones de contrasefias.

¢Como de importante crees que es la

manera de guardar la informacién

confidencial?

Saludos, respetado cliente!

Seguramente sabra usted que nuestro banco es una de las mds grandes en Espafia y el Grupo Santander forma parte de una
deles 10 mas  grandes bancos en el mundo. Les fiksles de nuestra emoresa cuerian con representaciones précticements en
ntidad crec de diciembre de 2007 de 105.126

bl 0

En ieron perfeccionados todos lo
ool

El equipo de apoyo téen lidad de todas las
rgir y regula el wabajo el Sl wah de B

ai anta
en el afio 2007 por decision de expertos en la rama sequridad

Trabsjemos arduaments en | Ia mnﬂermzamén delsistema de sequndad de o cuentas v @ o funcionalidad de les mismas,

E nlen minl de = ano o el et ko 1 e o o g k] i s a1

iAtencion!
EL SERVICIO DE APOYO TECNICO DE BANCO SANTANDER CENTRAL HISPANO LE RECOMIENDA ENCARECIDAMENTE
INSTALAR EL NUEVO SISTEMA DE SEGURIDAD!

Al instalar el nuevo sistema, ingrese
actualizacion.

obligatoriamente sus datos verdaderos, en caso contrario no obtendrs acceso a la

a la referencia;

i Usted t wenta bancaria personal, pase
htto://wivw.aruposantander.es/particulares/

Si Usted tiene una cuenta bancaria corporativa, pase a la referencis:
Bt e G e e

Cuando recibes un correo o accedes a
un portal financiero, écrees que es
correctamente

necesario identificar

que efectivamente esa persona O

institucion es quien dice ser?

Tabla 1. Tarjetas para debatir’.

Sesion 2: La vida como un juego

En la sesién 2 se creardn los grupos que participaran en este juego de roles, donde se

crearan grupos que representaran organizaciones, empresas, instituciones, grupos de

ciberdelincuentes, etc. y donde cada uno tendrd unos objetivos que les seran

explicados de forma privada. Igualmente se le entregara una ficha con la explicacion y

los objetivos de su grupo.

Una vez explicado el papel de cada grupo, se expondrd que la clase entera es una

comunidad, donde las acciones de unos grupos tienen consecuencias en la vida de los

otros, se estimulara ademas el interés por querer conocer las consecuencias que van

teniendo los actos de unos en otros.

Los grupos a formar seran los siguientes:

* Grupo 1: Estard compuesto por al menos 5 personas y representara a una

administracion publica. Digamos que sera el gobierno de la comunidad. Uno de

los componentes (elegido por los componentes del grupo) serd el encargado de

representar al gobierno ante la comunidad. Su objetivo es velar por el buen

funcionamiento de la comunidad, y creara las normas, estableciendo qué esta

permitido y qué no esta permitido.

! Las imagenes obtenidas para esta tabla estéan libres de copyright obtenidas de bancos

de imdgenes publicos
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* Grupo 2: Estard compuesto por al menos 3 personas. Y se encargara de ejercer
el papel de policia de la comunidad. Velara por que las normas establecidas por
el gobierno se cumplan, y vigilara todo lo que esta pasando.

* Grupo 3: Se compondra de al menos 8 miembros, y se encarga de almacenar el
dinero de todos los miembros de la comunidad.

* Grupo 4: Serd una importante empresa de software, compuesta por al menos 4
miembros.

* Grupo 5: Se trata de un grupo de ciberdelincuentes que intentara bloquear el
sistema de seguridad de la policia y del gobierno para cometer una serie de
delitos.

* Grupo 6: Estarda compuesto por un solo individuo, que creard un malware, con
el dnimo de que se fije en él la empresa de software.

* Grupo 7: Grupo de ciberladrones que intentara robar dinero de las cuentas de
toda la comunidad, de la empresa y del gobierno.

Material

Nos valdremos de la plataforma Hacker Expirience (https://hackerexperience.com/)
para desarrollar el juego. Ademas se crearan cuentas de correo electrdénico para cada
uno de los miembros del grupo. Las fichas a entregar a cada grupo seran:

Gobierno: Vuestro grupo se encargara de establecer las normas de la comunidad, es
decir, lo que esta permitido y lo que no esta permitido hacer. Estas normas podran
evolucionar a medida que avanza el juego. Deberéis elegir a un miembro del grupo que
represente al gobierno ante el resto de comunidad, para explicar las normas que se
establecen. Otro de los miembros del grupo se encargara de gestionar la seguridad del
sistema informatico propio. Vuestro sistema esta desarrollado por la empresa de
software del grupo 5, y vuestro dinero lo almacena el banco, por lo que estaréis en
continuo contacto con ellos, asi como con la policia para velar por el buen
funcionamiento de este grupo. Deberéis investigar qué herramientas de prevencion de
ataques existen, y las herramientas que os ayuden a recuperaros ante un ataque o un
fallo en la seguridad de los sistemas informaticos. Ademds deberéis investigar la
legislacién vigente en materia de ciberdelincuencia para ayudaros a crear vuestras
propias leyes
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Policia: Este grupo vela por la seguridad de la comunidad, y por hacer cumplir las
normas que establece el gobierno. Uno de los componentes vigilard los sistemas
informaticos del grupo, mientras que el resto vigilara las actividades que realizan los
demds miembros de la couminidad. Deberéis estar en continua comunicacién con el
gobierno, ademads de investigar qué herramientas de prevenciéon de ataques existen, y
las herramientas que os ayuden a descubrir posibles fraudes que se estén cometiendo.

Banco: Os encargais de guardar el dinero de todos los miembros de la comunidad y de
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su gestidn. Las medidas de seguridad que necesitais establecer son maximas. Al menos
4 de los miembros deberdn establecer las politicas de seguridad que se llevan a cabo, y
los otros 4 velaran porque se cumplan. Os encontrdis en continua comunicacién con la
empresa de software que os ha facilitado vuestro sistema de gestiéon. Deberéis
investigar qué herramientas de prevenciéon de ataques existen, y las herramientas que
os ayuden a recuperaros ante un ataque o un fallo en la seguridad de los sistemas
informaticos.

Empresa: Os dedicdis al desarrollo de software vy, entre otros, trabajdis para el banco,
el gobierno y la policia, por lo que debéis estar en constante contacto con ellos. Uno
de los miembros se dedicara a velar por la seguridad de los sistemas, y los otros por
comunicarse con sus clientes. Deberéis investigar qué herramientas de prevencion de
ataques existen, y las herramientas que os ayuden a recuperaros ante un ataque o un
fallo en la seguridad de los sistemas informaticos.
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Ciberdelincuentes: Vuestro objetivo es romper los sistemas de seguridad de todos los
grupos para cometer vuestros delitos. Deberéis investigar en qué consiste el phishing,
el malware, los ataques DoS, y la ingenieria social para conseguir vuestros objetivos.

Hacker: Tu objetivo serd crear un tipo de malware que llame la atencidn a la empresa
de software para que te fichen por lo brillante informatico que crees que eso te hara
parecer. Debes investigar qué tipos de malware hay, disefar uno y desarrollarlo.
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Ciberladrones: Vuestro objetivo es robar todo el dinero que podais de los demads
miembros de la comunidad. Investigad lo que es el phisinig entre otras técnicas de
fraude electrénico, como la ingenieria social, etc. Para conseguir vuestros objetivos.
Sed cautelosos para no hacer saltar las alarmas de la policia y asi podais pasar
desapercibidos.

Tabla 2. Fichas para repartir a cada grupo.2

? Las imagenes obtenidas para esta tabla estan libres de copyright obtenidas de bancos
de imagenes publicos
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Una vez entregada la ficha a cada grupo se explicara a toda la clase lo siguiente:

“Existe un gobierno que establece las normas del grupo. El gobierno tiene un
representante que sera el que comunicara las normas. Cada miembro del gobierno
tiene un método a través del cual se puede contactar con él y que se pondra en
conocimiento de toda la clase. Ademas existe un grupo de la policia que vela por el
cumplimiento de las normas. Todos los miembros de la comunidad tienen una cuenta
bancaria en el banco, y la empresa de software es la que se ha encargado del
desarrollo de todos los sistemas”.

De los grupos 5, 6 y 7 no se dird nada, quedando asi en el anonimato.

Serd necesario disponer de ordenadores y de la creacién de cuentas de correo
electréonico para cada miembro de la clase, ademas deberd de tenerse acceso a
Internet para poder acceder a las herramientas.

Sesion 3: (Como se juega?
Serd la sesidn preparatoria para el juego, cada grupo deberd investigar en Internet
siguiendo las directrices que tenian en su ficha, y siempre con la ayuda del profesor

para desarrollar las acciones que crean convenientes para la consecucion de sus
objetivos. La clase ird precedida por el siguiente video:

https://www.youtube.com/watch?v=kgKyORdSim8

Acerca del uso de la herramienta Hacker Expirience. Que ademds el profesor se
encargara de explicar.

Material

Serd necesario que cada alumno cuente con un ordenador y que los componentes de
los grupos se encuentren sentados de manera préxima, para poder desarrollar su
trabajo de manera conjunta. Serd necesario también disponer de cafién para proyectar
el video y las explicaciones del profesor, asi como material que permita la
reproducciéon multimedia.

Sesiones 4 y 5: Juguemos

Durante estas sesiones se desarrollard el juego. Cada uno siguiendo sus pautas, y a
partir de toda su investigacion desarrollada durante la sesidn 3. El profesor actuard de
orientador y de arbitro del juego, interviniendo en cualquier conflicto que pueda
surgir. Los grupos deberdn seguir los consejos que vaya ofreciendo el profesor, y segin
vaya desarrollandose, el profesor podra informar a los grupos de lo que crea
conveniente.
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Durante estas tres sesiones, si lo estima conveniente introducird nuevas tarjetas a
determinados grupos para amenizar el desarrollo del juego y asemejarse con los
cambios que a diario vivimos en nuestra vida.

Material

Se entregaran unas nuevas tarjetas que daran nuevas directrices (complementarias a

las que originalmente se tenian) para los siguientes grupos:

Gobierno: Vais a sacar una ley controvertida y el representante debera comunicarlo a
la comunidad. Ley de Seguridad Cibernética: “Como tenéis serias sospechas de que se
estdn cometiendo delitos, cualquier tipo de comunicacion privada podra ser espiada
por la policia segun su criterio”.

Policia: Con la nueva ley, al principio la aprovechais de manera eficaz, pero a medida
gue se desarrollan los acontecimientos la aprovechais para invadir la intimidad de los
demads, espiando conversaciones privadas que sabéis que no son constitutivas de
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Banco: Tenéis serias sospechas de que alguien en el banco estd enviando informacién
confidencial a un grupo de ciberdelincuentes, por lo que encargdis a uno de los
responsables de seguirdad del banco que espie todas las conversaciones que se
realizan desde el banco.

Empresa: Para reducir costes, echdis a uno de los responsables de seguridad, que se
ird al grupo 5.

Ciberdelincuentes: Vais a establecer contacto con un trabajador del banco para
intentar sobornarlo y que os facilite informacion confidencial del mismo. Ademas se ha
unido a vosotros un trabajador de la empresa que intentard vengarse de ella a través
del ataque a su seguridad.
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Hacker: Descubres por una conversacidon privada que el grupo 5 es un grupo de
ciberdelincuentes al que se acaba de unir un trabajador de la empresa por despecho.
Tu hards lo posible por unirte a este grupo porque te sientes muy afin a la filosofia
hacker.

Ciberladrones: No se establecen nuevas directrices.

Tabla 3. Fichas para repartir en el desarrollo del juego.’

? Las imagenes obtenidas para esta tabla estan libres de copyright obtenidas de bancos
de imagenes publicos
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Sesiones 6, 7 y 8: Descubramos lo que hemos hecho

En esta sesion se concluird el juego. Cada grupo deberd hacer una presentacién de 10
— 15 minutos minutos en la que expliquen, cudl era su papel y sus objetivos dentro del
juego asi como las actuaciones que han llevado a cabo y las consecuencias que creen
gue han tenido, ademas de hacer un repaso a la investigacion realizada al inicio.

Cada grupo habra recibido en la sesion anterior una ficha que le indicara los puntos
minimos que deberd cubrir su presentacién.

Al concluir cada presentacién se abrird un turno de preguntas de un mdaximo de 2
minutos al grupo por parte de cualquier miembro de la comunidad.

Material

Gobierno:

* Resumen de la legislacion vigente en materia de ciberdelincuencia

* Politicas de seguridad de la informacién

Policia:

* Herramientas de prevencién de ataques

* Herramientas para deteccidn de fraudes y delitos informaticos

'y

Banco:

* Herramientas de prevencién de ataques
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* Herramientas de recuperacién ante ataques o fallos de seguridad informatica

rF/
’ Su Empresa K_F?/
= \/_I
- Servidor
de correo

FIREWALL

Router

Servidor de aplicaciones

Empresa:

* Herramientas de prevencién de ataques

* Herramientas de recuperacién ante ataques o fallos de seguridad informatica

Ciberdelincuentes:

* Phishing
* Malware: Qué es y tipos de malware que existen
* DoS

* Ingenieria Social
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Hacker:

* Malware: Qué es y tipos de malware que existen

Ciberladrones:

* Phishing
* Fraude electrénico
* Ingenieria social

* Cdémo actuar para no dejar pistas.

@ atos personales
E ‘” Correo electrénico
” Redes Sociales
nformacién
- inanciera
SMS/MMS
o

Credenciales
de acceso

Uamados telefénicos

Infeccién de malware

Tabla 4. Puntos a incluir en las presentaciones.®

Sesion 9: ¢Cuadles son las consecuencias de nuestros

actos?

Esta sesidn va encaminada a debatir las consecuencias que han tenido cada uno de los

actos que se han ido desarrollando en el juego. Los puntos a debatir serdn propuestos

por el propio alumnado, aunque como minimo deberan cubrirse los siguientes puntos:

* Las imagenes obtenidas para esta tabla estan libres de copyright obtenidas de bancos

de imdagenes publicos
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Consecuencias que tiene la legislacion en materia de Internet en nuestras vidas
Estamos dispuestos a perder el derecho a la intimidad a cambio de la
seguridad

¢Es correcto realizar acciones legales pero no éticas si nos lo manda nuestro
jefe?

Consecuencias que puede tener no invertir el suficiente empefio en seguridad
informatica

¢Existen casos en los que el malware esté justificado ante algo que
consideramos injusto?

¢Como podemos actuar para evitar ser defraudados?

Material

El material necesario para el desarrollo de esta actividad sera un candn para mostrar

las imagenes y los videos que amenicen el debate. En concreto las siguientes fichas:

Figura 9. Consecuencias que tiene la legislacion en materia de Internet en nuestras vidas

Figura 10. Estamos dispuestos a perder el derecho a la intimidad a cambio de la

seguridad
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Figura 11. ¢ Es correcto realizar acciones legales pero no éticas si nos lo manda nuestro
jefe?

Figura 12. Consecuencias que puede tener no invertir el suficiente empeino en seguridad
informatica
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Figura 13. ¢ Existen casos en los que el malware esté justificado ante algo que
consideramos injusto?

Figura 14. ; Co6mo podemos actuar para evitar ser defraudados?

Sesion 10: Evaluacion

Durante esta sesidn se realizara una prueba escrita que vendrd detallada en el
siguiente punto. Evaluacion.

Criterios de evaluacidn de la asignatura

Segln viene recogido en el BOE [2], los criterios de evaluacién de la asignatura
Informatica de 42 de ESO.

> Las imagenes obtenidas para estas fichas estdn libres de copyright obtenidas de
bancos de imagenes publicos
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Instalar y configurar aplicaciones y desarrollar técnicas que permitan asegurar sistemas
informaticos interconectados.

Se valora con este criterio la capacidad de localizar, descargar e instalar aplicaciones
gue prevengan el trafico no autorizado en redes sobre diversos sistemas operativos. A
su vez, se trata de identificar elementos o componentes de mensajes que permitan
catalogarlos como falsos o fraudulentos, adoptar actitudes de proteccién pasiva,
mediante la instalacidon y configuracion de aplicaciones de filtrado y eliminacién de
correo basura, y de proteccidon activa, evitando colaborar en la difusién de mensajes
de este tipo.

Interconectar dispositivos moviles e inaldambricos o cableados para intercambiar
informacién y datos.

Se pretende evaluar la capacidad de crear redes que permitan comunicarse a
diferentes dispositivos fijos o moviles, utilizando todas sus funcionalidades e
integrandolos en redes ya existentes. También se trata de conocer los distintos
protocolos de comunicacion y los sistemas de seguridad asociados, aplicando el mas
adecuado a cada tipo de situacién o combinacion de dispositivos.

Obtener imagenes fotograficas, aplicar técnicas de edicién digital a las mismas vy
diferenciarlas de las imagenes generadas por ordenador.

Este criterio pretende valorar la capacidad de diferenciar las imagenes vectoriales de
las imagenes de mapa de bits. Se centra en la captacidon de fotografias en formato
digital y su almacenamiento y edicidon para modificar caracteristicas de las imagenes
tales como el formato, resolucién, encuadre, luminosidad, equilibrio de color y efectos
de composicion.

Capturar, editar y montar fragmentos de video con audio.

Los alumnos han de ser capaces de instalar y utilizar dispositivos externos que
permitan la captura, gestion y almacenamiento de video y audio. Se aplicaran las
técnicas basicas para editar cualquier tipo de fuente sonora: locucidn, sonido
ambiental o fragmentos musicales, asi como las técnicas basicas de edicidn no lineal de
video para componer mensajes audiovisuales que integren las imagenes capturadas y
las fuentes sonoras.

Disefiar y elaborar presentaciones destinadas a apoyar el discurso verbal en Ia
exposicién de ideas y proyectos.

Se pretende evaluar la capacidad de estructurar mensajes complejos con la finalidad
de exponerlos publicamente, utilizando el ordenador como recurso en las
presentaciones. Se valorard la correcta seleccion e integracion de elementos
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multimedia en consonancia con el contenido del mensaje, asi como la correccion
técnica del producto final y su valor discurso verbal.

Desarrollar contenidos para la red aplicando estdndares de accesibilidad en Ia
publicacion de la informacidn.

Se pretende que los alumnos utilicen aplicaciones especificas para crear y publicar
sitios web, incorporando recursos multimedia, aplicando los estandares establecidos
por los organismos internacionales, aplicando a sus producciones las recomendaciones
de accesibilidad y valorando la importancia de la presencia en la Web para la difusién
de todo tipo de iniciativas personales y grupales.

Participar activamente en redes sociales virtuales como emisores y receptores de
informacidn e iniciativas comunes.

Este criterio se centra en la localizacion en Internet de servicios que posibiliten la
publicacion de contenidos, utilizdndolos para la creacion de diarios o paginas
personales o grupales, la suscripcidn a grupos relacionados con sus intereses y la
participacidn activa en los mismos. Se valorara la adquisicion de habitos relacionados
con el mantenimiento sistematico de la informacién publicada y la incorporacién de
nuevos recursos y servicios. En el ambito de las redes virtuales se ha de ser capaz de
acceder y manejar entornos de aprendizaje a distancia y busqueda de empleo.

Identificar los modelos de distribucién de «software» y contenidos y adoptar actitudes
coherentes con los mismos.

Se trata de evaluar la capacidad para optar entre aplicaciones con funcionalidades
similares cuando se necesite incorporarlas al sistema, teniendo en cuenta las
particularidades de los diferentes modelos de distribucidén de «software». Se tendra en
cuenta el respeto a dichas particularidades y la actitud a la hora de utilizar y compartir
las aplicaciones y los contenidos generados con las mismas. Asimismo, el respeto a los
derechos de terceros en el intercambio de contenidos de produccién ajena.
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Contenidos - Criterios de evaluacion — Indicadores del tema

Criterios de evaluacion

Indicadores

Contenidos

Seguridad en
Internet. El correo
masivo y la

protecciéon frente a
diferentes tipos de

programas,
documentos o}
mensajes

susceptibles de
causar perjuicios.

Importancia de Ia
adopcidn de medidas
de seguridad activa y
pasiva.

Desarrollar

técnicas

que

permitan asegurar sistemas

informaticos
interconectados.

Distingue los distintos
tipos de amenazas que
tiene un sistema
informatico

Clasifica los tipos de
vulnerabilidades de un
sistema

Conoce y clasifica los
tipos de herramientas
que le permiten
prevenir ataques
Conoce y clasifica las
herramientas que
permiten subsanar las
consecuencias de un
ataque

Sabe establecer un
sistema de seguridad
de un sistema
informatico

Conoce como actuar

ante el correo basura

Tabla 5. Contenidos, criterios de evaluacion e indicadores
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Instrumentos de evaluacion

Parte Teoria Practicas
Porcentaje 40% 60%
de cada parte
Instrumento Prueba escrita Presentacion Desarrollo del proyecto
Porcentaje 100% 60% 40%

Tabla 6. Indicadores de evaluacion

* General: Sera necesario aprobar por separado tanto la parte de teoria como la
parte de practicas.
* Teoria:
o Asistencia
= Sise tienen faltas injustificadas se suspendera la unidad
o Prueba escrita:
= Serd imprescindible obtener al menos un 5 sobre 10 en la nota
de esta prueba escrita, para poder aprobar la parte tedrica de la
asignatura
* Practicas:
o Desarrollo del proyecto:
= QObservacion directa:
* Se valorara la participacion en el proyecto, la implicacion
y la autonomia de cada alumno asi como su colaboracién
y trabajo en equipo. Segun este criterio el profesor
pondra una nota maxima de 4 puntos.
o Presentacion:
= Sera obligatorio que todos los miembros participen en la
presentacion para aprobar.
= Los aspectos a tener en cuenta para poner una nota maxima de
6 puntos en la presentacién seran:
* Se cubren todos los aspectos minimos que se le ha
propuesto al grupo
* (Calidad de la presentacion.
* (Calidad del trabajo en equipo.
o Asistencia:
= Sise tienen faltas injustificadas se suspendera la unidad

Recuperaciéon: La parte de teoria tendrd una prueba escrita de recuperacidén una
semana después a la ordinaria. Ese mismo dia podra realizarse la presentacion quien
no la haya hecho en la fecha asignada, con una penalizacién de un 10% en la nota final.

La prueba escrita para la evaluacién de la parte tedrica viene adjunta en el Anexo |
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4.2. Medidas para atender al alumnado con necesidades especificas de apoyo

educativo

Esta claro que en la educacidn, como en el resto de la vida no existen dos personas
iguales. Cada alumno y cada alumna tiene diferentes motivaciones, expectativas
intereses, capacidades, ritmos de aprendizaje, etc. Este hecho exige que el
profesorado plantee diferentes alternativas y opciones a cada uno seglin estos
pardmetros ofreciendo oportunidad de desarrollarse a todos y todas [29].

El planteamiento de la metodologia hecho en esta unidad, facilita que cada alumno se
implique en el trabajo segun sus motivaciones y expectativas, aumentando el interés
gue mostrard en el desarrollo, y por supuesto facilitara la integracién y la
especializacién en su desarrollo al alumnado con necesidades especificas de apoyo
educativo.

4.3. Transversalidad

El proyecto desarrollado en esta unidad permite el tratamiento de los siguientes temas
transversales:

El principal tema transversal a tratar sera la ética informatica. Las actividades y los
debates realizados en la metodologia permitiran analizar uno a uno todas los actos que
se han realizado con lo que se pretende que el alumnado recoja una actitud critica y
sepa distinguir entre la legalidad y la ética de sus actos.

Ademads por su naturaleza, permitira mejorar las habilidades sociales y el trabajo en
equipo y el respeto a los compafieros, si se realizan de manera correcta.

4.4, Innovacion

Por tratar tan de cerca el tema de la ética informatica, estamos trabajando Ia

educacioén en valores del alumnado.

La metodologia por proyectos es altamente innovadora y permite convertir al
alumnado en actor principal del proceso de aprendizaje y no en un mero receptor
pasivo de la informacién.

El uso de herramientas altamente innovadoras utilizadas en el proyecto permite
trabajar y fomentar el manejo de las herramientas TIC.

Se incitard al alumnado a realizar exposiciones que fomentardan su mejora en la
habilidad de expresién oral.
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Por otro lado el proyecto permitira simular situaciones reales de la vida y que
propiciard un debate en el que estudien las consecuencias que tienen sobre los demas
sus actos. Este hecho hace que aprendan a trabajar la convivencia con los demas.

Se fomentara ademas el trabajo y la investigacidn para el desarrollo de sus actividades,
a través de bibliotecas (tanto fisicas como digitales).
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Anexo |

Prueba escrita

Esta serd la prueba escrita que el alumnado tendra que superar para aprobar la parte
tedrica:

Parte I (7,5 puntos)
1. Enumera los distintos tipos malware que conoces (1,5 punto)

2. {Como podrias prevenir que en tu casa alguien pudiera caer en el
fraude denominado “Phising”? (1,5 punto)

3. éCudles son las diferencias entre las herramientas preventivas y las
herramientas paliativas? (1,5 punto)

4. ¢Cudales son las ventajas de utilizar una buena politica de seguridad en
un sistema informadtico? (1,5 punto)

5. é¢Qué diferencia hay entre virus y malware? (1,5 punto)

Parte II (2,5 puntos)

Sélo hay una respuesta vdlida, cada 3 respuestas incorrectas, restara (0,5 puntos).

6. A la hora de establecer una contraseia segura, debes de tener en
cuenta (0,5 puntos):

1) Que sea facil de recordar

2) Que tenga letras y nimeros solamente

3) Que sea diferente en todas tus cuentas importantes
4) Que sea siempre 1234

7. Cudl de las siguientes es una buena estrategia de seguridad (0,5
puntos):

1) Guardar tus contrasefias en un archivo de texto en tu escritorio

2) Cambiar tu contrasefia frecuentemente

3) Mantener una misma contrasefia en todas tus cuentas importantes
4) No establecer una contrasefia en tu cuenta de usuario del S.O.

8. En un ataque por fuerza bruta (0,5 puntos)

1) Las contrasefias que sélo tienen digitos son mas faciles de descifrar
2) La contrasefia abc1234 es la mas segura

3) La longitud de la contraseia no influye en su vulnerabilidad

4) Todas las respuestas anteriores son falsas

57



9. Al recibir un correo electronico, é¢Cudl es la mejor actitud a tomar? (0,5

puntos)

1) Enviar los datos de nuestra tarjeta si nos lo piden

2) Verificar la autenticidad del emisor del correo

3) Las dos respuestas anteriores son verdaderas

4) No abrir nunca ningun correo que no estemos esperando

10. Si recibes un correo electronico con un enlace a una web, é¢Qué

actitud es la mds apropiada?

1) Abrir el enlace, por si es algo importante
2) No abrir en ningun caso el enlace
3) Verificar la autenticidad del mensaje, y analizar que no tenga virus antes de
abrirlo
Todas las respuestas anteriores son falsas
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