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RESUMEN

El presente estudio nos muestra la vigente legislacion en materia de proteccion de datos y su
ineludible evolucidn donde las instituciones europeas han jugado un papel de vital importancia
a la hora de subsanar las controversias surgidas. Se analizan sentencias clave que han desafiado
la legislacion europea que sirven de precedentes para la implantacion de una unificada y
proactiva legislacion. El estudio de algunos preceptos del Reglamento General de Proteccion
de Datos que atafie al Derecho internacional privado nos trasmite una elevada seguridad en esta
materia, pero la vertiginosa evolucién tecnoldgica y los defectos de contenido analizados por

algunos expertos auguran una posible futura modificacion en la legislacion.

PALABRAS CLAVE

Reglamento General de Proteccion de Datos, proteccion de datos, Union Europea, tratamiento
de datos.

ABSTRACT

This study shows us the current legislation on data protection and its inescapable evolution
where the European institutions have played a vital role in settling disputes that have arisen.
Key judgments that have challenged European legislation that serve as precedents for the
implementation of a unified and proactive legislation are analyzed. The study of some precepts
of the General Data Protection Regulation that concerns private international law transmits a
high degree of security in this matter, but the dizzying technological evolution and the content

defects analyzed by some experts predict a possible future modification in the legislation.
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Abreviatura Significado

Art. Articulo

CDFUE Carta de los Derechos Fundamentales de la Union Europea

CEDH Convenio Europeo para la Proteccion de los Derechos Humanos

DPC Comisario Irlandés de Proteccion de Datos

EEE Espacio Econémico Europeo

EM Estado Miembro

EE.UU Estados Unidos

LOPD Ley Organica de Proteccion de Datos

LOPDGDD Ley Orgéanica de Proteccion de Datos y de Garantia de Derechos Digitales

NSA Agencia de Seguridad Nacional de los Estados Unidos

PNR Registro de nombres de pasajeros para la prevencion de delitos terroristas y
delitos graves.

PRIMS Programa de Vigilancia Masiva de los Estados Unidos

RGPD Reglamento General de Proteccion de Datos

SEPD Supervisor Europeo de Proteccion de Datos

STIJUE Sentencia del Tribunal de Justicia de la Union Europea

TFTP Programa de Seguimiento de la Financiacién del Terrorismo

TICE Tribunal Judicial de las Comunidades Europeas

TJUE Tribunal de Justicia de la Unién Europea

TL Tratado de Lisboa

TFUE Tratado de Funcionamiento de la Unién Europea



1. INTRODUCCION.

La globalizacion y la vertiginosa evolucion tecnolégica han propiciado un devenir constante de
las legislaciones en materia de proteccién de datos. La capacidad de almacenaje y de
intercambio de datos se ha acentuado de forma significativa en consecuencia de una utilizacion
sin precedentes de datos personales por medio de autoridades publicas y empresas privadas en
el ejercicio de su actividad. Los avances tecnoldgicos han contribuido en la renovacién del

sistema econémico y social teniendo que reforzar su nivel de proteccion ante terceros paises.

La rigidez de las normas para abarcar un problema presente, que en potencia esta sometido a
una futura permuta, la convierte en una posterior norma obsoleta. Es por ello que, las
instituciones europeas que competen esta materia, han ido interiorizando esa necesidad de
cambio y se ha trasformado en una responsabilidad para determinar a corto plazo la

implantacion de una legislacion versatil.

El estudio versa sobre la vigente legislacién en materia de proteccion de datos y su ineludible
evolucion, por ello, se analizara la derogacion de la Directiva 96/46/CE* y la posterior
implantacion del Reglamento (UE) 2016/6792. A través de este andlisis, profundizaremos sobre
el derecho de proteccion de datos personales con el fin de obtener una perspectiva general de
las vicisitudes en materia de proteccion y tratamiento de datos que ha supuesto este cambio de
normativa. Nos adentraremos en aspectos como su evolucion, legislacién vigente, ambito de
aplicacion, competencia judicial internacional, entre otros aspectos relevantes de la proteccion
de datos. El estudio revela un valor indiscutible al Reglamento ya que encauza una regulacién
uniforme de proteccion de datos a nivel europeo favoreciendo a una proteccion necesaria y
eminente. Sin embargo, el analisis de determinados preceptos augura modificaciones futuras en

el Reglamento.

! Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
Diario Oficial n° L 281 de 23/11/1995 p. 0031 — 0050.

2 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE. (Reglamento general de proteccion de datos). Diario Oficial n® L
119 de 4.5.2016, p. 1/88.



Las trasferencias internacionales de datos personales ha sido un tema de gran relevancia que ha
desafiado la legislacion de la Union Europea en constantes conflictos judiciales debido a la
incierta legalidad de determinadas normas instauradas en la Union Europea (en adelante, U.E.).
Una muestra de ello, son las controversias presentadas ante la justicia europea como la sentencia
del Tribunal de Justicia de la Union Europea (en adelante, STIJUE) de nulidad de la Decision
2004/535/CE?3, la resolucion sobre la suspension del acuerdo del Programa de seguimiento de
la Financiacion del Terrorismo (en adelante, TFTP)* y la STJUE de nulidad de la Directiva
95/46/CE (en adelante, caso Schrems).

La STJUE de la Gran Sala sobre el asunto C-362/14, el conocido caso Schrems, deroga la
Decision de la Comision de 26 de Julio de 2000, con arreglo a la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, sobre la adecuacion conferida por los principios de puerto
seguro, declarando la nula garantia de proteccion de datos que esta ofrecia en la trasferencia de

datos personales con Estados Unidos (en adelante, EE.UU.).

El caso Schrems abre las puertas al nuevo Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos (en adelante,
RGPD) tras la anulacion de la Directiva 95/46/CE, es por ello, que sera objeto de estudio para

comprender las insuficiencias legislativas que ofrecia la UE a los Estados miembros.

Por Gltimo, se tratard el vigente Reglamento (UE) 2016/679 que servird como modelo
comparativo con las deficiencias legislativas de la Directiva y proporcionara un nuevo enfoque
en el tratamiento de datos personales. En definitiva, la entrada en vigor del Reglamento a

supuesto una transicion de un modelo reactivo a uno proactivo.

3 Tribunal de Justicia de la Unién Europea. C-317/04 y C-318/04.

4 La Resolucion del Parlamento Europeo, de 23 de octubre de 2013, que esclareci la vigilancia masiva de la NSA
y su acceso a los datos SWIFT de trasmisién de datos bancarios sin cumplir con el acuerdo TFTP. Por tanto,
solicito en sus resoluciones, tras su ineficaz aplicacion, la suspension del acuerdo TFTP.
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2. LAPROTECCION DE DATOS EN LA UNION EUROPEA.

El Parlamento Europeo ha llevado a cabo un refuerzo en la tutela de los derechos humanos
siendo la proteccion de los datos personales y el respeto de la vida privada derechos
fundamentales a proteger, consagrados en la Carta de los Derechos Fundamentales de la UE®
(en adelante, CDFUE).

La trasferencia internacional de datos personales ha de comprenderse desde la doble posicion
del Derecho Comunitario Europeo y el Derecho Internacional. La definicion de Tratamiento de
datos se localiza en el Informe explicativo del Convenio 108+, articulo 14 definiéndola como
aquellos datos personales que se difunden o se dejan al servicio de un destinatario sometido a

la jurisdiccion de otro Estado u organizacion internacional.

El concepto mas renovado de la proteccion de datos lo hallamos en el art. 4.1 del Reglamento
General de Proteccion de Datos (en adelante, RGPD): “Toda informacion sobre una persona
fisica identificada o identificable («el interesado»); se considerara persona fisica identificable
toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nimero de identificacion, datos
de localizacién, un identificador en linea o uno o varios elementos propios de la identidad

fisica, fisiologica, genética, psiquica, economica, cultural o social de dicha persona”

Conforme a la doctrina, la transferencia internacional de datos correspondera presentar una
serie de elementos’:

1. Datos de caracter personal; como cualquier tipo de informacion bien sea
numerica, alfabética, etc. relativo a personas fisicas determinables. En definitiva, que permita

ser “identificable toda persona cuya identidad pueda determinarse, directa o indirectamente’®

5 La proteccion de datos personales. Fichas tematicas sobre la Unién Europea. Parlamento Europeo (2020).
Consultado el 17 de mayo de 2020, en https://www.europarl.europa.eu/factsheets/es/sheet/157/la-proteccion-de-
los-datos-personales

® Convenio n°108 del Consejo de Europa para la proteccién de las personas con respecto al tratamiento
automatizado de datos de caracter personal y protocolo adicional al convenio para la proteccion de las personas
con respecto al tratamiento automatizado de datos de caracter personal, a las autoridades de control y a los flujos
trasfronterizos de datos. BOE-A-1985-23447

" Vid. Ortega Giménez, A., La (des) proteccion del titular del derecho a la proteccion de datos derivada de una
transferencia internacional ilicita, AEPD, Madrid (2015), pp. 23, y Transferencias internacionales de datos de
caracter personal ilicitas, Cizur Menor, Aranzadi (2017), p. 31.

8 Articulo 4.1) del RGPD.



2. La trasmisién de los datos de carécter personal tienen alusién tanto a los
tratados de caracter automatizado como a los tratados de caracter no automatizado.

3. La transferencia internacional de datos se consuma con el fin de formalizar un
tratamiento de datos de caracter particular por parte del destinatario, siendo esta por medio de
cesion a otro responsable o como prestacion de un servicio, es decir, un encargado de
tratamiento.

4. La transaccion fisica efectiva de los datos de caracter personal, de una parte
del Espacio Econdémico Europeo (EEE) a otro Estado u Organizacion Internacional.

5. El lugar de destino de los datos de carécter personal ha de hallarse en una
region externa al EEE o de las partes no contratantes.

6. La existencia de la transferencia internacional de datos personales sera cierta
cuando establezca una cesion o comunicacion de datos o cuando tenga por objeto la ejecucion

de un tratamiento de datos por parte del responsable mediante un encargo de tratamiento.

El principio general de trasferencia internacional de datos regulado en diferentes normativas de
aplicacion® decretan que solo se podran realizar transferencias internacionales de datos a un
tercer pais u organizacién internacional si: 1) cumple con las obligaciones referentes al
tratamiento reguladas en la normativa aplicable; 2) asegura las garantias necesarias en el
momento de realizar la transferencia internacional. Por consiguiente, cuando un responsable
proyecta transferir datos personales a un tercer Estado, region u organizacion internacional tiene
que certificar que cumple con los elementos obligatorios y que si se trasfiere a otros proveedores
debe de certificar también que estos amparen todas las garantias necesarias, no solo bastaria

con afirmar que es segura.

La trasferencia internacional de datos, segin norma general, sera autorizada a traves de una
decision de adecuacion que constate que ese pais u organizacion internacional asume poseer un
nivel de proteccion adecuado sin la exigencia de autorizacion de cualquier Autoridad de
Supervision. La decision de adecuacion es un acto juridico ejecutado por la Comision Europea
y regulado por el RGPD vy el articulo 288 del TFUE. Cabe hacer mencién, a la STJUE Schrems,
con la que se construyen los requisitos basicos para la adecuacion de la proteccion de datos de

la legislacion europea.

® Articulos 44 del RGPD, 36 de la Directiva 206/680 y 14 del Convenio 108+.



Por otro lado, el Grupo de trabajo del articulo 29 (posteriormente denominado Comité Europeo
de Proteccion de Datos) publicd el WP254 en febrero de 2018, un reajuste del WP12, que
establece unos requisitos respecto a la consideracion como “adecuado” para el nivel de
proteccion de un Estado, el cual era de 1998%°. EI nuevo WP aparece para desarrollar las
exigencias reguladas en el articulo 45 del RGPD. La adecuacion se obtiene mediante los
derechos asignados a los afectados, las obligaciones dadas a los garantes del tratamiento, el
cumplimiento de los derechos por parte del respaldo del organismo y, en mayor parte, un

sistema que avale la efectividad de la legislacion en vigor.

2.1. Marco institucional.

2.1.1. Tratado de Lisboa.

La legislacion referente a la proteccion de datos en el espacio de libertad, seguridad y justicia
previa al Tratado de Lisboa®! (en adelante, TL) estaba regulada por la proteccion de datos con
fines privados y comerciales con aplicacién del método comunitario y por la proteccion de
datos con fines de aplicacion de la ley con toma de decisiones intergubernamental. Con la
Ilegada del Tratado de Lisboa se consolida una base para el desarrollo de un sistema mas eficaz
de proteccidn de datos y anuncia para el Parlamento Europeo nuevas competencias confiandole

el cargo de colegislador.

2.1.2. Disposiciones estratégicas en el espacio de libertad, seguridad y justicia.

El Consejo Europeo instaurd en 2009, en materia de libertad, seguridad y justicia para la etapa
2010-2014, el programa de Estocolmo®?. Las disposiciones estratégicas de la sistematizacion
legislativa en el espacio de libertad, seguridad y justicia fueron definidas en sus conclusiones
de 2014 conforme al art. 68 del TFUE*. El objeto principal fue la mejora de proteccion de

datos personales.

10 WP12, “Working Document: Transfers of personal data to third countries: Applying Articles 25 and 26 of the
EU data protection directive” adoptado por el Working Part el 24 de julio de 1998.

UTratado de Lisboa por el que se modifican el Tratado de la Union Europea y el Tratado constitutivo de la
Comunidad Europea que entr6 en vigor el 1 de diciembre de 2009. Diario Oficial n° C 306 de 17.12.2007, p. 1/271.
12 programa de Estocolmo - Una Europa abierta y segura que sirva y proteja al ciudadano del Consejo Europeo,
de 4 de mayo de 2010. Diario Oficial n° C 115 /1.

13 Art. 68 TFUE: “El Consejo Europeo definird las orientaciones estratégicas de la programacion legislativa y
operativa en el espacio de libertad, seguridad y justicia.”
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2.2. Instrumentos legislativos.

2.2.1. Carta de los Derechos Fundamentales de la Union Europea.

La Carta de los Derechos Fundamentales de la UE en sus articulos 7 y 8 regulan la proteccion
de los datos de caracter personal y el respeto de la vida privada siendo estos derechos

fundamentales independientes.

2.2.2. Consejo de Europa.

a. Convenio n.° 108 de 1981.

La primera legislacion internacional vinculante para la defensa y proteccién de la proteccién de
datos donde se presentaba el tratamiento automatizado de datos fue el Convenio n.°108 del
Consejo de Europa. Tuvo como objeto avalar el respeto de los derechos y libertades
fundamentales en relacion al tratamiento automatizado de los datos de caracter personal como
dicta su art.1'*. La modificacion del Convenio a través de un Protocolo amplié su ambito de

aplicacion, mejoro su eficacia y su nivel de proteccion.

b. Convenio Europeo de Derechos Humanos (CEDH), de 1950.

El Convenio Europeo de Derechos Humanos conforme a lo referente en materia de proteccion
de datos se destaca su art. 8 sobre el derecho al respeto de la vida privada y familiar: “Toda
persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su

correspondencia”.

14 Convenio n° 108. Art. 1: “El fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier
persona fisica sean cuales fueren su nacionalidad o su residencia, el respeto de sus derechos y libertades
fundamentales, concretamente su derecho a la vida privada, con respecto al tratamiento automatizado de los
datos de cardcter personal correspondientes a dicha persona”.



2.3. Actos legislativos vigentes de la Union en materia de proteccion de datos.

2.3.1. Reglamento general de proteccion de datos (RGPD).

La entrada en vigor del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE en 2018, brot6 ante la necesidad de mejora de proteccion en la Union
Europea derivada de las violaciones de privacidad y de datos personales cometidas por Estados
externos a la Unién. Del mismo modo, se presentdé un marco mas claro para las empresas que
operaban dentro y fuera de la union dotandolo de mas coherencia y eficacia. Las mejoras se
pueden resumir en la entrada de un consentimiento claro y expreso dotado de un derecho a
recibir informacion sobre dicho consentimiento, un derecho al olvido®®, la posibilidad de
trasferir datos de un proveedor de servicios a otro proveedor entre otras modificaciones. Cabe

destacar, la imposicion de medidas correctoras en caso de infraccidn de las normas.

2.3.2. Directiva sobre proteccion de datos en el &mbito penal.

La Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y la
libre circulacion de dichos datos, y por la que se deroga la Decision Marco 2008/977/JAl del
Consejo, también entr6 en vigor en 2018. Las autoridades competentes son las encomendadas
para efectuar el cumplimiento de esta Directiva que tutela el derecho fundamental a la
proteccion de datos. Esta directiva actia como garante de que los datos personales de
sospechosos de infracciones sean adecuadamente protegidos. También coopera

transfronterizamente frente a la delincuencia y el terrorismo.

15 Reglamento (UE) 2016/679. Art. 17.: “El interesado tendra derecho a obtener sin dilacién indebida del
responsable del tratamiento la supresion de los datos personales que le conciernan, el cual estara obligado a
suprimir sin dilacién indebida los datos personales cuando concurra alguna de las circunstancias siguientes: a) los
datos personales ya no sean necesarios en relacion con los fines para los que fueron recogidos o tratados de otro
modo; b) el interesado retire el consentimiento en que se basa el tratamiento de conformidad [... ] al responsable
del tratamiento.”



2.3.3. Directiva de privacidad y comunicaciones electronicas.

La Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de
las comunicaciones electrénicas fue modificada por la Directiva 2009/136/CE, de 25 de
noviembre de 2009. Actualmente, existe una propuesta de Reglamento®® que derogaria la
Directiva 2002/58/CE.

2.3.4. Reglamento referente al tratamiento de los datos personales por instituciones y

organismos de la Union.

En 2018, entrd en vigor el Reglamento (UE) 2018/1725' por el que se derogan el Reglamento
(CE) n.° 45/2001 y la Decisién n.° 1247/2002/CE.

2.4. Acuerdos internacionales para la trasferencia de datos en la Union Europea.

2.4.1. Decisiones de adecuacion en la trasferencia comercial de datos.

Conforme a lo estipulado en el el articulo 45 del RGPD, se otorga a la Comision la decision de
nivel de adecuacion a los paises no pertenecientes a la Union fundamentandose en la legislacion

nacional y en los compromisos internacionales acogidos

2.4.2. Acuerdo marco UE-EE. UU.

El Parlamento aprobo el acuerdo entre Estados Unidos (en adelante, EE.UU) y la UE sobre la
proteccién de datos personales asegurandose de prevenir, investigar, detectar y enjuiciar las
infracciones penales, conocido como “Acuerdo marco”. El acuerdo tiene como fin garantizar

un elevado nivel de proteccion de los datos personales que se trasmiten transatlanticamente en

16 Reglamento del Parlamento Europeo y del Consejo, sobre el respeto de la vida privada y la proteccion de los
datos personales en el sector de las comunicaciones electrénicas y por el que se deroga la Directiva 2002/58/CE
(Reglamento sobre la privacidad y las comunicaciones electrénicas). Diario Oficial n° L-2016-80807.

17 Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones,
organos y organismos de la Union, y a la libre circulacion de esos datos. Diario Oficial n® L 295/39.


https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX:32002L0058

el marco de la cooperacion a efectos de aplicacion ley, principalmente para la lucha contra el

terrorismo y la delincuencia organizada.

2.4.3. Acuerdos UE-EE. UU., UE-Australia y UE-Canada sobre el registro de nombres de los
pasajeros (PNR).

Los acuerdos bilaterales firmados por la UE sobre el registro de nombres de los pasajeros
ayudan a las autoridades encargadas a combatir el terrorismo y la delincuencia grave gracias al
acceso de datos personales de pasajeros en sus reservas de vuelos guardadas por las compafiias

aéreas.

2.4.4. Programa UE-EE. UU. de Seguimiento de la Financiacion del Terrorismo (TFTP)*®

Con el objeto de la persecucion de la financiacion del terrorismo la UE y los EE.UU firmaron

un acuerdo bilateral sobre el tratamiento y la transferencia de datos de mensajeria financiera.

2.5. Autoridades de la Unidn de supervisién de datos.

El Supervisor Europeo de Proteccion de Datos (en adelante, SEPD)® tiene la competencia de
avalar que las instituciones y érganos de la UE desempefien las obligaciones destinadas a la
proteccion de datos. Es una autoridad independiente el cual cumple las funciones de consulta,

asesoramiento, control y cooperacion.

El Comité Europeo de Proteccion de Datos (inicialmente, el Grupo de Trabajo Articulo 29) es
un organismo de personalidad juridica cuya estructura esta compuesta por representantes de la
UE de autoridades nacionales competente sobre esta materia, la Comision y el Supervisor
Europeo de Proteccion de Datos. Su funcidn es asesorar y supervisar conforme a lo estipulado

den el RGPD y de la Directiva sobre proteccion de datos en el &ambito penal.

18 U.S Department of the Treasury. Terrorist Finance Tracking Program (TFTP). Disponible on line:
https://home.treasury.gov/policy-issues/terrorism-and-illicit-finance/terrorist-finance-tracking-program-tftp
19 Supervisor Europeo de Proteccion de Datos. Unién Europea. Disponible on line: https://edps.europa.eu/
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3. LA DEFICIENCIA DE CONTENIDO DE LA DIRECTIVA 95/46/CE.

Previamente, al estudio de la Directiva 95/46/CE y su derogacion, se ha de resaltar su espiritu
moderador y armonizador hacia la tutela de los derechos de tratamiento de datos personales.
Asi mismo, se ha de considerar esta directiva como un elemento promotor del progreso de la
economia y del mercado puesto que crea una legislacion que salvaguarda los derechos de los
estados miembros reforzando y aproximando las legislaciones nacionales y cerciordndose de
que esta no disminuye, sino que aumenta la proteccion de este derecho en los estados miembros

de la Unién Europea.

El amparo al derecho de proteccion de datos personales fue calando en la Unién como una
necesidad que precisaba urgentemente establecer iniciativas como la Propuesta de Directiva de
1990%°. Esta propuesta colisionaba con el contraste de diferentes enfoques nacionales sobre el
tratamiento de datos personales que podian conllevar a un Estado miembro poner
inconvenientes a la libre circulacion de datos acogiéndose a una falta de proteccion en el Estado
de procedencia o destino o inclusive conllevar a un engario de la competencia entre los agentes

econdmicos privados segun las limitaciones establecidas en su pais.

En cambio, la Directiva 95/46/CE, aparece para enmendar la problematica planteada con la
aplicacion del art. 1 “Los Estados miembros garantizaran la proteccion de las libertades y de
los derechos fundamentales de las personas fisicas, y, en particular, del derecho a la intimidad,
en lo que respecta al tratamiento de los datos personales.” Del mismo modo, en su segundo
parrafo prohibe la restriccién de la libre circulacion de datos personales entre los Estados

miembros fundamentandose con la proteccion adoptada en el primer parrafo.

El contraste con la propuesta de la Directiva mencionada con anterioridad es que en ella se
protegia Gnicamente el derecho de la intimidad de las personas?! a diferencia de la Directiva
95/46/CE donde se amplia la proteccion hacia las libertades y los derechos fundamentales.

También existe una clara diferencia con el objeto del Convenio 108 del Consejo de Europa, la

20 Herran Ortiz, A. 1. (2002). El derecho a la intimidad en la nueva ley organica de proteccion de datos personales.
Dykinson, Madrid, pp. 388.

21 BOE-A-1979-24010. CEDH. Cit., art. 8:. “Toda persona tiene derecho al respeto de su vida privada y familiar,
de su domicilio y de su correspondencia.”
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falta de una resefia de garantia frente al “tratamiento automatizado”, limitacion implantada en

el Convenio.

La negociacion y posterior implantacion de la Directiva tuvo muchas objeciones por parte de
los Estados miembros ya que se hacia mencion en esas réplicas al Convenio del Consejo de
Europa, el cual ya trataba el amparo de los individuos frente al tratamiento automatizado de sus
datos personales, fue por ello, que se termino adoptando la introduccion en el texto, el apartado
2 del art. 1 de la Directiva como objeto de la misma. Partiendo de esta base, obtenemos que la
Directiva no ha de tratarse como un medio de proteccién de los individuos sino como un
proposito de imposibilitar los inconvenientes a la libre circulacion de la informacion personal
enla U.E.

La Directiva introduce una serie de definiciones en su articulo 2 que delimitan el ambito
material de aplicacion: “A efectos de la presente Directiva, se entenderd por: a) «datos
personales»: toda informacion sobre una persona fisica identificada o determinarse, directa o
indirectamente, en particular mediante un nimero de identificacién o uno o varios elementos
especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica, econdmica, cultural o
social; b) «tratamiento de datos personales» («tratamiento»): cualquier operacién o conjunto
de operaciones, efectuadas o no mediante procedimientos automatizados, y aplicadas a datos
personales, como la recogida, registro, organizacion, conservacién, elaboracion o
modificacion, extraccion, consulta, utilizacién, comunicacion por transmision, difusion o
cualquier otra forma que facilite el acceso a los mismos, cotejo o interconexion, asi como su
blogqueo, supresién o destruccion; c) «fichero de datos personales» («fichero»): todo conjunto
estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea

centralizado, descentralizado o repartido de forma funcional o geogrdfica; .

Se puede constatar que la definicion de datos personales es deliberadamente amplia con el
propdsito de englobar toda la informacion de la persona. Para que indudablemente el
tratamiento de un dato se halle en el &mbito de aplicacion, correspondera recoger dos
circunstancias: la primera, ha de referirse a un dato personal concerniente a la persona fisica; la

segunda, ha de tratarse de una persona identificable o identificada. Cabe destacar que no es
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objeto de la Directiva la figura de personas juridica, asi lo dicta el considerando 24 de la

Directiva.??

Referente al &mbito de aplicacion territorial la Directiva 95/46/CE ha sido de aplicacion a los
tratamientos de datos por compafiias instituidas en el &rea de la U.E, 0 que a pesar de no estar
instauradas en el a U.E manipulasen los datos personales a través de medios automatizados no
situados en el area del Estado miembro (con excepcion de que el medio se utilizase con fin de
transito), correspondiendo otorgar en esta circunstancia un representante instaurado en el

territorio U.E.

Desde una perspectiva general, la Directiva cumplia con los requisitos necesarios para ser
garante del derecho de proteccion de datos personales. Sin embargo, la presencia de algunos
asuntos que concernian a esta legislacion en los Tribunales Europeos, puso en punto de mira a
la Directiva. Las deficiencias en materia de proteccion de derechos fundamentales como la
tutela efectiva y el derecho a la vida privada e inclusive la supervision de las autoridades

competentes promulgoé una derogacion de la Directiva en la STJUE del Caso Schrems.

3.1 Sentencia del Tribunal de Justicia de la Unién Europea. La nulidad de la Directiva
95/46/CE.

El litigio iniciado por el estudiante austriaco de Derecho, Maximiliam Schrems, contra
“Facebook Ireland Ltd.”, la filial internacional de Facebook y la empresa matriz “Facebook
Inc.” en 2013, tras las revelaciones de Edward Snowden? sobre Estados Unidos y su programa
de vigilancia masiva PRIMS, supuso una trasformacion en el panorama de la trasferencia

internacional de datos personales.

El afamado “Caso Schrems” fundament6 una vulneracion hacia los datos personales de los
consumidores acometiendo contra una legislacién que no avalaba un grado adecuado de
proteccién sobre sus derechos. Paralelamente, perpetu6 la curiosidad mediatica y a posteriori,

la vigilancia sobre los movimientos internacionales de datos que llevaban a cabo los Tribunales

22 Directiva 95/46/CE. Considerando n°24.: “Considerando que las legislaciones relativas a la proteccion de las
personas juridicas respecto del tratamiento de los datos que las conciernan no son objeto de la presente
Directiva.”

2 Edward Snowden. Ex empleado de la CIA que destap6 los programas de vigilancia masiva ilegal en
Estados Unidos.
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europeos e internacionales. Asimismo, forzd el replanteamiento de la eficiencia sobre bases

juridicas que hasta el momento modulaban su regulacion.

La trasmision ilicita de datos sospechada por Maximiliam Schrems da lugar a la queja®
presentada ante el Comisario Irlandés de Proteccion de Datos (en adelante, DPC) en 2013 que
acusaba a Facebook lireland Itd. de ser un medio de control y de trasmisién de los datos de sus
usuarios a EE.UU. Una vez transferidos, “Facebook inc.”, adscrito al “Acuerdo de Puerto

Seguro UE — EE.UU”%, procesaba la informacion recibida y las cedia de forma ilegitima.

Segn Maximiliam Schrems no habia una razon obligatoria para trasferir sus datos personales
a los EE.UU haciendo hincapié en gue sus datos podrian conservarse dentro de la UE / EEE.
En su queja trasmite que el periddico British Guardian public6 documentos de la Agencia de
Seguridad Nacional de los Estados Unidos (en adelante, NSA)?® que verificaban que "Facebook
Inc" estaba enviando los datos de usuarios a la NSA por motivos de espionaje, seguridad
nacional y otros asuntos. Facebook aparece documentado como un "acceso masivo" cuyos datos
son utilizados sin necesidad de causa justificable bajo el sistema llamado “PRISM” desde el 3
de junio de 2009 siendo esta una participacion voluntaria de “Facebook Inc”, junto con otras

empresas, en este sistema.

Maximiliam Schrems alega la claridad del hecho de que "Facebook Ireland Ltd" ha
subcontratado el procesamiento de sus datos a "Facebook Inc" y la transmisién de sus datos a
servidores de los EE.UU. Al igual que la existencia de una causa probable para creer que
"Facebook Inc" esta otorgando a la NSA acceso masivo a sus servidores. Aclara que las
declaraciones que ha realizado "Facebook Inc” sobre estas afirmaciones?’ son conforme a las
leyes de los EE.UU y han de considerarlas no admisibles puesto que "Facebook Inc" esta
obligado por las 6rdenes de mordaza (Gag Orders) prohibiendoles decir la verdad sobre dicho

procesamiento e inclusive el deber de falsear sobre este asunto.

24 Schrems, M (2013). Complaint against Facebook Ireland Ltd — 23 PRISM.

25 Decision. n° 2000/520/CE, comision de las comunidades europeas, de 26 de julio de 2000, sobre la adecuacién
de la proteccion conferida por los principios de puerto seguro para la proteccion de la vida privada y las
correspondientes preguntas mas frecuentes, publicadas por el Departamento de Comercio de Estados Unidos de
América. Diario Oficial n° L 215/7.

% Macaskil, E 'y Dance, G (2013) “NSA files: Decoded.”Disponible on line:
https://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-surveillance-revelations-
decoded#section/2

2" Terdiman, D (2013) “Zuckerberg touts Facebook's mobile strength, says US 'blew it' on NSA.” Disponible on
line: https://www.cnet.com/news/zuckerberg-touts-facebooks-mobile-strength-says-us-blew-it-on-nsa/
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Por lo tanto, pide al DPC que aclare los hechos y comprueben si los informes de “The Guardian”
son falsos o sustancialmente inexactos sobre "Facebook Ireland Ltd". De la misma forma, le
ruega que realice el mismo procedimiento con todas las quejas anteriores contra "Facebook
Ireland Ltd"?® haciéndoles recibir posteriormente el resultado conforme a sus derechos
estipulados en el Art. 6 del Convenio Europeo para la Proteccion de los Derechos Humanos (en
adelante, CEDH) y la ley irlandesa.

Tras una exposicion de motivos, Maximiliam Schrems, argumenta legalmente todo lo detallado
con anterioridad exponiendo que "Facebook Inc" es el procesador o subprocesador que trata los
datos en nombre de "Facebook Ireland Ltd" segin refleja los términos de uso en
“Facebook.com”. Por consiguiente, "Facebook Ireland Ltd" estd sujeto a Ley irlandesa de
Proteccion de Datos (DPA) y la Directiva 95/46/CE. También destacé que en el asunto
“SWIFT” el Grupo de Trabajo del Articulo 292° sostuvo que el uso masivo de datos comerciales
con fines de investigacion es un incumplimiento de los principios de propdsito y de limitacion.
En consecuencia, en caso de operar los datos con fines de espionaje se ha de considerar este

argumento para el caso de "Facebook Ireland Ltd".

Por lo tanto, dicho uso por parte de "Facebook Ireland Ltd" o sus subprocesadores vulneran el
articulo 6.1.b. de la Directiva 95/46/CE® y la Seccion 2, 1.c.ii. de la DPA. Maximiliam
Schrems, concluye alegando que el procesamiento de datos personales del caso “SWIFT”
parecen eludir las estructuras y los acuerdos internacionales existentes. Por tanto, "Facebook
Ireland Ltd" no podria justificar el escenario con la regulacion de los EE.UU, si se emplearan

los argumentos de la decision "SWIFT".

Sobre la transferencia de datos personales a los EE.UU, Schrems manifiesta que "Facebook
Ireland Ltd " realiza una trasmision de datos sin un "nivel adecuado de proteccion™. Conforme

a la regulacion del art. 25 de la Directiva 95/46% solo esta permitido si los derechos

2% Quejas contra Facebook Ireland Limited (2011). Disponible on line: http://www.europe-v-
facebook.org/ES/Quejas/quejas.html

29 Grupo de trabajo europeo independiente que se ha ocupado de cuestiones relacionadas con la proteccion de la
privacidad y los datos personales.

Directiva 95/46/CE, cit., art. 6.1.b: “Los Estados miembros dispondran que los datos personales sean recogidos
con fines determinados, explicativos y legitimos, y no sean tratados posteriormente de manera incompatible con
dichos fines; no se considerara incompatible al tratamiento posterior de datos con fines historicos, estadisticos o
cientificos, siempre y cuando los Estados miembros establezcan las garantias oportunas.”

31 Directiva 95/46/CE, cit., art. 25.: “Los Estados miembros dispondran que la transferencia a un pais tercero de
datos personales que sean objeto de tratamiento o destinados a ser objeto de tratamiento con posterioridad a su
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fundamentales y el derecho a la proteccion de datos de los interesados disfrutan de proteccién
adecuada en el tercer pais. Sin embargo, “Facebook Inc” esta ligado al “Puerto Seguro” y con

ello autocertifica que se adhiere a ciertos principios de proteccion de datos.

Dos principios que tienen que garantizar son los principios de aviso y eleccion, en otros
términos, hablamos del consentimiento e informacion adecuada a los interesados en caso de
transmision de sus datos personales. Es por ello que esta queja exhibe la nula posibilidad de
cumplir ambos principios en el reenvio de datos a la NSA al no ser que concurra la excepcion
de “seguridad nacional” contemplada en el cuarto parrafo del anexo 1 de la decision “Safe
harbor®2. Es por ello, que solicita al DPC que investigue si Facebook Inc" est4 enviando sus
datos a la NSA por seguridad nacional, y si esta en linea con las excepciones de “Safe Harbor”,

0 si en caso contrario esta cooperando de forma voluntaria, que verifiquen su ilegalidad.

Para fundamentar y ocasionar un estudio detallado de la proteccién de los datos personales
conforme a las leyes establecidas, Schrems, cuestiona la redaccion de la Decisiéon de la
Comision Europea sobre la adecuacion del “Puerto Seguro” de el 26 de Julio de 2000.
Considera que las excepciones podrian ser un “comodin” para que los EE.UU. limitara la
aplicacion de la decision “Safe Harbor” a su merced. Esclarece que la excepcion “seguridad
nacional”® no queda definida o limitada al igual que tampoco incluye ninguna limitacion que

permita equilibrar estas excepciones con los derechos fundamentales de los interesados.

Tal interpretacion del "Puerto Seguro” de ninguna manera podria estar en linea con el articulo

25 de la Directiva 95/46 /CE**, al igual que estaria en contra del considerado articulo 10 de la

transferencia, Gnicamente pueda efectuarse cuando, sin perjuicio del cumplimiento de las disposiciones de Derecho
nacional adoptadas con arreglo a las demas disposiciones de la presente Directiva, el pais tercero de que se trate
garantice un nivel de proteccion adecuado.”

32 Decision. n° 2000/520/CE, comision de las comunidades europeas, de 26 de julio de 2000, sobre la adecuacién
de la proteccion conferida por los principios de puerto seguro para la proteccion de la vida privada y las
correspondientes preguntas mas frecuentes, publicadas por el Departamento de Comercio de Estados Unidos de
América). “La adhesion a estos principios puede limitarse: a) cuanto sea necesario para cumplir las exigencias de
seguridad nacional, interés publico y cumplimiento de la ley.”

33 Decision. n° 2000/520/CE cit. Anexo 1, cuarto parrafo: “La adhesion a estos principios puede limitarse: a) cuanto
sea necesario para cumplir las exigencias de seguridad nacional, interés publico y cumplimiento de la ley.”

3 Union Europea. Directiva. 95/46 /CE. Art. 25: “Principios. 1. Los Estados miembros dispondran que la
transferencia a un pais tercero de datos personales que sean objeto de tratamiento o destinados a ser objeto de
tratamiento con posterioridad a su transferencia, Unicamente pueda efectuarse cuando, sin perjuicio del
cumplimiento de las disposiciones de Derecho nacional adoptadas con arreglo a las demaés disposiciones de la
presente Directiva, el pais tercero de que se trate garantice un nivel de proteccién adecuado.”
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Directiva 95/46 /CE® y quebrantaria también el articulo 8 del CEDH®. Concluye con la
problematica de la decision de la Comision Europea sobre el “puerto seguro” debido a las
modificaciones masivas realizadas en la legislacion estadounidense tras los ataques terroristas
del 11 de septiembre de 2001 ya que se introdujeron nuevas leyes que dificilmente cumplian
con las ideas europeas de los derechos humanos y el estado de derecho. Esta proteccion
constitucional de los derechos humanos queda exenta a los ciudadanos de la UE debido a que
EE.UU sigue la idea de “derechos civiles” (ciudadanos estadounidenses) en lugar de “derechos
humanos”. Este enfoque proporciona la visién de que una “apropiacion masiva” de los datos

personales de los ciudadanos de la UE no estaria cubierta por la legislacion estadounidense.

Tras su fundamentacion exigio al DPC que se cerciorase de que la Decision de "Puerto Seguro™
se interpretase de acuerdo con la Directiva 95/46/CE y los derechos fundamentales. Su
recomendacion, en caso de que fuera necesario, fue obtener inclusive una resolucion preliminar
por el Tribunal Judicial de las Comunidades Europeas (TJCE). EI DPC impugn0 la queja, por
tanto, Schrems present6 una solicitud de revision judicial en el Tribunal Superior de Irlanda por

la inaccion del DPC irlandés, que fue conferida.

El Sr. Justice Hogan (Juez del Tribunal Superior Irlandés), a fecha de 18 de junio de 2014,
prorrogo el proceso a la dilacion de una referencia al Tribunal de Justicia de la Union Europea
(TJUE). Expuso que, en materia de privacidad, la ley irlandesa fue suprimida por la ley europea
y lanzo la propuesta de si se deberia de reevaluar las directivas con la ulterior entrada en vigor
del Articulo 8 de la Carta de los Derechos Fundamentales de la Unién Europea. “Proteccion
de datos de caracter personal: 1. Toda persona tiene derecho a la proteccion de los datos de
caracter personal que la conciernan. 2. Estos datos se trataran de modo leal, para fines
concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro

fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos

% Directiva. 95/46 /CE. Cit., Art. 10.: “Informacién en caso de obtencion de datos recabados del propio interesado.
Los Estados miembros dispondran que el responsable del tratamiento o su representante deberan comunicar a la
persona de quien se recaben los datos que le conciernan, [...] en la medida en que, habida cuenta de las
circunstancias especificas en que se obtengan los datos, dicha informacién suplementaria resulte necesaria para
garantizar un tratamiento de datos leal respecto del interesado.”

36 Convenio para la proteccion de los derechos humanos y las libertades fundamentales. 4 de noviembre de 1950,
cit,. Art. 8.: “Derecho al respeto a la vida privada y familiar. 1. Toda persona tiene derecho al respeto de su vida
privada y familiar, de su domicilio y de su correspondencia. 2. No podra haber injerencia de la autoridad publica
en el ejercicio de este derecho, sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una
medida que, en una sociedad democratica, sea necesaria para la seguridad nacional, la seguridad publica, el
bienestar econémico del pais, la defensa del orden y la prevencion del delito, la proteccion de la salud o de la
moral, o la proteccidn de los derechos y las libertades de los demas.”
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recogidos que la conciernan y a su rectificacion. 3. El respeto de estas normas quedara sujeto

al control de una autoridad independiente.”

El 24 de marzo de 2015 se celebrd una audiencia por parte del Tribunal de Justicia de la Unién
y el 23 de septiembre de 2015 se publicaron las conclusiones del Abogado General Sr. Yves
Bot (asunto C-362/14). Dichas conclusiones cuentan con 237 puntos que termina reafirmando

las premisas del Sr. Schrems, es por ello, que informa que:

“El articulo 28 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respeta al
tratamiento de datos personales y a la libre circulacion de estos datos, leido a la luz de
los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unidn Europea,
debe interpretarse en el sentido de que la existencia de una Decision adoptada por la
Comision Europea sobre la base del articulo 25, apartado 6, de la Directiva 95/46 no
tiene por efecto impedir que una autoridad de control nacional investigue una denuncia
en la que se alega que un pais tercero no garantiza un nivel de proteccién adecuado de
los datos de caracter personal y, en su caso, suspenda la transferencia de dichos datos.
La Decisién 2000/520/CE de la Comisién, de 26 de julio de 2000, con arreglo a la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre la adecuacion de la
proteccion conferida por los principios de puerto seguro para la proteccion de la vida
privada y las correspondientes preguntas mas frecuentes, publicadas por el
Departamento de Comercio de Estados Unidos, es nula. ”. (p.35)

En fecha 6 de octubre de 2015, hace publico su pronunciamiento, declarando la invalidez de la
Decision de la Comisién, de fecha 26 de julio de 2000, basandose en una serie de fundamentos

juridicos, los cuales seran objeto de comentario en las siguientes lineas de redaccion.

El 6 de octubre de 2015, la sentencia del Tribunal de Justicia de la Unién Europea declaré la
invalidez de la Decision de la Comision de 26 de julio de 2000 (2000/520/CE) basandose en
diferentes aspectos juridicos. Corrobord la potestad de inspeccionar y supervisar las
transferencias de datos entre los EE. UU y la UE de las autoridades nacionales en virtud del
articulo 28.1 de la Directiva 95/46/CE “Los estados miembros dispondran que una o mas
autoridades publicas se encarguen de vigilar la aplicacion en su territorio de las disposiciones

adoptadas por ellos en aplicacion de la presente Directiva.”
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Por ende, la cuestion a valorar residia en si existia un impedimento por parte de la Decision de
la Comision para que una autoridad de control, como en este caso el DPC, pudiese inspeccionar
la peticidn de un individuo con el objeto de confirmar si una trasferencia de datos personales
desde el Estado Miembro hacia un tercer Estado cumplia con los requerimientos determinados
por las Directivas. EI Tribunal al respecto expuso que, aunque la Comision adoptase una
Decision la cual presume la adecuada proteccion de los datos personales trasferidos, las
autoridades nacionales tenian la competencia para indagar y examinar todas las solicitudes que

pudiesen ser casos de vulnerabilidad de proteccion.

Por otro lado, en materia de Derechos fundamentales, el TJUE constatdé que el criterio para
abordar la situacion de vulneracion de datos personales residia en la vulneracion en si de los
derechos fundamentales, en concreto la proteccion de derecho a la vida privada. El Tribunal
aprecio que el nivel de proteccion que debia de ofrecer un tercer Estado tendria que equipararse

a la proteccion que otorgaba la UE, es decir, una proteccion equivalente.

El TJUE considera que vulnera el derecho a la vida privada la normativa que consiente a las
autoridades publicas acceder de caracter generalizado al contenido de las comunicaciones
haciendo referencia al caso de los programas de vigilancia masiva divulgados por Snowden sin
adentrarse en un fundamento probatorio “...no se limita a lo estrictamente necesario una
normativa que autoriza de forma generalizada la conservacion de la totalidad de los datos
personales de todas las personas cuyos datos se hayan transferido desde la Union a Estados
Unidos, sin establecer ninguna diferenciacion, limitacién o excepcién en funcion del objetivo
perseguido y sin prever ningun criterio objetivo que permita circunscribir el acceso de las
autoridades publicas a los datos y su utilizacion posterior a fines especificos, estrictamente
limitados y propios para justificar la injerencia que constituyen tanto el acceso a esos datos

como su utilizacion”™' .

De analoga manera, se considero que se violo el contenido fundamental del derecho a la tutela

judicial efectiva siendo esta inherente al Estado de derecho®:

37 TJUE, Schrems, cit., 93.

3 puerto, M. 1., y Sferrazza Taibi, P. (2017). “La sentencia Schrems del Tribunal de Justicia de la Unién Europea:
Un paso firme en la defensa del derecho a la privacidad en el contexto de la vigilancia masiva transnacional.”
Revista Derecho Del Estado, (40), 209-236.
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“El derecho interno norteamericano no contemplaba recursos judiciales eficaces para
que los ciudadanos europeos pudiesen alegar una vulneracion de sus derechos
fundamentales en relacion con sus datos personales, siendo que a necesidad de
disponer de esas garantias es ain més importante cuando los datos personales se
someten a un tratamiento automatico y existe un riesgo elevado de acceso ilicito a ellos.
Por lo demas, la aplicacion del derecho comunitario no puede impedir el ejercicio de
la tutela judicial efectiva, que en materia de datos personales se concreta acudiendo a

las autoridades nacionales de control.” (p.209)

Cabe destacar de la sentencia, la mencién referente a la seguridad nacional frente a la amenaza
terrorista que se establecia como un fin legitimo. En este caso, el TFUE, consideré que los
programas ejecutados por los EE.UU no proporcionaba ninguna proteccion designada a limitar
la injerencia en la privacidad. “La Decision 2000/520 no contiene ninguna constatacion sobre
la existencia en Estados Unidos de reglas estatales destinadas a limitar las posibles injerencias
en los derechos fundamentales de las personas cuyos datos se transfieran desde la Unidn a
Estados Unidos, injerencias que estuvieran autorizadas a llevar a cabo entidades estatales de

ese pais cuando persigan fines legitimos, como la seguridad nacional >

Conclusivamente, el TJUE invalidé el acuerdo del Puerto Seguro y afianzé la facultad de las
autoridades nacionales en materia de proteccién de datos, ya adquirida en la anterior
jurisprudencia, pero de manera que fortalecia el papel de guardianes de los derechos de

privacidad y trasferencia de datos personales.

Este agresivo impacto de la deficiente e insatisfactoria Directiva 95/46/CE no solo a afectado
en el ambito de la seguridad nacional, sino que ha tenido gran repercusion en el ambito del
comercio internacional debido a su fin meramente comercial. Por consiguiente, ha sido
ineludible, en el trascurso del tiempo, distinguir los efectos producidos en casos claramente de
seguridad nacional, otros concernientes a intereses legitimos y otros relativos a las relaciones

comerciales.

39 TJUE. Schrems, cit., 88.
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La Directiva no incluia unicamente a empresas estadounidenses ni si quiera se debe de
considerar un asunto exclusivo de internet, el hecho del caso Scrhems y la vinculacién con
Facebook es un caso meramente circunstancial. Esta problematica afecta a la pluralidad del
tejido comercial de la Unién Europea. Diferentes empresas utilizan recursos ubicados en
EE.UU o bien se valen de proveedores europeos que emplean tales recursos de EE.UU para
almacenar y tratar datos personales. Como hemos tratado en la sentencia analizada, estos
proveedores prestan sus servicios debido a su adhesion al acuerdo del Puerto seguro. Tras su
nulidad, estos proveedores tuvieron que tomar medidas que han sido de riesgo a nivel

econdmico.

Articular, desarticular y volver a establecer un sistema de transferencias internacionales ha
supuesto unos elevados costes para responsables y encargados del tratamiento de datos. De
analoga manera, supuso una merma en los ingresos de diversas empresas debido a una escasa
capacidad de competencia para la basqueda y acceso al nuevo sistema de trasferencia
internacional de datos personales. Todo ello, ocasiond un gran dafio colateral: el enfriamiento

con las relaciones comerciales, principalmente con un pais de gran poder e influencia.
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4. EL REGLAMENTO (UE) 2016/679.

El Reglamento General de Proteccion de Datos adopta medios y garantias al nuevo contexto
social fortaleciendo y mejorando la eficacia en la proteccion de los individuos y atribuyendo
renovadas obligaciones para las empresas. Este nuevo contexto normativo no impone una
renuncia al modelo de proteccion instaurado por la Directiva 95/46/CE ni tampoco deshace la
jurisprudencia consolidada por el TIUE. Por ello, su considerando segundo tiene como cimiento
la permanencia de los principios fundamentales del derecho a la proteccion de datos. Su fin es
dotar de coherencia y uniformidad una norma de aplicacion proporcionando un correcto

desarrollo econémico y una mayor seguridad juridica y practica*

Tanto el Reglamento como la Directiva comparten ciertos preceptos como es el caso del
concepto de dato personal (art. 2.a Directivay 4.1 RGPD), el objeto de las mismas, el concepto
de tratamiento (art. 2.b Directiva y art. 4.2 RGPD) y el ambito de aplicacion material (art. 3 de
la Directiva y 2 del RGPD).

Sin embargo, el nuevo Reglamento surge como un contraste a la norma vigente y por tanto sus
modificaciones presentan novedades en diversos aspectos tales como: “los principios rectores
aplicables al tratamiento de datos y condiciones para el consentimiento; la regulacion del
designado «derecho al olvido» (derecho de supresién de los datos personales); el derecho a la
portabilidad de los datos (el interesado tendra derecho a recibir los datos personales que le
incumban); la responsabilidad del responsable del tratamiento (el responsable del tratamiento
aplicara medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar
que el tratamiento es conforme con el Reglamento); el registro de las actividades de
tratamiento; la notificacion de una violacion de la seguridad de los datos personales a la
autoridad de control; la evaluacion de impacto relativa a la proteccion de datos; la regulacion
de las transferencias internacionales de datos; y la cooperacion entre la autoridad de control

principal y las demas autoridades de control interesadas”.

40 Agencia Espafiola de Proteccién de Datos: El futuro de la proteccion de datos. Asociacion Profesional Espafiola
de Privacidad. (2020). Disponible on line: .https://www.apep.es/aepd-el-futuro-de-la-proteccion-de-
datos/?v=3b0903ff8db1
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4.1 Objeto y &mbito de aplicacion del RGPD.

4.1.1. Objeto del RGPD.

Conforme a lo establecido en el art. 1 del Reglamento podemos determinar que el objeto del
mismo es la defensa de los derechos y libertades fundamentales de las personas fisicas y, en
concreto, el derecho a la proteccion de datos. Por consiguiente, el Reglamento instaura “las
normas relativas a la proteccion de las personas fisicas en lo que respecta al tratamiento de
los datos personales y las normas relativas a la libre circulacion de tales datos.” Por tanto,

seran defendidos todos los derechos vulnerados por el trato ilicito de los datos personales.

Del mismo modo, “la libre circulacion de los datos personales en la Union no podrad ser
restringida ni prohibida por motivos relacionados con la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales. ”*! Este precepto favorece las actividades
econdmicas de los estados miembros y proporcionan una mayor seguridad, respecto a la
Directiva, por su caracter imperativo el cual aporta uniformidad legislativa. Ha generado
diferentes puntos de vista debido a que podria suscitar conflicto jerarquico entre el valor de

defensa de la proteccién de datos en si y la libre circulacion de estos.

Se determina en el articulo 4 del Reglamento las definiciones de datos personales, tratamiento
de datos, fichero y responsable de tratamiento. Estos términos no sufren modificaciones de
concepto, pero si se aumenta el numero de términos para una optima interpretacion de sus
preceptos como el caso de los términos: seudonimizacion®?, violacion de la seguridad de los

datos personales*®, tratamiento transfronterizo, normas corporativas vinculantes** entre otros.

41 Reglamento (UE) 2016/679. Art. 1.3.

42 Reglamento (UE) 2016/679. Cit., Art. 4.5.: «seudonimizacion»: el tratamiento de datos personales de manera
tal que ya no puedan atribuirse a un interesado sin utilizar informacién adicional, siempre que dicha informacion
adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable.

43 Reglamento (UE) 2016/679. Cit., Art. 4.12.: «violacién de la seguridad de los datos personales»: toda violacion
de la seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacidn o acceso no autorizados a dichos datos.

4 Reglamento (UE) 2016/679. Cit., Art. 4.20.: «normas corporativas vinculantes»: las politicas de proteccion de
datos personales asumidas por un responsable o encargado del tratamiento establecido en el territorio de un Estado
miembro para transferencias o un conjunto de transferencias de datos personales a un responsable o encargado en
uno o mas paises terceros, dentro de un grupo empresarial o una unién de empresas dedicadas a una actividad
econdémica conjunta.
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4.1.2. Ambito de aplicacion material y territorial.

Referente al ambito de aplicacion material, el art. 2 del Reglamento dicta que “El presente
Reglamento se aplica al tratamiento total o parcialmente automatizado de datos personales,
asi como al tratamiento no automatizado de datos personales contenidos o destinados a ser
incluidos en un fichero.”, es decir, para que pueda darse la aplicacion del reglamento el
tratamiento de datos ha de estar adjuntos en un fichero* de lo contrario no se podria aplicar el
RGPD.

El Reglamento en su art. 2, sufre una serie de exclusiones en su ambito de aplicacién material
como seria: “a) el ejercicio de una actividad no comprendida en el ambito de la Union, b) por
parte de los Estados miembros cuando lleven a cabo actividades comprendidas en el &mbito
de aplicacién del capitulo 2 del titulo V del Tratado de funcionamiento de la Union Europea
(TUE); c) efectuado por una persona fisica en el ejercicio de actividades exclusivamente
personales o domésticas; d) por parte de las autoridades competentes con fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales, o de ejecucidn de sanciones
penales, incluida la de proteccion frente a amenazas a la seguridad publica y su prevencion.”

Referente la ultima exclusion se sometera a la Directiva (UE) 2016/680.

Referente a la aplicacion de tratamiento de datos de caracter personal por parte de las
instituciones, 6rganos y organismos de la unién segun dicta este mismo articulo serd de
aplicacion el Reglamento (CE) n.o 45/2001%" adaptandose a las normas del art. 98 del RGPD.
Partimos de la base de que la proteccidn que establece el Reglamento se ha de aplicar a las
personas fisicas indistintamente de su nacionalidad o de su lugar de residencia, en correlacion

con el tratamiento de sus datos personales.

4 Reglamento (UE) 2016/679. Cit., Art. 4.6.: «fichero»: todo conjunto estructurado de datos personales, accesibles
con arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional o
geografica.

4 Directiva 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes
para fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacion de dichos datos y por la que se deroga la Decision Marco 2008/977/JAl
del Consejo. Diario Oficial n° L 119/89.

4 Reglamento (CE) n° 45/2001 del Parlamento Europeo y de Consejo, de 18 de diciembre de 2000, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los
organismos comunitarios y a la libre circulacion de estos datos. Diario Oficial n°® L 2001-80052.
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El RGPD no aborda el tratamiento de datos de las personas juridicas. Del mismo modo en su
considerando 14 abstraemos la idea de no aplicacion a datos de empresas constituidas como
personas juridicas. A su vez, segun lo establecido en su considerando 27, no se aplicara a la
proteccién de datos de personas fallecidas siendo competencia de los EM la formalizacion de

la normativa del tratamiento de estas.

Para entender el precepto del art. 3, sobre &mbito territorial, se ha de hacer referencia a los
conceptos de responsable y encargado. Se entiende por responsable “la persona fisica o
juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros, determine
los fines y medios del tratamiento "*8. En cambio, la figura del encargado esta estrechamente
vinculada a la del responsable, ya que gestiona el tratamiento de los datos a favor del
responsable. Por tanto, el responsable es la autoridad que decide el uso de los datos mientras

que el encargado es aquel que lleva a cabo los dictdmenes de este.

En el Reglamento observamos que, en lo que atafie a la aplicacion territorial ha supuesto,
respecto a normativas posteriores, una modificacion atrayente ya que la proteccion del
tratamiento de datos se aplica a las actividades de un establecimiento del responsable o
encargado en la Union, indiferentemente de que el tratamiento se haga dentro de la Unién o no.

Del mismo modo, se garantiza la proteccién de datos de interesados que residan en la UE
cuando se realice actividades de tratamiento como la oferta de bienes y servicios
independientemente de si se requiere su pago o no, o el control de su actuacion
independientemente de que el responsable o encargado no es esté establecido en la Union.
Mismamente, se confiere la aplicacion de este Reglamento “al tratamiento de datos personales
por parte de un responsable que no esté establecido en la Unién sino en un lugar en que el
Derecho de los Estados miembros sea de aplicacion en virtud del Derecho internacional
publico.” Este ultimo precepto del art. 3 alude al Derecho Internacional Pablico y determina la
aplicacion del RGPD a todo responsable del tratamiento no establecido en la Union en situacion

de misién diplomatica u oficina consular de un Estado miembro.

48 RGPD, Art. 4.7.
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De forma conclusiva, el Reglamento supone una trasformacién en el ambito de aplicacion
ofreciendo una proteccion mas amplia establecida para la defensa del tratamiento de datos

personales de las personas fisicas al margen de su nacionalidad o zona de residencia.

4.2 Competencia judicial internacional.

Las acciones que se remiten frente a encargados o responsables se han de dirigir sobre tribunales
competentes del Estado miembro donde estos disponen de un establecimiento como asi dicta el
articulo 82.6 del RGPD* el cual nos dirige al articulo 79.2 de este mism reglamento.
Sucesivamente, confiere la eleccion al reclamante a ejercitar las acciones ante tribunales

competentes del Estado miembro donde tenga su residencia.

Las acciones a las que son aplicables el articulo 82 del RGDP tienen naturaleza civil-mercantil
y concuerda con el &mbito de aplicacion del Reglamento (UE) 1215/2012, conocido como

Bruselas I Bis”.

En los supuestos de responsabilidad extracontractual se presume la adecuacion de la accion en
relacién con la presencia de un perjuicio conexo con el tratamiento ilicito de datos personales,
sin embargo, también cabe la posibilidad de que el tratamiento ilicito de datos provenga de una
situacion contractual. Conforme a lo establecido por la Jurisprudencia del TJUE toda accion de
responsabilidad civil de carécter extracontractual ha de concebirse comprendida en materia
contractual en virtud al art. 7 del Reglamento (UE) 1215/2012 “Bruselas I Bis” en caso de que
la conducta reprochada conllevase a una violacién de las obligaciones contractuales
estudiandose el objeto del contrato uno a uno ya que mediante el contrato se puede pactar la
responsabilidad del cuidado del tratamiento de datos personales.

Sintetizando encarecidamente en la jurisdiccion del establecimiento del responsable, se admite
la demanda en el Estado miembro donde el responsable tenga un establecimiento segun el art.
79.2 del RGPD. Segun lo pronunciado en la STJUE Weltimmo el concepto de establecimiento

ha de ser flexible y entenderse como “cualquier actividad real y efectiva, aun minima, ejercida

49 Reglamento (UE) 2016/679. Cit., art. 82.6.: “Las acciones judiciales en ejercicio del derecho a indemnizacion
se presentaran ante los tribunales competentes con arreglo al Derecho del Estado miembro que se indica en el

articulo 79, apartado 2.”
50 STJUE de 13 de marzo de 2014, Brogsitter, C-548/12.
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mediante una instalacion estable®. Anexo a ello, debe de apreciarse ademas el “grado de
estabilidad de la instalacion como la efectividad del desarrollo de las actividades la naturaleza

especifica de las actividades econdémicas y de las prestaciones de servicios en cuestion”.

Asi mismo, en la STJUE Amazon EU Sari se contempla la posibilidad de considerar la
presencia de un establecimiento en un Estado miembro si no se consta ni de una filial o sucursal,
concurriendo la necesidad de evaluar el grado de estabilidad de la instalacion y la efectividad
del progreso de las actividades en el Estado, concurriendo la posibilidad de plantearse como

“establecimiento” un representante de la sociedad si opera con un nivel de estabilidad apto.

Respecto a lo citado, se deduce que todo establecimiento del encargado o del responsable
consiente otorgar la competencia a los tribunales del Estado miembro en el cual este situado.
Asi mismo, la alternativa prevista en el Reglamento reconoce al demandante reclamar en los
tribunales donde tenga su domicilio siempre y cuando el demandante tenga un nivel de

permanencia que pueda garantizar su estado de estabilidad.

La residencia habitual se puede encontrar en distintos Estados siempre y cuando se halle una
relacion estricta a ese diferente Estado como puede resultar en el ejercicio de una actividad
profesional, ademéas de como la establece la STJUE eDateAdvertising®> como concepto
equivalente al de “centro de intereses de la victima”. Esta forma que determina la competencia
del tribunal que ha de tratar la pretension no resulta la mas adecuada debido a la falta de
exigencia en el vinculo del centro de intereses y el territorio donde se hace efectivo el dafio.

A lo que atafie a esta situacion y para ponerla en contexto recurrimos al siguiente ejemplo: Una
persona fisica popular en Alemania y que vive en Francia de forma socialmente anénima es
objeto de una calumnia en Francia empleando la lengua alemana. El ciudadano aleman tendra
la opcion de demandar ante los tribunales franceses atn no habiéndose producido efectivamente
el dafio. Por otro lado, si el centro de intereses del ciudadano aleman se hallase en el Estado
con el que tiene vinculos profesionales, y no en el Estado de residencia, y el ciudadano aleman
hace de forma asidua trabajos de colaboracion como tertuliano en un canal televisivo francés

en el cual ve afectada su persona ante una serie de calumnias vulnerando asi sus derechos a la

51 STJUE de 1 de octubre de 2015, Weltimmo, C 230/14.
52 STJUE de 25 de octubre de 2011, eDate Advertising C-509/09 y C-161/10.
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personalidad, pero estas calumnias estan divulgadas en alemén, no tendria efecto real en

Francia.

Por otra parte, la existencia de afinidad de los foros del Reglamento Bruselas | bis y del art.
79.2 del RGDP es debido al hecho de no prejuzgar que se aplique disposiciones implicitas en
instrumentos especificos como se indica en el considerando 147 del RGDP®3. Del mismo modo,
especifica en su considerando 145 que “por lo que respecta a las acciones contra los
responsables o encargados del tratamiento, el reclamante debe tener la opcion de ejercitarlas
ante los tribunales de los Estados miembros en los que el responsable o el encargado tenga un
establecimiento o resida el interesado, a menos que el responsable sea una autoridad pablica

de un Estado miembro que actie en el ejercicio de poderes publicos.”

Segun lo trasladado en los parrafos anteriores, podemos afirmar que los foros de competencia
del art. 79.2 instaurados en el Reglamento General de Proteccion de Datos son complementarios
a los acopiados por el Reglamento Bruselas | bis. Por consiguiente, la designacion de

competencia judicial se puede dar segun lo dispuesto en el Reglamento Bruselas | bis mediante:

1. Ensu art. 25 Bruselas | bis. Sumision expresa. Es considerada una continuacion de la
autodeterminacion de la voluntad al dmbito de la competencia judicial internacional®.
Conforme lo estipulado en el art. 25, las partes pactan supeditar el litigio ante tribunales
competentes de un EM concreto para el conflicto existente o los que puedan surgir debido a la
relacion juridica entre las partes siendo esta una medida uniforme resolutoria. Estos acuerdos
han de celebrarse por escrito, o verbalmente con posterior certificacion escrita o ajustandose a

las costumbres determinadas entre las partes.

El escenario descrito se identifica con el articulo 19 del Reglamento Bruselas I bis

concerniente a las clausulas en contratos de consumo®®. En consecuencia, concebimos que los

53 Reglamento (UE) 2016/679. Considerando n°147.: En los casos en que el presente Reglamento contiene normas
especificas sobre competencia judicial, en particular por lo que respecta a las acciones que tratan de obtener
satisfaccion por la via judicial, incluida la indemnizacion, contra un responsable o encargado del tratamiento, las
normas generales de competencia judicial como las establecidas en el Reglamento (UE) n.o 1215/2012 del
Parlamento Europeo y del Consejo deben entenderse sin perjuicio de la aplicacion de dichas normas especificas.
% Ortega Gimenez, A. (2013). “Imagen y circulacion internacional de datos.” Revista Boliviana De Derecho. Santa
Cruz de la Sierra. n. 15, pp. 130-147.

% Reglamento (UE) No 1215/2012. Art. 19.3.: “que, habiéndose celebrado entre un consumidor y su contratante,
ambos domiciliados o con residencia habitual en el mismo Estado miembro en el momento de la celebracion del
contrato, atribuyan competencia a los 6rganos jurisdiccionales de dicho Estado miembro, a no ser que la ley de
este prohiba tales acuerdos.”
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pactos jurisdiccionales pueden perpetuarse en la medida en que se respeten las exigencias de
mutuos reglamentos: 1) el requerimiento de compromiso escrito (art. 25 de Bruselas | bis), y 2)
la no eliminacion de foros que provee el art. 79.2 del Reglamento General de Proteccién de

Datos. En definitiva, los acuerdos han de extender mas aun los foros favorables para el afectado.

2. Art. 26 Bruselas | bis. Sumision tacita. Se entiende que existe sumision técita cuando
el demandante interpone una demanda ante el tribunal de un EM y el demandado no impugne
su competencia judicial iniciando asi una discusion sobre el fondo del asunto. EI demandado
puede declinar la competencia recurriendo a una declinatoria siempre que concurra un pacto de

sumision expreso con anterioridad al pleito o por razén de la materia.

3. Art. 4 Reglamento Bruselas | bis. Foro del domicilio del demandado. La aplicacion
de este foro para determinar la competencia judicial es uno de los méas relevantes de
conformidad con el principio actor sequitur forum rei®®. Dada la circunstancia de una
inexistencia de acuerdo expreso o tacito, se establece el foro que atribuye la competencia de los
tribunales donde tenga el domicilio el demandado. Para ello, el art. 63 del Reglamento Bruselas
| bis concreta la definicion de domicilio siendo el domicilio de una persona juridica el lugar
donde se encuentre: “a) su sede estatutaria; b) su administracion central, o ¢) su centro de
actividad principal ”. Por otro lado, tenemos que remitirnos al art. 62 para hallar lo relativo a la
residencia habitual de la persona fisica donde remite a la ley interna del propio Estado. Por
ultimo, destacar su escaso uso en la practica por las distintas desventajas que genera al

demandante en cuestiones como idiomas, costes, etc.

4. Ar. 7.3 Reglamento Bruselas | bis. Foro especial en materia de obligaciones
extracontractuales. La competencia judicial aplicable mediante este foro lo determina el
territorio donde se produce o pueda producirse el dafio. Se basa en el principio de ubicuidad
haciendo posible al demandante ejecutar una accion por dafio eligiendo entre el tribunal del
estado donde se efectud el dafio lesivo, siendo este donde se haya producido o donde se padezca
el dafio. La eleccion de esta via puede ser no muy acertada debido a: 1. El inconveniente que
genera el forum locus delicti commissi (decretar si por pais en donde es ocasionado el perjuicio
se ha de entender por el territorio donde se localiza el hecho causal) 2. O el del territorio en que

se comprueba el efecto perjudicial.

% Principio que establece que el actor debe seguir el fuero del demandado.
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Lo indicado en estos ultimos péarrafos, suponen una clara vision de la fragmentacion de la
competencia judicial que acomete contra el amparo del individuo del derecho de proteccion de
datos. Pues bien, la STJUE eDate Advertising aparece para disminuir esta fragmentacion
competencial facultando al perjudicado para que invoque el perjuicio en un EM reclamando un
resarcimiento por el menoscabo sufrido ante los tribunales del estado causante de la accion y el

Estado donde el perjudicado posee su centro de intereses.

Conforme lo estipulado en el art. 7.2 de Bruselas | bisy en el 79.2 del RGPD podemos observar
que su convivencia en el mismo tiempo esta en cuestionamiento. Esto es debido a que la
jurisdiccion ordinaria del Reglamento Bruselas | bis es considerada imparcial, en cambio, la
jurisdiccion especifica ha revelado que hay un cierto tipo de enlace significativo entre el foro y
el asunto juridico a resolver®’. Esta afirmacion la encontramos en el art. 79.2 del RGPD en sus
foros especiales en los que consiente reclamar “ante los tribunales del Estado miembro en el
que el responsable o encargado tenga un establecimiento, o ante los tribunales del Estado
miembro en que el interesado tenga su residencia habitual™®® en situaciones de tratamiento

ilicito de datos personales que se desprenden de una responsabilidad extracontractual.

Una vez analizadas estas disposiciones, observamos que una nueva regulacion de las normas
de competencia judicial internacional al Reglamento Bruselas | bis podria haber otorgado una
unificacion de competencia evitando la compleja compatibilidad de foros referentes a esta
materia que nos trasladada a dos instrumentos normativos. Del mismo modo, evitar la
problematica en litispendencia y conexion con el art. 81 del RGPD para encontrar un punto de

inflexion en coherencia entre ambos reglamentos.*®

Ante la compatibilidad con el Reglamento Bruselas | bis, para paliar las controversias que
genera la designacion de aplicacion de los reglamentos dependiendo de como se ejerciten las
acciones, hallamos una doctrina dividida. Pedro de Miguel, sustenta una aplicacién acumulativa

de los reglamentos con base a los considerandos 145 y 158 del RGPD:

"\on Hein, J. (November 07-08, 2016). “Social Media and the Protection of Privacy. Lecture.” European Data
Science Conference. Luxembourg. p.24

%8 Reglamento (UE) 2016/679. Art. 79.2.

%9 Reglamento (UE) 2016/679. Cit., art. 81.2 “Cuando un procedimiento relativo a un mismo asunto en relacién
con el tratamiento por el mismo responsable o encargado esté pendiente ante un tribunal de otro Estado miembro,
cualquier tribunal competente distinto de aquel ante el que se ejercitd la accién en primer lugar podra suspender
su procedimiento”.
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“Por lo que respecta a las acciones contra los responsables o encargados del
tratamiento, el reclamante debe tener la opcién de ejercitarlas ante los tribunales de
los Estados miembros en los que el responsable o el encargado tenga un
establecimiento o resida el interesado [...]” v “En los casos en que el presente
reglamento contiene normas especificas sobre competencia judicial, en particular por
lo que respecta a las acciones que tratan de obtener satisfaccion por la via judicial,
incluida la indemnizacion, contra un responsable o encargado del tratamiento, las
normas generales de competencia judicial como las establecidas en el Reglamento
(UE) 1215/2012 del Parlamento Europeo y del Consejo®® deben entenderse sin

perjuicio de la aplicacion de dichas normas especificas.” %

Del mismo modo, sugiere una revision y lectura minuciosa de foros del reglamento Bruselas |
bis con el fin de no quitar el efecto util del art. 79.2 del RGPD, como en el caso de sumision

expresa.

La postura contraria la encontramos en Marta Requejo, su argumento se basa en la literalidad
del art. 79 del RGPD, el cual instaura un rango imperativo de las normas de competencia que
recogen “las acciones [...] deberdan ejercitarse” y en que el amparo del interesado no ha de
calificarse como un valor imperioso, “sino que debe respetar el equilibrio con otros derechos
fundamentales, como el de la tutela judicial efectiva, que podria verse afectado si se admite
una excesiva proliferacion de foros.” También hace referencia al derecho que se solapa en el
reglamento con el derecho de proteccion de datos y es la libre circulacion de datos personales
como una exigencia para el buen funcionamiento del mercado interior. En caso de percibirse el
sistema como gravoso por los responsables o encargados de tratamiento imposibilitando
inclusive la permanencia en el mercado se podria estar incurriendo a la falta de proteccién del

derecho de libre circulacién de datos.®?

60 Reglamento (UE) 1215/2012 del Parlamento Europeo y del Consejo, de 12 de diciembre de 2012 relativo a la
competencia judicial, el reconocimiento y la ejecucion de resoluciones judiciales en materia civil y mercantil.
Diario Oficial n° L 351/1.

61 Asensio, P. A. (2017). Competencia y Derecho aplicable en el reglamento general sobre proteccion de datos de
la Union Europea. Revista Espafiola De Derecho Internacional, 69(1), 75-108. doi:10.17103/redi.69.1.2017.1.03
62 Requejo Isidro, M. (2017). “La aplicacion privada del derecho para la proteccion de las personas fisicas en
materia de tratamiento de datos personales en el reglamento (UE) 2016/679.” La Ley Mercantil. n.42. p.1.
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Actualmente no se ha hecho efectiva ninguna decision del TJUE para resolver la controversia,
por tanto, resulta mas consistentes los argumentos que benefician la interpretacion restrictiva
que impide la aplicacion conjunta de ambos reglamentos. Los foros establecidos del RGPD
tienen el objeto de adecuarse a una circunstancia determinada, mientras que los foros del
Reglamento Bruselas | bis estan establecidos para ser aplicados a supuestos generales. Por
consiguiente, los principios que son la base de uno y otro reglamento son distintos y excluyentes
entre si, y ha de aplicar la justicia de uno sobre el otro®, por tanto, el art. 79.2 del RGPD

predomina sobre el art. 7.2 del Reglamento Bruselas | bis®.

Por altimo, el perjuicio se puede localizar en una relacion contractual y por ende supeditarlos a
foros concretos del Reglamento Bruselas | bis que operan con un doble cometido: instaurar un
foro de amparo especial para el individuo que ha padecido el dafio o en situaciones donde los
responsables de tratamiento intenten cometer una accién contra los individuos perjudicados,
remediar el abandono de foros especiales. Situaciones que constatan lo anterior, serian las
relaciones contractuales entre consumidores, un claro ejemplo seria servicios como Facebook
0 empresas anadlogas donde se firma un contrato de adhesion encaminado esencialmente a

consumidores.

Como ejemplo de lo expuesto encontramos la reciente STJUE Schrems 11%° que solventa el
problema de competencia judicial internacional entre Maximiliam Schrems y Facebook Ireland
en la que se resuelve la parte civil del caso original del que se ha hecho referencia en el apartado
3. En ella, Schrems apel6 acciones judiciales hacia Facebook en Viena usando el foro para
consumidores del Reglamento (UE) 44/2001 sin embrago Facebook aleg6 una excepcion de
competencia internacional aclarando que el demandante hacia uso de la cuenta como

profesional dejando de responder asi como consumidor.

La STJUE concluye haciendo referencia a que estos tipos de contratos en lo que atafie a redes
sociales puede sufrir variaciones de uso a lo largo de la vida del contrato vigente, por tanto, este

contrato se le ha de determina como “dinamico” para adecuar el contrato al objeto y uso que el

8 Revolidis, I. (2017). Judicial Jurisdiction over Internet Privacy Violations and the GDPR: A Case of "Privacy
Tourism"? Masaryk University Journal of Law and Technology, 11(1), 7. doi:10.5817/mujlt2017-1-2

64 Carrascosa Gonzélez, J., y Calvo Caravaca, A-L. (2017) Derecho internacional privado, Vol. Il Comares,
Granada, 172 ed., 2017, pp. 1528.

8 STJUE de 23 de enero de 2018, Schrems vs. Facebook, C-498/16.
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consumidor hace de él. Por Gltimo, de la sentencia es destacable también, que la compatibilidad
del uso de una red social en actividades tanto comerciales como privadas no supone la no
aplicacion de amparo hacia los consumidores, por ende, se pueden ejercitar los foros de

proteccion de las normas referentes a la competencia judicial a favor de los consumidores®,

4.3. Codigos de conducta y certificacion.

Entre los aspectos que reglamenta el RGPD hallamos los cddigos de conducta y certificacion
regulados en los arts. 40 a 44. Este instrumento no supone un hecho innovador debido a su
previa regulacion en la antigua LOPD®’ como cédigos tipo, pero si sufre una trasformacion que

resulta mas interesante.

La posterior LOPD no exigia que fuesen minuciosamente detallados, pero si tenia que recopilar
todos los supuestos de tratamiento y esto ocasionaba un elevado coste de elaboracion y
mantenimiento por parte de las organizaciones sectoriales. Sin embargo, el RGPD confiere una

gran flexibilidad en el momento de crear codigos de conducta.

Segun el adjunto a la Direccién de la Agencia Espafiola de Proteccion de Datos, D. Jesus Rubi
Navarrete, hay una importante diferencia respecto a los codigos tipo: “Los cédigos tipo, con el
fin de que tuvieran un elevado valor afiadido, se exigia que incorporasen el conjunto de
actividades de tratamiento de un determinado sector de la A a la Z. El reglamento europeo y
la ley de proteccion de datos dejan bien claro que hay una enorme flexibilidad y que se puede
hacer un codigo de conducta limitado a ciertas actividades sectoriales o limitado a la garantia

del ejercicio de ciertos derechos, limitado, en fin, a lo que se quiera.”®

% Decision n° 2010/87/UE de la Comision, de 5 de febrero de 2010, relativa a las clausulas contractuales tipo para
la transferencia de datos personales a los encargados del tratamiento establecidos en terceros paises, de
conformidad con la Directiva 95/46/CE del Parlamento Europeo y del Consejo. Diario Oficial n® L 39 de
12.2.2010, p. 5/18.

67 ey Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal. BOE-A-1999-23750.
8 Sercon, E. (2019). Los cédigos de conducta: una poderosa herramienta de cumplimiento del RGPD - Blog PSN
Sercon. Disponible on line: https://blog.psnsercon.com/los-codigos-de-conducta-una-poderosa-herramienta-de-
cumplimiento-del-rgpd/
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Los codigos de conducta son aplicables en heterogéneos sectores en los que se hayan
implantado y serdn de imperativo cumplimiento una vez incorporados a ellos tanto por el

responsable de tratamiento como por las empresas u organismos.

La adhesion a un codigo de conducta no es obligatoria, pero estar vinculado a ello, a parte de
certificar un excelente grado de cumplimento fomentara un perfil corporativo de garantia. Este
compromiso voluntario va en concordancia con la intencionalidad del RGPD de generar una

filosofia de cumplimiento de proteccion de datos y asi se ve reflejado en su considerando 98.%°

Su naturaleza voluntaria tiene una excepcion, que es la obligatoriedad que implica la aplicacion
de estos codigos para las autoridades nacionales, la Comision Europea y para el Comité europeo

de Proteccion de Datos.

Cabe destacar que, en el RGPD, los codigos de conducta tienen distintos ambitos de aplicacion:
Encontramos el subjetivo, que le corresponde determinar a quiénes afecta estos codigos; por
otro lado, el ambito de aplicacion objetivo el cual determina la finalidad de su implantacion; y,
por ultimo, el &mbito territorial que determina los tipos de cédigos que se regulan.

1. Ambito Subjetivo: Los codigos de conducta tienen la potestad de aplicarlos los organismos
que estén representando grados de responsabilidad o los encargados de su tratamiento. Del
mismo modo, se le confiere la potestad de modificacion. En el art. 40.2 se declaran las materias

ue ampara:

“a) el tratamiento leal y transparente; b) los intereses legitimos perseguidos por loS
responsables del tratamiento en contextos especificos; c) la recogida de datos
personales; d) la seudonimizacion de datos personales; e) la informacion
proporcionada al publico y a los interesados; f) el ejercicio de los derechos de los

interesados; g) la informacion proporcionada a los nifios y la proteccion de estos, asi

% RGPD. Considerando n°® 98.: “Se debe incitar a las asociaciones u otros organismos que representen a
categorias de responsables o encargados a que elaboren codigos de conducta, dentro de los limites fijados por el
presente Reglamento, con el fin de facilitar su aplicacién efectiva, teniendo en cuenta las caracteristicas
especificas del tratamiento llevado a cabo en determinados sectores y las necesidades especificas de las
microempresas y las pequefias y medianas empresas. Dichos codigos de conducta podrian en particular establecer
las obligaciones de los responsables y encargados, teniendo en cuenta el riesgo probable para los derechos y
libertades de las personas fisicas que se derive del tratamiento.”
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como la manera de obtener el consentimiento de los titulares de la patria potestad o
tutela sobre el nifio; h) las medidas y procedimientos a que se refieren los articulos 24
y 25 y las medidas para garantizar la seguridad del tratamiento a que se refiere el
articulo 32; 1) la notificacion de violaciones de la seguridad de los datos personales a
las autoridades de control y la comunicacion de dichas violaciones a los interesados;
j) la transferencia de datos personales a terceros paises u organizaciones
internacionales, o k) los procedimientos extrajudiciales y otros procedimientos de
resolucidn de conflictos que permitan resolver las controversias entre los responsables
del tratamiento y los interesados relativas al tratamiento, sin perjuicio de los derechos

de los interesados en virtud de los articulos 77y 79.”

Por otro lado, se procedera a la aplicacion de los codigos de conducta de aquellos que a pesar
de no tener el compromiso siendo responsables o encargados, lo realice por el hecho de equipar
de garantias imprescindibles en la trasferencia de datos personales a las entidades internaciones
0 a terceros paises. En esto supuesto se ha de establecer mecanismos que resulten juridicamente

vinculantes para convertirse en exigible y vinculante para un tercero.

2. Ambito objetivo. El objeto de los cddigos de conducta es impulsar el cumplimiento
normativo entre los organismos de un concreto sector. Para hacer cumplir la normativa en
materia de tratamiento de datos personales las empresas han de instaurar normas comunes. Su

efectiva adhesidn y sometimientos revela una garantia de responsabilidad y respeto normativo.

3. Ambito territorial. Estos codigos de conducta pueden ser de aplicacion nacional y sera la
autoridad competente quien valorara si tanto el codigo como sus modificaciones y ampliaciones
son conforme a los principios del Reglamento. En caso de que cumpla con las garantias y su
compromiso es exigible y avala los derechos de terceros, se registrara y se terminara
concluyendo con su publicidad. Por otro lado, otro tipo de cddigo de conducta son los que
regulan los tratamientos de datos que se establezcan en mas de un EM. En estos supuestos, la
autoridad competente remitira el codigo al Comité Europeo de Proteccidn de datos para que

este resuelva si se ajusta y proporciona las garantias optimas para la trasferencia de datos.

En referencia a la regulacién de su supervision, el art. 41 establece que se asignara tal funcion
a un organismo debidamente acreditado una vez superados los requisitos que establece la

autoridad de control competente. Los organismos han de adoptar las medidas necesarias en
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supuesto de infraccion del cédigo bien por el responsable o por el encargado del tratamiento de
datos. Por otro lado, la LOPDGDD promueve la inclusion de mecanismos de resolucion
extrajudicial de conflictos. Conforme a lo establecido en el art. 83.4.a del RGPD, el
incumplimiento del cddigo de conducta supondria una cesacion o exclusion del cddigo, del
mismo modo, su incumplimiento esta vinculado a una sancion administrativa de hasta 10

millones de euros o el 2% de sus ingresos anuales.

Cabe destacar también los codigos de certificacion, un concepto nuevo que abarca el RGPD
regulados en sus arts. 42 y 43 establecidos como un instrumento voluntario del mismo modo
que los codigos de conducta. Se ha de mencionar su previa presencia en la LOPD como un
mero mecanismo de supervision. Su objeto es poner de manifiesto el correcto cumplimiento del

RGPD por parte de los responsables y de los encargados de tratamiento.

En su articulo 42.7 establece que “La certificacion se expedird a un responsable o encargado
de tratamiento por un periodo maximo de tres afios y podra ser renovada en las mismas
condiciones, siempre y cuando se sigan cumpliendo los requisitos pertinentes.” De analoga
manera se retirara dicha certificacion en los casos de incumplimiento de los requisitos de la
certificacion por parte de los organismos de certificacion que se refiere el art. 43 o por parte de

la autoridad de control competente.

En virtud del RGPD, la autoridad de control competente Sin perjuicio de otras funciones en
virtud del presente Reglamento, concernira a cada autoridad de desempefiard las siguientes

funciones (art. 57):

“a) controlar la aplicacion del presente Reglamento; b) promover la comprension de
los riesgos, normas, garantias y derechos en relacion con el tratamiento; c) asesorar,
con arreglo al Derecho de los Estados miembros, al Parlamento nacional, al Gobierno
y a otras instituciones y organismos sobre las medidas legislativas y administrativas
relativas a la proteccion de los derechos y libertades de las personas fisicas con
respecto al tratamiento; d) promover la sensibilizacion de los responsables y
encargados del tratamiento acerca de las obligaciones que les incumben en virtud del
presente Reglamento; €) previa solicitud, facilitar informacion a cualquier interesado
en relacion con el ejercicio de sus derechos en virtud del presente Reglamento y, en su

caso, cooperar a tal fin con las autoridades de control de otros Estados miembros; f)
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tratar las reclamaciones e investigarlas; g) cooperar; h) llevar a cabo investigaciones
sobre la aplicacion del presente Reglamento; [..] m) alentar la elaboracion de codigos
de conducta y dictaminar y aprobar los codigos de conducta que den suficientes
garantias; n) fomentar la creacion de mecanismos de certificacion de la proteccion de
datos y de sellos y marcas de proteccién de datos y aprobar los criterios de certificacion
de conformidad; o) llevar a cabo, si procede, una revision periddica de las
certificaciones expedidas; p) elaborar y publicar los criterios para la acreditacion de
organismos de supervision de los codigos de conducta y de organismos de certificacion;
q) efectuar la acreditacion de organismos de supervision de los codigos de conducta y

de organismos de certificacion. [...] "

Por altimo, segln la LOPDGDD, la aprobacion de los cddigos de conducta y de certificacion
lo efectlia la Agencia Espafiola de Proteccién de Datos o la autoridad auténoma de proteccion
de datos correspondiente cuando dicho cddigo certifique las garantias suficientes. En los
supuestos donde los codigos inciden a tratamientos en distintos EM la autoridad de proteccion
de datos antes de su aprobacion debe enviarlo al Comité Europeo de Proteccion de datos y este
analizar su conformidad al RGPD vy certificar las adecuadas garantias para su trasmision
internacional de datos.

Esta regulacién, por tanto, ha supuesto un refuerzo de seguridad del Reglamento sirviendo
como garante de cumplimiento de las normas de tratamiento de datos debido a su previa
intencionalidad de ajustarse a las normas establecidas. Este instrumento incluso se tiene en

cuenta a la hora de imponer sanciones.

4.4. Aspectos positivos y negativos de su implantacion.

La implantacion del nuevo RGPD ha abordado una situacion de inestabilidad en la seguridad
de derechos intrinsecos de los ciudadanos de la comunidad europea. Como se ha observado, se
ha realizado una modificacion de ampliacion en el &mbito de aplicacion territorial cuyo criterio
reside en la residencia del titular de los datos personales independientemente de si el encargado
de tratamiento tiene sede o no en la UE. En cambio, la proteccion que otorgaba la precedente
normativa se apoyaba en el establecimiento de la empresa que tratase los datos personales
originando asi que si una empresa no estaba establecida en un pais de un EM de la UE no les

era exigibles las garantias determinadas en la normativa.
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Otro aspecto destacable es la implantacion positiva de distintos aspectos de proteccion como es
el caso de la realizacion de una categérica prevencion en el tratamiento de datos y en caso de
violacion de seguridad la trasmision de una obligada notificacion. Paralelamente, la declaracion
de consentimiento también ha sido implantada para mejorar y evitar que el mero silencio o la
inaccion pudiese dar la potestad a la empresa del libre tratamiento de datos. En este aspecto
encontramos inclusive la opcién de prestar el consentimiento granular, es decir, autorizar el

tratamiento de datos personales con diversas finalidades.

Una de las medidas més atrayentes son las sanciones que se establecen a las empresas con el
objeto de conseguir un compromiso real de cumplimiento de la norma a la hora de efectuar el
derecho a la portabilidad de los datos y la libertar otorgada a las empresas para que determinen
y elijan las medidas de seguridad mas idoneas para proteger los datos personales. Se ha de
considerar el RGPD como un instrumento generador de consciencia sobre el valor de los datos

y un impulsor a la seguridad proactiva.

Sin embargo, algunos expertos en materia de proteccion de datos encuentran una serie de

vicisitudes que pueden hacer notoria la necesidad de una modificacion en algunos preceptos:

Samuel Sarra nos afirma la existencia de un gran numero de disposiciones donde encontramos

2 13

ambigiiedades en expresiones tales como “medidas razonables”, “sin dilaciones”, “no mas
tiempo del necesario”, “cuando sea técnicamente posible”, etc. Esto es el resultado de una
inseguridad juridica donde el destinatario de la norma entraria en una tesitura de desconcierto
a la hora de hacer cumplir la normativa. El ejemplo que muestra en referencia al tratamiento de
menores de edad es el siguiente: “¢,cémo debe el responsable del tratamiento asegurarse que
el consentimiento fue dado por sus padres? EI RGPD dice que mediante "esfuerzos
razonables”, pero, ¢qué es un esfuerzo razonable?”.’® La pregunta lanzada, entre otras,
cuestiona la seguridad juridica la cual ha sido el objeto de esta nueva normativa, por tanto, a
pesar de solucionar ciertas problematicas de la anterior normativa sigue existiendo pequefias
pinceladas que denota una normativa que lucha por palpar la excelencia, pero sigue sin

conseguirla.

0 Lo mejor y lo peor de la nueva normativa de privacidad, segun los expertos. ABC. (2018). Disponible on line:
https://www.abc.es/tecnologia/redes/abci-rgpd-mejor-y-peor-nueva-normativa-privacidad-segun-
expertos%20201805242219 noticia.html?ref=https:%2F%2Fwww.google.com%2F
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En la misma linea, explica Jesus Yafiez la carencia de concrecion del RGPD: "nos encontramos
con un Reglamento muy poco concreto en el que pasamos de unas obligaciones totalmente
tasadas en nuestra LOPD a una normativa en la que existen grandes inseguridades juridicas
como los conceptos de tratamiento a gran escala para, por ejemplo, saber si tenemos que
designar un delegado de proteccion de datos. EI Reglamento Europeo exige que las entidades
sean conscientes de sus riesgos y actlen en consecuencia, pero muchas veces sin decir cémo,
lo que supone una libertad de actuacién que, en muchas ocasiones, genera cierto desasosiego

sobre si estan haciendo bien las cosas".”*

Por otra parte, encontramos una critica al principio de consentimiento, en este caso Borja
Adsuara, experto en Derecho, Estrategia y Comunicacion Digital, nos hace referencia a una
degradacidon de este principio poniéndolo “al mismo nivel de lo que eran y deberian seguir
siendo unas excepciones, muy fundamentadas: el "interés publico” o el "interés legitimo" de
una empresa por tratar nuestros datos personales sin nuestro consentimiento” Con esta
afirmacion, crea la percepcion de la posibilidad de “una puerta de atras™ a la hora de pedir el

consentimiento de los titulares de datos.

Otros de los efectos negativos que ha supuesto la implantacién del RGPD a las que alude otros
especialistas como Pablo Fernadndez Burguefio, abogado especializado en blockchain,
ciberseguridad y marketing online, son las nuevas cargas que han surgido para el cumplimiento
de este. Pese al trascurso de tiempo acontecido hasta su imposicion hubo empresas que tardaron
mas de lo esperado en la implementacion de medidas internas necesarias para adaptarse a la
normativa. En muchos casos debido a una alarmante dejadez por parte de la Agencia Espafiola
de Proteccion de Datos “de la que he llegado a recibir respuestas telefonicas indicando que el
reglamento no habia entrado en vigor o que aun tenia que ser objeto de transposicion. La
desinformacion y la desidia por parte de la autoridad de control han conducido a que un
nimero importante de empresas espafiolas no hayan podido abordar adecuadamente sus

adecuaciones o lo hayan hecho de forma precipitada y con errores graves que los ha llevado

1.0, A. (31 de mayo de 2018) “Implantacién del RGPD: problemas y soluciones”. Expansion. Disponible on line:
https://www.expansion.com/juridico/actualidad-tendencias/2018/05/31/5b101f93e5fdeaa94e8b4578.html
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a, por ejemplo, pedir innecesarias renovaciones de consentimientos para el envio de

comunicaciones publicitarias por via electrénica. "'"2

[ mejor y lo peor de la nueva normativa de privacidad, segun los expertos. ABC. (2018). Disponible on line:
https://www.abc.es/tecnologia/redes/abci-rgpd-mejor-y-peor-nueva-normativa-privacidad-sequn-
expertos%20201805242219 noticia.html?ref=https:%2F%2Fwww.google.com%2F

39


https://www.abc.es/tecnologia/redes/abci-rgpd-mejor-y-peor-nueva-normativa-privacidad-segun-expertos%20201805242219_noticia.html?ref=https:%2F%2Fwww.google.com%2F
https://www.abc.es/tecnologia/redes/abci-rgpd-mejor-y-peor-nueva-normativa-privacidad-segun-expertos%20201805242219_noticia.html?ref=https:%2F%2Fwww.google.com%2F

5. CONCLUSIONES.

El estudio demuestra que en un contexto globalizado la intencionalidad de dotar un sistema
legislativo con normativas nacionales o regionales resulta ineficiente y limitado. Por ello, las
instituciones de la UE han sido transcendentales en la busqueda de una legislacion versatil y
prospera para solventar las controversias planteadas en materia de proteccion de datos. La
creacion de un eminente sistema de proteccion de datos como fue la Directiva 95/46/CE supuso
un positivo cambio en este ambito, sin embargo, fue improbable predecir el progreso del
entorno digital y su futura decadencia debido a su normativa desfasada que obligd la

reestructuracién normativa.

Para ello, el transcurso de una serie de controversias manifestadas ante la justicia europea como
la STJUE de nulidad de la Decision 2004/535/CE, la STJUE Google Spainy la STJUE Schrems
marcaron un antes y un después en la normativa europea. El caso Schrems declar6 la derogacion
de la Directiva 95/46/CE fundamentandose en la vulneracion del derecho de proteccion a la
vida privada y de la tutela efectiva (debido a no existir en el derecho interno de los EEUU
recursos eficaces para que los ciudadanos europeos pudiesen alegar una vulneracién en sus
derechos) junto con la ilegitimidad para fundar sus acciones con el argumento de seguridad
nacional puesto que no constataba en la normativa interna de EEUU el tratamiento de datos

destinadas a limitar las posibles injerencias en derechos fundamentales.

Por consiguiente, se implant6 el Reglamento 2016/679 para corregir los fallos de contenido de
las anteriores legislaciones. Se pasd de un modelo reactivo a uno proactivo, de un acto
legislativo no vinculante a uno vinculante, en definitiva, se establecié una unificacién y una
integridad legislativa que concernia a todos los Estados Miembros. Incorporaciones tales como
el derecho al olvido, la obtencion del consentimiento para el tratamiento de datos personales,
el derecho de rectificacion, oposicion, cancelacion, la introduccion de cédigos de conducta y
certificacion y su mejora en el ambito de aplicacion territorial han supuesto un contenido mas
modernizado y uniforme, por tanto, se considera incuestionable el gran avance aportado
respecto a proteccion de datos. Sin embargo, el estudio pretende contextualizar el derecho de
proteccion de datos y dar una vision del presente y futuro de la actual normativa. Por ello,
destacamos el hecho de que esta normativa no estara exenta de modificaciones debido a las

existentes deficiencias en la normativa, como bien se analiza en el trabajo, por tanto, tendra que
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someterse a una permuta constante para adecuarse a una comunidad que no termina de avanzar

y progresar.

En lo que respecta al ambito de aplicacion territorial, destacamos la extension de la legislacion
generando una notoria mejora puesto que ademas de a responsables o encargados de tratamiento
con establecimiento en la Unidn, es de aplicacion a aquellos de terceros paises que traten datos
de ciudadanos de la UE, ya sea de cara a la oferta de bienes o servicios, o para el control de su
comportamiento (en cierta medida en que este tenga lugar en la UE), aunque no esté establecido
fisicamente en el territorio de la UE. Para la efectividad de esta extension del dmbito de
aplicacion, las organizaciones tendran que designar un representante en la Union Europea, que
funcionara contacto directo con las Autoridades de supervision y con los ciudadanos. Esta
modificacion supone para las empresas, que antes no estaban obligadas por la legislacion de
proteccion de datos de la UE, convertirse inmediatamente en responsables del tratamiento de
datos personales, por tanto, han de llevar a cabo el cumplimiento de las disposiciones que se

establecen en el Reglamento.

Por otra parte, la cuestion de competencia internacional judicial determina qué pleitos
internacionales pueden ser solventados por unos tribunales o por otros. El vigente sistema de
competencia internacional judicial esta regulado por una disparidad de legislaciones como
convenios internacionales, reglamentos de la UE y normativas internas. De este modo, el
Reglamento General de Proteccion de Datos ha manifestado asumir una misién evidente,
brindar al perjudicado la facultad de llevar a cabo el amparo de sus derechos en el EM que
desee dando prioridad al Estado del domicilio habitual del perjudicado siempre y cuando el
perjudicado pueda asegurar que su permanencia esté en situacion de estabilidad. Los supuestos
que se aplican en el art. 79 del RGPD son principalmente controversias de naturaleza civil
enfocados a una peticion de responsabilidad contractual o extracontractual cuya aplicacion de
determinacion de competencia estaba regulada previamente por reglamento Bruselas I bis. El
juego de las reglas de competencia internacional judicial, en referencia a la aplicacién de uno
u otro reglamento, esta aun sin resolver debido a la ausencia de una decision del TJUE que
solvente la problemaética. La consonancia relativa de foros con el Reglamento Bruselas | bis en
virtud de su entendimiento conjunto con el RGPD consiente disminuir la falta de foros
especiales para el responsable, al mismo tiempo que amplia disposiciones de foros para el

perjudicado.
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No obstante, dispone de mas contundencia las alegaciones en defensa de una interpretacion
estricta, que imposibilita la aplicacion mixta de uno y otro reglamento. Por tanto, entendemos
que los principios que inspiran ambos reglamentos son diferentes, y por ello, prevalece uno
sobre el otro, siendo el articulo 79.2 del RGPD el que se imponte sobre el articulo 7.2 del
Reglamento Bruselas | bis. La convivencia de ambas normativas genera una dificil
interpretacion la cual se considera que hubiera sido mas sencillo resolver si se hubiese trasferido

la determinacion de la competencia judicial directamente al Reglamento Bruselas 1 bis.

Cabe destacar también, que el Reglamento establece que la Comision y las autoridades de
control, en referencia con organizaciones internacionales y terceros paises, realicen la
elaboracion de instrumentos de cooperacion internacional con el objeto de contribuir a la
aplicacion eficaz de los preceptos legislativos concernientes a la proteccion de datos. De
analoga manera, proporcionarse mutuamente ayuda a nivel internacional en la aplicacion de la
legislacion de proteccidn de datos a través de notificacion, intercambio de informacion y la
remision de reclamaciones. Todo ello, establece las bases para alcanzar las metas de desarrollo

en materia de proteccion de datos.

Otro aspecto a destacar del estudio es la implantacién del RGPD de un valioso y eficaz
mecanismo de responsabilidad proactiva que facilita la descripcion de conductas adecuadas,
éticas y legales que sirven como garante de los principios de la proteccién de datos
desarrollados en este reglamento, conocido como los codigos de conductas. Estos suponen una
adhesion voluntaria, pero en caso de ser adheridos a un cédigo de conducta este ha de ser
vinculante y de exigible cumplimiento. Su aplicacion corresponde a organismos que estén
representando categorias de responsabilidad o aquellos encargados de su tratamiento.
Encontramos dos tipos de cddigos: los de ambito nacional y los que regulan tratamientos de
datos que se dan en mas de un EM de la UE. Asi mismo, se regula también los cddigos de
certificacion gque sirve como un mecanismo que acredita el cumplimiento del RGPD por parte

de los responsables de tratamiento de datos mediante la utilizacion de sellos 0 marcas.

Las novedosas y exitosas cuestiones que han establecido una gran mejora en materia de
proteccion de datos con la entrada en vigor del Reglamento General de Proteccion de datos se
contrarrestan debido a la existencia de algunos defectos de contenido. Las ambigiiedades de
expresiones que generan inseguridad juridica, el tratamiento de los datos personales sin

consentimiento debido a un interés publico o legitimo, y las cargas que ocasiono el
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cumplimiento del RGPD estimula un necesario reforzamiento en el derecho de proteccion de
datos. Por ello, es de vital necesidad seguir adecuando el equilibrio entre el progreso econémico
y la defensa de un derecho fundamental. Esta culminacion ira llegando con la futura
jurisprudencia que solucionara los defectos del RGPD surgidos por el continuo avance
tecnoldgico y social, del mismo modo que sucedi6 con la Directiva 95/46/CE, con el objeto de
proteger y garantizar a los titulares de datos un efectivo poder de disposicion sobre su propia

informacion.
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