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JUAN MANUEL DE CASTRO ORTEGA

ESTUDIO DE SISTEMAS DE EMPAQUETADO ORIENTADO A
MALWARE Y DESARROLLO DE UN EMPAQUETADOR CAPAZ DE
ELUDIR LAS TECNICAS DE DETECCION DE MALWARE

ABREVIATURAS

Fichero pe Fichero ejecutable tanto en Windows como en Linux. En este
TFM nos centraremos en los ficheros pe de Windows.

malware Programas que tienen una finalidad maliciosa en el sistema
donde se ejecutan.

packer Capa de proteccion que se afiade a los ficheros pe para
dificultar su analisis y su deteccion

Stub Funcién que se encarga de desempaquetar el fichero en
memoria 0 en disco

Entry point Direccion de memoria de la primera instruccion del cédigo

Payload Carga util de un fichero, el cédigo que ejecuta

Ofuscacion Técnica para ocultar el contenido de un fichero

MZ Firma de los ficheros ejecutables Windows

XOR Operacion aritmética a nivel de BITS

AES Tipo de cifrado de bloques

Base64 Técnica de codificacién de los caracteres que forman un
fichero o una cadena de texto

ROT13 Operacién aritmética a nivel de BITS para rotar los bits x
posiciones

AV Siglas de Antivirus

Entropia Cuando se refiere a un ejecutable indica la cantidad de
informaciéon que hay en las diferentes secciones del
ejecutable.

exploit Programa informatico que se aprovecha de un error o
vulnerabilidad para provocar un comportamiento no
intencionado
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INTRODUCCION

Es un hecho que hoy en dia estamos viviendo en la era de la Informacion y que
casi cualquier dispositivo que tenemos a nuestro alrededor est4 conectado a Internet
compartiendo la informacion que obtiene del medio donde esta. Esta informacion se
ha convertido en un precioso botin que las grandes compafiias quieren conseguir. A
estas compafias le podemos sumar el interés de algunos paises por tener acceso a
esta informacién. Para ello no dudan en crear las herramientas necesarias para tener
acceso a dicha informacién, en algunos casos estas herramientas vienen en la forma
de programas maliciosos (malware) que se instalan en los dispositivos que utilizamos
a diario, teléfono mévil, PC portétil, PC sobremesa, servidores, pulseras de actividad
o casi cualquier dispositivo electrénico que tengamos por casa o por nuestros lugares

de trabajo.

Para controlar estos programas maliciosos, las compafiias de antivirus han
desarrollado productos que velan porque estos malware no se instalen en nuestros
equipos. Entre las personas encargadas de desarrollar los productos de antivirus nos
encontramos con analistas de malware que son los encargados de ir preparando y
actualizando los sistemas antivirus para detectar las nuevas amenazas que van
apareciendo. El mundo del malware es un mundo en constante evolucion en el que
los autores de malware estan buscando continuamente debilidades y vulnerabilidades
(O-days) en los sistemas que usamos (Windows, Unix, Mac-OS) y en cuanto detectan
una, en lugar de reportarlo para que lo reparen, lo que hacen es disefiar un nuevo
programa “malicioso” que se aproveche de esa vulnerabilidad para tener acceso a los
datos del sistema final. Estos son los mayores peligros que existen ya que los sistemas
antivirus no estan preparados para detectar este tipo de ataques. Normalmente
compararian este nuevo programa con su base de datos en busca de algin patron
comun, ya sea por firma HASH o por firma de comportamiento, cadenas, heuristica,
etc. Pero si el nuevo programa no encaja en los patrones anteriores, sera tomado
como un programa valido y se instalara en el sistema sin despertar ninguna sospecha.
La labor de los analistas de malware se suele dividir en dos fases. La primera se
conoce por andlisis estatico y en ella se analizan los ficheros sospechosos sin que
sea necesario ejecutarlos, es decir, en base al estudio de las cadenas (STRINGS) que
aparecen en el codigo de los ficheros, en base a la entropia de los ficheros y mediante

el uso de programas especificos que analizan la estructura del fichero y sus secciones,
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se puede determinar en algunas ocasiones si el fichero es peligroso o no. En cuanto
al analisis de Packers en esta fase, cabe sefialar que el Packer intenta ocultar el
cbédigo malicioso al analista de malware y en su lugar lo que se encuentra es otro
codigo que envuelve al anterior y ademas lo camufla, de manera que durante esta
fase no se puede obtener el codigo final. La otra fase se conoce por analisis dinamico
de los ficheros y en ella se realiza el estudio del comportamiento de estos ficheros
durante su ejecucion en entornos controlados y aislados de la red, para prevenir que
los efectos maliciosos del fichero ejecutado se propaguen por otros sistemas. Esta
fase se lleva a cabo cuando la fase de andlisis estatico no ha reportado la informacion
suficiente para determinar si el fichero es peligroso o no. Durante la ejecucion del
fichero se lanza un proceso en memoria que trata de reconstruir el codigo original del
fichero pe y lo suele asociar con algun proceso del sistema (nuevo o existente) para
gue realice su cometido. Una vez que el cédigo esta desempaquetado en memoria, el

analista de malware puede acceder a su contenido y proceder a su analisis.

Los analistas de malware deben tener amplios conocimientos de las diferentes
técnicas de evasion de antivirus para poder desarrollar su trabajo de analisis y
deteccion de malware, y asi actualizar los productos antivirus para que detengan estas
amenazas o tomar las medidas necesarias para evitar que el malware infecte a los

equipos de esa red.

Una de las técnicas de evasion mas utlizadas es el uso de sistemas de
empaquetado (packers) que enmascaran el codigo de los ficheros que contienen el

malware para evitar ser “cazados” por los antivirus.

El objetivo principal de este TFM es realizar un analisis del estado del arte de los
sistemas de empaquetado, desde los sistemas tradicionales o clasicos basados en
simples técnicas como la sustitucion de caracteres u operaciones logicas XOR, hasta
los modernos sistemas de empaquetado basados en encriptadores polimaorficos,
motores metamoérficos y algoritmos evolutivos donde se aplican técnicas de

computacion avanzadas.

El segundo objetivo es proponer la implementacion de un packer que sea capaz

de evitar las técnicas de deteccion de los antivirus.
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El actual ecosistema de los packers es el siguiente:

Commercial

e o

AHT Entry Puoirt Protector PCGuara Safedisc

Anticrack Protector  EXECryptor SecuROM
o e rosicatn Starforce

pos Obsidium ThinApg Tages

: SecurvEXE Dt

Melebox  OREN Armadillo
UltraProtect

rPack DragonArmour

PenguinCrypt PES,
WareZ pin  Hemimys’ Protector
recwaz s~ UPX
tELock MSLRH)
STonePE PEShrinkor WWPack32 KKryptor

PEPaCX
PEDwminishor

PuckMan  POYCopter

NPress

mzoope  PrivatePersonalPacker o

Aex Protecior DingBoy PE-Lock
CRYPToCRACK's PE Protecior

EXEFog
NceProtect Wanpack -

( uuaxUPX)

Malware

Figura 0. http://forensicmethods.com/executablepackers

DEFINICION DE PACKER

Un packer es un programa que, originariamente, se utilizé6 para reducir el

tamario de otro programa, es decir, sSe comporta como un compresor.

Cabe destacar que los packer por si solos no son malos, es decir, son
programas que ofrecen unas caracteristicas que pueden ser utilizadas para proteger
a otros programas de ser copiados y vulnerar su copyright. El mal uso por parte de los

creadores de malware los ha hecho famosos.

Los desarrolladores de malware utilizan los packers en los malware para evadir
los sistemas antivirus porque ademas de la compresion, los packers dificultan el
andlisis por parte de los analistas de malware. Ademas conforme han ido

evolucionando las técnicas de deteccion tanto de los antivirus como de los analistas
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de seguridad, los packers también han ido evolucionando e incorporando nuevas
técnicas de evasion (anti-debbuging, anti-virtualization, anti-analysis, sistemas

metamorficos, etc.)

ANATOMIA DE UN PACKER

Para simplificar, en adelante utilizaré el término PE en este TFM, para referirme
a estos ficheros ejecutables (PE en entorno Windows o COFF en Unix). Los packers
reciben como entrada un fichero PE. y devuelven como salida otro fichero PE. El
proceso de transformacion puede consistir en compresion, cifrado o cualquier otra

técnica que no haga reconocible el codigo original.

EL STUB DE DESEMPAQUETADO

Se llama STUB a la funcion que se ejecuta en primer lugar cuando se ejecuta
el fichero PE empaquetado. Esta primera funcién se encarga de:
+ Desempaquetar el codigo empaquetado en memoria.
* Reconstruir la tabla de import.

» Transferir la ejecucion al OEP.

ESQUEMA DE FICHERO PE EMPAQUETADO

En un fichero PE original podemos apreciar tanto la cabecera, como
las diferentes secciones y el punto de entrada. Lo podemos apreciar en la

imagen 2:

10
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Header

Imports

Exports

Enfry Point
e

text Section

.data Section

ISTC Section

Figura 2. Formato fichero PE original

El aspecto de un fichero PE empaquetado difiere del anterior, si bien continta
teniendo una cabecera, aparecen menos secciones (que estan empaquetadas) y

encontramos una nueva donde esta el STUB, como podemos ver en la figura 3:

Entry Point Header
Unpacking Stub

Packed
Original Code

Figura 3. Formato fichero PE empaquetado

Cuando el fichero PE empaquetado empieza a ejecutarse, lo primero que se
ejecuta es el STUB que empieza a desempaquetar el fichero original empezando por
las secciones .data y .code. En OEP sigue en el STUB y la tabla de import todavia no

es valida. Lo podemos apreciar en la figura 4:
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Header
Exports

.text Section

.data Section

.rsrc Section
Entry Point

—_— -

Unpacking Stub

Figura 4. Ejecucion del STUB y reconstruccion de secciones

Finalmente cuando el STUB termina de ejecutarse, la tabla de import se ha
reconstruido completamente y el punto de entrada se ha restablecido al OEP original
para que el flujo del programa se ejecute como si nada hubiera pasado. Lo podemos

ver en la figura 5.

Header

Exports

Entry Point

N —
.text Section

.data Section

.rsrc Section

Unpacking Stub

Imports

Figura 5. Fichero PE reconstruido (secciones, import table, OEP)
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1. ESTUDIO DE LOS DIFERENTES TIPOS DE EMPAQUETADORES
1.1. HISTORIA

La historia de la evolucién de los Malware se puede dividir en varias etapas en
funcion de lo que sucedié en cada época. En primer lugar, podemos hablar de los
primeros casos de Malware que se detectaron que eran muy basicos y algunos de
ellos fueron accidentales. En segundo lugar, podemos mencionar la etapa Windows
donde aparecieron los primeros Malware para Windows, entre ellos Malware via mail
y Malware basados en macros. En tercer lugar, tenemos los Malware que se
reproducen via network aprovechandose del crecimiento de Internet. En cuarto lugar,
tenemos los Rootkits y los Ransomware. Estos malware fueron desarrollados por los
servicios secretos de algunos paises para tareas de espionaje (Rusia, China, paises

del este de Europa).

Primera etapa: comienzos del malware

La primera fecha en que se detecté un malware para PC fue en 1986 con el
virus conocido por BRAIN. Este virus fue disefiado para demostrar que los PC no eran
una plataforma segura y el virus se replicaba a través de los diskettes infectando el
sector de inicio de cada diskette que se introducia en el PC. En realidad, este virus no
causaba ningun desastre en el equipo y lo Unico que pretendia era demostrar los

puntos vulnerables que tenian los PC’s.

Otro virus de esta época fue MICHELANGELO y lo que hacia era reescribir los
primeros 100 sectores del disco duro, donde suele estar localizada la informacion de

inicio del disco duro, de forma que dejaba los equipos sin poder iniciarse.

El siguiente paso en la evolucion del malware fue la aparicion de los motores
de mutacion que dotaban a los virus de la capacidad de mutarse para complicar las
tareas de deteccion de los AV. Hasta ese momento los AV detectaban los virus
mediante el escaneo de firmas, pero la introduccion del polimorfismo con los motores

de mutacién hizo que este método de deteccién de virus ya no fuera efectivo.

13
Escuela Politécnica Superior de Jaén



JUAN MANUEL DE CASTRO ORTEGA ESTUDIO DE SISTEMAS DE EMPAQUETADO ORIENTADO A
MALWARE Y DESARROLLO DE UN EMPAQUETADOR CAPAZ DE
ELUDIR LAS TECNICAS DE DETECCION DE MALWARE

Segunda etapa: malware orientados a Windows

La aparicion del sistema operativo Windows marcé el comienzo de una nueva
era para la informatica a nivel de usuario, su simplicidad de uso fue una de sus
grandes ventajas. WINVIR fue el primer virus disefiado para Windows. No era dafiino
en el sentido de inutilizar el equipo, pero incorporaba la funcién de infectar los ficheros
PE (Portable Executable).

MONKEY infectaba el master boot record del disco duro del PC y los diskettes.
Movia informacion de los primeros sectores a los siguientes y escribia en ellos su
propio codigo de forma que si se reiniciaba el PC desde el disco duro funcionaba bien,

pero si lo hacia desde la disquetera mostraba un error.

ONE-HALF o SLOVAK BOMBER ademas de infectar el master boot record del
HD, también infectaba los ficheros con extension EXE y COM. Y por otro lado cifraba

parte de la informacion del usuario utilizando la funcion XOR con una clave

CONCEPT (VM.Concept) fue el primer virus de tipo MACRO vy fue detectado
en 1995. Se escribi6 en el lenguaje de macros de Microsoft Word y se iba replicando
mediante los documentos compartidos de los PC’s que tenian instalado Microsoft
Word. Cuando en un PC se abria un documento Word infectado, el virus copiaba su
cbdigo malicioso en las plantillas de Microsoft Word de manera que al crear un nuevo

documento ya iba infectado.

LAROUX (X97/Laroux) fue el primer virus basado en macros de Excel. Se hizo
en VBA (Visual Basic for Application) que es el lenguaje de macros del paquete Office.
Se ejecutaba en Windows 3.x, Windows 95 y Windows NT. No causaba dafios, tan

solo se replicaba de PC en PC.

BOZA primer virus para Windows 95. Infectaba ficheros PE. Se detecté en
1996, su origen era australiano, pero se detectd por todo el mundo. En principio no
estaba disefiado para causar dafios, pero bajo ciertas condiciones los ficheros
infectados podian crecer de tamafio provocando fallos en equipos que tuvieron HD

pequefios, en esa época los HD ocupaban unos cuantos megas.
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MARBURG (Win95/Marburg) empez6 a circular en 1998 junto con el CD del
juego Wargame. Era un virus de tipo polimorfico que infectaba ficheros Win32, tenia
la apariencia de un simple protector de pantalla pero tras una hora empezaba a afadir
el payload al final de otros ficheros y tras 6 meses el payload se lanzaba y encriptaba

su codigo con una capa de cifrado polimorfico utilizando claves de. 8, 16 y 32 bit.

HAPPY99 es el primer virus por mail, aparecié en un adjunto de un mail en el
1998. En aquella época los sistemas de correo no tenian filtros para comprobar los
ficheros adjuntos de manera que se podia adjuntar un fichero ejecutable. Cuando el
destinatario pulsaba sobre el adjunto y lo ejecutaba, el virus se replicaba enviando

mas correos a los contactos del usuario.

MELISSA combinaba técnicas de macro y de mail, es decir, en el adjunto de un
correo venia un documento tipo Microsoft Word que al abrirlo se replicaba de forma
aleatoria enviando un documento del HD del usuario y se enviaba a los contactos del

correo.

LOVELETTER fue unos de los virus basados en ingenieria social que tuvieron
mas repercusion. Era una campafia de correo con tematica amorosa que invitaba a
los usuarios a abrir el fichero adjunto que era un virus que se encargaba de reescribir

los ficheros del equipo victima.

Tercera etapa: malware que se replican via network

Al final de 1980 aparecioé de forma accidental el primer “Gusano” (Worm), lo
disefié un estudiante del MIT que pretendia contabilizar el nimero de equipos que
habia conectados a Internet. Escribié un programa que se replicaba de un equipo a
otro mientras iba incrementando un contador. Pero el programa tenia un error y
consistia en que se estaba replicando en equipos en los que ya habia estado. Esto
genero tal cantidad de trafico que produjo una caida del sistema en aquella época.
Esta hazafa hizo que lo arrestaran. En aquellos momentos la seguridad en Internet
no era algo prioritario y los equipos tenian todos los puertos abiertos. No habia

necesidad de desarrollar exploits para abrir las comunicaciones.
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CODE RED es el primer gusano de internet que se desarrolld después del
primer incidente. Es del afio 2000 y se despleg6 por todo el mundo en pocas horas.
Consiguié ocultarse de los mecanismos de defensa que existian y tenia varias
capacidades para replicarse. En principio se aprovecha de vulnerabilidades que tenian

los servidores IIS.

NIMDA se descubri6 en septiembre de 2001 y se propagaba por la red mediante
escaneo de red de todas las direcciones IP. De esta manera consiguié acceder a redes
privadas ademas de redes publicas. Infectaba los servidores de hosting ofreciendo
ficheros infectados a los usuarios que los abrian dentro de sus redes privadas y asi
Nimda tenia acceso a dichas redes y se propagaba de forma incontrolada saltandose
la seguridad perimetral de los Firewall. Los equipos por los que se podia replicar eran
Windows 95, W98, W Me, W NT y W2000.

FIZZER es un gusano de correo del 2003 que llegaba como adjunto de un
correo y se replicaba enviando correo tipo spam. Su principal objetivo era conseguir
ingresos y dinero. Todo el malware anterior estaba hecho para probar que los sistemas
no eran seguros, pero con Fizzer aparecié el primer malware con animo de lucro.
Incluso el origen de los malware cambi6, en la época entre 1980 y 1990 venia de
paises desarrollados, pero a partir del 2000 empez6 a llegar malware de paises como

Rusia, China, Pakistan, India, etc.

SLAMMER aparecio en septiembre de 2003 y era otro gusano de Internet. Su
principal novedad es que se aprovechaba de una vulnerabilidad en OpenSSL y fue de
los primeros malware que atacaron maquinas Linux y Servidores Apache. Ademas,
tenia un backdoor que los atacantes podian utilizar para subir otros malware. Una
variacion de Slammer se extendio aprovechando una vulnerabilidad de Microsoft SQL
Server y de Microsoft Data Engine 2000. Slammer se camuflaba como un proceso en
memoria y no volcaba nada al HD. Cuando el PC se reiniciaba, el proceso habia
desaparecido y por tanto la infeccion. Pero si en otro PC de la red estaba ejecutandose
el proceso, tarde o temprano se volveria a infectar. La propagacion de Slammer

generaba un gran trafico de red que en algunos casos produjo caidas de los sistemas.
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Durante los afios 2003 y 2004 aparecieron otros gusanos de internet cuyo foco
principal eran las fabricas, plantas de energia, aeropuertos y otros sistemas de

transporte de pasajeros para causar sabotajes.

BLASTER se detectd en agosto de 2003 y se aprovechaba de una
vulnerabilidad de tipo buffer overflow. Lo que hacia era inyectar trafico hacia la pagina

de actualizaciones de Microsoft.

SASSER aparecio en 2004 y también aprovechaba un buffer overflow en LSAS
(Local Security Authority Subsystem Service). Se extendia por la red y causaba que
los equipos se reiniciaran constantemente cada minuto. Microsoft saco el parche que
solucionaba este error, pero como el parche tardaba en aplicarse mas de un minuto,
el equipo se volvia a reiniciar. Esto provoco que finalmente Microsoft creara un nuevo

modelo de actualizaciones automaticas para Windows.

Cuarta etapa: Rootkits y Ransomware

Rootkits se refiere al malware que se apropia de un sistema de forma que el
atacante tiene acceso completo y consigue persistencia, y ademas esta oculto de

manera gue no se puede detectar.

El primer ejemplo de rootkit que nos encontramos aparecio en 2005 de la mano
de SONY con la idea de proteger el copyright de sus publicaciones. La idea era
detectar cuando alguien queria realizar la copia de un CD y desactivar esta opcion.
Cuando se insertaba un CD en el PC se instalaba automaticamente el rootkit y se
ocultaba entre los ficheros del sistema. Cuando el rootkit se detectd se produjo un

gran escandalo.

STORMWORM apareci6 en 2007 era otro gusano que llegaba a través del malil
y se aprovecha de la ingenieria social para propagarse. Ademas, instalaba un rootkit

gue utilizaba para ocultarse

MEBROOT surgié en 2008 e infectaba al equipo victima directamente a través
del navegador cuando el usuario estaba navegando por internet. Se aprovechaba de
un exploit en el navegador para obtener el acceso al sistema. Este malware estaba
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alojado en paginas web de personajes famosos. Mebroot se dedicaba a espiar a los
usuarios copiando todo los que ellos escribian y enviando esos datos al atacante. Este
malware estaba tan bien hecho que apenas causaba problemas en el equipo victima
y si alguna vez provocaba un fallo, era capaz de enviar el log de fallos al atacante para

gue solucionara el fallo en futuras versiones del malware.

CONFICKER no se sabe a ciencia cierta la intencion del creador de dicho
malware, pero lo que hacia era aprovecharse de una vulnerabilidad en Windows y era
capaz de romper contrasefias débiles. Instalaba un backdoor, un rootkit y creaba un
nodo para una botnet en el equipo victima. Lleg6 a infectar 10.000.000 de hosts, pero

he aqui el misterio ya que esta botnet nunca fue utilizada para ningun ataque.

RANSOMWARE con este nombre se identifica el malware que encripta el HD
de los equipos victimas y a cambio de desencriptarlo solicita una cantidad econémica
gue en la mayoria de los casos una vez pagada no se obtiene la clave de encriptado
para poder recuperar la informacién. Ultimamente estamos teniendo mucho de estos
casos, estan afectando a ayuntamientos (como el de Jerez), a medios de
comunicacion (Cadena SER) e incluso a consultoras como Everis. La forma de actuar
es a través de alguna vulnerabilidad en productos tipo Office, PDF, navegadores
obsoletos que pueden descargar un archivo malicioso que se ejecuta en el equipo
victima produciendo el cifrado de los documentos existentes en el HD. Suelen también
modificar el escritorio del usuario y colocar una pagina donde dan las instrucciones a

seguir para obtener las claves de desencriptado una vez efectuado el pago.

Quinta etapa: sabotaje industrial y espionaje

En el afio 2010 se produjo otro gran salto en la evolucion del malware que
consistia en que el desarrollo del malware ya no estaba tan enfocado a obtener
beneficios econdmicos, sino que los servicios secretos y los servicios militares de
algunos paises aparecen como creadores del malware, es decir, empiezan a utilizar
el malware como otra arma mas en su politica de defensa. Hoy en dia las guerras no
so6lo se libran en los campos de batalla, sino que también estamos inmersos en otra
guerra basada en ciberataques informaticos. La mayoria de los paises han

evolucionado sus sistemas defensivos y han incluido medidas informaticas para evitar
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estos atasques ademas de crear organismos 0 entidades que se dedican a estas
labores (INCIBE).

STUXNET aparecio en 2010 pero cuando fue descubierto se dieron cuenta que
llevaba mas de un afio propagandose por la red. Se piensa que fue creado para
destruir o por lo menos retrasar el programa nuclear de Iran. Stuxnet utilizaba un
rootkit para ocultarse y lo que hacia era infectar los USB para poder propagarse por
aquellos equipos donde se utilizaba ese USB. Para obtener el control de los PC’s
donde se instalaba, se aprovechaba de varias vulnerabilidades 0-day. Estaba
programado para que el 24 de junio de 2012 se auto eliminase de todos los equipos
donde estaba instalado para eliminar las pruebas. Se cree que fue disefiado en
colaboracion en los servicios secretos de USA y el ejército israeli. Ninguno de estos

paises reconocio su autoria, como es légico.

DUQU es otro malware similar a Stuxnet, de hecho, comparten cédigo base y
usan los mismos exploits, pero tiene un objetivo diferente. Duqu lo que persigue es
conseguir informacion de las victimas. Esta escrito en lenguaje de alto nivel (C con un

marco orientado a objetos), algo poco comun en los malware.

FLAME se encontré en 2012 y es un malware modular que es controlado por el
atacante y al que se le puede afiadir funcionalidades de forma remota. Se puede
propagar por USB o por la red. Aplica un rootkit para ocultarse y puede grabar audio,
video, llamadas de skype, trafico de red y puede robar archivos y enviarlos al atacante.
Una vez que fue detectado por las compafias de AV para analizarlo, Flame fue
destruido remotamente por el atacante para no dejar pistas. Flame estaba escrito en

LUA y C++y ademas contenia un certificado valido que habia sido robado.
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Conclusion-Resumen

Han transcurrido mas de 30 afios desde la aparicién del primer Malware y
durante este tiempo no han parado de evolucionar. Primero empezaron propagandose
por medio de los diskettes, luego mediante los CD’s, mas tarde a través de la red
hasta llegar al correo electrénico. Los motivos por los que se han creado estos
Malware también han ido cambiando, desde los inicios donde lo que querian era ganar
fama y mostrar los puntos débiles de los sistemas, hasta objetivos econémicos y mas
tarde el espionaje industrial. Parece claro que los gobiernos de algunos paises han
apostado fuertemente por desarrollar armas (malware) para controlar objetivos
estratégicos de paises rivales. Estamos en la era de la informacion y todo esta
interconectado mediante redes y ordenadores, y quien controle toda esta informacion
tendra en sus manos un gran poder frente a sus enemigos. Por otro lado, cabe
destacar como las compariias de AV estan innovando en esta lucha constante en la
que siempre van un paso por detras de los “malos” pero cada vez tienen mas
mecanismos de defensa para evitar los dafios causados por este tipo de programas

maliciosos.
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1.2.

SISTEMAS CLASICOS DE EMPAQUETADO [1] [2] [7]

En esta seccion se detalla el funcionamiento de alguno de los empaquetadores

clasicos. Puntos fuertes y puntos débiles.

evitar.

Empaquetadores por Ofuscacion

Como se pueden detectar y cdmo se pueden

En unatécnica que consigue que el codigo del binario no se pueda leer o resulte

muy dificil de entender. De la forma més clésica, declarando una serie de variables

gue reemplazan las instrucciones del ejecutable, de forma que si analizamos la

instruccion no vemos nada raro. Lo mismo se puede hacer con las llamadas a la API

del sistema, de forma que ocultamos la verdadera finalidad del ejecutable. A esto le

sumamos la compresién para dificultar el

gdetrine DLIT (

#define DAH )

#define __ DAH e
#define DITDAH *
##define DAHDIT for
#define DIT_DAH malloc
#define DAH_DIT gets

#tdefine _DAHDIT char

| DAHDIT _DAH_[]="ETIANMSURWDKGOHVFaL
;main DIT DAH{_DAH
DITDAH _DIT,DITDAH DAH_
DITDAH _DIT_,DITDAH
DAH,DITDAH DAH_DIT DIT DAH;
DIT _DIT=DIT_DAH DIT 81

__DAH; _DIT==DAH_DIT DIT _DIT
DIT'\n'DAH DAH DAHDIT DIT

DAH_; DIT DIT DITDAH
_DIT_?_DAH DIT DITDAH

DIT' 'DAH,DAH_ __DAH DAH DAHDIT
DITDAH DIT_=2, DIT_=_DAH_;

DITDAH _DIT_!=DIT
DAH_&223:DITDAH
DITDAH

DITDAH DIT_+=

DITDAH DAH_>='a'
DAH_ DAH DAH;

DIT_ DAH _ DAH, DIT_

DAH;} DAH DIT DIT_ DAH{
DIT_>3?_DAH DIT DIT >>1
DIT &12'-':'.';}__DIT DIT

DIT ;{DIT void DAH write DIT

DIT DITDAH _DIT_

analisis del ejecutable empaquetado.

aPJIBXCYZQb54a3d2f16g7c8a9%01?e'b.s;1,d:"
DIT

,DITDAH DIT_,

DIT_DAH DIT

DAHDIT
DAH,DIT
DAH; DIT
DAH_=_DIT;DITDAH

_DIT

DIT_ DAH:'?'DAH, DIT
DIT
DITDAH _DIT_&&DIT
? DITDAH
DIT
__DAH DAH
>='a'? DITDAH 'DIT -"a':0
__DIT DIT
DAH: '\0'DAH;return
DIT_ DAH _DAHDIT
1,&DIT_,1 DAH;}

Figura 6. Ofuscacién del codigo.
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Puntos fuertes Puntos débiles Como detectarla
Técnica de facil Baja seguridad, son Buscando la definicion
implementacion en el faciles de detectar por de las variables que se
codigo los analistas de sustituyen o]
malware encontrando el patrén
utilizado.

Tabla 1. Resumen Ofuscacion.

Empaquetadores mediante operaciones XOR

Es uno de los métodos mas habituales de ofuscacion por su facilidad de
implementacion. Consiste en aplicar el operador XOR a los bytes del ejecutable.
Debido a su gran uso, se han desarrollado contramedidas que detectan cuando se
esta aplicando operaciones XOR. De forma que los autores de malware lo que suelen
hacer es incluir varios bucles donde se realicen varias operaciones XOR con distintos

valores para dificultar mas que sean detectados.

Veamos un ejemplo: supongamos que hemos recibido un fichero PE y lo

abrimos con un editor HEX.

‘ ICY Hexplorer - [\ Docurments and Settings) Admanistrabos’, Deskbop’, | BRS692c 32942 c TeSieb Tdd_.

Flo Db Edt View Struchwes Crypto Maoo  Help

B AR W LB L2 0 e

FF G H

(Trvtrerde Pz 10 (0

Figura 7. Detalle en HEX del contenido del fichero.

Como ya sabemos los primeros bytes deben de tener el valor 0x4D 0x5A (MZ)

y a continuacién deberian de aparecer una serie de bytes con valor O pero en su lugar
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vemos el valor 0x33 que en codigo ASCII es el “3”, lo que indica que se ha aplicado
una operacion XOR con la clave 0x33. Si desarrollamos un pequefio script que lea el
contenido del fichero y vaya aplicando una operacion XOR en cada byte con la clave

0x33, obtendremos el siguiente resultado:

" ICY Hexplorer - [C2\Docurments and Settings' Admenistratos, Desktop' decode]

L e Pz Oh (00

Figura 8. Detalle en HEX del contenido del fichero.

Como vemos se ha eliminado la ofuscacién proporcionada por la operacion
XOR y vemos tanto la cabecera del fichero PE (MZ) como el mensaje del DOS STUB
(This program cannot be run in Dos mode), que son dos valores que siempre deben

de aparecer al principio de un fichero PE valido.

Puntos fuertes Puntos débiles Como detectarla
Técnica facil de Baja seguridad, son Buscando en el cédigo
implementar y en faciles de detectar por donde se utliza la
ocasiones es bastante los analistas de funcién XOR se puede
efectiva malware encontrar la clave

utilizada y hacer el

proceso inverso.

Tabla 2. Resumen cifrado XOR.
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Empaquetadores basados en la codificacion Base64

Utiliza 64 caracteres (A-Z, a-z, 0-9, +, /,=) para sustituir cada letra del cédigo

por su equivalente. El mensaje resultante no se puede leer a simple vista, pero es

facilmente detectable. Lo que suelen hacer los creadores de malware es cambiar el

orden del alfabeto de 64 caracteres para no seguir el estandar Base64, se podria

llamar “custom Base64”.

Imaginemos que tenemos el siguiente texto:

“Esto es un ejemplo de como funciona la codificacion base 64 y el aspecto que tendria

el codigo ofuscado de un fichero PE.”

El resultado que obtenemos al aplicar la codificacién Base64 es:

RXNObyBlcyBlbiBlamVtcGxvIGRIIGNVbW8gZnVuY21lvbmEgbGEgY29kaWzpY2
FjacOzbiBiYXN1IDYOIHkgZWwgYXNwZWNObyBxdWUgdGVuZHLDrWEgZWwgY 80z

ZGlnbyBvZnVzY2FkbyBkZSBlbiBmaWNoZXJvIFBFLg==

Si repetimos la operacion para el siguiente fichero PE:

B C:\Windows\system32\cmd.exe S BN =

e\Dionysus\bb6dutil>"C:\Windows\notepad.

IC:\Users\Dionysus\b64util>

™ testexe - Notepax

Fule Edn Fovmn V|ew Help

vz yy: e jr d 01!tA-rB¥€
529F 8. &n 2., 3A<0" €UO%U#IX SudGGz.X>h .E-J X\ 'lc»% “di'sg,e| 27 11t L1

This program must be run under win32.
$ PE L ! ®H'> ¢ % 2 e + . 2
. L I . +. - 0+ + o o
a |
CODE32 % + & ‘ "CONST32 2 @

¢ @ A.idata o o 0 @ A.reloc | a

4 e p

'oAR € @9- eA udii . fQ I8 eéar fo }'hTL@ h @ j éw eN ¢GIpB@ én-
e/e’r fo,~XhTLe hte@ j &F & CpB@ , é= hiFe . yyyrj @ €8« hiFe j @A¢
eM. AtIhTL@ .. pyyPh"AR & yyyPj ear ep j e0: é-~: es
Glpe@ +  é&C. e fo ~y.. yyyPj.e h“1@ hy @y h'I@ h'A2 &t uh’A@ h™1@

ed e3€=kI1e@ .t* yyyPhiA@ ed: h'1e e> h“"I@ hy ey: eshAa@ h'1e

hy eé hsnm mpj er; h'ie eu: e+: h8HB j &C. @6 AtshTL@ .. pyyPhtas
etg PJ c h'Iee:s jes e« e- CpB@: €. hiF@ evm: ea.

WAz & fC an f[-a:o af hiF@ & &%, LAuphiF@ hire 26. fAe, ara
JA<HE, <ive I\ ,0t{,-ukg; |aF@ SaF@ ~“"OF@ g, aF@ @ffaFe@ e:,um;|,IQ@ @ff, 1@
éoyyyf ara an S€OFG A< 3:|aFQ ¢Y OFQ féAs; aF@ ~"OFQ ex, <|wig, | aF@

29 oFe feaf-‘m,_ aFk “OF@ €0,1< whs; |aF@ o9 OF@ feOfAds. aF@ “"OF@ e&,uu-z;|aF@

<€OFD >8], um; |aFQR £€0FQ ?fy aF@ ff=aF@ 2@yyysl OF2 AJ.COFQ@ 390F@ ARiCUFR 39 (0F@

A2-CUF@ of/OF@ Ae,COF@ 29 /0FE Aa-CUF@ xF@ CYFE OF@ OF@ CaFr@ OF@ OF@ Car@

UF@ |YF@ ¢aF@ fQ|ar@ h8HR 3/ |aF@ |aF@ Pa@: fARl fy aF@ ff=ar@ .~péAyyyhirF@

&r e§ ff=,I@ ~AhBHE @0: €2 £&F@ h8HE jeFe g, IE +APeSs ek h8Hé &6 &\
h8H@ &67 eém <alj ey 0a->0-is@ A pPh' D2 éu- f8 xAsph D@ &d- Agh D@

eu- <E3A3 YA Ph D& eA- ATFA-" épz XA U< e’ Pj Eerjjedl ..epyyrhoee

e-. EereéF| h<B® &< EePje EéPe, {foB@ f=0B@ yuneérj j &0 fos@ <alAySos@

@ Ae-tBE T PQRKSOBC jye ZYXA  €-1B& THQRYSEBE o= ZYXA QR<D$: AtPe
"Yyyy-uB@ eeyyy ZYA-  PQR<DS$: AtPefyyyy- C@ & yyy AtfA:'.é-z ZvxA

Figura 9. Fichero antes de la codificacién base64.
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El resultado de la codificacién Base64 es:

File Edt Format View Help

TVOAAAEAAAAEAAAA/ /BLAAAB AAAAAEAAABGCGAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAABAAAALQWZSGGXDOKFHICVOAAThwy /0aIOCEMHMAAJQYSADPAT /15AID88q5110141K519kdH
Dh8uiT50ACOMBMOAY 1 WAUWX jUYyUATGTNIXMLUNWADh+0C COhSAGOTMOhIAABAAAAAAAAAAAAAAAA
ATEAAAAAAAAAAAAAAAAAAQBUAGT zInsbedvaOgbxvzdcBizssydm?dwskzxxgvﬂ umMzIuDQok
AAAAAAAAAAAAAAAAUE UAAEWB BADOSPE + AAAAAAAAAADGAAT BCWECACATAACUKWAAAAAAAAAQAAAA
EAAAAEAAAAAAQAAAEAAAAATAAAEAAAAAAAAAAWAKAAAAAAAABAAATATAAAAAAAADAAAAAAAQAACA
AAAAABAAABAAAAAAAAAQAAAAAAAAAAAAAAAADAAA+ATAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

MDQMBBA ..........................................................

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAABDTORFMZTAACAT AAAAEAAAAC YAAAAEAAAA
AAAAAAAAAAAAAAAGAABGQOS0ULQZMGAG  GAAAE AAAAAGAAAAK AAAWC 5p
ZGFOYQAA+ATAAADQAAAABAAAADAAAAAAAAAAAAAAAAAAAE AAAM
AAAQAAAAAAAAAAAAAAAAAABAAABQ

GAAAAAAAAAAAAAAAAAAQ,
AUCTVS D2MAAHWCAAAASL AAAAAQA

Lnd
QuuuncwowksmjmmwvsgewngwxrhcIAAAAAGOUTAAcmAszhUTSAAaABAQAB

AOh3DQAAGE4NAADHBXBCQAABAAAA wAEAAoruioswAA?/gcfivovsxAAGjIQEAAagooRQOAAOQ

DQAAXWVWQKAAAGAAAOK 9BAAAAOXGQACNNQD/ / /9QagHof xMAAOhCEQAAZOXGQABGAE {CEQAAGE O
AACFWHR) aF RMQACNNQD+ //9QaIRBQADOTWKAAI2FAP // /1BGAChBEWAAGNAIAABGAO ] VDAAAGKWM
AADOIWQAAMCFCE JWMADpMAAOgPEwM?,"?BanMD/,, /9QagLoBBMAAGT ISUAAAPSAAADO
WQKAAGT ISUAAAL BBQADOr gKAAHUWALRBQABOTE TAAG] /AAAAGDQIAADIMAAST UTAACSOKO2FAP/ /
| /'IBOVEFAAO;I\(AAAthJQADOngAAG‘i ISUAAAPBAAADO/WQAAOSUAMBBQABOTE 1 AAG] /AAAAGOKI
AABOOEhAAT2FAP///1BqAehyEgAAaThIQADO/AGAADGr EAAAADhIQABGAE ;inemsovouc:wnn'r

aFmQAcvuhqm,'/9QaMthAoodAgAA12:AP,*,'/1queaaegAA6kaAAaoie AAOTVCAAAIQDOTASA
AO1LCWAAGAIDAADHBXBCQAAEAAAAGAYCAABO7 EZAAONNDWAAGOQCAACEWA+F JGIAAGHHB ERGQAAA
AGADPEeRGQAAE D4 2 DAAAAIOXGQADOHWSAAD 1 2AgAANMB1 CG j SRKAAZONGQADOBXAAATIPEBO 1 bAGAA
OONGQAASQTWZAhQS IDWZdgd s 22wl dggs+ 3QELARL Iw+ /BeRGQACKDENGQAC I INBGQAAPVWXKRKAA
'QGaj 5EZAAOSSLAS1Dg+/BYRIQABAZQOESUAAGW/ // / 9mxwXKkRKAAAAAPVWXKRKAATODQRKAALEES
GXCQD7 8F SEZAAA+2 1 NBGQACDOUEPVWXKRKAAT I JURKAAG3gS TDWZ dyMPVwWXKRKAAD7 ATOEZAAIPP
YYPBGQ+/BeRGQACI1NRGQADr TyzPPAT 31w+ /BeRGQAAPTOIQRKAAG+KwGSEOD7 8F SEZAALITI1EZA

m

Figura 10. Fichero codificado en base64.

Puntos fuertes

Puntos débiles

Como detectarla

Facil implementacion

Baja seguridad, son

Deshaciendo

analistas de malware.

faciles de detectar por los | codificacion.

Tabla 3. Resumen codificacién base64.

Empaguetadores mediante operaciones ROT13

Basado en la instruccion ROT de ensamblador, lo que hace es sustituir las

letras del codigo por sus equivalentes después de haber contado 13 posiciones, es

decir, si la letra ‘@’ es la posicién 1 entonces la letra 'n’ sera su equivalente después

de rotar 13 letras, y asi sucesivamente. Hay mas variantes ROT14, ROT15, pero

evidentemente son muy sencillos de detectar. Algunos ejemplos Dridex, PE Compact
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13

A|IB|C|DIEJF|GIH]I]|JIKILIM

. \ 4 Y\ \

NIOIPIQIR|S|TIUIVIWIX]|Y]|Z
HIOJL|A
UIBJY|N

Figura 11. Ejemplo de la operacién ROT13.

Puntos fuertes Puntos débiles Como detectarla

Muchos frameworks, | Baja  seguridad, son | Buscando el tipo de ROT
entornos de desarrollo, | faciles de detectar por los | utilizado es facil obtener el
incluyen herramientas que | analistas de malware. codigo original.

incluyen estas utilidades
de ofuscacion, lo cual

hace mas sencillo su uso

Tabla 4. Resumen ROT13.

Empaquetadores por Compresion

Funcionan de manera similar a los compresores WinZip o WinRar, de manera
que reducen el tamafio de los ficheros PE. Ademas, se suelen proteger con
contrasefia para complicar un poco mas el analisis del AV. Su manera de actuar
consiste en que durante la ejecucién del fichero PE se produce la descompresion del
cbdigo original antes de su ejecucion. La mayoria de los compresores realizan la
descompresion en memoria por lo que requieren que se reserve mas espacio para
almacenar tanto la rutina de descompresioén, como el cédigo comprimido y el cédigo
resultante de la descompresion. Para los ficheros PE podemos encontrar: UPX,
WinUPack, MPRESS, ASPack, Armadillo, PELock
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E PELock v2.0 (Licensed to Bartosz Wajcik)

Project  View Tools
BER=R AN
4% PELock Libraries (3 Project Options

Help

w 7] Protection
E;l} Advanced
I8 Active Protection
@ Password
@ Regions
@ Special
m Process

----- =5 SDK System

Q, Watermarks

gk Plugins
w 47 Configuration

[} Owverlay Data
-] Digital Signature
--fi Compression

w {7 Project Settings
-{I= License Keys
{_) Magscreens

Trial Settings

Compression settings

(®) QuicklLZ v1.5.0
(CUCL1.03
(zlibv1.2.8

() miniLZ0 v2.03
(JJHLZ +1.06

() aPLib v1.1.1
() BriefLZ v1.04
() JCALGT v5.34
() Mini-LZ v1.0

[] Test all cornpression algorithms and select the best

Compress application data with selected algorithm

() Custorn compression library

v
¥
LI

() Random selection

Compress resources

[ Compress shared sections

Figura 12. Ejemplo de compresor (PELock).

Puntos fuertes

Puntos débiles

Como detectarla

Gran rendimiento, alta
velocidad de
descompresion, pequefio
tamafo y requiere poca

memoria

Baja seguridad, son
faciles de detectar por los

analistas de malware.

En algunos casos el
propio compresor sirve

para descomprimir

Tabla 5. Resumen empaquetador por compresion.
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Empaquetadores mediante Cifrado por Criptografia [6] [12]

Se utiliza un método de cifrado (AES, DES, RC4, ...) para cifrar el c6digo del fichero
PE para posteriormente durante su ejecucién realizar el descifrado. La clave suele estar
incluida en alguna variable del cédigo, aunque en otras ocasiones se suele establecer una

conexioén remota con un servidor externo para obtener la clave y llevar a cabo el descifrado.

Ejemplos de empaquetadores que utilizan cifrado y criptografia: Petite, ASPack,
GhostRat, Yoda's Crypter, PolyCrypt PE

Puntos fuertes Puntos débiles Como detectarla

Es una técnica robusta

gue complica la tarea del

analista de malware

Estan muy estudiadas.

Mediante breakpoint al
finalizar los bucles y

observando ciertas

instrucciones (JMP)

Tabla 6. Resumen criptografia.

Existen varias herramientas que realizan el cifrado de los ficheros PE, por
ejemplo:
1.2.1.1. SideStep

Esta hecho en Python y las técnicas que usa son:

e Cifra con AES de 128 bits con una clave generada de forma aleatoria y que se
descifra antes de su ejecucion.

e Modifica de forma aleatoria los nombres de las variables y funciones,

permitiendo indicar el tamafo de los mismos.

1.2.1.2. Veil-Evasion

Es un framework que esta desarrollado en Python (https://www.veil-

framework.com) y entre sus utilidades podemos encontrar tanto la codificacibn como
el cifrado (AR4, AES, DES).

Iniciamos un equipo con la distribucion Kali Linux y lanzamos “veil”:

root@kali: L# ./Vell.py

Figura 13. Detalle herramienta veil.

28
Escuela Politécnica Superior de Jaén


https://www.veil-framework.com/
https://www.veil-framework.com/

JUAN MANUEL DE CASTRO ORTEGA ESTUDIO DE SISTEMAS DE EMPAQUETADO ORIENTADO A
MALWARE Y DESARROLLO DE UN EMPAQUETADOR CAPAZ DE
ELUDIR LAS TECNICAS DE DETECCION DE MALWARE

Nos aparece el mend.

[Web]: https://www.vell-framework.com/ | [Twitter]: @VeilFramework

Main Menu
tools loaded
Available Commands:

Exit Veil

Information on a specific tool
List available tools

Update Veil

Use a specific tool

Main menu choice: list

Figura 14. Detalle opciones herramienta veil.

Entramos en las herramientas y elegimos “Evasion”:

1) Evasion
2) Ordnance

Main menu choice: use Evasion

Figura 15. Detalle herramienta veil.

Nos aparece el menu de “Veil-Evasion”.
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[Web]: https://www.veil-framework.com/ | [Twitter]: @VeilFramework

Veil-Evasion Menu
payloads loaded
Available Commands:

Go to main Veil menu

Check virustotal against generated hashes
Remove generated artifacts

Exit Veil

Information on a specific payload

List available payloads

Use a specific payload

Veil-Evasion command: list payloads

Figura 16. Detalle payload herramienta veil.

Listamos los payloads disponibles y elegimos el 29 que crea un shellcode y lo cifra
con AES.

25) python/meterpreter/bind tcp.py
26) python/meterpreter/rev http.py
27) python/meterpreter/rev _https.py
28) python/meterpreter/rev tcp.py
] python/shellcode inject/aes encrypt.py
30) python/shellcode inject/arc encrypt.py
31) python/shellcode inject/baseb64 substitution.py
32) python/shellcode inject/des encrypt.py
33) python/shellcode inject/flat.py
34) python/shellcode inject/letter substitution.py
35) python/shellcode inject/pidinject.py
36) python/shellcode inject/stallion.py

Figura 17. Detalle payload elegido herramienta veil.

Finalmente se genera el script:

[python/shellcode inject/aes encrypt>>] generate

Figura 18. Detalle comando a ejecutar herramienta veil.
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Se proporcionan los datos del equipo victima:

[?] Generate or supply custom shellcode?

- Ordnance

- MSFVenom

- custom shellcode string

- file with shellcode (\x41\x42..)
- binary file with shellcode

[>] Please enter the number of your choice: 2

[*] Press for windows/meterpreter/reverse tcp

[#] Press to list available payloads

[>] Please enter metasploit payload:

[=] Enter wvalue for 'LHOST', [tab] for local IP: 192.168.1.10
[=] Enter wvalue for 'LPORT': 5555

[>] Enter any extra msfvenom options (syntax: OPTIONl=valuel or -0OPTION2=value2):

Figura 19. Herramienta veil shellcode.

Nos solicita el nombre del fichero PE: test2

Please enter the base name for output files (default is payload): test2

Figura 20. Herramienta veil nombre fichero salida.

Nos pregunta cobmo queremos obtener el fichero ejecutable, por defecto “Pyinstaller”.

[?7] How would you like to create your payload executable?

- Pyinstaller
- Py2Exe

[>] Please enter the number of your choice: 1

Figura 21. Herramienta veil generado ejecutable.

Finalmente se genera el fichero PE en /usr/share/veil-output/compiled/test2.exe.
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Language:

Payload Module:

Executable written to:

Source code written to:
Metasploit RC file written to:

—————
% % ¥ F
[ R A i

Figura 22. Herramienta veil salida final.

Si comprobamos el fichero PE en Virustotal nos da un resultado que indica que se ha

evadido mas de la mitad de los antivirus con los que trabaja esta plataforma.

' E:] VinusTotal X
&« c ﬂ' @ Secure | https://www.virustotal.com/#/file/b32558580alcdc8fde953eeb39%e0chab17d5fc7f2089c00f17333320a1263... ¥r
For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now...
E Search or scan a URL, IP address, domain, or file hash Cl\ |T| EEE
25 engines detected this file °
. 5HA-256 b32558580a0cdc8fded53eeb39e0cbat17d5fc7f2089c00f17333320a1263e37
EXE File name test2.exe
File size 4.56 MB
g T Lastanalysis  2018-02-26 19:47:07 UTC
(25/63 ) Lk

Figura 23.Comprobacién en Virustotal.

1.2.1.3. Hyperion

Cifra el fichero PE y lo encapsula con una clave AES débil la cual simplemente
se rompe por fuerza bruta en tiempo de ejecucién. Lo podemos descargar de
hitp://nullsecurity.net/tools/binary.html y es una herramienta portable tanto para
ficheros de 32 bits como de 64 bits.

)-win32/bin# wine hyperion.exe
9-win32/bin# J}

Figura 24. Detalle herramienta hyperion.
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Empaquetadores Self-modifying code

Estas técnicas se basan en modificar las instrucciones del cédigo durante su
ejecucion. Existen diferentes formas de aplicar la auto-modificacion del codigo del

fichero PE, por ejemplo:
1.2.1.4. Ajuste del EP y code-caving

Consiste en buscar espacio libre en una de las secciones del fichero PE o en
su defecto, en crear una nueva seccion donde se escribe el nuevo cédigo.
Posteriormente se modifica el EP (Entry Point) para que apunte a la primera

instruccion del cédigo que se ha afiadido. La secuencia de ejecucion seria la siguiente:

1. Se inicia el programa en el nuevo EP.

2. Se ejecuta el codigo que se ha afiadido. Normalmente es codigo basura, es
decir, instrucciones de cddigo que no hacen nada, simplemente modifican el
contenido del fichero para que la firma HASH sea diferente.

3. Se realiza un salto al OEP original para que se ejecute el codigo del programa

como si hada hubiera pasado.

1.2.1.5. EXE loaders

Lo que hacen es ofuscar los import de las funciones que necesita el ejecutable

y ademas afiaden nuevas secciones. Su forma de actuar seria la siguiente:

1. Cargan el fichero PE en memoria.
2. A continuacion, realiza la funcién necesaria que deshace la ofuscacién para
volver a obtener la tabla de imports y asi poder cargar las librerias necesarias.

3. Finalmente salta al OEP para continuar con la ejecuciéon del programa.

1.2.1.6. Codificaciéon y decodificacién en linea

Se afladen nuevas secciones, una se encarga de codificar y la otra de
decodificar, de manera que durante la ejecucién se esta modificando el cddigo en

memoria al hacer uso de las funciones que hay en estas secciones. Ademas,

33
Escuela Politécnica Superior de Jaén



JUAN MANUEL DE CASTRO ORTEGA ESTUDIO DE SISTEMAS DE EMPAQUETADO ORIENTADO A
MALWARE Y DESARROLLO DE UN EMPAQUETADOR CAPAZ DE
ELUDIR LAS TECNICAS DE DETECCION DE MALWARE

modificando la funcién de codificacibn o decodificacibn de estas secciones
conseguimos obtener nuevas versiones del fichero PE. Ejemplo: Armadillo

1.2.1.7. Anti-debugging [3]

Estas técnicas tienen la finalidad de proteger el fichero PE de los analisis
dinamicos de los AV y asi evitar que su comportamiento sea estudiado. Se utilizan en
los ficheros PE para comprobar si se estan ejecutando desde un debugger. Cuando
detecta que esta siendo ejecutado desde un debugger en lugar de ejecutar el cédigo
malicioso lo que hace es ejecutar otras rutinas de codigo o incluso finalizar la
ejecucion, para asi engafiar al que esta realizando el analisis. Para evitarlo se puede
hacer facilmente usando la funcién “IsDebuggerPresent” de la libreria kerner32.dIl. Si
el fichero esté siendo debuggeado, la funcién devuelve un valor distinto de 0, en caso

contrario devuelve 0.

#include
#include

int main(int argc, char **argv)
{
if (IsDebuggerPresent())

{

MessageBox (0, "Debugger detectado!!","Crackme0Ol IsDebuggerPresent",MB OK);
exit (0);
}
MessageBox (0, "Debugger NO detectado!!","Crackme(Ol IsDebuggerPresent",MB OK) ;
return 0;

Figura 25. Cédigo anti-debbuging.

Si ejecutamos el codigo en nuestra maquina desde la linea de comandos nos

aparecera la siguiente ventana.

Crackme01 IsDebuggerPresent @

Debugger NO detectadal!

| Aceptar |

Figura 26. MessageBox.
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Sin embargo, silo hacemos desde un debugger con OllyDbg obtendremos el siguiente

mensaje.

* e Aad
vy @4 ] »{1] w383 343 ) o LM 0) ] 2] ) B )] 8] /2]

A Registers (FPU)

WORD PTR DS: (4050341, © [ EAX 77ID
crackme 401 .
! )

Debugger detactado!!
LEA ¥

DWORD PP v
AND X359 FIFFYV¥YO r ~ -
Aceptor l

>

Module CAWINDOWS \system3NRPCATA ¥

Figura 27. Debugeando con OllyDbg.

Si entramos en el detalle de la funcion con OllyDbg vemos lo siguiente:

- [CPU - main thread, module crackme0]

;EF& View Debug Pluging Options Window Help

Paces @4 x| wiN| Sifsf ¥4 | ») LiEImM|T|W/H|c|/IKIBIR|..|S| =/ ?]

HOV EiX, DWORD PTR DS: [<4HERNEL3IZ. IsDabuggerPresent>|
FFI [1spebuggerPresenc

B]. crackmeD.D0404000

crackmel. 0040401C

Figura 28. Detalle debug con OllyDbg.

Para saltarnos esta proteccion tenemos que entender lo que esta haciendo el
codigo, después de la llamada a la funcion CALL EAX se produce una comparacion
con la instruccion TEST del registro EAX para ver el valor devuelto, si el valor es 0 el
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flag ZF se pone a 1 y se produciria el salto JE SHORT a la direccion de memoria
00401576, pero en un nuestro caso la instruccion TEST EAX devuelve 1y el flag ZF
se pone a 0, por lo que no se produce el salto JE SHORT y continda el cédigo hasta
llegar a la llamada a la funcién MessageBoxA con muestra el mensaje “Debugger
detectado!!”.

Para evitar esta proteccion bastaria con modificar la instruccion del salto por
otra del tipo JNZ que se produce cuando el flag ZF = 0, o sea, cuando la comparacion
TEST EAX es distinta de 0.

% . [B[x
1€l
|Furves @4 ) i A 9 s LRI T W ) ) 8 R) 8] 7

TR DS: [<<KEMNELIZ. Isbabdl T El

Detugges N detectade

Roepla

' L8 Eaken
[ acking 401
Addaens | Hez i |A=¢tl

| ¢ ¥ £ ¥

|
| Module CUINDOW S \eyrtenINAPCRTA B

Figura 29. OllyDbg después de modificar cédigo.

1.2.1.8. Anti-virtualization & Anti-sandboxing [11]

Busca claves en el registro que indiquen que se esta ejecutando en un entorno
virtualizado, o también busca en los procesos que estan corriendo en el sistema
alguno de tipo VMWare o de VirtualBox. También se fija en el tamafio del disco duro

gue suele ser menor. E incluso en la existencia de interacciones con el sistema, es
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decir, en busca de pulsaciones del teclado o de los movimientos de raton, en caso de

ausencia de éstos, puede indicar que esta en un entorno virtualizado.
Los parametros mas habituales son:

e NuUumero de cores del sistema.

e Tamafio y nombre del disco.

e Nombres de carpetas compartidas.

¢ Nombre de los adaptadores virtuales o de pantalla.

e Tamafio de la memoria RAM.

e Nombre del usuario o del dispositivo Hardware.

e Numero de serie de la BIOS.

e Nombres de procesos o servicios determinados.

e Nombres y valores de claves de registro determinadas.
e MAC determinadas.

e Directorios especificos.

Con el comando wmic cpu get NumberOfCores

Bl Administrador cmd.exe EI@

Microsoft Windows [Uersidn 6.1.76011
Copyright Cc?» 2007 Microsoft Corporation. HReservados todos los derechos.

C:xWindowsssystem32>wmic cpu get MumherOf Cores
MumberOf Cores
4

C:xWindowsssystem32>

Figura 30. Comandos para detectar entornos virtuales.

Un valor de 1 core indicaria que estamos en un entorno virtual.

Con el comando wmic computersystem get model
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Figura 31. Comandos para detectar entornos virtuales.

Nos devuelve el modelo del sistema.

Con el comando wmic bios get serialnumber

serlalnumber

C-38 094 48 €0 €1 4 1C &8

Figura 32. Comandos para detectar entornos virtuales.

Obtenemos el numero de serie de la BIOS donde aparece informacion sobre la

plataforma de virtualizacion.

Y a nivel de procesos que hay corriendo en el sistema, los mas tipicos son:

e vmtoolsd.exe
e vmwaretray.exe

e Vmwareuser.exe

Puntos fuertes Puntos débiles Como detectarla

Es una técnica robusta Mediante un analisis | Mediante breakpoint en
que complica la tarea del | profundo del codigo se | ciertas instrucciones del
analista de malware pueden llegar a detectar. | codigo (JMP) o en ciertas
llamadas a funciones
(VirtualAlloc.)

Tabla 7. Resumen empaquetador por auto-modificacion.
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Empaquetadores basados en Bundlers

Es la combinacion de dos o méas programas que se combinan en un solo
paquete, uno de ellos es el fichero PE y el otro es el que afiade la capa de proteccion
para que el AV no lo detecte. Ejemplos de empaquetadores que utilizan bundlers:

PEBundle, Molebox

.- MoleBox 2.5.23 (Trial)

Executable ClArchivos de programaiMoleBoximbox2w.exe v Browse

Packto L mbox2w.exe exe Browse

Package contents

ROOT || mhox2w-lo0.bd Add file
|| mbox2w.exe.mhbxcfy
|| {molebox.chm Remove flls
|| readme.td ;

| unins000.dat
[ unins000.exe

Open root falder

Set FLAT mode

| Hew | [ options | [ Pack To Box |

Figura 33. Bundle Molebox.
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)

+ 767B(54.3%) readme td'

+ 508B(21.0%) 'unins000.dat'
+ 313K{47.7%) 'unins000 exe’
catalog: 184 byles

total: 802366 bytes In 6 files

STATISTICS
size of program - 233984 bytes
size of bootstub - 55808 bytes

size of box -

lotalsize - 730127 byles
exe packing - enabiled
exe CRC check - enabled
bootstub - relgase
SUCCESS

440335 byiles (94.9% of original)

~

<

IIIlIIIIIIIIIIlIIIlIllIIIIIIIII_IIIIIIlIlllIIllII_lIlIIIIIlIIIIIIlIIIIIII;l

SUCCESS

{

Close ]

I

Execute

Figura 34. Resultado ejecutar Molebox.

Puntos fuertes

Puntos débiles

Como detectarla

La rapidez de ejecucion.

Son facilmente

detectables.

Hay muchas herramientas
automaticas que detectan

este tipo de proteccion y

son capaces de revertirla.

Escuela Politécnica Superior de

Tabla 8. Resumen Bundle.
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1.3. SISTEMAS MODERNOS DE EMPAQUETADO

Conforme los sistemas de AV han ido evolucionando y detectando todas las
técnicas clasicas de empaquetado descritas anteriormente, los desarrolladores de
malware han ido creando nuevas técnicas para evitar ser detectados. Algunas de
estas nuevas técnicas se van a describir a continuacion explicando sus puntos fuertes

y sus puntos débiles.

Las he clasificado de la siguiente manera:

* Empaquetadores Oligomérficos

+ Empaquetadores Polimorficos

+ Empaquetadores Metamorficos

+  Empaquetadores Custom Packer

+ Empagquetadores basados en Algoritmos Evolutivos: Opcode Generator
+ Empagquetadores basados en Virtualizacion: VM Protectors

* Empaquetadores Evolutivos.
Empaquetadores Oligomaorficos

Para mejorar las técnicas basadas en encriptadores estaticos, los autores de
malware crearon los sistemas oligomorficos capaces de cambiar el sistema de
encriptado durante su ejecucidn, es decir, entre una generacion y la siguiente de
una familia de malware, el sistema de encriptado puede mutar tanto la rutina de
encriptado como la de desencriptado que se encargan de modificar el codigo del

fichero PE ejecutable.

El primer ejemplo de malware oligomorfico lo encontramos en el virus “Whale”
gue fue detectado en 1990. Dentro del codigo del Malware podiamos encontrar una
docena de sistemas de encriptado que aleatoriamente iban cambiando conforme el
sistema se intentaba replicar en otros sistemas. Evidentemente, cada vez que se
utiliza un sistema de encriptado diferente, genera una nueva firma que los AV
posiblemente no tengan detectada en su base de datos de firmas y asi consiguen

evadirlos.
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Otros malware oligomérficos generan sistemas de encriptado de forma

dinamica, lo cual dificulta ain mas la deteccion por los AV.

Otro ejemplo es W95/Memorial que contiene hasta 96 posibles patrones de

desencriptado, lo cual hace casi imposible obtener el codigo del fichero PE mediante

un analisis estatico.

Si nos fijamos en su cédigo podemos ver las siguientes instrucciones:

Primero configura la base del encriptado

mov ebp,00405000h

mov ecx,B8558h 3 this many bytes

les gsi,[ebp+EEEBRE2E] ; offset of "Start"
add ecx, [ebp+E20EEA25] ; plus this many bytes
moy gl,[ehp+3GEEaaA20] ;3 pick the first key
Decrypt:

nop ; Junk

nop 13 junk

xor [esi],al ;3 decrypt a byte

inc esi ; next byte

nop ; Junk

inc gl ;3 s5lide the key

dec ecx ;3 are there any more bytes to decrypt?
inz Decrypt ; until &ll bytes are decrypted

Jjmp Start ; decryption done, execute body

; Data area

Start:

Figura 35. Decodificador en empaqguetador oligomorfico.

Y otra version se podria obtener con las siguientes instrucciones:

mov ecx, 0550h

Escuela Politécnica Superior de Jaén
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mov ebp,813BL888N ;3 select base

les esi, [ebp+EEEERA2ZE] : offset of "Start”
add ecx, [ebp+E2EREARA2S] ;3 plus this many bytes
mow agl, [ebp+3BEEEE2ZD0] ;3 pick the first key
Decrypt:

nop 3 junk

nop 3 junk

Xxor [esi],&l ;3 decrypt a byte

inc gsi 3 next byte

nop 3 junk

inc al 3 slide the key

loop Decrypt ; until all bytes are decrypted

jmp Start 3 Decryption done, execute body

; Data area

Start:

Figura 36. Nuevo decodificador en empaquetador oligomorfico.

Puntos fuertes Puntos débiles Como detectarla

Son dificiles de detectar. | Estan muy estudiados. Se pueden establecer

Pueden dificultar mucho patrones segun los

la labor de los analistas. encriptadores que se
utilicen.

Tabla 9. Resumen empaquetador Oligomorfico.

Empaquetadores Polimorficos

Una vez que se empezd a controlar los Malware basados en algoritmos
oligomorficos, apareci® una nueva variante basada en algoritmos / motores
polimérficos que consistian en que el sistema de encriptado varia completamente con
cada nueva generacién de Malware que se iba extendiendo de manera que no podia

relacionarse el nuevo sistema de encriptado con los anteriores.

El primer malware de tipo polimorfico que aparecié en escena fue en 1990 y se
llamaba “1260 AKA V2PX”, se cree que fue el primero de la familia de virus
Chameleon. Conforme V2PX Iba evolucionando, su sistema de encriptado iba
mutando de forma infinita. Una de las formas que tenia de evolucionar V2PX era
insertando instrucciones “junk” de forma aleatoria en cada sistema de encriptado. Por

”» “*

ejemplo, insertando “nop”, “clc” conseguia cambiar la apariencia del codigo, pero no
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modificar su funcionalidad y de esta manera evadia la seguridad de los AV basados

en patrones de firmas.

Aparecieron conjuntos de herramientas que facilitaban la tarea de crear

malware polimorficos, por ejemplo, MtE(The Mutation Engine, 1992, Dark Avenger).

Otro ejemplo lo encontramos en el malware VBS/LovelLetter que estaba
programado en VisualBasicScritpt y se propagaba a través del correo electrénico. Fue
capaz de infectar millones de equipos tanto de empresas y organismos como de
particulares llenando las bandejas de entrada con correos infectados el 5 de mayo del
2000.

1.3.1.1. Solucidn para combatir malware polimérficos:
EMULACION

Las casas de AV empezaron a incluir en sus soluciones los Emuladores de
Caodigo en forma de Sandbox de manera que cuando analizaban un fichero que no
tenia correspondencia con su BBDD de firmas, se pasaba a un entorno controlado y

aislado donde se analizaba el malware.

Durante la ejecucion, el motor del AV podia buscar en su BBDD de firmas o
incluso realizar algun andlisis de tipo heuristico en busca de comportamientos
conocidos. Al mismo tiempo se controlaba que el fichero en ejecucién no tratase de
modificar otros ficheros del sistema o intentara escribir en ciertas partes del sistema

(registro, sector de arranque).

1.3.1.2. Evolucion del Malware para evadir Emulacion:
técnicas anti-emuladores
Los desarrolladores de malware tomaron precauciones para evadir los

emuladores como, por ejemplo:

e Bucles infinitos al principio del cédigo ya que algunos AV buscan en las
primeras instrucciones del codigo ciertos patrones de comportamiento. Para
evitar esto, se introducen bucles que no hacen nada para saltarse estas

medidas.
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e Provocar que se produzcan excepciones en los entornos de emulacién por
ejemplo realizando operaciones con tipos float que consiguen forzar el
rendimiento de los entornos virtualizados hasta que se produce una excepcién

y estos sistemas fallan.

Puntos fuertes Puntos débiles Como detectarla
Son dificiles de detectar. | Estan muy estudiados. Mediante técnicas de
Pueden dificultar mucho emulacion se pueden
la labor de los analistas. llegar a detectar.

Tabla 10. Resumen empaquetador Polimorfico .

Empaquetadores Metamarficos []

Segun la definicion de Kaspersky lab:

“Un wvirus metamérfico es aquel que puede transformarse segun su

capacidad de traducir, editar y reescribir su propio cédigo. Se
le considera el virus informdtico mds infeccioso y, Si no se
detecta rdpidamente, puede producir graves dafios en un sistema.
Ademds, se reescribe y reprograma a si mismo cada vez que infecta un
sistema informdtico. Debido a su complejidad, para la creacidn de

virus metamorficos es necesario contar con conocimientos amplios
en programacidén.”

Buscan sistemas que preferentemente tengan compilador instalado para una
vez que modifican ellos mismos su codigo con una de las técnicas explicadas mas
abajo, se vuelven a compilar y se propagan a un nuevo sistema con un nuevo

ejecutable que no existia hasta ese momento.

En 1998 aparecio el virus Win95/Regswap que se basaba en el intercambio de
registros de la CPU entre una generacion de malware y la siguiente, nada de usar
sistemas de encriptado polimorficos. Era una forma de evolucionar modificando el
codigo el mismo.
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Los malware metamdrficos se caracterizan porque se pueden reprogramar ellos
mismos para evolucionar en cada generacion y extenderse. Hay dos parametros que
nos ayudan a clasificar los malware metamorficos que son:
a) como se comunican / extienden

b) cémo se transforman ellos solos

a) En funcién de cdmo se comunican/extienden:

1. Open-World: capacidad para comunicarse con cualquier otro sistema que
esté conectado en cualquier lugar.

2. Closed-World: sin capacidad para comunicarse con otros sistemas

b) En funcién de como se transforman:

1. Transformacion Binaria: durante la evolucion se modifica el ejecutable el
mismo.
2. Transformacion Alternando la Representacion: en la fase de evolucion, se

refiere a una representacion de pseudocddigo que muta basandose en ella.

Algunas de las transformaciones mas conocidas son:

e Intercambio de registros: si bien los registros de los sistemas basados en
CPU x86 fueron disefiados para una funcién especifica, se pueden
intercambiar.

e Sustitucién de cédigo: modificando instrucciones por otras similares se
obtiene un binario diferente que realiza la misma funcién.

e Branch Condition Reversing: modificando y/o ordenando los saltos
condicionales.

e Meter basura (Garbage Insertion): insertando instrucciones que no hacen
nada (nop, clc)

e Reordenacion de Subrutinas: cambiando el orden en el que se llaman las
subrutinas, por ejemplo, de forma aleatoria, se afiade una capa de
complejidad.

e Introducir cédigo: el malware se entrelaza con el codigo binario del propio
host.
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Ejemplos de deteccion de virus Metamorficos

+ Deteccion Geométrica

* Técnica de desensamblado

» Uso de emuladores para rastrear

» Deteccién simple de la evolucién

» Utilizando caracteristicas negativas y positivas

e Utilizando emuladores basados en heuristica

Posibles desarrollos futuros de virus metamorficos

Un camino posible consiste en que los desarrolladores de virus creen modelos

en los que un conjunto de virus pueda comunicarse entre si, intercambiando

informacion sobre sistemas comprometidos (usuarios y contrasefias, direcciones IP)

e incluso otra evolucion podria ser la exportacion e importacion de codigo entre ellos.

Puntos fuertes

Puntos débiles

Como detectarla

Son dificiles de detectar.
Pueden dificultar mucho

la labor de los analistas.

Estan muy estudiados.

Mediante emuladores y
técnicas de
desensamblado como
breakpoint en funciones

tipo VirtualAlloc.

Tabla 11. Resumen empaquetador Metamorfico.
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Custom Packer [13][14][15]

Hoy en dia la mayoria de los malware utilizan técnicas anti-analisis y anti-
debugging para complicar la tarea de los analistas de malware y en el caso de los
custom packer donde no podemos utilizar herramientas automaticas para
desempaquetar el cédigo del fichero PE para su andlisis, se tiene que hacer el trabajo
amano, lo cual es unatarea bastante complicada. Lo primero en que se fija un analista
de malware para saber si el fichero PE esta empaquetado es:

e No se aprecian cadenas (STRINGS) a simple vista. Las que aparece estan
encriptadas.

e Hay secciones con tamafios muy grandes y con valores de entropia muy
elevados.

e Gran parte del cédigo esta en la seccién .data en lugar de .code.

e La tabla de importacion de funciones contiene muy pocos import y ademas
aparecen GetProcAddres, LoadLibrary y GetModuleHandleW que son
funciones que se utilizan en las rutinas de desempaquetado.

Los custom packer suelen utilizar varias capas de empaquetado y alguna de
ellas suele ser de algun packer comercial como UPX o THEMIDA, que se suelen poner
delante del custom packer para intentar engafiar al analista de malware. Una vez
desempaquetada esta primera capa nos encontramos con el custom packer. La forma

habitual de proceder para desempaquetarlo es la siguiente:

e Se rastrea el proceso de desempaquetado durante la ejecucion del fichero PE
en busca de instrucciones JMP ya que en algin momento cuando termine la
rutina de desempaquetado debe saltar al OEP (Original Entry Point).

e También se puede introducir un BREAKPOINT HW en el registro ESP para
cuando se ejecute las instrucciones (PUSHAD o POPAD) que guardan y
restauran los valores originales que tenia el fichero PE antes de ser
empaguetados.

e Otra técnica que funciona a menudo consiste en localizar las llamadas a la
funcién VirtualAlloc (VirtualAllocEx, ZwAllocateVirtualMemory) que se
encargan de reservar espacio en memoria donde se va a desempaquetar el

cbdigo. Basta con situar un breakpoint en las llamadas a esta funcion.
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Otra opcién a tener en cuenta es que este tipo de empaquetadores suelen crear
un nuevo proceso en memoria en el cual inyectan el coédigo malicioso que han
desempaquetado, se podria colocar un breakpoint en la funcion
ZwResumeThread, esperar hasta que la ejecucién se detenga en ese punto,
asociar el Debugger al nuevo proceso generado, colocar otro breakpoint en el
ENTRY POINT del proceso suspendido y reanudarlo. La ejecucion se detendra
de nuevo en el Entry Point y podremos hacer un volcado de la memoria para

tener acceso al cédigo original del fichero PE.

En funcion de la complejidad del custom packer, se tardara mas o menos tiempo

en obtener el codigo original del fichero PE.

Podemos encontrar algunos ejemplos de custom packer en [13], en [14] y [15].

Puntos fuertes Puntos débiles Como detectarla

Son dificiles de detectar. | Estdn muy estudiados. Mediante emuladores y
Pueden dificultar mucho técnicas de

la labor de los analistas. desensamblado como

breakpoint en funciones

tipo VirtualAlloc.

Tabla 12. Resumen Custom Packer.

VM Protectors [16][17]

Este tipo de proteccion se afiade a los ficheros PE para dificultar el analisis de

los antivirus y se aprovecha de la caracteristica de compilacion JUST IN TIME que

tienen lenguajes como C#.NET, VB.NET o JAVA. Lo que hace es convertir el cédigo

del fichero PE en bytecodes que seran traducidos de nuevo al cddigo original durante

la ejecucidon de la maquina virtual que esta incluida en la capa de proteccion. El

proceso seria el siguiente:
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e Se egjecuta el fichero PE y se lanza la maquina virtual en memoria.

e Comienza a trasladarse los bytecodes al codigo original, todo esto sigue
haciéndose en memoria, nada en disco.

e Una ver finalizada la rutina de desempaquetado, se ejecuta el payload del
fichero PE.

Se puede encontrar mas informacion en [16] y [17].

Puntos fuertes Puntos débiles Como detectarla

Son dificiles de detectar. | Estan muy estudiados. Mediante breakpoint en
Pueden dificultar mucho funciones tipo VirtualAlloc
la labor de los analistas. y buscando funciones y

procesos tipicos de
entornos virtualizados.

Tabla 13. Resumen VM Protector.

Empaquetadores Evolutivos [18]

Este tipo de empaquetador estd basado en técnicas de Inteligencia
Computacional y Algoritmos Evolutivos. El empaquetador evolutivo es responsable de
crear nuevos mecanismos de ocultaciéon lo suficientemente fuertes para asegurar la
supervivencia del malware. Una parte fundamental de esta técnica es el Generador
de Opcodes que esta integrado en el empaquetador.

El Generador de Opcodes se compone de dos rutinas, una de ellas es la
encargada de ocultar el codigo y la otra es la encargada de volver a obtener el cédigo
original. Estas rutinas se pueden utilizar tanto para empaquetar tan sélo el payload del
fichero PE, se conoce por Evolutionary Payload, o para empaquetar el fichero PE
completamente, se conoce por Evolutionary Packer.

Recordemos que un opcode es la representacion binaria de una instruccion en
ensamblador y el generador evolutivo de opcode se encarga de crear tanto la funcion
de codificacion como la funcion de decodificacion basadas en la generacion aleatoria
de una secuencia de longitud variable de instrucciones en ensamblador x86. Estas

funciones se crean en paralelo y necesitan para ello instrucciones en ensamblador
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reversibles (por ejemplo, INC, ROR, BSWAP, XCHG) y pequemos bloques de cédigo
que tengan una complementaria.

El objetivo es conseguir pasar inadvertido a través de la diversidad, el proceso
se repite durante varias iteraciones y se compara con el coeficiente de Jaccard (que

indica el grado de similitud entre dos muestras) hasta alcanzar el limite establecido.

1.3.1.3. Conjunto de instrucciones 8086

El lenguaje ensamblador del Intel x86 se compone de cientos de instrucciones,
cada una tiene su representaciéon en formato binario (opcode) en funcion de su uso.
Desafortunadamente, s6lo un pequefio conjunto de estas instrucciones puede ser
utilizado para implementar el Generador de Opcode. Son unas 20 entre las que estan
XOR, INC, DEC, NEG, ROL y ROR. Estas instrucciones se almacenan en una base
de datos que incluye el tipo de opcode, su longitud, un puntero al opcode opuesto, si

necesita un parametro, su tipo y longitud.

1.3.1.4. Evolutionary Payload

El objetivo es ocultar un trozo arbitrario de codigo, donde esta el payload. Es
adecuado para ocultar un “shellcode” que se inyecta en un fichero PE. En cuanto el
fichero se ejecuta, la rutina de decodificacion restaurara el shellcode original en
memoria y se ejecutara. En el codigo del fichero PE, el shellcode esta en formato
binario y se pasa por el Generador de Opcode para camuflar las instrucciones en
ensamblador por las nuevas que se han generado. Sera durante la ejecucion del

fichero cuando la rutina inversa deshaga la operacion de ocultacion.

1.3.1.5. Evolutionary Packer [18]

El objetivo es desarrollar un packer capaz de complicar el analisis creando en
cada ocasion una nueva rutina de empaquetado aprovechando los algoritmos
evolutivos. A diferencia del Evolutionary Payload, el Evolutionary Packer coge todo el
fichero PE en lugar de un trozo de codigo.

Las secciones .CODE y .DATA son codificadas y se crea una nueva seccion
donde se introduce la rutina de decodificacion. Evidentemente el tamafio del fichero

PE se incrementa, esto da una pista a los analistas de malware. El codigo del
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desempaquetador es lo primero que se ejecuta cuando se lanza el fichero PE y se

encarga de restaurar las secciones originales del fichero PE en memoria de la

siguiente manera:

e Lo primero que hace el Windows Loader es cargar el fichero PE a partir de la

ImageBaseAddress en memoria.

e A continuacion se analiza la cabecera del fichero PE en busca de la direccion

de la SectionTable, donde aparecen las direcciones de cada una de las

secciones del fichero PE.

e Hay que reparar las ubicaciones de las secciones porque actualmente estan en

una direccion y deberian estar en otra segun el fichero PE original, esto se hace

recorriendo la RelocationTable y reparando esas posiciones.

e Finalmente, cuando esta todo en su sitio, el flujo del programa pasa al OEP y

se ejecuta el programa original.

Puntos fuertes Puntos débiles

Como detectarla

Son dificiles de detectar. | La dificultad a la hora de
Pueden dificultar mucho | desarrollarlo en el cédigo

la labor de los analistas.

Mediante emuladores y
técnicas de
desensamblado como
breakpoint en funciones

tipo VirtualAlloc.

Tabla 14. Resumen Evolutionary Packer.
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2. TECNICAS DE DETECCION DEL MALWARE [4] [5]

Cuando vamos a realizar el analisis de un fichero malicioso, lo Unico que
tenemos es un fichero que muy posiblemente tendra un contenido no legible a simple
vista. Para poder tener acceso al contenido del fichero o para saber cual es su
finalidad, tenemos dos formas de actuar: mediante un analisis estatico donde se
revisa el fichero sin ejecutarlo o mediante un analisis dinamico que conlleva la
ejecucion del fichero.

2.1. Analisis basico estatico

Consiste en examinar el fichero sin ver las instrucciones actuales. En algunas
ocasiones, cuando el malware es muy sencillo, este tipo de analisis nos puede indicar
si el fichero es peligroso o no, mostrando lo que va a hacer el fichero cuando se
ejecute. Es una técnica rapida y sencilla, pero que suele dar fallos con malware
sofisticados.

2.2. Analisis basico dinamico

Este tipo de analisis conlleva la ejecucion del fichero PE y la posterior
observacion del comportamiento del mismo en el equipo donde se esté ejecutando,
para obtener una firma basada en su comportamiento en funcion de las acciones que
realice (borrado de ficheros, persistencia, propagacion, encriptado) y también para
saber como habria que eliminarlo. Evidentemente la ejecucidn se debe llevar a cabo
en un entorno seguro (sandbox o maquina virtual) que no esté conectado a la red pero
gue simule estar conectado a la misma para que el fichero PE se ejecute como si
estuviera en un entorno real. Este tipo de analisis tiene sus inconvenientes porque

para algunos tipos de malware mas avanzados no es efectivo.

2.3. Analisis estatico avanzado

Este tipo de analisis hace uso de la ingenieria inversa y de los
desensambladores para poder analizar el cédigo del fichero PE, instruccién por
instruccion hasta conocer la finalidad del mismo. Este tipo de andlisis lo realizan
técnicos (researches) con amplios conocimientos en lenguajes de bajo nivel y en las

estructuras de los sistemas operativos x86.
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2.4. Analisis dinamico avanzado

La herramienta principal que se utiliza en este tipo de analisis es el Debugger
gue nos ofrece informacion sobre el estado interno de los procesos que lanza el fichero
PE. Este tipo de analisis se realiza cuando los anteriores no han obtenido resultados.

Se suele combinar con el analisis estatico avanzado.

2.5. Técnicas de deteccion de malware basadas en analisis
estatico
Como se ha mencionado anteriormente, el analisis estatico busca conocer el
cbdigo y la estructura del fichero PE, para ellos las principales técnicas que se utilizan

son:

Escaner de antivirus

Lo primero que debemos hacer cuando tenemos sospechas de que un fichero
puede ser malicioso es escanearlo con el antivirus que tengamos instalado en nuestro
equipo y a continuacién es muy recomendable que lo analicemos en algunas de las
plataformas que analizan este tipo de ficheros contra varios motores de antivirus,

como VirusTotal (https://www.virustotal.com/qui/home/upload ) o Hybrid Analysis

(https://Iwww.hybrid-analysis.com/?lang=es ). Estos programas ademas de realizar un

analisis basado en firmas también realizan un analisis heuristico en busca de ciertos
patrones de comportamiento que puedan ser sospechosos. Al final nos dan un informe
tanto con los motores que lo han clasificado como peligroso como aquellos que no

han detectado nada.

Busqueda de cadenas (STRINGS)

La mayoria de los programas que encontramos en los ficheros PE suelen
contener cadenas de caracteres que se utilizan para imprimir mensajes, formar URL,
copiar ficheros a cierto directorio, etc. En algunos casos pueden ser muy descriptivos

y nos aportan informacion sobre la funcionalidad del programa.
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C:>strings bp6.ex_
VP3

Vi3

t$e

D$4
99.124.22.1 ©
e-@

GetlLayout ©
GDI32.0LL ©
SetlLayout @
M}C

Mail system DLL is invalid.!Send Mail failed to send message. ©

Figura 37. Resultado programa String .

En este ejemplo obtenido al ejecutar la utilidad String sobre el fichero bp6.ex_

Vemos Como aparecen unos cuantos string en negrita que no aportan informacion, sin

embargo, vemos en 4 una direccién IP, algo sospechoso. En 1,2,3 vemos nombre de

funciones y una dll de Windows, lo cual también nos puede hacer sospechar de este

fichero. En 5 vemos un mensaje de error al enviar un mail, lo cual quiere decir que el

programa hace uso del sistema de correo, habria que revisar el sistema de correo

para comprobar si hay algo raro.
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3. TECNICAS DE DETECCION DEL MALWARE EMPAQUETADO
[81[9]

Recordemos que un creador de malware suele empaquetar u ofuscar sus
ficheros para evadir la seguridad de los antivirus y dificultar el andlisis por parte de
los analistas de malware. Normalmente el programa de empaquetado aplica
técnicas de compresion sobre el fichero de manera que so6lo con un analisis
estatico no es suficiente para acceder al contenido del fichero, ya que previamente
se debe de desempaquetar (descomprimir) el fichero para poder analizarlo. El

primer paso es reconocer si el fichero PE esta realmente empaquetado o no.

3.1. Ausencia de cadenas (STRING)

Normalmente los ficheros suelen contener cadenas que identifican variables,
funciones u otros elementos del cédigo, y los ficheros empaquetados se suelen
caracterizar por el poco numero de cadenas que contienen, lo cual es un indicador

de que el fichero puede estar empaquetado.

3.2. El fichero PE tiene pocos import y aparecen las funciones
LoadLibrary y GetProcAddres

Otra pista que nos puede indicar que el fichero PE esta empaquetado es la
presencia de pocos import y la aparicion de ciertas funciones de la APl de Windows

como LoadLibrary y GetProcAddres que se utilizan para cargar otras funciones.

3.3. IDA reconoce poco codigo

Cuando abrimos el fichero PE desde IDA Pro, el programa reconoce muy poco

cbdigo en el analisis automatico incial.

3.4. OllyDbg indica que el fichero PE esta empaquetado

Al cargar el fichero en OllyDbg nos aparece un aviso que el fichero PE esta

empaquetado.
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3.5. Aparecen nombres de secciones sospechosos

Por ejemplo, el empaquetador UPX crea dos nuevas secciones llamadas UPO

y UPX1, donde introduce la funcién de desempaquetado y parte del cédigo original.

3.6. Aparecen tamafos de secciones que no tienen logica

Por ejemplo, secciones con tamafio en disco (Raw Data) pequefio o cero y
luego el tamafo en memoria (Virtual Size) es muy superior, lo cual indica que se va a

realizar una operacion de desempaquetado en memoria.

3.7. Valor de entropia demasiado alto

Al analizar la entropia del fichero PE mediante herramientas que nos dan esta
informacion, si observamos que el fichero tiene un valor demasiado alto, suele
estar entre 0 y 8, si se acerca a 8 puede indicar que el fichero ha sufrido algin
proceso (compresion, cifrado, ofuscacion) que ha aumentado la entropia y nos da

una pista de que puede ser malicioso.
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3.8. Uso de herramientas (PEiD, Exeinfo PE)

Herramientas como PEID nos informan del tipo de empaquetador o de

ESTUDIO DE SISTEMAS DE EMPAQUETADO ORIENTADO A
MALWARE Y DESARROLLO DE UN EMPAQUETADOR CAPAZ DE

compilador que se ha utilizado para hacer la aplicacion. Esta herramienta es capaz

de reconocer un gran numero de empaquetadores.

File: C:\malware\orig_afz.ex_ Ll
Entrypoint: | O000DEEAD EP Section: UPX1 il
File OFfset: |0000S0A0 First Bytes: |60,BE,15,40 > |
Linker Info: | 6.0 Subsystem: [Win32 console | > |
UPX 0,89.6 - 1,02/ 1.05 - 2,90 -» Markus & Laszl
Mulki Scan Task Viewer Options About Exit
vV Stay on top »3 | -3

Figura 38. Empaquetador oligomérfico.

T Exeinfo PE - ver0.0.56 by AS.L - 1044+78 sign 2019.04.10 =NEc Ilﬂlﬂ
Ext_Detector.dll An | &=
= EntryPoint: pops1590 00 Pseciommiexi B ol
File Offset: 00017990 HrstEy‘tEii_Eﬂ.?C.:'i:;r.ﬂ_E.ﬂj
-y LnkerInfo: 2,25 SuhEFSEWina;snle :_| PE |T|
File Size :  po019600h (4] Overlay +—-ID 00000000
e

DLL 32bit- Library image RES/OWVL : SIH% ©19932 Ls

UPX dll -> Markus & Laszlo - ver. [ 3.95 ] <- info frnm file - "'qun th]
Lamer Info - Help Hint - Unpadk infao

unpack "upx.exe -d" from http:/fupx.github.jo | @@ -

Figura 39. Empaquetador oligomorfico.
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3.9. Consejos y trucos paralos empaquetadores mas conocidos

En este apartado voy a comentar algunos de los empaquetadores mas usados
y que estrategia hay que seguir para desempaquetarlos de forma manual. En algunos
casos existen desempaquetadores automéaticos pero no siempre funcionan y por eso

hay que saber como hacer ajustes a mano.

UPX

Ultimate Packer for eXecutables (UPX) recordemos que es open source,
gratuito y multiplataforma. Tiene gran capacidad de compresion y es muy rapido. Y en

memoria requiere poco espacio.

UPX no fue disefiado para dificultar la labor de los analistas de malware ya que
el mismo UPX es capaz de desempaquetarse a si mismo. Con la opcion (-d) se puede
realizar la descompresion del fichero PE. Muchos programas maliciosos aparecen
empaquetados con UPX para ocultar una segunda capa de empaquetado y despistar
asi a los analistas. A veces es una version modificada de UPX la que se aplica al
fichero PE y en esos casos no es posible usar UPX para descomprimir. Lo que se
hace es localizar el OEP utilizando las técnicas descritas antes como con el plugin de

OllyDbg o con la tactica de buscar la instruccién JMP (Tail Jump).

PECompact

Es otro packer comercial que se caracteriza por su velocidad y rendimiento.
Incluye excepciones anti-debbuging y ofuscacion de codigo lo que complica bastante
la labor de desempaquetarlo. Ademas PECompact se puede encontrar en forma de

plugin que se puede afadir a herramientas de terceros que lo quieran utilizar.

La forma de desempaquetar PECompact es similar a la descrita anteriormente
para UPX. Como genera excepciones necesitaremos de un Debugger como OllyDbg
para saltar las excepciones. Para encontrar el OEP utilizaremos la técnica de Tail

Jump, o sea, buscaremos las instrucciones JMP.

59
Escuela Politécnica Superior de Jaén



JUAN MANUEL DE CASTRO ORTEGA ESTUDIO DE SISTEMAS DE EMPAQUETADO ORIENTADO A
MALWARE Y DESARROLLO DE UN EMPAQUETADOR CAPAZ DE
ELUDIR LAS TECNICAS DE DETECCION DE MALWARE

ASPack

Se caracteriza por su seguridad y la dificultad para desempaquetarlo. Utiliza
técnicas de auto-modificacion del codigo lo que hace complicado el uso de breakpoints
para analizarlo. Ademas estos breakpoints pueden provocar que el programa termine

de forma abrupta.

La forma adecuada de analizarlos es con breakpoints de tipo HW colocados en
la pila. En ocasiones podemos encontrar herramientas automaticas que nos pueden

ayudar en la fase de analisis, aunque no siempre funcionan.

En el andlisis manual buscaremos la instruccion PUSHAD y comprobaremos
en la pila las direcciones de los registros que se estan almacenando. Luego
colocaremos un breakpoint HW en esa direccion. Cuando se ejecute la instruccion
POPAD el breakpoint HW se disparara y recorriendo las instrucciones siguientes

llegaremos hasta el Tail Jump al OEP.

Petite

Es parecido a ASPack y también utiliza técnicas anti-debugging para dificultar
el andlisis. También usa excepciones para interrumpir el Debugger. La estrategia es

utilizar también breakpoint HW en la pila para localizar el OEP.

Petite mantiene al menos un import por cada libreria de la tabla de importacion,
lo que hace que sea facil determinar las DLL que el malware utiliza sin necesidad de

desempaquetarlo.

WinUpack

Tiene una interfaz grafica que facilita su uso, se caracteriza por su Optima
compresién pero no por su seguridad. También tiene una version de linea de

comandos llamada UPack.

Existen herramientas automaticas de desempaquetado tanto para WinUpack

como para UPack. Incorpora algunas medidas de seguridad que dificultan la

60
Escuela Politécnica Superior de Jaén



JUAN MANUEL DE CASTRO ORTEGA ESTUDIO DE SISTEMAS DE EMPAQUETADO ORIENTADO A
MALWARE Y DESARROLLO DE UN EMPAQUETADOR CAPAZ DE
ELUDIR LAS TECNICAS DE DETECCION DE MALWARE

localizacion del OEP, técnicas como Tail Jump o el propio OllyDump no funcionan
porque WinUpack oculta el Tail Jump haciendo que esté en la misma seccién que el
stub de desempaquetado. De esta forma evita técnicas como “section-hopping” o salto

entre secciones cuando va a regresar al OEP.

La mejor estrategia para encontrar el OEP para programas que estén
empaquetados con WinUpack es colocar un breakpoint en GetProcAddress y ejecutar

paso a paso las instrucciones que restauran la tabla de import.

Otra opcidn es colocar un breakpoint en GetModuleHandleA para programas
gue utilizan la interfaz grafica o GetCommandLineA para los de linea de comandos.
En Windows estas funciones son llamadas cerca del OEP. Una vez se dispare el

breakpoint podemos comprobar las instrucciones anteriores en busca del OEP.

Themida

Es uno de los Packers mas complicados debido a la gran cantidad de opciones
gue incorpora. Tiene opciones anti-debugging y anti-analysis que dificultan el

desempaquetado por parte de los analistas de malware.

También contiene caracteristicas para prevenir el analisis en entornos virtuales
(VMWare), en debuggers y con programas que monitorizan procesos (procmon).

Existen herramientas automaticas disefiadas para desempaquetar los ficheros
de Themida pero su éxito depende de la version de Themida utilizada y de las
opciones que se hayan elegido al utilizar Themida. Debido a la gran cantidad de
opciones que incorpora Themida, es dificil encontrar una estrategia comdn para

realizar la labor de desempaquetado.

Una de las estrategias que suelen funcionar es usar ProcDump para volcar los
procesos que hay en memoria sin necesidad de hacer debugging. ProcDump es una
herramienta de Microsoft que permite volcar procesos de la memoria sin necesidad
de pararlos y sin tener que debuggearlos. Muy apropiado para Packers que utilizan
técnicas anti-debugging. Este proceso no restaura completamente el fichero original

pero permite buscar cadenas (strings) y realizar algun analisis del codigo.
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4. EMPAQUETADORES CAPACES DE EVITAR LAS TECNICAS
ACTUALES DE DETECCION DE MALWARE EMPAQUETADO

4.1. Empaquetadores Polimorficos

Son aquellos empaquetadores que puede cifrar el cédigo del fichero PE con un
codificador diferente cada vez que se ejecute para propagarse, tiene un generador
aleatorio que le permite utilizar un tipo de cifrado distinto en cada ocasion,
consiguiendo asi modificar la firma constantemente de manera que el motor de AV no

sea capaz de identificarlo mediante la comprobacién de firmas.

4.2. Empaquetadores Metamorficos

Son aquellos empaquetadores capaces de modificar el codigo del fichero PE
cuando se ejecutan obteniendo un nuevo fichero PE. Hay que resaltar que esta
modificacién del codigo no afecta a la finalidad del mismo, es decir, el objetivo final
para el que fue disefiado el fichero PE es el mismo aunque se realice de forma distinta.
A este cambio del codigo del fichero PE se le suele denominar mutacién y cada nueva
mutacién genera un nuevo fichero PE con una nueva firma que posiblemente el motor

de AV no tenga detectada.

4.3. VM Protectors (empaquetadores virtualizados)

Son aquellos empaguetadores en los que el cadigo fuente del fichero PE se ha
pasado a formato de bytecode que sdlo es interpretable por una maquina virtual, es
decir, dentro del fichero PE hay incluida una maquina virtual, que durante la ejecucion
del fichero PE, va transformando los bytecodes en las instrucciones en ensamblador
gue es capaz de ejecutar el compilador del equipo donde se esta ejecutando.
Evidentemente los motores de AV no son capaces de obtener una firma valida desde
los bytecodes y por tanto no pueden identificar como maliciosos estos ficheros.
Ejemplo: VMProtect
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4.4. Custom Packer

Como la mayoria de los empaquetadores comerciales ya estan detectados por
los motores de AV, algunos investigadores de malware han desarrollado sus propios
empaquetadores que guardan en secreto. Los suelen usar en combinacion con otro
de tipo de empaquetador comercial, mediante herramientas como Bundlers,
recordemos que los Bundlers eran capaces de coger dos o mas ficheros y formar un

solo paquete.
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5. PROPUESTAS DE MEJORA PARA DETECCION DE
EMPAQUETADORES

Cémo hemos visto a lo largo del TFM la deteccidon basada en firmas es un
meétodo obsoleto para los nuevos malware que hacen uso de empaquetadores
polimérficos y metamorficos, empaquetadores virtualizados y los
empaquetadores propios (Custom Packers), se debe apostar por conseguir

definir una nueva firma basada en otros parametros como:

o Comportamiento del fichero PE durante su ejecucién
o Qué ficheros manipula

o Qué conexiones de red establece

o Hace uso del correo

o Modifica el registro

o Aparece algun STRING llamativo

o Qué tipo de IMPORT realiza

Hay que investigar en cémo clasificar el comportamiento de estos ficheros PE
durante su ejecucidon en entornos controlados porque intentar analizar el
contenido “cifrado” del fichero PE va a ser cada vez mas dificil, ya que las
técnicas de ofuscacion del codigo y las técnicas de cifrado son muy complejas
y costosas de resolver, y hay ocasiones en las que el factor tiempo juega en

contra de los analistas de malware.

Otro factor a tener en cuenta es el tema de la Inteligencia Atrtificial y las Redes
Neuronales, al igual que los desarrolladores de malware estan aplicando estos
avances en el desarrollo de nuevos malware, los analistas de seguridad deben
de aplicar estas técnicas para desarrollar sistemas que sean capaces de

detectar si un fichero PE es malicioso o no.
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6. DESARROLLAR UN EMPAQUETADOR CAPAZ DE EVITAR LAS
ACTUALES TECNICAS DE DETECCION DE MALWARE
EMPAQUETADO

Para este apartado del TFM voy a tomar como referencia un packer existente
gue lo podemos encontrar en el repositorio de GITHUB de Jyang772
(https://github.com/Jyanq772/XOR_Crypter).

El packer que he probado y modificado es uno de tipo CRYPTER y se basa en lo

siguiente:

a. Lee los datos del fichero de entrada.

b. Encripta los datos mediante la operacion XOR + CLAVE.

c. Generaun fichero con los datos encriptados para que el AV no lo detecte
y los guarda en la seccion RESOURCE del nuevo fichero.

d. Cuando el fichero se ejecuta, se desencripta en la memoria del sistema.

e. Una vez desencriptado, se ejecuta desde la memoria del sistema.

f. Utiliza la técnica RUNPE que consiste en ejecutar el fichero original,
pone el proceso en suspension, vuelve a mapear en memoria el payload

del fichero malicioso y lo ejecuta.

Mi modificacion ha consistido en afiadir varias capas mas de complejidad al
packer, en concreto tenemos las siguientes opciones:
e XOR (cifrado por defecto)
e AES (nueva opcién 3)
e XOR + AES (nueva opcion 4)
e AES + XOR (nueva opcion 5)
e XOR +AES + XOR (nueva opcion 6).

Chooze encryption method:
- H-A
- Sdimple XOR
- Simple AES
- Simple HXOR && AES
- Zimple AEE && XOR

- Simple HOR &8 AES && HOR

s PFESOUrCces

Prezs=z any key to continue . . .

Figura 40. Ejemplo de packer “Builder.exe”.
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7. DEMOSTRAR LA CAPACIDAD DEL EMPAQUETADOR
DESARROLLADO PARA ELUDIR LAS TECNICAS DE DETECCION
DE MALWARE EMPAQUETADO

Para probar la funcionalidad del nuevo packer primeramente vamos a coger
unas muestras de malware real para proceder a su empaguetamiento. Estas muestras
se han cogido de la siguiente web:

e https://github.com/daveti/mre Las muestras estan comprimidas en formato

7zip y la contrasefia para poder descomprimir es “malware”. He cogido para

las pruebas los tres ficheros que aparecen:
Miunidad > TFM > muestras m.. + & &t ©

Nombre P

= 774d18814632abf1a59b14268f1d37e42a159a3c35a5¢72ab5fb01d6b...

= 4379d86df0e179¢c8944c85504a813b8aae78dbe396b76baa1ef63101

3= 190371a0a29f1bf6fc71620b3d3506ee99b981f3bd528cd367b65091b..

Figura 41. Muestras reales de malware.

A continuacion vamos a proceder de la siguiente manera:

o Setoma la primera muestra y se sube a VirusTotal(VT), enseguida aparece

como detectada por la mayoria de los motores de AV.

éo ) &0 engines detected t e
TeE2ba42edTibaReiIcSdeactlSad SesTICT 23 of
fi i Cprl F | f
DETECTION DETAILS RELATIONS BEHAVICR COMMUNITY o

Figura 42. Resultado VT muestra 3.
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o Selanza el packer con el comando “Builder.exe” que nos pide el nombre del
fichero de entrada (la muestra malware), el nombre de fichero de salida y la

opcion elegida (opcién 2 XOR):

_,lh (T) 19 engines detected this fis

S9ciPeBdSodPnEcalfEcnnaT T ddd07ENE340 T IRAFSTOST ad s0ed 6B 130046

1 fa i b P

b d b

DETECTION DETAILS BEHAVIOR COMMUNITY
AhnLab-v3 () MawareiVini2 Genernc. C4 2290462
Auira (no cloud) (1) HEURACGEM NE775E
Clarmeay () winbsdahware. Jundrop-84;
Cylance 1) Unsate

ESET-NOD32 () ANeriant OF Win320nectonCLNG

Figura 43. Resultado VT muestra 3 XOR.

o El packer ha conseguido ocultar el malware a 51 motores de AV

simplemente utilizando una operacion XOR.

o Volvemos a lanzar el packer con la opcion 3 AES:

47 enginas detected this file

42 @ a2

fBC144: IfAfBLT7 00816083 Bch TR cse DD S deiTheac 7R S14TIZDEPA136

al E i A PR
. by
DETECTION DETAILS BEHAVIOR COMMUNITY
A-Pware 1) Trogan.Delf. Farsit Cen.2
AlLYac (L) Trgjan.DelfFarelt Cen2
Securafge APEX 0
Avast 1) Win3zme
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Figura 44. Resultado VT muestra 3 AES.

o Elresultado no es tan potente como el anterior pero también consigue

ocultar el malware para 29 motores de AV.

o Ahora probamos el packer con la opcién 6 XOR + AES + XOR:

DETECTION DETAILS BEHAVIOR COMMUNITY

AhnLab-V3

trike Faloon

Cyniet

Figura 45. Resultado VT muestra 3 XOR+AES+XOR.

o La combinacién de aplicar la operacion XOR primero, luego un AES y
después otro XOR da como resultado una pequefia mejora con respecto al
aplicar sélo un XOR. Ahora son 54 motores de AV de 71 los que no detectan

la muestra de malware.

Si repito el proceso para el resto de las muestras obtenemos los siguientes

resultados:
TOTAL | XOR AES XOR+AES | AES+XOR | XOR+AES+XOR
Muestra | 45 16 36 16 16 21
1
Muestra | 61 12 37 16 16 15
2
Muestra | 60 19 42 25 26 17
3
Tabla 15. Resultados VT de las muestras reales.
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Observando los resultados de la tabla podemos deducir que las operaciones
XOR encadenadas ocultan el malware de forma mas potente a que un “simple”
cifrado AES. De todas maneras estos resultados hay que entenderlos desde la
perspectiva que al subir las muestras de forma consecutiva, estamos entrenando
de cierta manera al sistema de VirusTotal de forma que los ultimos ficheros subidos
tienen ciertos patrones que los motores de AV detectan por los ficheros subidos

previamente.
Otra curiosidad del packer es que si lo probamos en un fichero no malicioso
como por ejemplo “mstsc.exe”, el programa de escritorio remoto de Windows, los

motores de AV lo consideran malicioso simplemente por las funciones de la Winapi

gue se usan para crear el STUB que desencripta y que ejecuta.

() File published by Microsof Corparation

DETECTION DETAILS RELATIONS BEHAVICR COMMUNITY o

F et ol

Figura 46. Resultado VT “mstsc.exe”.

De primeras no es considerado peligroso.
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3 ‘ _ 13 engines detected this file

AT 263794342 e M SobcBReALSecd 6C2T 7 Badfcal 40807 d54ad 187bT L4 48285

DETECTION DETAILS BEHAVIOR COMMUNITY

AhnLab-43 {1} MalwarefWini2 Generic. C4229062
Fodra (no clowd) (1) HEURAGEN MZ77SE
CrowdSirike Faloon 1) windmalicious_confidence 100% (O
Cynet (L) Ms s [soorne: 100

F-Secure [T Heurlstic HELRISGEN 1127 T5E

Figura 47. Resultado VT “mstsc.exe” AES.

Simplemente utilizando el packer con la opcion de cifrado AES ya es

considerado peligroso por 13 motores de AV.

_1 9 \ ; 19 engines detected this e

DalédFodoedBed 1ol ca3 04087 B b ddoteSbctede b 303387 Tef 4924 5al

metsc O R exe

DETECTION DETAILS BEHAVIOR COMMUNITY

AhnLab-43 {1) Malware/Wini2 Generbe. C4229042
Aira (mo clowd) (1) HEURAGEM 7SS

ClamaAn {1 WinMahwere. Jundrop- 68480756
Cylance (1) Unsafe

ESET-NOD32 (1) AVeriant OFf Win32imnector AVES

Firebye (1) Generlc.rng 558 bddralerssd
bcAfea-GW-Edition (1) BehavesLke Win3ZGenerict

Figura 48. Resultado VT “mstsc.exe” XOR.

Aplicando el packer con la opcion XOR lo detectan hasta 19 motores de AV.
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8. REALIZAR PROPUESTAS PARA MEJORAR LA DETECCION DE
EMPAQUETADORES A PARTIR DE LAS NUEVAS CAPACIDADES
DE OCULTAMIENTO DESARROLLADAS EN EL NUEVO
EMPAQUETADOR. [19]

Las propuestas para detectar ejecutables empaquetados se basan en la

observacion de los siguientes puntos:

8.1. Nombres de las secciones

Los nombres habituales de las secciones de los ficheros suelen ser:

o text

e _data
e .ISrc

e .rdata
e .reloc

Pero cuando un fichero estd empaquetado los nombres de las secciones toman
una nomenclatura diferente a la habitual y eso es un signo de que el fichero ha

sido empaquetado. Por ejemplo:

e .msvjmc
e .00cfg
o .textbss

La forma de evitar ser detectados es volver a nombrar las secciones con los
nombres de secciones estandar habituales que tiene un fichero. Todos los ficheros
tienen una seccidn de recursos (.rsrc) y bajo ese nombre podriamos ocultar las

secciones que han sido empaquetadas.

8.2. Direccion del ENTRY POINT

En los ficheros ejecutables comunes el ENTRY POINT suele apuntar a la
primera seccion del fichero. Es el punto de partida desde el que comienza la
ejecucion del codigo. En los ficheros empaquetados el ENTRY POINT suele
apuntar a otra seccion diferente a la primera debido a que se ha afiadido codigo
en una nueva seccion. Esto nos da otra pista que el fichero estd empaquetado.

Para solucionarlo bastaria con ubicar el ENTRY POINT dentro de la seccion
text, donde se coloca el cédigo o en direcciones de memoria inferiores a esta
seccion .text. Todo lo que sea colocar el ENTRY POINT en direcciones de memoria

mayores, sera una pista para detectar un fichero empaquetado.
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8.3. La presencia de ciertas funciones [20][21]

ESTUDIO DE SISTEMAS DE EMPAQUETADO ORIENTADO A
MALWARE Y DESARROLLO DE UN EMPAQUETADOR CAPAZ DE

ELUDIR LAS TECNICAS DE DETECCION DE MALWARE

Una de las pistas mas claras que podemos observar para saber si estamos

ante un fichero empaquetado es la utilizacion de las funciones de la API de

Windows, es decir, si nos encontramos con llamadas a las funciones:

o CreateProcessA

o VirtualAllocA

o GetThreadContext

o ReadProcessMemory
o WriteProcessMemory
o SetThreadContext

o ResumeThread

Podemos apostar casi al 99% que se trata de algun tipo de empaquetador que

esta tratando de desempaquetar en la memoria de otro proceso el payload que

tiene empaquetado para posteriormente ejecutarlo.

Para evitar ser detectados se puede utilizar la técnica basada en SYSCALL que

consiste en llamar a estas funciones de otra manera, haciendo llamadas directas

alalibreria NTDLL que esta cargada en memoria. Las funciones estan codificadas

numeéricamente y a traves de ciertas llamadas se pueden invocar. Nosotros tan

s6lo tenemos que hacer una funcién que se encargue de hacer esa conversion.

Por ejemplo, si queremos inyectar un shellcode en un proceso, la forma mas simple

seria llamando a las siguientes funciones de la APl de Windows:

Win32 API Syscall Windows 10
(1703)
VirtualAlloc NtAllocateVirtualMemory 0x0018
WriteProcessMemory NtWriteVirtualMemory 0x003a
CreateRemoteThread NtCreateThreadEx 0x00b9
WaitForSingleObject NtWaitForSingleObject 0x0004

Los nimeros que aparecen en la Ultima columna van cambiando de una version

de sistema operativo a otra.
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9. CONCLUSIONES

Después de investigar las diferentes técnicas de empaquetado existentes
(desde las mas antiguas a las mas actuales) y de las diferentes técnicas de evasion
gue han ido apareciendo para evadir los motores de antivirus y para dificultar el

analisis de los analistas de malware, puedo llegar a las siguientes conclusiones:

e Los packer por si mismos no son herramientas maliciosas, es el uso para

fines maliciosos los que les han generado mala fama.

e Los intereses econdmicos y el poder sobre la informacién influyen en que los

desarrolladores de malware estén buscando continuamente:

o Formas de evadir los sistemas de antivirus

o Y formas de endurecer la labor de los analistas de seguridad.

e Esto es una lucha que no parece tener fin. Por mas medidas de seguridad que
vayamos incorporando a nuestros sistemas defensivos (FW, AV, OS) siempre
existird la posibilidad de aparecer algun punto débil (0-day) que sea

aprovechado por los desarrolladores de malware.

e Ocurre lo mismo con los packer, conforme avanza la tecnologia, aparecen
nuevas soluciones que empaquetan los ficheros PE con mayor complejidad y
hasta que estas nuevas soluciones no sean estudiadas a fondo por los
analistas de seguridad, no se pueden afiadir a las soluciones de Antivirus para

detener los posibles malware.

e Hay que tener cuidado con los falsos positivos, no se puede clasificar como
malware cualquier fichero PE que tenga una capa de empaquetado. Hay que
desempaquetar el fichero PE para poder realizar el analisis del cédigo original

y decidir si es malware o no.

e En este sentido, este campo de la Ingenieria Inversa y del Andlisis de Malware,

es un campo de la Informatica que tiene mucho futuro.
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ANEXO: CONCEPTOS Y TERMINOLOGIA

A continuacion, se van a describir una serie de términos y conceptos
relacionados con el analisis de malware, los sistemas de empaquetado (packer) y las

diferentes técnicas de evasion de los sistemas antivirus, de aqui en adelante (AV).

9.1. Fichero PE

Se conoce por fichero PE (en inglés PE File) al formato de los ficheros nativos

de Windows. Los ficheros del sistema Windows que utilizan este formato son:

DLL's
e Ficheros COM
e Controles OCX

e Ficheros del panel de control (.cpl)

¢ Ejecutables .Net

DOS MZ header Executable Code Section,
DOS named _text (Microsoft) or CODE

5 slub : :
(Borland)

FE header _
i *Data Sections, named .data,

Section table .rdata, or .bss (Microsoft) or
' DATA (Borand)

section 1 _
*Resources Section, named .rsrc

*Export Data Section, named
.edata

- «Import Data Section, named
sechon .
Idata

*Debug Information Section,

Section n named .debug

Section 2 ‘

Figura 49. Cabecera y secciones de un fichero tipo PE (Portable executable)
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9.2. Detecciones basadas en firmas

Es la forma tradicional como los AV identifican si un fichero se puede clasificar
como malware. Imaginemos que se ha detectado un nuevo programa que puede ser
malicioso, lo que hace el sistema AV es escoger unos bytes del fichero y aplicarles
una funcion HASH que lo identifica de forma uUnica y guarda esa firma HASH en su
base de datos de firmas. De manera que si llega otra muestra (otro fichero) que
contenga esos mismos bytes, al aplicarles la funcion HASH va a coincidir con la firma
guardada anteriormente y el sistema AV lo identificarA como malware

automaticamente.

9.3. Analisis Estatico de los Ficheros PE

Se llama asi al andlisis de los ficheros PE sin necesidad de ejecutarlos, es decir,
se edita el codigo del fichero y se buscan cadenas (STRING) o funciones (dll) que

indiquen que el fichero puede ser peligroso.

9.4. Analisis Dinamico de los Ficheros PE

Se refiere a los andlisis de los ficheros durante su ejecucion en un entorno
controlado, preferiblemente se hace en un entorno virtual aislado de la red y que
simula el funcionamiento de un ordenador. Existen diferentes herramientas que se

utilizan para analizar estos ficheros durante su funcionamiento

9.5. Sandbox

Se conoce asi a los entornos seguros donde se realiza el analisis dinamico. Lo
podemos realizar con herramientas de virtualizacion tipo VirtualBox o VmWare, donde
se genera un entorno idéntico a uno real pero donde no hay riesgos de propagacion
del malware por la red y tampoco hay problemas si el sistema queda inoperativo ya
gue estos sistemas de virtualizacion permiten restaurar los sistemas al estado anterior
a la ejecucion del fichero malicioso. Cabe destacar que la mayoria de los AV ofrecen
esta utilidad de las sandboxes. Por otro lado, podemos encontrar numerosos sistemas

de sandboxes online.
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9.6. Entropia

La entropia de un fichero PE nos da el grado de aleatoriedad que tiene dicho
fichero, es decir, es una medida de como de ordenados estan los bytes del fichero o
bien cuantos diferentes valores tienen esos bytes. Si, por ejemplo, el fichero
estuviera todo relleno de ceros, la entropia seria igual a 0 ya que sélo hay un Unico
valor.

0000h: 00 00 00 0O OO OO OO 0O 0O 0O OO 0O 00 00 00 OO0
0010h: 00 00 00 00 0O OO OO 0O 0O 0O 0O 0O 00 00 00 00
0020h: 00 00 00 00 0O OO OO OO 0O 0O OO OO0 00 00 00 0O
0030h: 00 00 00 00 0O OO OO OO 0O QO QO QOO0 00 00 00 00
0040h: 00 00 00 00 0O OO OO 0O 0O 0O OO OO0 00 OO0 00 OO
0050h: 00 00 00 00 0O OO OO OO 0O QO QO 00 00 00 00 00
0060n: O 00 00 00

Figura 50. Detalle de la entropia de un fichero PE con todos los bytes igual a 0.

Si por ejemplo el fichero tuviera la mitad de los bytes con valor cero y la mitad
con valor 1, la entropia seria 1.

100302'1: 21 01 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 | ...ceceeeecncnnnns
|0040n: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
|0050n:| 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

|0060n: 00 00 00 00 |
|

Figura 51. Detalle de la entropia de un fichero PE con la mitad de los bytesa Oy la
otra mitad con valor 1.

Si tomamos por ejemplo otro fichero que tenga informacion real y lo

comprimimos con WinRAR obtendremos una entropia mayor, entre O y 8.
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0000n: 2 61 72 21 1A 07 00 CF 90 73 00 00 OD 00 00 00  Rar!...I.s......

0010nh: 00 00 00 00 1D 32 74 20 90 37 00 12 00 00 00 64  ..... ) I SNERT SEE APt d
0020n: 00 00 00 02 E7 32 A3 98 B4 73 74 42 1D 33 12 00 s C2ET S EBE3A
0030n: 20 00 00 00 65 6E 74 72 6F 70 79 5F 73 61 6D 70 .. .€Nntropy samp

0040nh: 6C 65 2E 74 78 74 00 FO 79 36 76 OC 8C FF O0C B5 1le.txt.8y6v.Ey.n
0050n: 7F BA 6C 85 23 BF 06 00 85 3F OF S5A F5 C4 3D 7B Jo1eF;....2.28A=¢
0060n: 00 40 07 00 =

M ————_——,
Figura 52. Detalle de la entropia de un fichero PE comprimido con WinRAR.

Podemos concluir que conforme aumenta la entropia en un fichero, mayor
aleatoriedad tienen los bytes lo cual puede ser indicativo que el fichero puede estar
cifrado o encriptado y eso da una pista a los analistas de malware para realizar la

clasificacion correcta de los ficheros que estan analizando.
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