7))
)
 _—
qu
=
—
D
©
-
S
-
D
O
-
)
qu
s
-
O
‘O
—
S
al
©
D
-
O
)
LL]

UNIVERSIDAD DE JAEN
Escuela Politécnica Superior de Linares

Trabajo Fin de Grado

DESARROLLO DE PRACTICAS
CON ENTORNOS VIRTUALES
EN EL AMBITO DE LAS
TELECOMUNICACIONES

Alumno: Zenobia Milla Herrero
Tutor: Prof. D. Sebastian Garcia Galan

Prof. D. José Enrique Mufioz Expdsito
Depto.: Ingenieria de Telecomunicacion

Noviembre, 2023



~

€ f:fj.
e W
N opw® -
2/a8é -
Lieee a
o099
G asd .
7 .d_._\,
& )

YN e

Universidad de Jaén
Escuela Politécnica Superior de Linares

Grado en Ingenieria Telematica

Trabajo Fin de Grado

DESARROLLO DE PRACTICAS
CON ENTORNOS VIRTUALES
EN EL AMBITO DE
LAS TELECOMUNICACIONES

Alumno: Zenobia Milla Herrero
Tutores: Dr. Sebastian Garcia Galan

José Enrique Mufioz Expdsito

Depto.: Ingenieria de Telecomunicacion.
Firma Alumno: Firma Tutor: Firma Tutor:
ZENOBIA
MILIIQ_QERO MUNOZ Firmado digitalmente
por MUNOZ
77336245% EXPOSITO EXPOSITO JOSE

ENRIQUE - 27386513E
JOSE ENRIQUE Fecha: 2023.11.03

-27386513E  21:40:40 +01'00'


mi usuario
ZENOBIA
MILLA
HERRERO
77336245X


INDICE DE CONTENIDO

I S 8 11| SRR 11
1.0 RESUMEBN ..ttt ettt oottt e e e ettt e e e ettt e e e et e e e e etb e e e erb e e e enbaans 11
O N o1 - o 12

2. INTRODUCCION ......cuiitiiieiecte ettt ettt e et e et et et et eeteste e e e seeaeareaneaneas 13
2.1 JUSHIfICACION Y CONTEXIO.....eeiiiiiiie e e e e e e e e e e e e e e e e e e ra e e e eaeas 13
2.2 Antecedentes y estado del arte ..........oouvviiiiii i 16
PR IS (U o (8 = W [ W (0Tt U 0T o (o TN 18

. OBUIETIVOS ...ttt ettt ettt e e et ettt e e e e e e e e et e e e 19

4, MATERIALES Y METODOS .....ooviitieieceeete ettt ete e eaeaae e 20
4.1 Esquema general del SISEMa ...........uuiiiiiiiiiiiecce e e 20
4.2 Tecnologias, aplicaciones y lenguajes de programacion utilizados ........................ 26

4.2.1 DOCKEr Y DOCKEIr-COMPOSE ....uuuiiiiiieieiiiiice e e e e e e e e e aaeaa s 26
4.2.2 Servidor NginX COMO ProXY iNVEISO.......cueviireiiiieiieieiiiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 27
4.2.3 BIOCKlY Y BIOCKIYDUINO ....cceviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee ettt 28
4.2.4 Lenguaje de programacion PYthON ... 30
4.2.5 PYtNON FIASK ....ccvviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee ettt 30
4.2.6 Lenguaje de programacion JAVASCHPL ........ooiiuuiiriiiieeeeieiiiinieee e e 31
4.2.7 Lenguaje de programacion ArdUINO ............ooouuiiieeiieeeniiiiiieeeee e e sieaeeeeee s 31
4.2.8 PRPMYAAIMIN ..ttt 31
4.2.9 Sistema de gestion de bases de datos relacional MySQL...........cccoovviiivieeennnn. 32
4,210 NOUE-RED ....covtiiiiiiii ettt e et e et e e e e e aa e eeeaaans 32
I A To | o= =22 Y/ [ I PP 33
4.2.12 ArdUuiNO-Create-AgeNT ... e e e 34
4.2 13 WEDSOCKELS. ... e 34
4.2.14 Lenguaje de programacion GO...........ueueieeeeeeeieeiieeeeeeeeeeeeeeeeeeeeeeeeereeeeeeeereaeeee 35
4.2.15 ProtoColo Zighee.......ccooiii e 35
L I o) (o Yo o] (o 1 1Y/ [ I 36



4.3 Implementacion de 1as apliCaCioNes .............uueiiiiiiiiiiiiiiiiie e 36

4.3.1 Extension BIOCKIYDUINO. ..........coiiiiiiiiiiii e 36
4.3.1.1 Nuevas categorias y DIOQUES ........oooouiiiiiiiiie e 38
4.3.1.2 Creacion de DlOQUES.............uuiiiiiiiiiieee e 44

4.3.2 ArduiNO Create AGENT .....coviiiiiiiiiiiiiiiiie ettt r e 46

4.3.3 Despliegue de 10S SEIVICIOS. .....iiii it e e 54
4.3.3.1 Servicio de gestion de bases de datos relacional MySQL..............cccc........ 57
4.3.3.2 Servicio pPhpMYAAMIN ..o e 58
4.3.3.3 ServiCio NOAE-REM ........uuuuiuiiiiiiiiiiiiiiiiiiiiii bbb ssaneennennnennnnnnes 59
4.3.3.4 SEIVICIO FEVEISE-PIOXY ..uuieeeeiieettiiiaseeeeeeeeattiaaasaeaeesessttaaaaaeaesersrriaaaaaees 60
4.3.3.5 Servicio ZIghee2MQTT ... .o e e 62
4.3.3.6 Servicio BIOCKIYDUING. ........cooiiiiiiei e 65

5. RESULTADOS Y DISCUSION ....ocuoiieieite ettt ate e eaeaveane e 68
5.1 Actividad control de la rotacion de un SErvomMOLOr ............uuvererrrreruerrrereereeneniennennnne 68
5.2 Actividad sensor de UItrasSONidOS .........cuuueiiiieeiiiieecie e e e 69
5.3 Actividad Publisher MQTT para Arduino UNO WIiFi............uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiinnns 72

5.4 Almacenamiento de datos capturados por un sensor de temperatura y humedad..74

5.5 Envio de los datos de un sensor de temperatura y humedad a un servicio web.....86
5.6 Pasarela Zighee @ MOQTT ... ittt eeeeesbeseeseebeeseebeeeeeeneneaennenes 89
5.7 Consulta de datos medidos por un sensor utilizando un bot de Telegram............... 93

5.8 Despliegue de un servicio web para consultar los datos medidos por un sensor....96

5.9 M4quina virtual de un ordenador de placa reducida .............ccccvveeiiieeiiiiiiiiieenenn. 100
6. CONCLUSIONES ...ttt e et e et e e e et e e e aaa s 107
7. LINEAS FUTURAS . ..ottt ettt eteateara e e e eaeaaeareaneens 108
8.ESTUDIO ECONOMICO.........oouiieieeieeeeeee et ee ettt saeara e eaeaaeareannns 109
0. AN X O S e e et e e et e eaa s 111

9.1 Despliegue y configuracion de 10S SErVICIOS ...........uuuurrurruemmmmmnnennnnnnnnnnnnnnnnnnnnnnnnnes 111

9.2 Instalacién del Argente Arduino exteNdidO..............euuerruirrruiiriiiiiiiieeeieeeeee.. 112

4



9.3 Instalacién de

WOKWIGW ..

9.4 Publisher MQTT con Arduino Web EditOr..........couuviiiiiiieeiiieiiiee e

9.5 ARDUINO CLOUD I0T ..ieiiiiiiiii et e e e e e e e e e

10. BIBLIOGRAFIA



INDICE DE FIGURAS

Figura 4.1. Esquema del SISTEMAL .......ccooeieeeeeeeeee e 20
FIQUIra 4.2. ESCENAIIO L. ... 23
FIQUIa 4.3. ESCENAIIO 2. ...t 24
T [ L= B B B =Yo7 o = 4 o T TSP 25
FIQUra 4.5. ESCENAIIO 4. ....ooviiiiii ettt e et s e e e e e e et s e e e e e e eearaaa s 26
Figura 4.6. Ejemplo de programa con BIOCKIY. ..., 28
Figura 4.7. CAdigo JavaScript gENErado. ..........ccuuiuiiiiiieeee e e e e e e e earaa s 29
Figura 4.8. Editor BIOCKIYDUINO. ...........uuiiiiiii e 29
Figura 4.9. USB dongle Texas Instruments CC2531..........cciiiiiiiieieiiiciiiiee e 33
Figura 4.10. Interfaz de usuario del editor visual de bloques...............ccuvvieiiiiiiiiiiiiiiinnnnn. 37
Figura 4.11. Blogue de la categoria Project. ..........ccceiiiiiiiiieeiiiiie e 39
Figura 4.12. Bloques de la categoria WOKWI ...........ccooiiiiiiiiiiiiiiin e 40
Figura 4.13. Bloques de la categoria Network.............ccoooiiiiiiiiiiiiiieiiiieeeee e 41
Figura 4.14. Bloques de la categoria MQTT. ......uuuiiiiiiiiiiiiiiiieee e 42
Figura 4.15. Bloques de la categoria HTTP. ........uuiiiiiiiiiiieieeee e 43
Figura 4.16. Bloques de la categoria BOT ........c.uuuiiiiiiiiiiiiiieiieee et 44
Figura 4.17. Blockly Developer TOOIS. ......ccooo oo 45
Figura 4.18. Previsualizacion y codigo del nuevo bloque. ............ccccoiiiiiiiiiiiiieeeeniiiee 45
Figura 4.19. Interfaz del agente Arduino original. ..o, 48
Figura 4.20. Instalacion de arduino-cli desde la interfaz de usuario del agente................ 49
Figura 4.21. Aviso de la existencia de arduino-cli en el sistema.............cccccceeeeeeiiiiiiinnnen. 49
Figura 4.22. Instalacion de una biblioteca de Arduino. ..........cccceeeiiiiiiiiiiiiie e, 50
Figura 4.23. Extension del agente ArdUiNO ...........ouuiiiiiieiiiiieiiicce e 52
Figura 4.24. Comunicacion entre el navegador y agente Arduino. ..........ccceeeeeeeeeeeeeeeeennn. 52
Figura 4.25. Dispositivos conectados a 10S PUErtoS SErie. ........uviieeeeeiieeeiiiiaeeeeeeeeeeiiiinnn 53
Figura 4.26. Servicios desplegados en contenedores Docker.............ooiiiiiiiiiiiiiiiinnnnnn. 55
Figura 4.27. Red virtual telemetry ... 56
Figura 4.28. Interfaz de inicio de phpMyAdmMIiN ... 58
Figura 4.29. Interfaz de usuario para la administracion de bases de datos. ..................... 59
Figura 4.30. Modificacion en el archivo Setting.jS. ......ccovveeeeeeieeeeeeeeeeeeeeeeeeeeeeee e 60
Figura 4.31. Ficheros para desplegar el ServiCio reverse_proxy. ......ccocceeeeeeeeeeeeeeeeeeeeeennn 60
Figura 4.32. Redirecciones del ServiCio reVerSe-proXy. ......ccoeeeeeeeeeeeeeeeeeeeeeeeee e 61
Figura 4.33. Contenido del archivo Dockerfile. ..., 62

6



Figura 4.34. Conexion entre el programador y dispositivo CC2531..........ccccceeeeerniiinennnn. 63

Figura 4.35. Inicio del programa SmartRF Flash Programmer. ............cccoooeeiiiieeeee, 63
Figura 4.36. Configuracion de configuration.yaml. .............cccooiiiiiiiiiiiiiiiiee e 64
Figura 4.37. Registro de actividad de la aplicacion Zighee2MQTT.........cccuvvveeeeeeiiiiiiinnn 65
Figura 4.38. Archivos para desplegar el servicio blocklyduino. ............cccoeeeiiiii, 66
Figura 4.39. Archivos del proyecto BIOCKIyDUING. .............oooviiiiiiiieiiiicie e, 66
Figura 4.40. Contenido del archivo Dockerfile. ..o, 67
Figura 5.1. Programa con bloques para el control de la rotacion de un servomotor. ........ 68
Figura 5.2. Rotacion del servomotor controlado por un potenciometro. .............ccceevvvnenn.. 69
Figura 5.3. Blogues del ProgramaL. ..........eiiieeeiiieeiiiiie e eee et e e e e e eeatn e e e e e e e eenraaaas 70
Figura 5.4. Emisiéon de sefial acustica cuando el sensor detecta una distancia de 77cm. 71
Figura 5.5. Blogues del programa ‘publisher’ para Arduino UNO WiFi. ..............cccevvnnnnn. 72
Figura 5.6. Registro de tareas de compilacion del codigo y carga en Arduino UNO WiFi.73
Figura 5.7. Aplicacién Subscriber creada con Node-RED .............ooooiiiiiiiiininn, 73
Figura 5.8. Mensajes recibidos en la ventana de depuracion...............cccvvveeeeeeeeennininnnne 74
Figura 5.9. Bloques del programa para ESP32. ... 75
Figura 5.10. ESP32 conectado a un sensor y a un analizador 18giCO. ............cccccceeviunnnnee. 76
Figura 5.11. Controles para modificar los valores de temperatura y humedad. ................ 77
Figura 5.12. Descarga del archivo con la captura de trafico en la interfaz WiFi................ 77
Figura 5.13. Mensajes pertenecientes al protocolo MQTT. ......cooviiiiiiiiiiiiiee, 77
Figura 5.14. Importado de datos VCD a la aplicacion PulseView.............ccccccceeeiiiiinnnne. 78
Figura 5.15. Factor de reducCiOn de MUESIIEO. ........ceiiieieiiiiiiiiiiieae e 78
Figura 5.16. Lectura de los mensajes recibidos en el tema ‘zenobia/sensor1’ ................. 79
Figura 5.17. Almacenamiento de datos recibidos en una base de datos..............ccvvueee.. 79
Figura 5.18. Configuracion del nodo mqtt iN............ceeiiiiiiiiiiiee e 80
Figura 5.19. Instalacion de la libreria ‘node-red-node-mysql’ ..............ccooeeiiiiei e, 80
Figura 5.20. Atributos de la tabla SENSOrL.........ccocoviiiiiiiii e 81
Figura 5.21. Configuracion del Nnodo myql. ..o 81
Figura 5.22. Parametros de CONEXION. .....ciiiiii it e e e e 82
Figura 5.23. Funcion que construye la secuencia SQL. .......ccoooeveeeeeeiieiiieeeeeeeeeeeeeeeeeeee, 82
Figura 5.25. Envio de los datos recibidos a la plataforma Ubidots ...............cccoeeeeeeeeeen. 83
Figura 5.26. Configuracion N0do UbIidOtS OUL ...........cooiiiiiiiiiiiiiii e 83
Figura 5.27. MenU DiSPOSITIVOS ........uuuiiiiiiieeeiiiiiiiiiie e e et e e e e e s e e e e e e e anneeeees 84
Figura 5.28. Nombre y etiqueta del NUeVO diSPOSIIVO .........ccoeveeeeiieeieieeeeeeeeeeeeeeeeee e 84
Figura 5.29. Lista de diSPOSItIVOS. ......cuuuuiiiiieeis e a e 84

7



Figura 5.30.
Figura 5.31.
Figura 5.32.
Figura 5.33.
Figura 5.34.
Figura 5.35.
Figura 5.36.
Figura 5.37.
Figura 5.38.
Figura 5.39.
Figura 5.40.
Figura 5.41.
Figura 5.42.
Figura 5.43.
Figura 5.44.
Figura 5.45.
Figura 5.46.
Figura 5.47.
Figura 5.48.
Figura 5.49.
Figura 5.50.
Figura 5.51.
Figura 5.52.
Figura 5.53.
Figura 5.54.
Figura 5.55.
Figura 5.56.
Figura 5.57.
Figura 5.58.
Figura 5.59.
Figura 5.60.
Figura 5.61.
Figura 5.62.
Figura 5.63.
Figura 5.64.

Propiedades del dispositivo tfg . .....coeie i 85
LiSta de WIAQELS. ..eeeeiiiiiiiiiiieiiiieeeee ettt 85
Seleccion de la variable que se quiere visualizar. ...........cccccceeeeiiiiiiiiennenn. 85
Visualizacion del valor recibido. ..., 86
Bloques del programa para ESP32. .........coovviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee 86
Servicio web con NOJE-RED...........uuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiniieneeieeeees 87
Configuracion N0do httP iN. .....ueeiii e e 87
Conexion de un sensor DTH22 al microcontrolador ESP32. .............uvvvviinn. 88
Estado del envio de datos utilizando un mensaje HTTP POST .................... 88
Trafico HTTP capturado en la interfaz WiFi.........cccooooooiiiiiiiin e, 89
Bloques de la aplicacion. .............ccoeiiiiiiiiiecce e 90
Conexion del microcontrolador ESP32 con el LCD 12C..........uuvvvviiiiiiiiinnnnnns 90
Cuatro posibles mensajes enviados por el pulsador..............ccccceeeeeeeeeeniinnn, 91
Luces encendidas/ apagadas.........cccceeeeeeiieeiiiiiiii e 93
Musica activada/apagada. .............cooiiiiiiiiiiiiiie e 93
API token de acceso del bot [ab4u. ..., 94
Bloques de la aplicacion DOt............cooiiiiiiiiiiiiee e 95
Conexion de un sensor DTH22 al microcontrolador ESP32. ...........cccceee..... 95
Ejemplo de conversacion con el bot (aplicacion ESP32)..........ccccceeeveeennnns 96
BlOQUES A€ 10S SEIVICIOS. ...cceviiiiiiiiiiiiiiiiiiiieieee ettt 97
Conexion de un sensor DTH22 al microcontrolador ESP32..............c.cceeeeee.... 98
WOKWI [0t GAIEWAY ....ceveieiiiiiiiiiiiiieieeeeee ettt 98
Habilita [a pasarela privada............cccevvvviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 99
Mensajes de peticion/respuesta generados al llamar al servicio /info........... 99
Cambio de estado del [ed.............uuuuuuuuiiiiiiiiiiiiiiiiiiiiiieeie e 100
RaSPDEITY Pi 3 .. e 101
Aplicaciones del menul Programacion. ...........cccceeeeeeeeeeee e 102
EMUIador SENSE HAT . ... 103
Ejes que describen el MoVIMIeNTO. ..........ooeuuuiiiiii i 103
Servicios desplegados. ... 103
Aplicaciones Publisher y SUDSCIIDEr. ..., 104
Contenido de la base de datos ‘medidas’. ............cccvvveiimiimiiiiiiiiiiiiiiiiiinnns 104
Interfaz de usuario de Grafana............ccceevviiiiiii e 105
MENU DAt@ SOUICES. ...oeviiiiiiiiiiiiiiiieeeee ettt e e e e e e e aaaaaaees 105
NUEVO dashBDOArd.............oovviiiiiiiiiiiiiiiiiiiie e 106



Figura 9.1. Contenido del archivo SErviCIOS.ZIP. .....cooeeeieeeeeeeee e 111
Figura 9.2. Codigo del programa ‘publisher’ ..., 113
Figura 9.3. Actividad del MONITOF. ........ccooieeeeeeeee e 114
Figura 9.4. Mensajes recibidos SUDSCIIDEr. ..., 114
Figura 9.5. Creacion de un NUEVO ODJELO. .........uuiiiiiiiieeiiiiiie e 115
Figura 9.6. Objeto temperatura-TFG. ..........cooiiiiiiiiie e e 115
Figura 9.7. Configuracion del dispositivo asociado ..............cceeevieeiiiiiiiiiiiiie e, 115
Figura 9.8. Eleccion del dispositivo asoCiado. .........cccceeeviiieiiiiiiiiieeeeeceeiiee e 116
Figura 9.9. Estado del dispositivo DeVICETFG ........cooiiieiiiiiiiiiiie e 116
Figura 9.10. Credenciales para la conexién del diSpoSitivO...........cccovvviiiiiiiieeeeiiiiiiinn. 116
Figura 9.11. ARadiendo una variable ... 117
Figura 9.12. Variable Cloud ‘temperatura’............ccccooiiiiiiiiiiiiiin e 117
Figura 9.13. CAdigo del dispositivo aSOCIado. .........ceeieeeeiiiiiiiiiiiee e, 118
Figura 9.14. Estado del dispositivo DeVviceTFG: online. ........cccceeeeeiiiiiiiiiiiiie e, 118
Figura 9.15. Nuevo dashboard. ... 119
Figura 9.16. Nombre del dashboard.............cooooioiiiiioio 119
Figura 9.17. Visualizacion de los valores de la variable temperatura. ................cccuueeee. 119
Figura 9.18. Eleccion de INtegrationsS. ..........ooiiuuiiiieiieeeeeeaiiiiiiee e 120
Figura 9.19. APl KEY CrEATA. .....cceeeeeeeeeeee e 120
Figura 9.20. Aplicacién para leer los valores de la variable Cloud ‘temperatura’. ........... 120
Figura 9.21. Configuracion del Nodo ‘Property’. ..o 121
Figura 9.22. Valores de la variable Cloud recibidos. ..., 121



Tabla 4.1.
Tabla 4.2.
Tabla 5.1.
Tabla 8.1.
Tabla 8.2.
Tabla 8.3.
Tabla 8.4.

INDICE DE TABLAS

Comandos utilizados en el documento docker-compose.yml. .............ceeeeeen. 54
Asignacion de IP a Ccada SEIVICIO. .......cooiiuuiiiiiiieeee e 56
Datos para la conexion con el gestor de datos MySQL. .......cccoeeeeeeeeeeeeeeeeeennn. 81
Gastos de material y equipamiento. ............cuuviiiiieeeeiiieieee e 109
GASIOS SOMWAIE. ...eiiiiiiiiiiiiiiiiieee e 110
Gastos en recurs0S HUMANOS. ......uuuiiii et 110
Resultado del estudio CONOMICO. .....ccoeiiiiieee e 110

10



1. RESUMEN

1.1 Resumen

En el presente Trabajo Fin de Grado (TFG) se han mostrado las posibilidades de
desarrollo de aplicaciones que ofrecen los ordenadores con placa reducida y de bajo coste,
realizando una serie de experimentos que pueden ser interesantes para practicas en el
ambito de la Ingenieria de Telecomunicaciones. Se ha trabajado en entornos virtuales con

los siguientes dispositivos: ESP32, Arduino UNO y Raspberry PI.

Para la virtualizacion de los servicios ofrecidos se han utilizado contenedores
Docker. Se han creado tantos contenedores, como servicios se han ofrecido. Los servicios
son los siguiente: un gestor de bases de datos (MySQL), un administrador de base de datos
(phpMyAdmin), una herramienta para desarrollar aplicaciones basada en programacién de
flujo (Node-RED), un editor de programacion visual basado en bloques (BlocklyDuino) y un
servidor utilizado como proxy inverso (Nginx). Se dispone de un servicio adicional, una
pasarela Zighee2MQTT, que se ha utilizado en una de las actividades practicas que se han
presentado en este TFG, para el caso de tener el despliegue de contenderos Docker en un
PC o Raspberry PI fisico del laboratorio.

Uno de los servicios desplegados es una extensién de un proyecto llamado
BlocklyDuino, que utiliza el concepto de programacién basada en bloques para crear
aplicaciones que se ejecutan en microcontroladores Arduino y ESP32. Algunas de estas
funcionalidades son: nuevos bloques, un monitor que permita ver la informacién enviada al
puerto serie y una pestafia de registro que controle y muestre el proceso de carga y
compilacion del proyecto en un dispositivo fisico. También se ha modificado el Arduino

Create Agent, necesario para la carga del programa en el dispositivo fisico.
En el capitulo 5 (Resultados y discusion), se han detallado nueve actividades

practicas, que ilustran como estas herramientas y servicios, facilitan el aprendizaje de

conocimientos relacionados con las Telecomunicaciones.
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1.2 Abstract

The possibilities of developing applications offered by low-cost, small-board
computers have been shown, focusing on a series of experiments that may be interesting
in the field of Telecommunications Engineering. It has been worked in virtual environments
with the following devices: ESP32, Arduino UNO and Raspberry PI.

Docker containers have been used to virtualize the services offered. As many
containers have been created as services have been offered. The services are the following:
a database engine (MySQL), a database administrator (phpMyAdmin), a tool for developing
applications based on flow programming (Node-RED), a block-based visual programming
editor (BlocklyDuino) and a server used as a reverse proxy (Nginx). An additional service is
available, a Zighee2MQTT gateway, which has been used in one of the practical activities

that have been presented in this Final Degree Project (TFG).

One of the services deployed is an extension of a project called BlocklyDuino, which
uses the concept of block-based programming to create applications that run on Arduino
and ESP32 microcontrollers. Some of these functionalities are: new blocks, a monitor that
allows you to see the information sent to the serial port and a registration tab that controls
and shows the project loading and compilation process on a physical device. The Arduino
Create Agent has also been modified, necessary for loading the program on the physical

device.
In chapter 5 (Results and discussion), nine practical activities have been detailed, which

illustrate how these tools and services facilitate the learning of knowledge related to

Telecommunications.
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2. INTRODUCCION
En este apartado se realiza una introduccién al proyecto realizado, presentando la

motivacion que ha originado su realizacion, antecedentes y estructura del documento

donde se hace un breve resumen de los distintos capitulos de la memoria.

2.1 Justificacion y contexto

Dentro de los sectores existentes en la sociedad, el de las telecomunicaciones es
uno de los mas importantes y contribuye al desarrollo econémico, social y en la mejora de
la calidad de vida de la poblacién [1]. La formacion de profesionales en esta area debe
tener una especial atencion, asi como, las acciones que la faciliten deben ser tenidas en

cuenta.

El desarrollo de practicas con entornos virtuales en el ambito de las
telecomunicaciones es una estrategia que facilita las tareas de formacién y también de
divulgacion de conocimientos relacionados con las telecomunicaciones [2]. Los entornos
virtuales permiten simular situaciones y escenarios reales de manera segura y controlada,
facilitando el aprendizaje y experimentacion sin que se vean afectados sistemas reales.
Algunos d@mbitos donde se desarrollan practicas con entornos virtuales son:

= Simulacién de redes de telecomunicaciones. El uso de software de simulacién como

son GNS3 [3] y Packet Tracer [4] permiten recrear topologias de redes, incluyendo
encaminadores, conmutadores, servidores y dispositivos de telecomunicaciones.
Se pueden realizar pruebas de rendimiento, midiendo el ancho de banda, latencia
y pérdida de paquetes (entre otros).

= Sequridad en redes. Se pueden crear escenarios en los que identificar

vulnerabilidades, implementado medidas de seguridad y proteccién de redes, todo
ello para evitar ataques potenciales. Un ejemplo es Cisco DevNet Sandboxes [5]:
consiste en un programa de difusion gratuita de la tecnologia de Cisco, donde se
pone a disposicion de los desarrolladores e ingenieros un conjunto de laboratorios
virtuales llamados Sandboxes. Existen laboratorios orientados a seguridad en red
gue pueden utilizarse para desarrollo, aprendizaje de configuracién, capacitacion y
encuentros de expertos en TIC para debatir nuevas vulnerabilidades e implementar
medidas de seguridad de forma colaborativa (Hackathon).

= VoIP (Voice Over Internet — Voz sobre el protocolo de internet). A través de

herramientas de simulacién se realizan practicas para entender los protocolos,

flujos de datos y la calidad de servicio en comunicaciones de voz. Un ejemplo son
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los Sandboxes ofrecidos por Cisco DevNet, donde se puede realizar experiencias
con el protocolo SIP (Session Initiation Protocol — Protocolo de iniciacion de sesion)

[6].

Redes definidas por software (software defined networking - SDN). Utilizando

entornos de simulacién como Mininet [7] se pueden programar y automatizar tareas
de gestion de red. Mininet es una herramienta para redes definidas por software.
Es un simulador de red con capacidad de visualizar los conmutadores y
aplicaciones SDN en un entorno virtualizado. También se utiliza para probar
dispositivos SDN que utilizan protocolos OpenFlow.

Virtualizacion de funciones de red (NFV — network function virtualization). Se

pueden realizar configuraciones y despliegue de funciones de red, tales como
firewalls, balanceadores de carga o encaminadores. Un ejemplo es Open Source
MANagement and Orchestration (OSM MANO) [8], comunidad de cddigo abierto
alojada en ETSI (European Telecommunications Standards Institute - Instituto
Europeo de Normas de Telecomunicaciones).

Desarrollo de aplicaciones para dispositivos moéviles. Con el uso de emuladores de

dispositivos méviles se pueden probar distintas aplicaciones. Por ejemplo, para
aplicaciones creadas en Java o Kotlin se puede utilizar Android Studio [9] y para
aplicaciones hibridas nativas, entornos como Expo React [10].

Internet de las cosas (Internet of Things - 10T). Uno de los dmbitos donde las

telecomunicaciones tienen gran aplicacion es el de ‘Internet de las cosas’ o ‘Internet
de los objetos’, concepto asociado a la conectividad entre el usuario y objetos
cotidianos o entre distintos dispositivos sin la intervencion directa de un usuario. La
comunicacion se realiza entre los distintos dispositivos y los datos pueden ser
recogidos y almacenados para realizar extraccion de conocimiento y toma de
decisiones. Gracias a este conocimiento, se pueden optimizar procedimientos
industriales, controlando puntos criticos del sistema de fabricacién, aumentando el
ahorro en consumo energético, tiempo y en general mejorando la gestion
empresarial. Muchos de estos dispositivos son los conocidos como
microcontroladores de bajo coste, que, a través de distintas tecnologias como Wifi,
Bluetooth o Zigbee permiten el proceso de comunicacion.

Simulacion de microcontroladores y ordenadores de placa reducida. Aplicaciones

como Wokwi [11] permiten crear y comprobar dispositivos que incorporan

microcontroladores de la familia ESP32, Arduino y dispositivos Raspberry Pi Pico.
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Con VirtualBox [12] se puede ejecutar una maquina virtual que simula una
Raspberry Pi.

El uso de entornos virtuales en el aprendizaje de telecomunicaciones tiene asociado

un conjunto de ventajas, siendo algunas de ellas:

Permiten al estudiantado cometer errores sin afectar sistemas en produccién o
configuracion preexistente en los equipos: esto fomenta la experimentacion y el
aprendizaje activo, eliminando el miedo al error.

Flexibilidad a la hora del acceso. Los estudiantes pueden acceder a los entornos
virtuales desde cualquier lugar y en cualquier momento, facilitando el
autoaprendizaje, ya que se pueden imponer su propio ritmo.

Econdmicas. Se reduce la necesidad de equipos fisicos costosos y espacios
dedicados para laboratorios: esto permite un uso mas eficiente de los recursos.
Relacionado con la anterior, se facilita la utilizacion de tecnologias novedosas y
recientes, al poder acceder a ellas a través de dispositivos virtualizados, sin
necesidad de realizar un gran desembolso econémico.

Fomenta el trabajo en equipo. Las plataformas virtualizadas presentan facilidades
donde se puede trabajar en proyectos abiertos y colaborativos, facilitando la
participacion en equipo.

El objetivo de este TFG ha sido mostrar las posibilidades de desarrollo de aplicaciones que

ofrecen los ordenadores con placa reducida y de bajo coste, orientandose a una serie de

experimentos en el &mbito de la Ingenieria de Telecomunicacién. Por ello, se considerado

importante utilizar dispositivos como microcontroladores ESP32, Arduino UNO WiFi Rev2

y Raspberry Pi, asi como, herramientas que poseen elementos de programacion visual

como son la programacion basada en bloques y programacion basada en flujos, que

permitan extender esta difusiébn y conocimiento a estudios o niveles educativos extra

universitarios. Ademas, se ha hecho uso de un simulador en linea y gratuito como es

Wokwi, ya que se ha considerado una herramienta muy util por las siguientes razones:

Econdmicas. El estudiante puede realizar sus actividades sin necesidad de un
desembolso econémico.

Accesibilidad. Solo se necesita un navegador para poder acceder al simulador, no
es necesario instalar una aplicacion: facilita su acceso desde cualquier ordenador.
Existencia de una comunidad activa. Existen multiples proyectos de acceso publico

creados, que pueden servir de guia en el proceso de aprendizaje.
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= Facilidad de revision. El docente o tutor de la actividad puede acceder desde
cualquier lugar y supervisar el proyecto.
= Rapidez en el desarrollo. Es mas rapido crear un proyecto en el simulador y una

vez comprobado su correcto funcionamiento, exportarlo al dispositivo fisico.

Las distintas actividades presentadas en el capitulo 5, hacen uso de distintas

plataformas y soluciones de virtualizacién.

2.2 Antecedentes y estado del arte
En nuestros dias, se han implementado multiples aplicaciones y entornos de
desarrollo que permiten crear y depurar aplicaciones en dispositivos basados en

microcontroladores.

Para el ambito de placas compatibles con Arduino, existe un entorno propio de
desarrollo integrado (Integrated Development Enviroment - IDE), conocido como Arduino
IDE [13]. Proporciona una plataforma de desarrollo para escribir y cargar facilmente los
programas en placas Arduino y otros microcontroladores compatibles con el ecosistema
Arduino. Gracias a esta posibilidad, se ha utilizado en microcontroladores de la familia
ESP32. Para simplificar el desarrollo de proyectos basados en estas placas, una opcién
muy interesante es Arduino Cloud [14] ya que esta disefiado para ser facil de usar. Arduino
Cloud es una plataforma que ofrece un servicio online con almacenamiento en la nube,
facilitando el acceso a los proyectos desde cualquier ubicacion. Los proyectos se crean y
se editan con su editor web (Arduino Web Editor) [15] y Gnicamente se necesita instalar el
agente Arduino Create Agent [16] en nuestro ordenador, para poder cargar el programa
ejecutable en el dispositivo fisico. Arduino Cloud, también, dispone del servicio 10T Cloud

[17] que permite la conexion entre dispositivos y a internet, de manera sencilla y segura.

Existen programas que permiten la programacion grafica de dispositivos Arduino.
Una aplicacion muy extendida es ArduinoBlocks [18]. Se trata de una plataforma en linea
que permite realizar proyectos basados en programacion de bloques. Gracias a una
extension llamada ‘ArduinoBlocks-connector’, se transfiere el cdédigo que se ha generado

con los bloques a la placa Arduino conectada al ordenador (para su carga y ejecucion).

Otra aplicacioén grafica es BlocklyDuino [19] que se basa en el proyecto Blockly [20]

para la programacion de microcontroladores. Blockly es una biblioteca de funciones
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creadas en lenguaje JavaScript que permite a los usuarios crear codigo utilizando bloques
de programacion en lugar de escribir cédigo de forma tradicional. BlocklyDuino se ejecuta
dentro de un navegador web, lo que significa, que no es necesario descargar ni instalar
nada en nuestro ordenador para utilizarlo. En su interfaz grafica permite al usuario hacer
uso de bloques para programar los microcontroladores. Ademas, permite extender los
blogues, afiadiendo nuevas funcionalidades y posibilidades. También dispone de un area
donde aparece el cddigo generado a partir de los bloques que se hayan utilizado en la
interfaz gréafica.

En las distintas actividades practicas que se presentan en el capitulo 5 ha sido
necesario utilizar un gestor de base de datos, un panel que permita administrarlas y
herramientas de programacion visual, ya sean de bloques (para generar aplicaciones
Arduino) o bien de flujo basadas en Node-RED [21] (para crear aplicaciones de servidor
basadas en lenguaje JavaScript), también se ha utilizado el simulador Wokwi, por todas

sus ventajas comentadas en el apartado anterior.

Para facilitar el despliegue de todas ellas en un sistema multiplataforma, se ha
decidido utilizar la virtualizacion, concretamente la virtualizacién software proporcionada
por el sistema de contenedores Docker [22]. Los contenedores se despliegan en un Unico
nodo, que puede ser una maquina virtual, un ordenador o una Raspberry Pi. Los motivos
de utilizar Docker son: permiten la virtualizacion de los servicios utilizados en este TFG y

es mas sencillo si se compara con otras plataformas, por ejemplo, Kubernetes [23].
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2.3 Estructura del documento

Este documento esta estructurado en los siguientes capitulos:

Capitulo 1. RESUMEN: Breve resumen recapitulando las caracteristicas
principales del proyecto.

Capitulo 2. INTRODUCCION: Motivacion y contexto del TFG.

Capitulo 3. OBJETIVOS: Se detallan los objetivos del TFG.

Capitulo 4. MATERIALES Y METODOS: Explicacion de las tecnologias
utilizadas y desarrollo de las soluciones adoptadas en este TFG.

Capitulo 5. RESULTADOS Y DISCUSION: Se proponen distintas practicas
y presentan las soluciones comentadas.

Capitulo 6. CONCLUSIONES: Se enumeran las conclusiones y resultados
obtenidos.

Capitulo 7. LINEAS FUTURAS: Se presentan posibles ampliaciones al TFG
realizado y cdmo se mejoraria.

Capitulo 8. BREVE ESTUDIO ECONOMICO: Un estudio simplificado del
coste de realizacion del TFG realizado.

Capitulo 9. ANEXOS DE LA MEMORIA: Documentos adicionales que
complementan la informacién presentada en el capitulo de materiales y
métodos.

Capitulo 10. BIBLIOGRAFIA: Referencias a los documentos que se han
utilizado en el desarrollo del TFG.
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3. OBJETIVOS

El objetivo de este TFG es mostrar las posibilidades de desarrollo de aplicaciones
que ofrecen los ordenadores con placa reducida y de bajo coste, orientdndose a una serie
de experimentos que pueden ser interesantes para préacticas en el @mbito de la Ingenieria
de Telecomunicaciones. Se ha trabajado con los siguientes dispositivos: ESP32, Arduino
UNO WiFi Rev2 y Raspberry PI.

En este documento, en el capitulo 5, se han incluido diversas propuestas de
actividades practicas y sus soluciones comentadas. Los elementos fisicos y de simulacion

empleados, seran citados y justificados.
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4. MATERIALES Y METODOS

A continuacién, se realiza una descripcion del trabajo realizado, profundizando en

los detalles del mismo y presentando las tecnologias aplicadas.

En el apartado 4.1 se muestra un esquema del conjunto de servicios y aplicaciones
utilizadas y cémo interactian entre ellas.

En el apartado 4.2 se realiza un breve resumen de las distintas tecnologias
aplicadas en el desarrollo de este TFG.

Para finalizar, en el apartado 4.3 se presenta la implementacion de las aplicaciones

realizadas.

4.1 Esquema general del sistema

Para demostrar las capacidades de desarrollo de aplicaciones en ordenadores con
placa reducida y crear una coleccion de experimentos, se hace uso de un conjunto de
servicios y aplicaciones que han de ser desplegados y configurados para lograr
comunicacion e interaccion entre ellos. En la Figura 4.1 muestra un esquema general del
sistema donde se ha marcado con una etiqueta el tipo de servicio o aplicacion:

= S: Servicio desplegado en un contenedor de software (Docker).

= C: Aplicacién utilizada como interfaz de usuario.

= A: Aplicacion que se comporta como cliente y servidor.

A [node-red] [zigbee2maqtt] \ brokerhi
! Node-RED MQTT Gateway v rokerhivemq.com
L e ] EECE R R BT T Ta s s s s s s 2 2 v s 0 " = w v ’
- . h
Node-RED @
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s3 t ‘ 55
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Gestor de BBDD Nginx

' !
: E
: i
i !
i ! .
i !
| |
i m 443 [443)
! MySsoL E
! 3306 H c1
: i
i !
: i
i !

wokwi.com

Webscckels+
i S R |

SSL/TLS =
8080

[blocklyduino]
Editor de bloques

80
[phpmyadmin]
Administrador BBDD
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ARDUINO UNO WIFI

> DOCKER

N

Figura 4.1. Esquema del sistema.
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En la figura anterior aparecen los siguientes elementos:

Un sistema de gestion de bases de datos relacional MySQL (S1). Permite crear,
actualizar, administrar e interactuar con una base de datos relacionales. Utiliza
lenguaje SQL para llevar a cabo las tareas de consulta o manipulacion de los datos,
para describir una base de datos, para definir su estructura y para crear objetos de
la tabla.

Una herramienta de administracion de gestores de bases de datos MySQL. Se trata
de phpMyAdmin [24], se ejecuta como un servicio Docker (S2). Ofrece una interfaz
de usuario para la creacion y administracion de bases de datos.

Una herramienta visual de desarrollo de aplicaciones basada en programacién de
flujo, Node-RED (S3). Con él, se crean aplicaciones para manipular informacion en
bases de datos y publicar mensajes en un tema (topic) del bréker MQTT HiveMQ
[25]. Va a relacionarse con el gestor de bases de datos MySQL y con el broker
MQTT.

Un servidor Nginx (S4) utilizado como proxy inverso [26] para acceder a distintos
servicios. Recibe peticiones del cliente y redirecciona a Node-RED, phpMyAdmin y
BlocklyDuino.

Una pasarela software Zigbee2MQTT [27] (S5), para la conexién de dispositivos
gue utilizan el protocolo Zigbee con otros que usan el protocolo MQTT.

Un editor de programacion visual basado en bloques para Arduino y dispositivos de
la familia ESP32, desplegado como un servicio en un contenedor (S6). Se trata de
una extension realizada en este TFG a partir del proyecto BlocklyDuino (que a su
vez se basa en Blockly). Interactia con las placas de desarrollo y el simulador
Wokwi.

Arduino Create Agent (Al). Es una aplicaciéon que se ejecuta en el equipo local
donde se conecta a la placa de desarrollo Arduino y permite cargar programas a
través del cable USB (puerto COM) desde una aplicacion que se ejecuta en un
navegador web. En este TFG se ha utilizado una version extendida.

Simulador online Wokwi, para dispositivos Arduino, basados en ESP32 y Raspberry
Pi Pico. Interactta con BlocklyDuino.

Una aplicacion de pasarela a la red privada loT Wokwi (A2) [28]. Permite extender
las posibilidades de las aplicaciones que se ejecutan en el simulador Wokwi, como
recibir peticiones desde el exterior de la red Wokwi de los servicios web simulados.
Un broker MQTT publico del fabricante HiveMQ. Interactia con: Node-RED,

Zighee2MQTT y el simulador Wokwi.
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Un navegador web (C1) instalado en el equipo local y que sirve como interfaz de
usuario a la hora de acceder a distintos servicios. Desde €l se accede a los servicios
phpMyAdmin, Node-RED y al simulador Wokwi. También se utiliza para acceder a
la interfaz web de usuario que proporciona el agente de Arduino.

Aunque existen muchos elementos, su despliegue es muy sencillo:
Los servicios virtualizados se despliegan utilizando el comando:
docker-compose up --build -d

Se conecta el adaptador Texas Instruments CC2531 (para convertir Zigbee a
MQTT) a un puerto del dispositivo donde se han desplegado los servicios
virtualizados.
En el ordenador local, inicamente hay que copiar dos ficheros y ejecutarlos:

o arduino-create-agent.

o wokwigw.

Se conecta la placa de desarrollo Arduino al puerto COM del ordenador.

Los distintos servicios y aplicaciones pueden ejecutarse distribuidos entre distintos

ordenadores. El criterio elegido para realizar su distribucion dependera de los recursos

disponibles en cada aula educativa o laboratorio docente. Algunas situaciones que se

pueden dar son:

Una placa de desarrollo Arduino por alumno, una por grupo de N alumnos o una
Unica para toda el aula.

La posibilidad o no de disponer de un ordenador adicional para desplegar los
servicios virtualizados.

Disponibilidad de presupuesto para desplegar los servicios en una maguina virtual
utilizando un proveedor de infraestructura Cloud (como pueden ser AWS, Azure,
GCP o Clouding.io).

Estas situaciones tan distintas, han condicionado que se contemplen los siguientes

escenarios para garantizar un correcto funcionamiento segun los recursos disponibles:

1.

Los servicios virtualizados se despliegan en una Raspberry Pi, un PC o una
maquina virtual conectados a la red local del laboratorio (Figura 4.2). En este caso,
existen mdltiples placas de desarrollo Arduino y cada una de ellas conectada a un
ordenador del laboratorio (Equipo local). En cada uno de estos ordenadores se

instala un agente Arduino (Arduino-Create-Agent). En este escenario, es posible
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utilizar la pasarela Zigbhee2MQTT, ya que fisicamente es posible conectar un
adaptador USB dongle Texas Instruments CC2531 y hacer uso de dispositivo
Zigbee en el laboratorio.

ESCENARIO 1: (RASPBERRY/PC/VM) EN RED LOCAL + ORDENADORES LOCALES CON ARDUINO
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Figura 4.2. Escenario 1.

2. Los servicios virtualizados se despliegan en una maquina virtual en la
infraestructura de un proveedor de servicios Cloud (Figura 4.3). Al igual que el
escenario 1, existen multiples placas de desarrollo Arduino y cada una de ellas
conectada a un ordenador del laboratorio (Equipo local). En este caso no es posible
utilizar el servicio Zigbee2MQTT. Pero este escenario afiade una ventaja: permite
gue los alumnos tengan acceso remoto a los servicios educativos y si disponen de
una placa de desarrollo Arduino, instalando el agente Arduino en sus ordenadores
domeésticos, pueden realizar practicas o ejercicios propuestos por los docentes en

cualquier momento, fomentando el aprendizaje autbnomo.
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ESCENARIO 2: VM PROVEEDOR (INTERNET) + ORDENADORES LOCALES CON ARDUINO
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Figura 4.3. Escenario 2.

3. Los servicios se despliegan en una Raspberry o PC 0 maquina virtual conectados
a la red local del laboratorio (Figura 4.4). Existe un numero limitado de placas
Arduino conectadas a algunos ordenadores de la red local. En esos ordenadores
que disponen de placa Arduino (equipos con Arduino) se instalan los agentes
Arduino-Create-Agent.
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ESCENARIO 3: ( RASPBERRY/PC/VM) EN RED LOCAL +1 ORDENADOR CON ARDUINO CONECTADO A RED LOCAL
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Figura 4.4. Escenario 3.

4. Los servicios se despliegan en una maquina virtual de un proveedor y existe un
numero limitado de placas Arduino conectadas a algunos ordenadores de la red
local. Al igual que el escenario 2, no es posible usar el servicio Zighee2MQTT.
Permite que los alumnos puedan usar los servicios remotamente desde su casa y

realizar practicas propuestas por los docentes.
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ESCENARIO 4: VM PROVEEDOR (INTERNET) + 1 ORDENADOR CON ARDUINO CONECTADO A RED LOCAL

[node-red]
Node-RED

broker.hivemqg.com

1883

gatevmy HIVEMQ

W

9080 9011

>

Node-RED
1880

3306
[db]
Gestor de
RRDN
My SE}RL

3306

[reverse-proxy]
Nginx

8080
[blocklyduino]
Editorde

[phpmyadmin] 80
Administrador
BBDD

ARDUINO

1
I
1
I
1
[ ARDUINO UNO
A \ WIFI

I

I

]

e DOCKER +_ EQUIPO CON ARDUINO

S -

7
’

Figura 4.5. Escenario 4.

4.2 Tecnologias, aplicaciones y lenguajes de programacion utilizados

En el desarrollo del trabajo se han utilizado distintas aplicaciones, lenguajes de
programacion y tecnologias. En este apartado, se desarrolla la tecnologia de virtualizaciéon
de contenedores Docker para desplegar servicios. En estos contenedores se ejecuta un
servidor utilizado como proxy inverso, un sistema de gestion de bases de datos, una
herramienta para administrar las bases de datos, una pasarela Zighee a MQTT programada
en lenguaje JavaScript, la herramienta Node-RED para desarrollar aplicaciones basada en
programacion de flujo y un editor de programacion visual basado en bloques para Arduino

desarrollado en lenguaje Python y JavaScript.

4.2.1 Docker y Docker-compose
Los contenedores Docker empaquetan aplicaciones software junto con todos los
componentes y dependencias, como bibliotecas, herramientas del sistema y archivos de

configuracion, en una sola unidad.
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Un contenedor Docker es una implementacion de un contenedor software, es un
entorno aislado de otros, que ejecuta una aplicacién y todas sus dependencias. Al
encontrarse aislados del ordenador del anfitrion, pueden ejecutarse en distintos entornos,
independientemente de la plataforma: s6lo es necesario tener instalado un sistema de
ejecucion de contenedores, por ejemplo, Docker. Se diferencia de las maquinas virtuales
en que, las segundas, virtualizan los recursos hardware de un ordenador (CPU, memoria
RAM, disco duro, interfaces de red, puertos USB) y un sistema operativo instalado en él.
En el caso de los contenedores software comparten el ndcleo del sistema anfitrion
(recursos fisicos) y sélo empaquetan las dependencias y los binarios de la aplicacién: esto

los hace mas eficientes, ya que no hay recursos ociosos sin utilizar.

Docker Compose [29] es una herramienta que se utilizarA para ejecutar
aplicaciones Docker de varios contenedores. Permite crear un archivo de texto
(denominados archivos YAML) donde se especifican los servicios (contenedores), las
redes y los volumenes necesarios. Utilizando comandos se puede iniciar el despliegue de
los contenedores y detenerlos.

4.2.2 Servidor Nginx como proxy inverso

Nginx es un servidor web de codigo abierto muy utilizado como proxy inverso,
balanceador de carga HTTP y proxy de correo electrénico para protocolos IMAP, POP3 y
SMTP. El modo de funcionamiento de Nginx es asincrono y controlado por eventos, esto

permite el procesamiento de muchas solicitudes al mismo tiempo.

Un proxy inverso es un servidor que se sitla delante de otros servidores y reenvia
las solicitudes del cliente, cuando los clientes envian solicitudes a un servidor destino, el
servidor de proxy inverso intercepta esas solicitudes en el perimetro de la red enviando las
solicitudes al servidor destino, asegurando que ningun cliente se comunique directamente
con un servidor dentro del perimetro. Con un proxy inverso instalado, un servicio web no
necesita revelar nunca su direccién IP, esto dificulta que los atacantes usen esa
informacion para atacar utilizando técnicas como DDoS (Distributed Denial of Service -

ataque distribuido de denegacion de servicio).

Si se ejecuta como servicio en un contenedor Docker, el archivo de configuracion
principal es: /etc/nginx/nginx.conf. En este archivo se realiza la configuracién para que

funcione como un proxy inverso.
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4.2.3 Blockly y BlocklyDuino

Blockly es un proyecto de Google que muestra fragmentos de codigo a partir de
bloques visuales. El codigo de los distintos bloques se va agregando creando un cédigo
resultante complejo, todo ello realizado de una forma muy sencilla. Est4 programado en
JavaScript y permite producir cédigo fuente para distintos lenguajes de programacion
(JavaScript, Python, PHP, Lua, Dar, XML, JSON). El editor de bloques se visualiza en un

navegador web.

Blockly es muy utilizado en entornos pedagdégicos, donde el alumnado se enfrenta
a la tarea de programar por primera vez. La representacion visual de los fragmentos de
cbdigo facilita la comprensién del programa que estan realizando: a modo de piezas de un
rompecabezas los blogues van encajando entre ellos y el resultado se convierte en cédigo.
Para trabajar con Blockly, se abre una categoria y se arrastra el bloque de cédigo
deseado al espacio de trabajo, vinculando con otros (Figura 4.6). Para ver el cddigo

resultante, se elige la pestafia de lenguaje deseado (Figura 4.7).

[ C @ blockly-demo.appspot.com/static/demos/oode/indexhtml

Blockly = Demos > Code

Blocks JavaScript Python PHP Lua Dart XML JSON

Logic
Loops
Math
Text

Lists "~ 11 contador + L1 b O
Colour : iie - NHREr |
davhie " S contador - (<~ [0

- 1 contador - [ * contador - [+ [ 1

,‘_"7 :

1 ¥ contador -_

Variables

Functions

Figura 4.6. Ejemplo de programa con Blockly.
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< C @ blockly-demo.appspot.com/static/demos/oode/indexhtml

Blockly > Demos > Code

Blocks JavaScript Python PHP Lua Dart XML JSON

var contador;

contador = @;

while {contador ¢ 18)
contador = contador + 1,
window.alert(contador);

}

Figura 4.7. Cédigo JavaScript generado.

BlocklyDuino es un editor de programacion visual basado en web para Arduino, la
interfaz de edicion se muestra en la Figura 4.8. Se han extendido las bibliotecas de Blockly
para utilizar bloques adaptados a Arduino y generar codigo que pueda ser ejecutado por
Arduino. Esta capacidad de extender las bibliotecas resulta muy atractiva, ya que nos va a
permitir incorporar nuevos bloques para conectar el dispositivo Arduino a la red local, para
utilizar el protocolo MQTT (disponiendo de funcionalidades muy utiles en el ambito de 10T),
para crear servicios web y otras que seran descritas en el apartado 4.3.

BlocklyDuino > web-based visual programming editor for arduino
Blocks Arduino XML Upload Reset Discard Save Arduino Code Save XML Load XML
Logic
Control
Math
Tex
Variables Senial LCD PIN#

Functions D
Input/Qutput
Servo print line1 | [EE0ES
Grove Analog print line2 | ¢¢ »
Grove

Del
Grove LCD (1000
Grove Motor

Figura 4.8. Editor BlocklyDuino.
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4.2.4 Lenguaje de programacion Python

Python es un lenguaje de programacion interpretado (no es necesario compilarlo
para ejecutar las aplicaciones) que posee estructuras de datos de alto nivel [30]. Permite
la programacion orientada a objetos y es un lenguaje ideal para secuencias de comandos
y desarrollo rapido de aplicaciones.

Utilizar Python tiene asociados los siguientes beneficios:

= Los desarrolladores de aplicaciones entienden facilmente los programas gracias a
Su sintaxis.

= Permite una alta productividad, ya que son necesarias menos lineas de codigo, si
lo comparamos con otros lenguajes.

= Cuenta con una gran cantidad de bibliotecas, aplicadas a diferentes areas de
conocimiento.

= Es facil integrar, a través de llamadas externas, otros programas desarrollados en
otros lenguajes de programacién (Java, Cy C++).

= Es un lenguaje de programacién de codigo abierto, disponible para mdultiples
plataformas y sistemas operativos.

= Facilita trabajar con aplicaciones orientadas a la inteligencia artificial, big data,
machine learning y data science, entre otros.

= Posee una comunidad activa de millones de desarrolladores.

= Existe una gran cantidad de recursos disponibles en Internet: tutoriales,

documentacion y guias para desarrolladores.

4.2.5 Python Flask

Es un entorno de trabajo para crear aplicaciones web con Python [31] utilizando el
patron Modelo-Vista-Controlador (MVC). El patrén MVC es una manera de crear
aplicaciones web donde se separan los datos de la aplicacion (Modelo), las interfaces de
usuario que se presentan (Vista) y la aplicacion que gestiona las peticiones a la aplicacion
web (Controlador). Proporciona una forma sencilla de crear servicios web y gestionar
solicitudes HTTP.

A la hora de instalarlo, es tan sencillo como ejecutar el siguiente comando en la
consola (si se desea la version 2.2.5, que es la utilizada en este TFG):

pip install Flask==2.2.5.
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4.2.6 Lenguaje de programacion JavaScript

JavaScript es un lenguaje de programacion interpretado (o compilado) [32] [33]. Se
utiliza para crear aplicaciones cliente (frontend) que se ejecutan en navegadores web y en
aplicaciones de servidor (backend), utilizando Node.js [34]. El estandar para JavaScript es
ECMAScript (ECMA-262) y la especificacion de la API (Application Programming Interfaces
- Interfaz de programacion de aplicaciones) para la Internacionalizacion de ECMAScript
(ECMA-402).

Proporciona multiples funcionalidades, algunas son:

= Manipulacion del DOM (Document Object Model - Modelo de objetos del
documento), interactuando con los elementos existentes en una pagina web
(documento HTML).

= Manejo de eventos. Permite la ejecucion de un cédigo cuando se genera un
evento.

= Comunicacion con servidores utilizando peticiones AJAX (JavaScript Asincrono
+ XML).

= Validacion de formularios.

= Generacion de animaciones.

4.2.7 Lenguaje de programacion Arduino

El lenguaje de programacion mas utilizado en Arduino esta basado en el lenguaje
C y C++ [35]. Es una adaptacion proveniente de avr-libc que y proporciona de una libreria
en C para utilizarla con GCC (GNU Compiler Collection) en los microcontroladores AVR de

Atmel. En este trabajo, se ha utilizado la opcién de programacion basada en lenguaje C.

Otro lenguaje utilizado es MicroPython [36], una implementacion del lenguaje de
programacion Python disefiado para ejecutarse en microcontroladores y sistemas
embebidos. Una ventaja de usar MicroPython es su facilidad de aprendizaje y que tiene
una excelente documentacion. En este momento, solo algunas placas son compatibles con

este lenguaje.

4.2.8 phpMyAdmin
Es una herramienta que facilita la gestidon de sus bases de datos sin necesidad de

utilizar herramientas en linea de comandos [37]. Es una aplicacion web (escrita en lenguaje
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PHP) que proporciona una interfaz grafica de usuario para gestionar y administrar bases
de datos MySQL y MariaDB. Permite a los usuarios realizar las siguientes tareas:
= Creacion, modificacion y eliminacion de bases de datos, tablas y atributos.
= Gestion de cuentas de usuario.
= Importacién y exportacion de datos.

= Ejecucion de consultas SQL entre otras.

4.2.9 Sistema de gestién de bases de datos relacional MySQL
Es un sistema de gestién de bases de datos relacionales, utilizado por empresas y

desarrolladores. Ayuda a organizar, almacenar, recuperar y gestionar datos. Esta disefiado
especificamente para gestionar datos en bases de datos MySQL. Permite realizar las
siguientes tareas:

= Creacién, modificacién y eliminacion de bases de datos, tablas y atributos.

= |nsercién, modificacién y eliminacién de datos.

= Consultas y busquedas para encontrar informacién

= Configuraciéon y gestion de cuentas de usuario con diferentes niveles de

acceso a los datos (roles).
» Importacién y exportacion de datos.
= Facilita el almacenamiento y el acceso a grandes cantidades de datos de

forma estructurada.

4.2.10 Node-RED
Es una herramienta visual de desarrollo de aplicaciones basada en programacion

de flujo. Es muy popular para crear aplicaciones de gestion y manipulaciéon de datos en
tiempo real para soluciones loT. Permite la conexién gréafica de blogues predefinidos,
conocidos con el nombre de ‘nodos’. Dispone de mas de 225 000 médulos en el repositorio
de paquetes, facilitando el uso de nuevos nodos para agregar nuevas capacidades. Los
nodos se conectan entre si usando un editor en el navegador web como interfaz de usuario.
Al conjunto de nodos interconectados se le denomina Flow o flujo de nodos. Algunos de
los nodos disponibles son:

e Nodos que usan protocolos estdndar como MQTT.

e Servicios REST.

e Clientes HTTP.

e Integraciones con APIs de terceros.
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Los nodos pueden ser configurados y personalizados segun las necesidades del
usuario. Se pueden incrustar funciones de JavaScript para realizar tareas especificas en
los nodos de funcion, como almacenar los flujos creados en archivos JSON para hacer
copias de seguridad o para compartir los flujos con otros usuarios.

Node-RED esta creado a partir de Node.js, heredando su potencia, escalabilidad y
fiabilidad, con unos requerimientos de computacion muy bajos. Dicha caracteristica permite
que se pueda ejecutar tanto en servidor Cloud, domésticos o en dispositivos embebidos de

placa reducida.

4.2.11 Zighee2MQTT

Zighee2MQTT es un software que permite conectar dispositivos Zigbee a un
servidor MQTT en una red local, facilitando la integracion de estos dispositivos con otros
que utilizan MQTT. Se pueden crear aplicaciones para controlar y monitorizar dispositivos
Zigbee. También ofrece la capacidad de crear automatizaciones y reglas basadas en la
informacion recibida de los dispositivos, ademas, de combinar dispositivos de distintas
marcas que sean compatibles con el estandar Zigbee y que pueden ser ejecutados e

instalados en diferentes plataformas.

Para habilitar la conectividad Zigbee en el ordenador y los demas dispositivos, se
ha hecho uso del adaptador Texas Instruments CC2531, que posee una interfaz
inalambrica Zigbee e IEEE 802.15.4 (Figura 4.9).

Figura 4.9. USB dongle Texas Instruments CC2531.
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4.2.12 Arduino-Create-Agent
Arduino Create Agent es una aplicacion que permite a los usuarios interactuar con
sus placas Arduino. Permite cargar programas de Arduino a través del cable USB desde

una aplicacién que se ejecuta en un navegador web.

En el presente trabajo se utiliza para cargar programas con las siguientes
aplicaciones:

= Editor de programacion visual desarrollado en el TFG (BlocklyDuino).

= Arduino Cloud Web Editor (un ejemplo se muestra en Anexos).

= Arduino IoT Cloud (un ejemplo en el apartado Anexos).

4.2.13 WebSockets

WebSockets es un protocolo que posibilita abrir una sesién de comunicacion
interactiva entre el navegador y un servidor [38]. A través de una API se pueden enviar
mensajes a un servidor y recibir respuestas, todo ello controlado por eventos. Con
WebSockets basta que un que el cliente establezca una conexién con el servidor, a partir
de ese momento, el cliente envia al servidor los datos de identificacion necesarios para el
intercambio de informacion. El canal de comunicacion queda abierto y el servidor también
puede enviar informacion al cliente sin que éste tenga que solicitarlo cada vez, tal y como
ocurre con el funcionamiento normal del protocolo HTTP, que se basa en un modo de

operacion peticion y respuesta.

WebSockets son muy utilizados en aplicaciones web en tiempo real, posibilitando
el intercambio de datos en ambos sentidos:

= Juegos en red.

= Portales de venta de productos.

= Chats de asistencia al usuario en linea.

= Actualizaciones en tiempo real de mensajes en redes sociales.

Para crear WebSockets, una herramienta muy usada es Socket.lO [39]. Se trata
de una biblioteca que permite la comunicacion de baja latencia, bidireccional y basada en
eventos entre un cliente (como navegador web) y un servidor. Existen implementaciones

para servidor y cliente utilizando distintos lenguajes, algunos de ellos son:
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= Aplicaciones en el servidor: Node.js, Java, Python, Go.
= Aplicaciones en el cliente: JavaScript, Java, Python, C++, Net, Kotlin.

4.2.14 Lenguaje de programacion Go

El lenguaje de programacion Go [40] es un proyecto de codigo abierto desarrollado
por Google, que busca aumentar la productividad del programador. Se centra en la
simplicidad, la eficiencia y la facilidad de uso, donde sus mecanismos de concurrencia
facilitan la escritura de programas que aprovechan al maximo las maquinas con mdultiples

ndcleos y conectadas en red. Es un lenguaje compilado y concurrente.

Esta orientado a la construccion de programas modulares, siendo muy rapido el
tiempo de compilacién a cddigo maquina. El ejecutable resultante esta muy optimizado
para conseguir programas rapidos en su ejecucion. Se utiliza para desarrollar una amplia
variedad de aplicaciones: desde programas de linea de comandos hasta aplicaciones

distribuidas y muy escalables.

4.2.15 Protocolo Zigbee

Zigbee es una especificacion para la definicién de un protocolo de comunicacion
entre dispositivos inalambricos, utilizada en 10T [41]. Su consumo energético es pequerio,
por lo que puede ser utilizado en dispositivos con bateria. ZigBee aporta el nivel de red y
aplicacion al estandar IEEE 802.15.4.

Considera tres tipos de nodos: coordinador, enrutadores y dispositivos finales. Cada
red Zigbee requiere un coordinador (responsable de formar la red). Tras formar la red, el
coordinador adopta el rol de un enrutador para retransmitir datos de otros dispositivos. Los
dispositivos finales so6lo pueden comunicarse con el coordinador o con los enrutadores,

ademas, pueden entrar en modo de suspension para ahorrar energia.

Algunas caracteristicas de este protocolo son:

= Baja latencia: proporciona tiempos de respuesta rapidos.

= Ancho de banda de rango medio.

= Uso de bandas de radiofrecuencia ISM (industriales, cientificas y médicas) sin
licencia (bandas ISM), Utiliza la banda de 2.4Ghz y 868 MHz.

= Retransmision de datos entre los dispositivos para transportar datos a largas

distancias.
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4.2.16 Protocolo MQTT

MQTT (MQ Telemetry Transport) es un protocolo utilizado en la comunicacién entre
dispositivos en el contexto del 1oT. Utiliza un modelo de publicacién y suscripcion, donde
los dispositivos pueden publicar mensajes en temas especificos y otros dispositivos pueden

suscribirse a estos temas para recibirlos.

Esta disefiado para ser ligero y facil de usar, con una sobrecarga minima y admite
tres niveles de QoS (quality of service - calidad de servicio) para garantizar una entrega

fiable de los mensajes.

4.3 Implementacion de las aplicaciones

Este apartado esta formado por:

- Apartado 4.3.1 Extensién BlocklyDuino: En este apartado se detalla paso a paso
la creacion de nuevos bloques y que bloques han sido disefiados para este TFG.

- Apartado 4.3.2 Arduino Create Agent: En este apartado se justifican las
decisiones realizadas para extender el agente de Arduino. El nuevo agente sera el
encargado de compilar el codigo generado por cada aplicacion realizada en BlocklyDuino,
ademas, sera capaz de trasladar este codigo al proyecto Wokwi para ser simulado. Se
definen los nuevos comandos para realizar las nuevas funciones.

- Apartado 4.3.3. Despliegue de servicios: En este apartado se muestra la
estructura y configuracion especifica para cada uno de los contenedores. Se va a disponer
de seis contenedores, conectados a una red para que puedan comunicarse entre ellos.
Cada uno de estos contenedores se van a organizar utilizando imagenes y configuraciones

especificas que se explican en cada subapartado.

4.3.1 Extensién BlocklyDuino

Cuando se solicita el servicio de BlocklyDuino, se accede a la interfaz de usuario
personalizada que se ha creado para realizar el TFG. Como se puede observar en la Figura
4.10, en la parte superior derecha, se dispone de cinco botones: Abrir, Guardar, Descartar,

Guardar codigo y Cargar. En la parte inferior derecha se encuentra el icono de la papelera.
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Editor de programacion visual para Arduino

Bloques Arduino Wonitor Registro Abrir Guardar Descartar Guardar codigo

Logic
Control
Ilath

Text
Variables
Functions

Input/Cutput
Servo

Grove Analog
Grove

Grove LCD
Grove Motaor

Project
Wokani
Metwork
MQTT
HTTP
EBot

Figura 4.10. Interfaz de usuario del editor visual de bloques.

La funcién de cada uno de los elementos indicados es la siguiente:

1. En la pestafia Bloques, se muestran todos los bloques de programacion
disponibles agrupados por categorias. En el apartado 4.3.1.1 se exponen las
distintas categorias y bloques creados para este TFG.

2. En la pestafia Arduino, se presenta el cédigo generado por los distintos blogues
utilizados. Este cédigo generado se muestra en un lenguaje de programacion
compatible con el microcontrolador como es C/C++ y sera el que se cargue en el
dispositivo final, que puede ser un dispositivo simulado o fisico.

3. En la pestafia Monitor, se muestra la informacion enviada al puerto serie del
dispositivo. Es muy util para realizar tareas de depuracién del programa. Esta
funcionalidad ha sido creada para este TFG, ya que no existia en el proyecto original
BlocklyDuino y se detalla en el apartado 4.3.2.

4. En la pestafia Registro, muestra la informacién y el estado del proceso de
compilacion y carga de un programa en un dispositivo fisico. Esta funcionalidad ha
sido creada en este TFG, ya que no existia en el proyecto original BlocklyDuino y
se detalla en el apartado 4.3.2.

5. Boton Abrir, permite cargar un proyecto previamente creado en la interfaz de
programacion visual.

6. Boton Guardar, permite almacenar un proyecto para su uso futuro o para ser

compartido.
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Botdn Descartar, borra todos los bloques del area de trabajo, sin guardar

previamente el proyecto creado.

Botdn Guardar codigo, permite guardar el cédigo generado en un archivo con

extension ‘ino’. Este cédigo se puede utilizar, por ejemplo, en el IDE de Arduino.

Botdn Cargar (resaltado de color verde), permite cargar el codigo generado en un

dispositivo fisico o un simulador. Se han contemplado cuatro escenarios diferentes:

a.

b
C.
d

Cargar el codigo en un proyecto Wokwi ya existente.

En un nuevo proyecto Wokwi Arduino UNO.

Cargar el codigo en un nuevo proyecto Wokwi ESP32.

Realizar la compilacion y carga del cddigo en un dispositivo fisico Arduino
UNO WiFi Rev2, conectado al puerto COM del ordenador. Esta

funcionalidad ha sido creada en este TFG y se detalla en el apartado 4.3.2.

10. Icono papelera, borra el tltimo blogue incluido en el area de trabajo.

4.3.1.1 Nuevas categorias y bloques

En el proyecto original de BlocklyDuino, las categorias disponibles en la pestafa de

blogues son las siguientes: Logic, Control, Math, Text, Variables, Functions, Input/Output,

Servo, Grove, Analog, Grove, Grove LCD y Grove Motor. A estas categorias se les ha

afadido las siguientes:

Categoria Project: Contiene un blogue Project para crear un nuevo proyecto. Es

el bloque inicial del proyecto. Todos los programas empezaran con este bloque, ya

gue indica el tipo de dispositivo para el que se generara el codigo. Este bloque tiene

tres parametros:

@)

Device. Indica el tipo de dispositivo para el que se generara el codigo
(traduccién de bloques a cdAdigo). Puede tomar cuatro valores: ‘Open
existing Wokwi’, ‘Wokwi Arduino UNO’, ‘Wokwi ESP32’ y ‘Arduino wifi’. Los
tres primeros generan cédigo adaptado a la plataforma de simulacion
Wokwi, incorporando el codigo a un proyecto ya existente, o bien generando
codigo en un nuevo proyecto Wokwi para Arduino UNO o ESP32. En el caso
de elegir la opcion ‘Arduino uno wifi’, genera cédigo para un dispositivo fisico
Arduino UNO WiFi Rev2.

Wokwi Project. En este campo se indica la URL del proyecto, si se ha elegido
gue se genere codigo para incorporarlo en un proyecto Wokwi ya existente.

Es un valor de tipo String.
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o

Agent address. Se reserva para indicar la direccién del agente Arduino, en
caso de existir, que permitird la carga del cédigo programado, en el
dispositivo fisico: Arduino UNO WiFi.

Editor de programacion visual para Arduino
Blogues Arduino Menitor Reqistro
Logic . — .
Control Device
Math
Text
Variables
Functions
Input/Output
Servo
Grove Analog
Grove
Grove LCD Froject BE0TES Open existing Woked -
Grove Motor « Open existing Wokwi
. Wlokowd Arduing NG
Wokwi ESPR2
Wokwi Arduino uno wifi
Network
MQTT
HTTP
Bot

Figura 4.11. Bloque de la categoria Project.

Categoria Wokwi. Compuesta por cuatro bloques creados para generar cédigo para

una serie de dispositivos, utilizados en las actividades desarrolladas en el capitulo

5, para que sean compatibles con Wokwi, Arduino y ESP32. Los bloques son los

siguientes:

O

Ultrasonic Ranger. Este sensor dispara un ultrasonido y recibe el eco.
Tiene los siguientes pines de conexion: VCC, Trig (disparo del ultrasonido),
Echo (recepcion del ultrasonido) y GND. Hay que indicar el pin del
microcontrolador donde esta conectada la sefial Echo y se asume que en el
numero de ese pin+1 se encuentra conectado el Trig.

DHT22 Sensor. Este sensor posee tres pines: VCC, GND y SDA. Esta
dltima es la linea de datos. Hay que indicar el pin del microcontrolador al
cual esta conectada la linea SDA.

I2C LCD. Pantalla LED de 16x2 caracteres con interfaz I12C. El bloque posee
un parametro ‘Address’ para indicar la direccién 12C por defecto, que puede
ser 0x27 (si se usa Wokwi) o Ox3F (LCD utilizado en el TFG). Incorpora los

parametros ‘print line1’ y ‘print line2’ para escribir caracteres en la fila 1 o fila
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2 y un parametro ‘delay’, para incorporar un retardo a la escritura de datos
en el LCD.

o Piezzo buzzer. Bloque para que un zumbador piezoeléctrico genere un
tono. Hay que indicar el pin del microcontrolador donde se conecta la sefal
VCC del zumbador.

Editor de programacion visual para Arduino

Bloques Arduino Monitor Registro
Logic
Control
Math

Text
Variables
Functions

Input/Output
Servo

Grove Analog
Grove

Grove LCD

12C LCD Address (71D
Grove Motor u

Project printline1 | ¢¢ @@ »
printline2 | ¢6 @9
Network Delay EXI)

MQTT
HTTP
Bot

Figura 4.12. Bloques de la categoria Wokwi.

= Categoria Network. Consta de dos bloques, una para realizar una conexion WiFi a

través de un punto de acceso y otra para enviar datos a través de Bluetooth. Los
bloques creados son:

o WiFi. Permite que el microcontrolador se conecte a un punto de acceso
usando la interfaz Wifi. Hay que proporcionar dos parametros:

> ssid: identificador de la red.
» passwd: contrasefa.

o Bluetooth Send. Genera el Cédigo necesario para enviar un mensaje a
través de un dispositivo Bluetooth HC-05, que dispone de los siguientes
pines: VCC, GND, RX y TX. Hay que indicar el pin del microcontrolador
donde esta conectado RX. En ‘message’ se indica el mensaje que se
enviara.
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Editor de programacion visual para Arduino

Bloques Arduino Monitor Registro
Logic
Control
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Variables ssid | €€ »
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Input/Output
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Grove
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Grove Motor

Project
Wokwi
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HTTP
Bot

Figura 4.13. Bloques de la categoria Network.

Categoria MQTT. Contiene tres bloques:

MQTT Client. Este bloque crea un cliente MQTT, estableciendo una conexién
con el broker MQTT. Se proporciona un parametro: broker, que es la direccién
del broker.

MQTT Subscriber. Permite suscribirse a un tema, indicado en el parametro
de entrada tema.

MQTT Publisher. Publica un mensaje en el tema indicado en el parametro

tema.
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Editor de programacion visual para Arduino

Bloques Arduino Monitor Registro
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Figura 4.14. Bloques de la categoria MQTT.

= Categoria HTTP. Compuesta por dos bloques, uno para realizar peticiones HTTP

(cliente) y otra para crear servicios HTTP (servidor). Estos bloques con
funcionalidad de cliente y servidor HTTP son:

o Web Server. Crea un servicio web, indicando la URL del servicio (‘on uri’), el
mensaje que devuelve y si es necesario, se puede llamar a una funcion
indicando su nombre en el parametro ‘callback’.

o HTTP Request. Construye un mensaje de peticion HTTP usando el método
GET o POST, segun se elija en el parametro ‘Method’. Dispone de otros dos
parametros llamados ‘url’ y ‘message’ para indicar la URL del servicio que se

solicita y el mensaje que se envia en el mensaje de peticion.
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Editor de programacion visual para Arduino

Bloques Arduino Monitor Reqistro
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Variables
Functions

Input/Qutput
Servo

Grove Analog
Grove Method

Grove LCD %

Grove Motor

Project
WO le message
Network

MQTT

ur

Bot

Figura 4.15. Bloques de la categoria HTTP.

= Categoria Bot. Dispone de dos bloques, uno para crear un Bot de Telegram y otro

para atender los comandos que se envien por el chat del Bot creado. Los bloques

de esta categoria son:

o

Telegram Bot. Encargado de generar el cddigo para construir un Bot de
Telegram. Posee un parametro ‘token’, generado por Telegram para poder
comunicarnos con el Bot, se explicara el proceso en el desarrollo de las
actividades del capitulo 5. En ‘handle new messages’ se van incluyendo los
bloques de tipo ‘Bot Message’ para atender a los distintos comandos.

Bot Message. Atiende un determinado comando recibido por el chat. El
parametro ‘on message’ se usa para indicar el comando que sera atendido
por el chat y el parametro ‘send’ para escribir el mensaje de respuesta. Si se
desea ejecutar una funcion antes del envio de la respuesta, en ‘callback’ se

indica el nombre de la funcion.

43



Editor de programacion visual para Arduino

Bloques
Logic
Control
Math
Text
Variables
Functions

Input/Output
Servo

Grove Analog
Grove

Grove LCD
Grove Motor

Project
Wokwi
Network
MQTT
HTTP
Bot

Arduino Maonitor Reqistro

Telegram Bot

handle new messages

Bot Message

on message

send

Figura 4.16. Bloques de la categoria BOT.

4.3.1.2 Creacion de bloques

Para crear un nuevo bloque hay que seguir los siguientes pasos:

1. Definir un nuevo Blogue. Se indica el nombre del mismo, las entradas y campos

existentes y los tipos de datos asociados a estos campos. Asi mismo, se puede controlar
el aspecto que tendra el bloque, indicando la posicion de los campos y el color del bloque.
Toda esta informacion se incorpora en un nuevo archivo JavaScript en el directorio
/blockly/blocks/. La generacion de este nuevo archivo puede ser realizada manualmente,
usando como modelo algunos de archivos ya existentes o se puede utilizar Blockly
Developer Tools [42]. Se trata de una herramienta visual online que permite crear nuevos
bloques. La interfaz de usuario tiene distintas areas, en la parte izquierda, como se muestra
en la Figura 4.17, tiene un mend que permite construir el nuevo blogue y en la parte
derecha, como se muestra en la Figura 4.18, se presenta una previsualizacion y el codigo

gue hay que incluir en el archivo JavaScript.

44



<« C @ blockly-demaoappspat.comystatic/demaos/bloddactary/indexhtml

Blockly > Demos > Blockly Developer Tools

Block Factory Block Exporter Workspace Factory

Block Library Upriate "wakwi_open_project”
e gkl wokwi_open_project

Field

Type

Colour

() DEVICE
= Open existing W okwi
- Wokwi Arduing UNG
- Wokwi ESP32 [ esp |
| Arduino una wifi || unowfi

ut

Figura 4.17. Blockly Developer Tools.

co Clear Library Import Block Library Daownload Block Library

Preview:

Block Definition:

(davaScrpt ~]

Blockly.Blocks [ ‘wokwi_open_project'] = {
init: function() {

this.appendDummyInputi)
.appendField("Project™)
.appendField(new Blockly.FieldImage("https://avatars.githubusercontent. com/u /56067266, 64, 64, | alt: "*", f!
.appendField("Device")
.appendField(new Blockly.FieldDropdown([["Cpen existing Wokwi®™,"open™], ["Wokwi Arduino UNO™,"uno™], [“Wokwi |

this.appendyaluelnput{"TEXT")
.setlCheck("String™ )
.setAligniBlockly.ALIGN RIGHT )
.appendField("wWokwi Project™);

Generator stub:

Javascript. javascriptGenerator. forBlock[ ‘wokwi_open_project'] = functioniblock, generator] {
var dropdown_device = block.getFieldyalue('DEVICE');
war wvalue_text = generator.wvalueToCode(block, ‘TEXT®, Jjawascript.Crder. ATOMIC);
Jf TODO: Assemble Jjavascript into code wariable.
war code = '...\n";
return code;

Figura 4.18. Previsualizacion y codigo del nuevo bloque.
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2. Definir Generadores de Codigo. Se define el cddigo que genera ese bloque. Hay

gue adaptarlo al dispositivo final donde se va a cargar, en nuestro caso, va a ser para
dispositivos Arduino o ESP32. Para ello, se utiliza como modelo otros archivos existentes
y se incorpora un nuevo archivo JavaScript en el directorio blockly/generators/Arduino con
la programacion necesaria para que genere el cédigo asociado al nuevo bloque.

3._Agregarlo a una categoria: esto se realiza en el archivo index.html. Por ejemplo,

uno de los bloques creados para este TFG llamado ‘wokwi_ultrasonic_ranger’ se incluye
en la categoria ‘Wokwi’ con el siguiente cédigo:

name

type

4. El cédigo fuente contenido en el archivo donde se ha definido el nuevo bloque

hay gue minimizarlo y afadirlo al archivo blocks compressed.js. Este archivo contiene la

definicion de los bloques disponibles. La minimizacién de cédigo consiste en optimizar el
cbdigo para ahorrar espacio, reducir los tiempos de carga sin alterar la funcionalidad. Se

ha realizado con la herramienta online Toptal JavaScript Minifier [43].

5. El cédigo fuente contenido en el archivo donde se ha definido el cédigo que
genera el bloque, se minimiza y se aflade al archivo arduino_compressed.js, que contiene

cémo se genera el cddigo Arduino de todos los bloques.

4.3.2 Arduino Create Agent

Durante el desarrollo del TFG se tomaron las siguientes decisiones:

= Sustituir el servidor HTTP de BlocklyDuino encargado de ofrecer la interfaz por uno
mas simplificado, donde se eliminan la compilacion y carga.

= Realizar las tareas de compilacién y carga utilizando una extension de la aplicacion
Arduino Create Agent.

= Mantener la funcionalidad original del agente de Arduino, para que fuera compatible
con el desarrollo de aplicaciones en un entorno Arduino IoT Cloud.

= El cbédigo generado por los distintos bloques se enviaria a los dispositivos
simulados, copiando el cédigo desde BlocklyDuino y pegando el cédigo en un

proyecto Wokwi a través del navegador. En el caso de dispositivos fisicos,
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enviandolo al agente Arduino para una compilacién y carga. Estas tareas serian
asumidas por el agente.

Para establecer la comunicacion entre navegador y agente se utilizarian
WebSockets de la biblioteca socket.io. Esto suponia realizar modificaciones en el
archivo index.html del proyecto BlocklyDuino, encargado de ofrecer la interfaz de
usuario. El uso de WebSockets es posible ya que el agente acepta este tipo de
comunicacion, al haber sido disefiado para comunicarse con las aplicaciones cliente
de Arduino IoT Cloud que se ejecutan en el navegador.

El bloque de proyecto de la categoria Project debia elegir el agente al que enviar el

cbdigo: para ello utilizaria la direccién IP de la maquina donde se ejecuta el agente.

Arduino Create Agent es un proyecto creado en lenguaje de programaciéon Go. El

agente original permite uso de WebSockets y peticiones HTTP o HTTPS. Es posible

conectarse a él utilizando un navegador y observar la lista de comandos (Figura 4.19). Un

resumen de estos comandos es:

list, Lista los dispositivos conectados en los puertos serie.

open <portName> <baud>. Abre un puerto llamado <portName> a una velocidad
<baud>

send <porName> <cmd>. Envia un comando a un dispositivo a través de un puerto
<porName>. Cuando dispositivo recibe un comando, puede responder con un
mensaje. El agente puede recibir mensajes enviados desde el dispositivo de modo
asincrono.

close <portName>. Cierra un puerto.

restart. Reinicia el agente.

exit. Finaliza la ejecucién del agente.

Killupload. Finaliza una carga de programa en el dispositivo fisico.

download <tool>. Descarga una herramienta desde el portal de descargas de
Arduino.

gc. Fuerza el inicio de la liberacién de objetos de la memoria que ya no estan en
uso.

hostname. Muestra el nombre del equipo donde se ejecuta el agente.

version. Muestra la version del agente.
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Antes de ejecutar el agente es necesario generar unos certificados para utilizar

HTTPS. Para ello se ejecuta la instruccion:

arduino-create-agent.exe -generateCert.

&« C A Noesseguro | kps/127.0,0.1:8992 G &= w O a

{

"Wersion": "x.x.x-dev"

}
{

"Commands": [
"list",
"open <portName> <baud> [bufferAlgerithm: ({default}, timed, timedraw}]",
"(send, sendnobuf, sendraw) <portNames <cmd>",
"close =portNamex",
"restart",
"exit",
"killupload",
"downloadtool <tool> <toolVersion: {latest}> «<pack: {arduino}> <behaviour: {keep}=",
"log",
"memarystats"”,
"ge,
"hostname",
"version"

SEND | Autoscroll Enable List Command CLEAR LOG EXPORT LOG

Figura 4.19. Interfaz del agente Arduino original.

La extension del agente se ha realizado para cumplir con los siguientes objetivos:
El primero es que el agente realice las tareas de compilacién y carga de un
programa realizado con el editor de blogues en un dispositivo fisico.

En caso de dispositivos simulados, el agente tendra la capacidad de pegar codigo
existente en el portapapeles en un proyecto Wokwi.

No se alterara la funcionalidad original del agente para que contintien funcionando

las aplicaciones desarrolladas en el entorno Arduino 10T Cloud.

Para cumplir con los objetivos, el agente extendido incorpora estos nuevos

comandos:

downloadtool arduino-cli. Cuando el agente recibe este comando, se instala en
el equipo la aplicacion ‘arduino-cli’, utilizada para compilar el cédigo y cargar el
programa resultante en el dispositivo fisico. La instalacion se realiza en el directorio
Jarduino-create/arduino, dentro del directorio de usuario. EI comando se puede

enviar al agente utilizando la interfaz de usuario ofrecida en la direccion
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https://127.0.0.1:8992 (Figura 4.20) o bien se puede enviar desde una instruccion
Javascript incluida en index.html:

socket.on(‘connect’, function () {
socket.emit("command", "downloadtool arduino-cli");

I3

& (& A No es seguro | https//127.0,0.1:8992

downloadtool arduino-cli

{
"DownloadStatus": "Pending",
"Msg": "Downloading"

"DownloadStatus”: "Pending”,
"Msg": "Unpacking"

"DownloadStatus": "Success",
"Msg": "Tool installed"
}

SEND  downloadtool arduino- Autoscroll Enable List Command =~ CLEARLOG EXBORINCOC

Figura 4.20. Instalacion de arduino-cli desde la interfaz de usuario del agente.

Antes de instalar la aplicacién, se comprueba si existe en el sistema y de
ser asi se devuelve un mensaje indicando que ya ha sido realizada (y no se instala),
tal y como se muestra en la siguiente figura:

&« C A Noesseguro | Beps)//127.0.0.1:8992 2w O &

downloadtaol arduing-cli

{
"DownloadStatus": "Pending”,
"Msg": "Downloading"

}

{
"DownloadStatus”: "Success",
"Msg": "Tool exists"

}

SEND  downloadtool arduino- Autoscroll Enable List Command CLEAR LOG EXPORT LOG

Figura 4.21. Aviso de la existencia de arduino-cli en el sistema.

wokwi. Al recibir este comando, el agente pega en un proyecto Wokwi el cédigo

guardado en el portapapeles. El proceso es el siguiente: en el caso de dispositivos
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https://127.0.0.1:8992/

simulados en Wokwi, al iniciar el proceso de carga en dispositivo, lo primero que
hace el agente es copiar en el portapapeles el codigo generado por los bloques.
Esto se realiza a través de un cédigo JavaScript existente en index.html. A
continuacion, ese mismo codigo abre una nueva pestafa con un proyecto Wokwi y
envia el comando ‘wokwi’ al agente Arduino. Cuando el agente recibe el comando,
espera unos segundos y pega sobre la pestafia activa del proyecto Wokwi el
contenido del portapapeles. Se genera un efecto de carga del cédigo en el nuevo

proyecto del simulador.

lib install <nombre_de_biblioteca>. Se instala una biblioteca en el equipo para
que el compilador la utilice. La instalacién se puede realizar desde la interfaz del

agente (Figura 4.22) o desde una instruccién JavaScript incluida en index.html, por

ejemplo:
socket.on(‘connect’, function () {
socket.emit("command", "lib install LiquidCrystal+12C");
@ Arduino Create Agent Debug O X + b - g 2
& C A MNoesseguro | Bespsf127.0.0.1:8992 2 %+ O &
lib install LiquidCrystal+I2C
¥a estd instalado LiquidCrystal I2C@1.1.2
{
"LibStatus": "Success",
"Msg": "Library installed"
B
SEND lib install LiguidCrystal+ Autascroll Enakla List Command CLEAR LOG EXPORT LOG

Figura 4.22. Instalacion de una biblioteca de Arduino.

upload <portName> <FQBN> <code_base64 _encoded>. El cédigo recibido se
compila y carga en el dispositivo fisico. <portName> es el puerto donde esta
conectado el dispositivo, <FQBN> es el nombre de Ila placa vy
<code_base64_encoded> es el codigo de programa codificado en base64. Cuando
recibe el comando el agente, realiza dos llamadas al sistema operativo para que
ejecute dos procesos orientados a la compilacién del cédigo y carga del programa
resultante en el dispositivo fisico. El primer proceso ejecuta la siguiente instruccion
encargada de compilar el codigo:
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arduino-cli compile -p <portName> -b <FQBN> <sketch_dir>
donde <sketch_dir> es el directorio temporal donde se ha guardado un archivo
(extension.ino) con el cédigo de programa recibido desde el navegador. Hay que
indicar que antes de guardar el codigo se debe decodificar en base64.
El segundo proceso ejecuta la instruccion que realiza la carga en el dispositivo:

arduino-cli upload -p <portName> -b <FQBN> <sketch_dir>.

Las nuevas funcionalidades han sido implementadas modificando los siguientes

archivos:

main.go. El agente original, solo permite que le envien comandos desde
aplicaciones del navegador que se han cargado desde los origenes
create.arduino.cc y cloud.arduino.cc. En el caso del agente extendido, va a permitir
la recepcién de comandos desde aplicaciones del navegador que se hayan cargado
desde cualquier origen, incluyendo en el archivo los valores ‘https://* y
‘https://*:8080’ en la variable ‘extraOrigins’. Esto da la flexibilidad de ubicar el editor
de bloques en cualquier maquina o servidor, pero introduce una gran vulnerabilidad
en el agente, ya que podria recibir comandos de otras aplicaciones que se ejecuten
en el navegador y que no tengan nada que ver con el editor. Por tanto, es
recomendable finalizar la ejecucion del agente Arduino extendido cuando no se

utilice.

hub.go. Incorpora el codigo necesario de los nuevos comandos. Existe una funcion
llamada checkCmd que recibe los mensajes que llegan al servidor de WebSockets,
tal y como se muestra en la Figura 4.23. Los mensajes se identifican en esta funcién
y se ejecutan las acciones asociadas a cada uno de ellos. Para crear un ejecutable

del nuevo agente extendido, se ejecuta el comando ‘go build’.
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socket.emit(“command”, cmd)

socket.on (“message”) . -T 7T 7T EEEEEESEEESSIT T T ~<
N
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1 -
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. 1 -
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window.open(url) : / hub.checkCmd
< =/ wokwi
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upload <portName> <FQBN> <code_base64_encoded>

v

3 w7 g . . .
arduino-cli compile
ARDUINO <

1

1

1

1

1

1

1

1

.
arduino-cli upload !
1

. _cli . 1
arduino-cli ~ lib install \
1
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1

<

descarga 1 . .
downloadtool arduino-cli
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\

$ lib install <nombre_de_biblioteca>

S AGENTE e

LSS g

Figura 4.23. Extension del agente Arduino.

La conexion entre el navegador y el agente Arduino, se establece utilizando
WebSockets. Una vez establecida la conexién, se iran emitiendo una serie de comandos
al agente y al mismo tiempo, de forma asincrona, se irdn recibiendo mensajes en el

navegador originados en el agente (Figura 4.24).

e o wokwi.com

-~

1
1
]
]
]
1
]
: socket = io (url_agente)
]

1

]
‘Isocket.emit(“command”, cmd)

1
1
:
socket.on (“messade”)
1
1
1
1
1
1
1
1
1
1
1
1
1

cmd = {"list”,

: “downloadtool arduino-cli”,

I “wokwi”,

, cmd_lib,

1 cmd_open,

]

1 cmd_close,  |arquino-create-agen I

1 cmd_upload .

1

o o

] 1

] 1

! ARDUINO !

] 1

\ ' ARDUINO UNO

Y ) WIFI
~ ~ - ‘

Figura 4.24. Comunicacién entre el navegador y agente Arduino.
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A continuacién, se enumeran los mensajes que el navegador puede enviar al

agente:

‘list’. El navegador consulta la lista de puertos con dispositivos conectados.

&« C A Noesseguro | kttps://127.0.0.1:8992 2 % 0O 2

b o
1
list

Network Ports:

[

Serial Ports:
[
{
"Name": "COM3",
"SerialNumber": "C48C65346A35FAD555C4"
"IsOpen": false,
"YendorID": "8x83EB",
"ProductID": "8x2145"

b
|

SEND st Autoscroll Enable List Command CLEAR LOE EHPOIRT LOE

Figura 4.25. Dispositivos conectados a los puertos serie.

‘downloadtool arduino-cli’. El navegador solicita que se instale en el equipo del
agente la aplicacion ‘arduino-cli’, para compilar el cédigo y cargar el programa en el
dispositivo fisico.

‘wokwi’. Indica que el cédigo debe copiarse y pegar en un proyecto Wokwi, para
asi simular un dispositivo. El proyecto puede ser nuevo o uno existente.

‘emd_lib’. Se hace referencia al comando compuesto por la cadena: ‘lib install’ +
<nombre_de_biblioteca>. Se instala una biblioteca en el equipo agente para que
sea utilizada por el compilador.

‘emd_open’. Consiste en el comando: ‘open ‘ + port + '9600’, donde port es el
puerto donde esta conectado al dispositivo (por ejemplo, COM3).

‘cemd_compile’. El navegador envia la cadena: ‘upload’ + port + “ * + FQBN + “ * +
codigo_encoded_base64, donde ‘port’ es el puerto donde esta conectado el
dispositivo FQBN (Fully Qualified Board Name) es el nombre de la placa (por
ejemplo, arduino:megaavr:uno2018) y ‘cédigo_encoded_base64’ es el codigo de
programa codificado en base64. Cuando el agente recibe este comando, compila y

carga el resultado en el dispositivo.
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4.3.3 Despliegue de los servicios

Los servicios se despliegan utilizando contenedores Docker. Existen imagenes que
contienen comprimidos en un paquete los cédigos, bibliotecas y cualquier dependencia que
necesite el codigo. De forma sencilla y en un solo archivo de configuracion Docker
Compose: docker-compose.yml, se han definido la estructura y configuracién los distintos
servicios y como se han de ejecutar. Este archivo de configuracion se ha creado

manualmente utilizando un editor de texto y haciendo uso de comandos.

COMANDO DESCRIPCION

version Define la version del archivo Docker-compose.
) Define la lista de servicios que se ejecutaran como
services
contenedores.
build Ruta al archivo Dockerfile para construir una imagen.
image Define la imagen de Docker que se usara para un servicio.

Container-name  Nombre del contenedor que se creara para un servicio.

restart Politica de reinicio para un servicio.
volumes Definir los volimenes que se montardn para un servicio.
ports Define las asignaciones de puertos para un servicio.

Permite configurar redes que se pueden reutilizar en
networks . -
multiples servicios.

environment Variables de entorno que se estableceran para un servicio.

Tabla 4.1. Comandos utilizados en el documento docker-compose.yml.

En la Figura 4.26, se muestra los diferentes servicios definidos utilizando
contenedores Docker:
S1: sistema de gestion de bases de datos relacional MySQL (apartado 4.3.1.1).
S2: phpMyAdmin, herramienta de administracién de gestores de bases de datos MySQL
(apartado 4.3.1.2).
S3: Node-Red, herramienta visual de desarrollo de aplicaciones basada en programacion
de flujo (apartado 4.3.1.3).
S4: proxy inverso Nginx (apartado 4.3.1.4).
S5: Zighee2MQTT, pasarela software para la conexion de dispositivos que utilizan el
protocolo Zigbee con otros que usan el protocolo MQTT (apartado 4.3.1.5).
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S6: editor de programacion visual basado en blogues para Arduino y dispositivos de la
familia ESP32 (apartado 4.3.1.6).

[node-red] [zigbee2mqtt]
Nede-RED MQTT
! Gateway

=

3306

[db] [reverse-proxy]

Gestor de Nginx
BBDD

80

h dmi 80 8080
[phpmyadmin] [blocklyduino]
Administrador Editor de

BBLD bloques

- ——

DOCKER
Figura 4.26. Servicios desplegados en contenedores Docker.

En el archivo ‘docker-compose.yml’ se crea una red virtual personalizada. Su
nombre es ‘telemetry’ y tiene como direccion de red 172.6.238.0/24. Los comandos de
configuracién de esta red, son los siguiente:

network:
telemetry:
ipam:
driver: default
config:
-subnet:172.16.238.0/24

A cada contenedor se le asigna una direccion perteneciente a 172.238.0/24 y un

nombre (‘container_name’), para que puedan ser referenciados.
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172.16.238.2/24

172.16.238.4/24

172.16.238.6/24

172.16.238.7/24

Container_name

node-red

Node-red1

reverse_proxy

phpmyadmin

blocklyduino

Zigbee2mqtt

Tabla 4.2. Asignacion de IP a cada servicio.

( [node-red]

Node-RED

o< JEE

Node-RED

[node-red1]

Node-RED

1880
o,

Node-RED

T—

[phpmyadmin]
Administrader BBDD)

g0

phpMuyAdmin

[blocklyduino]
Editor de blogues

: 8080

—

Virtual Lan: telemetry
172.16.238.024

DOCKER

IP

172.16.238.2

172.16.238.3

172.16.238.4

172.16.238.5

172.16.238.6

172.16.238.7

172.16.238.8

[zigbe e2mqtt]
MQTT Gateway

[db]
Gestor de BBDD

3306 m

MysaL

Figura 4.27. Red virtual ‘telemetry’.
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4.3.3.1 Servicio de gestién de bases de datos relacional MySQL

Configurar un servicio de gestion de bases de datos MySQL utilizando Docker es
una forma de trabajar con bases de datos en entornos de desarrollo o produccion. Para
realizar el despliegue en un contenedor Docker, se han incluido los siguientes comandos
en el archivo docker-compose.yml:

db:
Image: yobasystems/alpine-mariadb
container_name: db
volumes:
- ./mysql-data/:/var/lib/mysql
restart: always
environment:
- MYSQL_ROOT_PASSWORD-= zenobia
- MYSQL_DATABASE=medidas
networks:
- telemetry

A continuacion, se proporciona paso a paso la configuracién de servicio:

1. Laimagen que se ejecuta en el contenedor es ‘yobasystems/alpine-mariadeb’, es
una imagen para arm32v7, que es la arquitectura de la Raspberry Pi utilizada. El
nombre asignado al contenedor es: db. El sistema gestor de bases de datos que se
ejecuta en el contenedor acepta conexiones en el puerto 3306. No se establece
mapeo de puertos, ya que no se posibilita la conexion desde fuera de la red virtual
172.16.238.0/24.

2. MYSQL_ROOT_PASSWORD=zenobia, establece la contrasefia del usuario root y
MySQL y MYSQL _ROOT_DATABASE=medidas, crea una base de datos inicial
llamada ‘medidas’.

3. Con el comando ‘volumes’, se monta un volumen Docker, permitiendo que el
contenedor conserve los datos (sean persistentes en el tiempo) mediante el montaje
de un directorio desde el sistema de archivos del host anfitrion (Raspberry Pi).

4. El comando ‘restart’ se incluye para que se reinicie el contenedor automaticamente
cada vez que se conecte la Raspberry Pi.

5. Finalmente, con ‘networks: telemetry’, se conecta el contenedor a la red virtual
172.16.238.0/24.
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4.3.3.2 Servicio phpMyAdmin

Este es el servicio utilizado para administrar las bases de datos relacionales
MySQL. Pararealizar el despliegue en un contenedor Docker, se han incluido los siguientes
comandos en el archivo docker-compose.yml:

phpmyadmin:
image: arm32v7/phpmyadmin
container_name: phpmyadmin
restart: always
environment:
- PMA_HOST=db
- MYSQL_ROOT_PASSWORD-=root
networks:
- telemetry

A continuacion, se proporciona paso a paso la configuracion de servicio:

1. Laimagen que ejecuta el contenedor es ‘armv32/phpmyadmin’. El contenedor esta
conectado a la red telemetry y acepta conexiones en el puerto 80. No se establece
mapeo de puertos, para impedir la conexion desde fuera de la red virtual
172.16.238.0/24.

2. Con PMA_HOST=db, se indica la direccion del sistema de gestiébn de bases de
datos con el nombre del contenedor: db. Ese nombre tiene una traduccion a
172.16.238.3 dentro del sistema de virtualizacion Docker.

3. MYSQL_ROOT_PASSWORD-=root, indica que la contrasefia para la conexién con
el sistema gestor de bases de datos es la del usuario root.

4. En la Figura 4.28, se muestra la interfaz de inicio donde se introduce el usuario y
contrasefa para acceder a phpMyAdmin y en la Figura 4.29, se muestra la pantalla
de la interfaz grafica para realizar tareas de administracion, cémo crear, eliminar y

modificar bases de datos.

p h p B C7 Senador db
SEle0 56 —
Reciente  Favoritas

A

;\'1'
(1.
()
()
@
=
U_)
;n'
(D
(73

AR

o Mueva )

T— information_schema & Canbio de contrasefia
= medidas = Catejamiento de la conexién al servidor.
[0 Nueva -
8 e o utfmbd_unicode_ci v
-‘I-* mysal &~ Mas configuraciones

-‘I-* performance_schema
Figura 4.28. Interfaz de inicio de phpMyAdmin.
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php
Bienvenido a phpMyAdmin

Idioma (Language)

Espafiol - Spanish v

Iniciar sesién &

Usuario: roat

Contrasena: | **"* 1

Iniciar sesidn

Figura 4.29. Interfaz de usuario para la administracion de bases de datos.

4.3.3.3 Servicio Node-Red

En el caso del servicio Node-RED, se han desplegado dos contenedores: 'node-
red’ y ‘node-red1’. Los comandos utilizados para desplegar los son:

node-red: node-redl:

image: nodered/node-red image: nodered/node-red
container_name: node-red container_name: node-red1
restart: always restart: always
volumes: volumes

- ./node_red_data:/data - ./node_red_datal:/data
networks: networks:

- telemetry - telemetry

A continuacion, se proporciona paso a paso la configuracién de servicio:

1. La imagen que ejecuta es ‘nodered/node-red’. El contenedor esta conectado a la
red telemetry y acepta conexiones en el puerto 1880. No se establece mapeo de
puertos, y se crea un volumen en el directorio ./node_red para la persistencia de
datos.

2. Se han desplegado dos contenedores para ilustrar que pueden ejecutarse mas de
un contenedor en el caso de existir varios usuarios que van a realizar despliegue
de aplicaciones. Para este caso de multiples contenedores, es interesante realizar
una modificacion en el archivo settings.js de Node-RED: se modifica el parametro

‘httpAdminRoot’ para cambiar la URL de acceso al servicio y que cada contenedor
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tenga una distinta. Por defecto, esta ruta estd configurada como /admin. Sin
embargo, para evitar conflictos, se le asigna una ruta diferente. En nuestro caso se
ha asignado alu0, como aparece en la Figura 4.30. Con esta modificacion, la URL
para acceder al servicio es: http://172.16.238.2:1880/alu0.

[** By default, the Node-RED Ul is available at http://localhost: 1880/
* The following property can be used to specify a different root path.

" If set to false, this is disabled.

httpAdminRoot: falul’,

Figura 4.30. Modificacién en el archivo setting.js.

4.3.3.4 Servicio reverse-proxy

Los comandos que se incluyen en el archivo docker-compose.yml, para crear el
servicio que actlla como Proxy inverso (reverse-proxy), son los siguientes:

reverse-proxy:
build: ./nginx
container_name: reverse_proxy
restart: always
ports:
- “80:80”
- “443:443”
networks:
- telemetry

Para desplegar este servicio, se construye una imagen a partir de las instrucciones
gue se encuentran en un archivo Dockerfile. Ademas de él, son necesarios un archivo de

clave, otro de certificado y uno de configuracién para Nginx, como muestra la Figura 4.31.

M J > Escitorio > TFG > nginx
‘N Ordenar ~
DDockerﬁIe
Dhost.cert
Dhost.key
Dngmx‘(onf

Figura 4.31. Ficheros para desplegar el servicio reverse_proxy.
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Los archivos que se muestran en la imagen son:
host.key y host.cert. Son los archivos de clave y certificado generados para utilizar
SSL. Son referenciados en el archivo de configuracion Nginx. Se han generado con
la aplicacion openssl, escribiendo los siguientes comandos en la consola:

openssl genrsa 2048 > host.key

openssl req -new -x509 -nodes -sha256 -days 365 -key host.key -out

nginx.conf. Contiene la configuracion para que Nginx funcione como un proxy

inverso, realizando las redirecciones mostradas en la siguiente figura:

i 172.16.238.2124 \

[node-red]
Node-RED

1880

1

1

I

1

I

1

|

1

I S 172.16.238.5/24

: http.y,

! Node-RED node., [reverse_proxy]

! 172.16.238.4/24 e*’eeo Nginx oo http:/f192.168.100.252/alud
1 |

: [node-redl :

1

! http://192.168.100.252/alut
: httpinode-red1:1880 & . a au

1 |

1 |

' !

! Node-RED o 80 http:/1192.168.100.252

: o |

! 172.16.238.6/24 “Q\m [

I AR https://192.168.100.252/blockl
: [phpmyadmin] \\‘\Q \ 443/ | > v
1 Administrador |

! BBDD !

: http:/blocklyduino:8080 :

| |

1 |

! 2080 : Host IP: 192.168.120.252
1 [blocklyduino] | !

X Ediitor de blogques | |

| 172.16.238.7/24 \

1 |

1 |

| l

\ DOCKER !

Figura 4.32. Redirecciones del servicio reverse-proxy.

Segun el recurso solicitado, su funcionamiento es el siguiente:

Cuando se solicita una peticién al recurso /aluQ, se redirecciona a un contenedor
llamado node-red (http://node-red:1880/alu0), si la peticion es al recurso /alul se
redirecciona a un contenedor llamado node-redl (http://node-red1:1880/alul), Si
recibe una peticion al recurso por defecto, se reenvia al contenedor phpmyadmin
(http://phpmyadmin:80) y si solicita el recurso /blockly, se reenvia al contenedor
blocklyduino (http://blocklyduino:8080).

61



= Dockerfile. Describe como se construye la imagen: se incluye la imagen
‘nginx:latest’ y a continuacion se copian los archivos nginx.conf, host.key y host.cert
en el directorio ‘/etc/nginx’ de la nueva imagen. Con esto se consigue que estén

disponibles cuando se inicie la ejecucion del servidor.

FROM nginx:latest
MAINTAINER Zenobia Milla Herrero zmh298dlgred.ujaen.es>

COPY ./nginx.cont /etc/nginx/nginx.conf
COPY . /host.cert fetc/nginx/host.cert
COPY . /host.key /etc/nginx/host. key

Figura 4.33. Contenido del archivo Dockerfile.

4.3.3.5 Servicio Zighee2MQTT
Se hainstalado el firmware en el adaptador Texas Instruments CC2531 que permite
la adaptacion entre Zigbee y MQTT utilizando un depurador y programador de Texas

Instruments.

Los pasos a seguir para el correcto funcionamiento son los siguientes:
1. Instalacion del software para programar el adaptador (SmartRF).
Instalacion del controlador para poder acceder al programador.
Conexién entre el programador y dispositivo CC2531 se realiza mediante conexion
USB, como se muestra en la Figura 4.34.
Descarga del firmware necesario.
Inicio del programa SmartRF Flash Programmer, instalado en el paso 1 y
configurado como se muestra en la Figura 4.35.
6. A continuacion, se carga el archivo hex descargado en el paso 4 y se presiona el

botéon ‘Perform actions’.
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http://www.ti.com/tool/flash-programmer

|
4
Figura 4.34. Conexion entre el programador y dispositivo CC2531.

What do you want to program?

[ Program CCexx SoC o MSP430 ~|

Intertace:

Fast ~
Flash image: [C\Users\Koen\Deskiop\CC25312NP-Pro-Secure_LinkKeoin hex ~l _|

Locatior

Read IEEE @ Primaty C Secondary | IEEE Ox

I Retain IEEE address when reprogramming the chip

View Info Page

Flash lock (effective after program/append)
Write protect

wds (incl read acce:

Venty ag: =
' Read flash into hex-file

end and verify" when setl

Perform actions |

[ TC Debug: -
AENENRNEENENRNEEEENNNNNNENENNNENENNENNENNNENRREN]

Figura 4.35. Inicio del programa SmartRF Flash Programmer.

Se ejecuta la aplicacion zigbee2mgqtt, que en nuestro caso es un servicio
desplegado en un contenedor Docker. Se realiza la configuracion donde se indica
la direccion del broker, el tema de publicacion y el puerto donde esta conectado el
adaptador. Para esto, se edita el archivo: data\configuration.yaml. En nuestro caso
el bréker utilizado ha sido el broker publico de HiveMQ y el tema elegido
‘zighee2mgqtt’. También se indica que el dispositivo CC2531 se comporta como un
coordinador Zigbee al cual se unen los distintos dispositivos finales. Para desplegar

el servicio, los comando que se afiade al archivo docker-compose.yml son:
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zighee2matt:
container_name: zigbee2mqtt
image: koenkk/zighbee2mqtt
restart: unless-stopped
volumes:
- ./data:/app/data
- /[run/udev:/run/udev:ro
ports:
- 8081:8080
environment:
- TZ=Europe/Berlin
devces:
-/dev/serial/by-id/usb-Texas_Instruments_TI_CC2531_USB _CDC
___0X00124B001CD4E045-if00:/dev/ttyACMO
networks:
- telemetry

El archivo de configuracion data/configuration.yaml contiene la siguiente

informacion:

# allow new devices to join
permit _join: true

# MQTT settings
matt:
# MQTT base topic for zigbee2mgtt MQTT messages
base_topic: zigbee2mqgtt
# MQTT server URL
server: mgtt://broker.hivemq.com

# Serial settings

serial:
# Location of CC2531 USB sniffer
port: /dev/TtyACNMO

# Captured devices
devices:
'@x00158deea215861b " :
friendly_name: 'exe@el58deee21586lb'
'9x00158deea2391187 ':
friendly _name: ‘pulsador’

Figura 4.36. Configuracién de configuration.yaml.

El archivo de configuracion no es estatico, cuando se detecta un nuevo dispositivo
Zigbee, se afiade al final del archivo, en la zona de #Captured device’. El nuevo dispositivo
incorporado tiene un identificador y un pardmetro asociado llamado ‘friendly_name’: se
puede cambiar este nombre para que sea mas identificable por el administrador. Cuando

se ejecuta el contenedor se genera un archivo de registro de actividad (log) como al
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mostrado en la Figura 4.37. Se puede observar como aparece la actividad de los distintos
dispositivos: un dispositivo pulsador y como se publica un mensaje en el tema

zigbee2mgqtt/pulsador.

Starting Zigbee2MQTT version 1.31.8 (commit #f440¢86)

Starting zigbee-herdsman (©.14.117)

zigbee-herdsman started (resumed)

Coordinator firmware version:
'{"meta":{"maintrel":3, "majorrel":2, "minorrel":6, "product":@, "revision"
20201127, "transportrev":2}, "type":"zStack12"}"'

Currently 2 devices are joined:

0x00158d00E215861b (OxOR158dOPO215861b): RTCGQALLM - Xiaomi Milia human
body movement sensor (EndDevice)

pulsador (ex@@158dee@2391187): WXKGe1LM - Xiaomi MiJia wireless switch
(EndDevice)

“permit_join® set to “true’ in configuration.yaml.

Allowing new devices to join.

Set "“permit_join® to “false® once you joined all devices.

Zigbee: allowing new devices to join.

Connecting to MQTT server at mqtt://broker.hivemq.com

MQTT publish: topic 'zigbee2mqtt/pulsador’, payload

'{"action":"single", "battery":100,"linkquality":99, "power_outage_count":
16, "voltage":3022}"

Figura 4.37. Registro de actividad de la aplicacion Zigbee2MQTT.

4.3.3.6 Servicio BlocklyDuino.

Es un servicio que proporciona un editor de programacion basado en bloques para
Arduino y dispositivos de la familia ESP32. Es una extensién del proyecto BlocklyDuino que
a su vez esta basado en Blockly. Genera c6digo que puede ser cargado en las placas de
desarrollo o en el simulador Wokwi. Para desplegar el servicio se incluyen los siguientes
comandos en el archivo docker-compose.ymil:

blocklyduino:
build: ./blocklyduino
container_name: blocklyduino
restart: always
ports:
- "8080"
networks:
- telemetry

Para desplegar este servicio, se construye una nueva imagen a partir de las
instrucciones que se encuentran en el archivo: Dockerfile. Junto a ese archivo, dentro del

directorio se localizan los archivos y carpetas mostrados en la siguiente figura:
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e blocklyduino

v templates
o blockly E base.js @ rnath,js
(2] calour,js @ network,js
°Pps 2] grove.js 2| procedures,js
blocks I Bllistsjs [ textjs
build Bl1ogicjs  [B] variables.js
core E loops.js @ wio kw5
dernos
dist 2] basejs
v generators E' control.js
arduino ‘ (3] grove.js
i18n Bl logic js
media @l rnath.js
msg El nebwark,js
casts (2] procedures.js
,ﬁ] text,)s
templates @ variables,s
El wwokwi,js

Figura 4.38. Archivos para desplegar el servicio blocklyduino.

El contenido de estos elementos es el siguiente:
templates: Es una carpeta contiene los archivos del proyecto BlocklyDuino,

mostrados en la siguiente imagen:

ternplates
| | Daockerfile
=] requirernents bt
E SEPVERY
Figura 4.39. Archivos del proyecto BlocklyDuino.

Dockerfile: Es un archivo que describe como se construye la nueva imagen. Los
pasos para construir la nueva imagen son:
1. Se copia el archivo requirements.txt (COPY) que contiene las bibliotecas
utilizadas en el programa principal.

2. Se instalan (RUN pip install).
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3. Una vez instaladas las dependencias, se copia el programa principal
(server.py) y el directorio /templates.

4. Utilizando el comando CMD python en la consola, se indica el nombre del
programa principal que se ejecutara cuando se instancie un contenedor con

la nueva imagen.

FROM python:3.7
MAINTAINER Zenobia Milla Herrero <zmhoee@9g@red.ujaen.es>

COPY requirements.txt /home/servidor/requiremets. txt
RUN pip install -r /home/servidor/requiremets.txt

WORKDIR /home/servidor/

COPY ./server.py /home/servidor/server.py
COPY ./templates /home/servidor/templates
CMD python /home/servidor/server.py

Figura 4.40. Contenido del archivo Dockerfile.

requirements.tx: Contiene las bibliotecas utilizadas en el programa server.py.

server.py: Nombre del programa principal. Se trata de un servidor HTTP,

implementado utilizando Python Flask, que recibe peticiones en el puerto 8080. Si

recibe una peticién solicitando el recurso /blockly, interpreta que debe enviar la

interfaz de usuario del editor de programaciéon basado en bloques y realiza una

redireccién interna para mostrar el contenido del archivo:

templates/blockly/apps/blocklyduino/index.html.
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5. RESULTADOS Y DISCUSION
En este apartado se presentan distintas actividades practicas y sus soluciones, para

demostrar el correcto funcionamiento de los servicios desplegados, como la nueva

extension BlocklyDuino desarrollada.

Las actividades estan relacionadas con conocimientos del ambito de la Ingenieria
de Telecomunicacion, pero como se comento en la introduccion, la plataforma de servicios

y los recursos presentados pueden adaptarse a otros estudios y niveles educativos.

5.1 Actividad control de la rotacion de un servomotor
El objetivo de esta actividad es realizar una aplicacién basada en la programacién
con bloques que simula el control de rotacion de un servomotor utilizando un

potencidmetro. Con Wokwi se simulara el comportamiento.

Tarea 1: Aplicacion basada en bloques.

La aplicacién creada con la extension de BlocklyDuino se muestra en la Figura 5.1.
Existe un bloque inicial Project, donde se ha seleccionado como dispositivo objetivo
(Device) la opcién Wokwi Arduino UNO. A continuacion, se ha insertado el bloque Servo
para controlar el servomotor y se ha seleccionado el pin A4 como sefial de control del
mismo. Se desea que el &ngulo de rotacion esté entre 0 y 180°, por tanto, el valor de salida
del pin A4 toma valores entre [0, 180]. Para ajustar los valores de tensién medidos por el
potenciometro al rango de angulos [0,180], se afiade el bloque Map y para adquirir el valor

de tension del potenciometro se usa el bloque Rotary Angle, seleccionando el pin AO.

B Wolkowi Arduino UNO -

Wokwi project
Agent address | <& [[EROGE)

Senm - -

Degree (0~180) | map (' Rotary Angle PIN# LIUER valueto [0- | EEN) |

Delay €D

Figura 5.1. Programa con bloques para el control de la rotacion de un servomotor.
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Tarea 2: Simulacién de la aplicacion.

En el proceso de carga del codigo generado por los bloques, se abre una pestafa
en el navegador con un nuevo proyecto en el simulador Wokwi. En €l se conecta un
potenciometro con el terminal central unido al pin A0 y un servomotor unido al pin A4. Al
realizar la simulacion, se observa cémo al girar el potenciometro va girando el servomotor
fruto del control realizado a través del potenciémetro, como se puede observan en la Figura
5.2. El proyecto y el cbdigo fuente esti disponible en:
https://wokwi.com/projects/367317058521193473.

™ -
RX @ ARDUINO

Figura 5.2. Rotacion del servomotor controlado por un potenciémetro.

5.2 Actividad sensor de ultrasonidos

El objetivo de esta actividad es realizar una aplicacién que sea capaz de medir la
distancia a un objeto y mostrarla en una pantalla LCD. Si esta distancia es menor de 100
cm, debe activarse una sefial acustica que alerte de la presencia cercana del objeto. En
esta actividad, se hara uso de un proyecto Wokwi ya creado, introduciendo la posibilidad

de utilizar disefios previamente realizados.

Tarea 1: Aplicacion utilizando programacion con bloques.

La aplicacion creada se muestra en la Figura 5.3 Contiene un bloque Project donde
se ha seleccionado la opcion ‘Open existing Wokwi’ y se le indica la direccion donde se

encuentra el proyecto Wokwi ya creado: https://wokwi.com/projects/367389353840070657.
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D8 Open existing Wokwi ~

Wokwi project | &6 hups:fmm_mwmjedyse_n?asgsssmuwmﬂ

Agent address | ¢¢ EFIAIKD %
2= distancia_ant - L
set to | Ultrasonic Ranger - PIN# EXED

O stanca (< - Ji7100]

do [ Piezo Buzzer Tone - PIN# EEEED
3\

S F 0 distancia_ant - || # - [ distancia - |

do [ 12CLCD a Address (7D

print line1 | << (2
printline2 | < ([ >°

|
|
|
|
L Delay ()

12C LCD E Address

print line1 11 ”
print line2
Delay

Figura 5.3. Blogues del programa.

El funcionamiento es el siguiente:
En la variable ‘distancia’ se almacena la lectura del sensor de ultrasonido, lectura
que se obtiene utilizando el bloque Ultrasonic Ranger.
El sensor dispara un ultrasonido y recibe el eco. Calculando el tiempo entre estos
eventos y conocida la velocidad del sonido, calcula la distancia mediante la
siguiente ecuacion:

Distancia = (Tiempo entre TRIG y el ECHO) * (340 m/s)/2
Cuando se usa el bloque Ultrasonic Ranger, hay que indicar el pin donde se conecta
ECHO (pin 8) y asume que en que ese pin+1(pin 9) se encuentra conectado el
TRIG.
Cuando la distancia es menor de 100 cm, se activa el zumbador (sefial acustica)
gue esta conectado en el pin 13 usando el bloque Piezzo Buzzer Tone. La primera
vez que se cumple esta condicion, se borra el contenido de la pantalla. Para realizar
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el borrado, se ha utilizado el bloque 12C LCD y se ha colocado una cadena vacia
en ‘print line1’ y ‘print line2’.

4. Cada vez que se adquiere una distancia, se muestra en la pantalla mediante otro
bloque 12C LCD.

Tarea 2: Simulacion de la aplicacion.

Tras la carga del codigo generado con BlocklyDuino en Wokwi, hay que incluir la

biblioteca: LiquidCrystal 12C, es biblioteca que permite controlar pantallas LCD I2C.

En la Figura 5.4 se muestra cémo se conectan los distintos elementos al Arduino
UNO en el proyecto Wokwi. Un LCD I12C se conecta a los pines SCL y SDA (parte superior
izquierda), el pin 13 a un zumbador, el pin 8 a la sefial ECHO y pin 9 a la sefial TRIG.
Al ejecutar la aplicacion en el simulador, se obtiene un resultado como el de la Figura 5.4.
En este caso, durante la simulacion se ha manipulado la distancia del sensor al objeto, para
gue sea menor de 100cm, por lo que se ha activado una sefial acustica para alertar de la

situacion.

Simulation

©00 —

Figura 5.4. Emision de sefial acustica cuando el sensor detecta una distancia de 77cm.
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5.3 Actividad Publisher MQTT para Arduino UNO WiFi

El objetivo de esta actividad es desarrollar una aplicacion para Arduino UNO WiFi
utilizando el editor de bloques. Esta aplicacion, utilizando el protocolo MQTT, lee y publica
el valor de distancia proporcionado por un sensor de ultrasonido en un tema. Estos datos
seran leidos por un suscriptor creado con Node-RED y almacenados en una base de datos.
Ademads, estos datos se enviaran a la plataforma Ubidots para su almacenamiento y

representacion grafica.

Tarea 1: Aplicacion de blogues para generar el codigo.

En la Figura 5.5 se muestra la aplicacion donde se lee el valor de la distancia
proporcionada por un sensor de ultrasonido y lo publica en un tema ‘zenobia/sensor1’. Se
indica el pin 8 como pin Echo en el sensor y se afiade la variable ‘distancia’ para guardar

la distancia recibida. Este valor sera el publicado en el tema.

Pl Arduino uno wifi -

Wokwi project
Agent address 19 127.0.0.1 k4

ssid | 66 ”
passwd 11 teleco2223 R4
set to | Ulrasonic Ranger - PIN% EED

MQTT Client

broker | ¢¢ i

MQTT Publisher

e zenobialsensor o

message | EEEHEER

Figura 5.5. Bloques del programa ‘publisher’ para Arduino UNO WiFi.
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Tarea 2: Ejecucién de la aplicacion.

Para realizar las tareas de compilacion, carga y ejecucion en el dispositivo fisico,
se pulsa el botén ‘Cargar’. El registro generado durante esas tareas se muestra en la
siguiente figura:

Editor de programacion visual para Arduino

Bloques Arduino Monitor Registro
Tranfiriendo codigo y compilando...
open COM3 9680

upload COM3 arduino:megaavr:iunc2@ls
I21uY 2x17GUgP FdpRm1OSUS BLme+ Cgod aws JbHYk ZSABUHVIUZYLQ 2xp7Ws Olmg+Cgoj aws bHWkZS ABQX Tk dWlubipzb24ualdk CL 8vIE Ny ZwWR 1bn

{"Cmd" :"Open™,"Desc":"Got reglster/open on port.™,"Port":"COWM3","Baud": 9608, "BufferType" :"default"}

4 "Ports™: [ { "MName": "COM3", “Seriallumber": "C48CE5346A35FADS55CA", "DeviceClass™: "™, "IsOpen™: true,
"IsPrimary™: false, “Baud": 968@, "Bufferdlgorithm": "default™, "Wer™: "x.x.x-dev", "MetworkPort": false,
“WendorID": "@x@3EB™, "ProductID™: "@x2145" } ], "Network™: false }

El Sketch usa 18347 bytes (37%] del espacio de almacenamiento de programa. E1 méximo es 48648 bytes.

Las wvariables Globales usan 468 bytes (7%) de la memoria dindmica, dejando 5684 bytes para las wvariables locales.
E1l maximo es 6144 bytes.

Used library

WiFININA 1.8.14

PubSubClient 2.8

Arduinelson 6.21.3

SPI 1.@
Figura 5.6. Registro de tareas de compilacién del cddigo y carga en Arduino UNO WiFi.
Para comprobar que los mensajes son publicados en el tema. Se ha creado en
Node-RED una aplicacion como la ilustrada en la Figura 5.7. Esta compuesta por un nodo

‘MQTT in’ que recibe los mensajes publicados en el tema ‘zenobia/sensorl’. En la Figura

5.8 se muestra la ventana de depuracion con los mensajes recibidos cada 30 segundos.

debug1

N
@
3
=1
=
@
=]
wv
o
=
-
|
I

Figura 5.7. Aplicacion Subscriber creada con Node-RED.
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i debug i &) ™ (& ~

261072023, 15:08:44 node: debug

zenobialzensorl © meg.payload - number

26M0/2023, 15:09:17 node: debug

zenobiafsensorl © msg payload - number

26M0/2023, 15:09:47 node: debug

zenobiafsensorl © msg payload - number

26M0/2023, 15:10:18 node: debug

renobiafsensorl - msg payload - number

Figura 5.8. Mensajes recibidos en la ventana de depuracion.

5.4 Almacenamiento de datos capturados por un sensor de temperaturay humedad
El objetivo de la actividad es desplegar una aplicacion en un microcontrolador
ESP32 simulado y una aplicacion de servidor Node-Red con las siguientes funcionalidades:
= La aplicacion ESP32 realiza una adquisicién de datos utilizando un sensor DHT22
cada 30 segundos. Los valores de temperatura y humedad obtenidos se publican
en formato JSON en un tema utilizando el protocolo MQTT.
= La aplicacibn Node-RED implementa un suscriptor MQTT que recibe los datos
enviados al tema, y los almacena en una base de datos.
= Los datos recibidos por el suscriptor, se envian a la plataforma Ubidots,

especializada en el desarrollo de soluciones IoT.

Tarea 1: Adquisicion y publicacién de los datos en el tema ‘zenobia/sensor?’.

El diagrama de bloques de la aplicacién encargada de la adquisicion de datos cada
30 segundos y publicacién en el tema MQTT se muestra en la Figura 5.9. El dispositivo
elegido es un ESP32 simulado. Se realiza la conexion al punto de acceso WiFi usando el
bloque WiFi y a continuacion se establece una conexién con el bréker MQTT. Cada 30
segundos se adquieren los datos y publican en el tema. Se ha indicado que el pin de datos

del sensor de temperatura es el numero 15.
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Project B Wolkewi ESP32 -

Wokwi project
Agent address 1 127.0.0.1 "2

ssid 0 Wokwi-GUEST |2
passwd | <[
MQTT Client

broker | ¢ »

MQTT Publisher

c®

topic | €€ »
message DHT22 Sensor

Serial Print
Delay 30000

Figura 5.9. Bloques del programa para ESP32.

Tarea 2: Simulacién de la aplicacion encargada de la adquisicidn y publicacion de los datos.

En el proceso de carga del codigo generado por los bloques, se abre una pestafa
en el navegador con un nuevo proyecto ESP32 en el simulador Wokwi. En él se incluyen
los elementos mostrados en la Figura 5.10. Al microcontrolador ESP32 se conecta un
sensor DHT22 (para adquirir datos de temperatura y humedad). Con la idea de analizar las
sefiales del sensor, se conecta un analizador lI6gico. El proyecto completo esta disponible
en la direccion: https://wokwi.com/projects/367316171157381121.
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ESP32 =

Figura 5.10. ESP32 conectado a un sensor y a un analizador légico.

Las conexiones entre los elementos son las siguientes:

= Se conecta el pin de GND del EPS32 al pin GND del sensor y al pin GND del
analizador.

= El pin D15 del ESP32 se conecta al pin SDA del sensor DHT22 y al pin D7 del
analizador l6gico.

= El pin VCC del sensor se conecta al pin 3,3V del ESP32.

El analizador tiene 8 canales digitales y cada uno de ellos tiene un LED de actividad,
para comprobar que las sefiales estan conectadas correctamente. Tiene una frecuencia de
muestreo de 1 GHz. Cuando finaliza la simulacién, se almacenan las muestras capturadas
en un archivo en formato VCD (Value Change Dump), que es un formato basado en ASCII

para archivos generados por herramientas de simulacion légica.

Para realizar la simulacién hay que incluir las siguientes bibliotecas en la pestafia
Library Manager:

= ArduinoJson. Permite convertir objetos a formato JSON, asi como la
serializacién de documentos JSON a documentos sin espacios ni saltos de linea
entre valores (JSON minimizado). También permite la deserializacion.

e PubSubClient. Necesaria crear un cliente MQTT, que se conecta a un bréker y
publica los datos del sensor en un tema.

e DHT sensor library for ESPx. Es una biblioteca para sensores de humedad y
temperatura DHT11 y DHT22.
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Cuando una simulacién esté en curso, se puede pulsar sobre el sensor DHT22 y
modificar los valores de temperatura y humedad (Figura 5.11). Asi mismo, si se pulsa sobre
el icono de conexion WiFi (Figura 5.12) y descargar un archivo en formato PCAP que

contiene el tréafico capturado en esa interfaz.

Editing DHT22

Temperature: O 24.0°C

Humidity: O 40.0%

Figura 5.11. Controles para modificar los valores de temperatura y humedad.

Simulation
7300:06.221 (#)99%
000~ <~ ©

Figura 5.12. Descarga del archivo con la captura de trafico en la interfaz WiFi.

Si accede al archivo descargado con formato PCAP, se puede realizar un filtrado
por protocolo MQTT (Figura 5.13) y visualizar los mensajes. Se comprueba como existe un
mensaje ‘Connect Command’ enviado al broker (para solicitar la conexién) y como el broker
le ha contestado con un ‘Connect Ack’. A continuacion, el microcontrolador envia un

‘Publish Message’ para publicar contenido en el tema ‘zenobia/sensor1’.

M wokwi peap —
Archivo  Edicidon  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia Wireless Herramientas  Ayuda
AmA® R QenEgFesSEaqer
[migtt
Ho. Time Source Destination Protocol Length Info
71 3.489703812 10.10.9.2 3.64.154.127 MQTT 98 Connect Command
75 3.516708450  3.64.154.127 10.19.9.2 MQTT 76 Connect Ack
F7 3.529491387 10.10.0.2 3.64.154.127 MOTT 112 Publish Message

Frame 77: 112 bytes on wire (896 bits), 112 bytes captured (895 bits)

TEEE 892.11 Data, Flags: ....... T

Logical-Link Control

Internet Protocol Version 4, Src: 10.10.0.2, Dst: 3.64.154.127

Transmission Control Frotocol, Sre Port: 62531, Dst Port: 1883, Seq: 27, Ack: 5, Len: 44
M) Telemetry Transport Protocol, Fublish Message

P8 01 00 @0 42 13 37 55 aa 91 24 Q3 c4 98 91 10
42 13 37 55 aa @1 B0 00 a3 aa B3 00 Y0 00 @8 0O
45 B3 Pa 50 88 26 A0 Ba T o6 13 d7 a3 @3 28 02

B3 40 Ga 7f f4 43 07 5b 9c 10 99 8a 2a ¢9 77 83
50 18 16 6c fa 71 00 00 30 26 00 of 7a 65 Be 6f
73 65 be 5

Figura 5.13. Mensajes pertenecientes al protocolo MQTT.
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Cuando se detiene la simulacién, el archivo wokwi-logic.vcd contiene las muestras
capturadas. Para visualizar los datos de ese archivo, se utiliza la aplicacion PulseView. La
sefal grabada en el archivo se importa haciendo uso de la opcién ‘Import Value Change

Dump Data...” dentro del menu ‘Open’ como muestra la figura siguiente:

H(x)

Session 2 o
-

& *| = = & "N <No Device> ~ 4@

cil+o ms *70? n
1 [

Restore Session Setup...

Import Raw binary logic data...

Import ChronoVu LA8/LA16 native file format data...

Import Comma-separated values...

Import Intronix LA1034 LogicPort project...

Import Null input (discards all input)...

Import Raw analog data without header...

Import Saleae Logic software export files...

Import Lauterbach Trace32 logic analyzer data...

ol\mport Value Change Dump data... |
Import Microsoft WAV file format data...

Figura 5.14. Importado de datos VCD a la aplicacion PulseView.

A continuacién, aparece un cuadro de dialogo como el mostrado en la Figura
5.15. Las opciones predeterminadas generalmente hacen que PulseView consuma mucha
RAM vy se vuelva lento. Se puede reducir el uso de la memoria configurando el factor de

reduccién de muestreo. Un valor de 50 deberia ser suficiente para la mayoria de los casos

de uso.
& Import Value Change Dump data ? X
Compress idle periods lo |
Downsampling factor 50 :_ (3]

hLdl
!

Max number of sigrok channels lo

Ve

4 ¥

Skip this many initial samples |0

conce

Figura 5.15. Factor de reduccién de muestreo.

Después de confirmar los valores de la Figura 5.15, se muestra la sefial en la

pantalla. Ademas, se ha incorporado un decodificador de protocolo para sefiales de
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sensores basadas en AM230x/DHTxx. De esta forma, se puede comprobar facilmente
cémo se realiza la transmision de un dato de temperatura codificado con 2 bytes y otro de
humedad, también codificado con 2 bytes. En el ejemplo de la Figura 5.16, los datos son

40% de humedad y 24°C de temperatura.

0 +500 ps +1000 ps +1500 ps +2000 ps +2500 ps +3000 ps +3500 ps 44000 ps 44500 ps +5000 ps
T T T T T T T T T T T [ T S T T T T T S O T S R S A B

- ] A AR R A AN AR YA AR
DD i st n BEREDETL e LEEEEETET 0 LI L LR LoD R0eE DS

Figura 5.16. Lectura de los mensajes recibidos en el tema ‘zenobia/sensor1’.

Tarea 3: Almacenar los datos en un base de datos.

Se realiza una aplicacion en Node-RED con los nodos necesarios para suscribirse
al tema ‘zenobia/sensorl’ y almacenar los datos recibidos en una base de datos, tal y como

se muestra en la Figura 5.17.

______________________________________________

/zenobia/sensort | function —'_ ,
' :\ @ connected )

______________________________________________

Figura 5.17. Almacenamiento de datos recibidos en una base de datos.

Para realizar la suscripcion, se utiliza el nodo ‘mqtt in’ cuya funcién es recibir los
mensajes publicados en un tema. Se pulsa dos veces sobre él y se accede a sus
propiedades. Se afade la informacion necesaria para la conexién con el broker MQTT
(Figura 5.18), indicando la direccién IP o nombre donde esta instalado el broker MQTT y el
puerto que utiliza. Una vez dada de alta la informacién del bréker, introducimos el valor del

campo Topic, que en este caso es ‘zenobia/sensor1’.
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Edit mqtt in node Edit mqtt-broker node

& Properties

o
£ Properties & B H

W Name
@ Server broker hivemq.com: 1883 v & Connection Security Messages

@ Server broker Port | 1883
Action Subscribe to single topic v

Connect automatically

= Topic zenobia/sensort [ UseTLS
o~ & Protocol MaTT V311 -
@ QoS 2 ~

W Client 1D
= Qutput auto-detect (parsed JSON object, string or buf «

P Keep Alive
¥ Name

Figura 5.18. Configuracion del nodo maqtt in.

Para utilizar un nodo que almacene los datos en la base de datos, hay que instalar
la libreria ‘node-red-node-mysql’. Para ello, se pulsa en el icono con tres lineas horizontales
situado en la esquina superior derecha, se selecciona la opcidén ‘Manege palette’ y se
accede a la pestafia ‘Install’ donde se busca la libreria y se instala.

User Settings

View Nodes Install
X | sort: | IF | az | recent <
Palette
amy
Keyboard

& node-red-mysgl-r2 &

Jode-RED node that allows you to execute MySQL queries against a specified database

®© node-red-node-mysql &
A Node-RED node to read and write to a MySQL database
% 1.0.3 # &months ago

Figura 5.19. Instalacion de la libreria ‘node-red-node-mysql'.
A Continuacion, se accede al administrador de bases de datos y se selecciona la

base de datos ‘medidas’. Se crea una tabla llamada ‘sensor1’ con los siguientes atributos:

id, temp, humd, time. Seleccionamos el atributo id como clave primaria:
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# Nombre Tipo Nulo Predeterminado Extra

1 id int(11) No Ninguna AUTO_INCREMENT

2 temp float(5,2) No Ninguna

3 humd float(5,2) No Ninguna

4  time timestamp No CURRENT_TIMESTAMP ON UPDATE CURRENT_TIMESTAMP

Figura 5.20. Atributos de la tabla sensorl.
Una vez gue se tiene la tabla creada en la base de datos, se edita el nodo ‘mysql’
para realizar operaciones en la base de datos. En propiedades (Figuras 5.21 y 5.22) se

afade la informacién necesaria para la conexién con el gestor de bases de datos MySQL.

Estos datos de conexién son:

Host

Port

User
Password

Database

Direccion del gestor de base de datos (db)
Puerto (3306)

Nombre de usuario

Contrasefia

Nombre de la base de datos (medidas)

Tabla 5.1. Datos para la conexién con el gestor de datos MySQL.

Edit mysql node

Ma

LEIEle

{+ Properties

£ Database

¥ Name

medidas

mibase

Figura 5.21. Configuracion del nodo myql.
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Edit mysql node > Edit MySQLdatabase node

Delete Cancel
#+ Properties o B
@ Host db

< Port 3306

& User root

& Password

= Database medidas

@ Timezone

‘B Charset UTF8

¥ Name

Figura 5.22. Parametros de conexion.

Para insertar la informacion en la base de datos hay que enviar una sentencia SQL
al gestor de bases de datos. Esto lo realiza el nodo intermedio ‘function’, que se ha
insertado entre ‘mqtt in’ y ‘mysql’. Este nodo se edita y se incluye el cddigo para crear la

sentencia INSERT, asignandola como valor de la propiedad ‘msg.topic’ (Figura 5.23).

Edit function node

Delete Cancel m

4 Properties - BERE R =)
¥ Name function &~
£+ Setup On Start On Message On Stop
1 var a = msg.payload.temp; s
2 var b = msg.payload.humd;
3 msg.topic= "insert into medidas.sensoril(temp, humd) values("
4 return msg;

Figura 5.23. Funcion que construye la secuencia SQL.
Cuando el suscriptor recibe un nuevo dato, la funciébn extrae los valores, se

construye la sentencia SQL y el nodo ‘mysql’ inserta la informacién en la tabla sensor1 de
la base de datos medidas.
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id temp humd time

11 2490 40,00 2023-07-1913:42:11
12 2540  40.00 2023-07-1913:42:44
13 2530  40.00 2023-07-19 13:43:18
14 2550  40.00 2023-07-1913:43:48

15 2570  40.00 2023-07-19 13:44:18

Figura 5.24. Contenido de la tabla sensorl.

Tarea 4: Envio de los datos del sensor a la plataforma Ubidots.

Para enviar datos a Ubidots, en Node-RED se instala el paquete ‘ubidots-nodered’
y se afiade el nodo ‘Ubidots out’ al flujo creado en la tarea 3, como se muestra en la Figura
5.25. Se edita este nuevo nodo, para incluir el valor de ‘Token’ y ‘Device Label’ que
proporciona la plataforma Ubidots (Figura 5.26).

/zenobia/sensor1 S function pr— _

@ connected @ connected

@ Connected

Figura 5.25. Envio de los datos recibidos a la plataforma Ubidots.

Edit ubidots_out node

Delete Cancel m

£ Properties o B =
™ Account Type | Ubidots for Education hd

¥ Name tig

& Token BBFF-0HCKKpSDKXVIEQTLGNOFH|EXgbUXPz

% Device Label | tfig

Figura 5.26. Configuracion nodo Ubidots out.
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Para poder hacer uso de la plataforma Ubidots, se accede al sitio web de Ubidots
en el siguiente enlace: https://stem.ubidots.com/accounts/signin/. Después de iniciar

sesion, se afade un dispositivo pulsando en ‘Devices’ (Figura 5.27) y a continuacion se
pulsa en ‘add new Device’ para afadir un nuevo dispositivo. De los distintos tipos de
dispositivos que se muestran, se elige ‘Blank Device’ y se asigna el nombre ‘tfg’ (Figura
5.28).

(15 Ubidots Devices- Data- Users@® - Apps@
see

= Mi dash Devices

Types ©
Functions ©

Plugins

Figura 5.27. Menu Dispositivos.

Add New Device

< BACK

tfg

tfg

Figura 5.28. Nombre y etiqueta del nuevo dispositivo.

Una vez anadido, aparece el dispositivo en la lista ‘Devices’ (Figura 5.29). Al pulsar
sobre él, se muestran sus propiedades (Figura 5.30), donde aparece los datos ‘Token’ y
‘Api Label’, necesarios para la configuracién del nodo ‘ubidots_out’ que se mostré en la
Figura 5.26.

Devices

D NAME LASTACTIVITY CREATED AT

fig No last activity 20230719 15:52:19 +02:00
Figura 5.29. Lista de dispositivos.
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64b7ea2323fab0000fff12c1 Last activit Last activity

BBFF-OHCKKpSDRXVIEQ... 1 (]

a few seconds ago a few seconds ago

Figura 5.30. Propiedades del dispositivo ‘tfg’.

Mi dash

Add new widget

Metrics ~
Metric Thermometer Gauge Indicator Tank Battery
(+]
Ring gauge

Figura 5.31. Lista de widgets.

Gauge widget

Select Variables

Name 1 Last activity Created at

e tfg 3 minutes ago 2023-07-19 15:52:19

O
. temp

< > 1 variables selected CANCEL SELECT

Figura 5.32. Seleccion de la variable que se quiere visualizar.
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Gauge widget Y 2

25.70

Figura 5.33. Visualizacion del valor recibido.

5.5 Envio de los datos de un sensor de temperaturay humedad a un servicio web

El objetivo de la actividad es desplegar una aplicacién en el microcontrolador que
se encarga de adquirir datos de un sensor y enviarlos a un servicio web remoto desarrollado
con Node-RED.

Tarea 1: Adquisicién y envio de los datos adquiridos al servicio web.

El diagrama de blogques de la aplicacion encargada de la adquisicién de datos cada
30 segundos y enviarlos al servicio web se muestra en la Figura 5.34. El dispositivo elegido
es un ESP32 simulado. En el bloque HTTP Request hay que indicar que el método HTTP
utilizado es POST, la URL del servicio que recibe los datos y el mensaje que enviara en el
campo de datos del mensaje HTTP. En este caso, los datos enviados son los
proporcionados por un sensor DHT22 cuya sefial de datos se encuentra conectada al pin
15 del microcontrolador.

Project Device

Wokwi project
Agent address 11 127.0.0.1 |1

SR Wokwi-GUEST |2

passwd

HTTP Request WEGLLE POST =

url 1 hitp:/Afgm.es/alu0/servicio |2

message DHT22 Sensor

Delay | ELL0) |

Figura 5.34. Bloques del programa para ESP32.
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Tarea 2: Servicio web.

En Node-RED se crea el servicio web utilizando los nodos ‘http in’ y ‘http response’
(Figura 5.35). El nodo ‘http in’ crea un punto final HTTP para crear servicios web. Se debe
seleccionar el método (GET/POST) y la URL (Figura 5.36). El ‘nodo http’ response envia
respuestas a las solicitudes recibidas por un nodo ‘http in’.

http response

_________________________________

pu——
o
o
w
=
&
=
4
w
3
Q
o
=
-
©

_________________________________

debug 1
Figura 5.35. Servicio web con Node-RED.

Edit http in node

£+ Properties - NE RN =
= Method POST
[ Accept file uploads?

@ URL falud/servicio

Figura 5.36. Configuracion nodo http in.

Tarea 3: Simulaciéon de la aplicacidon encargada de la adquisicién y envio de los datos.

En el proceso de carga del codigo generado por los bloques, se abre una pestafa
en el navegador con un nuevo proyecto ESP32 en el simulador Wokwi y en él se incluyen
los elementos mostrados en la Figura 5.37. El proyecto completo, con el cédigo, esta

disponible en la direccion: https://wokwi.com/projects/367316153947100161.
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Figura 5.37. Conexion de un sensor DTH22 al microcontrolador ESP32.

Hay que incluir las siguientes bibliotecas en la pestafia Library:
= ArduinoJson
= DHT sensor library for ESPx

Para probar el funcionamiento del servicio, en Wokwi se inicia la simulacion. En el &rea
de monitor serie (Figura 5.38) se muestra el mensaje de conexion a WiFi, los datos leidos
por el sensor y el codigo de respuesta HTTP que devuelve el servicio. En este caso es un

valor igual a 200, ya que el envio de datos usando HTTP POST ha tenido éxito.

Conectando a Wifi....;;jConectado!!!. IP asignada:16.16.8.2
{"temp":24,"humd": 48}
200

Figura 5.38. Estado del envio de datos utilizando un mensaje HTTP POST.

Si se filtra el trafico capturado en la interfaz WiFi, como se muestra en la Figura
5.39, se pueden identificar los mensajes de peticion HTTP enviados por el microcontrolador
y la respuesta que devuelve el servicio web. En el campo de datos del mensaje de peticion

HTTP POST se encuentran los datos codificados en formato JSON.
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M vokwipeap — O x

Archivo Edicion ¥isualizacion Ir Captura  Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

AN ZI©® REQeE=2EF I S aqafr
B B -]+
Mo, Titme Source Destination Protocal - Length  Info =
68 2.718207437 19.10.9.2 46.183.119.45 HTTR/J... 93 POST /falu@/fservicio k
72 2.814706712  45.183.119.45 10.16.9.2 HTTP/J... 362 HTTP/1.1 208 OK , Jav
$ 383 32.934508387 10.10.0.2 46.183.119.45 HTTR/J... 182 FOST falu®/servicio H v
< >

Frame 68: 93 bytes on wire (744 bits), 93 bytes captured (744 bits)
TEEE 802.11 Data, Flags: ....... T
Logical-Link Control
Internet Protocol Version 4, Src: 10.10.8.2, Dst: 45.183.119.45
Transmission Control Protocol, Src Port: 52859, Dst Port: 88, Seq: 204, Ack: 1, Len: 21
[2 Reassembled TCP Segments (224 bytes): #63(2083), #b63{21)]
Hypertext Transfer Protocol
v JavaScript Object Notation: application/json
Object

tent-Typ
B5 3a 20 61 78 79 6c B9 63 61 74 B9 Bf Be 2f Hba  e: appli catdion/j
73 6f 6e 0d 03 43 6f 6e 74 65 6e 74 2d 4c 65 Be  son--Con tent-Len
67 74 68 3a 20 32 31 0d 0a Bd @a Fb 22 74 65 6d gth: 21 {"tem
70 22 3a 32 34 2¢c 22 68 75 Bd 64 22 3a 34 30 Fd p*:24,%h umd":401}

Frarne (93 bytes) Reassembled TCP (224 bytes)

O 7 150N ohiect (json.object), 21 byte(s) Panuetes: 464 * Mostrado: 4 (0.99) Perfil: Default

Figura 5.39. Trafico HTTP capturado en la interfaz WiFi.

5.6 Pasarela Zigbee a MQTT
El objetivo de esta actividad es ejecutar un suscriptor MQTT en el microcontrolador
cuyo objetivo es recoger datos que provienen de una pasarela zigbee2MQTT. En funcion
del dato recibido, muestra uno de los siguientes mensajes de estado en una pantalla LCD:
- ‘Luces encendidas’. - ‘Luces apagadas’.

- ‘MUsica activada’. - ‘MUsica apagada’.

Tarea 1: Crear la aplicacion de bloques.

Los bloques de la aplicacion suscriptor se muestran en la Figura 5.40. Se trata de
un suscriptor ya realizado en anteriores actividades, al que se afiadird un cédigo adicional
para poder analizar el mensaje recibido y en funcion de su contenido, mostrar el mensaje

de estado en el LCD. En tema donde recibe los datos es zighee2maqtt/pulsador.
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Project ol Wokwi ESP32 -

Wokwi project
Agent address | ¢ EEDIGED »?

SR Wokwi-GUEST |2
 passwd [, “@»
MQTT Client

sl broker.hivemg.com o
MQTT Subscriber

<« zigbee2mqtllpu|sadorn

Figura 5.40. Bloques de la aplicacion.

Tarea 2: Andlisis del mensaje recibido y simulacién.

En el proceso de carga del cddigo generado por los bloques, se abre una pestafia en el
navegador con un nuevo proyecto ESP32 en el simulador Wokwi. Se incorpora un LCD 12C
de 16X2 como el mostrado en Figura 5.41. EIl proyecto completo esta disponible en la
direccion: https://wokwi.com/projects/379813610179410945.

Figura 5.41. Conexion del microcontrolador ESP32 con el LCD I2C.
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Para realizar la prueba de funcionamiento, se ha utilizado la aplicacién zigbee2mqtt
desplegada en un contenedor Docker. En esta actividad, se ha utilizado un pulsador Zigbee
Xiaomi que puede reconocer una pulsacion (single), dos seguidas (double), tres seguidas
(triple) y una pulsacion larga (long). La informacion del tipo de pulsacion realizada se inserta
en los mensajes Zigbee que son traducidos a los siguientes mensajes MQTT y publicados

en el tema ‘zigbee2mqtt/pulsador’ (Figura 5.42).

MQTT publish:
topic ‘zigbee2mqtt/pulsador’,

payload
‘{"action":"single","battery" :10@," linkquality" :99,"power_outage_count":16," voltage":
3022}"

MQTT publish:
topic ‘zigbee2mqtt/pulsador’,

payload
'{"action” :"double”,"battery”:10@," linkquality" :92,"power_outage_count”:16,"voltage":
3922}’

MQTT publish:
topic 'zigbee2mgqtt/pulsador’,
payload

‘{"action”:"triple","battery" :180,"linkquality” :105,"power outage count":16,"voltage":
3022)°

MQTT publish:
topic 'zigbeeZmqtt/pulsador’,
payload

"{"battery" :1088,"click" :"long", " linkquality" :89,"power outage count":16,"voltage":
3022}"

Figura 5.42. Cuatro posibles mensajes enviados por el pulsador.

Cuando la pasarela zigbee2mqtt publica un nuevo mensaje en el tema
‘zigbee2mqatt/pulsador’, este es recibido por el suscriptor del ESP32. Los mensajes
recibidos tienen un formato JSON y contienen un parametro llamado ‘click’, con uno de los
siguientes valores:

» single. Si se recibe este valor, se mostrara en la pantalla el mensaje ‘Luces

encendidas’.

= double. En este caso se muestra por pantalla el mensaje ‘Luces apagadas’.
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» triple. El mensaje mostrado sera ‘Musica activada’.

= Jlong. Se mostrara el mensaje ‘Musica pagada’.

En el editor de Wokwi, hay que afiadir un cédigo para analizar estos mensajes al
generado por los bloques:
1. Alinicio del programa se incluyen las librerias necesarias:

#include <PubSubClient.h>
#include <ArduinoJson.h>
#include <LiquidCrystal 12C.h>

2. Anadimos la linea para iniciar el display:
LiquidCrystal_12C LCD = LiquidCrystal_12C(0x27, 16, 2);

3. Enlafuncion onMensaje se incluye el siguiente codigo:

DynamicJsonDocument json(100);
deserializeJson(json, mensaje);
JsonObject obj = json.as<JsonObject>();
String valor = obj["click"].as<String>();
if(valor.equals("single”){

LCD.clear();
LCD. ("Luces encendidas");
}
if(valor.equals("double™)){
LCD.clear();
LCD. ("Luces apagadas'");
}
if(valor.equals("triple™)){
LCD.clear();
LCD. ("Musica activada");
}
if(valor.equals("long")){
LCD.clear();
LCD. ("Musica apagada");
}

I2C es un protocolo sincrono donde se usan dos cables: uno para el reloj (SCL) y
otro para los datos (SDA). Tanto el maestro como el esclavo envian datos por el mismo
cable, el cual es controlado por el maestro (que crea la sefial de reloj). 12C no utiliza
seleccién de esclavo, sino direccionamiento. La direccion 12C por defecto del médulo puede
ser Ox3F o en otros casos 0x27 (esta es la direccion utilizada en Wokwi). Para conectar
con el microcontrolador se utilizan los pines 12C (SDA y SCL) y alimentacion (GND y 5V).

Los pines 12C pueden variar y en Wokwi son: SDA pin D21 y SCL pin D22.
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Figura 5.44. Musica activada/apagada.

5.7 Consulta de datos medidos por un sensor utilizando un bot de Telegram
El objetivo de esta actividad es crear un bot de Telegram que permite consultar

datos adquiridos por un sensor de temperatura y humedad DHT22.

Tarea 1: Nuevo bot de Telegram.

Para crear un bot de Telegram, se accede a un bot especial de Telegram conocido
como ‘BotFather’. Se inicia una conversacién con el comando /start, y BotFather nos indica
los comandos disponibles. Con el comando /newbot se crea un nuevo bot llamado ‘lab4u’.
Al final del proceso de creacion, consultamos el API token de acceso necesaria para enviar

y recibir mensajes en el nuevo bot de Telegram.
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BotFather & Q @

. bot

/setinlinegeo - toggle inline location s
/setinlinefeedback - change inline fe@ K settings

/setjoingroups - can your hot be added to groups?
/setprivacy - toggle privacy mode in groups

Web Apps
/myapps - edit your web apps
/newapp - create a new web app
/listapps - get a list of your web apps
. Jeditapp - edit a web app
7_1‘I /deleteapp - delete an existing web app

= /mygames - edit your games
/newgame - create a new game
/lstgames - get a list of your games
/editgame - edit a game

/deletegame - delete an existing game

Revoke current token

« Back to Bot

B Y PR

Figura 5.45. API token de acceso del bot lab4u.

Tarea 2: Aplicaciéon de bloques.

Los bloques de la aplicacion bot se muestran en la Figura 5.46. En el bloque
‘Telegram Bot’ se indica el token del bot y en él se incluyen todos los bloques ‘Bot Message’
encargados de atender a los comandos recibidos por el bot. En este ejemplo, cuando se
recibe el comando ‘/start’ se devuelve el mensaje ‘Bienvenido al bot’ y en caso de recibir el
comando ‘info’, se envian los valores actuales de temperatura y humedad medidos por el

Sensor.
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Project B Wokwi ESP32 -

Wokwi project
Agent address | ¢ EFEKGIE] *

Telegram Bot

token ‘.: 11 6476792862:AAF3UTa90AbVK-_NdYQUWFFoyUVRHRNUCIE 2
handle new messages | Bot Message

on message [ € ESELY 22
S 1T Bienvenido al bot |22

callback

Bot Message

on message [ &€ »
send DHT22 Sensor

callback
—

Figura 5.46. Blogues de la aplicacién bot.

Tarea 3: Simulacion de la aplicacion.

En el proceso de carga del codigo generado por los bloques, se abre una pestafia
en el navegador con un nuevo proyecto ESP32 en el simulador Wokwi y se incluye el
sensor DHT22 (Figura 5.47). Ademés, en el codigo hay que incluir las siguientes
bibliotecas: ArduinoJson, DHT sensor library for ESPx y UniversalTelegramBot,
utilizada para para crear bots de Telegram. El proyecto completo con el cédigo esta
disponible en la direccion: https://wokwi.com/projects/367316136602603521.

ESP32

Figura 5.47. Conexion de un sensor DTH22 al microcontrolador ESP32.
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Una vez creada la aplicacion, se inicia la simulacion y se accede al bot creado.
El primer comando que se envia es /start, y se recibe el mensaje de bienvenida. A
continuacion, se envia el comando /info, el bot lee los datos de temperatura y humedad y

los devuelve al usuario.

Sl = (00 4

28 de octubre

Bienvenido al bot -

{"temp":24,'"humd":40} |,

© Mensaje 2 O

8 ® <

Figura 5.48. Ejemplo de conversacion con el bot (aplicacion ESP32).

5.8 Despliegue de un servicio web para consultar los datos medidos por un sensor
El objetivo de esta actividad es desplegar dos servicios web en un microcontrolador
ESP32 con las siguientes funcionalidades:
e Servicio /info. Devuelve los valores actuales de temperatura y humedad
medidos por un sensor. La ubicacion del servicio es http://localhost:9080/info.
e Servicio /cambia. Modifica el estado de un led conectado al microcontrolador,
conmutando entre apagado y encendido. La URL del servicio es
http://localhost:9080/cambia.

Tarea 1: Blogues de la aplicacion.

Los bloques que implementan los servicios se muestran en la Figura 5.49. Para

implementar cada servicio se utiliza el bloque ‘Web Server’. En ellos se indica el nombre
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del recurso que se solicita y la respuesta que devuelve. En el caso del servicio /cambia, el
mensaje de respuesta es ‘200 ok’ y ademas ejecuta una funcion llamada ‘cambia’. Esta
funcion se encarga de ir cambiando el estado de la variable ledstatel, y segun su valor, se
pone a 0o a1l el led conectado en el pin 12.

Project Bl Wokwi ESP32 -

\Wokwi project
Agent address 11 127.0.0.1 |

WiFi

Sl Wokwi-GUEST |2 ) [} cambia |

passwd | @ L Wedstate1 -
Web Server do

LED PINZ EFRS stal <3 I

“ »
1 200 0k |-

’ ] FHINES 12+ BSETE LOW ~

callback | cambia - V12 Rl LOW L
= <

Web Server

(2] if ledstate1 -

\_set ledstate1 - [ not ledstate1 -

= finfo |-

DHT22 Sensor

Figura 5.49. Bloques de los servicios.

Tarea 2: Simulacion de los servicios.

En el proyecto Wokwi se incluyen los elementos de la Figura 5.50, un sensor de
temperatura DHT22 conectado en el pin 15 y un led conectado al pin 12. Ademas, en el
codigo hay que incluir las siguientes bibliotecas: ArduinoJson y DHT sensor library for
ESPx. El proyecto completo esta disponible en la direccion:
https://wokwi.com/projects/371819597067016193.
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Figura 5.50. Conexion de un sensor DTH22 al microcontrolador ESP32.

Para poder acceder a los servicios desde el exterior, hay que utilizar la pasarela
privada de Wokwi. En primer lugar, se descarga e instala en el ordenador la aplicacion
Wokwi lot Gateway. A continuacioén, se ejecuta mostrando una pantalla como la de la Figura
5.51. Después de ejecutarlo, en el editor del proyecto Wokwi se presiona la tecla F1y se
selecciona ‘Enable Private Wokwi loT Gateway’ como aparece en la Figura 5.52. Pregunta
si desea habilitar la puerta de enlace y se responde: ‘Aceptar’ para habilitar la puerta de
enlace privada o ‘Cancelar para deshabilitarla y volver a la puerta de enlace publica. A

continuacion, se ejecuta el proyecto y se conecta.

/N |
/N

Wokwl ToT Gateway

ersion: wl.1l.1
on: BAbbYE! 2cddd96ta9fe7BdbdeB523af5c7FED

Built: Thu,

Figura 5.51. Wokwi lot Gateway.
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WOKWI > | # SHARE. € (7 _webservice /'

sketch.ino diagram json libraries td Library Manager ¥
1 /* Wokwi
2 ’ >enab\e| I
3 https: Enable Chip APl Tracing
4
5 ey Enable private build server
6 Enable Priva
7 #inclnde ¢wiFi_h>

Figura 5.52. Habilita la pasarela privada.

Tarea 3: Acceso a los servicios.

Para acceder a los valores de temperatura y humedad del sensor, se llama al
servicio /info. Se utiliza la aplicacion curl.exe para generar un mensaje HTTP GET:
curl http://localhost:9080/info.

En la Figura 5.53, se puede observar el trafico generado en la interfaz WiFi cémo
existe un mensaje de peticion HTTP GET invocando al servicio /info y como responde con

los datos en formato JSON. La respuesta del servicio es: {"temp":24,"humd":40}.

A Adapter for loopback traffic capture - O X
Archivo  Edicidn Visualizacion  Ir Captura  Analizar  Estadisticas  Telefonia  Wireless Herramientas  Ayuda
H J ® AR q = = g & ¥ : ; @ G & E
[ ]k B -]+
Ma. Time Source Destination Protocol Length  Info
4 B.0eel7s 127.9.0.1 127.9.0.1 HTTF 125 GET /finfo HTTR/1.1

53 9.179438 127.9.08.1 127.8.9.1 HTTR/ 1. FAHTTR/L.1 200 OK , Jav

137 83.824142 127.8.8.1 127.8.0.1 HTTF 127 GET /fcambla HTTR/1.1
< ' >

Frame 53: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ‘WDeviceM\WPF_Loopb
Mull/Loopback

Internet Protocol Version 4, Src: 127.9.9.1, Dst: 127.2.0.1

Transmission Control Frotocol, Src Port: 9988, Dst Port: 58226, Seq: 91, Ack: 82, Len: 3@

[2 Reazsembled TCP Segments (120 bytesz): #39{9@), ®53{31)]

Hypertext Transfer Protocol

JavaScript Object Notation: application/Json

<
Pa 43 6f e 74 65 Be 74 2d 54 79 7R 65 3a 28 61 Content -Type: a
B Fe 6c 69 63 6l 74 69 6f Be 2f B3 73 6f Be Bd  pplicati on/Json
Ba 43 6f 6e 74 65 6e 74 2d dc 65 e 67 T4 68 3a Content -Length:
200 33 30 0d 0a 43 6f 6e Be B5 B3 74 B9 Bf Be 3a 30--Con nection:
20 63 6c B6F 73 65 @d Ba 0d Ba Th 22 74 85 6d @ cloze {"temp
oeea 22 3a B " i, "h

75 6d 64 22 3a 34 39 Fd umd": 47
Frame (74 bytes) Reassembled TCP (120 bytes)

@ 7 JavaScript Object Notation (json), 30 byte(s) Paguetes: 275 * Mostrado: 4 (1.5%) Perfil: Default

Figura 5.53. Mensajes de peticién/respuesta generados al llamar al servicio /info.
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Para cambiar el estado del led conectado, se llama al servicio con el siguiente

comando: curl http://localhost:9080/cambia. Se observa como el led pasa de apagado a
encendido.

Figura 5.54. Cambio de estado del led.

5.9 Maguina virtual de un ordenador de placa reducida

Si no se dispone de una placa Raspberry Pi (como la mostrada en la Figura 5.55)
con distintos sensores conectados a sus puertos para realizar actividades, una alternativa
es crear una maquina virtual utilizando la aplicacién Oracle VM VirtualBox. Con ella se
simula un ordenador de placa reducida de bajo coste con un sistema operativo basado en
Debian (llamado Raspbian), un procesador, una memoaria RAM, puertos USB y conexion a
red.

En esta actividad se persiguen tres objetivos:
= Mostrar como se puede utilizar una maquina virtual de una Raspberry Pi
para realizar practicas, util para escenarios donde se disponga de una
placa fisica.
= Realizar una actividad de adquisicion y envio de datos utilizando MQTT,
para su posterior recepcion y almacenamiento.

= Visualizacion de los datos almacenados.
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GPIO Pinout Diagram
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L v ey ~ o: o g wX¥ a n o ©
HERIlEEIMRME] HEREE R
£ 88% @ 8 8 8 85 %5 818 ° § 8 8
4 Squarely Placed 40 GPIO SMSC LAN9514 USB
Mounting Holes Headers Ethernet Controller

Run Header Used
to Reset the PI

2x2 USB-A
Ports to PC

Broadcom BCM2835

MicroSD Card Slot
(Underneath)

DSI Display Connector

Switching Regulator for 3 -
Less Power Consumption g ) A I Ethernet Out Port

3.5mm Audio and

SV Mi USB HDMI Out Port
KRAx o Composite Output Jack

Power
CSI Camera
Connector

Figura 5.55. Raspberry Pi 3.
Fuente:https://www.jameco.com/Jameco/workshop/CircuitNotes/raspberry-pi-circuit-

note.html

TAREA 1. Creacidon de una maquina virtual de una Raspberry Pl

Los pasos a realizar son:
1. Se descarga la imagen ‘Raspberry Pi Desktop’ de la pagina oficial de Raspberry.
2. Se afiade una nueva maquina utilizando la interfaz grafica de VirtualBox. Se indica
un nombre, el tipo de sistema operativo y la version. En nuestro caso escribimos
Debian y version de 32 bits, ya que es la version que nos ofrece Raspberry en su
pagina oficial.
3. Acontinuacion, se asigna el tamafio de la memoria y numero de procesadores. Para
esta actividad, elegimos 4096 MB y 2 procesadores.
4. Se afiade el disco duro virtual, indicando el tamafio que se reserva (por ejemplo,
25GB).
5. Dentro de la opcion ‘Configuracion’, se selecciona la opcion ‘Almacenamiento’ y se
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afiade una nueva unidad con la imagen del sistema descargada.
6. Se inicia la maquina virtual y se procede a la instalacion del sistema contenida en

la imagen. Se van siguiendo los pasos indicados durante el proceso de instalacion.

TAREA 2. Creacion de un publisher y subscriber MOTT

La version de Debian utilizada tiene instalado un intérprete de Python y el entorno
de desarrollo de aplicaciones Python llamado ‘Thonny Python IDE’ (Figura 5.56). Con ellos
se crearan las aplicaciones para la captura de datos de sensores y su envio a un broker
MQTT para su posterior recepcion y almacenamiento. Ademas, trae instalado un emulador
Sense HAT, que simula el hardware Sense HAT conectado a la Raspberry (Figura 5.57).
Con él, se pueden leer desde los sensores de temperatura, presion, humedad y orientacion
(para recopilar datos de movimiento). Posee una matriz de LED y un Joystick con 5
botones. Los tres ejes que se usan para describir el movimiento son (Figura 5.58): lateral
(Pitch), longitudinal, (Roll), vertical (Yaw).

thPi-1 [Corrienda] - Oracle W YWirtualBox

Archivo  Maguina  Mer  Entrada  Dispositivos  Ayoda

8 If:l:=
-y
{} Programacion i si ) Geany
A .

@ Educacion > @mu
'_2 Oficina > {__f_‘) Scratch
p

>
-

N
Ll Internet > ‘ Sense HAT Emulator
W Sonidoy video > Sonic Pi
% Graficos > Wﬁ Thonny Python IDE

Figura 5.56. Aplicaciones del menu Programacion.
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Sense HAT Emulator oA X

File Edit Help
Screen Temperature  Pressure  Humidity Orientation
Yaw == 0.0°
Pitch == 0.0°
Roll == 0.0°
T
— + —>
i
v U 0° [ 25.0°C  1013.0mbar 45.0% Joystick

Figura 5.57. Emulador Sense HAT.

Yaw Axis
Pitch Axis
>
(_(‘ > 2
‘_’(‘)( S
< >
< 53 = < =
Roll Axis

Figura 5.58. Ejes que describen el movimiento.

Ademas del interprete y aplicaciones preinstaladas, se necesita la instalacion de

Docker y desplegar los servicios mostrados en la Figura 5.59:

e Un gestor de bases de datos MySQL L (gratanal
o MysaolL Grafana
e Un administrador de bases de datos 3306 3000
S1 s3 3000

[phpmyadmin] 80°) 8080

Administrador BBDD

e Un servicio Grafana [44] el analisis y

phpMyAdmin (S2). §
visualizacion de datos (S3).
|

phpMyAdmin

DOCKER Raspberry Pi

Figura 5.59. Servicios desplegados.
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En Thonny se programa un Publisher y Subscriber, se ejecutan, comprobando
como el suscriptor recibe los datos del sensor de temperatura y humedad existente en
Sense HAT (Figura 5.60). Estos datos se almacenan en la base de datos creada (Figura
5.61).

File Edit View Run Tools Help

= O

subscriber.py # | publisher py

import json
import time
import paho.mgtt.client as paho
from sense emu import SenseHat

SENse = 5ense
broker = "bre¢

port=1883 Archivo Editar Pestafas Ayuda

def on_publi
print("De
pass

client= paho.
client.on_put

while True:
client.connect(broker,port)
data = {"temp": float(sense.temperature), "humd": float(sense.humidity))
ret= client.publish("zenobia/sensorl”,json.dumps(data))
time.sleep(38)

Shell %

===

{"temp": 57.78125, "humd": 55.875}

-

Python 3.9.2

Figura 5.60. Aplicaciones Publisher y Subscriber.

php

REle0 |56

Examinar ¥t Estructura L | SQAL » Buscar }r Ingertar =+

S — O Perfilando [ Editar en linea | [ Editar ] [ Explicar SQL ][ Crear cadige PHP | [ Actualiza

[J Mostrartodo | Mimero defilas: 25 v Filtrar filas: | Buscarenestat

‘—uNueva
+— | information_schema
[ Opciones extra
=—  medidas

| o Mueva +— | — w id temp humd time

*+- ¥t sensor [0 g7 Ediar 3-: Coplar @@ Borrar 8 4000 2300 2023-10-25 09:14:00
B my=ql O o/ Editar ¥ Copiar @ Borar 10 4000 2300 2023-10-25 09:14:02

+— | performance_schema _ _
[ g7 Editar Fe Copiar @ Borrar 11 3750 5575 2023-10-25 0916:01

O o Editar :«-: Copiar @ Borrar 12 57 78 5568 2023-10-25 09:16:31
[J g7 Editar }: Copiar @ Borrar 13 5778 5588 2023-10-2509:25:23
O o Editar :c-: Coplar (@ Borrar 14 5781 5550 2023-10-25 09:26:03

Figura 5.61. Contenido de la base de datos ‘medidas’.
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TAREA 3. Visualizacion de los datos almacenados

Para visualizar la evolucién temporal de un objeto se ha utilizado la aplicacién
Grafana. Es una herramienta de cAdigo abierto para el andlisis y visualizacion de métricas.
Se utiliza frecuentemente para visualizar de una forma elegante series de datos en el
analisis de infraestructuras y aplicaciones. Permite el uso de graficos totalmente
interactivos y editables, asi como un sistema de alertas facilmente configurables desde la
interfaz gréfica de usuario. La interfaz de usuario de Grafana es un navegador web (Figura
5.62).

& C @ localhost < % » 0 2

Home Dashboard

+

Humedad

2 QPO

z

Figura 5.62. Interfaz de usuario de Grafana.

Para visualizar datos en una grafica, previamente hay que definir los origenes de
datos (Data Sources), es decir, donde se encuentran los datos guardados. Afiadimos una
nueva fuente (Figura 5.63). Cuando introduzcamos la informacién, pulsamos el botén

‘Save and test’ y si todo es correcto, nos aparece un mensaje ‘Data source is working'.

Data Sources / raspi-mysq|

© raspi-mysql Default

MySQL Connection

Host
Database

User Password  configured | reset

Figura 5.63. Menu Data Sources.
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Para representar graficamente los datos, hay que crear un ‘Dashboard’ (Figura

5.64). Un dashboard esta formado por distintos Panels. Cada Panel tiene un origen de

datos y una visualizacion (forma de presentar estos datos) asociada. En la figura se

muestra un panel donde se visualiza el atributo humedad de la tabla ‘sensorl’.

< C  ® localhost:3000/dashboar

@ New dashboard -

Panel Title

Query raspi-mysql

sensorl T
SELECT Column: humd  +
WHERE +
GROUPBY +

Format as Time series =

Figura 5.64. Nuevo dashboard.
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6. CONCLUSIONES
En conclusidn, los objetivos propuestos en este TFG, donde se pretendia mostrar

las posibilidades de desarrollo que ofrecen los ordenadores con placa reducida y de bajo
coste, se han logrado con éxito como se demuestra a través de las actividades expuestas
en el capitulo 5. Trabajar con estos equipos y hacer uso de los entornos virtuales en el
aprendizaje de conocimientos relacionados con las Telecomunicaciones ha ofrecido

soluciones tecnolodgicas viables.

En el caso de la utilizacion de entornos virtuales, ha ofrecido la flexibilidad de
adaptarse a la demanda o escenarios que se tenga en el aula de trabajo. Ademas, permite

realizar en casa actividades propuestas en el aula.

El trabajar con hardware de placa reducida, nos ha llevado a mejorar el desarrollo
de proyectos de IoT. Se ha explorado como almacenar, procesar y analizar datos por
dispositivos conectados utilizando bases de datos y representacién de datos en tiempo
real. Utilizar herramientas de simulacién como Wokwi, ha facilitado comprobar el correcto
funcionamiento de los proyectos creados con programacion de bloques.

Todos estos experimentos se han desarrollado con poco desembolso econémico y

se consideran entornos muy Utiles para proyectos educativos.
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7. LINEAS FUTURAS
Este TFG permite seguir desarrollando e impulsando el campo de la tecnologia y la

programacion. Las posibilidades futuras son variadas.

Una de ellas es, afiadir nuevas placas en el editor de bloques BlocklyDuino, como
podrian ser ESP32, ESP32-S3 y familia Arduino MKR. Seria muy interesante realizar un
analisis de qué dispositivos soportan OTA (Over The Air- sobre el aire), para realizar este
tipo de programacién y cargar cédigo en la placa sin cables, el Unico requisito es que el
dispositivo fisico a programar y el ordenador desde el que se accede a BlocklyDuino, deben
estar conectados a la misma red local. También permite de forma sencilla, afadir seguridad
para evitar que otro usuario pueda cambiar el programa. Esto no solo eliminaria la
necesidad de disponer de cables USB adicionales, sino que los puertos fisicos quedarian
libres y aumentaria la comodidad del usuario.

El desarrollo de nuevos bloques en BlocklyDuino, ha sido fundamental para adaptar
la plataforma a los experimentos practicos que se han elaborado en este TFG, que deja las
puertas abiertas al desarrollo de nuevos bloques para otros protocolos 10T, como podria
ser COAP, que es un protocolo que tiene mucha similitud con HTTP ya que se basa en
cliente/servidor, pero sus mensajes son mas pequefios y tiene restringido el nimero de
dispositivos compatibles. Se propone este protocolo, ya que es uno de los protocolos mas

comunes a la hora de comunicar dispositivos 10T con internet junto a MQTT.

También se contempla el desarrollo de bloques que permitan definir nuevos tipos
de variable y analisis de cadenas de texto, ademas de cadenas JSON. Esto seria la base
para crear bloques de suscripcibn MQTT mas complejos, que permitiesen procesar los

mensajes recibidos y realizar acciones en funcién de esos mensajes.

Y para finalizar, una linea futura muy prometedora seria, si se quiere impulsar la
plataforma hacia la vanguardia de la innovacion tecnolégica y la educacion en la
programacion, incorporar nuevos bloques relacionados con la inteligencia artificial (1A),
como por ejemplo el uso de redes neurales, controladores Fuzzy o clientes de ChatGPT —
OpenAl.
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8.ESTUDIO ECONOMICO

El andlisis econémico se ha dividido en tres partes:

- Gastos en material y equipamiento para un puesto del laboratorio: Una
Raspberry Pi donde se instala la pasarela Zighee2MQTT, una placa de Arduino

UNO WiFi, un sensor de temperatura y un ordenador.

- Gastos en Software: Una maquina virtual donde se tiene desplegados los

servicios y suscripciones a las plataformas utilizadas.

- Gastos en recursos humamos: Tiempo que el ingeniero ha tardado en realizar

este TFG.
MATERIAL Y EQUIPAMIENTO
Unidades Descripcion Precio

Ordenador de sobremesa
1 DELL 3020 i5-4430 3,00 GHz| 290€

16GB RAM + TFT 24"
1 RASPBERRY Pl 4 - 4GB 57.81€
1 Arduino Uno WiFi Rev2 49.55€

DHT22 AM2302
1 Sensor de Temperatura y Humedad 5.45€
y Cable compatible con Arduino.

TOTAL:

Tabla 8.1. Gastos de material y equipamiento.
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Subtotal

290€

57.81€

49.55€

5.45€

402,81€



GASTOS SOFTWARE

Unidades Descripcion Precio Subtotal

1 Suscripcion Wokwi Club: Maker 8.47€/mes 8.47€/mes
Méaquina Virtual: 4 GB RAM, 2 vCore
1 y 60 GB SSD 14€/mes 14€/mes
1 Node-Red - -
1 Telegram - -
1 broker HiveMQ - -
1 Plataforma Ubidots STEM - -
TOTAL: 22.47€

Tabla 8.2. Gastos software.

RECURSOS HUMANOS

Unidades Descripcion Precio Subtotal
1 300 horas 25€/hora 7500€
TOTAL: 7500€

Tabla 8.3. Gastos en recursos Humanos.

Resultado del estudio econémico:

IMPUESTO L.V.A.
SUBTOTAL TOTAL
(21%)

7925.28€ 1664.30€ 9589.58€

Tabla 8.4. Resultado del estudio econémico.
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9. ANEXOS

En el apartado 9.1 de este capitulo se presentan las tareas para desplegar los

servicios en un nuevo equipo. En el apartado 9.2 se muestra como ejecutar el agente

extendido. En el apartado 9.3 la instalacion de la pasarela privada de Wokwi y finalmente

se incluyen dos actividades adicionales que ilustran la utilidad de los servicios Arduino Web

Editor y Arduino IoT Cloud.

9.1 Despliegue y configuraciéon de los servicios

Para realizar el despliegue y configuracion de los servicios en un nuevo equipo hay

que realizar las siguientes tareas:

1. Se descargay descomprime el archivo servicios.zip. Se comprueba que existen los

elementos mostrados en la Figura 9.1.

|

blocklyduing
data

nginx
node-red

docker-compose.ymi

Figura 9.1. Contenido del archivo servicios.zip.

2. Si no se va a desplegar el servicio zigbee2mqtt, se deben comentar las lineas

relacionadas con él en el archivo docker-compose.yml.

3. Si se desean lanzar mas de un contenedor node-red, se debe copiar el directorio

/node-red y copiar el servicio en el archivo docker-compose.yml tantas veces como

sea necesario. Por ejemplo, si se desea tener dos contenedores node-red, los

directorios y contenido de docker-compose.yml pueden ser:

node-red:

image: nodered/node-red
container_name: node-red
restart: always
volumes:

- ./node_red_data:/data
networks:

- telemetry

node-redl:

image: nodered/node-red
container_name: node-red1
restart: always
volumes

- .Inode_red_datal:/data
networks:

- telemetry
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En el archivo nginx/nginx.conf, deben existir tantos path virtuales como
contenedores node-red. Siguiendo con el ejemplo de dos contenedores node-red,
la configuracion seria:

location /aluO {
proxy_pass http://node-red:1880/alu0;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection "upgrade";

}

location /alul {
proxy_pass http://node-red1:1880/alul;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection "upgrade";

}

4. En los archivos de configuracion de node-red (settings.js) hay que asignar a la
variable ‘httpAdminRoot’ el valor de path virtual elegido. Por ejemplo, para el
contenedor node-red se ha elegido /alu0, y se debera incluir: httpAdminRoot: ‘/alu0’.
En el caso de del contenedor node-redl, se ha elegido /alul, y en su archivo de
configuracién debe aparecer: httpAdminRoot: /alul’.

5. Como ultima tarea, se despliegan los servicios con el comando:

docker-compose up --build -d.

9.2 Instalacién del Argente Arduino extendido
Antes de ejecutar el agente hay que crear las claves y certificados para que pueda
funcionar con conexiones seguras. Las tareas a realizar son:
1. Ejecutar el comando: arduino-create-agent.exe -generateCert.
2. Unavez generadas las claves y certificados, ejecutar la aplicacion arduino-

create-agent.exe.

9.3 Instalacion de wokwigw
Para instalar la pasarela privada de Wokwi, hay que seguir los siguientes pasos:
1. Descargar la version para Windows (existen versiones para macOS y Linux),
disponible en la siguiente URL:

https://github.com/wokwi/wokwigw/releases/tag/vl.1.2.

2. Extraer el archivo ZIP y ejecutar el archivo: wokwigw.exe.
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3. Cuando en consola aparezca un logotipo, su version y ‘Escuchando en el

puerto TCP 9011’. Se ha completado la configuracion.

9.4 Publisher MQTT con Arduino Web Editor
En esta actividad se realiza la aplicacion Publisher, utilizando la herramienta
Arduino Web Editor. Para acceder a este editor se utiliza el enlace de la plataforma Arduino

Cloud: https://cloud.arduino.cc/ .

Tarea 1: Publicacién de un mensaje con la plataforma Arduino Cloud.

Para crear el nuevo archivo se pulsa sobre ‘NEW SKETCH' y en la parte superior
derecha, se selecciona la placa de dispositivo y puerto donde esta conectado (Arduino Uno
WiFi Rev2 conectado al puerto Com3). Es necesario que la aplicacion Arduino-Create-
Agent este ejecutandose en el ordenador, para que la aplicacién gque se ejecuta en el

navegador web se pueda comunicar con la placa conectada a un puerto fisico.

Para publicar un mensaje se ha utilizado el c6digo generado por aplicacion de la
actividad 5.3, como se muestra en la Figura 9.2. Si se ejecuta el cddigo, en la pestafia
Monitor, se observa la direccion IP asignada y que se ha conectado al bréker MQTT (Figura
9.3).

publisherl

\/ —) Arduino Uno WiFi Rev2 COM3

publisherlino ReadMe adoc v
#include <WiFiNTINA.h>
#include <PubsubClient.h>
¢include <ArduinoJson.h>;
/{ Credenciales Wifi

const char* ssid = "telema3”;
const char® password = "teleco2223";

[Co I N W, B - UV N

11 // Broker parameters

12 const char* mqttServer = "broker.hivemq.com";
13 const int mgttPort = 1883;

14 const char* mqttUser = "";

15 const char® mgttPassword = "";

17 WiFiclient espClient;
18 PubsSubClient client{espClient);

28~ void mgttReconnect() {
21 char clientId[50];
22~ while {!client.connected()) {

Figura 9.2. Codigo del programa ‘publisher’.
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PORT: Arduimno Uno WiF Rew?

at COrkA3
Mewline - 9500 baud g
SEMND
..Conectado a wifi. IP ﬂ:ﬁ

aszignada:192.168.131.2237
Conectandao a MOTT . . -
Conectadao

Figura 9.3. Actividad del Monitor.

Para probar su funcionamiento, se utiliza la aplicacion Node-RED creada en la
actividad 5.3. Los mensajes recibidos se muestran en la Figura 9.4, demostrando que
funciona correctamente.

iF debug i & | x| &
Tallnodes » | | @all -
26/10/2023, 15:30:01 node: debug

zenobialsensorl | meg.payload : number

node: debug

Msg. payload - nUmoer

Figura 9.4. Mensajes recibidos subscriber.

9.5 ARDUINO CLOUD loT
En esta actividad se realiza un ejemplo de uso de la plataforma Arduino IoT Cloud.

Se accede usando el navegador a la plataforma Arduino Cloud: https://cloud.arduino.cc/.

Tarea 1: Visualizar los valores de una variable Cloud.

Cuando se accede a la plataforma, se elige la herramienta ‘loT Cloud’. En el
apartado Things se crea un nuevo objeto llamado ‘temperatura-TFG’ (Figuras 9.65 y 9.6).
El objeto debe tener un dispositivo fisico asociado, por lo que se pulsa el botén Select

Device y aparece un asistente para la configuracion.
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Create your first Thing

AThing is a connected device that can communicate
with the cloud. You can make your Things interact
with other Things or anything else in the physical

world.

CREATE THING

Figura 9.5. Creacion de un nuevo objeto.

Things Dashboards Devices Integrations Templates UPGRADE PLAN ) °|\

temperatura-TFG Setup sketch Metadata

Cloud Variables Associated Device

Select the device you want to use or
Variables are what you can monitor or control to make your Thing function. For example conflgure a new one.

ADD VARIABLE Select Device

Figura 9.6. Objeto temperatura-TFG.

atemperature or a smart lamp. Once created, you can use them in your Sketch,

Como muestra la Figura 9.7, en sucesivas pantallas se elige un dispositivo y se le

asigna un nombre: ‘DeviceTFG’.

Assoclate device
Serup Device x

AUTOMATIC Auto sceteh =—=-=-emm --ni@ sty uplase

Choose the device to associate to 2
temperatura-TFG

ARDUINO

NO DEVICE FOUND 1

—)  SET U P NEW DEVICE

MANUAL  Manasl progrsmming and uplaac, afflins eciting

Any Device ¢

Figura 9.7. Configuracion del dispositivo asociado.
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& Setup Device

Arduinc MKR WIFi 1010 found

AnAduine MAR WIFI 1010 has been detected on port
€OMS and reacy o be confgured

Figura 9.8. Eleccion del dispositivo asociado.

Si pulsamos sobre la pestafia Device en el menu superior, se puede ver el estado

del dispositivo asociado (Figura 9.9), que es offline (sin conexién).

Things Dashboards Devices Integrations  Temuplates ( upGral
9 Devices Q  Search and filter Devices s
Name ¥ Status Linked Thing

E] m peviceTFs . Offline temperatura-TFG

Arduing kMKR WIFI 10710

Figura 9.9. Estado del dispositivo DeviceTFG.

Se pulsa sobre el botdén temperatura-TFG, y se muestra la pantalla de Figura 9.10
A. Se configura el punto de acceso (configure network), rellenando los campos que
aparecen el formulario de la Figura 9.10 B (nombre de la WiFi y contrasefia).

Associated Device Configure network

BT DeviceTFG

You will find these network parameters in the secret

1D: 5892a4e1-27C1 -4094-a8c2-... [
Type:  Arduino MKR WiFi 1010 tab in your sketch, and your device will be able to
status: @ Offline connect to the network once the sketch will be
uploaded.
(== ) ca
Change Detach Wi-Fi Mame *
telema3s
Network
Passward
Enter your network credentials to rtelec02223 ¢

connect your device.

A B
Figura 9.10. Credenciales para la conexion del dispositivo.
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El siguiente paso, es crear una variable Cloud (Figura 9.11). que sea accesible por
todos los objetos de Cloud. En el menu de variables, se afiade una nueva variable (ADD
VARIABLE). La nueva variable ser4 de tipo float, solo de lectura y se actualizara

periddicamente cada 5 segundos (Figura 9.12).

Things Dashhoards Devices Integrations Templates

temperatura-TFG Setup

Cloud Variables

Yariables are what you can monitor or control to make your Thing function. For example
a temperature or a smart lamp. Once created, you can use them in your Sketch.

ADD VARIABLE

Figura 9.11. Afadiendo una variable.

Cloud Variables m

Name ¢ Last Value Last Update

D temperatura

L1}

float temperatura;

Figura 9.12. Variable Cloud ‘temperatura’.
Si se selecciona la pestafia Sketch, situada en la parte superior derecha, aparece

el cédigo generado para el dispositivo asociado, como muestra la Figura 9.13. En él se ha

afadido un codigo donde se genera un valor de temperatura aleatorio cada 5 segundos.
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Things Dashboards Devices Integrations  Templates UPG

temperatura-TFG Setup Sketch Metadata

° 0 &[> Open full editor g

lil
i

- L rupSiiea iy,
26

27 // Connect to Ardulno IoT Cloud

28 ArduinoCloud.begin(ArduinoloTPreferredConnection);

29

3@~ i*

3 owing function allows you to obtain more information
32 the state of netwerk and IoT Cloud connaction and errors
33 number the more granular informastion you’ll get.
34 t is @ (only errors).

35 4

36 ¥/

37 setDebugMessagelevel (2);

38 ArduinoCloud.printDebugInfo();

33}

0

41["'-vci_1 loop() { -\I

a2 ArduinoCloud.update(); |

4EE [/ Your code here E

a4 temperatura = random(18,28); 1 =

ASE delay(5000); i

a8} y

az

Figura 9.13. Cdédigo del dispositivo asociado.

Si se comprueba el estado del dispositivo, se observa que ya aparece online (conectado).

Things Dashboards Devices Integrations  Templates ( vesraD
3 Devices Q, Search and filter Devices ez
Name ¥ Status Linked Thing
DeviceTFG
D m . - . Online temperatura-TFG
Arduino MER WIFi 1010

Figura 9.14. Estado del dispositivo DeviceTFG: online.
Si se quiere visualizar el valor de la variable Cloud ‘temperatura’, se pulsa en la

pestafia Dashboards, situada en el menu superior, y a continuacion, el botén BUILD
DASHBOARD.
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m IOT CLOUD Things  Dashooards — Devices  Integrations — Templates o zenobla hd

1|

4

-

y -\
s |

il |

- l

Monitor your Things

Bulld a Dashboard to easily monitor the status of

ﬁ BUILD DASHBOARD

your Things and control them.

Figura 9.15. Nuevo dashboard.

Widget Settings Se proporciona un nombre: ‘temperatura’ y se enlaza
— con una variable, pulsando el botdn Link Variable.
temperaturs Ademas, hay que proporcionar el tipo de visualizacion

Hide widget frame que se desea. Se ha elegido como tipo de

visualizacién la opcion Chart, el resultado es el que

Linked Variable aparece en la siguiente Figura 9.17.

This widgetis displaying example data. Se
scurc e variable to display its value.,

Link Variable

Figura 9.16. Nombre del dashboard.

Chart

150 70 1D 1H LIVE

07:3.. 073345 07:33:50 07:33:58 07 :34:00 07:34:08

Figura 9.17. Visualizacion de los valores de la variable temperatura.
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Tarea 2: Arduino Cloud 10T v Node-RED

Desde Node-RED se puede acceder al valor de una variable Cloud. Para ello se
accede a la pestafia Integrations y aparece una pantalla donde se crea una APl KEY:

% I0T CLOUD Things Bashboards Devices Integrations  Templates

Integrations have been moved to
Arduino Cloud

Notning changed, only the position

GOTOARDUING CLOUD [2

Figura 9.18. Eleccion de Integrations.

A la hora de crearla, se le proporciona un nombre y se generan un identificador y

clave secreta.

Search API keys Q DOCUMENTATION [F
\:| Name Client ID Created
| zenobia-apl wxhhWweV]cs|5YghRhkfeMrO QvfwssgY Jul 29, 2023, 7:37:55 AM

Figura 9.19. API Key creada.

Para crear la aplicacion Node-RED y se instala la biblioteca ‘node-red-contrib-
arduino-iot-cloud’. Se crea la aplicacién mostrada en la Figura 9.20, formada por un nodo
‘property’, encargado de leer el valor de la variable Cloud y un nodo ‘debug’, para mostrar

dicho valor.

property

Figura 9.20. Aplicacién para leer los valores de la variable Cloud ‘temperatura’.
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Al realizar la configuracion del nodo ‘property’ se estd configurando un nodo
‘arduino-coonection’ donde se incluyen el identificador y clave secreta generados al crear
el APl KEY. Una vez finalizada, seleccionamos el objeto (Thing: temperatura-TFG) y la
variable Cloud (Property: temperatura), tal y como se muestra en la siguiente figura:

Edit property node > Add new arduino-connection config node Edit property node
Delete Cancel
Cancel Add
# Properties 8 3
£ Properties * @ X Connection  zenobia-api v o
. . % Space ID

¥ Name zenobia-api
&Thing temperatura-TFG v

8] Client ID N
@ Property temperatura v

@ Client secret | % Name temperatura

Figura 9.21. Configuracion del nodo ‘property’.

Una vez desplegada la aplicacién Node-RED aparecen los valores de la variable
Cloud ‘temperatura’ en la ventana de depuracion:

2O7/2025, 74155 node! detbug 1
temperatura © msg. payload @ number

1=

2752023, V4200 node detug 1

temperatura © msg. payload @ number

1&a

2O7/2025, Ti42:05 node detbug 1
temperatura © msg. payload @ number

i1as

Figura 9.22. Valores de la variable Cloud recibidos.
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