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Resumen

Este Trabajo Fin de Grado (TFG) se centra en demostrar que es posible crear codigo para
Arduino mediante el uso de diferentes bloques predisefiados, de modo que cualquier
persona pueda desarrollar sus propios programas sin necesidad de tener conocimientos

avanzados de programacion.

Para la virtualizacion de los servicios ofrecidos se han utilizado contenedores Docker.
Creando tantos contenedores como servicios ofrecidos. Los servicios son los siguientes:
un editor de programacion visual basado en bloques (BlocklyDuino), un servidor utilizado
como proxy inverso (Nginx), un servicio web para la visualizacién de datos (React), dos

servicios para la extraccion de datos (Flask/Python) y un bréker MQTT (HiveMQ).

Uno de los servicios consiste en una extension de un proyecto desarrollado por Google
llamado Blockyduino, que emplea el concepto de programacion basado en bloques para
crear aplicaciones ejecutables en placas Arduino. Se han afadido funcionalidades como
nuevos bloques basados en Cloud, un monitor que permita ver la informacion enviada al
puerto serie, un cliente mqtt embebido y un generador de plantillas vinculado a ciertos
bloques.

La carga de datos en Arduino se realiza a través del entorno de desarrollo PlataformlO.

En el punto 4 (Disefio e implementacion), se han descrito varias actividades practicas, que

ilustran el funcionamiento de estas herramientas y servicios.



Abstract

This Final Degree Project (TFG) focuses on demonstrating that it is possible to create
Arduino code using various pre-designed blocks, enabling anyone to develop their own

programs without needing advanced programming knowledge.

For the virtualization of the offered services, Docker containers were used, creating as many
containers as services provided. The services include the following: a visual programming
editor based on blocks (BlocklyDuino), a server used as a reverse proxy (Nginx), a web
service for data visualization (React), two services for data extraction (Flask/Python), and
an MQTT broker (HiveMQ).

One of the services is an extension of a project developed by Google called BlocklyDuino,
which uses block-based programming to create executable applications for Arduino boards.
New functionalities have been added, such as cloud-based blocks, a monitor for viewing
information sent to the serial port, an embedded MQTT client, and a template generator

linked to certain blocks.
Data upload to Arduino is done through the PlatformlO development environment.

In Section 4 (Design and Implementation), several practical activities are described that

illustrate the operation of these tools and services.
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1. Introduccion

En este Trabajo de Fin de Grado (TFG) se plantea la exploracion de diversas soluciones a
problemas frecuentes en el &mbito de las telecomunicaciones, utilizando Arduino como
herramienta principal. Arduino es uno de los sistemas mas utilizados en la actualidad para
la gestion y control de datos mediante sensores. Su bajo costo lo hace accesible a una
amplia variedad de usuarios. Sin embargo, su potencial se ve limitado por la falta de
conocimiento en programacién, ademas qgue mucha gente tampoco tiene el tiempo
necesario para poder aprender a programarlo correctamente, todo esto dificulta a muchos
usuarios aprovechar plenamente sus capacidades. Este proyecto tiene como objetivo
facilitar el uso optimizado de microcontroladores Arduino para usuarios con diferentes

niveles de experiencia en programacion.

Para lograrlo, se ha propuesto utilizar una plataforma web con una interfaz basada en
bloques modulares especificos para Arduino Esta interfaz permite a los usuarios conectar
diferentes bloques de acuerdo con sus necesidades, lo que posibilita la creacién de
programas complejos sin necesidad de conocimientos avanzados en programacion. Con
esta herramienta, la curva de aprendizaje se vuelve mucho mas accesible, y los usuarios

pueden alcanzar sus objetivos de manera intuitiva y eficaz.

Ademas, uno de los usos mas comunes de Arduino es la transmisién de datos hacia bases
de datos, tablas o programas externos. Para realizar esta transmision de manera eficiente,
es fundamental seleccionar un protocolo que sea agil y consuma la menor cantidad de
recursos posible. En este sentido, el protocolo MQTT se presenta como una solucion ideal,
ya que permite publicar y suscribirse a diferentes temas, facilitando que diferentes usuarios
accedan simultaneamente a la misma informacién o a datos especificos segun sus
necesidades, para implementar esta funcionalidad necesitaremos un bréker MQTT el cual
se encargara de recibir los mensajes que se publiguen en un determinado tema y
distribuirlos a los usuarios subscritos a dicho tema, se creara un bloque que permita
publicar datos en un determinado tema, para completarlo todo se creard un cliente
embebido que permita obtener datos en tiempo real de un determinado tema, pudiendo
también comprobar que se realiza correctamente tanto la publicacién como la suscripcion

al tema.

También abordamos la necesidad creciente de las empresas de almacenar datos en

sistemas no locales. La dependencia de un Unico equipo fisico para el almacenamiento de
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informacién puede representar un riesgo significativo, ya que, en caso de fallo, se podria
perder la informacion si no se dispone de una copia de seguridad reciente. Para mitigar
este riesgo, proponemos la integracion de servicios en la nube, una soluciéon ampliamente
utilizada en la actualidad. A tal efecto, hemos disefiado mdédulos que permiten la conexién,
insercion y consulta de datos en bases de datos en la nube, especialmente en plataformas
como Google Cloud y Firebase. Ademas, afladimos un blogue genérico para la conexion
con otros servicios de bases de datos SQL en la nube, lo que facilita el almacenamiento y
gestion de datos en plataformas externas, reduce la dependencia de recursos locales y
aumenta la seguridad y accesibilidad de la informacion.

Otro de los aspectos que abordamos en este trabajo es la visualizacion de los datos.
Muchos usuarios pueden tener dificultades para interpretar grandes volimenes de datos,
especialmente los que se obtienen de mdltiples sensores. Para abordar este problema,
proponemos una interfaz interactiva que permite al usuario seleccionar los datos que desea
visualizar. Los datos se presentan en una gréfica lineal con ejes configurables segun las

preferencias del usuario, lo cual facilita la interpretacién de los resultados obtenidos.
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2. Objetivos

El objetivo del actual TFG surge a partir de un TFG previo en el cual se creé un entorno de
programacion visual basado en bloques para Arduino [23]. En concreto, los objetivos

consisten en afiadir las siguientes funcionalidades:

1) Interaccion con los siguientes elementos de la plataforma Google Cloud:
1.1) Pub/Sub
1.2) Cloud Function
1.3) Cloud SQL
2) Interaccion con la API de ChatGPT.
3) Creacion de una interfaz web para monitorear datos en tiempo real.
4) Insercion, visualizaciéon de datos y conexién con bases de datos SQL y Firebase.
5) Creacion de un Suscriptor MQTT embebido en una web.
6) Contenerizacion con tecnologia Docker.

Cada bloque generara un codigo interpretable por Arduino, el usuario podra cambiar ciertos
parametros del bloque con la configuracion deseada, y la combinacion de varios bloques

crearan el cédigo final que ejecutara nuestro Arduino.
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3. Material y Métodos

En este punto vamos a realizar una descripcion del trabajo realizado, profundizando en
cada uno de los puntos presentando el planteamiento, las tecnologias aplicadas y la

metodologia necesaria para cumplir nuestro obijetivo.

3.1 Arquitectura ideal

Para el correcto funcionamiento de nuestro ecosistema se necesita desplegar una serie de
servicios que deben ser configurados correctamente para que puedan interaccionar entre
ellos, en la Figura 1 se representa el esquema planteado, el cual termina en un dispositivo
Arduino ESP32 ya que es un microprocesador que contiene un médulo WIFI.

Los bloques seran:

- Local: Dispositivos que deben de estar configurados e instalados de forma local.

- Nube: Para este trabajo los médulos que vamos a crear se conectan a servicios
que se encuentran en nube.

- Contenedor: Todos los médulos que son encapsulados en nuestro Docker de

forma que se pueda desplegar en cualquier equipo.
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Figura 1. Esquema ideal del sistema.
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En el siguiente esquema podemos diferencias los siguientes elementos:

-. Servidor Flask (B6) Es el framework para aplicaciones web en Python, realiza la
comunicacion con el proxy reservo, se comunica con el resto de los elementos a través de

los distintos endpoints.

-. Aplicacion React (B1) conectada directamente al servidor Flask, mediante los endpoint
obtendra la informacion necesaria para cada una de las tareas, como podria ser obtener
las credenciales de acceso a una base de datos previamente especificada.

-. HiveMQ (B3) utilizado como broker, desplegado en Docker, pero también puede
encontrarse en otra red, puede usarse tanto de cliente como servidor, utilizando el

protocolo mqtt.

-. BlocklyDuino (B4) Conectado al servidor Flask a través de otro de los endpoint y
mostrado en el navegador, contiene las herramientas de bloques para poder configurar

nuestro Arduino.

-. Arduino-create-agent (B7) Se comunica con el navegador y es utilizado para cargar el
cbdigo generado por los bloques en nuestro dispositivo Arduino ESP32, ademas en el

puerto 8992 contiene una interfaz grafica por si queremos utilizar alguno de los comandos.

-. Plataform1O (B8) IDE que se utilizara para cargar el codigo en nuestro Arduino, funciona

de manera similar al tradicional Arduino IDE

-. Servicios SQL (B9 y B10) realizara la comunicacién con las bases de datos, tanto en
FireBase como cualquier base de datos MySQL

-. Google Cloud (B11) Utilizara el sistema Pub/Sub y realizara la conexién a Google Cloud,

ademas también podemos usar disparadores para una vez publicada la informacién en un

topic cargar ese dato simultaneamente en una base de datos Google SQL.
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3.1.1. Arquitectura Real

La arquitectura se ha modificado para utilizar un certificado SSL autofirmado. En este
contexto, el uso de un certificado autofirmado presenta ciertas limitaciones para la
comunicacion segura entre los componentes del sistema. Por ejemplo, la aplicacion cliente
en React rechaza las conexiones con certificados autofirmados. Sin el uso de un certificado

valido, React no puede establecer una conexién con el servidor Flask de manera segura.

Para solucionar estos problemas, se ha incorporado un segundo servidor que actiia como
intermediario seguro. Este segundo servidor acepta el certificado SSL autofirmado y facilita
la conexion con el servidor Flask. Al funcionar como intermediario, permite que el cliente
en React se comunique de manera eficiente y segura con los servicios de Flask, evitando

el rechazo de conexiones y habilitando la comunicacion entre los componentes.

Por lo tanto, la nueva arquitectura para cumplir los requisitos se muestra a continuacion.

1883 1883

e e
HIVEMQ HIVEMQ
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Servidor Flask Conecto Aplicacién REACT Base de datos MySQL Cloud SQL

My
7 7Y
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Figura 2. Esquema real del sistema
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3.2. Herramientas y Tecnologias utilizadas

Como se ha explicado en el apartado anterior para este trabajo hemos utilizado diferentes

tecnologias y herramientas las cuales vamos a detallar en los siguientes puntos.

3.2.1. Docker

Docker se puede definir como “una plataforma de software que le permite crear, probar e
implementar aplicaciones rapidamente. Docker empaqueta software en unidades
estandarizadas llamadas contenedores que incluyen todo lo necesario para que el software
se ejecute, incluidas bibliotecas, herramientas de sistema, cédigo y tiempo de ejecucion.
Con Docker, puede implementar y ajustar la escala de aplicaciones rapidamente en
cualquier entorno con la certeza de saber que su cédigo se ejecutara.

La ejecucion de Docker en AWS les ofrece a desarrolladores y administradores una manera
muy confiable y econémica de crear, enviar y ejecutar aplicaciones distribuidas en cualquier

escala.”. [1]

Cada contenedor funciona de manera similar a una maquina virtual de forma que cada una
de las aplicaciones se pueden ejecutar independientemente, pero se pueden conectar
entre ellas, con la ventaja que no necesita tener una imagen completa del sistema
operativo, cada contenedor utilizar una imagen, la cual contiene el sistema de archivos y el

cbdigo necesario para poder ejecutar una determinada aplicacion.
Algunas de las ventajas que nos presenta Docker son:
- Portabilidad: Ya que los contenedores se pueden desplegar en cualquier equipo y
las dependencias se ejecutan dentro del contenedor sin necesidad de tener ninguna

dependencia en el equipo local.

- Multiples versiones: Cada contenedor puede ser lanzado con una version

especifica o podemos elegir la tltima version del programa.

- Escalable: Es mucho méas facil escalar un ecosistema Docker como vamos a ver

mas adelante utilizando Docker compose.
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Para poder lanzar un Docker tenemaos que crear un archivo con una estructura similar a la

siguiente:

python:3.7

requirements.txt fhome/servidor/requiremets.txt

pip install -r /home/servidor/requiremets.txt

fhome/servidor/

fhome/servidor/.

wython /home/servidor/server.
python /home/servidor/server.py

Figura 3. Ejemplo estructura de un fichero Docker

3.2.1.1 Docker compose

“‘Docker Compose es una herramienta versatii que te permite definir y gestionar
aplicaciones multi-contenedor de forma sencilla. Con Docker Compose, puedes describir
la configuracién de tu entorno de desarrollo en un archivo YAML, especificando los
servicios, volimenes y redes necesarios para tu aplicacién. Luego, con un solo comando,

puedes crear y ejecutar todos los contenedores definidos en tu archivo de configuracion.’

[2]

Con Docker Compose, es posible interconectar un grupo de contenedores. Ademas, solo
necesitamos ejecutar Docker Compose una vez para lanzar todos los contenedores
especificados. En el archivo de configuracion de Docker Compose, el campo "ports" es
fundamental. Este campo permite vincular un puerto interno del contenedor con un puerto
local en nuestra maquina. Esto resulta muy util, ya que nos permite desplegar varios

contenedores que usen el mismo puerto interno. Por ejemplo, dos paginas web pueden
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utilizar el puerto 80 en el contenedor y estar vinculadas a diferentes puertos locales. La

estructura de un archivo Docker Compose podria ser la siguiente:

Figura 4. Ejemplo estructura fichero Docker Compose

En la primera linea de Docker Compose, usamos “services”. Después de “services’,
listamos todos los contenedores que queremos desplegar. Con “build” indicamos la carpeta

donde se encuentra el archivo Dockerfile.

El campo “container_name” define el nombre del contenedor dentro de la aplicacion
Docker. El campo “volumes” es importante, ya que permite compartir volimenes de datos.
Por ejemplo, se puede copiar un archivo de configuracion como nginx.conf. La estructura

es: <ruta local>:<ruta en el contenedor>.

Finalmente, en “ports” especificamos los puertos que usara el contenedor. La estructura es

<puerto en la maquina local>:<puerto en el contenedor>

3.2.2. BlocklyDuino y Blockly

Una de las mejores formas de aprender a programar desde muy temprana edad se basa
en la programacion por bloques, para eso vamos a utilizar Blockly [6], una biblioteca de
codigo abierto desarrollado por Google la cual integra un editor visual de bloques suele
usarse en entornos educativos permitiendo crear aplicaciones conectando diferentes
bloques, evitando tener que escribir directamente todo el cdigo.

Blockly presenta claras ventajas como pueden ser:
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- Visual e intuitivo

- Personalizable

- Uso educativo

Conociendo Blockly podemos decir que BlocklyDuino es una extension de este, pero

especificamente disefiada para trabajar con Arduino, contiene muchos bloques basicos

para poder empezar a crear nuestras primeras aplicaciones con Arduino, al igual que

Blockly una vez tenemos todo el cédigo se nos mostrard y directamente copiarlo en nuestro

IDE para hacerlo funcionar, pero en este trabajo hemos ido més all4 automatizando esta

tarea como se vera en posteriores puntos.

Al ser un programa de cédigo abierto se nos permite facilmente afiadir nuevos bloques con

las funcionalidades que deseemos de forma que tiene unas posibilidades de expansion

bastante altas.

Bloques

Logic
Control
Math
Text
Variables
Functions

Input/Qutput
Servo

Grove Analog
Grove

Grove LCD
Grove Motor

FireBase
MySQL
Google_Cloud

Generar_multiples_datos

Project
Sensores
Wokwi
Network
MQTT
HTTP
Bot

3.2.3. Flask

Arduino Monitor Registro Pub/Sub Consulta Abrir Guardar Descartar Guardar codigo
HiveMQ Datos

BEVLY ESP32 device -

Agent address | ¢ [EEIEE) »
Serial Print [ ¢¢ [SENLT) 2
Delay | Lo |

) Establacer conexion Firebase

firebase_host
firebase_auth
email

clave

’ Lectura de datos

Nombre Tabla [ €€ ”»

Figura 5. Interfaz BlockyDuino

Flask [7] es un framework web para Python. Se utiliza para construir aplicaciones web,

permitiendo a los desarrolladores crear la parte del backend en una aplicacion, se encarga

de manejar las solicitudes y devolver las respuestas.
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Flask no impone una estructura rigida para el desarrollo por lo cual puede usar el patrén
Modelo-Vista-Controlador (MVC) para estructurar la aplicacion, también es compatible con
otros enfoques, como el Modelo-Vista-Template (MVT).

En una aplicacién Flask, el backend (la parte del servidor) se encarga de gestionar las
solicitudes que hacen otros servicios 0 aplicaciones. Los usuarios 0 sistemas pueden
solicitar informacién o enviar datos a través de varios "endpoints" o puntos de acceso
definidos en Flask. La informacion que se maneja puede provenir de distintas fuentes,
como bases de datos o archivos, y se devuelve a la aplicacion que hizo la solicitud.

3.2.4. Nginx

“Es un famoso software de servidor web de codigo abierto. En su version inicial, funcionaba
en servidores web HTTP. Sin embargo, hoy en dia también sirve como proxy inverso,
balanceador de carga HTTP y proxy de correo electrénico para IMAP, POP3 y SMTP.
Ofrece una arquitectura asincrona y controlada por eventos, caracteristica que hace de
NGINX uno de los servidores mas confiables para la velocidad y la escalabilidad. [8]

Utilizar este proxy inverso es un plus afiadido a la ciberseguridad de nuestro sistema ya
gue este intercepta todas las peticiones y se comunica con el servidor de forma que el
cliente no mantiene una conexion directa, sino mediante el proxy reverso, esto evita que
pueda intentar acceder a determinados servicios, ademas de exponer ciertos puertos que
no nos pueda llegar a interesar tener expuesto. Se puede configurar como mejor nos

convenga ya que tiene un fichero llamado “nginx.conf” dedicado a ello.

3.2.5. React

React [9] es una biblioteca la cual utiliza JavaScript para construir interfaces de usuario, se
suele utilizar en la parte del frontend, Ultimamente estad muy popularizada ya que nos
permite crear interfaces interactivas modulares.

React utiliza componentes, los cuales son bloques reutilizables que representan una
determinada parte de la aplicacién, ademas presenta una clara ventaja la cual es que
puedes ver los cambios realizado en tiempo real ya que utiliza Document Object Model
Virtual (Virtual DOM).

21



Sigue un flujo de datos de manera unidireccional de forma que la informacion fluye desde
los componentes padres a todos los componentes hijo, lo cual facilita el entendimiento del

cbdigo, algunas de las ventajas de usar React pueden ser:

- Rendimiento: Como se ha comentado antes el uso de Virtual DOM ayuda a

optimizar mucho el rendimiento de nuestro servicio.

- Modularidad: Al tener un funcionamiento basado en bloques permite mas
facilmente crear interfaces modulares.

- Comunidad y soporte: Tiene detras una gran comunidad de forma que tenemos
disponibles muchas bibliotecas para utilizar.

3.2.6. HiveMQ

Es una plataforma broker MQTT como también lo es mosquitto, permite la comunicacién
de mensajes entre dispositivos utilizando el protocolo MQTT, ampliamente utilizado en
aplicaciones basadas en Internet de las cosas (IoT). Suele utilizarse en entornos de alta
disponibilidad, escalabilidad y fiabilidad.

Presenta una interfaz de administracién basada en web que facilita la configuracion y la
extraccion de los datos.

Connections per Cluster Node (stacked) @ Notifications @
Dashboard

? 2 A At the moment there are no special events which may require your
Clients [ Node mtava attention
Subscriptions 10
Shared Subscriptions
Extension Consumers
Retained Messageq
=, DataHub
Schemas
Data Policies
Behavior Policies

License /
S CATMD! 43043 114326 114349 114412 114435 114458

Trace Recordings

Analytics
Dropped Messages

Admin

Active License Information @ Statistics per Cluster Node @
»  Badup

» Support

You are currently using HiveMQ with a trial

license, which is limited to max 25

Figura 6. Interfaz HiveMQ
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3.2.7. Arduino-create-agent

Arduino créate agent, una herramienta que facilita la conexion desde el ordenador con el
entorno Arduino que configuremos, permite a los usuarios interactuar de una manera mas
eficiente con las placas Arduino a través de una interfaz web sin necesidad de tener que
instalar ningun otro software adicional. Esto es muy Util ya que podemos sincronizarlo con

blockyduino y cargar directamente el cdédigo generado por los bloques en nuestro Arduino.

3.2.8. PlataformlO

PlataformlO [10] es un ecosistema de desarrollo integrado para la programacion de
sistemas embebidos y proyectos |0T, PlatformlO proporciona un entorno unificado que
admite multiples plataformas y ecosistemas. Puede sustituir al IDE Arduino tradicional y

presenta algunas caracteristicas claves como pueden ser:

- Multiplataforma: Presenta compatibilidad con una amplia gama de

microprocesadores como puede llegar a ser Arduino uno y Arduino EPS32.

- Entorno de Desarrollo: Puede integrarse en diferentes editores de cddigo como

puede ser Visual Studio Code.

- Gestion de librerias: Al igual que el IDE de Arduino tradicional, nos permite

gestionar dependencias y librerias mediante un gestor de paguetes integrado.

3.2.9. Arduino ESP32

Arduino ESP32 es un controlador de bajo coste y alto rendimiento desarrollado por la
empresa Espressif Systems. Es muy utilizado en el mundo de IoT debido a su tamafio y
capacidad de obtener informacion de los elementos conectados. A diferencia del Arduino
Uno esta plata contiene un médulo Wi-Fi incorporado, dispone de numerosos pones GPIOs
que pueden ser usados para conectar diferentes sensores.

Tiene dos pines de 5 Voltios y otro de 3,3V ademas de tener varias conexiones a tierra
(GND).
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Figura 7. Esquema Conexiones Arduino EPS32

3.2.10. FireBase

Firebase de Google es una plataforma en la nube para el desarrollo de aplicaciones web y
moévil. Esta disponible para distintas plataformas (i0S, Android y web), con lo que es mas
rapido trabajar en el desarrollo.

Sus herramientas son variadas y de facil uso, considerando que su agrupacion simplifica
las tareas de gestion a una misma plataforma. Las finalidades de estas se pueden dividir
en cuatro grupos: desarrollo, crecimiento, monetizacion y andlisis. Es especialmente
interesante para que los desarrolladores no necesiten dedicarle tanto tiempo al backend,

tanto en cuestiones de desarrollo como de mantenimiento.

Entre las herramientas que proporciona FireBase podemos destacar las siguientes:

- Firebase Realtime Database: Es una base de datos en tiempo real la cual permite
almacenar y sincronizar datos en tiempo real, tiene amplias ventajas a la hora de
crear aplicaciones colaborativas ya que los datos se sincronizan en todos los

dispositivos conectados. Los datos almacenados son tipo JSON.

- Cloud Firestore: Es una base de datos NoSQL que nos permite almacenar y
sincronizar datos en tiempo real, usando una estructura de documentos y
colecciones, es parecida a Realtime Database con la diferencia de que permite

consultas mucho més potentes y soporte para aplicaciones complejas.
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- Firebase Analytics: Ofrece herramientas para analizar el comportamiento que
tienen los usuarios dentro de la aplicacion. Estas métricas son importantes para

poder analizar como interactda el usuario con la aplicacion.

3.2.11. MySQL

MySQL es un sistema de gestion de bases de datos relacionales de cddigo abierto, que se
utiliza para almacenar, organizar y gestionar gran cantidad de volimenes de datos, es uno
de los sistemas de bases de datos mas populares y ampliamente utilizados en el mundo.

Algunas de las caracteristicas que tiene son:

- Base de datos relacional
- Cddigo abierto

- Compatibilidad con SQL
- Escalabilidad

3.2.12. Google Cloud

Google Cloud es una plataforma de servicios en la nube de Google, la cual ofrece una
amplia gama de herramientas y servicio para almacenamiento, andlisis de datos, machine
Learning, inteligencia artificial entre otros.

Nos permite tener una prueba gratuita con un total de 300 créditos para poder probar este
servicio. Entre la gran cantidad de servicios que nos ofrece Google Cloud vamos a destacar

los utilizados en este trabajo.

3.2.12.1 Cloud Function

Es un servicio sin servidor, disefiado para ejecutar funciones individuales en respuesta a
determinados eventos (por ejemplo, cambios en una base de datos, peticiones HTTP). Se
utiliza para ejecutar pequefios fragmentos de codigo, sin necesidad de gestionar una

infraestructura para ello.
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3.2.12.2 Google SQL

Google SQL es un servicio de bases de datos administrado en la nube que te permite
configurar, gestionar y escalar bases de datos relacionales como MySQL, PostgreSQL, y
SQLServer sin preocuparte de tenerlo desplegado en local y pudiendo tener una

disponibilidad constante.

3.2.12.3 Pub/Sub:

“Pub/Sub es un servicio de mensajeria escalable y asincrono que separa los servicios que
producen mensajes de los que los procesan.

Pub/Sub te permite crear sistemas de productores y consumidores de eventos, llamados
publicadores y suscriptores. Los publicadores se comunican con los suscriptores de forma
asincrona mediante la transmisién de eventos, en lugar de llamadas de procedimiento
remoto (RPC) sincronas.

Los publicadores envian eventos al servicio de Pub/Sub sin tener en cuenta cémo o cuando
se deben procesar. Luego, Pub/Sub entrega eventos a todos los servicios que reaccionan
a ellos. En los sistemas que se comunican a través de RPC, los publicadores deben esperar

a gue los suscriptores reciban los datos.” [3]

En este proyecto vamos a utilizar pub/sub de manera similar a la que usamos HiveMQ pero
en un entorno Cloud. Con la ventaja que Google Cloud te permite crear un tema, el cual
recibe mensajes y los manda a todos los usuarios subscritos a ese tema, ademas almacena

la informacion de la publicacion.

= Google Cloud * TFGJose ‘ ‘ puby/su x
? —
+*. Pub/Sub a Temas CREAR TEMA @ BORRAR c
.
LISTA METRICAS
Pub/Sub ~
T Filtro  Filtrar temas m
B Temas : ' o
O ID del tema 4+ Clave de encriptacion Nombre del tema
= Suscripciones
O gjemplo Google-managed topics/gjemplo 1@
Instantaneas O Humedad Google-managed proj s/Humedad v
(o] Esquemas D megatest Google-managed e/topics/megatest A
D MyTopic pro MyTopic ... v
Pub/Sub Lite ~ _
d emperatura pro emperaty v

= Reservas de Lite

Figura 8. Ejemplo interfaz Google Cloud
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3.2.12.4 Redes de VPC

Este servicio ofrece una red virtual privada que permite conectar diferentes recursos en la
nube de una manera segura. Esta infraestructura es necesaria para crear y gestionar redes
dentro de Google Cloud, se puede asimilar a una red tradicional, pero estando en un nivel

virtual y en la nube.

3.2.12.5 Acceso a VPC sin servidores

El acceso a VPC sin servidores se refiere a la capacidad de los servicios sin servidor
(serverless), como puede llegar a ser Cloud Run, Cloud Functions, para conectarse de
forma segura a una red VPC privada.

Google Cloud permite que estos servicios sin servidor accedan a los recursos internos que

estan dentro de una red VPC, como bases de datos alojadas en instancias de VM.

3.2.13. Wokwi

Wokwi [17] es una plataforma de simulacion en linea para proyectos de electrénica y
microcontroladores, como Arduino, ESP32 y Raspberry Pi Pico. Permite a los usuarios
disefar, programar y probar circuitos sin necesidad de hardware fisico. Es util para
aprender y prototipar proyectos de manera rapida y accesible. Ideal para educacion y

desarrollo en electrénica.

3.3. Lenguajes y Protocolos

En esta seccion, comentaremos los lenguajes de programacioén y protocolos fundamentales
utilizados en este trabajo. Estos elementos son clave para la comunicacion y el desarrollo
de las distintas partes de la aplicacion, permitiendo la integracién y el funcionamiento eficaz

del proyecto.
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3.3.1. MQTT

MQTT [11] es un protocolo de mensajeria ligero y de alta eficiencia disefiado para la
comunicacion maquina a maquina y el loT, se utiliza para transmitir datos entre

dispositivos, consume muy poco ancho de banda.

Funciona como un modelo Publicador / Subscriptor, en lugar de una comunicacion
tradicional emisor-receptor utiliza un modelo en el que un dispositivo publica en un
determinado tema y todos los subscriptores a ese tema reciben la informacién en tiempo
real, en nuestro proyecto utilizamos un suscriptor embebido en la web para poder recibir
en tiempo real informacion de manera que podamos testear si nuestro dispositivo

publicador estd mandado correctamente la informacion.

3.3.2. Python

Python [12] es un lenguaje de programacion de alto nivel, es ampliamente utilizado por la
cantidad de popularidad y librerias disponibles para todos los campos de la informatica
como puede ser desarrollo web, ciencia de datos, automatizacion, inteligencia artificial,
entre otros.

Se puede utilizar cada en cualquier plataforma y sistema operativo.

En este proyecto se utilizara para configurar nuestro backend Flask el cual se comunica

con nuestra aplicacion React y con el navegador web ya que almacena el index de Blockly.

3.3.3. JavaScript

JavaScript [13] es un lenguaje de programacién de alto nivel, utilizado principalmente en

sitios web dinamicos e interactivos, se cred para ejecutarse en navegadores web.

Para poder configurar los bloques en Blockly es necesario utilizar este lenguaje, tanto para
mostrar la parte visual del bloque como para mostrar el codigo correspondiente a la union
de esos bloques, también tendra importancia a la hora de crear la interfaz para nuestro
cliente HiveMQ.
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3.34.Cy C++

Son los lenguajes de programacion principales de Arduino.

Se va a utilizar este lenguaje principalmente ya que cada vez que el usuario ponga un
bloque se va a generar un codigo Arduino correspondiente al bloque, ya que es el lenguaje

gue posteriormente ejecutara Arduino.

3.3.5. Http / Https

Hypertext Transfer Protocol (HTTP) [14] y Hypertext Transfer Protocol Secure (HTTPS) [15]
son protocolos se utilizaran para la comunicacion entre el navegador web y el servidor web,
aungue ambos se utilizan para transferir datos a la web existe una diferencia significativa
de seguridad.

HTTPS es una versiébn mas segura de HTTP ya que utiliza un cifrado para proteger la
integridad y la privacidad de los datos transmitidos entre el navegador y el servidor.

Para la comunicacion con el agente de Arduino, el servidor que contiene el servicio
Blocklyduino y Nginx vamos a utilizar un protocolo HTTPS por lo cual tenemos que importar
los certificados necesarios para ello, y sin embargo para que React extraiga correctamente

los datos vamos a utilizar una comunicacién HTTP.

3.3.6. SQL

SQL [16] es un lenguaje disefiado para gestionar y manipular bases de datos relacionales,

entre las funciones que puede realizar esta:

- Insertar
- Seleccionar (Mostar una seria de datos)
- Borrar

- Modificar

Este protocolo se utiliza tanto para la comunicacion con FireBase, como MySQL y Google

SQL, ademas de poder obtener los datos y mostrarlos en nuestro cliente React.
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3.3.7. Go

También conocido como Golang es un lenguaje creado por Google, tiene una compilacion
muy simple y rapida, ademas es utilizado por muchos servicios de Google entre ellos
Arduino-create-agent por lo tanto para cualquier modificacion de este protocolo se debera
moadificar utilizando este lenguaje.
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4. Disefio e implementacion

Para la implementacion del desarrollo vamos a dividir este punto en diferentes bloques
significativos, incluyendo despliegue de bloques, carga en el microcontrolador, cliente mqtt,
integracién en React, generacion de plantilla HTML, ademéas del correspondiente a la

encapsulacion en Docker.

4.1. Bloque 1 — Despliegue de Bloques

En esta parte vamos a describir toda la informacion relacionada con la programacion
necesaria para poder generar los bloques en nuestra aplicacion BlocklyDuino ademas de
configurar los siguientes bloques: Firebase, MySQL y Google Cloud.

Vamos a utilizar la interfaz grafica que ya mantiene incorporada BlocklyDuino, con ciertas

modificaciones.

4.1.1. Esquema de funcionamiento

Para este bloque vamos a utilizar la siguiente estructura.

Navegador

2

Contenedor

5000
B4 Servidor Flask

docker

Figura 9. Esquema bloque 1
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4.1.2. Servidor Flask

Toda nuestra arquitectura se mantiene sobre el servidor Flask puesto que es el que
contiene todos los endpoint tanto para mostrar la informacion en el navegador como para
poder cargar posteriormente los datos en el React.

Para la totalidad del proyecto vamos a necesitar utilizar varios endpoint los cuales son:

- (/): Contiene una Interfaz sencilla la cual nos puede redirigir al servicio React o al
index del servicio BlocklyDuino .

- (/blockly ): Se redirige al fichero index Html de BlocklyDuino.

- (/conexién_select): Como pardmetros de entrada necesita la siguiente informacion:
host, user, pass, db, tabla y datos. Estos parametros se usan para establecer una
conexién SQL. Si la base de datos existe, se devolvera como resultado todos los
campos especificados en “datos” para la tabla proporcionada.

- (/conexidn_insert ): Como parametros de entrada necesita un fichero JSON con la
siguiente informacién: host, user, pass, db, tabla, campos, valores. Estos
parametros se utilizan para mediante una sentencia SQL realizar un Insert del array
“valores” en el campo de la tabla. Devuelve un error o un mensaje de éxito si se ha

realizado la insercidn correctamente.

4.1.3. Nginx

El despliegue se realizara en Docker y no requerird configuracion adicional. El puerto que
estara en escucha serd el 80, y se han afiadido los certificados para permitir la
comunicacion mediante HTTPS. Una de sus funciones es la redireccion de puertos, en este
caso, se redirigira el puerto 8080, aunque se puede redirigir otro puerto modificando la

siguiente linea:

proxy_pass http://blocklyduino:8080;

Esta linea redirige las solicitudes al servidor interno Flask, que se encuentra en el puerto

8080. Para mas detalles, consulta el punto 4.6.2.1.
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4.1.4. Blockyduino

Como hemos comentado anteriormente Blockyduino es un complemento del servicio

Blocky pero enfocado en Arduino, la interfaz BlockyDuino es la siguiente:

Blocks Arduino Monitor Qutput Pub/Sub Generador HTML Load Save Discard Save code
HiveMQ Plantilla
Pub/Sub

Logic
Control
Math

Text
Variables
Functions

Input/Output
Servo

Grove Analog
Grove

Grove LCD
Grove Motor

FireBase
MySQL
Google_Cloud

Inteligencia Artificial
Generar_multiples_datos

Project

Figura 10. Interfaz de usuario BlockyDuino

1. Enla pestafia Bloques tendremos todas las categorias, cada una con sus modulos
correspondientes, las categorias afiadidas son FireBase, MySQL, Google_Cloud,
Inteligencia Artificial. Cada categoria afiade los bloques implementados en el TFG,
cada blogue llama a un cédigo independiente como se explica a partir del punto
4.1.4.1.

2. Para la pestafia Arduino, podemos ver el codigo generado cuando conectamos
diferentes bloques, es el cédigo que se carga directamente en nuestra placa
Arduino ESP32 y es cbdigo compatible con Arduino.

3. Monitor, muestra la informacion enviada al puerto serie de nuestro Arduino de
forma que cuando carguemos un codigo podemos visualizar el Serial.print que se
mostraria en nuestro IDE de Arduino.

4. Para Output, podemos ver la informacion que devuelve nuestro Arduino-create-
agent, igual que podemos observar los errores de compilacion.

5. En Pub/Sub HiveMQ, Se tratar4d mas en detalle en el bloque 3, pero muestra un
cliente MQTT que podemos configurar y conecta a un broker, ademas de elegir los
temas a los cuales nos queremos conectar.

6. HTML, contiene todo el cddigo generado para crear un subscriptor mqtt en base a

los bloques de la categoria MQTT.
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4.1.4.1 Categoria FireBase

El objetivo principal de este bloque consiste en el establecimiento de una conexién con una
base de datos en tiempo real y poder insertar o mostrar un dato.
Como podemos observar [Figura 11] en la categoria FireBase podemos apreciar tres

blogues diferentes, los cuales vamos a detallar a continuacion.

Logic . .
Control Establacer conexion Firebase
Math
;I'/ex.t bl firebase_host !‘ [ https:thfgjose-f-BTSe-defauIt-rtdb.ﬂrebaseiu.com »
ariables
. =B EERETOEE 0 AlzaSyD7_Olv8iLY-UshtFIr_8qD6-dgD_8h030 |-/
Functions
email !‘ " josecuentaspan@gmail.com |-
Input/Output
clave | & BEEEPE) 2?2
Servo  Jose123
Grove Analog
Grove Lectura de datos
Grove LCD
Grove Motor
Nombre Tabla [ & (e 22
MySQL Escritura de datos
Google_Cloud

Generar_multiples datos

Nombre Tabla | .

Project Valores | [EERE)
Sensores

Wokwi

Figura 11. Blogues categoria Firebase

- Establecer conexién Firebase: Previamente necesitamos tener creada una base
de datos “Firebase Realtime Database” y un usuario valido para poder establecer
la conexion.

Para este modulo necesitamos:

- firebase host : Url de la base de datos, disponible dentro de los archivos de
configuracién en firebase.

- firebase auth : Apikey de la base de datos, al igual que el punto anterior también
se encuentro en los archivos de configuracion.

- email : Usuario creado dentro de la parte de autenticacion

- clave : Contrasefia creada dentro de la parte de autenticacion.

Para ver donde podemos extraer esta informacion se puede consultar el

Anexo Il.
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Este modulo solamente establece la conexion.
- Lecturade datos: Este médulo se puede conectar justo debajo del médulo anterior,
puesto que se debe establecer la conexion previamente, solo tenemos un campo el

cual es:

- Nombre tabla : Nombre de la tabla a consultar.

- Escritura de datos: Igual que el médulo anterior previamente debemos tener
establecida la conexion y los campos son los siguientes:

- Nombre tabla : Nombre de la tabla a insertar los valores.

- Valores : Valor del campo a insertar.

4.1.4.2 Categoria MySQL

Con el siguiente bloque, buscamos que nuestro Arduino pueda conectarse a cualquier base
de datos SQL. Actualmente, no es posible establecer esta conexion directamente desde
Arduino, ya que la Unica biblioteca disponible para realizar la conexién esté obsoleta.

Como solucidn, aprovecharemos que tenemos un servidor Flask desplegado. Utilizaremos
los endpoints previamente detallados (conexién_insert y conexién_select) para interactuar

con la base de datos.

De este modo, enviaremos los datos necesarios al endpoint desde Arduino y recibiremos

la respuesta, la cual serd mostrada a través del monitor serie.

La siguiente imagen muestra los bloques MySQL:
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Bloques Arduing Manitor Registro Pub/Sub
HiveMQ

Logic .
Control : Conexion MySQL Insert
Math =
Text
Variables S o -
Functions Direccion Servicio | ¢ [EER[ETER 22

Direccion Base de Datos | ¢ ”
IS'-'EWOMP"H Usuario
Gr:\’r‘; Analog iR (- “
e Nombre Base de Datos || &6 [LifEES) 22
Grove LCD Tabla | &€ »
Grove Motor Campo a insertar | Inftroducir Ios caMpos que qUETeMOs:
FireBase (EITEETE
Google_Cloud

Generar_multiples_datos

Project
Sensores
Wokwi
Network
MQTT
HTTP
Bot

R Conexion MySQL Insert Flask Plantilia
SaL

Introducir [0S CAMPOS que qUETemos:

Direccion Servicio || ¢ [[EEEETET] 22
Direccion Base de Datos | ¢ [L2E[E g 22

Usuario

Contrasefia | ¢ [§PEIE:) »

Nombre Base de Datos | &6 ”
Campo -

\ Conexion MySQL Select

50

Direccidn Servicio
Direccion Base de Datos
Usuario

Contrasefia

Nombre Base de Datos
Tabla a consultar

Valor

(1Y 192.168.0.27 ki
(L1 192.168.0.27 B

W 123456 )
1 tfgiose |
1 sensor |

Campos que queremos mosirar

Figura 12. Bloques categoria MySq|

Conexion MySQL Insert: Nos permite establecer la conexién con una base de
datos e insertar la cantidad de campos que deseemos, debe de tener de forma par

los valores campo-valor, los campos que nos proporciona son:

Direccion Servicio: Ip en la cual se encuentra desplegado el contenedor con

todos los servicios.

- Direccion Base de Datos: Ip en la cual se encuentre la base de datos en la
cual queremos establecer una conexion.

- Usuario: usuario para la conexién a la base de datos (debe estar creado

previamente y tener permisos necesarios de escritura)

- Contrasefia: contrasefia para el usuario anterior.

El resto de los campos son autodescriptivos.

36



Para poder generar un array si queremos insertar varios campos deberemos ir
a la categoria “Generar_multiples datos” el cual contiene los maddulos

necesarios para crear un array.

Conexion MySQL Insert Flask Plantilla: Bastante similar al anterior, pero este
maodulo lo vamos a utilizar mayormente para establecer una conexion con el React
puesto que mantiene una estructura en la que el campo esta previamente definido
(Temperatura, humedad y viento), los dema&s campos mantienen la misma

estructura que el bloque anterior.

Conexion MySQL Select: Es practicamente igual al bloque anterior, con la
diferencia de que se conecta al endpoint "select". En lugar de realizar un insert,
ejecutamos un select, por lo que no necesitamos enviar un valor. Deberemos
especificar en el campo "campo que queremos mostrar" el nombre del campo que

deseamos seleccionar.
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4.1.4.3 Categoria Google Cloud

En esta categoria vamos a conseguir a través del método Pub/Sub de Google Cloud
realizar con nuestra placa Arduino un Pub de ciertos datos que queramos a un determinado
tema. Para poder conseguir esto debemos tener configurada una cuenta en Google Cloud
como se define en el Anexo II.

Los bloques de esta categoria son los siguientes:

Bloques Arduino Monitor Registro Pub/Sub
HiveMQ

Logic

Control 3 Google Cloud Conexion ESP32
Math

$ex_t bi proyecto [ &6 »
ariables
= ic | & ”
Functions topic ()
NI E T T jose-testtig@tfgjose.iam.gserviceaccount.com f
Input/Cutput . . .
S eV GIEREREE ] —BEGIN PRIVATE KEY-—\nMIIEVQIBADANBgkghkiC
ernvo ]
Grove Analog mensaje | & »
Grove
Grove LCD
Grove Motor
FireBase
MySQL
Google_Cloud

Generar_multiples_datos

Figura 13. Bloques categoria Google Cloud

- Google Cloud Conexion ESP32: Nos permite publicar a través del servicio
Pub/Sub de Google Cloud un determinado mensaje, los campos que necesitaremos

son los siguientes:

- Proyecto: Nombre del proyecto creado en Google Cloud

- Topic: Tema creado en el servicio Pub/Sub

- Cliente email: Cuenta de servicio la cual contenga los permisos minimos para
poder publicar un determinado mensaje

- Clave privada: Clave generada para poder autenticar que el usuario que
publica es el correcto

- Mensaje: Mensaje el cual queremos publicar, puede ser el valor de un

determinado sensor
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4.1.4.4 Categoria Inteligencia Artificial

Vista la creciente demanda en el campo de la Inteligencia Artificial y aprovechando la API
de ChatGPT se ha creado un blogue para establecer una conexion, poder realizar una

pregunta y obtener una respuesta por Serial.

Bloques Arduino Monitor Registro Pub/Sub Generador HTML
HiveMQ Plantilla
Pub/Sub

Logic
Control
Math

Text
Variables
Functions

g Conexion ChatGPT

B0 GOVl ez Tale ) Y sk-proj-1U_V-1GexhlSe5hb 74rwWyPmMLEBY K-Li7YV1SdvQBxomBASY C
BB EE T Que es un TFG en la universidad? |2

Input/Output
Servo

Grove Analog
Grove

Grove LCD
Grove Motor
FireBase
MySQL
Google_Cloud

Inteligencia Artificial

Generar_multiples_datos

Figura 14. Bloques categoria Inteligencia Artificial

- Conexién ChatGPT: Actualmente este médulo mantiene todas las opciones de
configuracién estaticas, como puede ser el modelo, que directamente esta definido

como “gpt-40-mini”, nos solicita:
- Token Autenticacion: Bearer token que permite identificar al usuario que realizar

la consulta.

- Pregunta: Consulta que lanzaremos hacia la API

4.1.4.5 Otros

Ciertos modulos han sido creados con anterioridad a este TFG, se van a categorizar como
“otros” a los modulos que no pertenecen a ningun bloque particularmente, pero si que se

han modificado y se pueden utilizar de forma complementaria en el resto de los modulos.
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4.1.4.5.1 Modulo Bluetooth

Como modulo existente anterior se ha realizado una modificacién y se ha creado un médulo
bluetooth adicional para la placa Arduino Eps32, puesto que esta placa tiene incorporado

un modo bluetooth que podemos utilizar, el médulo es el siguiente:

Bloques Arduino Monitor Regqistro Pub/Sub
HiveMQ
Input/Output -
Servo
Grove Analog
Grove
Grove LCD ssid | &€ 2
Grove Motor e IMZY CINW2MYCIM B
FireBase
MySQL Bluetooth Send PIN#
Google_Cloud
Inteligencia Artificial
Generar_multiples_datos BT Name
. message
Project
Sensores
Wokwi Bluetooth Send PIN#
MQTT
HTTP message
Bot

-

Figura 15. Bloque categoria Bluetooth

El cual solamente tienes dos campos:

- BT Name: Nombre del dispositivo el cual queramos que aparezca en la red
Bluetooth
- Menssage: Mensaje que queremos enviar al conectarnos con este dispositivo

4.1.4.5.2 Modulo Array

En si no es un médulo, sino un conjunto de dos bloques el cual nos permite crear un array
de campos. Se puede utilizar en modulos para insertar mas de un valor en uno de los
espacios, como podria ser en el caso de insertar 0 seleccionar campos de una base de
datos, se implementé como solucién a no tener que afadir un numero determinados de
campos en el bloque.
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Con esta forma teniendo un Unico conector en el bloque podemos afiadir tantos valores

como deseemaos, tiene la siguiente forma.

Bloques Arduino Monitor Registro Pub/Sub
HiveMQ

Input/Output
Servo

Grove Analog
Grove

Grove LCD
Grove Motor

Intreducir los campos que queremos:

IIII

FireBase
MySQL
Google_Cloud

Inteligencia Artificial

Generar_multiples_datos

Figura 16. Blogue categoria generar datos

El primer blogue funciona como unas llaves de array, por otro lado, key es cada uno de los

campos que queramos afiadir, en codigo tiene una apariencia como la siguiente:

{key1, key2, ...}
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4.2. Blogue 2 — Carga en microcontrolador a través del agente

El siguiente bloque es muy importante puesto que se usara Arduino Create Agent, una
aplicacion que se ejecuta en segundo plano permitiendo la comunicacion entre el entorno
de desarrollo y el hardware conectado, como una placa Arduino.

La funcion principal se basa en la carga de codigo en una placa directamente desde el
navegador, ya que el agente actiia como intermediario entre el editor web y el puerto serie
del ordenador donde esté conectado el dispositivo.

4.2.1. Esquema de funcionamiento

Navegador

B7
8992

Arduino-create-agent PlataformiO Arduino ESP32

ARDUINO

Local

Figura 17. Esquema bloque 2

4.2.2. Arduino-create-agent

Dentro de Arduino-create-agent podremos encontrar 3 archivos principales de

configuracion los cuales son:

- Main.go _: Contiene la funcién principal que ejecuta el programa, como la

configuracién de las dependencias, inicializacién de hub ...
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El agente original de Arduino mantiene una restriccion de seguridad que solo
permite recibir comandos de aplicaciones web que provengan de dos sitios web
especificos: create.arduino.cc y cloud.arduino.cc. Esto significa que, si alguien
intenta enviar comandos al agente desde una aplicacién web que esté alojada en
otro sitio (por ejemplo, desde un servidor local o cualquier otro dominio que no sea

uno de esos dos), el agente no aceptara esos comandos.

En el caso del agente extendido, va a permitir la recepcion de comandos desde
cualquier origen, incluyendo en el archivo los valores ‘https://*’ y ‘https://*:8080° en
la variable ‘extraOrigins’. Esto da la flexibilidad de ubicar el editor de bloques en
cualquier maquina o servidor, pero introduce una gran vulnerabilidad en el agente,
ya que podria recibir comandos de otras aplicaciones que se ejecuten en el
navegador y que no tengan nada que ver con el editor. Por tanto, es recomendable

finalizar la ejecucion del agente Arduino extendido cuando no se utilice.

- Serial.go : Contiene la l6gica relacionada con la comunicacion por puerto serie, en
la interaccion con los dispositivos a través de la interfaz serie se encargaria de la

lectura y escritura de datos.

- Hub.go : Maneja de forma principal la I6gica de mensajes, contiene todos los

comandos necesarios para ejecutar dentro de nuestro servicio.

Todo el conjunto de ficheros se ejecuta dentro de “localhost:8992%, el cual es accesible de
forma individual para realizar cualquier de los comandos previamente programados, entre

los comandos disponibles se han afiadido los siguientes:

- List : Muestra informacion del dispositivo conectado, nos servira para poder
detectar el dispositivo para poder cargar el codigo, entre los valores que devuelve
tenemos el nombre del puerto serie, el ID del vendedor y del producto.

- Lib : Permite instalar o desinstalar cierta libreria en nuestro PlataformlO de manera
gue desde la misma interfaz se podra configurar la instalacion de librerias.

- Donwload plataformio: Permite la descargar del Software PlataformlO para poder

gestionar el codigo que se cargard previamente.

- downloadtool arduino-cli : El navegador solicita que se instale en el equipo del

agente la aplicacion ‘arduino-cli’, para compilar el cédigo y cargar el programa en el

dispositivo fisico.
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- Wokwi: Indica que el codigo debe copiarse y pegar en un proyecto Wokwi, para

asi simular un dispositivo. El proyecto puede ser nuevo o uno existente.

&« c @ Noesseguro  hiss://localhost:8992
{
"Version": "x.x.x-dev"
¥
{
"Commands": [
"list",

"open <portName> <baud> [bufferAlgorithm: ({default}, timed, timedraw)]",
"(send, sendnobuf, sendraw) <portName> <cmd>",

"close <portName>",

"restart”,

"exit",

"killupload",

"downloadtool <tool> <toolVersion: {latest}> <pack: {arduino}> <behaviour: {keep}>",
"log",

"memorystats",

"gC" 3

"hostname",

"version",

"wokwi",

"downloadtool platformio”,

"lib {install, uninstall} <library>">,

"upload <portHame> <FQBN> <base64(code)>"

Figura 18. Comandos Arduino-create-agent

4.2.3. Interfaz

Dentro de nuestra interfaz, se afiaden tres pestafias las cuales son:

- Arduino: Nos permite visualizar el codigo generado por los bloques conectados, de
forma que nos permita una visualizacion o una importacion de ese codigo a
cualquier IDE.

Esto es posible principalmente a que en la siguiente ruta: “generator/arduino”
tenemos el cddigo correspondiente a cada bloque, de manera que en el siguiente
apartado se podré visualizar el contenido de los multiples blogues seleccionados,
el codigo se estructura de igual manera que se distribuye en el generador, el cual

es el siguiente:

1. Dependencias
2. Variables

3. void setup ()
4. void loop ()
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El cddigo se actualiza en tiempo en real de manera que conforme se afiadan o

eliminen los bloques se actualizara con el cddigo correspondiente a los bloques

actuales.

Blogues Arduino Monitor Registro Pub/Sub Generador HTML Bloques Arduino

HiveMQ Plantilla

Pub/Sub
Logic #include <Arduino.h>
Control .
Math i I ESPE2 device - ‘(’“d setur()
Text i i
VarEES Serial.begin{966@);
Functions 1
Input/Output Agent address | ¢¢ [REEIEE) *° .
Servo Serial Print (] & ) 22 o oop()
e —— | serial.println("hola"};

crove Analog Delay Pt
Grove LCD }
Grove Motor

Figura 19. Interfaz Arduino

Monitor: Sincronizacion a través de la direccion del agente con arduino-create-
agent de forma que se mostrara toda la informacion proporcionada por el serial.
Esto es posible ya que cuando se carga el cédigo, nhuestro agente nos devuelve por
consola dos variables después de la carga de cddigo, la cual corresponde a la letra
“P” - para indicar el puerto el cual envia la informacién del serial, y la letra “D” -
Envia la informacion del serial.

Aprovechando esto solamente se ha cargado la informacién devuelta por el agente,
fitrada, seleccionando solamente la informacién acompafada de la letra “D”

pudiendo simular en nuestra pagina una interfaz Arduino.

{
lIPIl: llcmﬂgllj
"D": "olal\r\n"
I3
{
lIP“: ll{:mgllj
"D": "hola\ri\n"
I

Figura 20. Informacion agente
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Bloques Arduino Monitor Reqistro Pub/Sub Generador HTML
HiveMQ Plantilla
Pub/Sub

hola
hola
hola
hola
hola
hola
hola
hola
hola
hola
hola
hola
hola
hola
hola
hola
hola

Figura 21. Interfaz monitor

- Reaqistro: Una vez generado el cadigo de los bloques, se copiara ese codigo dentro
de la direccion de nuestro arduino-create-agent y podremos ver en la pestafia

“Registro” todo el proceso de carga del codigo generado.

Bloques Arduino Monitor Registro Pub/Sub Gen
HiveMQ Plan| EREER K
Pub

There is a new version 6.1.16 of PlatformIO available.

Please upgrade it via ~platformio upgrade™ or “python -m pip install -U

Changes: https://docs.platformic.org/en/latest/history.html

EERERERREE

t via “platformio upgrade’ o hon -m pip install -U platformio” command

ps://docs.platformio.org/en/latest/history. html

Processing esp32dev (platform: espressif32; board: esp32dev; framework

Processing esp3adev (platform: es

Verbose mode can be enabled via “-v, --verbose option

CONFIGURATION: https://docs.platformio.org/page/boards/espressif32/esp3

CONF: fdoc: atfc /espressif32/esp32dev.html

P (5.7.6) > Espressi PLATFORM: Espressif 32 (6.7.8) > Espressif ESP32 Dev Module -
HA 240@1"Hz, 320KE RAM, 4MB F. 2
DE 2 k, min SEND

olime;

PACKAGES: Autoscroll SHOW 'LIST' COMMANDS INLINE v  CLEARLOG

Figura 22. Interfaz registro

4.2.4 Funcionamiento Carga de codigo

El funcionamiento del boton de carga es bastante simple, el cual ejecuta el siguiente cédigo

al clicarlo, vamos a dividirlo en diferentes bloques y explicando la funcionalidad que tendra.

from_tab = selected;

tabClick('arduino")

area = document.getElementById('content arduino');

area.focus();

area.select();
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try {

document.execCommand( 'copy');

} catch (err) {

console.error('Unable to copy to clipboard', err);

}
tabClick(from_tab);

Seleccionamos la pestafia “Arduino” y copiamos al portapapeles toda la informacion que

este contiene, en caso de que fallase se mostraria un error por consola.

type = Blockly.Arduino.wokwi_device;

open_url = '";

wokwi url = Blockly.Arduino.wokwi project;
wokwi_url = wokwi_url.substring(1l, wokwi_url.length-1);

agent_url = 5
if (agent_connected == 0){
agent_url = "https://" + eval(Blockly.Arduino.wokwi_agent) + ":8992/";
socket = io(agent_url);
agent(type);
agent_connected = 1;
}

else {

socket.disconnect();

agent_url = "https://" + eval(Blockly.Arduino.wokwi_agent) + ":8992/";

socket = io(agent_url);

socket.connect();

Obtiene el tipo del dispositivo Arduino en base a los ID que nos proporciona el comando
list, si no estamos conectados al agente se establece la conexion a un servidor WebSocket
introduciendo la direccion + puerto e indicamos que establecimos la conexién cambiando

la variable “agent_connected” a 1.
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switch (type){
case "open": {
open_url = wokwi url;
break;
}
case "ino": {

open_url = "https://wokwi.com/projects/new/arduino-uno”;

break;

}

case "esp": {

open_url = "https://wokwi.com/projects/new/esp32";

break;

}

case "unowifi": {
open_url =
break;

}

case "esp32dev":
open_url =

break;

Viendo el tipo de dispositivo se establecera la opcion a seguir, en el caso de esp o ino se

establece la url para la creacion de un proyecto nuevo y el resto de los tipos de dispositivos

se pondran como nulos.

if (open_url != ) {
if (nwin!= ) nwin.close();
nwin = open(open_url, "wokwi_tab");
socket.emit("command”, "wokwi");

}

else {
encoded = btoa(Blockly.Arduino.workspaceToCode());
socket.emit("command", "list");

cmd_on = cmd_list;



https://wokwi.com/projects/new/arduino-uno
https://wokwi.com/projects/new/esp32

Si la variable no es nula abrimos una nueva ventana con la url correspondiente a open_url
asociada al nombre wokwi_tab y mandamos a través de WebSocket el comando wokwi, Si
fuera nula la variable convertimos el codigo a base 64 y mandamos el comando list para

visualizar los datos del dispositivo conectado.

4.3. Blogue 3 — Cliente MQTT

Para esta parte vamos a detallar como se ha creado la interfaz necesaria para implementar
un cliente MQTT en nuestra interfaz de manera que podamos usarlo para comprobar que
datos se estan cargando en el broker HiveMQ.

4.3.1. Esquema de funcionamiento

1883

HiveMQ Navegador

2
HIVEMQ

Figura 23. Esquema bloque 3

4.3.2. HiveMQ

Para poder realizar tanto suscripciones como publicaciones vamos a utilizar el Software
HiveMQ junto con MQTTExplorer para poder simular ciertas publicaciones, nuestro
navegador solo funcionard como suscriptor por lo cual MQTTExplorer lo vamos a utilizar
como publicador (como caso ejemplo), como se comentaba en los puntos anteriores
HiveMQ ya se encuentra desplegado en nuestro contenedor, aunque también podemos

encontrarlo en la Nube o en Local.
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4.3.3. Publicador MQTTEXxplorer

El siguiente Software nos permite tanto suscribirnos como publicar ciertos datos al tema

gue queramos dentro del broker en el que establezcamos la conexion.

& marT Explorer - o X
Application Edit View

+ Connections MQTT Connection

rueba
p, ocalhost 8000/ HName - »

prueba Validate certificate Encryption (tis)

test. mosquitto.org

Host
- localhost

DELETE i % ADVANCED Bsave () CONNECT

Figura 24. Interfaz MQTT Explorer

La interfaz es bastante sencilla la cual te permite segun el protocolo WebSocket o Mqtt
conectarnos a un host y un puerto (en el cual tengamos alojado nuestro Broker) y poder
empezar a publicar mensajes.

La interfaz para publicar mensajes también es bastante sencilla en la cual solamente

tenemos que escribir nuestro tema y el valor que queremos asignar a dicho tema.

4.3.4. Interfaz Cliente MQTT

Para que todo esto tenga una coherencia necesitamos un suscriptor ya que, aunque el
publicador si publique los datos, al no tener ningan suscriptor nadie recibira esos datos.
Para esto hemos desarrollado la siguiente interfaz la cual se incorpora en una pestafia

adicional de nuestro Index principal llamada “Pub/Sub HiveMQ".
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Bloques Arduino Monitor Registro

Pub/Sub HiveMQ

Introduce la direccién del broker:

localhost

Conectado correctamente al broker

casaftemperatura n
casa/humedad n

casa/temperatura: 16

Abrir

Guardar codigo

Always match Chrome's language Switch DevTools to Spanish X
Don't show again
{K [0  Clements Console  Sources  Network > @2 42 m3 3 & >
B @ wpry @ ¥ Filter De

© »Uncaught (in promise) DOMException: play() blockly compressed.js:396
e user didn't interact with the document first.

tlevels ¥ | Blssues: M3 E5 &

A Third-party cookie will be Lepo-google-cloud-icon-vector-PN
blocked in future Chrome versions as part of Privacy Sandbox.

arty cookie will be blocked in future Chrome versions as part of
fvacy Sandbox

d: 12

Message Arrived: 16

i Console What's new X

Highlights from the Chrome 127 update

Enhanced 'Never pause here'

B\ |

Figura 25. Interfaz Suscriptor HiveMQ

La cual mantiene un disefio bastante sencillo, el funcionamiento se basa principalmente en

utilizar el script disponible para un cliente mqtt.

<script src="https://unpkg.com/mqtt/dist/mqtt.min.js"></script>

Gracias a esto, podemos conectarnos al bréker que se introduzca en el formulario, una vez

conectado se puede ir escribiendo los temas de los cuales se espera recibir la informacion

que se publique, contiene una casilla para suscribir y desuscribirse del tema, aunque

también puedes borrar directamente la suscripcion con el boton (x).

Una vez subscrito todos los mensajes emitidos por el publicador se recibiran en tiempo real

para poder consultarlos facilmente.

51



4.4. Blogue 4 — Integracion de React

Esta parte es complementaria puesto que no es obligatorio su uso, es bastante util para
poder visualizar nuestros datos, se enfoca principalmente en la visualizacion de datos
correspondientes a sensores, pero en una linea futura se podrd modificar para poder
contener cualquier tipo de dato. Para funcionar es necesario utilizar un frontal que en este

caso sera React y un backend el cual sera un servicio Flask con varios endpoints.

4.4.1. Esquema de funcionamiento

a2 3000

Servidor Flask Conecto Aplicacién REACT MNavegador

| @

Figura 26. Esquema bloque 4

4.4.2. Funcionamiento Flask 2

Para el correcto funcionamiento del despliegue web con React es necesario apoyarse en
un backend como puede ser un servicio Flask, el cual se encargara de las peticiones a la
base de datos, extraccion de informacion y envio al backend, para ello se han creado
diferentes endpoint los cuales serdn consultados para extraer los datos necesarios, a

continuacion, se van a detallar cada uno de los endpoint y el uso que pueden tener.

- /datos: Se le deber& proporcionar unos datos de conexién que deberan ser el host
de la base de datos, usuario, contrasefia, nombre de la base de datos y una o varias
tablas, el endpoint se encargara de realizar la conexion a la base de datos y
devolver todos los datos que contenga la tabla.

- [tablas: Solo se debera entregar los datos de conexion (host de la base de datos,
usuario, contrasefia, nombre de la base de datos) y nos devolvera la totalidad de

tablas que contiene dicha base de datos.
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- /columnas: Igual que el endpoint anterior se debera proporcionar el host de la base
de datos, usuario, contrasefia, nombre de la base de datos y una tabla, este
endpoint devolvera el nombre de todas las columnas que contenga esa tabla.

- /datos_seleccionados: permite obtener datos especificos de varias tablas en una
base de datos MySQL, pero con la particularidad de que solo se seleccionan
columnas especificas de cada tabla, se debera enviar los datos de conexion (host,
usuario, contrasefia, nombre de la base de datos), una lista de tablas a consultar y
un diccionario que contenga las columnas seleccionadas para cada tabla, devolvera
los datos seleccionados de las tablas seleccionadas.

4.4.2. Funcionamiento React

Una vez tenemos los endpoints a consultar, se detallara el funcionamiento del servicio
React y la informacién que mostrara, la conexién se podra realizar tanto como una base de
datos local como una base de datos en nube (por ejemplo: SQL Cloud).

La interfaz se muestra a continuacion:

Conectar a Base de Datos

Figura 27. Interfaz React
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La primera interfaz es bastante simple, puesto que solamente pedira la informacion de
conexion para satisfacer los datos necesarios en el endpoint (tablas) puesto que al
introducir los valores correctamente nos devuelve una lista completa de todas las tablas de

la base de datos a la que nos hemos conectado, como se muestra a continuacion:

Selecciona las tablas y sus columnas para graficar:

Figura 28. Interfaz tablas

Una vez que nos devuelve todas las tablas, tendremos que seleccionar que tabla o tablas
gueremos representar, al clickear en ellas se abrird un mend como el que se muestra a

continuacién con todos los campos de dicha tabla.
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Selecciona las tablas y sus columnas para graficar:

0 estano

humedad
Seleccionar columnas para humedad:
Eje X:
Oid
Owvalor
Ufecha
Eje Y:
Oid
Ovalor
Ufecha
3 temperatura
Seleccionar columnas para temperatura:
Eje X:
Oid

Owvalor

Figura 29. Campos dentro de cada tabla

Para representar cada grafica solamente tendremos que seleccionar los campos que
gueremos mostrar y a continuaciéon pulsar el boton, cada grafica tiene unos colores
diferentes hasta un maximo de 6 colores, un ejemplo se muestra a continuaciéon con la

dupla de valores id-valor y valor-fecha de las tablas humedad y temperatura
respectivamente.

humedad temperatura

80 40
35
30

25 @ -

o
=

Valores eneleje Y

o

Valores en el eje Y

=

= =

1.0 1.2 14 1.6 18 20 22 24 2,6 28 30 Jul 2

Valores en el eje X

Jul 3

Fechas

Figura 30. Graficas de los datos obtenidos
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Los menus se despliegan de forma modular de forma que conforme completes datos te

muestra la siguiente informacion, a continuacién, se muestra la pagina completa.

Conectar a Base de Datos

Hast:

132.168.0.28

Obtoner Tablas

Selecciona las tablas y sus columnas para graficar:
astana
humeadad
tomperatura
wicnin
Seleccionar columnas para viento:
Eje Xt
[
[vatar
[Fecha
Ejc Y-
[ -
Evalar

fecha

Obtener Datos

viento

tiviran an sl e Y

Figura 31. Ejemplo completo
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4.5. Blogue 5 - Generar plantilla HTML vinculado al publicador
MQTT

Otra utilidad incorporada al proyecto consiste en la creacion de un codigo HTML el cual
interactia con los médulos de la categoria “MQTT” de forma que pueda extraer cierta

informacion para realizar una conexion mqtt y visualizar los valores.

4.5.1. Funcionamiento

Como en el punto anterior se afiadira una pestafia adicional en nuestro fichero Index
principal la cual podra encontrar como “HTML”.

Para el correcto funcionamiento se debera tener conectado el médulo MQTT Clienty MQTT
publisher puesto que se necesitara la variable host y topic de dichos mddulos. La interfaz
que se presenta es la siguiente:

Bloques Arduino Monitor Registro Pub/Sub Generador HTML
HiveMQ Plantilla
Pub/Sub
<html>
<head>

<script src="https://cdnjs.cloudflare.com/ajax/1libs/paho-mgtt/1.9.1/mgttws31.js" type="text/javascript"»</script>
<script type="text/javascript" src="https://www.gstatic.com/charts/loader.js"></script>
<script type = “text/javascript” language = "javascript”»

var mgtt;

var reconnectTimeout = 20800;

var host = "4353245";

var topic = "zenobia/sensorl”;

var port = 8800;

var charts = ['temp’, "humd'];

const rows = charts.length, columns = 128,

const matrix = Array(rows).fill().map(() => {
var res = new Array();
for (var iter=@;iter<columns;iter++)
res[iter] = [new Date(new Date().getTime()-1808*(columns-iter)),0];
return res;

1)

var options = {
backgroundColor: "#flf8e9",
hiAxis: {format: 'h:m:s’, title: 'Tiempo'},

b

google.charts.load("current', {packages: ['corechart', 'line']});
google.charts.setOnloadCallback(chart);

function onFailure(message) {
setTimeout(MQTTconnect, reconnectTimeout);

Figura 32. Interfaz pestafia HTML
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4.5.1.2 Codigo

El codigo correspondiente para el funcionamiento se puede establecer en dos bloques, el
primero correspondiente a la extraccion de datos de los médulos mencionados y el
segundo en la sustitucion de dichos datos.

Para la primera parte se puede apreciar el siguiente cédigo:

naceToDom(Blockly .mainkWorkspace) ;

element = xml.getElem ame( "block”);

block_name

topic = getValue(ele
document .getElementById(" value = html_code(broker, topic);

Figura 33. Extraccion valores

En el cual se buscara el médulo “network _maqtt_broker” y se obtendra el primer elemento,
al igual que se obtendra del médulo “network_mqtt_publisher”.
Una vez obtenidos estos datos se deberan sustituir dentro del fichero template.html, lo cual

se realizara como se detalla en el siguiente fragmento:

html_code(broker, topic){
code = "";
if (broker != _
client = XMLHttpRequest( );

client.open( 'GET", 'template.htm
client.onreadystatechange =

code = client.responseText;

code = code.replace("<X% %>, broker);

code = code.replace( ", topic);

client.s
1 glse "No MQTT Client blo

Figura 34. Sustitucién de valores
El fichero template.html ya se encuentra incorporado en el proyecto, pero con el fin de

proporcionar herramientas para la experimentacion o desarrollo se ha incorporado la

pestafa “Generador de plantilla Pub/Sub” la cual contiene una réplica del fichero
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template.html por si ocurriera un borrado o modificacion de dicho fichero simplemente se

debera copiar ese codigo y crear otro fichero con el mismo nombre.

Como ultimo, el codigo de la pestafna “HTML” se debera pegar en cualquier interpretador
de cédigo Html y javascript para establecer la conexion con el broker Mqtt y la visualizacion

del topic seleccionado, la cual se visualizard como el siguiente ejemplo:

Sensor: jose/test

— temp

A
MAT40 114750 11480 114810  11:4820 114830  11:4840 114850 11490 114910 114920  11:49:30

Figura 35. Ejemplo visual de datos
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4.6. Despliegue en Docker

Para mejorar la portabilidad de este trabajo se encapsulara los blogues principales en un
Docker para poder desplegarlos en conjunto en cualquier ordenador, de manera que
también ahorraremos la instalacién de dependencias, librerias...

Docker como hemos comentado anteriormente es muy Util ya que tiene un funcionamiento
parecido a una maquina virtual, pero ahorrando muchisimos recursos al no tener que
instalar la imagen completa del sistema operativo.

Vamos a detallar la configuracion de cada uno de los contenedores.

4.6.1. Esquema Docker

SOV

HIVEMQ

5000 3000 82

Servidor Flask Aplicacién REACT Servidor Flask Conecto

docker

Figura 36. Esquema Despliegue contenedores

4.6.2. Configuracion de los contenedores

Para poder desplegar todos los contenedores vamos a generar un Unico fichero Docker-
compose que llame a cada uno de los Docker individuales para generar las imagenes,

vamos a presentar a continuacion la configuracion de los contenedores, pero vamos a
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exponer cada uno de los comandos con su uso. En la tabla 1 se muestran los comandos

para configurar Docker-compose y en la tabla 2 los de Docker.

version
services
build

container-name

Version del archivo Docker-compose
Lista de contenedores que se despliegan
Ruta de la imagen de dicho contenedor

Nombre del contenedor en Docker

restart Reinicio del contenedor al iniciar

port Relacion de los puertos local-contenedor

networks Configuraciéon de la red, para la conectividad entre
contenedores

volumes Ruta para compartir archivos entre contenedor - local

Tabla 1. Comandos Docker-Compose

from Indica laimagen base para construir laimagen docker

copy Copiar los archivos del host al contenedor

run Ejecutar comandos en el contenedor durante la
construccion, instalacion de paquetes.

workdir Establecemos el directorio de trabajo

cmd Comandos por ejecutar cuando se inicie el contenedor

Tabla 2. Comandos Docker

Para desplegar los servicios como necesitamos conectarlos todos dentro de la misma red

vamos a crear una red comun para todos, la cual va a llamarse telemetry, y va a tener la

subred 192.168.238.0/24. No se establecera la direccion para cada servicio puesto que

usaremos los puertos de cada contenedor.

Figura 37. Configuracion de red Docker-Compose
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4.6.2.1 Contenedor Nginx

Figura 38. Configuracion Nginx en Docker-Compose

Tiene dos puertos los cuales corresponden,

Puerto 80 (HTTP): Este es el puerto estandar para el trafico web no seguro (HTTP).

Cuando accedes a un sitio web sin HTTPS, el trafico pasa a través de este puerto.

Puerto 443 (HTTPS): Este puerto se utiliza para trafico web seguro, es decir, trafico

que utiliza HTTPS. HTTPS cifra la informacion, protegiendo la privacidad y la

integridad de los datos entre el servidor y el cliente.

Utiliza la red telemetry la cual comparten todos los contenedores, la configuracién del

fichero docker es muy simple puesto que ngix solo contiene tres ficheros, los cuales son:

Host.key: Contiene la clave privada utilizada para establecer conexiones seguras
(SSL/TLS) en Nginx. Es fundamental para la autenticacion y el cifrado de datos.
Host.cert: Es el certificado publico que se entrega a los clientes para establecer
una conexion segura, junto con la clave privada, garantiza la encriptacion vy
autenticad de las comunicaciones.

Nginx.conf: Archivo principal de configuracion de Nginx que define como se
manejan las conexiones, servidores, puertos, rutas, y pardmetros globales de

rendimiento y seguridad (como SSL y proxies).

La configuracion de Nginx utiliza 1 proceso de trabajo y permite hasta 1024 conexiones por

proceso. Activa el uso eficiente de archivos (sendfile, tcp_nopush, tcp_nodelay) y configura

un timeout de 65 segundos para mantener conexiones vivas. Define dos servidores: uno

escucha en el puerto 80 para HTTP con una pagina de error personalizada, y otro en el
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puerto 443 con SSL, que actla como proxy inverso hacia un servidor backend
(blocklyduino:8080). También gestiona las solicitudes CORS afiadiendo los encabezados

necesarios para preflight y respuestas.

4.6.2.2 Contenedor Blockyduino

Figura 39. Configuracion Blockyduino en Docker-compose

En el cual se establece tanto como puerto el 5000 para la maquina local como el
contenedor. Se la asigna el nombre blocklyduino y para poder comunicarlo con el resto de
los contenedores afiadimos la red previamente creada “telemetry”.

La parte mas interesante de este contenedor se encuentra en el fichero Docker dentro de

la ruta /blocklyduino el cual es el siguiente:

WORKDIR fhome/servidor/
Fhome/servidor/.

Figura 40. Configuracion Blocklyduino en Docker

Aqui realizamos la instalacion de una imagen Python, como se ha comentado
anteriormente con el comando CMD vamos a lanzar el primer Flask utilizando Python y
llamando al fichero server.py, el cual en la maquina local se encuentra en la carpeta

blocklyduino, pero dentro del contenedor lo hemos copiado en la ruta /nome/servidor.
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Para hacer funcionar correctamente al servidor necesitamos tener instaladas todas las
dependencias utilizadas en el fichero, para ellos vamos a crear un fichero “requirements”
con todas estas dependencias y se deberan instalar para evitar posibles errores al ejecutar
el servidor, por ultimo, necesitamos también todo el contenido del blocklyduino por lo que
se ha copiado la carpeta entera dentro de /home/servidor.

La estructura de carpetas para Blockly es la siguiente:

~ [ blocklyduino
> B .idea
~ [E templates
~ [ blo

# apps

» I build
core
@ demos
dist
generators
i18n
media
msg
tests

arduino_compressed.js

COPYING

Jose.spec
W favicon.ico

index.html

Interfaz.html

Dockerfile

requirements.txt

SETVEr.py

Figura 41. Estructura de carpetas Blockyduino

Donde las carpetas mas importantes son las correspondientes a las rutas:
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- /Blockyduino/templates/blockly/blocks — Contiene los cédigos de cada uno de los
blogues creados.

- /Blockyduino/templates/blockly/generators/Arduino — Contiene la funcionalidad de
cada uno de los bloques definidos en blocks.

- /Blockyduino/templates/blockly/apps/Blocklyduino — Contiene el .html mediante el

cual se permite al usuario interactuar con los bloques.

El fichero server.py contiene toda la informacion para que funcionen los endpoints
mencionados en el punto 4.1.2.

4.6.2.3 Contenedor HiveMQ

: hivemg/hivemgd

Figura 42. Configuracion Hivemq en Docker-compose

Simplemente se afiade el servicio Hivemq para evitar al usuario instalar este servicio en la
magquina local y se puede conectar al bréker desde Docker, hemos cambiamos el puerto
8080 el cual nos muestra la interfaz grafica de HiveMQ al puerto local 4500 para evitar
posibles conflictos con otro servicio web que tenga desplegado el usuario, al igual que los
demas contenedores afiadimos la misma configuracion de red, este contenedor es

bastante simple.
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4.6.2.4. Contenedor Flask?2

Figura 43. Configuracion flask2 en Docker-compose

Este contenedor tiene el servidor Flask que interactlia unicamente con el frontal React
desplegado a continuacién, como los deméas contenedores afiadimos la red para que
puedan interactuar entre los diferentes contenedores, y como puertos para evitar conflictos
con otros servicios cambiamos el puerto 80 contenedor por el 82 en la maquina local. Para
el fichero Docker tendremos la siguiente configuracion.

OPY requirements.txt /home/servidor/requiremets.txt

RUN pip install -r fhome/servidor/requiremets.txt

R fhome/servidor/

{ . fhome/servidor/.

CMD python /home/servidor/server.py
3 ¥

Figura 44. Configuracion flask2 en Docker
Bastante similar al otro contenedor en el cual desplegamos otro servicio Flask, se difieren

puesto que este contenedor solo contiene el servidor Flask mientras que el otro ademas

contiene los ficheros de configuracién necesarios para desplegar BlockyDuino.
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4.6.2.5 Contenedor black

Figura 45. Configuracion frontal en Docker-compose

Contiene todos los ficheros necesarios para poder utilizar la parte frontal del proyecto,
detallada en el punto 4.4, se puede apreciar la utilizacion del puerto 3000 propio de React
ademas de compartir red con el resto de los contenedores, la configuracion es muy simple
puesto que se copiaran todos los ficheros generados al crear un proyecto React y de
iniciara con el comando “npm start”, a continuacién, se puede observar la configuracién del

Dock perteneciente a este bloque.

serial.go M hub.go M

Y package*.json ./

RUN npm install

RUN npm run build
E 308808

CMD ["npm", “"start™]

Figura 46. Configuracion frontal en Docker
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5. Resultados y discusiones

En este apartado vamos a tratar diferentes actividades practicas y sus soluciones,
utilizando las herramientas y bloques descritos en los puntos anteriores, las actividades se
pueden complementar entre ellas. Dentro del Anexo Il se encuentra detalladamente como

utilizar y configurar los bloques principales

5.1 Actividad 1. Obtener respuesta Inteligencia Artificial

El objetivo de esta actividad consiste en la realizacién de una pregunta con nuestro Arduino

y la obtencion de una respuesta proporcionada por una Inteligencia Artificial.

5.1.1. Montaje de la actividad

El montaje se puede observar en la figura 47, consta de cuatro bloques, el blogque inicial
Project, selecciona el tipo de servicio conectado, en nuestro caso seleccionado esp32
porque vamos a trabajar con este tipo de dispositivo, el siguiente blogue contiene la
configuracion de la wifi local, en este caso y el resto de modulos tendremos las mismas
credenciales puesto que se realizan las actividades en la misma red, el tercer bloque
contiene la pregunta a realizar y el token de autenticacién necesario para poder usar la API
de ChatGPT, y para finalizar afiadimos un temporizador para que no realice la misma

pregunta de manera recurrente.

0V ESP32 device -

Wolkwi project
Agent address | ¢¢ [REEIIEE] 2

Figura 47. Consulta Inteligencia Atrtificial
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5.1.2. Resultados

Para poder utilizar la carga automéatica se recomienda consultar en el Anexo | el punto LIl
configuracién del agente.

Simplemente una vez conectado nuestro dispositivo Arduino al ordenador se debera pulsar
el boton “Cargar”, el propio agente capturard el puerto del dispositivo y cargara el codigo,

mostrando en la pestafia “Registro” el siguiente cédigo:

Bloques Arduino Monitor Reqistro
'.'JI'J.'__TI5 dl ¥Xgagocscl... (37 4)_]
Writing at exe@e73sbf... (40 X)
Writing at exeee7shae... (43 %)
Writing at exeee7ddle... (45 %)
Writing at @xeees82dda... (48 %)
Writing at exe@ess8136... (51 X)
Writing at exeeesdef2... (54 X)
Writing at @x@8e934d6... (56 X)
Writing at @x@8e93616... (59 )
Writing at exe@e9dbae... (62 X)
Writing at @x@@8a2dbd... (64 )
Writing at exe@ea8206... (67 )
Writing at exe@ead79%... (70 X)

Figura 48. Registro en actividad 1

Para poder observar la respuesta proporcionada por la inteligencia artificial solamente se

debera observar la pestafia “Monitor”, es este caso la respuesta ha sido la siguiente:

Bloques Arduino Monitor Reqgistro Pub/Sub (zenerador HTML
HiveMQ Plantilla
Pub/Sub

................. Connected to WiFi. IP: 192.168.8.14
HTTP Response code: 288
Un TFG, o Trabajo de Fin de Grado, es un proyecto académico que los estudiantes de grado deben elaborar y pres

El TFG suele incluir una investigacidn original, un andlisis critico y una reflexidn sobre el tema elegido. De

Figura 49. Respuesta actividad 1
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5.2. Actividad 2. Carga de datos en Base de datos y visualizacion

El objetivo de esta actividad se basa en la carga de ciertos valores en una base de datos
(dentro del &mbito local, pero no en la direccidn local para disminuir la complejidad de
contratar un servicio de base de datos SQL Cloud) y posteriormente su visualizacion grafica

en un servicio React.

5.2.1. Montaje de la actividad

El montaje se puede observar en la figura 50, esta actividad consta de tres bloques, el
bloque inicial Project, selecciona el tipo de servicio conectado, en nuestro caso
seleccionado esp32 porque vamos a trabajar con este tipo de dispositivo, el siguiente
bloque contiene la configuracién de la wifi local, el tercer bloque contiene la informacion

necesaria explicada previamente en el punto 4.1.2

VETY ESP32 device *

Wokwi project
Agent address | < [EETED »

Wik

=LY sagemeom 7670 F
e RS JMZY CINW2MY CUM B2

m Conexion MySQL Insert

S0l

L R T 192.168.0.27 BE
Direccion Base de Datos | &€ [EZRGEDWE] 52
Usuario |

Contrasefia

Nombre Base de Datos | €€ »
Tabla | &€ 2

Campo a insertar Introducir los campos que queremas:

Figura 50. Carga de datos

5.2.2. Resultados

Como en la actividad anterior para la carga del cddigo se realizard mediante el boton
cargar, en este caso la informacion proporcionada por el serial de Arduino es la siguiente
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Bloques Arduino Monitor Registro

............... Connected to WiFi. IP: 192.168.8.14
Cfpdigo de respuesta HTTP: 201
Respuesta del servidor: {"message”:"Registros insertados correctamente”,

Cfdigo de respuesta HTTP: 2@1
Respuesta del servidor: {"message":"Registros insertados correctamente”,

Cqpdigo de respuesta HTTP: 281
Respuesta del servidor: {"message":"Registros insertados correctamente”,

Figura 51. Respuesta actividad 2

Para la visualizacion de estos datos se realizara a través de la direccion en la cual se
encuentra desplegado el Docker, en este caso localhost, y el puesto 300, para la consulta
se usaran los mismos datos que para el bloque anterior, y dentro de las tablas devueltas
se consultara la tabla en la cual se han introducido los datos (mostrando claramente una

grafica constante de los tres valores introducidos previamente).

Conectar a Base de Datos

192.168.0.28
usuaria

arduino_cps32

Selecciona las tablas y sus columnas para graficar:

-]
Seleccionar columnas para humedad:
Eje X

]

humedad

Figura 52. Visualizacion grafica
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5.3. Actividad 3. Visualizar datos de un publicador

El objetivo de esta actividad es visualizar en tiempo real los datos de humedad y
temperatura proporcionados por una placa Arduino ubicada en una habitacion. Aunque el
dispositivo registra también datos de luz, solo se requiere la visualizacion de la humedad y
la temperatura. El dispositivo Arduino publica dentro del del tema “habitacion1/” seguido

del dato que manda.

5.3.1. Montaje de la actividad

Esta actividad no requiere montaje previo puesto que vamos a utilizar el bloque explicado
en el punto 4.3. Pero si queremos simular esta actividad y no tenemos un dispositivo
funcionando, se recomienda el uso de un publicador (MQTT Explorer) como se muestra a

continuacion.

&) MOTT Explorer - O hed
Application  Edit View

Q, search

¥ localhost
¥ habitacion1
humedad = 80
temperatura = 50
luz =220

2
Topic & W A

Value A

» History

Figura 53. Simulacién publicador MQTT

Para realizar esta actividad, es necesario acceder a la pestafia 'Pub/Sub HiveMQ'. En esta
seccion, solo debemos conectarnos al broker MQTT donde se estan publicando los
mensajes de nuestro Arduino ubicado en la habitacion. Como el bréker se encuentra en el
mismo dispositivo, usaremos localhost como direccion. Luego, nos suscribiremos a los
temas que queremos visualizar, en este caso, humedad y temperatura, tal como se muestra

en la siguiente imagen.
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Bloques Arduino Manitor Registro Pub/5ub Generador HTML
HiveMQ Plantilla
Pub/Sub

Pub/Sub HiveMQ

Introduce la direccion del broker:

localhost

Conectado correctamente al broker

habitacion1/humedad

habitacion1/temperatura

Figura 54. Configuracion Subscriptor

5.3.2. Resultado

El resultado de la actividad nos muestra en tiempo real los datos proporcionados por el
publicador, en este caso en el momento de la captura se mandaron los mismos que se

puede visualizar en la Figura 53, dando como resultado la siguiente informacién.

Pub/Sub HiveMQ

Introduce la direccion del broker:

localhost

Conectado correctamente al broker

habitacion1/humedad

habitacion1/temperatura n

habitacion1/humedad: 80

habitacion1/temperatura: 50

Figura 55. Resultado actividad 3
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5.4. Actividad 4. Carga de datos en Firebase

El objetivo de dicha actividad consiste en el uso de Firebase, vamos a realizar la conexion,
escritura y lectura de un determinado valor proporcionado por un determinado sensor, la
lectura se realizard para comprobar si se realizd correctamente la insercion. La
configuracion y paso a paso del uso del siguiente bloque se encuentra detallado dentro del
Anexo I, punto ILIII.

5.4.1. Montaje de la actividad

El montaje se puede observar en la figura 56, consta de cinco bloques, el bloque inicial
Project, selecciona el tipo de servicio conectado, en nuestro caso seleccionado esp32
porque vamos a trabajar con este tipo de dispositivo, el siguiente blogue contiene la
configuracién de la wifi local, el tercer bloque contiene la informacién necesaria para el
establecimiento de la conexién, detallado previamente en el punto 4.1.4.1, el cuarto bloque
se va a utilizar para insertar los datos del sensor, usaremos como tabla el dato sensor y el

valor 1000, el quinto bloque solamente va a realizar la lectura del Gltimo dato insertado.

Bloques Arduino Monitor Registro Pub/Sub
HiveMQ

Logic

Control j DN ESP32 device

Math
Text
Variables
Functions Agent address | ¢ »
Input/Output v
Servo

Grove Analog
Grove LSS sagemeom 7670 2
Grove LCD
= B IMZYCINW2MYCJM B2
Grove Motor B ! —
’ Establacer conexion Firebase

FireBase
MysSaL = - s - 5
Google_Cloud firebase_host [ https://introducc-b6439-default-rtdb.firebaseio.com

L= GO AlzaSyDm1jVEYEI60xa10wp0ep1krddnHUWggDA 2
Generar_multiples_datos _ =

=N josecuentaspan@gmail.com |-/

Project LEVE Jose123 B
Sensn_res Escritura de datos
Wokwi "
Network
MQTT Nombre Tabla [ ¢ ”»
HTTP Valores | (L0

Bot

' Lectura de datos

Nombre Tabla (| ¢ EET) %

Figura 56. Carga Firebase

5.2.1. Resultado

Al cargar los bloques mediante el botén, podemos observar mediante la pestafia “Monitor”

la siguiente informacion (Figura 57), demostrando que se insertd y se recibié el mismo
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valor, y a su vez dentro de Firebase también podemos ver el ultimo valor cargado (Figura
58).

Figura 57. Monitor actividad 4

Realtime Database

Datos Reglas Copias de seguridad Uso ¥ Extensions

e Protege tus recursos de Realtime Database contra los abusos, como f

GO hitpsi/introducc-b439-default-ridb firebaseio.com

A Tus reglas de seguridad estan definidas como publicas, per lo que cualquiera puede

1ttps introducc-b6439-default-rtdb.firebaseio.com

sensor: 1000

Figura 58. Datos Firebase

5.5. Otros ejemplos

Dentro del Anexo Il se encuentran mas ejemplos de uso de los diferentes modulos:

apartado Il.Il encontramos un ejemplo y configuracién avanzado de SQL,

apartado 1.1l un ejemplo y configuracién de Firebase,

apartado I.IV un ejemplo y configuracién de Google Cloud para el método Pub/Sub
apartado 1.V que contiene una actividad de insercion SQL Cloud a través de evento Pub

en determinado topic.
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6. Conclusiones y propuesta de mejora

A lo largo de este trabajo, se ha demostrado la flexibilidad y escalabilidad que ofrece
BlocklyDuino, asi como la facilidad para desarrollar nuevos blogues en distintos campos

relacionados con Arduino.

La capacidad de conectarse a diferentes bases de datos en la nube y la posibilidad de
publicar mensajes en un tema determinado brindan una gran flexibilidad al usuario,
permitiéndole monitorizar datos extraidos de sensores sin requerir conocimientos

avanzados de programacion.

Ademds, la combinacion de servicios disponibles, como la suscripcibn a MQTT,
proporciona una gran versatilidad, permitiendo que los usuarios experimenten y
comprendan el comportamiento del sistema de forma practica. Esta herramienta resulta ser
muy potente tanto para el aprendizaje como para el desarrollo de proyectos, facilitando la

creacion de soluciones sin necesidad de poseer un conocimiento técnico profundo.

Otro aspecto destacado es la visualizacion de datos, que se apoya en herramientas como
la interfaz desarrollada en React, la cual permite consultar datos tanto de bases locales
como en la nube. Dicha interfaz ofrece modularidad para la representacion de los datos, y
también se dispone de multiples herramientas, como suscriptores y visualizacion de temas

suscritos.
Finalmente, la integracion de este ecosistema en un contenedor aporta un valor afiadido al
permitir su despliegue en cualquier ordenador, lo que incrementa la accesibilidad y

portabilidad de la solucién.

Después de la realizacién de este TFG, se plantean las siguientes areas de mejora o

implementacion:

- Implementacién de nuevos bloques basados en prediccidon de datos, inteligencia artificial

o incluso otros servicios Cloud.

- Mejora del servicio React, afladiendo diferentes tipos de graficas, como graficas de

barras, graficas circulares ...
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- Creacion de plantillas predefinidas que carguen proyectos completos. Por ejemplo, se
podria implementar una categoria de bloques llamada Proyectos, en la que, al seleccionar
uno, se cargue toda la estructura necesaria. Un ejemplo podria ser un proyecto de riego
automatico, que configure de manera automatica los datos y bloques necesarios para el

funcionamiento, incluyendo motores y conexion con bases de datos.

- Crear conexiones entre los diferentes sensores y los bloques Cloud, por ejemplo, insertar
en FireBase los datos capturados por un sensor real de temperatura.
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7. Estudio Econdmico

Para el estudio econémico vamos a realizar dos presupuestos, un presupuesto de prueba
basado en la utilizacion de las versiones de prueba y otro presupuesto afiadiendo el coste
gue tendrd la utilizacién de este proyecto en un tiempo prolongado.

7.1. Version trial

Unidades Descripcién Precio
L DELL 3020 Sobremesa i5-4430 3,00 GHz, 16GB 134
RAM
1 Arduino Eps32 8
1 Kit de sensores Arduino 10
1 Cuenta Google Cloud 0
1 Cuenta FireBase

Tabla 3. Presupuesto version trial
Teniendo en cuenta que cualquier persona puede tener un ordenador con los requisitos

necesarios para poder desplegar Docker, tanto FireBase como GoogleCloud presentan

cuentas de prueba.

7.2. Uso Continuado

Unidades Descripcion Precio
1 DELL 3020 Sobremesa i5-4430 3,00 GHz, 16GB RAM 134
1 Arduino Eps32 8
1 Kit de sensores Arduino 10
1 Cuenta Google Cloud 0
X Servicio SQLCloud, Pub/Sub, disparadores ... 12
1 Cuenta FireBase 0

Tabla 4. Presupuesto uso continuo

78



7.3. Recursos Humanos

Unidades Descripcion Precio

1 230 horas de trabajo 22€/hora

Tabla 5. Resultado recursos humanos.

7.3. Resultado estudio econdmico

Tipo Subtotal Impuesto 1.V.A 21%
Prueba 5212 1094.52
Continuo 5224 1097.04

Tabla 6. Resultado estudio econémico.
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9.1 ANEXO |: PREPARACION Y REQUISITOS
PREVIOS
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I. Preparacion del entorno

En este anexo se ofreceran instrucciones para la instalacion del proyecto, y la configuracién

necesaria para poder utilizar todos los modulos, detallados en el Anexo Il.

I.I. Requisitos previos

Para poder utilizar la totalidad del proyecto y poder seguir con el resto de la guia se debera
instalar o tener instalado los siguientes programas:

- Docker : https://www.docker.com/

- PlataformlO : https://platformio.org/

- VisualStudio: https://code.visualstudio.com/

- Navegador web: https://www.google.com/intl/es es/chrome/

- Python: https://www.python.org/

- Cuenta en GoogleCloud: https://cloud.google.com/?hl=es

-  Cuenta en Firebase: https://firebase.google.com/?hl=es-419

Guia de instalacion PlataformlO:

https://programarfacil.com/blog/arduino-blog/platformio/

I.Il. Inicializacion del proyecto

El primer paso se basa en la clonacion del proyecto en el equipo local, esto lo vamos a

realizar desde Visual Studio Code, con la terminal con el comando:

Git clone https://github.com/jose020997/Blockyduino.git

PS C:\Users\ja.barrios\OneDrive - TeamSystem S.p.A\Escritorio> git clone https://github.com/jose82@997/Blockyduino. git
Cloning into ‘Blockyduin

remote: Enumerating objects: 57, done.

remote: Counting objects: 186X )

remote:

remote: [ [ )

Receiving objects: 1@e% , 154.51 KiB | 4.41
C:\Users\ja.barrios\OneDrive - TeamSystem 5.p.A\Escritorio» I
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Cuando ya tengamos el proyecto descargado en local, simplemente tendremos que cargar
la estructura de contenedores, la cual se ubica en el dichero docker-compose.yml para
realizar esto solamente deberemos tener abierto Docker y ejecutar el siguiente comando:

docker-compose up --build -d

Con conseguird desplegar la estructura de contenedores, para poder conectarnos

directamente tendremos que abrir nuestro navegador y acceder a la siguiente direccion:

https://localhost

Si queremos acceder desde otro dispositivo solamente tendremos que cambiar localhost

por la direccion IP en la cual tenemos desplegado el Docker.

I.Ill. Despliegue del agente Arduino

Para poder cargar automaticamente el cédigo en la placa Arduino, deberemos tener la
placa conectada a nuestro ordenador, en cada ordenador vamos a desplegar el agente de
Arduino que utilizaremos para conectarnos con PlataformlO, se hara accediendo a la raiz
del proyecto, dentro de la carpeta “Arduino-create-agent”, accediendo a través de CMD

solamente tendremos que ejecutar los siguientes comandos:

arduino-create-agent.exe -generateCert

arduino-create-agent.exe

Con el primero de ellos cargaremos los certificados necesarios y con el segundo dejaremos

ejecutando el agente (Recomendacion si tarda mucho en cargar los certificados, pulsar

[Enter] ya que muchas veces se puede quedar colapsado).

determine when
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https://localhost/

A continuacién, para finalizar nos aparecerd un mensaje de error indicando unknown
certificate indicando que no tenemos un certificado conocido, para solucionar esto
tendremos que indicar que un despliegue seguro, accediendo a la siguiente direccion y

aceptando que es un sitio seguro.

https://localhost:8992/

A

La conexion no es privada

Es posible que los atacantes estén intentando robar tu informacion de localhost (por
ejemplo, contrasenias, mensajes o tarjetas de crédito). Mas informacion sobre esta

advertencia

MNET:ERR_CERT_AUTHORITY_INVALID

Q Activa la proteccidon mejorada para tener el maximo nivel de seguridad de

Chrome

Ocultar configuracion avanzada Volver a un sitio seguro

Este servidor no ha podido probar que su dominio es localhost, el sistema operativo de tu
ordenador no confia en su certificado de seguridad. Este problema puede deberse a una
configuracidn incorrecta o a que un atacante haya interceptado la conexidn.

Acceder a localhost (sitio no sequro)

Figura 59. Anexo |, aceptacion certificado SSL

Una vez finalizado tenemos desplegado nuestro agente, el cual usara Blockyduino para

cargar los codigos generados por los bloques.

Podemos ver la informacién de nuestra placa Arduino con el comando ‘“list” ademas

también apareceran el resto de los comandos disponibles dentro del array commands
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https://localhost:8992/

&« G m @ Noesseguro  Bitps://localhost:3992 Bg % 3 = -ﬁ

{

"Version": "x.x.x-dev"

¥
{

"Commands": [
"list",
“"open <portName> <baud> [bufferdlgorithm: ({default}, timed, timedraw)]",
"(send, sendnobuf, sendraw) <portName> <cmd>",
"close <portMame>",
"restart"”,
"exit",
"killupload",
"downloadtool <tool» <tcolVersion: {latest}> <pack: {arduino}> <behaviour: {keep}:",
"log",
"memorystats",
"gc",
"hostname",
"version",
"wokwi",
"downloadtool platformic”,
"lib {install, uninstall} <library>">,
"upload <portName> <FQBN> <base64(code)>"

1

¥

i
"Hostname": "JOSEABARRIC-PRG"

¥

SEND |

Autoscroll SHOW 'LIST' COMMANDS INLINE v CLEAR LOG EXPORT LOG

Figura 60. Anexo I, Interfaz agente

I.IV. Carga de las librerias

Como ultimo paso para poder utilizar los bloques GoogleCloud y Firebase necesitaremos
tener ciertas librerias en nuestro PlataformlO, esto lo podemos hacer de diferentes formas,
la principal sera instalar pio para poder utilizar los comandos para pio, lo haremos de la

siguiente forma:

pip install platformio

Una vez tengamos esto, debera instalar ambas librerias con los siguientes comandos:

pio lib --global install FirebaseESP32
pio lib --global install ESP Signer

Sino también podremos instalar estas librerias de forma local accediendo a la interfaz de

Visual Code:
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T PIO Home X
L]

Home

Create New Project

Boards

oo
oo

Platforms

A

~ QUICK ACCESS

v PIO Home
w 0 Hom .

Open

Platforms
D
v Debug
Toggle Debug

UDP Plotter

Clone Git Project

New Terminal

Figura 61. Anexo |, Instalacion librerias
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9.2 ANEXO II: USO MODULOS CLOUD
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II.I. Crear un bloque en BlocklyDuino

Una de las ventajas de BlocklyDuino es su modularidad, lo que permite a cualquier persona
desarrollar un bloque con las funcionalidades que desee. El objetivo de este anexo es

explicar como generar un bloque de la forma mas sencilla posible.

El primer paso es definir la estructura de nuestro bloque, lo cual lo podemos definir en la

siguiente pagina:

https://blockly-demo.appspot.com/static/demos/blockfactory/index.html

En la parte izquierda, podemos observar cuatro categorias de bloques, de las cuales

mencionaremos las mas importantes:

- Input: Dentro de esta categoria tenemos 3 bloques importantes
o Value Input: El cual nos permite conectar otros bloques, se puede afadir el
tipo de dato que acepta el bloque, un texto, imagen ...
o Statement input: se utiliza para establecer multiples opciones en el bloque
o Dummy input: utilizado para escribir texto, principalmente para dar

informacioén al usuario.

Los demas campos son bastante descriptivos. A continuacion, se adjunta una imagen de

un bloque de ejempilo.

=1y =1 Nombre del bloque Texto que se muestra en el bloque
inputs Vd.ummy input Nombre

fields (7D Ee:ﬂ Texio que se muestra en el blogue

value input
fields L Nombre
—
{ automatic - 1 T1H Block Definition: [JavaScript ~
top+bottom connections - Blockly. Blocks[ "nombre_del blogue'] = {
. init: function() {
tooltip this. appendDummyInput ()
.appendField("Texto gue se muestra en el blogue™);
help uri this.appendvalueInput ("NAME")
top type setCheck(null)
setAlign(Blockly . ALIGN_RIGHT)
bottom type .appendField( “Nombre™) ;

this.setPreviousStatement(true, null);

colour

this.sethextStatement(true, null);
this.setColour(23@);

Generator stub:

javascript. javascriptGenerator. forBlock[ ‘nombre_del blogue’] = function(block, generator) {
wvar value neme = generator.valueToCode(block, 'NAME', jawascript.Order.ATOMIC);
/4 TODO: Ass

1e Javascript into code varisble.
var code =

\n'3
return code;

s

Figura 62.Anexo Il, Ejemplo creacién bloque
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https://blockly-demo.appspot.com/static/demos/blockfactory/index.html

En la parte izquierda de la herramienta, definimos lo que queremos que contenga nuestro
blogue. Es importante asignar un nombre y especificar qué tipos de conexiones aceptara

(permitiendo la conexién de otros bloques arriba y abajo).

En la parte superior derecha, podemos visualizar un ejemplo del bloque que estamos
creando, y en la seccién "Block Definition" se genera el cddigo necesario para el siguiente

paso.

En la ruta /Blocklyduino/templates/blockly/blocks debemos crear un nuevo archivo y pegar
el cédigo generado en la seccion "Block Definition”.

Otro archivo que debemos generar  se encuentra  en la ruta
/Blocklyduino/templates/blockly/generators/Arduino. Este archivo debe tener el mismo

nombre que el anterior, y en él definiremos la funcionalidad de nuestro bloque.

Una vez que tengamos estos archivos, debemos dirigirnos a la ruta
/Blocklyduino/templates/blockly/apps/Blocklyduino y editar el archivo index.html, que
contiene toda la informacién de Blockly. Antes de continuar, importamos los dos archivos

generados en el paso anterior, de la siguiente forma:

<script type="text/javascript" src="../../blocks/wokwi.js"></script>

">https://tfgjose-f973e-default-rtdb.firebaseio. com

XT">ATzaSyD7 OIv8ilLY-UShtFIr 8qD6-dgD 6h038

"»josecuentaspan@gmail . com

"»Josel23

Figura 63. Anexo Il, Ejemplo bloque en el fichero index
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A continuacion, tenemos la posibilidad de crear una categoria nueva mediante:

<category name=" Nombre que queramos”>

Luego afiadimos el bloque que hemos importado anteriormente poniendo el hombre del
blogue, y otra de las opciones que tenemos es afadir bloques de union al bloque principal
con ciertas variables, por ejemplo, podemos afiadir un bloque de texto en el apartado host

con un determinado texto, a continuacion, se ve como queda generado el bloque anterior.

Establacer conexion Firebase

firebase_host 11 hittps://tfgjose-f973e-defauli-ridb firebaseio.com |

firebase_auth % AlzaSyD7Y_Olv8IiLY-UBhtFIr_8qD6-dgD_6h030 |5
email % josecuentaspan@gmail.com [
clave (14 Jose123 kb

Figura 64. Anexo Il, ejemplo bloque visual final
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[I.Il. Configuracion modulo MySQL

Previamente al uso de cualquier modulo se debera tener instalados los requisitos

detallados en el Anexo I.
IL1I.1. Instalacién Base de datos SQL
Para poder utilizar el médulo primero vamos a configurar un entorno de base de datos, en

este ejemplo vamos a instalar Xampp como ejemplo sencillo a través del siguiente enlace:

https://www.apachefriends.org/es/download.html

Elegimos la versibn mas actualizada, y el sistema operativo que usemos, en nuestro caso
Windows.

Ejecutamos el fichero .exe y vamos completando todos los pasos hasta llegar al siguiente:

g
Setup

Select Components =i

Select the components you want to install; clear the components you do not want to install, Click
Next when you are ready to continue,

= V] Serve Click on a component to get a detaled description

Figura 65. Anexo Il, instalacion SQL

Donde solamente es necesario marcar MySQL, PHP y phpMyAdmin.

Una vez completados todos los pasos aparecera un panel similar al siguiente:
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https://www.apachefriends.org/es/download.html

KAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] - O >
DA XAMPP Control Panel v3.3.0
Modules |
Service  Module PID{s) Port{s) Actions @ Netstat

Apache Start Admin Config Logs Bl Shel
MysaL Start Admin Config Logs Explorer
FileZilla Start Admin Config Logs E'.' Services
Mercury Start Admin Config Logs & Help
Tomcat Start Admin Config Logs I_]. Quit

13:147:19 [main] Checking for prerequisites A
13:17:19 [main] All prerequisites found
131719 [main] Initializing Modules
13:147:19 [main] The FileZilla module is disabled
13:17:19 [main] The Mercury module is disabled
131719 [main] The Tomcat module is disabled
13:147:19 [main] Starting Check-Timer
13:17:19 [main] Contral Panel Ready

W

Figura 66. Anexo I, Interfaz xampp
Marcamos las dos opciones de “Start” para iniciar tanto el servicio Apache que es un

servicio Web el cual nos permite acceder al panel de configuracion.
Ahora tenemos que clickear en el botén “Admin” del médulo MySQL.
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ILLILII Para generar una cuenta de usuario nueva

n

phpMuyAdmin

. ) ik
o8 5e Bases dedatos /| SQL % Estado actual =+ Exportar « Importar Mas
o
Reciente Favoritas
Nombre Grupo
= ™ Nombre de ___ Privilegios i
N del Contrasefia 9 de Conceder Accion
— & Nueva usuario globales «
| servidor usuario
+~ . arduino_eps32 .
| O cualquiera % No & USAGE No 5 Editar privilegios w4 Exportar £} Bloquear
T» information_schema 2 .
ALL
+- 1 mysql O jose % Si Si &, Editar privilegios Exportar  “} Bloquear
e ! @ PRIVILEGES & PRNegdIe Tes =R s 200
+- 1 performance_schema =
L P O pma localhost No USAGE No 5 Editar privilegios =} Exportar £} Bloguear
+~ . phpmyadmin = =
i ALL
+-4 test r 127 1 N t I i -3 Bl
: O root 2700 o Virere Si & Editar privilegios =} Exportar % Bloquear
+- . tfgjose
ALL
o Si > | 1 ) Bl
O root 1 N PrrvitEGEs i 5 Editar privilegios &} Exportar &) Bloquear
0 t localhost N A Si Edit I Export 3 Bl
100 localhos o i itar privilegios xportar “3 Bloquear
PRIVILEGES & R e m ol

1t (0 Seleccionar todo Para los elementos que estan marcados: =} Exportar

Nuevo

&, Agregar cuenta de usuario

Figura 67. Anexo I, interfaz usuarios SQL

Dentro de la pestana “Cuentas de usuarios” debemos ir al apartado “Agregar cuenta de
usuario” Asignamos un nombre, contrasena y asignamos todos los permisos que queramos

para este nuevo usuario.

[1.11.11l Creacion de una base de datos

php =

2 o Bases de datos [ saL i Estado actual 37| Cuentas de usuarios Exportar | Importar
Sflel | &6 = o = Exp & Imp

Reciente Favoritas

S Bases de datos
+~ 1 arduino_eps32
| & Crear base de datos &
T— information_schema -
+- 1 mysql '/
[ Nombre de la base de dato: utf8Bmb4_general_ci ~ Crear
‘+* performance_schema L —
T* phpmyadmin
g test .
| Seleccionar todo o Eliminar 4 |Buscar
+— | tfgjose

Base de datos = Cotejamiento Accion

[0 arduino_eps32 utf8mb4_general_ci = Seleccionar privilegios
information_schema utf8_general ci == Seleccionar privilegios
mysql utf8mb4_general ci =& Seleccionar privilegios
performance_schema utf8_general_ci == Seleccionar privilegios
phpmyadmin utf8_bin = Seleccionar privilegios

[ test latinl_swedish_ci =a- Seleccionar privilegios

O tigjose utf8mb4_general_ci == Seleccionar privilegios

Total: 7

Figura 68. Anexo I, Interfaz base de datos SQL
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Simplemente en la parte izquierda nos vamos a “Nueva” seguido de esto escribimos el

nombre de nuestra base de datos y pulsamos crear.

Nombre de latabla” | sensores Agregar |1 columna(s) [ Continuar

——

Nombre Tipo @ Longitud/Valores Predeterminado & Cotejamiento Atributos Nulo indice Al

id
PRIMARY v

INT v Ninguno v v v
Seleccionar desde las PRIMARY
columnas centrales
temperatura
VARCHAR v 255 Ninguno v v v (] v O
Seleccionar desde las
columnas centrales
humedad
VARCHAR v 255 Ninguno v v v O v O

Seleccionar desde las
columnas centrales

INT v Ninguno v v v [m] v O
Seleccionar desde las
columnas centrales

Figura 69. Anexo Il, ejemplo creacion base de datos

Establecemos el nombre de nuestra tabla en este caso “sensores” y asignamos los campos
que queramos en este caso “ID” como un entero, clave primario y autoincrementado, todas
las tablas deben tener un elemento de clave primaria y al poner auto incrementable no
tenemos que introducir este valor en la consulta.

Para terminar, abajo debemos pulsar el botén “Guardar” y tenemos configurado nuestro

entorno de Base de Datos.

ILILIV. Configuracidon de nuestro modulo en BlocklyDuino

Dentro de esta seccion tenemos los médulos para insertar y Obtener datos.

Para poder usar nuestro modulo previamente tenemos que afadir el bloque de nuestra
placa en este caso Arduino ESP32 y el modulo wifi el usuario y la clave de nuestra red

local, una vez configurado podemos configurar los médulos, para empezar, vamos a usar

el modulo de Insert, la estructura debera quedar como en la imagen.
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Bloques Arduino Monitor Registro Pub/Sub

HiveMQ
Logic
Control Project [0[=Vw-4 ESP32 device -
Math
Text
Variables Wokwi project
Functions Agent address | ¢¢ [LRERE] »?
Input/Output
Servo
Grove Analog
Grove Sl Y sagemcom 7670 B2
Grove LCD

passwd 0 IMZY CINW2MY CJIM 2

m Conexion-MySQL Insert

SQL

Grove Motor

FireBase
MySQL

Google_Cloud
Direccion Servicio 11 localhost 22

ozl i i e e 1 192.168.0.27 B

Project Usuario [ & ”
Sensores (] 123456 B
Wokwi |
Nombre Base de Datos U1 base de datos |2
Network |
MQTT Tabla [ &€ ”»
HTTP Campo a insertar Introducir los campos que queremos:
Bot " :

Introducir los campos que queremos:

Figura 70. Anexo I, bloque completo SQL

Dentro del médulo “Conexiéon MySQL Insert” debemos introducir los siguientes datos:
- Direccion del servicio donde esta desplegado el servicio BlocklyDuino
- Direccion Base de Datos

Dentro de la parte de campos a insertar si queremos introducir mas de un valor
necesitamos usar los bloques de “Generar_multiples_datos” para introducir un array,
cuando tengamos la siguiente estructura es recomendable utilizar un modulo “Delay” dentro

de los bloques “Control”

Dentro de la pestafia “Arduino” podemos ver el codigo generado y para ponerlo a funcionar
solamente tenemos que conectar nuestro Arduino ESP32 e ir a la pestafna “Cargar”.

Para ver si todo se esta cargando correctamente podemos ir a la pestafia “Registros” y
para terminar si se ha insertado correctamente podemos comprobarlo desde el panel de

MySQL o desde la pestafia “Terminal”

Bloques Arduino Monitor  Registro  Pub/Sub Abrir - Guardar  Descartar  Guardar codigo
HiveMQ

QOTES........... Connected to WiFi. IP: 192.168.@.12
C@digo de respuesta HTTP: 201
Respuesta del servidor: {"message”:"Registros insertados correctamente”,"query":"INSERT INTQ sensor (temperatura, humedad) VALUES (%s, %s)"}
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Podemos comprobar que se ha insertado correctamente, pero la segunda comprobacion

es mirar en MySQL

«" Mostrando filas 0 - 0 (total de 1, La consulta tardé 0,0002 segundos.)

SELECT * FROM "sensor’”

[ Perfilando [ Editar en linea ] [ Editar ] [ Explicar SQL ] [ Crear cédigo PHP ][ Actualizar ]

[ Mostrar todo | Mamero de filas: | 25w Filtrar filas: | Buscar en esta tabla

Opciones exira |

— T - id temperatura humedad timestamp
[0 7 Editar % Copiar @ Borrar 486 12 16 2024-08-1516:17:10

t [J Seleccionar todo Para los elementos gue estan marcados: g7 Editar ¢ Copiar @ Borrar =l Exportar

[ Mostrar tedo Numero de filas: | 25 Filtrar filas: | Buscar en esta tabla ‘

Figura 71. Anexo Il, ejemplo insercion SQL

Ahora vamos a configurar el modulo “Conexién MySQL Select” debe de tener la siguiente

estructura al igual que el médulo anterior.

Bloques Arduino Monitor Registro Pub/Sub

HiveMQ
Logic
- Project T ESP32 device - |
Math
Text
Variables Wokwi project
Functions Agent address | ¢¢ [EREES) *?
Input/Output
Servo
Grove Analog
Grove LT sagemcom 7670 B
Grove LCD

RSSO JMZY CINW2MYCJIM B2
Grove Motor 2 s

Conexion MySQL Select
FireBase

MySQL
Google_Cloud

Direccién Servicio (19 192.168.0.27 2
Direccién Base de Datos 14 192.168.0.28 24

Generar_multiples_datos

Project Usuario [ ¢ [REE) 22

Senso_res Contrasefia | & [R5 22

‘I"\Iv:tl\(nrv:rk Nombre Base de Datos | €€ [ifs][el:1=] 22

MQTT Tabla a consultar | €€ ”

HTTP Campos que gqueremos mostrar Introducir los campos que queremos:
Bot . .

S5V 1000000

Figura 72. Anexo Il, Ejemplo bloque seleccion SQL

Simplemente para cargar hacemos exactamente lo mismo que el médulo anterior.
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Bloques Arduino Monitor Registro Pub/Sub
HiveMQ
8190000 €190z 009
OhOTOHTH-. ... ... Connected to WiFi. IP: 192.168.8.12
URL generada: https://192.168.8.27/conexion_select?host=192.168.0. 28&user=jose&pass=jose

C4pdigo de respuesta HTTP: 280
Respuesta del servidor: {"humedad”:16.8,"temperatura™:12.8}

Figura 73. Anexo Il. Respuesta del monitor serie

Y podemos comprobar que se devuelve el ultimo dato introducido.
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[l.IIl. Configuracion médulo FireBase

Previo a la configuracién del médulo tenemos que configurar nuestra cuenta en Firebase,

para empezar, tendremos que acceder a la siguiente URL:

https://firebase.google.com/?hl=es

Accedemos a la consola y creamos un nuevo proyecto:

ESP32TFG TfgJose Minicurso
esp32tfg-acicd tfgjose-fa73e minicurso-99925

+

Crear un proyecto

Figura 74. Anexo I, Interfaz inicio Firebase

Afadimos el nombre de nuestro proyecto (El que desee) y posteriormente no tenemos que
habilitar Analytis.

® Firebase

A  Descripcion gen, o

- Build with Gem... (50>

& Realtime Database

:
©  App check
& App Hosting
&L Authentication
§e Data Connect
% Extensions

4+ ;Realtime Database es adecuado parati?  Comparar bases de datos 2

2 Firesiore Database
() Functions
© Hosting
€ Machine Leaming

By Storage £COMO empiezo?
Ver los documentos

Ejecucion ~

Mas informacién

Analytics v

I T o et
Spark iCuénlo coslaré Realtime
Sheosio S0 pormes ACHIS @ Database?

A L
Figura 75. Anexo I, Interfaz firebase principal
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Dentro del panel Izquierdo tendremos que seleccionar Compilacion — Realtime Database y
creamos una base de datos, elegimos el servidor que prefiramos y después seleccionamos
modo bloqueo, luego tendremos que modificar las siguientes lineas y ponerlas en true.

Realtime Database

Datos Reglas Copias de seguridad Uso ‘ ¥ Extensions

—_——

cambios sin publicar | m | Descartar Zona de pruebas de reglas

* No se puede acceder a las reglas de seguridad predeterminadas Mas informacion [ Ignorar
1 1{

2+ “rules”: {

3 ".read": true,

4 ".write": true

5 }

6

Figura 76. Anexo Il, Configuracion Realtime Database

Vamos a reglas cambiamos el valor a true y publicamos.
Ahora vamos a crear nuestro usuario para poder conectarnos, vamos a ir a la parte de

authenticacion.

$ Firebase

A Des . &

+

Authentication

lComEIaclon I ~

© App Check
& App Hosting

\V/

Data Connect s e e
Mas informacion

Firestore Database

55
%
% Extensions
=

0 Introducing Firebase Authentication © lad

() Functions ¢Como empiezo? Ver masta.. Compartir
© Hosting Ver los documentos .
@ Machine Learning
& Realtime Database
¢Como funciona
By Storage o Authentication? >
Ver los documentos
Ejecucion v

Analytics = ¢Cémo me puede ayudar
Authentication? - . .
o i i ent|cat|on

Figura 77. Anexo Il, Interfaz autenticacion

Seleccionamos comenzar
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Authentication

Usuarios Método de acceso Plantillas Uso Configuracién ¥ Extensions

El acceso con redireccionamiento de origen cruzado en Google Chrome M115 y versiones posteriores y
dejard de funcionar el 24 de junio de 2024.

Identificador Proveedores Fecha de creacién . Fecha de acceso UID de usu

Autentica y administra usuarios de div
proveedores sin codigo del servidor

Q Mas informacion = Ver la documentacion

Configurar el método de acceso

a

i

Figura 78. Anexo Il, Creacion usuario autorizado

Seguidamente vamos a la pestafia usuario y configuramos el método de acceso,
seleccionamos correo electrénico, lo habilitamos, volvemos a la pestafia de usuario y
creamos un usuario.

Authentication

Usuarios Método de acceso Plantillas Uso configuracién ¥ Extensions

o El acceso con redireccionamiento de origen cruzado en Google Chrome M115 y versiones posteriores ya no es compatible y v
dejara de funcionar el 24 de junio de 2024.

= -

‘Agrega un usuario con correo electrénico y contrasefia

Correo electrénico Contrasena

josecuentaspan@gmail.com IJoseW 23 ]

Este proyecto todavia no tiene usuarios

Figura 79. Anexo I, Cuenta usuario
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& Firebase

|A generativa

-4 Build with Gemini
Accesos directos a proyectos

& Realtime Database

a% Authentication
Categorias de producto
Compilacion ~
Ejecucion v

Analytics ~
i1 Todos los productos

Herramientas de desarrollo

Figura 80. Anexo I, extracciones credenciales para la conexiéon

Ahora en la parte de descripcion general seleccionamos el icono marcado en la imagen y
configuramos con el nombre que deseemos como vemos a continuacion.
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9 Agrega el SDK de Firebase

(® uUsarnpm (O usar una etiqueta <script>

Si ya usas npm [ y un agrupador de modulos como Webpack [ o Rollup [, puedes ejecutar el siguiente
comando para instalar la version mas reciente del SDK (mas informacion [4):

S5 npm install firebase |E|

Lueqo, inicializa Firebase y comienza a usar los SDK de los productos que quieres utilizar.

// Import the functions you need from the SDKs you need

import { initializeApp } from “firebase/app";

// TODO: Add SDKs for Firebase products that you want to use

// https://firebase.google.com/docs/web/setup#available-libraries

// Your web app’s Firebase configuration
const firebaseConfig {
apiKey: "ATzaSyDm1jVEyEl68xalBwpBeplkrd9nHUWggDA®,
authDomain: "introducc-b6439.firebaseapp.com”,
databaseURL: “https://introducc-b6439-default-rtdb.firebaseio.com”,
projectId: "introducc-b6439", —
storageBucket: "introducec-b6439.appspot.com”,
messagingSenderId: “"8280869886468",
appId: "1:828869886468 :web:fB883de78a2151574fb86d1"

// Initialize Firebase
const app = initializeApp(firebaseConfig):

O

Nota: Esta opcidn utiliza el SDK de JavaScript modular [, que proporciona un tamaiio reducido del SDK.

Figura 81. Anexo Il, ejemplo datos de conexion

Ahora de esta pantalla necesitamos copiar el apiKey y el databaseURL. Y ya tendriamos
todo lo necesario.

ILIII.I. Configuracién de nuestro modulo en BlocklyDuino

Ahora tendremos que ir a nuestro Blockly y colocar los bloques que deseemos de Firebase
en este ejemplo lo dejaremos asi:
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Bloques Arduino Monitor Registro Pub/Sub
HiveMQ
Logic
Control Device
Math
Text
Variables Wiokwi project
Functions Agent address | ¢¢ )
Input/Output WiFi
Servo
Grove Analog
Grove ssid | & »
e passwd | & »
Establacer conexion Firebase
FireBase
MySQL - -
Google_Cloud firebase_host % https://introducc-b6439-default-ridb firebaseio.com |2
. firebase_auth [ €€ i
Generar_multiples_datos email pIee =
Project clave [ &¢ ”
Sensores Escritura de datos
Wokwi
Network
MQTT Nombre Tabla [ & »
HTTP Valores | [EDDE)
Bot

Lectura de datos

Nombre Tabla

[ seneor £

Figura 82. Anexo Il, Ejemplo bloque completo Firebase

Se nos va a pedir los siguientes datos:
- Firebase_host: Corresponde al database_url
- Firebase_auth: Corresponde a apiKey

Nombre Tabla, el nombre que queramos asignar

Si todo lo hicimos correctamente al darle al botdn de cargar tendremos funcionando nuestro

sistema de carga.

C#pdigo de error HITE: -11

.Connected to WiFi. IP: 13%2.168.0.12
Token info: type = id tocken (GITEit token), status = on reguest
Token info: type = id token (GITEit token), status = ready
Data =sent succeszafully: 1000.00
Data receiwved: 1000.00

Figura 83. Anexo Il, respuesta monitor del bloque firebase

Y dentro de la plataforma FireBase podemos ver como se ha generado ese dato.
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Realtime Database

Datos Reglas Copias de seguridad Uso % Extensions

@ Protege tus recursos de Realtime Database contra los abusos, como f

GO  hitpsi/introducc-h6439-default-ridb firebaseio.com

A Tus reglas de seguridad estan definidas como publicas, por lo que cualquiera puede

https://introducc-b6439-default-rtdb.firebaseio.com/

sensor: 1000

Figura 84. Anexo I, Dato introducido en Realtime Database
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[I.IV. Configuracion modulo Google Cloud

Para configurar previamente deberemos tener o crear una cuenta en Google Cloud y crear

un proyecto, luego en el buscador tendremos que poner Pub/Sub de la siguiente forma:

2 TFGJose v pub/sub

RESULTADOS DE LA BUSQUEDA

a€ Pub/Sub
+* _Envio de mensajes globaly en tiempo feal

Suscripciones
Pub/Sub

By

Esguemas
Pub/Sub

By

Evergent Monetization Platform
Evergent Technologies, Inc

%

Temas
Pub/Sub

Como crear un tema | Pub/Sub Documentation

En Pub/Sub, un tema es un recurso con nombre que representa..
Monitoring

Control de calidad de infraestructuray apps

Replay Pub/Sub API messages by seeking to a snapshot.
Instructivo interactivo

Whole Scene Understanding / Captioning
Cloudsight

B
=
=
Y

. Instantaneas
Pub/Sub

Mostrar resultados de recursos para 3@ TFGJose Unicamente.

Figura 85. Anexo Il, GoogleCloud menu

Ahora tendremos que darle a “Crear Tema”

& Crearuntema

ID del tema *
[ Ejemplodepruebg 7] ]

Mombre del tema projects/tfgjose/topics/Ejemplodeprueba

Agregar una suscripcién predeterminada @

[[] usarunesquema @

[[] Habilitar transferencia @

[[] Habilitar Ia retencién de mensajes @

[C] Exportar datos de mensajes a BigQuery @

[[] crear copia de sequridad de los datos de mensajes en Cloud Storage @

Encriptacion

(@ Clave de encriptacién administrada por Google
Claves propiedad de Google

(O Cclave de Cloud KMS
Claves propiedad de los clientes

Figura 86. Anexo Il, GoogleCloud creacion tema
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o2

+*o Pub/Sub n Temas CREAR TEMA W BORRAR C
.
LISTA METRICAS
Pub/Sub ~
_ = Filtro  Filtrar temas [2] m
B emas
D ID del tema P+ Clave de encriptacion Nombre del tema Retencion Fuente de trans
= Suscripciones .
O  eemple Google-managed projects/tigjose/topics/ejemplo 10 - - H
Instantaneas [0  Ejemplodeprueba Google-managed projects/tfgjose/topics/Ejemplodeprue. - - : v
300gle-mana s/tfgjose/t / [a - - i
B  Esquemas D Humedad Google-managed projects/tfgjose/topics/Humedad 10 H
O  megatest Google-managed projects/tfgjose/topics/megatest g - - H
Pub/Sub Lite ~ . . .
O  MyTepic Google-managed projects/tfgjose/topics/MyTapic 0 - - :
i@  Reservasde Lite O  Temperaturs Google-managed projects/tigjose/topics/Temperatura I - - H

B  Temas deLite

Suscripciones a Lite

Figura 87. Anexo Il, Ejemplo tema Google Cloud

Ahora tendremos generado un tema y una suscripcion gue se genera de forma automatica,
ahora tendremos que crear un usuario valido para poder subir un mensaje a un tema. En

el buscador podemos poner “Cuentas de servicio”.

e IAMy administraciéon &  Cuentas de servicio Y— CREAR CUENTA DE SERVICIO , W BORRAR  +& ADMINISTRA

+& 1AM ..

= Cuentas de servicio del proyecto “TFGJose”

@ PAM Una cuenta de servicio representa una identidad de servicio de Google Cloud, como el cadigo en gjecucion en las VM de
- o Las politicas de la organizacién se pueden usar para asegurar las cuentas de servicio y bloguear sus caracteristicas riesg

G Limite de acceso principal organizacion para cuenias de servicio.[4

a Identidad y organizacion

= Filtro Ingresar &l nombre o el valor de la
X Solucionador de problem..
Correo electronico Estado Mombre “*

B Analizador de politicas o tfgjose@appspot gserviceaccount.com @Habilitado  App Engine default

service account

B Politicas de la organizacion

O O OO

o3 953345533797 & Habilitado Default compute
°d  Cuentas de servicio compute@developer.gserviceaccount.com service account
—_—— 2 P . . . _\

ofl jose-test-tfg@tfgjose.iam.gserviceaccount.com @ Habilitado Jose_test_TFG

= Federacion de identidade..

= Federacion de identidade..

Figura 88. Anexo Il, Cuentas de servicio Google Cloud

Creamos una cuenta de servicio
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< Crear cuenta de servicio

@ Detalles de la cuenta de servicio

» Nombre de la cuenta de servicio
Ejemplodeuscjose|

Mostrar nombre de esta cuenta de servicio

- ID de la cuenta de servicio *

ejemplodeusojose X C }
Direccién de correo electronico: ejemplodeuscjose@tfgjose.iam.gserviceaccount.com

O

Descripcion de la cuenta de servicio J

Describe lo que haré esta cuenta de servicio

CREAR Y CONTINUAR

Otorga a esta cuenta de servicio acceso al proyecto
(opcional)

Otorga a usuarios acceso a esta cuenta de servicio
(opcional)

LISTO CANCELAR

Figura 89. Anexo Il, Interfaz creacion cuenta de servicio

&

Dentro de Otorgar a esta cuenta de servicio aplicamos los privilegios de propietario para
poder manejar todos los servicios.

Cuentas de servicio del proyecto “TFGJose™
U U 08 SHrviD 45

1D de clave Fecha de creacion delaclave 1D de chiente de OAutn 2 @ Acciones

No hay claves 114834866354546880251

No hay claves 1106495644

No hay claves 10205

Administrar detalles
JesszanidedzaBalbTeesans2 4l 2024 11299 Administrar permisos

Administrar claves

Ver métricas

Ver registros

Inhabilitar

Borrar

Figura 90. Anexo Il, Cuentas de usuario
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Creamos unas claves y se nos descargara un archivo con estas claves.

4 Ejemplodeusojose

DETALLES PERMISOS CLAVES METRICAS REGISTROS

Claves

Las claves de cuenta de servicio podrian poner en riesgo la seguridad si se ven comprometidas. Te recomendamos que no descargues claves de cuenta de servicioy q
informacion sobre |la mejor forma de autenticar las cuentas de servicio en Google Cloud (2.

@  Googleinhabilita automaticamente las claves de cuentas Crear clave pri\fada pa ra" EJem pl OdeUSOJOSe“ rn la politic

Descarga un archivo que contiene la clave privada. Almacena el archivo en un lugar

Agrega un nuevo par de claves o sube un certificado de clave plblica
sequro, ya que no es posible recuperar la clave si se pierde.

existente.

Impide la creacion de claves de cuentas de servicio con las politicas ¢ Tipo de clave

2. @® JsSON
Mas informacién para configurar politicas de la erganizacion en cuen] Recomer

Q P12

AGREGAR CLAVE ~

—_———
Tipo Estado Clave Fecha de creacion Fecha deﬂ L
No hay filas para mostrar

— CANCELAR CREAR F
P

Figura 91. Anexo Il, Creacion de claves

Del archivo descargado necesitamos copiar la clave que es la siguiente:

Figura 92. Anexo I, Fichero credenciales conexion a Google Cloud
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[I.IV.l. Configuracion de nuestro modulo en BlocklyDuino

Para el bloque tenemos la siguiente estructura:

Bloques Arduino Monitor Reqistro Pub/Sub

HiveMQ
Logic
Control i DIV ESP32 device
Math
Text
Variables Wokwi project
Functions Agent address | ¢¢ [EElE) 2
Input/Output
Servo
Grove Analog
Grove i T sagemcom 7670 L
Grove LCD I

=G RS JMZYCINW2MY CJM B2
Grove Motor B !

Goegle Cloud Conexion ESP32
FireBase

MySQL

Google_Cloud FIELE
topic

Generar_multiples_datos . .
cliente email

Project clave privada

Senso_res mensaje {3 hoy llueve creo [£2]

Wokwi

Network

MQTT

HTTP

Bot

Figura 93. Anexo Il, Ejemplo bloque completo Google Cloud

Donde tenemos los siguientes campos:

- Proyecto: Nombre de nuestro proyecto
- Topic: Nombre del tema creado anteriormente
- Cliente email: La nueva cuenta que hemos generado con los permisos

- Clave privada: La obtenida en el fichero. Json

Si lo ejecutamos tendremos lo siguiente:

.............. Connected to WiFi. IP: 1%2.168.0.12

HTITP BResponse code: 200

"mezzagelds":
"12021265059052952"

Figura 94. Anexo Il, Ejemplo respuesta Serial Google Cloud
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Nos indica que todo se ha generado correctamente, para poder localizarlo solamente
tendriamos que ir a Pub/Sub elegir el suscriptor que se vincule con el tema al que enviamos

el mensaje y extraemos el mensaje de la siguiente manera.

1 s . —
| +*< Pub/sub a Suscripciones CREAR SUSCRIFCION T BORRAR C =
.
LISTA METRICAS
Pub/sub A Sele
= Filtro  Filtrar las suscrips
B Temas @ mn PERM
D Estado ID de la suscripcion Tipo de envio Nombre del tema Limite de la confirmaciér
= Suscripciones .
O [] ejemplo-sub Extraccion projects/tfgjose/topics/ejemplo 10 segundos & P
Instantaneas 0O o Ejemplodeprueba-sub Extraccién projects/tfgjose/topics/Ejemplodsprueba 10 segundos  §
B  Esquemas a ] eventarc-u trall- Envio projects/tfgjose/topics/Temperatura Ominutos  §
function:
Pub/Sub Lite ~ sub-682
O e Humedad-sub /topics/Humedad 10 segundo: %
i@  Reservasdelite .
= O [] megatest-sub /topics/megatest 10 segundos &
B  Temasdelite O e MySub 10 segundos  §
— O Temperatura-sub /topics/Temperatura 10segundos  }
= Suscripciones a Lite
b4 . N .
:_-_: Pub/Sub a & Ejemplodepru.“ /" EDITAR [El CREAR INSTANTANEA () VOLVER A REPRODUCIR MENSAJES
.
Pub/Sub A i
g Nombre de la suscripcién projects/tfgjose/subscriptions/Ejemplodeprueba-sub [F
B  Temas Estado de la suscripcién (] va
Nombre del tema projects/tfgjose/topics/Ejemplodeprueba 1@
= Suscripciones
Instantaneas
METRICAS DETALLES
B Esquemas
Pub/Sub Lite ~ Haz clic en Extraer para ver los mensajes y demorar temporalmente la entrega de un mensaje a otro suscriptor. Selecciona Habilitar los mensajes
confirmados y, luege, haz clic en Confirmar junto al mensaje a fin de evitar que se entreguen mensajes a otros suscriptores de forma permanente
= Reservas de Lite
[] Habilitar los mensajes confirmados
B  Temasdelite

= Suseripciones a Lite = Filtro Filtrar mensaje L) m
Hora de publicacién Claves de atributo Cuerpo del mensaje Confirmar 4+
15 ago 2024 18:55:27 - hoy llueve creo CONFIRMAR
15ago 2024 19:12:08 - hoy llueve creo CONFIRMAR

Figura 95. Anexo Il, Ejemplo dato insertado mediante el método Pub

Y ahi podemos extraer todos los mensajes que tenemos publicados en dicho tema.
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[I.V. Insert en SQL Cloud a través de evento Pub en determinado topic

Se va a detallar la configuracion necesaria para poder realizar una insercién en una base
de datos SQL del valor recibido a través de Pub/Sub en un topic a través de Cloud Function.

Debera de tener un proyecto en Google Cloud y cumplir los prerrequisitos.

Se va a tomar de forma independiente al resto de Anexos puesto que anteriormente vienen
detallados ciertos pasos, para comenzar se va a crear un servicio Pub/Sub, accediendo en

el buscador a Pub/Sub creamos un tema

= Google Cloud pubf/sub X | Q Buscar

Q  pub/fsub

Q pubsub

RESULTADOS DE LA BUSQUEDA

Pub/Sub
Envio de mensajes global y en tiempo real

ES

Monitering

=
Control de calidad de infraesiructura y apps

Google Workspace Migrate API
Google

APT

- Cloud Deploy External Integration Tutorial
" Instructivo interactive

SAS Portal API (Testing)
Google

E Cuotas y limites de Pub/Sub
Google Cloud usa cuotas para restringir la cantidad de un recurs..

Figura 96. Anexo Il, Creacion Pub en Google Cloud

Temas CREAR TEMA @ BORRAR

LISTA METRICAS

= Filtro Filtrar temas

O ID del tema P Clave de encriptacion Nombre del tema Retencion
O  MyTopic Google-managed projects/tfgjose/topics/MyTopic 0 -
D Temperatura Google-managed projects/tfgjose/topics/Temperatura 10 -
O  vieno Google-managed projects/tfgjose/topics/Viento 10 -

Figura 97. Anexo Il, Creacion nuevo tema Google Cloud
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< Crearuntema

I ID del tema *

Datos (7]

Mombre del tema projecis/ifojose/topics/Datos

Agregar una suscripcion predeterminada @
[[] Usarunesquema @
[[] Habilitar transferencia @

[[] Habilitar |2 retencion de mensajes @

[[] Exportar datos de mensajes a BigQuery @

[[] Crear copia de seguridad de los datos de mensajes en Cloud Storage @

Encriptacion

(® Clave de encriptacién administrada por Google
Claves propiedad de Google

(O Clave de Cloud KMS
Claves propiedad de los clientes

Figura 98. Anexo Il, Ejemplo tema datos en Google Cloud

Al pulsar en crear directamente aparecera el suscriptor creado, ahora crearemos una red
privada virtual (VPC) mediante la cual se establecera la conexién con la base de datos,
para la creacion de la VPC al igual que anteriormente en el buscador vamos a escribir
“Redes de VPC” para crear una red VPC.

Usa tu propia IP
' Visualize your network resources

= Google Cloud o TFGJose w ‘ | Buscar (/) recursos, documentos, productos y més | Q Buscar
Il Reddevre & RedesdeVPC C/ACTUALIZAR
| & Redesdevre REDES DEL PROYECTO ACTUAL SUBREDES DEL PROYECTO ACTUAL
[5 Direcciones IP
[ ) Comienza a usar estadisticas en tiempo real
= Rangosinternos
. Usa Network Intelligence Center para la supervision y la solucian de problemas. Mas informacion [3
&

Firewall +/ Diagnose and prevent connectivity issues

+ View packet loss and latency metrics

4

Rutas " Keep your firewall rules strict and efficient

Figura 99. Anexo Il, Creacion red VPC

Para la configuracion es importante asignar un nombre (cualquiera) una regiéon y un rango,

en la foto a continuacion se ve una configuracion ejemplo.
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» Editar subred

Mombre *
[ subred1 (7]

Se permiten letras mindsculas, ndmeros y guiones

Descripcion

- Region *
africa-south * @

Tipo de pila de IP
®) IPv4 (una sola pila)
() IPv4 eIPv6 (pila doble) @

Rango IPv4 *
[ 10.0.0.0/24 (2]

P ej., 10.0.0.0/24

CREAR RANGO IPV4 SECUNDARIO

Figura 100. Anexo Il, Ejemplo configuracién subred

Teniendo creada la VPC se va a crear “Acceso a VPC sin servidores” para asignar un rango
de direcciones que sera posteriormente aceptada en la base de datos, para hacer esto
creamos un conectar utilizando la VPC creada anteriormente y se le asignara un nombre,

en este caso se pondra “ejemplo” asignada a la VPC “subred1”.

Acceso a VPC sin servidores CREAR CONECTOR /' EDITAR W BORRAR

El Acceso a VPC sin servidores permite que los servicios (completamente
administrados) de Cloud Functions y Cloud Runy las apps del entorno estandar de App
Engine accedan a los recursos en una red de VPC con las direcciones IP internas de
esos recursos. Mas informacién 2

A Datos faltantes de regiones europe-north2 (todavia no es compatible) , northamerica-south1 (todavia no es compatible) , us-east10 (todavia no es compatible) , us-west

= Filtro Ingresar el nombre o el valor de |z propiedad
D Estado Nombre Red Subred Rango de direcciones IP Region Tipo de instancia Cantidad minima de instancias
D Q conectorbd default 10.8.0.0/28 us-centrall e2-micro 2

Figura 101. Anexo I, Conector VPC sin servidores
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&  Crear conector

Nombre *

[ ejemplo ]
Region *

" us-centrall v 1

Una region es una ubicacion geografica especifica donde puedes ejecutar tus recursos.

Red *
" subred1 v }
- Subred *
‘ Rango de IP personalizado v @ 1

Selecciona una subred /28 sin usar o crea una nueva ingresando un rango de IP de /28 sin
usar. El conector de VPC creara instancias del conector en esta subred.

- Rango de IP * X
‘ 10.8.0.0 2SJ

El rango de IP debe ser un rango de CIDR /28 sin uso en tu red de VPC,

como 10.8.0.0/28. El conector de VPC crearz las instancias en las direcciones IP dei
rango. Asegurate de que el rango no se superponga con una subred existente. M_és
informacion [3

Vv MOSTRAR LA CONFIGURACION DE ESCALAMIENTO

Figura 102. Anexo Il, Conector Google Cloud

O e ejemplo subred1 10.8.0.0/28 us-centrall e2-micro 2

teniendo esto podremos pasar a la creacion de la base de datos, se hara a través de SQL
(Accediendo igualmente a través del buscador), se creard una instancia, como solamente
tendrd un uso destinado a pruebas se creara utilizando el minimo de recursos para
optimizar el coste.
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sql server X Q Buscar

Q sl server
RESULTADOS DE LA BUSQUEDA

saL
€ MysSQL, PostgreSQL, SOL Server administrados

u Generative Al RAG with Cloud SQL
" soluciones

BigQuery for SQL Translations
& Py

Instructivo interactive

Cloud SQL Admin API

FPT Gongie Enterprise API

- BigQuery for SQL Translations
Instructivo interactivo

B SQL Server
Cloud SQL para SQL Server es un servicio de base de dafos...

- Create and query vector embeddings in Cloud SQL
Instructivo interactive

Figura 103. Anexo Il, Creacion instancia SQL en Google Cloud

Como motor se usara MySQL, y los parametros se utilizard segun el uso que espere de la

base de datos.

Un ejemplo de configuracion podria ser el siguiente:

Resumen

Edicion de Cloud SQL
(2]

Region

Version de la base de

datos

CPU virtuales

RAM

Caché de datos

Almacenamiento

Conexiones

Copia de seguridad

Disponibilidad

Recuperacion de un

momento determinado

Capacidad de
procesamiento de la
red (MB/s) @

Capacidad de
procesamiento del
disco (MB/s) @

10PS @

Enterprise

us-centrall (lowa)

MySQL 8.0

1 CPU virtual(es)
3.75GB
Inhabilitada

10 GB

IP publica
Automatizada
Zona unica

Habilitada

250 de 250

Lectura: 4.8 de 200.0
Escritura: 4.8 de 200.0

Lectura: 200 de 12,000
Escritura: 300 de 10,000

Figura 104. Anexo Il, Ejemplo configuracion funcional de una base de datos
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Tendremos que esperar a cargar la instancia, una vez terminado se configurara las redes
permitidas para establecer la conexion y la creacion de la base de datos, se hara como se

indica a continuacion:

= Google Cloud & TFGJose v | sql

£ sa L Conexiones

~
INSTANCIA PRINCIPAL - . .

odas las instancias » ejemplo
B Descripcion general ] ejemplo
MySQL 8.0
Q Cloud SOL Studio
= Estadisticas del sistema RESUMEN HERRAMIENTAS DE REDES SEGURIDAD PRUEBAS DE CONECTIVIDAD

P Estadisticas de consultas .
Herramientas de redes

‘ -  Conexiones

Nombre de la conexién tfgjose:us-centrall:ejemplo 1@
2% Usuarios Conectividad de IP privada @ nhabilitado
Conectividad de IP piblica @ Habilitado
Bl Bases dedatos Direccién IP pablica 344471917145 9
B}  Copias de sequridad
B Repicas Seguridad
Autorizacién de servicios de Google Cloud @ nhabilitado
£ Operaciones Autorizacién de App Engine @ Habilitada

Encriptacién SSL/TLS

Solo permitir conexiones SSL @ nhabilitado
Exigir certificados de cliente de confianza @ nhabilitado
Certificado del servidor Vence en 17 sept 2034 14:32:06

Figura 105. Anexo Il, Resumen conexiones en base de datos

Es importante tener marcada la opcion IP publica, ademas se buscara la opcion “Agregar
una red” y se escribira la red configurada anteriormente en el conector, ademas se podra
afiadir la red local si posteriormente se quiera utilizar el servicio React. Si hemos seguido
el ejemplo no hara falta afiadir la direccién puesto que las direcciones internas vienen
previamente afiadidas, para que funcione correctamente se debera afiadir lared 0.0.0.0/0

para permitir todo el tréfico.
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Redes autorizadas

Puedes especificar rangos de CIDR para permitir que las direcciones IP de esos rangos
accedan a tu instancia.Mas informacién [

Mo autorizaste a ninguna red externa para que se conecte con tu instancia
de Cloud SQL. Las aplicaciones externas aun pueden conectarse a la
instancia a través del proxy de Cloud SOL.Mas informacion [2

AGREGAR UNA RED

Para la configuracion de la base de datos y como manera opcional se recomienda la

creacion de un usuario y una base de datos.

<S> .
=z SqQL R Usuarios

INSTANCIA PRINCIPAL -
odas las instancias » ejemplo
B Descripcién general [] ejemplo

MySQL 8.0
Q Cloud S0QL Studio .

) B Las cuentas de usuario permiten que los usuarios y las aplicaciones se conecten a tu instancia. Learn more [
= Estadisticas del sistema -

#  Estadisticas de consultas AGREGAR CUENTA DE USUARIO

USUARIOS AGREGADOS MIEMBROS DE GRUPOS DE IAM AUTENTICADOS

= Conexiones

| [ 22 Usuarios Esas son cuentas a las que les otorgaste acceso a la instancia usando 1a autenticacidn integrada o de 1AM.

El  Bases dedstos ® Nembre de usuarie T+ Nombre de host Autenticacién Estado de la contrasefia

a2 root % (cualquier host) Integrado N/A
&) Copias de seguridad

= Réplicas

Figura 106. Anexo Il, Agregacién cuenta de usuario en la instancia SQL

Para la base de datos simplemente se accedera a su pestafia correspondiente y se le
pondra el nombre deseado, una vez creada se creara las tablas asociadas a esa base de
datos, en este ejemplo de realizara a través de “Cloud SQL Studio” afiadiendo la base de

datos y el usuario creado previamente.
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INSTANCIA PRINCIPAL

A Descripcién general

IGNORAR

e — e — s
experimentar rapidamente con consultas nuevas. Proporciona una vista interactiva de la bast
tus consultas en SQL.

Q Cloud SQL Studio
E®  Estadisticas del sistema
@i Estadisticas de consultas .
Accede a Cloud SQL Studio
£ Conexiones L]
Elige una base de datos y un usuario para acceder de forma segura a tus datos.
ar Usuarios Base de datos *
| datos - |
[ Bases de dates
- Usuario * v
()  Copias de seguridad jose - |
k= Réplicas - Contrasefia * ®
ene © |
[E  MNotas de versién

<l m

Figura 107. Anexo Il, Ejemplo datos de acceso a Cloud SQL

Para finalizar se propone el siguiente comando para la creacion de una tabla con diversos

datos los cuales se podra visualizar posteriormente.

CREATE TABLE sensores (
id INT AUTO_INCREMENT PRIMARY KEY,
valor INT,
fecha DATE

Con el comando Describe <tabla> podremos ver el tipo de los campos creados.

Creada ya nuestra base de datos solo faltara el disparador que se activara al recibir un Pub

en uno de los topic, para eso se configurard una Cloud fuction como se muestra a

continuacion:

(] Funciones de Cloud Run

= Filtro  Filtrar funciones

O Entorno Nombre

O [] Funcién de activador_viento
Cloud Run

D [] Funcién de function-1
Cloud Run

Funciones

Ultima implementacion

19 sept 2024 13:48:43

6 ago 2024 11:08:16

CREAR FUNCION

En los préximos meses, integraremos Cloud Functions en la IU de Cloud Run

Regidn

us-centrall

us-centrall
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C ACTUALIZAR

Recomendacidn

‘APRENDIZAJE [E} NOTAS DE VERSION

MAS INFORMACION [2 IR A CLOUD RUN

] m
Activador Tiempa de ejecucion Memori
Tema: Python 3.12 256 MIE
Viento
Tema Python 3.10 128 MiE
Temperatura



Activador

Tipo de activador

[ Cloud Pub/Sub - ]
Tema de Cloud Pub/Sub *

[ projects/tfgjose/topics/Datos - ]

[[] Intentar nuevamente en caso de error @

MAS OPCIOMES

Figura 108. Anexo Il, Configuracién del activador

(LW Ly LW =g _f (L= JEHHI (A L=L" | _
Volver a pagina anterior

{ TIEMPO DE EJECUCION COMPILACION COMEXIONES >

| J

Configuracion de entrada @

C@} Permitir todo el trafico

(O Permitir solo el trafico interno
Solo se permite el trafico desde las redes de VPC en el mismo proyecto o el mismo
perimetro de VPC SC.

(O Permitir el trafico interno y el proveniente de Cloud Load Balancing
Se permite el trafico desde 1as redes de VPC en el mismo proyecto, el mismo perimetro de
VPC SC o desde Cloud Load Balancing.

Configuracion de salida @

Tu funcion puede enviar solicitudes a Intemet de forma predeterminada, pero no a los
recursos en las redes de VPC. Para enviar solicitudes a los recursos en tu red de VPC,
crea o selecciona un conector de VPC que ya se haya creado en la misma region que la
funcion.

Red
[ subred1: Conector de acceso a VPC sin servidores “gjemplo”’ (en este pro.. C

Accede a los recursos en una VPC. Mas informacion [A

SIGUIENTE CANCELAR

Figura 109. Anexo I, Configuracion de las conexiones de Google Cloud
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Importante el activador que se configurard Pub/Sub, ademas de las opciones de
configuracién de entorno se afiadira la configuracion de red previamente creada en el VPC.
Se pedira el cédigo a ejecutar cuando se cumpla el Pub, se propone en este ejemplo la
conexién a la BD y el Insert de dichos datos.

Para el fichero requeriments.txt se propone:

functions-framework==3.*

pymysq|
cloud-sgl-python-connector[pymysql]

Para el fichero main.py se propone:

import base64
import functions_framework

import pymysql

# Triggered from a message on a Cloud Pub/Sub topic.
@functions_framework.cloud_event
def hello_pubsub(cloud_event):
# Decodificar el mensaje de Pub/Sub
message_data = base64.b64decode(cloud_event.data["message"]["data"]).decode("utf-8")

print(f"Mensaje recibido: {message_datal}")

# Conectar a la base de datos
connection = pymysql.connect(
host='34.44.191.145",

user="jose",
password="jose",

database="datos'

try:
# Usar un cursor para ejecutar la consulta
with connection.cursor() as cursor:
insert_query = "INSERT INTO sensores (valor, fecha) VALUES (%s, NOW())"
cursor.execute(insert_query, (message _data,))

connection.commit()
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print("Mensaje insertado en la base de datos.")

finally:

connection.close() # Asegurarse de cerrar la conexiodon al final

o Configuracion — e Cadigo

Entorno de ejecucion - Punto de entrada *

|Py‘tho|1312 | - @ ‘ ‘ hello_pubsub ) PROBAR FUNCION
Cédigo fuente Presiona Alt+F1 para ver las op!
| @  Ediordirecto - ‘ 1 import basesé4
> import functions_framework
+ 3 import pymysql

5 # Triggered from a message on a Cloud Pub/Sub topic.

B main.py & @functions_framework.cloud_event
7 def hello_pubsub(cleud_event):

. E # Decodificar el me ub

B requirements.txt s u g message_data = base64.bsddecode (cloud_event.datal “message”]["data" 1) .decode( utf-8")
10 print(f"Mensaje recibide: {messege_datal”)
1
12 # Conectar a 1a base de datos
13 connectien = pymysgl.connect(
14 host="34.44.191.145",
15
16 password="jose',
17 database='datos’
13 )
19
20 try:
2n # Usar un cursor para ejecutar 1a consulta
2 with connectien.cursor() es curser:
23 insert_query = "INSERT INTO sensores (vslor, fecha) VALUES (%s, NOW())"
24 cursor.execute(insert_guery, (message_data,)
25 connection.commit()
2% print("Mensaje insertsdo en la base de datos.”)
27
3 Finally:
23 connection.close() # Asegurarse de cerrar la conexisn sl final
3@ |

Figura 110. Anexo I, Seleccién del disparador

Se establecera como lenguaje Python, luego se usard un conector propio, el cual se
importara en requeriments, la configuracion de este cédigo es muy simple teniendo como,

Host : direccion Ip de la base de datos, la cual se podra ver desde SQL

g sqQL Instancias CREAR INSTANCIA + MIGRAR BASE DE DATOS

= Filiro  Ingresar el nombre o el valor de la propiedad

D |0 de instancia @ T Problemas Edicidn de Cloud SOL Tipo Direccion IP publica Direcci
O @ bd Enterprise MySQL 5.7 35.194.43.68

O ® ejemplo Enterprise MySQL 8.0 [ 34.44.191 "45r

Figura 111. Anexo I, Ip publica de la instancia
Usuario y contrasefia que se cre6 anteriormente para acceder a la base de datos, y la base

de datos creada, como comando se hace un insert a los campos de la misma base de

datos. Para ver todos los procesos desde la pestafia Registros podremos verlo.

123



Una vez configurado el entorno se mostrara un ejemplo del funcionamiento. Publicando

manualmente un Pub y observando la carga en la base de datos,

Publicar mensaje

Nombre del tema
projects/tfgjose/topics/Datos

Recuento de publicaciones

Puedes publicar el mensaje propercionado una o varias vece
nuevas. Usa Cloud Scheduler si buscas una forma mas sélid

.

Ingresa una cantidad entre 1y 100.

-

Intervalo de mensaje (segundos)
1

Tiempo de espera para |a publicacion del siguiente mensaje

Cuerpo del mensaje
Mensaje que quieres publicar en este tema. Es cbligatorio us

Mensaje *
1234|

El tamafio del mensaje no debe ser superior a 10 MB.
Atributos del mensaje

Maximo 100 atributos por mensaje. La clave de atributo no c
1,024 bytes.

+ AGREGAR UN ATRIBUTO

Ordenamiento de mensajes

Para las inci con al i de ies hal

PUBLICAR CANCELAR

# 2024-89-20 12:82:12.664 000 Mensaje recibido: 1234
# 2824-B9-28 12:82:22.678 000 Exception on / [POST] Traceback (most recent call last): File "/layers/google.python.pip/pip/lib/python3.12/site-packages/pymysql/conne

20824-89-28 12:05:24.915 @00 POST 288 138 B 22 ms APIs-Google; (+https://developers.goo. https://function-2-vsqwogqwxég-uc.a.run.app/?__GCP_CloudEventsMode=CUS

£ v v v

#*  2924-89-2@ 12:85:24.954 0@@ Mensaje insertado en la base de datos.

2 Abrir en el Explorador de registros

1
insertld: "66ed4BedeBpesfet2oatezba”
» labels: {3}
logName: "projects/tfgjose/logs/run.googleapis.coni2Fstdout”

receivelocation: "us-centrall”

receiveTimestamp: “20824-89-28T18:85:25.2735133572"
resource: {2}

severity: "DEFAULT"

spanld: "B2B491927679879437"

textPayload: “Mensaje insertado en la base de datos.”
timestamp: "2024-89-208T18:85:24.9543442"
traceSampled: false
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Todas las instancias > ejemplo

Explorador S~ C

v B Databases |

v v v

~

@ g edior1 Q@

© EJECUTAR FORMATO BORRAR

1 select * from sensores

w datos (predeterminado)
~ B Tablas
P sensores
@ Vistas 0
£ Eventos 0

I Funciones [

=+ Procedimientos 0
information_schema
mysql
performance_schema

B

RESULTADOS

id valor

1 1234

Figura 112. Anexo Il, Ejemplo funcionamiento del uso
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