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Resumen

En este TFG se analizara dos de los protocolos de comunicacién més utilizados
como es OPC-UA a nivel lloT y de MQTT a nivel de dispositivos IoT, para el
intercambio de informacion entre dispositivos, independientemente del fabricante.

Por lo tanto, se realizara un analisis exhaustivo de dichos protocolos para identificar
cuando es conveniente el uso de cada uno de ellos, las ventajas y desventajas de
cada uno de ellos. Posteriormente, dado que en la industria de fabricacion el
controlador por excelencia sigue siendo el Automata Programable o PLC, se ha de
definir una arquitectura lo mas heterogénea posible en cuanto a fabricantes se
refiere.

Finalmente, se realiza unas practicas de complejidad incremental muy utiles para
futuros alumnos que estudien grado de ingenieria electronica con especialidad en
Automatica.

Abstract

This TFG will analyse two of the most widely used communication protocols such as
OPC-UA at industrial level and IoT MQTT, for the exchange of information between
devices, regardless of the manufacturer.

Therefore, an exhaustive analysis of these protocols will be carried out to identify
when it is convenient to use each one of them, the advantages and disadvantages of
each one of them. Subsequently, given that in the manufacturing industry the
controller par excellence continues to be the Programmable Logic Controller or PLC,
an architecture as heterogeneous as possible in terms of manufacturers has to be
defined.

Finally, some incremental complexity practices are carried out, which are very useful
for future students studying an electronic engineering degree specialising in
Automatics.
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DA, acceso a datos (data access).

DCOM, modelo de objetos de componentes distribuidos.
ERP, sistema de planificacion de recursos empresariales.
HDA, acceso a datos historicos (historical data access)
HMI, interfaz de usuario por sus siglas en inglés, (Human Machine Interface).
IP, protocolo de internet.

loT, internet de las cosas.

IT, tecnologias de la informacién.

[loT, internet industrial de las cosas.

M2M, maquina a maquina.

MQTT, message queue telemetry transport.

MES, sistemas de ejecucion de fabricacion.

OPC, OLE for Process Control.

OPC UA, arquitectura unificada conectividad abierta (OPen Connectivity-Unified
Architecture).

PLC, controlador I6gico programable.

QoS, calidad de servicio.

SCADA, supervision, control y adquisicién de datos.

TCP/IP, protocolo de control de transmision/Protocolo de Internet.

XML, lenguaje de marcado (Extensible Markup Language).
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1. MOTIVACION, OBJETIVOS Y ESTRUCTURA

En este capitulo se presenta la estructura de dicho trabajo, la motivacién y los objetivos a
cumplir.

1.1 Motivacion

Entre los afios 80 y 90 empezaron a tener grandes problemas para mantener las
comunicaciones en las plantas. Cada vez que se adquiria un nuevo equipo, hormalmente
éste traia un nuevo protocolo de comunicacién propietario que tenia que comunicarse con el
resto de la planta, nuevos drivers a instalar y mantener, nuevos métodos de programacion,
lo que implicaba grandes problemas hasta poder desarrollar las comunicaciones entre los
dispositivos.

Las plantas industriales tenian cada vez mas drivers de comunicacion instalados en los
ordenadores que controlaban las plantas. Los ingenieros tenian que lidiar cada vez con mas
y mas tecnologia. Llegaba un punto en el que no habian logrado hacerse con una tecnologia
que ya tenian que aprender una nueva.

Para evitar que las molestias sean quejas, los fabricantes de tecnologias de automatizacion
comenzaron a asumir que tendrian que pensar en un plan B. De hecho, ellos ya hacia
tiempo que habian empezado a notar que el modelo planteado era dificil de mantenerlo.

La solucion fue el desarrollo de distintos protocolos de comunicacion para poder hacer
comunicaciones entre los dispositivos.

Con el paso de los afios, sin importar el controlador que se utilice, la supervisién y control de
ellos se hacia desde paneles tactiles o desde sistemas SCADA (Supervisory Control and
Data Acquisition por sus siglas en inglés) Figura 1 Sistema SCADA .
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Figura 1 Sistema SCADA

Actualmente la tendencia hacia la Industria 4.0 ha ido incrementado en los ultimos afios.
Este término generado en Alemania en 2011, no es nada mas que una “cuarta revolucion
industrial”.

El uso de dispositivos I0T en el campo industrial se esté volviendo cada vez mas comun, de
tal manera que los ingenieros se han visto beneficiados debido a la facilidad de adquisicién y
control de datos del proceso de manera remota.

La motivacion de este proyecto viene dada por la necesidad de aprender a desarrollar e
implementar el uso de estas nuevas tecnologias ya que esta provocando que las empresas
de automatizacion, de robdtica o cualquier ambito tecnolégico se estén preparando para la
denominada Industria 4.0.

Por estas razones, este TFG busca ayudar al disefio e implementacion de herramientas de
Industria 4.0, concretamente este trabajo se centrara en dos de los protocolos de
comunicacion mas utilizados en la industria 4.0, OPC UA y MQTT.
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En el entorno industrial se habla de 10T (Internet de las cosas Industrial), que engloban
objetos fisicos que emplean sensores y software para conectarse a la red y compartir datos,
lo que los convierten en dispositivos inteligentes.

En el entorno de loT uno de los protocolos méas utilizados es MQTT (Message Queue
Telemetry Transport por sus siglas en inglés).

Entre los nuevos requisitos demandados a los sistemas de fabricacion esta el de soportar
comunicaciones ubicuas, es decir, que todo lo que esté en ambito de produccién sea capaz
de comunicarse con todo, independientemente del momento y del lugar de la fabrica en que
se encuentren. Esto dio lugar al concepto de Internet de las Cosas (I0T — Internet of Things)
entre los que sobresale MQTT vy otros protocolos de comunicacién industriales, entre los que
destaca OPC-UA.

Por ello, es de gran interés identificar cuando es recomendable utilizar uno u otro, bondades
y limitaciones de cada uno de ellos. La Industria 4.0 se define como “la digitalizacion de los
procesos productivos en las fabricas mediante sensores y sistemas de informacién para
transformar los procesos productivos y hacerlos mas eficientes”.

1.2 Objetivos

En este proyecto se estudiard dos de los protocolos mas conocidos tanto a nivel industrial
como a nivel de loT, una vez estudiados se realizara el disefio e implementacion de los
protocolos de comunicacién, adicionalmente se enviara a un bréker MQTT los parametros
del entorno donde estaria el robot y mediante un suscriptor (node-red) se cogeran estos
datos que posteriormente seran enviados al autémata para poder ser visualizado por el HMI.
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La titulacion del Grado en Ingenieria Electrénica Industrial, como todas las titulaciones
impartidas en la Escuela Politécnica Superior de Jaén, deben de concluir segin la normativa
del plan vigente con la elaboracion y la defensa por parte del estudiante.

En lo que a docencia se refiere, este proyecto tiene como objetivo principal que el alumnado
pueda disefiar e implementar dos tipos de protocolos de comunicaciéon conocidos como son
OPC UA y MQTT, la implementacién de estas nuevas tecnologias permite evitar grandes
costes de mantenimiento de hardware y software en una empresa al poder tener
comunicado todos los PLC’s de una fabrica de manera homogénea y con protocolos de
comunicacion estandar con solo un servidor, adicionalmente estos protocolos permiten de
manera mas sencilla el analisis de datos mediante base de datos de Excel o SQL o
plataformas como Azure, Aws.

1.3 Estructura

En este proyecto se puede diferenciar la siguiente estructura:

e Conceptos sobre OPC UA.

e Conceptos sobre MQTT.

¢ Disefio e implementaciéon de ejemplos con OPC UA.

¢ Disefio en implementacién de ejemplos con MQTT.

e Caso practico donde se usard ambos métodos de comunicacion, en este caso
practico se implementara la comunicacion OPC UA, donde se simulara la recogida
de datos de un robot mediante el uso de un PLC y este PLC le enviara por OPCUA la
informacién necesaria a otro PLC que tendrda un HMI, concretamente una pantalla
HMI Unified comfort panel, donde se podra visualizar dichos parametros.

e Caracteristicas de ambos protocolos, ventajas y desventajas.
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2. OPC UA

2.1 Historia OPC

Antes de hablar sobre OPC UA, se hablara de su antecesor, el problema de los multiples
protocolos de comunicacion industriales tuvo su respuesta a mediados de los afios noventa
con tres siglas: OPC, que son las siglas de Open Protocol Communication.

En [1], se recoge que es un estandar de comunicacion abierto e independiente. Su ambito
es la industria, ya que normalmente se encuentra en software industrial tal como SCADA'’s,
Historiadores, drivers, etc.

La tecnologia OPC tiene una arquitectura cliente — servidor. Esto significa que en cualquier
arquitectura debe haber al menos dos software independientes, un servidor que se conecte
a la fuente de datos y los exponga, y un cliente que haga las consultas pertinentes para
hacer uso de esos datos.

Por ejemplo, se pueden encontrar servidores conectados a PLC’s, que comuniquen los
datos a un cliente como un SCADA. En segundo lugar, se habla de una plataforma de
comunicaciones basada en tecnologia Windows. OPC, Figura 3, utiliza la tecnologia COM /
DCOM para llevar los pagquetes de comunicacion entre aplicaciones .

/ OPC CLASICO DCOM \
/"',ll Windows ™

Windows™

Ty
— . Mg
Windows™®
e/
— i 'l' /
K Windoy

Figura 3 OPC Clasico

OPC tiene algunos problemas, el primero y méas evidente es su dependencia de Windows, lo
que conlleva su incompatibilidad con cualquier otro sistema operativo (Linux, iOS, Android,
etc). El segundo, es la seguridad. En el mundo del Internet de las Cosas, es necesario
contar con protocolos que traigan capas de seguridad nativas y, en el caso de OPC, éstas
son bastante limitadas, esto llevo al desarrollo del protocolo OPC UA

10
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2.2 OPC Unified-Architecture

Especificado por la OPC Foundation y estandarizado como IEC 62541, OPC UA naci6 en
2008 como una apuesta firme para sustituir al OPC Clasico en los sistemas de
automatizacién. De esta forma, OPC UA sigue siendo un sistema de comunicacion de tipo
Cliente-Servidor:

e Servidor OPC UA: aplicacién que contiene toda la informacion referente al proceso que
se esta controlando y que ofrece servicios para el acceso a esa informacion.

e Cliente OPC UA: aplicacién que permite utilizar los servicios ofrecidos por un Servidor
OPC UA para acceder a la informacién que contiene.

OPC UA en la Piramide CIM

Nivel de Empresa

_____________________________________________ Red de Empresa

Clientes
Nivel de Planta OPCUA \N_

___________________________________ Red de Operacién

Servidores
OPC UA

Nivel de Control de Procesos . HMI 5

(Windows)

el Red de Control

Nivel de Control oy
mm ¥ G

w»
Controladores ?. v 2 / Actuadores Sensores

Figura 4 Piramide CIM

2.2.1 Caracteristicas generales

En [2] se recoge el objetivo principal de OPC UA: unificar toda la arquitectura de OPC
Clasica en una infraestructura independiente de la plataforma, manteniendo toda la
funcionalidad y asi evitando la dependencia de los sistemas de Microsoft y de su tecnologia
COM/DCOM.

Los servicios en OPC UA se definen de manera abstracta, se utilizan mecanismos de
trasporte para intercambiar datos entre Cliente-Servidor, un cliente puede acceder a los
datos sin entender el modelo de datos subyacente, en la Figura 5 se observa el flujo de
comunicacion.
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CLIENTE
AbrirCanalSeguro() envia el certificado

- s ————— S— s€5 la aplicacién cliente

de confianza?

'omprueba el certificado
v « ba el certificad
Peticién de canal seguro aceptada de cliente contra la lista
o< - S — de confianza interna
CrearSesion()
o- rireriirks AU
v
el Peticién de creacién de sesitn aceptada
5 = : = = : =
(C]
o}
v
v ActivarSesion() envia el token de usuario
il | o . » )
g Lol :Esta el usuario
w autorizado a utilizar este
S A dispositivo? Verificar el
= Peticion de activacion de sesion aceptada i uso de medios especfficos
=] | P . de implementacion
=
o
v]
s
o
% | Comunicaciones de la sesién cliente-servidor |
S —— £
u]
CerrarSesion()
)
CerrarCanalSeguro()
=] . L
v
Canal seguro cerrado

Figura 5 Flujo de comunicacion Cliente-Servidor en OPC UA

En el estdndar OPC UA se implementan varias medidas de seguridad para garantizar la
confidencialidad, integridad y disponibilidad.

o La primera de ellas es mediante un certificado ya sea generado por parte del
cliente como por parte de servidor, sin este certificado no pueden
intercambiar datos entre ellos.

¢ La segunda es mediante el cifrado de datos en la capa de transporte de OPC
UA, puedes permitir que se puedan leer o escribir ciertos datos en un cliente
predefinido.

Ademas, OPC UA también esta enfocado a integrar dispositivos de distintos fabricantes
independientemente de las caracteristicas propias de cada dispositivo (sistema operativo,
comunicaciones, lenguaje de programacion, etc.), por ello OPC UA esta clasificado como
middleware. En la Figura 6 se expone un ejemplo muy béasico de arquitectura OPC UA:
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/ OPC CLASICO DCOM \ OPC UA
—> /'[
/"’ll . Windows™ - » f:?é":;\

Windows™

. ol Lol
"u

A — Servidor| . | . [Cliente ﬁ

Wlndows P OPC UA OPC UA o
= <
T

—
K Wlndows P Al

Figura 6 OPC Estructura OPC - OPC UA

OPC UA se basa en estandares ampliamente utilizados en el ambito IT como TCP/IP o
HTTP-HTTPS, lo que permite independencia de la plataforma sobre la que se implemente.
Este hecho ofrece la posibilidad de implementar las aplicaciones OPC UA directamente
sobre los equipos del sistema de automatizacién (PLC, sistemas empotrados, equipos PC,
etc.).

2.2.2 Estructura OPC UA

En este apartado también se presenta la estructura OPC UA, en la que quedan definidos los
protocolos de codificacion, transporte y seguridad que ofrece para el intercambio de
informacion.

Una estructura OPC UA implementa los diferentes mapeos de transporte OPC UA. La
estructura se utiliza para invocar Servicios UA a través de procesos o redes.

OPC UA define tres niveles en el stack (estructura) y diferentes perfiles para cada nivel:

¢ Nivel de Codificacion: Define la serializacién de los servicios en formato binario y
XML.

e Nivel de Seguridad: Especifica estdndares de seguridad para servicios web o la
version para OPC binario.

e Nivel de Transporte: Define el protocolo empleado UA TCP para OPC Binario o
HTTP/SOAP para servicios web.

Segun coémo se combinen estos protocolos se obtienen distintas prestaciones, en funcion
del uso al que vaya destinada la aplicaciéon OPC UA:
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g Codificaciéon UA Binario, UA XML, etc. |
g < Seguridad ‘ Conversion Seguridad OPC, WS Conversion-Seguridad ‘
=
=3
= Transporte ‘ UA TCP, SOAP, HTTPS, etc.
wi
* Mayor rendimiento P
: ! *  Permite acceso remoto a
*  Despliegue sobre sistemas / -
través de servicios Web
empotrados
Codificacion| UA Binary | UA XML |
Stack Seguridad ‘ UA-Secure Conversation ‘ ‘ WS-Secure Conversation |
OPC UA
Transporte | UATCP | SOAP/HTTPHTTPS |
Capas o TCP /1P
Transporte y Red

Figura 7 Estructura comunicacion OPC UA

En la Figura 7, se observa que ambas combinaciones utilizan TCP/IP como protocolos de
transporte y red, respectivamente. Sobre ellos se ha desarrollado la estructura OPC UA.

Hay dos opciones:

UA Binary, se suele utilizar para aplicaciones de control, que estan directamente
relacionadas con el proceso de automatizacién y requieren altas prestaciones de
comunicacion (velocidad en la transferencia de datos, tamafio reducido de los datos,

Permite reducir al maximo el tamafio de la informacion a enviar. A continuacién, los
datos ya codificados se cifran mediante el protocolo UA-Secure Conversation.
Finalmente, para transportar los datos codificados y cifrados mediante TCP/IP, se
ofrece el protocolo UA TCP como paso intermedio para establecer un canal seguro
entre Cliente-Servidor, mediante el puerto 4840.

UA XML, para aplicaciones en las que se necesita acceder a los datos de forma
remota 0 no se requieren altas prestaciones de comunicacion (p.ej. en los niveles de
planificacion ERP), se ofrece el protocolo UA XML para la codificacién de los datos, a
fin de facilitar su interpretacion. Antes de enviar los datos mediante TCP/IP, se crea
un mensaje SOAP, el cual incluye los datos codificados-cifrados e informacion
referente a esos datos (longitud de datos, codificacion utilizada, direccién de destino)
en formato HTTP o HTTPS (si se quiere afiadir una capa extra de seguridad). El
hecho de utilizar codificacion XML y HTTP-HTTPS permite el acceso a los
Servidores OPC UA de forma remota mediante servicios Web.

14



Javier Del Moral Conde Analisis de OPC-UAy MQTT como
protocolos de comunicacion en la
Industria conectada

2.2.3 Modelo de informacion

Por otro lado, como se menciona en [13] OPC UA es una tecnologia orientada a objetos,
ofreciendo funcionalidades como la herencia entre clases, la encapsulacion de métodos,
eventos o estructuras de datos y la definicion de tipos propios.

OPC UA permite crear sus propios modelos de informacion, adaptado al proceso al que
vaya dirigida la aplicacion.

El modelo de informacion define las distintas unidades de informacion, en el Servidor OPC
UA, que el usuario utilizard para identificar informacion proveniente del proceso, lo que le
permite relacionar de forma sencilla la informacién que esta consultando con su significado
fisico real.

El modelo de informacion permite definir en el Servidor OPC UA una unidad de informacién
gue contenga una variable (tendré asociado el valor que llegue al PLC) y un método (tendra
acceso a la variable del PLC que actia sobre el actuador). Ademas, el modelo de
informacién permite afiadir informacion del actuador (nUmero de serie, ubicacion, fabricante,
afio de fabricacion, o peso (unidades de medida, rango de valores, ...).

Esta caracteristica facilita al usuario la comprension de la informacion a la que esta
accediendo, y permite una estructuracion de la informacion mucho mas completa.

La definicion de las unidades de informacion, asi como la relacion entre ellas, tiene que
implementarse de algin modo. Esta implementacion se lleva a cabo mediante la utilizacién
de dos tipos de objetos como se muestra en la Figura 8: Nodos y Referencias:

e Los Nodos, son objetos que en funcion de la Clase Nodo a la que pertenezcan,
representan componentes reales del proceso (Objetos), informacion de esos
componentes (Variable) u operaciones que se pueden ejecutar sobre esos
componentes (Métodos). Ademas, definen el tipo asignado a algunos Nodos (Objeto,
Variable), informacién de Variables (DataType) o tipos de Reference (referencetype).

e Las Referencias son los objetos que permiten unir entre si los Nodos, asignandoles
una relacion de parentesco jerarquica (Organizacion, Componente, HasSubtype, ...)
0 no-jerarquica (HasTypeDefinition, GeneratesEvent, ...).

Nodo 1 Nodo 2

Atributos Atributos

Referencia 1

Referencia 2

Referencias Referencias

Referencia 3

,f
Nodo 3

Referencia 4\\\ P “Referencia 5

Atributos

Referencias Referencia 6

Figura 8 Ejemplo de Nodos y Referencias en OPC UA
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Clases de nodos OPC UA:

Las clases mas importantes de nodos (NodeClasses) son los Objetos, las Variables y los
Métodos.

Objetos: Representan elementos fisicos o0 abstractos de un sistema.

Estructuran el espacio de direcciones.

No contienen valores.

Pueden agrupar variables, métodos u otros objetos.

Las variables y métodos pertenecen a un objeto (Object) o Tipo de Obijeto.
(ObjectType).

Los métodos son siempre invocados en el contexto de un objeto.

o Los notificadores de eventos (EventNotifier) son objetos.

O O O O

o

Variable: Representan los contenidos de un objeto (valores)
o Los clientes pueden leer, escribir o subscribirse a cambios de los valores.

Métodos: Representan métodos invocables por los clientes. Siempre devuelven un
resultado.

ObjectType: Representan los tipos para los objetos en el espacio de direcciones del
servidor.

ObjectTypes, son similares a las clases en lenguajes orientados a objetos.

ReferenceType: Se utilizan para representar el tipo de referencias utilizadas por el
servidor, establecen las relaciones entre nodos.

VariableType: Representan los tipos para las variables en el espacio de direcciones
del servidor, definen las propiedades que estan disponibles en la
instancias de variables.

DataType: Representan los tipos de datos en el espacio de direcciones del servidor,
siempre devuelven un resultado.

View: Se utiliza para restringir el nUmero de nodos y referencias visibles en un
espacio de direcciones grande. Proporcionar vistas adaptadas a tareas
especificas o casos de uso.

Una vez definido el modelo de informacién del proceso, es necesario instanciar las distintas
unidades de informacién que se ofrece a fin de obtener la representacion del proceso en el
Servidor OPC UA. Esta representacion queda organizada en el espacio de direcciones del
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Servidor. El Cliente OPC UA accederd al espacio de direcciones para consultar la
informacién del proceso.

Para organizar las instancias en el espacio de direcciones se utiliza el concepto de Nombre,
el cual contiene las instancias correspondientes a una funcion conceptual representada por
el Servidor OPC UA.

Gracias a esta forma de presentar la informacion, si el usuario se conecta a este Servidor
mediante un Cliente OPC UA, vera una representacién gréfica del Espacio de nombres e
identificar4 de forma muy sencilla qué proceso estd controlando el PLC, qué sefiales esta
monitorizando y sobre cual puede actuar. Para que pueda haber comunicacion entre los
Nodos del Servidor y las entradas/salidas del PLC se tendran que haber relacionado ambos
de la forma que corresponda a ese PLC.

2.2.4 Servicios OPC

Finalmente, un Servidor OPC UA ofrece a un Cliente OPC UA una serie de servicios que le
permite interactuar con el servidor.

Entre ellos se destacan los siguientes:

e Gestionar los nodos, a fin de facilitar la tarea de adicion/borrado de Nodos (afiadir
Nodos/Borrar Nodos) y Referencias (Afadir Referencias/Borrar Referencias).

Asi, aparece la figura del Manager de Nodos, el cual se encarga de ofrecer dichos
servicios sobre los Nodos y Referencias que se le hayan asignado. Habitualmente un
Manager de Nodos se encarga de ofrecer servicios sobre los Nodos y Referencias
asignados a él, y que estan organizados en un Espacio de nombres.

e Consultar, para examinar el Espacio de nombres y buscar Nodos-Referencias.

e Escribir/Leer, para escribir/leer la informacién de los Nodos.

e Suscripcion, para subscribirse a cambios que le interesen en Variables o eventos
producidos en el Servidor. Este servicio resulta muy util, a fin de evitar que el
Servidor esté consultando continuamente todos los Nodos que contiene.

Estos servicios se ofrecen mediante la creacion de una Sesion entre Cliente-Servidor, lo que
permite establecer un canal de comunicacibn seguro. En la Figura 9 aparecen
representados estos servicios:
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Figura 9 Servicios OPC UA

2.3 Ejemplos OPC UA

En este capitulo se desarrolla los distintos métodos para poder desarrollar e implementar los
protocolos de comunicacién con unos ejemplos de complejidad gradual.

En primer lugar, se mostrara un ejemplo de modelado de informacién que se seguira en
estas practicas.

Suponiendo gue en un proceso se tiene que controlar las posiciones del robot y la salida
digital de la pinza que lleva el robot. La informacion relativa a las posiciones se encuentra en
un Servidor OPC UA, que puede estar implementado directamente sobre el mismo PLC
como se haran en los ejemplos posteriores.

El modelo de informacion definird en el Servidor OPC UA una unidad de informacion
denominada Posiciones (Blogue de datos del PLC) que contenga unas variables (Px, Py, Pz,
Rx, Ry, Rz), tendréa asociado el valor de la posicion que llegue al PLC desde el robot y un
método Abrir (tendra acceso a la variable del PLC que actla sobre la pinza para cerrarla o
abrirla). Se puede afiadir informacion referente al robot u otras variables (nimero de serie,
velocidad de las juntas, fabricante, afio de fabricacion, intensidad, temperatura), aunque en
estos ejemplos no se ha profundizado sobre estas variables.

Esta caracteristica facilitara la lectura de los datos recibidos y permite una estructuracion de
la informaciéon mucho mas completa. En la Figura 10 se refleja este ejemplo:

18



Javier Del Moral Conde Analisis de OPC-UAy MQTT como
protocolos de comunicacion en la
Industria conectada

obot]

LContiene PPy

Salida Digital

Contiene Activelr pinza

Figura 10 Ejemplo modelo de informacién OPC UA

El ejemplo es bastante simple, pero gracias a la posibilidad de definir un modelo de
formacion propio, se podrian haber creado otras unidades de informacién (velocidad,
Intensidad, etc.)

Siguiendo el ejemplo del Robot, los elementos que forman la unidad de informacién de
‘Robot’ se podrian implementar mediante los siguientes Nodos que muestra la Figura 11:

Node NodeClass
Robot Object
Px, Py, Rx... Variable
Abrir, cerrar pinza Method

Figura 11 NodeClass de los Nodos que representan el Motor

Puesto que Robot y Px, Py son Objecto y Variable respectivamente, habra que especificar
de qué tipo son. Esta especificacion se hace estableciendo una relacion hacia el Nodo que

especifica el tipo:

Node/NodeClass Reference Node/NodeClass de tipo

Robot /Object HasTypeDefinition Robottipo /ObjectType
Px, Py, Pz /Variable | HasTypeDefinition |Analogitemtipo variableType

Figura 12 NodeClass de Robottipo y Analogltemtipo

De esta forma quedaria definida la unidad de informacion ‘Robot’ en el modelo de
informacién. La utilidad de definir el modelo de informacion reside en que: podria darse el
caso de que el usuario quisiera controlar diez robots. Asi pues, gracias al modelo de
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informacién definido, se podrian instanciar tantas unidades ‘Robot’ como se necesiten, al
igual que con el resto de las unidades de informacion definidas.

Estas instancias quedaran definidas en el espacio de direcciones del Servidor OPC UA.

En la Figura 13 se intenta representar los conceptos introducidos hasta el momento. En este
caso se considera que el usuario solo quiere controlar un robot:

Servidor OPC UA
Espacio de direcciones
Tipo de Objeto \
Ciase de nodo:

Object Type

Clase de nodo
Objeto

| Crase de nodo
y VariableType

___m Clase de nodo
Varabie

[ Abrir pinza |
{ ——[Abdrpinza ] | .., .

eoibojeuy'3

{ Variable tipo

Matodo
Cerrar pinza

\ Espacio de nombres //

enbia's

/

Figura 13 Ejemplo servidor OPC UA

Tal y como se aprecia en la Figura 13, la forma de relacionar entre si los Nodos los espacios
de direcciones es mediante Referencias. En el caso de las posiciones y de los métodos de
abrir y cerrar pinza, se han utilizado Referencias jerarquicas puesto que ambos Nodos
forman parte de un Nodo superior. En el caso de Robottipo y AnalogltemTipo, no existe una
jerarquia entre ellos y los Nodes relacionados.

Gracias a esta forma de presentar la informacion, si el usuario se conecta a este Servidor
mediante un Cliente OPC UA, vera una representacion grafica del Address Space similar a
la de la Figura 10, e identificara de forma muy sencilla qué proceso esta controlando el PLC,
gué sefales estad monitorizando (Posiciones) y sobre cudl puede actuar (abrir y cerrar

pinzas).

2.3.1 Comunicacion PLC Siemens-KepServer-UaExpert
El primer ejemplo que se realizara en este apartado simulara la lectura de los parametros de
la posicion del Tool Center Point de un Robot y se mostrara en 2 clientes, uno sera en

Kepserver, uno de los software mas conocidos de OpcUa junto con Matrikon y el segundo

cliente sera UaExpert Client de Unified-Automation.
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Los dos programas son completamente gratuitos, Kepserverx se puede descargar
gratuitamente, la Unica limitacion que tiene es que a las 2 horas de funcionamiento el
servidor se reinicia, perdiendo asi los datos con los que se estan trabajando, para un uso
industrial es recomendable pagar licencia aunque para fines educativos se puede utilizar sin

ningun problema.

Se adjunta Codigo QR 1 Comunicacién PLC y dos clientes, que lleva al video donde se

muestra el ejemplo en accion.

Cdédigo QR 1 Comunicacién PLC y dos clientes

Configuracion del Servidor Opc UA

Como se muestra en [5] la parte del servidor sera configurada e implementada en un PLC
virtual, para ello se utiliza un software especifico llamado Tia Portal, junto con PLCSIM-
Advanced se podra simular el PLC, en este caso de la serie S7-1500, concretamente en un
S7-1511-1PN con la version de software 2.8.

El primer ejemplo que se realizara en este apartado simulara la lectura de los parametros de

la posicion del Tool Center Point de un Robot.

Se tiene que tener descargardo el programa PLC Sim advanced, en este caso se utilizara la
version 3.0 y la version Tia Portal V16, al ser una simulacion no se permite tener

autentificacion de acceso al servidor por lo que la seguridad utilizada sera minima.

Lo primero de todo es crear un proyecto en Tia portal para configurar un dispositivo como
OPC UA, debido a que PLCSIM ADVANCED actualmente estd limitado, solo se podra
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trabajar con la serie s7-1500, aunque la serie s7-1200 también tiene la opcién de utilizar

este protocolo.

OPCUAJavi » PLC_1[CPU 1511-1 PN]
& Vista t

|| Dispositivos

B & [PLC1ICcPUISITA PN] -] o e[ |
¥ ] OPCUAJavi
I Agregar dispositivo
i Dispositivos y redes
~ [ PLC_1 [CPU 1511-1 PN]
Y conf
%) Online ydiagnéstico
» g8 Software Units ]
» ra‘ Bloques de programa 1
» [3 Objetos tecnolégices »
4 Fuentes externas
» [ Variables PLC
» [ Tipos de datos PLC
» [3Z Tablas de observacion yforzado p
» [ Backups online
» [ Traces
» :',7,‘, Comunicacion OPC UA
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,
—
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@E@ ‘ Mostrar todos los avisos
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Figura 14 PLC simulado en el programa Tia Portal V16

El primer paso es pulsar dos veces en el PLC e ir a General > OPC UA - General ->
Servidor y activarlo. Una vez activado se muestra la direccion del servidor (url-endpoint), se
mantendra el valor del puerto por defecto, el 4840.

Se tienen que quitar las condiciones de seguridad por lo mencionado anteriormente al no ser
compatible con una simulacién.

Por dltimo hay que dirigirse a Licencias Runtime - OPC UA y se genera la licencia que el
autémata requiera, en este caso la licencia basica.
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Figura 15 Propiedades PLC
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|3 Propiedades ':!., Informacién

J General H Variables 10 ” Constantes de sistema ” Textos

Hora
» Proteccion & Seguridad
¥ OPCUA
General
.
General
Ajustes
» Security
Exportar
» Fuente de alimentacion
Contrel de configuracion
Recursos de conexion
Sinéptica de direcciones
¥ Licencias runtime
OPCUA
ProDiag
Energy Suite

(L w ]

Security Policys disponibles en el servidor:
Activer Sec...  Nombre
Ninguna seguridad
Basic128Rsa15 -Firmar
Basic128Rsa15 -Firmar y cifrar
Basic256 - Firmar
Basic256 - Firmar y cifrar
Basic2565ha256 - Firmar
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0
0
0
D
O
O

Clientes de confianza

No se han activado los ajustes globales de seguridad para el administrador de certificados.
= Solo esta disponible una funcionalidad limitada.
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2]

Con el fin de permitir establecer una conexion con el servidor para determinados clientes, sus certificados pueden agregarse a a lista siguiente de cl
que cada cliente pueda establecer la conexion debe activarse la opcion "Aceptacién automatica de certificados de cliente en tiempo de ejecucion”.

Figura 16 Propiedades de seguridad del servidor OPC

Como muestra la Figura 17, se puede observ

ar la direccion IP al ser una simulacién y

no tener una direccion especifica como si tendria un PLC fisico, para este ejemplo

se utiliza la siguiente 1P: 192.168.0.21.

|S Propiedades ”"i.lnformacic’)n Hﬂ Diagnoéstico

General ‘I Variables 10 Constantes de sistema H Textos ‘

General

Sincrenizacion horaria

~ |

Protocolo IP
Mode de operacién

¥ Opciones avanzadas

@ Ajus

[}

e

Opcicnes de interfaz
Redundancia de medios
» Configuracién en tiem...
w Puerto [X1 P1R]
General

Mésca

~

Interconexion de p...
— w WLl

Agregar subred |

tar direccion IP en el proyecto
Direccién IP: | 192 . 168 . 0

255 . 255 . 255 . 0

21

ra de subred:

[:‘ Utilizar router
eccion route

(O) Permitir ajustar la direccién IP directamente en el dispositivo

Figura 17 Direccion IP automata

Una vez configurado en la parte de Tia Portal hay que dirigirse al simulador para afiadir los
datos necesarios para conectarse al PLC, lo que se debe de hacer es meter la IP que se le
ha adjudicado al PLC y afiadir la mascara, una vez introducidos los datos se le da al botdn

Start.
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Control Panel

W Online Access Carga avanzada B3
LCsIM () PLCSIM Virtual Eth, Adapter @ Nodoz de accezo configurados de "PLC_1"
@ TCRAP communication with | <Locals & Dispositive Tipo de dispositivo  Slot Tipo deinterfa  Direccién Subred
PLC_1 cPUISII-I PN 1% PriE 192.168.0.21

¥ Virtual Time Scaling

001 af 100
(%) start Virtual S7-1500 PLC R
Instance name  DPCUA - I
1P acdress [¢1]  192.168.0.21 1 - ®
E Subnet mask 255,255,250 ©

Default gateway

PLC type: Unspecified CPU 1500
Dispositivo Tipo de dispositivo  Tipo de interfaz Direccién Dispositivo de de.
E = = PNIE Direccién de scceso -

ERCEEES PLC_1 CPUTST1-1PN  PNAE 192168021 PLC_1

1 Active PLC Instancels):

EEE croua /192168021 0 x
() Parpadear LED
Informacién de estado online: [ Mostrar solo mensajes de error

1. Dispositive accesible encontrado ple_1.interfaz profinet_1
77 Se estd intentando establecer una conexién con el dispositivo que tiene la direccién 192.168.0.21
£ Se ha establecido la conexién con el dizpositivo que tiene la direccién 192.168.0 21

<lmliy

Runtime Manages Port 50000 [
Virtual SIMATIC Memery Card

Shew Notifications v

-
¥
i

F

igura 19 PLCSimAdvanced 3.0 Figura 18 Busqueda de dispositivo

Ahora el siguiente paso que se tiene que hacer es darle a Iniciar la simulacién y en cargar
dispositivo, se elige ‘Siemens PLCSIM Virtual Ethernet Adapter e iniciar la busqueda de un
dispositivo, como se muestra en la Figura 18, cuando se encuentre un dispositivo se carga
un programa sencillo para comprobar que todo esta bien, en las imagenes que se mostraran
se podra ver el proceso.

Una vez que el dispositivo ya esta cargado y el PLC esta configurado para ser un servidor
OPC UA se pasara a configurar dos clientes a utilizar.

Configuracion por parte del cliente de Kepserver

Para la configuracion en Kepserver lo primero que se hace es configurar la IP del
dispositivo, en este caso se utiliza como cliente, aunque se puede utilizar como servidor,
para eso se seguiran los pasos que se muestran a continuacion:

Se lleva el ratén a la parte inferior izquierda del PC y pulsar en OPC UA Configuration,
pulsar en Add, elegir el adaptador de red e introducir la direccion IP de la red Internet a la
que se conecte el PC.

24



Javier Del Moral Conde Analisis de OPC-UAy MQTT como
protocolos de comunicacion en la
Industria conectada

|

Server Endpoinis  Trusted Clients Discovery Servers Trusted Servers _ Instance Ceriificates

i, Endpoint Definition X
TCP Connection

Network Adapter: Intel(R) Dual Band Wireless-AC 7265 ™

Port Number: 49320 =

ope.tep://192.168.0.12:49320

Security Policies

[JBasic2565ha256 Sign and Encrypt
[JBasic256 (Deprecated) Sign and Encrypt
[Jeasic128rsa1s (Depracatad) Sign and Encrypt

None (Insecure)

| O

MNote: Server Runtime reinitialization is required to utilize changes. Close Ayuda

Figura 20 Configuracion OpcUa de Kepserverex

Una vez puesta la IP de nuestro cliente se mete en Kepserver y se ejecutan los siguientes
pasos.

P —

Select items to Import

x|

Browsing Impan bems
Wock! ©

Leafiter |- impart ss Oefaull Dista Type
oPoUA Climp o

2 Server
=1

ope kep /192168021 4840
Mens

Figura 22 Propiedades del cliente en Figura 21 Figura Importacion de Tags del Servidor al

KepServer Cliente

Se crea un canal y en endpoint URL se introduce el endpoint del PLC que por defecto sera
opc.tcp://direcciénplc:puerto, normalmente el puerto con nimero 4840.

Posteriormente se afiade un dispositivo, en este ejemplo se llama PLC y finalmente se tiene
que importar los variables de ese PLC.

Posteriormente se configura el cliente en UaExpert y una vez configurado deberia de
aparecer el servidor en la parte inferior-izquierda del programa.
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[ Add Server 7 X {8l unified Automation Uakxpert - The OPC Unified Architecture Client - NewProject* - o X
File View Server Document Settings Help
PRR—— .
7 - =
Doy | Adancat bwBBE *+ o V- I = ]
Project 5 % Datn fcress View 9 stributes 8 4P
Server Information v [ Project . Server Modeld DisplayName  Value Datatype  urce Timestar rver Timestan | o7 B @ o
. v [ Servers 1 Plcsiemens  NS3Swingl".. Px 120 Float 213436840 213436840 [ p A1

Endpoint Ul ope tep://192.168.0.21:4840 e {[2  Ficsemens risi g 1 Hped ok 4| ivibwte

Reverse G . 3 Plcsiemens 5 Float ¢ | Nodeld
ree Connect [ B pooumems ||y 5 ZETE 15 Float - 0 ¢ e

[ DataAccess\ |5 Plcsiemens e R 2 Float 213436840 2 ¢ |dentifierT,

Security Settings 6 Plcsiemens  NS3[Strinal™.. Py 120 Float 213439840 [4 entifierType

§ Identifier

Security Policy Hene - NodeClass

Massage Security . K H| BrowseName

Hode hddress Space 5% DisplayName

Authentication Settings. 43 Mo ghiight | P

[T~ & | WriteMask
Anonymaus - Mask v

& s 2 Counters . UserWriteMas .
usermame Store ~ & Dawblocks [« .

Qo ~ & Blogque« References %
Fassword @px O & Forerd - ©
Certifiate . Reference  Targer Displaygt
Frivte Key e HasTypeDe... BaseDataVari

@Ry
Session Settings @Rz
Sessontome || ¢ lcon
3 DauBlocks
@ DeviceMan
@ DeviceRevis
# Enginesring
# Hardwares ¥
< > < L4
Log & x
Connect Automatically %P
[ ] concal Timestamp  Souce  Sewer Message e
10/03/2021 ... TypeCache  Plesiemens  Reading type info of Nodeld NS3{Sting " Bloque de datos_1""Py" succeeded
10/03/2021 .. DA Plugin  Plcsiemens  CresteMonitoraditems succeeded [ret = Good]
10/03/2021 .. DA Plugin __ Picsiemens__Item INS3{String|"Blogue de datos_1"'Py’] 1000, Revi i v

Figura 24 Afadir servidor en UaExpert Figura 23 Cliente visualizando las variables del PLC

Una vez ya configurados el Servidor y los dos Clientes se muestra la comunicacion entre los
dispositivos, como se muestra en la Figura 23 Cliente visualizando las variables del
PLCFigura 23.

Si se cambian las variables del PLC se verd reflejado en los clientes, los clientes también
pueden actuar como servidor y cambiar la variable del PLC.

Proyects  Edicion  Ver Insertar Online Opciones Hemamientas Ventans  Ayuda Totally Integrated Automation
. e . = »
4 (W) Gusrdarproyeets & Xt o X Dt (e 3 MG B @ ¥ cosblece conexién online PORTAL
2 ~ -
PEBE +=-° x4 2 vl OPCUAIav cP oques de prog Bloque de datos_1 [D
# X Data Access View D attributes I;
Project isplay M. Wl 1 T G ® 5 o 3 &
B toers | 3:“’ e ”ooa‘: Hpe - Mnhu:‘ v B AR Consenvarvalores actusle: gy Instantines W ", Copiarinztantineas a valores de amanque . & © =l
B Plosiemens | | Pv 120 Float Blogue de datos_1 H
B Oocuments | 7 3" Froat Nombre Tipo de datos Velor de smanq... Vslor de observocion Remenen.. Accesibled . Escib.. Visible en . Velor des. Supenas. C.. |
B Data Access\ [ Ry 27 Float 1 @~ sutc |-
R i i
A z $ loat 2@ m Real 1500 1500 =] =] -~ ~ 8 E
1 3 l@as w Real 1200 1200 a ~ ~ =] 8 H
aspace 5 x ‘las n Real 100 1100 a =) =] = =] 3
 Highaght - glas Real @ 30 20 1l B =) =] ~ =]
&PLCH - 6@ w Real 27 27 8 = =] =] a2 B
© Counters L 7@ Real 15 15 B Cl o @ 5] 3
v (& DataBlocks Refarances 8 . <Agrega
~ & Bloque« Leaar i
- Px Reference
aPpy
ar:
@ R L
@Ry
ar
#lcon
@ Damblocks
i R
al w ] >
1 | d Propiedades  |"i} Informacion | % Diagnéstico |
samp  Source Server Message Elro E hot 1 8 plogue de da..
2021... TypeCache  Plesiemens  Reading type info af Nodeld NS2[Numeric/1005 succeeded

2021 .. TypeCache  Plcsiemens  Reading type info of Nodeld NSO[Numerici63 succeeded

- A Rk
12021 . TypeCache _ Plcsiemens _ Reading type info of Nodeld NSOJNumerici62 succeeded

~JEPSeneEx e ~ [emD [Dsta Type | valus [ Timastamp T Guality [ Update Courn_+ |
180

flowonoe  20m0s Remaved grag.

[ CanalOPC PLC DeviceSet PLC_1 DataBlo . Float 21631978 Good 1
0 10032021 Removad 2 te |EICanaiOPC PLC DeviceSetPLC_1 Datablo_ Fioat 120 ZWINTE  Good 1
@ 10032021 Removed group. (D CanaiOPC PLC DeviceSatPLC_1 DataBlo_. Float 110 2171031975 Good 1
Froody | 1CANSI0PC.PLC Device SatPLC_1 Datafilo Float 2 nMzET  Good 2
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Figura 25 Visualizando las variables en Tia Portal y los dos Clientes
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2.3.2 Comunicacion entre un PLC Beckhoff y cliente

En este ejemplo con ayuda de [7] se crea la comunicacion Cliente-Servidor, se hara la
simulacién de un PLC Beckhoff como servidor y se elige en este caso un cliente UAExpert,
la configuracién del cliente esta descrita en el por lo que este apartado se centrard
principalmente en la configuracién del PLC en TwinCat 3 para que simule un servidor OPC
UA.

En este caso la prueba se hara con una simulacién de un parking, se tiene un seméaforo que
tiene una variable booleana, un contador para ver los coches que entran al parking y dos
sensores, uno de entrada y otro de salida.

Lo primero que se debe de hacer es ingresar en la pagina oficial de Beckhoff y descargar
TwinCat 3.0 y la funcién para poder hacer la comunicacién OPC UA

TF6xxX | Connectivity

TwinCAT 3 Download - Engineering Product Version

Earlier TwinCAT 3 versions are available upon inquiry with the b 5

Product Version
3 TwinCAT 3.1 - eXtended Automatio 3.1.4024 11
Engineering (XAE
Figura 27 Pagina de Beckhoff Figura 26 Pagina de Beckhoff funciones

Configuracion en la parte del servidor (Beckhoff)

Una vez instalado el programa se activan las licencias, en la Figura 28 se visualiza la
pantalla de TwinCat donde se muestra los pasos que hay que ejecutar.
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UGS IR TwinCAT OPC-UA Server Project!

Order Informaton (Runbn Qalige | censes

Se activa la licencia
gratuita de 7 dias

Add

License TAN Current Status

Figura 28 Activar licencias de TwinCat 3

Ahora el siguiente paso serd realizar la comunicacién OPC UA con la ayuda de un proyecto
sencillo que se realiz6 el afio pasado en la asignatura de Domética e Inmética.

Se podra ver la programacion y el funcionamiento de dicha simulacion en el Codigo QR 2
Cddigo del ejemplo y Cadigo QR 3 Interfaz grafica del ejemplo.

Codigo QR 3 Interfaz grafica Cédigo QR 2 Codigo del
ejemplo

del ejemplo

-]/ 0k b 0iarnings || ) 0 of 17 Messages | Ciear

Outpu

Figura 29 mplo en TwinCat parking
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Para configurar la comunicacion hay que seguir los siguientes pasos que muestra en Figura
31 y Figura 30, pulsar el botén derecho del ratén y afadir el elemento connectivity al
proyecto, después de realizar esta accidn se tiene que activar la casilla de TMC File.

Solution Explorer

e o-a|p=

| 4 Installed

b TwinCAT Measurement
TwinCAT Projects
TwinCAT PLC

AL

=l Solution Practica3javitomas’ (1 project)
Practica Javuma
4 @l sysTem
¥ License
4 @ Real-Time ’
Browws  S€ pulsa boton derecho
b B Tasks = -
= Routes y se anade Twincat
22 Type System B
i8] 7ccom Objects con nect|v|ty
& MOTION
4 @rc
b DB untitled2
) sareTy
Mo
& AnawyTIcs
> @ vo

“

Figura 30 Propiedades del proyecto en TwinCat

AE~-o-F ﬁB Projec

earch Solution Explorer (Ctrl+ P- Target Archive

& Solution ‘Practica3javitomas' (1 project) [“ILogin Information

4l Practica3javitomas [“]Project Sources
4 (@ svsTEM

[“]Compiled Libraries

¥ License

4 @ Real-Time [JSource Libraries

[E2 1/O Idle Task

b B Tasks
- Routes TargetFiles
!_: Type System =
&) Tccom Objects [ TMC File

‘ E:‘S'ON pulsamos 2 veces TRV File

» L Uniesz > €n el PLC, nos vamos a Target Behavior

L:H SAFETY settings y activamos [[IClearinvalid Persistent Data
Cr+

|l AnawyTIcS TMC File

> & o

Figura 31 Crear dispositivo Opc UA

Una vez creado la conectividad y se elige OPC UA, saldr& en el arbol del proyecto DA, HA 'y
HDA, en este caso interesa un Data Access para ver las variables en tiempo real del PLC,
se realizaran los pasos que se muestra en la Figura 32.

. - UFL JAVI
4 & javiopc

BA Data Access

m Historical Access
B Alarms and Conditions
b E Security Access
b E Resources
« ol Practica3javitomas
4 (@ SYSTEM
¥ License
4 @ Real-Time
[Z 1/0 Idle Task
b B Tasks

=%= Routes
85 Type System
|&8] TcCOM Objects
i mortioN
PLC
b DE Untitled2
() SAFETY
[ c++

i@l AnaLyTICS

> & o

Server state Current
o2l
~ Data Access Device Type
Ads Port 0
ADS Time Suspend 20000
ADS Timeout 2000
AMS Net ID 12700111
Device Name PLC1
Device Type TwinCAT 3 PLC (TMC) - Filterec
Disabled False
Symbol File [BootDir]\Pic\Port_851.tmc
~ Expert mode
Array Expansion False E
Cache File Mode NO CACHE
Force Identifier Case None
10 Mode ByHandle E

Maximum Items in AdsGett 0
Namespace Name Version 2
Release ADS Variable Har True

Ads Port

Ads Port for Device Type

Figura 32 Arbol de programa de TwinCat

Create i I Cancel I

Se debe de pulsar el boton derecho, después se selecciona “add item” en DATA ACCESS y
aparece la venta que se muestra en la Figura Configuraciéon OPC UA.
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IMPORTANTE: en Ads Port, se pone 851 ya que es el puerto del PLC, Otro parametro que
hay que configurar es el AMS Net ID, al ser una simulacion desde el PC, se ejecuta el paso

que se muestra en Figura 33.

© About TwinCAT...

ﬂ TwinCAT XAE (TcXaeShell)
[l TwinCAT XAE (VS 2019)
Tools

02 Realtime Settings...

i Info
@ Cleanup

Change AMS Netld

B Edit Routes

9:58

A7) g B

Figura 33 Cambiar AMS Net ID

El ID que se muestre en Change AMS Netid se copia y se pega en las propiedades del PLC

- Properties * 0 x
~ Bl TwinCAT.Connectivity. TcOpcUaSrv.Ctrls.Controls.Dat ~
o254 | P
El Data Access Device Type
Ads Port 851
ADS Time Suspend 20000
ADS Timeout 2000
AMS Net ID 192.168.1.116.1.1
Device Name PLC1
Device Type TwinCAT 3 PLC (TMC) - Filt
Disabled False
Symbol File [BootDir]\Plc\Port_851.tm!|
B Expert mode
Array Expansion False
Cache File Mode NO CACHE
Force Identifier Case ~ None
10 Mode ByHandle
Maximum Items in Adst 0
Namespace Name Vers 2
Release ADS Variable |- False

Online Panel UAEndpoints Recovery

General

[v] Enable anonymous logon

E Enable username/password logon
[~] Enable certificate

|: Allow deprecated security policies

[+] Automatically trust all client certificates

Security
[“] None

Basic128Rsalb

Basic256

Server port: 4840 =

E Basic2565ha256 Sign + Sign & Encrypt

[7] Aes2565ha256RsaPss [sign+ Sign & Encrypt

[“] Aes128Sha256RsaOaep Sign + Sign & Encrypt

Figura 34 Propiedades del Servidor Opc UA

En la Figura 34 se muestra cual es el puerto del Servidor (server port) que es 8440, se
puede cambiar pero en este ejemplo se dejar4d por defecto, se puede cambiar la
configuracion de seguridad y afiadir certificados con contrasefia.
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Fle Edt  View  Project Buld Debug TwinCAT  TwinSAFE PIC  Team Scope Tools Window  Help

Figura 35 Car{f‘i'g%u‘;éc‘ién Opc UA

Release *  TwinCAT RT (x64; - P Anach. - B
= <Local ~ 5 Untitied2 AR |
int - ol Conoect LA} s
Se debe de activar
il b OPC UA Configurator
[} R Lo e Yos
L . . i Team Foundation
. v Standard
« @
a (9O d

El siguiente paso que hay que hacer es pulsar en Add Target OPC-UA Server, que por
defecto vendra en la esquina superior derecha y se introduce la direccion IP del router como
se muestra en la siguiente figura, para poder visualizar la direccion IP, se pulsa en las

propiedades de internet y se introduce la direccion IPv4.

Configured UA Servers n

Server Name Server Ud Security User Token State Used

TeOpeUaSenver@DESKT ope Icp /192 168 144 4 NoSecunty Anonymous Running True

Se introduce la IP
del router

Retresh H'.m,‘@ ) Legacy UR Add Use I Remove |

oK

Figura 36 Afadir Servidor OPC UA

Tiene que salir un Pop-Up donde se muestre que se esta ejecutando el servidor como se

muestra en la Figura 37.
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Server Name Server Ur
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User Token Stats Used

Running True

Add || Use “ Remove ‘

[+] Legacy URL

Figura 37 Pop-Up con el Servidor en “running”

Ahora se elige un endpoint para poder conectarse y ya estaria todo completamente

configurado.

Encabezado

Solution Explorer
BE-|o-a K=
YEarc Olut Explore tri+
g% MOTION
4 @ rc
4 BE untitled2
4 g Untitled? Project
— External Types
b = References
 DUTs
L GVLs
4 | POUs
@ | CONT (FB:
;J MAIN (PRG)
i) Visualization
b 3 VISUs
& GlobalTextList
b @h PlcTask (PicTask)
23 Untitled2.tmc
ﬁ‘] Visualization Manager
OF Untitled? Instance

-

o

—

1winCAT OPC-UA Server Project1

Visualization ® X QEGELG MAIN
=

-‘Q_J-

Figura 38 Figura 5: OPC UA funcionando correctamente

Por ultimo, para que se vean las variables en el cliente se tiene que tener en cuenta que hay
gue poner algunos de los siguientes atributos que se muestra en la Figura 39 que
proporciona Beckhoff en la documentacién sobre OPC UA.
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TwinCAT 3 (with TMC import):

Parameter Comment Description

Activate {attribute 'OPC.UA.DA" :='1"} Activates the data access symbol. This is
necessary to make the symbol available
for Historical Access.

Activating for HA {attribute 'OPC.UA.HA' :='1"} Activates the symbol for Historical
Access.

Storage medium {attribute 'OPC.UA HA.Storage' := "1’} Specifies the storage medium to be used
for storing the symbol values (1 = RAM, 2
= File, 3 = SQL Compact Database, 4 =
SQL Database).

Sampling rate {attribute 'OPC.UA.HA.Sampling' :='50"}  |Defines the rate at which the variable
values are to be read from the controller
and stored on the corresponding storage
medium.

The OPC UA Server uses predefined
fixed sampling rates that can be used
here. You can expand the sampling rates
if necessary in the ServerConfig file.
However, this is not normally necessary,
and it is not advisable to change the
settings, unless there is a good reason.

Buffer length {attribute 'OPC.UA HA Buffer' :='10000} |Specifies the number of elements to
include in the buffer

Figura 39 Propiedades de un Tag para Opc UA

En este ejemplo se busca visualizar las variables en DataAccess, se pone el primer atributo
que hay en la Figura 39 en la parte superior de cada variable que se quiere mostrar, a
continuacion, se muestra en la Figura 40 este proceso.

Solution Explorer X | CON [VEUNEEEE TwinCAT OPC-UA e e Visualization
CoMB- O-F| = e e :
‘\,eaw' Solution Explorer (Ctrl+ P~ 9 r 5 A DA
e e et R Y
AmPI( C doz - ® : REAL :=
4 DB untitled? Temp_entrada : TON;
4 il Untitled? Project S Texp_sulida 1 TOM)
3 Extemal Types 1 Completo : BOOL := FALSE;
b =l References 17 Numero_plazas totales : INT := 24;
3 DuTs
3 GVLs 1 END VAR
. xw
4 & POUs Numero_plazas_totales :=
@] CONT (FB)
1] MAIN (PRG) =
&) visualization : IF Numero_plazas_totales=Contador_plazas_ocupadas THEN
“ompleto:=TRUE;
b [ VISUs #isa
) GlobalTextList “ompleto:=FALSE;

b Gh PicTask (PicTask)
2@ Untitled2tmc =
#4) Visualization Manager 1 1z_semaforo_vezde :=TRUE;

Luz_semaforo_roja :=f

O Untitled2 Instance 4 i

SE THEN

I8 sarery = IF Sensor_entrada=TRUE THEN
Ces 1 Barrera_entrada := TRUE;
&l Anauics
> &vo 1 Contador plazas ocupadas := Contador plazas ocupadas +
Sensor_entrada:=rFALIE;
“ ' TwinCAT Connectivity1 END IP =
4 . TwinCAT OPC-UA Server Project1 IF Barrera entrada=TRUE THEN
- e

Figura 40 Atributos Opc UA en Tags del PLC

Una vez realizado las siguientes configuraciones se compila el programa y ya estaria todo
listo para visualizarlo en la parte del cliente
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Configuraciéon en la parte del Cliente (OPC Cliente)

Esta vez se utiliza un Cliente distinto a Kepserverex, en concreto OpcClient.

Este programa no requiere tanta configuracion, con tan solo afiadir el endpoint del servidor
ya proporciona las variables en la pantalla del Cliente.

=+ Sessions -
L @ Sessiond Display Name Node Id Value
{ €) Subscription0 Luz_semaforo_verde ns=4:3=MAIN Luz_se . Troe
Luz_semaforo_roja False
Completo False
Contador_plazas_oc
Forward -
| X
Session0 | Rox -
g Views
=+ gy Objects
+- P Server
+- igg DeviceSet
i =g PLCT
- & DeviceManual
- ¢ DeviceRevision
HardwareRevision
¢ Manufacturer
@ Model

Figura 41 Cliente OPC UA

2.3.3 Comunicacién entre S7-1500 Virtual y S7-1200 fisico

En este ejemplo se realiza la comunicacion entre un dispositivo real de la marca siemens,
concretamente un Simatic S7-1200, con CPU 1214DC/DC/DC, con firmware 4.4 ya que la
serie S7-1200 con firmware inferior no tiene la capacidad de tener la comunicacion OPC UA
y un S7-1500 simulado con PLCSIM Advanced.

La serie S7-1200 no puede actuar como Cliente, sino solo como Servidor por lo que hay una
limitacion al hacer la conexién entre PLC’s a través de Tia portal por lo que se utilizara una
de las herramientas que ofrece el software de Kepserver como es la conexion M2M
(maquina-maquina), se situa en AdvancedTags en el programa y ofrece la posibilidad de
comunicar PLC’s, el programa servira de intermediario entre los dos PLC’s, en este ejemplo
se conectan los dos servidores de los PLC’s al Cliente de Kepserver y a la vez servira de

puente para poder ejecutar la comunicacién entre ambos PLC’s.
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Se adjunta el Céodigo QR 4 que lleva al video donde se muestra el ejemplo en accion.

Cliente

Figura 42 Ejemplo comunicacién entre PLC’s

Para configurar los autbmatas se siguen los mismos pasos que en el ejemplo 2.3.1
Comunicacion PLC Siemens-KepServer-UaExpert por lo que se pasara directamente a
mostrar la configuracion necesaria en el Cliente para que funcione de puente entre ambos
autématas.

Una vez configurados hay que configurar el cliente Kepserver y crear un canal de
comunicacion para cada PLC’s, anadir las variables que el cliente tenga acceso para
escribir/leer en el cliente de Kepserver.

Para crear el canal de comunicacién Kepserver tiene una herramienta para hacer la
comunicacidon maguina-maguina en variables avanzadas.

Se crean nuevas variables avanzadas y se pulsa afadir nueva variable, seguidamente se
afiade una variable de tipo Link, se afladen las direcciones de las variables de entrada y de
salida, donde se escribiran esos datos, se pulsa en aceptar y ya esta realizada la conexién
entre los dos PLC’s, en la Figura 43 y Figura 44 se muestra el proceso.

(£ [Connected to Runtime] - KEPServerEX 6 Configuration Link Tag X
File Edit View Tools Runtime Help Identification
JEHRIBEEHEEREOOF 9§ o X|E Tagpe Lk
S Pt Taghane TagType : = ] £
) Connectivity inkpls Lk Name: @ ﬂ ﬂ
< PLCFisico s y
< PLCvirlual & New Average Tag Configuration
%: 2!3393 - & New Complex Tag s [Prcwmel Devicet Deceset PLC 1 sioque o .
744 Advanced Tags & New Derived Tag
% Eienv'\(vsadns F) [y output ‘ PLCFisico.Device 1 ServerInterfaces. Interfaz del sewmuu.num‘ 35
) \L:a PromedioMaximoMinima M New Minimum Tag Dead Value ‘ 0 ‘
=) L8 Alarms & Events @4 New Link Tag
[ Add Area &9 New Oracle Cumulative Tag Trigger Type Sz e
& Data Logger
£}@ EFM Exporter Trigger Tag:
 Add Pol Group.
1000 : milliseconde

L0F e @l il Trigger Scan Rate:
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En Figura 45 se muestraa el ejemplo con la comunicacién realizada correctamente.

% G Guardar 3 X =X ARG x R (] s rovecio- i

Arbol del proyecto I 4 TFGJavi » Dispositivos y redes

"""""""" =)

L Supervisiones y avisos del
&) Listas de textos de aviso PLC
» L% Detos de tarjets online
» [ Modulos locales v}
~ [ rc_2 [crua214cooane) (4@
BY configuracién de dispositi...
% Online ydiagnéstico

Bl

Analisis de OPC-UAy MQTT como

- @ @ X Catdlogo de hardware @ 1 )

Vista general de la red | ¢ | »

ma » Blogue de datos_1 [DB1]

a6 [ [ [ [ 1)

Figura 45 Comunicacion entre 2 PLC’s
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3. MQTT (Message Queue Telemetry Transport)

3.1 Historia del protocolo MQTT

Segun recoge [3] MQTT fue creado por el Dr. Andy Stanford-Clark de IBM y Arlen Nipper de
Arcom — ahora Eurotech — en 1999. MQTT fue creado como una forma rentable y fiable de
conectar los dispositivos de monitorizacion utilizados en las industrias del petroleo y el gas a
servidores empresariales remotos. Cuando fueron desafiados con encontrar una manera de
empujar los datos de los sensores de la tuberia en el desierto a los sistemas de control de
supervision y adquisicion de datos (SCADA) fuera del sitio, decidieron una topologia de
publicacion/suscripciéon basada en TCP/IP que seria impulsada por los eventos para
mantener bajos los costos de transmision del enlace satelital.

Aunque MQTT sigue estando estrechamente asociado con IBM, es ahora un protocolo
abierto que es supervisado por la Organizacion para el Avance de los Estdndares de
Informacion Estructurada (OASIS).

MQTT fue previamente conocido como el protocolo SCADA, MQ Integrator SCADA Device
Protocol (MQIsdp) y WebSphere MQTT (WMQTT), aunque todas estas variaciones han
caido en desuso.

3.2 Introduccion MQTT

En este apartado se hara una breve introduccion sobre MQTT y se hablar4 sobre las
especificaciones de MQTT, unos de los protocolos de comunicacion mas utilizados en la
actualidad, MQTT, cuyas siglas son Message Queue Telemetry Transport, es un protocolo
de mensajeria “ligero” basado en la comunicacién Publicacion-Suscripcion disefiado para
telemetria M2M (maquina a maquina) en entornos de bajo ancha de banda.

Hay que destacar sobre este protocolo que se esta convirtiendo rapidamente en uno de los
principales protocolos para despliegues de I0oT.

37



Javier Del Moral Conde Analisis de OPC-UAy MQTT como
protocolos de comunicacion en la
Industria conectada

Se suscribe al tema 'S

temperaturas -
PC
Sensor Temperatura

Publica el dato en el
tema temperatura

MQTT
_ Broker

Publica el dato de la
temperatura (28°C) al tema

temperaturas
temperaturas \
Publica el dato(28°C) en el

Se suscribe al tema

tema temperaturas

Smartphone

Figura 46 Ejemplo publicacion-suscriptor en MQTT

Es interesante ya que se puede desarrollar comunicaciones entre sensores y cualquier tipo
de autémata, Arduino o Raspberry Pi por lo que para desarrollar aplicaciones de domatica
podria ser interesante.

MQTT es un protocolo pensado para loT que esta al mismo nivel que HTTP o CoAP:
Aplicacién

Transporte

Red P
GSM/GPRS/HSPALTE Weightless White WiFi 802.11af
1
Enffenide fobes WIM 02134 Bluetooth IEEE 802.15.1
WiFi 802.11x  ATM Ethernet IEEE 8023 PowerLAN/Homeplug

Figura 47 Nivel de MQTT en los niveles de capa

De acuerdo con [3], un aspecto importante a tener en cuenta de los dispositivos 10T no es
solamente el poder enviar datos al Cloud/Servidor, sino también el poder comunicarse con el
dispositivo. Este es uno de los beneficios de MQTT: es un modelo Servidor-Red, el cliente
abre una conexion de salida al bréker, aunque el dispositivo esté actuando como Publicador
o Suscriptor. Esto normalmente evita los problemas con los firewalls porque funciona detras
de ellos o via NAT.
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3.3 Como funciona MQTT

Antes de entrar en el funcionamiento del protocolo se hace una breve introduccién sobre
MQTT, algunos de los términos que se usara en este capitulo y posteriormente como recoge

[4].

mqtt: // broker / tema /mensaje

Figura 48 MQTT mensaje

e Broker/Servidor, El servidor (0 servidor) MQTT es el servidor central al que se
conectan los clientes MQTT. El servidor MQTT gestiona los temas de mensajes.
Cuando un cliente publica un mensaje en un tema, el servidor de mensajes envia
una copia del mensaje a cada uno de los clientes que estan suscritos al tema.

¢ Cliente, el dispositivo que se conecta al servidor para enviar o recibir informacion.

e Topico, el nombre del mensaje. Los clientes publican, se suscriben o hacen ambas
cosas a un tema.

e Publicar, cuando un cliente publica en un tema en el servidor MQTT, esta
actualizando los datos asociados a ese tema en el servidor, publicando nuevos
mensajes para los suscriptores del tema (si los hay).

e Suscripcién Una vez que un cliente se suscribe a un tema en el servidor MQTT,
recibira todos los mensajes posteriores que se hayan publicado en el tema. No hay
limite en el nimero de clientes que pueden suscribirse a un tema.

e Comodines de temas, Los comodines de temas permiten que una sola suscripcion
reciba actualizaciones de varios temas.

e El comodin multinivel (‘#') se utiliza para especificar todos los niveles restantes de las
jerarquias y debe ser el Ultimo caracter de la cadena de suscripcidon a temas.

Ej: Si el cliente se suscribe a "mi_casa/#", entonces el cliente recibird los
mensajes publicados en "mi_casa/sala_familiar" y "mi_casa/cocina".

e El comodin de un solo nivel ('+'), se utiliza para coincidir con un nivel de jerarquia del
tema. El comodin de un nivel ('+) puede utilizarse mas de una vez en el filtro de
temas y junto con el comodin de varios niveles.
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Ej: Si el cliente se suscribe a "mi_casa/+/temperatura”, recibira los mensajes
publicados tanto en "mi_casa/sala_familiar/temperatura” como en
mi_casa/cocina/temperatura”.

o Calidad de servicio (QoS), se refiere a la fiabilidad de la entrega de mensajes entre el
editor y el suscriptor. MQTT define tres niveles de calidad de servicio.

o QoSO es el nivel de fiabilidad mas bajo y se define como la entrega "como
maximo una vez". Los mensajes QoS0 son los mas rapidos de enviar, pero
no garantizan la entrega. Esto es anélogo a un paquete UDP en una red IP:
el protocolo UDP/IP no garantiza que los paquetes UDP lleguen a su destino.

o QoS1 se define como entrega "al menos una vez". Se garantiza la entrega de
los mensajes de QoS1 (si la entrega es factible), pero pueden ser entregados
varias veces (duplicados).

o Qo0S2 es el nivel de fiabilidad mas alto y se define como entrega
"exactamente una vez". Se garantiza la entrega de los mensajes de QoS2 (si
la entrega es factible) y se garantiza que no se duplican. QoS2 es el nivel de
calidad de servicio més seguro pero mas lento.

Una sesién MQTT se divide en cuatro etapas: conexion, autenticacién, comunicacion y
terminacion.

Un cliente comienza creando una conexibn de Protocolo de Control de
Transmision/Protocolo de Internet (TCP/IP) con el servidor utilizando un puerto estandar o
un puerto personalizado definido por los operadores del servidor.

Al crear la conexién, es importante reconocer que el servidor puede continuar una sesién
antigua si se le proporciona una identidad de cliente reutilizada.

Y ©

PUBLICADOR SUSCRIPTOR
BROKER

Figura 49 Publicador-Servidor -Suscriptor

Los puertos estandar son 1883 para la comunicacion no cifrada y 8883 para la comunicacion
cifrada — usando Secure Sockets Layer (SSL)/Transport Layer Security (TLS).
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Application Layer Application Layer
MQTT
Presentation Layer |+ # | Presentation Layer
Session Layer LS Session Layer
i —

Transport Layer Transport Layer
Network Layer Metwork Layer
Data Link Layer Data Link Layer

Physical Layer Physical Layer

il
o

Figura 50 Diferentes Capa OSI

Durante la conexion SSL/TLS, el cliente valida el certificado del servidor y autentica el
servidor. El cliente también puede proporcionar un certificado de cliente al agente durante el
apretén de manos.

El agente puede utilizarlo para autenticar al cliente. Aunque no es especificamente parte de
la especificacion MQTT, se ha convertido en una costumbre que los agentes soporten la
autenticacion de clientes con certificados SSL/TLS del lado del cliente.

Debido a que el protocolo MQTT tiene como objetivo ser un protocolo para dispositivos con
recursos limitados y dispositivos de 10, SSL/TLS puede no ser siempre una opcién y, en
algunos casos, puede no ser deseado.

MQTT se llama un protocolo ligero porque todos sus mensajes tienen una pequefia huella
de cddigo.

Cada mensaje consiste en un encabezado fijo — 2 bytes — un encabezado variable
opcional, una carga Util del mensaje que esté limitada a 256 megabytes (MB) de informacion
y un nivel de calidad de servicio (Q0S).

Control . ;

1 Byte 1 to 4 Bytes 0-Y Bytes 0-X bytes
Fixed Header Not always Present
Always Present Not always Present

and size depends on This contains the data
message type being sent.

E.G A connack doesn't
have a payload

MQTT Standard Packet Structure

Figura 51 MQTT estructura de un mensaje

Durante la fase de comunicacién, un cliente puede realizar operaciones de publicacion,
suscripcion, des-inscripcion y ping. La operacion de publicacién envia un bloque binario de
datos (el contenido) a un tema definido por el editor.
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MQTT soporta grandes objetos binarios de mensajes (BLOBSs) de hasta 256 MB de tamafio.
El formato del contenido ser& especifico de la aplicacion. Las suscripciones a los temas se
realizan utilizando un par de paquetes SUBSCRIBE/SUBACK, y la cancelacién de la
suscripcion se realiza de forma similar utilizando un par de paquetes
UNSUBSCRIBE/UNSUBACK.

Los strings de temas forman un arbol tematico natural con el uso de un caracter delimitador
especial, la barra oblicua (/). Un cliente puede suscribirse y cancelar la suscripcién a ramas
enteras del arbol de temas utilizando caracteres comodines especiales.

Otra operacion que un cliente puede realizar durante la fase de comunicacién es hacer ping
al servidor del agente usando una secuencia de paquetes PINGREQ/PINGRESP. Esta
operacion no tiene otra funcion que la de mantener una conexion viva y asegurarse de que
la conexién TCP no ha sido cerrada por un gateway o router.

Cuando un editor o suscriptor quiere terminar una sesion MQTT, envia un mensaje de
DESCONEXION al servidor luego cierra la conexion. Esto se llama un cierre elegante
porque le da al cliente la capacidad de reconectarse facilmente proporcionando su identidad
de cliente y reanudando donde lo dejé.

Aplicaciones y casos de uso del protocolo MQTT

La mayoria de los principales proveedores de servicios en la nube, incluyendo Amazon Web
Services (AWS), Google Cloud, IBM Cloud y Microsoft Azure, soportan MQTT.

MQTT es muy adecuado para aplicaciones que utilizan dispositivos M2M e loT para
propdsitos tales como andlisis en tiempo real, mantenimiento preventivo y monitorizacién en
entornos, incluyendo hogares inteligentes, sanidad, logistica, industria y fabricacion.

¢Quién utiliza MQTT?

MQTT es usado por compafiias importantes, especialmente en los sectores de automocion,
industria 4.0, transporte y entretenimiento. MQTT se utiliza para el intercambio de datos
entre dispositivos restringidos y aplicaciones de servidor.

3.4 Ejemplos de aplicacién MQTT

3.4.1 Comunicacion MQTT béasica

En este ejemplo se realiza una comunicacién sencilla entre la consola de Windows, para
realizarla lo primero que se debe de hacer es descargar Mosquitto Eclipse, uno de los
programas mas utilizados para realizar este tipo de comunicacion.

Una vez descargado se abre la consola dos veces, un CMD actuara como publicador y la
otra ventana de cmd actuara como suscriptor.
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Mosquitto enviar4 la informacion por el puerto 1883, para comprobar el correcto
funcionamiento del puerto se tendra que introducir en la consola el siguiente comando:

Netstat —an, una vez que se ejecuta este comando se tendra que observar que aparece el
puerto TCP 0.0.0.0:1883 como se muestra en la Figura 52.

@ Simbolo del sistema - 8]
C:\>netstat -an

Conexiones activas

Estado
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
ESTABLISHED

)

én local
:135

: 445
:1883
:5040

: 5357
16646

Proto i
0
0
0
0
0
0
.0:49664
0
0
0
0
0
0
0

TCP
TCP
TCP
TCP
TCP

Direcc
0
0
0
0
0
TCP 0.
0
0
0
0
0
0

1]

[eNeNeNeNeNeNeNeNeNoleNeNe NN

OC0000DO00D0DO0DO0ODO0ODO0OO0OO0O M

TCP
TCP
TCP
TCP
TCP
TCP .
TCP 127
TCP 127.

:49665
:49666
: 49667
:49668
:49676
.1:5939
.1:50919

OCO0O00O0O0O0DO0OO0ODO0OO0OO0OHN
OCO0OO0O0O0OO0ODO0OO0O0OOO0OOOON

HOOOOOOOOOOOOOUD

N -
NOOO0OO0OO0ODO0OO0OO0OO0OO0O0OO0OO0OHN

Figura 52 Conexiones activas

Para hacer la publicacién en la ventana de CMD se utiliza la ayuda de Mosquitto para ver los
comandos que se tienen que poner para la correcta publicacion de un tema.

mosquitto_pub is a simple mqtt client that will publish a message on a single topic and exit.
mosquitto_pub version 2.8.9 running on libmosquitto 2.8.9.

Usage: mosquitto pub {[-h host] [--unix path] [-p port] [-u username] [-P password] -t topic | -L URL}
{-f file | -1 | -n | -m mes
[-c] [-k keepalive] [-q qos] ] [--repeat N] [--repeat-delay time] [-x session-expiry]
[-A bind add -nodelay]

payload payload] [--will-qos qos] [--will-retain]]
(- capath dir} [--cert file] [--key file]
--ciphers ciphers] [--insecure]
- 1pn protocol]
ne] [--keyform keyform] [--tls-engine-kpass-shal]]

c-identity identity [--ciphers ciphers]]

-property command identifier value]
[-D command identifier value]
mosquitto_pub --help

Figura 53 Ayuda Mosquitto

Para publicar un dato se pondra con la siguiente estructura:
Mosquitto_pub —h 127.0.0.0.1 —p 1883 —t [nombre del tema] —m [valor de la variable]
Para suscribirse a un tema se pondrd la siguiente estructura:

Mosquitto_sub —h 127.0.0.0.1 —p 1883 —t [nombre del tema]
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En la Figura 54 se muestra como se ha publicado y se ha suscrito al tema “Posicién Robot”,
en este ejemplo hay varias posiciones de las distintas articulaciones de un robot, para poder

suscribirse a todos los datos se tendra que poner en la CMD de suscripcién —t [nombre del

tema/#], este simbolo (#) nos permite realizar la lectura de los datos de este tema.

(V]

] n]

Figura 54 Suscripcion y publicacion en Mosquitto

Para comprobar la informaciéon que se publica en Mosquitto se tiene la ayuda de MQTT
Explorer que permite visualizar todas las variables que han sido publicadas al Servidor, en la
Figura 55 se visualiza como el Tema Posiciones Robot tiene varios datos.

5] x +

MQTT Explorer

Q search

r127.0.0.1
vssys

» broker <
¥ Posiciones Robot = Pz=250
Pz = Pz=15

Figura 55 MQTT Explorer
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3.4.2 Comunicacion entre Node-Red y Ubidots

En este ejemplo que se realiza con la ayuda de [8] se realiza la comunicacion mediante
MQTT (Message Queue Telemetry Transport), que en este caso se utiliza Ubidots,
seguidamente un suscriptor que se suscribira al tema y recibira la informacion que necesita.

Se ha elegido Node-Red ya que permite ver de manera sencilla y visual el funcionamiento
de este protocolo, destacar que Ubidots ha desarrollado el envio mediante Mqtt en Node-
Red por lo que se utilizara las funciones creadas por dicha plataforma, aunque Node-Red
tiene sus funciones de MQTT, se tiene que descargar de la libreria las funciones de Ubidots,
para ello en la paleta de descargas de Node-red se busca ‘Ubidots Node-red’ e instalamos
las funciones, este ejemplo se ha realizado siguiendo la guia de ayuda que proporciona la
plataforma Ubidots llamado “Conectar Node-RED con Ubidots”.

Se adjunta Cédigo QR 5 que lleva al video donde se muestra el ejemplo en accion.

Cédigo QR 5 Ubidots y Node-red
Se sigue el esquema de comunicacién de la Figura 56.

B < I uidols <

Node-RED

@l::> Broker |=(> @

Figura 56 Esquema de comunicacién entre Ubidots y Node-Red
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Se lee la variable de un autémata en Node-red y se Publica a Ubidots, Node-red funcionara
como Suscriptor y Publicador por lo que Node-red se suscribe a ese tema y lo envia al
automata.

Lo primero que se debe de hacer es configurar el Endpoint y las variables que se tienen que
publicar en el Servidor, para realizar esta tarea Node-red tiene una libreria para la lectura y
escritura de los autdbmatas en Node-red, S7- In y S7- Out, en el flujo de programa de Node-
red que se muestra en la Figura 57 se muestra en la parte izquierda las distintas funciones
que tiene este programa.

MQTT con UBIDOTS + i Info i @ @ o 2 ~

yaml

+ storage L xR
fila
file in
function json
watch
tail m PyUR
v ple
Selection
- msg.payload Selection 2 nodes
function json
stow ||
ﬂ ST control
Escritura matt | 3|
~ ur robot

dashboard msg.payload
server

ride interface

Figura 57 Publicacion del autémata al Broker

El siguiente paso que se debe de hacer es configurar la lectura y escritura del PLC en Node-
Red e introducir la direccion del PLC y la direccién de las variables que tendran el formato
que se muestra la Figura 58:
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Variable addressing

The variables and their addresses configured on the $§7 Endpoint follow a slightly different SR = RS O pETR D
scheme than used on Step 7 or TIA Portal. Here are some examples that may guide you on
. . Delete Cancel Update
addressing your variables:
Step7 JS Data o £ Properties & B
Address P Description
equivalent type
DB5,X@.1 DB5.DBX0.1 Boolean Bit 1 of byte 0 of DB 5 Connection Variables
DB23,B1 OF DB23,BYTEL DB23.DBB1 Number  Byte 1 (0-255) of DB 23 _
i= Variable list
DB100,C2 OF DB16O,CHAR2  DB160.DBB2  String Byte 2 of DB 100 as a Char
Signed 16-bit number at byte 3 of DB DB1,INTO PxUR x
DB42,I3 OF DB42,INT3 DB42.DBW3 Number "
Unsigned 16-bit number at byte 4 of DB1,INT2 PyurR *
DB57,WORD4 DB57.DBW4 Number
DB 57
Signed 32-bit number at byte 5 of DB DB1INT4 PzUR *
DB13,DI5 OF DB13,DINTS DB13.DBDS Number 13
) DB1,INT6 RxUR x
Unsigned 32-bit number at byte 6 of
DB19,DW6 OF DB19,DWORDS  DB19.DBDS Number
DB 19
. ) DB1,INT8 Ry UR x
Floating point 32-bit number at byte 7
DB21,R7 OF DB21,REAL7 DB21.DBD7 Number
of DB 21
DB1,INT10 Rz UR X
. . String of length 10 starting at byte 7 of
DB2,57.10 - String DB 2 #Add| | @ Remove al Import | | & Expor

Figura 58 Direcciones de las variables en Node-Red

Para introducir la direccion del PLC se pulsa sobre el icono de S7-In y se introduce la
informacién que necesita Node-Red.

Edit s7 in node > Edit s7 endpoint node

Delete Cancel

£+ Properties Lo AINE]]
Connection Variables
S Transport Ethernet (ISO-on-TCP) ~
@3 Address 192.168.0.21 Port| 102
== Mode Rack/Slot ~
s Rack (o] Slot 1
< Cycle time 1000 T ms
@ Timeout 2000 . ms
¥ Name

Figura 59 Direccion del PLC en Node-Red

Una vez realizada la lectura de los datos en Node-red se tiene que publicar en el broker el
tema y el valor de dicha variable como se observa en la Figura 60, para publicar en Ubidots
el mensaje tiene que estar en formato Json por lo que Node-Red facilita esta conversion con
una funcién que se encuentra en la paleta de la parte izquierda. Para publicar y suscribirse
al tema se introducen las funciones de MQTT que ofrece Ubidots y se configura.
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Como se observa en la Figura 60 se puede ver que el “Device Label” es el tépico y se tiene
que introducir un token, que es una llave de acceso a la nube que proporciona Ubidots.

Edit ubidots_out node I e
Delete Cancel
Delete Cancel = ties BIEIE
#+ Properties S B H % Name Lectura Meft
[ & Token BBFF-sx4Y3BIDTANGBCRIKNvAOZ6VPRmpT
™ Account Type = Ubidots for Education ~ % Device pic_1500
Enable secure TLS connection
¥ Name Escritura mgtt O Use custom toplcs
& Token BBFF-sx4Y3BfbTANGBcRIKNvdOZ6vPkmpvr
variable 2 Last value
¥ Device Label P|(:71 500 L variable 3 Lastvalue =
[]  variable_s Lastvalue  w
Enable secure TLS connection

O | variable 5 Lastvalue |

Figura 60 Parametros de Ubidots introducidos en Node-Red

Para comprobar que se ha realizado correctamente la publicacién se puede comprobar en la
pagina de Ubidots (Figura 61).

plc_1500

1.00

variable 2

2.00

variable_3

300
variable 4

n a few seconds in a few seconds n a few seconds

400 o
variable 5

n a few seconds

Figura 61 Comprobacion de envio de datos a la Nube

Una vez publicado en el broker un tema junto con su dato se tiene que configurar el
suscriptor para que reciba ese dato, en este ejemplo el suscriptor sera Node-red, se podria
enviar ese dato a otro autdmata mediante la funcion de node-red de “s7 Out”.

Para comprobar que la suscripcion se ha realizado correctamente se afiade una funcion

para leer el mensaje que recibe Node-Red, en la Figura 62 se observa que en “msg.payload”
se recibe el dato correctamente.
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Figura 62 Nodos de suscripcion en Node-red

4. CASO PRACTICO

4.1 Ejemplos de aplicacion

En este Ultimo ejemplo se introduciran ambos protocolos para simular la obtencion de datos
de un robot para el control del brazo robético.

La obtencion de datos la hard una Simatic HMI de WinCC Unified que incorpora un servidor
OPC, los datos enviados se simulan mediante UAExpert.

Para controlar los datos del entorno donde estara el robot situado se utilizan sensores
descentralizados del autbmata, en este caso un sensor de presencia que indicara si hay
alguna persona en el perimetro en el que trabaja el robot y por otro lado un sensor de
temperatura que indicara la temperatura de la sala donde se encuentre dicho brazo robético,
ambos parametros seran recogidos por el suscriptor, en este caso Node-red que después
enviara a un PLC 1500 y esté al HMI, el broker sera Ubidots y el publicador es también
Node-Red.

El autbmata esta conectado a una Simatic HMI UNIFIED de 12” donde se podra visualizar
los parametros de los sensores y del robot.

Se adjunta Cdodigo QR 6 Caso practico que lleva al video donde se muestra el ejemplo en
accion.
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Cédigo QR 6 Caso practico

Lo primero que se hace en este ejemplo practico es recibir los datos de un autémata a
través de los nodos que proporciona Node-Red, en este caso se observa en la Figura 63
como recibe “Py UR” y “Pz UR”, ambos parametros simulan la posicién de un robot,
seguidamente con una funcion se recoge el Payload del mensaje y se convierte en formato
Json, ya que en Mqtt tiene que tener dicho formato el mensaje, una vez convertido el
parametro se publica al Servidor mediante el nodo “Escritura mqtt”’, también se observa
como desde Node-Red se publica unas variables de tipo entero simulando la temperatura,
humedad y un sensor de presencia con valor 0 o 1.

Escritura mqtt m
[ZE0 Connecte
m Py UR function
msg.payload ‘
m Pz UR function json Eseritura mqtt m
msg_payload ‘
30U Escritura mqit m
function json
msg.payload u ‘
7nou ariable_§: 30
function
e Jjson Escritura mqtt m
ou e Connecie:
function
<o
json msg.payload w ‘
Escritura mqtt @

msg.payload w ‘

Figura 63 Esquema publicacion parametros a Ubidots

En la Figura 63 se implementa la suscripcion de los parAmetros que se necesitan, en este
caso se le envia a un automata las variables que se ha comentado en la Figura 64, el
mensaje tendra la forma de Variable_numero (3,4,5,6,7,8) que correspondera a las dos
posiciones del robot, la humedad, temperatura y presencia, se observa coémo recibe los
valores en msg.payload y se envian al automata.

50



Javier Del Moral Conde Analisis de OPC-UAy MQTT como
protocolos de comunicacion en la
Industria conectada
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Enable secure TLS connegiion
O Use custom topics.
variable_§ Last value
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Bl
O variable_8 Lasivale  x

Figura 64 Esquema suscripcion de parametros en Node-Red

Para comprobar que Node-red publica los parametros correctamente se introduce en la
pagina de Ubidots y se observa el tema plc_1500 con los parametros que se han publicado,
se puede observar en la Figura 65

Description
[+ o [+
API Label @
e 2.00 3.00 30.00
variable 4 variable 6

DO varlable 3

19 minutes ago 19 minutes ago a few seconds ago

o o

70.00 1.00

variable_7 variable_8

a few seconds ago a few seconds ago

Vode @ o @ vammaLes perpace 30 @)

Figura 65 Broker Ubidots recibiendo los mensajes

Una vez que el PLC recibe los parametros del Servidor a través de Node-Red, estas
variables se asocian con variables internas del HMI, que seran visualizadas en un campo
E/S, ver Figura 66, a su vez Simatic HMI Unified permite activar un servidor OPC UA [9],
por lo que estos datos junto con las demas posiciones del Robot seran enviados a un cliente
OPC , como se observa en la Figura 66.
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Figura 66 Cliente OPC UA mostrando los parametros del HMI (Servidor)
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4.2 ¢ Cuando elegir OPC UA o0 MQTT?

Actualmente, después de ver sus principales caracteristicas, se puede afirmar que hacer
una comparacion entre ambos protocolos no seria justa.

Se puede observar en esta tabla las caracteristicas que reinen ambos protocolos.

Caracteristicas

Ancho de banda

Tiempo de respuesta

Bajo uso de la red, debido a la
optimizacion de los paquetes de
datos (menor peso).

Entrega répida gracias a la
optimizacion de los paquetes de
datos.

Consumo de bastantes recursos, lo que implica
utilizar redes de alto ancho de banda vy
dispositivos robustos.

Entrega rdpida gracias a los diferentes métodos
de acceso.

Consumo de recursos

Consumo menor de energia.

Consumo mayor de energia.

Tipo de informacion a
enviar

Paquete de datos de pequefio
tamanfo

Bloques de datos

Seguridad

No encriptado, utiliza TLS/SSL
para el cifrado de seguridad

Concepto de seguridad integrado (Encriptacion,
firma y autentificacion

Transporte

MQTT

TCP/IP

Modelo intercambio de
datos

PUBLICADOR/SUSCRIPTOR

CLIENTE/SERVIDOR

Dependencia SO

Cualquier SO

Cualquier SO

Capacidad de conexion
con dispositivos

Cualquier tipo de dispositivos
periféricos, autébmatas y distintos
controladores como  Arduino,
Raspberry, etc...

Sistemas ERP, MES y dispositivos periféricos.

Se puede observar que MQTT es un protocolo donde la codificaciéon de campo de datos y su
contenido son especificos a cada aplicacion, por lo tanto, sera Gtil cuando la comunicacion
de los mensajes sea para una aplicacion especifica desarrollada para esos campos de
datos.

OPC UA es una arquitectura completa donde el protocolo de comunicacion es Unicamente
una parte. Una aplicacion OPC UA permite ver todos los nodos de la red, métodos,
estructuras de datos.

En el apartado, 4.1 Ejemplos de aplicacién la escritura de una variable alojada en un PLC,
se puede observar que MQTT esta diseflado para ser ligero y de bajo consumo debido a
estas caracteristicas no tiene implementada la busqueda del tema ni del servidor donde se
publica el mensaje, esto hace que sea necesario que el cliente lo sepa de antemano,
tampoco tiene ningin mecanismo implementado para la escritura de la variable en el
autémata.
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Por lo tanto, se necesita un programa cliente que esté suscrito al tema en el servidor, este
programa debe procesar el mensaje publicado, acceder al PLC y escribir la variable.

Esto tiene varias desventajas:

e Procesado del mensaje, el mensaje publicado no tiene un formato concreto, por
tanto, el suscriptor tiene que saber el formato con el que va a recibir el mensaje.

e La escritura de los datos en el PLC varia dependiendo del fabricante.

e Elcliente solo valdra para esa maquina y ese publicador concreto.

Todos estos problemas se solucionan con OPC UA. Para la escritura de una variable en un
servidor OPC UA se hace mediante peticiones desde el propio cliente OPC. Los pasos que
seguiria el protocolo serian: Abrir un canal seguro, ver la lista de endpoints disponibles,
crear la sesion, escribir el valor de la variable, cerrar la sesion y cerrar el canal. Pero esto
tiene algunas desventajas y es que el consumo del ancho de banda de hacer la escritura,
sin contar el envio de la peticion de escritura, supera los 600 Bytes cuando el envio de la
variable a escribir mediante el protocolo MQTT consume unos 17 Bytes.

La conclusion a la que se llega en este proyecto es que cada protocolo se debe utilizar para
lo que fue disefiado. MQTT para dispositivos de bajos recursos, redes de bajo ancho de
banda, de alta latencia o en aplicaciones que requieran la flexibilidad de este protocolo y
OPC UA para entornos industriales, ya que busca unificar la forma de operar con distintos
fabricantes de dispositivos industriales.

54



Javier Del Moral Conde Analisis de OPC-UAy MQTT como
protocolos de comunicacion en la
Industria conectada

5. CONCLUSIONES Y TRABAJOS FUTUROS

Finalmente, se ha llegado a este punto, en el que se valora el trabajo realizado y se
cuestiona si los objetivos han sido alcanzados, para posteriormente, finalizar la memoria, si
se vuelve a las primeras péginas, se encuentra el capitulo 1: Motivacion, objetivos y
estructura, se puede hacer un pequefo repaso de los objetivos marcados en la estructura se
puede comprobar que se ha conseguido completar los objetivos:

o Conceptos sobre OPC UA, ventajas y desventajas.
o Conceptos sobre MQTT, ventajas y desventajas

o Disefio e implementacién de ejemplos con OPC UA.
o Disefio en implementacién de ejemplos con MQTT.

o Caso practico donde se usard ambos métodos de comunicacion.

Més alla de los objetivos cumplidos en lo que a estructura se refiere, se procede a la
valoracion del trabajo realizado durante el proyecto, en primer lugar, mencionar que el
objetivo principal de este proyecto era el desarrollo del protocolo OPC UA y conseguir la
comunicacion entre dispositivos aun siendo de distintos fabricantes y distintos dispositivos

ya sean sensores, PLC's o HMI's.

En lo que se refiere al tema de la comunicacion en OPC UA se ha tenido que utilizar ayuda
de programas adicionales como KepServer debido a la dificultad que ha tenido el estudiante
al intentar comunicar dispositivos, el principal problema no es mas que no se pueden simular
dos dispositivos simultaneamente, para realizar OPC UA entre automatas es necesario
utilizar la serie s7-1500, ya que la serie s7-1200 solo actiia como servidor y no como cliente,
lo que obligd a utilizar un intermediario para el intercambio de datos, aunque finalmente se

logré el objetivo.

En MQTT sin embargo ha tenido una dificultad menor debido a la cantidad de informacion
que hay en internet, al contrario que OPC UA que al ser un protocolo industrial y mas

reciente dificulta la adquisicion de informacion.

Se realizé en Node-Red ya que ayuda de forma visual como se procesa la informacién y es
publicada a un Broker y otro dispositivo se suscribe a ese Topic. Se podria afadir como

mejora en lo que respecta a MQTT a utilizar directamente la suscripcion del PLC o la
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publicacion la libreria que proporciona Siemens [12] para asi evitar la utilizacion de

programas externos

Para finalizar, mencionar que se deberia de incluir en docencia el aprendizaje de dichos

protocolos debido a la importancia que tendra en los préximos afios la Industria 4.0

Para las futuras mejoras de la implementacion del protocolo OPC UA, se aconseja la
utilizacion de automatas reales s7-1500 ya que TIA PORTAL tiene una libreria OPC UA
donde hay bloques de programa tanto en el lado del cliente como en el servidor, también

utilizar las interfaces de comunicacion.

Para utilizar Simatic HMI Unified se requiere el uso de certificados lo que conlleva que en el
PLC se tenga que usar también certificado, cosa que en los dispositivos simulados no se
puede ejecutar lo que hizo imposible hacer una conexion OPC UA entre un PLC simulado y

la pantalla simulada.
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